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Resumo

Este trabalho propoe uma abordagem baseada em aprendizado de maquina para a de-
teccao automatizada de contratos do tipo mizer na blockchain Ethereum, com foco no
protocolo Tornado Cash. Foram utilizados dois algoritmos supervisionados — Random
Forest e Support Vector Machine (SVM) — treinados com dados on-chain extraidos da
plataforma Blockchair. As métricas selecionadas incluiram entropia de valores transferi-
dos, entropia de taxas de gas, chamadas internas e variagdes de padrao em transagoes. O
conjunto de treinamento foi composto exclusivamente por interagdes com a versao de 10
ETH do Tornado Cash, a fim de avaliar a capacidade de generalizacao dos modelos para
outras denominacoes do protocolo. A avaliagao foi realizada com base em um cenério real
de 29 de outubro de 2020, no qual foram registradas mais de 1,1 milhao de transacoes
na rede Ethereum, das quais apenas 239 estavam associadas ao Tornado Cash. O modelo
Random Forest obteve melhor desempenho, identificando corretamente os contratos ati-
vos do Tornado Cash, enquanto o SVM apresentou maior nimero de falsos positivos. Os
resultados indicam que é possivel detectar comportamentos suspeitos na rede Ethereum
com uso de aprendizado supervisionado, embora melhorias como a filtragem de contratos

legitimos e a incorporacao de dados off-chain sejam necessarias para reduzir imprecisoes.

Palavras-chave: Blockchain, Ethereum, anonimato, mixer.
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1 Introducao

Os Contratos Inteligentes (SZABO, 1997) trazem uma nova ”camada” de aplica-
goes para os ja revoluciondrios avangos advindos das criptomoedas (NAKAMOTO, 2009).
Entre as plataformas existentes, destaca-se o Ethereum, que se consolidou como a prin-
cipal infraestrutura para a criacao e execucao de contratos inteligentes, ao disponibilizar a
FEthereum Virtual Machine (EVM) como ambiente de execugao descentralizado (WOOD
et al., 2014). Essa tecnologia possibilita — entre outras coisas — que um novo conjunto
de aplicagoes financeiras seja disponibilizado (WERNER et al., 2023).

O suporte tecnologico utilizado nesse contexto é a blockchain: um sistema des-
centralizado e distribuido de livro-razao que armazena transagoes de forma publica e
transparente (NAKAMOTO, 2009). Entretanto, essa transparéncia também expoe in-
formagoes sensiveis de seus usudarios, como valores, horarios e enderecos envolvidos em
transferéncias. Como resposta, surgiram mecanismos para aumentar a privacidade tran-
sacional, entre eles os contratos mizers, que procuram ofuscar a origem e o destino dos

fundos utilizando protocolos criptograficos avancados, como as Zero Knowledge Proofs
(ZKP).

Os mizers desempenham um papel controverso no ecossistema das criptomoedas.
De um lado, oferecem uma camada adicional de privacidade a usuarios que desejam pro-
teger informacoes sensiveis de seus fluxos financeiros; de outro, podem ser explorados em
atividades ilicitas, como a lavagem de dinheiro e financiamento de crimes cibernéticos.
O funcionamento desses servigos geralmente se baseia em agregar multiplos depdsitos
de diferentes usudrios em contratos inteligentes e redistribui-los de forma embaralhada,
dificultando a rastreabilidade direta entre origem e destino. Essa caracteristica, embora
legitima em cenarios de defesa da privacidade, levanta preocupacoes significativas para

reguladores e autoridades de seguranca.

A popularizacao dos mizers, especialmente apdés o caso do Tornado Cash — que
se tornou referéncia no uso de ZKPs para anonimizacao em larga escala — evidenciou os
desafios dessa tecnologia. Lancado em 2019, o Tornado Cash rapidamente se consolidou
na Ethereum, sendo amplamente utilizado tanto por usuarios legitimos quanto por agen-
tes maliciosos. Em 2022, o protocolo foi alvo de sangdes impostas pelo Departamento do
Tesouro dos Estados Unidos, sob a acusacao de facilitar a lavagem de milhoes de dodlares
oriundos de ataques hackers e outras atividades ilicitas. Esse episodio refor¢ou a impor-
tancia de desenvolver métodos que permitam a identificagdo desses contratos e a analise
de seus padroes transacionais. Assim, ferramentas que possibilitam a deteccdo automati-

zada de possiveis mizers contribuem tanto para a transparéncia regulatoria quanto para
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o avango de pesquisas forenses na blockchain (WANG et al., 2023; CASH, 2019; YOUN;
CHIN; OMOTE, 2023).

1.1 Objetivos

Este trabalho tem como objetivo desenvolver um método de deteccao automatizada
de contratos inteligentes do tipo mizers na rede Ethereum (WOOD et al., 2014), com foco

em variacoes do Tornado Cash.

A metodologia consiste na coleta de transagdes on-chain associadas a contratos
mixers e nao-mizers, seguida da extracao de métricas sobre valores transacionados e esta-
tisticas de chamadas internas. Em seguida, aplica-se um modelo de classificagao baseado
em aprendizado de maquina. A andlise utiliza dados historicos com o intuito de validar a
eficicia do modelo e identificar caracteristicas relevantes para a distincao entre mizers e

nao-maixrers.

Os dados utilizados neste trabalho sao obtidos a partir da plataforma Blockchair
(Blockchair, 2023) e do Etherscan', acessados por meio de suas APIs publicas. Os algo-
ritmos sao implementados em Python, permitindo tanto a manipulacao dos dados quanto

a construcao e avaliacao dos modelos de aprendizado supervisionado.

L https://etherscan.io/
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2 Revisao Bibliografica

Este capitulo retine os principais conceitos que embasam a pesquisa, comecando
pelos fundamentos da tecnologia blockchain e seus desdobramentos. Sao explorados desde
os conceitos basicos de Blockchain até as inovagoes trazidas pelo Fthereum, incluindo
contratos inteligentes e os chamados mizers. Também sao apresentados conceitos de Zero
Knowledge Proofs, fundamentais para a construcao dos mizers. Por fim, sdo abordados os

conceitos de aprendizado de maquina que sustentam o desenvolvimento do trabalho.

2.1 Blockchain

Blockchain é um sistema peer-to-peer para transacoes financeiras, concebido de
forma que nao seja necessario confiar em entidades mediadoras, mas sim em provas crip-

tograficas (PTERRO, 2017), possuindo potencial para evitar diversos tipos de fraudes.

Todas as transacoes sao validadas e posteriormente registradas em blocos, asse-
melhando-se a um livro-razao, o qual é de acesso publico. Esses blocos sdo organizados

sequencialmente e podem ser verificados por meio das mesmas fungoes criptograficas com
as quais foram criados (NAKAMOTO, 2009).

Avangos recentes como contratos inteligentes (SZABO, 1997) trazem uma nova
"camada” de aplicacoes para este meio. Essa nova tecnologia permite - entre outras coi-
sas - que um novo conjunto de aplicagoes financeiras seja disponibilizado (WERNER, et
al., 2023). Dentre essas aplicagdes, destacam-se as financas descentralizadas (DeFi, do
inglés Decentralized Finance), os centros de troca de tokens (ativos digitais) e até mesmo
as organizacoes descentralizadas autonomas (DAO, do inglés Decentralized Autonomous

Organization).

As DeFi consistem na provisao descentralizada de servigos financeiros através de
um conjunto de infraestrutura, mercados e tecnologias como smart contracts (CHEN;
BELLAVITIS, 2020). Nesse ecossistema, usudrios podem realizar operagoes tipicas do
setor bancario — como empréstimos, poupanca, negociacao de ativos e derivativos —

sem a necessidade de intermediarios tradicionais.

Ja as DAQOs representam organizacoes que funcionam sem autoridade central ou
hierarquia formal, sendo geridas de forma autonoma por meio de contratos inteligentes
(WANG et al., 2019). Nessas estruturas, as regras de governanga sao codificadas direta-
mente no protocolo, e as decisoes sao tomadas coletivamente pelos detentores de tokens de
governanca. Esses ativos digitais funcionam como instrumentos de participacao e conferem

aos seus titulares o direito de voto proporcional a quantidade possuida, permitindo que
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influenciem em propostas de alteragdo do protocolo, financiamento de iniciativas ou aloca-
¢ao de recursos. Um exemplo notavel é a MakerDAO, responséavel pela emissao da moeda
digital DAI, cujo funcionamento e parametros de risco sao definidos pela comunidade por
meio desse mecanismo. Outro caso relevante é a VitaDAQO, voltada ao financiamento de
pesquisas na area da longevidade, demonstrando como DAOs podem ir além das finangas
e atuar em campos como ciéncia, cultura e impacto social. (VITADAO, 2021; MAKER-
DAO, 2014)

Como exemplos de Blockchains, além da Bitcoin que é especializada em fazer
transagoes, existem outras em que focam em aspectos diferentes. Como Monero (M6SER
et al., 2018) que é conhecida por sua privacidade e fungibilidade, ou Ethereum (WOOD

et al., 2014) que foi uma das primeiras a dar suporte nativo a contratos inteligentes.

2.2 Contratos Inteligentes

Contratos inteligentes (smart contracts) sao programas armazenados e executa-
dos em uma blockchain, cujo comportamento ¢é regido por regras imutaveis definidas em
c6digo. O conceito foi proposto por Szabo em 1997 (SZABO, 1997), com o objetivo de
criar acordos autoexecutaveis que dispensassem intermedidrios. A implementacao pratica
ganhou relevancia a partir de 2015, com o lancamento da plataforma Ethereum, que in-
corporou uma maquina virtual prépria — a Ethereum Virtual Machine (EVM) — capaz

de executar contratos de forma descentralizada e deterministica (WOOD et al., 2014).

Do ponto de vista técnico, contratos inteligentes interagem com dados e ativos
digitais por meio de funcoes publicas e eventos, podendo manter estado interno e acessar
variaveis globais da blockchain. Sua execucao ¢é desencadeada por transagoes, e cada ins-
trucao consome uma unidade de gas, que deve ser paga pelo remetente. Essa arquitetura
garante seguranca contra abusos de recursos, transparéncia na execucao e auditabilidade
do c6digo, mas também implica na imutabilidade do contrato apoés o deploy, exigindo
rigor no desenvolvimento e auditoria prévia (CHEN; BELLAVITIS, 2020).

2.2.1 Ethereum

Projeto inicialmente idealizado como uma plataforma Blockchain de tecnologia
generalizada, dando suporte a criacdo de aplicagoes para o desenvolvedor final (WOOD
et al., 2014). Este suporte é representado na capacidade de hospedar contratos inteligentes,
que sao aplicativos que combinam protocolos de seguranga com interfaces para usuarios

para garantir e assegurar transagoes entre usuarios através da Blockchain (SZABO, 1997).

A Ethereum Virtual Machine (EVM) é o ambiente de execucao global responsavel
por processar contratos inteligentes na rede Ethereum. Ela garante seguranca e isolamento

das execugoes por meio de mecanismos como o sistema de Gas — uma taxa paga em ETH
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por cada operacao computacional, que previne abusos de recursos — e pela imutabilidade,

na qual o codigo implantado na blockchain torna-se permanente e auditavel publicamente
(WOOD et al., 2014).

Os contratos inteligentes da Ethereum podem ser desenvolvidos em diferentes lin-
guagens de programacao, sendo a Solidity a mais amplamente utilizada, com sintaxe
semelhante a JavaScript e orientacdo a objetos. Outra opcao é a Vyper, que busca sim-
plicidade e seguranga, adotando sintaxe inspirada em Python. Mais recentemente, a Rust

tem ganhado espago como alternativa focada em seguranca e desempenho, possuindo sin-
taxe proxima a de C/C++ (WOOD et al., 2014) (SZABO, 1997).

O ecossistema da Ethereum abriga uma ampla gama de aplicagdes que vao além
de simples transferéncias de valor. No campo de DeF’, plataformas como Uniswap e Aave
utilizam contratos inteligentes para viabilizar empréstimos, trocas de ativos (swaps) e
negociacao de derivativos (CHEN; BELLAVITIS, 2020). Outro segmento de destaque é o
de tokens ndo fungiveis (NFTs), implementados por meio do padrao ERC-721, que permite
a tokenizacao de ativos digitais como obras de arte, musicas e até imdveis. Além disso, as
Organizagoes Auténomas Descentralizadas (DAOs) representam um modelo inovador de

governanca decentralizada, no qual contratos inteligentes coordenam votagoes e alocacao
de recursos.(WANG et al., 2019).

A evolugao da rede Ethereum tem sido marcada por importantes marcos tecno-
l6gicos. Um deles foi o The Merge (2022), que promoveu a transicdio do mecanismo de
consenso proof-of-work (PoW) para proof-of-stake (PoS), reduzindo o consumo energético
em mais de 99% (JAIN; JAIN; KRYSTYNIAK, 2023). Entre as atualizagoes recentes,
destaca-se o Dencun (2024), que introduziu o proto-danksharding (EIP-4844), possibili-
tando a reducao de até 90% nos custos de transacdo em solugoes de segunda camada
(L2). Ja a atualizacdo Pectra (2025) ampliou o saldo maximo permitido para validado-

res e implementou mecanismos para atingir finalidade de transagdes em menos de cinco

segundos.
Tabela 1 — Evolugao Técnica da Ethereum
Fase Principal Inovagao Impacto
Frontier (2015) Langamento inicial da blockchain | Suporte a contratos inteligentes béasicos
Beacon Chain (2020) | Camada de consenso PoS Preparacao para The Merge
Dencun (2024) EIP-4844 (dados blob) Reducao drastica de custos em L2
Pectra (2025) EIP-7251 (validador tnico) Maior escalabilidade e seguranca

2.3 Provas de Conhecimento Zero

Prova de Conhecimento Zero (Zero-Knowledge Proof — ZKP) é uma técnica crip-

tografica que permite a um provador (prover) demonstrar a veracidade de uma afirmagao
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a um verificador (verifier) sem revelar nenhuma informagao adicional além do fato de que
a afirmagao ¢é verdadeira (YANG; LI, 2020).

Exemplo de uma prova de conhecimento zero, imagine que um prover puxa uma
carta de um baralho comum, a carta puxada é As de ouro cor vermelha. Este individuo
deseja provar que a carta é vermelha, ele pode provar mostrando a carta ou pode provar
mostrando todas as cartas pretas que sobraram no baralho, nao demonstrando nenhuma
informagdo sobre seu segredo, mas provando que sua carta é vermelha (NITULESCU,
2020).

Os protocolos de ZKP podem ser classificados em interativos e nao-interativos.
Nos interativos, o provador e o verificador realizam miltiplas trocas de mensagens até
atingir um nivel de confianca estatistico; ja nos ndo-interativos, como nos zk-SNARKs
(Zero-Knowledge Succinct Non-interactive Arguments of Knowledge), a prova é gerada
em uma Unica etapa e validada pelo verificador sem necessidade de novas interacoes,
sendo mais eficiente para ambientes descentralizados (NITULESCU, 2020).

Os algoritmos de ZKP podem ser implementados no contexto das Blockchains,
especialmente em contratos inteligentes em plataformas como Ethereum, com o objetivo
de garantir privacidade em um ambiente transparente, possibilitando a prevencao de falhas
de seguranca decorrentes da divulgacao de determinados dados (CAPKO; VUKMIROVI¢;
NEDI¢, 2022).

2.4 Mixers

Os servigos de mizing (ou misturadores) sao protocolos criptoecondémicos que per-
mitem aos usudrios depositar tokens e mistura-los com os de outros participantes em
um pool comum, para posterior resgate em enderegos nao vinculaveis. Esse processo tem
como objetivo principal quebrar a heuristica de andlise de cadeia (chain analysis),

garantindo anonimato forte por meio de técnicas criptogréaficas avangadas (WANG et al.,
2023).

Além da operagao basica de um mizer, alguns conceitos sao fundamentais para a
efetividade do anonimato oferecido. Um deles é o conjunto de anonimidade (anonymity
set), que representa o nimero de participantes entre os quais uma transacao pode estar
indistintamente inserida: quanto maior esse conjunto, maior a dificuldade de associacao
entre depdsito e saque (YANG; LI, 2020). Outro fator relevante é o atraso de resgate,
no qual a introdugao de aleatoriedade temporal no momento do saque dificulta correlacoes
diretas (WANG et al., 2023). Por fim, a pratica de depésitos de mesmo valor, definida
ja na criagao e implantacao do contrato inteligente, impede que a quantia transferida
seja utilizada como pista para vincular enderegos. Esses principios podem ser sintetizados

conforme segue:
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« Conjunto de anonimidade/Anonimity Set: Quanto maior o ntimero de parti-
cipantes, maior a indistinguibilidade (YANG; LI, 2020).

« Atraso de Resgate: Aleatoriedade temporal impede correlagoes entre depdsitos e
saques (WANG et al., 2023).

o Depésitos de mesmo valor: O valor aceito pelo mizer no momento do depédsito
¢ definido na criacao e no deploy do contrato, a fim de evitar a associacao entre

enderecos com base no valor transferido.

Embora comumente associados a atividades ilicitas, os mizers possuem também
aplicagoes legitimas em diferentes contextos. Empresas e individuos podem recorrer a
essas ferramentas para proteger patriménio contra ataques direcionados, ocultando saldos
ou movimentagoes significativas de terceiros mal-intencionados (YOUN; CHIN; OMOTE,
2023). Além disso, em alguns cendrios de compliance financeiro, a dissociagdo de ende-
recos durante auditorias publicas pode ser necessaria para preservar a confidencialidade
de estratégias corporativas ou informagoes sensiveis (YANG; LI, 2020). Tais aplicagdes

podem ser resumidas como:

e Protecao de Patrimonio: Empresas usam mizers para ocultar saldos de ataques
direcionados (YOUN; CHIN; OMOTE, 2023).

« Compliance Financeiro: Dissociacao de enderegos em auditorias piblicas (YANG;
LI, 2020).

Apesar dos usos legitimos, o funcionamento de mizers também impde riscos sig-
nificativos e desafios regulatorios. Casos como o do Tornado Cash, sancionado por auto-
ridades norte-americanas por suposta participacao na lavagem de aproximadamente 455
milhoes de délares (YOUN; CHIN; OMOTE, 2023), ilustram a magnitude do problema.
Além disso, desenvolvedores e colaboradores da plataforma enfrentaram retaliagoes legais,
incluindo sangoes e prisoes, evidenciando o dilema entre privacidade financeira e combate

a crimes digitais. Esses riscos podem ser sintetizados como:

o Lavagem de Dinheiro: Tornado Cash foi sancionado por lavagem de $455M
(YOUN; CHIN; OMOTE, 2023).

o Retaliacao: Desenvolvedores do Tornado Cash enfrentaram sancoes e prisoes.

2.4.1 Tornado Cash

No protocolo Tornado Cash, o processo de anonimizagao se inicia com o depdsito

de uma quantia fixa de Ether (ETH) em um contrato inteligente, acompanhado de um
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compromisso criptogréafico (commitment) gerado por meio de um hash de Pedersen sobre
um segredo aleatorio. Esse commitment é entao inserido como uma folha em uma estrutura
de dados do tipo arvore de Merkle binéaria, com profundidade 20, cujos nés internos sao
computados utilizando a funcao hash MiMC, otimizada para operacdes em provas de
conhecimento zero (zk-SNARKS).

No momento do saque, o usuario — ou um intermediario chamado relayer — deve
apresentar uma prova zk-SNARK que ateste, de forma nao reveladora, que o compromisso
correspondente esta incluido na arvore, que o caminho de verificagao é valido e que o
nullifier gerado (um identificador tinico derivado do segredo) ainda nao foi utilizado. Essa

verificacdo impede que um mesmo deposito seja gasto mais de uma vez.

Se a prova for valida, o contrato executa a transferéncia dos fundos para um novo
endereco, rompendo o vinculo direto com o enderego original. Além disso, durante o pro-
cesso de deposito observa-se uma quantidade maior de transac¢oes internas em comparacao
ao saque, devido as chamadas internas do hash MiMC utilizadas na arvore de Merkle bi-
néaria. Na base de dados do Blockchair (Blockchair, 2023), sao registradas 41 transagoes

internas, nomeadas como call count, para depdsitos e 18 para saques.

Relayer é um intermediario opcional responsavel por submeter a transacao de re-
tirada em nome do usuario, recebendo uma taxa paga diretamente pelo contrato. Essa
funcao permite que o saque seja realizado sem que o endereco IP ou a conta original

do usuario interaja diretamente com a blockchain, preservando assim o anonimato to-

tal.(CASH, 2019; YOUN; CHIN; OMOTE, 2023)

Para assegurar a caracteristica de depésitos com valores fixos, o protocolo mantém
trés contratos distintos implantados na rede Ethereum Mainnet, cada um associado a um
valor especifico: 0,1 ETH (0x12D66f87A04A9E220743712cE6d9bB1B5616B8Fc), 1 ETH
(0x47CE0C6eD5B0Ce3d3A51fdb1C52DC66a7c3c2936) e 10 ETH (0x910Cbd523D972eb0abf
4cAe4618aD62622b39DDbF).

A parte on-chain do protocolo restringe-se ao contrato inteligente, enquanto as
aplicagoes responsaveis pela geracdo de commitment e pela atuagdo como relayers sao
implementadas de forma off-chain. Tais aplicagoes estao disponiveis publicamente nos re-

positérios oficiais do GitHub, denominados tornado-core e tornado-relayer (CASH, 2019).

Todo esse protocolo 1 s6 é eficaz se o conjunto de anonimidade for suficientemente
grande e os usudarios utilizarem, de fato, enderecos distintos e nao relacionados para de-
pésito e saque. Como discutido em (WANG et al., 2023), o uso inadequado do protocolo

pode, inclusive, comprometer ainda mais a privacidade.

O Tornado Cash foi implantado na rede Ethereum em agosto de 2019 e em 8 de
agosto de 2022, o protocolo e seus desenvolvedores passaram a ser alvo de sancoes impostas

pelo Escritorio de Controle de Ativos Estrangeiros dos Estados Unidos (Office of Foreign
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Figura 1 — Diagrama Tornado Cash

Assets Control — OFAC), sob a acusagao de facilitar a lavagem de aproximadamente 455
milhGes de ddélares em fundos ilicitos. Essas sang¢oes resultaram no bloqueio de enderecos
vinculados ao protocolo e na prisdo de colaboradores, incluindo a detencao de Alexey

Pertsev nos Paises Baixos dias apds o anuncio oficial.

2.5 Aprendizado de maquina

Aprendizado de Maquina (AM) é um subcampo da inteligéncia artificial que capa-
cita sistemas a extrair padroes e inferir conhecimentos a partir de dados, sem necessidade
de programagao explicita em cada regra (DIETTERICH, 1990). Classicamente, AM se

divide em trés paradigmas principais:

o Aprendizado Supervisionado: utiliza conjuntos de dados rotulados para treinar
modelos capazes de predizer saidas conhecidas, com aplicagoes em classificacao de

fraudes e deteccao de anomalias.

« Aprendizado Nao Supervisionado: emprega dados nao rotulados para descobrir
estruturas subjacentes, como agrupamentos e reducao de dimensionalidade, sendo

util em segmentacao de clientes e andlise exploratoria.

« Aprendizado por Reforgo: agentes aprendem politicas 6timas por meio de intera-
¢ao com o ambiente, recebendo recompensas ou penalidades (rewards) (NASTESKI,

2017).
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2.5.1 Fundamentos de Aprendizado Supervisionado

Nesse paradigma, modelos sao treinados a partir de pares (entrada, saida) previ-

amente conhecidos. As principais tarefas incluem:
 Classificagao: atribuigao de rétulos discretos (e.g., spam/nao-spam, mixer/nao-
mixer).

» Regressao: predicao de valores continuos (e.g., estimativa de pregos).
O fluxo tipico de trabalho abrange:

1. Coleta e pré-processamento dos dados (limpeza, normalizagao, tratamento de valores
faltantes).

2. Separacao em conjuntos de treino e teste.

3. Sele¢ao e treinamento de algoritmos, com ajuste de hiperparametros.

4. Avaliagdo por métricas adequadas: acuricia, precisao, recall, F1-score (classificagao);

MSE, MAE (regressao).

Entre os desafios destacam-se o overfitting e o underfitting, mitigados por técnicas como

validacao cruzada e regularizacgao.

2.5.2 Algoritmos Supervisionados Populares
2.5.2.1 Random Forest

Proposto por Breiman (BREIMAN, 2001), o Random Forest é um método de en-
semble que combina multiplas arvores de decisdo treinadas com amostras Bootstrap e
subconjuntos de atributos (feature bagging). A predicao final resulta de votagdo majori-

taria (classificagdo) ou média (regressao). Suas principais vantagens sao:

» Resisténcia ao overfitting, devido a diversidade gerada pelas arvores.
o (Célculo de importancia de variaveis, auxiliando na interpretacao do modelo.

e Robustez a valores ausentes e outliers.

2.5.2.2 Support Vector Machines (SVM)

As Support Vector Machines sao algoritmos de classificacao (e regressao) que bus-
cam hiperplanos 6timos para separar classes em espacos de alta dimensao. Utilizam ker-
nels (RBF, polinomial) para mapear dados nao lineares em espagos onde sdo linearmente

separaveis. Entre as vantagens:
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« Eficacia em espacos de alta dimensionalidade.

o Controle de margem que confere robustez a ruidos, utilizando apenas vetores de

suporte.

2.6 Trabalhos relacionados

Faqir-Rhazoui, Arroyo e Hassan (2021) quantifica e analisa métricas de adogao,
tais como crescimento, atividade e utilizacao do sistema de votacao, bem como os fundos
de DAOs criadas por trés plataformas distintas (Aragon, DAOstack, DAOhaus). Esta
analise também abrange a comparagao de preco e tempo de transac¢oes, como as de votos
em DAOs na rede principal da Ethereum network (mainnet) e na rede paralela (xDAI). Tal
estudo se relaciona com a presente monografia devido as comparagoes de diversos aspectos
das transagoes, muitas vezes em contratos idénticos, porém em circunstancias distintas,
assemelhando-se a andlise que serd conduzida nesta monografia para a comparacao de

transagoes com e sem a implementacao de zero-knowledge proofs.

Oliva, Hassan e Jiang (2020) analisa conjuntos de dados de contratos inteligentes
na rede Ethereum para compreender o nivel de atividade, categorias e a complexidade
do cédigo-fonte. Como resultado, constata-se que uma parcela muito pequena (aproxi-
madamente 0.05%) dos contratos sdo responsaveis por 80% das transagoes em contratos.
Além disso, em relacdo as categorias, a maioria dos contratos é utilizada para desenvolver
aplicativos simples centrados em tokens. Quanto a complexidade, os contratos com maior
atividade tendem a ser simples, no entanto, esses contratos costumam ter um ntmero sig-
nificativo de comentarios da comunidade, até mesmo mais do que projetos mais populares
no GitHub. Essa analise assemelha-se a esta monografia na investigacao da atividade e
sua relacao com outras caracteristicas do contrato, uma vez que o objetivo deste traba-
lho ¢é analisar de maneira semelhante a adogao de contratos que implementam provas de

conhecimento zero.

Lee et al. (2020) reune varios datasets de interagoes na Ethereum Network, tanto
de usudrio para usuario, quanto entre usudrios e contratos inteligentes, extraem diversas
informagoes e as compara com trocas de informagao na Web tradicional. As transagoes sao
organizadas em grafos dependendo do tipo de analise e do tipo de transacao, facilitando o
percorrimento e as correlagoes. Além de mostrar técnicas eficientes para analisar grandes
volumes de dados na Blockchain, se assemelha com esta monografia no quesito analise de

transacao.
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3 Desenvolvimento

Nesta secao sao apresentadas as etapas de desenvolvimento do trabalho, abran-
gendo desde a aquisicao e organizacao dos dados até a aplicacao dos modelos de apren-
dizado de maquina. O objetivo principal foi estruturar um processo capaz de identificar
padroes caracteristicos de contratos do tipo mizer na rede Ethereum, utilizando técnicas

supervisionadas de classificagao.

A primeira parte desta secao dedica-se ao processo de obtencao dos dados utilizados
nos experimentos, incluindo a selecao das fonte e os procedimentos de pré-processamento

utilizados.

Na sequéncia, apresentam-se os modelos de aprendizado de maquina empregados
no estudo, destacando-se as motivacoes para a escolha de cada método e os parametros

de configuracao definidos.

3.1 Aquisicao e Pré-processamento

A metodologia adotada para construcao do modelo de detecgao de mizers iniciou-
se com a aquisicao de registros de transacoes na blockchain Ethereum, referentes ao més de
margo de 2025, obtidos através da plataforma Blockchair (Blockchair, 2023). O conjunto
de dados brutos contemplava diversos atributos on-chain, incluindo identificadores de
bloco e transacao (block_id, index), hash, timestamp, status de execugao (failed),
tipo de chamada (type), enderegos envolvidos (sender, recipient), nimero de chamadas
internas (call_count), valores transferidos e internos (value, internal_value), suas
respectivas versoes em dolares, taxas de transacao, métricas de gas, payload e assinaturas

digitais. Esses campos podem ser melhor visualizados na Tabela 2.

Com os dados obtidos, realizou-se a etapa de engenharia de atributos, com foco
na captura de padroes associados a anonimizacao financeira. Foram extraidas quatro
métricas principais: a entropia dos valores transferidos (value_entropy), das taxas de gas
(fee_entropy), dos valores internos (internal_value_entropy) e a média do nimero de
chamadas internas por transagdo (call_count_mean). Esses atributos foram calculados
a partir do dataset da plataforma Blockchair (Blockchair, 2023), sendo computados de

forma agregada por endereco de remetente (sender) e destinatario (receiver).

A entropia, neste contexto, quantifica o grau de dispersao ou aleatoriedade dos
valores, e é calculada conforme a Equacao 3.1 em que p(z;) representa a frequéncia relativa

de ocorréncia do valor z; na distribuicao observada.
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Tabela 2 — Principais atributos extraidos da Blockchair
Campo Descricao
block_id, index Identificadores de bloco e posicao
da transacao
hash, time Hash da transacao e timestamp
failed, type Status de execucao e tipo de chamada
sender, recipient Enderego de origem e destino
call count Nimero de chamadas internas
value, value usd Valor transferido em ETH e USD
internal value, internal_value_usd Valores internos
fee, fee_usd Taxa da transacao em ETH e USD
gas_used, gas_limit, gas_price Informagoes sobre uso de gas
input_hex, nonce Dados brutos e niimero sequencial
vV, T, s Componentes da assinatura digital
n
H(X) = - ZP(%) -log, p(z:) (3.1)

i=1

Na sequéncia, as transagoes originadas de um enderego conhecido do Tornado

Cash — operando com depdésitos fixos de 10 ETH — foram rotuladas como pertencentes

a classe “possivel _mizer” (PERTSEV ROMAN SEMENOV, 2019). Para representar a

classe negativa ( “ndo__mizer”), foram selecionados aleatoriamente 100 enderegos distintos

com no minimo 10 transacoes cada, inspecionados via Etherscan para assegurar que nao

apresentavam vinculos com mizers (Etherscan

Blockchain Explorer, ).

Com o conjunto de dados rotulado, preparou-se o modelo para treinamento. Pri-

meiramente, foram extraidas quatro métricas principais: entropia dos valores transferidos,

entropia das taxas de gas, entropia dos valores internos e média das chamadas internas.

Em seguida, aplicou-se a técnica de Random Over Sampling (ROS) antes da divisao

em treino e teste, replicando aleatoriamente amostras da classe minoritaria para corrigir

o desequilibrio e garantir maior representatividade da classe “possivel _mixer”.

Tabela 3 — Atributos extraidas na etapa de engenharia de atributos

Atributo

Identificador

Entropia dos valores transferidos
Entropia das taxas de gas
Entropia dos valores internos
Média de chamadas internas

value_entropy
fee_entropy
internal_value_entropy
call_count_mean
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3.2 Random Forest

A escolha pelo uso do Random Forest deve-se a sua ampla adogdo em tarefas de
classificacdo supervisionada e a facilidade de implementacao. Esse algoritmo é ampla-
mente reconhecido por sua robustez em diferentes cendrios e pela capacidade de lidar
com variaveis heterogéneas, reduzindo riscos de sobreajuste por meio da combinacao de

multiplas arvores de decisao.

Neste trabalho, o modelo foi implementado com a biblioteca scikit-learn, con-
figurado com 100 &rvores (n_estimators=100), profundidade maxima de cinco niveis

(max_depth=5) e balanceamento interno de pesos por classe (class_weight=’balanced’).

Além disso, foi implementada uma funcao de inferéncia que recebe um vetor com
as métricas extraidas de uma transacao e estima a probabilidade de pertencer a classe
“possivel _mizer”. Se a probabilidade for superior a 0,5, a transacao ¢é rotulada como tal;
caso contrario, como “ndo_mixer”. Parametros como nimero de arvores e profundidade
sao escolhas recorrentes em aplicagoes praticas de aprendizado de maquina, recomendadas
em guias de referéncia como (GERON, 2022).

3.3 Support Vector Machine (SVM)

Com o objetivo de avaliar uma abordagem alternativa ao Random Forest, foi im-
plementado também um classificador utilizando Support Vector Machine (SVM). Trata-se
de um método bem estabelecido na literatura, amplamente utilizado devido a sua robus-
tez tedrica e a capacidade de fornecer fronteiras de decisao claras mesmo em conjuntos
de dados relativamente reduzidos. Além disso, a implementacao pratica do SVM, dis-
ponibilizada em bibliotecas consolidadas como a scikit-learn, facilita a reproducao
experimental e possibilita uma comparagao direta com outros modelos supervisionados,

como o Random Forest.

Para manter a consisténcia na comparacao entre os modelos, utilizaram-se as mes-
mas métricas derivadas previamente extraidas — entropia dos valores transferidos, entro-
pia das taxas de gas, entropia dos valores internos e média das chamadas internas — bem

como o mesmo conjunto rotulado de transagoes.

O modelo foi implementado com kernel radial (rbf), ativando a estimativa proba-
bilistica das classes (probability=True) e utilizando a opgao de balanceamento automé-
tico de classes (class_weight=’balanced’). A validagao cruzada foi aplicada com cinco
partigdes (cv=5), seguindo recomendagoes praticas amplamente utilizadas na literatura
(HSU et al., 2003).
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4 Resultados

Neste capitulo sao apresentados os resultados obtidos no uso dos classificadores

Random Forest e Support Vector Machine na deteccao de transagoes do mizer.

4.1 Classificador Random Forest

Para validar a efetividade do modelo proposto na deteccao de contratos do tipo
mizer, foi selecionado o dia 29 de outubro de 2020 como principal cenario de teste.
Essa data foi escolhida pois em uma analise prévia detectamos um volume expressivo de
transagoes envolvendo os contratos do Tornado Cash, distribuidas entre as trés principais
denominacgoes: 0,1 ETH, 1 ETH e 10 ETH. Segundo dados da plataforma Blockchair,
foram registradas 1.114.702 transacgoes na blockchain Ethereum ao longo do dia, en-

globando 230.658 enderecos tnicos.

Especificamente, foram identificadas 239 transacoes direcionadas ao Tornado
Cash nesse periodo, com a seguinte distribuicao por contrato: 73 transagoes para o
contrato de 0,1 ETH, 55 transagoes para o de 1 ETH e 111 transagoes para o contrato
de 10 ETH. Esses contratos operam sob a premissa de valores fixos por depdsito, o que

facilita analises especificas de movimentagao e comportamento.

O modelo de classificacao baseado em Random Forest, treinado previamente com
transacoes do Tornado Cash da denominacao 10 ETH e balanceado via Random QOver
Sampling, foi aplicado sobre todas as transagoes registradas nesse dia. Como resultado,

63 enderecos distintos foram rotulados como provaveis mizers.

Dentre esses, 3 enderecos correspondiam exatamente aos enderecos utilizados
pelo Tornado Cash nas transagoes legitimas identificadas no conjunto. Ou seja, o modelo
conseguiu reconhecer, mesmo em um cenario adverso e heterogéneo, as instancias reais
do protocolo de anonimiza¢ao. Os 60 enderegos restantes, classificados como falsos
positivos, foram majoritariamente associados a contratos inteligentes de categorias como
NFT marketplaces, liquidity pools, exchanges descentralizadas (DEXs) e aplicagoes de
jogos em blockchain (GameF7).

A confusdo do modelo nesses casos pode ser atribuida ao fato que tais contratos
frequentemente compartilham caracteristicas estruturais com mizers, tais como elevado
niumero de transagoes internas, baixa variabilidade nos volumes transacionados (entropia)

e presenca recorrente de interagoes automatizadas.

Adicionalmente, observou-se um comportamento interessante no que tange a en-

tropia dos valores transferidos pelo Tornado Cash. Apesar do uso de contratos com va-
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lores fixos, a entropia calculada nao foi nula. Isso se explica pelo fato de que, durante
os saques, o campo externo value da transacao permanece com valor 0 ETH, e o valor
real transferido ao usuario é registrado exclusivamente nos campos de chamadas internas
(internal_value). Esse fator introduz variagbes nos dados que, embora pequenas, sao

suficientes para que a métrica de entropia registre dispersao.

Esses resultados reforcam que, mesmo com um conjunto de treinamento limitado
a uma unica denominacgao de mizer, o modelo é capaz de capturar padroes estruturais
associados ao uso de servigos de anonimizac¢ao na Ethereum. No entanto, também eviden-
ciam a necessidade de incluir métricas adicionais — como padroes temporais, recorréncia
de uso e interagoes cruzadas entre contratos — para melhorar a precisao e reduzir a taxa

de falsos positivos em contextos reais de uso.

4.2 Classificador Support Vector Machine

Além do Random Forest, um segundo experimento foi conduzido utilizando o mo-
delo de Support Vector Machine (SVM), com os mesmos dados de treinamento, conjunto
de atributos e cenario de teste descritos anteriormente. O objetivo foi avaliar se uma abor-

dagem distinta de classificagdo apresentaria desempenho semelhante ou complementar.

No cenario de teste do dia 29 de outubro de 2020, o classificador SVM identificou 77
enderecos como provaveis mizers. Dentre esses, os mesmos 3 enderecos reais utilizados
pelo Tornado Cash — previamente identificados pelo modelo Random Forest — foram

corretamente classificados.

Comparado ao Random Forest, o SVM apresentou um ntimero ligeiramente maior
de falsos positivos (77 contra 63), mantendo, no entanto, a mesma taxa de detecgdo de
casos reais. Tal comportamento pode ser atribuido a sensibilidade do SVM a variacoes
marginais nos atributos, especialmente apds o processo de normalizacao e balanceamento

das classes.

4.3 Comparacao entre os modelos

Nesta secao, apresentamos uma analise comparativa entre os dois modelos utili-
zados. Na Figura 2, observa-se o resultado das classificagoes realizadas, confirmando os

pontos ja discutidos nas subsecoes anteriores.

Na Figura 3, nota-se que os falsos positivos identificados pelo Random Forest
apresentaram, em média, um namero elevado de chamadas internas. Por outro lado, os

falsos positivos do modelo SVM exibiram uma média reduzida de chamadas internas.

Ainda nessa figura, observa-se que a entropia dos valores internos (internal value
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entropy) para os contratos verdadeiros foi proxima de zero, coerente com a premissa
de depésitos de valores fixos do Tornado Cash. Ja para os falsos positivos de ambos os
classificadores, a entropia apresentou valores significativamente mais altos (entre 0.8 e 5),

refletindo o comportamento mais heterogéneo de contratos legitimos de alto volume.

Por fim, a Figura 4 apresenta uma visao consolidada das métricas de avaliagao.
Nota-se que tanto o Random Forest quanto o SVM obtiveram resultados semelhantes em

termos de precisao e F1-Score e Revocagao (Recall), com diferengas marginais entre si.
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Figura 2 — Contagem de predigoes
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5 Conclusao

As criptomoedas e os contratos inteligentes tem um impacto sigificativo na nossa
sociedade, ao mesmo tempo que facilitam transagoes financeiras e trazem uma gama do
novos servicos eles também introduzem novidades em atividades ilegais. Neste aspecto
destacamos a lavagem de dinheiro, com o mizer Tornado Cash. Atualmente este mizer
nao estd em atividade, mas o seu legado, tanto de c6édigo quanto de tecnologias, estao

disponiveis para serem utilizados.

Desta forma, este trabalho propds e avaliou uma abordagem baseada em aprendi-
zado de maquina para a deteccao automatizada de contratos do tipo mizer na plataforma
Ethereum, utilizando como estudo de caso o protocolo Tornado Cash. Foram exploradas
duas técnicas supervisionadas — Random Forest e Support Vector Machine (SVM) —
treinadas com métricas on-chain como: entropia de valores transferidos; chamadas inter-
nas nas execucao dos contratos e valores das taxas de transacao pagas. O conjunto de
treinamento foi construido exclusivamente com transacoes da versao de 10 ETH do Tor-
nado Cash, estratégia adotada deliberadamente para testar a capacidade dos modelos em
generalizar e identificar outras denominagoes do mesmo servigo, como as versoes de 0,1
ETH e 1 ETH. Nos experimentos realizados, o modelo Random Forest obteve precisao de
0,047 e F1-Score de 0,090, enquanto o modelo SVM alcangou precisao de 0,039 e F1-Score
de 0,075.

Os resultados demonstraram que os modelos foram capazes de capturar padroes
estruturais tipicos do processo de anonimizagao. O classificador baseado em Random Fo-
rest obteve melhor desempenho na tarefa, identificando corretamente os contratos ativos
do Tornado Cash entre mais de um milhdo de transagoes em um cendario real. O modelo
SVM, embora com desempenho similar, apresentou leve aumento no nimero de falsos

positivos.

Esses achados confirmam que abordagens supervisionadas podem ser eficazes para
detectar comportamentos suspeitos em sistemas descentralizados. No entanto, também
revelam limitagoes importantes: a similaridade entre mizers e contratos legitimos de alto
volume — como exchanges descentralizadas, marketplaces de NFTs e aplicagoes de jogos
— eleva a taxa de falsos positivos. Uma possivel melhoria consiste na filtragem prévia de
contratos legitimos, por meio da integracdo com bases externas de contratos verificados
(como FEtherscan ou Infura (Etherscan Blockchain Explorer, ; WUEHLER, 2016)), além

da inclusao de atributos temporais como frequéncia de uso e recorréncia de interacao.

Do ponto de vista pratico, solugoes como a apresentada neste trabalho podem ser

integradas a sistemas de monitoramento em corretoras e servicos de cash-out, fortalecendo
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os mecanismos de compliance e mitigando riscos relacionados a lavagem de dinheiro.
Como proposta para trabalhos futuros, recomenda-se a incorporacao de dados off-chain —
como listas publicas de enderegos sancionados, fontes OSINT (Open Source Intelligence) e
metadados provenientes de plataformas como Etherscan e Infura — de modo a enriquecer
o contexto de andlise e reduzir falsos positivos. Além disso, pode-se explorar a adaptacao
da metodologia para ambientes multi-chain, que envolvem redes como Polygon e Binance
Smart Chain, bem como a utilizacdo de sistemas mais robustos de decisdo baseados na
combinagao de multiplos classificadores em um esquema de votacao majoritaria (majority
voting), técnica ja consolidada em ensembles de aprendizado de maquina (KUNCHEVA,

2014), a fim de aumentar a confiabilidade do processo de detecgao.
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Apéndices



APENDICE A - Github

Os artefatos de codigo usados estao presentes no repositorio do Github.

<https://github.com/PedroLeale/ TCC-BCC-UFU>
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