CADEIA DE CUSTODIA DA PROVA DIGITAL NO PROCESSO PENAL

Autora: Thaysa Mendes Marques'

Orientador: Prof. Dr. Karlos Alves Barbosa

RESUMO

Este artigo analisa a cadeia de custdédia da prova digital no Processo Penal,
destacando os desafios e a importancia de garantir a integridade das evidéncias
digitais. Com o avanco das tecnologias, os métodos de investigacao tém evoluido,
possibilitando novas formas de obtencado de provas, entretanto possibilitando novos
riscos relacionados a manipulacdo e adulteracdo dessas evidéncias. O estudo
analisa as regulamentagbes atuais sobre a cadeia de custdédia da prova digital,
destacando a importancia de preservar a integridade das provas, para a obtencgéo de
resultados justos e seguros no processo penal. A pesquisa também explora as
melhores praticas e os protocolos necessarios para garantir a confiabilidade da
cadeia de custodia da prova digital no contexto juridico.

Palavras-chave: Cadeia de custddia. Prova digital. Cdédigo de Processo Penal.
Investigagao Criminal. Quebra da cadeia de custddia.

ABSTRACT

This article analyzes the chain of custody for digital evidence in Criminal Procedure,
highlighting the challenges and the importance of ensuring the integrity of digital
evidence. As technology advances, investigative methods have evolved, offering new
ways to obtain evidence, yet also introducing new risks related to the manipulation
and tampering of such evidence. The study examines the current regulations on the
digital evidence chain of custody, emphasizing the importance of preserving evidence
integrity to achieve fair and reliable outcomes in criminal proceedings. The research
also explores the best practices and protocols required to guarantee the reliability of
the digital evidence chain of custody within the legal context.

Keywords: Chain of custody. Digital evidence. Code of Criminal Procedure. Criminal
Investigation. Breach of chain of custody.
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1.INTRODUCAO

O presente artigo ira abordar sobre as transformagdes importantes que o
processo penal brasileiro passou nas ultimas décadas no que diz respeito ao
tratamento da prova, especialmente apds a promulgacao da Lei n° 13.964/2019,
conhecida como "Pacote Anticrime". A partir dessa reforma, a cadeia de custddia
ganhou previsdo expressa no Cédigo de Processo Penal, com os artigos 158-A a
158-F, estabelecendo paradmetros mais claros para a coleta, preservacdo e

apresentacgao das provas no processo penal.

Ademais, com o avancgo das tecnologias da informagao, a prova digital passou
a ocupar papel central nas investigagdes criminais e na instrugdo processual. Nesse
contexto, dados extraidos de dispositivos eletrdnicos, redes sociais, e-mails,
sistemas de geolocalizagado e outras fontes digitais tornaram-se elementos cruciais
para a responsabilizacdo penal. No entanto, por se tratarem de informacgdes
altamente sensiveis e volateis, essas provas exigem cuidados especificos para

garantir sua integridade, autenticidade, confiabilidade e admissibilidade.

Neste cenario, a utilizagdo correta da cadeia de custddia digital torna-se
essencial para que as provas nao percam sua validade juridica. A manipulagao
inadequada, a auséncia de documentacdo das etapas percorridas ou o uso de
técnicas incorretas na extracdo e analise dos dados podem comprometer todo o

processo, gerando a possibilidade de nulidade ou de injusticas processuais.

Além das exigéncias técnicas, a cadeia de custddia também se conecta com
principios constitucionais como o devido processo legal, a ampla defesa e o
contraditorio. Um processo penal que se pretende democratico e garantista néo
pode prescindir da verificagao criteriosa das provas apresentadas, sobretudo quando
produzidas por meio digital. Assim, €& fundamental que autoridades policiais,
membros do Judiciario e peritos estejam alinhados com boas praticas e protocolos

claros, que assegurem o controle sobre cada fase do manuseio da prova digital.

Dessa forma, o presente trabalho tem por objetivo analisar a cadeia de
custddia aplicada as provas digitais no processo penal brasileiro, abordando os
desafios praticos de sua implementacao, os impactos juridicos decorrentes de sua

violagdo e propondo melhorias nos protocolos existentes. Para tanto, seréo



utilizados métodos de pesquisa bibliografica e analise jurisprudencial, com foco na

aplicagao pratica do tema a luz da legislagao atual e de doutrinas especializadas.

2. PROVA DIGITAL

As provas permitem a reconstrucéo histérica e dinamica dos fatos ocorridos. E
a partir de sua analise que se aplica o Direito, sendo a prova conceituada como todo

meio licito e legitimo utilizado para demonstrar a veracidade de um fato alegado.

Conforme explica Renato Marc&o (2023, p.194) “A prova produzida em juizo
serve para a demonstragdo da verdade que se pretende ver formalmente
reconhecida, para que dela decorram os efeitos juridicos previstos em lei”. Esse
convencimento trata-se do objetivo da prova que consiste na demonstracido da
veracidade ou falsidade das alegacbes feitas no processo pelas partes, em que
aponta o fato pela acusacido ou defesa para que possa ser esclarecido, para que o

Juiz possa analisa-lo e formar seu convencimento no momento de proferir a decisao.

As provas digitais caracterizam-se como provas atipicas no processo penal.
Sob a perspectiva de Gustavo Badard (2025), como ndo possuem rito probatoério
preestabelecido pelo legislador, sua admissibilidade deve passar por um controle
mais rigoroso, podendo ter a produgdo de provas atipicas, entretanto, ndo significa

gue possam ser inseridas no material probatoério e valoradas pelo juiz.

Os meios de provas admitidos estdo previstos no titulo VII do Cdodigo de
Processo Penal, a partir do artigo 155 que estabelece a regra geral de valoragao da
prova, ou seja, expressa que o juiz deve formar sua convicgao pela livre apreciagcao
da prova produzida em contraditorio judicial, ndo podendo fundamentar sua decisao
com base nos elementos informativos colhidos na investigagdo, salvo as

peculiaridades das provas cautelares, nido repetiveis e antecipadas.

Ademais, os seguintes artigos listam os meios de provas em espécie, sendo
os principais: exame de corpo de delito, pericias em geral, interrogatorio do acusado,
confissao, declaragdes do ofendido, prova testemunhal, reconhecimento de pessoas
e coisas, acareagao, prova documental, indicios e busca e apreensao. A respeito,
Aury Lopes Jr. (2025, p. 422) frisou que “indicios sdo concebidos como provas mais

fracas, de menor confiabilidade e credibilidade, insuficientes para um juizo



condenatorio, mas suficientes para decretagcdo de medidas incidentais ou decisées

interlocutoérias”.

Diante do continuo avango da tecnologia e o desenvolvimento da sociedade
de informacéo, novos habitos e transformagdes surgiram, especialmente no que se
refere ao processamento e arquivamento de dados. O meio digital consolidou-se
como a ferramenta mais usada no cotidiano para comunicagéo, interagao e registro
de atividades, passando a ter também relevante papel no campo juridico,
principalmente em relacdo ao surgimento da prova digital. Para Geraldo Prado
(2021) essa evidéncia se caracteriza por ser “qualquer classe de informacdes
(dados) que tenha sido produzida, armazenada ou transmitida por meios

eletrébnicos”.

De acordo com Ricardo Capozzi (2025), essas evidéncias podem ser
consideradas como instrumento probatdério, utilizado para o convencimento do juizo,
isto &, quaisquer informagdes com valor probatério, armazenado ou processado
digitalmente. Nesse sentido, vale salientar que a prova digital possui carater nao
material e uma linguagem n&o natural, podendo ser facilmente alterada, copiada ou
até mesmo deletada, devido a sua congénita mutabilidade e sua vulnerabilidade a
erros, torna-se indispensavel o protocolo correto da completa e integral
documentacido da cadeia de custddia para assegurar a confiabilidade e evitar sua

contaminagao.

Sob essa perspectiva, vale destacar que as provas digitais sao
particularmente suscetiveis a manipulagcbes imperceptiveis, o que demanda
cuidados extras na sua obtencgao e tratamento. A falta de rigor técnico e a auséncia
de procedimentos adequados podem comprometer a validade e a admissibilidade

dessas provas no processo penal (Rodrigues, 2024).

As pessoas utilizam da tecnologia diariamente, sendo uma poderosa
ferramenta para investigacdo criminal. Se um ato criminoso for praticado em meios
digitais e deixar rastros ou vestigios, esses sao considerados provas digitais. No
entanto, deve-se atentar as peculiaridades e detalhes técnicos a serem seguidos no
momento da extragdo das evidéncias. Conforme ressalta o autor Geraldo Prado
(2021), a prova digital deve assegurar a transparéncia, controle, proporcionalidade e

as condig¢des concretas de efetivagao do contraditorio digital.



2.1.Meios de obtengao das provas digitais

As provas digitais sdo encontradas em uma vasta gama de meios eletrénicos
que armazenam dados e arquivos. Entre as fontes mais comuns estdo aparelhos
celulares, computadores, cdmeras de segurancga, totens de reconhecimento facial e
arquivos recebidos e enviados pela internet, cada qual demandando uma

abordagem especifica para a coleta das evidéncias.

Para acessar essa diversidade de fontes, a legislagao processual penal prevé
meios de obtengdo especificos, como a utilizagdo de ferramentas e metodologias
apropriadas, cada um com seus proprios requisitos e procedimentos. Os principais
meios sdo: a busca e apreensao de dispositivos eletronicos, a quebra de sigilo de
dados telematicos armazenados, a interceptacdo do fluxo de comunicacbes e a

coleta de dados em fontes abertas.

A busca e apreensao consiste em uma medida de coleta de provas, onde se
inicia a cadeia de custddia no momento da apreensao fisica de determinado
dispositivo, com seu devido acondicionamento e lacre, que busca assegurar a
recolha e preservagado de elementos uteis ao processo, conforme previsto no artigo
243 do Cddigo de Processo Penal. Em relagdo aos dispositivos eletrénicos, o Marco

Civil da Internet assegura a inviolabilidade e sigilo de dados (artigo 7°).

Ademais, a quebra de sigilo de dados telematicos armazenados consiste em
um meio de obtencdo de acessos a dados que ja foram armazenados e mantidos
por provedores de aplicagdo, em que inicia a cadeia de custddia com o recebimento
do material e a necessidade da verificagao de sua integridade, conforme fundamenta
o artigo 10 da Lei n°® 12.965/14, que disciplina sobre o Marco Civil da Internet. Cabe
ressaltar a diferengca com a interceptacao do fluxo de comunicacgdes telematicas, que
consiste em um meio de obtengdo em tempo real das comunicagdes, conforme
disciplina o artigo 1° da Lei n°® 9.296/96.

Ja a coleta de dados em fontes abertas, consiste no meio de obtengao de
mais facil acesso e que dispensa a ordem judicial para ser obtido, pois este utiliza de
dados publicamente acessiveis nas redes sociais sem violagao de privacidade por

utilizar de dados publicos.



Além dos meios de obtengao classicamente previstos, a realidade tecnologica
impbe desafios complexos que testam os limites da legislagao processual. O maior
exemplo no Brasil contemporaneo € o sistema 'Smart Sampa' da cidade de Sao
Paulo, que consiste no maior programa de monitoramento de seguranga da Ameérica
Latina, que usa o reconhecimento facial de cameras inteligentes espalhadas pela
cidade (publicas, de estabelecimento comerciais e residenciais que aderem ao
programa) para auxiliar na busca de desaparecidos, identificacdo de foragidos da

policia e casos de violéncia urbana.

Este sistema representa um desafio para a cadeia de custédia. Em relacéo a
falta de documentagcao da coleta da imagem em meio a milhares de cameras, como
garantir a integridade do arquivo contra manipulagdes e, principalmente, como a
defesa pode auditar o algoritmo de reconhecimento facial. A auséncia de protocolos
claros para o manuseio dessas evidéncias representa um grave risco a validade da

prova e ao proprio direito de defesa.

Ainda, em relagdo aos meios de obtencdo de provas digitais possui o
malware, que consiste na instalagdo de forma oculta no equipamento de um terceiro,
por meio de um software malicioso, usado para acessar dados e coletar
informacdes, o que fere os direitos fundamentais e garantias processuais dos

investigados (Ribeiro; Cordeiro; Fumach, 2022).

Apesar de ser uma ferramenta potencialmente eficaz, o uso dessa tecnologia
€ atualmente ilicito no ordenamento juridico brasileiro pela falta de previsao legal. Tal
ilicitude evidencia a importdncia de se atentar ao caminho percorrido para a
obtengdo das provas digitais, pois os elementos probatérios obtidos por meios
ilicitos e sem autorizacdo do poder judiciario sdo inadmissiveis e nao podem ser

utilizados no processo penal.

Essa inadmissibilidade se fundamenta n&o apenas na ilicitude originaria da
coleta, mas também se estende a todas as provas dela decorrentes, em uma
aplicagéo direta da Teoria dos Frutos da Arvore Envenenada (Fruit of the Poisonous
Tree), conforme artigo 157, § 1°, do Cddigo de Processo Penal. Nessa analogia, a
instalagdo do malware, por ser um ato ilicito que viola a intimidade e o sigilo de
dados sem autorizagao judicial, constitui a "arvore envenenada". Por consequéncia,

qualquer informacdo ou evidéncia colhida por meio desse software, como



mensagens, arquivos ou senhas, representa um "fruto envenenado", tornando-se

igualmente ilicita por derivagao e, portanto, inadmissivel seu uso no processo.

3.PRINCIPIOS E NORMAS LEGAIS DA CADEIA DE CUSTODIA DA PROVA
DIGITAL

A cadeia de custddia das provas digitais ndo se trata de uma consequéncia
l6gica do sistema de preservacédo do corpo de delito digital e sim uma garantia de

natureza constitucional (Prado, 2021).

As provas, para serem inseridas ao processo, devem respeitar os principios
constitucionais de legalidade, do contraditério, da ampla defesa e da intimidade,

conforme previsto nos incisos X, Xll e LVI do artigo 5° da Constituicao Federal.

Nesse contexto, o inciso X estabelece a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, protegendo a esfera mais pessoal do
individuo. O inciso Xll, por sua vez, garante a inviolabilidade do sigilo das
comunicagdes de dados, permitindo sua quebra para fins de investigagao criminal ou
instrugdo processual penal somente mediante ordem judicial. Por fim, o inciso LVI
consagra o principio da vedacgao a prova ilicita, ao determinar que sao inadmissiveis,

no processo, as provas obtidas por meios ilicitos.

Além disso, no ordenamento juridico brasileiro, vigora o principio da
atipicidade e o da liberdade da prova. O principio da atipicidade dos meios de prova
permite que se utilize de todos os meios de provas para demonstrar a verdade dos
fatos, podendo ser meios néo estabelecidos em lei, como provas atipicas, desde que
estas sejam obtidas por meios legais e respeitem os direitos fundamentais e
garantias processuais. conforme disciplina o artigo 369 do Codigo de Processo Civil

que se aplica por analogia no Processo Penal (Capozzi,2025).

O principio da liberdade da prova ou do livre convencimento motivado,
previsto no artigo 155 do Cdédigo de Processo Penal, estabelece que o juiz é livre
para apreciar e valorar as provas apresentadas no processo. Essa liberdade
refere-se a analise do conjunto probatério admitido nos autos, podendo utilizar além
dos meios de provas previstos em lei, outros métodos néo tipificados, desde que

sejam licitos, moralmente legitimos e que sua decisao seja fundamentada.



Face a isso, € importante destacar o principio da mesmidade, como
ferramenta essencial, em que visa assegurar a integridade da prova digital. Segundo
o Ministro Rogerio Schietti Cruz (2021), esse principio pretende garantir a
autenticacdo de uma prova, sendo um dos métodos que assegura ser o item
apresentado aquilo que se afirma ser desde o seu inicio. Tem por objetivo garantir,
por meio de técnicas criptograficas como o algoritmo hash, juntamente com
softwares confiaveis e auditaveis, que o vestigio digital analisado seja idéntico ao

original que foi coletado, livre de qualquer alteragao.

A admissibilidade e a valoragédo da prova digital no processo penal brasileiro
sdo regulamentadas por um conjunto de principios e normas que visam garantir a
autenticidade, integridade e confiabilidade das provas. Essa estrutura parte de uma
regra geral sobre a necessidade da prova pericial e de protocolos técnicos

detalhados, especialmente no que diz respeito a cadeia de custddia.

O tratamento da prova no processo penal inicia-se com o dever geral imposto
pelo artigo 158 do Cddigo de Processo Penal, que torna indispensavel o exame de
corpo de delito sempre que a infracdo deixar vestigios. No contexto digital, qualquer
informacao oriunda de meios eletrénicos € considerada por deixar vestigios e sua
preservagcdo é O primeiro passo para a persecugao penal. Para assegurar a
idoneidade do vestigio desde sua coleta até o descarte, o Pacote Anticrime (Lei n°

13.964/2019) instituiu a cadeia de custddia no ordenamento juridico.

Em seu artigo 158-A do Cddigo de Processo Penal, define esta como o
conjunto de procedimentos que documentam a histéria cronoldgica e detalhada do
vestigio. No seu §2°, estabelece que a responsabilidade pela preservagao inicial é
atribuida ao agente publico que primeiro reconhecer o potencial probatério do

elemento.

A rastreabilidade, conforme disciplinam os artigos 158-B e 158-D, visa
proteger os vestigios de forma que nao altere seu estado e preserve suas
caracteristicas, garantindo sua inviolabilidade e idoneidade ao impedir

contaminagdes e controlar sua posse.

O artigo 3.5 da Portaria SENASP n° 82/2014 desempenha um papel

fundamental ao detalhar os procedimentos praticos da cadeia de custddia,



materializando o principio da rastreabilidade, determinando que cada vestigio seja
registrado individualmente em formulario especifico. A norma exige que constem
dados essenciais como a descrigao do vestigio, sua identificagdo numérica, o local e
a data da coleta e, fundamentalmente, o registro de todos os agentes publicos que o
manusearam, desde o coletor até o recebedor, incluindo as informacdes sobre a
transferéncia de custodia. Tal procedimento visa criar um histérico documental
completo, assegurando a rastreabilidade e a transparéncia de cada etapa da cadeia

de custoddia.

Ademais, a norma ABNT ISO/IEC 27037:2013 tem por finalidade normatizar o
tratamento das evidéncias digitais, para obter sua admissibilidade e for¢a probatoria,
abordando sobre as atividades essenciais de identificacdo, coleta, aquisicdo e a
preservacdo de dados. Tem como objetivo guiar a persecugao penal, auxiliar no
suporte de procedimentos disciplinares internos e na comunicagao de elementos

probatorios entre diferentes jurisdi¢des.

Sua aplicacao estabelece diretrizes para padronizar as agdes relacionadas ao
manuseio das provas digitais, abrangendo sua identificagdo, aquisi¢do, coleta e
preservacdo do que pode ter valor probatério. O processo de tratamento das
evidéncias digitais pode ser compreendido como um fluxo continuo e metodoldgico,

que salienta a importancia da cadeia de custddia nessa primeira fase.
4. IMPLEMENTACAO PRATICA DA CADEIA DE CUSTODIA DA PROVA DIGITAL

A cadeia de custdodia € indispensavel para analise de dados digitais, visa
assegurar a autenticidade, integridade e confiabilidade dos elementos coletados
durante uma investigacdo, possibilitando a documentagdo, ordem cronolégica das

evidéncias e os responsaveis pelo manuseio dos vestigios.

Uma vez estabelecidos os fundamentos legais e principiolégicos da cadeia de
custddia no capitulo anterior, torna-se essencial detalhar sua implementagao pratica
no cenario investigativo. Foi formalmente instituida no processo penal brasileiro pela
Lei n°® 13.964/2019, com o artigo 158-A que define:

Art. 158-A. Considera-se cadeia de custddia o conjunto de todos os
procedimentos utilizados para manter e documentar a histoéria

cronolégica do vestigio coletado em locais ou em vitimas de crimes,
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para rastrear sua posse € manuseio a partir de seu reconhecimento

até o descarte.

§ 1° O inicio da cadeia de custédia da-se com a preservagéo do local
de crime ou com procedimentos policiais ou periciais nos quais seja

detectada a existéncia de vestigio.

§ 2° O agente publico que reconhecer um elemento como de potencial
interesse para a producdo da prova pericial fica responsavel por sua

preservagao.

§ 3° Vestigio é todo objeto ou material bruto, visivel ou latente,

constatado ou recolhido, que se relaciona a infragao penal.

Segundo Nucci (p.246, 2025), a cadeia de custdédia €& responsavel por
assegurar a preservacao do local do crime, do reconhecimento primario dos
elementos coletados até o seu descarte. Nesse contexto, a ndo realizagdo da
cadeia de custodia corretamente pode levar a nulidade relativa, passivel de

demonstragao de prejuizo pela parte interessada.

Esse instituto do Codigo de Processo Penal, define e visa assegurar a
documentagao e as etapas da cadeia de custodia da prova digital desde o momento
do reconhecimento do vestigio até o seu descarte final. Conforme estabelece o
artigo é crucial o isolamento e preservacdo do local do crime para nao perder a
cronologia dos fatos, chamada de externa até chegar ao instituto médico legal ou
onde sera analisada que passara a ser chamada de interna, no procedimento do

laboratorio até seu descarte.

As etapas consistem em uma sucessao criteriosa, que se inicia com 0
reconhecimento de um elemento como de potencial interesse para a produgao da
prova pericial e o imediato isolamento do ambiente para evitar que se altere o estado
das coisas. Em seguida, realiza-se a fixagdo, que é a descricao detalhada do
vestigio em sua localizacdo original, podendo ser ilustrada por fotografias ou
filmagens, para entdo se proceder a coleta do material que sera submetido a

analise.

Uma vez recolhido, o vestigio passa pelo acondicionamento, no qual é

embalado de forma individualizada com as devidas anotagdes, e pelo transporte, um
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ato de transferéncia que deve garantir a manutencdo de suas caracteristicas
originais e o controle de sua posse. A fase subsequente é o recebimento, que
formaliza a transferéncia da posse da prova de maneira documentada, dando inicio
ao processamento, que trata-se do exame pericial, em que os resultados sao
formalizados em um laudo. Por fim, o material segue para o armazenamento em
condigdes adequadas, onde fica guardado para eventuais pericias, até o seu

descarte final.

4.1.0 papel dos peritos na preservagao e garantia de autenticidade das provas

digitais

A coleta dos vestigios deve ser realizada preferencialmente por peritos
oficiais, 0os quais sdo os responsaveis pela coleta e analise de evidéncias digitais, ou

seja, pelo procedimento da cadeia de custddia.

Dessa forma, € essencial que os peritos sigam as diretrizes claras e
criteriosas, incluindo a documentagao detalhada das etapas da cadeia de custddia,
conforme estabelece a Associacao Brasileira de Normas Técnicas na NBR ISO/IEC
27.037/2013.

Os peritos sdo responsaveis pelo laudo técnico, que consiste em uma
completa descricdo do sistema informatico, instrumentos utilizados e o relatério
obtido, além do laudo pericial. Segundo Eoghan Casey (2011, p.76-77), o laudo
pericial deve conter: introducéo, descricdo da fonte de provas, resumo do exame,

exame do sistema de arquivos, analise forense, descobertas forenses e a concluséao.

Ademais, devido a vulnerabilidades e a possibilidade de manipulagdo e
omissao das provas pelos peritos responsaveis, foi regulamentado pela legislagao
processual penal o artigo 158-B, a fim de disciplinar a coleta de evidéncias e os
procedimentos a serem seguidos nos locais de crime, instituiu um protocolo
especifico para o tratamento de vestigios. A norma visa garantir a idoneidade da
prova, a fim de assegurar que o perito acesse a cena do crime acompanhado pela
autoridade policial, de modo a mitigar os riscos de adulteracdo e assegurar a

preservacao do local do crime e de todos os elementos materiais encontrados.

Logo, vale salientar que o papel do perito no tratamento da prova digital

transcende a mera analise técnica, assumindo a fungao de uma verdadeira garantia
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processual para as partes. Isso ocorre porque o modelo de pericia oficial adotado no
Brasil exige um nivel de rigor e confiabilidade que assegure a idoneidade do material

probatorio.

4.2.Procedimento e praticas adequadas para garantir a integridade das provas

digitais

O procedimento de aquisi¢gao de provas digitais, por apresentar alto grau de
vulnerabilidade a erros, necessita de uma gestao delicada, a qual exige uma cadeia
de custddia ainda mais detalhada que as provas tradicionais. Ademais, deve
salientar que o método deve garantir a integridade, imutabilidade e a protecédo dos
vestigios, na perspectiva de uma repetibilidade da analise pericial, evitando
interferéncias suscetiveis de alteracdo e falsificacdo da atividade probatéria
(Capozzi,2025).

A utilizacdo de métodos inadequados na coleta contamina a evidéncia, que
perde sua idoneidade. Por essa razdo, o manuseio de vestigios volateis, que podem
ser facilmente contaminados, exigem a aplicacdo de técnicas rigorosas de

autenticagao para prevenir qualquer alteragéo.

Ressalta-se, ainda, o uso do Cdédigo Hash para garantir a integridade dos
arquivos digitais. Trata-se de um algoritmo criptografico que gera uma assinatura
digital uUnica para cada arquivo, funcionando como uma "impressédo digital" da
evidéncia no momento de sua coleta. A verificagdo dessa assinatura em etapas
posteriores permite atestar matematicamente se o arquivo permaneceu integro. A
auséncia dessa validagao pode n&o apenas comprometer a admissibilidade da
prova, como também abrir margem para nulidades processuais e contestacdes

defensivas.

As centrais de custddia sdo de suma importancia para garantir a integridade
das provas digitais, conforme aponta o artigo 158-E da Lei n° 13.964/19. Tem por
objetivo armazenar as provas obtidas do local do crime e garantir a inviolabilidade
das provas no decorrer do processo. Sendo assim, cabe ao Estado assegurar a total
integridade e idoneidade da prova, como também provar que ela n&o foi violada em
nenhum momento, assegurando que a produgcdo da evidéncia tenha sido

transparente e qualificada, validando todas as fases do processo (Fernandes, 2022).
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Nesse contexto, Nucci define as centrais de custdédia como sendo uma boa
solugdo para concentrar, num so local, os vestigios, conferindo a seguranca devida e

0 acesso controlado ao local do crime.

Entretanto, o autor afirma que embora o ideal seria 0 armazenamento dos
vestigios coletados na central de custddia de cada comarca, na maioria das cidades
brasileiras ndo € possivel cumprir este progresso e inovagdes. Nesse sentido,
devido a falta das centrais em determinados locais, os vestigios ficam sob
responsabilidade dos peritos. Além disso, no artigo 158-F da citada lei, determina
que apos a analise do perito deve retornar a central de custédia para seu

armazenamento.
5.A QUEBRA DA CADEIA DE CUSTODIA DA PROVA DIGITAL

E fundamental destacar que o escopo da cadeia de custdédia é amplo,
abrangendo todos os indicios e provas pertinentes a elucidagado do crime. A quebra
da cadeia de custddia da prova consiste na falha ou interrupgéo da trajetéria das
provas, como na identificagdo, manuseio e descarte das informacbées usadas na
investigacédo, a qual prejudica a confiabilidade e o contraditério por n&o permitir a

garantia da integralidade da prova.

Dentro dessa problematica, a violagdo da cadeia de custddia resulta na perda
do valor probatério dos vestigios encontrados e caso utilizar de meios ilicitos para
obter a prova, afeta a confiabilidade da prova, o que leva ao juiz ndo poder usa-la
para fundamentar sua decisao. Nesse contexto, Geraldo Prado (2025) aborda que
as consequéncias juridicas da quebra da cadeia de custdédia ndo se submetem a

juizo de peso probatorio, sequer de relevancia da prova.

Ademais, pode afetar a confiabilidade da evidéncia, do mesmo modo,
segundo Lopes Junior (2023) compromete o contraditorio por ndo permitir a garantia
da integralidade da prova, assim como de sua confiabilidade, ndo permitindo a

auditoria do procedimento cronologicamente realizado pelos agentes publicos.

Sobre o tema, o Superior Tribunal de Justica (STJ) tem consolidado o
entendimento de que a falta de procedimentos adequados da cadeia de custddia,
para garantir sua integridade e idoneidade dos dados extraidos de dispositivos

eletrbnicos, leva a quebra de confiabilidade da prova. Essa quebra, por sua vez,
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torna a evidéncia desprovida de forga probatdria, ndo sendo possivel usa-la para

fundamentar uma condenacéo.

Assim, no julgamento do Agravo Regimental no Habeas Corpus (AgRg no
HC) n° 828.054-RN, do relator Ministro Joel llan Paciornik, pela Quinta Turma, é
unanime em seu resultado, ocorrido em 23 de abril de 2024 e publicado no Diario da
Justica Eletrénico em 29 de abril de 2024, reitera a exigéncia de autenticidade e
integridade da potencial evidéncia digital, além da inadmissibilidade da prova por
quebra da cadeia de custddia e a relevancia das etapas, como documentar e validar

a extracao e analise dos dados encontrados.

Nesse acoérdao, o tribunal considerou a prova inadmissivel, afirmando que a
simples apreensdo do dispositivo e a juntada de "prints" ndo suprem a necessidade
de uma pericia técnica que retira os dados seguindo os protocolos da cadeia de
custodia. Conforme a decisdo, € o procedimento pericial formal que garante a
integridade e a idoneidade da evidéncia, ndo podendo ser substituido por métodos
informais que ndo permitem a auditoria da prova. Este julgado reforga que a cadeia
de custédia ndo se esgota no ato da apreensdo, mas abrange, de forma

indispensavel, todo o processo de manuseio e analise do vestigio digital.

O Superior Tribunal de Justica vem consolidando o entendimento de que a
cadeia de custddia se refere a garantia da idoneidade e rastreabilidade do vestigio,
desde sua coleta até a analise judicial. Nessa perspectiva, qualquer interferéncia ou
falha documentada nesse percurso pode levar a ndo confiabilidade da prova por sua
quebra. Contrariando uma visdo mais tradicional, a jurisprudéncia recente do STJ
tem apontado que o 6nus de demonstrar a integridade da prova é do Estado, e nao

da defesa o de provar sua contaminacéo.
6.CONSIDERAGOES FINAIS

O presente artigo se propds a analisar a complexa e indispensavel aplicagao
da cadeia de custdodia as provas digitais no processo penal brasileiro. Conforme
demonstrado, a crescente evolugcdo da tecnologia impds ao sistema de justica o
desafio de garantir a integridade e a autenticidade de evidéncias volateis e
sensiveis, tornando a regulamentagado do Pacote Anticrime um marco fundamental,

porém nao exaustivo, para a seguranca juridica.
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Face a isso, € importante destacar a adocdo de procedimentos adequados
para garantir a validade das evidéncias, pois a auséncia de uma cadeia de custddia
adequada ou de uma documentagcdo detalhada sobre o manuseio do vestigio
compromete fatalmente sua confiabilidade, tornando imprestavel para a formagao do

convencimento judicial.

Ao longo da pesquisa, constatou-se que a eficacia da cadeia de custodia
digital depende de uma série de fatores. Primeiramente pelos artigos 158-A a 158-F
do Cdédigo de Processo Penal, que formalizou procedimentos. Segundo, o pilar
técnico, que se revelou essencial, pois a lei por si s6 € insuficiente sem a aplicagcao
de praticas forenses rigorosas como o espelhamento forense e o uso de fung¢des de
hash para garantir matematicamente a integridade da prova. Terceiro, o pilar
humano, que abrange a responsabilidade compartilhada de todos os agentes, além
da importancia do contraditério técnico, exercido pela fiscalizagdo do trabalho do

perito oficial por meio do assistente técnico.

Ressalta-se o relevante ponto da analise, que recaiu sobre as consequéncias
da quebra da cadeia de custddia. Demonstrou-se que a posigcao adotada pelo

Superior Tribunal de Justi¢ca transcende a mera irregularidade formal.

A falha na documentagao e preservagado do vestigio digital ndo acarreta a
nulidade automatica do processo, mas sim compromete a confiabilidade da prova,
tornando-a imprestavel para fundamentar uma decisao. Conclui-se, portanto, que a
principal consequéncia juridica da quebra, caso a evidéncia contaminada seja o
unico pilar da acusagao, € a absolvicdo do réu por insuficiéncia probatoria,

reforcando o carater garantista do processo penal.

Apesar dos avangos legislativos e jurisprudenciais, a dificuldade na
implementacdo de centrais de custddia em todo o territério nacional, conforme
apontado por Nucci, e a caréncia de recursos técnicos e de capacitagao continua
para os peritos, sdo desafios praticos que ainda colocam em risco a aplicagao
efetiva da cadeia de custddia. A teoria, portanto, ainda enfrenta obstaculos

estruturais para sua plena efetivagao.

Por fim, fica evidente que a cadeia de custddia da prova digital ndo é apenas

um procedimento técnico, mas uma ferramenta indispensavel para a protecado de
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direitos fundamentais, sendo um pilar para a legitimidade e a justica das decisdes no
processo penal da era digital, especialmente em relagao as novas tecnologias, como
provas geradas por inteligéncia artificial, buscando a garantia de um processo justo

e equitativo.
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