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RESUMO

Esse trabalho tem como objetivo analisar a complexa relagdo entre a expanséo do
ambiente digital e a evolugdo de diferentes crimes cibernéticos, tendo em vista que
a liberdade de expressao, embora essencial, € frequentemente utilizada para
justificar opinides que causam transgressdes aos direitos fundamentais de outras
pessoas, como € o caso de manifestagcdes de intolerdncia e discriminagdo. A
pesquisa destaca o desafio de equilibrar a liberdade de um ambiente online plural
com a necessidade de proteger direitos e coibir condutas lesivas, especialmente os
crimes contra a honra, bem como a dificuldade em responsabilizar autores de
crimes virtuais, dada a complexidade do rastreamento e identificacdo, também é
abordada. Em suma, o artigo traz o desafio de estabelecer restri¢des a liberdade de
expressdo no ambito digital, a fim de evitar violagbes aos direitos constitucionais de
terceiros. Ademais, o estudo argumenta pela urgéncia de adaptar a legislacdo e os
mecanismos de fiscalizagdo para essa realidade, definindo limites claros para a
liberdade de expresséo online e implementando medidas que garantam um espaco

virtual mais seguro, respeitoso e democratico para todos os usuarios.
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ABSTRACT

This paper aims to analyze the intricate relationship between the expansion of the
digital environment and the evolution of different cybercrimes, considering that free
speech, while essential, is frequently used to justify opinions that cause
transgressions to the fundamental rights of others, as is the case with manifestations
of intolerance and discrimination. The study highlights the challenge of balancing
free speech in a plural online environment with the necessity of protecting rights and

curbing harmful conduct, in particular, crimes against honor. The difficulty in holding



perpetrators of virtual crimes accountable, given the complexity of tracking and
identification, is also addressed. In summary, the article presents the challenge of
establishing restrictions on free speech in the digital sphere, in order to prevent
violations of the constitutional rights of third parties. Furthermore, the study argues
for the urgency of adapting laws and oversight mechanisms to this reality, defining
clear limits for online freedom and implementing measures that ensure a safer, more

respectful, and democratic virtual space for all users.

Keywords: digital environment, restriction of free speech, crimes against honor in
social media, adapting brazilian laws.

1. INTRODUGAO

A rapida evolugdo tecnolégica tem sido um dos principais motores da
modernidade, impulsionando mudangas profundas nas interagdes sociais e
tornando o mundo cada vez mais digitalizado e interconectado. A internet se tornou
uma vasta fonte de informag&o, permitindo o acesso a noticias e conteudos de
forma rapida e facil, em conjunto com as redes sociais que conectam povos de
diferentes partes do mundo, facilitando a troca de ideias e culturas.

O isolamento social causado pela pandemia do coronavirus (COVID-19),
gerou consequéncias e mudangas nas diversas maneiras de convivio e
entretenimento das pessoas. Dessa forma, foi observada a ascensao das midias
sociais que passaram a ser utilizadas em diferentes segmentos e com inumeras
finalidades, como por exemplo, para o empreendedorismo, para a influéncia de
pessoas, para discussdes de assuntos de diversos temas e, consequentemente,
para a exposi¢cao excessiva de opinides na internet.

Logo, observa-se que essas transformagdées no meio digital tém impactado
nao apenas a forma como os individuos vivem e se relacionam, mas também,
influenciou o aumento dos chamados crimes cibernéticos, que sdo aqueles delitos
praticados em ambientes virtuais. Eles estdo em constante evolucido e mudancas,
tendo em vista o dinamismo da tecnologia que acompanha as transformagdes que a

sociedade apresenta.



Em razdo disso, € muito importante que os direitos e os deveres dos
individuos no meio digital estejam em permanente adaptagédo, com a finalidade de
garantir o direito a segurancga, a privacidade e o respeito a dignidade humana dos
usuarios. Especialmente, considerando as praticas criminosas que, disfargadas de
livre expressao de opinides, atacam a honra e a imagem das pessoas.

Isso porque, ao analisarmos o conflito entre direitos constitucionais no ambito
digital, especificamente a liberdade de expresséao, torna-se crucial delimitar seus
contornos. Em particular, as situagcdes em que a liberdade de expresséao ¢é utilizada
como escudo para defender opinides que atentam contra direitos fundamentais
relacionados a raga, cor, género, crenga religiosa, posicionamento politico, origem
social, condigdo econémica ou quaisquer outras distingdes.

Além disso, frequentemente, individuos que adotam tais posturas
argumentam que qualquer questionamento a suas opinides configura censura,
alegando seu direito inalienavel de expressar livremente seus pensamentos. Nesse
contexto, também é essencial tracar uma linha clara entre a livre manifestagao de
pensamento e a questao da censura, a fim de garantir a seguranga no meio digital e
nao ofender a dignidade humana dos usuarios.

Nesse sentido, especialmente no mundo digital com a vasta transmisséo de
informagdes e opinides, a liberdade de expressdo, embora seja um pilar
fundamental das sociedades democraticas, nao € um direito absoluto, uma vez que
ela encontra limites precisamente na necessidade de proteger outros direitos
fundamentais, igualmente valiosos e essenciais para a coexisténcia pacifica e o
respeito a honra humana.

Dessa forma, esse artigo visa analisar a rapida evolugdo dos crimes
cibernéticos, assim como a legislacdo brasileira vigente e utilizada nesses casos.
Ademais, sera estudado o direito a liberdade de expressao, além de seus limites e
restricbes nas midias sociais. Por fim, esse artigo tem o objetivo de compreender
mais especificamente, os crimes contra a honra no meio digital e suas
consequéncias para a sociedade e para os individuos.

Em suma, a metodologia adotada foi bibliografica, permitindo uma analise
aprofundada e critica de literatura especializada, incluindo textos legais, teorias
juridicas, e estudos de caso relevantes, possibilitando uma compreenséao

abrangente das questbes legais, éticas e sociais envolvidas na tematica da



cibercriminalidade, relacionada ao direito a liberdade de expressao e aos crimes
contra a honra, fornecendo uma base soélida para a discussao e conclusdes do

estudo.

2. CRIMES CIBERNETICOS

Em razado da globalizagdo e com a evolugéo da tecnologia, as pessoas estéao
cada vez mais inseridas no ambito digital, ao considerar que atualmente € o meio
mais facil e pratico para o acesso a informacao. Além disso, os individuos utilizam a
internet ndo sO pela praticidade e conveniéncia, mas também, com as midias
sociais, € possivel que eles participem de assuntos e noticias do mundo todo.

Contudo, com o livre acesso € com as inumeras possibilidades dentro da
esfera virtual, houve um crescimento e uma evolugdo dos crimes cibernéticos.
Nesse contexto, Erika Lousano Sanchez Reis (2021), em seu livro, conceitua os

delitos praticados por intermédio de dispositivos informaticos da seguinte forma:
os termos para definir os delitos praticados contra ou por intermédio de
computadores (dispositivos informaticos em geral) sdo varios na literatura

juridica, mas podem ser citados como "cibercrimes", "crimes cibernéticos",
"crimes digitais", "crimes informaticos", "crimes eletrénicos", e as agbes
destrutivas realizadas por meio desse sistema constituem as condutas a
serem definidas como crime. Dentre elas, ha a interceptagdo de
comunicacodes; as modificagdes de dados; as infracbes a direitos de autor;
os atos de caluniar, difamar e injuriar terceiros; a incitagdo ao 6dio e a
discriminagdo; o escarnio religioso; a difusdo de pornografia infantil; o
bullying; o terrorismo; entre outros. (ERIKA LOUSANO SANCHEZ REIS,
2021, p. 27).

Nesse sentido, pode-se dizer que uma variedade de tipos penais ja
consolidados podem ser praticados no ambiente virtual, como o furto, o estelionato,
a pornografia, os crimes contra a honra, entre outros, sendo a internet utilizada
como ferramenta para a operacdo delitiva. Isso ocorre porque, geralmente, a
definicdo legal dos crimes se concentra na agao ou omissao em si, e nao
especificamente na forma como essa acao é executada.

Dessa forma, € evidente que essas praticas criminosas sao muito recorrentes
nos sistemas de interagdo, como por exemplo, nas redes sociais € nas midias de
comunicagao, tendo em vista que sdo meios acessiveis e que trazem uma dinamica

participativa aos usuarios. Assim, o anonimato percebido e o grande alcance das



plataformas criam oportunidades para que criminosos atuem de diversas maneiras,
afetando individuos, empresas e a sociedade como um todo.

Logo, como as midias sociais se tornaram um espago vasto e dindmico para
a interagdo humana, onde uma variedade de pensamentos e pontos de vista
coexistem, é frequente a violagao de direitos fundamentais, especialmente, quando
a liberdade de expressao é utilizada para justificar manifestagdes de opinido que,
em seu conteudo, revelam claramente intolerancia, preconceito, discriminagao e
julgamento do préximo.

Nesse sentido, a esfera virtual tornou-se um palco frequente para essas
praticas delituosas, explorando o anonimato e o amplo alcance para atingir suas
vitimas. Ademais, a coexisténcia de diversas opinides nesse ambito, embora
represente um aspecto democratico, paradoxalmente facilita a violagado de direitos
constitucionais, especialmente quando a liberdade de expressao € distorcida para
veicular intolerancia e preconceito.

Portanto, o desafio reside em equilibrar os beneficios da conectividade
impulsionada pela internet e pelas tecnologias digitais, com a urgente necessidade
de mecanismos e normas eficazes para prevenir e punir a transposi¢cao de crimes ja
conhecidos para o espago virtual, para que assim, seja possivel garantir a

segurancga no ciberespaco e proteger os direitos fundamentais dos usuarios.

3. LEGISLAGAO BRASILEIRA SOBRE CRIMES CIBERNETICOS

Considerando os inumeros desafios complexos gerados pelos crimes digitais
e as diversas oportunidades de violagdo que o ambiente online oferece a pessoas
mal-intencionadas, o Estado e o préprio Direito Penal devem estabelecer medidas
de protecao nas esferas civel e criminal.

Em relagdo a legislagdo brasileira aplicavel aos crimes cibernéticos, existe
uma consideravel expectativa e apreensao pela criagao de normas adequadas para

lidar com essas condutas, conforme aponta o autor Tarcisio Teixeira (2022):
Especialmente no campo criminal, pois diante da auséncia de legislacéo
especifica tem-se aplicado o Codigo Penal que recentemente foi alterado
para abrigar poucos crimes relacionados a informatica e leis especiais. Isso
porque alguns fatos delitivos enquadram-se perfeitamente nestas normas.
Porém, outros delitos eventualmente podem n&o se enquadrar nos tipos

penais estabelecidos até entdo, surgindo a denominada atipicidade do ato,



com a consequente impunidade do agente criminoso. Ha varios projetos de
lei no Congresso Nacional que visam disciplinar as praticas ilicitas com o
uso da Tecnologia da Informagéo. Alguns criam tipos penais novos, outros
ajustam os tipos penais ja estabelecidos pela norma penal. (TARCISIO
TEIXEIRA, 2022, p. 728-729. E-book).

Nesse contexto, foram sancionadas duas leis em 2012, relacionadas a esses
crimes no Brasil, alterando o Codigo Penal e instituindo penas para delitos
especificos cometidos no mundo digital, sendo elas: a Lei n° 12.737, de 30 de
novembro de 2012 e a Lei n® 12.735, de 30 de novembro de 2012.

A primeira é a Lei dos Crimes Cibernéticos (Lei n°® 12.737/2012), que ficou
conhecida como Lei Carolina Dieckmann, que dispdes sobre a tipificagdo criminal de
delitos informaticos, conforme elucidado pela autora Erika Lousano Sanchez Reis
(2021):

A Lei dos Crimes Cibernéticos, que ficou conhecida como Lei Carolina
Dieckmann, tipifica atos como invadir computadores, roubar senhas, violar
dados de usuarios e divulgar informagdes privadas (como fotos, mensagens
etc.). Apesar de ganhar espago na midia com o caso da atriz homénima, o
texto ja era reivindicado pelo sistema financeiro diante do grande volume de

golpes e roubos de senhas pela internet. (ERIKA LOUSANO SANCHEZ
REIS, 2021, p.122).

Ja a segunda Lei n° 12.735/2012 apenas seguiu 0 mesmo raciocinio da
primeira e alterou as leis e os decretos ja existentes, com a finalidade de tipificar
condutas realizadas mediante uso de sistema eletrénicos, as quais seriam
praticadas contra sistemas informatizados e similares.

Assim, as leis mencionadas foram importantes e significativas para a
legislacdo brasileira, pois tiveram o propdsito de suprir as omissdes que dificultavam
a tipificagdo dos atos ilicitos no meio digital. Contudo, elas revelaram-se
insuficientes, pois ainda existiam condutas que careciam dessa tipificagdo legal,
dada a inexisténcia de regulamentagao apropriada.

Nesse sentido, a criagdo do Marco Civil da Internet em 2014 (Lei n°
12.965/2014) representou um importante apoio no enfrentamento dessas praticas,
uma vez que estabeleceu o direito ao exercicio da cidadania, da diversidade e da
liberdade de expresséo na internet, sendo uma lei pioneira em tratar da neutralidade
de redes e da protecao da privacidade e de dados pessoais dos usuarios.

Posteriormente, em 2018, foi sancionada outra lei sobre o tema, a Lei Geral
de Protegdo de Dados Pessoais (Lei 13.709 de 2018), que foi promulgada com o
intuito de proteger os direitos fundamentais de liberdade, de intimidade e de
privacidade, além de promover o desenvolvimento econdmico e tecnologico do pais.
A sua criacdo gerou uma série de consequéncias significativas para os cidadaos,
uma vez que aumentou o controle sobre os dados pessoais, garantiu a seguranca
da informagdo e promoveu uma maior transparéncia nas relagcbes com as
empresas.

Dessa forma, entende-se que a legislagdo brasileira reconheceu a urgéncia



de fortalecer as normas que tratam dos crimes cibernéticos no pais, tendo em vista
que criou-se novas leis e tipificou-se as praticas ilegais no ciberespago. Todavia, as
rapidas e constantes mudangas no meio digital levam ao questionamento quanto a
necessidade de um acompanhamento legislativo continuo e da criagcédo de medidas
ainda mais especificas e eficazes para assegurar a responsabilizagdo dos agentes e
a protecao das vitimas no ciberespaco.

Isso ocorre pois, embora novas leis tenham sido criadas, € crucial questionar
se elas efetivamente cobrem a totalidade das novas modalidades de crimes que
surgem no ambiente digital, principalmente aquelas que versam sobre os crimes
contra a honra. Assim, a velocidade da inovacéo tecnoldgica muitas vezes supera a
capacidade do legislador de acompanhar e tipificar condutas criminosas
emergentes, deixando lacunas legais que dificultam a responsabilizagao.

Portanto, ainda que o Brasil tenha dado passos importantes na identificagao
dos delitos digitais, ainda é discutida a suficiéncia, a eficacia e a abrangéncia
dessas novas medidas. Isso se deve, pois a constante evolugdo do cenario digital
impde um questionamento continuo sobre a adequagao da legislagao existente e a
real necessidade de um acompanhamento jurisdicional proativo, criando normas
ainda mais precisas e eficientes para punir os criminosos e proteger as vitimas no
mundo virtual.

4. DIREITO A LIBERDADE DE EXPRESSAO

O direito a liberdade de expresséo no Brasil € fruto de um longo e doloroso
processo de luta para assegurar que cada individuo pudesse manifestar seus
pensamentos e opinides de forma livre, se tornando um direito fundamental
amplamente defendido pela constituicdo brasileira e necessario para a
sobrevivéncia do Estado Democratico de Direito.

Nesse sentido, a Constituicdo Federal de 1988 constitui em seu artigo 5, os
seguintes incisos: “IV - é livre a manifestacdo do pensamento, sendo vedado o
anonimato” e “IX - é livre a expressao da atividade intelectual, artistica, cientifica e
de comunicacao, independentemente de censura ou licenga’. Ademais, no artigo

220, observa-se a seguinte redacao:

Art. 220. A manifestacdo do pensamento, a criacdo, a expressao e a
informacéao, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituigao.

Além disso, a liberdade de expressao também € um direito previsto na
Convengédo Americana sobre Direitos Humanos, assinada em 22 de novembro de

1969 em Sao José da Costa Rica, possuindo a seguinte defini¢cao:

ARTIGO 13: Liberdade de Pensamento e de Expressao

1. Toda pessoa tem direito a liberdade de pensamento e de expressao.
Esse direito compreende a liberdade de buscar, receber e difundir
informagdes e ideias de toda natureza, sem consideracdo de fronteiras,
verbalmente ou por escrito, ou em forma impressa ou artistica, ou por
qualquer outro processo de sua escolha.



Dessa forma, entende-se que todas as formas de liberdade de expressao
estdo amparadas pelas normas constitucionais, como por exemplo, a liberdade de
comunicacao, de ideias, de pensamentos, de informacbdes e de expressdes nao
verbais (como comportamentos, musicais, por imagem, entre outros). Isso ocorre
pois o direito de se comunicar livremente conecta-se com a necessidade de viver
em sociedade, o que € essencial para o ser humano, conforme discutido pelo
Professor Doutor Ingo Wolfgang Sarlet (2016) em seu artigo:

Assim como a liberdade de expressdo e manifestagcdo do
pensamento encontra um dos seus principais fundamentos (e
objetivos) na dignidade da pessoa humana, naquilo em que diz respeito a
autonomia e ao livre desenvolvimento da personalidade do individuo,
essa liberdade também guarda relagdo, numa dimensao social e politica,
com as condigdes e a garantia da democracia e do pluralismo politico,
assegurando uma espécie de livre mercado das ideias e assumindo, neste
sentido, a qualidade de um direito politico com dimenséo nitidamente
transindividual, pois a liberdade de expressdo e os seus respectivos
limites operam essencialmente na esfera das relagbes de
comunicacdo e da vida social. Assim, embora ndo seja o caso aqui de
aprofundar a questao, importa sublinhar que a relagdo entre democracia
e liberdade de expressdo € de um reciproco condicionamento e
assume um carater complementar, dialético e dinamico, porque, como
regra, a democracia significa mais liberdade de expressao e vice-versa
(mais liberdade de expressdo indica mais democracia), ndo se
desconsiderando, de outro lado, que certo uso da liberdade de
expressdo pode acarretar riscos para a democracia € que 0 exercicio
desta eventualmente produzir danos a liberdade de expressdo.Quanto
ao seu ambito de protecdo na condicdo de direito fundamental, a
liberdade de expressdo abarca um conjunto diferenciado de situagdes,
cobrindo, em principio, uma série de liberdades (faculdades) de
contelido espiritual, incluindo expressdes nao verbais, como é o caso da
expressdo musical, da comunicagao pelas artes plasticas e dentre
outras. A liberdade de expressdo consiste, mais precisamente, na
liberdade de exprimir opinides, ou seja, juizos de valor a respeito de fatos,
ideias, opinides de terceiros, etc. Assim, é a liberdade de opinidao que
se encontra na base de todas as modalidades da liberdade de
expressao, compreendendo o conceito de opinido (o qual, na linguagem
da CF, acabou sendo equiparado ao de pensamento) e adotado em
sentidos amplo e inclusivo, abarcando também, apenas para deixar mais
claro, manifestacbes a respeito de fatos e n&o apenas juizos de valor.
Importa acrescentar, que além da protecdo do conteudo, ou seja, do
objeto da expressdo, encontram-se protegidos os meios de expressao
de maneira ampla, aberta e inclusiva, como é o caso da comunicagao
eletrénica. (INGO WOLFGANG SARLET, 2016, p. 8-9).

Principalmente na internet e nas redes sociais, que a liberdade de expressao
se manifesta na capacidade dos usuarios compartilharem opinides, informagdes e
conteudos de diversas naturezas. Assim, as plataformas digitais se tornaram
espacos importantes para o debate publico, a diversidade de perspectivas e a
participacao cidada. No entanto, esse direito pode apresentar recuos quando o seu
conteudo provocar uma ameaga real e significativa aos direitos alheios.

Isso ocorre porque as pessoas utilizam de seu direito a liberdade de
expressao para manifestar suas opinides e pensamentos, que podem ser
preconceituosos e ofensivos, como por exemplo, discursos de &dio, incitagdo a
violéncia, crimes contra a honra e a disseminagdo de informagdes



comprovadamente falsas, causando danos irreparaveis a outros individuos e a
prépria ordem social.

Portanto, a liberdade de expresséo, inclusive no ambiente digital, € um direito
essencial em uma sociedade democratica, permitindo a livre circulagcao de ideias e o
debate de diferentes opinides. Contudo, esse direito ndo é ilimitado e deve ser
exercido com responsabilidade, a partir do respeito aos direitos fundamentais
alheios e os limites estabelecidos pelo ordenamento juridico, o que sera discutido ao
longo deste artigo.

4.1 LIMITES DA LIBERDADE DE EXPRESSAO

Como discutido anteriormente, o direito a liberdade de expressdo esta
previsto na constituicdo brasileira e € um pilar fundamental na sociedade
democratica, garantindo a cada individuo o direito de manifestar seus pensamentos,
ideias e opinidbes sem censura prévia. Todavia, esse direito encontra limites
jurisdicionais importantes, na medida em que ele pode representar uma ameaca a
outros direitos fundamentais previstos na Constituicdo Federal de 1988, como por
exemplo, o direito a intimidade, a vida privada, a honra e a imagem das pessoas.

A principio, verifica-se que o direito a liberdade de expressao, assim como
todos os outros direitos fundamentais, n&do sdo absolutos, uma vez que podem
sofrer algumas limitagdes, conforme leciona Alexandre de Moraes (2016), em seu

livro:

Os direitos e garantias fundamentais consagrados pela Constituicdo
Federal, portanto, ndo sao ilimitados, uma vez que encontram seus limites
nos demais direitos igualmente consagrados pela Carta Magna (Principio
da relatividade ou convivéncia das liberdades publicas). (ALEXANDRE DE
MORAES, 2016, p. 45).

Nesse sentido, essas restricbes tém o objetivo de conciliar a liberdade de
expressao com outros direitos igualmente importantes, evitando a propagacéao de
discursos de &dio, calunias, falsidades, difamagdes e injurias. Sob essa perspectiva,
também é possivel encontrar esses limites previstos diretamente na Constituicdo

Federal de 1988, conforme artigo 220, §1°:

Art. 220. A manifestagdo do pensamento, a criagdo, a expressao e a
informacéao, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicao.

§ 1° Nenhuma lei contera dispositivo que possa constituir embarago a plena
liberdade de informacéo jornalistica em qualquer veiculo de comunicagao
social, observado o disposto no art. 5°, IV, V, X, XIll e XIV.

Dessa forma, havera interferéncia legislativa para proibir o anonimato (inciso
IV); para impor o direito de resposta e a indenizagdo por dano material, moral ou a
imagem (inciso V); para preservar a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao (inciso X) e, por fim, assegurar a todos o direito de
acesso a informacgao (inciso XIV).

Assim, quando houver conflitos entre direitos fundamentais, € necessario
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analisar o caso concreto para determinar qual deles tera maior importancia naquele
contexto especifico, de modo que nao exista hierarquia entre as normas
constitucionais. Dessa forma, a ponderagcdo, guiada pelo principio da
proporcionalidade, € a metodologia mais adequada para buscar um equilibrio justo e
razoavel, garantindo a maxima efetividade possivel a todos os direitos
fundamentais, dentro dos limites impostos pela realidade do cenario exposto.

Além disso, com a vasta quantidade de opinides e com a rapida transmissao
de informagdes na internet, um dos grandes desafios encontrados & estabelecer um
equilibrio entre os limites da liberdade de expressao e as plataformas online, com o
intuito de garantir a livre manifestagdo de pensamento sem, contudo, permitir a
disseminacao de conteudos que causem danos a terceiros ou a prépria democracia.

Neste ponto, € fundamental sublinhar a distingdo entre a imposigao de limites
de comportamentos online desrespeitosos e a censura, ja que, frequentemente,
individuos que praticam tais condutas argumentam que questionar suas opinides
seria um ato de censura, invocando seu direito a livre expressao. Contudo, torna-se
imprescindivel estabelecer fronteiras quando essa mesma liberdade ¢ utilizada para
justificar manifestagdes que infringem direitos fundamentais de outros.

Dessa forma, a verdadeira liberdade de expressao nao outorga o direito de
violar a dignidade, discriminar ou incitar a violéncia contra terceiros, logo, a definigdo
de limites nesses casos visa salvaguardar direitos fundamentais igualmente
essenciais para uma sociedade justa e equitativa.

Portanto, embora a esfera virtual ofereca grande liberdade para
manifestacdes, ela ndo estda imune as leis e suas limitacbes. Dessa forma, os
usuarios precisam ter consciéncia de que crimes contra a honra, discursos de 6dio e
outras acdes ilegais cometidas nesse espaco também estdo sujeitos a punigao,
conforme sera analisado neste estudo.

5. LIBERDADE DE EXPRESSAO NAS MIDIAS SOCIAIS: TRANSGRESSAO
DE DIREITOS ALHEIOS

A ascensdo das midias sociais revolucionou a forma como as pessoas
interagem entre si, compartilham novas informag¢des e expressam suas opinides,

como discutido pelo jornalista Alberto Mauricio Danon (2023):

As redes sociais revolucionaram a forma como nos comunicamos nho
mundo moderno. Desde o surgimento do finado Orkut e, logo depois, em
2004, do Facebook, até as plataformas de midia social de hoje, como
Instagram, Twitter (X), TikTok, Linkedin e Thread, entre outras, essas
plataformas digitais desempenham um papel fundamental na maneira como
interagimos, compartilhamos informagdes e nos conectamos uns com os
outros. Esse impacto nas relagcdes sociais € na comunicagido € notavel e
gera tanto desafios quanto oportunidades para individuos e sociedade
como um todo. (ALBERTO MAURICIO DANON, 2023).

Nesse sentido, como as plataformas digitais possibilitam varios debates e
discussoes, o direito a liberdade de expressdo encontra nelas um palco de ampla
manifestacdo e de novas dimensdes, impulsionada pela instantaneidade, pelo
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alcance global e pela interatividade no meio digital. Todavia, essa liberdade, mesmo
essencial para a vitalidade democratica, possui uma complexa relacdo com as redes
sociais e com a potencial transgressao de direitos alheios.

Isso ocorre, pois existe uma linha ténue entre a legitima manifestagédo de
pensamentos e a conduta que viola direitos fundamentais de terceiros, uma vez que
ha uma subjetividade inerente a interpretacdo de conceitos como "ofensivo",
"desonroso" ou "incitagao" . Além de que, o anonimato, a viralizagdo, o “efeito
manada” e a desinformacéao, contribuem para tornar esse limite complexo.

Ademais, plataformas como Twitter (X), Facebook, Instagram e TikTok se
tornaram espacos em que o publico se sente a vontade para se expressar sem
filtros, uma vez que a ilusdo de impunidade e a cultura do “cancelamento”
promovem linchamentos virtuais e ataques pessoais que ferem profundamente os
direitos alheios. Nesse sentido, quando opinides ultrapassam o campo do respeito e
se tornam discursos de 6dio, incitacdo a violéncia ou disseminacao de fake news,
ha uma clara violacédo desses limites.

Nesse momento, é importante destacar a diferenciagao desse tema atrelado
a censura, uma vez que a argumentacao de sujeitos que praticam essas condutas
desrespeitosas, € de que o questionamento de suas opinides seria censura, ja que
possuem o direito de expb-las livremente. No entanto, € necessario impor limites
quando essa liberdade de expressao € invocada para defender manifestacbes que
violam direitos fundamentais de outras pessoas.

Além de que, as midias sociais enfrentam enormes desafios na moderagao
do conteudo gerado por seus usuarios, uma vez que a escala massiva de
publicagcdes e a diversidade de linguagens e contextos culturais dificultam a
identificacdo e a remocgao eficaz de conteudos ilegais. Outrossim, o procedimento
imposto para as investigacdes é lento, e como citado por Erika Lousano Sanchez
Reis (2021), as empresas de informacao de dados se recusam a prestar auxilio nas
investigacdes da policia e do judiciario, in verbis:

Recentemente, a titulo de exemplo, no Estado do Rio de Janeiro, houve um
caso em que a empresa fornecedora de dados era o aplicativo WhatsApp,
plataforma de envio direto de mensagens, que se recusou a prestar
informagbes dos usuarios investigados, apesar de existir a autorizagédo
judicial, gerando como consequéncia a decisdo de bloqueio nacional da

referida rede por tempo limitado. (ERIKA LOUSANO SANCHEZ REIS,
2021, p. 158).

Assim, a responsabilizagdo dos autores de transgressdes online se torna um
desafio consideravel. Isso se deve a dificuldade de identificar usuarios que se
escondem no anonimato da internet, a complexidade de aplicar leis em casos de
crimes transnacionais e, apesar de existirem diversas leis para coibir acdes
criminosas no ambiente virtual, ainda faltam normas especificas para lidar com
certos tipos de abuso online, um obstaculo que precisa ser superado pelo legislador
em um mundo digital com recursos vastos e ferramentas ilimitadas.

Logo, consequentemente, a falta de limites da liberdade de expresséo e a
violacdo de direitos de terceiros nas midias sociais acarreta diversas implicacdes
sociais negativas, como por exemplo, danos a reputagcdo e imagem das pessoas
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ofendidas, cyberbullying e assédio moral, polarizagdo e intolerancia, violéncias e
discriminagdes, afetando grupos minorizados e vulneraveis.

Nesse sentido, € importante destacar que a liberdade de expressao nas
redes sociais € um direito fundamental que deve ser protegido e incentivado, a fim
de garantir que os individuos possam expressar seus pensamentos de forma livre e
democratica. Contudo, o exercicio desse direito ndo pode servir de escudo para a
transgressao de direitos alheios, uma vez que opinides e manifestagcdes ofensivas
podem causar violagdes aos direitos fundamentais de outras pessoas.

Portanto, somente por meio da conscientizagcdo, da regulamentagao
adequada e transparente, e da responsabilizacao efetiva, em conformidade com os
principios da liberdade de expressao e os direitos humanos, sera possivel garantir
que as midias sociais sejam um espaco de livre expressdo que promova o debate e
a pluralidade, sem tolerar a violagcdo de direitos e a disseminacdo do 6dio e da
desinformacao.

6. CRIMES CONTRA A HONRA NO MEIO DIGITAL

Conforme comentado anteriormente, a crescente imersdao das pessoas no
ambiente digital impulsionada pela globalizagdo e pelos avangos tecnolégicos gerou
grandes mudancas na sociedade, especialmente, no que diz respeito a evolugéo
dos crimes cibernéticos. Dessa forma, ao analisar determinadas condutas
criminosas, € essencial analisar os crimes contra a honra praticados no meio virtual.

O Cadigo Penal Brasileiro (1940) tipifica os crimes contra a honra nos artigos
138 e seguintes, sendo eles: calunia (imputagao falsa a alguém inocente de fato
criminoso), injuria (ofensa a dignidade de outra pessoa) e difamacgao (atribuir fato
desabonador a reputagao de outrem). Além disso, a Constituicdo Federal de 1988
em seu artigo 5° inciso X, evidencia a importancia da honra como direito

fundamental:

Art. 5° Todos sédo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...]

X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacao; [...]

Nesse sentido, pode-se dizer que esses crimes, no ambito virtual, sdo atos
que atacam a integridade moral das pessoas, utilizando-se da internet como
instrumento para pulverizar as ofensas morais. Isso ocorre porque 0s usuarios
conseguem expor suas opinidbes e pontos de vista de forma livre, o que

consequentemente, podem atacar a dignidade e a honra de muitos individuos.



13

Além disso, os crimes contra a honra, quando praticados na esfera digital,
podem causar prejuizos muito maiores as vitimas do que se praticados nas vias
ordinarias do dia a dia. Isso se deve ao fato de que uma informagéo divulgada na
rede ou em plataformas online, como as redes sociais, atinge um numero incontavel
de pessoas, ja que o alcance do "publico" por onde os efeitos do crime podem se
propagar se torna muito maior.

Ademais, como discutido anteriormente, um grande desafio é identificar e
comprovar a autoria dos crimes contra a honra nas redes online, uma vez que,
diferentemente do mundo real, onde evidéncias visuais ou documentais podem
identificar o autor (como fotos, descrigdes fisicas ou digitais), o crime virtual ocorre
de forma nao presencial, por meio de dispositivos eletrénicos, dificultando a
identificacado e autenticacao dos criminosos.

Portanto, a proliferagcdo dos crimes contra a honra no ciberespaco,
impulsionada pela capacidade de disseminagao da internet e pela exploragao do
anonimato, representa um desafio para a protecdo da integridade moral das
pessoas. Tendo em vista que, se por um lado, a liberdade de expressao online € um
pilar importante da sociedade digital, por outro, a facilidade com que ofensas podem
ser propagadas e alcangar um publico ilimitado exige uma atenc¢ao redobrada.

Dessa forma, a legislagao penal brasileira, embora ja tipifique tais condutas,
encontra no contexto virtual uma dimensao amplificada e complexa de seus efeitos.
Assim, sdo necessarias adaptacgdes juridicas constantes para que seja possivel
acompanhar a dinamica e o alcance das interagbes digitais, a fim de garantir a

protecao do direito fundamental a honra dos usuarios na internet.

6.1 . CALUNIA NO MEIO DIGITAL

Ao analisar os crimes contra a honra, verifica-se que no ordenamento juridico
brasileiro, o crime de calunia estd conceituado no artigo 138 do Cddigo Penal

Brasileiro (1940), com a seguinte redagao:
Caldnia
Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como

crime:
Pena - detencéo, de seis meses a dois anos, e multa.

Ao analisar a estrutura do crime de calunia previsto no artigo

supramencionado, podemos deduzir do proprio texto legal que caluniar alguém
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significa atribuir-lhe, de maneira inveridica, um acontecimento especifico que a lei
caracteriza como crime. Logo, o aspecto da honra que a lei penal busca proteger é
a reputacao externa da pessoa, ou seja, a forma como ela é vista e avaliada pela
sociedade. Desse modo, o bem juridico fundamental que o crime de calunia visa
tutelar € a honra objetiva do individuo.

Nesse contexto, com a grande repercussao das postagens online e com a
falta de prudéncia das pessoas ao se expressarem, opinarem e compartilharem
opinides de diversos assuntos, o crime de calunia no meio digital ganhou uma
visibilidade significativa. Principalmente com a facilidade e a velocidade com que a
internet permite a disseminagdo de informagdes, intensificando e consolidando a
ocorréncia desse delito.

Além disso, a calunia propagada no ambiente virtual também possui um
potencial de causar danos muito mais significativos as vitimas em comparagao com
a calunia praticada na “vida real”. Isso ocorre, uma vez que, quando uma imputagao
de crime falsa é publicada online e se espalha por plataformas como as redes
sociais, ela pode atingir um publico sem fronteiras. Assim, percebe-se que a internet
expandiu enormemente o alcance desse delito, permitindo que seus efeitos se
propaguem de maneira muito mais ampla.

Portanto, a analise do crime de calunia revela a preocupacado do sistema
penal brasileiro em proteger a honra objetiva do individuo e a reputagéo que ele
desfruta na sociedade. Principalmente na esfera virtual, ja que com as redes sociais,
verifica-se uma facilidade de propagagdo de informagdes online, o que
consequentemente, amplia significativamente o alcance e o potencial lesivo desse
delito, demandando uma atencgao redobrada para as implicagdes juridicas e sociais

desse fenbmeno.

6.2 - DIFAMAGAO NO MEIO DIGITAL

Continuando a analise dos crimes contra a honra no meio digital, deve-se
observar o crime de difamacgao, previsto no artigo 139 do Cdédigo Penal Brasileiro
(1940):

Difamacao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagéo:
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Pena - detencéo, de trés meses a um ano, € multa.

Decompondo este artigo, compreende-se que difamar consiste em atribuir a
alguém um fato especifico que, embora ndo seja um ato criminoso, é capaz de
macular sua reputagdo e ofender sua dignidade. Além disso, para configurar a
difamacao, o fato imputado deve ser concreto e determinado, € mesmo ndo sendo
criminoso, precisa ser desonroso e ofensivo para a vitima. Dessa forma, o bem
juridico tutelado, assim como no crime de calunia, € a honra objetiva, ou seja, a
imagem e a avaliagao social da pessoa.

Assim, conforme descrito no artigo de Ivan Kleber Menezes Ferreira Junior
(2024), o conceito de difamacéo € mais amplo do que o de calunia. Isso porque, na
difamacéo, a lei ndo exige que a acusacéo feita pelo agente seja verdadeira ou que
impute a pratica de crime a alguém, ja que o simples ato de divulgar uma
informacgado que prejudique a reputagdo da vitima perante a sociedade € suficiente
para caracterizar o delito.

Ademais, essa pratica criminosa se concretiza no momento em que uma
terceira pessoa toma conhecimento do fato difamatério. Logo, no ambiente virtual, a
instantaneidade e o alcance da disseminacdo de opinides amplificam os efeitos
danosos da difamacdo, consumando-se o delito no momento em que a informacgao
ofensiva se espalha, permitindo que outros usuarios a visualizem e se tornem
conscientes do conteudo lesivo a reputacao do ofendido.

Portanto, como a internet facilita a rapida visibilidade e os usuarios se sentem
livres para expressar suas opinides ofensivas, a difamagao pode ocorrer por meio
de compartilhamentos de boatos, comentarios em noticias ou féruns, divulgagao de
fotos ou videos e criagdo de perfis falsos, podendo causar nas vitimas, além de
danos a reputagao, alguns sofrimentos psicoldgicos irreparaveis em decorréncia da
exposicao negativa e dos ataques online.

Logo, a andlise da difamacdo no ambito digital revela a preocupagao do
legislador em proteger a reputagdo e a imagem social do individuo de ataques
online, tendo em vista que a rapidez e a vasta propagacao das informagdes
intensificam os prejuizos causados por esse crime. Dessa forma, essa dinamica
reforca a necessidade de cautela e responsabilidade no uso das midias sociais,
bem como a importdncia de mecanismos legais eficazes para garantir a
responsabilizagcado nesses casos de transgresséo da honra.

6 .3. INJURIA NO MEIO DIGITAL

Por fim, deve-se analisar o ultimo crime contra a honra previsto no artigo 140
do Cadigo Penal Brasileiro (1940), a injuria:

Injuaria
Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencéo, de um a seis meses, ou multa.
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Diferentemente dos outros tipos de crimes contra a honra que tutelam a
honra objetiva, o bem juridico do crime de injuria é a honra subjetiva, a qual se
exprime em um sentimento da propria honorabilidade pessoal, ou seja, é o juizo que
o individuo faz de si mesmo, 0 que resulta em um sentimento de autoestima.
Portanto, enquanto os outros crimes contra a honra, como a calunia e a difamacgéo,
atribuem um fato especifico a vitima, o crime de injuria se distingue por ofender
diretamente a dignidade ou o decoro da pessoa lesada.

Diante dessa diferenciagao, o autor Nelson Hungria (1982) explica sobre a
figura tipica da injuria:

E a manifestagdo, por qualquer meio, de um conceito ou pensamento que
importe ultraje, menoscabo ou vilipéndio contra alguém. O bem juridico
lesado pela injuria é, prevalentemente, a chamada honra subjetiva, isto é, o
sentimento da prépria honorabilidade ou respeitabilidade pessoal. Se na
calunia ou na difamacédo o agente visa, principalmente, ao descrédito moral
do ofendido perante terceiro, na injuria seu objetivo primacial € feri-lo no
seu brio ou pudor. [.] Traduz uma opinido pessoal do agente,
desacompanhada da mencgéo de fatos concretos ou preciso. E a palavra
insultuosa, o epiteto aviltante, o xingamento, o impropério, o gesto.
ultrajante, todo e qualquer ato, enfim, que exprima desprezo, escarnio,
ludibrio. [...] Nao é de confundir-se a injuria com a incivilidade ou a simples
expressdo grosseira, que apenas revela falta de educacdo. Além disso,
cumpre acentuar que, ao incriminar a injuria, 0 que a lei protege sdo os
justos melindres do brio, da dignidade ou decoro pessoal, e ndo as
exageradas ou ficticias suscetibilidades dos "alfenins", das "mimosas

pudicas", dos presunc¢osos, dos cabotinos. (NELSON HUNGRIA, 1982,
p.90-93)

Dessa forma, o crime de injuria, talvez seja entre as pessoas, 0 crime mais
cometido, uma vez que sua tipicidade consiste em emitir conceitos negativos sobre
alguém. Assim, a consumagao desse delito acontece quando a vitima toma
conhecimento do insulto, ou seja, a injuria restara consumada a partir do momento
que o individuo tiver ciéncia da ofensa que |he foi atribuida.

Nesse sentido, essa pratica criminosa é bastante comum nas plataformas
online, principalmente, nas midias sociais, tendo em vista que as pessoas se
sentem livres para manifestarem suas opinides, mesmo elas podendo ter um carater
danoso. Isso ocorre, por exemplo, quando ha a proliferagdo de xingamentos em
comentarios de uma rede social, quando deixam mensagens ofensivas sobre a
aparéncia fisica de alguém ou até mesmo, quando criam montagens fotograficas
com o intuito de ridicularizar outra pessoa.

Portanto, a injuria no meio digital, embora muitas vezes banalizada, € uma
conduta criminosa com consequéncias significativas para a vitima, tendo em vista
que a velocidade com que os danos se espalham e o grande alcance da
disseminagdo acentuam os efeitos nocivos desse delito, atingindo a autoestima, o
sentimento de dignidade e o decoro da pessoa ofendida.

Dessa forma, é fundamental que a sociedade esteja ciente dos limites da
liberdade de expressdo online e das consequéncias do anonimato, reforgando a
necessidade de conscientizacdo e a importancia de responsabilizar os autores
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desses crimes, a fim de proteger a integridade e a honra dos individuos no espaco
virtual.

7. CONCLUSAO

O presente artigo apresentado buscou demonstrar a complexa relagao entre
a crescente imersao digital, impulsionada pela globalizagcdo e pela evolugao
tecnologica, e a persisténcia de condutas criminosas, agora transpostas para o
ambiente virtual. A facilidade de acesso a informagao e a dindmica participativa das
midias sociais transformaram a internet em um espaco democratico de debates e
discussoes, onde uma variedade de pensamentos e pontos de vista coexistem.

Contudo, essa mesma abertura e liberdade, paradoxalmente, trazem
consequéncias perigosas para a violagéo de direitos fundamentais, especialmente
quando a liberdade de expressdo € erroneamente utilizada para justificar
manifestagcdes de intolerancia, preconceito, discriminacao e julgamento.

Nesse sentido, a problematica reside na ténue linha que separa a legitima
manifestacdo de opinido do discurso de édio e da agressao virtual. Se, por um lado,
a internet potencializa a disseminagao de conhecimento e a participacao civica, por
outro, ela se torna um terreno fértil para a proliferacdo de condutas que atentam
contra a dignidade humana e os pilares de uma sociedade justa e igualitaria.

A constatagdo de que tipos penais, como os crimes contra a honra, ja
consolidados no mundo fisico encontram lugar no ambiente digital, utilizando a
internet como ferramenta para sua execugao, revela a urgéncia de adaptar as
estruturas legais e de fiscalizagdo para essa nova realidade.

Além disso, a velocidade e o alcance da informagao online permitem que
discursos discriminatorios e preconceituosos se espalhem rapidamente, atingindo
um numero massivo de pessoas e causando impactos psicologicos e sociais
significativos. Logo, a liberdade de expressdo, sendo um direito fundamental
essencial para o funcionamento de uma sociedade democratica, ndo pode ser
utilizada como escudo para a propagacéao de ideias que incitam a violéncia, o 6dio e
a exclusao.

Dessa forma, o grande desafio que se coloca é como equilibrar um ambiente
digital livre com a necessidade de proteger os direitos fundamentais e coibir
condutas lesivas. O debate sobre a necessidade de novas leis especificas para
crimes cibernéticos continua relevante no cenario juridico brasileiro, uma vez que,
diante das novas tecnologias, € necessaria a atualizagao legislativa constante. Além
disso, € essencial equilibrar a protegdo de direitos fundamentais com a garantia da
liberdade de expressao, assim como € fundamental assegurar a devida identificagao
e responsabilizagao de autores desses crimes que violam a dignidade de terceiros.

Em suma, a imersao digital, embora traga inegaveis beneficios em termos de
acesso a informacéo e interagao social, demonstra a necessidade de uma reflexao
critica e de acbes efetivas para mitigar seus riscos. Nota-se que a legislagao
brasileira percebeu a necessidade de reforgar as leis sobre crimes online, criando
novas normas e definindo como ilegais certas praticas. No entanto, como o mundo
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digital muda rapidamente, é necessario um acompanhamento constante e a criagao
de regras ainda mais especificas e eficientes para garantir a protecdo no ambiente
virtual.

Portanto, o direito a liberdade de expressdo ndao pode ser sinbnimo de
impunidade para aqueles que, sob 0 seu manto, perpetuam a intolerancia e a
violagao dos direitos fundamentais. Logo, é essencial definir os limites dessa
liberdade no meio digital, assim como garantir a implementagcdo de mecanismos
legais e sociais que garantam um espaco online mais seguro, respeitoso e
verdadeiramente democratico.
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