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Aos que ousam sonhar nas alturas, pois nao existem fronteiras para o que se pode

alcancar quando o coragdo se guia pela fé.
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Resumo

Este trabalho propoe o desenvolvimento e aplicagdo de uma metodologia de testes de
intrusdo (pentest) para prestagao de servigos de ciberseguranga por parte da Faculdade
de Computacao da Universidade Federal de Uberlandia, com foco em sistemas web. O
objetivo principal foi criar uma abordagem eficiente, baseada nas melhores praticas dos
frameworks PTES, OSSTMM e OWASP WSTG, e aplicd-la no contexto de sistemas web,
respeitando as limitac¢oes legais e operacionais tipicas do ambiente em questao. A metodo-
logia foi estruturada em fases claras e objetivas, abordando desde o planejamento e coleta
de informacoes até a exploracao de vulnerabilidades e a documentagao dos resultados.
Assim, o método envolveu a integracao das melhores praticas dos frameworks menciona-
dos, adaptando-as ao contexto académico, com énfase na execucao de testes de intrusao

de forma ética e legalmente responsavel.

Ademais, o processo incluiu a criagdo de um checklist detalhado e a automagao de tarefas
repetitivas por meio de scripts, o que aumentou a eficiéncia e consisténcia da metodolo-
gia. Além disso, templates de relatérios técnicos e executivos foram desenvolvidos para
garantir uma documentacao clara e acessivel aos gestores e profissionais de seguranca. Os
resultados obtidos confirmaram a eficacia da metodologia, que demonstrou ser adaptavel
a diferentes contextos, permitindo a identificacdo de vulnerabilidades criticas e proporci-

onando uma base soélida para a melhoria continua das defesas dos sistemas.

Palavras-chave: Metodologia de Pentest, Seguranca Web, Testes de intrusao, Vulnera-
bilidades.
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1 Introducao

A crescente complexidade e interconectividade dos sistemas web tem tornado as
instituigoes académicas alvos cada vez mais frequentes de ataques cibernéticos (Verizon,
2024; European Union Agency for Cybersecurity (ENISA), 2024). A seguranga da informa-
¢ao se tornou um elemento essencial para proteger os dados e garantir a continuidade das
operagoes desses sistemas (NIST Computer Security Resource Center, 2025; INTERNA-
TIONAL ORGANIZATION FOR STANDARDIZATION, 2022). Frequentemente, essas
plataformas armazenam informagoes sensiveis de alunos, professores e servidores adminis-
trativos, o que aumenta a criticidade da protegao (BRASIL, 2018). Nesse cendrio, os tes-
tes de intrusao, também conhecidos como penetration tests (pentests), sao fundamentais,
permitindo avaliar a resisténcia das defesas, identificar vulnerabilidades e simular ataques
reais para compreender o nivel de exposigao dos sistemas (PENETRATION TESTING
EXECUTION STANDARD (PTES), ; ISECOM, 2010; OWASP FOUNDATION, 2025;
SHAH, 2020).

Este trabalho propde a criagdo de uma metodologia de testes de intrusao (pentest)
voltada para a prestacao de servigos de ciberseguranga pela Faculdade de Computacao da
Universidade Federal de Uberlandia (FACOM/UFU), com foco em sistemas web, aplicé-
vel tanto aos proprios sistemas institucionais quanto a érgaos publicos, organizacoes do
terceiro setor e empresas parceiras. A pertinéncia desse escopo decorre do carater sensivel
dos dados tratados em plataformas académicas e administrativas (por exemplo, prontud-
rios estudantis, informagoes pessoais e registros financeiros), além do aumento consistente
de incidentes em servigos on-line no setor educacional e além dele, conforme apontam le-
vantamentos recentes sobre tendéncia de ameacas e vetores de ataque (Verizon, 2024;
European Union Agency for Cybersecurity (ENISA), 2024). A metodologia integra as
melhores praticas dos frameworks reconhecidos Penetration Testing Execution Standard
(PTES), Open Source Security Testing Methodology Manual (OSSTMM) e OWASP Web
Security Testing Guide (WSTG), de modo a oferecer um procedimento estruturado, efici-
ente e alinhado a exigéncias legais e éticas tipicas de ambientes institucionais, garantindo
que os pentests sejam executados com seguranga, reprodutibilidade e rigor técnico (PE-
NETRATION TESTING EXECUTION STANDARD (PTES), ; ISECOM, 2010; OWASP
FOUNDATION, 2025).

A metodologia desenvolvida cobre todas as fases do processo de pentest, desde o
planejamento e a coleta de informagoes até a exploragdo de vulnerabilidades e a docu-
mentacao dos resultados. Para garantir uma avaliagao realista da exposicao dos sistemas,
foi adotado o modelo Black Bozx, no qual o avaliador atua como um atacante externo sem

conhecimento prévio do sistema, que se da por uma abordagem particularmente relevante
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para identificar falhas na superficie publica dos sistemas académicos (DOUPE; COVA;
VIGNA, 2010).

Assim, a proposta integra as contribuigoes centrais dos trés referenciais estudados
de modo a oferecer um escopo geral para plataformas web e, ao mesmo tempo, preservar
flexibilidade para adaptacdao em cenarios especificos. Do Penetration Testing Execution
Standard derivam a cadéncia processual e os artefatos de governanca que sustentam pré-
engajamento, planejamento, regras de engajamento e documentagao reprodutivel, o que
assegura previsibilidade e controle do exercicio em ambientes institucionais heterogéneos
(PENETRATION TESTING EXECUTION STANDARD (PTES), ). Do Open Source
Security Testing Methodology Manual advém a ampliacao do olhar para além do compo-
nente estritamente técnico, permitindo incorporar, quando pertinentes, canais humano,
fisico e de telecomunicagoes as hipéteses de teste, algo valioso em organizacoes com inte-
gragdes nao convencionais entre processos e sistemas (ISECOM, 2010). Do OWASP Web
Security Testing Guide provém a granularidade de casos de teste orientados a aplicacoes
web, cobrindo autenticagao, gestao de sessao, validagao de entrada, exposicao de dados e
comportamento de respostas HT'TP, o que viabiliza rastreabilidade requisito—evidéncia e
comparabilidade entre execugoes (OWASP FOUNDATION;, 2025).

Embora o escopo primario seja amplo, a metodologia foi desenhada para adaptagao
controlada a cendrios especificos, inclusive legados. Essa integracao busca reduzir lacunas
entre norma e operagao, garantir rastreabilidade de achados e evidéncias e padronizar
critérios de qualidade e saida por fase, preservando conformidade com boas praticas de
documentagao técnica e de relatério conforme o NIST SP 800-115 (SCARFONE et al.,
2008). Assim, a metodologia consolida processo, métricas e casos de teste em um tnico
arcabouco aplicavel a plataformas web heterogéneas, mantendo a possibilidade de ajustes
finos para cendrios especificos sem perda de coeréncia metodolégica (PENETRATION
TESTING EXECUTION STANDARD (PTES), ; ISECOM, 2010; OWASP FOUNDA-
TION, 2025; SCARFONE et al., 2008).

Para materializar a metodologia, foram criados trés instrumentos principais: um
checklist detalhado, scripts automatizados e templates de relatérios. O checklist assegura a
padronizacao das atividades, trazendo instrugoes, ferramentas e critérios para cada fase do
pentest. Os scripts automatizados reunem o processo de comandos utilizados e aumentam
a eficiéncia e consisténcia, agilizando tarefas repetitivas como varreduras de portas, brute
force de diretorios, etc. Ja os templates de relatérios permitem documentar os achados de
forma clara, com versoes técnicas e executivas. Dessa forma, gestores e profissionais de

seguranca conseguem compreender os riscos e recomendagoes de maneira objetiva.
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1.1 Objetivo Geral

O objetivo principal deste trabalho ¢ desenvolver uma metodologia estruturada
e adaptada para a realizacao de testes de intrusdo em ambientes académicos. A pro-
posta visa integrar as melhores praticas de frameworks de seguranca ofensiva, como o
PTES, OSSTMM e OWASP WSTG, para garantir uma abordagem eficiente e eficaz na
identificacdo de vulnerabilidades em sistemas web utilizados pelas universidades (PENE-
TRATION TESTING EXECUTION STANDARD (PTES), ; ISECOM, 2010; OWASP
FOUNDATION, 2025).

A metodologia criada sera capaz de atender as limitagdes operacionais e legais tipi-
cas desses ambientes, respeitando a ética exigida para o contexto académico (SHANLEY
JOHNSTONE, 2015). Ao fornecer uma abordagem clara e estruturada, este trabalho
busca contribuir para a seguranca de sistemas académicos, possibilitando a realizacao
de testes de intrusao com seguranca e consisténcia, alinhados as melhores praticas de
seguranca ofensiva (SHAH, 2020).

1.2 Objetivos Especificos

O primeiro objetivo especifico deste trabalho consiste em realizar um levanta-
mento detalhado das metodologias de pentest mais amplamente utilizadas, como PTES,
OSSTMM e OWASP WSTG, com o intuito de compreender suas abordagens e selecionar a
mais apropriada para o contexto académico (PENETRATION TESTING EXECUTION
STANDARD (PTES), ; ISECOM, 2010; OWASP FOUNDATION, 2025). As metodolo-
gias de pentest mais utilizadas foram comparadas a partir de quatro critérios objetivos:
cobertura integral do ciclo (do planejamento ao relatério), clareza das orientagoes técni-
cas, aplicabilidade a aplicacoes web e capacidade de adaptacao ao contexto institucional.
Nesse recorte, o Penetration Testing Execution Standard destaca-se pela organizacao do
processo e pelo rigor na defini¢do de escopo e Rules of Engagement (PENETRATION
TESTING EXECUTION STANDARD (PTES), ); o Open Source Security Testing Metho-
dology Manual acrescenta visao operacional e métricas que auxiliam a equilibrar risco e
disponibilidade (ISECOM, 2010); e o Web Security Testing Guide oferece casos de teste
objetivos e diretamente aplicdveis a aplicagbes web (OWASP FOUNDATION, 2025). A
literatura recomenda, ademais, o alinhamento entre referéncia metodolégica e pratica
operacional, refor¢cando essa selecao comparada (SHANLEY; JOHNSTONE, 2015).

Quanto ao modelo de avaliacdo, a adocao do Black Bor mostra-se adequada por
refletir a perspectiva de um atacante externo, favorecer a analise da superficie publica,
reduzir a dependéncia de acessos privilegiados e facilitar o cumprimento de limites legais
e éticos; além disso, integra-se naturalmente aos testes previstos no WSTG (DOUPE;
COVA; VIGNA, 2010; OWASP FOUNDATION, 2025).
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Ademais, destaca-se a criagao de uma metodologia hibrida de pentest, que integre
as praticas dos frameworks selecionados de maneira coesa e eficaz. A metodologia proposta
sera estruturada para abranger todas as fases do pentest, desde o planejamento e coleta
de informagoes até a exploracao de vulnerabilidades e a documentagao dos resultados
(SHANLEY; JOHNSTONE, 2015). Para otimizar a execuc¢ao e garantir a reprodutibili-
dade dos testes, serao desenvolvidas ferramentas de apoio, como um checklist detalhado,
scripts automatizados e templates de relatorios, que assegurarao a padronizacao, efici-
éncia e consisténcia na aplicagao da metodologia, atendendo tanto as necessidades dos

profissionais de seguranga quanto dos gestores envolvidos (SHAH, 2020; Verizon, 2024).

1.3 Organizacdo do trabalho

Esta monografia esta organizada da seguinte forma: o Capitulo 2 apresenta a fun-
damentacao tedrica sobre seguranca da informagao, frameworks de pentest e modelos de
ataque; o Capitulo 3 descreve o método adotado, detalhando a construcao da metodologia
e o uso das ferramentas de apoio; o Capitulo 4 apresenta o desenvolvimento, incluindo
aplicagao pratica, andlise de vulnerabilidades, scripts automatizados e templates de re-
latério; e o Capitulo 5 traz as conclusoes, resultados finais, discussoes sobre limitacgoes e

sugestoes para trabalhos futuros.
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2 Fundamentacao Tedrica

Este capitulo visa apresentar os conceitos e as bases tedricas que sustentam a me-
todologia de teste de intrusao (pentests) desenvolvida neste trabalho. A fundamentagao
abrange aspectos essenciais da seguranca da informagao, metodologias amplamente reco-
nhecidas no setor, como o PTES, OSSTMM ¢ OWASP WSTG, além de principios legais
e éticos que orientam a pratica desses pentests. A seguranca da informacao, com foco nos
principios de confidencialidade, integridade e disponibilidade, é abordada como o pilar
fundamental para a elaboracao de testes eficazes. Além disso, sd@o explorados os conceitos
de vulnerabilidades, ameagcas e riscos, com énfase nas abordagens técnicas e operacionais
para sua identificacdo e mitigacao. Por fim, o capitulo integra as metodologias de segu-
ranga ofensiva, as ferramentas utilizadas e as praticas legais, fornecendo uma base solida

para a compreensao e aplicagao da metodologia criada.

2.1 Seguranca da informacao: principios, ameacas e vulnerabilida-

des

A seguranca da informacao é comumente explicada pelos trés pilares da confi-
dencialidade, integridade e disponibilidade (CIA), que orientam politicas, processos e a
selecao de controles técnicos e organizacionais (NIST Computer Security Resource Cen-
ter, 2025; INTERNATIONAL ORGANIZATION FOR STANDARDIZATION;, 2022). De
acordo com o NIST CSRC, trata-se de proteger informagoes e sistemas contra acesso, uso,
divulgacgao, interrupgao, modificagao ou destruicao nao autorizados, com o objetivo expli-
cito de assegurar esses trés atributos fundamentais (NIST Computer Security Resource
Center, 2025). Em convergéncia, a SO /TEC 27002:2022 posiciona os controles como meios
de tratamento de risco voltados a preservar o CIA dos ativos informacionais e detalha pra-
ticas e atributos que apoiam o desenho e a operagdo de um SGSI (INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2022). Assim, a base conceitual e nor-
mativa se reforca mutuamente: o NIST delimita o que proteger e por qué, enquanto a

ISO/IEC 27002 orienta como proteger no cotidiano da gestao.

Como o cendrio de ameagas é dinamico, a priorizacao de controles precisa acompa-
nhar essa evolugao. Segundo o Threat Landscape mais recente da European Union Agency
for Cybersecurity (ENISA), campanhas de engenharia social permanecem persistentes e
mais sofisticadas, com a ampliacao de modelos as a service, como phishing as a service
e ransomware as a service, além do uso de plataformas legitimas como vetores de dis-

seminagao (European Union Agency for Cybersecurity (ENISA), 2024). Corroborando
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esse movimento, reportes nacionais registram o avanco do @QR-phishing, também cha-
mado de quishing, como tatica de engajamento inicial, o que mostra que pequenos ajustes
na engenharia social ja ampliam a superficie de ataque, conforme o NCSC-FI/Traficom
(NCSC-FI / Traficom, 2023). Diante desse quadro, a abordagem em camadas torna-se
essencial, combinando controles técnicos, monitoramento continuo e programas de cons-

cientizagdo, como enfatiza a prépria ENISA (European Union Agency for Cybersecurity
(ENISA), 2024).

Os dados do Data Breach Investigations Report 2024 indicam que credenciais com-
prometidas, spear-phishing e exploracao de vulnerabilidades conhecidas seguem entre os
vetores mais prevalentes (Verizon, 2024). A luz do DBIR, a gestdo de risco ganha insu-
mos objetivos para definir respostas taticas, por exemplo, priorizar correcoes de falhas ja
exploradas, elevar protecoes de identidade e reforcar detecgoes para phishing direcionado
(Verizon, 2024). Desse modo, a leitura prospectiva da ENISA se articula com a evidéncia
de campo do DBIR, favorecendo alinhamento entre politicas, controles e ameacas que de
fato se materializam (European Union Agency for Cybersecurity (ENISA), 2024; Verizon,
2024).

Quanto ao tratamento de fraquezas técnicas, o ecossistema CVE e a NVD de-
finem vulnerabilidade como uma falha em software ou hardware cuja exploracdo pode
degradar confidencialidade, integridade ou disponibilidade, conectando diretamente o de-
feito técnico aos principios fundadores da seguranga (The CVE Program, 2025; Natio-
nal Vulnerability Database (NVD), 2022). Para qualificar a severidade dessas falhas, o
mercado utiliza o Common Vulnerability Scoring System (CVSS): Conforme o Guia do
Usuario do CVSS v3.1, a pontuagao descreve severidade e deve ser combinada com pro-
babilidade de exploracao e criticidade do ativo para estimar risco de maneira adequada
(FIRST.Org, Inc., 2019). Em paralelo, o CVSS v4.0 introduz aperfeicoamentos, como o
grupo Supplemental e maior granularidade, e ja conta com suporte oficial da NVD, o
que indica adogao progressiva sem descontinuar o uso disseminado do v3.1 em fluxos de
gestao (COMMON. .., 2024; National Vulnerability Database (NVD), 2024). Na prética,
convém usar v3.1 quando integracoes e processos ja estao estabilizados, ao mesmo tempo
em que se avalia a migracao gradual para v4.0 conforme o ecossistema e as ferramentas

de varredura amadurecem.

Em sintese, as ameacas se manifestam principalmente por engenharia social, ex-
posicao de credenciais e exploracao de falhas, como mostram ENISA e DBIR (European
Union Agency for Cybersecurity (ENISA), 2024; Verizon, 2024). As vulnerabilidades des-
crevem fraquezas especificas que, quando exploradas, impactam diretamente o CIA, se-
gundo CVE e NVD (The CVE Program, 2025; National Vulnerability Database (NVD),
2022). Diante disso, controles técnicos e organizacionais guiados pela ISO/IEC 27002,

articulados ao conceito de protecao do NIST, reduzem probabilidade e impacto dentro
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de um SGSI (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2022;
NIST Computer Security Resource Center, 2025). Por fim, a combinagao entre vigilancia
continua do panorama de ameagas e o uso disciplinado de taxonomias e métricas padro-
nizadas, como CVE, NVD e CVSS, fortalece a governanca do risco cibernético e sustenta
decisoes de priorizagdo mais consistentes (INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION, 2022; European Union Agency for Cybersecurity (ENISA), 2024).

2.2 Testes de intrusao

Os testes de intrusao (pentest), conforme o NIST SP 800-115, sdo exercicios con-
trolados de avaliagao técnica que tém como objetivo identificar e validar vulnerabilidades
em sistemas, redes e aplicagoes (SCARFONE et al., 2008). Quando autorizado, o pentest
também explora essas falhas para demonstrar possiveis caminhos de ataque e estimar
seu impacto. O guia destaca a importancia de um planejamento formal, uma autorizacgao
clara, Regras de Engajamento (ROE) e a documentagao rigorosa das evidéncias, garan-
tindo que os achados sejam reproduziveis e acionaveis. Ele ainda descreve métodos, limites
operacionais e a estrutura de relatérios, que devem incluir camadas técnica e executiva
distintas (SCARFONE et al., 2008). As ROE constituem o acordo formal que antecede
o teste e delimita, com precisao operacional e juridica, o que pode e o que nao pode ser
feito durante o pentest. Em termos praticos , por sua vez, sao estabelecidas antes do ini-
cio do teste e determinam as atividades que podem ser realizadas, com restri¢oes claras
de escopo, horério e precaugoes para garantir a seguranga do ambiente de teste (NIST

Computer Security Resource Center, 2024).

E importante entender as diferencas entre pentest, varredura de vulnerabilidades e
auditoria. As varreduras sao, em sua maioria, automatizadas e baseadas em assinaturas e
bancos de falhas conhecidas, oferecendo uma ampla cobertura e rapidez na detec¢ao inicial
de fraquezas. O pentest, por outro lado, é conduzido por profissionais, que utilizam tanto
ferramentas automatizadas quanto técnicas manuais para encadear condigoes, explorar
falhas e avaliar o impacto real de cenarios de ataque. Guias e materiais recentes do mercado
deixam claro essa distingdo ao comparar os objetivos, escopo, métodos e entregaveis de
cada abordagem (FireMon, 2025; Compyl, 2025; TechTarget SearchSecurity, 2025).

A auditoria, por sua vez, é uma atividade sistematica e independente que verifica
se requisitos predefinidos estao sendo atendidos. De acordo com a ISO 19011:2018, a
auditoria foca na conformidade e eficacia dos processos de sistemas de gestdo, sem a
intencao de simular um ataque. Embora as auditorias de um SGSI possam incluir a
verificacdo de controles técnicos, seu objetivo principal é avaliar a aderéncia a critérios,
politicas e procedimentos. Em resumo, a varredura e o pentest fazem parte da avaliacao

técnica, enquanto a auditoria tem como funcao verificar a conformidade e a eficacia do
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sistema de gestao (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION
(ISO), 2018; ASQ, 2025).

No ciclo de um pentest, o NIST organiza o processo em varias etapas: (i) prepara-
¢ao e autorizagao, que envolvem o termo de autorizacao, as ROF e os critérios de parada;
(ii) definigdo do escopo e dos objetivos, que incluem ativos, janelas de teste e riscos acei-
taveis; (iii) técnicas de coleta, teste e andlise, como a descoberta de falhas, validagao,
exploragao controlada e manejo de dados; (iv) comunicagdo com as partes interessadas;
e (v) elaboracao do relato e das recomendagoes, separando os achados técnicos das im-
plicagoes executivas, com cadeia de custddia e evidéncias rastreaveis (SCARFONE et al.,
2008). Além disso, praticas regulatorias como o guia do FedRAMP reforcam que as ROFE
devem especificar métodos, vetores e limites de exploragao, e que qualquer desvio do plano
aprovado exige autorizagao explicita (PENETRATION. .., 2022).

Essa estrutura permite que os pentests sejam conduzidos de forma eficiente e con-
trolada, garantindo que as vulnerabilidades sejam identificadas, exploradas e documenta-

das adequadamente, sempre dentro dos parametros estabelecidos pelas partes envolvidas.

2.3 Modelos de teste de intrusao

Os modelos de “caixa” descrevem o nivel de informacgao prévia concedida ao time
de testes sobre o alvo e, por extensao, a perspectiva e a profundidade da avaliagdo (SCAR-
FONE et al., 2008). Em caixa preta, o avaliador atua sem conhecimento interno, repro-
duzindo a visdo de um atacante externo, util para avaliar exposicao publica, processos
de descoberta e tempo até o compromisso inicial (SCARFONE et al., 2008). Em caixa
branca, hé acesso a documentagao, credenciais, codigo e arquitetura, habilitando avali-
acao exaustiva de fluxos logicos, controles internos e superficies nao expostas publica-
mente (SCARFONE et al., 2008). Em caixa cinza, fornecem-se credenciais limitadas ou
documentacao parcial para acelerar a cobertura sem perder aderéncia a cenarios realis-
tas, combinando técnicas de caixa preta e branca, como reconhecido explicitamente pelo
NIST SP 800-115 (“a combinagao é conhecida como grey box testing”) (SCARFONE et
al., 2008). De modo convergente, a OWASP WSTG orienta que atividades de teste podem
envolver caixa branca (p.ex., analise de c6digo), caixa preta (p.ex., pentest) e caixa cinza

(conhecimento parcial do sistema), adotando essa taxonomia para organizar técnicas e
objetivos de avaliaggo (OWASP FOUNDATION;, 2025).

A escolha do modelo deve considerar metas, restricbes e maturidade do ambiente
(SCARFONE et al., 2008). Em dominios regulados e com forte exigéncia de garantia, a
abordagem de caixa branca reduz incerteza técnica e cobre caminhos de execugao nao tri-

viais (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO), 2018).

Para validar postura externa e capacidades de deteccao e resposta (p.ex., alerting e triage),
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a abordagem de caixa preta é valiosa ao aferir resiliéncia de perimetro e processos operaci-
onais sob um ponto de vista externo (CICHONSKI et al., 2012; SCARFONE et al., 2008).
Em iniciativas com prazos restritos ou quando se busca otimizar custo-beneficio, a abor-
dagem de caixa cinza costuma equilibrar profundidade e tempo, pois o compartilhamento
minimo de informacoes reduz a fase de descoberta e concentra esforcos em exploracao e
comprovagao de impacto (SCARFONE et al., 2008; OWASP FOUNDATION, 2025). Essa
decis@ao deve ocorrer ainda na fase de planejamento (escopo, objetivos, janelas de teste,
critérios de parada e rules of engagement), conforme estruturado nas diretrizes do NIST
SP 800-115 e compativel com a forma como a OWASP WSTG organiza suas atividades
por objetivo e nivel de conhecimento (SCARFONE et al., 2008; OWASP FOUNDATION,
2025; NIST Computer Security Resource Center, 2024).

2.4 Frameworks e metodologias

A prética de testes de intrusao tem consolidado frameworks amplamente reco-
nhecidos no setor de seguranca. Dessa maneira, cada um desses frameworks oferece uma
abordagem tunica e complementa a avaliacdo de seguranca de sistemas de maneira distinta.
O Penetration Testing Ezecution Standard (PTES) fornece uma estrutura sequencial e
controlada para a execuc¢ao dos testes, dividindo o processo em fases claramente defini-
das, como pré-engajamento, coleta de informagoes, modelagem de ameacas, exploragao e
pés-exploracao (PENETRATION TESTING EXECUTION STANDARD (PTES), ).

O Open Source Security Testing Methodology Manual (OSSTMM) amplia essa
abordagem ao incluir nao apenas a seguranca cibernética, mas também a avaliacao de ris-
cos operacionais e de infraestruturas fisicas e humanas. Sua abordagem permite uma visao

abrangente da seguranca, considerando multiplos aspectos de uma organizacao (ISECOM,
2010).

Por outro lado, o Web Security Testing Guide (OWASP WSTGQ) foca exclusiva-
mente na seguranca de aplicagoes web, cobrindo desde a configuracao até a validacao de
entradas e gestao de sessoes. O WSTG ¢ estruturado em categorias e casos de teste que
possibilitam uma analise detalhada de vulnerabilidades comuns em sistemas web, o que

¢é crucial para ambientes académicos, onde sistemas de gestao de dados e plataformas de
ensino estao frequentemente expostos a ataques (OWASP FOUNDATION, 2025).

A Tabela 1 apresenta as principais diferencas entre as metodologias PTES, OS-
STMM e OWASP WSTG, destacando suas abordagens e as ferramentas recomendadas
para a execucao dos testes de seguranca. Essas metodologias possuem caracteristicas espe-
cificas que se adequam a diferentes contextos operacionais e tipos de sistemas, permitindo
que os profissionais de seguranca escolham a abordagem mais apropriada de acordo com

as necessidades da organizacao.
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um pentest

€ pessoas

Aspecto PTES OSSTMM OWASP

Objetivo Fornecer um padréo | Avaliar seguranca de re- | Testar e avaliar segu-
completo de pentest des e infraestrutura ranca de aplicagoes web

Abrangéncia Abrange todas as fases de | Foca em redes, processos | Foca em aplicacoes web e

vulnerabilidades especifi-
cas

Foco Principal

Execucao detalhada de
testes

Avaliagao de riscos e con-
trole de segurancga de in-
fraestruturas

Identificacdo de falhas
em sistemas web

Meétricas de Risco

Menos focado em métri-
cas especificas

Foco em métricas de risco
e eficacia da defesa

Nao foca tanto em métri-
cas, mas na identificagao
de falhas especificas

Tipo de Organizacao

Recomendado para tes-
tes em ambientes gerais

Ideal para grandes orga-
nizagbes com infraestru-

Focado em aplicagdes
web, ideal para desenvol-

vedores e testadores de
segurancga web
Nikto, Burp  Suite,
SEC ZAP, SQLmap

Tabela 1 — Principais Diferengas entre as Metodologias de pentest PTES, OSSTMM
e OWASP. A tabela compila as caracteristicas essenciais dessas aborda-
gens, incluindo seus objetivos, abrangéncia, foco e ferramentas recomendadas.
Fonte: Adaptado de (PENETRATION TESTING EXECUTION STANDARD
(PTES), ; ISECOM, 2010; OWASP FOUNDATION, 2025).

turas complexas

Exemplos de Ferra- OWASP

mentas

Burp Suite,
Nmap

SQLmap, Wireshark, OS-

2.5 Ferramentas por fase do teste

O uso de ferramentas deve sempre estar alinhado aos objetivos de cada fase do
teste e as limitacOes éticas e legais do engajamento. O NIST SP 800-115 sugere que o
planejamento, a autorizacao e as regras de engajamento sejam claramente definidos para
controlar a intensidade e o impacto das atividades, além de garantir que a documentacao
das evidéncias permita a reprodutibilidade dos testes (SCARFONE et al., 2008).

Na fase de coleta de informacoes, tanto passiva quanto ativa, ferramentas como o
theHarvester sao uteis para automatizar a coleta de e-mails, subdominios, hosts e metada-
dos a partir de fontes piblicas. Isso ajuda a criar um mapa inicial da superficie de ataque
sem interagir diretamente com o alvo, mantendo o processo nao intrusivo (LARAMEE;
CONTRIBUTORS, 2025). J& para o fingerprinting de tecnologias e versoes, o What Web
é uma ferramenta eficaz, identificando frameworks, servidores e plugins, o que ajuda a for-
mar hipoteses sobre possiveis vulnerabilidades e reduz a incerteza para a proxima etapa

(URBANADVENTURER; CONTRIBUTORS, 2025).

Na enumeracao de servigos e ativos, o Nmap continua sendo a ferramenta de re-
feréncia para descobrir hosts, portas e versoes de servicos, além de oferecer suporte ao
NSE (Nmap Scripting Engine), que expande suas capacidades de detecgao e validagao de
cenarios especificos (PROJECT, 2025a; PROJECT, 2025b). Para a descoberta de direté-
rios e arquivos ocultos em aplicagoes web, ferramentas como Gobuster e DirBuster sao

amplamente utilizadas, enquanto o OWASP ZAP também disponibiliza o recurso Forced
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Browse, que é 1util para identificar endpoints e consoles administrativos que podem ter
sido deixados inadvertidamente expostos (REEVES; CONTRIBUTORS, 2025; OWASP
Foundation, 2025b; TEAM, 2025a). Vale ressaltar que todas essas atividades devem res-
peitar os limites acordados, pois elas aumentam o volume de requisi¢oes e podem impactar
a disponibilidade do sistema alvo (SCARFONE et al., 2008).

Na exploracao e validagao de impacto, suites de proxy e testes, como o Burp
Suite e o OWASP ZAP, permitem interceptac¢ao, manipulagao de requisi¢oes e varreduras
ativas e passivas. Esses recursos sao essenciais para validar as hipoteses geradas nas fases
de modelagem e enumeracdo (PORTSWIGGER, 2025; TEAM, 2025b). Para a detecgao
e exploracao de injegoes SQL, o sqlmap automatiza esse processo, oferecendo suporte
a diversos SGBDs e até rotinas de exfiltracao que agilizam a comprovagao de impacto
quando a vulnerabilidade é confirmada (G.; STAMPAR, 2025).

Na pos-exploragao e analise de impacto, as ferramentas de prozry e automagao
continuam a ser valiosas, ajudando a mapear a extensao do acesso em componentes da
web. Além disso, elas geram evidéncias reprodutiveis que sao essenciais para documentar
e comprovar o impacto. Logo, as documentagoes oficiais dessas ferramentas descrevem os
modos de uso seguro e responsavel, que devem ser seguidos para evitar quaisquer efeitos
colaterais em ambientes de produgao (PORTSWIGGER, 2025; TEAM, 2025b). A Tabela
2 compila as fases de pentest e suas respectivas ferramentas, abordando seus principais

objetivos.

2.6 Aspectos éticos e legais

A execucao ética e legal de testes de intrusao requer uma autorizacao formal do
detentor do ativo, uma defini¢ao clara do escopo, regras de engajamento, limites técnicos e
planos de contingéncia. O NIST SP 800-115 destaca que o planejamento, a autorizagao e
a comunicagao com as partes interessadas sao etapas essenciais para reduzir riscos opera-
cionais e garantir a legitimidade do exercicio. De acordo com o NIST, é necessario definir
alvos, janelas de teste, métodos permitidos, critérios de parada, contatos de emergéncia
e procedimentos de reversao, e as (ROFE) complementam essa estrutura ao explicitar os
limites e as salvaguardas antes do inicio das atividades (SCARFONE et al., 2008; NIST
Computer Security Resource Center, 2024).

No Brasil, projetos que envolvem dados pessoais devem seguir as diretrizes da Lei
Geral de Prote¢io de Dados (LGPD). A Lei n°® 13.709/2018 regula o tratamento desses
dados por pessoas naturais ou juridicas, incluindo processos digitais, e define os principios,
as bases legais e os direitos dos titulares. No contexto de testes de intrusao, a coleta e
o processamento de informagoes, como logs, tragos de sessao e trafego de dados, podem

envolver dados pessoais, o que exige uma base legal adequada, minimizacao de dados,
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Fase Ferramentas Objetivo
Coleta de Informa- | TheHarvester, WhatWeb | Coletar dados abertos
coes de e-mails, subdominios

e metadados. Identificar
tecnologias e versoes.
Enumeracgao de Servi- | Nmap, Gobuster, Dir- | Descobrir hosts, portas
cos Buster, OWASP ZAP e diretérios nao lista-
dos, respeitando limites
de disponibilidade.
Exploracao Burp Suite, OWASP | Validar hipéteses de vul-
ZAP, SQLmap, Nikto nerabilidades, como inje-
¢ao SQL e arquivos ex-

postos.
Pés-exploragao Burp Suite, OWASP | Mapear o impacto, movi-
ZAP mento lateral e gerar evi-
déncias reprodutiveis.
Selecao de Ferramen- | OWASP WSTG Organizar e verificar ca-
tas sos de teste para rastrea-

bilidade e cobertura.

Tabela 2 — Levantamento de ferramentas e objetivos de acordo com cada uma das fa-
ses de pentest. Fonte: Adaptado de (LARAMEE; CONTRIBUTORS, 2025;
URBANADVENTURER,; CONTRIBUTORS, 2025; PROJECT, 2025a; RE-
EVES; CONTRIBUTORS, 2025; OWASP Foundation, 2025b; TEAM, 2025b;
PORTSWIGGER, 2025; G.; STAMPAR, 2025; CIRT, 2025; OWASP FOUN-
DATION, 2025).

medidas de seguranga proporcionais e o registro das operagoes realizadas. Guias publicos,

como o Guia de Sequrancga da Informacao para Agentes de Tratamento de Pequeno Porte

da ANPD e o Guia de Boas Prdticas — LGPD do Governo Digital, ajudam a traduzir

esses requisitos para a pratica em pentests (BRASIL, 2018; AUTORIDADE NACIONAL

DE PROTE¢aO DE DADOS (ANPD), 2021; SECRETARIA DE GOVERNO DIGITAL
PORTAL GOV.BR, 2020).

Além disso, o0 Marco Civil da Internet, definido pela Lei n? 12.965/201/, estabelece
principios e garantias para o uso da internet no Brasil, incluindo balizas para o tratamento
e a guarda de registros por provedores e o acesso a esses registros mediante ordem judicial.
Esse marco orienta as obrigagoes e as expectativas para o tratamento de trafego e registros
de conexao ou de aplicagao durante avaliagoes, impondo limites que devem ser respeitados

por equipes de seguranga e por terceiros autorizados (BRASIL, 2014).

A respeito da cadeia de custédia, a Lei n° 13.964/2019, também conhecida como
Pacote Anticrime, introduziu os artigos 158-A a 158-F no Cddigo de Processo Penal, defi-

nindo a cadeia de custodia como o conjunto de procedimentos que garantem a integridade
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e a rastreabilidade de um vestigio. Embora o pentest nao seja equivalente a uma pericia
criminal, é uma boa pratica tratar as evidéncias técnicas, como registros de exploragao e
provas do impacto, com o mesmo rigor, pois esses materiais podem embasar acoes correti-
vas, auditorias ou medidas administrativas e juridicas. Em consonéncia com isso, materiais
publicos, como os manuais da Policia Cientifica do Estado do Espirito Santo e orientagoes
do Ministério da Justica e Seguranca Publica, fornecem diretrizes sobre documentacao,

armazenamento seguro e controle de acesso das evidéncias (BRASIL, 2019; MJSP, 2023,;
POLICIA CIENT{FICA DO ESPiRITO SANTO (PCIES), 2024).

As diretrizes de forense digital recomendam que técnicas forenses sejam integradas
as rotinas de resposta a incidentes para garantir que as evidéncias sejam preservadas e
possam ser usadas de forma probatéria. No contexto de pentests autorizados, principios
analogos devem ser seguidos para garantir que a qualidade das evidéncias de impacto seja
elevada, evitando controvérsias sobre a integridade e a origem dos dados capturados. O
NIST SP 800-86 detalha a integracao de forense nas respostas a incidentes, enquanto
o NIST SP 800-61r2 faz referéncia explicita a essas praticas (KENT et al., 2006; CI-
CHONSKI et al., 2012).

Por fim, a ética profissional exige transparéncia, consentimento informado do con-
tratante, respeito a privacidade de terceiros e a minimizagao do impacto sobre a operacao.
Os termos contratuais devem estabelecer claramente as responsabilidades, a confidenci-
alidade, a propriedade intelectual sobre relatérios e os requisitos para o descarte seguro
dos dados ao final do projeto. Esse conjunto de salvaguardas fortalece a confianca entre
as partes e assegura a legitimidade da pratica (SCARFONE et al., 2008; NIST Computer
Security Resource Center, 2024).

2.7 Trabalhos relacionados

2.7.1 A diferenca entre frameworks e pratica operacional em ambientes ins-

titucionais

O estudo de (SHANLEY; JOHNSTONE, 2015), intitulado "Bridging the gap between
theory and practice in penetration testing frameworks’, realiza uma anéalise detalhada das
lacunas entre a teoria e a pratica na aplicagao de seis metodologias de testes de intrusao,
destacando como as prescrigoes normativas nem sempre se alinham com as realidades
enfrentadas por equipes que operam sob restrigoes de tempo, recursos e compliance. Os
autores identificam que, embora frameworks como (PENETRATION TESTING EXECU-
TION STANDARD (PTES), ), (ISECOM, 2010), (SCARFONE et al., 2008) e (OWASP
FOUNDATION, 2025) fornecam diretrizes robustas, muitas vezes essas orientagdes pre-
cisam ser adaptadas para atender as necessidades de ambientes institucionais, onde as

condigbes operacionais limitam a flexibilidade na implementacao. O estudo propoe, en-
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tao, a criacao de critérios de qualidade para comparar diferentes metodologias e destaca

a importancia de personalizar esses frameworks para o contexto de cada organizacao.

Para este trabalho, esses achados sao fundamentais para a construcao de um mé-
todo combinado, que integra as fases e artefatos do PTES, a disciplina processual do
NIST, a abordagem multicanal do OSSTMM e os casos de teste do WSTG, ajustados
conforme o escopo, os riscos e os recursos disponiveis dentro das institui¢oes (SHANLEY;
JOHNSTONE, 2015; PENETRATION TESTING EXECUTION STANDARD (PTES),
; ISECOM, 2010; SCARFONE et al., 2008; OWASP FOUNDATION, 2025).

2.7.2 Revisoes sistematicas para definir escopo e profundidade em redes

A revisao sistematica "Systematic review of penetration testing practices for network
security", de (ALHAMED; RAHMAN, 2023) sintetiza as principais préiticas e taxonomias
dominantes no campo do pentesting de redes, destacando a caracterizacao dos modelos
black-box, white-box e grey-box. Esses modelos referem-se ao nivel de conhecimento que o

testador tem sobre o sistema alvo antes de realizar os testes.

O trabalho elaborado também oferece insights sobre a eficacia das estratégias de
pentest em diferentes camadas de rede, como o perimetro de seguranca, a segmentagao e
os servigos criticos. Para ambientes académicos e 6rgaos publicos, a revisao propoe uma
abordagem estruturada para definir o escopo do pentest, orientando a escolha das cama-
das de rede a serem testadas e estabelecendo critérios claros para definir quando os testes
devem ser interrompidos. Além disso, a revisao sugere que, para garantir uma cobertura
eficaz e controlada, as técnicas de enumeracao e os testes devem ser priorizados com base
nos riscos identificados, ajudando a minimizar impactos enquanto maximiza a seguranca
da infraestrutura. Esses conceitos orientam a definicao de escopo no contexto deste tra-
balho, especialmente para instituicoes académicas e publicas, onde é essencial garantir
a conformidade e a protecao dos ativos mais criticos da rede (ALHAMED; RAHMAN,
2023).

2.7.3 Combinacdo de ferramentas e matriz de selecdo por fase e tecnologia

No trabalho de (SHAH, 2020), intitulado "A comparative analysis of automated
security testing tools for web applications using the OWASP Benchmark', é feita uma
comparagao detalhada de ferramentas automatizadas para testes de seguranga de aplica-
¢oes web, usando o OWASP Benchmark, mostra como a combinacao de diferentes scan-
ners pode melhorar a confiabilidade dos resultados. O estudo destaca que as ferramentas
automatizadas variam na eficacia para detectar diferentes tipos de vulnerabilidades, e

nenhuma delas é completamente eficaz para todos os tipos de falha.

O autor propoe o uso de matrizes de avaliacdo para a selecao das ferramentas de
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pentest mais adequadas a cada fase do processo (coleta, enumeragao, exploraciao e pos-
exploragao) e para diferentes tecnologias (como web, A PlIs e servigos de rede). Este estudo
reforga a ideia de que, ao combinar scanners automatizados com validagoes manuais e
utilitarios de exploracao, é possivel melhorar a cobertura dos testes e aumentar a precisao
dos achados. Para este trabalho, essa abordagem foi adaptada para criar um portfélio de
ferramentas por fase e tecnologia, garantindo que cada etapa do pentest seja realizada
de forma eficiente e que os resultados sejam documentados de maneira rastreavel nos
templates de relatorio (SHAH, 2020; OWASP Foundation, 2025a).

2.7.4 Limitacoes de scanners black-box e papel da verificacdo manual guiada

por casos de teste

O estudo de Doupe, Comparative evaluation of black-box scanners in penetration
testing’, avalia onze black-box scanners, que sao ferramentas automatizadas projetadas
para realizar testes de intrusdo sem acesso ao codigo-fonte ou a arquitetura interna do
sistema (DOUPE; COVA; VIGNA, 2010). Os autores identificam varias limitagoes dessas
ferramentas, como a dificuldade em realizar um 'crawling'profundo, a incapacidade de
lidar adequadamente com o estado de sessao em aplicagoes dindmicas e a falta de deteccao

de falhas logicas complexas.

O estudo sugere que o custo de uma ferramenta nao estd necessariamente relacio-
nado a sua eficacia, pois ferramentas caras nem sempre tém um desempenho melhor do
que alternativas mais acessiveis. Como resultado, Doupe, Cova e Vigna defendem que,
embora as ferramentas automatizadas sejam tuteis, elas devem ser complementadas por
uma verificagdo manual para identificar falhas que as ferramentas podem deixar passar,
especialmente falhas logicas. A verificacdo manual deve ser orientada por hipdteses de
teste, muitas vezes baseadas nos casos de teste do OWASP WSTG, que fornecem um con-
junto claro de verificagoes para as falhas mais criticas em aplicagdes web. Esses achados
reforcam a importancia de combinar a automacao com a validacdo manual, garantindo
uma maior cobertura e precisao nos testes de seguranca (DOUPE; COVA; VIGNA, 2010;
OWASP FOUNDATION, 2025).
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3 Metodologia

A metodologia desenvolvida neste trabalho tem como objetivo propor uma aborda-
gem estruturada para a realizacao de testes de intrusao (pentests) em ambientes académi-
cos. A proposta busca integrar as melhores praticas dos principais frameworks existentes
no mercado, como o PTES, o OSSTMM e o OWASP WSTG, adaptando-os para um
contexto institucional, com foco na prestacao de servigos de seguranca ofensiva pela uni-
versidade, garantindo, ao mesmo tempo, legitimidade legal e conformidade ética. Como
apontado pelo estudo de Shanley e Johnstone (2015), a implementagdo de metodologias
de pentest deve ser adaptada para as realidades operacionais das organizacgoes, ja que

as restrigoes de tempo e governanca podem impactar diretamente a execucao dos testes
(SHANLEY; JOHNSTONE, 2015).

A Figura 1 ilustra o fluxograma que sintetiza o passo a passo da metodologia apli-

cada neste trabalho, detalhando as etapas que serao desenvolvidas ao longo do trabalho.

i EToDoL0s1As DE
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DE FRAMEWORKS BERNTEST
CONSTRUGAO DE UMA .
— METODOLOGIA DE «— INTEGRACAO DOS

PENTEST PARA A FACOM FRAMEWORKS
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— METODOLOGIA EM
AMBIENTE CONTROLADO
L

ANALISE E
VALIDACAO

Figura 1 — Fluxograma da metodologia de pentest aplicada, destacando as fases de pla-
nejamento, levantamento de informagoes, exploracao, pos-exploragao e docu-
mentacao dos resultados. Fonte: Da Autora

3.1 Levantamento de frameworks e metodologias de pentest

A primeira fase do desenvolvimento da metodologia foi dedicada ao levantamento
das principais metodologias de pentest e dos frameworks mais utilizados. Nesse processo,

foram estudadas as diferentes abordagens utilizadas em testes de intrusao, com destaque
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para os modelos Black Box, White Box e Grey Bozx, que possuem caracteristicas distintas

e influenciam diretamente o escopo e a execucao do pentest.

Também, os frameworks PTES, OSSTMM e OWASP WSTG foram criteriosa-
mente estudados e analisados, considerando suas estruturas, abordagens e aplica¢oes pra-
ticas em ambientes de seguranga. O Penetration Testing Execution Standard (PTES) foi
examinado por sua sequéncia didatica de fases, que organiza o processo de pentest desde
o pré-engajamento até a pds-exploracao, garantindo clareza e rastreabilidade das ativida-
des (PENETRATION TESTING EXECUTION STANDARD (PTES), ). O Open Source
Security Testing Methodology Manual (OSSTMM) foi avaliado por sua abordagem que
abrange nao apenas aspectos técnicos de redes e sistemas, mas também riscos operaci-
onais, fisicos e humanos (ISECOM, 2010). J4 o Web Security Testing Guide (OWASP
WSTG) foi analisado por sua especializagdo em seguranga de aplicagoes web, fornecendo
diretrizes detalhadas para identificagao de vulnerabilidades comuns em sistemas de gestao
e plataformas de ensino (OWASP FOUNDATION, 2025).

3.2 Integracao dos frameworks para construcao de uma metodo-

logia de pentest

Com base nas analises efetuadas, a metodologia institucional foi construida por
meio da integracao dos trés modelos de pentest. O objetivo foi combinar as melhores
praticas de cada um deles para criar um modelo tnico que fosse aplicavel ao contexto
de universidades e instituicoes académicas, permitindo que a metodologia fosse tanto
eficaz quanto flexivel para as necessidades de seguranca da instituigao (PENETRATION
TESTING EXECUTION STANDARD (PTES), ; OWASP Foundation, 2025a; ISECOM,
2010).

A metodologia foi organizada em fases bem definidas de planejamento, coleta de
informagoes, enumeragao, exploracao e documentacao. Na fase de planejamento e escopo,
sao definidos os objetivos, o escopo do teste, a autorizacao e as Rules of Engagement.
Nessa fase, o PTES se destaca por fornecer uma abordagem clara e didatica, ajudando a
estruturar todos os detalhes necessarios para a execucao do pentest, como ja discutido por
Shanley e Johnstone (2015), que ressaltam a importancia do planejamento na execucao
de testes em ambientes com limitagoes (SHANLEY; JOHNSTONE, 2015). A coleta de
informagoes, por sua vez, pode ser dividida em coleta passiva e ativa. A coleta passiva
envolve a obtencao de dados publicos sem interagir diretamente com o sistema-alvo, utili-
zando ferramentas como theHarvester e WhatWeb, que buscam informagoes expostas em
fontes como motores de busca, redes sociais e registros WHOIS. Esses dados incluem e-
mails, subdominios e tecnologias utilizadas pelo sistema, permitindo ao avaliador mapear

a superficie de ataque sem gerar trafego que possa ser detectado pela organizagao (LA-
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RAMEE; CONTRIBUTORS, 2025; URBANADVENTURER; CONTRIBUTORS, 2025).
J& a coleta ativa, por sua vez, envolve a identificacdo direta de servigos expostos e vul-
nerabilidades no sistema, sendo realizada por ferramentas como Nmap e Gobuster, que
interagem com o sistema e tentam mapear portas, diretérios e arquivos sensiveis (ISE-
COM, 2010). O OSSTMM contribui para essa fase com uma abordagem mais ampla de
seguranca operacional, considerando nao apenas a seguranca dos sistemas, mas também

a seguranca fisica e a interagdo entre pessoas e sistemas, o que é essencial em ambientes
institucionais (ISECOM, 2010).

Na fase de enumeracao de servigos e ativos, a metodologia utiliza ferramentas
como Gobuster, DirBuster e OWASP ZAP para identificar diretérios ocultos, servigos
expostos e versoes de software vulneraveis. O PTES se destaca nesta fase, pois descreve
claramente os métodos de exploragao e validagao de vulnerabilidades. Durante a explo-
ragao, as vulnerabilidades identificadas sdo validadas por meio de ataques controlados,
onde ferramentas como Burp Suite, SQLMap e Nikto sao utilizadas para explorar falhas
criticas, como XSS e CSRF. No entanto, a exploracao deve ser feita com cautela, sempre

respeitando os limites de risco definidos no planejamento, a fim de evitar danos ao sistema
alvo (PORTSWIGGER, 2025; TEAM, 2025b; G.; STAMPAR, 2025; CIRT, 2025).

Por fim, a fase de relatério é dedicada a documentacao dos resultados encontrados,
dividida em duas partes: o relatério técnico, que descreve detalhadamente as falhas en-
contradas, os métodos utilizados e as evidéncias coletadas, e o relatério executivo, voltado
para gestores e partes interessadas, fornecendo uma visao mais resumida dos riscos iden-
tificados e das recomendacoes de mitigacao. A documentacgao final deve ser estruturada
de forma a atender tanto aos profissionais de seguranca quanto aos gestores, garantindo
que as informagoes sejam claras e acessiveis (PORTSWIGGER, 2025; TEAM, 2025b).

3.3 Aplicacao da Metodologia: execucao em um dominio real

Para validar a metodologia proposta, foi selecionado um dominio com acesso au-
torizado e em ambiente controlado para a realizacdo do pentest. O site utilizado foi o
testphp.vulnweb.com, um ambiente especifico projetado para testes de intrusiao e desen-
volvido pela empresa Acunetiz, amplamente utilizado por profissionais de seguranca e
pesquisadores para fins educacionais e de treinamento (ACUNETIX, 2025). Este site foi
escolhido devido a sua disponibilidade de informagoes piblicas e a seguranga do ambiente,
permitindo que o pentest fosse realizado dentro dos parametros definidos, sem risco para

sistemas reais ou dados sensiveis.

A utilizagao do testphp.vulnweb.com esta em conformidade com as diretrizes de
ética e seguranca da informacgao, conforme recomendado por Shanley e Johnstone (2015)
(SHANLEY; JOHNSTONE, 2015). A execugao do pentest seguiu rigorosamente as fases
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descritas na metodologia, com o uso de ferramentas especificas para cada etapa. Durante a
aplicagao, foi dada especial atencao a avaliagao do impacto das vulnerabilidades encontra-
das e a comprovacao dos achados, garantindo que todos os procedimentos estivessem em
conformidade com as normas éticas e legais. O relatério final foi elaborado com base nas
evidéncias obtidas e dividido em duas partes: uma técnica, voltada para profissionais de
seguranca, e uma executiva, destinada aos gestores e partes interessadas, assegurando que
todas as informagoes fossem apresentadas de maneira clara e objetiva para os diferentes

publicos envolvidos.

3.4 Analise e validacao

A metodologia foi avaliada quanto a sua aderéncia aos frameworks e sua aplicabi-
lidade pratica em um sistema web, utilizando o laboratorio Acunetix. A anélise envolveu
a comparacao com outras abordagens de pentest e a identificacdo de pontos fortes e areas
que necessitam de melhorias continuas. As conclusoes principais destacaram a eficicia da
metodologia no contexto académico, a necessidade de ajustes finos em algumas ferramen-
tas e a importancia de manter um ciclo continuo de feedback para aprimorar o método. A
metodologia proposta demonstrou ser eficaz para realizar pentests em ambientes acadé-
micos, permitindo a realizacao de testes de seguranga com base nas melhores praticas do

mercado, mas sempre respeitando as limitagoes e necessidades da instituigdo (SHANLEY
JOHNSTONE, 2015).
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4 Desenvolvimento

A aplicacao da metodologia de pentest para ambientes académicos foi realizada
com base nos frameworks andalisados. O objetivo da aplicacao foi garantir que o modelo
desenvolvido fosse eficaz na identificacao de vulnerabilidades em sistemas web, ao mesmo
tempo em que respeitasse as limitacoes legais e operacionais caracteristicas desse ambi-

ente.

4.1 Levantamento das diferencas entre os modelos de pentest

No desenvolvimento da metodologia proposta para ambientes académicos, a pri-
meira etapa foi o levantamento das metodologias e frameworks de pentest mais relevantes
para o contexto institucional. Para isso, foram analisados os diferentes tipos de pentests,
com um destaque especial para os modelos Black Box, White Box e Grey Box. Cada
uma dessas abordagens oferece vantagens e limitagoes que influenciam diretamente o es-
copo e a execucao do pentest, especialmente no ambiente académico, onde as condi¢oes

operacionais e legais podem ser mais restritas.

O modelo Black Box foi escolhido como a abordagem principal para a metodolo-
gia, o qual de acordo com a andlise de Doupe et al. (2010), permite testar a exposi¢ao
publica do sistema e a capacidade de detectar e responder a ameacgas externas, sem a
necessidade de acesso direto ao c6digo ou a arquitetura interna da aplicacao (DOUPE;
COVA; VIGNA, 2010). Essa caracteristica se alinha a necessidade de testar o nivel de
seguranca das aplicacdes contra ameacas externas, sem permitir que o avaliador tenha

qualquer conhecimento prévio, como seria o caso nos modelos White Box e Grey Box.

Além da anélise dos modelos de pentest, foi essencial a revisao dos frameworks
utilizados no mercado de seguranca ofensiva. A integracao desses foi fundamental para a
construcao da metodologia, pois permitiu uma abordagem combinada que leva em consi-
deracao os melhores aspectos de cada um: o planejamento sequencial do PTES, a visao
abrangente de seguranga do OSSTMM, e a especializagdo no teste de aplicagoes web do
OWASP WSTG. Dessa forma, a combinacao assegura que o pentest seja abrangente, co-
brindo desde a exploracao de falhas externas, até a validagdo de controles internos, de
maneira alinhada ao ambiente académico e as restrigoes de seguranca tipicas de uma uni-
versidade (PENETRATION TESTING EXECUTION STANDARD (PTES), ; ISECOM,
2010; OWASP FOUNDATION, 2025).
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4.2 Criacao de uma metodologia de pentest para prestacao de ser-
vicos pela FACOM

Nessa etapa, o objetivo foi criar um modelo que seja aplicavel a uma grande va-
riedade de sistemas web. O PTES foi fundamental na definicdo da fase de planejamento
e escopo, pois fornece um guia claro sobre como organizar e estruturar todos os deta-
lhes do pentest, desde o consentimento formal até a definicdo dos parametros do teste
(PENETRATION TESTING EXECUTION STANDARD (PTES), ).

A metodologia foi organizada em fases bem definidas, com énfase no planejamento,
coleta de informacoes, exploragao e documentagao. Na fase de planejamento e escopo, sao
definidos os objetivos do pentest, o escopo do teste, a autorizacao formal e as regras de
engajamento. O PTES foi seguido de perto, garantindo que todas as partes envolvidas
fossem informadas sobre os objetivos e as restrigoes do teste (PENETRATION TESTING
EXECUTION STANDARD (PTES), ). A fase de coleta de informacoes foi dividida em
passiva e ativa. Na coleta passiva, utilizamos ferramentas como theHarvester e What Web
para identificar subdominios, tecnologias e outras informagoes expostas publicamente. A
coleta ativa, com ferramentas como Nmap e Gobuster, permitiu mapear os servicos e iden-
tificar vulnerabilidades (LARAMEE; CONTRIBUTORS, 2025; URBANADVENTURER,;
CONTRIBUTORS, 2025; PROJECT, 2025a; REEVES; CONTRIBUTORS, 2025).

Na fase de enumeracao de servicos e ativos, o objetivo foi identificar diretorios
ocultos e arquivos sensiveis, utilizando ferramentas como Gobuster, DirBuster e OWASP
ZAP (REEVES; CONTRIBUTORS, 2025; OWASP Foundation, 2025b; TEAM, 2025a).
O PTES orientou essa fase ao fornecer uma estrutura clara para a exploragdo e va-
lidacao de vulnerabilidades, com uma abordagem meticulosa para garantir que todas
as falhas encontradas fossem devidamente documentadas (PENETRATION TESTING
EXECUTION STANDARD (PTES), ). Durante a exploragao, as vulnerabilidades identi-
ficadas foram validadas por meio de ataques controlados, com o uso de ferramentas como
Burp Suite, SQLMap e Nikto, que permitem explorar falhas criticas como SQL Injection
(SQLi), Cross-Site Scripting (XSS) e Cross-Site Request Forgery (CSRF) (PORTSWIG-
GER, 2025; G.; STAMPAR, 2025; CIRT, 2025).

A fase de pos-exploracao, focada na avaliacao do impacto das falhas exploradas, foi
fundamental para entender as consequéncias de um possivel ataque real. As ferramentas
Burp Suite e OWASP ZAP continuaram sendo tteis para validar o acesso e documentar
as evidéncias de exploragdo, como a exfiltracdo de dados sensiveis e a movimentacao
lateral (PORTSWIGGER, 2025; TEAM, 2025b). A fase final envolveu a documentagao
dos resultados, com a elaboragao de dois tipos de relatorio: um técnico, que detalha as

falhas e as evidéncias, e um executivo, com foco nas recomendacoes de mitigacao para os

gestores (PORTSWIGGER, 2025; TEAM, 2025b).
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4.3 Criacao de checklist

A criacao do checklist representa a etapa em que a metodologia hibrida de pentest
se transforma em um instrumento operacional concreto. O objetivo principal é traduzir
as melhores praticas do PTES, do OSSTMM e do OWASP WSTG em itens verificaveis,
com entradas, atividades, evidéncias e critérios de saida claramente definidos para cada
fase do teste (PENETRATION TESTING EXECUTION STANDARD (PTES), ; ISE-
COM, 2010; OWASP FOUNDATION;, 2025). Em ambientes académicos, diferentes tipos
de pentest exigem graus variados de profundidade e rigor, o que justifica que o checklist
seja estruturado como um documento vivo, versionado e rastreavel, permitindo adaptacoes

sem comprometer a coeréncia metodologica e a aderéncia aos frameworks (SHANLEY;
JOHNSTONE, 2015).

Assim, a construcao do checklist seguiu trés principios fundamentais. Primeiro,
rastreabilidade entre frameworks: cada item do checklist estd associado explicitamente a
um requisito ou pratica de origem no PTES, OSSTMM ou WSTG, facilitando auditoria,
avaliacao de qualidade e evolucao informada da metodologia. Segundo, foco em evidéncias
reprodutiveis: cada verificacao indica o tipo minimo de artefato necessario para compro-
var a execucao correta de uma atividade e o impacto associado. Por fim, critérios de
saida objetivos por fase: cada fase possui gates de qualidade que permitem avancar so-
mente quando todas as condi¢Oes necessarias forem satisfeitas, assegurando consisténcia
e confiabilidade dos resultados (PENETRATION TESTING EXECUTION STANDARD
(PTES), ; OWASP FOUNDATION, 2020).

O checklist foi organizado em formato PDF, dividido em blocos alinhados as fases
definidas na metodologia. No bloco de Coleta de Informagoes, a coleta passiva envolve itens
relacionados a subdominios, tecnologias, vazamentos e reputagao do dominio. Ferramentas
como TheHarvester e What Web sao referenciadas para realizar essa coleta de forma segura
e documentada. As evidéncias minimas incluem listas de artefatos coletados, prints ou
exportacoes de resultados e anotagoes de data e hora, garantindo rastreabilidade (LARA-
MEE; CONTRIBUTORS, 2025; URBANADVENTURER; CONTRIBUTORS, 2025). A
coleta ativa, por sua vez, contempla varreduras de portas e servigos com Nmap e mape-
amento inicial de diretorios com Gobuster, com parametros registrados e limites de taxa

documentados para respeitar as Rules of Engagement definidas na fase de planejamento
(PROJECT, 2025a; REEVES; CONTRIBUTORS, 2025).

Na secao de Enumeracao, os itens concentram-se na descoberta de endpoints, di-
retorios e arquivos sensiveis, utilizando ferramentas como Gobuster e DirBuster, além
da analise de cabecalhos de seguranca e politicas de resposta por meio de ferramentas
intermediarias. Cada verificacao exige evidéncias, como listas de endpoints encontrados,
amostras de respostas HTTP e observagoes sobre autenticacao e controle de acesso. As-

sim, o critério de saida para essa fase define o conjunto minimo de superficies de ataque
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necessarias para avangar a fase de exploragao, evitando transi¢oes precoces (REEVES;
CONTRIBUTORS, 2025; OWASP Foundation, 2025b; TEAM, 2025a).

O bloco de FEzploragio concentra-se na validagdo controlada de vulnerabilidades
tipicas, como SQL Injection (SQL7), Cross-Site Scripting (XSS), Cross-Site Request For-
gery (CSRF) e falhas de autenticagdo e sessdo. Cada item do checklist especifica pré-
condi¢oes, como ambiente isolado e dados sintéticos, técnicas de exploracao com ferra-
mentas como Burp Suite, SQLMap e Nikto, além dos requisitos de evidéncia, incluindo
prova do impacto, passos reproduziveis e indicadores de risco. O critério de saida exige
a classificacao de severidade e a correlacao com CWEs e CVSS, garantindo que as con-
clusdes sejam mensuraveis e confidveis (PORTSWIGGER, 2025; G.; STAMPAR, 2025;
CIRT, 2025).

Na Pos-Fxploragdo, o foco é no impacto e contencao, respeitando os limites do
ambiente académico. Os itens do checklist validam se a exploragao resultou em acesso a
dados sensiveis, elevacao de privilégios ou movimento lateral. As evidéncias obrigatorias
comprovam o alcance e a reversibilidade das ac¢oes realizadas, enquanto o critério de saida

consolida as licdes aprendidas e confirma que o ambiente retornou ao estado original

(PORTSWIGGER, 2025; TEAM, 2025h).

O bloco de Relatorios define os itens necessarios para a producao do relatorio
técnico e executivo. O relatério técnico detalha cada vulnerabilidade, os passos de repro-

ducao, as evidéncias

Para facilitar a ado¢ao e reduzir a variabilidade na execucao, o checklist foi com-
plementado com anexos operacionais, incluindo arquivos de automagao para tarefas re-
petitivas, como perfis de Nmap e dicionarios validados para brute force. Estes recursos
incluem instrugoes de rate limiting e registro de parametros, garantindo que todas as ati-
vidades sejam auditaveis e realizadas dentro das regras de engajamento (PENETRATION
TESTING EXECUTION STANDARD (PTES), ; OWASP FOUNDATION, 2020).

4.4 Execucao do checklist em ambiente simulado

A aplicacao do checklist em ambiente simulado e controlado utilizou o dominio
de laboratério da Acunetix como alvo didatico, seguindo o procedimento que lista as
diretrizes metodoldgicas estabelecida na metodologia hibrida criada. Assim, o objetivo
foi mapear a superficie de ataque de forma progressiva, partindo de coleta passiva até

consultas ativas.



Capitulo 4. Desenvolvimento 34

4.4.1 Coleta de evidéncias

Na coleta passiva, a identificacao de ativos e metadados ptblicos foi realizada com
o TheHarvester, o que permitiu confirmar subdominios associados ao alvo e consolidar a
visao inicial de escopo. A Figura 2 traz o comando executado juntamente com os seus

resultados.

e

Figura 2 — Resultado inicial apos a execugao do TheHarvester. Fonte: Da Autora

Em seguida, realizou-se o processo de identificar e rastrear dispositivos ou usuérios
com base em suas caracteristicas tinicas e coletaveis (fingerprinting tecnolédgico), que foi
conduzido com o WhatWeb para inferir servidor web, versao de linguagem e pistas adicio-
nais presentes em headers e no conteido HTML. Como complemento, foram empregados
Google Dorks focados em listagens de diretdrios e artefatos possivelmente sensiveis. Con-
forme demonstrado pelas Figuras 3 e 4, a consulta que utiliza o comando filetype nao re-
tornou nenhum resultado, enquanto o comando "intitle” retornou um indice acessivel com
referéncia a um script SQL, Index of /admin com um arquivo: create.sql, acompanhado
de outras informacoes do PHP e suporte a F'TP no servidor, que serao fundamentais para

a execucao da etapa de enumeracao.

Para fechar a andlise passiva da superficie, executou-se uma verificacao de por-
tas com a ferramenta Nmap no intervalo completo, confirmando exposicao de HTTP em
80/tcp, conforme apresentado na Figura 5 e na Figura 6. Todas as atividades e achados
dessa etapa correspondem aos itens do checklist relativos a mapeamento de subdominios,
identificacao de tecnologias, busca por dados expostos e deteccao inicial de servigos. Dessa

forma, obtem-se uma visao sobre possiveis acessos que poderao ser explorados na préxima
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GD gle filetypepdf siteitestphpvulmveb.com * &4 @0
-

Todas

Figura 3 — Execu¢ao do comando Google Dorks file type. Fonte: Da Autora

Google Intitle:"inclex of* “ftp" site:testphp yulnweb.com

Figura 4 — Execucao do comando Google Dorks intitle. Fonte: Da Autora

etapa do teste de intrusdo. (LARAMEE; CONTRIBUTORS, 2025; URBANADVENTU-
RER; CONTRIBUTORS, 2025; OWASP FOUNDATION, 2025; PROJECT, 2025a).

Na coleta ativa, avancou-se para consultas controladas que exigem interacao direta
com a infraestrutura. Assim, a Figura 7 mostra que tentativa de transferéncia de zona
DNS via AXFR foi recusada pelos servidores autoritativos, resultado coerente com uma

configuragao mais restritiva.

Na sequéncia, a consulta Whois trouxe dados uteis para reforcar a rastreabi-
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Figura 6 — Resultado de informagoes e portas expostas com Nmap. Fonte: Da Autora



Capitulo 4. Desenvolvimento 37

vulnweb.com axfr

Transfer for vulnweb.com name

error: REFUSED)

r error: REFUSED)

: REFUSED)

REFUSED)

Figura 7 — Execucao de DNS Zone Transfer (dnsrecon). Fonte: Da Autora

lidade do alvo de titularidade e infraestrutura de DNS, conforme as Figuras 8 e 9,
sendo eles Antveski Gjorgji (registrante), Acunetix Limited (empresa) e DNS: NS1, NS2,
NS3.eurodns.com. Por fim, uma varredura com Nmap (Figura 10) com deteccao de versao
e execucao de scripts padrao confirmou o servico HT'TP, o banner do servidor e o titulo
da pagina. Os parametros utilizados foram registrados para garantir reprodutibilidade e
alinhamento as regras de engajamento definidas na etapa de planejamento (SCARFONE
et al., 2008; PROJECT, 2025a; PROJECT, 2025b).
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Figura 8 — Analise Whois - Execucao do comando para realizagdo da varredura. Fonte:
Da Autora

Figura 9 — Andlise Whois - Resultado com informacoes do alvo. Fonte: Da Autora

Os critérios de saida da fase de Coleta de Informagdes foram atendidos, trazendo
uma gama de informagoes tteis para exploragao mais profunda nas préximas etapas do
teste de intrusdo. Dessa forma, as evidéncias minimas de cada item foram produzidas,
conforme ilustrado na Tabela 3 incluindo entre elas: a lista de subdominios coletada,

fingerprint de tecnologias, retorno dos dorks com indicacao de diretorio indexado e refe-
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axfr

Transfer for vulnweb.com name s

or: REFUSED)

Figura 10 — Varredura com Nmap - deteccao de versao e script. Fonte: Da Autora

réncia a artefato SQL, negativa documentada de transferéncia de zona e confirmacao de
servigos e versoes. Esse conjunto estabelece a linha de base necessaria para a fase de Enu-
meracao, que sera direcionada para descoberta estruturada de endpoints e diretérios, com
prioridade para verificagao de exposigoes relacionadas ao artefato SQL identificado. (RE-
EVES; CONTRIBUTORS, 2025; OWASP Foundation, 2025b; TEAM, 2025a; OWASP
FOUNDATION, 2025).

4.4.2 Enumeracao

Dando seguimento a execucao do checklist, a fase de Enumeracao teve como obje-
tivo aprofundar o mapeamento dos recursos acessiveis no servidor, identificando diretérios
e arquivos expostos que poderiam ser explorados nas fases subsequentes de uma maneira

mais aprofundada. Para realizar essa tarefa, utilizou-se a ferramenta Gobuster (REEVES;
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Categoria Ferramenta Resultado Obtido

Subdominios/URLs TheHarvester 5 subdominios

Tecnologias WhatWeb PHP 5.6, nginx, JS, Acti-
veX

Diretérios Expostos Google Dork /admin/create.sql

Portas Abertas Nmap 80/tcp

Versoes de Servigos Nmap -sV nginx/1.19.0

Zone Transfer DNSRecon Recusado

Registro do Dominio Whois Acunetix Limited

Tabela 3 — Resumo da fase de coleta de evidéncias e resultados obtidos. Fonte: Da Autora.

CONTRIBUTORS, 2025), empregando a wordlist common.txt para realizar uma busca
por diretérios e arquivos comumente encontrados em ambientes vulneraveis, abrangendo
extensoes como .bak, .zip, .sql e .old que geralmente podem expor uma vulnerabilidade

moderada ou grave. A Figura 11 e a Figura 12 evidénciam esse processo.

Figura 11 — Utilizacdo do Gobuster para realizar brute force de diretérios e arquivos
ocultos no alvo. Fonte: Da Autora

A analise das respostas HT'TP revelou comportamentos significativos. O Status 200
(OK) confirmou que vérios diretérios e arquivos estavam acessiveis, enquanto os Status
301/302 (Redirect) indicaram redirecionamentos legitimos, como observado no diretério
/admin/, que redireciona o usuario para um destino especifico. J& o Status 403 (Forbidden)
mostrou que, embora o acesso a determinados diretérios tenha sido restrito, sua existén-

cia foi confirmada, o que pode ser relevante para futuras tentativas de reconhecimento e
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Figura 12 — Resultado do bruteforce. Fonte: Da Autora

ataque. O Status 404 (Not Found) foi registrado nas tentativas de acessar diretérios como
/cart/, que nao estavam presentes no servidor, evidenciando a necessidade de ajustes
finos nas listas de diretdrios e arquivos a serem testados (Compyl, 2025; TechTarget Se-
archSecurity, 2025). Durante a execugdo, erros de conezxdo foram observados em varias
tentativas de acesso (Figura 12), como no subdominio /Math_BigInteger.php e também
no intitulado /services_Hatena.bak, que resultaram em mensagens de "connection refu-
sed". Esses erros indicam que os services podem nao estar em funcionamento no momento
da execugao ou podem estar protegidos por medidas de security, como firewalls ou siste-
mas de mitigation, o que pode exigir novas abordagens ou a configuragdo de parametros
diferentes para exploracao (National Vulnerability Database (NVD), 2024).

Também, utilizando outro comando do Gobuster, foi possivel extrair uma lista de
diretérios e arquivos de interesse, expostos de maneira que seja possivel acessa-los facil-
mente de acordo com a Figura 13. O diretério /admin/, por exemplo, redireciona para si
mesmo, retornando o Status 301 (Redirect). Dessa maneira, pode-se observar que o status
apresentado indica que o diretdrio existe e esta configurado para um URL candénico, uma
descoberta importante que pode vir a ser 1util em tentativas futuras de exploragao, caso
haja falhas na autenticacdo ou configuracao do server. Ademais, pode-se citar também
o diretério /cgi-bin/, que embora tenha retornado o Status 403 (Forbidden), confirmou
sua existéncia e restricao de acesso, o que pode resultar em uma forte chance de sucesso

em tentativas de privilege escalation ou outras formas de exploracao que envolvem per-
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missoes inadequadas dentro do system que esté sendo testado (European Union Agency
for Cybersecurity (ENISA), 2024).

/usr/share/wordlists/dirb/common.txt : gl,zip,old

ian Mehlmauer

hp

2 fwordlis

Figura 13 — Diretorios e arquivos expostos extraidos pelo Gobuster. Fonte: Da Autora

Além disso, a exposi¢ao de arquivos como /index.bak e /index.zip (Figura 13)
revelou a presenca de backups nao removidos adequadamente. Esse é um erro comum em
ambientes de desenvolvimento, onde arquivos sensiveis, como source code ou até hardcoded
credentials, podem estar presentes. Desta maneira, a presenca de tais arquivos indica uma
falha de security grave, que pode ser explorada por um attacker para obter acesso nao au-
torizado a informacoes cruciais. O arquivo /prescription-tramadol.txt foi identificado
como possivelmente sensivel, podendo ser uma honeypot, uma tatica que visa enganar at-
tackers, levando-os a interagir com arquivos monitorados. Além disso, o diretério /hpp/ foi
encontrado acessivel, o que pode indicar a presenca de internal scripts ou fungoes que exi-

gem maior atencao, ja que eles podem estar mal configurados ou expostos indevidamente
(FireMon, 2025).

Por fim, a andlise dos HTTP headers, realizada conforme a Figura 14, revelou que
o server utiliza nginz/1.19.0, enquanto o PHP esté na versao 5.6.40, uma versao antiga
e desatualizada. A utilizacao de versoes desatualizadas do PHP é um ponto critico, pois

essa versdo ¢ vulneravel a diversas falhas conhecidas, como remote code execution (RCE) e
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falhas de local/remote file inclusion (LFI/RFI), além de possibilitar ataques como session
hijacking e authentication bypass. Isso exige uma atencao especial a server security, com
a implementacao de corregoes e atualizagoes constantes para mitigar esses riscos, como
discutido no estudo de Cichonski et al. (2012), que reforga a importancia de manter os

sistemas sempre atualizados para evitar falhas de security (CICHONSKI et al., 2012).

— % ~

— -T http://testphp.vulnweb.com
HTTP/1.1 28@ OK
Server: nginx/1.19.8

Date: Wed, 23 Jul 2825 14:14:33 GMT

Content-Type: text/html; charset=UTF-8

Connection: keep-alive

X-Powered-By: PHP/5.6.4@8-38+ubuntu2@.04.l+deb.sury.org+l

Figura 14 — Resposta de analise HTTP utilizando cURL. Fonte: Da Autora

Assim, chega-se ao fim da etapa de enumeracdo com os pontos identificados e

levantados, apresentados na Tabela 4.

Elemento Identificado Severidade Observacao

Arquivos .bak, .zip, .sql Alta Backups expostos e arqui-
vos sensiveis recuperaveis

Diretério /prescription- | Alta Possivelmente dado sensivel

tramadol.txt ou armadilha

Diversos 403 Forbidden Média Diretoérios protegidos mas
identificados

Diversos 301/302 Baixa Informacgoes uteis para ma-
pear estrutura

Varias connection refused Informativo Provavel firewall/ WAF ou
erro na wordlist

Tabela 4 — Resultados obtidos na etapa de enumeragao. Fonte: Da Autora.

4.4.3 Exploracao

A fase de Exploracao teve como principal objetivo validar, na pratica, o impacto
das vulnerabilidades previamente mapeadas durante a fase de Enumeracgao. Durante esta
etapa, foram realizadas tentativas controladas de exploragao das falhas encontradas, com
o foco em demonstrar o risco real e as consequéncias das vulnerabilidades para a security
da aplicacao. O processo foi cuidadosamente realizado para nao causar danos permanen-
tes, respeitando os limites definidos no escopo do teste, como enfatizado pelo PTES e

OSSTMM, que definem claramente as Rules of Engagement para evitar danos em sis-
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temas durante a exploration (PENETRATION TESTING EXECUTION STANDARD
(PTES), ; ISECOM, 2010).

4.43.1 Exposicao de arquivos sensiveis

A primeira falha critica identificada foi a exposicao de sensitive files. Durante os
testes, foi possivel acessar diretamente por meio da barra de pesquisa do browser arquivos
como /admin/create.sql, /index.bak e /index.zip (Figura 15) sem qualquer protegao.
O arquivo create.sql, obtido conforme a Figura 16, continha comandos SQL estruturais
que revelavam a estrutura do database, enquanto os arquivos de backup poderiam conter

source code, hardcoded credentials ou outras informagoes sensiveis.

Também foi encontrado o arquivo /prescription-tramadol.txt, que pode con-
ter dados confidential. Para mitigar esse risco, é recomendavel remover arquivos desne-
cessarios do ambiente de producao e restringir o acesso a diretérios publicos por meio de
diretivas de negacao, como deny all no NGINX ou regras de .htaccess. Com isso em
mente, a exposicao de arquivos sensiveis ¢ um erro comum que pode trazer riscos gra-
ves de seguranga, como discutido no estudo da Verizon (2024), que revela como préticas

inadequadas de gerenciamento de backups podem ser exploradas por attackers (Verizon,
2024).

Go Bookmarks Help
1 A kali Downloads

L

create.sql index.bak index.zip

Figura 15 — Arquivos sensiveis obtidos pelo acesso aos respectivos diretérios no navegador.
Fonte: Da Autora.

4.43.2 SQL Injection

A segunda vulnerabilidade explorada durante essa fase foi a SQL Injection. Como
ilustrado na Figura 17, o ponto de partida para a execucao desse procedimento foi a

realizacao da injegao do comando * OR 1=1- no campo de login da aplicac¢ao (/login.php),
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< c - testphp.vulnweb.com/admin/

@ Google ! Gmail » YouTube @ (1) WhatsApp Instagram Q GitHub 1 moodle & ChatGPT

Ampl DeepSeek - Into the...

Index of /admin/

i
create.sql 11-May-2011 18:27 523

Figura 16 — Acesso ao diretério /admin pelo navegador. Fonte: Da Autora.

o que permitiu o sucesso do processo de autenticagdo e o acesso as paginas internas,

mostrado na Figura 18.

vulnweb.com

» Kali Docs & Kali Forums ¢ Kali NetHunter Exploit-DB

Acunetix Web Vulnerability Scanner

home  categories arists  disclaimer | your cant | guestbook | AJAX Deme

search an If you are already registered please enter your login information below:

_ o]
Browse categories Lzerneme - | [ ORTR1:
Browse arists Password - |eeeee
Your cart
Signup

Your profile
Our guestbook
AJAX Demo

Ic‘q‘:a‘n

You can also signup here.

Links

Security art
PHP scanner
PHP vuln help
Fractal Explorer

About Us | Privacy Policy - Contact Us

Signup disabled. Please use the username test and the password test.

Warning: This is not a real shop, This is an exampie PHP application, which is intentionally vulnetabla 1o web attacks,
It 15 Intended o help you test Acunetix, It also helps you undesstand how developer erars and bad configuration may
let someone break into your website. You can use It to test ofher tools and your manual hacking skills as well, Tip:
Look for potential SQL Injections, Cross-site Scripting (XS5). and Cross-site Request Forgery (CSRF), and more,

Google Hacking DB

Figura 17 — SQL Injection - inje¢do do comando  OR 1=1- para tentativa de login. Fonte:

Da Autora.

Com a injection confirmada, o processo de exploration seguiu com a analise de

input parameters da application, utilizando a ferramenta SQLMap. O objetivo inicial foi

testar a vulnerabilidade de SQL Injection nos parameters fornecidos pela application.

A ferramenta comecou a examinar os input fields, especificamente o parameter "User-

Agent", e gerou uma série de mensagens indicando que a SQL injection nao parecia ser
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vulnweb.cam
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Figura 18 — SQL Injection - login por comando confirmado. Fonte: Da Autora

possivel nesse campo. Em seguida, a ferramenta se concentrou no parameter "comment',
realizando mais testes para verificar a possibilidade de injection. Também, a ferramenta
fez uma sugestao de ajustes adicionais e informou que talvez fosse necessario diminuir o
nimero de requests devido a deteccao de outros mecanismos de protection que pudessem
estar barrando a execugao e o sucesso na injection. Dessa maneira, conforme demonstra
a Figura 19 contendo os resultados da sequéncia de commands, a recomendagao feita foi
para usar a op¢ao —-technique=E"e o command --time-sec", assim visando ajustar a attack

strategy, uma vez que o teste inicial ndo conseguiu identificar falhas criticas pontuais.

Os testes de SQL Injection nao foram totalmente bem-sucedidos, o que pode indi-
car que a application pode estar implementando defenses contra ataques desse tipo, como
validacao de parameters e limitacoes de request rate. Isso também sugere que, embora
as direct SQL injections nao tenham sido eficazes, outras técnicas ou ajustes podem ser
necessarios para uma deeper exploitation. A presenca de medidas de mitigation, como
firewalls ou WAF's, também foi um fator a ser considerado nos testes, dificultando a exe-
cucao dos attacks, como detalhado em diversos estudos sobre web application security
(National Vulnerability Database (NVD), 2024; TechTarget SearchSecurity, 2025).
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0] testing connection to the target URL

heuristic tha. ) test shows that POST parameter ‘Jzernne' might not be injectable
ving for SO ' on POST parameter 'user

ic UNION tests if there is not at least one other (potential) technique found. Do you want to reduce the number of requests? [¥/n] ¥
I N quéry (NULL) - 1 te 1 Lumr
POST parameter "username’ does not seem to be

Figura 19 — SQL Injection - Execugdo com SQL Map. Fonte: Da Autora.

4.4.3.3 Autenticacdo baseada em Cookie Estatico

Outra falha critica explorada durante o processo foi a autenticacdo baseada em
static cookie. Apos o login realizado, também utilizando o command > OR 1=1- no login
field da application (/login.php), foi identificado um cookie chamado "login"com o valor
bm9yYTpwY XNz, mostrado na Figura 20, que representa nora:pass quando descriptogra-
fado em Base6}.

Warning. This is nota real shop. This &5 an example PHP apptication, which 1s Intemiomalty widnrahée o wels anacks.
i iz intemded 1o helo yoo iest Acunetod. [ also helns you undersiand how developer erors and bas configurabon mid

bmSyT ir bestphpovuinet.com

Figura 20 — Cookie Statico em Base64 (nora:pass) encontrado no login. Fonte: Da Autora.

Esse valor pode ser reutilizado manualmente em outro browser, o que possibilita o
session hijacking ou a session forgery com a simples cépia do cookie, teste que foi realizado

com sucesso. Além disso, o sistema nao invalidava o cookie no logout, demonstrando a falta
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de tratativa de authentication e authorization. Deste modo, para resolver esse problema,
¢ importante migrar para um modelo de session management com random identifiers e
ativar as security flags dos cookies. A documentagao do MDN Web Docs sobre seguranga
de cookies recomenda expirar o cookie no logout e definir um lifetime adequado, destacando
as praticas essenciais para proteger a communication e a user authenticity (MDN Web
Docs, 2025c¢).

4.43.4 Cross-Site Scripting (XSS)

Em seguida, foi identificada a vulnerabilidade de Cross-Site Scripting (XSS). Ao
inserir o command <script>alert(’XSS’)</script> no search field, demonstrado na Figura
21, o JavaScript code foi executado no browser, comprovando a ocorréncia de reflected XSS,
como mostra a Figura 22, falha que permite o cookie theft, user redirection ou execucao

de malicious scripts.

Para lidar com cenarios em que esse tipo de vulnerabilidade estd presente, o
PortSwigger recomenda uma abordagem em camadas para prevenir XSS, que inclui in-
put filtering, output encoding, usar response headers adequados, como Content-Type e
X-Content-Type-Options, e implementar uma Content Security Policy (CSP). Ja a CSP
instrui o browser a restringir quais resources podem ser carregados, servindo como tul-
tima linha de defesa contra XSS. Portanto, o uso adequado de CSP é uma recomendacao
essencial para proteger web applications contra esse tipo de falha, como detalhado no
estudo de seguranca do PortSwigger (PortSwigger Web Security Academy, 2025) e na
documentagao do MDN Web Docs (MDN Web Docs, 2025a).

home | categories | arsts

search art (test
X558"\=/script= | | go
Browse categories on thiz
Browse arisis
Your cart

Mame

Figura 21 — Execucao do payload para teste de XSS. Fonte: Da Autora

4.43.5 Cross-Site Request Forgery (CSRF)

Por fim, foi realizado um teste de Cross-Site Request Forgery (CSRF'). Foi criado
e executado, demonstrado na Figura 23, um malicious form (CSRF) que enviava uma
POST request automatica para /update_email.php; embora o teste nao tenha apresen-

tado um resultado visivel ao ser aplicado no site (Figura 24), a falha potencial continua.
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5 o Kali NetHunter # Exploit-DB Google Hacking DB

e stphp.vulnweb.com

Figura 22 — Retorno do comando para teste de XSS com sucesso. Fonte: Da Autora

Assim, o MDN Web Docs observa que a defesa mais comum contra CSRF' é utilizar unpre-
dictable tokens embutidos nas paginas, que devem ser enviados de volta nas state-changing
requests. O server verifica o valor do token e a agao s6 é executada se o token coincidir.
Além disso, request metadata headers, como Sec-Fetch-Site, podem ser usados para ve-
rificar se a requisicao é cross-site e rejeita-la, caso seja o caso. Essas praticas ajudam a
proteger contra ataques CSRF, como discutido nas diretrizes do MDN Web Docs (MDN
Web Docs, 2025b).

X @ O file:///home/kali/esrf.html

OffSec Kali Linux & Kali Tools ¢ KaliDocs X Kali Forums o Kall NetHunter « Exploit-DB

Enviar CSRF |

Figura 23 — Teste do CSRF pelo navegador utilizando o formulario malicioso HTML.
Fonte: Da Autora.

4.4.4 Pés-Exploracao

A fase de Pés-exploragao foi conduzida com o objetivo de avaliar o impacto real das
vulnerabilidades exploradas, especialmente no que se refere a possibilidade de exfiltracao

de dados e a analise das consequéncias praticas de cada falha identificada. Durante essa
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OffSec KaliLinux #8 Kali Tools * KaliDocs ¥ Kali Forums X Kali NetHunter - Exploit-DB Google Hacl

File not found.

Figura 24 — Resultado do teste sem sucesso. Fonte: Da Autora.

fase, foram realizados levantamentos para validar as condigoes sob as quais os dados
sensiveis poderiam ser extraidos e os riscos associados a cada vulnerabilidade mapeada na
fase anterior. O foco estava nas falhas confirmadas, analisando como essas vulnerabilidades
poderiam ser exploradas para afetar a operagao e a seguranca da aplicacao em um cenario
real. O NIST SP 800-115 e o OSSTMM destacam a importancia de realizar essa avaliacao
com rigor, garantindo que a analise de impacto seja fundamentada em dados concretos
de exploragdao (SCARFONE et al., 2008; ISECOM, 2010).

Os testes realizados na pos-exploragao foram direcionados a examinar o compor-
tamento da aplicacdo apds a exploragao das vulnerabilidades criticas encontradas. Com
base nas falhas de SQL Injection, exposi¢ao de arquivos sensiveis, autenticacao via cookie
fixo, XSS refletido e potencial CSRF, a analise teve como foco o acesso a dados sensiveis e
a persisténcia do atacante dentro do sistema. A investigacao também procurou identificar
cenarios em que a exploracao dessas falhas poderia resultar em um comprometimento com-
pleto da aplicacao, como o roubo de dados, a movimentagao lateral para outros sistemas
ou a alteracgao de informagoes sem a autorizacao adequada. Segundo a analise de Alhamed
e Rahman (2023), a exploragao dessas falhas pode criar um caminho para comprometer
a integridade e a confidencialidade dos dados da organizacao (ALHAMED; RAHMAN,
2023).

A andlise de Data Ezxfiltration foi um dos pontos-chave dessa fase de pds-exploracao.
Durante a execucao dos testes, foi verificado que falhas como SQL Injection e a exposi¢ao
de arquivos sensiveis permitiam a extracao de informacoes confidenciais, como credenci-
ais, estruturas de banco de dados e cédigo-fonte. O acesso a arquivos como create.sql,
.bak, .zip e prescription-tramadol.txt foi identificado como um risco significativo, pois
esses arquivos poderiam conter dados cruciais para a continuidade do ataque e o compro-
metimento da seguranca. A exposicao desses arquivos segue as recomendacoes do OWASP
e do ISO/IEC 27002, que enfatizam a importancia de remover dados sensiveis de ambi-
entes de produgao e restringir o acesso publico a diretérios (OWASP Foundation, 2025¢;
INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2022). Além disso,

a autenticacao via cookie fixo permitiu a persisténcia da sessao, assim, possibilitando que
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um atacante reutilizasse o cookie para manter o acesso a aplicagao sem a necessidade de
reautenticacao. Esse comportamento representa um risco critico de seguranca, como dis-
cutido por MDN Web Docs, que recomenda o uso de secure cookies, com atributos como
HttpOnly e SameSite, para mitigar esse tipo de falha (MDN Web Docs, 2025c¢).

A tabela 5 compila os principais resultados obtidos e exfiltrados, levando em con-
sideragao a vulnerabilidade, seu potencial de exfiltracao, o nivel de risco apresentado e a

recomendacao de procedimento a ser seguido para lidar com ele.

Vulnerabilidade Potencial de Exfiltracdo / | Severidade | Recomendacio
Observagao
SQL Injection (login | Permite login sem credenciais, | Critica Utilizar consultas pa-
bypass) acesso nao autorizado ao sistema rametrizadas e valida-
e leitura de estrutura de banco ¢do de entrada.
de dados (/admin/create.sql).
Exposicdo de arqui- | Arquivos create.sql, .bak e | Alta Remover arquivos des-
vos sensiveis .zip expdem estrutura do banco necessarios e restrin-
e podem conter cédigo-fonte ou gir acesso a diretérios
credenciais. sensiveis.
Autenticacdo via co- | Cookie login em Base64 | Critica Implementar sessoes
okie estético (nora:pass) permite clonagem seguras com cookies
de sessdo e acesso continuo sem HttpOnly, Secure e
credenciais. expiragao adequada.
XSS (Cross-Site | Injecao de | Alta Escapar entra-
Scripting) refletido <script>alert(’XSS’)</script> das/saidas, implemen-
em campo de busca, possibi- tar CSP e validacdo
litando roubo de cookies e no backend.
execucao de scripts no navega-
dor da vitima.
Potencial CSRF | Formulério POST para | Indefinida Implementar  tokens
(Cross-Site Request | /update_email.php indica CSRF e wvalidar ca-
Forgery) auséncia de protecdo anti- begalhos Origin e
CSRF. Referer.

Tabela 5 — Levantamento consolidado de vulnerabilidades com potencial de exfiltracao e
recomendacoes. Fonte: Da Autora.

Dessa maneira, a avaliacdo do impacto foi realizada com base nas vulnerabilidades
que permitiam o acesso nao autorizado, a exfiltracdo de informacoes e a persisténcia
do atacante no sistema. A Tabela 6, apresentada abaixo, reune os principais aspectos
do impacto identificado com os testes, que considerou o risco de comprometimento da
integridade da aplicacao e da confidencialidade dos dados armazenados para avaliar os

principais pontos encontrados.

4.5 Analise da metodologia

Apds a conclusao da fase de Pés-exploracao, toda a metodologia de pentest exe-

cutada foi minuciosamente avaliada e revisada para validagdo. Durante esse processo de



Capitulo 4. Desenvolvimento 52

Impacto Identificado Descricao

Acesso nao autorizado SQL Injection permitiu login sem credenciais, com-
prometendo o controle de autenticacao.
Exfiltracao de informagdes | Arquivos sensiveis e XSS refletido indicam risco de
roubo de dados e credenciais.

Persisténcia do atacante Autenticagao via cookie fixo permite sessoes clo-
nadas sem expiracao.
Escalonamento potencial Arquivos de backup podem conter senhas ou to-

kens que levem a outros sistemas.

Tabela 6 — Avaliacao de impacto das vulnerabilidades exploradas. Fonte: Da Autora.

revisao, foram identificados pontos de melhoria e ajustes necessarios para otimizar a exe-
cucao das fases subsequentes, além de aumentar a eficiéncia do trabalho realizado. O
principal objetivo da avaliagdo foi aprimorar os procedimentos seguidos, garantir que as
ferramentas e comandos utilizados estivessem bem definidos, e desenvolver solucoes para
automatizar as etapas repetitivas do pentest, o que, conforme discutido por Shanley e
Johnstone (2015), é essencial para manter a consisténcia e a reprodutibilidade do pro-
cesso em diferentes cendrios (SHANLEY; JOHNSTONE, 2015).

A primeira acao foi a melhoria do checklist, incorporando a indicacao de comandos
especificos e ferramentas a serem utilizadas em cada fase do teste. Essa atualizacio visou
aumentar a clareza e objetividade da metodologia, tornando as diretrizes mais precisas e
acessiveis para a execuc¢ao das atividades em cada fase, como coleta de informagoes, enu-
meracao, exploragao e pos-exploracao. Portanto, o checklist foi reestruturado para garan-
tir que cada acao fosse bem documentada, com os comandos detalhados e as ferramentas
recomendadas, permitindo que o processo fosse reproduzido de maneira consistente em
testes futuros. A estruturacdo detalhada do checklist também facilita tanto a auditoria
do processo quanto a avaliacao da qualidade do trabalho realizado, como sugerido pelo
PTES e pelo OSSTMM, que enfatizam a importancia de documentacgao clara para ga-
rantir a conformidade e eficdcia do pentest (PENETRATION TESTING EXECUTION
STANDARD (PTES), ; ISECOM, 2010).

Além disso, foi estabelecida a criacao de scripts automatizados para a execucao
dos passos definidos no checklist, com base nas ferramentas e parametros recomendados
para cada fase. A automacao dessas tarefas visou aumentar a eficiéncia do processo de
pentest, e também assegurar que os testes fossem realizados de maneira mais rapida e com
uma margem reduzida de erro. Assim, com a implementacao de scripts, a consisténcia nas
fases de execugao foi significativamente melhorada, como discutido por Shah (2020), que
destaca a importancia da automacao na melhoria da precisdo e velocidade durante os
pentests (SHAH, 2020).

Consequentemente, essas melhorias fizeram com que a metodologia hibrida de
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pentest ficasse mais robusta, eficiente e automatizada, o que aumentou a precisao dos
testes realizados e garantiu que todas as etapas fossem bem documentadas e rastreaveis.
Com a atualizagao do checklist e a implementacao de scripts, o processo revisado se tornou
mais agil e adaptavel, facilitando futuras atualizacoes e a adaptagao da metodologia para
novos cenarios de seguranca, como recomendado pelo NIST SP 800-115, que destaca a

importancia de revisoes continuas para manter a relevancia de uma metodologia de pentest

(SCARFONE et al., 2008).

4.6 Criacao dos scripts automatizados

Os scripts automatizados foram criados com o objetivo de tornar as fases do pentest
mais eficientes e consistentes, permitindo que a execucao dos comandos utilizados nas eta-
pas da metodologia fosse realizada de forma rapida e precisa. Utilizando a linguagem Shell
Script, cada script foi desenvolvido para abordar diferentes fases do pentest, como Coleta
de Informagdes, Enumeracao e Exploragao, sendo estruturados para utilizar as melhores
ferramentas disponiveis. Os comandos foram previamente definidos para garantir a repro-
dutibilidade e a precisao dos resultados, uma pratica recomendada em frameworks como
PTES e OSSTMM (PENETRATION TESTING EXECUTION STANDARD (PTES), ;
ISECOM, 2010). Assim, a automacao desses processos foi fundamental para melhorar a
eficiéncia do pentest, possibilitando a execucao das etapas de forma padronizada, com
maior rapidez e menos margem de erro, como observado por Shah (2020) em sua andlise

sobre a importancia da automagao nos testes de seguranga (SHAH, 2020).

4.6.1 Script de Coleta de Informacoes

O script de Coleta de Informacoes foi projetado para realizar tanto a coleta passiva
quanto ativa de dados do alvo, integrando diversas ferramentas essenciais. Ele abrange
um espectro amplo de informacoes que podem ser tteis em fases subsequentes do pentest,
como mapeamento de subdominios, identificacao de tecnologias, e varredura de servicos

expostos. Dessa maneira, ele se divide da seguinte forma:

Coleta Passiva: Com o uso de TheHarvester, o script coleta informacdes sobre
subdominios e e-mails, realizando consultas em motores de busca como Google e Bing.
Ferramentas como WhatWeb sao usadas para identificar as tecnologias empregadas no
sistema alvo, criando um mapeamento das ferramentas e frameworks utilizados pela apli-
cagao. A coleta passiva é importante para garantir que as informacoes sensiveis sejam
identificadas sem interacao direta com o sistema, uma abordagem defensiva recomen-
dada por Shanley e Johnstone (2015), que destacam a necessidade de respeitar o escopo
acordado em pentests (SHANLEY; JOHNSTONE, 2015).

Coleta Ativa: O script também realiza coleta ativa, utilizando ferramentas como
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DNSRecon para realizar tentativas de transferéncia de zona DNS (AXFR) e Whois para
coletar dados de registro de dominio. A ferramenta Nmap é utilizada para realizar uma
varredura mais detalhada dos servigos em execucgao no servidor, o que é fundamental para
mapear a superficie de ataque de forma aprofundada. A combinacao de coleta passiva e
ativa é um principio basico de seguranca ofensiva, alinhado as préaticas de OSSTMM e

PTES, que recomendam a coleta abrangente de dados antes de avancar para fases mais
intrusivas do pentest (PROJECT, 2025a; REEVES; CONTRIBUTORS, 2025).

4.6.2 Script de Enumeracao

O script de Enumeracao tem como foco a descoberta de diretérios e arquivos
ocultos, além da identificacdo de arquivos sensiveis e a verificacao de cabecalhos HTTP.
Essa fase é crucial, pois ajuda a mapear pontos de vulnerabilidade no sistema e fornecer

informagoes detalhadas para as fases seguintes do pentest.

Descoberta de Diretorios e Arquivos Ocultos: O Gobuster é utilizado para realizar
um brute force em diretérios e arquivos, testando extensdes como .php, .html, .bak, .zip,
.8ql, entre outras. Caso o Gobuster falhe, o DirBuster é utilizado como alternativa. Esses
testes ajudam a identificar recursos expostos que nao estao visiveis de imediato, mas que
podem representar riscos de seguranca significativos, como os apontados por PortSwigger
em suas recomendagoes para testes de Cross-Site Scripting (XSS) e SQL Injection (SQLi)
(PortSwigger Web Security Academy, 2025).

Verificagdo de Arquivos Sensiveis: O script realiza a verificacdo da existéncia de
arquivos sensiveis, como /admin/create.sql, /index.bak e /index.zip, que podem es-
tar expostos e representar riscos graves, além de identificar outros arquivos criticos que
possam estar disponiveis para exploracao. A exposicao de arquivos sensiveis, como discu-
tido no Verizon DBIR 2024, ¢ um ponto de ataque comum, principalmente em sistemas

mal configurados (Verizon, 2024).

Verificagao de Cabegalhos HT'TP: Ferramentas como Curl sdo utilizadas para co-
letar os cabecalhos HT'TP, permitindo uma analise da configuracao de seguranca do ser-
vidor. Isso inclui a identificagdo de versdes de software e a verificacao de cabecalhos de
seguranga, como Strict-Transport-Security e X-Content-Type-Options, que ajudam a pro-
teger contra ataques Man-in-the-Middle (MITM) (Compyl, 2025).

4.6.3 Script de Exploracao

Por ultimo, script de Exploracao foi desenvolvido para validar as vulnerabilidades
encontradas durante as fases anteriores, como SQL Injection, XSS, CSRF e vulnerabilida-
des de autenticacao. Ele aplica testes controlados para validar o impacto real dessas falhas

e verificar sua exploracao pratica. Portanto, o script considerou testes das vulnerabilidades
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anteriormente testadas em ambiente real, listadas abaixo.

SQL Injection: O SQLMap foi utilizado para explorar a vulnerabilidade de SQL
Injection no campo de login da aplicacao, utilizando o comando —dump para tentar ex-
trair dados do banco de dados. Esse ataque valida a falha e comprova a exploragao bem-
sucedida da vulnerabilidade. A recomendacao do OWASP para mitigar SQL Injection en-
volve o uso de consultas parametrizadas ou ORMs que separam dados de codigo (OWASP
Foundation, 2025¢).

XSS Refletido: O script realiza um teste simples de XSS refletido, inserindo um
payload JavaScript no campo de busca, verificando se o c6digo é executado na resposta do
servidor. Isso valida se a aplicacao é vulneravel a XSS, como discutido por PortSwigger,
que recomenda diversas camadas de defesa contra XSS, como codificacao de entrada e
implementagao de Politica de Seguranga de Conteido (CSP) (PortSwigger Web Security
Academy, 2025).

CSRF: O script gera um formulario CSRF que envia uma requisicaio POST mali-

ciosa para /update_email.php.

Verificacao de Arquivos Sensiveis e Sessao: O script verifica novamente a existéncia
de arquivos sensiveis e realiza um teste para avaliar a persisténcia da sessao, verificando
se o sistema é vulneravel a cookie fixation, uma falha critica que compromete a seguranca
de autenticagao (MDN Web Docs, 2025¢).

4.7 Criacao dos templates de relatorios

A criacao dos templates dos relatérios é uma etapa fundamental para garantir que
a documentacao do pentest seja organizada, clara e eficaz, atendendo tanto aos requisitos
técnicos quanto executivos. No desenvolvimento da metodologia hibrida, foram projetados
dois tipos de relatérios: o relatério técnico e o relatério executivo, cada um com seu
publico-alvo especifico e objetivos distintos. A estrutura e o formato dos relatorios foram
baseados nas melhores praticas de seguranca ofensiva, conforme descrito em frameworks
como PTES, OWASP e NIST SP 800-115 (PENETRATION TESTING EXECUTION
STANDARD (PTES), ; OWASP FOUNDATION, 2025; SCARFONE et al., 2008).

A estrutura dos relatérios foi cuidadosamente planejada para garantir que fossem
completos e adequados a ambos os ptblicos (técnicos e executivos). Assim, utilizou-se o
processo e os resultados do estudo de caso realizado na secao 4.4 para a modelagao dos
layouts e criagdo dos exemplos. Ademais, o LaTeX foi escolhido como ferramenta para
formatar os documentos, pois oferece flexibilidade e controle sobre o layout, garantindo
que os relatorios tenham uma aparéncia profissional e sejam facilmente modelados. Por

fim, os relatérios foram convertidos para o formato .docx, visando uma edi¢cao de maneira



Capitulo 4. Desenvolvimento 56

mais rapida e facilitada para aqueles que usarao para fins reais, permitindo a adi¢ao ou

remocao de se¢oes conforme necessario, sem comprometer a integridade do contetdo.

4.7.1 Relatério Técnico

O relatério técnico destina-se a profissionais de seguranca da informagao, como ad-
ministradores de sistema, analistas de seguranga e engenheiros de redes, que necessitam
de um nivel de detalhe profundo sobre as vulnerabilidades encontradas, as ferramentas
utilizadas e as evidéncias coletadas. A principal funcao deste relatorio é fornecer uma
documentacao exaustiva do pentest, permitindo que as falhas de seguranca sejam com-

preendidas e corrigidas com precisao.

A criagao do template para o relatorio técnico seguiu as recomendagoes do PTES,
que sugere que todas as etapas do pentest sejam claramente documentadas, incluindo os
comandos executados, as ferramentas utilizadas e as evidéncias coletadas (PENETRA-
TION TESTING EXECUTION STANDARD (PTES), ). Cada vulnerabilidade identifi-

cada é descrita de forma detalhada, incluindo:

« Resultado dos testes: O tipo de falha encontrada, com uma explicacao técnica sobre

como ela afeta o sistema.

o Fase de poés-exploragao: Faz um levantamento de todo o processo, realizando a

exfiltracao de dados e a analise do impacto.

o Evidéncias: A secao de apéndice é reservada as capturas de tela, logs e outros artefatos

que comprovam a existéncia da vulnerabilidade.

A formatacao foi feita de forma a permitir que o relatorio técnico seja acessivel,
organizado e facil de entender para técnicos, mas também oferece detalhes suficientes para
permitir a correcao e remediacao completa das falhas. A separacao das fases, como coleta
de informacoes, enumeracao, exploracao e pos-exploragao, foi mantida, garantindo que

cada etapa do pentest fosse documentada com precisao.

4.7.2 Relatério executivo

O relatorio executivo foi criado para ser compreensivel por gestores e stakeholders
nao técnicos. Dessa forma, esse relatério resume as descobertas do pentest, focando nas
vulnerabilidades criticas e nos riscos associados, com uma linguagem acessivel para aqueles

que nao possuem conhecimentos técnicos aprofundados.

A criagao do template para o relatério executivo seguiu as orientagoes de ISO/IEC
19011 sobre a documentagao de auditorias e relatérios técnicos (INTERNATIONAL OR-
GANIZATION FOR STANDARDIZATION (ISO), 2018), garantindo que os pontos mais
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importantes fossem destacados de forma clara e objetiva. As se¢des principais desse rela-

torio incluem:

e Vulnerabilidades Encontradas: Uma lista resumida das falhas com uma explicacao

sobre o0s riscos que elas representam para a seguranca e operagao da aplicagao.

« Riscos Identificados: Secao destinada a descrever como as vulnerabilidades encon-

tradas podem acerretar em riscos de diversos graus de severidade.

« Recomendagoes de Agao: Solucoes sugeridas para mitigar os riscos identificados,

apresentadas de forma direta e pratica, sem detalhes excessivamente técnicos.

o« Acompanhamento e proximos passos: Apresenta uma estrategia de monitora-

mento e agoes de governanca a serem efetuadas.

Este relatorio serve como um documento de decisao, fornecendo uma visao clara
das agOes que precisam ser tomadas para proteger a infraestrutura da organizacdo, com

foco em reduzir a exposicao a riscos cibernéticos.

4.8 Estruturacao do repositério no Github

A estruturagdo do repositério no GitHub foi uma etapa pensada para organizar e
centralizar todos os materiais relacionados a metodologia de pentest desenvolvida. Esse
repositério funciona como uma plataforma colaborativa, permitindo que materiais como o
checklist detalhado, os scripts automatizados e os templates de relatorio sejam facilmente
acessados, adaptados e reutilizados em futuros testes de seguranca. A centralizacdo da
metodologia em um repositorio segue as melhores praticas de versionamento e controle de
qualidade, conforme recomendado pelos frameworks PTES e OSSTMM, que enfatizam a
importancia de uma documentacao clara e rastreavel para garantir a eficiéncia e consis-
téncia do processo de pentest (PENETRATION TESTING EXECUTION STANDARD
(PTES), ; ISECOM, 2010).

O repositorio foi configurado utilizando o Git, garantindo o versionamento ade-
quado de todos os materiais criados, permitindo o controle das versoes e facilitando a
atualizacdo continua do contetido. O uso do GitHub torna o processo colaborativo, possi-
bilitando a visualizacdo e acompanhamento das modificagoes realizadas, além de garantir
que a versao mais atualizada da metodologia esteja sempre acessivel. Como destacado
por Shanley e Johnstone (2015), o versionamento nao sé facilita a evolucao controlada

do processo de pentest, mas também a auditoria continua da metodologia (SHANLEY;
JOHNSTONE, 2015).
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Além disso, o repositério também inclui um README detalhado que orienta os
usuarios sobre como utilizar os scripts automatizados e executar as fases de coleta de
informagoes, enumeracao e exploracao. Também, apresenta de maneira estruturada a
organizagao do repositério, os requisitos do ambiente (como ferramentas necessarias), e

as instrugoes para a execugao dos scripts em sistemas Linux (Kali/Ubuntu/Debian).

O acesso ao repositorio pode ser feito pelo link: <https://github.com/giovannamevan/
metodologia-pentest >, onde toda a metodologia, incluindo o checklist e os scripts, pode

ser acessada e utilizada.


https://github.com/giovannamevan/metodologia-pentest
https://github.com/giovannamevan/metodologia-pentest
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5 Conclusao

Em sintese, este trabalho ressalta a importancia de se criar uma metodologia de
pentest adaptada ao contexto de sistemas web, que seja capaz de identificar vulnerabili-
dades de forma eficaz, enquanto respeita as limitagoes legais e operacionais tipicas desse
ambiente. O objetivo principal foi desenvolver uma abordagem estruturada que integrasse
as melhores praticas de frameworks de seguranca ofensiva amplamente reconhecidos, como
o PTES, OSSTMM e OWASP WSTG, e que fosse aplicavel a sistemas web usados por
universidades. A metodologia proposta demonstrou ser eficaz, permitindo a realizacao
de testes de intrusao com seguranca e consisténcia, alinhados as normas éticas e legais

exigidas para o ambiente académico.

Durante o desenvolvimento da metodologia, foi feita a anélise de diferentes aborda-
gens de pentest, com énfase no modelo Black Box e na integracao dos frameworks PTES,
OSSTMM e OWASP WSTG. Além disso, a criagao de um checklist detalhado, checklist
automatizados e templates de relatorios garantiu a padronizagao e a eficiéncia na execu-
¢ao dos testes, como recomendado por Shah (2020) (SHAH, 2020) e Shanley e Johnstone
(2015) (SHANLEY; JOHNSTONE, 2015).

A validagdo da metodologia foi realizada em um ambiente controlado e autorizado,
o dominio testphp.vulnweb.com, um site amplamente utilizado para a préatica de pentests,
garantindo que os testes fossem executados de forma ética e legal, conforme sugerido
por Acunetix (ACUNETIX, 2025). Dessa maneira, os resultados obtidos confirmaram a
eficacia da metodologia, que demonstrou ser adaptavel a diferentes contextos académicos,
permitindo a identificacao de vulnerabilidades criticas e proporcionando uma base solida

para a melhoria continua das defesas dos sistemas.

Como trabalhos futuros, a metodologia pode ser expandida para incluir novas
abordagens de seguranca em diferentes ambientes, como a avaliagdo de sistemas mobile
ou em redes privadas, que tém se tornado cada vez mais comuns em ambientes académicos.
Igualmente, a criacao de novos scripts automatizados, juntamente com a adaptacao da
metodologia as novas ameacas cibernéticas, sera fundamental para manter a eficacia do

processo de pentest.
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