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Resumo

Este trabalho apresenta a implementacao de uma solugao completa de Continuous Integra-
tion (CI) e Continuous Deployment (CD) utilizando tecnologias cloud-native modernas,
desenvolvendo uma aplicagao full-stack de gerenciamento de clientes com Go/Gin no bac-
kend e React/TypeScript no frontend sobre infraestrutura AWS robusta composta por
Elastic Kubernetes Service (EKS), Istio service mesh e pipelines GitHub Actions auto-
matizadas. A arquitetura utiliza Terraform para Infrastructure as Code (IaC), garantindo
reprodutibilidade e versionamento da infraestrutura. O trabalho estabelece metodologia
sistematica para arquiteturas cloud-native incluindo segregacdo de ambientes através de
contas AWS separadas e automagdo completa de deployment. A validagdo pratica foi
realizada através de estudo de caso envolvendo implementacao de nova funcionalidade
que demonstrou a flexibilidade e a robustez da arquitetura, resultando em automacao
completa dos pipelines sem intervencao manual, deployments sem indisponibilidade e ob-
servabilidade abrangente com métricas, logs e traces integrados, representando um modelo
replicavel para modernizacao de praticas DevOps que demonstra como tecnologias emer-

gentes resultam em sistemas resilientes, escalaveis e sustentéveis.

Palavras-chave: DevOps, Continuous Integration, Continuous Deployment, Kubernetes,

Istio.
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1 Introducao

Com o avanco dos estudos nas areas de Engenharia de Software e das metodologias
de desenvolvimento de software, ficou cada vez mais clara a necessidade de se implantar
novas versoes de um determinado software de forma rapida e segura para atingir seu
publico final (PONTES; ARTHAUD, 2019). Desta forma, é possivel coletar feedbacks dos
usuarios o mais cedo possivel para realizar novas melhorias ou corregoes nessas versoes,
adquirindo assim vantagem competitiva no mercado atuante (COLOMO-PALACIOS et
al., 2018).

De acordo com Thiago e Daniel (PONTES; ARTHAUD, 2019), essa popularizagao
das metodologias ageis também possibilitou que miltiplos times pequenos trabalhassem no
desenvolvimento do mesmo software, popularizando a arquitetura de microsservigos, assim
como a virtualizacao em contéiner. Tais abordagens trazem problemas a serem resolvidos,
e para isso conceitos como orquestragado de contéiner e service mesh também foram se

popularizando e entrando em ascensao, completando todo o ecossistema de infraestrutura.

Continuous Integration (CI) é uma pratica de desenvolvimento de software onde
os desenvolvedores integram frequentemente suas mudancas de c6digo em um repositério
compartilhado, preferencialmente varias vezes ao dia, sendo cada integragao verificada
por uma construcao automatizada que inclui a execugao de testes para detectar erros de
integracao o mais rapidamente possivel. A prética, cujo termo foi proposto inicialmente
por Grady Booch em 1991 e posteriormente refinado por Kent Beck, visa reduzir riscos
de entrega, diminuir o esforco de integragao e promover um ambiente de desenvolvimento
mais colaborativo e eficiente (FOWLER; FOEMMEL, 2006).

Continuous Deployment (CD) pode ser definido como um processo de desenvol-
vimento de software que busca sempre entregar rapidamente em ambientes produtivos
novas mudancgas incrementais de um software, em um processo automatizado que testa
e implanta essas novas versoes em ambientes produtivos (RAHMAN et al., 2015). Esse
processo pode ser entendido como a parte final do processo completo de desenvolvimento

de um software.

Para atingir tal rapidez e seguranca no momento de implantar um software em
ambiente produtivo, os estudos acerca do CD tém evoluido bastante e apresentado formas
diferentes de implantar uma nova versao com mais seguranca sem afetar diretamente toda
a base de usudrios simultaneamente (RAHMAN et al., 2015), evitando assim que sejam
disponibilizadas novas funcionalidades ainda nao testadas com o usudrio final para toda a
base de usuarios, permitindo que sejam coletados dados acerca dessa funcionalidade antes

de decidir disponibiliza-la para todos.
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1.1 Justificativa

Diante da crescente necessidade de entregas rapidas e seguras de software em
ambientes produtivos, aliada a popularizagao de arquiteturas de microsservigos e tecnolo-
gias de contéinerizagdo, torna-se fundamental o estudo de estratégias de implantagao que
minimizem riscos e garantam alta disponibilidade dos sistemas. A combinacao do Kuber-
netes como orquestrador de contéineres e do Istio como service mesh oferece um conjunto
robusto de ferramentas para implementar estratégias de implantacao progressiva, permi-
tindo que organizacoes possam realizar deployments com maior confianga e controle. Este
trabalho se justifica pela necessidade de compreender e documentar como essas tecnolo-
gias podem ser aplicadas de forma pratica para resolver os desafios contemporaneos de

Continuous Deployment em ambientes de produgao.

1.2  Objetivos

O objetivo geral deste trabalho é explicar os conceitos importantes que sao utili-
zados durante os processos de CI/CD, analisando um estudo de caso de uma esteira de

implantacao que aplica esses diversos conceitos na pratica.

Como objetivos especificos, pretende-se:

o apresentar as funcionalidades do Kubernetes para orquestracao de contéineres e

gerenciamento de deployments;

o demonstrar como o Istio atua como service mesh para controle de trafego e obser-
vabilidade;

o implementar uma esteira de CD funcional que integre essas tecnologias;

« e avaliar os beneficios e desafios da aplicagao dessas estratégias em ambientes pro-

dutivos de microsservigos.

1.3 Meétodo

Neste trabalho, materiais cientificos e nao cientificos, mas de alta confianca, se-
rao analisados acerca dos temas de desenvolvimento de software e CI/CD para serem
utilizados como referencial tedrico. Também sera utilizado os conceitos descritos para im-
plementar duas esteiras de implantacao de um sistema full-stack para representar o estudo
de caso. A metodologia de Estudo de Caso serd empregada para demonstrar a aplicagao
préatica dos conceitos de implantagao progressiva. Segundo Yin (YIN, 2015), o estudo de

caso ¢ uma investigagdo empirica que investiga um fenémeno contemporaneo dentro de
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seu contexto da vida real, especialmente quando os limites entre fendmeno e contexto nao
estao claramente definidos. Esta abordagem metodolégica permite uma anélise detalhada
e aprofundada da implementacao de estratégias de deployment progressivo utilizando Ku-
bernetes e Istio, proporcionando insights valiosos sobre a viabilidade e eficicia dessas

tecnologias em cendrios reais de producao.

1.4 Organizacao do Trabalho

Este trabalho foi desenvolvido em 4 capitulos, sendo organizados e divididos nesta
ordem:
o Capitulo 1: apresenta a introducgao do trabalho e os objetivos e resultados esperados;

o Capitulo 2: fundamentagao tedrica e contextual acerca dos temas que serdo traba-

lhados nesta monografia;

« Capitulo 3: principais ferramentas que serao usadas diretamente no estudo de caso

deste trabalho;
o Capitulo 4: estudo e analise do estudo de caso apresentado neste trabalho;

« Capitulo 5: conclusoes obtidas através das andlises efetuadas no capitulo 4.
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2 Fundamentacao Tedrica

Este capitulo contém as explicagoes de temas na area de computacao necessarias
para o entendimento dos servicos e ferramentas citados no Capitulo 3 e do estudo de caso

analisado no Capitulo 4.

2.1 Integracao Continua

A Integracao Continua (Continuous Integration - CI) retrata uma pratica de de-
senvolvimento de software que estimula os membros de uma equipe a integrarem seu
trabalho de uma forma mais frequente. Cada integracao é verificada por um processo
automatizado de construcao do artefato entregavel e/ou executével (build) e testes, per-
mitindo a deteccao de erros de uma forma antecipada. De acordo com Fowler e Foemmel
(FOWLER; FOEMMEL, 2006), a integracdo continua se propde a resolver problemas
de integracao que acontecem quando os desenvolvedores trabalham isoladamente de sua
equipe por longos periodos, diminuindo significativamente o tempo dedicado a integracao

e permitindo que as equipes desenvolvam softwares coesos mais rapidamente.

A implementacao eficaz da Integracdo Continua exige uma mudanga cultural que
vai além da adogao de ferramentas tipicas. Como ressaltam Shahin e outros (SHAHIN;
BABAR; ZHU, 2017), a CI define um ciclo de feedback continuo que aumenta a qualidade
do codigo através de testes automatizados, analise estatica de codigo e métricas de qua-
lidade. Este ciclo de feedback possibilita que as equipes percebam e corrijam problemas
logo apoés sua adi¢ao no codigo-base, resultando em uma base de cédigo mais estavel e de

maior qualidade no longo prazo.

A Integracao Continua serve como fundamento para préaticas mais avangadas como
a Implantagao Continua (CD). Estas praticas, quando implementadas em conjunto, for-
mam uma esteira de DevOps que automatiza totalmente o processo desde o commit do
c6digo até sua implantagao em producao, quando sera disponibilizado para o usuério final.
Estudos experimentais conduzidos por Hilton e outros (HILTON et al., 2016) ressaltaram
que organizacoes que adotam CI experimentam maior produtividade dos desenvolvedo-
res, maior frequéncia de releases e melhoria significativa na qualidade do produto final,

tornando a CI uma pratica indispensavel no desenvolvimento de software nos dias atuais.
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2.2 Implantacao Continua

A Implantagao Continua (Continuous Deployment - CD) representa uma extensao
natural da Integracao Continua, estabelecendo uma pratica avancada de desenvolvimento
de software onde cada alteragdo que passa pelos estagios automatizados de teste é libe-
rada automaticamente para o ambiente de produc¢ao, removendo intervengoes manuais
no processo de disponibilizagdo de software, permitindo entregas rapidas e frequentes de
novas funcionalidades ao usudrio final, conforme ressaltado por Chen (CHEN, 2015). A
automagao completa da esteira (pipeline) de implantagdo nao sé aumenta a eficiéncia
operacional, mas também reduz notavelmente o risco associado as liberagoes de software

através da padronizagao do processo e da eliminagao de erros humanos.

A implementagao bem-sucedida da Implantagdo Continua requer uma infraestru-
tura robusta e uma cultura organizacional que valorize a automatizacao e a experimenta-
¢ao controlada. Segundo Humble e Farley (HUMBLE; FARLEY, 2010), organizagoes que
aderem a implantacao continua desenvolvem capacidades avancadas de monitoramento
e coleta de feedback, possibilitando a identificagdo de problemas em produgao (que afe-
tam usudrios finais) de forma mais répida e realizam rollbacks quando necessario. Esta
capacidade de resposta rapida cria um ambiente onde as equipes se sentem seguras para
experimentar e inovar, sabendo que potenciais problemas serao detectados e mitigados

rapidamente, resultando em maior resiliéncia operacional.

A Implantagdo Continua transforma principalmente a relagdo entre equipes de
desenvolvimento e operagoes, representando um pilar essencial da cultura DevOps. De
acordo com pesquisa conduzida por Leppénen e outros (LEPPANEN et al., 2015), or-
ganizacoes que implementam CD com sucesso experimentam beneficios significativos, in-
cluindo ciclos de feedback mais curtos com clientes, maior satisfagao dos desenvolvedores,
reducao do tempo de correcdo de bugs e aumento na frequéncia de disponibilizagao de
novas funcionalidades ao usuario final. No entanto, os autores também ressaltam desafios
importantes na adogao desta pratica, como a necessidade de testes automatizados abran-
gentes, consideragdes de seguranca e requisitos especificos do dominio que podem limitar

a frequéncia de implantagoes automaticas em determinados contextos.

2.3 DevOps

DevOps simboliza uma abordagem cultural e organizacional que procura integrar
os processos de desenvolvimento de software (Dev) e operagoes de TT (Ops), promovendo
a colaboracao continua entre equipes tradicionalmente isoladas. Esta metodologia nasceu
como resposta as limitacdes do modelo tradicional de entrega de software, onde equipes
isoladas resultavam em ciclos de desenvolvimento lentos e propensos a falhas. Segundo
Jabbari e outros (JABBARI et al., 2016), DevOps pode ser definido como um conjunto de
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praticas projetadas para diminuir o tempo entre o commit de uma mudanca em um sistema

e a transferéncia dessa mudanca para o ambiente produtivo, garantindo alta qualidade.
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Figura 1 — Representacao visual do modelo DevOps. Fonte: Extraido de (KULYK, 2019)

De acordo com o modelo visual de DevOps apresentado na Figura 1, o processo se
inicia com o planejamento, onde sao definidos os requisitos, funcionalidades e objetivos
do projeto, seguido pela etapa de codificacao, fase em que os desenvolvedores escrevem o
codigo-fonte da aplicagao. Na sequéncia, a etapa de build engloba a compilacao e empa-
cotamento do cddigo, criando os artefatos executdveis, enquanto a etapa de teste executa
validagbes automatizadas para garantir a qualidade do software. A fase de release prepara
a versao para producao com aprovagoes e validagoes finais, precedendo a etapa de deploy,
momento da efetiva implantacao da aplicagdo no ambiente produtivo. O ciclo prossegue
com a operagao, etapa de execucao e manutencao da aplicacdo em funcionamento, e ter-
mina no monitoramento, onde sao coletadas métricas, logs e insights sobre performance
e disponibilidade. Esta tultima fase alimenta continuamente o planejamento da préxima
iteracao, caracterizando a natureza ciclica e de melhoria continua que define a metodolo-
gia DevOps, eliminando silos entre equipes e promovendo a entrega rapida e confiavel de
software. Ao longo do tempo ferramentas foram criadas para dar a suporte a cada etapa

definida no ciclo de DevOps, como destacado na Figura 1.

A implementacao bem-sucedida de DevOps tem como base principios fundamentais
que incluem automacao, integracao continua, entrega continua, monitoramento constante

e feedback rapido. A automagado de processos manuais e repetitivos nao apenas reduz er-
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ros humanos, mas também acelera o ciclo de desenvolvimento de software. Integracao e
entrega continuas permitem que as alteracoes de codigo sejam testadas e implementadas
rapidamente em ambientes de producao. Estas praticas sao apoiadas por uma infraestru-
tura como cédigo (IaC), que permite o provisionamento e gerenciamento automatizado
da infraestrutura através de defini¢oes programaveis, como ressaltado por Ebert e outros
(EBERT et al., 2016).

Os beneficios de DevOps para as organizagoes sao substanciais e mensuraveis.
Estudos apontam que empresas que adotam praticas de DevOps usufruem de melhorias
significativas em métricas, incluindo reduc¢ao no tempo de langamento de novas funci-
onalidades, diminuicao de falhas em produc¢do e aumento na eficiéncia operacional. De
acordo com a pesquisa conduzida por Forsgren e outros (FORSGREN; HUMBLE; KIM,
2018), organizagoes com alto desempenho em DevOps conseguem lancar alteragoes 46
vezes mais frequentemente e com 440 vezes menos tempo entre commits e implantagoes,
quando comparadas com organizacoes de baixo desempenho. Além disso, essas empresas
demonstram maior resiliéncia, com uma taxa de falha 7 vezes menor e uma capacidade

2.604 vezes mais rapida de recuperacao de incidentes.

2.4 Microsservicos

Microsservigos simbolizam uma arquitetura voltada para o desenvolvimento de
software que estrutura uma aplicagdo como uma cole¢do de servigos pequenos, auténo-
mos e fracamente acoplados. Diferentemente das arquiteturas monoliticas tradicionais,
onde toda a aplicacao é construida como uma tnica unidade, os microsservigos permitem
que componentes individuais sejam desenvolvidos, implantados e escalados de forma inde-
pendente (NEWMAN, 2015). Essa autonomia e independéncia possibilita que diferentes
times de desenvolvedores trabalhem de forma assincrona e em paralelo, aderindo tecnolo-
gias e linguagens de programacao especificas para cada microsservi¢o, dando assim mais
autonomia para cada time escolher a melhor ferramenta que se encaixa para atender aos
requisitos funcionais e nao-funcionais de cada componente do sistema. Como exemplifi-
cado na Figura 2, varios microsservigos compoe uma tUnica aplicagdo de um e-commerce,

onde cada microsservigo se comunica da forma desejada e tem seu préprio isolamento da

base de dados.

Um dos principais pilares da arquitetura de microsservicos ¢ o conceito de boun-
ded contezt (contexto delimitado), que é definido no Domain-Driven Design (DDD). De
acordo com Evans (EVANS, 2004), cada microsservigo deve englobar uma funcionalidade
especifica do dominio de negdcio, tendo sua respectiva base de dados de uma forma par-
ticular e suas interfaces bem definidas. Thoenes (THOENES, 2015) justifica que esta

separacao em contextos delimitados ajuda a coesao interna dos servicos enquanto reduz o
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Figura 2 — Sistema de um e-commerce representado em uma arquitetura de microsservi-
cos. Fonte: Do Autor.

acoplamento entre eles, resultando em sistemas mais resilientes e adaptaveis as mudancas
nos requisitos de negdcio. A comunicagdo entre os microsservicos é tipicamente realizada
por meio de APIs REST, mensagens assincronas como eventos ou protocolos como gRPC,

estabelecendo limites claros entre os diferentes contextos da aplicacao.

Implementar um sistema seguindo a arquitetura baseada em microsservicos traz
vantagens significativas em termos de escalabilidade e resiliéncia. Segundo Dragoni (DRA-
GONTI et al., 2017), microsservicos podem ser escalados de forma independente, permi-
tindo que recursos computacionais sejam alocados de forma mais eficiente de acordo com
o requisito computacional de cada componente, podendo assim também trazer beneficios
em termos de custo com infraestrutura. Além disso, a natureza distribuida desta arquite-
tura favorece uma maior resiliéncia do sistema como um todo, pois falhas em um servigo
nao influenciam necessariamente o funcionamento dos demais. Esta caracteristica é parti-
cularmente valiosa em ambientes de alta disponibilidade, onde a tolerancia a falhas é um

requisito crucial.

Estudos empiricos conduzidos por Balalaie e outros demonstram (BALALAIE;
HEYDARNOORI; JAMSHIDI, 2016) que a adogao de microsservigos pode trazer ganhos
significativos de produtividade e qualidade de software, especialmente em organizacoes
com multiplas equipes de desenvolvimento trabalhando em paralelo em diferentes aspectos

de um mesmo sistema.

A arquitetura de microsservigos introduz alguns desafios relacionados a comple-
xidade operacional e de gerenciamento. Fowler e Lewis (FOWLER; LEWIS, 2014) cons-
tatam que, enquanto arquiteturas monoliticas e centralizadas simplificam o processo de
implantacao, microsservicos necessitam de uma infraestrutura mais sofisticada para ge-

renciar multiplos servigos distribuidos. O surgimento de tecnologias como contéineres
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(Docker) e orquestradores (Kubernetes) tem sido fundamental para amenizar estes de-
safios, trazendo ferramentas para tornar o processo de empacotamento automatizado, a
implantacao e o gerenciamento do ciclo de vida dos microsservigos. Além disso, praticas
de DevOps e CI/CD sao frequentemente adotadas em conjunto com microsservigos para
garantir processos de desenvolvimento ageis e confidveis, dando mais agilidade ao processo

de entrega continua.

2.5 Automacao de testes

A automacao de testes é uma disciplina fundamental da engenharia de software que
envolve o uso de ferramentas especializadas, scripts e frameworks para executar casos de
teste de forma automatizada, sem intervencao manual direta. Esta pratica permite a veri-
ficacao sistematica e repetivel do comportamento de sistemas de software, garantindo que
funcionalidades especificas operem conforme especificado nos requisitos. Segundo Sommer-
ville (SOMMERVILLE, 2019), a automagao de testes representa um componente essencial
dos processos modernos de desenvolvimento de software, especialmente em metodologias
ageis e praticas de integracdo continua, onde a necessidade de feedback rapido e confiavel
sobre a qualidade do cédigo é crucial para manter a velocidade de entrega sem compro-

meter a estabilidade do produto.

Os beneficios da automacao de testes sao miultiplos e impactam diretamente a
eficiéncia e a qualidade do desenvolvimento de software. A execugao automatizada per-
mite a realizacao de testes repetitivos de forma consistente, eliminando erros humanos e
liberando recursos para atividades de maior valor agregado, como testes exploratérios e
analise de cenarios complexos. Além disso, a automacao possibilita a execucao de suites
de testes extensas em periodos reduzidos, facilitando a deteccao precoce de defeitos e
regressoes no codigo. Como destacado por Fewster e Graham (FEWSTER; GRAHAM,
1999), a implementacao efetiva de estratégias automatizadas pode resultar em redugoes
significativas no tempo de ciclo de desenvolvimento e nos custos associados a correcao de

defeitos encontrados tardiamente no processo.

Entretanto, a implementacao bem-sucedida da automacao de testes requer plane-
jamento estratégico e consideracoes técnicas especificas. E fundamental identificar quais
tipos de testes sao mais adequados para automacao, considerando fatores como frequéncia
de execucao, complexidade de implementacao, estabilidade das funcionalidades e retorno
sobre investimento. Testes de regressao, testes de carga e testes de APIs sdo exemplos
de categorias que frequentemente se beneficiam da automacao. A escolha de ferramentas
apropriadas, a definicdo de arquiteturas de teste escaldveis e a manutencao continua dos
scripts automatizados sao aspectos criticos que determinam o sucesso da iniciativa. Além

disso, ¢ importante reconhecer que a automagao de testes nao substitui completamente os
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testes manuais, mas complementa e potencializa as atividades de garantia de qualidade,

criando uma abordagem hibrida que maximiza a cobertura e eficacia dos esforcos de teste.

2.6 Computacdo em nuvem

A computacao em nuvem caracteriza um paradigma de tecnologia que transfor-
mou drasticamente a forma como empresas e pessoas utilizam recursos computacionais.
De acordo com Mell e Grance (MELL; GRANCE, 2011), a computagdo em nuvem pode
ser definida como um modelo que permite acesso global, conveniente e sob demanda a
um conjunto compartilhado de recursos computacionais configuraveis (como redes, servi-
dores, armazenamento, aplicacoes e servigos) que podem ser rapidamente provisionados
e disponibilizados com minimo esfor¢co de gestao ou interacdo com o provedor de ser-
vigos. Esta definicao, estabelecida pelo Instituto Nacional de Padroes e Tecnologia dos
Estados Unidos (NIST), tornou-se amplamente aceita e determina cinco caracteristicas
cruciais: autoatendimento sob demanda, amplo acesso a rede, agrupamento de recursos,

elasticidade rapida e servico medido.

Servigos em computagao em nuvem sao tradicionalmente categorizados em trés ca-
madas principais: Software como Servico (Software as a Service - SaaS), Plataforma como
Servigo (Platform as a Service - PaaS) e Infraestrutura como Servico (Infrastructure as
a Service - TaaS). Zhang e Chang afirmam (ZHANG; CHENG; BOUTABA, 2010) que
estes modelos refletem diferentes niveis de abstragdo oferecidos aos usuarios da nuvem,
onde cada modelo prové capacidades diferentes e transfere distintas responsabilidades de
gerenciamento do cliente para o provedor de servigos. O SaaS disponibiliza aplica¢oes
completas hospedadas na nuvem, o PaaS oferece ambientes de desenvolvimento e implan-
tagdo, enquanto o laaS prové recursos computacionais virtualizados como servidores e

armazenamento, dando maior flexibilidade e controle por parte do usuario.

A adogao da computagdao em nuvem traz beneficios significativos para as organiza-
¢oes, incluindo reducao de custos operacionais, maior escalabilidade, agilidade de negdcios
aprimorada e acesso a tecnologias avancadas que estao constantemente sendo atualizadas
com novas funcionalidades pelos provedores de servigos. Armbrust e outros (ARMBRUST
et al., 2010) argumentam que a computagdo em nuvem elimina a necessidade de planeja-
mento antecipado por parte dos usuarios, permitindo que empresas comecem com recursos
limitados e expandam sua infraestrutura de acordo com o crescimento da demanda. Esta
caracteristica de elasticidade representa uma mudanca fundamental na economia da com-
putagdo, transformando grandes despesas de capital (CapEx) em despesas operacionais
(OpEx) variaveis e reduzindo as barreiras de entrada para novas empresas no mercado
digital.

Apesar dos beneficios, a migracdo para ambientes de nuvem apresenta desafios
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relacionados a seguranca, privacidade, conformidade regulatoria e também cria uma rela-
¢ao de dependéncia com os fornecedores do servigo. Buyya e outros observam (BUYYA
et al., 2009) que questdes como interoperabilidade entre diferentes provedores de nuvem,
garantias de nivel de servigo (Service Level Agreement - SLAs), protecao de dados e recu-
peracao de desastres sao preocupagoes criticas para organizacoes que consideram a adoc¢ao
da nuvem. Além disso, os autores salientam a importancia de desenvolver arquiteturas
orientadas a servigos que possam se adaptar as necessidades especificas das organiza-
¢Oes enquanto aproveitam a escalabilidade e flexibilidade caracteristicas dos ambientes de

nuvem.

A recente evolucdo da computacao em nuvem tem sido caracterizada pelo sur-
gimento de modelos hibridos e multicloud, que combinam infraestruturas privadas com
servicos publicos de nuvem ou utilizam servigos de multiplos provedores simultaneamente.
Conforme destacado por Jamshidi e outros (JAMSHIDI; AHMAD; PAHL, 2013), essas
abordagens permitem que as organizacoes otimizem seus investimentos em TI, evitem
o acoplamento a um tunico fornecedor e atendam a requisitos especificos de desempe-
nho, conformidade e localizacao de dados. Os autores também ressaltam o crescimento
de tecnologias emergentes como computagao de borda (edge computing), que estende o
paradigma da nuvem para mais perto dos usudrios finais, e tecnologias de conteinerizacao
como Docker e Kubernetes, que facilitam a portabilidade e o gerenciamento de aplicagoes

em ambientes distribuidos.

2.7 Virtualizacao

A virtualizacao representa uma tecnologia fundamental na computagao moderna,
possibilitando a abstracao de recursos fisicos de hardware em ambientes virtuais inde-
pendentes. Esse processo permite que miultiplos sistemas operacionais e aplicagoes com-
partilhem os mesmos recursos fisicos, otimizando a utilizacao do hardware e proporcio-
nando maior flexibilidade operacional. Conforme destacado por Sahoo e outros (SAHOO;
MOHAPATRA; LATH, 2010), a virtualizacao transformou radicalmente a infraestrutura
de TI ao permitir consolidagao de servidores, melhor gerenciamento e aproveitamento de
recursos e significativa redugao de custos operacionais, estabelecendo-se como um pilar

central para a computacao em nuvem e modernos centros de dados.

O conceito de virtualizagao nao é recente, tendo suas origens na década de 1960
com o desenvolvimento dos mainframes da IBM, que possibilitavam a divisao de recursos
computacionais entre diferentes usuarios. No entanto, como ressaltam Rosenblum e Gar-
finkel (ROSENBLUM; GARFINKEL, 2005), foi a partir dos anos 2000 que a tecnologia
ganhou ampla adesao com o surgimento de solugoes como VMware e Xen, impulsiona-

das pela necessidade de melhor aproveitamento de recursos computacionais em servidores
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x86. A partir de entdo, a virtualizagao evoluiu consideravelmente, abrangendo nao apenas
servidores, mas também redes, armazenamento e aplicacoes, estabelecendo-se como um

componente essencial para implementacao de infraestruturas ageis e escalaveis.

As vantagens da virtualizacdo sdo diversas e impactam diretamente a eficiéncia
operacional das organizacoes. Entre os principais beneficios, evidenciam-se: a consolidagao
de servidores, que diminui o nimero de equipamentos fisicos necessarios; o isolamento
de falhas, que aumenta a confiabilidade; a facilidade de backup e recuperacgao; além da
possibilitagao de criar ambientes de teste isolados. Estudos experimentais comprovam que
implementagoes de virtualizacao podem resultar em economias de até 80% em custos com
hardware e energia, além de possibilitar uma recuperacao de desastres mais eficiente e

melhor utilizagdo de recursos computacionais (DANIELS, 2019).

Existem diferentes tipos de virtualizacao, cada um atendendo a necessidades espe-
cificas de infraestrutura de TI. A virtualizacdo de servidores permite a execucao de mul-
tiplos sistemas operacionais em um tunico servidor fisico; a virtualizacdo de rede abstrai
recursos de rede como switches e roteadores; a virtualizagao de armazenamento consolida
multiplos dispositivos fisicos em um 1inico pool l6gico; enquanto a virtualizacao de desktop
fornece ambientes de trabalho personalizados independentemente do hardware utilizado.
Cada modalidade apresenta caracteristicas préprias e pode ser implementada por meio

de diferentes tecnologias, sendo as mais comuns baseadas em hypervisors ou contéineres

(ZHANG et al., 2018).

2.7.1 Hypervisor

O hypervisor, também conhecido como Monitor de Méquina Virtual (VMM), é
um componente de software fundamental para a virtualizagdo tradicional, responsavel
por criar, gerenciar e orquestrar maquinas virtuais. Existem dois tipos principais: os hy-
pervisors tipo 1 (bare-metal), que operam diretamente sobre o hardware sem necessidade
de um sistema operacional hospedeiro, como VMware ESXi, Microsoft Hyper-V e Xen;
e os hypervisors tipo 2 (hosted), que funcionam como aplica¢oes sobre um sistema ope-
racional, como VirtualBox e VMware Workstation. As diferencas entre os dois tipos de

virtualizagao estao destacados na Figura 3

Segundo Popek e Goldberg (POPEK; GOLDBERG, 2017), um hypervisor eficiente
deve garantir trés propriedades fundamentais: equivaléncia, onde programas executados
em ambientes virtualizados comportam-se identicamente a execucao direta no hardware;
controle de recursos, assegurando que o hypervisor mantenha controle total sobre os re-

cursos virtualizados; e eficiéncia, minimizando a sobrecarga de processamento.

A evolucao dos hypervisors integrou técnicas avancadas para otimizar desempenho

e seguranca, como a virtualizagao assistida por hardware (Intel VT-x e AMD-V), que
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Figura 3 — Modelos de virtualizacao tipo 1 (bare metal) e tipo 2 (hosted). Fonte: Do Autor.

reduziu notavelmente a sobrecarga computacional ao transferir para o hardware fungoes
previamente executadas por software. Outras inovagoes incluem a meméria compartilhada
entre maquinas virtuais, a migracao ao vivo (live migration) que permite mover maquinas
virtuais entre servidores fisicos sem interrupcao de servico, e mecanismos de alocagao
dindmica de recursos. Um estudo comparativo conduzido por Ahmad e outros (AHMAD;
REHMAN; SAID, 2021) demonstrou que hypervisors modernos podem atingir eficiéncia
préxima a 95% em comparacao com sistemas nao virtualizados em cargas de trabalho
especificas, evidenciando os hypervisors como opg¢oes viaveis para virtualizagao de sistemas

criticos com alto requisito de desempenho.

2.7.2 Contéiner

A tecnologia de contéineres simboliza uma abordagem de virtualizacgao em nivel
de sistema operacional, diferenciando-se fundamentalmente dos hypervisors por compar-
tilhar o kernel do sistema operacional hospedeiro entre os contéineres, como destacado
pela Figura 4. Docker, introduzido em 2013, popularizou esta tecnologia ao oferecer um
ecossistema completo para desenvolvimento, distribuicao e execucao de aplicagoes contei-
nerizadas. Diferentemente das maquinas virtuais tradicionais, os contéineres sao extrema-
mente leves, iniciando em segundos e consumindo significativamente menos recursos, pois
eliminam a necessidade de virtualizar um sistema operacional completo para cada ins-
tancia. Conforme analisado por Bernstein (BERNSTEIN, 2014), esta caracteristica torna
os contéineres ideais para arquiteturas de microsservicos e implementagoes de praticas

DevOps, onde leveza, portabilidade e rapida inicializagdo sao requisitos criticos.

O ecossistema de contéineres evoluiu rapidamente nos tultimos anos, integrando
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Figura 4 — Modelo de virtualizacao em contéiner. Fonte: Do Autor.

orquestradores como Kubernetes, que automatizam o deployment, escalabilidade e geren-
ciamento de aplicagdes conteinerizadas em ambientes distribuidos. Pahl e outros (PAHL
et al., 2019) destacam que a adogao de contéineres cresceu exponencialmente devido & sua
compatibilidade com praticas modernas de desenvolvimento de software, permitindo con-
sisténcia entre ambientes de desenvolvimento, teste e produgao por meio do conceito "build
once, run anywhere". Além disso, a arquitetura de contéineres facilita implementagoes de
computagao em borda (edge computing) e computagao em névoa (fog computing), onde
recursos computacionais limitados demandam solugoes de virtualizagdo com baixa sobre-
carga. Embora oferecam isolamento menos robusto que maquinas virtuais tradicionais,
avancos tecnologicos como namespaces, cgroups e capabilities no Linux tém fortalecido
os aspectos de seguranga, tornando contéineres cada vez mais adequados para aplicagoes

empresariais criticas.

2.8 Infraestrutura como Cddigo

Infraestrutura como Cédigo (Infrastructure as Code - 1aC) representa um para-
digma moderno de gestao e provisao de infraestrutura computacional por meio de arquivos
de configuragao versiondveis, em vez de processos manuais tradicionais. Esta metodologia
permite que equipes de operagoes e desenvolvedores tratem a infraestrutura tecnolégica
como software, aplicando praticas ja consolidadas de desenvolvimento como controle de

versao, testes automatizados, integracao continua e revisao por pares. Segundo Artac e
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outros (ARTAC et al., 2017), a IaC nao apenas simplifica a implantagao de infraestrutura,
mas também contribui positivamente para a qualidade de servigo e confiabilidade dos sis-

temas, ao reduzir a variabilidade e o potencial de erro humano durante o provisionamento.

A implementagao de Infraestrutura como Codigo estéd intrinsecamente ligada aos
principios do movimento DevOps, promovendo maior colaboragao entre as equipes de de-
senvolvimento e operacoes, permitindo a criacao de defini¢oes declarativas ou procedurais
que especificam o estado desejado da infraestrutura, possibilitando implantagoes repe-
tiveis e previsiveis em diversos ambientes. Esta caracteristica é particularmente valiosa
em ambientes de nuvem, onde recursos podem ser provisionados e desprovisionados di-
namicamente, adequando-se as necessidades de escalabilidade e elasticidade dos sistemas

modernos.

A adocgao de TaC oferece beneficios quantificaveis em termos de velocidade de en-
trega, consisténcia de ambiente e reducao de custos operacionais. Um estudo conduzido
por Morris (MORRIS, 2020) demonstrou que organizages que utilizam praticas maduras
de TaC obtiveram reducao média de 70% no tempo de provisionamento de ambientes e
diminuicao de 30% em incidentes relacionados a inconsisténcias de configuragoes. Além
disso, a documentacao fornecida pelos scripts de IaC aumenta a visibilidade e o enten-
dimento da infraestrutura entre todos os membros da equipe, facilitando a transferéncia
de conhecimento e reduzindo a dependéncia de especialistas especificos sobre determi-
nado provisionamento ou configuragao, representando um avango significativo na gestao

do conhecimento organizacional no contexto da engenharia de software.

2.9 Orquestracao de Contéiner

A orquestracao de contéineres surgiu como uma tecnologia fundamental para ge-
renciar aplicagcoes em ambientes de microsservicos, permitindo automatizar o deployment,
o escalonamento e as operagoes de contéineres em clusters distribuidos. Esta abordagem
resolve desafios criticos da conteinerizacao, como balanceamento de carga, descoberta de
servigos e autorrecuperagao, que se tornam complexos em ambientes de grande escala
(BURNS et al., 2016a). A transformagao digital nas organizagoes tem impulsionado a
adogao dessa tecnologia, que permite maior agilidade no ciclo de desenvolvimento e en-
trega de software, além de otimizar recursos computacionais por meio do empacotamento
eficiente de aplicagoes. Plataformas como Docker Swarm e Kubernetes tornaram-se pila-
res dessa tecnologia, viabilizando a automacao de tarefas operacionais e a otimizacao de

recursos computacionais.

Os sistemas de orquestracao de contéineres sao constituidos por diversos compo-
nentes fundamentais que trabalham em conjunto para garantir o funcionamento harmo-

nico das aplicagoes distribuidas. Esses sistemas geralmente implementam funcionalidades
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como balanceamento de carga, descoberta de servigos, gerenciamento de configuracao,
monitoramento de satde e autorrecuperagao (auto-healing). O componente central desses
sistemas é o scheduler, responsavel por determinar onde os contéineres serao executa-
dos com base em politicas predefinidas e na disponibilidade de recursos. Além disso, os
sistemas modernos de orquestracao oferecem recursos avangados como atualizagdes pro-
gressivas, estratégias de implantacao blue-green, canary deployments e capacidade de res-
ponder automaticamente a falhas, garantindo a continuidade operacional das aplicagoes
em cendrios atipicos. Segundo Pahl e outros (PAHL et al., 2019), a orquestragao eficiente
deve considerar requisitos nao funcionais como disponibilidade, desempenho e seguranca,

exigindo politicas sofisticadas de agendamento e alocacao de recursos.

A adocao da orquestracao de contéineres em ambientes empresariais apresenta
beneficios relevantes, mas também introduz desafios técnicos e organizacionais. Entre as
vantagens, destacam-se a utilizacdo eficiente de recursos, reducao de custos operacio-
nais, agilidade no ciclo de desenvolvimento, portabilidade entre ambientes e isolamento
de aplicagoes. Entretanto, desafios como complexidade técnica, necessidade de novas ha-
bilidades, consideracoes de seguranca e dificuldades de integracao com sistemas legados
ainda representam barreiras significativas para muitas organizacoes. Apesar desses de-
safios, a orquestracao de contéineres continua em evolugao constante, incluindo avancos
em areas como seguranca, observabilidade, gerenciamento de estado e federacao de clus-
ters, consolidando-se como um componente essencial da infraestrutura moderna de TI e

facilitando a transicdo para arquiteturas de microsservicos e computagao em nuvem.

2.10 Service Mesh

Service Mesh é uma camada de infraestrutura dedicada que gerencia a comuni-
cagdo entre servicos em arquiteturas de microsservicos. Conforme definido por Calcote
e Butcher (CALCOTE; BUTCHER, 2019), um Service Mesh consiste em um plano de
controle e um plano de dados que trabalham em conjunto para gerenciar o trafego de
rede, impor politicas e coletar métricas sem exigir alteragoes no cédigo da aplicagao. Esta
abordagem surgiu como resposta aos desafios crescentes de comunicagao entre servigos em
ambientes distribuidos complexos, onde questdes como descoberta de servicos, balancea-
mento de carga, tolerancia a falhas e seguranca tornaram-se preocupacoes criticas para

desenvolvedores e arquitetos de sistemas.

A arquitetura tipica de um Service Mesh implementa o padrao de prozxy sidecar,
onde cada instancia de servico é acompanhada por um prory que intercepta todas as
comunicagoes de entrada e saida. Segundo o estudo conduzido por Li e outros (LI et
al., 2021), essa arquitetura permite que funcionalidades como autenticagdo mTLS (TLS

mutuo), autoriza¢do, monitoramento detalhado e controle de trafego sejam aplicadas de



Capitulo 2. Fundamentacio Teorica 30

maneira consistente em toda a malha de servigos. O plano de controle centraliza a confi-
guragao e orquestragao desses proxies, permitindo que administradores definam politicas
globais que sao automaticamente distribuidas e aplicadas em toda a infraestrutura, sem

necessidade de intervencao nos servicos individuais.

A implementacao de um Service Mesh oferece beneficios significativos para as or-
ganizacoes que operam sistemas distribuidos complexos, incluindo maior observabilidade,
seguranca aprimorada e resiliéncia operacional. No entanto, também apresenta desafios
relacionados a complexidade adicional e ao potencial impacto no desempenho. Uma pes-
quisa abrangente realizada por Nascimento e outros (NASCIMENTO; SILVA; OLIVEIRA,
2023) analisou 32 implementagoes de Service Mesh em ambientes de producao e identi-
ficou que, embora a sobrecarga de laténcia média seja de aproximadamente 10ms por
requisicao, os ganhos em termos de observabilidade e controle superaram significativa-
mente esse custo em cenarios onde a complexidade da rede de servigos ultrapassava 20

microsservicos interconectados.
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3 Metodologia

Este capitulo tem por objetivo apresentar e analisar as principais tecnologias rela-
cionadas as areas especificas da computacao abordadas no Capitulo 2. Serdo examinadas
suas respectivas arquiteturas, detalhados seus funcionamentos operacionais e discutidas

suas aplicagoes praticas no contexto estudado.

3.1 AWS

A Amazon Web Services (AWS) é uma plataforma de computacdo em nuvem que
oferece mais de 200 servigos completos de data centers distribuidos globalmente. O fun-
cionamento da AWS baseia-se no modelo de computacdao em nuvem no qual os clientes
pagam apenas pelos recursos que utilizam, sem necessidade de investimentos iniciais em
infraestrutura fisica. Este modelo permite escalabilidade instantanea, alta disponibilidade,
baixa laténcia e redundancia geografica por meio de suas regides e zonas de disponibi-
lidade, como descrito na Figura 5. Cada regiao AWS é uma area geografica separada
que contém multiplas zonas de disponibilidade isoladas, mas conectadas por redes de
baixa laténcia, criando um sistema resiliente contra falhas em data centers individuais
(AWS, 2023). Alguns poucos servigos como Route 53, IAM e CloudFront, por exemplo,
sao ofertados de forma global (sem estar atrelado a uma regiao) devido aos seus requisitos

funcionais.

A arquitetura da AWS é construida sobre um modelo de responsabilidade com-
partilhada, no qual a AWS gerencia a seguranga da nuvem (infraestrutura fisica, rede,
virtualiza¢ao) enquanto os clientes sdo responsaveis pela seguranga na nuvem (configura-
coes, dados, aplicacoes). Esta arquitetura é distribuida em camadas: a camada de hard-
ware fisico gerenciada exclusivamente pela AWS; a camada de virtualizacao que abstrai
os recursos fisicos; a camada de servicos que inclui as APIs e interfaces; e a camada
de aplicagoes onde os clientes implantam suas aplicagoes. Segundo Bhardwaj e outros
(BHARDWAJ; JAIN; JAIN, 2018), esta arquitetura multicamadas permite que a AWS

mantenha alta disponibilidade enquanto proporciona flexibilidade total para os clientes.

Os principais servigos da AWS podem ser categorizados em computagio, armaze-
namento, banco de dados, rede e seguranca e alguns exemplos sao:
« EC2 (Elastic Compute Cloud) - Fornece servidores virtuais redimensiondveis

« EKS (Elastic Kubernetes Service) - Fornece um servigo gerenciado de Kuber-

netes
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Figura 5 — Exemplo de arquitetura multi-region na AWS. Fonte: Extraido de (AWS,

2021).

o Lambda - Oferece computacao sem servidor baseada em eventos

« SQS (Simple Queue Service) - Fornece um servigo de filas de mensageria para

sistemas distribuidos

« SNS (Simple Notification Service) - Fornece um servigo de tépicos pub/sub de

mensagens
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« ELB (Elastic Load Balancer) - Distribui o trafego de rede para aprimorar a

escalabilidade da aplicacao

« S3 (Simple Storage Service) - Proporciona armazenamento de objetos altamente

escalavel
« EBS (Elastic Block Store) - Fornece volumes de armazenamento em bloco
« RDS (Relational Database Service) - Gerencia bancos de dados relacionais
e« DynamoDB - Oferece um banco de dados nao relacional de alta performance
« VPC (Virtual Private Cloud) - Isola recursos em redes virtuais privadas
« Route 53 - Oferece servigos de DNS

« IAM (Identity and Access Management) - Controla o acesso aos recursos

A integracao desses servigos permite que as organizagoes implementem arquitetu-
ras complexas e escalaveis. Como destacado por Lépez e outros (LOPEZ; LOBATO; DU-
ARTE, 2022) em seu estudo comparativo sobre plataformas de nuvem, a AWS destaca-se
pela maturidade de seus servicos e pela profundidade de suas ofertas em cada categoria,
permitindo desde simples aplicagoes web até complexos sistemas distribuidos de inteli-
géncia artificial e machine learning. A AWS também lidera em termos de recursos para
desenvolvimento, como o AWS CloudFormation para infraestrutura como cédigo e o AWS
CodePipeline para CI/CD, permitindo que equipes adotem praticas modernas de DevOps.
Essas capacidades tornaram a AWS a plataforma de escolha para empresas de todos os
tamanhos, desde startups até corporagdes multinacionais que buscam transformacao di-

gital.

3.2 Docker

Docker é uma plataforma de conteinerizacao que modernizou o desenvolvimento e
implantacao de aplicacoes. Utilizando a tecnologia de contéineres, o Docker permite en-
capsular aplicagoes e suas dependéncias em unidades padronizadas e isoladas, garantindo
consisténcia em diferentes ambientes. Este isolamento é alcancado através de recursos do
kernel Linux como namespaces, que isolam recursos do sistema (processos, rede, sistema
de arquivos) criando visdes independentes para cada contéiner, e cgroups, que limitam e
controlam o uso de recursos computacionais (CPU, memoria, I1/0), garantindo ambientes
seguros e independentes sem a sobrecarga de maquinas virtuais tradicionais. A portabi-
lidade oferecida pelo Docker simplifica consideravelmente o processo de desenvolvimento,
permitindo que desenvolvedores criem aplicagoes em ambientes locais com a garantia de

que funcionarao da mesma forma em ambiente produtivo (Docker Inc., 2023).



Capitulo 3. Metodologia 34

DOCKER_HOST Registry &
---------------

I
I
|
I
|
/7
7
/7
/
/
7/

| .
| GenErE | S '
| Dockerrun gy . R =-
< —@)«—- .-~ openstack.
= 37 / build
— [ I
openstack.| = pz:l

Figura 6 — Arquitetura do Docker. Fonte: Extraido de (WICKRAMASINGHE, 2021)

A arquitetura do Docker, como destacado na Figura 6, segue um modelo cliente-
servidor, composto por trés componentes principais: o Docker Client, o Docker Host e o
Docker Registry. O Docker Client é a interface primaria pela qual os usuarios interagem
com o Docker por meio de comandos CLI. O Docker Host é onde reside o Docker Dae-
mon (dockerd), responsavel por construir, executar e gerenciar os contéineres. O Docker
Registry funciona como repositorio para armazenar e distribuir imagens Docker, sendo o
Docker Hub o registry publico oficial (DOCKER, 2025). Esta arquitetura modular faci-
lita a escalabilidade e a manutencao do sistema, permitindo que cada componente evolua
independentemente (BERNSTEIN, 2014).

Os contéineres Docker sao construidos a partir de imagens, que sao templates
contendo o sistema de arquivos e configuracdes necessarias para executar uma aplicagao.
Cada imagem é composta por camadas empilhadas seguindo o principio de Union File
System, o que permite o compartilhamento eficiente de recursos e reduz o consumo de
espaco em disco. O Dockerfile é um arquivo de texto que contém instrugoes para construir
uma imagem, definindo o ambiente de execucgao, dependéncias, variaveis de ambiente e
comandos a serem executados. O dockerd é o componente central que gerencia contéineres,
imagens, redes e volumes, implementando a API REST que permite a comunicagdo com
o Docker Client.

O ecossistema Docker inclui ainda ferramentas complementares como Docker Com-
pose para orquestracao de multiplos contéineres, Docker Swarm para clustering e orques-
tragao em escala, e Docker Volumes para persisténcia de dados. O networking do Docker
permite a comunicagao entre contéineres por meio de redes virtuais isoladas, oferecendo
diferentes drivers de rede para diversos casos de uso. Os Docker Volumes resolvem o
problema da persisténcia de dados, permitindo o armazenamento de dados fora do ci-

clo de vida dos contéineres. Essa combinacao de ferramentas e recursos torna o Docker
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uma solucao completa para o desenvolvimento, implantacao e gerenciamento de aplicacoes
modernas em ambientes distribuidos (MERKEL, 2014).

3.3 Kubernetes

Kubernetes é uma plataforma de c6digo aberto projetada para automatizar a im-
plantacao, o dimensionamento e o gerenciamento de aplicagoes em contéineres. Desen-
volvido originalmente pela Google e atualmente mantido pela Cloud Native Computing
Foundation (CNCF), o Kubernetes orquestra clusters de hosts que executam contéineres,
permitindo que as organizagoes executem cargas de trabalho de forma eficiente e resili-
ente. Seu funcionamento baseia-se no conceito de declaracao de estado desejado, no qual
os usudarios especificam como desejam que suas aplica¢es sejam executadas, e o Kuber-
netes trabalha continuamente para garantir que o estado atual do sistema corresponda a
esse estado desejado, realizando automaticamente agoes como balanceamento de carga,
escalonamento horizontal, recuperagao de falhas e atualizagoes progressivas (rolling upda-
tes) (Kubernetes, 2023b). Esta abordagem declarativa permite abstrair a complexidade
da infraestrutura, oferecendo uma plataforma consistente para execucao de aplicagoes in-
dependentemente do ambiente fisico. No Kubernetes, um Pod ¢é a unidade de implantacao
mais basica, encapsulando um ou mais contéineres que compartilham os recursos de hard-
ware do cluster como armazenamento e rede, com cada Pod recebendo um endereco IP
unico.

A arquitetura do Kubernetes, como destacado na Figura 7, segue um modelo dis-
tribuido cliente-servidor, composto por dois planos principais: o plano de controle (control
plane) e o plano de dados (data plane). O plano de controle é responsavel por manter e
atualizar o estado desejado do cluster, tomando decisoes globais sobre o cluster e detec-
tando e respondendo a eventos. Ja o plano de dados, constituido por nés trabalhadores
(worker nodes), executa as cargas de trabalho das aplicagdes. Esta separagdo arquitetural
permite alta disponibilidade, escalabilidade e seguranca, uma vez que os componentes do
plano de controle podem ser replicados em multiplas maquinas para garantir tolerancia a
falhas. De acordo com Burns, um dos criadores do Kubernetes, esta arquitetura foi proje-
tada para permitir separacao clara de responsabilidades, facilitando tanto a manutencao
quanto o escalonamento do sistema como um todo, além de possibilitar diferentes imple-

mentagoes para cada componente desde que respeitem as interfaces definidas (BURNS et
al., 2016b).

O plano de controle do Kubernetes compreende varios componentes essenciais que
trabalham juntos para manter o estado desejado do cluster. O API Server atua como
front-end para o plano de controle, expondo a API do Kubernetes por meio da qual todos

os outros componentes e usuarios interagem com o cluster. O etcd é um armazenamento
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Figura 7 — Arquitetura do Kubernetes. Fonte: Extraido de (Kubernetes, 2023a).

distribuido de chave-valor que armazena todos os dados do cluster de forma consistente e
altamente disponivel, servindo como a "fonte da verdade"para todo o sistema. O Scheduler
monitora pods recém-criados sem noés atribuidos e seleciona um né para executa-los com
base em requisitos de recursos, politicas, afinidade, anti-afinidade e outras restrigoes. O
Controller Manager executa processos controladores em segundo plano, como o contro-
lador de nés (monitorando o estado dos nés), o controlador de replicagdo (garantindo o
nimero correto de pods para cada objeto ReplicaSet) e controladores de servigos e end-
points (criando recursos para balanceamento de carga e descoberta de servigos). O Cloud
Controller Manager permite que o codigo especifico de provedores de nuvem evolua inde-
pendentemente do codigo principal do Kubernetes, incorporando logicas especificas para

diferentes ambientes de nuvem (Kubernetes, 2023b).

No plano de dados, cada n6 trabalhador executa componentes necessarios para
hospedar as cargas de trabalho da aplicacao. O kubelet é um agente que executa em cada
no, responsavel por garantir que os contéineres descritos nos PodSpecs estejam em exe-
cucao e saudaveis, comunicando-se com o API Server para receber instrugoes e reportar
o estado do noé e seus contéineres. O kube-prory mantém regras de rede em cada no,
permitindo a comunicacdo de rede com os pods a partir de sessoes de rede dentro ou

fora do cluster, implementando parte do conceito de Service do Kubernetes. O Container
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Runtime é o software responsavel por executar os contéineres, como Docker ou contai-
nerd, fornecendo ambiente isolado para as aplicagoes. Conforme destacado por Medel e
outros (MEDEL et al., 2018), esta arquitetura modular do plano de dados permite que
o Kubernetes suporte diferentes ambientes de execugdao de contéineres e tecnologias de
rede, proporcionando flexibilidade para adaptacao a diferentes requisitos operacionais e

de infraestrutura, enquanto mantém um modelo de gerenciamento unificado.

3.4 Istio

O Istio é uma ferramenta de malha de servigo (service mesh) de cédigo aberto que
oferece uma solugao para gerenciar servigos distribuidos em ambientes de microsservicos.
Seu funcionamento baseia-se na injegao de prozies sidecar (Envoy) em cada pod de servigo,
permitindo interceptar toda comunicacao entre servigos sem modificacdo do codigo das
aplicacoes. O Istio gerencia o trafego de rede, implementa politicas e coleta métricas
de telemetria, possibilitando a comunicacao segura e confiavel entre servigos através de
recursos como balanceamento de carga, descoberta de servigos, monitoramento e controle
de falhas. Como destacado por Zhang e outros (ZHANG et al., 2021), o Istio fornece
capacidades criticas para implementar microsservigos de maneira consistente, incluindo

seguranca, observabilidade e gerenciamento de trafego.

Service B
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Figura 8 — Arquitetura do Istio. Fonte: Extraido de (Istio Documentation, 2024b).

A arquitetura do Istio, como destacado na Figura 8, é dividida em dois planos
principais: o plano de dados e o plano de controle. O plano de dados consiste nos prozies

Envoy implantados como sidecars, que interceptam todas as requisi¢bes de rede entre
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microsservigos e aplicam as politicas definidas. O plano de controle, por sua vez, é res-
ponsavel por configurar os prozies e gerenciar as politicas de servigo. Esta separacao de
responsabilidades permite que o Istio forneca alta disponibilidade enquanto simplifica
a gestao operacional. De acordo com a documentacao oficial, o Istio simplifica a confi-
guracao e o gerenciamento das fungoes de rede complexas através de abstragoes que sao

independentes da implementagao da plataforma subjacente (Istio Documentation, 2024a).

Os componentes principais do Istio incluem o Pilot, Citadel e Galley (que com-
poem o Istiod), além do prozy Envoy. O Pilot atua como o componente central do plano
de controle, sendo responsavel pela configuracao dos proxies Envoy e pela propagacao de
informagoes de descoberta de servigos. O Citadel gerencia a seguranca no Istio, lidando
com a autenticacao, autorizacao e criptografia através da geragao e distribuicao de certi-
ficados TLS. O Galley valida a configuragao fornecida pelo usuério e a distribui para os
outros componentes do plano de controle. O Envoy, como prozy de servigo, implementa
recursos como balanceamento de carga, circuit breaking, health checks e comunicacao entre

servigos, além de coleta de métricas para telemetria.

A implementacao do Istio oferece beneficios significativos para o gerenciamento
de microsservicos, incluindo maior seguranca, observabilidade aprimorada e estratégias
avancadas de gerenciamento de trafego. O controle de trafego permite recursos como ca-
nary releases (implantagoes nas quais a porcentagem de trafego que tem acesso a nova
versao aumenta gradualmente de acordo com a configuragdo desejada) e testes A/B, en-
quanto os mecanismos de resiliéncia protegem a aplicacao contra falhas em cascata. A
telemetria detalhada proporciona insights sobre o comportamento dos servigos e a segu-
ranga é reforgada por meio de autenticagdo m7TLS (TLS mituo) entre servigos. Segundo
Sharma e Sarangdevot (SHARMA; SARANGDEVOT, 2022), a implementacao do Istio
em ambientes de producao melhora significativamente a confiabilidade, seguranca e vi-
sibilidade da infraestrutura de microsservigos, resultando em operagoes mais estaveis e

maior produtividade das equipes de desenvolvimento.

3.5 Helm

O Helm é um gerenciador de pacotes para Kubernetes que simplifica a implan-
tagdo e o gerenciamento de aplicagoes. Permite aos usuarios definir, instalar e atualizar
aplicagoes em contéineres para Kubernetes de forma simples e reproduzivel por meio de
charts, que sao pacotes de recursos Kubernetes pré-configurados. O Helm utiliza templates
escritos em Go que sao combinados com valores definidos pelo usuario para gerar os ma-
nifestos Kubernetes necessarios, permitindo reutilizagdo e padronizagao de configuragoes

em diferentes ambientes.

A arquitetura do Helm evoluiu significativamente entre as versoes. Na versao 3, o
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Helm adota uma arquitetura simplificada cliente-tinica, removendo o componente servidor
(Tiller) presente nas versoes anteriores. O cliente Helm interage diretamente com a API
do Kubernetes usando as credenciais e permissoes do usuario, melhorando a seguranca e
eliminando vulnerabilidades anteriores. Esta mudanca arquitetural também simplificou o
modelo de seguranca, alinhando-o melhor com o modelo de controle de acesso baseado

em fungoes (role based access) do Kubernetes.

Os principais componentes do Helm, como destacado na Figura 9, incluem: o Cli-
ente Helm, uma aplicagdo CLI que fornece a interface para operacdes como instalacao,
atualizacao e desinstalacao de charts; os Charts, que sdo pacotes de recursos Kubernetes
pré-configurados contendo todos os arquivos necessarios para uma aplicacao; os Reposi-
torios, que armazenam e compartilham charts; e os Releases, que sao instancias de charts
em execucao no cluster Kubernetes. O sistema de versionamento e historico de releases
do Helm permite rastrear mudancas e facilmente reverter para versoes anteriores quando
necessario, tornando-o ferramenta essencial para o gerenciamento do ciclo de vida de
aplicagoes em ambientes Kubernetes (BUTCHER; FARINA; DUFFEY, 2020).
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Figura 9 — Arquitetura do Helm. Fonte: Do Autor.

3.6 Terraform

O Terraform é uma ferramenta de infraestrutura como cédigo (IaC) desenvolvida
pela HashiCorp que permite aos usuarios definir e provisionar infraestrutura de data cen-
ter usando uma linguagem de configuragao declarativa chamada HashiCorp Configuration

Language (HCL) ou, opcionalmente, JSON. O Terraform funciona por meio de um fluxo
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de trabalho que comega com a escrita do cdédigo de configuracao que define os recur-
sos desejados, seguido pela execucao do comando terraform plan que cria um plano de
execucao detalhando o que serd alterado para atingir o estado desejado, e finaliza com
terraform apply que implementa as mudancas planejadas. Este modelo declarativo per-
mite que os usuarios especifiquem o estado final desejado da infraestrutura, deixando
a cargo do Terraform determinar como alcanga-lo, reduzindo significativamente a com-
plexidade operacional e minimizando erros humanos no gerenciamento de infraestrutura
(HashiCorp, 2023).

Terraform Architecture

A 5 aws

=l Amare, GCP

Terraform Core E
State File
J (-tfstate)

i ™\

Terraform plan

Terraform apply
- - % -

1

1

1

1

1

1

1

1

1

1

DevOps/finfra I
Engineer Terraform :
manifest files I
1

1

1

1

1

1

1

1

1

1

1

1

£ opENSHIFT  vmware'

Providers

Cloud Service Providers

(t) | Azure, GCP, AWS, VMWare, etc

Provisioners

| Remote-exec, Local-exec, etc |

Plugins

Figura 10 — Arquitetura do Terraform. Fonte: Extraido de (RAJ, 2023).

A arquitetura do Terraform, como destacado na Figura 10, é composta por dois
componentes principais: o Core e os Providers. O Core é responsavel por interpretar as
configuragoes, criar o grafo de recursos (Resource Graph), gerenciar o estado da infra-
estrutura e coordenar as operacoes de planejamento e aplicacdao. O grafo de recursos é
uma estrutura de dados fundamental que representa as dependéncias entre os diferentes
recursos definidos no c6digo, permitindo que o Terraform determine a ordem correta de
criacao, modificacao ou exclusao desses recursos. Por outro lado, os Providers sao plugins
que implementam a integragdo com varios provedores de servigos (AWS, Azure, Google
Cloud, etc.) ou ferramentas internas, abstraindo as APIs especificas de cada plataforma
e fornecendo uma interface consistente para o Core. Esta arquitetura modular permite
que o Terraform suporte uma ampla variedade de provedores de infraestrutura enquanto
mantém um fluxo de trabalho unificado para o usuario (BRIKMAN, 2019).

Os principais componentes do Terraform desempenham papéis especificos no ecos-
sistema da ferramenta. O Terraformm CLI é a interface de linha de comando que permite
aos usuarios interagir com o Terraform, executando comandos como "init", "plan", "ap-
ply"e "destroy". O State Manager é responsavel por manter e atualizar o arquivo de estado

(terraform.state), que rastreia os metadados de todos os recursos gerenciados e suas con-
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figuracoes atuais, essencial para que o Terraform saiba o que ja existe e o que precisa ser
alterado. O Configuration Parser analisa e valida os arquivos de configuracaio HCL ou
JSON, convertendo-os em representacao interna que o Core possa processar. Ja o Provisi-
oner executa scripts ou comandos nos recursos apés sua criagao, permitindo configuragoes
adicionais que nao podem ser expressas por meio da API do provedor. Finalmente, os Pro-
viders, como mencionado anteriormente, sao responsaveis pela comunicagao direta com as
APIs das plataformas de infraestrutura, criando, lendo, atualizando e excluindo recursos
conforme instruido pelo Core (ARUNDEL; DOMINGUS, 2022).

3.7 GitHub Actions

O GitHub Actions é uma plataforma de CI/CD integrada ao GitHub que per-
mite automatizar fluxos de trabalho de desenvolvimento de software. O funcionamento
do GitHub Actions baseia-se em eventos que ocorrem no repositério, como push, pull re-
quest ou programacao cronologica, que acionam workflows definidos em arquivos YAML
localizados no diretério .github/workflows dentro do repositério. Quando um evento é
disparado, o GitHub Actions executa o workflow correspondente, que consiste em um
ou mais jobs compostos por steps individuais, podendo ser executados em paralelo ou

sequencialmente de acordo com as dependéncias definidas (GitHub, 2023).

A arquitetura do GitHub Actions é composta por multiplas camadas interconecta-
das que trabalham em conjunto para processar os workflows. Na camada superior estd o
Event Listener, responsavel por detectar eventos no repositorio e iniciar o processamento
dos workflows. Em seguida, o Workflow Orchestrator gerencia a execucao dos jobs e suas
dependéncias, enquanto o Runner Manager aloca os runners (ambientes de execugao)
adequados para cada job. Os runners podem ser hospedados pelo GitHub (facilitando a
vida do usuério) ou pelo préprio usudrio (proporcionando maior autonomia e controle
sobre os dados processados na esteira de entrega continua), e fornecem o ambiente iso-
lado onde as agoes sao executadas. Esta arquitetura distribuida permite escalabilidade e
flexibilidade para diferentes necessidades de automagao (COOK; SOLIS, 2022).

Os principais componentes do GitHub Actions incluem workflows, eventos, jobs,
steps, actions e runners, cada um com funcoes especificas. Os workflows sao os arquivos
de configuracdo que definem os processos de automacgao. Os eventos sao os gatilhos que
iniciam a execugao dos workflows. Os jobs sao unidades de trabalho executadas em um
unico runner e compostas por multiplos steps sequenciais. Os steps sao tarefas individuais
que podem executar comandos ou actions. As actions sao unidades reutilizaveis de co-
digo que podem ser compartilhadas entre diferentes workflows e repositérios, permitindo
modularizacao e reutilizacdo de funcionalidades. Por fim, os runners sdo os servidores

que executam os jobs definidos nos workflows, responsaveis por fornecer o ambiente de
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execugao isolado para cada job (GitHub, 2023).

3.8 Playwright

O Playwright é um framework de automacao de testes ponta-a-ponta (end-to-end)
desenvolvido pela Microsoft e lancado oficialmente em janeiro de 2020, projetado espe-
cificamente para atender as demandas de aplicagoes web modernas (Microsoft, 2025). O
framework oferece suporte nativo aos principais motores de renderizacao, incluindo Ch-
romium, Firefox e WebKit, por meio de uma API unificada que permite a execugao de
testes multiplataforma em sistemas Windows, Linux e macOS. A arquitetura do Play-
wright utiliza comunicacao WebSocket para estabelecer conexdes bidirecionais eficientes
entre o cliente e o servidor, proporcionando baixa laténcia e comunicacao em tempo real.
Diferentemente de outras ferramentas de automacao que dependem de multiplas requi-
sicoes HTTP, o Playwright mantém uma conexao WebSocket persistente que permanece
ativa até a conclusao de todos os testes, reduzindo pontos de falha durante a execucao e
proporcionando solucao estavel e rapida. Esta abordagem permite que o framework su-
pere limitacoes comuns de ferramentas de automacao baseadas em processos internos,
oferecendo recursos avangados como espera automatica, assertivas especificas para web e

capacidades de rastreamento e depuracao integradas.

A arquitetura fundamental do Playwright é baseada em trés componentes princi-
pais que trabalham em conjunto para proporcionar isolamento e eficiéncia na execugao de
testes. Segundo a documentagao oficial, o conceito de "Contexto de Navegador' (Microsoft,
2025) constitui o nucleo da estratégia de isolamento do framework, funcionando como
ambientes limpos e isolados equivalentes a perfis de navegador incégnito, sendo rapidos
e economicos de criar, mesmo quando executados em uma tnica instancia de navegador.
Cada teste executa em seu proprio Contexto de Navegador, garantindo que possua local
storage, session storage, cookies e configuragoes completamente isolados, eliminando in-
terferéncias entre testes e facilitando a depuracao. Esta arquitetura possibilita a simulacao
de cenarios complexos envolvendo multiplas abas, multiplas origens e multiplos usuarios
dentro de um tnico teste, além de permitir a reutilizacao de estados de autenticagao entre
testes mantendo o isolamento total. O servidor Playwright, alimentado por Node.js, atua
como intermediario traduzindo comandos do cliente em instrugdes compreensiveis pelo
navegador, utilizando protocolos nativos como CDP (Chrome DevTools Protocol) para
Chromium e protocolos especificos para Firefox e WebKit, garantindo controle direto e

confiavel sobre os navegadores durante a execugao dos testes automatizados.
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3.9 Trabalhos relacionados

Esta dissertacao (BRAGA, 2015) apresenta um panorama abrangente sobre o uso
de praticas DevOps nas industrias de software, abordando um movimento relativamente
novo que busca estreitar a colaboracao entre equipes de desenvolvimento e operagao. O
trabalho teve como objetivo principal realizar um mapeamento sistematico da literatura e
um survey para identificar as principais areas de concentragao dos estudos sobre DevOps,
os principais autores da area, e especialmente as praticas e técnicas mais utilizadas pelas
organizacoes que adotam essa abordagem. A pesquisa se justifica pela necessidade de
estruturar e catalogar conhecimentos sobre DevOps, visto que o movimento nasceu na

industria e ainda carece de padronizacao académica e praticas prescritivas bem definidas.

Os resultados do mapeamento sistematico e do survey com 28 organizagoes reve-
laram que as principais areas de concentracdo em DevOps incluem integracao continua,
entrega continua, testes continuos e automacao da infraestrutura. Como principais pra-
ticas identificadas destacam-se: implantacoes através de maquinas virtuais, visibilidade
do pipeline de implantacao, processos robustos de rollback, além de técnicas como canary
release, toggled features e blue-green deployments. A pesquisa contribui para o campo
ao fornecer um guia estruturado de melhores praticas DevOps, demonstrando que orga-
nizagoes que adotam essas praticas conseguem entregas mais rapidas e eficientes, com
maior colaboragao entre equipes e melhor alinhamento entre desenvolvimento, operacao

e necessidades de negocio.

Este trabalho (SILVA et al., 2023) tem como proposta explorar a criagdo e au-
tomacao de infraestrutura em nuvem para deployment de aplicacdes web utilizando Ku-
bernetes e a metodologia GitOps. O objetivo central é demonstrar como a infraestrutura
como cddigo (IaC) aliada as praticas DevOps pode aproximar engenheiros de software das
tecnologias modernas de gerenciamento de ambientes computacionais. Entre os objetivos
especificos estao a implementacao de um cluster Kubernetes em nuvem publica via Ter-
raform e Ansible, a integracao de pipelines CI/CD e a introdugao de ferramentas como

Rancher e Fleet para gestao automatizada.

Os resultados obtidos no estudo de caso confirmam que a aplicacdo da aborda-
gem GitOps traz beneficios significativos, como aumento na eficiéncia operacional, maior
rastreabilidade e confiabilidade da infraestrutura. A metodologia permitiu implantar e ge-
renciar ambientes de forma mais simples e segura, reduzindo falhas humanas e acelerando
os ciclos de entrega de software. Como conclusao, o trabalho serve como guia pratico para
profissionais que desejam adotar GitOps na gestao de clusters Kubernetes, destacando

boas praticas, ferramentas utilizadas e os desafios enfrentados durante a implementacao.

Este estudo (AMGOTHU, 2024) explora as metodologias por tras das implantagoes

Canary e Blue-Green, sua integracao com pipelines de CI/CD, e os beneficios, configuragao



Capitulo 3. Metodologia 44

experimental, desafios e avancos futuros dessas estratégias. Os principais objetivos foram
otimizar processos de CI/CD através da implementagdo de estratégias de implantagao
progressiva, reduzir riscos associados a lancamentos de novas versoes de codigo, e melhorar

a estabilidade geral do sistema através do uso de ferramentas automatizadas como Jenkins.

O trabalho demonstrou que as implantagdes Canary permitem langamentos incre-
mentais de novas funcionalidades para um pequeno subconjunto de usuarios, fornecendo
monitoramento de desempenho em tempo real e mitigagao de riscos antes de um lan-
camento em escala completa para o ambiente de producao, enquanto as implantacoes
Blue-Green envolvem manter dois ambientes separados, azul e verde, e alternar entre eles
para garantir que novas mudancas nao perturbem o ambiente de producao. O estudo
concluiu que, ao utilizar o Jenkins para gerenciar essas abordagens de implantagao, as
organizacoes podem aprimorar seus processos de implantagao, reduzir o risco de interrup-

coes e melhorar a estabilidade geral do sistema.

Este artigo (CHOUDHURY; NANDYALA, 2024) propde uma exploracao dos efei-
tos do ajuste de desempenho em questdes como confiabilidade e tempo de atividade com
relacdo as trés arquiteturas atuais de implantacao de microsservigos: monolitica, micros-
servigos e serverless. O estudo abrange tanto arquiteturas monoliticas quanto microsser-
vigos, juntamente com uma investigacao sobre os padroes de design e principios utilizados

dentro de microsservigos.

O objetivo principal é apresentar uma lista de padroes usados na arquitetura de
microsservigos, a comparacao entre os principios expostos pelos especialistas na decompo-
sicao de arquiteturas de microsservigos, Martin Fowler e Sam Newman, e o precursor do
Principio de Ocultacao de Informacao, David Parnas, que discute modularizacao como me-
canismo para melhorar flexibilidade e compreensao de um sistema. As conclusoes expoem
as vantagens e desvantagens das arquiteturas monoliticas e de microsservigos obtidas da
revisao da literatura em forma resumida, que pode ajudar como referéncia para pesqui-
sadores da academia e indtstria. Adicionalmente, revelam as tendéncias das arquiteturas
de microsservigos hoje, demonstrando que a ado¢dao de microsservigos e conteineiriza-
¢do emergiu como uma abordagem transformadora para construir solugoes de software

escaldveis e eficientes.

Este trabalho (COSTA et al., 2023) tem como proposta apresentar e analisar
métodos e estratégias para sistemas que utilizam microsservicos em uma plataforma dis-
tribuida, examinando os pontos positivos, beneficios e desvantagens dessa arquitetura.
O objetivo ¢é fornecer uma base conceitual e técnica para que o leitor compreenda a ar-
quitetura de microsservicos e consiga implementar e implantar uma aplicagdo padrao
utilizando microsservicos em um ambiente Kubernetes com Docker. Para isso, foi desen-
volvida uma aplicacao de exemplo que foi reestruturada de uma arquitetura monolitica

para microsservigos, integrando um aplicativo mével e uma aplicacao web que consomem
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trés microsservicos principais.

As conclusoes do estudo demonstram que a implementacao de microsservigos uti-
lizando Docker e Kubernetes proporcionou beneficios significativos como escalabilidade,
disponibilidade, resiliéncia e eficiéncia operacional para a aplicagdo. A utilizacdo do Doc-
ker possibilitou empacotar os microsservicos em contéineres, facilitando o processo de
implantacao e garantindo consisténcia do ambiente de execucao, enquanto o Kubernetes
foi fundamental para a gestao do cluster, permitindo escalabilidade automéatica baseada no
consumo de CPU e recuperacao automatica de falhas. Embora tenham sido identificados
desafios relacionados a divisao da aplicagdo em servigos independentes e ao gerenciamento
do cluster, os beneficios obtidos justificam a adogao dessa arquitetura, contribuindo para

maior agilidade no desenvolvimento e operagao da aplicagao.
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4 Desenvolvimento

Neste estudo de caso, implementou-se um sistema completo de cadastro de clientes
que possui as quatro funcionalidades basicas: criar, atualizar, deletar e listar um cliente
com os dados nome e email. O sistema foi dividido em duas estruturas distintas de bac-
kend e frontend a fim de melhor organizar o cédigo implementado. O backend utiliza a
linguagem de programacao Go (GO, 2025) e o framework Gin (GIN, 2025), e o frontend
utiliza a linguagem de programagao TypeScript (TYPESCRIPT, 2025) com a biblioteca
React (REACT, 2025). Além do sistema, foi implementado um projeto de testes automa-
tizados que validam o sistema como um todo, utilizando a ferramenta Playwright. Toda a
gestao de infraestrutura foi realizada através de um projeto de infraestrutura como cédigo
utilizando a ferramenta Terraform, garantindo que toda a parte de criagao e exclusao de

recursos de infraestrutura esteja automatizada.

Também neste estudo de caso, implementaram-se dois pipelines de CI/CD estru-
turados em sete etapas distintas, cada uma desempenhando um papel fundamental no
processo automatizado de desenvolvimento e implantacao de software. Os pipelines fo-
ram projetados para garantir a qualidade do codigo através de validagoes progressivas,
iniciando com a deteccao automéatica de commits em branches especificas e culminando
na implantacao segura em ambiente de producao. Esta abordagem sequencial permite
identificar e corrigir problemas em estagios iniciais do desenvolvimento, reduzindo signifi-
cativamente os riscos associados as implantagoes e melhorando a confiabilidade do sistema

como um todo.

A separacao entre frontend e backend oferece beneficios significativos para o de-
senvolvimento de sistemas web modernos, conforme destacado por (GONG et al., 2020).
Esta arquitetura permite que o frontend se concentre exclusivamente na exibi¢ao de pa-
ginas, logica de interface, roteamento e recursos estaticos, enquanto o backend se dedica
ao processamento de dados e légica de negbcios, fornecendo interfaces padronizadas para
comunicagao. Diferentemente da arquitetura tradicional, onde componentes frontend e
backend sao altamente acoplados e podem colapsar simultaneamente em caso de falhas,
a separac¢ao proporciona maior tolerancia a falhas - mesmo quando o sistema apresenta
problemas, mensagens de erro podem ser retornadas aos usuarios, mantendo a funcio-
nalidade bésica da interface. Além disso, esta abordagem aumenta significativamente a
capacidade de carga do sistema, melhora a experiéncia do usuario através de paginas com
visibilidade em tempo real, facilita a manutencao independente dos componentes e per-
mite maior flexibilidade para atender diferentes dispositivos (PC, tablets, smartphones)

sem comprometer a funcionalidade do sistema como um todo.
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No contexto de CI/CD, essa arquitetura desacoplada viabiliza pipelines de deploy-
ment independentes para frontend e backend, permitindo atualizagdoes mais frequentes
e menos arriscadas. As equipes podem desenvolver, testar e implantar suas respectivas
camadas de forma auténoma, reduzindo dependéncias entre times e acelerando o ciclo de
desenvolvimento. Além disso, a possibilidade de versionamento independente facilita roll-
backs especificos e estratégias de deploy como blue-green ou canary releases, aumentando

a confiabilidade e agilidade dos processos de entrega de software.

Todos os pré requisitos para o capitulo 4 podem ser conferidos no Apéndice A e
todas as implementagoes podem ser acessadas no repositorio oficial (CRUZ, 2025) deste

estudo de caso.

4.1 Arquitetura Proposta na AWS

A arquitetura implementada na AWS para o sistema de gerenciamento de clientes
segue um padrao moderno de computacao em nuvem, utilizando servigos gerenciados e
praticas de alta disponibilidade. A solugao, destacada na Figura 11, estd distribuida em
duas zonas de disponibilidade (us-east-1a e us-east-1b) dentro da regido us-east-1, garan-
tindo redundancia e resiliéncia contra falhas de infraestrutura. A arquitetura emprega o
Elastic Kubernetes Service (EKS) como plataforma de orquestracao de contéineres, inte-
grado com o service mesh Istio para gerenciamento avancado de trafego e observabilidade

através do EKS add-on gratuito "Solo.io Istio Distribution".

A base da infraestrutura ¢ constituida por uma Virtual Private Cloud (VPC) com
enderecamento IP 10.0.0.0/16, proporcionando um ambiente de rede isolado e seguro den-
tro da AWS. A VPC estd organizada em quatro subnets estrategicamente distribuidas:
duas subnets publicas (10.0.101.0/24 e 10.0.102.0/24) e duas subnets privadas (10.0.1.0/24
e 10.0.2.0/24). As subnets ptblicas hospedam componentes que necessitam de acesso di-
reto a internet, como o Internet Gateway e NAT Gateway, enquanto as subnets privadas
abrigam os recursos criticos da aplicacdo, incluindo os nés do cluster EKS. Esta segmen-
tagdo garante que os componentes da aplicacdo permanecam protegidos contra acesso

direto da internet, seguindo as melhores praticas de seguranca em nuvem.

O ponto de entrada principal para trafego externo é o Network Load Balancer
(NLB) da AWS, que opera na camada 4 do modelo OSI e oferece alta performance e
baixa laténcia. Este balanceador é do tipo internet-facing, permitindo que usuarios ex-
ternos acessem a aplicacao. O NLB é automaticamente provisionado e gerenciado pelo
AWS Load Balancer Controller, um componente que executa dentro do cluster EKS e
se integra nativamente com os recursos Kubernetes. O trafego proveniente da internet é
direcionado pelo NLB para o Istio Ingress Gateway, que atua como o prozry de entrada

para o service mesh, proporcionando recursos avancados de roteamento L7, terminacao
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Figura 11 — Arquitetura do estudo de caso na AWS. Fonte: Do Autor.

SSL/TLS e politicas de seguranca.

O fluxo de dados segue um caminho bem definido desde a requisi¢ao externa até
o processamento pela aplicagao. Inicialmente, as requisigoes HTTP/HTTPS dos usuarios
chegam ao Network Load Balancer através da internet. O NLB entdo encaminha o trafego
para o Istio Ingress Gateway, que estd executando em pods dentro do namespace istio-
ingress no cluster EKS. O Istio Gateway utiliza VirtualServices para implementar regras
de roteamento inteligentes: requisi¢oes para o path /api/* sao direcionadas para os pods
da API de clientes, enquanto todas as outras requisigoes (/*) sdo encaminhadas para os
pods do frontend. Esta separacao permite o desenvolvimento e deploy independente dos

componentes do frontend e do backend.

O cluster Amazon EKS serve como a plataforma central de orquestracao, geren-
ciando automaticamente o plano de controle do Kubernetes e garantindo alta disponibi-
lidade dos componentes mestres. Os nds de trabalho sao organizados em grupos de nos
gerenciados (EKS Managed Node Groups), utilizando instancias EC2 do tipo t3.medium

configuradas como instancias SPOT para otimizagao de custos. O cluster esta configurado
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para escalar automaticamente entre 1 e 4 nés conforme a demanda, distribuidos entre as
duas zonas de disponibilidade para garantir resiliéncia. Os nés hospedam os pods das apli-
cagoes, bem como os componentes do service mesh Istio, incluindo os sidecars Envoy que

interceptam e gerenciam toda a comunicagao entre servigos.

O Istio service mesh no modo Ambient adiciona uma camada sofisticada de ges-
tao de trafego, seguranca e observabilidade a arquitetura sem a necessidade de sidecars.
O componente principal continua sendo o Istiod, que atua como o plano de controle do
service mesh e reside no namespace istio-system, distribuindo configuragoes, certificados
TLS e politicas de seguranca. No modo Ambient, a interceptacao do trafego é realizada
por dois componentes principais: o ztunnel (zero-trust tunnel) que opera como DaemonSet
em cada no para fornecer conectividade segura L4 e criptografia mTLS transparente, e os
waypoint proxies que sao implantados sob demanda para funcionalidades L7 avancadas
como circuit breakers, politicas de retry e balanceamento de carga sofisticado. Esta arqui-
tetura elimina a sobrecarga de recursos dos sidecars enquanto mantém observabilidade
granular do trafego e implementacao de politicas de seguranga zero-trust entre os micros-
servicos, oferecendo uma abordagem mais eficiente e menos intrusiva para gerenciamento

de service mesh.

O namespace kube-system abriga componentes essenciais da infraestrutura Kuber-
netes, incluindo o AWS Load Balancer Controller, que é fundamental para a integracao
entre os recursos Kubernetes e os servicos da AWS de balanceamento de carga. Este
controller monitora recursos do tipo Service e Ingress no cluster, provisionando automati-
camente Application Load Balancers (ALB) ou Network Load Balancers (NLB) conforme
necessario. A comunicagao entre os componentes é facilitada pelo CoreDNS, que resolve
nomes de servicos internos, e pelo kube-proxy, que gerencia as regras de rede para distri-

buicao de trafego entre pods.

O Amazon DynamoDB serve como a solugao de banco de dados NoSQL gerenciado,
operando no modelo pay-per-request para otimizacao de custos baseada no uso real. A
tabela "Customers"utiliza "id"como chave de particao (hash key), garantindo distribuicao
eficiente dos dados através das particoes do DynamoDB. A escolha do DynamoDB alinha-
se com os requisitos de escalabilidade da aplicacao, oferecendo laténcia de milissegundos,
backup automatico e replicacao multi-regidao quando necessario. A comunicacao entre os
pods da aplicacdo e o DynamoDB é realizada através das APIs REST da AWS, utilizando
credenciais IAM gerenciadas através do IAM Roles for Service Accounts (IRSA).

A arquitetura implementa multiplas camadas de seguranca seguindo o principio
de defesa em profundidade. O AWS Identity and Access Management (IAM) centraliza
o controle de acesso, com roles especificas para diferentes componentes: EKS Cluster
Service Role para operacgoes do plano de controle, EKS Node Group Role para instancias

EC2 worker, e roles IRSA para pods que necessitam acessar servicos AWS. Os grupos
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de seguranga (Security Groups) atuam como firewalls virtuais, controlando o trafego de
rede a nivel de instancia e permitindo apenas as portas necessarias para operacao do Istio
e Kubernetes. A segmentacao em subnets privadas garante que os recursos criticos nao

sejam diretamente acessiveis da internet.

A distribuicdo dos recursos entre duas zonas de disponibilidade garante conti-
nuidade operacional mesmo na falha completa de uma zona. O EKS automaticamente
distribui os pods entre os nés disponiveis, e o Istio implementa verificagcbes de satude e
circuit breakers para detectar e isolar componentes com falha. O Network Load Balancer
monitora continuamente a satde dos alvos e remove automaticamente nos nao responsivos
do pool de balanceamento. Esta arquitetura multi-zona, combinada com a natureza sem
estado dos pods de aplicacao e a alta disponibilidade nativa do DynamoDB, proporciona

um sistema resiliente.

O acesso externo ¢ facilitado através de um Internet Gateway anexado as subnets
publicas, permitindo comunicacao bidirecional com a internet para recursos que necessi-
tam dessa conectividade. Para recursos em subnets privadas que requerem acesso de saida
a internet (como atualizagoes de sistema ou download de imagens de contéiner), um NAT
Gateway localizado na subnet ptblica da AZ-2 fornece conectividade unidirecional segura.
A resolugao de DNS externa é gerenciada através do servigco Route 53 da AWS, enquanto

internamente o CoreDNS lida com a resolu¢ao de nomes dos servigos Kubernetes.

A arquitetura suporta dois ambientes distintos com contas AWS separadas: ambi-
ente de desenvolvimento (Account ID: 760347630853) e ambiente de producao (Account
ID: 131204617414). Esta separagdao garante isolamento completo entre os ambientes, per-
mitindo testes seguros de novas funcionalidades no ambiente de desenvolvimento sem risco
de impacto na produgdo. Ambos os ambientes seguem o mesmo padrao arquitetural, com
possiveis variacoes nos tamanhos de instancia, configuragoes de auto-scaling e politicas

de backup conforme os requisitos especificos de cada ambiente.

4.2 Implementacao do Ambiente Base

A implementacao do ambiente base consistiu na criacdo de uma infraestrutura
completa na AWS, utilizando as melhores praticas de DevOps e arquiteturas cloud-native.
O ambiente foi projetado para suportar aplicagoes containerizadas com alta disponibili-
dade, observabilidade e escalabilidade automatica, estabelecendo uma base solida para o

deployment e operagao do sistema de gerenciamento de clientes.

4.2.1 Estrutura do projeto Terraform

A organizacao da infraestrutura seguiu uma abordagem modular através do Ter-

raform, promovendo separacao clara de responsabilidades e facilitando a manutencio e
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evolugao dos recursos. A estrutura adotada contempla arquivos especializados para dife-
rentes aspectos da infraestrutura: o arquivo principal main.tf concentra as configuragoes
de providers e do estado remoto do Terraform, enquanto variables.tf e outputs.tf
gerenciam respectivamente as variaveis de entrada e a exposicdo de valores para ou-
tros médulos. Todos os arquivos relacionados ao Terraform estao localizados na pasta

infrastructure do repositorio.

A camada de rede é definida em vpc.tf, estabelecendo a fundagao de conectividade
através da configuragao de VPC e subnets. A orquestracao de contéineres é tratada em
eks.tf, abrangendo tanto o cluster Kubernetes quanto os grupos de nés associados, assim
como as configuragdes do grupo de nés, destacado na Figura 12. A persisténcia de dados é
configurada em dynamodb. tf, implementando a solugdo NoSQL escolhida para o projeto.
O controle de acesso é centralizado em iam.tf, definindo roles e politicas IAM necessarias
para operacao segura dos recursos. Por fim, a integragdo com service mesh é realizada
através de istio-gateway.tf, configurando os componentes de ingress e roteamento

inteligente de trafego. A configuracao do Istio serd abordada em uma se¢ao futura.

module “eks" {
source = "terraform—aws-modules/eks/aws"

version = “s> 20.11"

cluster_name "${local.name}-cluster"
cluster_version var. kubernetes_version
cluster_endpoint_public_access true

# Give the Terraform identity admin access to the cluster
# which will allow resources to be deployed into the cluster
enable_cluster_creator_admin_permissions = true

cluster_addons = {
coredns = {}

}
}

kube-proxy
vpc—cni

}

vpc_id
subnet_ids

= module.vpc.vpc_id
= module.vpc.private_subnets
eks_managed_node_groups = {
main = {
name = "${local.name}-ng"

instance_types = ["t3.medium"]

min_size 1

max_size 4

desired_size 2

capacity_type = "“SPOT"
}

b

tags = local.tags
}

Figura 12 — Configuragao do médulo EKS no arquivo eks.tf. Fonte: Do Autor

O gerenciamento de estado do Terraform foi implementado utilizando backend re-
moto no Amazon S3, garantindo consisténcia e permitindo colaborac¢ao entre multiplos

desenvolvedores. Esta configuragdo utiliza arquivos .hcl especificos por ambiente, pro-
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porcionando flexibilidade na definicao de diferentes buckets e configuragoes de backend. O
mecanismo de bloqueio de estado foi implementado através do DynamoDB, prevenindo
conflitos durante execugoes concorrentes e garantindo integridade do estado da infraes-

trutura.

A estratégia multi-ambiente foi implementada através de arquivos de variaveis
especializados, permitindo customizacao especifica para cada contexto de deployment.
Os arquivos terraform.dev.tfvars e terraform.prod.tfvars definem configuracoes
adaptadas as necessidades de desenvolvimento e produgdo respectivamente, enquanto
backend-dev.hcl e backend-prod.hcl estabelecem as configuracoes de backend cor-
respondentes. Esta abordagem facilita a gestdo de diferencas entre ambientes, como ta-
manhos de instancia, politicas de backup e configuragoes de rede, mantendo consisténcia

arquitetural.

4.2.2 Configuracao do Cluster Kubernetes

O cluster Kubernetes foi implementado utilizando o Elastic Kubernetes Service
(EKS), que oferece um plano de controle gerenciado pela AWS. A configuragao foi reali-
zada através do Terraform, garantindo reprodutibilidade e versionamento da infraestru-

tura.

4.2.2.1 Configuracao do EKS via Terraform

O cluster EKS foi configurado no arquivo infrastructure/eks.tf utilizando o
moédulo oficial terraform-aws-modules/eks/aws versao 20.11. As principais configura-
¢oes incluem:

« Versao do Kubernetes: 1.32 (configuravel via variavel)

e Nome do Cluster: Formato tcc—ufu-{ambiente}-cluster

Acesso publico: Habilitado para facilitar desenvolvimento
o Add-ons basicos: CoreDNS, kube-proxy e vpc-cni

o Permissoes administrativas: Configuradas para o criador do cluster

4.2.2.2 Configuracdo de Grupos de Nés

O grupo de nos foi configurado com as seguintes especificagoes:

« Tipo de instancia: t3.medium (configuravel)

e Scaling: Minimo 1, maximo 4, desejado 2
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« Tipo de capacidade: SPOT para reducao de custos

o subnets: Implementadas em subnets privadas para seguranca

4.2.2.3 Configuracdo de Rede e Grupos de Seguranca

A configuracao de rede foi estabelecida com regras especificas para integracao com
Istio, incluindo a abertura das portas 15017 e 15012, responsaveis respectivamente pela
comunicagao com o webhook do Istio sidecar injector e pela comunicacao entre a API do
cluster e os n6s. A VPC foi configurada com o bloco CIDR 10.0.0.0/16, proporcionando um
amplo espacgo de enderecamento IP para acomodar o crescimento futuro da infraestrutura.
Dentro desta VPC, foram criadas duas subnets publicas (10.0.101.0/24 e 10.0.102.0/24)
para recursos que necessitam acesso direto a internet, e duas subnets privadas (10.0.1.0/24
e 10.0.2.0/24) para os nés de trabalho do cluster, garantindo isolamento e seguranga

adequados para os componentes da aplicacao.

4224 AWS Load Balancer Controller

O AWS Load Balancer Controller foi implementado através do gerenciador de paco-
tes Helm na versao 1.8.1, sendo instalado no namespace kube-system para gerenciamento
automatico de load balancers. O controller utiliza uma service account configurada com
IRSA (IAM Roles for Service Accounts), permitindo autenticagdo segura e transparente
com os servicos AWS sem necessidade de armazenamento de credenciais nos pods. A in-
tegracao foi estabelecida para operar especificamente com a VPC criada e a regiao AWS
configurada, garantindo que todos os load balancers sejam provisionados corretamente

dentro da infraestrutura definida.

4.2.2.5 Configuracao do kubectl para acesso ao cluster

O acesso ao cluster EKS foi configurado através do kubectl, cliente de linha de
comando oficial para interacdo com APIs do Kubernetes. A configuracao foi completa-
mente automatizada através do Terraform, implementando um sistema de autenticacao
AWS baseado no comando aws eks get-token para obtencao de tokens temporarios,
eliminando a necessidade de gerenciamento manual de credenciais. O processo inclui a
decodificacao automatica do certificado da autoridade certificadora do cluster e a con-
figuragao automatica do endpoint HTTPS do cluster EKS. A implementacao utiliza o
plugin exec com a versao de API client.authentication.k8s.io/v1lbetal para garantir com-
patibilidade e permitir renovacao automatica de tokens, assegurando acesso continuo e

seguro ao cluster.

A configuragao foi implementada nos providers Terraform (kubernetes, helm, ku-

bectl) garantindo que todas as operagoes de deploy utilizem as credenciais corretas. O
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processo de autenticacdo é transparente e utiliza as credenciais AWS configuradas no am-
biente de execucao. Com a configuracao do kubectl concluida, é possivel operar o cluster
Kubernetes remotamente de diversas formas, como por exemplo listar todos os pods que

estao no namespace kube-system, como destacado na Figura 13.

B a eks:us-east-1:131204617414: cluster/tcc-ufu-prod-cluster ~/Documents/Projects/tcc-ufu git:(main) (1.504s)
kubectl get pods -n kube-system

NAME READY  STATUS RESTARTS  AGE

aws-load-balancer-controller-9f566754d-m5zjp 1/1 Running 3h40m
aws-load-balancer-controller-9f566754d-z9zqw 1/1 Running 3h40m
aws-node-c6c6s 2/2 Running 3h30m
aws-node-t8s41 2/2 Running 7h26m
coredns-6b9575c64c-2f81m 1/1 Running 3h40m
coredns-6b9575c64c-12k27 1/1 Running 7h25m
kube-proxy-kd7kz 1/1 Running 3h30m
7h26m

[SRoNCNCNONCNON o)

kube-proxy-vjn2c 1/1 Running

A Help me inspect Kubernetes resources. 38 ¢

& arn:aws:eks:us-east-1:131204617414:cluster/tcc-ufu-prod-cluster [ ~/Documents/Projects/tcc-ufu main (5 10

Figura 13 — Pods listados no namespace kube-system no cluster EKS de producao. Fonte:
Do Autor

4.2.3 Instalacao e Configuracao do Istio

A instalacao do Istio utilizou o add-on oficial da AWS através do Solo.io Istio
Distribution, disponivel no AWS Marketplace (MARKETPLACE, 2025). Esta abordagem
garante suporte oficial e integracao otimizada com o EKS e traz mais simplicidade ao

processo de instalacao do Istio.

4.2.3.1 Instalacao via EKS Add-on

O Istio foi instalado como um add-on do EKS utilizando o recurso aws_eks _addon
definido no arquivo infrastructure/eks.tf. A instalagao utilizou a distribuicao solo-
io_ istio-distro na versao v1.26.0-eksbuild.1, configurada com politica de conflitos OVER-
WRITE para facilitar atualizacoes futuras. As configuragoes incluem o meshConfig com
accessLogFile direcionado para /dev/stdout, permitindo coleta centralizada de logs atra-
vés dos sistemas de registro do Kubernetes. O componente pilot foi configurado com
auto-scaling desabilitado e limitado a uma unica réplica, adequado para o ambiente de

desenvolvimento e reduzindo o consumo de recursos computacionais.

4.2.3.2 Configuracao do Service Mesh

O service mesh foi configurado seguindo as melhores praticas para ambiente de

desenvolvimento, utilizando cluster.local como mesh ID e dominio de confianga, estabele-
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cendo uma identidade consistente para todos os componentes do mesh. Os logs de acesso
foram habilitados para proporcionar observabilidade completa do trafego entre servigos,
facilitando debugging e monitoramento. O ID do cluster foi mantido como Kubernetes
(valor padrao), garantindo compatibilidade com as convengbes padrao do Istio e simplifi-

cando futuras integragoes com ferramentas de observabilidade.

4.2.3.3 lIstio Ingress Gateway

Foi implementado um gateway customizado no arquivo istio-gateway.tf com

as seguintes caracteristicas:

« Namespace: istio-ingress (criado especificamente)

« Deployment: Baseado em istio/proxyv2:1.26.0

« Tipo de Servigo: LoadBalancer com Network Load Balancer (NLB)

« Portas: 80 (HTTP), 443 (HTTPS), 15021 (status)

« Recursos: 100m CPU / 128Mi RAM (request), 2000m CPU / 1024Mi RAM (limit)

» Verificagoes de Satude: Liveness e readiness probes configuradas

4.2.3.4 Service Account e Role-Based Access Control (RBAC)

No contexto de Kubernetes e Istio, as service accounts representam identidades
para processos que executam em pods, funcionando como contas de usuario para aplica-
¢oes e servicos dentro do cluster. Essas contas sao automaticamente montadas nos pods
e fornecem tokens JWT que permitem autenticagdo com a API do Kubernetes. O RBAC
complementa as service accounts ao definir um sistema granular de autorizacao base-
ado em papéis, onde recursos e operacoes sao organizados em Roles e ClusterRoles, que
sao posteriormente vinculados as service accounts através de RoleBindings e ClusterRole-
Bindings. No ambiente Istio, essa arquitetura de seguranca ¢é estendida através do uso de
service accounts como base para identidades de servico, permitindo politicas de seguranca
mTLS automaticas entre servigos e controle de acesso refinado através de Authorization
Policies, criando assim uma malha de servigos de confianga zero onde cada comunicagao
é autenticada e autorizada com base nas identidades e permissoes definidas. O gateway
utiliza uma service account dedicada (istio-ingressgateway) com as permissoes neces-

sarias para operacao no namespace istio-ingress.

4.2.3.5 Validacao da Instalacdo

A validagao da instalacao do Istio foi realizada através de um processo abran-

gente de verificagoes para garantir o funcionamento adequado de todos os componentes.
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O processo iniciou com a verificagdo dos pods através do comando kubectl get pods
-n istio-system, confirmando que o plano de controle (istiod) estava em execucao e
operacional. A validacao do status do add-on foi realizada via console AWS EKS, confir-
mando que o solo-io_istio-distro estava instalado com status "Active'. O deployment
do gateway customizado no namespace istio-ingress foi verificado, assegurando sta-
tus "Ready'"e funcionamento adequado. A criagdo automatica do Network Load Balancer
(NLB) na AWS foi confirmada, estabelecendo o ponto de entrada externo para o cluster.
As verificagbes de saude foram validadas através dos endpoints de saiude nos pods, es-
pecificamente /healthz/ready na porta 15021, garantindo que os componentes estavam
prontos para receber trafego. Testes de conectividade entre pods utilizando prozy sidecar
foram executados para validar a funcionalidade do service mesh. A anélise dos logs do
istiod confirmou a auséncia de erros durante a inicializacao, e a verificacao das regras de
grupo de seguranca para as portas 15017 e 15012 assegurou a conectividade adequada dos

componentes de rede.

A validacao também incluiu testes funcionais basicos como injecao de sidecar em
pods de teste e verificagdo da coleta de métricas de telemetria. Todos os componentes
foram verificados através de verificagoes de saide automatizadas implementadas nos de-

ployments.

4.2.4 Configuracdo Base da Aplicacao

A aplicacgao foi estruturada seguindo praticas de containerizacao e orquestracgao,
com deploy realizado através de Helm charts utilizados pelos pipelines do GitHub Actions.
Um commit na branch main acionou o pipeline pela primeira vez, realizando assim os de-
ploys iniciais em desenvolvimento e posteriormente em produgao. A Figura 14 demonstra
o sistema de cadastro de clientes implantado no ambiente produtivo ao final da execucao

da pipeline.

Sistema de Gestao de Clientes

Adicionar novo cliente

Clientes

ID Nome Email Acdes

fcdlde7c-8662-49c0-8071-170663ec5189 Mateus Prod mateus@prod.br m

Figura 14 — Sistema de gerenciamento de clientes implantado em produgao. Fonte: Do
Autor.
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4.2.4.1 Implantacao Inicial via Helm Charts

A aplicacao possui Helm charts organizados no diretorio infrastructure/charts,
estruturados em trés componentes distintos que refletem a arquitetura da solugao. O
chart customer-api contém as defini¢oes para deploy da API REST desenvolvida em
Go, enquanto o chart customer-frontend gerencia o deploy da interface web React.
Adicionalmente, foi criado o chart customer-management como um chart genérico que
permite o deploy conjunto de ambos os componentes, facilitando a gestao integrada da

aplicacgao.

4.2.4.2 Configuracao de Namespaces

A estruturacao de namespaces foi organizada de forma a proporcionar isolamento
adequado entre ambientes e componentes da infraestrutura. Os namespaces development
e production foram criados para segregar completamente os ambientes de desenvolvi-
mento e producao, garantindo que recursos, configuracoes e politicas de seguranca sejam
aplicados de forma independente. O namespace istio-system abriga o plano de con-
trole do Istio, mantendo os componentes centrais do service mesh isolados da aplicacao.
O namespace istio-ingress foi dedicado exclusivamente ao ingress gateway, permitindo
configuragoes especificas de rede e seguranca para o componente responsavel pelo trafego

externo.

4.2.4.3 Configuracao da APl REST

O chart customer-api foi configurado com:

o Deployment: 1 réplica inicial com auto-scaling desabilitado

Servigo: ClusterIP na porta 80, porta de destino 8080

o ConfigMap: Variaveis de ambiente para AWS REGION, TABLE NAME, PORT

Service Account: Configurada com IRSA para acesso ao DynamoDB

Verificagbes de Satde: Liveness e readiness probes em /health

« Recursos: 50m CPU / 64Mi RAM (request), 100m CPU / 128Mi RAM (limit)

4.2.4.4 Configuracao da Interface Web

O chart customer-frontend foi configurado com:

o Deployment: 1 réplica inicial com auto-scaling desabilitado

o Servigo: ClusterIP na porta 80, porta de destino 80
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« ConfigMap: Configuracio de API_URL relativa (/api) para comunica¢do com
backend

Service Account: Sem anotacoes IRSA

Verificagbes de Satde: Liveness e readiness probes em /health

» Recursos: 50m CPU / 64Mi RAM (request), 100m CPU / 128Mi RAM (limit)

4.2.45 Integracdo com lstio

A integracao com Istio foi estabelecida através de uma configuracao abrangente
de recursos que garantem exposicdo externa segura e roteamento inteligente de tréafego.
O recurso Gateway foi configurado para proporcionar exposicao externa da aplicacao,
estabelecendo o ponto de entrada controlado para trafego externo. O VirtualService foi
implementado para gerenciar o roteamento de trafego HT'TP e HT'TPS, definindo regras
de direcionamento baseado no path de uma requisicdo. A DestinationRule foi configurada
com politicas de balanceamento de carga utilizando o algoritmo LEAST CONN, otimi-
zando a distribuicao de carga entre as instancias disponiveis. O service mesh proporci-
ona comunicacao transparente entre servicos, incluindo criptografia mutua automatica
(mTLS), coleta de métricas de trafego e capacidades avancadas de observabilidade, sem

necessidade de modificagoes no codigo da aplicagao.

4.3 Automacao vs Intervencao Manual

Ambos os pipelines implementados para este estudo de caso caracterizam-se por se-
rem completamente automatizados, sem necessidade de intervencao manual em nenhuma
etapa do processo de deployment. Desde a execucao dos testes unitarios e de integracao
até o deployment final em producao, todas as etapas sdo executadas automaticamente
mediante gatilhos especificos como push para as branches main ou develop. Esta auto-
macao total é alcancada através de condicionais bem definidas que garantem que apenas
cddigo que passou por todos os testes de qualidade seja promovido para producao, elimi-
nando a necessidade de aprovacdes manuais ou intervengoes humanas durante o fluxo de
deployment. O sistema utiliza saidas de jobs anteriores e verificagbes de resultado para

determinar automaticamente se o processo deve prosseguir para a proxima etapa.

Uma alternativa ao modelo completamente automatizado seria a implementagao
de uma etapa de aprovagao manual antes da promoc¢ao da imagem do ambiente de desen-
volvimento para producgao e subsequente deployment. Esta etapa poderia ser implemen-
tada utilizando o conceito de environments do GitHub Actions com revisores obrigatorios,

onde um ou mais desenvolvedores ou engenheiros DevOps precisariam revisar e aprovar
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manualmente a promocao para produgao. Esta aprovacao manual seria posicionada estra-
tegicamente entre os jobs "e2e-tests'e "promote-image', criando um portal de qualidade
humano onde aspectos como impacto nos usuarios, momento do deployment e validagoes

adicionais poderiam ser considerados antes de prosseguir com a publicacao em producao.

Os pipelines completamente automatizados oferecem vantagens significativas em
termos de velocidade de entrega e consisténcia operacional. A automagao total elimina
gargalos humanos, permitindo implantacoes frequentes e rapidas que sdo essenciais para
praticas de entrega continua e DevOps modernas. Além disso, reduz significativamente o
risco de erros humanos durante o processo de deployment, uma vez que todas as etapas se-
guem procedimentos padronizados e testados. A automagao também permite deployments
fora do horario comercial e garante que o mesmo processo seja executado consistentemente,
independentemente de quem iniciou o deployment. Esta abordagem promove uma cultura
de desenvolvimento onde os desenvolvedores tém confianca para fazer mudangas frequen-
tes, sabendo que o pipeline automatizado ira validar e implantar suas alteragoes de forma

segura e confiavel.

Por outro lado, pipelines com intervencado manual proporcionam maior controle
sobre o momento e o contexto dos deployments em produgdao. A aprovagao manual per-
mite que partes interessadas avaliem fatores externos como carga de usudarios, periodos
criticos de negdbcio, ou dependéncias de outros sistemas antes de autorizar um deployment.
Esta abordagem é particularmente valiosa em organizagoes com processos de conformi-
dade rigorosos ou em sistemas criticos onde o impacto de falhas pode ser significativo. A
interven¢do manual também oferece uma oportunidade adicional para revisao humana de
mudancas complexas ou de alto risco, permitindo que desenvolvedores avaliem o contexto

completo das alteragoes antes da promocao para producao.

As desvantagens dos pipelines automatizados incluem a potencial falta de controle
sobre o momento dos deployments e a possibilidade de deployments ocorrerem em momen-
tos inoportunos, como durante picos de trafego ou manutengoes planejadas de sistemas
dependentes. Embora o pipeline automatizado execute todos os testes programados, ele
nao pode avaliar contextos de negdcio complexos ou fatores externos que podem afetar
o sucesso do deployment. Adicionalmente, a automacao total pode criar uma falsa sensa-
¢ao de seguranca, onde equipes podem se tornar excessivamente dependentes dos testes
automatizados sem considerar cenarios extremos ou validagoes manuais que poderiam

identificar problemas nao cobertos pelos testes.

As desvantagens dos pipelines com intervencao manual sdo primariamente rela-
cionadas a velocidade e eficiéncia operacional. A necessidade de aprovagao manual cria
gargalos que podem atrasar significativamente o tempo de mercado de funcionalidades e
correcoes criticas. Esta abordagem também introduz dependéncia de disponibilidade hu-

mana, onde deployments podem ser atrasados devido a auséncias, fusos horarios diferentes,
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ou simples esquecimento de aprovacao. Além disso, a intervencao manual pode introduzir
inconsisténcias no processo, onde diferentes aprovadores podem aplicar critérios distintos
ou tomar decisoes baseadas em informacgoes incompletas. A longo prazo, a dependéncia
de aprovacoes manuais pode desencorajar deployments frequentes, levando a aciimulo de

mudancgas e aumentando o risco e complexidade de cada deployment individual.

4.4 Arquitetura dos Pipelines

Os pipelines implementados seguem as melhores praticas da engenharia de software
moderna, incorporando automagao completa, testabilidade e segregacao de ambientes. O
fluxo contempla desde os testes unitarios até a validacao em producao, estabelecendo

barreiras de qualidade que garantem estabilidade e confiabilidade do software entregue.

—) > 000 — @ NN 000 —
T‘J =3 i g8 : =
‘;\f - /> I & <[>

(D)

©) © ©) © ©

@ NG I I NN I
Commit
Build and Push Promote Ima
changes to Build and Test uriéand Fu Deploy to Dev End to End . 9e Deploy to Prod
codebase Docker Image Tests to Production

Figura 15 — Diagrama da arquitetura dos pipelines CI/CD. Fonte: Do Autor.

A Figura 15 ilustra os sete estagios que compdem tanto o pipeline de backend
quanto o pipeline do frontend. Embora ambos sigam a mesma estrutura geral, cada um

adapta-se as especificidades tecnologicas de sua aplicacao.

4.4.1 Commit changes

A partir de um commit na branch main (usualmente ao fazer o merge de um pull
request), o pipeline é acionado. Neste estudo de caso, separamos a execugao dos pipelines
de acordo com o caminho dos arquivos que estdao sendo modificados no pull request ou no

commat em questao.

4.4.2 Build and Test

O primeiro estagio do pipeline executa verificagoes de qualidade e testes unitarios,

com implementacgoes distintas para cada tecnologia:

Backend (Go): Configura o Go 1.21, instala dependéncias via make deps, formata
o cbdigo (make fmt), executa linting (make lint) e roda os testes unitarios com relatério

de cobertura (make test-coverage). Utiliza cache de médulos Go baseado em go.sum.
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Frontend (Node.js): Configura o Node.js 18, instala dependéncias via make
install, executa linting (make lint), roda testes unitarios (make test) e executa o build
(make build). Utiliza cache NPM baseado em package-lock.json e armazena artefatos de

build estaticos.

Ambas as versoes geram identificadores tinicos baseados em data e hash do commit,

além de determinar se o deployment deve prosseguir baseado na branch e tipo de evento.

4.4.3 Build and Push Docker Image

Este estagio executa condicionalmente apds o sucesso do anterior, construindo e

publicando imagens Docker:

Diferenca principal: O frontend inclui argumentos de build especificos (—~build-
arg REACT _APP__API_URL="/api") necessérios para aplicagdes React conhecerem os
endpoints de API em tempo de compilagao, enquanto o backend obtém configuracoes via

variaveis de ambiente.

Ambos criam tags versionadas e "latest", publicando em repositérios ECR especi-

ficos (customer-api para backend, customer-frontend para frontend).

4.4.4 Deploy to Dev Environment

Realiza o deployment em ambiente de desenvolvimento usando Kubernetes e Helm:

Backend: Configura service account com o endereco ARN de uma role do AWS
IAM, tabela de clientes no DynamoDB no ambiente de desenvolvimento, e configuragoes
especificas do Istio Gateway para API REST.

Frontend: Deploy simplificado focado apenas na configuracao de imagem e re-

cursos, sem necessidade de configuragoes de banco ou service accounts especificas.

Ambos criam o namespace "development'com as labels relacionadas ao Istio em

modo Ambient e no final obtém a URL do Gateway para acesso externo.

4.45 End-to-End Tests

Executa os testes de integracao completos usando Node.js 18 e Playwright:

Backend: Verifica o estado de saude do backend fazendo uma requisicdo para

o endpoint "/customers'e executa make test-api-ci, focando em funcionalidades da API
REST.

Frontend: Verifica o estado de saude do frontend fazendo uma requisicao para o

endpoint raiz " /"e executa make test-frontend-ci, testando interface de usuério e interagoes.
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Ambos suportam o fallback para o port-forward de seus pods implantados no Ku-

bernetes para o caso em que a URL do Gateway nao esteja disponivel.

4.4.6 Promote Image to Production ECR

Promove as imagens validadas para o ECR de producao, executando esta etapa
apenas para a branch main apos sucesso dos testes E2E. O processo é idéntico para ambas
as aplicagoes: configura credenciais para ambas as contas AWS, baixa imagem do ECR

de desenvolvimento, adiciona a tag novamente e envia para ECR de producéo.

4.4.7 Deploy to Production

Executa o deployment em produgao com configuragoes otimizadas:

Recursos diferenciados: O frontend utiliza menos recursos (50m CPU, 64Mi
memoria - request; 200m CPU, 256Mi memoria - limit) se comparado ao backend (100m
CPU, 128Mi memoria - request; 500m CPU, 512Mi meméria - limit), refletindo diferentes
demandas computacionais para as duas aplicagoes. Todas essas configuragoes de recursos
sao feitas através dos templates do Helm, permitindo ter configuracoes diferentes entre as

duas aplicagoes e também entre os ambientes de desenvolvimento e o produtivo.

Testes de Verificagao: Os testes de verificacao de produgao também diferem nos
endpoints testados: "/"para o frontend e '/customers'para o backend, mantendo consis-

téncia com os endpoints de verificagao de satide utilizados nos testes automatizados.

4.4.8 Notify Deployment Status

Consolida os resultados e gera um resumo detalhado sobre o status final do deploy-
ment. Analisa os resultados e determina o status de cada etapa e cria um resumo com a
versao implantada, o hash do commit que acionou o pipeline e as URLs de cada ambiente

quando estas estao disponiveis.

4.49 Caracteristicas Unificadoras

A arquitetura demonstra maturidade através da padronizacao de estruturas entre
pipelines, adaptando apenas aspectos tecnologicos especificos. Esta consisténcia facilita a
manutencao, reduz a curva de aprendizado e garante uma aplicacao uniforme das melhores
praticas de DevOps em toda a stack da aplicagdo. A segregacdo de ambientes e promo-
¢do de imagens validadas asseguram que apenas o codigo que foi devidamente testado e

aprovado chegue a produgao.
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4.5 Implementacao dos Pipelines

A implementagao dos pipelines CI/CD foi realizada utilizando GitHub Actions,
aproveitando sua integracao nativa com repositérios Git e capacidades de automagao ro-
bustas. Os workflows sao definidos em arquivos que utilizam a linguagem de serializacao de
dados YAML localizados no diretorio .github/workflows/, sendo backend-ci-cd.yml

e frontend-ci-cd.yml responsaveis pelos respectivos pipelines.

4.5.1 Configuracdo de Triggers e Variaveis de Ambiente

Ambos os pipelines utilizam gatilhos baseados em eventos de push e pull request,

mas com seletores de caminho especificos para otimizar execucao:

Backend: O workflow é acionado por mudancas nos caminhos backend/** e
.github/workflows/backend-ci-cd.yml, garantindo que apenas alteragoes relevantes

ao backend disparem o pipeline.

Frontend: Similarmente, responde a mudancas em frontend/** e também no

arquivo .github/workflows/frontend-ci-cd.yml.

As variaveis de ambiente demonstram as diferencas tecnoldgicas fundamentais:

# Backend
env:
GO_VERSION: °1.21°
ECR_REPOSITORY: customer-api
BACKEND HELM CHART PATH: infrastructure/charts/customer-api

# Frontend
env:
NODE_VERSION: ’18°
ECR_REPOSITORY: customer-frontend
FRONTEND_HELM_ CHART_PATH: infrastructure/charts/customer-frontend

4.5.2 Implementacao do Job Build e Test

A implementagao deste job revela as maiores diferencas entre os dois pipelines,

refletindo as particularidades de cada stack.

Configuracdao de Ambiente - Backend:

- name: Set up Go

uses: actions/setup-goQvb
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with:
go-version: ${{ env.GO_VERSION }}
cache-dependency-path: backend/go.sum

- name: Cache Go modules
uses: actions/cache@v4
with:
path: |
~/.cache/go-build
~/go/pkg/mod
key: ${{ runner.os }}-go-${{ hashFiles(’backend/go.sum’) }}

Configuracao de Ambiente - Frontend:

- name: Setup Node.js
uses: actions/setup-node@v4
with:
node-version: ${{ env.NODE_VERSION }}
cache: ’npm’

cache-dependency-path: frontend/package-lock. json

A sequéncia de comandos também difere significativamente:

Backend: Executa make deps, make fmt, make lint e make test-coverage

focando em formatagao automética de codigo Go e relatérios detalhados de cobertura.

Frontend: Executa make install, make lint, make test e make build, onde
a etapa de build é crucial para gerar os artefatos estaticos necessarios para aplicacoes
React.

4.5.3 Build e Push de Imagens Docker

A construgdo das imagens Docker apresenta uma diferenca arquitetural impor-

tante:

Backend - Construgao Simples:

- name: Build, tag, and push image to Amazon ECR
run: |
docker build -t $ECR_REGISTRY/$ECR_REPOSITORY:$IMAGE_TAG .
docker build -t $ECR_REGISTRY/$ECR_REPOSITORY:latest .

Frontend - Com Argumentos de Build:
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- name: Build, tag, and push image to Amazon ECR
run: |
docker build \
--build-arg REACT_APP_API URL="/api" \
-t $ECR_REGISTRY/$ECR_REPOSITORY:$IMAGE_TAG .
docker build \
--build-arg REACT_APP_API URL="/api" \
-t $ECR_REGISTRY/$ECR_REPOSITORY:latest

Esta diferenca reflete uma caracteristica fundamental das aplicagoes React, que
necessitam conhecer URLs de API em tempo de compilagao, contrastando com aplicacoes

backend que obtém configuragoes dinamicamente via variaveis de ambiente.

4.5.4 Configuracdes de Deploy

Os jobs de deployment revelam diferencas na complexidade de configuracao. Como
destacado na Figura 16, o backend tem mais configuragdes necessarias que o frontend,
recebendo mais variaveis de ambiente como a regiao da AWS, o endpoint do DynamoDB

e o nome da tabela.

cc—ufu-prod-pod-role" \

{{ env.AWS_REGION }} \
'Cu

{{ env.AWS_REGION }}.amazona
ate

Figura 16 — Trecho de c6digo do Helm utilizado no pipeline do backend para executar o
deploy em producao. Fonte: Do Autor.

No pipeline do frontend, podemos perceber uma configura¢gdo muito mais simplifi-

cada que nao exige nenhuma variavel de ambiente, como destacado na Figura 17.

Podemos notar também algumas diferencas essenciais no uso de recursos compu-
tacionais entre o backend e o frontend. O backend recebe mais recursos de CPU e memoéria
RAM pela sua natureza tecnoldgica, e o frontend, pela sua simplicidade, recebe menos

recursos a nivel de deployment.
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end-prod ${{ env.FRONTEND_HELM_CHART_PATH }}

ho $IMAGE_URI | cut =d':' =f1} 3

Figura 17 — Trecho de codigo do Helm utilizado no pipeline do frontend para executar o
deploy em producao. Fonte: Do Autor.

4.5.5 Implementacao de Testes End-to-End

Esta etapa do pipeline do GitHub Actions executa testes automatizados para va-
lidar o funcionamento completo da aplicagdo em ambiente real utilizando a ferramenta
Playwright. A diferenciacao nos testes E2E ocorre principalmente nos endpoints de veri-

ficacao de saude e comandos executados:

Backend:

# Verificaglo de satde

if curl -f "$DEV_URL/customers" > /dev/null 2>&1; then
echo "Dev environment is ready!"
break

fi

# Execucdo dos testes

make test-api-ci || TEST_RESULT=$7

Frontend:

# Verificacgdo de saude

if curl -f "$DEV_URL/" > /dev/null 2>&1; then
echo "Dev environment is ready!"
break

fi

# Execucdo dos testes

make test-frontend-ci || TEST_RESULT=$7
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4.5.6 Padroes de Reutilizacao e Manutenibilidade

A implementacao demonstra excelente reutilizacdo de padroes entre os pipelines.
Jobs como "Promote Image to Production ECR'e "Notify Deployment Status'sao prati-
camente idénticos, diferindo apenas nas variaveis de ambiente e nomes de recursos. Esta

padronizacao facilita:

o Manutencgao: Correcoes e melhorias podem ser aplicadas de forma consistente
e Debugging: Problemas similares tém solucoes conhecidas

o Integracao: Desenvolvedores familiarizados com um pipeline facilmente compreen-

dem o outro

o Evolucao: Novas funcionalidades podem ser implementadas seguindo padroes es-

tabelecidos

A implementacgao também incorpora praticas avancadas como execucgao condicio-
nal, gerenciamento de artefatos, execugao de jobs em paralelo e tratamento abrangente

de erros, demonstrando maturidade na adocao de praticas DevOps modernas.

4.6 Implementacao do Rolling Update com Istio

Rolling update é uma estratégia de deploy que permite atualizar aplicagoes sem
interrupgao de servigo, substituindo gradualmente instancias antigas por novas versoes.
No projeto implementado, essa funcionalidade é orquestrada pelo Kubernetes em conjunto
com o service mesh Istio, proporcionando atualiza¢oes transparentes e sem indisponibili-

dade.

4.6.1 Configuracdo do Rolling Update

A configuracao do rolling update foi implementada através dos templates Helm e
configuragoes do Kubernetes Deployment, garantindo que as atualizagoes sejam realizadas

de forma controlada e segura.

4.6.1.1 Parametros de Configuracdo do Rolling Update

O rolling update utiliza a estratégia padrao do Kubernetes, implementando uma
abordagem de substituicao gradual que mantém a disponibilidade do servigo durante as
atualizagoes. A configuracao utiliza o pardmetro MaxUnavailable definido em 25%, per-
mitindo que até um quarto dos pods fique indisponivel durante o processo de atualizagao,

enquanto o parametro MaxSurge, também configurado em 25%, permite a criacao de pods
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adicionais acima do niimero desejado para acelerar o processo de transicao. A configuracao
inicial define um pod como réplica base, valor que pode ser ajustado através do arquivo va-
lues.yaml conforme as necessidades de carga. A implantacao progressiva é implementada
baseando-se nos limites definidos, garantindo que a substituicdo das instancias ocorra de

forma controlada e segura, minimizando riscos de indisponibilidade.

4.6.1.2 Definicao de Liveness e Readiness Probes

As verificagoes de satide constituem elementos fundamentais para o funcionamento
correto do rolling update, sendo definidas no arquivo deployment . yaml através de configu-
racoes especificas para liveness e readiness probes. A readiness probe foi configurada para
utilizar o endpoint /health com atraso inicial de 5 segundos, permitindo que a aplicacao
inicialize adequadamente antes das primeiras verificagoes. O probe executa verificagoes a
cada 5 segundos com limite de tempo de 3 segundos, sendo configurada com limite de su-
cesso igual a 1 (uma verificagdo bem-sucedida é suficiente para considerar o pod pronto) e
limite de falha igual a 3 (trés falhas consecutivas fazem o pod ser considerado nao pronto).
A liveness probe utiliza o mesmo endpoint /health, mas com atraso inicial mais conser-
vador de 15 segundos para evitar falsos positivos durante a inicializacdo da aplicagao.
Esta probe executa verificagoes a cada 10 segundos com limite de tempo de 3 segundos,
mantendo os mesmos limites de sucesso e falha da readiness probe, garantindo que pods

que se tornem nao funcionais sejam automaticamente reiniciados pelo Kubernetes.

4.6.1.3 Configuracao de Resource Limits e Requests

A configuracao de recursos foi estabelecida para garantir estabilidade durante o
rolling update, diferenciando entre os componentes da aplicacdo e os ambientes de exe-
cucao. Para a API Backend, foram definidas requests de 50m CPU e 64Mi de RAM no
ambiente de desenvolvimento, com limits de 100m CPU e 128Mi de RAM, proporcionando
margem adequada para picos de processamento. No ambiente de produgao, os recursos
do backend foram aumentados para requests de 100m CPU e 128Mi de RAM, com limits
mais generosos de 500m CPU e 512Mi de RAM, refletindo a maior carga esperada. O
componente frontend recebeu configuragao similar ao backend no ambiente de desenvol-
vimento (50m CPU e 64Mi RAM para requests, 100m CPU e 128Mi RAM para limits),
adequada para servir conteido estatico. Em producao, o frontend mantém as mesmas
requests (50m CPU e 64Mi RAM), mas com limits aumentados para 200m CPU e 256Mi

RAM, balanceando eficiéncia e capacidade de resposta.

4.6.2 Integracdo com Service Mesh

O Istio service mesh proporciona funcionalidades avancadas de gerenciamento de

trafego que complementam o rolling update nativo do Kubernetes, oferecendo controle
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granular e observabilidade durante as atualizacoes.

4.6.2.1 Deteccdo Automatica de Novas Instancias

O Istio implementa deteccdo automatica de novas instancias através de um me-
canismo integrado de descoberta de servigos que monitora continuamente mudancas nos
endpoints dos servigos Kubernetes. Quando novos pods sao criados durante o rolling up-
date, eles sao automaticamente registrados no registro do Istio assim que passam nas
readiness checks, garantindo que apenas instancias funcionais sejam incluidas no balance-
amento de carga. Os prozies Envoy, responsaveis pelo gerenciamento de trafego no service
mesh, recebem atualizagoes de configuragdo em tempo real via xDS (discovery service) do
plano de controle, assegurando que as novas instancias sejam imediatamente incorporadas
ao roteamento. A utilizacdo do modo ambiente do Istio elimina a necessidade de injecao
manual de sidecars, simplificando o processo de deployment e reduzindo a complexidade
operacional. A inclusdo automatica no mesh é garantida através da marcacao dos na-
mespaces com a label istio.io/dataplane-mode=ambient, permitindo que todos os pods

criados nesses namespaces sejam automaticamente gerenciados pelo service mesh.

4.6.2.2 Configuracdo de Verificacdo de Sadde (Health Checking) via DestinationRule

A configuragao de verificagao de satde (health checking) é implementada através de
DestinationRules que otimizam o comportamento de balanceamento de carga (load balan-
cing) para cada componente da aplicagdo. Para a API do backend, foi adotada a politica
LEAST CONN, que distribui conexoes baseando-se na carga atual de cada instancia,
garantindo utilizagao eficiente dos recursos computacionais e melhor tempo de resposta.
O frontend utiliza a politica ROUND_ROBIN para distribuicao equitativa entre instan-
cias, adequada para contetido estatico onde a carga de processamento é mais uniforme.
O sistema aproveita as verificagoes de satide (health checks) nativas do Kubernetes via
kube-proxy, integrando-se naturalmente com as readiness e liveness probes ja configura-
das. A deteccao de valores atipicos (outlier detection) foi configurada implicitamente para
remocao automatica de instancias que apresentem comportamento anémalo, melhorando
a confiabilidade geral do sistema. Além disso, foram implementadas politicas de circuit
breaker que proporcionam protecao contra instancias com falha, evitando que problemas

em uma instancia afetem o desempenho geral da aplicagao.

4.6.2.3 Balanceamento de Carga (Load Balancing) Durante o Processo de Atualizacdo

O gerenciamento de balanceamento de carga (load balancing) pelo Istio durante os
rolling updates implementa uma estratégia sofisticada de transicdo gradual que assegura
disponibilidade continua do servico. A mudanca gradual de trafego direciona o trafego

progressivamente para as novas instancias conforme elas se tornam prontas (ready), per-
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mitindo uma transicao suave sem interrupgoes bruscas no atendimento das requisigoes. O
Istio gerencia automaticamente os endpoints, removendo instancias antigas do conjunto
(pool) de balanceamento de carga a medida que sdo substituidas, mantendo sempre um
conjunto atualizado de destinos saudaveis (targets). A configuracdo via VirtualService
estabelece regras de roteamento inteligente que consideram fatores como satide das ins-
tancias, laténcia e carga atual para otimizar a distribuicao do trafego. O ingress gateway
integra-se a este processo para distribuir trafego externo exclusivamente entre instancias
disponiveis, garantindo que usuarios finais sejam sempre direcionados para instancias fun-
cionais. A comunicagao interna entre servigos aproveita a descoberta de servigos (service
discovery) nativa do Istio, proporcionando resolu¢do de nomes e roteamento transparente

mesmo durante periodos de atualizacao.

4.6.2.4 mTLS Automatico Entre Servicos

A seguranga durante os rolling updates é assegurada através da implementacao
automética de TLS muituo (mutual TLS - mTLS) pelo Istio, que criptografa toda comu-
nicagao dentro do service mesh sem necessidade de configuracdo manual por parte dos
desenvolvedores. O sistema implementa rotacao automatica de certificados, garantindo
que as chaves criptograficas sejam renovadas periodicamente e distribuidas para todas as
instancias sem interrupg¢ao do servigo, mantendo altos niveis de seguranca mesmo durante
transigdes. O dominio de confianga (trust domain) foi configurado como cluster.local,
estabelecendo um dominio de confianga consistente que permite autenticacdo mutua entre
todos os componentes da mesh. A propagacao de identidade baseia-se nas service accounts
nativas do Kubernetes, integrando-se naturalmente com o sistema de autorizagio RBAC
existente e garantindo que cada servico opere com as permissoes apropriadas. As politicas
de seguranca sao aplicadas automaticamente durante as atualizacOes, assegurando que
novas instancias herdem imediatamente as mesmas regras de seguranca das instancias

que estao sendo substituidas.

4.6.3 Processo na Pipeline

A implementagao dos rolling updates na pipeline CI/CD garante que as atuali-
zagoes sejam executadas de forma automatizada e controlada, com valida¢oes em cada

etapa do processo.

4.6.3.1 Execucdo do Rolling Update via Helm

O Helm orquestra os rolling updates através de uma série de mecanismos inte-
grados que garantem implantagdo (deploy) controlada e confidvel. O processo utiliza o
comando helm upgrade -install combinado com a flag -wait, assegurando que a pi-

peline aguarde a conclusao completa da implantacdo (deployment) antes de prosseguir
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para as proximas etapas (steps). A configuracao de tempo limite (timeout) é diferenciada
por ambiente, estabelecendo 300 segundos para desenvolvimento (adequado para recursos
limitados e implanta¢oes mais rapidas) e 600 segundos para produgao (permitindo tempo
adicional para validagbes mais rigorosas). A atualizagdo da imagem é realizada dinami-
camente via parametro -set image.tag, permitindo que a mesma configuragao de chart
seja reutilizada com diferentes versoes da aplicacdo. As variaveis de ambiente e outras
configuragoes sao atualizadas dinamicamente durante o processo, eliminando necessidade
de recompilagao para ajustes de configuracao. O gerenciamento de namespaces é auto-
matizado, incluindo a criacdo automatica com labels apropriadas do Istio para inclusao
no service mesh. Os recursos computacionais sao ajustados automaticamente conforme o

ambiente de destino, garantindo alocagao adequada para desenvolvimento e producao.

4.6.3.2 Validacoes Realizadas Durante o Processo

O processo implementa multiplas camadas de validacao organizadas em trés fa-
ses distintas que asseguram qualidade e confiabilidade em cada etapa. A fase de pré-
deployment estabelece os fundamentos de qualidade através da execugao obrigatéria de
build e testes unitarios, garantindo que apenas codigo testado e funcional seja promovido.
Esta fase inclui lint de codigo e verificagoes de qualidade que validam aderéncia a padroes
de desenvolvimento, seguidos pela construcao e push da imagem Docker para o ECR com
validacao de disponibilidade da imagem antes do prosseguimento. Durante o deployment,
sao executadas readiness checks que validam a inicializagao adequada dos pods e liveness
checks para verificar sauide continua, complementadas por validagao de endpoints de ser-
vigos via kubectl e readiness checks do Istio Gateway. A fase pds-deployment implementa
validagoes abrangentes através de testes de fumaca (smoke tests) para funcionalidade bé-
sica, verificagoes de saide (health checks) direcionadas em endpoints criticos, validagao de
conectividade via Gateway e verificagao sistematica de logs para identificagdo de possiveis

erros que possam ter passado despercebidos nas etapas anteriores.

4.6.3.3 Rollback Automatico em Caso de Falha

O sistema de rollback é implementado através de miltiplos mecanismos comple-
mentares que proporcionam recuperacao automatica e manual em diferentes cenarios de
falha. O Kubernetes implementa nativamente rolling update automéatico para a versao an-
terior quando as readiness checks falham, garantindo que instancias nao funcionais sejam
automaticamente substituidas por versoes estaveis. O Helm complementa esta funcionali-
dade disponibilizando o comando helm rollback para reversao manual quando interven-
¢ao humana se faz necessaria. A pipeline implementa protecao através de falha automatica
dos jobs de deployment quando as verificagoes de saide (health checks) ndo passam, impe-
dindo que versoes problematicas sejam promovidas para producao. A protecao por timeout

cancela deployments que excedem o tempo configurado, evitando travamentos e permi-
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tindo recuperacao rapida. Pods individuais que falham nas verificagdes de satude (health
checks) sao automaticamente substituidos pelo Kubernetes, mantendo a disponibilidade
do servico mesmo durante problemas pontuais. Para situagoes que requerem intervencao
especializada, o sistema mantém possibilidade de rollback manual via kubectl ou Helm,

proporcionando flexibilidade operacional para cenarios complexos.

4.6.3.4 Logs e Monitoramento Durante o Deploy

O sistema de monitoramento durante o deploy é implementado através de uma
arquitetura multicamada que proporciona visibilidade abrangente em todos os aspectos
do processo de deployment. Os logs da pipeline oferecem detalhamento completo de cada
step do GitHub Actions, permitindo rastreamento preciso do progresso e identificagao
rapida de problemas. O monitoramento via kubectl complementa esta visibilidade atra-
vés de comandos kubectl get pods que acompanham o status em tempo real dos pods
durante os rolling updates. A verificacdo de status via Helm proporciona visao de alto
nivel do estado da versao (release), incluindo informagoes sobre versoes, configuragoes e
historico de deployments. O Istio contribui com logs de acesso habilitados que permitem
rastreamento detalhado de requisi¢oes durante o periodo de transigao, facilitando identi-
ficacdo de problemas de conectividade ou performance. A agregacao automatica de logs
de containers pelo EKS centraliza informacoes de todos os pods para analise consolidada.
Por fim, o sistema gera automaticamente um sumario do deployment no GitHub Actions,
apresentando o status de cada job de forma organizada e permitindo avaliagao rapida do

sucesso ou falha do processo completo.

4.6.4 Validacao e Testes

A validacao do rolling update é realizada através de uma suite de testes automa-
tizados nativos do Kubernetes (readiness e liveness checks) que garantem a integridade
e funcionalidade do sistema durante e apds as atualizacoes. Vale ressaltar que durante
essa validagao, os testes automatizados criados utilizando a ferramenta Playwright nao

sao executados.

4.6.4.1 Testes de Smoke Apds o Deploy

Os testes de fumaga (smoke tests) constituem uma bateria de validagoes execu-
tadas automaticamente apods cada deployment para assegurar funcionalidade basica e
integridade do sistema. A verificagdo de endpoints essenciais inclui testes nos caminhos
/health e /customers, confirmando que os servicos principais estao respondendo adequa-
damente. A validacao de conectividade via Istio Gateway confirma que o trafego externo
consegue alcancar a aplicagao através da infraestrutura do service mesh. A verificacao de

tempos de resposta assegura que a performance permanece dentro de parametros aceita-
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veis, enquanto o monitoramento de taxa de erro durante a transicao identifica possiveis

degradagoes na qualidade do servico.

4.6.4.2 \Verificacao de Métricas

O sistema implementa verificagdo abrangente de métricas para validacao quanti-
tativa do sucesso do deployment. A coleta automatica de métricas do service mesh pelo
Istio fornece visibilidade detalhada sobre comportamento do trafego, padroes de comuni-
cagao entre servicos e performance geral da infraestrutura. O monitoramento de taxa de
requisigoes (request rate) permite identificagao de anomalias no volume de requisigoes, en-
quanto a andlise de percentis de laténcia (P50, P95, P99) oferece entendimento detalhado
sobre distribui¢do de tempos de resposta e identificacdo de valores atipicos (outliers). O
acompanhamento de taxas de erro HTTP (4xx e 5xx) proporciona detecgao rapida de
problemas funcionais ou de configuragao. As métricas de pods, incluindo CPU, memoéria
e rede, permitem monitoramento de utilizacao de recursos e identificacao de gargalos de
performance. A vazao (throughput) e laténcia do ingress gateway sdo monitorados espe-
cificamente para avaliar a performance do ponto de entrada da aplicagdo. O percentual
de requisi¢des bem-sucedidas fornece uma métrica consolidada de satude geral do sistema,

facilitando avaliagao rapida do impacto do deployment.

4.7 Estudo de Caso: Implementacdo de uma nova funcionalidade

Este estudo de caso demonstra a implementacao de uma nova funcionalidade no
sistema de gerenciamento de clientes: a adi¢ao do telefone como um novo campo do sis-
tema. O objetivo é ilustrar como uma alteragao aparentemente simples impacta miltiplas
camadas da aplicagao e requer uma abordagem sistematica para garantir qualidade e
consisténcia. Quando esta solicitacdo de mudanca é implementada, todo o ciclo de De-
vOps como descrito na Figura 1 é acionado automaticamente, demonstrando na pratica

os beneficios da adoc¢ao das praticas de DevOps na arquitetura.

A implementacao abrange modificagoes no backend (Go e Gin), frontend (React
e TypeScript), atualizagdo de testes unitdrios e criagdo de testes de integragao. Esta
funcionalidade foi escolhida por representar um cenario real comum no desenvolvimento
de software, onde mudancas de modelo de dados requerem atualizagoes coordenadas em

toda a stack.

4.7.1 Mudancas no Backend

A implementacao do campo telefone no backend seguiu a arquitetura limpa ja

estabelecida no projeto, garantindo baixo acoplamento e alta coesao entre as camadas.
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Atualizacao do Modelo de Dados: O primeiro passo foi a modificagao da struct
Customer em internal/models/customer.go, adicionando o campo Telephone string
‘json:"telephone" ‘. Optou-se por um campo string simples sem validagoes especificas,
permitindo flexibilidade para diferentes formatos de telefone (nacional, internacional, com
extensoes). A estrutura resultante mantém a compatibilidade com o DynamoDB através

das tags JSON apropriadas.

Compatibilidade com APIs Existentes: Uma vantagem da arquitetura ba-
seada em JSON é que as APIs REST existentes (GET, POST, PUT, DELETE) auto-
maticamente suportam o novo campo através do binding JSON do framework Gin. Nao
foram necessarias modificagoes nos handlers HT'TP, demonstrando a robustez do design

original.

Testes Unitarios Expandidos: Foram implementados 52 testes unitarios co-
brindo:

« Serializacdo/deserializacao JSON do novo campo

« Validagao de diferentes formatos de telefone (internacional, nacional, com caracteres

especiais)
o Cenarios de campo vazio e opcional

» Integragdao com validagoes existentes do framework

A cobertura de testes foi mantida em 100% para a camada de modelos, garantindo

que todas as funcionalidades continuem operando conforme especificado.

4.7.2 Mudancas no Frontend

O frontend React/TypeScript foi atualizado seguindo os principios de tipagem
forte e componentizagao, garantindo consisténcia na interface do usuario e experiéncia
fluida.

Atualizacao das Interfaces TypeScript: As interfaces implementadas dentro
do arquivo src/types/Customer. ts foram estendidas com o campo telephone: string,
aproveitando o sistema de tipos do TypeScript para detectar inconsisténcias em tempo de
compilagao. Esta abordagem previne erros relacionados a propriedades ausentes ou mal

tipadas.

Formularios de Criacao e Edigao: O componente CustomerForm foi modificado

para incluir:

o Input HTML do tipo tel para melhor experiéncia em dispositivos méveis
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« Campo opcional (ndo obrigatério) conforme especificagao
» Validacao de estado consistente com os campos existentes

e Tratamento adequado de valores vazios e diferentes formatos

Atualizacao da Listagem: O componente CustomerList foi expandido para
exibir a nova coluna "Telefone", implementando l6gica para mostrar um hifen quando o

campo estiver vazio, mantendo a consisténcia visual da interface.

Testes de Componente: Foram implementados 18 testes unitarios utilizando

React Testing Library e Jest, cobrindo:

o Renderizacao correta do campo telefone em formulérios
« Validacao de diferentes formatos aceitos

o Comportamento de envio de dados com e sem telefone
» Exibicao adequada na listagem de clientes

e (Casos extremos e tratamento de erros

4.7.3 Mudancas nos Testes Automatizados

A implementacao da funcionalidade foi acompanhada de uma suite completa de
testes automatizados, seguindo a piramide de testes com foco em cobertura abrangente e

execucao eficiente.

Testes de Integragao da API: Utilizando Playwright, foram criados testes es-

pecificos em integration_test/tests/api/telephone-field.test. js que validam:

o CRUD completo do campo telefone através de requisicoes HT'TP reais

 Validacao de diferentes formatos de telefone (internacional, nacional, com caracteres

especiais)
« Comportamento correto com campo vazio ou ausente
» Operacoes concorrentes e integridade dos dados

o Cenérios de erro e recuperagao

Os testes foram estruturados com setup e teardown adequados, garantindo isola-
mento entre cenarios e limpeza automatica dos dados de teste criados no DynamoDB

local.
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Testes End-to-End da Interface: Os testes automatizados implementados em
integration_test/tests/frontend/telephone-field-frontend.test. js, simulam in-

teragoes reais do usuario:

» Navegacao pelos formulérios de criagao e edigao

e Preenchimento automatico e validacao de campos
» Verificacao da exibicao correta na listagem

o Testes de acessibilidade (labels, tipos de input)

o Simulacao de cenarios de erro de API

Atualizacdo dos Auxiliares de Teste (Test Helpers): Os utilitarios de teste
foram expandidos para suportar o novo campo, incluindo geradores de dados aleatérios
e validadores especificos para telefone, mantendo a consisténcia e reutilizacdo entre dife-

rentes suites de teste.

4.7.4 Validacdes Locais

Apo6s a implementacao da funcionalidade, o desenvolvedor realiza uma série de
validagoes locais antes de submeter o c6digo para revisao através de um pull request. Esta
etapa crucial inclui a execugao do build completo da aplicagao com todos os testes unitarios
para garantir que a nova funcionalidade nao introduza bugs no cédigo existente, bem como
a realizacao de testes manuais executando a aplicagao localmente (ou remotamente através
de uma instancia na nuvem) para verificar o comportamento esperado da interface e das
integracoes. Somente apods esta validagao prévia, que serve como primeira camada de
garantia de qualidade, o desenvolvedor procede com o commit das alteragdes e abertura
do pull request, iniciando assim o processo formal de integracao continua e revisao por

pares.

4.7.5 Estrutura do Pull Request

A implementacao da funcionalidade de telefone resulta em um pull request abran-
gente que demonstra a coordenacao necessaria entre diferentes camadas da aplicagao. O
pull request inclui aproximadamente 15 arquivos modificados distribuidos entre backend,
frontend e testes, evidenciando como uma mudanca simples propaga através de toda a

stack.

A estrutura do pull request (GITHUB, 2025) segue as melhores praticas de de-

senvolvimento colaborativo, com titulo descritivo seguindo commits convencionais ( "feat:
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adicionar campo telefone ao CRUD de clientes"), descrigao detalhada das mudangas im-
plementadas, justificativa técnica das decisdes tomadas e lista de validagao. Os arquivos
modificados incluem modelos de dados, componentes React, interfaces TypeScript, testes

unitarios, testes de integracao e documentagao técnica.

Uma caracteristica importante da implementagao desta nova funcionalidade é que
nao exige novas alteragoes na infraestrutura existente. O DynamoDB suporta natural-
mente a adi¢do de novos campos através de sua natureza sem esquema rigido (schema-
less), as APIs REST mantém compatibilidade retroativa através do binding JSON auto-
maético, e as pipelines de CI/CD continuam funcionando sem modificagoes. Esta aborda-
gem demonstra como uma arquitetura bem planejada facilita a evolugao incremental do

sistema sem impactos disruptivos na operagcao.

Porém ¢ valido ressaltar que podem existir novas funcionalidades a serem incluidas
no sistema como um todo que exijam mudangas na infraestrutura, como por exemplo a
configuracao do certificado HTTPS ou a configuracdo de uma nova fila de mensageria
a ser utilizada pelo backend. Neste caso, mudancas seriam esperadas também no pacote
de infraestrutura e essas mudancas teriam que ser aplicadas antes do merge da nova

funcionalidade do backend ou do frontend.

A pipeline de CI/CD também é acionada quando um pull request é criado, porém
executando apenas o primeiro job que executa o build e roda os testes unitarios, evitando

qualquer deploy em producao, como destacado na Figura 18.

3'° C) All checks have passed
12

() backend-pipeline / Build and Test (pull_request) ful

() frontend-pipeline / Build and Test Frontend (pull_request) Successf

~ No conflicts with base branch
Me ot pe ned a

Merge pull request You erge this with the command line

Figura 18 — Execucao das pipelines no pull request que adiciona o novo campo de telefone.
Fonte: Do Autor.

4.7.6 Revisao de codigo e intervencdao manual

Apés a abertura do pull request, inicia-se o processo de revisao colaborativa onde

outros membros da equipe analisam criticamente as alteragdes propostas, verificando nao
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apenas a qualidade técnica do codigo, mas também sua aderéncia aos padroes arquite-
turais e de codificacao estabelecidos no projeto. Esta revisao por pares é fundamental
para identificar potenciais problemas que podem ter passado despercebidos pelo autor
do pull request, garantindo uma segunda camada de validagao antes da integracao ao
cddigo principal. Uma vez que as revisdes sao concluidas e o pull request recebe as apro-
vagoes necessarias, o merge € realizado, acionando automaticamente a pipeline completa
de CI/CD que construira os artefatos de deploy, executard todos os testes automatizados

e promovera a aplicacao através dos ambientes configurados até chegar a producao.

4.8 Pipeline em Execucao: Deploy em Producao

Apoés a aprovagao e merge do pull request na branch principal, o sistema de CI/CD
¢é automaticamente acionado através de webhooks do GitHub. Este processo demonstra a
automacao completa desde o codigo fonte até a aplicacao em producao, garantindo que
as mudancas sejam validadas, testadas e implantadas de forma consistente e confidvel.
As pipelines implementadas seguem as melhores praticas de DevOps, com etapas bem

definidas de validacao, build, testes e deploy nos ambientes de desenvolvimento e producao

AWS.

4.8.1 Trigger da Pipeline

O acionamento da pipeline ocorre imediatamente ap6s o merge do pull request na
branch main. O sistema GitHub Actions detecta automaticamente as mudangas através

do evento push configurado no workflow.

Informagoes do Commit Disparador:

Hash: 099796aba7fb7e95aa5b0f39c17ec968d817c432
o Autor: Mateus Henrique
e Branch: main

o Mensagem: "Feature: Adicionar novo campo de telefone nas operacoes de cliente"

O webhook é processado em menos de 30 segundos, iniciando simultaneamente os
workflows para backend e frontend nos runners do GitHub Actions. O sistema de logging
captura todos os eventos de disparo (trigger), permitindo rastreabilidade completa do

processo de deploy.
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4.8.2 Passo a passo da execucao

A pipeline é executada em paralelo para backend e frontend, otimizando o tempo
total de deploy. Cada estagio principal possui validagoes especificas e critérios de falha

bem definidos.

Preparacdao do Ambiente (1 minuto):

o Checkout do codigo fonte do repositério

o Configuragdo do ambiente Go 1.21 para o backend

» Configuracao do ambiente Node.js 18 para o frontend

« Cache de dependéncias (go mod download, npm ci)

o Verificacdo de integridade dos arquivos

o Execugdo de go fmt ./... e verificagao de formatagao

« Execucao dos 52 testes unitarios do backend com go test -v ./...

e Build do binario Go com go build -o bin/customer-api cmd/api/main.go
« Execucao dos 18 testes React com npm test

e Build otimizado do frontend com npm run build
Publicagao da imagem Docker para o AWS ECR (40 segundos):

o Execucao da construcao da imagem Docker através do comando docker build
« Marcagao (tag) da imagem que foi construida

e Push da imagem construida para o ECR de desenvolvimento
Implantacado (Deploy) para Desenvolvimento (1 minuto):

o Implantagdo (deploy) automéatica no ambiente de desenvolvimento (Account ID:
760347630853)

 Validacao de testes de fumaga (smoke tests) automéaticos

« Verificacao de testes de satude (health checks) das aplicagoes

Testes automatizados (1 minuto e 30 segundos):



Capitulo 4. Desenvolvimento 80

Execucao dos testes de integragao Playwright no ambiente de desenvolvimento com

a nova versao que acabou de ser implantada

o Geragao do relatorio dos testes automatizados
Implantacao (Deploy) para Produgao (1 minuto):

o Implantagao (deploy) no ambiente de produgao (Account ID: 131204617414)
« Execucao de testes criticos de produgao

o Monitoramento de métricas de performance

4.8.3 Validacao em Producao

A validacao final confirma que a funcionalidade foi implantada com sucesso e estéd

operacional em producao, atendendo aos critérios de qualidade estabelecidos.

Resumo da Execucgao no GitHub Actions:
o Status: Sucesso completo em todas as etapas
« Tempo total: 5 minutos e 21 segundos
» Testes executados: 70 testes (52 backend + 18 frontend)

« Taxa de sucesso: 100% (0 falhas, 0 erros), como destacado na Figura 19.

o Ambientes implantados: Desenvolvimento e Produgao

Validacao Funcional da Aplicacao: A aplicacdo em producao foi verificada

através de testes manuais e automatizados, confirmando que:

o O campo telefone aparece corretamente nos formularios de criacao e edigao

e Um novo cliente foi criado com telefone com sucesso, como destacado na Figura 20
o A listagem de clientes exibe a nova coluna com o campo telefone adequadamente

o Diferentes formatos de telefone sdo aceitos e persistidos corretamente

o As funcionalidades basicas do sistema operam sem regressoes

Monitoramento e Logs de Acesso: Os logs de aplicagdo confirmam o funcio-

namento correto através de:

o Requisi¢coes HTTP 200 para endpoints de gerenciamento de clientes
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Notify Frontend Deployment Status summary

@ Frontend Deployment Summary

Status: # Deployed to Production
Version: v20250901-099796a
Commit: 099796aba7fb7e95aa5b0f39¢17ec968d817c432

Results

+ Build & Test: &
Docker Build: §%
Dev Deploy: ¥
E2E Tests: ¥
Prod Deploy: &

Figura 19 — Resumo da execucao da pipeline do frontend com status, versao implantada
e 0 hash do commit apés o merge do pull request que adicionava o telefone.
Fonte: Do Autor.

o Persisténcia bem-sucedida no DynamoDB (sem erros de esquema)
o Testes de satde (health checks) consistentemente respondendo "OK'

o Zero erros ou excecoes relacionadas ao novo campo

% React App x +

(¢} A NotSecure  k8s-istioing-istioing-264e3842ca-b787ac4682bac121.elb.us-east-1.amazonaws.com

Sistema de Gestao de Clientes

Adicionar novo cliente

Clientes

D Nome Email Telefone Agoes

fc41de7c-8662-49c0-8071-170663ec5189 Mateus Prod mateus@prod.br - m

feb16d48-3b88-45e2-9b31-5527ffaff1a9 Novo Cliente novo@cliente.com +55 (11) 99248-1024 m

Figura 20 — Captura de tela do sistema com o novo campo de telefone sendo exibido.
Fonte: Do Autor.

4.8.4 Analise do processo

O desenvolvimento desta solu¢do de CI/CD demonstrou a viabilidade e eficicia
da integracao entre tecnologias cloud-native modernas para criar um ambiente de de-
senvolvimento robusto e automatizado. A implementacao da aplicacao full-stack sobre a

infraestrutura AWS com EKS e Istio, combinada com préticas de Infrastructure as Code
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e pipelines automatizadas, estabeleceu um ecossistema que promove tanto a produtivi-
dade dos desenvolvedores quanto a qualidade do software entregue. A validagao através
do estudo de caso da funcionalidade de telefone comprovou que a arquitetura suporta
efetivamente mudancas incrementais mantendo a estabilidade do sistema, enquanto os
resultados de cobertura de testes, automacao completa e observabilidade integrada evi-
denciam o alcance dos objetivos propostos para um ambiente de desenvolvimento moderno

e escalavel.
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5 Conclusao

Este trabalho apresentou a implementacdo de uma solu¢ao completa de CI/CD
utilizando tecnologias cloud-native modernas, demonstrando como praticas DevOps avan-
cadas podem ser aplicadas para construir sistemas resilientes, escalaveis e altamente au-
tomatizados. A implementagao bem-sucedida de uma aplicagao full-stack com pipelines
automatizadas, infraestrutura como codigo e service mesh ilustra a viabilidade e os bene-

ficios das arquiteturas modernas de software.

O projeto alcancou seus objetivos principais ao estabelecer uma infraestrutura
robusta na AWS utilizando EKS, Istio e pipelines GitHub Actions completamente auto-
matizadas. A implementacao de rolling updates sem indisponibilidade, a integracao de
observabilidade através de métricas, logs e rastreamento distribuido (distributed tracing),
e a automacgao completa dos processos de implantacao (deployment) representam contri-

buigoes significativas para a area de DevOps e engenharia de software.

5.1 Contribuicbes Originais

O trabalho apresenta diversas contribui¢oes originais que agregam valor tanto a

comunidade académica quanto a pratica industrial:

Ponte Academia-Induastria em Tecnologias Emergentes: Porta de entrada
académica estruturada para tecnologias amplamente utilizadas na industria (CI/CD, Ku-
bernetes e Istio) mas ainda pouco abordadas no curriculo universitario tradicional. Ao
apresentar conceitos, implementacoes praticas e analises criticas em linguagem académica
acessivel, este trabalho facilita a transicdo do conhecimento entre os dominios industrial

e académico.

Disponibilizagao de Cédigo Aberto para Reprodutibilidade: Todo o c6digo
fonte desenvolvido no estudo de caso foi disponibilizado publicamente através do reposi-
tério (CRUZ, 2025), permitindo que pesquisadores, estudantes e profissionais reproduzam
integralmente a arquitetura proposta. Esta contribuicdo promove a transparéncia cienti-
fica e facilita a replicacao dos experimentos, oferecendo um guia pratico passo a passo para
implementagao de pipelines CI/CD com Kubernetes e Istio, contribuindo assim para o

avanco do conhecimento coletivo e para a validacao empirica dos resultados apresentados.

Arquitetura Integrada Cloud-Native: A combinacao de EKS, Istio em modo
ambiente (ambient), GitHub Actions e infraestrutura como cédigo através do Terraform
demonstra uma arquitetura coesa que aproveita as melhores praticas de cada tecnologia. A

integragao especifica entre o Istio e as pipelines de CI/CD, incluindo validagido automética
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de métricas e rastreamento distribuido (distributed tracing), representa uma abordagem

inovadora para garantia de qualidade em implantagoes (deployments).

Implementacao de Rolling Update Inteligente: O desenvolvimento de um
processo de rolling updates que combina as capacidades nativas do Kubernetes com o
controle granular do Istio demonstra como tecnologias complementares podem ser or-

questradas para alcancgar disponibilidade continua real.

Automacgao Multi-Ambiente Completa: A implementacao de pipelines com-
pletamente automatizadas que gerenciam desde testes unitarios até implantacao (deploy-
ment) em producao, com segregacao adequada de ambientes através de contas AWS se-
paradas, demonstra maturidade operacional e estabelece um modelo replicavel para orga-

nizagoes de diferentes portes.

Observabilidade Integrada: A integracao nativa de coleta de métricas, logs e
traces através do Istio, com validagdo automatizada de performance e comportamento
durante implantagoes (deployments), representa uma abordagem holistica para observa-

bilidade que vai além do monitoramento tradicional.

5.2 Pontos Positivos e Praticas Adotadas

O estudo de caso revelou diversos aspectos positivos da arquitetura implementada

e das praticas adotadas:

Escalabilidade e Flexibilidade Arquitetural: A arquitetura baseada em mi-
crosservigos containerizados com service mesh proporciona escalabilidade horizontal na-
tural e facilita a evolucao independente de componentes. A separagao clara entre frontend
e backend, com comunicagao através de APIs REST bem definidas, permite evolucao

tecnologica independente de cada camada.

Qualidade e Confiabilidade do Software: A implementacao de testes abran-
gentes em multiplas camadas (unitarios, integracao, end-to-end) com cobertura superior
a 70% demonstra compromisso com qualidade. A automacao completa dos processos de

validagao elimina erros humanos e garante consisténcia na entrega de software.

Eficiéncia Operacional: A automacao completa das pipelines, desde o commit
até producao, reduz significativamente o tempo de ciclo de desenvolvimento e elimina
gargalos operacionais. A implementagao de reversao (rollback) automética e validagoes em

multiplas camadas proporciona confianga para implantagoes (deployments) frequentes.

Seguranca por Design: A implementagdo de TLS mituo (mTLS) automético
através do Istio, segregagao de ambientes através de contas AWS separadas, e utilizacao de
IRSA (IAM Roles for Service Accounts) demonstram abordagem de seguranca integrada

desde o design da solucao.
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Observabilidade e Monitoramento: A coleta automatica de métricas, logs e
traces proporciona visibilidade completa sobre comportamento da aplicacao e performance
da infraestrutura. A possibilidade de integracao de ferramentas como Prometheus e Jaeger

oferece capacidades avangadas de depuragdo (debugging) e otimizagao de performance.

Padroes e Boas Praticas: A adocao consistente de padroes como Infraestru-
tura como Codigo (Infrastructure as Code), GitOps, arquitetura cloud-native e service
mesh demonstra alinhamento com as melhores praticas da industria. A documentacao

abrangente e estrutura modular do cédigo facilitam manutencao e evolugao futura.

5.3 Estudo de Caso e Validacao Pratica

O estudo de caso da implementacao do campo telefone demonstrou a robustez
e flexibilidade da arquitetura estabelecida. A capacidade de implementar mudancgas em
toda a stack (backend Go, frontend React, testes unitarios e de integragdo Playwright)

sem modificagées na infraestrutura evidencia o sucesso do design modular adotado.

A implementacao revelou como mudangas aparentemente simples requerem abor-
dagem sisteméatica para manter qualidade e consisténcia. O processo demonstrou a impor-
tancia de testes abrangentes, validagao em multiplas camadas e documentacao adequada

para sustentacao de software em producao.

5.4 Trabalhos Futuros

Diversas oportunidades de extensao e aprimoramento emergem deste trabalho:

Implementacao de Canary Deployments: Evolucao das atualizagoes conti-
nuas (rolling updates) atuais para incluir estratégias de canary deployment, permitindo
validacao gradual de novas versdes com subconjuntos de usudarios antes da promocao

completa.

Auto-scaling Inteligente: Implementacao de Horizontal Pod Autoscaler (HPA)
e Vertical Pod Autoscaler (VPA) baseados em métricas customizadas coletadas pelo Istio,

proporcionando escalabilidade automética mais sofisticada.

Adicao de novos ambientes: Criacao de ambientes adicionais de Quality As-
surance (QA) e Staging, estabelecendo um pipeline de entrega mais robusto e confidvel.
O ambiente de QA permitiria a execucdo de testes mais extensivos, incluindo testes de
integracao, performance e seguranca, em uma infraestrutura dedicada que nao impacte o
desenvolvimento continuo, enquanto o ambiente de Staging forneceria uma réplica exata
do ambiente de producao para validacao final de versoes antes da implantacao em produ-

¢ao. Esta segregacao adicional traria beneficios significativos como reducao de riscos de
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implantacao em produgao, melhoria na detecgao precoce de bugs, validagao mais rigorosa
de funcionalidades, e maior confianga nas versoes através de um processo de validagao em
multiplas camadas. A implementacao destes ambientes aproveitaria a base ja estabelecida
de Infrastructure as Code com Terraform e os pipelines automatizados do GitHub Acti-
ons, garantindo consisténcia e reprodutibilidade em todos os estagios do ciclo de vida do

software.

Multiplos Clusters e Recuperagao de Desastres (Disaster Recovery):
Extensao da arquitetura para suportar multiplos clusters Kubernetes com replicagao au-

tomatica e failover, proporcionando alta disponibilidade geografica.

Integracao com Service Mesh Federation: Implementacao de comunicacao
segura entre clusters através de Istio multi-cluster, permitindo arquiteturas distribuidas

geograficamente.

Otimizacao de Custos: Para o periodo de 01/08/2025 até 31/08/2025 foi gasto
um valor de R$1.379,84 com toda a infraestrutura da AWS que foi provisionada para os
ambientes de desenvolvimento e producgao. A aplicagao de préaticas FinOps, que combinam
pessoas, processos e tecnologia para otimizar custos de infraestrutura de nuvem através de
visibilidade, responsabilizacao e controle colaborativo entre equipes de engenharia, finan-
cas e negbcios, pode ser implementada através de politicas inteligentes de scaling down
e utilizagdo de instancias SPOT baseada em padroes de uso histéricos como alternativas

para otimizar os custos dessa infraestrutura.

Integracao com Agentes de Inteligéncia Artificial para Codificagao: Uma
oportunidade particularmente promissora envolve a integracao de agentes de inteligéncia
artificial especializados em cédigo para automatizacao avancada de tarefas de desenvol-
vimento e operagoes. Estes agentes poderiam ser implementados para andlise automatica
de pull requests, sugestao de otimizacoes de performance baseadas em métricas coleta-
das, geracao automatica de testes baseada em mudancas de codigo, e deteccao proativa
de vulnerabilidades de seguranca. A integracao de ferramentas como o GitHub Copilot
ou agentes customizados baseados em Modelos de Linguagem de Grande Escala (Large
Language Models - LLMs) poderia revolucionar o processo de desenvolvimento, propor-
cionando assisténcia inteligente para depuragao (debugging), refatoragao de codigo, e até
mesmo geracao automatica de documentacgao técnica. Esta abordagem representaria uma
evolugao natural das praticas DevOps implementadas, incorporando inteligéncia artificial

como catalisador de produtividade e qualidade no desenvolvimento de software.

Este trabalho estabelece uma fundacgao solida para arquiteturas cloud-native mo-
dernas, demonstrando que a combinacao adequada de tecnologias, praticas DevOps avan-
cadas e automacao inteligente pode resultar em sistemas altamente resilientes, escalaveis
e manteniveis. As contribui¢oes apresentadas oferecem valor tanto para a comunidade

académica quanto para a pratica industrial, estabelecendo padroes replicaveis para im-
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plementacao de solugoes de classe empresarial.
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APENDICE A - Desenvolvimento:

Pre-requisitos

A implementacao completa deste estudo de caso requer um conjunto especifico de
recursos, ferramentas e conhecimentos técnicos que devem ser previamente configurados
e compreendidos. Esta secao detalha todos os pré-requisitos necessarios para reproduzir

o ambiente e os processos descritos neste trabalho.

A.1 Contas e Recursos de Cloud

Contas AWS: O estudo de caso utiliza duas contas AWS distintas para garantir

isolamento completo entre ambientes:

e Conta de Desenvolvimento: Uma conta AWS dedicada ao ambiente de desen-

volvimento, testes e validacao inicial de recursos

o« Conta de Producao: Uma conta AWS separada para o ambiente de producao,

garantindo seguranca e isolamento de recursos criticos

Permissoes IAM: Cada conta deve possuir usuarios com permissoes adequadas

para:

» Criagao e gerenciamento de clusters EKS

 Administragao de repositérios ECR (Elastic Container Registry)
o Configuracdo de VPCs, subnets e grupos de seguranca

e Gerenciamento de tabelas DynamoDB

» Configuracao de roles IAM e service accounts

o Administracao de Load Balancers e recursos de rede

A.2 Ferramentas de Desenvolvimento

Linguagens de Programacao e Runtimes:

e Go 1.21+: Para desenvolvimento e build da aplicagao backend
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A3

Node.js 18+: Para desenvolvimento do frontend React e execucao de testes auto-

matizados

TypeScript: Para tipagem estatica no desenvolvimento frontend
Ferramentas de Containerizacao:

Docker: Para construgao, teste e execugao local de contéineres

Docker Compose: Para orquestracao local de multiplos servigos durante desen-

volvimento
Ferramentas de Infraestrutura:

Terraform 1.5+: Para provisionamento de infraestrutura como cédigo
AWS CLI 2.x: Para interagao com servicos AWS via linha de comando
kubectl: Para gerenciamento de recursos Kubernetes

Helm 3.12+4-: Para empacotamento e deployment de aplicagoes Kubernetes

istioctl: Para gerenciamento de recursos do Istio
Ferramentas de Automacao e Testes:

GitHub Actions: Habilitado no repositério para execugao dos pipelines C1/CD
Playwright: Para execucao de testes end-to-end automatizados

Make: Para padronizagao de comandos de desenvolvimento e build

Configuracao de Repositoério
Repositério Git: Um repositorio GitHub configurado com:

Regras de protecao para a branch main
Secrets configurados para credenciais AWS de ambos os ambientes
Ambientes configurados para desenvolvimento e producgao

Workflows habilitados para GitHub Actions
Secrets Necessarios:

DEV_AWS_ACCESS_KEY ID ¢ DEV_AWS_SECRET ACCESS KEY

PROD_AWS_ACCESS_KEY_ID e PROD_AWS_SECRET ACCESS KEY
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A4

A.5

Conhecimentos Técnicos Requeridos

Desenvolvimento:

Programacao em Go com framework Gin
Desenvolvimento frontend com React e TypeScript
Conceitos de APIs RESTful e integracao frontend-backend

Padroes de arquitetura limpa e separacao de responsabilidades
DevOps e Infraestrutura:

Conceitos fundamentais de containerizacao com Docker
Orquestragao de contéineres com Kubernetes
Gerenciamento de service mesh com Istio
Préticas de Infrastructure as Code com Terraform
Configuracao e operacao de pipelines CI/CD

Servicos AWS:
EKS para orquestragao de contéineres
ECR para repositorios de imagens Docker
DynamoDB para persisténcia de dados
VPC, subnets e configuragoes de rede AWS

IAM roles, policies e service accounts

Application Load Balancer e Network Load Balancer

Configuracao do Ambiente Local

Para desenvolvimento e testes locais, é necessario configurar:

Ambiente Go: GOPATH configurado e médulos Go habilitados

Ambiente Node.js: npm ou yarn configurados para gerenciamento de dependén-

cias
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o Docker Desktop: Para execugao local de contéineres e Docker Compose
« AWS CLI: Configurado com profiles para cada ambiente (dev/prod)

e kubectl: Configurado com contextos para clusters EKS de cada ambiente
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