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RESUMO

A presente dissertagao realiza uma analise histérico-normativa da evolugdo do Direito Digital
no Brasil, com énfase na consolida¢do legislativa e nos desafios contemporaneos da regulagao
tecnologica. Parte-se da hipdtese de que o marco juridico brasileiro se estruturou em fases
sucessivas — regulacdo de hardware, software e dados — refletindo um modelo
predominantemente reativo, setorial e fragmentado, frente as transformacdes aceleradas da
sociedade da informacdo. A investigacdo adota abordagem metodoldgica qualitativa, de
natureza descritiva e analitica, por meio da triangulag@o entre andlise documental de normas,
exame jurisprudencial e revisdo doutrindria nacional e internacional. O estudo percorre trés
eixos evolutivos: (7) a formacgao do setor de informatica sob politicas protecionistas ¢ a atuagao
de 6rgaos como a CAPRE e a SEI; (if) a transi¢do normativa para o reconhecimento juridico do
software e os desafios da propriedade intelectual na década de 1990; e (iii) a consolidagdo do
marco regulatério digital, com destaque para o Marco Civil da Internet e a Lei Geral de Protecao
de Dados, culminando na elevagdo do direito a protecdo de dados ao patamar de direito
fundamental pela Emenda Constitucional n® 115/2022. A pesquisa evidencia a permanéncia de
lacunas regulatorias em setores estratégicos como inteligéncia artificial e plataformas digitais,
ao mesmo tempo em que problematiza a fragmentagdo normativa, a auséncia de governanga
coordenada e os limites de uma atuagdo institucional reativa. Constata-se que, embora o
ordenamento juridico tenha amadurecido em temas como protecdo de dados e seguranga
cibernética, ainda carece de um regime normativo sistémico, harmodnico, integrado e
prospectivo, capaz de enfrentar os desafios juridicos da era algoritmica. O trabalho contribui
para o debate sobre os impasses da regulagdo estatal tradicional e propde a construgdo de um

paradigma normativo transversal, fundamentado pelos principios.

Palavras-chave: Direito Digital; Regulacdo Tecnoldgica; Protegdo de Dados; Fragmentacgao

Normativa.



ABSTRACT

This dissertation presents a historical-normative analysis of the evolution of Digital Law in
Brazil, with emphasis on legislative consolidation and the contemporary challenges of
technological regulation. It is based on the hypothesis that the Brazilian legal framework has
developed in successive phases—regulation of hardware, software, and data—reflecting a
predominantly reactive, sector-based, and fragmented model in response to the rapid
transformations of the information society. The research adopts a qualitative methodological
approach, both descriptive and analytical in nature, through the triangulation of legal norm
analysis, jurisprudential review, and national and international legal scholarship. The study is
structured around three evolutionary axes: (i) the formation of the computing sector under
protectionist policies and the roles of institutions such as CAPRE and SEI; (ii) the normative
transition toward the legal recognition of software and the challenges of intellectual property in
the 1990s; and (ii1) the consolidation of the digital regulatory framework, notably with the Civil
Rights Framework for the Internet and the General Data Protection Law, culminating in the
elevation of data protection to the status of a fundamental right through Constitutional
Amendment No. 115/2022. The research highlights the persistence of regulatory gaps in
strategic areas such as artificial intelligence and digital platforms, while also problematizing
normative fragmentation, the lack of coordinated governance, and the limitations of a reactive
institutional posture. It concludes that, although the legal framework has matured in areas such
as data protection and cybersecurity, it still lacks a systemic, coherent, integrated, and forward-
looking normative regime capable of addressing the legal challenges of the algorithmic age.
The study contributes to the broader debate on the impasses of traditional state regulation and
advocates for the construction of a transversal regulatory paradigm grounded in constitutional

principles.

Keywords: Digital Law; Technological Regulation; Data Protection; Normative

Fragmentation.
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1 CONCEITOS E BASES DA PESQUISA

Aqui serdo inseridos os principais conceitos, informacdes e bases teoricas:

a) Direito eletronico e direito digital;

b) Abordagem cronoldgica e evolutiva;

c) Listagem dos conceitos extrajuridicos e a inser¢ao no sistema normativo;

d) Universo eletronico e digital;

e) Disciplinas coligadas: computagao e informatica;

f) Estruturas fisicas e logicas — hardware e software;

g) Dados;

h) IA e outras ferramentas, equipamentos € mecanismos de informatica e de dados;

1) IA e inteligéncia natural (outras categorias).

Tabela 1 - Elementos centrais da computacao

Processamento (CPU)

COMPONENTE FUNCAO PRINCIPAL E DETALHES
Processamento e controle: O cérebro da operagdo.
Executa instrucdes, gerencia o fluxo de dados, realiza

Unidade Central de calculos e coordena tarefas. Agendamento de tarefas:

Aloca recursos para garantir multitarefa eficiente.

Unidade de Processamento
Gréfico (GPU)

Renderizagdo grafica: Processa dados visuais para
jogos, videos e modelagem 3D.  Processamento
paralelo: Executa multiplos célculos simultaneamente,
ideal para IA e simulagdes cientificas.

Unidade de Processamento Neural

Computacao especifica para [A: Acelera tarefas de 1A
como reconhecimento de imagem/fala e processamento
de linguagem natural. Integragdo de sistema: Trabalha

(NPU) com a CPU/GPU para otimizar a eficiéncia geral do
sistema.
Armazenamento temporario de dados: Guarda dados e
instrucdes em uso ativo para acesso rapido. Essencial
Memoria Unificada (RAM) para multitarefa. Aloca¢do dinamica de recursos:

Permite que a CPU e a GPU compartilhem memoria,
reduzindo a duplicacdo de dados.

Armazenamento (SSD)

Armazenamento persistente: Guarda o sistema
operacional, apps e arquivos permanentemente, mesmo
com o computador desligado. Desempenho de alta
velocidade: Permite inicializagdo e carregamento
rapidos de programas e arquivos.

Tela (Display)

Saida visual: Apresenta a interface, textos e imagens ao
usudrio através de pixels. Feedback do sistema: Exibe
notificacdes e outros elementos interativos do software.
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Energia (Power)

Fonte de energia: Fornece energia para todos oS
componentes através de baterias e carregadores.
Otimizacdo de desempenho: Equilibra o consumo de
energia para melhorar a vida util da bateria e reduzir o
calor.

Portas (Ports)

Conectividade de periféricos: Pontos de conexao fisica
para dispositivos externos (monitores, HDs externos
etc.). Transferéncia de dados: Suporta protocolos como
USB-C e Thunderbolt (interface de conexdo fisica
super-rapida (usando conector USB-C) para conectar
periféricos externos como monitores, disco) para troca
rapida de dados e energia

Teclado e Painel de controle
(Keyboard and Control Panel)

Entrada do usuario: Permitem a insercdo de texto,
comandos e gestos. Controle da interface: Facilitam a
navegacao no sistema operacional e nos aplicativos.

Sistema de Resfriamento
(Cooling System)

Gerenciamento térmico: Dissipa o calor gerado pela
CPU e GPU para evitar superaquecimento.
Sustentabilidade de desempenho: Permite que os
componentes operem em alta performance sem
superaquecer.

Camera e Audio
(Camera and Audio)

Entrada e saida de midia: Capturam e reproduzem som
e imagem para videochamadas, gravagdes e consumo
de midia. Experiéncia de alta qualidade: Integram
microfones e alto-falantes para som claro e imagem
nitida.

Sistema Operacional
(Operating System)

Gerenciamento de recursos: Gerencia o hardware do
computador (CPU, memoria, armazenamento) e aloca
recursos para os aplicativos. Lida com multitarefa e
garante a estabilidade do sistema. Interface do usuario:
Fornece uma Interface Grafica do Usuario (GUI) ou
linha de comando (CLI) para permitir a interacao entre
os usuarios e o sistema. Gerenciamento de processos:
Supervisiona a execug¢do de todos os programas e
processos, garantindo a estabilidade e seguranga do
sistema.

Nucleo
(Kernel)

Funcionalidade central do sistema: Atua como o nucleo
do sistema operacional, responsavel por tarefas de
baixo nivel como gerenciamento de memoria,
agendamento de processos e comunicacao de hardware.
Camada de abstragdo: Fornece uma camada
padronizada para o software interagir com o hardware,
ocultando as complexidades dos diferentes hardwares.

Drivers
(Programas de computador)

Camada de interface de dispositivo: Permitem que o
sistema operacional se comunique com dispositivos de
hardware especificos (ex: placas de video, impressoras,
adaptadores de rede). Operagdes especificas de
hardware: Fornecem ao sistema operacional um
controle detalhado sobre o dispositivo, traduzindo
comandos genéricos em agdes especificas do hardware.
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Sistema de Arquivos
(File System)

Gerenciamento de dados: Define como os dados sdo
armazenados e recuperados em discos € outros
dispositivos de armazenamento. Fornece acesso
estruturado aos dados para aplicagdes e usuarios.
Integridade dos dados: Garante a precisdo e
consisténcia dos dados através de técnicas como
Jjournaling (registro por diario) e controle de acesso.

Recursos de Seguranca
(Security Features)

Controle de acesso: Implementa permissdes para
usudrios e processos, controlando quem pode acessar e
modificar arquivos e recursos do sistema. Prote¢dao de
dados:  Utiliza criptografia e métodos de
armazenamento seguro para proteger dados sensiveis
contra acesso nao autorizado e  violagoes.
Monitoramento do sistema: Detecta e responde a
atividades suspeitas e vulnerabilidades, tomando as
medidas necessdrias para manter a integridade do
sistema.

Suporte a Aplicagdes
(Application Support)

Ambiente de execucdo: Fornece a infraestrutura e os
servigos necessarios para que as aplicagdes de software
funcionem (ex: alocagdo de memdria, E/S de arquivos,
renderizagdo de graficos). Camada de compatibilidade:
Garante que o software funcione em diferentes
ambientes de hardware e software.

Multitarefa (Multitasking)

Execu¢ao concorrente: Permite que multiplos
aplicativos e processos rodem "simultaneamente",
alocando  dinamicamente o tempo da CPU.
Agendamento de processos: Os processos sao
organizados e executados com base em prioridade e
requisitos do sistema.

Rede (Networking)

Conectividade e comunicac¢ao: Fornece as interfaces de
rede e os protocolos necessarios para permitir a
comunica¢do entre computadores em uma rede e na
internet. Protocolos de transporte: Implementa padroes
como TCP/IP para transmissao de dados confiavel entre
dispositivos.

Virtualizacao (Virtualization)

Compartilhamento de recursos: Suporta a criagdo e o
gerenciamento de maquinas virtuais (VMs), permitindo
que multiplos sistemas operacionais e servigos rodem
em um unico hardware fisico. Abstracdo em nivel de
sistema: Permite que sistemas ou aplicagdes isoladas
acessem recursos de hardware compartilhados sem
interferir uns nos outros. Alocagdo de recursos: Permite
que o hardware (CPU, armazenamento) seja alocado
dinamicamente para instincias virtuais conforme a
necessidade.

Recursos de Acessibilidade
(Accessibility Features)

Recursos personalizdveis: Permitem que os usudrios
modifiquem a interface do sistema, o comportamento e
os métodos de entrada para atender as suas necessidades
pessoais.
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A compreensdo dos fundamentos técnicos da computagdo constitui requisito essencial
para a andlise dos desafios juridicos inerentes a era digital. O escopo do Direito Digital
transcende a mera abordagem de normas abstratas, demandando o conhecimento aprofundado
da operagao de sistemas computacionais. A observagdo das estruturas fisicas e logicas desses
sistemas revela sua influéncia direta na formulagdo e aplicacdo das normas juridicas.

A arquitetura computacional, englobando componentes como Unidades Centrais de
Processamento (CPUs), Unidades de Processamento Grafico (GPUs) e Unidades de
Processamento Neural (NPUs), configura um ecossistema integrado. Esta integracao processa
a natureza dos dados, que sdo atualmente considerados ativos juridicos, com implicagdes que
se estendem da privacidade a seguranga nacional. Adicionalmente, o sistema operacional
desempenha funcao central na gestdo de recursos, na aplicacdo de politicas de seguranga e na
intermedia¢ao da relagdo entre o usuario ¢ o hardware.

O avango da inteligéncia artificial (IA), aliado a utilizagdo de hardware especializado,
tem gerado tensdes normativas inéditas. Questdes como a atribuicdo de responsabilidade por
decisoes proferidas por sistemas autonomos e a defini¢ao de autoria em ambientes permeados
por agentes ndo humanos emergem como desafios. Tais indagagdes exigem a reformulagdes de
categorias classicas do Direito, ante o dinamismo tecnologico que supera a celeridade da
produgdo normativa.

Recursos como a virtualizagdo e a acessibilidade ndo se restringem a funcionalidades
operacionais; configuram instrumentos para a efetivagdo de direitos fundamentais. Neste
contexto, a tecnologia ndo apresenta carater neutro, possuindo a capacidade de ampliar ou
restringir liberdades individuais e coletivas.

O presente capitulo estabelece os conceitos fundamentais que sustentam a analise
normativa a ser desenvolvida nos capitulos subsequentes. A articulagdo entre Direito e
tecnologia permite demonstrar que a evolug¢do regulatéria brasileira, abarcando desde a
protecao de hardware até o tratamento de dados e a 1A, demanda uma abordagem sistémica.
Esta abordagem visa a equilibrar a inovagao tecnologica, a seguranga juridica e a protecao de

direitos na era algoritmica.
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2 INTRODUCAO

A presente dissertacao analisa a evolucdo do marco regulatério brasileiro no ambiente
digital, mapeando seu desenvolvimento em resposta as transformacdes tecnoldgicas e sociais.
O presente estudo foca na adaptagao da legislacdo nacional aos desafios do avango tecnologico,
desde a incipiéncia normativa inicial até a configuracdo de um sistema regulatério mais
complexo.

Compreendemos, como um dos principais problemas identificados no curso da
investigagdo, a dificuldade crénica do sistema juridico em acompanhar o ritmo acelerado das
inovagdes. Defasagem que se manifesta na desarticulacdo entre normas setoriais, nos conflitos
entre soberania estatal e poder das plataformas digitais, e nos crescentes desafios para garantir
direitos, de forma geral, no ambiente digital.

Diante desse cendrio, a pesquisa busca responder: como as normas juridicas brasileiras
evoluiram para regulamentar o Direito Digital? Dessa indagacdo, almejamos compreender
como a heranga protecionista condicionou a atual fragmentagdo regulatéria das tecnologias
emergentes e quais os desafios juridicos ainda persistem.

Assim, o estudo delimita-se a investigagdo da trajetoria historica da legislagao brasileira
voltada a regulacdo dos ambientes digitais e eletronicos, percorrendo desde os primeiros
dispositivos normativos sobre informatica, surgidos na década de 1960, até¢ a elevacdo da
protecao de dados a direito fundamental. Trata-se, portanto, de uma analise cronologica e
evolutiva dos cinquenta anos da legislacdo brasileira de regulacdo dos ambientes e sistemas
digitais e eletronicos.

A hipdtese € que a trajetoria legislativa seguiu uma logica evolutiva, partindo da
regulagdo de hardware e desenvolvimento industrial de informatica, avangando para o software
e, posteriormente, consolidando-se em normas abrangentes sobre prote¢ao de dados, seguranca
cibernética e outras inovagoes.

Essa progressao, impulsionada pela "Revolugdao do PC", demandou novas regulagoes
em privacidade, segurancga e economia digital. Contudo, persistem desafios como fragmentagao
normativa, insuficiéncia de regras para tecnologias emergentes e a necessidade de
harmonizagao.

O objetivo geral ¢ examinar a trajetoria do marco regulatorio digital no Brasil, das
origens aos desafios futuros. Ja os objetivos especificos incluem: descrever a fase inicial de

regulacdo focada em hardware; avaliar detalhadamente o Marco Civil da Internet (MCI) e a Lei
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Geral de Protecdo de Dados (LGPD); e mapear desafios atuais, como a fragmentagdo normativa
e a regulacdo incipiente de IA e jogos eletronicos.

Como a pesquisa se debruga em andlise de normas, metodologicamente a pesquisa adota
abordagem qualitativa, descritiva e analitica, caracterizando-se como estudo juridico
exploratério. O procedimento se baseou em um estudo documental de fontes primarias:
legislacdo, da politica de informatica a LGPD e MCI, e secunddarias: doutrina nacional e
internacional, decisdes judiciais predominantemente do STF.

O exame seguiu perspectiva cronologica e tematica, mapeando desde o surgimento da
industria de informatica no Brasil até as regulamentacdes atuais sobre prote¢do de dados,
seguranga cibernética, internet, jogos eletronicos e IA. O método envolveu a coleta sistematica
de normas ao longo do tempo, contextualizando cada periodo regulatério em relacdo as
transformagdes tecnologicas e sociais subjacentes, construindo uma linha evolutiva da
regulacdo de hardware ao software ¢ as legislagoes recentes.

Dessarte, buscou-se tracar a evolugdo cronoldgica do setor, analisar como politicas
governamentais refletem mudangas socioeconOmicas e tecnologicas, identificar avancos e
lacunas nas regulagdes vigentes e destacar desafios contemporidneos em direitos digitais,
seguranca da informagdo e inovagao tecnologica.

Quanto a estrutura da pesquisa, esta dissertagdo organiza-se em quatro eixos analiticos:
em primeiro momento, realiza-se uma abordagem da construgdo historica da induastria de
informdtica no Brasil, examinando marcos como a importagdo do UNIVAC 120 e a
implementagdo da politica de reserva de mercado. Procedeu-se a analise dos impactos dessa
politica na industrializacdo tecnologica nacional e a discussdo dos dilemas inerentes a tensao
entre protecionismo e competitividade setorial.

Na sequéncia, dedica-se a explorag¢do da base constitucional e jurisprudencial do Direito
Digital brasileiro. Explora-se o processo de reinterpretacdo de principios juridicos tradicionais
pelo STF para a sua aplicagdo no ambiente digital, com especial atengdo aos desdobramentos
introduzidos pela Emenda Constitucional (EC) n°® 115/2022.

Posteriormente, examina-se os regimes juridicos distintos aplicaveis a hardware e
software, com base na Lei de Direitos Autorais, na Lei do Software e na Lei de Propriedade
Industrial (LPI). A investigacdo enfoca os desafios contemporaneos no ambito da propriedade
intelectual no contexto digital, incluindo questdes relativas a softwares e jogos eletronicos.

E, por fim, analisa-se a edificagdo do marco regulatorio digital no Brasil, abrangendo
legislagcdes como as proposicdes legislativas sobre IA, protecdo de dados e as normativas sobre

seguranca cibernética. Conclui-se a verificagdo com uma discussao critica acerca dos limites
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da regulagdo juridica e setorial, particularmente no que concerne as plataformas digitais e aos
sistemas de inteligéncia artificial.

Na organizagdo da pesquisa, utilizou-se de material bibliografico, incluindo doutrina,
artigos, livros e revistas, para contextualizar a evolugdo normativa. Este material foi
fundamental para apresentar a introdug@o das normas, seus objetivos primordiais, os pontos de
maior relevancia e as alteragcdes mais impactantes ou importantes em termos de avango
normativo.

Especificamente, obras doutrinarias, artigos académicos, livros e decisdes judiciais
constituiram a base para fornecer o suporte tedrico necessario, contextualizar o objeto de
estudo, permitir uma analise critica aprofundada e oferecer diferentes perspectivas sobre o tema.
Dessa maneira, o estudo deste acervo permitiu ir além da mera descri¢do legal, possibilitando
a observagdo e interpretagdo da evolu¢ao normativa, com um consequente aprofundamento
conceitual e avaliativo.

Empreendeu-se a incorporacdo de trechos de diretrizes normativas no desenvolvimento
textual com objetivo subsidiar a elucidagdo de disposicdes regulamentares consideradas
pertinentes a compreensdo do objeto de estudo. A inser¢do desses fragmentos visa a
fundamentagdo e a objetividade da exposicao.

Ja as notas de rodapé foram empregadas com diversas funcdes: prover informagdes
adicionais ou explicativas, contextualizar debates ou entendimentos, apontar material de apoio
e aprofundar discussdes pontuais do texto principal. As notas referenciam fontes variadas,
incluindo leis especificas, decretos, portarias, artigos académicos, relatorios, livros e decisdes
judiciais relevantes.

Dessa forma, as informacdes contidas nas notas complementam o corpo do texto sem
interromper o fluxo de leitura, além de incorporar andlises criticas de especialistas sobre as
normas estudadas. Adicionalmente, essas notas servem para dar o necessario suporte académico
as constatagoes apresentadas, detalhando as fontes e enriquecendo a compreensao do tema com
camadas adicionais de informacgao e contexto.

Para sistematizar as informagdes sobre a evolucdo normativa brasileira em Direito
Digital, foram incluidas tabelas ao final do trabalho, com a finalidade de oferecer um resumo
estruturado e de facil consulta das normas centrais abordadas, facilitando a visualizacao da
trajetoria legislativa e a identificacao por assunto.

A tabela n° 1 aponta os elementos centrais da computacdo, servindo como uma espécie
de glossario. J4 a tabela n°® 2 apresenta um quadro da evolug¢do normativa, listando as normas

por ano e categorizando-as, proporcionando uma visdo cronoldgica das primeiras
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regulamentacdes. A tabela n® 3 agrupa as normas por categorias tematicas, listando as leis e
decretos pertinentes sob cada agrupamento. Por derradeiro, a tabela n® 4 expde os eventos em
linha evolutiva.

Conquanto o foco principal resida na descricdo da trajetoria evolutiva, a andlise
incorpora a discussdo de desafios persistentes e projeta perspectivas para o aprimoramento
continuo do marco regulatério digital.

A pergunta que ainda permanece €: como regular o digital sem engessar o futuro? Essa
questao, longe de ser meramente teorica, define o destino democratico nacional e da economia
na era algoritmica, exigindo equilibrio entre inovagao, seguranga juridica e protecao aos direitos

fundamentais.
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3 NORMAS DA INDUSTRIA DE INFORMATICA NO BRASIL

A industria de informatica no Brasil teve seu marco inicial em 1957, com a importagao
do UNIVACI120, primeiro computador instalado no pais, adquirido pelo Departamento de
Aguas e Esgotos de Sdo Paulo para modernizar célculos administrativos (IT Forum, 2022).! Na
década de 1960, o setor ainda era incipiente, com politicas que favoreciam a entrada de
multinacionais como a International Business Machines (IBM) (Asianometry, 2023).

A introdugdo da computagao eletronica identifica o Censo estadunidense de 1950 como
evento catalisador para o desenvolvimento do mercado comercial de computadores,
destacando-se o emprego do equipamento UNIVAC.

No contexto brasileiro, a observagdo dos registros aponta a importacao pioneira de um
computador, modelo UNIVAC, pela prefeitura de Sao Paulo no final da década de 1950,
destinado a tarefas administrativas. O periodo subsequente registrou instalagdes adicionais em
Sao Paulo e no Rio de Janeiro, majoritariamente para aplicagdes em rotinas administrativas

(Pereira; Marinho, 2014, p. 1).?

Foi em 1957 que o “Computador Automatico Universal”, ou Univac120, fabricado
pelo grupo norte-americano Remington Rand, foi instalado no pais e se tornou o
primeiro computador em solo nacional. A maquina foi adquirida pela prefeitura de
Séo Paulo e utilizada pelo Departamento de Aguas e Esgotos (DAE), com o objetivo
de modernizar os calculos do 6rgéo (IT Forum, 2022).

Nos anos 1970, o governo brasileiro adotou uma postura protecionista, buscando

desenvolver uma industria nacional® por meio de medidas como restrigdes a importagdo, reserva

! Durante as décadas de 1950 € 1960, observa-se a introducio de mainframes no Brasil por empresas como IBM e
Burroughs, voltados a grandes corporagdes e 6rgdos publicos; a industria nacional de computadores ¢ analisada
por Marcelino (2003), enquanto a politica brasileira de informatica entre 1970 e 1984 ¢ objeto do estudo de Lopes
(1986); os debates legislativos em torno das leis de informatica de 1984, 1991, 2001 e 2004 sdo abordados por
Cukierman, Castro e Alves (2012); quanto ao conceito de software, “o software lato sensu é o conjunto de 3
elementos distintos: o programa de computador, a descricdo do programa e o material de apoio. A palavra
expressdo, empregada pelo legislador torna defeituoso o conceito trazido pelo referido artigo de lei. Tanto a
descrigdo do programa de computador como o material de apoio se inserem na categoria das obras protegidas pelo
Direito Autoral, ndo reclamando protegdo de lei especifica, pois sdo obras cientificas expressas em linguagem
humana e destinadas a sua informacdo e auxilio. Os programas de computador, por outro lado, reclamam a
aplicagdo de lei especifica. Isto porque sua natureza juridica ndo se amolda ao regime protetivo autoral, exigindo
a observancia de suas peculiaridades” (Viegas, 2020); para uma leitura de contexto, ver IT Forum (2022) sobre
empresas emblematicas da TI brasileira, Asianometry (2023) sobre a politica de protec¢@o a industria nacional, a
ABINEE (2023) sobre o setor de informatica e eletrénicos no pais e Tecnoblog (2019) quanto aos custos da
limitacdo das importac¢des. IT Forum. Dia da Informatica: 6 empresas que marcaram a historia da TI no Brasil.
Disponivel em: https://itforum.com.br/noticias/6-empresas-historia-informatica-brasil/. Acesso em: 23 maio 2025.
2 PEREIRA, L.; MARINHO, MGSMC. O cérebro eletronico do IBGE: anélise sobre os impactos da importagio
de um computador eletrdnico para a realizagdo do Censo de 1960. Anais III SHIALC, p. 1-8, 2014.

3 ASIANOMETRY. Brazil Tried to Protect Its Computer Industry. 2023. (23min25s). Disponivel em:
https://www.youtube.com/watch?v=brOtbWIViWM. Acesso em: 19 maio 2025.
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de mercado e incentivos fiscais para producio local de hardware e software* (Vargas, 1996, p.

73).5

Na realidade, a historia da evolugdo da industria nacional de computadores comporta
duas fases: a primeira onde predominava o livre comércio e a importagdo de
equipamentos de empresas fabricantes multinacionais, que predominou até quase a
metade da década de 1970; e a segunda, a partir de 1974, quando se estabeleceram as
bases e diretrizes de uma politica nacional de informatica, e os meios de ag¢do para
implementa-la, com o contingenciamento das importacdes e a reserva de mercado na
faixa dos minicomputadores (Marcelino, 1983, p. 90).°

Essa mudanca estratégica foi impulsionada pela criagdo da Coordenagdo das Atividades
de Processamento Eletronico de Dados (CAPRE) em 1972, 6rgdo responsavel por racionalizar
0 uso de computadores no setor publico e, posteriormente, por assessorar a formulacao de

politicas industriais. A CAPRE desempenhava as seguintes atribuigdes:

a) organizar ¢ manter atualizado um cadastro detalhado do parque computacional
privado e governamental, no que se refere a equipamentos, programas e grau de
utilizacdo das instalagdes; b) opinar sobre compras e locagdes de equipamentos,
pretendidas por 6rgaos e entidades da Administracao Publica Federal Direta e Indireta,
principalmente no que tange ao dimensionamento, em func¢do das suas necessidades
atuais e futuras de eventuais ociosidade de equipamentos de outras instituicdes que
possam atender, total ou parcialmente, as referidas necessidades; c) propor medidas
pendentes a formulagdo de uma politica de financiamento governamental ao setor
privado, para a atividade de processamento de dados; d) coordenar programas de
treinamento em todos os niveis das técnicas computacionais, fazendo uso dos recursos
ja existentes nas universidades, escolas e centros de pesquisa (Brasil, 1972).

Uma verificagdo empreendida por Rodrigues (2018, p. 90) acerca dos registros
discursivos permite identificar a recorréncia do tema da independéncia e do desenvolvimento
de tecnologia nacional no debate a época. Nao obstante, a concretizagdo desse objetivo
revelava-se intrinsecamente complexa, conforme delineado pela autora em sua exposicao:

“como se demonstrou também no caso brasileiro, a conquista da independéncia em informatica

4 A terminologia juridica relativa a "soffware" exige delimitacdo conceitual: para Viegas (2020), o software em
sentido lato compreende “o conjunto de 3 elementos distintos: o programa de computador, a descrigao do programa
e o material de apoio”, sendo que a expressdo adotada pelo legislador torna “defeituoso o conceito trazido pelo
referido artigo de lei”; segundo o autor, tanto a descri¢do quanto o material de apoio enquadram-se como obras
protegidas pelo Direito Autoral, por serem “obras cientificas expressas em linguagem humana e destinadas a sua
informagdo e auxilio”, ao passo que os programas de computador, dada sua natureza juridica propria, “reclamam
a aplicagdo de lei especifica”, pois “ndo se amoldam ao regime protetivo autoral, exigindo a observancia de suas
peculiaridades”. VIEGAS, Claudia Mara de Almeida Rabelo. Prote¢do juridica do software. JusBrasil, 2020.
Disponivel em: https://www.jusbrasil.com.br/artigos/propriedade-industrial-protecaojuridica-do-
software/760054078. Acesso em: 12 maio 2025.

5 VARGAS, Milton. Histéria da Informatica no Brasil. Rio de Janeiro: Campus, 1996.

® MARCELINO, Gileno Fernandes. A industria nacional de computadores. Revista de Administragio de Empresas,
Sao Paulo, V. 43, n. 2, p. 8-20, 2003. Disponivel em:
https://www.revistas.usp.br/rausp/article/download/166948/159505/393477. Acesso em: 12 maio 2025
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(hoje se diria Tecnologia da Informagdo), com uma industria nacional, ndo era uma coisa
simples”.’

Em 1976, a CAPRE® ampliou suas atribui¢des, regulando importagdes e incentivando a
producao nacional de minicomputadores, um mercado em expansao a época. Em 1977, cinco
empresas, incluindo a estatal COBRA e algumas empresas privadas, foram selecionadas para

atuar nesse segmento, segundo Marcelino (1983, p. 90):

Conforme ja assinalado, até o fim dos anos 60, a informatica quase inexistia como
setor da economia brasileira. Ela comegou a se corporificar em 1971, com a criagdo
do GTE — Grupo de Trabalho Especial, e posteriormente, em 1972, com a CAPRE
— Coordenacao das Atividades de Processamento Eletronico de Dados, uma
autarquia criada para racionalizar o uso de computadores e periféricos, especialmente
para os 6rgdos governamentais. Em 1976, a CAPRE teve sua competéncia ampliada,
passando a assessorar a Presidéncia da Republica na formulacdo de um modelo de
politica industrial de informatica. Suas atribui¢des foram ampliadas no sentido de
regular as importacdes de equipamentos de processamento de dados, pecas e
componentes. Levando em conta o rapido desenvolvimento tecnologico da industria
nacional de microeletronica, foi escolhido o novo mercado de minicomputadores,
ainda ndo existente no pais, como reserva de mercado, com restrigdes a importagao.
Em 1977, foi realizada uma concorréncia e selecionadas 5 empresas: a COBRA
(estatal); a LABO, a SID, a EDISA e a SISCO, privadas.®

A politica protecionista se consolidou na Lei n° 7.232/1984%° (Lei da Reserva de
Mercado de Informatica) visava proteger a industria nacional, limitando a concorréncia
estrangeira. Essa medida, porém, gerou controvérsias. Enquanto setores nacionalistas e
militares defendiam a soberania tecnoldgica, criticos argumentavam que o isolamento

prejudicava a inovagdo e a competitividade:

" Texto de Silvia Helena Vianna Rodrigues intitulado “Como a defesa de uma industria brasileira de informatica
ganhou as paginas da grande imprensa” publicado no Simpo6sio de Historia da Informatica na América Latina e
Caribe (5.: 2018: Rio de Janeiro). TAROUCO, Liane Margarida Rockenbach; MUSSE, Jussara Issa. Uma historia
da evolucdo das redes de computadores no Brasil. Simpdsio de Histdria da Informatica na América Latina e Caribe
(5.: 2018: Rio de Janeiro). Memorias do v Simpoésio de Historia da Informatica na América Latina e Caribe. Rio
de Janeiro: UFRJ, 2018, 2018. RODRIGUES, Silvia Helena. Como a defesa de uma industria brasileira de
informatica ganhou as péginas da grande imprensa. In: TAROUCO, Liane Margarida Rockenbach; MUSSE,
Jussara Issa. Memorias do V Simposio de Histéria da Informatica na América Latina e Caribe. Rio de Janeiro:
UFRIJ, 2018.

8 O artigo 9° da Lei n® 7.232/84 institui a reserva de mercado para bens de informatica visando “assegurar
adequados niveis de protecdo as empresas nacionais, enquanto nao estiverem consolidadas e aptas a competir no
mercado internacional (...)””; nesse sentido, Cukierman (2014, p. 17) observa que a resolugdo da CAPRE de 1976
ja estabelecia tal reserva para minicomputadores, com foco na preservagao da soberania tecnologica e estruturagao
de um mercado interno, sendo que a publicidade teve papel relevante ao enfatizar a origem nacional dos produtos.
CUKIERMAN, H. L. A publicidade dos minicomputadores made in Brazil ea experiéncia da reserva de mercado
dos anos 70/80. In: Proc. III Simposio de Historia de la Informatica de América Latina y el Caribe. 2014. p. 17-
28.

® MARCELINO, Gileno Fernandes. A indistria nacional de computadores. Revista de Administracio, v. 18, n. 2,
p. 90-95, 1983.

10 BRASIL. Lei n° 7.232, de 29 de outubro de 1984. Dispde sobre a Politica Nacional de Informatica, e d4 outras
providéncias. Disponivel em: https://www.planalto.gov.br/ccivil _03/Leis/L7232.htm. Acesso em: 19 maio 2025.
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Em 30/7/1984, o Poder Executivo submeteu ao Congresso Nacional o Projeto de Lei
no 10/1984, que tratava da Politica Nacional de Informatica (PNI). O texto proposto
consolidava o Estado como principal agente econdmico do setor, condicionando o
mercado a seus interesses, especialmente com a adogdo de reserva de mercado. Houve
forte mobilizagdo parlamentar sobre o tema, formando-se o que Campos (1994, p.
1.091) chamou de “bizarro pacto MolotovRibbentrop na eletronica digital”. A
coalizdo a favor da lei unia os militares da SEI, temerosos pela perda do poder politico
— e que viam na informatica uma fonte de poder —, e as esquerdas, seduzidas pela ideia
nacionalista contra o imperialismo tecnologico das multinacionais, além dos
empresarios paulistas, encantados com a ideia de um mercado protegido e
subvencionado.

A COBRA Computadores, criada em 1974 como empresa estatal, destacou-se na
producao de hardware, mas, com o fim da reserva em 1991, enfrentou dificuldades diante da

abertura econdmica, migrando posteriormente para servigos de TI (Tecnoblog, 2019).

A Secretaria Especial de Informatica, organismo ligado a Presidéncia da Republica e
criado em outubro de 1979, decidiu, em 6 de agosto de 1980, abrir a fabricagdo de
pequenos computadores no Brasil para duas multinacionais, a Hewllet Packard,
produzindo microprocessadores, ¢ a IBM, produzindo algo na fronteira entre minis e
médios computadores. Como a tecnologia, nesta area, avanga sempre no sentido de
melhor performance com menor prego, € 6bvio a virtual queda da reserva de mercado
para minicomputadores no pais (Helena, 1980, p. 75).1!

Paralelamente, o desenvolvimento de soﬁwarelz, inicialmente tratado como secundario,
ganhou relevancia nos anos 1980 com a popularizacao dos microcomputadores € o surgimento
de empresas como Microsiga (atual TOTVS) e Itautec. Apesar dos desafios, como a escassez
de mdo de obra qualificada, esse periodo marcou a transi¢do de um modelo centrado no
hardware para outro que valorizava a inovacao em programas e sistemas (Cukierman; Castro;

Alves, 2012, p. 3):

O objetivo da reserva de mercado, vigente no pais desde 1976, seria basicamente o de
defender as indistrias brasileiras de hardware, que a época ndo tinham condig¢des de
enfrentar a concorréncia estrangeira, até que pudessem “caminhar com as proprias
pernas”. Mais ainda, o dominio da tecnologia da informacao foi tratado nos debates

11 HELENA, Silvia. A industria de computadores: evolugdo das decisdes governamentais. Revista de
Administragdo Publica, v. 14, n. 4, p. 73 a 109-73 a 109, 1980.

12 Segundo Maxim e Pressman (2021, p. 57), “o software abrange uma vasta gama de aplicagdes”, sendo a
engenharia de software desafiada em sete frentes principais: o Sofiware de Sistema oferece suporte a outros
programas, desde compiladores a sistemas operacionais e drivers; o de Aplicagdo atende a demandas especificas
de negdcios, processando dados e apoiando decisdes; o Engenharia/Cientifico lida com calculos avangados em
areas como astronomia e meteorologia; o Embarcado controla fungdes especificas de dispositivos, do micro-ondas
a veiculos; o de Linha de Produtos reutiliza componentes para diferentes mercados; as Aplicacdes Web e Mobile
operam em redes, incluindo navegadores, servicos em nuvem e apps moéveis; e o de Inteligéncia Artificial aplica
heuristicas em tarefas complexas, como robdtica e aprendizado de maquina, refletindo a continuidade evolutiva e
o esfor¢o coletivo da engenharia de software entre geracdes. MAXIM, Bruce R.; PRESSMAN, Roger S.
Engenharia de Software: uma abordagem profissional. Porto Alegre:[sn], 2021.
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como assunto estratégico e fundamental para o desenvolvimento tecnologico do pais.
Alguns palestrantes foram além e relacionaram a informatica como sendo um
importante instrumento para preservar a soberania nacional, caso do Professor
Clodovaldo Pavan, entdo presidente da SBPC — Sociedade Brasileira para o Progresso
da Ciéncia, e destacaram o poder da informatica sobre as decisdes que regeriam o
rumo do pais, caso de Eduardo Guy, entdo presidente da ASSESPRO — Associagdo
das Empresas de Processamento de Dados.*?

A chamada "Revolugdo do PC", impulsionada pelo microprocessador e pela difusao de
computadores pessoais, redefiniu o cenario tecnolodgico global. No Brasil, esse movimento
acelerou a democratizagdo do acesso a informatica, consolidou novas industrias (como a de
software e jogos) e transformou praticas sociais e econdmicas. Com isso, nas décadas de 1970
e 1980 foram decisivas para a formacao de um ecossistema digital nacional, ainda que marcado

por contradi¢des entre protecionismo e a necessidade de integragdo com o mercado global.

A narrativa a seguir segue uma ordem cronoldgica, comecando com as primeiras
tentativas de comercializar o computador eletrdnico no final dos anos 1940 e
terminando em meados dos anos 1990, quando as estagdes de trabalho pessoais em
rede se tornaram comuns. Identifiquei varios pontos de virada importantes, que
recebem a analise mais detalhada. Eles incluem a transformag@o do computador no
final dos anos 1940, de um instrumento especializado para a ciéncia em um produto
comercial, o surgimento de pequenos sistemas no final dos anos 1960, o advento da
computagdo pessoal nos anos 1970 e a disseminagdo das redes apos 1985 (Ceruzzi,
2003, p.6).1 (tradugio livre)

Conforme estudo realizado por Cunha, Zeferino e Vianna (2018, p. 500) o Brasil
observou um processo de acentuado desenvolvimento no setor de informatica entre o final da
década de 1970 e 1984. Em cenario de crise econdmica, a politica protecionista adotada
impulsionou a industria nacional, registrando taxas de crescimento anual da ordem de 30%.%

Como resultado, essa expansdo manifestou-se na oferta de mais de 40 modelos de
microcomputadores no mercado interno e na ampla circulagdo de publicagdes especializadas, a

exemplo da revista Microssistemas, cuja tiragem evoluiu de 10 mil exemplares em 1981 para

13 CUKIERMAN, Henrique Luiz; CASTRO, Rachel Gongalves de; ALVES, Luiz Augusto da Silva. Os debates
parlamentares das leis de informatica (1984, 1991, 2001, 2004). I SIMPOSIO DE HISTORIA DA
INFORMATICA NA ALC. Medellin, 2012.

14 Texto original: “The narrative that follows is chronological, beginning with the first attempts to commercialize
the electronic computer in the late 1940s and ending in the mid—1990s, as networked personal workstations became
common. | have identified several major turning points, and these get the closest scrutiny. They include the
computer’s transformation in the late 1940s from a specialized instrument for science to a commercial product,
the emergence of small systems in the late 1960s, the advent of personal computing in the 1970s, and the spread
of networking after 1985.” CERUZZI, Paul E. A History of Modern Computing. 2. ed. Cambridge, MA: MIT
Press, 2003.

15 VIANNA, Marcelo; ZEFERINO, PRISCILA Yasmin da Rocha; CUNHA, Laura Castro da. “O futuro nunca
esteve tao presente em sua vida”: o microcomputador na sociedade brasileira através da revista Micro Sistemas
(1981-1983). MoExP-Mostra de Ensino, Extensao e Pesquisa do Campus Osoério, v. 1, n. 1, p. 1-1, 2018.
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45 mil em 1983, evidenciando a dinamiza¢do do mercado no periodo examinado (Cunha;

Zeferino; Vianna, 2018, p. 501).

3.1 A industria da informatica

As primeiras regulamentac¢des do setor de informatica no Brasil emergiram na década
de 1960, em um contexto de modernizagdo administrativa e tentativa de estruturar a politica
tecnologica nacional.

Em 1967, o Decreto-Lei n° 200%® modernizou a gestdo publica, facilitando a adogdo de
computadores por 6rgdos governamentais, ainda que sem foco especifico em tecnologia.
Embora nao se trate propriamente de uma norma voltada ao tratamento da informatica, a
reforma administrativa contribuiu para a ampliagdo do uso de computadores nos 6rgaos da
administracdo publica, ao simplificar e promover a modernizagdo dos processos
governamentais (Brasil, 1967).

Um marco significativo foi o Decreto n° 70.370/1972Y, que instituiu a Comissdo de
Coordenacdo das Atividades de Processamento Eletronico, vinculada ao Ministério do

Planejamento. Suas atribui¢des incluiam:

a) organizar ¢ manter atualizado um cadastro detalhado do parque computacional
privado e governamental, no que se refere a equipamentos, programas e grau de
utilizagdo das instalagdes; b) opinar sobre compras e locagdes de equipamentos,
pretendidas por 6rgdos e entidades da Administragdo Publica Federal Direta e Indireta,
principalmente no que tange ao dimensionamento, em fung@o das suas necessidades
atuais ¢ futuras de eventuais ociosidade de equipamentos de outras instituigdes que
possam atender, total ou parcialmente, as referidas necessidades; c) propor medidas
pendentes a formulacdo de uma politica de financiamento governamental ao setor
privado, para a atividade de processamento de dados; d) coordenar programas de
treinamento em todos os niveis das técnicas computacionais, fazendo uso dos recursos
jé existentes nas universidades, escolas e centros de pesquisa (Brasil, 1972).

180 decreto representou marco na reforma administrativa do regime militar ao promover a descentralizagio da
gestdo publica por meio da criagdo de entidades com maior autonomia, porém sob controle estatal, impacto que
perdura na configuragdo atual do setor publico; os §§ 1° a 3° regulam aspectos como controle acionario, natureza
administrativa e formalizagdo juridica, consolidando a estrutura institucional da reforma de 1967. BRASIL.
Decreto-lei n° 200, de 25 de fevereiro de 1967. Dispde sobre a organizagcdo da Administracdo Federal, estabelece
diretrizes para a Reforma Administrativa e da outras providéncias. Didrio Oficial da Unido, Brasilia, DF, 27 fev.
1967. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del0200.htm. Acesso: 19 maio 2025.

17 BRASIL. Decreto n° 70.370, de 5 de abril de 1972. Cria a Comissdo de Coordenacdo das Atividades de
Processamento Eletronico, e da outras providéncias. Didrio Oficial da Unido, Brasilia, DF, 13 jan. 2025.
Disponivel em: https://www2.camara.leg.br/legin/fed/decret/1970-1979/decreto-70370-5-abril-1972-418827-
publicacaooriginal-1-pe.html. Acesso em: 19 maio 2025.
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Essa estrutura reforgou o papel do Estado no planejamento tecnologico, alinhado a
estratégia de substituicao de importagdes. Os incentivos fiscais ganharam for¢ca com o Decreto-
Lei n® 1.209/1972%8, que beneficiava empresas investidoras em producao nacional de hardware
e software (Brasil, 1972).

Na segunda metade dos anos 1970, portarias interministeriais como as de n° 10/1975%°
e 291/1976%° consolidaram o controle sobre importagdes e a concessdo de incentivos para

121

componentes eletronicos. Em 1979, a Portaria n® 361" atualizou as regras de importagao,

enquanto o Decreto n° 84.067/1979%? substituiu a CAPRE pela Secretaria Especial de
Informatica (SEI), subordinada ao Conselho de Seguranca Nacional.

A SEI assumiu fungdes estratégicas, como assessorar na formulacao da PNI e fiscalizar
atividades tecnoldgicas. Isso refletiu em um modelo de desenvolvimento tecnologico

centralizador, protecionista e alinhado aos interesses de seguranca nacional:

Art. 1° E criada, como 6rgdo complementar do Conselho de Seguranga Nacional, a
Secretaria Especial de Informatica, SEI, com a finalidade de assessorar na formulagao
da Politica Nacional de Informatica (PNI) e coordenar sua execugdo, como 6rgdo
superior de orientacdo, planejamento, supervisdo e fiscaliza¢do, tendo em vista,
especialmente, o desenvolvimento cientifico e tecnoldgico no setor. Art. 2° As
atividades de informatica serdo organizadas sob a forma de Sistema, a que sero
integradas todas as unidades organizacionais, de qualquer grau, incumbidas
especificamente das mencionadas atividades. Art. 3° A Secretaria Especial de

18 BRASIL. Decreto-Lei n° 1.209, de 2 de outubro de 1972. Concede incentivos fiscais para programas especiais
de desenvolvimento e da outras providéncias. Diario Oficial da Unido, Brasilia, DF, 3 out. 1972. Disponivel em:
https://www?2.camara.leg.br/legin/fed/declei/1970-1979/decreto-lei-1209-28-fevereiro-1972-375353-
publicacaooriginal-1-pe.html. Acesso: 19 maio 2025.

19 BRASIL. Ministério da Fazenda. Ministério do Planejamento e Coordenagdo Geral. Portaria Interministerial n°
10, de 17 de janeiro de 1975. Estabelece normas para a concessao de incentivos fiscais a produg¢do de componentes
eletronicos. Diario Oficial da Unido, Brasilia, DF, 20 jan. 1975.

20 BRASIL. Comissio de Coordenacéo das Atividades de Processamento Eletronico. Portaria n° 291, de 21 de
maio de 1976. Dispde sobre a importagao de equipamentos de informatica. Diario Oficial da Unido, Brasilia, DF,
24 maio 1976. BRASIL. Secretaria Especial de Informatica. Portaria n® 361, de 3 de agosto de 1979. Dispde sobre
a importag@o de bens de informatica. Diario Oficial da Unido, Brasilia, DF, 6 ago. 1979.

2L BRASIL. Ministério da Fazenda. Ministério do Planejamento e Coordenagio Geral. Portaria Interministerial n°
10, de 17 de janeiro de 1975. Estabelece normas para a concessao de incentivos fiscais a produ¢ao de componentes
eletronicos. Didrio Oficial da Unido, Brasilia, DF, 20 jan. 1975. BRASIL. Comissdo de Coordenagdo das
Atividades de Processamento Eletronico. Portaria n® 291, de 21 de maio de 1976. Dispde sobre a importagdo de
equipamentos de informatica. Diario Oficial da Unido, Brasilia, DF, 24 maio 1976. BRASIL. Secretaria Especial
de Informatica. Portaria n® 361, de 3 de agosto de 1979. Dispde sobre a importagdo de bens de informatica. Diario
Oficial da Unido, Brasilia, DF, 6 ago. 1979.

22 O Decreto n° 84.067/1979 marca a politica tecnoldgica do regime militar ao instituir a Secretaria Especial de
Informatica (SEI), vinculada ao Conselho de Seguranga Nacional, com a missdo de coordenar a Politica Nacional
de Informatica (PNI) e promover a autonomia tecnoldgica brasileira por meio da normatizagao, fiscalizacio e
incentivo a pesquisa, extinguindo a CAPRE, centralizando decisdes e garantindo sustentacdo financeira via Fundo
para Atividades de Informatica (FAI). BRASIL. Decreto n°® 84.067, de 2 de outubro de 1979. Cria a Secretaria
Especial de Informatica e da outras providéncias. Didrio Oficial da Unido, Brasilia, DF, 3 out. 1979. Disponivel
em: https://www.planalto.gov.br/ccivil_03/decreto/1970-
1979/d84067 .htm#:~:text=DECRETO0%20N0%2084.067%2C%20DE,Nacional%2C%20e%20d%C3%A1%200
utras%?20provid%C3%A Ancias. Acesso em 19 maio 2025.
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Informatica sera chefiada por um Secretario nomeado pelo Presidente da Republica,
por indicagdo do Secretario-Geral do Conselho de Seguranca Nacional (Brasil, 1979).

O Decreto n° 84.067/1979 serviu de alicerce para a Lei da Informatica, que consolidou
a reserva de mercado por alguns anos. Contudo, essa medida foi considerada um entrave ao
desenvolvimento tecnoldgico do Brasil, pois o isolou de inovagdes internacionais. Logo,
embora tenha contribuido para a estruturacao do setor no pais, a SEI também limitou a abertura
ao mercado internacional, criando um ambiente controlado pelo Estado (Mendes, 2022, p. 15).

As diretrizes até aqui levantadas prepararam o terreno para a Lei n® 7.232/1984, que
instituiu a reserva de mercado por oito anos, consolidando o protecionismo industrial. O projeto,
aprovado apds intensos debates no Congresso, refletia uma coalizdo heterogénea: militares da
SEI, setores nacionalistas e empresarios paulistas, todos interessados em proteger a industria

nacional.

(...) foi aprovada a Lei da Informatica, nos termos em que proposta pelo Governo.
Mediante a Lei no 7.232/1984, instituiu-se a politica de informatica brasileira, calcada
na reserva de mercado de oito anos para empresas de capital nacional na area de
producdo de bens e servigos relacionados a informatica. Para Campos (1991b, p. 37),
essas restricdes nada mais foram do que a marginalizagdo do Brasil na corrida
tecnologica (Mendes, 2022, p. 15).

Deveras, a Lei n® 7.232/1984 estabeleceu a politica de informatica brasileira, instituindo
uma reserva de mercado de quase uma década para empresas nacionais no setor. Essa medida,
contudo, foi interpretada por analistas como uma marginalizacao tecnologica do pais.

Segundo Mendes (2022, p. 16), em resposta a nova legislacao da politica de informatica
brasileira, Roberto Campos?® apresentou uma arguicdo de inconstitucionalidade contra a lei em
questdo e seus atos normativos complementares. A representagdo, sustentada por pareceres
juridicos especializados, foi submetida ao Procurador-Geral da Republica. Na fundamentacao
da acdo, argumentou-se que a norma violava diversos principios constitucionais, como a
liberdade de iniciativa, o direito adquirido, a isonomia e a liberdade de empresa, além de
afrontar os principios juridicos da legalidade e da indelegabilidade de fungdes.?*

Entre as décadas de 1960 e 1980 a politica brasileira de informatica seguiu um modelo

centralizador e protecionista, que, embora tenha impulsionado a indistria nascente, acabou por

23 Apelidado de “o constituinte profeta” por Gilmar Ferreira Mendes, Roberto Campos (1917-2001), economista,
diplomata e politico liberal, destacou-se pela defesa do desenvolvimento tecnoldgico, da abertura de mercado e da
formulagdo de um marco juridico compativel com a era digital, antecipando debates sobre regulagdo tecnologica
e liberdade econdmica, sendo suas criticas a politicas restritivas influentes em reformas posteriores no setor.
MENDES, Gilmar Ferreira. Roberto Campos: o Constituinte profeta. 2022.

24 MENDES, Gilmar Ferreira. Roberto Campos: o Constituinte profeta. 2022.
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isolar o pais tecnologicamente, comprometendo sua competitividade e inovagao. Esse arranjo
normativo, marcado por contradi¢des entre o intervencionismo estatal e os principios da livre
iniciativa, revelou-se, com o tempo, mais um entrave do que um catalisador do progresso

tecnologico.

3.2 Aleidareserva de mercado

A Lei da Reserva de Mercado de Informatica, representou o &pice da politica
protecionista brasileira no setor tecnoldgico. Promulgada em um contexto de busca pela
soberania industrial, a legislagdo estabeleceu barreiras a importagao de produtos de informatica
e reservou segmentos estratégicos do mercado para empresas nacionais. Dessa lei®®, constata-
se sua origem na necessidade de superar a dependéncia tecnoldgica do Brasil e edificar
capacidade nacional no setor, percebido como estratégico para o desenvolvimento
multifacetado (Brasil, 1984).

Em seu artigo 1° criou estruturas fundamentais como o Conselho Nacional de
Informatica e Automagdao (CONIN) e os Distritos de Exportacdo de Informadtica, além de

instituir o Plano Nacional de Informatica ¢ Automacgao, nestes termos:

Art. 1° Esta Lei estabelece principios, objetivos e diretrizes da Politica Nacional de
Informatica, seus fins e mecanismos de formulacdo, cria o Conselho Nacional de
Informatica e Automacao - CONIN, dispde sobre a Secretaria Especial de Informatica
- SEI, cria os Distritos de Exportagdo de Informatica, autoriza a criagdo da Fundagio
Centro Tecnoldgico para Informatica - CTI, institui o Plano Nacional de Informatica
e Automacéo ¢ o Fundo Especial de Informatica ¢ Automagao (Brasil, 1984).

O cerne da lei estava em seu artigo 4°, que definia os instrumentos da Politica Nacional
de Informatica. Além de definir os pilares da politica estatal brasileira para a informatica na
década de 1980, combinando protecionismo, incentivos industriais e capacitacdo tecnoldgica,

a PNI tinha como objetivo proteger, desenvolver e consolidar a industria nacional de

25 O artigo 2° da Lei da Reserva de Mercado visava a capacitagdo nacional em informética por meio de intervengdo
estatal, restricdo a importacdo e controle sobre empresas estrangeiras, protegendo a industria doméstica centrada
em hardware; sua execugdo, contudo, revelou foco limitado, com negligéncia a setores emergentes como
inteligéncia artificial e computacdo em nuvem, baixo investimento em microeletronica e software, e auséncia de
politica exportadora, resultando em uma industria defasada, tecnologicamente dependente € pouco competitiva,
evidenciando os limites de um protecionismo descolado da evolugdo tecnoldgica e da logica global, sendo a
posterior Lei n° 8.248/91 indicativa de inflexdo rumo a abertura ao revogar dispositivos da Lei n® 7.232/84.
BRASIL. Lei n° 13.874, de 20 de setembro de 2019. Disponivel em:
https://www.planalto.gov.br/ccivil 03/Leis/L7232.htm. Acesso em: 19 maio 2025.
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informatica, reduzindo a dependéncia tecnoldgica do pais e fomentando a capacitacao local,

conforme a literalidade de seus incisos:

I - o estimulo ao crescimento das atividades de informatica de modo compativel com
o desenvolvimento do Pais; II - a institucionalizagdo de normas e padrdes de
homologacdo e certificagdo de qualidade de produtos e servigos de informatica; III -
a mobilizacdo e a aplicag@o coordenadas de recursos financeiros publicos destinados
ao fomento das atividades de informadtica; IV - o aperfeicoamento das formas de
cooperagdo internacional para o esforco de capacitacdo do Pais; V - a formacdo, o
treinamento e o aperfeicoamento de recursos humanos para o setor; VI - a instituicdo
de regime especial de concessdo de incentivos tributdrios e financeiros, em favor de
empresas nacionais, destinados ao crescimento das atividades de informatica; VII - as
penalidades administrativas pela inobservancia de preceitos desta Lei e regulamento;
VIII - o controle das importagdes de bens e servigos de informatica por 8 (oito) anos
a contar da publicagdo desta Lei; IX - a padronizacdo de protocolo de comunicagéo
entre sistemas de tratamento da informagdo; e X - o estabelecimento de programas
especificos para o fomento das atividades de informatica, pelas instituigdes
financeiras estatais (Brasil, 1984).

A implantacdo da reserva de mercado no setor de informatica produziu efeitos
ambiguos. Evidenciou-se, por um lado, o fomento ao desenvolvimento de empresas nacionais,
como a COBRA Computadores, ¢ a consequente formagdo de um ecossistema industrial
doméstico. Por outro lado, observaram-se criticas relativas a reduzida competitividade dos
produtos nacionais, a elevacdo dos precos e a crescente defasagem tecnoldgica em comparagao
ao cendrio internacional. A abertura econdmica, que culminou no término da reserva em 1991,
expos tais vulnerabilidades e impulsionou a reestruturagao do setor (Cukierman; Castro; Alves,
2012, p. 7).

Essas limitagdes tornaram-se evidentes com a abertura econdmica dos anos 1990, que
levou ao fim do regime da reserva em 1992. E um dos pilares da lei era o Processo Produtivo
Basico®®, que obrigava empresas beneficiadas por incentivos fiscais a cumprir metas de
nacionalizacdo na fabrica¢do de bens de informatica. Além disso, as empresas deveriam investir
um percentual do faturamento em pesquisa e desenvolvimento (P&D), visando estimular a

inovacdo local. A lei também previa controle estatal sobre a importacdo e exportacdo de

%6 O Processo Produtivo Basico (PPB), instituido pela Lei n°® 8.387/91, define o conjunto minimo de etapas fabris
a serem realizadas em territorio nacional para caracterizar a industrializa¢do de um bem, sendo seu cumprimento
requisito para a concessdo de incentivos fiscais; embora concebido sob o governo Collor, sua formalizagio inicial
ocorreu na gestdo Itamar Franco, em contexto de abertura econdmica e revogacdo da reserva de mercado de
informatica em 1992, marcando o abandono de politicas protecionistas, sendo sua regulamentacio
operacionalizada por Portarias Interministeriais conjuntas do Ministério da Economia e do MCTIC. BRASIL. Lei
n°® 8.387, de 30 de dezembro de 1991. D4 nova redacdo ao § 1° do art. 3° aos arts. 7° e 9° do Decreto-Lei n® 288,
de 28 de fevereiro de 1967, ao caput do art. 37 do Decreto-Lei n° 1.455, de 7 de abril de 1976 e ao art. 10 da Lei
n® 2.145, de 29 de dezembro de 1953, e d4 outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil 03/leis/L8387.htm. Acesso em: 7 de abr. de 2025.
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componentes eletrénicos, como semicondutores, ¢ regulamentava a exploragdo de bases de
dados (Brasil, 1984).

A transi¢ao para um novo modelo ocorreu com a promulgacao da Lei n® 8.248/1991,
que manteve incentivos a industria nacional, mas abandonou o protecionismo radical. Essa
mudanga passou por alteragdes significativas entre 2001 e 2019, sendo a mais recente
promovida pela Lei n° 13.969/2018. Como consequéncia, os beneficios passaram a estar
condicionados a exigéncias especificas, como investimentos minimos em pesquisa €
desenvolvimento (P&D) e a integracdo com instituicdes académicas, atualizando, assim, os
objetivos originais de capacitacdo tecnologica. Esse novo direcionamento pode ser visto no

trecho abaixo:

Para fazer jus aos beneficios previstos nesta lei, as empresas que tenham como
finalidade a produgdo de bens e servi¢os de informatica deverdo aplicar, anualmente,
no minimo 5% (cinco por cento) do seu faturamento bruto no mercado interno
decorrente da comercializagdo de bens e servigos de informatica (deduzidos os
tributos correspondentes a tais comercializa¢des), em atividades de pesquisas e
desenvolvimento a serem realizadas no Pais, conforme projeto elaborado pelas
proprias empresas. Paragrafo tinico. No minimo 2% (dois por cento) do faturamento
bruto mencionado no caput deste artigo deverdo ser aplicados em convénio com
centros ou institutos de pesquisa ou entidades brasileiras de ensino, oficiais ou
reconhecidas (Brasil, 1991).

As modificagdes posteriores?’ da Lei n® 8.248/1991 feita pela Lei n® 13.969/2019%,
adaptaram o marco legal as novas demandas da industria 4.0%°, substituindo beneficios fiscais

por créditos financeiros:

27 As intervengdes normativas precedentes incluem a Lei n° 10.176/2001 e a Lei n°® 11.484/2007, que promoveram
alteragdes e acréscimos a Lei n°® 8.248/1991. Adicionalmente, regulamenta¢des por meio de decretos, como o
Decreto n° 5.906/2006 ¢ o Decreto n° 10.356/2020, complementam o arcabougo normativo, estabelecendo
diretrizes para a operacionalizacdo dos dispositivos legais: BRASIL. Lei n° 10.176, de 11 de janeiro de 2001.
Altera dispositivos da Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a Politica Nacional de Informatica.
Diario Oficial da Unido, Brasilia, DF, 12 jan. 2001. Disponivel em:
http://www.planalto.gov.br/ccivil _03/leis/leis_2001/110176.htm. Acesso em: 12 maio 2025. Lei n° 11.484, de 31
de maio de 2007. Altera e acresce dispositivos a Lei n® 8.248, de 23 de outubro de 1991, que dispde sobre a Politica
Nacional de Informatica. Diario Oficial da Unido, Brasilia, DF, 1 jun. 2007. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ At0o2007-2010/2007/Lei/L11484.htm. Acesso em: 12 maio 2025. BRASIL.
Decreto n° 5.906, de 26 de setembro de 2006. Regulamenta a Lei n°® 8.248, de 23 de outubro de 1991, que dispoe
sobre a Politica Nacional de Informatica. Diario Oficial da Unido, Brasilia, DF, 27 set. 2006. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2004-2006/2006/decreto/d5906.htm. Acesso em: 12 maio 2025.
BRASIL. Decreto n° 10.356, de 20 de maio de 2020. Regulamenta a Lei n°® 8.248, de 23 de outubro de 1991, que
dispoe sobre a Politica Nacional de Informatica. Diario Oficial da Unido, Brasilia, DF, 21 maio 2020. Disponivel
em: http://www.planalto.gov.br/ccivil_03/ ato2019- 2022/2020/Decreto/D10356.htm. Acesso em: 12 maio 2025.
28 BRASIL. Lei n° 13.969, de 26 de dezembro de 2019. Altera a Lei n° 8.248, de 23 de outubro de 1991, para
dispor sobre a nova forma de concessao dos incentivos fiscais de que trata a referida Lei. Didrio Oficial da Unido,
Brasilia, DF, 27 dez. 2019. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2019/1e1/L13969.htm. Acesso em: 12 maio 2025.

29 Para Pereira e Simoneto (2018, p. 1-3), diferente das revolugdes anteriores, é estudada enquanto ocorre, nio a
posteriori a Industria 4.0 ¢ a Quarta Revolucdo Industrial, caracterizada pela integragdo de tecnologias digitais.
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Art. 2° As pessoas juridicas fabricantes de bens de tecnologias da informagdo e
comunicagdo que investirem em atividades de pesquisa, desenvolvimento e inovagao,
que cumprirem o processo produtivo basico e que estiverem habilitadas nos termos da
Lei n°® 8.248, de 23 de outubro de 1991, fardo jus, até¢ 31 de dezembro de 2029, ao
crédito financeiro referido no art. 4° da referida Lei (Brasil, 2019).

Apesar de seu carater temporario, a experiéncia da reserva de mercado proporcionou
uma contribuicdo importante, além de demonstrar a capacidade do Estado brasileiro em
formular politicas setoriais complexas, criou bases normativas que permitiram a adaptacao
continua do setor as transformacodes tecnoldgicas. Todavia, se a reserva de mercado fortaleceu
empresas nacionais, seu desmonte em 1991 expods vulnerabilidades que ecoam na atual
regulacdo de software, conforme veremos no proximo capitulo.

Contudo, se partimos para uma analise um pouco mais critica, podemos dizer que devido
a uma combinagdo de politicas equivocadas e problemas estruturais, o Brasil ndo se tornou tao
bem-sucedido a época na area de TI. Na década de 1980, a reserva de mercado isolou a industria
nacional da inovagdo global, limitando-a a producdo de clones defasados de computadores,

como os PCs da COBRA, sem desenvolvimento tecnologico genuino®:

Em 1985, a indtstria de computadores brasileira era relativamente desenvolvida,
apesar de ndo poder ser comparada a industria norte-americana, por exemplo (Evans
1995: 160-168). Apesar de produzir hardware de maneira competente, a industria ndo
conseguia competir com a nova tecnologia (Luzio, 1996, p. 121). Tendo apoio dos
maiores bancos e grupos empresariais, o pais podia se gabar de possuir e fazer
computadores, mas ndo podia dizer que a tecnologia fosse nacional. Os “clones” de
PC montados no Brasil dominavam a maior parte do mercado de computadores
pessoais com praticamente nenhuma tecnologia nativa empregada; as empresas
brasileiras tinham um claro incentivo para serem “caronas” da politica de protecdo e
de engenharia reversa, enquanto usavam essa protecdo para exportar (Borges, 2011,

p- 83).

As empresas dependiam de subsidios estatais e ndo investiam em pesquisa propria,
exemplificado pelo sistema SOX, criado tardiamente pela COBRA quando ja estava a beira da
faléncia. Esse modelo despertou retaliacdes internacionais, como as san¢des dos EUA em 1985,

expondo a fragilidade econdmica e diplomatica do pais.

Seu nucleo sao fabricas inteligentes, onde humanos e maquinas interagem em redes colaborativas, permitindo
autonomia deciséria, customizagdo em massa (produtos personalizados com eficiéncia industrial) e gestdo de alta
complexidade. PEREIRA, Adriano; SIMONETTO, Eugénio de Oliveira. Industria 4.0: conceitos e perspectivas
para o Brasil. Revista da Universidade Vale do Rio Verde, v. 16, n. 1, 2018.

30 BORGES, Bruno de Moura. Desenvolvimento e Autonomia: O Brasil e a Tecnologia de Informacio em
Perspectiva Historica Comparada. Desigualdade & Diversidade, n. 8, p. 77-100, 2011.
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Segundo Borges (2011, p. 85) nos anos 1990, “a politica havia se tornado impossivel
comercialmente e acabava representando, na pratica, uma barreira a inovagao e um caminho de
estagnacdo.” O fim abrupto da reserva levou a desindustrializa¢ao do setor: empresas nacionais
foram compradas por multinacionais ou faliram, reduzindo a atividade & mera montagem de
hardware importado. O Estado abandonou politicas setoriais estratégicas, privatizando ativos
como a Embratel sem criar alternativas para inovagao (Borges, 2011, p. 84).

Programas como "Computador para Todos" falharam ao ignorar a cultura tecnoldgica
vigente (73% dos usudrios substituiam Linux por Windows pirata). Em sintese, o pais oscilou
entre protecionismo isolacionista e liberalizacdo desordenada, sem politicas de Estado
continuas que integrassem educacgdo, investimento em pesquisa ¢ inser¢ao global inteligente,
condenando-se a dependéncia tecnoldgica (Borges, 2011, p. 97).

Por conseguinte, com base no estudo de Borges (2011), podemos assentar diagndstico
de que a falha brasileira na tentativa de alavancar o setor de informatica se deu pelo fato de
priorizar modelos anacronicos (protecionismo nos anos 80, liberaliza¢dao abrupta nos anos 90)
sem articular educac¢do, inovacdo ¢ mercado.

A trajetoria da industria de informatica no Brasil revela uma dindmica complexa,
marcada por oscilagdes entre politicas de autonomia nacional e estratégias de insercao
internacional. Esse percurso historico pode ser dividido em diferentes fases, cada uma com
especificidades regulatorias e efeitos distintos sobre o desenvolvimento tecnologico do pais.

Com a abertura econdmica na década de 1990, a politica de reserva de mercado foi
encerrada em 1992, o que levou a faléncia de varias empresas nacionais incapazes de competir
com a concorréncia estrangeira. Esse periodo evidencia como a tensdo entre o protecionismo
industrial e a inovagdo aberta contribuiu de forma decisiva para o atraso regulatorio brasileiro.

A alternancia brusca entre um protecionismo rigido e uma liberalizagdo repentina
comprometeu a continuidade do desenvolvimento do setor. A falta de uma estratégia de longo
prazo, aliada a auséncia de politicas publicas estaveis que integrassem industria, pesquisa e
insercdo internacional, revelou-se um dos principais entraves ao avango sustentavel da

informadtica no pais.
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4 NORMAS SOBRE HARDWARE E SOFTWARE

A regulacao juridica referente a software e hardware no Brasil evoluiu de maneira
distinta, refletindo tanto os desafios técnicos e econdmicos especificos a cada setor quanto a
necessidade de adaptacdo continua do ordenamento juridico a um contexto de inovacao
tecnologica acelerada.

Cada termo tem uma definig¢ao propria. O termo software ¢ tecnicamente definido como
o conjunto abrangendo o programa de computador, sua descri¢ao e documentagdo correlata, ou
a combinacdo destes componentes. Barbosa (2018, p. 7) pontua que o cerne da definigdo
normativa de software reside precisamente na conjugagdo do programa de computador e sua
documentacio técnica associada.®

A legislacdo brasileira, notadamente a Lei n® 7.232, estabeleceu em seu artigo 43 a
conceituacdo de software pela agregagdo do programa de computador a sua documentagao
técnica associada. Em contraste com o "hardware", que constitui um componente fisico, o
software configura o elemento funcional "inteligéncia" dos sistemas informaticos, fundamental
para a viabilizagao da automacao de processos.

Ao caracterizar o software como a inteligéncia dos sistemas, a lei brasileira prefigurou
sua posterior protecao hibrida, que reflete sua dupla esséncia: criativa (como obra intelectual)

e funcional (como tecnologia aplicada):

O regime de protecdo dos programas de computador segue, em parte, o da Lei
9.610/98, que protege no Brasil os Direitos Autorais. No entanto, com a muitas
alteragdes introduzidas pela Lei 9.609/98, e a natureza claramente tecnoldgica dos
programas de computador, inegavelmente estamos, na Lei em vigor, na presenga de
um tertius genus (Barbosa, 2018, p. 2).

O hardware, enquanto objeto de protegdo juridica, abrange criagdes e inovagdes no
ambito industrial, garantindo aos seus desenvolvedores direitos exclusivos de uso, fabricacao e
comercializacdo. Esses direitos impedem que terceiros explorem tais invengdes sem
autorizacdo, assegurando a propriedade intelectual sobre modelos de utilidade, desenhos
industriais e marcas.

Inicialmente, a auséncia de legislacdo especifica para hardware no Brasil gerava
incertezas quanto ao alcance da protecdo e aos mecanismos de defesa dos titulares. A

regulamentagdo desse setor dependia de normas genéricas, como o Codigo Civil de 1916 ¢ a

31 BARBOSA, Denis Borges. A protegio do software [em linha]. dez. 2018.
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Lei de Propriedade Industrial de 1945, que n3o contemplavam adequadamente as
particularidades tecnologicas em rapida evolucdo (Viegas, 2020, p. 2).

A consolidagdo de um marco regulatorio mais preciso ocorreu apenas em 1996, com a
LPI (Lei n°® 9.279/1996), que estabeleceu quatro principais formas de protecdo, (i) patentes,
aplicaveis a invengdes inovadoras, como circuitos integrados e dispositivos eletronicos; (ii)
modelos de utilidade, voltados a melhorias funcionais em componentes de computadores; (7ii)
desenhos industriais, que resguardam o aspecto estético de equipamentos, como laptops e
mouses; (iv) € marcas, que protegem simbolos distintivos associados a produtos de hardware
(Brasil, 1996).

Além disso, a referida lei regulamentou o segredo industrial, permitindo que empresas
mantivessem a confidencialidade de projetos técnicos e processos de fabricacdo, desde que
adotassem medidas adequadas para sua preservacio (Brasil, 1996)%. Essa inovagdo foi
essencial para setores como o de semicondutores, nos quais a competitividade depende do
dominio tecnologico.

A Lei n® 9.279/1996 também previu sang¢des contra a violagdo de segredos industriais,
estabelecendo que informagdes confidenciais reveladas em juizo deveriam ser protegidas sob
sigilo, vedando seu uso indevido (artigo 206). Além disso, garantiu ao prejudicado o direito de
buscar reparagao civil (artigo 207) e definiu que a indenizagdo deveria corresponder aos

beneficios que teriam sido obtidos sem a violagao (artigo 208):

Art. 206. Na hipotese de serem reveladas, em juizo, para a defesa dos interesses de
qualquer das partes, informagdes que se caracterizem como confidenciais, sejam
segredo de industria ou de comércio, devera o juiz determinar que o processo prossiga

32 Em relagdo a algoritmos e softwares embarcados, estes sdo caracterizados como codigos-fonte e arquiteturas de
software designados para o controle de hardware. Tais sofiwares consistem em programas residentes em
dispositivos eletronicos, com a fungéo de controlar suas operagdes e interagir com o ambiente fisico. Uma analise
das ferramentas de protecdo demonstra que, em situagdes especificas, a invenc¢do subjacente implementada no
software embarcado ¢é suscetivel de prote¢do patentaria. Este ponto é abordado no Guia Basico de Patente do
Instituto Nacional Da Propriedade Industrial (INPI) Rio de Janeiro, 2023. Disponivel em:
https://www.gov.br/inpi/pt-br/servicos/patentes/guia-basico-de-patente. Acesso em: 12 maio 2025 e em
publicagdes da World Intellectual Property Organization (WIPO, Software and Business Methods. Geneva: WIPO,
2023. Disponivel em: https://www.wipo.int/patents/en/topics/software business_methods.html. Acesso em: 12
maio 2025). A manutengdo da confidencialidade do codigo-fonte e de informagdes atinentes ao desenvolvimento
do software embarcado configura, ademais, uma via de protecdo alinhada ao segredo industrial. Considera-se,
outrossim, a aplicagdo de Indicagdo Geografica (IG) a hardware. Um cenario ilustrativo, conforme apresentado no
Manual de Indicagdes Geograficas do Instituto Nacional Da Propriedade Industrial (INPI, Rio de Janeiro, 2021.
Disponivel em: https://manualdemarcas.inpi.gov.br/projects/manual-de-indicacoes-geograficas/wiki. Acesso em:
12 maio 2025), compreende um agrupamento tecnoldgico que se distingue pela produgdo de um tipo especifico de
hardware, possuindo caracteristicas singulares e reconhecimento de qualidade no mercado. Neste contexto, a IG
constitui um mecanismo de protecdo potencialmente aplicavel. Informagdes contextuais sobre o setor podem ser
obtidas em relatorios setoriais, como o Relatorio Anual da Industria Elétrica e Eletronica da Associacdo Brasileira
Da Industria Elétrica e Eletronica (ABINEE), Sao Paulo, 2023. Disponivel em: https://www.abinee.org.br/. Acesso
em: 12 maio 2025.
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em segredo de justica, vedado o uso de tais informagdes também a outra parte para
outras finalidades. Art. 207. Independentemente da agdo criminal, o prejudicado
podera intentar as ac¢des civeis que considerar cabiveis na forma do Codigo de
Processo Civil. Art. 208. A indenizagdo sera determinada pelos beneficios que o
prejudicado teria auferido se a violagdo ndo tivesse ocorrido (Brasil, 1996).

Posteriormente, a Lei n® 11.484/2007 ampliou a protecdo ao incluir a topografia de
circuitos integrados, assegurando direitos exclusivos sobre seu layout®® tridimensional e

coibindo cdpias nao autorizadas, conforme se nota a lei em sua redagao oficial:

Dispde sobre os incentivos as industrias de equipamentos para TV Digital e de
componentes eletronicos semicondutores e sobre a proteg@o a propriedade intelectual
das topografias de circuitos integrados, instituindo o Programa de Apoio ao
Desenvolvimento Tecnologico da Industria de Semicondutores - PADIS e o Programa
de Apoio ao Desenvolvimento Tecnologico da Industria de Equipamentos para a TV
Digital — PATVD (Brasil, 2007).

Diante disso, vale destacar que o desafio juridico esté relacionado aos 6rgaos de registro,
uma vez que explicar a natureza do aplicativo nem sempre ¢ uma tarefa simples. O esforco
concentra-se na elaboracdo de novos modelos de contratos que possam estabelecer regras mais

claras para todos os envolvidos na cadeia produtiva dos aplicativos (Pinheiro, 2017, p. 222).

Inicialmente, na década de 1970, os softwares eram amparados pela Lei n® 5.988/1973%
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(Lei de Direitos Autorais), que os equiparava a obras literarias™, embora sem abordar

33 A topografia de circuitos integrados, também denominada “layout” ou “mascara”, corresponde & configuragio
tridimensional das camadas de um circuito integrado, como a de um chip, definindo a disposi¢@o espacial de seus
componentes e interconexdes; sua prote¢do juridica no Brasil ¢ conferida pela Lei n° 11.484/2007, que alterou
dispositivos da Lei n® 9.279/96, distinguindo-se do desenho industrial pela natureza técnica e funcional do objeto
protegido, que recai sobre a estrutura do circuito, seu desempenho e funcionalidades. BRASIL. Ministério do
Desenvolvimento, Industria, Comércio e Servicos. INPI. Disponivel em: https://www.gov.br/inpi/pt-
br/assuntos/topografias-de-circuitos-integrados/topografia-de-circuitos-integradosmais-informacoes. Acesso em:
12 maio 2025).

34 Antes da promulgacio de legislacio especifica, a prote¢io juridica de programas de computador no Brasil era
operada por analogia a Lei n® 5.988/73, entdo vigente sobre direitos autorais, com base na compreensio do software
como obra intelectual; nesse contexto, reconheciam-se ao autor direitos morais e patrimoniais, admitia-se o registro
no INPI para fins de publicidade e prova, e a aplicagdo analégica da norma, embora funcional, apresentava
limitacdes quanto a efetividade da tutela (Pinheiro, 2017); em julgamento do TJSP envolvendo uso indevido de
software ap6s o fim da licenga, a conduta foi tida como ilicita, fixando-se o quantum indenizatorio com base no
valor das licengas ndo cedidas, aplicando-se juros de mora e reconhecendo-se sucumbéncia reciproca nos termos
do art. 21 do CPC, com provimento parcial do recurso da ré e desprovimento do recurso da autora. (TJ-SP - AC:
91266766420058260000 SP 9126676-64.2005.8.26.0000, Relator: Fortes Barbosa, Data de Julgamento:
14/12/2011, 8* Camara de Direito Privado, Data de Publicacdo: 16/12/2011). Sdo Paulo. Tribunal de Justica.
Apelagio Civel n° 9126676-64.2005.8.26.0000. Relator: Desembargador Fortes Barbosa. Sdo Paulo, 14 dez. 2011.
Publicacdo: 16 dez. 2011. BRASIL. Lei n° 5.988, de 14 de dezembro de 1973. Altera, atualiza e consolida a
legislacdo sobre direitos autorais e d4 outras providéncias. Diario Oficial da Unido, Brasilia, DF, 17 dez. 1973.
Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/15988.htm. Acesso em: 12 maio 2025.

35 Para Lessig (1999, p. 136) a regulacéo via propriedade industrial falhou por nio compreender que 'codigo ¢ lei'
em ambientes digitais contratos ndo sdo tdo graves quanto o cddigo, eles fazem parte do direito. Se uma clausula
de contrato contrariar algum principio do direito autoral, € possivel se recusar a cumpri-la e deixar que a outra
parte va a Justica para tentar fazer valer. Com o codigo, isso ndo funciona assim. Os problemas que surgem quando
contratos ocupam o lugar do direito autoral ficam ainda piores quando quem ocupa esse lugar € o codigo. Repito:
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especificidades como a protecdo do cddigo-fonte ou a possibilidade de patenteamento. A
equiparacdo dos softwares a obras literarias decorre do carater genérico da Lei de Direitos
Autorais que, ao regular direitos autorais sem especificar os softwares, permitiu seu

enquadramento como 'bens moveis' sob a égide de protegao as obras intelectuais:

Art. 1° Esta Lei regula os direitos autorais, entendendo-se sob esta denominacao os
direitos de autor e direitos que lhe sdo conexos. Art. 2° Os direitos autorais reputam-
se, para os efeitos legais, bens modveis. Art. 3° Interpretam-se restritivamente os
negocios juridicos sobre direitos autorais (Brasil, 1973).

Essa lacuna gerava inseguranca juridica, uma vez que o registro no INPI se limitava a
analise formal da documentagdo, sem avaliar a originalidade técnica do programa, conforme

destacado por Pinheiro (2017, p. 127):

(...) oregistro de software no INPI possui algumas particularidades, visto que, ao invés
de se analisar a originalidade do software em si, o INPI apenas verifica se a
documentacdo formal esta correta, sem analisar o seu codigo-fonte e seus aspectos
técnicos. Dessa forma, a concessdo de registro de software pelo INPI ndo significa
que o software seja original ou diferente de outros no mercado, mas apenas que o
titular fez o pedido de registro de forma correta. Caso o registro seja concedido, o
INPI mantera uma copia lacrada do software em seus arquivos, que somente podera
ser aberta mediante ordem judicial .

A jurisprudéncia, como no caso julgado abaixo colacionado que reforcou a
responsabiliza¢do por uso indevido de sofiwares, condicionando indenizagdes ao valor das
licencas violadas, confirmando que a auséncia de prevengdo eficiente no registro obriga o

Judicidrio a atuar como reparador apds ocorréncia do fato:

BRASIL. Tribunal de Justica. Apelagdo Civel n.° 9126676-64.2005.8.26.0000.
Indenizatéria: Uso indevido de programas de computador apds o término do prazo de
licenga ato ilicito caracterizado “Quantum” indenizatorio vinculado as licengas que
poderiam ser cedidas - Corregdo quanto a incidéncia dos juros de mora Sucumbéncia
reciproca Aplicagdo do art. 21 do CPC Recurso da ré parcialmente provido e recurso
da autora desprovido. Relator: Desembargador Fortes Barbosa. Sdo Paulo, 14 dez.
2011. Publicagdo: 16 dez. 2011.

O setor de Tecnologia da Informagdo e Comunicacao (TIC) no Brasil demonstra notavel
dinamismo econdmico, com o mercado de software exibindo crescimento expressivo superior

a meédia global, conforme indicado por dados da ABES e IDC, mesmo em face de cendrios

como contestar o c6digo? Quando um software impde sua propria forma de protecdo, sem depender do Estado,
onde € possivel questionar esse tipo de controle? Onde ¢é possivel pedir equilibrio quando o proprio cédigo o
elimina? LESSIG, Lawrence. Code and Other Laws of Cyberspace. Nova lorque: Basic Books, 1999.

% PINHEIRO, Patricia Peck. Direito Digital. 8. ed. Sdo Paulo: Saraiva, 2017.
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desafiadores como o pandémico; a importancia do software transcende a mera codificacdo,
integrando-se profundamente as atividades econOomicas e impulsionando inovagdes
tecnologicas, o que sublinha a criticidade da protecao dos direitos de seus criadores e das
Invengdes Implementadas por Computador (IIC) (Santos, 2023, p. 6.241).%

A evolucdo continua da tecnologia transformou programas de computador de criagdes
intangiveis a elementos com aplicacdo industrial e efeito técnico, potencialmente enquadraveis
como invengdes patenteaveis sob a LPI, caso atendam aos requisitos legais.®

Na economia do conhecimento impulsionada pela inovagao complexa e tecnologica, a
propriedade intelectual manifesta-se como instrumento estratégico vital para as empresas,
fundamental na apropriagdo de valor, na obten¢do de vantagem competitiva ¢ na gestao de
ativos intangiveis, com seu arcabougo juridico e gestdo integrada influenciando diretamente as
decisdes econdmicas e a protegdo do conhecimento (Romao, 2019, p. 7).%°

O setor de Tecnologia da Informagdo e Comunicacdo (TIC) ganhou relevancia
econdmica, com o mercado de software crescendo acima da média global, impulsionado por
sua integragdo em processos produtivos e inovagdes tecnologicas. A natureza hibrida dos
programas (entre criagdo intelectual e aplicacdo industrial) levou a debates sobre o regime ideal
de protecao.

Enquanto a Lei n° 7.646/1987% estabeleceu o registro no INPI como requisito para
comprovar autoria:

Art. 1° S3o livres, no Pais, a produ¢do e a comercializagdo de programas de
computador, de origem estrangeira ou nacional, assegurada integral protecdo aos
titulares dos respectivos direitos, nas condigdes estabelecidas em lei. Paragrafo tinico.
Programa de computador ¢ a expressdo de um conjunto organizado de instrugdes em

linguagem natural ou codificada, contida em suporte fisico de qualquer natureza, de
emprego necessario em maquinas automaticas de tratamento da informacdo,

37 SANTOS, Givanildo de Jesus, et al. Analise da politica brasileira de prote¢do da propriedade intelectual para
softwares e invenc¢do implementada por computador (IIC). Observatorio de la Economia Latinoamericana, v. 21,
n. 7, p. 6239-6262, 2023.

38 Casella (1986, p. 212) argumenta que “(...) o sofiware é, fundamentalmente informacéo, e como tal s6 pode ser
obra do intelecto”, entretanto, a mesma autora expoe o entendimento diverso a época (1986), qual seja: “A protecdo
pelo direito de propriedade industrial foi a forma escolhida num primeiro momento, mas a Convengao de Monaco
estabeleceu expressamente no art. 52, que ndo é considerada invengdo protegida pelo direito de propriedade
industrial o programa de computador enquanto tal, deixando a possibilidade de invocar esta prote¢do para os
processos produtivos que implicam na utilizagdo de u m programa eletronico”. CASELLA, Adriana Camargo
Rodrigues. Protegdo do" software" pelo direito do de autor. Revista da Faculdade de Direito, Universidade de Sao
Paulo, v. 81, p. 202-221, 1986.

3 ROMAO, Carolina Brasil et al. A industria dos jogos eletronicos: novas tecnologias, propriedade intelectual e
cenario mundial e brasileiro. Revista de Direito, Inovacao, Propriedade Intelectual e Concorréncia, v. 5,n. 1, p. 1-
20, 2019.

40 BRASIL. Lei n° 7.646, de 18 de dezembro de 1987. Dispde sobre a protecio de propriedade intelectual de
programa de computador e sua comercializagdo no Pais. Diario Oficial da Unido, Brasilia, DF, 21 dez. 1987.
Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/17646.htm. Acesso em: 12 maio 2025.
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dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica digital,
para fazé-los funcionar de modo e para fins determinados (Brasil, 1987).

A Lei n° 9.609/1998* consolidou o modelo de direitos autorais, introduzindo avangos
como a protecdo do codigo-fonte, a flexibilizagdo do registro (facultativo, mas probatdrio) e

medidas antipirataria:

Protecdo do codigo-fonte: Reconhecido como parte integrante do software.
Flexibilidade no registro: O registro no INPI tornou-se facultativo, mas recomendado
para fins probatorios. Combate & pirataria: Estabeleceu penalidades mais rigorosas
para copias ndo autorizadas (Brasil, 1998).

Concomitantemente, a Lei n° 9.610/1998* (Lei de Direitos Autorais) complementou o
regime, tratando de softwares desenvolvidos por empregados e limitando a responsabilidade de
provedores.

Para o hardwares, a protecao inicialmente ¢ dispersa, baseada no Cédigo Civil de 1916
e na LPI de 1945, foi unificada pela Lei n® 9.279/1996*%, que permitiu patentes (invengdes),
modelos de utilidade (melhorias funcionais), desenhos industriais (aspecto estético) e marcas.

A distingdo entre softwares (protegidos por direitos autorais) e hardwares (protegidos
por propriedade industrial) tornou-se clara, embora casos de soffwares embarcados em
hardware demandem andlise especifica, como no julgado AREsp 2302494/STJ, que reconheceu

a protecdo autoral de interfaces graficas mesmo em dispositivos fisicos:

No julgamento do AREsp 230.2494/STJ, reconheceu-se a protecdo autoral de
softwares mesmo quando embarcados em hardware, aplicando-se a Lei 9.610/98

41 BRASIL. Lei n° 9.609, de 19 de fevereiro de 1998. Dispde sobre a protecdo da propriedade intelectual de
programa de computador, sua comercializagao no Pais, e da outras providéncias. Diario Oficial da Unido, Brasilia,
DF, 20 fev. 1998. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/19609.htm. Acesso em: 12 maio 2025.
42 Tome-se a relagdo entre as duas normas como normas em relagio de aplicagdo da Lei n® 9610 como norma de
aplicagdo subsidiaria a lei geral dos softwares. VIEGAS, Claudia Mara de Almeida Rabelo. Protegdo juridica do
software. JusBrasil, 2020. Disponivel em: https://www.jusbrasil.com.br/artigos/propriedade-industrialprotecao-
juridica-dosoftware/760054078. Acesso em: 12 maio 2025. Julgado do STJ: Ementa: Apelagdes Civeis. Acao
inibitdria c¢/c indenizacdo por perdas e danos decorrentes de uso ndo autorizado de software. Aplicabilidade do
regime autoral aos programas de computador, conforme art. 2° da Lei 9.609/98 ¢ Lei 9.610/98. A contrafacdo
configura-se na “reprodugdo ndo autorizada” de software (art. 5°, VII, Lei 9.610/98), pratica vedada por causar
prejuizo ao titular e a sociedade. Laudo pericial comprovou o uso indevido de estrutura funcional de um programa
na criagdo de outro, ndo justificada por coincidéncia de ramo de atuacdo. Indenizagdo fixada nos termos do art.
103, paragrafo tinico, da Lei 9.610/98: sendo possivel quantificar a violagdo, aplicou-se san¢do de 10 vezes o valor
de cada software utilizado indevidamente, conforme jurisprudéncia consolidada do STJ (...). (fl. 1559-1560). (STJ
- AREsp: 2302494, Relator: RAUL ARAUJO, Data de Publicagio: 05/09/2023). BRASIL. Superior Tribunal de
Justica. Agravo em Recurso Especial n® 2302494. Relator: Ministro Raul Aragjo. Brasilia, DF, 5 set. 2023.
BRASIL. Lei n° 9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislagdo sobre direitos autorais
e da outras providéncias. Disponivel em: https://www.planalto.gov.br/ccivil 03/leis/I19610.htm. Acesso em: 24
maio 2025.

4 BRASIL. Lei n° 9.279, de 14 de maio de 1996. Regula direitos e obrigacdes relativos a propriedade industrial.
Brasilia, DF: Presidéncia da Republica, 1996.
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(Direito Autoral). O Tribunal entendeu que a reproducao ndo autorizada de programas
configura contrafagdo, independentemente do suporte fisico, fixando a indenizagao
em 10 vezes o valor de cada software ilegalmente utilizado, conforme o art. 103 da
Lei 9.610/98 (STJ - AREsp: 2302494, Relator: RAUL ARAUJO, Data de Publicagio:
05/09/2023)

A trajetdria normativa brasileira na protecdo de software e hardware evidencia um
esforco continuo de adaptagdo as demandas tecnologicas e econdmicas. Observa-se que
enquanto o software consolidou-se sob o regime de direitos autorais, com avangos como a
protecao do codigo-fonte e medidas antipirataria (Lei n® 9.609/1998), o hardware encontrou
amparo na LPI (Lei n® 9.279/1996), que viabilizou patentes, modelos de utilidade ¢ a
salvaguarda de segredos industriais.

A jurisprudéncia, como exemplificado pelo AREsp 230.2494/STJ, reforcou a aplicagio
pratica desses regimes, mesmo em casos hibridos de integra¢do entre componentes fisicos e
logicos.

A ascensao de tecnologias como IA tensiona as fronteiras entre os regimes de protecao
autoral e industrial, exigindo reinterpretagdes juridicas e atualizacdes legislativas. Além disso,
a relevancia economica do setor de TIC, com seu crescimento acima da média global (ABES e
IDC), sublinha a urgéncia de um marco legal agil e coerente, capaz de equilibrar incentivo a
inovacao, segurancga juridica e competitividade internacional.

A interface entre hardware e software, como em dispositivos com sistemas embarcados,
exige interpretagio juridica cuidadosa. Enquanto o hardware** é protegido por patentes ou
desenhos industriais, softwares integrados podem ser tutelados por direitos autorais, gerando
sobreposi¢des que demandam harmonizagao (INPI, 2021). Além disso, a aplicagdo de Indicagao
Geografica (1G) a hardware, surge como mecanismo complementar, reconhecendo a qualidade
singular de produtos associados a regides especificas (ABINEE, 2023).%°

Em sintese a prote¢do juridica do hardware no Brasil evoluiu de uma fase sem
regulamentacdo para a instauracdo de marcos legais, como a LPI e a Lei n.° 11.484/2007. Esse

progresso consolidou a prote¢ao de invengdes e desenhos industriais, alinhando o pais a padroes

4 Com base em andlise dos elementos do hardware passiveis de protegdo, verifica-se que esta abrange aspectos
de sua configuracdo externa. Tais aspectos incluem o formato, compreendendo a configuragdo espacial
tridimensional do objeto, exemplificada na carcaga de um equipamento computacional, no design de um
dispositivo de entrada (mouse) ou na conformagdo de um fone de ouvido. Ademais, incluem-se os ornamentos,
definidos como elementos visuais que compdem a estética do produto, tais como texturas, padrdes, gravagdes e
detalhes de carater estético, bem como a combinacdo de cores, referindo-se a selecdo e disposi¢ao cromadtica
aplicada ao produto. Instituto Nacional Da Propriedade Industrial (INPI). Manual de Desenho Industrial. Rio de
Janeiro: INPI, 2021. Disponivel em: https://manualdemarcas.inpi.gov.br/. Acesso em: 12 maio 2025. Inovagao
UNB. O que pode ser protegido pelo desenho industrial. https://inovacao.uneb.br/o-que-podeser-protegido-pelo-
registro-de-desenho-industrial/. Aceso: 23 maio 2025.

4 BRASIL. Associacio Brasileira da Industria Elétrica e Eletronica (ABINEE). Website Institucional. Sdo Paulo:
ABINEE, 2023. Disponivel em: https://www.abinee.org.br/. Acesso em: 12 maio 2025.
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internacionais. Contudo, desafios persistem na interface entre hardware e software, indicando
lacunas na harmonizag¢do das protecdes.

A complexidade contratual e a necessidade de aprimorar registros de aplicativos
demandam atualizacdo legislativa. A IG surge como ferramenta complementar, mas sua
aplicacdo ao hardware carece de maior desenvolvimento. A efetividade da prote¢ao dependera
de continuas atualizacdes legais e da integracdo entre os agentes envolvidos, visando a
manuten¢ao da propriedade intelectual como propulsor de inovagao e competitividade.

As novas fronteiras tecnoldgicas (como os dilemas trazidos pela IA) colocam em tensao
o modelo juridico atual. A TA, em especial, desafia categorias tradicionais ao combinar
dimensoes logicas, fisicas e industriais, exigindo ndo apenas revisdes conceituais, mas também

a criagdo de novos marcos regulatdrios, como propde o Projeto de Lei n® 21/2020.
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5 MARCO REGULATORIO DIGITAL

A partir da década de 1990, o foco regulatorio deslocou-se progressivamente do
hardware para o software, refletindo na revolucao digital marcada pela expansao da internet e
pelo surgimento de tecnologias disruptivas, como computagdo em nuvem e inteligéncia
artificial (Cukierman; Castro; Alves, 2012, p. 4).

Inicialmente, a legislagdo brasileira negligenciou o software, dedicando-lhe apenas
disposi¢des vagas, enquanto priorizava o hardware, uma escolha influenciada pelo potencial
comercial imediato da industria de computadores. Contudo, mesmo durante os debates
legislativos, especialistas como Eduardo Guy ja alertavam para a relevancia estratégica do

software, considerado mais crucial que o hardware a longo prazo:

Observa-se que outro ponto da pauta, o software, foi quase totalmente negligenciado
na redacdo final da lei, provavelmente devido ao fato de que, aquela altura, as apostas
no sucesso comercial do hardware (em termos de lucros) ainda serem muito altas. Na
verdade, a lei acabou contemplando o software com apenas dois artigos, sendo que
um deles apenas afirmava que disposi¢des acerca de software seriam objeto de outras
leis mais especificas, a serem aprovadas posteriormente pelo Congresso. Todavia,
durante os debates, muitos convidados ja alertavam sobre a relevancia do software em
um futuro proximo. O software ji comecava a tornar-se valioso, porém da-se a
impressao que o impeto ¢ a urgéncia de legislar sobre a reserva de mercado para a
producdo de computadores, ou seja, de hardware, aliada a visdo de curto prazo dos
industriais brasileiros, ‘jogou para escanteio’ a atengdo requerida pelo software. A
exemplo de muitos dos palestrantes junto a Comissdo Mista, Eduardo Guy, da
ASSESPRO, durante sua interlocugdo com os parlamentares, ja afirmava que o
problema do software era, nas palavras dele, “mais relevante e estratégico” do que o
do hardware (Cukierman; Castro; Alves, 2012, p. 4).

Essa negligéncia inicial em relagdo ao software reflete uma visdo de curto prazo que,
mais adiante, se mostraria incompativel com as demandas estruturais do governo. A
implementag¢do do governo digital exige uma estrutura juridico-institucional proativa, focada
em resultados de longo prazo e na antecipagdo de demandas sociais via tecnologias. A
integracao dessas tecnologias deve seguir o principio "digital por concepg¢ao", configurando
servicos desde a criagdo para evitar a mera digitalizagdo da burocracia existente e promover a
simplificagdo administrativa (Carvalho, 2020, p. 129).46

Essa necessidade ganha urgéncia diante dos desafios regulatorios complexos trazidos

pela rede. A internet, como rede global descentralizada baseada no protocolo TCP/IP, introduziu

4% CARVALHO, Lucas Borges de. Governo digital e direito administrativo: entre a burocracia, a confianca e a
inovacdo. Revista de Direito Administrativo, [S. L], v. 279, n. 3, p. 115-148, 2020. Disponivel em:
https://periodicos.fgv.br/rda/article/view/82959. Acesso em: 20 jun. 2025.
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desafios regulatorios complexos, demandando equilibrio entre inovagao, direitos fundamentais
e seguranca (Castells, 2018, p. 478).47

No Brasil, a Lei n° 12.965/2014* (Marco Civil da Internet) tornou-se o pilar da
regulamentacdo digital, estabelecendo principios como neutralidade da rede, privacidade dos
usuarios e liberdade de expressdo, para ancorar juridicamente a transformacdo digital da
sociedade.

O MCI também definiu responsabilidades para provedores de conexao e aplicagoes,
limitando a responsabilizagdo destes por conteido de terceiros, exceto em caso de
descumprimento de ordens judiciais de remocdo. Além disso, consagrou o direito ao
esquecimento®®, permitindo a exclusio de dados pessoais obsoletos (Camara dos Deputados,
2014).

No campo da seguranca cibernética, o Decreto n® 10.222/2020* instituiu a Estratégia
Nacional de Seguranga Cibernética (E-Ciber), priorizando a prote¢ao de infraestruturas criticas
(como energia e saude) e a conscientizagao publica sobre riscos digitais.

A resposta normativa brasileira a criminalidade digital materializou-se, notadamente,
primeiro com a promulgacio da Lei n.° 12.735/2012% (Lei Azeredo) e depois com a Lei n.°

12.737/2012° (Lei Carolina Dieckmann).

47 CASTELLS, Manuel. A sociedade em rede. 19. ed. Sdo Paulo: Paz e Terra, 2018.

48 BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm
Acesso em: 6 de abr. de 2025.

49 0 STF negou o direito ao esquecimento como garantia fundamental no RE n° 1.010.606/RJ, priorizando
abstratamente a liberdade de expressdo sobre direitos a privacidade e honra. Contudo, falhou ao nio estabelecer
critérios concretos para sopesar esses direitos em casos especificos, gerando inseguranga juridica sobre como
resolver colisdes entre liberdade informativa e prote¢do da personalidade na pratica. (RE 1010606, Relator(a):
DIAS TOFFOLI, Tribunal Pleno, julgado em 02-11-2021, Processo Eletronico Repercussdo Geral - Mérito DJe-
096 Divulg 19-05-2021 Publico 20-05-2021). BRASIL. STF. Recurso Extraordinario n° 1.010.606/RJ. Disponivel
em: https://jurisprudencia.stf.jus.br/pages/search/sjur446557/false. Acesso em 20 jun. 2025. DEOCLECIANO,
Pedro Rafael Malveira; LOBO, Julio César Matias; VIANA, Janile Lima. Uma analise critica da atual posi¢ao do
Supremo Tribunal Federal sobre o direito ao esquecimento. Revista Brasileira de Direito Civil, v. 31, n. 02, p. 203-
203, 2022.

% BRASIL. Decreto n°® 10.222, de 5 de fevereiro de 202. Aprova a Estratégia Nacional de Seguranga Cibernética.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/decreto/d10222.htm. Acesso em: 6 de
abr. de 2025.

51 BRASIL. Lei n° 12.735, de 30 de novembro de 2012. Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940
- Codigo Penal, o Decreto-Lein® 1.001, de 21 de outubro de 1969 - Codigo Penal Militar, e a Lein® 7.716, de 5 de
janeiro de 1989, para tipificar condutas realizadas mediante uso de sistema eletronico, digital ou similares, que
sejam praticadas contra sistemas informatizados e similares; e dd outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112735.htm. Acesso em: 30 maio 2025.

52 BRASIL. Lein® 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagio criminal de delitos informaticos;
altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e da outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112737.htm. Acesso em: 6 de abr. de 2025.
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A Lei n.° 12.735/2012 incorporou ao ordenamento juridico disposi¢des para o
enfrentamento de crimes cibernéticos, ajustando procedimentos e aprimorando mecanismos de
investigacao e persecucao de delitos informaticos.

Em simultaneo, a Lei Carolina Dieckmann tipificou crimes cibernéticos, como invasao
de dispositivos e divulgacdo ndo autorizada de dados, alinhando o Brasil a padrdes
internacionais de combate ao cibercrime (Brasil, 2012). Essa lei prevé penas que variam de
detengdo a reclusdo, dependendo da gravidade da conduta, como o acesso nao autorizado a

comunicagdes particulares ou segredos industriais:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa. § 1° Na mesma pena incorre
quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica da conduta definida no caput. § 2°
Aumenta-se a pena de um sexto a um tergo se da invaséo resulta prejuizo econdémico.
§ 3° Se da invasdo resultar a obtengdo de conteido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido: Pena - reclusido,
de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave
(Brasil, 2012).

No ambito dos jogos eletrdnicos, o marco legal, Lei n° 14.852/2024°, buscou fomentar
a industria nacional por meio de incentivos fiscais e classificagdo etaria transparente, além de
proteger criangas contra microtransagdes abusivas. Tal legislag@o distingue claramente jogos de
entretenimento de apostas eletronicas, estas sujeitas a regras mais rigidas, como a exigéncia de
licengas estatais previstas na Lei n°® 13.756/2018.%

Apesar dos avangos na regulacdo de nichos como jogos eletronicos a regulagao do poder

econdmico das plataformas digitais (como marketplaces e redes sociais) ainda € incipiente.

53 BRASIL. Lei n° 14.852, de 3 de maio de 2024. Cria o marco legal para a indistria de jogos eletronicos; e altera
as Leis n% 8.313, de 23 de dezembro de 1991, 8.685, de 20 de julho de 1993, e 9.279, de 14 de maio de 1996.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ at02023-2026/2024/1ei/114852.htm. Acesso em: 6 de abr.
de 2025.

% BRASIL. Lei n° 13.756, de 12 de dezembro de 2018. Dispde sobre o Fundo Nacional de Seguranca Publica
(FNSP), sobre a destinacdo do produto da arrecadagdo das loterias e sobre a promocdo comercial e a modalidade
lotérica denominada apostas de quota fixa; altera as Leis n © 8.212, de 24 de julho de 1991, 9.615, de 24 margo de
1998, 10.891, de 9 de julho de 2004, 11.473, de 10 de maio de 2007, e 13.675, de 11 de junho de 2018; e revoga
dispositivos das Leis n ° 6.168, de 9 de dezembro de 1974, 6.717, de 12 de novembro de 1979, 8.313, de 23 de
dezembro de 1991, 9.649, de 27 de maio de 1998, 10.260, de 12 de julho de 2001, 11.345, de 14 de setembro de
2006, e 13.155, de 4 de agosto de 2015, da Lei Complementar n°® 79, de 7 de janeiro de 1994, e dos Decretos-Leis
n °204, de 27 de fevereiro de 1967, e 594, de 27 de maio de 1969, as Leis n © 6.905, de 11 de maio de 1981, 9.092,
de 12 de setembro de 1995, 9.999, de 30 de agosto de 2000, 10.201, de 14 de fevereiro de 2001, e 10.746, de 10
de outubro de 2003, e os Decretos-Leis n © 1.405, de 20 de junho de 1975, e 1.923, de 20 de janeiro de 1982.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113756.htm. Acesso em: 6 de abr.
de 2025.
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Embora a Lei n® 12.529/2011% (Lei de Defesa da Concorréncia) seja aplicavel, lacunas
persistem no tratamento de praticas anticompetitivas, como o uso abusivo de dados e a
formagao de ecossistemas fechados. Propostas em discussao sugerem normas especificas para
plataformas com relevancia sistémica (Brasil, 2011).

O exame do enquadramento juridico das plataformas digitais no sistema normativo
brasileiro indica sua sujeicao tanto as disposi¢des de direito privado relativas a concorréncia
desleal quanto as regras de direito econdmico, especificamente a Lei n° 12.529/2011,
evidenciando a necessidade de adaptacdo normativa a complexidade digital.

Nao obstante, um exame empreendida pela Secretaria de Reformas Econdmicas do
Ministério da Fazenda, consoante estudo recentemente divulgado, aponta para a identificagao
de lacunas no arcabouco regulatorio vigente em face das particularidades inerentes aos
ambientes digitais (Brasil, 2024).5

Tais especificidades abrangem fendmenos como os efeitos de rede, caracterizados pelo
incremento do valor da plataforma em fun¢do do aumento da base de usuarios; a configuragao
de mercados multilaterais, que articulam multiplos grupos de agentes econdmicos em
interagdes de beneficio reciproco; a expressiva coleta e processamento de dados, empregados
na personalizagdo de servicos e estratégias de publicidade; e a formacdo de ecossistemas
complexos, compostos por interconexao de empresas e servigos (Brasil, 2024).

A investigacdo, que se dedicou a exploracdo dos aspectos econdmicos € concorrenciais
destas plataformas no territorio nacional, evidencia desafios regulatorios primordiais, incluindo
a aferi¢cdo de poder de mercado, o controle de atos de concentragdo econdmica e a necessidade
de mecanismos preventivos mais eficazes. Como proposicao para a superacao destes desafios,
o estudo sugere a implementacdo de tratamento regulatorio especifico, contemplando a
definicdo de critérios para determinacdo de relevancia sistémica das plataformas (Brasil,

2024).%7

S5 BRASIL. Lei n° 12.529, de 30 de novembro de 2011. Estrutura o Sistema Brasileiro de Defesa da Concorréncia;
dispde sobre a prevengdo e repressdo as infragdes contra a ordem econdmica; altera a Lei no 8.137, de 27 de
dezembro de 1990, o Decreto-Lei no 3.689, de 3 de outubro de 1941 - Cédigo de Processo Penal, e a Leino 7.347,
de 24 de julho de 1985; revoga dispositivos da Lei no 8.884, de 11 de junho de 1994, ¢ a Lei no 9.781, de 19 de
janeiro de 1999; e da outras providéncias. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/1ei/112529.htm. Acesso em: 6 de abr. de 2025.

% BRASIL. Ministério da Fazenda. Secretaria de Reformas Econdmicas. Plataformas Digitais: Aspectos
Econdémicos e Concorrenciais ¢ Recomendagdes para Aprimoramentos Regulatérios no Brasil. Brasilia, DF:
Ministério da Fazenda, 2024.

5 POLIDO, Fabricio; ANJOS, Lucas (orgs.). Marco Civil e Governanga da Internet: didlogos entre o doméstico e
o global. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, 2016. BRASIL. Ministério da Fazenda.
Secretaria de Reformas Econdmicas. Plataformas Digitais: Aspectos Econdmicos e Concorrenciais e
Recomendagdes para Aprimoramentos Regulatorios no Brasil. Brasilia, DF: Ministério da Fazenda, 2024.
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Esta abordagem preconiza a manutengdo da aplicacdo da legislacdo antitruste
tradicional, concomitantemente a introdu¢do de adaptacdes normativas ou a criacdo de
regulamentac¢do especifica, visando a acomodar a dinamica particular dos ecossistemas digitais
€ sua crescente projecao na estrutura econdmica.

Desde a priorizagdo do hardware nos anos 90, passando pelo MCI até a legislagcdo de
jogos eletronicos, o Brasil demonstrou adaptabilidade as demandas digitais. Os marcos legais
buscaram alinhar o pais a padrdes internacionais, assegurando direitos fundamentais e
combatendo a criminalidade digital. Contudo, lacunas regulatorias persistem, especialmente
quanto ao poder econdomico das plataformas digitais.

Fendmenos como efeitos de rede e a coleta massiva de dados exigem respostas

normativas ageis. Os estudos recentes indicam a necessidade de critérios para identificar

plataformas de relevancia sistémica e adaptar a legislacdo antitruste aos ecossistemas digitais.

5.1 Internet

A gestdo institucional da internet no Brasil consolidou-se progressivamente,
antecedendo até mesmo o MCI. Um dos primeiros alicerces foi a Medida Provisoria n® 2.200-
2/2001°8, que instituiu a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Essa
iniciativa estabeleceu certificados digitais para validar transagdes eletronicas, impulsionando o

comércio digital e a modernizacao de servigos publicos, como declaracdes fiscais online (Brasil,

2020).

%8 A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) constitui um conjunto de técnicas e procedimentos
estabelecidos com o objetivo de assegurar a autenticidade, a integridade e a validade juridica de documentos em
formato eletronico, fundamentando sua operacdo na utilizagdo de certificados digitais para a identificagdao de
individuos e entidades no ambiente da internet. No contexto desta infraestrutura, a assinatura digital representa
uma manifestagdo eletronica baseada em criptografia assimétrica, que emprega um par de chaves criptograficas
(uma privada e uma publica) para sua geragdo e verificagdo. Em um escopo mais amplo, a assinatura eletronica ¢
definida como qualquer método em meio eletronico utilizado para identificar o signatario de um documento e para
expressar sua concordancia com o conteudo ou intengdo vinculada a ele. A disciplina legal da assinatura eletronica
no Brasil ¢é regulamentada pela Lei n° 14.063, de 23 de setembro de 2020, que ndo apenas a define, mas também
estabelece sua classificacdo em trés niveis: a assinatura simples, correspondente a qualquer método eletronico que
permita a identificacdo do signatario; a assinatura avangada, que se caracteriza por oferecer um grau superior de
seguran¢a, mediante a utilizagdo de dados biométricos ou dispositivos portateis de autenticacdo (tokens); e a
assinatura qualificada, que equivale legalmente a assinatura digital tradicional, sendo baseada em certificado
digital emitido por uma Autoridade Certificadora credenciada no dmbito da ICP-Brasil. BRASIL. Ministério da
Gestdo e da Inovagdo em Servigos Publicos. Instituto Nacional de Tecnologia da Informacdo. ICP-Brasil.
Disponivel em: https://www.gov.br/iti/pt-br/assuntos/icp-brasil. Acesso em: 29 jun. 2025.
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Complementarmente, a Lei n® 10.973/2004°° (Lei de Inovagdo Tecnologica) fomentou
pesquisas em seguranga de redes e protocolos de comunicagdo, ao definir incentivos para
institui¢des cientificas e tecnologicas (BRASIL, 2004). O artigo 2° da lei introduziu conceitos-
chave, como agéncias de fomento (institui¢des financiadoras), ICTs (6rgdos publicos de
pesquisa) e inovagdo (desenvolvimento de novos produtos/servigos), estruturando o
ecossistema de inovagao nacional.

A Lei n° 12.737/2012% representou um avango ao tipificar delitos como invasio de
dispositivos e divulgacdo ndo autorizada de dados, respondendo a casos emblematicos de
exposi¢ao indevida de informagdes.

Posteriormente, surgiu o Decreto n° 7.962/20135, que regulamenta a Lei n° 8.078, de
11 de setembro de 1990 CDC, com o objetivo de dispor sobre a contratagdo no comércio
eletronico. Essa regulamentagdo configura um marco regulatorio fundamental para as relagdes
de consumo no ambiente digital no Brasil.

Destaca-se que ao detalhar as obrigacdes dos fornecedores em termos de informacgao,
atendimento e respeito ao direito de arrependimento, o Decreto visa fortalecer a protecdo do
consumidor no comércio eletronico, conferindo maior seguranga e transparéncia a este tipo de
transacao (Brasil, 2013).

Observa-se que a jurisprudéncia brasileira tem consolidado a responsabilidade
objetiva de provedores por falhas de seguranca. O Tribunal de Justica do Distrito Federal, por
exemplo, manteve a sentenga que condenou a Facebook a restabelecer o acesso do usuario a
conta e pagar indenizac¢do por danos morais, entendendo que a responsabilidade da empresa ¢é
objetiva, baseada no risco da atividade, e que a falha de seguranca permitiu a invasao por
terceiros (Brasil, TIDF, 2023).

Nessa decisdo, também mencionaram a teoria do fortuito interno, onde a acdo de
terceiros ndo quebra o nexo causal, mantendo a responsabilidade da empresa: “A

responsabilidade civil dos fornecedores de servicos, a cujo conceito se amolda a ré, € objetiva,

%9 BRASIL. Lei n° 10.973, de 2 de dezembro de 2004. Dispde sobre incentivos a inovagdo e a pesquisa cientifica
e tecnologica no  ambiente  produtivo e da  outras  providéncias.  Disponivel  em:
https://www.planalto.gov.br/ccivil 03/ ato2004-2006/2004/1ei/110.973.htm. Acesso em: 6 de abr. de 2025.

80 BRASIL. Lein® 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagdo criminal de delitos informaticos;
altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo Penal; e d4 outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112737.htm. Acesso em: 24 maio 2025.

61 A norma demonstra a preocupacio em adaptar os principios do Cédigo de Defesa do Consumidor a dindmica
especifica das compras online, buscando equilibrar os interesses das partes envolvidas e coibir praticas que possam
configurar lesdo aos direitos consumeristas no ambiente virtual. BRASIL. Decreto n°® 7.962, de 15 de margo de
2013. Regulamenta a Lei n® 8.078, de 11 de setembro de 1990, para dispor sobre a contratagdo no comércio
eletronico. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/decreto/d7962.htm.
Acesso em: 18 maio 2025.
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fundada no risco da atividade desenvolvida, conforme artigos 14 do CDC e 186, 187 ¢ 927 do
CC, ndo se fazendo necessario perquirir acerca da existéncia de culpa”. ®2

Colaciona-se outro exemplo ilustrativo que ocorreu no Tribunal de Justica de Sao Paulo,
que a autora teve sua conta invadida e ndo conseguiu recupera-la. A sentenca inicial considerou
improcedente o pedido, mas o TISP deu provimento parcial ao recurso, reconhecendo o dano
moral e condenando a Facebook ao pagamento indenizatério, no entanto, ndo obrigou a
reativacdo da conta por entender que era invidvel devido ao cancelamento definitivo. O TJSP

também aplicou a responsabilidade objetiva, mas divergiu na quantia indenizatéria € na

possibilidade de restabelecimento da conta, como se observa no seguinte trecho da decisdo:

O servigo ¢ defeituoso quando ndo fornece a seguranca que o consumidor dele pode
esperar. [...] o simples fato de que houve o ingresso da conta por terceiro ndo
autorizado, ¢ suficiente para permitir a conclus@o de que aconteceu sofrimento pessoal
bastante para autorizar a responsabilizagdo da ré pelo pagamento de indenizag@o por
danos morais. Tribunal de Justica. 20* Camara de Direito Privado. (Apelagdo Civel n°
1017172-48.2022.8.26.0007. Relator: Desembargador Luis Carlos de Barros. Diario
da Justica Eletrénico, Sdo Paulo, 13 fev. 2025).%

Os litigios no ambito judicial evidenciam a importancia do arcabougo normativo criado;
enquanto o MCI estabeleceu bases como neutralidade da rede, privacidade com consentimento
e responsabilidade gradativa de provedores, a LGPD detalhou padrdes técnicos para prevencao
de violagdes como a do caso em tela.

O MCI, promulgado em 2014, estabeleceu trés principios fundamentais: (i)
Neutralidade da rede: Vedacdo a discriminagdo no trafego de dados; (ii) Protecdo a privacidade:
Exigéncia de consentimento explicito para coleta de dados pessoais e; (iii) Responsabilidade de
provedores: Limitacdo da responsabilizagdo por conteudos de terceiros, exceto por
descumprimento de ordens judiciais de remocao.

O Marco Civil também introduziu o direito ao esquecimento, permitindo a exclusao de
dados desatualizados, embora sujeito a controvérsias sobre seu impacto na liberdade de

informacdo (STF, 2024). Em 2020, o Decreto n° 10.278% regulamentou a LGPD, exigindo

62 BRASIL. Tribunal de Justica do Distrito Federal e dos Territorios. Acorddo n. 1719828. Apelagdo Civel n.
0702233-67.2022.8.07.0007. Relator: Desembargador Alfeu Machado, 6* Turma Civel, Data de Julgamento: 29
jun. 2023, Data de Publicagdo: 29 jun. 2023. Disponivel em: https:/pje2i.tjdft.jus.br/consultap. Acesso em: 21
maio 2025.

63 Para mais informagdes pesquisa: BRASIL. Tribunal de Justiga. 20* CAmara de Direito Privado. Apelagio Civel
n° 1017172-48.2022.8.26.0007. Relator: Desembargador Luis Carlos de Barros. Didrio da Justica Eletronico, Sao
Paulo, 13 fev. 2025. Disponivel em: https://esaj.tjsp.jus.br/pastadigital/sg/abrirConferenciaDocumento.do. Acesso
em: 21 maio 2025.

4 BRASIL. Decreto n° 10.278, de 18 de marco de 2020. Regulamenta o disposto no inciso X do caput do art. 3°
daLein® 13.874, de 20 de setembro de 2019, e no art. 2°-A da Lei n°® 12.682, de 9 de julho de 2012, para estabelecer
a técnica e os requisitos para a digitalizacdo de documentos publicos ou privados, a fim de que os documentos
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padrdes técnicos como criptografia e gestdo segura de metadados, reforcando a protecdo de
dados em um cenério de crescentes ataques ransomware (Brasil, 2020).

Por si s6 a regulagao digital ndo ¢ suficiente para resolugdo de casos no judiciario,
também ¢ necessario harmonizagdo com garantias constitucionais, como demonstra o julgado
do STF (Rcl 62174 MG, 2024). Ao anular ordem de remogao total de contetudo critico a um
profissional, o tribunal reafirmou que os excessos na liberdade de expressdo devem ser
reparados por direito de resposta ou indenizagdo, ndo por censura prévia, alinhando-se ao

entendimento da ADPF 130 e limitando até¢ mesmo as hipdteses de remocgao previstas no MCI:

Direito civil e constitucional. liberdade de expressdo e de informagao jornalistica.
Decisao que determina a total retirada de conteudo. em canais na internet sob pena de
multa didria. Alegacdo de violagio a ADPF 130 (...) Inobservancia da
proporcionalidade e da razoabilidade. excessos devem ser alvo de reparagdo mediante
retificagdo, direito de resposta ou indenizagdo. i. Caso em exame 1. Cuida-se de
reclamac@o constitucional ajuizada em face de decisdo judicial que determinou que
jornalista retirasse de seus canais na internet publicagdes que continham opinides
negativas sobre a atuagdo de outro profissional, bem como ndo promovesse nova
veiculagdo. II. Questdo em discussdo 2. A questdo em discussdo consiste em saber se
viola a liberdade de expressdao e de informacdo jornalistica, conforme assentado na
ADPF 130, decisao judicial que, sob pena de multa diaria, determina a retirada e veda
nova veiculagdo de publicagdes contendo opinides negativas sobre a atuacdo
profissional de outrem. III. Razdes de decidir 3. E cabivel a reclamagdo cujo
paradigma seja a ADPF 130 nos casos que versam sobre conflitos entre liberdade de
expressdo ¢ informacdo e a tutela de garantias individuais como os direitos da
personalidade (Precedentes: Rcl 22328, Rel 25.075 e Rcl 28747 AgR). 4. No
julgamento da ADPF 130, esta Corte assentou que ¢ excepcional qualquer tipo de
intervencdo estatal na divulgacdo de noticias e de opinides, na medida em que a
liberdade de expressdo € pré-condigado para o exercicio esclarecido dos demais direitos
e liberdades. Por essa razdo, o uso abusivo da liberdade de expressdo deve ser
reparado, preferencialmente, por meio de retificacdo, direito de resposta ou
indenizacdo. 5. O acérddo reclamado expressamente confirmou a necessidade de
retirada total de conteudo supostamente ofensivo a credibilidade profissional de
outrem, bem como vedou novas veiculagdes, o que efetivamente viola os parametros
estabelecidos na ADPF 130 (reparacdo, indenizagdo e direito de resposta). 6. O
eventual excesso no exercicio da liberdade de informar e na manifestagao de opinides
por parte de jornalistas, ainda que o conteudo esteja relacionado a experiéncia
particular do profissional, ndo autoriza, como regra geral, a total retirada do contetido
publicado ou total vedag@o a publicag@o. IV. Dispositivo 7. Reclamacdo constitucional
julgada procedente. (STF - Rcl: 62174 MG, Relator: Min. Flavio Dino, Data de
Julgamento: 21/10/2024, Primeira Turma, Data de Publicacdo: Processo Eletronico
DJe-s/n DIVULG 24-10-2024 PUBLIC 25- 10-2024)

A evolugdo normativa demonstra um esfor¢o continuo para equilibrar inovagao,
seguranca e direitos fundamentais. Enquanto o MCI e a LGPD representam marcos legais
robustos, desafios persistem na aplicagcdo pratica, especialmente em casos de conflito entre

transparéncia, liberdade de expressao e responsabilizacdo de agentes digitais.

digitalizados produzam os mesmos efeitos legais dos documentos originais. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/decreto/d10278.htm. Acesso em: 6 de abr. de 2025.
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Apesar disso, a legislagdo enfrenta desafios em casos em que ilicitos transcendem o
ambiente online, como ataques de ransomware® e fraudes financeiras via PIX, que demandam
interpretagdo sist€émica do CDC para responsabilizar instituigdes por falhas operacionais.

Nesse sentido, a jurisprudéncia tem reconhecido que, tratando-se de relacdo de
consumo, a responsabilidade do prestador de servigo independe de culpa. Como ilustra recente
decisdo do TJ-MS, empresas devem adotar mecanismos eficazes de controle e prevengdo de
danos. Diante da falha na prestagdao do servigo bancario, foi determinada a restitui¢ao dos
valores transferidos via PIX a contas fraudulentas, considerando a negligéncia da instituigdo

financeira no processo de abertura dessas contas:

Tratando-se de relagdo regida pelo Codigo de Defesa do Consumidor, o réu apelante
responde, independentemente de culpa, pelos danos causados ao consumidor em razao
dos defeitos em seus servi¢os, de modo que a preliminar de ilegitimidade deve ser
rejeitada. As empresas prestadoras de servigos, tal como a apelante, devem possuir
mecanismos eficazes de controle de qualidade dos produtos e servigos ofertados,
especialmente em relacdo a politica de prevencdo de danos, sob pena de
responsabilizagdo (art. 14, do CDC). Considerando a falha na prestag@o de servigo do
réu, cabivel a condenagdo a restituicdo dos valores transferidos pelo consumidor, via
PIX, para contas abertas pelos terceiros fraudadores de forma irregular junto a
institui¢do financeira. (TJ-MS - Apelagdo Civel: 0826377-93.2022.8.12.0001 Campo
Grande, Relator: Juiz Alexandre Branco Pucci, Data de Julgamento: 09/05/2024, 3*
Camara Civel, Data de Publicagio: 10/05/2024) (Brasil, 2024).6

Além das questdes consumeristas, a responsabilidade civil no ambiente digital também
se estende as plataformas online, especialmente diante de contetidos ofensivos publicados por
terceiros. Decisdes como 0 ARE 660.861/STF (2012), por exemplo, revelam os tensionamentos
entre liberdade de expressado e os direitos da personalidade, como honra e imagem. O Supremo
Tribunal Federal (STF) tem enfatizado que a remocdo de conteido deve observar a

proporcionalidade, evitando censura prévia, mas também assegurando reparagdo as vitimas:

Google — Redes Sociais — Sites de Relacionamento — Publicagdo de Mensagens na
Internet — Contetido Ofensivo — Responsabilidade Civil do Provedor — Danos Morais
— Indenizagdo — Colis@o Entre Liberdade de Expressdo E De Informagédo vs. Direito

8 O’kane, Sezer e Carlin (2018) analisam as taticas do ransomware, que visa bloquear o acesso da vitima ao
sistema ou aos dados, condicionando sua liberagdo ao pagamento de resgate; o software malicioso instrui sobre os
procedimentos para desbloqueio e, em versdes iniciais, fazia uso de intimidacdo psicolégica, simulando agdes
policiais e, em casos extremos, exibindo contetudos ilegais como pornografia infantil, com ameagas de exposicao
publica e consequéncias judiciais, estratégias que, em situa¢des dramaticas, culminaram até mesmo em suicidios.
O'KANE, Philip; SEZER, Sakir; CARLIN, Domhnall. Evolu¢ao do ransomware. let Networks, v. 7, n. 5, p. 321-
327,2018.

% BRASIL. Terceira Camara Civel do Tribunal de Justica do Mato Grosso do Sul. Apelagio Civel n° 0826377-
93.2022.8.12.0001, Apelacao em Ag¢do de Rescisao Contratual e Indenizagdo Por Dano Moral e Material. Relator:
Juiz Alexandre Branco Pucci. Campo Grande, MS, 09 de maio de 2024. Campo Grande, 10 maio de 2024.
Disponivel em: https://esaj.tjms.jus.br/cjsg/getArquivo.do?cdAcordao=1555281&cdForo=0. Acesso em: 22 jun.
2025.
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A Privacidade, A Intimidade, A Honra e A Imagem. Repercussio Geral Reconhecida
Pelo Plenario Virtual Desta Corte. (STF - ARE: 660861 MG 9002893-
47.2010.8.13.0024, Relator: Luiz Fux, Data de Julgamento: 22/03/2012, Tribunal
Pleno, Data de Publicagdo: 07/11/2012).%7

Desde a criagdo da ICP-Brasil (2001) e a instaura¢ao do MCI e da LGPD, o Brasil tem
demonstrado esfor¢o em harmonizar inovagao, seguranca e direitos fundamentais. A legislacao
e a jurisprudéncia consolidaram a prote¢ao contra crimes cibernéticos e consumeristas,
atribuindo responsabilidade objetiva a provedores por falhas de seguranca.

O STF, por sua vez, estabelece limites para conflitos entre liberdade de expressdo e
direitos da personalidade. No entanto, o aumento de ataques como ransomware, fraudes via
PIX e a complexidade do direito ao esquecimento revelam desafios. Supera-los exige nao
apenas evolucdo normativa, mas uma hermenéutica juridica capaz de integrar os principios

constitucionais, consumeristas e digitais de forma coesa e eficaz.

5.2 Protecio de Dados

Os dados pessoais se consolidaram como recurso econOmico central da era atual,
impulsionando a economia orientada por dados e exercendo influéncia profunda nas dimensodes
sociopolitica e individual. Segundo Frazao, Oliva e Tepedino (2020, p. 22) “(...) os dados
pessoais como os principais recursos econdmicos da nossa época, revela importante ponto de
partida para a compreensdo da necessidade de protecdo dos dados pessoais”. Nesse contexto,
os dados pessoais da pessoa natural tornaram-se elementos indispensaveis para o

funcionamento de diversas relagdes comerciais:

(...) no mundo em que se vive atualmente, os dados pessoais da pessoa natural sdo
necessarios e¢ até essenciais para diversas areas comerciais, como, por exemplo,
declaragd@o de imposto de renda retido na fonte, na relag@o de trabalho, no contrato de
trabalho, na relagdo com plano de satde, que se fazem necessarios, além dos dados
pessoais comuns, de dados pessoais sensiveis, como tipo sanguineo, conhecimento de
doengas pré-existentes, convicgio religiosa etc. (Santos; Carvalho, 2020, p. 20).58

Portanto, a exponencializagdo da capacidade de analise de dados por tecnologias

avangadas amplificou o poder associado a seu uso, tornando critica sua regulamentacdo como

67 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario Com Agravo n° 660861. Relator: Ministro Luiz
Fux. Brasilia, DF, 22 de margco de 2012. Brasilia, 07 nov. 2012. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4155926. Acesso em: 02 maio 2025.

8 SANTOS, Regiane Martins dos; CARVALHO, Adriana Cristina Franca Leite de. Comentarios a Lei Geral de
Protegdo de Dados. Sao Paulo: OAB, 2020.
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desafio politico contemporaneo essencial a harmonizagdo entre avango tecnologico e a tutela

de direitos:

Vistos ja como o novo petroleo, os dados s@o hoje insumos essenciais para
praticamente todas as atividades econdmicas e se tornaram, eles proprios, objeto de
crescente e pujante mercado. Nao € sem razdo que se cunhou a expressao data-driven
economy, ou seja, economia movida a dados, para designar o fato de que, como aponta
Nick Srnicek, o capitalismo do século XXI passou a centrar-se na extracdo € no uso
de dados pessoais (Frazao; Oliva; Tepedino, 2020, p. 22).

O arcabougo normativo brasileiro para protecdo de dados pessoais desenvolveu-se
progressivamente, acompanhando as transformacdes tecnoldgicas e as demandas sociais por
privacidade. Apesar dos avangos normativos, evidencia-se dificuldades de adaptagdo a nova
legislagio no contexto brasileiro.®®

A Constituicdo Federal de 1988 ja consagrava em seu artigo 5° a inviolabilidade da
intimidade e da vida privada, estabelecendo as bases para a protecao de informagdes pessoais.
Contudo, foi o CDC (1990) que introduziu as primeiras disposi¢des especificas, garantindo aos
cidadaos o direito de acesso e retificagdo de dados em cadastros comerciais.

Um marco significativo ocorreu em 1997 com a Lei n° 9.507/19977°, que regulamenta
do habeas data, que assegurou o acesso a registros mantidos por entidades governamentais ou
de carater publico. Embora importante, este instrumento mostrava-se limitado por restringir-se

principalmente as relagdes entre cidaddos e o Estado, ndo abarcando adequadamente as

complexidades do ambiente digital que se avizinhava'®:

8 Para Gualda (2019) “O Brasil nio detém uma cultura de proteciio de dados pessoais € isso repercute nas praticas
corporativas. Continua corriqueira a existéncia de bases de clientes em planilhas sem controle de acesso, trocas
de e-mails com essas bases, uso de dados pessoais de clientes para fins distintos do propdsito da coleta,
manutencdo de dados pessoais por periodos indefinidos e sem controle de seguranga, atividades de marketing ndo
regulares, etc. As organiza¢des devem investir em revisitar cada uma de suas linhas de negdcio e praticas a elas
inerentes, além de treinamento continuo para colaboradores. A grande maioria dos problemas de violagao de dados
pessoais e seguranga da informacdo tém por causa condutas inadequadas ¢ a mudanga de cultura corporativa é
muito mais lenta e muito mais dificil que a troca ou implantacdo de um sofiware. Ndo devemos subestimar a
importancia e o desafio cultural que a LGPD traz consigo.” GUALDA, Diego de Lima. Desafio Cultural da
Protecdo de Dados [acesso eletronico]. Disponivel em: https://aarb.org.br/desafio-cultural-da-protecao-de-dados/.
Acesso em 14 maio 2025.

0 “Observe-se que a Lei n° 9.507 ampliou em certa medida o &mbito do remédio previsto no art. 5° n® LXXII, da
Constituicdo da Republica. (...) O legislador ordinario aditou uma terceira possibilidade: a da anotagdo, nos
assentamentos da entidade ou 6rgdo, da ‘contestag@o ou explicagdo’ do interessado. (...) Sublinhe-se que anotar
contestacdo ou explicagdo ndo € o mesmo que retificar dado constante do banco ou registro: na retificacao,
modifica-se (...); na anotagdo, acrescenta-se algo ao que consta do banco ou registro” (Moreira, 1998, p. 63).
MOREIRA, José Carlos Barbosa. O habeas data brasileiro e sua lei regulamentadora. Revista de Direito
Administrativo, v. 211, 1998. BRASIL. Lei n° 9.507, de 12 de novembro de 1997. Regula o direito de acesso a
informagdes e disciplina o rito processual do habeas data Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/19507.htm. Acesso em: 29 jun. 2025.

I De acordo com Dallari, a Lei 9.507, ao exigir a prova da recusa, "consagrou a via mais dificil para os
interessados, pois a prova da recusa sé podera ser feita se for tentada previamente a via administrativa, o que
podera significar embaragos e retardamento, além de ser de duvidosa constitucionalidade essa exigéncia posta por
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Art. 7° Conceder-se-a habeas data: I - para assegurar o conhecimento de informagdes
relativas a pessoa do impetrante, constantes de registro ou banco de dados de entidades
governamentais ou de carater publico; II - para a retificacdo de dados, quando ndo se
prefira fazé-lo por processo sigiloso, judicial ou administrativo; III - para a anotagdo
nos assentamentos do interessado, de contestagdo ou explicagdo sobre dado
verdadeiro, mas justificavel e que esteja sob pendéncia judicial ou amigavel (Brasil,
1997).

A Lei n.° 12.527/20117% (Lei de Acesso a Informagdo) representou outro avango ao
estabelecer principios de transparéncia na administragdo publica, incluindo a obrigatoriedade

de tratamento responsavel de dados pessoais:

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o direito
fundamental de acesso a informagdo e devem ser executados em conformidade com
os principios basicos da administragdo publica e com as seguintes diretrizes: I -
observancia da publicidade como preceito geral e do sigilo como excegdo; II -
divulgacdo de informagdes de interesse publico, independentemente de solicitagdes;
IIT - utilizagdo de meios de comunicagdo viabilizados pela tecnologia da informagao;
IV - fomento ao desenvolvimento da cultura de transparéncia na administragdo
publica; V - desenvolvimento do controle social da administragdo publica (Brasil,
2011).

Paralelamente, o MCI (2014) introduziu conceitos fundamentais como o
consentimento para coleta de dados e a neutralidade da rede, preparando o terreno para a
posterior edicdo da LGPD3 em 2018. A lei mais recente trouxe atualizagdes e especificagdes

para a lei anterior, especialmente no que tange a exclusdo de dados pessoais.’

lei ordinaria.” DALLARI, Dalmo de Abreu. O habeas data no sistema juridico brasileiro. Revista da Faculdade de
Direito, Universidade de Sao Paulo, v. 97, p. 239-253, 2002.

2 A Lei de Acesso a Informagdo (LAI) fundamenta-se no principio da publicidade como regra e do sigilo como
excecdo, partindo da premissa de que a informagao publica ¢ patriménio do cidaddo, impondo ao Estado deveres
de transparéncia; assegura-se a qualquer pessoa, fisica ou juridica, o direito de acesso a informagéo, cabendo aos
orgdos publicos o fornecimento dos dados solicitados, bem como a divulgacdo proativa de contetidos de interesse
coletivo e a preservagdo da integridade das informacdes sob sua guarda. BRASIL. Lei n° 12.527, de 18 de
novembro de 2011. Regula o acesso a informagdes previsto no inciso XXXIII do art. 5°, no inciso IT do § 3° do art.
37 eno § 2° do art. 216 da Constituicao Federal; altera a Lein°® 8.112, de 11 de dezembro de 1990; revoga a Lei n°
11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e d4 outras providéncias.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/112527 htm. Acesso em 12 maio
2025.

8 Segundo Frazdo, Oliva e Tepedino, “no Brasil, muito embora ja houvesse disciplina sobre a protegdo de dados,
conforme tratado em topico anterior, sua setorizacdo e pulverizagdo em leis e decretos esparsos, por certo,
obstaculiza a visualizagdo de um sistema. A edi¢do da Lei 13.709/2018, significa, nesse contexto, uma orientagdo
para organizagdo formal desse sistema, a partir da cristalizacdo e reprodugdo de muitos desses dispositivos
esparsos, inclusive com status principioldgico em alguns casos.” FRAZAO, Ana; OLIVA, Milena Donato;
TEPEDINO, Gustavo. Lei Geral de Prote¢do de Dados Pessoais e suas repercussdes no direito brasileiro. Thomson
Reuters Brasil, 2020.

" Analisando a relacio normativa entre a LGPD e o MCI, observa-se que as inovagdes conceituais e
procedimentais introduzidas pela LGPD impdem a necessidade de atualizacdo do MCI. Especificamente, verifica-
se a vedagdo, imposta aos provedores de aplicagdes de internet, da guarda de dados pessoais que excedam a
finalidade para a qual foi obtido o consentimento do titular, ressalvadas as exce¢des previstas na propria LGPD.
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Para Franco (2024, p. 69), sinteticamente, o MCI estabeleceu bases pioneiras para a
governanga digital no Brasil, classificando redes sociais como provedoras de aplicagdes e
priorizando a prevencdo a censura através do artigo 197°, que limita a remogao de contetido a
ordens judiciais.

Para o autor, essa abordagem binaria (remover/ndo remover) concedeu ampla
liberdade as plataformas para autorregulac@o via termos de uso, mas mostra-se insuficiente ante
as complexidades atuais da moderacao de conteudo. Segundo analise do autor supracitado,
criticos apontam que o MCI negligencia formas intermediarias de moderagao e defendem uma
interpretagdo sist€émica que integre o Codigo Civil, CDC e LGPD para abordagens mais
refinadas (Franco, 2024, p. 69).

Ja a LGPD estabelece transparéncia e prestagdo de contas como principios essenciais
para moderagdo de contetido, exigindo clareza no tratamento de dados e comprovagdo de
compliance. Contudo, sua aplicagdo enfrenta desafios praticos ao colidir com segredos
comerciais e sistemas automatizados em "caixas-pretas". Para mitigar vieses discriminatorios,
a lei prevé auditorias pela ANPD como mecanismo de controle sobre algoritmos de moderacao

(Franco, 2024, p. 72).

178, criando um sistema

A LGPD constitui-se como o principal marco regulatorio atua
abrangente de prote¢cdo de dados pessoais e instituindo a Autoridade Nacional de Protecao de

Dados”” (ANPD). A época de sua criagdo, se deu pelo fato do alto impacto em diversos setores,

0 artigo 19 do Marco Civil da Internet limita a responsabilidade civil de provedores de aplicagdes a hipotese de
descumprimento de ordem judicial especifica para remog¢ao de conteudo ilicito, medida que visa resguardar a
liberdade de expressdo e evitar censura prévia; exige-se que a ordem identifique com clareza o material a ser
removido, sob pena de nulidade, e ressalva-se que, em casos de violagdo de direitos autorais, aplica-se legislagéo
especifica compativel com os direitos fundamentais, sendo possivel o julgamento em juizados especiais e a
concessao de tutela antecipada quando presentes prova inequivoca, risco de dano e interesse publico, buscando-se
o equilibrio entre direitos individuais e um ambiente digital livre. BRASIL. Lei n® 12.965, de 23 de abril de 2014.
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Disponivel em: .29 jun. 2025.
™ O artigo 6° da Lei Geral de Protegdo de Dados (LGPD) elenca os principios que regem o tratamento de dados
pessoais, estabelecendo que “as atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: I — finalidade (...); II — adequag@o (...); Il — necessidade (...); IV — livre acesso (...); V —
qualidade dos dados (...); VI — transparéncia (...); VII — seguranca (...); VIII — preven¢do (...); IX — ndo
discriminagdo (...); X — responsabilizacdo e prestacdo de contas”, conjunto normativo que fundamenta a
interpretacdo juridica da protecdo de dados no ordenamento brasileiro. BRASIL. Lei n° 13.709, de 14 de agosto
de 2018. Lei Geral de Protegdo de Dados  Pessoais (LGPD). Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em 14 maio 2025.

" A ANPD se configura como entidade autdnoma, dotada de caracteristicas especificas, e encontra-se subordinada
ao Ministério da Justica e Seguranga Publica. A atuacdo da ANPD concentra-se, primordialmente, na garantia da
seguran¢a dos dados pessoais. Adicionalmente, compete-lhe estabelecer diretrizes e atos normativos, bem como
fiscalizar a efetiva aplicagdo da LGPD.
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sua base nos direitos humanos e a justificativa economica para sua existéncia na sociedade

digital’®:

(...) a necessidade de uma lei especifica sobre protecdo dos dados pessoais decorre da
forma como esta sustentado o modelo atual de negdcios da sociedade digital, na qual
a informagao passou a ser a principal moeda de troca utilizada pelos usuarios para ter
acesso a determinados bens, servigos ou conveniéncias. (Pinheiro, 2018, p. 22)

A LGPD entao estabeleceu bases solidas para o tratamento de informagdes, definindo
principios como finalidade especifica, necessidade e transparéncia, além de prever direitos aos

titulares e sangdes administrativas para os agentes de tratamento:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: I - o
respeito a privacidade; II - a autodeterminacdo informativa; III - a liberdade de
expressdo, de informagdo, de comunicagdo e de opinido; IV - a inviolabilidade da
intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnologico e
a inovagdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. Art. 3° Esta Lei aplica-se a qualquer
operagdo de tratamento realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que: I - a operagdo de tratamento seja realizada
no territorio nacional; II - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de individuos localizados
no territério nacional; III - os dados pessoais objeto do tratamento tenham sido
coletados no territorio nacional. § 1° Consideram-se coletados no territério nacional
os dados pessoais cujo titular nele se encontre no momento da coleta. § 2° Excetua-se
do disposto no inciso I deste artigo o tratamento de dados previsto no inciso IV do
caput do art. 4° desta Lei. (Brasil, 2018)

Analisando o artigo supracitado, destaca-se que a delimitagdo de esferas individuais
e coletivas, o que implica na existéncia de uma consideravel latitude hermenéutica na subsungao

de situagdes faticas as normas juridicas, com vistas a ponderagao dos interesses em conflito.

(...) a0 mesmo que ele pretende proteger o individuo, reconhece que fazemos parte de
uma sociedade, a qual se desenvolve, também, pela economia. Portanto, ha limites
individuais e coletivos, o que significa que existe uma ampla margem interpretativa
para uma mesma situago, visando buscar entender os dois lados (Garcia, 2020, p.7).”

8 Evidencia-se que a incidéncia da LGPD ¢é de &mbito extraterritorial. A norma incide sobre o tratamento de dados
realizado fora do Brasil quando a coleta ocorreu no territdrio nacional, ou a oferta de produtos ou servigos se
direciona a individuos localizados no Brasil ou que nele estiveram. Processamentos em infraestruturas localizadas
no exterior, como armazenamento em nuvem, estdo, portanto, sujeitos a essa regulagdo sob tais condigdes.
PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: comentarios a Lei n. 13.709/2018-LGPD. Saraiva
Educacdo SA, 2018.

" GARCIA, Lara Rocha et al. Lei Geral de Protecio de Dados (LGPD): guia de implantacdo. Editora Blucher,
2020.
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Além da norma estabelecer as conceituagdes de dado pessoal e dado pessoal sensivel
e define os agentes do tratamento, a saber: o Titular dos dados, o Controlador que toma as
decisoes, o Operador que processa em nome deste, o Encarregado como canal de comunicagao
e a ANPD como 6rgao fiscalizador e regulamentador.

Examinando o regime sancionatorio da LGPD (Capitulo VIII), observa-se que a
ANPD aplica san¢des administrativas por infragdes, que variam de adverténcias e multas a
restri¢des sobre dados e atividades de tratamento; tais penalidades, embora graduadas, podem
ser cumulativas, e sua aplicagdo considera a gravidade da infracdo, o dano e a conduta do
infrator em procedimento administrativo (Brasil, 2018).8

A jurisprudéncia tem desempenhado papel crucial na consolidagdo desses direitos,
como demonstrado em decisdes que responsabilizam empresas por falhas na seguranca de

dados (STJ, REsp 2092096/20238%):

Civil, consumidor e processual civil. A¢do indenizatéria c/c obrigacdo de fazer.
Fornecimento de servigos pela b3 aos investidores fora do ambito das operagdes no
mercado de capitais. Relacdo juridica direta e autobnoma de consumo. Incidéncia do
CDC. Plataforma virtual que armazena e utiliza dados pessoais dos investidores.
Incidéncia da LGPD e do marco civil da internet. Acesso ndo autorizado por terceiros.
Exclusdo dos dados inseridos indevidamente por terceiros. Possibilidade. 6. No
ambito das operagdes no mercado de capitais, ndo incide o0 CDC na relacdo juridica
entre o investidor e a B3, que mantém relag¢do exclusiva com corretoras. 7. Contudo,
ao disponibilizar plataforma virtual de acesso direto ao investidor (Canal Eletronico
do Investidor), a B3 estabelece relagdo de consumo autdénoma, regida pelo CDC. 8. A
B3, ao armazenar e utilizar dados pessoais, submete-se 8 LGPD. 9-11. O titular dos
dados pode exigir correcdo, bloqueio ou exclusdo de dados indevidos, cabendo ao
agente de tratamento assegurar seguranga conforme arts. 6°, I e VII, e 46 da LGPD.
13. A B3 enquadra-se como provedora de aplicagio de internet, sujeita ao Marco Civil
da Internet. 14. Condenagdo da B3 a fornecer registros de acesso ndo autorizado e
excluir dados inseridos por terceiros, afastando-se responsabilidade por danos morais
(STJ - REsp: 2092096 SP 2023/0294797-4, Relator: Ministra NANCY ANDRIGHI,
Data de Julgamento: 12/12/2023, T3 - TERCEIRA TURMA, Data de Publicacdo: DJe
15/12/2023)

8 Qs arts. 52 a 54 da LGPD instituem regime de sangdes administrativas aplicaveis pela ANPD em caso de
infracdo, incluindo adverténcia, multas (simples ou diaria), publicizacdo da infragdo e restricdes ao tratamento de
dados; tais sangdes sdo impostas apos procedimento com ampla defesa, observando critérios como gravidade da
infracdo, boa-fé, vantagem auferida, condi¢do econdmica, reincidéncia, extensdo do dano e adogdo de medidas
corretivas, cabendo a ANPD regulamentar os pardmetros de calculo das penalidades. BRASIL. Lei n° 13.709, de
14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em 14 maio 2025.

81 BRASIL. Superior Tribunal de Justi¢a. Recurso Especial n® 2092096, Civil, Consumidor e Processual Civil.
Ac¢ao Indenizatéria C/C Obrigacao de Fazer. Relator: Ministra NANCY ANDRIGHI. Brasilia, DF, 12 de dezembro
de 2023. Brasilia, 15 dez. 2023. Disponivel em:
https://scon.stj.jus.br/SCON/pesquisar.jsp?b=ACOR&livre=%28RESP.clas.+e+%40num%3D%222092096%22
%29+0u+%28RESP+adj+%222092096%22%29.suce.&O=JT. Acesso em: 03 abr. 2025.
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A analise do regime juridico do tratamento de dados pessoais na LGPD, notadamente
em seu Capitulo 1I%, estabelece a regulacio da licitude dessas atividades, indicando o
consentimento do titular como base legal preponderante, embora outras hipoteses sejam
admitidas, como o legitimo interesse, em correlagdo com os principios de fomento ao
desenvolvimento econdmico e tecnologico (Brasil, 2018).

Destaca-se, ainda, que as responsabilidades legais dos agentes de tratamento ndo se
exaurem pela publicizagdo dos dados pelo titular, e o tratamento de dados sensiveis sem
assentimento ¢ circunscrito a excecoes legais estritas, como em atividades de pesquisa, exigindo
garantias de seguranca e vedacao de compartilhamento (Garcia, 2020, p. 8).

J& para dados de criangas e adolescentes, impde-se o consentimento do responsavel
legal, demandando ainda métodos comunicacionais adequados a sua compreensao, findando-se
o tratamento ao ser alcangada a finalidade, expirar o prazo estabelecido, ou por solicitacao do
titular ou da ANPD (Brasil, 2018).

Apesar da LGPD consolidar-se como pilar essencial para a confianga no ambiente
digital brasileiro, persistem desafios significativos, particularmente na harmonizacdo com
legislagdes setoriais e no enfrentamento de incidentes de seguranca em larga escala®, exigindo
constante atualiza¢do do marco regulatdrio para acompanhar a dinamica evolugdo tecnoldgica
(Klann, 2020, p. 168).84

A interagio normativa entre o Decreto n.° 10.332/2020%°, que impulsiona a digitalizagao
dos servigos publicos, e a Lei n.° 13.709/2018 configura o regime aplicavel ao tratamento de
dados pessoais no contexto da transformacdo digital estatal. Enquanto o Decreto fomenta a
digitalizacdo, a LGPD disciplina as operagdes de tratamento de dados a ela inerentes.
Consequentemente, as iniciativas de governo digital exigem conformidade integral com os

preceitos da LGPD.

82 O artigo 7° da LGPD dispde sobre as bases legais para o tratamento de dados pessoais, prevendo hipoteses como
“I — mediante o fornecimento de consentimento pelo titular; Il — para o cumprimento de obrigacdo legal ou
regulatoria pelo controlador; (...) X — para a protecdo do crédito, inclusive quanto ao disposto na legislacao
pertinente”, constituindo rol que reflete a vinculagdo entre finalidade legitima, interesse publico e direitos
fundamentais na disciplina da protegdo de dados. BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de
Protecdo de Dados Pessoais (LGPD). Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 14 maio 2025.

8 A massa informacional veiculada nfo guarda correspondéncia com um volume fisico relevante. Este aspecto
configura uma particularidade dos dados digitais, visto que quantidades expressivas de informacdes sdo
processadas ou armazenadas sem a necessidade de suportes materiais tradicionais, tais como papel, rolos ou fitas,
entre outros. DATE, C. J. Introdugdo a Sistemas de Banco de Dados. 8. ed. Rio de Janeiro: Campus, 2003.

8 KLANN, Clarice. Teoria Geral do Direito Digital. Indaial: Uniasselvi, 2020.

8 BRASIL. Decreto n° 10.332, de 28 de abril de 2020. Institui a Estratégia de Governo Digital para o periodo de
2020 a 2022, no ambito dos o6rgdos e das entidades da administragdo publica federal direta, autarquica e
fundacional e d& outras providéncias. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2020/decreto/d10332.htm.Acesso em: 24 maio 2025.
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A Lei 14.129/20218° consolida o marco legal da transformacao digital do setor publico
no Brasil, redefinindo deveres da administracdo ¢ direitos dos cidaddaos em relagcdo ao acesso
digital a servigos publicos. Ela refor¢a os principios de governo digital inclusivo, transparente
e eficiente, com suporte juridico para inovagao e uso ético de tecnologias.

A privacidade, inicialmente balizada pela Constitui¢do de 1988, ganhou contornos
normativos com o CDC (1990) e a Lei do Habeas Data (1997), embora num cendrio anterior a
era digital. A LAI (2011) e o MCI (2014) expandiram os principios de transparéncia e
consentimento, preparando o terreno para a LGPD.

Consolidando -se como um marco regulatério abrangente ao estabelecer principios
como finalidade e seguranca, ¢ ao criar a ANPD, a LGPD unificou normas dispersas e
respondeu as demandas da era digital. Decisdes judiciais (REsp 2092096/2023) demonstram
sua aplicacdo pratica, refor¢ando a protecdo dos titulares e a responsabilidade dos agentes.

A LGPD ¢ um pilar crucial para proteger liberdades na sociedade digital de risco, mas
esbarra em limitacdes: a tutela da privacidade mostra-se insuficiente diante de vazamentos,
vigilancia e segmentacdo comportamental. Embora seus principios garantam avangos, a lei
requer complementos como regulagdo penal de dados, politicas publicas educativas e
aprimoramento de relatdrios de impacto. O equilibrio entre seguranga e liberdade permanece o
desafio central, exigindo solugdes que evitem a dicotomia pendular entre controle excessivo e

exposi¢do vulneravel (Hermes, 2023, p. 180).%7

5.3 Seguranca Cibernética

A seguranga da informacao e a seguranga cibernética ganharam relevancia no Brasil
devido ao crescimento exponencial de ataques digitais, vazamentos de dados e a crescente
dependéncia de infraestruturas criticas interconectadas. Em resposta a esses desafios, o Decreto

n® 9.637/2018% instituiu a Politica Nacional de Seguranga da Informagdo (PNSI),

8 A Lein® 14.129/2021, conhecida como Lei do Governo Digital, estabelece principios e diretrizes para a prestagdo
digital de servigos publicos no Brasil, promovendo eficiéncia, transparéncia, acessibilidade e inovacdo na
administragdo publica. Seu foco ¢ garantir que o cidaddo possa acessar servigos publicos pela internet, com menos
burocracia e mais agilidade. BRASIL. Lei n° 14.129, de 29 de mar¢o de 2021. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/1ei/114129.htm. Acesso em: 19 maio 2025.

8 HERMES, Pedro Henrique; LEAL, Rogério Gesta. A liberdade digital na Sociedade do Risco: perspectivas a
partir da Protecdo de Dados Pessoais. Revista Eletronica Direito & T1, v. 1, n. 16, p. 158-185, 2023.

8 BRASIL. Decreto n° 9.637, de 26 de dezembro de 2018. Institui a Politica Nacional de Seguranga da Informacio,
dispde sobre a governanca da seguranca da informagao, e altera o Decreto n°® 2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput, inciso IX, da Lei n°® 8.666, de 21 de junho de 1993, e dispde sobre a
dispensa de licitagdo nos casos que possam comprometer a seguranca nacional. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/decreto/d9637.htm. Acesso em: 24 maio 2025.
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estabelecendo diretrizes para a prote¢do de sistemas governamentais e privados contra ameacas
fisicas e virtuais.

Essa politica estrutura-se em trés eixos principais, quais sejam:

Seguranga cibernética: Preven¢ao e resposta a incidentes como invasdes, ransomware
e ataques de negacdo de servico (DDoS). Defesa cibernética: Protegdo de
infraestruturas criticas, como redes de energia, sistemas de satide e transporte. Gestdo
de riscos: Adogdo de padrdes internacionais, como a ISO/IEC 27001, para identificar
vulnerabilidades e implementar controles (Brasil, 2018).

Complementando essa base, o Decreto n° 10.222/2020%° aprovou a Estratégia
Nacional de Seguranca Cibernética (E-Ciber), com agdes especificas para fortalecer a
resiliéncia do pais, incluindo a capacitagdo de profissionais, parcerias publico-privadas e a
integracdo com iniciativas globais, como a Conven¢do de Budapeste sobre Cibercrime. A E-
Ciber também reforca a protecdo de dados pessoais, alinhando-se a LGPD para mitigar
violagdes que comprometam a privacidade (Brasil, 2020).

No setor financeiro, a Resolu¢do do Conselho Monetario Nacional (CMN) n°
4.658/2018% do Banco Central impds requisitos rigorosos para institui¢des financeiras, como
a adogdo de politicas de seguranca cibernética, testes de invasdo (pentests) e planos de
contingéncia ataques (Brasil, 2018).

O estudo de Belli, et al. (2023) realiza uma analise critica do arcabouco normativo
brasileiro concernente a ciberseguranca. A pesquisa aponta a auséncia de articulagdo entre este
conjunto de normas e outros diplomas legais relevantes para a area, especificamente a LGPD e

o MCTI°%:

(...) destaca-se que as normas federais analisadas carecem de coesdo textual,
conceitual e estrutural quando introduzidas no contexto de outras diretrizes e leis do
nosso ordenamento juridico que abordem temas correlatos. [lustrativamente, cita-se a
auséncia de correlagdo normativa com a Lei n°. 13.709/2018, Lei Geral de Protegao

8 Constata-se no Decreto n° 10.222/2020 que sua parte normativa compreende apenas trés artigos. Em
contrapartida, o referido Decreto dispde de um extenso anexo, apresentado em formato de texto descritivo, o qual
contém um vasto conteudo destinado a pormenorizar a estratégia a que a norma se refere. POLIDO, Fabricio;
ANJOS, Lucas (orgs.). Marco Civil e Governanga da Internet: didlogos entre o doméstico e o global. Belo
Horizonte: Instituto de Referéncia em Internet e Sociedade, 2016. BRASIL. Decreto n® 10.222, de 5 de fevereiro
de 2020. Aprova a Estratégia Nacional de  Seguranga Cibernética.  Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/decreto/d10222.htm. Acesso em: 12 maio. 2025.

% BRASIL. Conselho Monetario Nacional. Resolugio n°® 4.658, de 26 de abril de 2018. Dispde sobre a politica de
seguranga cibernética e sobre os requisitos para a contratagdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem a serem observados pelas instituicdes financeiras e demais instituigdes
autorizadas a funcionar pelo Banco Central do Brasil. Diario Oficial da Unido, Brasilia, DF, 27 abr. 2018.
Disponivel em: https://normativos.bcb.gov.br/Lists/Normativos/Attachments/50581/Res 4658 vl _O.pdf. Acesso
em 29 jun. 2025.

%1 BELLI, Luca et al. Ciberseguranga. 2023.
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de Dados, que, além de regulamentar o tratamento de dados pessoais, nos meios
fisicos e digitais, pelas pessoas fisicas e juridicas privada e ptblica (art. 1°) — dimensao
da seguran¢a da informagdo —, introduz a figura do encarregado pelo tratamento de
dados (art. 5° inciso VIII), ndo incluido nos textos legais analisados, e cria a
Autoridade Nacional de Protecdo de Dados (ANPD), conforme disposto no artigo 55-
A.

Em complemento as lacunas de integragdo normativa, destaca-se o papel crescente de
normas técnicas, como a ABNT NBR ISO/IEC 27002, que oferecem parametros operacionais
para a efetivacdo de boas praticas de seguranca. Tais diretrizes tornaram-se essenciais para a
implementagdo de controles avangados, como criptografia de dados e autenticagdo

multifatorial, representando um contraponto pratico a fragilidade do alinhamento legal:

Art. 2° As institui¢cdes referidas no art. 1° devem implementar e manter politica de
seguranca cibernética formulada com base em principios e diretrizes que busquem
assegurar a confidencialidade, a integridade e a disponibilidade dos dados e dos
sistemas de informagdo utilizados. § 1° A politica mencionada no caput deve ser
compativel com: I - o porte, o perfil de risco e 0 modelo de negdcio da instituigdo; 11
- a natureza das operagdes ¢ a complexidade dos produtos, servigos, atividades e
processos da instituigdo; e III - a sensibilidade dos dados e das informagdes sob
responsabilidade da instituigdo. § 2° Admite-se a adogdo de politica de seguranga
cibernética unica por: I - conglomerado prudencial; ¢ II - sistema cooperativo de
crédito. Resolug@o n° 4.658, de 26 de abril de 2018 Pagina 2 de 11 § 3° As institui¢des
que ndo constituirem politica de seguranga cibernética propria em decorréncia do
disposto no § 2° devem formalizar a op¢ao por essa faculdade em reunido do conselho
de administrag@o ou, na sua inexisténcia, da diretoria da institui¢do (Brasil, 2018).

A Resolugdo n° 4.658/2018 destaca a necessidade de politicas de seguranca
cibernética adaptadas ao perfil de risco de cada instituicdo, levando em conta o porte, a
complexidade operacional e a sensibilidade dos dados tratados. A normativa ainda preveé certa
flexibilidade, permitindo que conglomerados prudenciais e sistemas cooperativos adotem
politicas unificadas, desde que compativeis com suas especificidades (Brasil, 2018).

Apesar dessas diretrizes, persistem desafios significativos na pratica. Muitos 6rgaos
publicos, especialmente em nivel municipal, ainda operam com infraestrutura tecnoldgica
defasada. Além disso, ha dificuldade em harmonizar normas técnicas com o ritmo acelerado da
inovagao digital, gerando lacunas na efetividade das politicas implementadas.

Em resposta a esse cendrio, foram adotadas medidas legislativas importantes. Com a

sancdo da Lei n® 14.155/2021%, alteraram-se o Codigo Penal e o Codigo de Processo Penal para

92 BRASIL. LEI N° 14.155, DE 27 DE MAIO DE 2021. Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940
(Codigo Penal), para tornar mais graves os crimes de violagdo de dispositivo informaético, furto e estelionato
cometidos de forma eletronica ou pela internet; € o Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Codigo de
Processo Penal), para definir a competéncia em modalidades de estelionato. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/1lei/[14155.htm. Acesso em 21 maio 2025.
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endurecer a repressdo aos crimes cibernéticos. A nova lei aumentou penas e introduziu
qualificadoras para delitos como furto e estelionato cometidos por meios digitais, além de
estabelecer regras especificas de competéncia para sua persecugao.

De maneira complementar, iniciativas estratégicas como o Programa Nacional de
Seguranga Cibernética®, lancado em 2023, visam enfrentar essas lacunas de forma mais ampla.
O programa promove investimentos em pesquisa, capacitagdo nacional e campanhas de
conscientizagao, buscando consolidar um ecossistema digital mais seguro, resiliente e alinhado

as exigéncias da era da informagao.

5.4 Jogos Eletronicos

A industria de jogos eletronicos no Brasil alcangou um marco regulatorio significativo
com a Lei n°® 14.852/2024% (Marco Legal dos Jogos Eletronicos), que estabeleceu um equilibrio
entre o fomento ao setor e a prote¢do aos usuarios.

Esta legislacdo reconhece os jogos como obras complexas que integram elementos
tecnologicos e artisticos, exigindo uma abordagem juridica multifacetada que combina a
prote¢do do software com salvaguardas adicionais para componentes criativos através do direito
autoral (Lei n® 9.610/1998).

Impulsionados pelo progresso tecnoldgico, os jogos eletronicos surgiram como obras
complexas que mesclam elementos artisticos e o programa de computador, constituindo um
setor econdmico global e brasileiro de notavel crescimento e relevancia. Dada a natureza

imaterial predominante desta industria, a propriedade intelectual ¢ essencial para sua estrutura

% A seguranca cibernética nos orgdos publicos municipais enfrenta desafios como infraestrutura obsoleta e
dificuldade de alinhar normas técnicas a inovagdo; nesse cenario, o Programa Nacional de Seguranga Cibernética
busca mitigar tais fragilidades, sendo que as normas ABNT NBR ISO/IEC 27001 e 27002 oferecem diretrizes
fundamentais para a gestdo da seguran¢a da informacgdo, servindo como base estratégica para a modernizagdo
institucional e a resiliéncia digital. BRASIL. Associagdo Brasileira De Normas Técnicas (ABNT). ABNT NBR
ISO/IEC 27001: Tecnologia da informagdo — Técnicas de segurangca — Sistemas de gestdo da seguranca da
informag¢ao — Requisitos. Rio de Janeiro: ABNT, 2022a. BRASIL. Associac¢do Brasileira De Normas Técnicas
(ABNT). ABNT NBR ISO/IEC 27002: Tecnologia da informacdo — Técnicas de seguranca — Seguranga da
informacao, seguranga cibernética e protecdao a privacidade — Controles de seguranca da informagdo. Rio de
Janeiro: ABNT, 2022b.

% Para Salen e Zimmerman, o jogo eletronico é definido como atividade interativa mediada por dispositivo
computacional que executa programa com regras e objetivos, voltada ao entretenimento, aprendizado ou
simulag@o; nos termos do artigo 5° da legislagdo aplicével, abrange: I — obra audiovisual interativa em forma de
programa de computador, conforme a Lei n° 9.609/98, com imagens alteradas em tempo real pelas agdes do
jogador; II — dispositivo central e acessorios cuja principal fungdo é executar jogos eletrdnicos; III — software
operavel em dispositivos mdveis, paginas web ou consoles, incluindo jogos em realidade virtual, aumentada, mista
ou estendida, independentemente da forma de consumo. SALEN, Katie; ZIMMERMAN, Eric. Rules of Play:
Game Design Fundamentals. Cambridge: MIT Press, 2004.
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juridica e gestdo, conferindo protecdo tanto ao software quanto aos componentes artisticos
individuais sob legislacdo especifica e direitos autorais (Romao, 2019, p.3).

Os jogos eletronicos, obras complexas que integram arte e tecnologia, impdem
desafios significativos em propriedade intelectual devido a sua natureza transversal e as

variadas classificacdes legais adotadas globalmente.

O arcabougo legal brasileiro ¢ bastante taxativo quando se trata dessa modalidade
contratual aliada a diversdo. Ha regulamentagdo no Cddigo Civil, como se vera
adiante, na Lei das Contravengdes Penais, no Direito Empresarial e em diversos
decretos constantes da legislagdo ordindria.

A normatizagdo das apostas online e jogos de azar no Brasil exibiu, antes da Lei n.°
14.790/2023, notavel ambiguidade, suscitando questionamentos sobre a legalidade da préatica e
a aplicabilidade do CDC aos apostadores. Embora a Lei n.° 14.790 tenha promovido a
regulamentacdo parcial do setor, o seu artigo 27 expressamente estende aos apostadores das
modalidades normatizadas a garantia dos direitos consumeristas previstos no CDC (Santos;
Coelho; Bernardes, 2025, p. 3410).%

Embora a tendéncia majoritaria os associe ao software, elementos audiovisuais e
literarios sdo distintivos e passiveis de protegdo por direitos autorais, sendo que no Brasil a
protecao se estende ao software pela legislacao especifica e aos elementos criativos por direitos
autorais, além da aplicabilidade de marcas e segredos comerciais. Dada a natureza imaterial e
a rapida evolugdo da industria, a propriedade intelectual é crucial para a apropriabilidade e
gestao dos jogos, fomentando o desenvolvimento tecnologico e a difusdo cultural (Romao,
2019, p.12).

O Marco Legal trouxe avancos importantes ao garantir liberdade para produgado e
comercializacdo, desde que observada a classificacdo etaria e implementados mecanismos de

controle parental, especialmente para proteger o publico infantil:

Art. 1° Esta Lei cria o marco legal para a industria de jogos eletronicos. Art. 2° A
fabricagdo, a importacdo, a comercializagdo, o desenvolvimento e o uso comercial de
jogos eletronicos sdao regulados por esta Lei. Art. 3° Sdo livres a fabricagdo, a
importacdo, a comercializa¢do, o desenvolvimento e o uso comercial de jogos
eletronicos, observado o disposto no art. 173 da Constitui¢ao Federal e na legislagido
vigente. § 1° O Estado realizard a classificacdo etaria indicativa, dispensada
autorizacao estatal prévia para o desenvolvimento e a exploragao dos jogos eletronicos
abrangidos por esta Lei. § 2° Na realizagdo da classificacdo etéria indicativa de jogos

% SANTOS, Gabrielly Cordeiro dos; COELHO, Ivana Lara Ribeiro; BERNARDES, Rochele Juliane Lima
Firmeza. Entre a diversdo e a ruina: a influéncia das apostas online/bets no endividamento excessivo do
brasileiro. Revista Ibero-Americana de Humanidades, Ciéncias e Educagio, v. 11, n. 4, p. 3396-3420, 2025.
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eletronicos, levar-se-d0 em conta os riscos relacionados ao uso de mecanismos de
microtransagdes (Brasil, 2024).

Além de assegurar a liberdade de desenvolvimento, a norma também inovou ao criar
incentivos fiscais e linhas de crédito especificas, equiparando a industria de games ao setor
cultural. Essas medidas visam fomentar o empreendedorismo, estimular a producao de
conteudos regionais e educativos, e fortalecer a economia criativa no Brasil.

Um ponto de destaque foi a clara distingdo entre jogos de entretenimento e apostas
eletronicas®® (eSports betting), estas lltimas submetidas a regulagdo mais rigorosa através das
Leis n° 13.756/2018 € 14.790/2023.%"

Apesar desses avangos, desafios relevantes persistem, principalmente no que se refere

8 sistemas de recompensas aleatdrias que levantam

a mecanicas como as loot boxes®
preocupagdes sobre seu potencial aditivo e falta de transparéncia. O debate juridico e ético sobre
sua regulamentac¢do ainda esta em aberto e exige aten¢do continua.

Nesse cenario, o papel da ANPD torna-se central ao fiscalizar o uso e o tratamento de
informagdes pessoais nos jogos online. Simultaneamente, iniciativas como o Plano Brasileiro
de IA abrem espago para inovagdes tecnologicas, como narrativas adaptativas e personagens
controlados por IA, reforcando a necessidade de um arcabougo ético e seguro.

Essa evoluc¢ao normativa e institucional evidencia a maturidade crescente do setor de
jogos eletronicos no pais, revelando esfor¢os para equilibrar o desenvolvimento econdmico e
tecnologico com a protecdo de direitos fundamentais, como a privacidade e o consumo
responsavel.

Em investiga¢do econdmica do setor de jogos digitais no Brasil, balizada pelos

instrumentos da Analise Econdomica do Direito (AED) e da Anélise de Impacto Regulatorio

% As apostas eletronicas, também denominadas eSports betting, verifica-se que estas consistem em apostas
realizadas no ambito de competi¢cdes de jogos eletronicos, conhecidos como eSports (esportes eletronicos). Esta
modalidade configura um segmento em expansdo no mercado de apostas online, no qual os apostadores efetuam
previsdes sobre os resultados de partidas de videogames disputadas em nivel profissional.

9 0 artigo 2° da Lei n° 14.790/2023 define, para fins de aplicacio, termos como “aposta”, entendida como ato de
risco com expectativa de prémio; “quota fixa”, fator multiplicador do valor apostado; “apostador”, pessoa fisica
que aposta; distingue apostas fisicas (por bilhete impresso) e virtuais (realizadas por canais eletronicos controlados

LR CERNT3

pelo operador); prevé também conceitos como “evento real de tematica esportiva”, “jogo on-line”, “evento virtual
de jogo on-line”, “agente operador de apostas”, e “aplicagdes de internet” como base terminologica da regulagio
do setor. BRASIL. Lei n° 14.790, de 29 de dezembro de 2023. Dispde sobre a modalidade lotérica denominada
apostas de quota fixa; altera as Leis n°s 5.768, de 20 de dezembro de 1971, e 13.756, de 12 de dezembro de 2018,
e a Medida Provisoria n°® 2.158-35, de 24 de agosto de 2001; revoga dispositivos do Decreto-Lei n® 204, de 27 de
fevereiro de 1967; e da outras providéncias. Disponivel em: https://www.planalto.gov.br/ccivil 03/ at02023-
2026/2023/1e1/114790.htm. Acesso em: 6 de abr. de 2025.

% Conforme Zendle, Meyer e Over, “as loot boxes sio uma forma relativamente nova para os jogadores gastarem
dinheiro em videogames”. ZENDLE, David; MEYER, Rachel; OVER, Harriet. Adolescentes e loot boxes:
Liga¢des com jogo problematico e motivagdes para compra. Royal Society open science, v. 6, n. 6, p. 190049,
2019.
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(AIR), Schmidt, Amaral e Couto (2024, p. 115) examinam as dinamicas de mercado e os efeitos
da legislagdo, com especial atengdo ao Marco Legal dos Games (Lei n® 14.852/2024).

Nesse contexto, a AED permite aferir a eficiéncia das mudangas normativas e
comparar cenarios regulatorios distintos, enquanto a AIR analisa os custos e beneficios das
regulacdes propostas. A aplicacdo conjunta desses métodos revelou uma questio estrutural: a
deficiéncia histdrica no incentivo e na articulagdo estatal com o setor de jogos, o que contrasta
fortemente com seu expressivo potencial economico. Segundo dados levantados pelos

autores®®:

No Brasil, a receita total de jogos digitais e e-sports — sendo este conceituado por
Minamihara (2020, p. 24) como “a profissionalizacdo das competi¢cdes de jogos
eletronicos, trazendo um paralelo com os esportes tradicionais” — no ano de 2021 foi
de US$ 1,4 bilhdo e deve ultrapassar US$ 2,8 bilhdes em 2026, aumentando em um
CAGR (taxa de crescimento anual composta) de 15,2% e respondera até 2026 na
América Latina por 47,4% da receita total do mercado de jogos digitais (Schmidt;
Amaral; Couto, 2024, p.114).

Diante desse cendrio promissor, o Brasil tem avancado na protecao juridica e na
promogdo da criatividade, estruturando um ambiente legal que busca equilibrar os direitos
autorais e a legislacao de software no contexto dos jogos eletronicos. No entanto, ¢ fundamental
que as politicas publicas continuem evoluindo em sintonia com os avangos tecnologicos,
evitando tanto a omissdo quanto os excessos regulatdrios, sobretudo no tocante a protecao de
publicos vulneraveis.

Outro ponto relevante diz respeito a distincdo normativa entre jogos de
entretenimento e apostas eletronicas, que requer fiscalizagdo rigorosa para mitigar riscos a
integridade do consumidor. Paralelamente, a atuacdo da Autoridade Nacional de Protegcdo de
Dados (ANPD) e a incorporagdo de principios éticos no uso da IA em jogos representam pilares

fundamentais para garantir um ecossistema digital inovador, mas também seguro e orientado a

protecdo de dados.

9 A andlise economica do setor no Brasil, feita por Schmidt, Amaral e Couto (2024, p.115) indica uma
movimentagdo financeira anual de R$ 13 bilhdes, mesmo na caréncia de uma politica nacional formal. Projeta-se
que o Marco Legal dos Games (MLG) contribua para o posicionamento competitivo do pais no cenario global.
SCHMIDT, Albano Francisco; AMARAL, Luise; COUTO, Vanessa Ribeiro. Marco Legal dos Games: anélise
exploratoria do cenario econdomico dos jogos digitais e sua relevancia para a economia brasileira. 2024.
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5.5 Regulacio do Poder Econémico Digital

A regulacdo do poder econdmico no cenario digital brasileiro evidencia
complexidades singulares, sobretudo em face do crescimento exponencial de plataformas
tecnoldgicas que alcangaram proporgdes sistémicas.

Nesse cenario, a andlise de Manuel Castells (1999, p. 567)'% sobre a dinimica do
poder na sociedade em rede ¢ particularmente relevante: “os conectores sao os detentores do
poder. Uma vez que as redes sdo multiplas, os codigos interoperacionais e as conexdes entre
redes tornam-se¢ as fontes fundamentais da formagdo, orientacdo ¢ desorientacdo das
sociedades”.

Em vigor desde junho de 2023, a Lei n.° 14.478/2022% instituiu 0 marco regulatério
para o mercado de criptoativos no Brasil. O diploma legal objetiva conferir maior seguranga
juridica, transparéncia e prote¢do aos consumidores, ao definir os requisitos e principios para a
operacao dos prestadores de servigos de ativos virtuais. Esta regulamentagdo insere o setor no
ambito do sistema juridico e financeiro nacional.

O arcaboucgo legal atual, fundamentado principalmente na Lei de Defesa da
Concorréncia, mostra-se desafiado por novas realidades como os algoritmos de precificagdo e
os ecossistemas digitais fechados. Esta legislagdao, embora abrangente ao tipificar condutas
anticompetitivas com base em seus efeitos (independentemente de culpa ou resultados
concretos), necessita de constante reinterpretacdo para acompanhar a dindmica dos mercados
digitais (Frazao; Goettenauer, 2022, p. 23).102

O judiciério brasileiro tem enfrentado casos que ilustram essas tensdes. Em decisao
recente (REsp n. 1.836.349/SP1%), o Superior Tribunal de Justica manteve entendimento de que
plataformas digitais que atuam como meros "classificados online" ndo respondem por
transagoes fraudulentas realizadas por terceiros em seus ambientes virtuais, desde que
comprovada a auséncia de intermediacdo direta. Este posicionamento reflete os limites da

responsabilizacdo desses agentes econdmicos sob a legislacao atual:

100 CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz e Terra, 1999. v. 1.

101 BRASIL. Lei n° 14.478, de 21 de dezembro de 2022. Dispde sobre diretrizes a serem observadas na prestagdo
de servigos de ativos virtuais e na regulamentagdo das prestadoras de servicos de ativos virtuais e da outras
providéncias. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2022/1ei/114478.htm. Acesso
em: 24 maio 2025

122 FRAZAO, Ana Oliveira; GOETTENAUER, Carlos. Algoritmos de precificacio e direito concorrencial. Revista
Eletrénica do Curso de Direito da UFSM, v. 17, n. 1, p. e40973-e40973, 2022.

103 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.836.349/SP. Relator: Ministro Marco Aurélio
Bellizze, Terceira Turma, julgado em 21 jun. 2022. Didrio da Justi¢a Eletronico, DJe de 24 jun. 2022. Disponivel
em:https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA &sequencial=2181939&nu
m_registro=201901346226&data=20220624& formato=PDF. Acesso em 24 maio 2025.
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Direito do consumidor. Golpe através de anuncio online. Auséncia de
responsabilidade da rede social e do banco de origem da transa¢do. Recurso ndo
provido. I. Caso em exame. 1)Recurso inominado interposto pela parte reclamante
contra a sentenga que julgou improcedentes os pedidos indenizatorios em razdo de
golpe sofrido pela autora. A parte reclamante asseverou a culpa da reclamada
Facebook pois atua como marketplace, e da corré Nubank pois ndo tomou medidas
para solucionar o problema apds a contestagdo. II. Questdo em discussdo. 2)As
questdes em discussdo consistem em: (i) saber se ha responsabilidade do Facebook
por golpes sofridos em antincios em sua plataforma; (ii) saber se ha responsabilidade
do Nubank por transacdes feitas pela autora em contexto de golpe. III. Razdes de
decidir. 3) Nao ha prova do anuncio realizada na plataforma reclamada. Mesmo que
houvesse, o réu Facebook atua como mero “classificados” online, ndo sendo
responsavel por transagdes que ndo tenha intermediado. 4) O réu Nubank foi o banco
de origem da operagao realizada pela parte reclamante, e acionou o sistema MED
tempestivamente quando avisado do golpe. Nao ha responsabilidade quando atua de
forma diligente como no caso dos autos. IV. Dispositivo e tese Recurso inominado
conhecido e ndo provido. Sentenga mantida. Jurisprudéncia relevante citada (STJ -
Terceira Turma, REsp n. 1.836.349/SP, Rel.: Ministro Marco Aurélio Bellizze, J.
21/6/2022, DJe de 24/6/2022; TJIPR - 3* Turma Recursal, Recurso Inominado,
0043830-31.2023.8.16.0182, Rel.: Juiz de Direito da Turma Recursal dos Juizados
Especiais Juan Daniel Pereira Sobreiro, J. 11.08.20242.)

Estudos do Ministério da Fazenda tém apontado lacunas regulatorias significativas,
sobretudo em relacdo aos chamados ecossistemas digitais fechados, nos quais grandes
plataformas exercem controle simultaneo sobre infraestrutura critica, servicos complementares
e grandes volumes de dados de usuarios. Esse dominio concentrado levanta preocupacdes
quanto a concorréncia, a neutralidade da rede e a autonomia dos consumidores.

Como resposta a esse cendrio, tem-se proposto a identificacdo de plataformas com
“relevancia sistémica”, que seriam submetidas a obrigacdes regulatorias especificas, tais como
interoperabilidade técnica e compartilhamento controlado de dados ndo pessoais. Essas
medidas visam impedir praticas de autobeneficio, garantir concorréncia leal e estimular
inovacdo em ambientes digitais.

O Conselho Administrativo de Defesa Economical®

iniciou investigagdes contra
plataformas de streaming por suposto favorecimento de contetido proprio, além de apurar
préaticas restritivas em aplicativos de entrega (delivery). Paralelamente, a Autoridade Nacional
de Protecdo de Dados (ANPD) tem combatido o uso anticompetitivo de dados pessoais, como

no caso da personalizagio abusiva de pregos, conhecida como price discrimination.*%®

104 O CADE tem atuado na regulagio de plataformas digitais com foco na preservagdo da concorréncia e protegdo

do consumidor, investigando, entre outros casos, condutas da Google relativas ao Android e a Play Store por
possivel fechamento de mercado; da ¢ quanto a restrigdes na App Store e suposto favorecimento ao Apple Pay em
detrimento do Mercado Pago, em representagdo formulada pelo Mercado Livre; e do iFood, por préaticas
potencialmente excludentes no setor de entregas online, apurando-se impactos a livre concorréncia e a escolha do
consumidor.

105 Segundo Elegido, a discriminacdo de pregos consiste na prética de aplicar valores distintos para o mesmo
produto ou servigo a diferentes consumidores. Embora frequentemente percebida como iniqua, a discriminagéo de
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Ainda que a Lei n° 14.478/2022 represente um avango ao disciplinar aspectos dos
ativos digitais, o cenario atual evidencia a urgéncia de mecanismos mais ageis e eficazes para
lidar com fendmenos complexos, como algoritmos de precificacao dindmica e infraestruturas
digitais integradas. A jurisprudéncia comeca a delimitar a responsabilidade das plataformas,
mas permanece a necessidade de critérios objetivos e transparentes para atribuicdo de deveres
regulatorios.

Em sintese, a regulagdo do poder economico digital exige uma abordagem
multidisciplinar e integrada, articulando o trabalho de 6rgaos como o CADE e a ANPD com a
participagdo ativa de setores publico, privado e da sociedade civil. Apenas por meio desse

dialogo continuo sera possivel garantir um ambiente digital equitativo, inovador e competitivo.

5.6 Inteligéncia Artificial

O Plano Brasileiro de Inteligéncia Artificial (PBIA), langado no corrente ano pelo
Governo Federal, por meio do Ministério da Ciéncia, Tecnologia e Inovacao (MCTI), define

inteligéncia artificial:

como o conjunto de modelos, algoritmos, técnicas e metodologias que podem ser
implementados como sistemas computacionais que produzem resultados como
previsdes, classificagdes, recomendagdes e decisdes, a partir de processos de
aprendizagem baseados em grande volume de dados, com potencial para influenciar
ambientes fisicos e virtuais.1%

Para entender o funcionamento desses sistemas, Barbosa e Pinheiro (2023, p. 13)
explicam que a IA pode aprender por meio de dois principais métodos: o aprendizado
supervisionado e o ndo supervisionado. A distingdo entre ambos esta na forma como os dados

sdo apresentados ao sistema:

De forma simplificada, pode-se dizer que a principal diferenga ¢ que na primeira
forma se utilizam dados rotulados (com informagdes previamente indicadas) para
ajudar a orientar os resultados da analise ou do tratamento desses dados pela [A; em
contrapartida, na segunda os dados ndo sio previamente rotulados e, portanto, cabera
unicamente ao sistema de IA identificar padrdes nos dados brutos fornecidos.'%

precos pode, em certas circunstancias, fomentar uma melhoria do bem-estar social, inclusive para todas as partes
envolvidas na transagdo. ELEGIDO, Juan M. A ética da discriminagao de precos. Business Ethics Quarterly, v. 21,
n. 4, p. 633-660, 2011.

106 Ministério Da Ciéncia, Tecnologia E Inovagio - MCTI; Centro De Gestio E Estudos Estratégicos - CGEE. 1A
para o bem de todos; Plano Brasileiro de Inteligéncia Artificial. Brasilia, DF: MCTI;CGEE, 2025. 104p.

107 BARBOSA, Leonardo Figueiredo; PINHEIRO, Caroline da Rosa. Inteligéncia artificial no Brasil: avancos
regulatorios. Revista de Informacédo Legislativa, v. 60, n. 240, p. 11-41, 2023.
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Esse aprofundamento técnico dialoga diretamente com os objetivos do PBIA,
intitulado “TA para o Bem de Todos”, que visa posicionar o Brasil na vanguarda da inovagao,
sem perder de vista os compromissos com o uso ético, responsavel e inclusivo da tecnologia.
Conduzida em parceria com o Centro de Gestao e Estudos Estratégicos (CGEE), a estratégia
busca alinhar o desenvolvimento da IA com os valores sociais, a diversidade cultural e as
prioridades nacionais, promovendo uma aplicagao consciente da IA no pais.

Para transformar esses principios em agdes concretas, o plano prevé investimentos de
R$ 23 bilhoes até 2028, distribuidos em cinco eixos estruturantes: fortalecimento da
infraestrutura computacional (com destaque para a criagdo de supercomputadores de classe
mundial e uma “nuvem soberana” de dados); formacao e capacitagdo de profissionais; uso da
IA na melhoria de servigos publicos essenciais, como satde e educagao; estimulo a inovagao
empresarial; e construgdo de um marco regulatério ético (MCTI, 2025, p. 5).

Apesar da ambigao estratégica, o PBIA reconhece os desafios estruturais que o Brasil
enfrenta para competir globalmente. Embora o pais tenha destaque em produ¢do académica na
area, registra apenas 0,2% das patentes globais em IA e sofre com a evasdo de talentos, cerca
de 78% dos doutores formados no Brasil migram para o exterior. Esse descompasso se
intensifica diante do dominio industrial privado (com 70% dos modelos de IA sob controle
corporativo) e da baixa adocdo da tecnologia entre empresas nacionais, especialmente entre
micro, pequenas e médias, das quais apenas 11% utilizam A em seus processos (MCTI, 2025,
p. 22).

Diante desse quadro, o plano propde medidas emergenciais para reverter o cenario.
Entre elas destacam-se: a expansdo da infraestrutura de computacdo de alto desempenho; a
criacdo de polos de inovagdo setoriais; um programa nacional de retencdo de talentos; uma
regulagdo adaptativa baseada em governanga ética; e a integragao obrigatdria de IA nos servigos
publicos até 2027, meta considerada estratégica, sobretudo porque 70% do Judiciario ja a
utiliza, enquanto apenas 5% do Executivo a implementou até agora (MCTI, 2025, p. 23).

Por fim, mesmo com os avangos tecnologicos e institucionais, permanecem
importantes dilemas éticos e juridicos. A A ¢ uma tecnologia profundamente disruptiva, com
potencial para transformar setores inteiros por meio da automacao e da predi¢ao. No entanto,
sua opacidade algoritmica, a dificuldade de responsabilizar decisdes automatizadas e a
classificacdo de sistemas como segredos de Estado ou de negdcio impdem sérios obstaculos a

transparéncia e a regulacdo. Nesse contexto, o Brasil comega a estruturar seu marco regulatorio,
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buscando equilibrar o incentivo a inovag¢do com a garantia dos direitos fundamentais (Frazao;
Oliva; Tepedino, 2020, p. 74).

A étical® define condutas moralmente adequadas, sendo um elemento central no
desenvolvimento de tecnologias emergentes como a IA. No campo da IA, seu papel ¢ assegurar
que o avanco técnico esteja alinhado com principios humanistas e sociais. Em 2021, a UNESCO
estabeleceu diretrizes éticas globais para o uso responsavel da IA, contemplando valores como
transparéncia, justica e respeito a privacidade. A urgéncia desse debate foi reforcada por
relatorio técnico sobre o GPT-4, que evidenciou riscos concretos associados a grandes modelos
linguisticos, incluindo capacidade para engenharia social, exploragdo de vulnerabilidades
cibernéticas e manipulacio de usuarios (Bueno; Santos, 2024, p.126).

No plano normativo brasileiro, esse esforgo ético se reflete na proposta do Projeto de
Lein®21/2020, cujo Artigo 2° define juridicamente o que se entende por Sistema de Inteligéncia
Artificial (SIA). Segundo o dispositivo, configura-se como SIA o sistema computacional que,
orientado por objetivos humanos, demonstra aptidao para aprender, perceber, interpretar e
interagir com o ambiente externo por meio do tratamento de dados. A definicdo inclui técnicas
como aprendizado de maquina e abordagens estatisticas, excluindo expressamente sistemas de
automacao simples que ndo envolvem capacidade de aprendizado (Brasil, 2020).

Complementando o arcabougo ético € normativo, o Estado brasileiro também tem
buscado estruturar um ecossistema de inovacdo robusto, capaz de impulsionar o
desenvolvimento seguro e responsavel da IA. Um exemplo disso ¢ a Portaria MCTI n°
4.979/202'%° que estabelece critérios para o credenciamento de Institui¢des Cientificas,
Tecnoldgicas e de Inovagdo (ICTs), publicas e privadas. A norma operacionaliza as Leis n.°

11.196/2005 (Lei do Bem)!? e n.° 10.973/2004 (Lei de Inovagao), definindo os requisitos para

108 A ética em IA ndo diz respeito a tecnologia (incapaz de juizos morais), mas as pessoas que a criam e usam.
Como ferramenta, seus impactos dependem da agdo humana. Assim, a ética traduz-se na responsabilidade de
desenvolvedores, gestores e usudrios em garantir que a IA seja programada e aplicada de modo a beneficiar a
sociedade, prevenir danos e respeitar direitos fundamental. GARCIA, Ana Cristina Bicharra. Etica e inteligéncia
artificial. Computagdo Brasil, n. 43, p. 14-22, 2020.

199 A E-Digital constitui um plano para coordenar as iniciativas governamentais correlatas sob uma perspectiva
unificada. Seus objetivos incluem o fomento a digitalizagdo dos processos produtivos, a capacitagdo para o
ambiente digital, a promogdo da geracdo de valor e o estimulo ao crescimento econdmico. Neste contexto
estratégico, a Inteligéncia Artificial figura como tecnologia fundamental para a consecugdo das agdes planejadas
na transformacdo digital. BRASIL. Estratégia Brasileira Para a Transformagao Digital (E-Digital). Disponivel em:
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivosinteligenciaartificial/ebia-
portaria_mcti 4-979 2021 anexol.pdf. Acesso em: 15 maio 2025. BRASIL. Ministério da Ciéncia, Tecnologia e
Inovagdo. Portaria MCTI n°® 4.979, de 2021. Altera o anexo da Portaria MCTI n°® 4.617, de 6 de abril de 2021.
Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arquivosinteligenciaartificial/ebia-portaria_mcti 4-979 2021 anexol.pdf. Acesso em:
24 maio 2025.

HOBRASIL. Lein® 11.196, de 21 de novembro de 2005. Institui o Regime Especial de Tributagio para a Plataforma
de Exportacdo de Servigos de Tecnologia da Informagdo — REPES, o Regime Especial de Aquisi¢do de Bens de
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a participacao dessas entidades em projetos de Pesquisa, Desenvolvimento e Inovacao (PD&I)
e a aplicacdo dos incentivos fiscais correspondentes, com vistas ao fortalecimento do
ecossistema de inovag¢ao nacional.

Constata-se que a normatizagdo da IA apresenta complexidades significativas. Estes
desafios regulatorios decorrem da natureza intrinseca dos algoritmos e dos sistemas de 1A,

demandando estudo aprofundado e abordagens regulatorias especificas.

Se por um lado a inteligéncia artificial gera facilidades e viabiliza uma maior difusdo
de informag@o, por outro fecunda novas formas de poder inéditas, pois muito embora
os detentores de poder econdomico sempre tenham tido influéncia politica ¢ mesmo
poder de submissdo dos individuos, essa capacidade de submissdo sempre foi
circunscrita a um nimero determinado de pessoas, ainda que fossem muitas, mas
jamais na extensdo do poder atualmente detido pelas empresas que atualmente
dominam o mercado tecnoldgico, conhecidas como as “big five” (Google, Apple,
Microsoft, Facebook e Amazon) com influéncia politica em nivel global e poder sobre
o comportamento e direitos de pessoas de diferentes paises, de maneira que seu poder
ndo conhece conformagdo ou limitagdo territorial e desafia a propria soberania dos
Estados (Filho; Ladeira, 2021, p. 90).1%

De acordo com Barbosa e Pinheiro (2023, p.19) a regulagdo da IA enfrenta desafios
estruturais: sua natureza disruptiva exige equilibrio entre controle de riscos, alocagdo de custos
e promog¢do da inovacdo. Problemas praticos incluem a defini¢do imprecisa da tecnologia, a
difusdo de desenvolvimento (com responsabilidade fragmentada), a opacidade algoritmica e a
imprevisibilidade de sistemas autonomos. Modelos regulatorios como o europeu propdem

abordagem baseada em risco, flexivel para adaptacdo tecnologica, mas rigida em requisitos

essenciais, visando seguranca juridica sem asfixiar a evolugdo tecnolégica.!!?

Os desafios apresentados demonstram, por um lado, a necessidade de estabelecer
regramentos para a utilizagdo de sistemas de 1A, pois, embora tal tecnologia traga
possibilidades de beneficios expressivos para toda a sociedade, ficam evidentes os
potenciais riscos da auséncia de qualquer regulacdo. Todavia, eventuais
normatiza¢des precisam tomar os devidos cuidados tanto para ndo desestimular o
processo de inovagdo quanto para minimizar o quantitativo e a gravidade dos riscos e
danos aos individuos e a sociedade por meio de uma adequada alocagdo de custos e
responsabilidades (Barbosa; Pinheiro; 2023, p. 20).

Capital para Empresas Exportadoras — RECAP e o Programa de Inclusdo Digital; dispde sobre incentivos fiscais
para a inovagdo  tecnoldgica. Disponivel em:  https://www.planalto.gov.br/ccivil 03/ ato2004-
2006/2005/1ei/111196.htm. Acesso em: 24 maio 2025.

11 FILHO, Marco Aurélio Floréncio; LADEIRA, Fernando. Cidadania digital ou ditadura algoritmica?
Contradi¢cdes do mundo digitalizado e os desafios da regula¢do. Duc In Altum-Cadernos de Direito, v. 13, n. 31,
2021.

112 BARBOSA, Leonardo Figueiredo; DA ROSA PINHEIRO, Carolina. Inteligéncia artificial no Brasil: avancos
regulatorios. Revista de Informagao Legislativa, v. 240, pag. 11-41, 2023.
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A regulagdo global da IA consolidou-se em frameworks (estrutura) principiologicos,
destacando-se a Recomendacao da OCDE como paradigma norteador. Seus cinco pilares:
crescimento inclusivo, centralidade humana, transparéncia, robustez e prestacao de contas. Esta
abordagem flexivel, implementada mediante cooperacao transfronteiri¢ca e adaptagao politica
continua, visa equilibrar inovacdo com mitigagdo de riscos em cendrios de rapida mutagdo
tecnologica (Barbosa; Pinheiro, 2023, p. 25).

Apesar do consenso em torno de principios gerais, a regulacao global da IA enfrenta
divergéncias significativas. Conforme destacam Filho e Ladeira (2021, p. 93), os Estados
Unidos e China priorizam a aceleracdo tecnoldgica com menor énfase regulatoria, enquanto a
Uniao Europeia se destaca por adotar padrdes éticos humanocéntricos, como expresso na Carta
de Direitos Digitais de 2020. Essa fragmentacdo ¢ agravada pelo descompasso estrutural entre
os sistemas juridico e tecnologico, o primeiro opera com a logica bindria do licito/ilicito,
enquanto o segundo evolui com base em codigos e linguagens proprias.

Ainda, segundo Filho e Ladeira (2021) esse dilema ¢ aprofundado sob a otica
sist€émica da teoria de Luhmann e Teubner, que afirmam que sistemas autdbnomos como o
juridico, 0 econdmico e o tecnolodgico ndo se comunicam diretamente, mas apenas se “irritam”
mutuamente. Ou seja, os direitos fundamentais aplicados a IA ndo impdem controle direto, mas
funcionam como estimulos internos ao sistema tecnologico, induzindo sua autorregulagao ética
e freando sua expansao descontrolada (Filho; Ladeira, 2021, p. 93).

Nesse cenario, embora o Poder Legislativo seja formalmente a instancia primaria para
a elaboragdo de normas, a regulagao da IA demanda estratégias hibridas e multissetoriais. Como
observam Bueno e Santos (2024, p. 114), os desafios sdo inimeros: a amplitude das aplicacdes
da IA, a velocidade exponencial de seu desenvolvimento, que frequentemente ultrapassa a
capacidade de resposta dos sistemas juridicos, e a baixa compreensdo publica sobre seus
impactos. Esses fatores dificultam a formulacdo de politicas eficazes e indicam a necessidade
de modelos regulatérios dindmicos e adaptativos.!

O Brasil encontra-se em fase inicial de estruturagdo de seu marco regulatorio para
IA* buscando equilibrar o estimulo a inovagdo tecnoldgica com a prote¢do de direitos

fundamentais e valores éticos.

113 BUENO, Eric Fiuza; SANTOS, Marcelo Fonseca. Inteligéncia Artificial: Desafios Para Regulacio Juridica.
Direito & TI, [S. L], v. 1, n. 18, p. 112-139, 2024. DOI: 10.63451/ti.v1i18.175. Disponivel em:
https://direitoeti.com.br/direitoeti/article/view/175. Acesso em: 20 jun. 2025.

114 Para Miiller e Silveiras (2023), a inteligéncia Artificial (IA) constitui uma 4rea de pesquisa dedicada ao
desenvolvimento de sistemas computacionais aptos a executar atividades que, usualmente, requerem capacidades
intelectuais humanas. Tais atividades abrangem o reconhecimento de voz, a visdo computacional, a captagdo e
interpretagio de dados, bem como o processo de tomada de decisdo. MULLER, William; SILVEIRAS, Raphael.
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O cenario juridico brasileiro, em sintonia com a tendéncia internacional, tem
apresentado iniciativas crescentes para a regulagdo da inteligéncia artificial. Diversas propostas
legislativas tramitam nas duas casas do Congresso Nacional com o objetivo de estabelecer
principios, politicas publicas e diretrizes que orientem o desenvolvimento e o uso ético da [A
no pais.

Em paralelo as movimentagdes legislativas, o Poder Executivo também tem atuado
de forma proativa. Em 2021, o Ministério da Ciéncia, Tecnologia, Inova¢des ¢ Comunicagdes
(MCTIC) langou a Estratégia Brasileira de Inteligéncia Artificial (EBIA), como desdobramento
da Estratégia Brasileira para a Transformagdo Digital (2018).

A EBIA contempla o fomento a centros de pesquisa aplicada e agdes voltadas a
inovagao tecnoldgica. Contudo, na auséncia de uma legislagdo especifica sobre 1A, a regulagao
atual se apoia em normas preexistentes, como a Lei Geral de Protecdo de Dados (LGPD) e
dispositivos do direito civil e consumerista, que incidem de forma transversal sobre os sistemas
inteligentes (Barbosa; Pinheiro, 2023, p. 27).

Mais recentemente, dois projetos de lei em tramitagdo no Congresso Nacional, o PL
21/202015116 ¢ o PL 2338/2023Y delineiam os primeiros contornos dessa regulamentacio. O
primeiro estabelece principios basilares como transparéncia, ndo-discriminacdo e

responsabilizacdo por danos, enquanto o segundo avanca na criacdo de um o6rgao regulador

A Evolugdo e a Regulamentagdo da Inteligéncia Artificial no Brasil. Revista InterCiéncia-IMES Catanduva, v. 1,
n. 11, p. 2-2, 2023.

115 De acordo com Barbosa e Pinheiro (2023) “a despeito de o PL no 21/2020 ter avangado numa conceituagio
mais ampla, mencione-se o esfor¢o para a defini¢do de IA apresentada pela minuta do substitutivo (art. 4°), na qual
se verifica um conceito mais amplo e principioldgico, tendente a compatibilizar-se com marcos regulatorios
setoriais. Contudo, ressalva-se o tratamento da IA de forma genérica devido aos riscos de superposi¢des ou
conflitos regulatorios, e defende-se como solu¢do alguma forma de coordenagdo geral entre os setores”.
BARBOSA, Leonardo Figueiredo, PINHEIRO, Caroline da Rosa. Inteligéncia artificial no Brasil: avangos
regulatorios. Revista de Informagdo Legislativa, v. 60, n. 240, p. 11-41, 2023.

116 O PL 21/2020 estabelece principios, direitos e deveres para o uso de inteligéncia artificial no Brasil, e d4 outras
providéncias. Esse PL, em tramitagdo no Congresso Nacional, propde a institui¢do de um marco legal para o uso
da inteligéncia artificial (IA) no Brasil. Este instrumento normativo estabelece principios, direitos, deveres e
mecanismos de governanga aplicaveis a todos os atores envolvidos, piblicos e privados, visando a equilibrar o
fomento & inovagdo tecnoldgica com a garantia de direitos e a gestdo de riscos inerentes aos sistemas de IA. Sua
finalidade precipua ¢ promover o desenvolvimento ético e responsavel da IA no pais. BRASIL. Projeto de Lei n°
21/2020. Disponivel em: https://www.camara.leg.br/proposicoes Web/fichadetramitacao?idProposicao=2236340.
Acesso em: 12 maio 2025.

17 0O Projeto de Lei n° 2338/2023 institui um marco regulatério nacional para a governanca de sistemas de
inteligéncia artificial (IA) no Brasil. O objetivo central da proposicao ¢ conciliar o fomento a inovagao tecnologica
com a protecao de direitos fundamentais e a mitigacao de riscos. Para tanto, o projeto estabelece normas gerais
que visam garantir a seguranga, a confiabilidade e o uso ético e responsavel da IA, fundamentado na centralidade
da pessoa humana, na transparéncia e no respeito a valores democraticos. BRASIL. O Projeto de Lei n® 2338/2023.
Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233. Acesso em: 12 maio 2025.
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especifico e na classificacao de sistemas por nivel de risco, com ateng@o especial aos sistemas

generativos como chatbots.!*®

Além de definir conceitos-chave para o ecossistema juridico da IA, o PL 21/2020
propoe principios fundamentais e introduz o conceito de conhecimento em IA, abrangendo
dados, algoritmos, boas praticas e recursos necessarios para garantir sua governanca:

Art. 1° Esta Lei estabelece principios, direitos, deveres e instrumentos de governanga
para o uso da inteligéncia artificial no Brasil e determina as diretrizes para a atuacao
da Unido, dos Estados, do Distrito Federal ¢ dos Municipios, pessoas fisicas e
juridicas, de direito publico ou privado, ¢ entes sem personalidade juridica em relagdo
a matéria. Art. 2° Para os fins desta Lei, considera-se: I - sistema de inteligéncia
artificial: o sistema baseado em processo computacional que pode, para um
determinado conjunto de objetivos definidos pelo homem, fazer previsdes e
recomendagdes ou tomar decisdes que influenciam ambientes reais ou virtuais; II -
ciclo de vida do sistema de inteligéncia artificial: composto pelas fases, sequenciais
ou ndo, de planejamento e design, coleta e processamento de dados e construcdo de
modelo; de verificagdo e validacdo; de implantacdo; e de operagdo e monitoramento;
IIT - conhecimento em inteligéncia artificial: habilidades e recursos, como dados,
codigos, algoritmos, pesquisas, programas de treinamento, governanca ¢ melhores

praticas, necessarios para conceber, gerir, entender e participar do ciclo de vida do
sistema (Brasil, 2020).

Ja 0 PL 2338/2023, conhecido como Marco Legal da IA, amplia esse escopo ao propor
uma regulagdo mais detalhada, composta por 45 artigos. Seu objetivo € assegurar que o
desenvolvimento e uso da IA no Brasil ocorram de forma ética, segura e alinhada a protecao de
direitos individuais, a estabilidade democratica e ao progresso tecnoldgico. No entanto, uma
analise preliminar da Autoridade Nacional de Protecao de Dados (ANPD) advertiu que a criagao
de uma nova entidade reguladora poderia gerar sobreposi¢cao de competéncias, recomendando
que a propria ANPD assuma essa governanca (Bueno; Santos, 2024, p.118).

Essas propostas legislativas refletem a complexidade multidimensional da regulagdo
da inteligéncia artificial, que vai muito além da codificacdo técnica. Envolve o enfrentamento
de questdes sensiveis como a protecao de dados pessoais, mitigacdo de vieses algoritmicos e
defini¢do de parametros claros para a responsabilidade civil por decisdes automatizadas. Diante

disso, torna-se essencial a construgdo de um marco regulatério que articule inovacao e

seguranca juridica com sensibilidade ética e institucional.

118 Adamopoulou e Moussiades (2020) descrevem que Chatbots sdo programas de inteligéncia artificial que
simulam conversas humanas, utilizando Processamento de Linguagem Natural (PLN) e analise de sentimentos.
Definidos como agentes de software, eles automatizam didlogos e atuam como um ponto de interacdo humano-
computador. Suas aplicagdes sdo vastas, abrangendo desde a educacdo e o comércio eletrdnico até a saude e o
entretenimento. A principal motivagdo para seu uso € o aumento da produtividade, além de proporcionarem
redugdo de custos operacionais e capacidade de atendimento simultaneo a multiplos usuarios, oferecendo uma
interagdo mais direta e eficiente que as tradicionais FAQs. ADAMOPOULOU, Eleni; MOUSSIADES, Lefteris.
Chatbots: Historia, tecnologia e aplicagdes. Aprendizado de Maquina com Aplicagdes, v. 2, p. 100006, 2020.
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O PL 2338/2023, em particular, destaca-se por incorporar em seus artigos 1° e 2°
principios estruturantes, como a centralidade da pessoa humana, o respeito aos direitos
trabalhistas e o desenvolvimento sustentavel, refletindo a ampla gama de impactos sociais que

a regulacdo da IA deve considerar:

Art. 1° Esta Lei estabelece normas gerais de carater nacional para o desenvolvimento,
implementagdo e uso responsavel de sistemas de inteligéncia artificial (IA) no Brasil,
com o objetivo de proteger os direitos fundamentais e garantir a implementagao de
sistemas seguros e confiaveis, em beneficio da pessoa humana, do regime democratico
e do desenvolvimento cientifico e tecnologico. Art. 2° O desenvolvimento, a
implementagdo ¢ o uso de sistemas de inteligéncia artificial no Brasil tém como
fundamentos: 1 — a centralidade da pessoa humana; II — o respeito aos direitos
humanos e aos valores democraticos; Il — o livre desenvolvimento da personalidade;
IV — a prote¢@o ao meio ambiente ¢ o desenvolvimento sustentavel; V — a igualdade,
a ndo discriminagdo, a pluralidade e o respeito aos direitos trabalhistas; VI — o
desenvolvimento tecnologico e a inovagdo; VII — a livre iniciativa, a livre
concorréncia e a defesa do consumidor; VIII — a privacidade, a prote¢do de dados e a
autodeterminagdo informativa; IX — a promogdo da pesquisa e do desenvolvimento
com a finalidade de estimular a inovagdo nos setores produtivos e no poder publico;
e X — 0 acesso a informagdo ¢ a educagdo, ¢ a conscientizagdo sobre os sistemas de
inteligéncia artificial e suas aplica¢des (Brasil, 2023).

Enquanto a proposta legislativa busca consolidar um marco geral, 6rgaos reguladores
setoriais ja vém se antecipando a regulamentacao nacional. A Agéncia Nacional de Vigilancia
Sanitaria (Anvisa)*'®, por exemplo, desenvolve normas especificas para validagdo de
algoritmos voltados ao diagndstico médico, e o Banco Central tem emitido diretrizes sobre
aplicagdes financeiras de IA, com foco em explicabilidade algoritmica e na prevengdo de
discriminacdo automatizada. Essas iniciativas, embora parciais, revelam uma movimentagao
institucional que antecipa aspectos que provavelmente serdo incorporados a futura legislacdo
geral.

Complementando esse panorama normativo, o PBIA, langado em 2024, articula uma
estratégia nacional para o desenvolvimento ético e inclusivo da IA. Seus eixos incluem o
incentivo a pesquisa responsavel, o estimulo a parcerias publico-privadas e a adogado de padrdes
¢éticos no setor publico, com destaque para sistemas de atendimento automatizado e triagem,

como chatbots na saude e servigos publicos digitais:

119 No ano de 2021, a Anvisa organizou um debate focado na ética e na Inteligéncia Artificial, especificamente no
ambito da satide. O propdsito deste evento foi deliberar sobre os desafios e as oportunidades que emergem do
emprego da [A neste setor. Anvisa, 18 out. 2021. BRASIL. Agéncia Nacional de Vigilancia Sanitaria (Anvisa).
Anvisa adota estratégia baseada em inteligéncia artificial para otimizar analise de medicamentos. 2024. Disponivel
em:https://www.gov.br/anvisa/pt-br/assuntos/noticias-anvisa/2024/anvisa-adota-estrategia-baseada-em-
inteligencia-artificial-para-otimizar-analise-de-medicamentos. Acesso em: 23 maio 2025. BRASIL. Agéncia
Nacional de Vigilancia Sanitaria (Anvisa). Disponivel em: https://www.gov.br/anvisa/ptbr/assuntos/noticias-
anvisa/2024/anvisa-promove-debate-sobre-etica-e-inteligencia-artificial. Acesso em: 23 maio 2025. Anvisa adota
estratégia baseada em inteligéncia artificial para otimizar analise de medicamentos.
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Incentivar pesquisa em IA responsavel, com foco em inclusdo digital e redugdo de
desigualdades. Promover parcerias entre universidades, empresas e governo para
desenvolvimento de solu¢des em areas como saude e agricultura. Estabelecer padrdes
para uso de IA no servigo publico, como chatbots de atendimento e sistemas de
triagem (Ministério da Ciéncia e Tecnologia, 2024).

No entanto, a rapida evolugdo de tecnologias emergentes como deepfakes'®® e a

harmonizagdo com padrdes internacionais exigirdo constante atualiza¢cdo do marco normativo.
Nesse contexto, a Autoridade Nacional de Protecdo de Dados (ANPD) exerce papel estratégico
ao garantir que o uso de dados pessoais em sistemas de IA respeite os principios da LGPD,
especialmente os relacionados a finalidade, necessidade, transparéncia e consentimento. A
atuacdo da ANPD serd decisiva para harmonizar inovagdo tecnoldgica com a protecdo de
direitos fundamentais.*?*

Para Castells e Cardoso, a sociedade em rede vai além da midia tradicional e nao
cumpre integralmente a promessa libertaria da internet: ela opera em uma dualidade entre o
controle de grandes conglomerados multimidia sobre o hipertexto digital ¢ a emergéncia de
redes horizontais de comunicacao local-global. Essa dinamica, segundo os autores, molda uma
nova cultura digital, onde “na sociedade em rede, a virtualidade ¢ a refundacdo da realidade
através de novas formas de comunicagio socializavel”'?? (Castells; Cardoso, 2005, p.24).

Ao desafiar consensos estabelecidos, a presente pesquisa demonstra que a tensdo
entre protecionismo industrial e inovagdo aberta moldou decisivamente o atraso regulatorio
brasileiro em [A. Essa andlise contraria a tese da agilidade normativa inerente aos marcos
setoriais, revelando pelo caso brasileiro a insuficiéncia de modelos lineares de regulacdo

tecnologica.

120 Deepfakes (literalmente, ‘profundamente falsos’), sdo midias (videos, audios ou imagens) hiper-realistas criadas
por inteligéncia artificial (IA) que substituem ou sintetiza rostos, vozes e gestos de pessoas reais. Diferentemente
de edi¢des tradicionais (como colagem ou dublagem), elas sdo geradas por algoritmos de aprendizado profundo
(deep learning), que analisam milhares de imagens e videos para reproduzir expressoes faciais, movimentos
corporais e até padroes vocais com precisdo assustadora. BEIGUELMAN, Giselle. As verdades dos
deepfakes. Revista Zum, v. 18, pag. 50-58, 2020.

121 A analise da interagdo da Inteligéncia Artificial com o arcabougo legal existente, com destaque para a Lei n°
13.709/2018 (LGPD), constitui um ponto fundamental de investigagdo. Dada a abrangéncia da Inteligéncia
Artificial e seu potencial impacto em diversos campos do Direito (consumerista, concorrencial, trabalhista,
processual, entre outros), e considerando que sua operacionalizagdo se baseia no tratamento massivo de dados (big
data), torna-se essencial que os principios e valores da prote¢do de dados estabelecidos pela LGPD sejam
considerados e alinhados aos principios da A, orientando sua aquisi¢do, desenvolvimento e utilizacdo. MIGUEL,
Henrique. Tecnologia da Informacdo: Legislagdo Brasileira - Atualizagdo. Brasilia: Ministério da Ciéncia,
Tecnologia e Inovagdes (MCTI), 2024.

122 CASTELLS, Manuel; CARDOSO, Gustavo. A sociedade em rede: do conhecimento a ac¢io politica. 2005.
In: Conferéncia promovida pelo Presidente da Republica. 2015.
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Ora, o caminho para uma regulacao madura da IA no Brasil ainda ¢ incipiente, mas
0os movimentos recentes indicam uma abordagem cautelosa que busca, simultaneamente, ndo
inibir a inovagao e proteger direitos fundamentais, acompanhando a evolugao tecnologica sem
perder de vista os valores democraticos e sociais.

Embora em fase inicial, o Brasil demonstra esforcos para conciliar inovagdo
tecnologica com a protegdo de direitos fundamentais. Os projetos de lei aqui mencionados
buscam sistematizar principios €ticos € mecanismos de governanga, focando na transparéncia e
nao discriminagao. Orgéos setoriais, como Anvisa ¢ Banco Central, regulam areas criticas,
antecipando diretrizes, enquanto o Plano Brasileiro de Inteligéncia Artificial e a integracdo com
a LGPD reforcam a necessidade de alinhar o uso de dados pessoais a padrdes éticos.

Contudo, como alertam Bueno e Santos (2024, p. 131), a auséncia de regulacdo
adequada expde o pais a riscos juridicos imediatos, como o uso de deepfakes para fraudes e a
reproducdo de vieses algoritmicos que perpetuam desigualdades. Esses riscos reforgam a
necessidade urgente de leis especificas que garantam um desenvolvimento justo e seguro da [A,
prevenindo impactos negativos antes que se agravem.

Essa lacuna regulatoria, no entanto, ndo resulta apenas de inércia legislativa. Para
Junior e Oliveira (2022, p. 107), ela expressa a chamada “crise da lei”, marcada por uma dupla
disfungdo: a crise de legitimidade (com normas dissociadas da justica social) e a hiperinflagdo
legislativa (excesso de leis pouco eficazes). Nesse cendrio, a Ciéncia da Legislacdo emerge
como um instrumento metodologico necessario para qualificar a produg¢dao normativa, evitando
a simples importagdo de modelos estrangeiros sem adaptacio ao contexto brasileiro.'??

A proposta dos autores baseia-se em dois eixos: a legistica material, que orienta o
processo normativo desde a definicdo do problema até a avaliagdo de impactos; e a técnica
legislativa, que exige precisdo terminologica e linguagem acessivel, especialmente relevante
em temas interdisciplinares como responsabilidade civil e viés algoritmico. Além disso,
principios como proporcionalidade e subsidiariedade devem nortear o marco legal, garantindo
equilibrio entre inovacdo e protegdo, com avaliagdes ex ante que antecipem a eficacia e
efetividade das normas (Junior; Oliveira, 2022, p. 110).

Diante desse panorama, torna-se evidente que a regulacdo estatal da IA ¢ urgente e
indispensavel para promover inovacdo segura e ética. O PL 2338/2023 exemplifica essa

necessidade, ao prever supervisdao humana, responsabilidade civil e governanca compartilhada.

123 JUNIOR, José Eustaquio de Melo; OLIVEIRA, Gustavo Paschoal Teixeira de Castro. Contributos da Legistica
para a elaboracdo do marco legal da inteligéncia artificial no Brasil. Revista de Informagao Legislativa, v. 60, n.
237, p. 99-114, 2023.
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Para Bueno e Santos (2024, p. 136), a atuagdo do Estado continua sendo o mecanismo mais
adequado para assegurar justi¢a, igualdade e coeréncia normativa, por meio da imposi¢ao de

diretrizes uniformes e instrumentos de fiscalizagao eficazes.

5.7 Plataformas Digitais

A medida que a investigagdo sobre a evolugio das normas do direito digital brasileiro
avanga, torna-se necessario examinar o estado da arte do debate sobre a regulacdo das
plataformas digitais.

Pois bem, a ascensdo das plataformas digitais transformou profundamente o
ecossistema informacional brasileiro, criando um paradoxo contemporaneo: a0 mesmo tempo
que democratizam o acesso a informacao, essas ferramentas tornaram-se vetores de
desinformacdo em escala sem precedentes. Afinal, a mediagdo digital transforma a percepgao
de realidade e, com isso, desafia os paradigmas legais cldssicos, especialmente em temas como
liberdade de expressao e fake news.

Essa ambivaléncia decorre do fato de que a mediacao digital altera profundamente a
percepcao da realidade, desafiando os paradigmas juridicos cldssicos, especialmente em temas
sensiveis como liberdade de expressao e fake news. Como explica Castells (1999, p. 462), a
comunicagao €, por natureza, simbdlica e, no ambiente digital, ela reconfigura os sentidos de
espaco, tempo e realidade. A integracao de temporalidades e a dissolugdo das fronteiras fisicas
criam um regime simbdlico, no qual o real e o virtual se imbricam, desestabilizando emissores
tradicionais e consolidando uma realidade mediada por constructos digitais.

Essa nova ontologia informacional amplia o papel da internet: ela deixa de ser apenas
um meio de conexdo para se tornar um dispositivo de construgdo do real. As plataformas
digitais, nesse circunstancia, encarnam uma contradicdo constitutiva: sdo, simultaneamente,
ferramentas de emancipacao informacional e infraestruturas propensas a dissimulacdo e a
manipulagdo de dados.

Para Moreira e Moreira Junior (2023, p. 133) a proliferacdo de desinformacao nas
plataformas digitais impde desafios substantivos as democracias contemporaneas,
especialmente no que tange a preservagao da soberania informacional e a integridade do debate
publico. A dindmica acelerada de compartilhamento, muitas vezes impulsionada por agentes

andnimos ou desavisados, dificulta a responsabilizacdo juridica e enfraquece os mecanismos
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tradicionais de controle estatal. Esse cendrio se agrava em periodos eleitorais, quando a
manipulagio informacional interfere diretamente na formacao da vontade popular.1?

Essa dualidade ¢ evidenciada por Neto (2018, p. 71), ao apontar que tais tecnologias
podem aprofundar a democracia, como nos casos de portais de transparéncia ou sistemas de
monitoramento da saude publica, mas também podem concentrar poder nas maos de quem as

controla;

Por um lado, essa tecnologia tem muito a oferecer a democracia, como ¢ o caso dos
portais de transparéncia ou das tecnologias que permitem aprofundar o conhecimento
sobre a saude da populagdo e sua situacdo econdmica. Por outro, essas mesmas
ferramentas podem ser utilizadas para aumentar o poder daqueles que controlam as
tecnologias. Trata-se, enfim, de uma questio aberta, delicada e ténue, extremamente
dependente do contexto em que ¢ feita a analise e da forma como sdo utilizados esses
sistemas. 1%

Essa ambiguidade ganha contornos ainda mais sensiveis quando se trata da regulagdo
das fake news, especialmente diante dos dilemas entre liberdade de expressao e controle estatal.
No Brasil, a polarizacgao politica intensificada durante a pandemia converteu o tema em campo
de batalha institucional. Como destacam Figueirédo e Reis (2022, p. 343), o ativismo judicial
do STF, visivel em episodios como a CPI da Covid, busca suprir lacunas legislativas em meio
a acusagoes de censura e manipulacdo discursiva.

Segundo os autores supramencionados, complexa relacdo entre Executivo,
Legislativo e militancias digitais, judicializa a politica. Isso forca os tribunais a decidir sobre a

estruturacao do debate publico online e a reinterpretar as leis frente a nova realidade digital:

(...) essa relagdo intrincada entre o Executivo, o Legislativo e as militancias virtuais
em um contexto marcado pela atividade partidaria e divulgacdo de contetidos
ideoldgicos desenvolvidas através do recurso a comunicacao digital tende a gerar uma
espécie de transbordamento da competigdo politica para a arena juridica, levando as
cortes a terem que se pronunciar sobre o modo pelo qual o ordenamento juridico em
vigor pode ser empregado para coibir delitos praticados no ciberespago, ou mesmo
levando os magistrados a promover novos entendimentos a respeito da construgéo
societaria proporcionada pela tecnologia de informacional e suas muitas implicagdes
em uma sociedade de fluxos integrados.*?

124 MOREIRA, Nelson Camatta; MOREIRA JUNIOR, Ronaldo Félix. A construgio do constitucionalismo digital
na era da desinformagdo: o caso Cambridge Analytica e seu impacto no ecossistema constitucional. Revista de
Informacao Legislativa, 2023.

125 NETO, Elias Jacob de Menezes et al. Accountability, transparéncia e assimetria das relagdes de visibilidade
virtuais: analise dos aspectos antidemocraticos das novas tecnologias da informagdo e comunicagdo a partir da
ideia de filtro bolha. Revista Direito, Estado e Sociedade, n. 53, 2018.

126 Figueirédo, Simone de S4 Rosa; Reis, Elton Gomes. Poder e norma no ciberespaco. Revista Thesis Juris, v. 11,
n. 2, p. 325-348, 2022.
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No Brasil, o impacto da desinformacdo digital assumiu contornos dramaticos em
eventos recentes como as eleigdes de 2018 e 2022 e os ataques de 8 de janeiro de 2023,
evidenciando a fragilidade do atual marco regulatério frente ao poder das big techs'?’. A
auséncia de normas especificas que responsabilizem adequadamente essas plataformas pela
moderagdo de conteudos gerou um ambiente onde informagdes falsas circulam livremente e
manipulando a opinido publica.

Para Junior (2024, p. 77) a digitalizagdo da vida social conferiu as big techs um papel
central na mediagdo das interagcdes humanas, impactando diretamente a comunicagdo, a
formagao da opinido publica e, por consequéncia, o funcionamento das democracias. Ao
condicionar o exercicio da liberdade de expressdo e da participacdo politica a estruturas
privadas, impde-se ao direito o desafio de construir marcos regulatorios capazes de assegurar a
integridade democratica em um ambiente informacional dominado por logicas tecnologicas e
corporativas.!?

A transferéncia do debate publico para o ambiente digital ampliou significativamente
o poder normativo das big techs, cujos cddigos e plataformas passaram a regular, de forma
privada, dimensdes essenciais da vida em sociedade. Ao assumirem o controle sobre a
comunicagdo, os dados pessoais e a infraestrutura digital, essas empresas passaram a exercer
fungdes antes exclusivas do Estado, deslocando o centro das decisdes que impactam o espaco
publico e a cidadania. Diante desse cenario, o direito digital enfrenta o desafio de responder a
crescente privatizagdo do poder, formulando mecanismos capazes de preservar a soberania
democrética frente a atuacdo de atores privados que ndo se submetem ao controle publico
(Junior, 2024, p. 80).

Deveras, empresas como Google e Meta atuam como "legisladores privados" e por
razdes como essa é que surgiu o Projeto de Lei n.° 2630/2020?° também conhecido como Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet. A proposta visa

disciplinar a dissemina¢do de desinformacgao em plataformas digitais e servigos de mensagens

127 Big Techs (ou "Grandes Empresas de Tecnologia") é um termo coletivo que designa um grupo de empresas
globais de tecnologia altamente dominantes, caracterizadas por seu poder econdmico, influéncia sociocultural e
controle sobre mercados digitais. Essas corporagdes sdo lideres em inovagdo, possuem modelos de negocios
baseados em plataformas digitais e exercem impacto significativo em setores como comunicagdo, comércio,
entretenimento, finangas e politicas publicas. Exemplos iconicos incluem Google (Alphabet), Apple, Amazon,
Meta (Facebook) e Microsoft, embora outras empresas, como Tesla, Netflix e Alibaba, também sejam
frequentemente associadas ao termo.

128 JUNIOR, Rubens José Kirk de Sanctis. A regulagio das big techs no brasil: um imperativo democratico. Revista
da Sec¢ao Judiciaria do Rio de Janeiro, v. 28, n. 60, p. 74-100, 2024.

129 BRASIL. Projeto de Lei 2630/2020. Institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia
na Internet. Disponivel em: ttps://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735.
Acesso em: 21 maio 2025.
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privadas, estabelecendo pardmetros legais para a atuacdo dessas empresas no ecossistema
informacional.

O PL n° 2.630 propde um conjunto de medidas que vai desde a responsabilizagdo das
plataformas pela propagagao de contetidos falsos € nocivos até a imposi¢do de transparéncia
em algoritmos, conteudos patrocinados e rastreamento de bots'®. Embora preserve o principio
da liberdade de expressdo, o projeto prevé sangdes progressivas (chegando a até 10% do
faturamento) em caso de descumprimento, além de incluir a¢des educativas e a tipificacao de
crimes eleitorais relacionados a desinformacgao.

O texto, no entanto, ndo estd isento de controvérsias. Entre os pontos mais debatidos
estdo a remuneragdo obrigatoria de conteudos jornalisticos, defendida por veiculos de imprensa
como mecanismo de justica econdmica, mas criticada por alguns setores por potencialmente
beneficiar fontes de desinformagdo. Outra polémica ¢ a imunidade parlamentar para contetidos
publicados nas plataformas, medida que poderia fragilizar os instrumentos de combate a
desinformacao de cunho politico'® (D’almonte; Santos, 2024, p.11).

De forma mais ampla, o legislativo brasileiro tem buscado responder a esses desafios

02, conhecido como Lei das Fake News, ¢ o PL

com propostas como o PL 2.630/202
2.768/2022%3s0bre inteligéncia artificial. Esses projetos tentam estabelecer um equilibrio
delicado entre liberdade de expressdao e responsabilidade digital, impondo obrigagdes de

transparéncia € mecanismos de supervisao as plataformas.

130 Bot (abreviagdo de "robot", do inglés "robd") é um soffware autdnomo programado para executar tarefas
automatizadas, repetitivas e pré-definidas, geralmente em ambientes digitais. Sua fungdo principal é simular a¢des
humanas em sistemas computacionais, operando de forma auténoma ou semiautonoma, com base em algoritmos,
regras pré-estabelecidas ou modelos de inteligéncia artificial (IA).

131 D’ ALMONTE, Edson Fernando; SANTOS, Alanna Oliveira. Regulamentacio das plataformas digitais: entre a
soberania digital e o transnacionalismo. In: E-Compos. 2024.

132 BRASIL. Projeto de Lei 2.630/2020. Institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia
na Internet. O PL constitui um marco normativo em elaboragdo que busca regular as atividades de provedores de
redes sociais e servigos de mensageria privada no Brasil. Sua finalidade abrange a promocdo da seguranga e
liberdade de expressdo online, bem como o combate a praticas consideradas prejudiciais ao ambiente digital e ao
processo democratico, mediante a imposi¢ao de obrigagdes de transparéncia, responsabilidade e moderagdo, além
da criagdo de instdncias de acompanhamento e aplicagdo de sangdes. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735. Acesso em: 12 maio
2025.

183 O PL disciplina a regulagdo de plataformas digitais no Brasil, estabelecendo marco legal para atuagdo,
fiscalizagdo e sangdo. Atribui 8 ANATEL competéncia central para normatizagdo, supervisao e penalidades a
operadores com poder de controle de acesso essencial (definido por receita operacional), objetivando concorréncia,
acesso a informacao, inovagao e prote¢do de usudrios, com observancia a livre iniciativa e defesa do consumidor.
Prevé o FisDigi para financiar fiscalizacdo e fomento a inovagdo digital, sob regime sancionatorio gradativo,
preservando as competéncias do CADE em matéria concorrencial. BRASIL. Projeto de Lei 2.768/2022. Dispde
sobre a organizacdo, o funcionamento e a operagdo das plataformas digitais que oferecem servigos ao publico
brasileiro e da outras providéncias.
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No entanto, esses projetos enfrentam forte resisténcia das proprias empresas de
tecnologia, que argumentam que tais medidas ameacam a liberdade na internet. Ao mesmo
tempo, esses atores mantém modelos de negdcios centrados na coleta massiva de dados e no
engajamento Estado de regular atividades online dentro de seu territorio frente ao poder
transnacional e assimétrico das big techs.

A questdo da jurisdi¢do sobre plataformas digitais tornou-se particularmente critica

em episodios como o bloqueio judicial do Telegram em 202213

, quando a empresa resistiu a
cumprir determinacoes da Justica brasileira. Situagdes como essa evidenciam a limitacao do
atual arcabouco juridico nacional, ainda que pautado por marcos importantes como o MCI e a
LGPD. Ambos, embora inovadores em seu tempo, t€m se mostrado insuficientes para enfrentar
os desafios impostos por uma economia digital cada vez mais globalizada e assimétrica.

Enquanto o MCI consagra principios fundamentais como a neutralidade da rede, ele
avanca pouco na regulacdo da moderagao responsavel de conteudo. J& a LGPD, apesar de
representar um marco importante na prote¢do de dados pessoais, enfrenta entraves operacionais
frente a complexidade das estruturas empresariais das big fechs, que muitas vezes operam fora
do alcance efetivo da regulag¢do nacional.

Esse impasse reflete um dilema global contemporaneo: como conciliar inovagao
tecnologica com protecdo democratica, em um contexto em que as fronteiras juridicas
tradicionais sdo desafiadas pela natureza transnacional da internet. A experiéncia brasileira
recente ilustra que, sem uma regulagdo clara, assertiva e coordenada, as plataformas digitais
tendem a se transformar em arenas de manipula¢do informacional, impactando de maneira
negativa ndo apenas o debate publico, mas os proprios alicerces da democracia representativa.

A essa altura, torna-se evidente que o impacto das redes digitais transcende o campo
da comunicacdo, afetando profundamente a estrutura social, econdmica e politica. Como aponta
Castells (1999, p. 565), as “redes constituem a nova morfologia social de nossas sociedades e
a difusdo da logica de redes modifica de forma substancial a operacdao e os resultados dos
processos produtivos e de experiéncia, poder e cultura”. Em outras palavras, as plataformas
digitais ndo sdo apenas intermediarias técnicas, mas atores estruturantes das dindmicas de poder

e construcao simbolica do real.

134 BRASIL. Supremo Tribunal Federal. STF noticias: Ministro Alexandre de Moraes d4 prazo para Telegram

cumprir integralmente determinagdes do STF O ministro manteve a decisdo que ordenou o bloqueio do aplicativo
e afirmou que o cumprimento total é necessario para que seja suspensa a ordem de tirar o Telegram do ar. Peticao
9.935 Distrito Federal. Disponivel em: https://noticias.stf.jus.br/postsnoticias/ministro-alexandre-de-moraes-da-
prazo-para-telegram-cumprir-integralmente-determinacoes-do-stf/. Acesso em 30 jun. 2025.
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Diante disso, o caminho adiante das plataformas digitais exige a constru¢ao de um
marco regulatério moderno e responsivo, capaz de promover transparéncia algoritmica,
responsabilizacao institucional e respeito as instituigdes democraticas, sem engessar a inovagao
tecnologica. Trata-se de um desafio complexo e inadiavel que o Brasil precisa enfrentar com
firmeza juridica, visdo sistémica e didlogo multissetorial, sob pena de perder sua autonomia

regulatoria e comprometer o futuro de sua cidadania digital.
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6 O DIREITO DIGITAL A LUZ DA CONSTITUICAO

O Direito Digital nao deve ser visto como algo totalmente novo. Na verdade, ele se apoia
fortemente nos principios ja consolidados do Direito e faz amplo uso da legislagao vigente. O
que realmente muda € a maneira como essas normas sao interpretadas e aplicadas diante das
novas demandas tecnologicas. Assim, € incorreto imaginar que a tecnologia gera um vazio legal
em que a sociedade estaria desprotegida, pois as normas vigentes continuam sendo validas para
essas situagdes, desde que interpretadas adequadamente. Essa area do Direito representa a
continuidade evolutiva do ordenamento juridico, respeitando os fundamentos constitucionais
que sustentam o Estado Democratico de Direito (Pinheiro, 2021, p. 53).

Trata-se de uma ampliagao dos institutos tradicionais, aplicando-os a novas realidades
digitais, sem perder de vista os direitos e garantias fundamentais estabelecidos pela

Constituicao:

O Direito Digital consiste na evolu¢do do proprio Direito, abrangendo todos os
principios fundamentais e institutos que estdo vigentes e sdo aplicados até hoje, assim
como introduzindo novos institutos e elementos para o pensamento juridico, em todas
as suas areas (Direito Civil, Direito Autoral, Direito Comercial, Direito Contratual,
Direito Econdmico, Direito Financeiro, Direito Tributario, Direito Penal, Direito
Internacional etc.) (Pinheiro, 2021, p. 49).

A regulacdo das atividades econdmicas no ambiente digital encontra seu fundamento
constitucional no artigo 170 da Constituicdo Federal, que estrutura a ordem econdomica
brasileira sobre os pilares da valorizagdo do trabalho humano e da livre iniciativa. Nessa
perspectiva, a jurisprudéncia do STF!3 tem revelado uma tensio recorrente entre a liberdade
econOmica e a necessidade de intervencdo estatal para proteger outros principios
constitucionais, como a defesa do consumidor, a protecao ambiental (inclusive do ciberespaco),

a livre concorréncia e os direitos trabalhistas.

135 Para ilustrar, colaciona-se ADI 6.921/6.931: “Medida Proviséria 1018/2020. Conversdo na Lei 14.173/2021.
Emenda parlamentar. Inclusdo do art. 32, §15, da Lei 12.485/2011. Carregamento de canais de programagao de
distribuigd@o obrigatoria por distribuidoras de tv por assinatura (must-carry). (...) O principio da livre iniciativa,
garantido no art. 170 da Constitui¢do, ndo proibe o Estado de atuar subsidiariamente sobre a dindmica econémica
para garantir o alcance de objetivos indispensdveis para a manutencdo da coesdo social, entre eles a prote¢ao do
consumidor e a reducao das desigualdades regionais e sociais (art. 170, V e VII, da CF), bem como a promogao da
cultura nacional e regional e a regionalizagdo da producao cultural, artistica e jornalistica (art. 221, II e III, da CF),
desde que haja proporcionalidade entre a restrigdo imposta e a finalidade de interesse publico, o que ocorre no
caso. (ADI 6.921 e ADI 6.931, rel. min. Alexandre de Moraes, j. 07.02.2024, P, DJE de 03.05.2024)”. BRASIL.
Supremo Tribunal Federal. A Constituicao e o Supremo. Anotacdes do Supremo Tribunal Federal. Disponivel em:
https://constituicao.stf.jus.br/dispositivo/cf-88-parte- 1-titulo-7-capitulo-1-artigo-170. Acesso em 20 maio 2025.
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Essa tensdo normativa se amplia quando se considera a dimensdo tecnologica da
atividade econdmica. A Constitui¢do de 1988, por meio dos Artigos 218 € 219, impde ao Estado
o dever de fomentar o desenvolvimento cientifico e tecnologico, como forma de impulsionar o
progresso nacional. Esse compromisso foi reforcado com a promulgacdo da Emenda
Constitucional n° 85/2015%% que atualizou tais dispositivos e consagrou a priorizacdo da
pesquisa cientifica (basica e aplicada) orientada a solucdo de problemas nacionais e ao
fortalecimento da capacidade produtiva.t®’

A EC n° 85/2015 representou, portanto, um marco juridico relevante ao incorporar ao
texto constitucional a no¢do de que o avango tecnoldgico requer cooperagdo estruturada entre
universidades, centros de pesquisa e setor produtivo. Essa mudanga nio se deu por acaso: foi
resultado da mobilizacio da comunidade cientifica e tecnologica (C&T), que pleiteava
condi¢des institucionais mais robustas para viabilizar a autonomia tecnologica brasileira. Além
de atualizar os artigos 218 e 219, a emenda também reforgou o papel estratégico da parceria
publico-privada no ecossistema de inovagao nacional (Bucci, 2017, p. 314).1%8

Nesse mesmo sentido, a Constitui¢do de 1988 inovou ao dedicar um capitulo a C&T%,

reconhecendo sua importancia para o desenvolvimento socioecondmico. Embora o artigo

2180 possua redagdio genérica, ele orienta a formulacio de politicas publicas ao estabelecer

136 BRASIL. Emenda constitucional n® 85, de 26 de fevereiro de 2015. Altera e adiciona dispositivos na
Constituicdo Federal para atualizar o tratamento das atividades de ciéncia, tecnologia e inovago. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc85.htm#artl. Aceso em 20 maio 2025.

187 Os artigos constitucionais 218, 219, 219-A e 219-B sdo a base juridica da politica brasileira de ciéncia,
tecnologia e inovagdo, e estruturam a analise da evolucdo do Direito Digital feita na dissertacdo. O Art. 218
estabelece o compromisso do Estado com o desenvolvimento cientifico e tecnologico, justificando politicas como
a reserva de mercado em informatica, incentivos a pesquisa (como os da Lei n® 8.248/1991) e a priorizagao de
solucdes para demandas nacionais, refletidas em marcos como a LGPD e o Marco Civil da Internet. O Art. 219
refor¢a a defesa do mercado interno e da autonomia tecnologica, fundamentos para regulagdes estratégicas como
a protecdo de dados e seguranga cibernética. Ja os Arts. 219-A ¢ 219-B destacam a importancia da cooperagdo
publico-privada e da criagdo do SNCTI, fundamentais para a governanga digital e temas como interoperabilidade
e plataformas digitais. BRASIL. Constituigdo da Reputblica Federativa do Brasil de 1988: promulgada em 5 de
outubro de 1988. Diario Oficial da Unido, Brasilia, DF, 5 out. 1988. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 20 maio 2025.

138 BUCCI, Maria Paula Dallari; COUTINHO, Diogo R. Arranjos juridico-institucionais da politica de inovagio
tecnologica: uma analise baseada na abordagem de direito e politicas publicas. Inovagdo no Brasil: avangos e
desafios juridicos e institucionais. Sdo Paulo: Blucher, p. 313-340, 2017.

139 «“O termo ‘ciéncia’, enquanto atividade individual, faz parte do catalogo dos direitos fundamentais da pessoa
humana (inciso IX do art. 5° da CF). Liberdade de expressdo que se afigura como classico direito constitucional-
civil ou genuino direito de personalidade. Por isso que exigente do maximo de protecdo juridica, até como signo
de vida coletiva civilizada. Tdo qualificadora do individuo e da sociedade é essa vocagdo para os misteres da
Ciéncia que o Magno Texto Federal abre todo um autonomizado capitulo para prestigia-la por modo superlativo
(Capitulo de n. IV do Titulo VIII).

140 A regra de que "o Estado promovera e incentivard o desenvolvimento cientifico, a pesquisa € a capacitagdo
tecnoldgicas" (art. 218, caput) ¢ de logo complementada com o preceito (§ 1° do mesmo art. 218) que autoriza a
edicdo de normas como a constante do art. 5° da Lei de Biosseguranca. A compatibilizacdo da liberdade de
expressao cientifica com os deveres estatais de propulsdo das ciéncias que sirvam a melhoria das condicdes de
vida para todos os individuos. Assegurada, sempre, a dignidade da pessoa humana, a CF dota o bloco normativo
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diretrizes como o financiamento prioritario a pesquisa basica, especialmente aquela voltada ao
interesse publico e ao avango cientifico. Essa priorizacdo, no entanto, enfrenta limitacdes
operacionais, como a escassez de recursos € a auséncia de critérios normativos objetivos para
hierarquizar linhas de pesquisa, o que compromete a efetividade da politica cientifica nacional
(Tavares, 2007, p. 9).14

Diretrizes explicitas, como o apoio a formacdo de recursos humanos e o incentivo a
investimentos privados em Pesquisa, Desenvolvimento e Inovacao (P&D+I), ganharam forca
com a promulgagao da Emenda Constitucional n® 85/2015. Essa emenda representou um avango
importante ao estimular a colaboragdo entre o setor publico e o privado, promover a
internacionalizacdo da ciéncia brasileira e incentivar a formac¢ao de um mercado interno robusto
e competitivo, elementos essenciais para a constru¢do de um ecossistema digital inovador e
governavel.

Esse reforgo as politicas de fomento encontra sustentagdo no arcabougo constitucional
mais amplo, que inclui o Sistema Nacional de Ciéncia, Tecnologia e Inovagao (SNCTI) e o
principio da competéncia legislativa concorrente, o que garante coeréncia federativa no
alinhamento entre desenvolvimento tecnoldgico e objetivos nacionais estratégicos.

No plano interpretativo, a jurisprudéncia do STF também tem contribuido para

0142

consolidar esse entendimento. Em decisdes como a ADI 3.51 , a Corte reconhece a liberdade

de pesquisa cientifica como direito fundamental (artigo 5°, IX da CF/88), bem como o dever do
Estado de fomenta-la (artigo 218). Esse bindomio ¢ balizado pela necessidade de respeito a
dignidade da pessoa humana, estabelecendo os contornos éticos para o uso de tecnologias

disruptivas:

O termo ‘ciéncia’, enquanto atividade individual, integra o catalogo de direitos
fundamentais (Art. 5° IX da CF/88). A obrigagdo estatal de promover o
desenvolvimento cientifico (Art. 218) é complementada pelo § 1° do mesmo artigo,
que autoriza normas como o Art. 5° da Lei de Biosseguranga, desde que respeitada a
dignidade da pessoa humana. (Brasil, STF, ADI 3.510, Rel. Min. Ayres Britto, j.
29.05.2008).

posto no art. 5° da Lei 11.105/2005 do necessario fundamento para dele afastar qualquer invalidade juridica
(ministra Carmen Lucia). (ADI 3.510, rel. min. Ayres Britto, j. 29-5-2008, P, DJE de 28-5-2010.)

141 TAVARES, André Ramos. Ciéncia e tecnologia na Constitui¢io. Revista de Informagio Legislativa. Brasilia:
Senado Federal, a, v. 44, p. 7, 2007.

142 BRASIL. Supremo Tribunal Federal (Plenario). Agdo Direta de Inconstitucionalidade 3.510/DF. Relator: Min.
Ayres Britto, 29 maio 2008. Diario de Justica Eletronico, Brasilia, DF, 28 maio 2010. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur1 78396/false. Acesso em: 22 abr. 2025.
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A evolugdo normativa historica refletiu na constitucionalizagdo da protegdo digital, que
posteriormente culminou em marcos especificos para o ambiente digital, destacando-se a
LGPD, que estabeleceu um regime juridico para o tratamento de dados pessoais por entes
publicos e privados, detalhando regras sobre coleta, uso, armazenamento ¢ compartilhamento,
com o objetivo de proteger a privacidade e garantir transparéncia e responsabilidade. Bem como
introduziu principios basilares, como a finalidade especifica e legitima para o tratamento, e um
rol de direitos aos titulares (acesso, retificagao, exclusdo etc.), reforcando a autodeterminagao
informativa.14®

Mais do que uma norma técnica, a LGPD representa a tentativa do legislador de
equilibrar o dinamismo econdmico e tecnologico com a prote¢do da esfera informacional do
individuo. Ao introduzir principios como finalidade especifica, legitimidade no tratamento e
direitos dos titulares (como acesso, retificacdo e exclusdo), a lei busca consolidar uma nova
gramatica juridica para o ecossistema digital.

Nesse novo arranjo, a protecao de dados pessoais assume dupla dimensao: de um lado,
como direito fundamental e, de outro, como elemento estratégico para a competitividade
econdmica, ao garantir confianga institucional e equidade no ambiente digital.

Logo, a convergéncia entre os dispositivos constitucionais sobre ordem econdmica,
ciéncia e tecnologia e direitos fundamentais forma o ntcleo estruturante da regulacdo da
economia digital no Brasil. Essa arquitetura juridico-constitucional impde ao Estado o dever de
atuar como mediador qualificado entre inovagdo e protecdo, assegurando que o avango

tecnoldgico ocorra dentro de parametros éticos, democraticos e socialmente responsaveis.

6.1 A centralidade dos principios na regulacio digital

Nesta etapa da pesquisa, torna-se pertinente questionar se a abordagem regulatoria

atualmente adotada pelo Brasil em matéria de Direito Digital ¢, de fato, a mais adequada para

assegurar a atualiza¢do constante das normas juridicas diante da velocidade exponencial das

143 Para Grossi (2020, p. 22), a autodeterminagdo Informativa se trata do direito inerente ao individuo de exercer
controle e assegurar a protecdo de seus dados pessoais, notadamente diante da evolugdo tecnologica e dos
procedimentos de tratamento da informagdo. Observa-se que tal direito constitui uma especificacdo do direito a
privacidade, na qual se exige que o individuo detenha a capacitacdo e o conhecimento necessarios para deliberar
livremente sobre as operagdes de tratamento que recaem sobre seus dados. A analise revela que o controle
individual sobre o transito dos dados do proprio titular configura uma extensdo das liberdades individuais,
integrando simultaneamente as abordagens da privacidade de dados de natureza negativa e estatica com a
perspectiva dindmica e protetiva que acompanha o percurso integral dos dados nos diversos meios de circulagao.
GROSSI, Bernardo Menicucci. Lei Geral de Prote¢do de Dados: Uma andlise preliminar da Lei 13.709/2018 e da
experiéncia de sua implantag@o no contexto empresarial [recurso eletronico]. Porto Alegre, RS: Editora Fi, 2020.
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transformagoes tecnologicas. Afinal, uma vez consolidada determinada norma, sera possivel
manté-la efetiva e compativel com as inovagdes emergentes? Com isso em mente, propde-se,
doravante, uma analise critica da forma como o ordenamento juridico brasileiro tem enfrentado
os desafios estruturais da regulacao digital.

Nessa realidade, evidencia-se um descompasso ontolégico no modelo vigente: a
tentativa de normatizar, por meio da legislagdo, tecnologias em permanente aceleracio colide
com a obsolescéncia precoce das regras juridicas. Essa tensdo revela uma assimetria sist€émica
entre o tempo do Direito e o tempo da tecnologia, expondo a insuficiéncia de modelos
normativos excessivamente casuisticos ou engessados.

Diante dessa assimetria, impde-se a primazia de principios gerais (flexiveis e
adaptativos) sobre regras casuisticas. Questiona-se, assim, se o modelo fragmentario vigente,
materializado em estatutos setoriais como a LGPD e o MCI, assegura efetividade regulatéria
diante da dinamica disruptiva do ecossistema digital, ou se consolida uma fic¢do de seguranca
juridica desconectada da realidade tecnossocial.

Nesse contexto, propostas legislativas como o PL 2.630/2022 (também conhecido como
Lei das Fake News) ilustram com clareza a crise regulatdria contemporanea. Seu processo de
tramitacdo legislativa escancara tensdes nao resolvidas entre o exercicio do controle estatal e a
protecao da liberdade de expressdo, além de evidenciar a inadequagdo dos instrumentos
normativos tradicionais frente ao poder transnacional das big fechs e a reconfiguragdao
algoritmica do espago publico digital.

Importa destacar que essa defasagem entre Direito e tecnologia ndo ¢ inédita, mas se
intensifica dramaticamente na era digital, assumindo proporg¢des inéditas. Ela levanta questdes
cruciais sobre a eficacia da abordagem regulatoria atual e sobre a real capacidade do Direito de
garantir direitos fundamentais sem inibir a inovagdo tecnoldgica, um equilibrio cada vez mais

complexo e estratégico na consolidagdo de uma sociedade digital democratica’**:

(...) ocorre a apropriagao do espago digital pelo poder privado, o que amplia, ainda
mais, a coleta, armazenamento e processamento de dados em larga escala (big data).
Essa situag@o, conforme sera visto neste artigo, atinge, especificamente, a democracia,
que necessita de visibilidade e de accountability, elementos que ndo sdo encontrados
no atual cendrio de uso privado das tecnologias da informagao (Neto et. al, 2018, p.
63).

144 NETO, Elias Jacob de Menezes et al. Accountability, transparéncia e assimetria das relagdes de visibilidade
virtuais: analise dos aspectos antidemocraticos das novas tecnologias da informagdo e comunicagdo a partir da
ideia de filtro bolha. Revista Direito, Estado e Sociedade, n. 53, 2018.
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As plataformas digitais, especialmente as chamadas big fechs, ascenderam a uma
posicdo de dominio sem precedentes, reconfigurando profundamente as relagdes sociais,
econOmicas e politicas em escala global. Com modelos de negdcios baseados na extragao
massiva de dados e na logica algoritmica, essas empresas passaram a operar como verdadeiras
infraestruturas civicas, exercendo influéncia direta sobre os fluxos de informagdo, o consumo
cultural e até mesmo os processos democraticos.

Diante desse cenario, D’ Almonte e Santos (2024) realizaram um estudo revelador sobre
a proposta de regulagao das plataformas no Brasil, representada pelo Projeto de Lei 2.630/2022.
Segundo os autores, o debate publico em torno da proposta reflete uma profunda polarizagdo
politica: enquanto alguns setores o celebram como o “PL das Fake News”, outros o denunciam
como o “PL da Censura”. Essa dicotomia, observam, sintetiza a crise contemporanea do espago
publico digital e espelha os desafios enfrentados globalmente no esfor¢o de limitagao do poder
das big techs.

Nesse enredo, os autores identificam trés modelos regulatorios principais: a
autorregulacdo, promovida pelas proprias plataformas; a regulagdo coercitiva estatal; e a
corregulacdo cooperativa, que busca integrar Estado, sociedade civil e setor privado. Ainda
assim, um entrave central permanece: o poder oligopolistico dessas corporagdes, que, ao formar
"cartéis de contetido", conseguem contornar normas nacionais, colocando em xeque a eficacia
dos direitos humanos como freios culturais ao dominio informacional transnacional
(D’ Almonte; Santos, 2024, p. 4).

A andlise dos autores se aprofunda ao revisitar o conceito de espago publico
habermasiano, historicamente concebido como uma arena discursiva racional, agora
profundamente alterada pelo dominio das plataformas digitais. Essas, que inicialmente se
apresentaram como catalisadoras de uma “cultura participativa”, acabaram por se consolidar
como infraestruturas algoritmicas, mediando ativamente o acesso a informagao e subordinando
o discurso publico a valores corporativos e interesses comerciais.

Dessa forma, o controle privado dos fluxos comunicacionais por empresas que
concentram audiéncia, infraestrutura e dados gera impactos estruturais na democracia, exigindo
um arcabougo regulatdrio em trés eixos, quais sejam: a protecao de dados pessoais, os direitos
autorais sobre conteudo digital € o combate a desinformagao intencional. A crescente migragao
do consumo de noticias para plataformas como TikTok (14% entre jovens brasileiros em 2023)
e Instagram, operando sob logica algoritmica e formacdo de bolhas ideoldgicas, fragiliza o
debate publico plural e compromete os fundamentos deliberativos da democracia (D’ Almonte;

Santos, 2024, p. 6).
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O cerne do dilema regulatorio contemporaneo reside na definicdo da responsabilidade
das plataformas digitais na garantia dos direitos humanos, sem comprometer a liberdade de
expressao. O cenario atual ¢ marcado por uma zona cinzenta juridica, onde essas corporacdes
oscilam entre a imunidade de meras hospedeiras e as cobrangas crescentes por moderacao ativa,
revelando ndo apenas falhas de governanga estatal, mas também a crise da soberania digital.
Enquanto os Estados Unidos apostam em uma autorregulagdo ancorada na Primeira Emenda, a
Unido Europeia avanca com regulagdes estatais robustas.

Diante disso, D’Almonte e Santos (2024, p. 8) propdem um modelo de corregulacao
baseado em direitos humanos, estruturado em trés pilares: (1) atuacdo estatal para assegurar
proporcionalidade na regulagdo de conteudo; (2) transparéncia € compromissos publicos por
parte das plataformas; e (3) mecanismos processuais acessiveis para usuarios

Essa discussao adquire particular relevancia no contexto brasileiro, onde a liberdade de
expressao foi consagrada como pilar constitucional apods a ditadura, conforme o artigo 5° da
CF/88, e refor¢ada em decisdes emblematicas do STF, como na ADPF 130, que revogou a
anacronica Lei de Imprensa de 1967.

Contudo, como observam Freitas, Lunardi e Correia (2024, p. 9), esse arcabougo
juridico foi concebido para lidar com a midia tradicional, sem antecipar a emergéncia do poder
censorio privado das plataformas digitais. Estas, ao moderar contetdos com base em algoritmos
opacos e praticas como shadow banning'®, passaram a controlar silenciosamente a circulagio
de ideias, sem supervisdo democratica, gerando graves implicacdes para o Estado de Direito.#®

O desafio torna-se ainda mais agudo diante da natureza transnacional dessas plataformas
e do poder exponencial da inteligéncia artificial, como apontam Filho e Ladeira (2021, p. 93).
Segundo os autores, esse cenario torna as regulagdes nacionais estruturalmente ineficazes,
corroendo a capacidade regulatéria dos Estados. Ao passo que EUA e China evitam legislagdes
restritivas por razoes estratégicas, a Unido Europeia tem liderado o caminho com marcos como
o Regulamento de Inteligéncia Artificial (2021), ancorado na protecdo dos direitos

fundamentais.

145 Método de censura por algoritmos que tem como fungdo limitar, de uma forma preestabelecida, e sem que haja
o conhecimento ou consentimento do usudrio do aplicativo, a possibilidade de exposi¢do geral de determinada
postagem feita na rede social. FREITAS, Luiz Otavio Rezende de; LUNARDI, Fabricio Castagna; CORREIA,
Pedro Miguel Alves Ribeiro. Liberdade de expressao na era digital: novos intermediarios € censura por atores
privados. Revista de Investigagdes Constitucionais, v. 11, n. 2, p. €262, 2024.

146 FREITAS, Luiz Otavio Resende de; LUNARDI, Fabricio Castagna; CORREIA, Pedro Miguel Alves Ribeiro.
Liberdade de expressao na era digital: novos intermedidrios e censura por atores privados. Revista de Investigagdes
Constitucionais, Curitiba, vol. 11, n. 2, €262, maio/ago. 2024.
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No plano teérico, os autores recorrem a teoria dos sistemas de Luhmann e Teubner para
descrever a incomunicabilidade entre os sistemas juridico e tecnologico, cada qual operando
em linguagens autopoiéticas. Sob essa perspectiva, a regulagdo juridica s6 se torna efetiva
quando normas externas sao internalizadas como autorregulacdo ética pelas plataformas,
motivadas por “irritacdes normativas” (Filho; Ladeira, 2021, p. 93).

Desse modo, os direitos fundamentais assumem dupla fungdo: atuam como freios a
hipertrofia tecnologica e como estimulos a autolimitacdo dos sistemas digitais. A esperanca
normativa, nesse cenario, repousa na cultura hacker/geek (comunidades tecnologicas), descrita
por Kelty, que cultiva uma ética de compartilhamento, transparéncia e solidariedade, servindo
como base para uma autorregulagdo orientada por valores humanos (Filho; Ladeira, 2021, p.
93).147

O Direito Digital consolida-se como uma evolugdo adaptativa do Direito tradicional,
abandonando o predominio de regras rigidas em favor da primazia de principios, como resposta
a aceleracdo tecnological®®. Seu nucleo opera pela autorregulamentagdo construida pelos atores
digitais e aplicagdo dindmica de principios costumeiros (generalidade, uniformidade,
continuidade, notoriedade), sustentada por mecanismos dgeis como analogia e arbitragem.

Esta abordagem, refletida no PL 21/2020 (que regula tecnologias emergentes com base
em principios, nos moldes da OCDE), evita a obsolescéncia normativa e adapta institutos
classicos (contratos, prova digital) a realidade algoritmica, preservando seguranca juridica sem
engessar a inovagao (Barbosa; Pinheiro, 2023, p. 33).

Entretanto, essa proposta contrasta com a tradi¢ao brasileira de producdo legislativa
setorial, especialmente no pos-1988. Leis como a Lei Carolina Dieckmann e o MCI tém sido
criticadas por sua abordagem fragmentada e reativa. O MCI, por exemplo, fragilizou a prote¢ao
contra conteudos lesivos ao substituir a jurisprudéncia do notice and take down (procedimento
de remoc¢do de conteudo). J4 a Lei Geral de Protecdo de Dados (LGPD), apesar de inovar ao
prever direitos explicitos aos titulares, perpetua riscos doutrindrios, como a fragmentacao

interpretativa e a falsa percepc¢ao de autossuficiéncia normativa, obstruindo o necessario

147 FILHO, Marco Aurélio Floréncio; LADEIRA, Fernando. Cidadania digital ou ditadura algoritmica?
Contradi¢des do mundo digitalizado e os desafios da regulacdo. Duc In Altum-Cadernos de Direito, v. 13, n. 31,
2021.

148 Ao ponderar principios constitucionais (liberdade de expressio, honra, privacidade, legalidade,
proporcionalidade e responsabilidade civil), o Supremo deve harmonizéd-los com os pilares do Marco Civil da
Internet, liberdade de expressdo, protecdo da privacidade, neutralidade da rede e responsabilidade subjetiva do
artigo 19 (exigindo ordem judicial para remocdo de contetido), e os principios da LGPD (finalidade, necessidade,
seguranga, transparéncia e nao discriminagdo no tratamento de dados). A decisdo buscara equilibrio entre prote¢ao
da expressdo e prevencdo de danos, assegurando uso ético de dados e respeito ao requisito judicial de remogao.
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dialogo de fontes. Seu maior déficit, segundo Frazdo, Oliva e Tepedino (2020, p. 170), estad na
distancia entre o reconhecimento abstrato de direitos e sua efetividade pratica.

Nesse enquadramento, o PL 2.630/2022 surge como tentativa de superagdo desse vacuo
regulatério, com mecanismos que impoem transparéncia algoritmica, identificacdo de bots,
relatorios perioddicos, € sangdes progressivas. O projeto também fortalece o papel do Comité
Gestor da Internet (CGI). Apesar das criticas, como a potencial ampliacdo da imunidade
parlamentar e as controvérsias sobre remuneracao obrigatoria a veiculos jornalisticos, o projeto
representa um avango estrutural no enfrentamento da logica data-driven (guiada por dados) das
plataformas, que monetizam atencdo e desinformagdo em detrimento da saude do espago
publico (D’almonte; Santos, 2024, p. 11-14).

Segundo Pereira e Junior (2024) a auséncia de consenso entre juristas e legisladores
reflete a incompatibilidade entre a dindmica das inovagdes e a natureza estabilizadora do

sistema juridico:

Com efeito, por qualquer perspectiva que se observe, dentre as diversas correntes ¢
marcos teodricos adotados, como exemplificado acima, é possivel perceber que o
Direito assume um certo papel de perplexidade diante do potente fendmeno das Big
Tech. Embora tal perplexidade ndo signifique uma paralisia, ja que se percebe um
claro crescimento do interesse dos juristas em enfrentar o desafio maior de nosso
tempo, que € o do enfrentamento das questdes trazidas pelas novas tecnologias sobre
a sociedade. Ainda assim, pode-se afirmar que, a0 menos neste momento, ndo ha
consenso no que tange ao melhor caminho a ser seguido, ao passo em que a ciéncia
do Direito e mesmo os legisladores ao redor do mundo buscam alcangar o avango
tecnoldgico e se adequar ao seu apressado ritmo (Pereira; Junior, 2024, p. 8).14°

A pesquisa de Seto (2021, p. 238) aprofunda essa critica ao demonstrar que os marcos
regulatérios brasileiros possuem falhas estruturais graves, como a incoeréncia entre
compromissos internacionais € normativas internas. Um exemplo ¢ a rejei¢do, pelo CGl.br, da
técnica de deep packet inspection (andlise de trafego de rede), considerada violadora da
neutralidade da rede, apesar de sua aceitagdo tacita em acordos internacionais.

Além disso, o MCI falha ao limitar sua aplicacao territorial, deixando descobertos dados
tratados fora do Brasil, enquanto a LGPD, embora tenha pretensdao extraterritorial, enfrenta
limitagdes praticas: fragilidade da ANPD, auséncia de medidas coercitivas eficazes, e exclusdes

normativas problematicas (como as plataformas financeiras).*>°

149 PEREIRA, Laurence Duarte Aratijo; FALEIROS, José Luiz de Moura Janior. Regulagio das plataformas
digitais no Brasil e a defesa da soberania nacional. Revista de Ciéncias do Estado, Belo Horizonte, v. 9,n. 1, p. 1-
22,2024,

150 SETO, Kenzo Soares. A regulacdo e governanca das plataformas digitais: uma revisio sistematica de
literatura. Revista Eptic Online, v. 23, n. 3, 2021.
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A partir dessas analises, evidencia-se que os modelos vigentes de regulacdo digital
enfrentam um impasse ontologico: entre autorregulacdo transnacional e tentativas de
governanga hibrida, ambas travadas pela indefinicdo do que constitui o “interesse publico” no
ambiente digital. Essa polarizacdo repete-se nos debates sobre big data, 1A e soberania
informacional, onde os marcos normativos revelam-se ainda incapazes de garantir efetiva
autonomia e protecdo de direitos no fluxo global de dados.

Acende-se um alerta para a crescente fragmentagcdo nas propostas de regulagcdo de
algoritmos (sejam elas estatais, hibridas ou independentes) e para o risco de surgimento de
mercados privados de regulagdo, onde grandes corporagdes definem suas proprias regras de
funcionamento. Como alerta Seto (2021, p. 242), a auséncia de padrdes claros de seguranca
para servigos criticos e a falta de marcos éticos robustos para tecnologias como a [IA e o 5G
podem reforgar monopolios digitais e ampliar assimetrias de poder informacional. Nesse
contexto, o cendrio brasileiro permanece reativo e sem coordenacao, agravado pela auséncia de
um consenso normativo capaz de acompanhar o ritmo dos avangos tecnologicos.

Diante dessa omissao legislativa, especialmente no que tange a responsabilidade civil
das plataformas digitais, o STF foi chamado a atuar como protagonista regulador, ocupando o
vazio normativo deixado pelo Congresso Nacional. No julgamento de repercussdo geral sobre
o artigo 19 do Marco Civil da Internet, debateu-se o delicado equilibrio entre a protecao dos
direitos fundamentais e a liberdade de expressio digital.*>!

Nessa perspectiva, para Junior (2024, p. 94), quanto a diretriz do artigo 19, embora
voltada a protecao da liberdade de expressdo, tem se mostrado insuficiente diante da crescente

complexidade do ecossistema digital:

Estabelecido esse panorama da situacdo regulatoria no Brasil, é possivel constatar que
o modelo de regulagdo, precario ¢ insuficiente, previsto no artigo 19 do Marco Civil
da Internet, tem sido objeto de uma reformulagdo legislativa completa. Essa
reformulagdo busca aproximar o Brasil de modelos regulatorios que atribuem as
grandes companhias de tecnologia (Big Techs) diversas obrigagdes na estruturacio e
no desenho de suas atividades, impondo-lhes deveres de cuidado (ou diligéncia),
transparéncia e autorregulagao, como o fornecimento de relatorios sistémicos a serem
fiscalizados pela sociedade e por autoridades governamentais.

151 Paralelos ao julgamento do STF, os REs 1037396 ¢ 1057258 debatem a responsabilidade civil de plataformas
digitais: o primeiro questiona a exigéncia de ordem judicial prevista no artigo 19 do Marco Civil da Internet para
remocao de contetdos ilicitos, enquanto o segundo discute a obrigagdo de fiscalizacdo prévia por provedores
(como a Google), com argumentos sobre inviabilidade técnica e riscos de censura privada em casos anteriores a
lei.
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Na decisdo proferida em 26 de junho de 2025, o STF declarou a parcial
inconstitucionalidade do artigo 19 do MCI (RE 10373962 ¢ RE 10572583, que
originalmente condicionava a responsabilizacao civil de plataformas a prévia ordem judicial. A
Corte estabeleceu novo parametro: as plataformas passam a poder ser responsabilizadas
civilmente se, apo6s notificagdo extrajudicial, ndo removerem conteudos posteriormente
considerados ilicitos por decisdo judicial.

A decisdo também trouxe excec¢des importantes: em casos de racismo, terrorismo,
violéncia contra mulheres e criangas, ou ataques a democracia, a remog¢ao deve ser imediata,
independentemente de ordem judicial, sob pena de responsabilizacdo por falha sistémica. Ja
nos crimes contra a honra, mantém-se a exigéncia de ordem judicial para a responsabilizagao,
embora se permita a remog¢ao voluntaria via notificacdo extrajudicial (Brasil, STF, 2025).

Além disso, a Suprema Corte impds novos deveres de transparéncia as plataformas,
como a criagdo de canais de denuncia acessiveis, a publicacdo de relatérios anuais de
moderagao de conteudo e a manutengdo de representacao legal no Brasil com poderes judiciais.
A decisdo inovou ao atribuir presungdo automatica de responsabilidade em casos de contetido
impulsionado artificialmente por robos ou algoritmos opacos (Brasil, STF, 2025).

Embora ministros dissidentes tenham defendido a constitucionalidade integral do artigo
19 por receio de estimular censura privada, a maioria da Corte entendeu que a atualizacao
interpretativa era necessaria para proteger direitos fundamentais no ambiente digital. Ao final,
o STF convocou o Congresso Nacional a elaborar legislacdo especifica, sublinhando que a
regulagdo digital deve ser guiada por um equilibrio entre inovacdo tecnologica e protegado
constitucional de direitos (Brasil, STF, 2025).

Analisando o contexto da decisdo do STF de forma critica, podemos inferir que ao
reinterpretar o artigo 19 do MCI deve ser compreendida ndo como um episodio isolado de

ativismo judicial, mas como sintoma de um descompasso estrutural entre a velocidade das

152 O STF reconheceu a inconstitucionalidade parcial do artigo 19 do Marco Civil da Internet, ao concluir que sua
regra geral, exigéncia de ordem judicial para responsabilizagdo civil de plataformas, ¢ insuficiente para proteger
direitos fundamentais e a democracia. A Corte fixou novo entendimento: provedores poderao ser responsabilizados
se, ap6s notificacdo extrajudicial, ndo removerem conteidos posteriormente considerados ilicitos. Para crimes
graves (como racismo, terrorismo, violéncia contra mulheres e criangas), a remog¢ao deve ser imediata, sob pena
de responsabilizacdo por falha sistémica. Além disso, estabeleceu-se presuncgio de responsabilidade em casos de
conteudo impulsionado por bots ou anuncios pagos, e impuseram-se deveres de transparéncia, canais de dentncia
acessiveis e representacao legal no Brasil. Os efeitos da decisdo sdo prospectivos e a responsabilidade permanece
subjetiva. BRASIL. Supremo Tribunal Federal. Recurso Extraordinério n. 1037396/SP. Relator: Min. Dias Toffoli.
Brasilia, DF, julgado em 26 jun. 2025. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5160549. Acesso em: 11 jul. 2025.

153 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n. 1057258/MG. Relator: Min. Luiz Fux. Brasilia,
DF, julgado em 26 jun. 2025. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=5217273.
Acesso em: 11 jul. 2025.
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transformagdes tecnoldgicas e a morosidade institucional dos procedimentos legislativo
brasileiro.

Ao estabelecer novos parametros de responsabilidade civil das plataformas, reforgar
deveres de transparéncia algoritmica e disciplinar mecanismos de moderacao de contetido, a
Corte exerceu uma fun¢do normativa atipica, propria de contextos excepcionais. Tal atuacao,
embora juridicamente justificavel diante da omissdo legislativa, sinaliza a consolidacdo de um
modelo emergente de "jurisdicao de excecao" aplicada aos temas digitais.

Esse fenomeno revela a crescente judicializagao da politica tecnoldgica e expde os
limites da tradicdo normativa fragmentada e casuistica que prevalece no Brasil, como
evidenciado pelas trajetorias da LGPD e do proprio MCI. A atuacdo do STF, neste contexto,
evidencia um deslocamento da centralidade legislativa para o Poder Judicidrio, o que
compromete o ideal de separacdo de poderes e, sobretudo, fragiliza a capacidade deliberativa
do Parlamento diante do poder assimétrico das big techs.

Caso o Congresso permaneca inerte, corre-se o risco de cristalizar um cendrio de
irrelevancia normativa do Legislativo, agravando a reatividade do sistema juridico e sua
suscetibilidade a captura por lobbies corporativos transnacionais. A resposta institucional ao
vacuo regulatério no ambiente digital exige mais do que ajustes pontuais ou revisdes
fragmentadas de dispositivos legais. Impde-se a construcao de um novo paradigma normativo,
orientado por principios estruturantes e dotado de vocagdo integradora e adaptabilidade
tecnologica.

A Unido Europeia tem sido referéncia, em termos regulatorios, ao adotar um modelo de
corregulacao colaborativa, envolvendo Estado, setor privado e sociedade civil. Nesse sentido,
uma possivel solugdo seria a criagcao de um Codigo Brasileiro de Direito Digital, com o objetivo
de unificar temas centrais da regulagdo digital, como protecdo de dados, inteligéncia artificial,
modera¢do algoritmica e combate a desinformagdo, em sintonia com modelos internacionais
baseados em direitos humanos, como o Marco Digital Europeu.

O Brasil aderiu aos principios da OCDE para a A, que reforcam valores como
humanocentrismo, equidade, transparéncia e responsabilidade. Filho e Ladeira (2021, p. 91),
lecionam que esses compromissos foram incorporados pela diplomacia brasileira, indicando
uma crescente convergéncia com o padrao regulatorio dos paises do chamado “nucleo
normativo ocidental”.

A superagdo da atual fragmentagdo legislativa requer uma arquitetura normativa
principioldgica, capaz de resistir a obsolescéncia diante das rapidas transformacdes

tecnologicas e de assegurar a efetividade dos direitos fundamentais no ecossistema digital.
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Esse possivel Marco regulatorio (Novo Codigo) deveria ser estruturado em Parte Geral,
consagrando principios como dignidade digital, autodeterminacdo informativa, transparéncia
algoritmica e soberania tecnoldgica, e em Partes Especiais, voltadas a temas especificos como
a regulacdo da inteligéncia artificial, a responsabilidade das plataformas digitais, a prote¢ao de
dados pessoais e os crimes informacionais.

Tal iniciativa permitiria ao Brasil consolidar um modelo juridico contemporaneo,
democratico e funcional, apto a enfrentar os desafios regulatorios da era algoritmica com

coeréncia, seguranga juridica e foco na protecdo dos direitos fundamentais.

6.2 Elevacao da protecio de dados a direito fundamental

A protecdo de dados pessoais no Brasil chega de forma relativamente tardia,
fundamentando-se inicialmente em dispositivos fragmentados no artigo 5° da Constitui¢ao
Federal de 1988, como o direito a privacidade (inciso X), o sigilo das comunica¢des ¢ dados
(inciso XII) e o habeas data para acesso e retificacdo de registros publicos (inciso LXXII).
Esses dispositivos, embora importantes, ndo formavam um sistema juridico completo e coeso
voltado a prote¢do informacional na era digital.

Essa lacuna foi acentuada por uma interpretacdo restritiva do STF, que limitou a
aplicacdo da protecdo constitucional apenas aos dados em transito, ignorando 0s riscos
relacionados as informagdes armazenadas ou processadas. Como destaca Doneda (2020, p.
270), embora tradicionalmente vinculada a privacidade, a protecdo de dados deve ser
compreendida como um direito autonomo, dada a complexidade e ubiquidade do tratamento
informatizado na sociedade contemporanea.

Segundo o autor, ¢ necessario reinterpretar de forma integrada as garantias
constitucionais ja existentes, reconhecendo a prote¢do de dados como instrumento essencial a
tutela da personalidade na era digital (Doneda, 2020, p. 270).1%*

Essa posicao ¢ reforcada por Sarlet (2020, p. 187), que argumenta que o direito a
protecdo de dados pessoais, embora ndo expresso na CF/88, estava implicitamente positivado
no texto constitucional. A Constitui¢do assegura o sigilo de dados e o habeas data, mas nao
protege os dados em si, o que gerou debates sobre sua natureza juridica. Ainda assim, a doutrina

majoritaria passou a reconhecer esse direito como fundamental, assentado no principio da

1% DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecdo de dados pessoais [livro eletronico]: elementos
da formacao da Lei Geral de Protecdo de Dados. Revista dos Tribunais. 2. ed. Sdo Paulo: Thomson Reuters Brasil,
2020.
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dignidade da pessoa humana, no livre desenvolvimento da personalidade e nos direitos a
intimidade e privacidade, formando assim uma base constitucional sélida para a sua afirmacao
como direito auténomo.**

Complementando essa analise, o proprio conceito de “dados pessoais”™ traz implicagdes
relevantes para a compreensao juridica e técnica do tema. Conforme ressalta Sarlet (2020, p.
52), embora a legislagdo trate dados e informagdes como termos equivalentes para fins
normativos, ha uma distin¢ao conceitual fundamental entre eles: dados sao elementos brutos e
formalizados, processaveis por sistemas computacionais, enquanto informacao surge da
interpretacao desses dados em um contexto comunicativo.

Essa distingdo, embora ndo afete diretamente a aplicagdo pratica da LGPD, ¢
tecnicamente relevante: nem toda informacao ¢ um dado estruturado, e os dados s6 adquirem
sentido quando integrados a um sistema de significado. Assim, mesmo com uma defini¢do
juridica ampla e funcional, a compreensao da natureza técnica dos dados protegidos continua
essencial para a construgdo de politicas e interpretagdes juridicas adequadas.

No Brasil, embora a Constitui¢do de 1988 ja previsse, de forma indireta, a protegdo de
dados pessoais por meio de garantias como o habeas data, a privacidade e a intimidade, foi
apenas em 2020, no julgamento da ADI 6.387, que o STF consolidou o status material de direito
fundamental a protecdo de dados. Ao declarar inconstitucional a medida proviséria que
autorizava o compartilhamento desproporcional de dados pessoais, o STF ndo apenas reafirmou
os limites constitucionais ao poder estatal, como também reconheceu esse direito como clausula
de eficdcia limitada, aplicdvel imediatamente e sujeita a limites materiais de reforma
constitucional (Acioly; Silva; Neto, 2024, p. 8).1°°

Esse reconhecimento jurisprudencial abriu caminho para a formalizagdo expressa do
direito a prote¢do de dados na ordem constitucional brasileira. Essa formalizagao ocorreu com

2157

a promulgacdo da Emenda n° 115/202 , que introduziu o inciso LXXIX ao artigo 5° da

155 SARLET, Ingo Wolfgang. Protegdo de dados pessoais como direito fundamental na constituicio federal
brasileira de 1988. Direitos Fundamentais & Justica, 2020.

1% ACIOLY, Luis Enrique de Menezes; SILVA, Matheus Fernandes da; NETO, Jodo Aratijo Monteiro. A Emenda
Constitucional n° 115 de 10 de fevereiro de 2022 e a aplicagdo da protegdo de dados pessoais no Brasil. Revista
de Investigagdes Constitucionais, v. 3, pag. 7, 2024.

157 Apesar do avango normativo constitucional, Furtado (2022, p. 19), em consonincia com Sarlet (2020, p. 187),
apresenta reflexao interessante ao expor critica a8 EC 115/2022 por considerar que a protecdo de dados pessoais ja
esta garantida constitucionalmente (via privacidade e dignidade) e que a emenda, além de desnecessaria, ¢é
prejudicial por promover a inflagdo de direitos, fragilizar a Constituicdo e incentivar uma visdo exegética
ultrapassada. A solugdo adequada, segundo o autor, estd na aplicagdo de uma hermenéutica juridica criativa e
adaptativa sobre os direitos fundamentais existentes, sempre pautada pela racionalidade juridica para evitar
mudancas constitucionais injustificadas. FURTADO, Samuel Nunes et al. Criticas a EC 115/2022: a prote¢do de
dados pessoais como direito fundamental intrinseco a privacidade. 2022.
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Constituicao, reconhecendo a protecao de dados pessoais, inclusive nos meios digitais, como
direito fundamental autonomo. A emenda também alterou o artigo 22, incluindo o inciso XXX,
que atribuiu competéncia privativa a Unido para legislar sobre a matéria, afastando a
possibilidade de regulacao concorrente por Estados e Municipios.

A centralizagdo legislativa e fiscalizatoria prevista na EC n® 115/2022 teve como
consequéncia direta o fortalecimento da ANPD como 6rgdo responsavel pela governanga
regulatéria do setor. Estruturada como autarquia especial com autonomia técnica e decisoria, a
ANPD atua com base nos principios da transparéncia, responsabilizacdo e da abordagem
baseada em risco. Suas atribui¢des se distribuem em trés eixos: preventivo (com emissao de
diretrizes e realizacao de estudos), fiscalizatorio (com aplicagdo de sangdes) e regulatdrio (com
edicdo de normas técnicas e guias interpretativos), incentivando inclusive a autorregulacao
setorial proporcional a gravidade dos riscos (Acioly; Silva; Neto, 2024, p. 16).

Como reforcam os mesmos autores, a EC n° 115 constitucionalizou o sistema de
protecdo de dados, conferindo hierarquia maxima e estabilidade a politica publica nessa area

sensivel:

(...) a Emenda Constitucional n. 115, de 2022, teve o conddo de elevar ao status de
questdo constitucional ndo somente o direito materialmente fundamental, mas o
proprio sistema normativo e fiscalizatorio, representado em um 6rgdo administrativo
central, de competéncia privativa da Unido, como ja delineado na LGPD, evitando-se
a fragmentagdo do enforcement da protecdo de dados pessoais (Acioly; Silva; Neto,
2024, p. 10).1%8

O sistema regulatério atual surge de um processo dindmico: adaptagdo de normas
existentes, criacdo de leis novas e, sobretudo, reinterpretagdo da Constituicao de 1988 pelo STF
frente a desafios emergentes.

O marco normativo da EC resulta de um processo continuo de transformagao
constitucional, iniciado com a releitura da Constituicdo de 1988 pelo STF frente aos desafios
da sociedade informacional. Os fundamentos para a regulacao digital derivam do proprio artigo
5°, que, além de proteger a intimidade'®® (inciso X) e garantir o habeas data (inciso LXXII),

articula-se com o direito de propriedade (inciso XXII), cuja fungdo social (inciso XXIII) passa

1% ACIOLY, Luis Enrique de Menezes; SILVA, Matheus Fernandes da; NETO, Jodo Aratijo Monteiro. A Emenda
Constitucional n® 115 de 10 de fevereiro de 2022 e a aplica¢do da protecdao de dados pessoais no Brasil. Revista
de Investigagdes Constitucionais, v. 3, pag. 7, 2024.

159 Conforme Martins (2024), a intimidade e vida privada sdo expressdes do direito de estar so, protegendo a esfera
reservada do individuo. A vida privada ¢ mais ampla, abrangendo todas as relagdes sociais (como trabalho e
estudo), enquanto a intimidade refere-se estritamente as relagdes pessoais e afetivas (familia e amigos préximos).
MARTINS, Flavio. Curso de Direito Constitucional. 8. ed. Sdo Paulo: Saraiva, 2024.
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a informar também a regulagcdo de ativos digitais e dados pessoais como bens juridicos
relevantes.

Nesse sentido, a EC n°® 115 representa nio apenas uma atualizacdo formal do texto
constitucional, mas a consagra¢do de um novo paradigma: o de que a prote¢ao de dados € central
para a tutela da dignidade humana na era digital, exigindo do Estado ac¢des coordenadas,
competéncia normativa exclusiva e uma autoridade reguladora eficaz.

De acordo com estudo conduzido por Abreu (2024, p. 12) anteriormente, constata-se
que a jurisprudéncia do STF sobre sigilo de dados evoluiu de uma prote¢ao ampla (Ag¢do Penal
30 de 1994, caso Collor 1) para uma distingdo crucial entre "comunicagio de dados" e "dados
armazenados". Enquanto no caso Collor predominou a tese de inviolabilidade absoluta de dados
em computadores, o RE 418.416%2 estabeleceu que o artigo 5°, XII da CF protege apenas fluxos

7163

comunicativos, ndo dados estaticos. Essa virada foi consolidada no HC 91.867°°, que permitiu

0 acesso a registros telefonicos em aparelhos apreendidos, fundamentando que metadados
armazenados ndo gozam da protecio constitucional do sigilo de comunicagdes.®*

Esse recorte restritivo impulsionou o desenvolvimento doutrinario em defesa de uma
protecdo de dados mais ampla e autonoma. Segundo Sarlet (2020, p. 47), embora vinculado a
dignidade da pessoa humana, a privacidade e a autodeterminacdo informativa, o direito
fundamental a protecdo de dados possui densidade propria. Sua esséncia reside na protecao
preventiva e integral de dados pessoais enquanto proje¢des da personalidade, reconhecendo que
sua manipulacdo inadequada pode violar direitos mesmo sem divulgagao.

Nesse sentido, a protecdo de dados ndo se confunde com a privacidade tradicional,
centrada na exclusdo do outro (“estar s6”), nem se reduz a autodeterminacao informativa, que
garante o controle individual, mas admite restri¢des pelo interesse coletivo. Trata-se de um
direito autdbnomo, com dimensdo coletiva estruturante da esfera publica digital e da propria

ordem democratica (Sarlet, 2020, p. 50).1%

180 BRASIL. Emenda constitucional n° 115, de 10 de fevereiro de 2022. Altera a Constituigio Federal para incluir
a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da
Unido para legislar sobre protegdo e tratamento de dados pessoais.

161 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Agdo Penal n. 307/DF. Relator: Min. [lmar Galvio, 13
de dezembro de 1994. Diario de Justica, 13 de outubro de 1995.

162 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Recurso Extraordinrio n. 418.416/SC. Relator: Min.
Sepulveda Pertence, 10 de maio de 2006. Diario de Justiga eletronico, 02 de fevereiro de 2007.

163 BRASIL. Supremo Tribunal Federal (2. Turma). Habeas Corpus n. 91.867/PA. Relator: Min. Gilmar Mendes,
24 de abril de 2012. Diario de Justica Eletronico, 20 de setembro de 2012.

164 ABREU, Jacqueline de Souza. Comunicacio de dados, ndo dados em si: origens e problemas do atual paradigma
de prote¢do constitucional do sigilo de dados. Revista de Investigagdes Constitucionais, v. 11, n. 1, p. €256, 2024.
165 SARLET, Ingo Wolfgang; SAAVEDRA, Giovani Agostini. Fundamentos Jusfilosoficos e Ambito de Protego
do Direito Fundamental a Protecdo de Dados Pessoais. Direito Publico, [S.1.], v. 17, n. 93, p. 34-57, 2020.
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Essa concepcao mais robusta foi gradualmente incorporada pelo STF, como se observa
no julgamento da ADI 6.649/DF, ja anterior a8 EC n° 115, no qual a Corte afirmou o direito a
protecao de dados e a autodeterminacao informacional como direitos fundamentais, exigindo
que o compartilhamento de dados entre entes publicos respeite finalidades legitimas, limitagao

a0 necessario e compatibilidade com os propositos declarados®:

O STF reconheceu o direito fundamental a protecdo de dados e a autodeterminagdo
informacional, posteriormente positivado no Art. 5°, LXXIX, pela EC 115/2022. A
Corte rejeitou uma visdo dicotomica entre interesse publico e privacidade, exigindo
que o compartilhamento de dados entre o6rgdos publicos observe: finalidades
legitimas, compatibilidade com os propoésitos declarados e limitacdo ao minimo
necessario. (BRASIL, STF, ADI 6.649/DF e¢ ADPF 695/DF, Rel. Min. Gilmar
Mendes, Plenario, j. 01 set. 2022.)

A Suprema Corte aprofundou essa linha em decisdes como a ADI 4.906, validando o
compartilhamento de dados cadastrais genéricos para fins de investigagdo criminal, sem
autorizacdo judicial prévia, por entender que tais dados ndo integram o nucleo protegido pelo

sigilo de comunicacgdes:

O objeto de tutela mediante a imposic¢ao de sigilo ndo alcanca os dados cadastrais. O
direito fundamental a protecdo de dados e a autodeterminagao informativa (...) impoe
a adog@o de mecanismos capazes de assegurar a protecdo ¢ a seguranca dos dados
pessoais manipulados pelo poder publico e por terceiros. E compativel com a
Constituicdo de 1988 o compartilhamento direto de dados cadastrais genéricos com
os 6Orgdos de persecucdo penal, para fins de investigagdo criminal, mesmo sem
autorizagdo da Justica. (Brasil, STF, ADI 4906, Rel. Min. Nunes Marques, Tribunal
Pleno, j. 11 set. 2024, DJe 24 out. 2024167

Contudo, em decisdes como o HC 222.141 AgR, o Tribunal estabeleceu limites
rigorosos para acessar conteudos sensiveis ou registros de conexao, exigindo, como regra,

ordem judicial especifica®®®:

Disponivel em: https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/4315. Acesso em: 22 jun.
2025.

166 BRASIL. Supremo Tribunal Federal (Plenério). Agdo Direta de Inconstitucionalidade 6.649/DF. Relator: Min.
Gilmar Mendes, 15 set. 2022. Diario de Justica Eletronico, Brasilia, DF, 19 jun. 2023. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false. Acesso em: 22 abr. 2025. Acesso em: 22 abr. 2025.
167 BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade 4906. Relator: Ministro Nunes
Marques, julgado em 11 set. 2024. Diario da Justi¢a Eletronico, s/n, divulgado em 23 out. 2024, publicado em 24
out. 2024. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur515682/false. Acesso em: 24 maio
2025.

168 BRASIL. Supremo Tribunal Federal. Segunda Turma. Agravo Regimental no Habeas Corpus n. 222.141 Parana.
Relator: Min. Ricardo Lewandowski. Redator para o acérddao: Min. Gilmar Mendes. Julgado em 6 fev. 2024.
Publicado em 6 fev. 2024. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/HC222141.pdf. Acesso em 20 maio 2025.
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A disponibilizacao de dados pessoais, comunicagdes privadas ou registros de conexao
esta condicionada a determinag@o do juiz. A subtrag¢do do controle do cidaddo sobre
suas informag¢des sem autorizagdo judicial configura violagdo a privacidade.
(BRASIL. Supremo Tribunal Federal. HC 222.141 AgR/PR, Rel. Min. Ricardo
Lewandowski, Segunda Turma, Julgamento: 06 de fev. de 2024, Publicagdo: 15 abr.
2024)

Neste ultimo caso, o STF considerou ilicita a requisi¢ao de dados sensiveis (e-mails,
historico de busca, geolocalizacdo) feita pelo Ministério Publico sem autorizagao judicial, ainda
que o acesso posterior tenha sido autorizado. A Corte reafirmou que a privagao do controle do
titular sobre seus dados fora das hipoteses legais configura violagdo direta a autodeterminagao
informativa, refor¢ando a necessidade de proporcionalidade e respeito ao devido processo legal,
a luz do artigo 5°, LXXIX.16°

Entdo, observa-se que a constitucionaliza¢do expressa do direito a protecao de dados
pela EC n° 115 ndo apenas reafirma um entendimento ja presente na jurisprudéncia, mas
também consolida a LGPD como pardmetro de controle de constitucionalidade. Ao mesmo
tempo, impoe limites claros a atuagdo estatal e privada, exigindo ponderacdo com outros
direitos basicos e fundamentacao transparente para qualquer tratamento de dados pessoais.

Para além desse reforco normativo, a EC n° 115 também desempenha um papel
simbolico crucial ao consolidar a autodeterminacgdo informativa como dimensao essencial da
dignidade humana na era algoritmica. Esse avanco reflete uma "Constituigdo aberta" e
responsiva, caracteristica das democracias contemporaneas, € conecta-se ao objetivo do
presente estudo de investigar os "novos direitos" emergentes de transformacdes tecnologicas
globais e da intensificagdo da participagdo cidadd em ambientes digitais.

Nesse encadeamento, a prote¢do de dados transcende o campo das liberdades negativas,
exigindo mecanismos inovadores de efetivagdo positiva, capazes de responder a
hipercomplexidade do ecossistema digital. A andlise proposta aqui considera trés eixos
fundamentais de concretizagdo: (i) regulacdo setorial (LGPD e MCI); (ii) institucionalidade

(especialmente o papel da ANPD); e (iii) interpretag@o jurisprudencial (com destaque para o

189 A Emenda Constitucional n.® 115/2022 promoveu a inclusdo do inciso LXXIX no artigo 5° da Constitui¢do
Federal. Este dispositivo legal estabelece, de forma explicita, o direito a prote¢do de dados pessoais, abrangendo
os meios digitais. a relevancia juridica do acesso a dados pessoais, especialmente no ambiente digital, ndo era
totalmente apreendida no momento da promulga¢do do texto constitucional original: art. 5°, CF/88: “LXXIX - é
assegurado, nos termos da lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais. (Incluido pela
Emenda Constitucional n° 115, de 2022)”. Contudo, a evolugao tecnolédgica, caracterizada pela informatizagao e
pela disseminagdo instantanea de informagdes eletronicas, introduziu novas questdes relativas a intimidade,
seguranga e privacidade do cidaddo no que tange ao tratamento, armazenamento, transmissao e sigilo dos dados.
BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Art. 5°, inciso LXXIX. Incluido pela Emenda
Constitucional n°® 115, de 10 de fevereiro de 2022.
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STF), os quais demonstram como o direito a protecdo de dados se articula com uma
infraestrutura normativa e institucional proativa.

A EC n° 115 também materializa a busca por igualdade substantiva no ciberespago, ao
coibir assimetrias de poder informacional entre titulares de dados e grandes conglomerados
digitais. Essa mudancga estrutural permite problematizar tensdes entre inovagao tecnologica e
garantias fundamentais, evidenciando lacunas na protecdo de grupos vulneraveis, como
criancas em plataformas digitais, e impulsionando propostas de modelos de governanga que
equilibrem eficiéncia sistémica e emancipacao individual.

Nesse cenario, a constitucionalizagdo da protecdo de dados fortalece a aplicacdo
concreta da LGPD, legitima a atuagdo normativa e fiscalizatoria da ANPD e impde deveres
positivos aos entes publicos e privados. Esses agentes, agora, ndo apenas devem evitar
violagdes, mas também demonstrar responsabilidade ativa e diligéncia na gestdo de dados
pessoais. Isso implica uma transi¢ao necessaria de um modelo juridico reativo para um modelo
estrutural e antecipatério, articulando o direito fundamental a prote¢do de dados com politicas
publicas robustas, fiscalizacao eficaz e participacao cidada informada.

Por fim, compreende-se que a protecdo de dados na era digital ultrapassa o plano
normativo-legal, tornando-se um imperativo democratico essencial. Ela atua como barreira
contra o autoritarismo algoritmico, mecanismo de conteng@o do abuso de poder informacional,
e instrumento de promog¢ao da pluralidade informativa e da igualdade de oportunidades no
ambiente digital.

Sua efetividade, no entanto, dependerd da mobilizacdo coordenada entre instituicdes
publicas, sistema de justi¢ca e sociedade civil, rumo a um ciberespago mais ético, equitativo e

compativel com os valores constitucionais da dignidade humana.
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7 CONSIDERACOES FINAIS

A presente investigacdo académica procedeu a analise da evolugao normativa do Direito
Digital brasileiro, abrangendo o periodo desde a formagdo da industria de informatica até a
constitucionalizagdo da prote¢ao de dados.

Observou-se a segmentacao deste processo dinamico e dialético em trés fases principais
— hardware, software e dados — as quais se correlacionam com os modos pelos quais o Estado
brasileiro buscou adaptar-se aos impactos sucessivos da informatizagao, digitalizagdo e da
economia algoritmica.

A metodologia empregada foi de natureza qualitativa, utilizando a triangulagdo entre
fontes normativas, jurisprudéncia e doutrina. Esta abordagem possibilitou a constru¢do de uma
linha critica da regulacdo digital no pais, com foco na historicidade e funcionalidade normativa.

A analise revelou que o processo regulatorio ndo se manifestou de maneira linear ou
coesa, sendo marcado por movimentos predominantemente reativos, respostas fragmentadas,
auséncia de integracdo institucional e tensdes inerentes a soberania estatal frente a
transnacionalidade das infraestruturas digitais.

A primeira fase, compreendida entre 1950 e 1990, foi caracterizada por politicas
protecionistas centradas na criagdo de 6rgaos como a CAPRE e a SEI. Este periodo culminou
na Lei da Reserva de Mercado de informatica. Embora motivada pela busca de soberania
tecnologica, tal politica resultou em um ecossistema regulatorio fragmentado, marcado pela
centralizagdo estatal e limitada integracdo entre hardware, software e inovagao.

A segunda fase, abrangendo o periodo de 1990 a 2010, ¢ correlata a denominada
"Revolugao do Software". Esta fase foi inaugurada pela Lei n® 9.609/1998, que normatizou os
programas de computador, além de registrar avangos pontuais em propriedade intelectual e
comércio eletronico. Contudo, manteve-se a logica de respostas normativas setoriais e pontuais,
sem a antecipacao dos desafios transversais que seriam impostos pela emergente economia de
dados.

A terceira fase, em curso desde 2010, representa um salto qualitativo com a instituicao
de marcos sistémicos como o Marco Civil da Internet em 2014 e a Lei Geral de Protecao de
Dados em 2018. Esta fase foi consolidada pela Emenda Constitucional n® 115 em 2022, que
elevou a prote¢ao de dados ao status de direito fundamental. Essa transformacao reflete uma
inflexdo normativa, que reposiciona o Estado como garantidor de direitos na era digital.

Apesar dos avangos observados na regulacdo do Direito Digital brasileiro, persistem trés

dilemas regulatorios centrais: a desarticulacdo entre normas setoriais, a auséncia de uma
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governanga coordenada em temas emergentes como a IA e as plataformas digitais, e a
dificuldade em alinhar os principios constitucionais a logica transnacional e opaca dos
algoritmos.

A fragmentacao legislativa no tocante a IA, evidenciada por diversos projetos de lei
sobrepostos e desconectados do sistema constitucional de direitos, expressa a permanéncia de
um modelo regulatério compartimentalizado, que guarda heranga da politica industrial
estabelecida na década de 1980.

A pesquisa evidenciou que a eficacia do marco regulatorio ndo se restringe a producao
legislativa, dependendo intrinsecamente da capacidade responsiva de instituicdes como a
Autoridade Nacional de Prote¢do de Dados, da robustez da seguranga cibernética publica e da
definicdo de critérios claros para coibir abusos praticados pelas grandes plataformas digitais.

Neste cendrio, a atuacdo do Supremo adquire relevancia na reinterpretacdo dos
principios constitucionais sob a oOtica da realidade digital. Contudo, a falta de uniformidade
interpretativa e a escassez de precedentes vinculantes limitam a constru¢do de um regime
juridico sélido, estavel e eficaz.

A andlise revelou, ademais, um descompasso estrutural entre a velocidade da inovagao
tecnologica e a morosidade do processo normativo. O tramite do Projeto de Lei n® 2.630/2022
ilustra este impasse, a0 mesmo tempo em que expde as tensdes entre regulacao estatal, liberdade
de expressao e o poder concentrado das big techs.

Em face deste contexto, solu¢cdes como a corregulacdo orientada por direitos humanos
e a aplicagdo de principios flexiveis despontam como caminhos viaveis. Nao obstante,
permanecem desafios significativos: a persisténcia da fragmentacao normativa, a questao da
extraterritorialidade das plataformas e os riscos inerentes a um regime autorregulado, pautado
predominantemente por interesses privados.

Conclui-se que a trajetoria do Direito Digital no Brasil, embora marcada por conquistas
relevantes, a exemplo da constitucionalizacdo da protecdo de dados e da criagdo da ANPD,
ainda carece de coeréncia sist€émica, densidade normativa e capacidade regulatoria proativa.

A superagdo deste quadro exige a instituigdo de um novo paradigma juridico e
institucional, fundamentado em governan¢a multissetorial, racionalidade prospectiva e
densificacao dos principios constitucionais, notadamente a dignidade da pessoa humana, a
autodeterminacao informativa, a liberdade de expressdo e a protecdo contra abusos
algoritmicos.

A investigagdo finaliza com a constatacdo de que o ordenamento juridico brasileiro

ainda se encontra em fase de construcao no que concerne a regulagao digital. Registrou-se, com



105

efeito, avango na protecdo de dados e na estruturagao institucional, mas a predominancia de um
modelo reativo, setorial e fragmentado compromete a edificagdo de um regime juridico capaz
de lidar com os desafios complexos e interdependentes da era algoritmica.

O Direito Digital brasileiro nao deve ser concebido como um ramo estanque, mas como
um campo transversal e estratégico, no qual se define o modelo de sociedade a ser edificado na
era informacional. O éxito deste projeto nacional ndo dependera da importacdo de solugdes
exodgenas, mas da edificacdo de um marco regulatorio proprio, ancorado nos nossos valores

constitucionais.
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9 ANEXOS

Tabela 2 - Quadro da evolu¢ao normativa
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ANO NORMA CATEGORIA

1960 Decreto n° 47.701 Regulamentacéo de hardware
1967 Portaria n°® 322 Regulamentacéo de hardware
1967 Decreto-Lei n° 200 Estrutura administrativa
1972 Decreto n° 70.370 Regulamentacdo de hardware
1972 Decreto-Lei n° 1.209 Regulamentacao de software
1973 Lei n®5.988 Regulamentacao de software
1975 Portaria interministerial n® 10/75 Regulamentacdo de hardware
1976 Portaria n°® 291 Regulamentacdo de hardware
1979 Portaria n° 361 Regulamentacdo de hardware
1979 Decreto n° 84.067 Regulamentacdo de hardware
1984 Lei n®7.232 Regulamentacdo de software
1987 Lei n®7.646 Regulamentacao de software
1990 Caodigo de Defesa do Consumidor Protecédo de dados

1996 Lei n®9.279 Regulamentacdo de hardware
1996 Lei n®9.296 Protecéo de dados

1997 Lei n®9.507 Protecéo de dados

1998 Lei n°9.609 Regulamentacdo de software
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1998 Lei n°9.610 Regulamentacdo de software

2001 Medidas Provisérias n° 2.200-2 Regulamentacédo da internet

2004 Lei n®10.973 Politica de Inovagéo

2011 Lei n®12.527 Protecéo de dados

2012 Lein®12.737 Seguranca da informacéo

2014 Lei n® 12.965 Regulamentacédo da internet

2018 Lei n®13.709 Protecdo de dados

2018 Lei n® 13.756 Regulamentacao de jogos eletrénicos

2018 Decreto n° 9.637 Seguranca da informacéo

2020 Decreto n° 10.222 Seguranca da informacéo

2020 PLn°21 Regulamentacao de IA

2022 ECn°115 Protecéo de dados

2023 Lei n® 14.790 Regulamentacdo de apostas/jogos
eletrénicos

2023 Decreto n° 11.856 Regulamentacéo da LGPD

2023 PL n°2338/2023 (em tramitacéo) Regulamentacdo de 1A

2024 Lei n® 14.846 Crimes cibernéticos

2024 Lei n®14.852 Regulamentacao de jogos eletronicos




Tabela 3 - Agrupamento das normas por assuntos
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CATEGORIA

NORMAS

Regulamentacao de hardware

Decreto n® 47.701/1960

Portaria n® 322/1967

Decreto n°® 70.370/1972

Portaria interministerial n® 10/1975

Portaria n® 291/1976

Portaria n® 361/1979

Decreto n°® 84.067/1979

Lei n®9.279/1996

Regulamentacdo de software

Decreto-Lei n° 1.209/1972

Lei n®5.988/1973

Lei n®7.232/1984

Lei n® 7.646/1987

Lei n®9.609/1998

Lei n®9.610/1998

Constituicdo Federal de 1988

Cadigo de Defesa do Consumidor (1990)

Lei n®9.296/1996

Lei n®9.507/1997
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Protecédo de dados

Lei n®12.527/2011

Lei n® 12.965/2014

Lei n® 13.709/2018

EC n° 115/2022

Decreto n°® 11.856/2024

Seguranca cibernética

Lei n®12.737/2012

Decreto n° 9.637/2018

Decreto n° 10.222/2020

Lei n° 14.846/2024

Regulamentacéo da internet

Medidas Provisorias n° 2.200-2/2001

Lei n® 12.965/2014

Regulamentacdo de jogos

eletrdnicos

Lei n® 13.756/2018

Lei n°® 14.790/2023

Lei n° 14.852/2024

Regulamentacdo de IA

PL n°21/2020

PL n°2338/2023

Regulamentacdo de jogos

eletrdnicos

Lei n® 13.756/2018

Lei n°® 14.790/2023

Lei n° 14.852/2024

Estrutura administrativa

Decreto-Lei n° 200/1967

Lei n®10.973/2004




Tabela 4 - Eventos — Linha Evolutiva
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DECADA EVENTOS E NORMAS CATEGORIA
1950 Importacéo do primeiro computador no Brasil para o setor
publico. hardware
Inicio da informatizacdo da sociedade brasileira.
Decreto n° 47.701/1960: Organizacéao dos servicos de
1960 processamento de dados na administracéo federal. Regulamentacéo

Entrada de empresas multinacionais no mercado brasileiro,

como a IBM.

de hardware

Portaria n°® 322/1967: Criacdo do Grupo Executivo para o
Desenvolvimento da Indudstria de Computadores Eletrdnicos

(GEDICE).

Regulamentacéo

de hardware

Decreto-Lei n° 200/1967: Organizacdo da Administragéo

Federal direta e indireta.

Outros

Implementacdo de politicas protecionistas para desenvolver a

industria de computadores doméstica

Decreto n° 70.370/1972: Criacdo da Comisséo de Coordenacéo

das Atividades de Processamento Eletrénico (CAPRE)

Regulamentacéo

de hardware
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1970

Decreto-Lei n° 1.209/1972: Incentivos fiscais para empresas que
investissem na producédo de equipamentos e softwares de

informatica.

Lei n®5.988/1973: Lei de Direitos Autorais (inicialmente

utilizada para protecdo de softwares).

Regulamentacéo

de software

Portaria interministerial n°® 10/75: Normas para concesséo de

incentivos fiscais a producdo de componentes eletronicos.

Portaria n® 291/1976: Normas para importacdo de equipamentos

e softwares de informaética.

Portaria n°® 361/1979: Atualizacdo das normas de importacao.

Decreto n° 84.067/1979: Criacdo da Secretaria Especial de

Informatica (SEI).

Regulamentacéo

de hardware

1980

Lei n®7.232/1984: Instituicdo do regime juridico de reserva de

mercado de informatica.

Lei n® 7.646/1987: Primeira lei especifica para a protecdo de

software no Brasil.

Regulamentacao

de software

Popularizacdo dos microcomputadores e inicio da "Revolugéo

do PC".

Caodigo de Defesa do Consumidor (1990): Disposicdes sobre

protecdo de dados em relagdes de consumo.

Protecéo de

dados

Lei n®9.279/1996: Lei da Propriedade Industrial (LPI), utilizada

para protecdo de hardware.

Regulamentacéo

de hardware

Lei n®9.296/1996: Lei das Interceptacdes Telefonicas,

abordando a inviolabilidade do sigilo das comunicagdes.
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1990 Lei n®9.507/1997: Lei do Habeas Data, regulamentando o Protecéo de
direito de acesso a informagdes pessoais. dados
Lei n®9.609/1998: Segunda Lei de Software, consolidando a
protecdo do software por direitos autorais. Regulamentacéo
Lei n®9.610/1998: Atualizagéo da Lei de Direitos Autorais, de software
incorporando dispositivos sobre protecéo de software.
Ascensdo da internet e da era digital, impulsionando a demanda
por softwares.
Medidas Provisorias n° 2.200-2/2001: Instituicdo da Regulamentacéo
2000 Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). da internet
Lei n®10.973/2004: Lei de Inovacao, incentivando a pesquisa e Outros
o desenvolvimento tecnoldgico.
Lei n®12.527/2011: Lei de Acesso a Informacao (LAI), Protecéo de
garantindo o acesso a informac6es publicas. dados
2010 Lei n® 12.737/2012: Lei Carolina Dieckmann, tipificando crimes | Seguranca da

cibernéticos.

informacao

Lei n® 12.965/2014: Marco Civil da Internet, estabelecendo

principios e garantias para o uso da internet.

Regulamentacao

da internet

PL n°21/2020: Projeto de Lei que busca estabelecer o Marco

Legal da Inteligéncia Artificial.

Regulamentacao

de 1A

Decreto n° 9.637/2018: Instituicdo da Politica Nacional de

Seguranca da Informacdo (PNSI).

Decreto n° 10.222/2020: Aprovacdo da Estratégia Nacional de

Seguranca Cibernética (E-Ciber).

Seguranca da

informacéo




129

2020

Lei n®13.709/2018: Lei Geral de Protecdo de Dados (LGPD),

regulamentando a protecdo de dados pessoalis.

Protecéo de

dados

Lei n® 13.756/2018: Lei de incentivo aos jogos eletronicos,

buscando o desenvolvimento da indUstria nacional.

Regulamentacéo
de jogos

eletronicos

EC n° 115/2022: Alteracdo do artigo 5° da Constituicdo Federal

para incluir o direito a protecdo de dados pessoais.

Protecéo de

dados

Lei n®14.790/2023: Lei que dispde sobre as apostas de quota

fixa.

Lei n® 14.852/2024: Marco Legal dos Jogos Eletronicos, criando

um ambiente regulatério favoravel a inddstria.

Regulamentacéo
de jogos

eletronicos
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