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Resumo

A crescente digitalizacao de servigos e a sofisticacdo de fraudes digitais, incluindo ata-
ques por apresentacao em sistemas de autenticacao biométrica facial, demandam solucoes
de seguranca cada vez mais robustas. Este Projeto de Fim de Curso teve como objetivo
principal o desenvolvimento e a avaliacdo de um protoétipo de sistema de deteccao de
vivacidade (liveness detection) multifacetado, visando aumentar a seguranga contra tais
ataques. A metodologia empregou uma combinacao de técnicas de visao computacional,
utilizando principalmente as bibliotecas Python, OpenCV e MediaPipe para a extracao
de pontos fiduciais faciais e analise subsequente. O protétipo integrou médulos para vali-
dacao da pose cefalica como pré-requisito, deteccao de piscadas com base no Fye Aspect
Ratio (EAR), um método de inducdo implicita do olhar através da intera¢do com alvos
visuais clicaveis, andlise da rea¢ao pupilar a emissao de luz (reflexo fotomotor) e verifi-
cagdo da cor da esclera. Todas as funcionalidades foram orquestradas por um algoritmo
piloto que também ofereceu interfaces distintas para o usuario e para o desenvolvedor,
culminando na geragao de um escore de vivacidade. Os testes experimentais com usudrios
legitimos demonstraram uma Taxa de Aceitagao Verdadeira (TAR) de 90% em testes com
webcam e 100% utilizando cAmera de smartphone via DroidCam. Em cenarios de ataque,
o sistema obteve 100% de Taxa de Rejeicdo Verdadeira (TRR) contra imagens estaticas
apresentadas em tela e 90% de TRR contra videos deepfake gerados pela plataforma Kling
Al Conclui-se que o protétipo desenvolvido apresenta uma base promissora para a detec-
cao de vivacidade, com alta eficacia contra ataques basicos e boa resiliéncia a deepfakes,
embora tenham sido identificadas oportunidades de aprimoramento, especialmente na ro-
bustez de sub-testes especificos e na necessidade de validacdo com um espago amostral
mais amplo. As principais contribui¢oes residem na integracao de multiplos indicadores

de vivacidade em um sistema funcional e na andlise de seu desempenho inicial.

Palavras-chave: Antifraude, Deepfakes, Seguranca, Deteccao de Vivacidade, Biometria

Facial.
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1 Introducao

A acelerada transformacao digital presenciada nas tltimas décadas impulsionou
uma miriade de servigos e interagoes para o ambiente online, desde transagoes financei-
ras e acesso a servigos governamentais até comunicacao e entretenimento. Essa migracao,
embora traga consigo inimeras conveniéncias e eficiéncias, também expoe usuarios e orga-
nizagoes a uma crescente gama de ameagas cibernéticas e fraudes digitais. Nesse cenario,
a autenticacao segura da identidade dos usuérios tornou-se um pilar fundamental para a
confiabilidade e integridade dos sistemas digitais (FEBRABAN; DELOITTE, 2024).

A biometria, que utiliza caracteristicas fisiolégicas ou comportamentais tinicas para
identificar individuos, emergiu como uma das abordagens mais promissoras e amplamente
adotadas para autenticacao. Dentre as diversas modalidades biométricas, o reconheci-
mento facial se destaca pela sua conveniéncia e aceitacao. Contudo, a simplicidade apa-
rente da captura facial também a torna vulneravel a uma variedade de ataques de apre-
sentacao (do inglés, Presentation Attacks - PAs), onde artefatos como fotografias, videos,
mascaras tridimensionais ou mesmo deepfakes sao utilizados na tentativa de personificar
um usudrio legitimo e ludibriar o sistema biométrico (GALBALLY; MARCEL; FIERREZ,
2014).

Para mitigar essas vulnerabilidades, as técnicas de Deteccao de Vivacidade (do
inglés, Liveness Detection) ou Prova de Vida sao indispensdveis. Tais técnicas buscam
verificar se os tragos biométricos apresentados ao sensor pertencem a um ser humano vivo
e presente no momento da captura, e ndo a uma representacao artificial ou pré-gravada.
A crescente sofisticagdo dos ataques, especialmente com a popularizacao de ferramentas
de geracao de deepfakes, impoe um desafio continuo a pesquisa e ao desenvolvimento de

mecanismos de detecgao de vivacidade cada vez mais robustos e inteligentes (GALBALLY;
MARCEL; FIERREZ, 2014).

Este Projeto de Fim de Curso se insere neste contexto desafiador, propondo o
desenvolvimento e a avaliagao de um protétipo de sistema de deteccao de vivacidade
multifacetado. O sistema combina diversas andalises de caracteristicas faciais e oculares,
bem como interagoes especificas com o usuario, visando oferecer uma camada adicional

de seguranca contra ataques de apresentacao em processos de autenticacao facial.

1.1 Objetivos

O desenvolvimento deste trabalho foi norteado por um objetivo geral e comple-

mentado por objetivos especificos que detalham as etapas e metas alcancadas.
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1.1.1 Objetivo Geral

O objetivo geral deste Projeto de Fim de Curso é projetar, implementar e avaliar
um protétipo de sistema de detecgao de vivacidade multifacetado, capaz de analisar di-
ferentes pistas comportamentais e fisiolégicas para distinguir entre um usuério genuino e
tentativas de fraude por apresentacdo em sistemas de autenticacao baseados em reconhe-

cimento facial.

1.1.2 Objetivos Especificos

Para alcancar o objetivo geral, foram definidos os seguintes objetivos especificos:

« Realizar uma revisao bibliografica abrangente sobre o estado da arte em técnicas
de detecgao de vivacidade, tipos de ataques de apresentacao (incluindo deepfakes),

e as principais ferramentas e tecnologias empregadas na area.

o Desenvolver e implementar multiplos moédulos de verificacao de vivacidade, in-

cluindo:

— Analise e validacao da pose da cabeca como pré-requisito para interacoes.

— Deteccao de piscadas espontaneas e sob comando, utilizando o Eye Aspect Ratio
(EAR).

— Um sistema de interagdo com alvos visuais na tela para indugao e verificacao
implicita do direcionamento do olhar.

— Anélise da reacao pupilar a emissao de luz (reflexo fotomotor).

— Verificacao da cor da esclera como um indicador antifraude.

 Utilizar as bibliotecas OpenCV e MediaPipe em Python como ferramentas principais

para o processamento de imagens e extragdo de caracteristicas faciais e oculares.

o Integrar os modulos desenvolvidos em um algoritmo piloto coeso, com um sistema
de pontuacao para agregar as evidéncias de vivacidade e auxiliar na tomada de

decisao.

o Implementar interfaces distintas para "visdo do desenvolvedor' (com informagoes

detalhadas para depuragdo) e "visao do usuario” (com interagoes simplificadas).

o Avaliar experimentalmente a eficicia e a robustez do protétipo através de testes
com usudrios legitimos (utilizando webcam e caimera de smartphone via DroidCam)

e simulagoes de ataques de apresentagao (utilizando imagens estaticas e videos de-
epfake).

o Analisar criticamente os resultados obtidos, identificar os pontos fortes e as limita-

¢oes da solugao proposta, e propor diregoes para trabalhos futuros.
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1.2 Organizacao do Trabalho

Este Trabalho de Fim de Curso esta estruturado em cinco capitulos, de forma a

apresentar o desenvolvimento da pesquisa de maneira logica e coesa:

o Capitulo 1 (Introducgao): Este capitulo introdutério contextualiza o problema
da fraude em sistemas biométricos, justifica a necessidade de solugoes de detecgao
de vivacidade, e apresenta os objetivos geral e especificos do trabalho, bem como a

estrutura geral do documento.

« Capitulo 2 (Revisao Bibliografica): Este capitulo (baseado no material previa-
mente desenvolvido pelo autor) discorre sobre a demanda por sistemas antifraude no
contexto da transformacao digital, o mercado global dessas solugoes, as ferramentas
e o estado da arte em deteccao de manipulagoes em midias digitais, e as tecnologias
emergentes e recorrentes, com destaque para os desafios impostos pelos deepfakes e

a importancia da reconstrucao 3D da face.

« Capitulo 3 (Metodologia de Desenvolvimento da Solugao de Prova de
Vida): Detalha a arquitetura do sistema prototipado, as tecnologias e bibliotecas
utilizadas (OpenCV, MediaPipe), os métodos de aquisigao e pré-processamento de
imagem, a extracao de pontos fiduciais faciais, as técnicas de estimativa de pose da
cabega, a andlise ocular multifacetada (detecgao de iris, cdlculo do EAR para pisca-
das, estimativa de diregao do olhar), a implementagao das interagoes de vivacidade
(validagao da centralizacao da cabega, solicitacao de piscadas, interagdo com alvos
visuais), os mecanismos adicionais de antispoofing (anélise da cor da esclera, reagao
pupilar a luz), e a integragdo dos médulos no algoritmo piloto com seu sistema de

pontuacao e as diferentes visoes de interface.

« Capitulo 4 (Resultados): Apresenta a configuracdo dos testes experimentais, as
métricas de avaliacdo de desempenho empregadas (TAR, FRR, TRR, TFA), e os
resultados quantitativos e qualitativos obtidos nos testes com usuérios legitimos
(utilizando webcam e DroidCam) e nas simulagoes de ataques por apresentagao
(com imagens estaticas e videos deepfake). Inclui uma anélise e discussao consolidada

desses resultados.

e Capitulo 5 (Conclusées): Sumariza as principais contribuigoes do trabalho, re-
toma os objetivos e verifica em que medida foram alcangados, discute as limitagoes
identificadas na solugao proposta e no estudo realizado, e apresenta recomenda-
¢oes e diregoes para trabalhos futuros, visando o aprimoramento e a expansao do

protoétipo.
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Este capitulo conta com uma introducao geral ao tema, apresentando o contexto e o
problema que sera tratado neste trabalho, bem como trabalhos relacionados e bibliografia

de apoio.

A Secao 2.1 discorre sobre a transformacao digital nos meios de pagamento, corre-
lacionando com seus riscos, e a necessidade de sistemas que assegurem a integridade dos

dados e usuéarios.

A Sec¢ao 2.2 aborda o mercado global de sistemas de Antifraude, levantando suas
necessidades e motivacoes e trazendo um apanhado geral de solugoes ja existentes. Além
disso, traz alguns exemplos de aplicacoes e empresas que, no papel de cliente, buscam

empregar antifraude em suas solugoes.

A Secao 2.3 apresenta a ferramentas de detec¢ao de manipulagoes gerais e o estado

da arte para algoritmos de deteccao de manipulagoes em arquivos de imagem e video.

A Secao 2.4 explica como aplicar e utilizar tais ferramentas para garantir a integri-
dade e seguranca em associacao do uso recorrente de tecnologias digitais para transacoes

que expoem 0 usuario.

A Secao 2.5 faz um apanhado geral de tecnologias emergentes e recorrentes, e como
buscar garantir e prever novos tipos de vetores de ataques, provenientes das constantes

atualizagoes de deepfakes por acessibilidade e popularizagao das ferramentas.

2.1 Demanda de Antifraude

Com a popularizacao dos smartphones e o advento da internet, bancos tradici-
onais e chamados bancos digitais (sem existéncia de agéncia fisica) passaram a adotar
aplicativos para facilitar a gestdo de contas, transferéncias e pagamentos. Essa mudanca
de comportamento tem sido vista entre os brasileiros: cada vez mais eles passaram a utili-
zar os meios digitais para operagoes bancarias, pagamentos e compras on-line. De acordo
com Rodrigo Mulinari, diretor da Federagdo Brasileira de Bancos (FEBRABAN), cerca
de 70% das operacoes bancarias foram feitas via celular, no periodo de 2019 a 2023, e,
neste mesmo periodo, houve um aumento de 251% deste uso (FEBRABAN; DELOITTE,
2024).

Um fator que contribuiu para o aumento destes ntimeros foi a implementacao do
Pix, no final do ano de 2020, um método de pagamentos instantaneo que pode ser utilizado
em todo o pais (FEBRABAN; DELOITTE, 2024).
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No entanto, o crescimento de transacoes financeiras online tem atraido a atengao
de golpistas e individuos mal-intencionados, que empregam diversas estratégias para lu-
dibriar vitimas e apropriar-se de seus recursos financeiros ou dados sensiveis. Segundo a
pesquisa (Instituto DataSenado, 2024), golpes digitais atingem cerca de 24% da populagao

brasileira.

Visando evitar que terceiros utilizem contas bancérias de seus usuarios, os bancos
adotam ferramentas de Antifraude, que detectam e previnem golpes digitais, assegurando
que os dados de seus clientes sejam tratados com seguranca e confiabilidade e garantindo

que a transacao seja legitima do dono da conta.

A seguranca em transacoes online e verificagdo de identidade requer o uso de di-
versas ferramentas tecnologicas robustas e eficazes. Dentre elas, destacam-se o Liveness,
a Documentoscopia e o FaceMatch, cada qual com funcionalidades especificas e comple-
mentares. Liveness é um recurso avancado de biometria facial, e nao se limita a simples
deteccao de um rosto. Ele realiza uma anélise multifatorial, considerando aspectos como
textura da pele, movimentos faciais sutis, reflexos e até mesmo a deteccao de mascaras
ou imagens impressas. A verificacdo vai além da mera presenca de um rosto, analisando
a dinamica e caracteristicas tnicas de um rosto real e vivo, rejeitando, assim, tentati-
vas de fraude com fotos, videos ou mascaras. Documentoscopia: Essa técnica vai além
da simples leitura Optica de caracteres (OCR). A Documentoscopia realiza uma andlise
forense digital aprofundada do documento, verificando a autenticidade e integridade do
documento oficial. Isso inclui a analise de diversos elementos de seguranca, como: marcas
d’agua, microimpressoes, elementos holograficos, fios de seguranca, padroes de impressao,
tipos de papel e tintas utilizadas, além da validacao dos dados contra o banco de dados do
orgao emissor. Qualquer discrepancia ou anomalia é detectada, garantindo a validacao da
identidade do portador. FaceMatch: Este sistema de comparacao biométrica facial utiliza
algoritmos avancados para comparar a imagem facial do usuario com um banco de dados,
buscando por correspondéncias. A comparacao nao se limita a semelhanca superficial, mas
analisa pontos faciais especificos e caracteristicas geométricas, garantindo alta precisao e
minimizando o risco de falsos positivos. Além disso, a base de dados utilizada é constante-
mente atualizada e protegida contra acessos nao autorizados, garantindo a confiabilidade

do processo de verificagao.

A combinacgao dessas tecnologias oferece um sistema de seguranca multicamadas,
assegurando a verificacao de identidade robusta e a prevencao de fraudes em ambientes

digitais.
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2.2 O Mercado de Antifraude

Como apresentado anteriormente, solugoes de Antifraude sao essenciais se tratando
de transagoes financeiras e seguranga bancéria. Tais solugoes podem ser desenvolvidas
em setor proprio da empresa financeira, ou pode ser terceirizada por outras empresas.
Dentre as grandes referéncias de Antifraude, podemos destacar Facetec, iProov, Amazon

Rekognition. Abaixo, iremos discorrer melhor sobre suas solugoes.

2.2.1 FaceTec

A FaceTec é uma empresa estadunidense com sede na California, com foco em
implementacoes tecnoldgicas de seguranca e antifraude. A empresa estabeleceu-se como
lider global no segmento de verificagdo biométrica 3D, oferecendo solugbes inovadoras
para o mercado de antifraude. Especializada em detec¢ao de "liveness'(prova de vida)
e correspondéncia tridimensional, a empresa desenvolveu uma plataforma que combina
seguranga avancada com experiéncia do usudrio otimizada. Seu sistema patenteado ZoOm-
in FaceScan® cria um FaceMap® 3D a partir de um video-selfie com duracdo de 2 a 3
segundos, revolucionando processos de verificagdo de identidade remota (FaceTec, Inc.,
2025).

A tecnologia da FaceTec foi concebida especificamente para combater as crescentes
ameacas de fraude digital, posicionando-se como uma barreira eficaz contra roubo de
identidade, phishing e outros vetores de ataque contemporaneos. Sua abordagem baseada
em 3D diferencia-se radicalmente das solugoes biométricas tradicionais em 2D, oferecendo

niveis de seguranga significativamente superiores (FaceTec, Inc., 2025).

O diferencial tecnologico da FaceTec reside em seu sistema de criagao de FaceMaps
3D, que captura nao apenas caracteristicas faciais superficiais, mas a estrutura geométrica
tnica do rosto do usuario. Este processo envolve: coleta de mais de 100 quadros de video,
analisando a distor¢cao de perspectiva conforme o usudrio move o rosto; conversao dos
dados 2D em um modelo 3D preciso, utilizando algoritmos de TA e visdo computacional;
armazenamento seguro nos servidores do cliente, nao constituindo um honeypot biomé-
trico, pois nao contém os dados de liveness necessarios para autenticacao (FaceTec, Inc.,
2025).

A empresa estabeleceu um sistema de deteccao de liveness com novos padroes na
industria, sendo certificado pelos laboratérios NIST/NVLAP (National Institute of Stan-
dards and Technology/National Voluntary Laboratory Accreditation Program)(National
Institute of Standards and Technology, 2023). Através de uma abordagem multifatorial,
analisa reflexos oculares e textura de pele, profundidade e movimento 3D, caracteristicas
fisiolégicas humanas impossiveis de replicar com midias estaticas. Além disso, a empresa

mantém um programa de recompensas por vulnerabilidades (Spoofy Bounty) desde 2019,
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que incentiva a comunidade de seguranca a divulgar e reportar fraudes, além de reforcar

a confianca em sua capacidade de resistir a tentativas de spoofing.

Dentre os vetores de ataques conhecidos, a FaceTec se garante em neutralizar
efetivamente os seguintes métodos de fraude digital: fotos e videos 2D, estaticas ou em
movimento; méscaras e réplicas, de papel, cera ou bonecos realistas; deepfakes e avatares;

injecao de video (FaceTec, Inc., 2025).

Efetivamente no mercado global e brasileiro, podemos trazer alguns exemplos,
como DocCheck, solucao da Exato Digital que utiliza o mapeamento 3D da FaceTec para
validagdo facial e combate a fraudes em operacoes digitais; e ClearSale, que oferece a
tecnologia FaceTec como uma das opgoes de liveness em sua plataforma de biometria

facial para e-commerce, bancos e outros setores (Exato Digital, 2025).

2.2.2 iProov

A iProov também estd entre as lideres globais em verificagao biométrica de iden-
tidade, especializada em solugoes antifraude baseadas em tecnologia de liveness e au-
tenticagao facial. Fundada em 2011 no Reino Unido, a empresa desenvolveu um sistema
patenteado que combina biometria facial, iluminacao controlada e IA, para assegurar que
um individuo é "a pessoa certa, uma pessoa real, autenticando-se no momento'(iProov
Limited, 2025a). Sua atuacao abrange setores criticos como servigos financeiros, saide e

viagens.

A empresa utiliza um sistema de verificacao facial tridimensional que diferencia
seres humanos reais de deepfakes, mascaras, fotos estaticas e videos pré-gravados. Seu al-
goritmo de "Flashmark" emprega iluminagao controlada para detectar reflexos fisiolégicos

tnicos, como textura da pele e movimento ocular. (iProov Limited, 2025a)

De acordo com dados da prépria empresa, novos vetores de ataque tem tido ex-
pressivo crescimento, como ataques de cameras virtuais nativas, face swap e sintese de
identidades sintéticas via [A generativa. Sendo assim, através de um Sistema de Geren-
ciamento de Ameacas Ativas (iSOC), a iProov monitora e atualiza continuamente suas
defesas. Neste sentido, a empresa elaborou um relatério recente, que alerta para o mercado
de "Crime-as-a-Service', onde ferramentas de deepfake sdo comercializadas a criminosos
de baixa qualificacao, e ataques de injecao de video, que burlam sistemas tradicionais de
verifica¢do. (iProov Limited, 2025b)

Programas de identidade digital governamental,como o UK Digital Identity &
Attributes Trust Framework, utilizam a iProov para verificacdo remota de documentos
(RG, passaporte) com biometria facial, combatendo roubo de identidade e falsificacao, e
bancos como o UBS (Unido de Bancos Suigos) adotaram a iProov para onboarding digital

seguro, reduzindo fraudes em abertura de contas e transagoes de alto valor.



Capitulo 2. Revisao Bibliogrifica 18

Dentre os destaques e vantagens competitivas da iProov, podemos destacar seu
FAR (False Acceptance Rate) de 1 em milhdo; neutralidade étnica, evitando vieses e
certificagoes atendendo a padroes internacionais, como: eIDAS, ISO/TEC 30107-3, e FIDO
Alliance. (iProov Limited, 2025a)

2.2.3 Amazon Rekognition Face Liveness

A Amazon Rekognition Face Liveness é uma solugdo de detecgao de vivacidade
facial que utiliza Inteligéncia Artificial e Visao Computacional para combater fraudes em
processos de verificacao de identidade digital. Desenvolvida pela Amazon Web Services

(AWS), a tecnologia é projetada para diferenciar usudrios reais de tentativas de spoofing.

Bem como as solucoes das empresas citadas anteriormente, a solugdo da Amazon

¢é capaz de detectar vetores de ataques como videos pré-gravados, deepfakes e mascaras
3D.

Através de um video-selfie com duragao de 2 a 3 segundos, algoritmos de Machine
Learning avaliam reflexos faciais, padroes de iluminacao e estrutura 3D do rosto. Alguns
diferenciais que a solucao de liveness da Amazon incluem: um score de confianca, onde
valores mais altos indicam maior probabilidade de o usuario ser real, podendo haver um
ajuste de threshold conforme o risco do caso de uso. Outro diferencial é a jornada do usua-
rio, onde luzes coloridas sao emitidas na tela, com intuito de observar a reagao dos olhos e
pele a essas cores. A conformidade com normativas relevantes, como as diretrizes WCAG
2.1 para acessibilidade e o regulamento eIDAS, que atesta um alto nivel de seguranca,

também constitui um diferencial. (Amazon Web Services, 2023b)

230
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Figura 1 — Etapas de visualizagao de tela durante liveness desenvolvido pela Amazon.

Para assegurar a neutralidade e mitigar vieses discriminatorios, os modelos de

ML sao treinados com conjuntos de dados (datasets) amplamente diversificados. Essa
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diversidade abrange variacoes significativas em tonalidade de pele, faixa etaria e identidade

de género, contribuindo para uma maior equidade na avaliagdo. (Amazon Web Services,

2023c)

No mercado de antifraude, a tecnologia encontra diversas aplicagoes. Em proces-
sos de integragao digital (onboarding), institui¢oes financeiras utilizam a solu¢do para
validar a identidade de novos clientes durante a abertura de contas, realizando a compa-
ragao biométrica entre a video-selfie e fotografias de documentos oficiais, como carteiras
de identidade ou passaportes, frequentemente por meio de interfaces de programacao de
aplicacoes (APIs) como a CompareFaces. Adicionalmente, em plataformas de mobilidade
urbana, como a Uber, e comércio eletronico, a tecnologia é implementada para a reau-
tenticagao de utilizadores em transagoes consideradas de alto risco, como transferéncias
bancérias. Setores com restrigdes etarias, como os de jogos online e tabaco, combinam a
deteccao de vivacidade com sistemas de estimativa de idade para coibir o acesso de meno-
res. Finalmente, redes sociais e outros servigos digitais empregam esta solu¢ao como um
substituto avancado para mecanismos de CAPTCHA, exigindo provas de vivacidade para
dificultar a proliferagao de contas automatizadas (bots) e identidades sintéticas. (Amazon
Web Services, 2023a)

2.3 Deteccao de Manipulacao de Imagens e Videos

A crescente sofisticagdo das ferramentas de edigdo e geracao de imagens e videos
digitais impulsionou significativamente a necessidade de métodos robustos para a detecgao
de manipulagoes. Tais manipulagoes, que variam desde edigoes simples até a criacao de
deepfakes complexos, representam um desafio consideravel para a verificacdo da autenti-
cidade de conteudo digital, com implicacoes diretas na disseminacao de desinformacao e
em fraudes. Esta secao discute as abordagens para a deteccao dessas manipulacoes, ini-
ciando pelas técnicas tradicionais baseadas na identificacao de artefatos e inconsisténcias

intrinsecas ao processo de alteracao digital.

2.3.1 Técnicas Tradicionais e Baseadas em Artefatos

As primeiras abordagens para a deteccao de manipulagdo de imagens frequente-
mente se concentravam na identificagdo de anomalias ou "impressoes digitais" deixadas
pelos processos de edicao. Essas técnicas exploram inconsisténcias que surgem quando um
conteudo digital é alterado, assumindo que o processo de manipulacao, por mais sofisticado
que seja, introduzira perturbacoes detectaveis em relacao as caracteristicas estatisticas de

uma imagem auténtica.
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2.3.1.1 Andlise de Ruido e Inconsisténcias Locais

Um dos pilares da analise forense de imagens digitais é o estudo dos padroes de
ruido. Cada dispositivo de captura, seja uma camera digital ou um scanner, introduz um
padrao de ruido idiossincratico, parcialmente devido a Nao-Uniformidade da Resposta
do Fotorreceptor (Photo-Response Non-Uniformity - PRNU). Este padrao, quase como
uma impressao digital do sensor, pode ser utilizado para verificar a origem de uma ima-
gem ou para detectar regides que foram inseridas ou alteradas. A logica subjacente é que
uma manipulagdo, como a jungao de partes de imagens distintas (splicing) ou a cépia
de uma regido para outra dentro da mesma imagem (copy-move), resultard em uma des-
continuidade ou inconsisténcia nos padroes de ruido. O trabalho de Zhou et al. (ZHOU
et al., 2018) ilustra essa abordagem ao propor uma arquitetura de rede neural de duas
vias, onde um dos fluxos é especificamente projetado para analisar as caracteristicas de
ruido da imagem. Este "fluxo de ruido" emprega filtros de Modelos Ricos em Esteganalise
(Steganalysis Rich Models - SRM) para extrair descritores de ruido local, com o objetivo
de identificar discrepancias entre as regides auténticas e as potencialmente manipuladas
(ZHOU et al., 2018). A premissa é que, mesmo que um falsificador tente aplicar técnicas
de pés-processamento para suavizar as transicoes, as estatisticas de ruido da regiao adul-
terada raramente corresponderao perfeitamente as da imagem hospedeira (ZHOU et al.,
2018).

Embora abordagens mais recentes, como a de Wu et al. (WU; CHEN; ZHOU,
2023), utilizem técnicas avangadas como aprendizado contrastivo e agrupamento nao su-
pervisionado, elas ainda se fundamentam no principio de que caracteristicas forenses
intrinsecas podem discriminar entre conteido original e forjado. Métodos tradicionais
frequentemente utilizavam algoritmos de agrupamento (clustering) aplicados a caracteris-
ticas de ruido extraidas manualmente, como o nivel de ruido geral da imagem ou padroes
especificos do ruido da cAmera, para classificar diferentes blocos ou pixels da imagem como
pertencentes a regides genuinas ou manipuladas (WU; CHEN; ZHOU, 2023). No entanto,
a eficdcia dessas técnicas que dependem de caracteristicas artesanais (hand-crafted fea-
tures) é frequentemente limitada diante da crescente complexidade das manipulagoes e

da aplicacao de operacoes de pos-processamento que visam ocultar os vestigios da fraude
(WU; CHEN; ZHOU, 2023).

2.3.1.2 Analise de Compressao JPEG

O formato JPEG ¢, indiscutivelmente, um dos mais prevalentes para o armaze-
namento e transmissao de imagens digitais. Seu algoritmo de compressao, baseado na
Transformada Discreta de Cosseno (DCT) e em tabelas de quantizagao, introduz artefa-
tos caracteristicos, como o efeito de blocagem em regides de baixa frequéncia e padroes

especificos nos coeficientes DCT. Esses artefatos, embora muitas vezes sutis ao olho hu-
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mano, podem ser explorados para fins forenses. Uma manipulacao comum ocorre quando
uma imagem ja comprimida em JPEG ¢ editada e, subsequentemente, salva novamente no
formato JPEG. Este processo, conhecido como dupla compressao JPEG, pode introduzir
anomalias e inconsisténcias nos padroes de compressao que nao estariam presentes em
uma imagem comprimida uma tnica vez (ZHOU et al., 2018). A detecgao dessas assina-
turas de dupla compressao tem sido uma linha de investigacao forense estabelecida. Wu
et al. (WU; CHEN; ZHOU, 2023) mencionam a utilizacdo do ruido de quantizacao JPEG
como uma das caracteristicas exploradas por métodos de agrupamento para a deteccao
de falsificagoes. De forma complementar, o trabalho CAT-Net, referenciado por Wu et al.
(WU; CHEN; ZHOU, 2023), foca na localizacao de regioes forjadas através da classifica-
¢ao dos coeficientes DCT, que sao elementos centrais do processo de compressao JPEG.
A analise da consisténcia desses coeficientes e das tabelas de quantizacdo entre diferen-
tes regioes de uma imagem pode, portanto, revelar areas que foram submetidas a ciclos
de compressdo distintos, indicando uma possivel manipulacao. E importante notar que a
robustez destas técnicas pode ser comprometida por operacgoes de pds-processamento que

visam atenuar ou remover os vestigios da compressao.

2.3.1.3 Outras Caracteristicas Forenses

Além das assinaturas de ruido e dos artefatos de compressao, um espectro mais
amplo de caracteristicas forenses pode ser empregado para identificar manipulagoes vi-
suais. Inconsisténcias na iluminacao, como fontes de luz incompativeis entre diferentes
objetos ou pessoas em uma cena, dire¢oes de sombras que desafiam a geometria da cena,
ou reflexos que nao correspondem ao ambiente circundante, sdo frequentemente investiga-
das como indicios de adulteragao. Similarmente, anomalias na perspectiva, onde objetos
inseridos nao se alinham corretamente com o ponto de fuga da imagem original, podem

denunciar uma montagem.

A anélise de textura, conforme detalhado em (MEDEIROS, 2001), embora aplicada
a imagens médicas, oferece um arcabouco conceitual relevante. Texturas sdo padroes es-
paciais que podem ser caracterizados estatisticamente. Uma manipulagdao pode introduzir
uma regiao com uma textura que destoa do seu entorno ou pode interromper abrupta-
mente um padrao textural preexistente. Medidas como as caracteristicas de Haralick, que
sao derivadas de matrizes de coocorréncia de niveis de cinza, quantificam propriedades
texturais como homogeneidade, contraste, correla¢ao e entropia (MEDEIROS, 2001). Por
exemplo, o Segundo Momento Angular (SMA), também conhecido como energia, é uma

medida da homogeneidade local dos niveis de cinza. Sua férmula é dada por:
SMA =733 P(i.j)* (2.1)
(]

onde P(i,j) é a entrada da matriz de coocorréncia normalizada para os niveis de cinza i

e j. Uma imagem ou regiao homogénea tende a ter poucas transicoes de niveis de cinza,
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resultando em uma matriz de coocorréncia com poucas entradas de alta magnitude e,
consequentemente, um valor de SMA elevado (MEDEIROS, 2001). O Contraste, por outro

lado, mede a quantidade de variacao local e é calculado como:
Contraste =Y > (i — j)*P(i, j) (2.2)
i

Valores elevados de contraste indicam uma maior dispersao dos niveis de cinza (MEDEI-
ROS, 2001). No contexto forense, a inser¢ao de um objeto de outra imagem pode resultar

em uma assinatura textural distinta que pode ser capturada por essas métricas.

Adicionalmente, artefatos visuais nas bordas das regioes manipuladas sao frequen-
temente explorados. Bordas que se apresentam excessivamente nitidas ou, inversamente,
borradas de forma nao natural em relacao ao restante da imagem podem indicar uma
colagem. Diferencas abruptas de contraste entre uma regiao suspeita e seu fundo imedi-
ato também sao sinais de alerta (ZHOU et al., 2018). Outra caracteristica investigada
é a consisténcia dos padroes do Camera Filter Array (CFA). A maioria dos sensores de
cameras digitais utiliza um CFA (como o padrao Bayer) para capturar informagoes de cor,
e o processo de interpolagao para reconstruir uma imagem colorida completa deixa tragos
especificos. Uma regidao importada de outra camera ou gerada sinteticamente pode nao
exibir os mesmos artefatos de CFA ou pode interromper os padroes existentes na imagem
hospedeira (ZHOU et al., 2018). Zhou et al. (ZHOU et al., 2018) destacam que o fluxo
RGB de sua rede neural é treinado para identificar justamente esses tipos de artefatos

visuais, como as mencionadas fortes diferencas de contraste e bordas nao naturais.

Embora estas técnicas tradicionais tenham estabelecido as fundagoes da detec-
¢ao de manipulagdo de imagens, a sua eficacia individual é frequentemente limitada pela
crescente complexidade e realismo das manipulagoes, bem como pelo emprego de contra-
medidas forenses pelos perpetradores. Esta limitagdo pavimentou o caminho para o de-
senvolvimento de abordagens baseadas em aprendizado profundo, que demonstram maior

capacidade de adaptacao e generalizacao, e serao o foco da préxima discussao.

2.3.2 Tecnologia por Tras dos Deepfakes

A proliferacdo e o crescente realismo dos deepfakes sdo diretamente atribuiveis
aos avangos em inteligéncia artificial (IA), mais especificamente no campo do aprendi-
zado profundo (deep learning). Essa tecnologia permite a automacao de tarefas cognitivas
complexas, como a identificacdo e substituicdo de faces em videos, com um esforgo e
custo computacional relativamente baixos quando comparados as técnicas tradicionais de
efeitos visuais cinematograficos (LANGGUTH et al., 2021). O cerne da tecnologia deep-
fake reside no uso de arquiteturas de redes neurais, principalmente Autoencoders e Redes
Adversariais Generativas (GANs).
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2.3.2.1 Autoencoders

Os Autoencoders sao um tipo de rede neural artificial utilizada para aprender
representagoes (codificagoes) eficientes de dados de forma nao supervisionada. Um auto-
encoder consiste tipicamente em duas partes principais: um codificador (encoder) e um
decodificador (decoder). O codificador mapeia os dados de entrada para uma representa-
¢ao latente de dimensionalidade geralmente inferior, capturando as caracteristicas mais
salientes da entrada. O decodificador, por sua vez, tenta reconstruir a entrada original a
partir dessa representagao latente (JIN; YE; CHEN, 2021). O treinamento de um autoen-

coder visa minimizar o erro de reconstrucao entre a entrada original e a saida reconstruida.

No contexto da criagdo de deepfakes, particularmente para a troca de faces (face
swapping), uma abordagem comum envolve o treinamento de dois autoencoders separados.
Um autoencoder é treinado com um grande volume de imagens da pessoa de origem (cujo
rosto serd mapeado) e o outro com imagens da pessoa alvo (cujo rosto substituird o
da origem). Crucialmente, ambos os autoencoders compartilham o mesmo codificador,
mas possuem decodificadores distintos, um para cada identidade (LANGGUTH et al.,
2021). O codificador aprende a extrair caracteristicas faciais genéricas e independentes
da identidade, como expressoes faciais e orientacao da cabega. Cada decodificador, entao,
aprende a reconstruir a face da sua respectiva identidade a partir dessas caracteristicas

latentes compartilhadas.

O processo de troca de faces ocorre ao alimentar o codificador com uma imagem
da pessoa de origem e, em seguida, utilizar o vetor latente resultante como entrada para
o decodificador treinado para a pessoa alvo. Isso resulta em uma imagem onde a face da
pessoa alvo é renderizada com as expressoes e a pose da pessoa de origem (LANGGUTH
et al., 2021). Matematicamente, se E é o codificador compartilhado, D4 é o decodificador
para a pessoa A (alvo), e Dp é o decodificador para a pessoa B (origem), e Fp é uma

imagem da pessoa B, a face trocada F’; é gerada como:
Fy = Da(E(Fp;0r); ¢) (2.3)

onde g e ¢4 sao os parametros do codificador e do decodificador da pessoa A, respecti-
vamente. Durante o treinamento, o objetivo é minimizar fungoes de perda como L4 e Lp,

para cada pessoa, por exemplo, para a pessoa A, minimiza-se L 4:

. 1 Y
min Ly = N S ||Fai — Da(E(Fa;;05); 64)|)? (2.4)

i=1
Onde N é o nimero de imagens de treinamento para a pessoa A, Fj; é a i-ésima imagem
da pessoa A, e |- |* denota o erro quadrético (JIN; YE; CHEN, 2021). Uma formulagao
similar se aplica para a pessoa B. A eficicia dessa abordagem depende da capacidade
do codificador de aprender uma representacao latente que dissocie as caracteristicas da

identidade das caracteristicas da expressao e pose.
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2.3.2.2 Redes Adversariais Generativas (GANs)

As Redes Adversariais Generativas (GANs), introduzidas por Goodfellow et al.,
representam um avanco significativo na capacidade de gerar dados sintéticos de alta fide-
lidade, incluindo imagens e videos faciais. Uma GAN consiste em duas redes neurais que
competem entre si em um jogo de soma zero: um Gerador (G) e um Discriminador (D)
(LANGGUTH et al., 2021).

O Gerador (G) tenta criar amostras de dados (por exemplo, imagens faciais) que
sejam indistinguiveis de dados reais. Ele tipicamente recebe um vetor de ruido aleatorio
z como entrada e o transforma em uma amostra sintética G(z). O Discriminador (D),
por outro lado, é treinado para distinguir entre amostras reais (do conjunto de dados de
treinamento) e amostras falsas (geradas por G). D(x) produz a probabilidade de x ser

uma amostra real.

O treinamento de uma GAN envolve um processo adversarial:

1. O Discriminador é treinado para maximizar sua capacidade de classificar correta-

mente amostras reais e falsas.

2. O Gerador ¢ treinado para maximizar a probabilidade de o Discriminador classificar

suas saidas como reais, ou seja, para "enganar' o Discriminador.

Esse processo de treinamento iterativo leva o Gerador a produzir amostras cada vez mais
realistas e o Discriminador a se tornar cada vez mais proficiente em detectar falsificacoes.

A fungao de valor V(D, G) para uma GAN pode ser expressa como:
mGin max V(D,G) = Ex ~ pgaa(x)[log D(x)] + Ez ~ p,(2)[log(1 — D(G(2)))]  (2.5)

onde pgata(z) é a distribuigdo dos dados reais e p,(z) é a distribui¢do do ruido de entrada

para o gerador.

As GANs foram fundamentais para a segunda geracao de softwares deepfake, pois
permitiram a geragao de faces mais realistas e, crucialmente, reduziram a dependéncia de
grandes conjuntos de dados de imagens de uma pessoa especifica. O Discriminador, ao ser
treinado para reconhecer variagoes da mesma face (por exemplo, de diferentes dngulos),
mesmo com poucas imagens originais, auxilia o Gerador a criar sinteses mais robustas
e convincentes (LANGGUTH et al., 2021). Variagoes de arquiteturas GAN, como Style-
GAN, tém demonstrado capacidades impressionantes na geracao de faces fotorrealistas,

controlando aspectos como estilo e caracteristicas faciais em diferentes niveis de detalhe.

A combinacgao de autoencoders com GANs também é comum, onde a qualidade
da reconstrucao do autoencoder pode ser aprimorada por um discriminador que forca as

saidas a parecerem mais realistas. A evolucao continua dessas arquiteturas de aprendizado



Capitulo 2. Revisao Bibliogrifica 25

profundo representa um desafio constante para as técnicas de detecgao, pois a qualidade

e o realismo das manipulagoes tendem a aumentar com o tempo.

2.3.3 Abordagens Baseadas em Deep Learning para Deteccao de Manipulacao

Facial e Geral

Com a limitagao das técnicas tradicionais em lidar com a crescente sofisticacao das
manipulagoes digitais, as abordagens baseadas em aprendizado profundo (deep learning)
emergiram como o estado da arte na deteccao de falsificagoes em imagens e videos. Esses
métodos, em particular as Redes Neurais Convolucionais (CNNs), demonstram uma capa-
cidade superior de aprender representagoes de caracteristicas complexas diretamente dos
dados, permitindo a identificacdo de padroes sutis de manipulacdo que frequentemente

passam despercebidos pelas técnicas baseadas em artefatos predefinidos.

2.3.3.1 Redes Neurais Convolucionais (CNNs) para Extracdo de Caracteristicas e Detec¢do

As Redes Neurais Convolucionais (CNNs) tornaram-se a espinha dorsal de muitas
solucoes modernas para a deteccao de manipulagao de imagens e videos. A arquitetura
hierarquica das CNNs, composta por camadas convolucionais, de agrupamento (pooling)
e totalmente conectadas, permite que a rede aprenda automaticamente caracteristicas
relevantes em diferentes niveis de abstragao (SALLES; FILHO; JUNIOR, 2021; LANG-
GUTH et al., 2021). Nas camadas iniciais, a rede tende a aprender caracteristicas de baixo
nivel, como bordas e texturas, enquanto camadas mais profundas capturam padroes mais
complexos e semanticos. Essa capacidade de aprendizado de caracteristicas é particular-
mente vantajosa na deteccao de falsificagoes, pois os artefatos de manipulagao podem ser

diversos e nao facilmente definidos por regras manuais.

No contexto da detecgao de manipulagao facial, Stehouwer et al. (STEHOUWER et
al., 2019) investigam o uso de CNNs, como a XceptionNet, como espinha dorsal (backbone)
para classificar imagens faciais como reais ou manipuladas. Eles propoem a inser¢ao de
uma camada baseada em atencao para melhorar o desempenho da classificacao e localizar
as regides manipuladas. A CNN ¢é treinada para realizar uma classificagado binaria, e a
hipétese é que a rede aprende a identificar as anomalias de alta frequéncia ou "impressoes
digitais" modificadas pelo processo de manipulacao (STEHOUWER et al., 2019). De
maneira similar, Zhou et al. (ZHOU et al., 2018) utilizam uma arquitetura baseada na
Faster R-CNN, uma conhecida rede de deteccao de objetos, adaptada para a tarefa de
localizar regioes manipuladas. Um dos fluxos dessa rede (o fluxo RGB) utiliza uma ResNet-
101 para aprender caracteristicas diretamente dos pixels da imagem, visando capturar
artefatos visuais como inconsisténcias nas bordas e diferengas de contraste (ZHOU et

al., 2018). A capacidade das CNNs de aprender representagoes ricas a partir dos dados
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brutos é um diferencial crucial em relagao as técnicas que dependem de descritores de

caracteristicas engenheirados manualmente.

Appalaraju e Chaoji (APPALARAJU; CHAOJI, 2017) também empregam CNNss,
especificamente em uma arquitetura de rede siamesa multi-escala, para aprender simi-
laridade de imagens. Embora o objetivo primario seja a busca por imagens similares, a
capacidade da CNN de gerar embeddings (representagoes vetoriais compactas) robustos é
fundamental. Esses embeddings capturam as caracteristicas distintivas de uma imagem, e
em um contexto forense, embeddings de regioes manipuladas podem diferir significativa-
mente de regioes auténticas, permitindo a sua deteccao através da analise dessas represen-
tagoes. Eles destacam que CNNs, como a VGG16, pré-treinadas em grandes conjuntos de

dados como o ImageNet, servem como excelentes extratores de caracteristicas que podem
ser ajustados (fine-tuned) para tarefas especificas (APPALARAJU; CHAOJI, 2017).

A tarefa de detecgao de falsificagdes em videos deepfake também se beneficia enor-
memente das CNNs. Jin et al. (JIN; YE; CHEN, 2021) utilizam uma CNN para classificar
mapas de fotopletismografia (PPG) gerados a partir de videos, com o objetivo de distin-
guir entre videos reais e falsos. A rede, composta por seis camadas convolucionais seguidas
por camadas totalmente conectadas, aprende a identificar padroes nos sinais bioldgicos
extraidos que sao alterados ou destruidos pelo processo de geracao de deepfakes (JIN;
YE; CHEN, 2021). A arquitetura de uma CNN tipica para processamento de imagens
envolve neurdnios arranjados tridimensionalmente (largura, altura e profundidade), o que
se adequa naturalmente ao tratamento de imagens onde a profundidade pode representar

os canais de cor (por exemplo, RGB) ou mapas de caracteristicas aprendidas (SALLES;
FILHO; JUNIOR, 2021).

Um desafio comum no treinamento de CNNs para detecgdo de manipulacao é a
necessidade de grandes volumes de dados de treinamento que cubram uma vasta gama de
tipos de manipulacao e contetidos. A falta de datasets publicos diversificados e de grande
escala foi, por um tempo, um gargalo, mas esforgos recentes, como o FaceForensics++
(LANGGUTH et al., 2021), tém ajudado a mitigar esse problema, fornecendo benchmarks

para o desenvolvimento e avaliagao de novos modelos de detec¢ao baseados em CNNs.

2.3.3.2 Deteccdo Baseada em Sinais Bioldgicos e Fisioldgicos

Uma vertente promissora na detecgao de videos faciais manipulados, especialmente
os deepfakes, explora a andlise de sinais biologicos e fisiolégicos que, embora muitas vezes
imperceptiveis ao olho humano, estdo intrinsecamente presentes em gravacoes de indi-
viduos reais. A hipdtese central é que os algoritmos de geracao de deepfake, particular-
mente aqueles baseados em Redes Adversariais Generativas (GANs), embora capazes de
produzir resultados visualmente convincentes, podem falhar em replicar com precisao ou

podem inadvertidamente destruir esses sinais sutis inerentes a fisiologia humana (JIN;
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YE; CHEN, 2021). Essa discrepancia entre o conteiido real e o sintético oferece uma via

para a diferenciacao forense.

Um dos sinais bioldogicos mais investigados para essa finalidade é o sinal fotople-
tismografico (PPG), que pode ser estimado remotamente (rPPG) através da andlise de
video. O principio do rPPG baseia-se no fato de que o fluxo sanguineo pulsatil sob a pele
causa microvariagoes na absorc¢ao e reflexao da luz. Essas variagdes, embora minimas, po-
dem ser capturadas por uma camera e processadas para estimar a frequéncia cardiaca e
outros parametros cardiovasculares (JIN; YE; CHEN, 2021). Jin et al. (JIN; YE; CHEN,
2021) propoem um método forense que extrai e analisa a diferenga nos sinais biol6gicos
entre videos reais e falsos. Eles argumentam que, embora os GANs possam enganar a
percepcao visual humana, eles tendem a destruir os sinais bioldgicos originais, como os de

frequéncia cardiaca, presentes no video real.

Para capturar essas variagoes, Jin et al. (JIN; YE; CHEN, 2021) geram mapas,
denominados ppgmap, @ partir de sequéncias de quadros de video. O processo envolve a
detecgao e alinhamento facial, segmentacao da pele para remover influéncias de fundo e
de regides nao cutaneas (como olhos e cabelo), e a divisdo da regido facial em multiplos
blocos. Os sinais sao entao extraidos de cada bloco em diferentes dimensdes ou espagos

de cor. Especificamente, eles exploram:

« Dimensao do Espago de Cor RGB: As variagoes nos canais Vermelho (R), Verde
(G) e Azul (B) sao analisadas, pois a hemoglobina no sangue absorve a luz de
maneira diferente nesses comprimentos de onda, e as pulsagoes alteram sutilmente

a coloracao da pele.

« Dimensao do Espago de Cor YUV: Este espaco separa a luminancia (Y) dos com-
ponentes de crominancia (U e V). A andlise do componente Y permite focar nas

alteragoes de brilho da pele induzidas pelo fluxo sanguineo.

e Dimensao de Crominancia: Para reduzir os efeitos de ruido ambiental e artefatos de
movimento da cabeca, um método baseado em crominancia é empregado. O sinal
de crominancia C' pode ser calculado como uma combinagao linear de dois sinais
Xy e Yy, que sao versoes filtradas (passa-banda) de sinais derivados dos canais RGB

normalizados (R,,, G, By,).

As formulagoes sao dadas por:
C = Xf - OéYf (26)

onde o fator de ponderacao « é a razao dos desvios padrao dos sinais filtrados:

(2.7)
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Os sinais X e Y (antes da filtragem) sao definidos como:
X = 3R, — 2G, (2.8)
Y =15R, + G, — 1.5B, (2.9)

Esses ppgmaps multidimensionais sao entao utilizados para treinar uma Rede Neural
Convolucional (CNN) para classificar os videos como reais ou falsos (JIN; YE; CHEN,
2021).

Outros sinais fisiolégicos também tém sido explorados. O padrao de piscadas de
olhos, por exemplo, é um comportamento humano natural que pode nao ser consistente-
mente replicado em videos deepfake. Li et al. (citado em (JIN; YE; CHEN, 2021) como
referéncia [20] do artigo deles, e também mencionado como um possivel artefato em dis-
cussoes sobre deepfakes por Langguth et al. (LANGGUTH et al., 2021)) propuseram
métodos para detectar piscadas anormais em videos falsos. Similarmente, inconsisténcias
nos movimentos da cabeca e nas microexpressoes faciais podem servir como indicadores
de manipulagdo. Agarwal et al. e Yang et al. (citados em (JIN; YE; CHEN, 2021) como
referéncias [19] e [21], respectivamente) investigaram o rastreamento de movimentos faci-
ais e da cabeca e a inconsisténcia de poses 3D da cabeca para distinguir videos reais de

falsos.
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Figura 2 — Visao Geral do método proposto em (JIN; YE; CHEN, 2021)

A principal vantagem da utilizacdo de sinais biolégicos e fisiolégicos reside na
sua natureza fundamentalmente ligada a vida e ao comportamento humano, algo que os
algoritmos sintéticos ainda lutam para emular com perfeicdo em todas as suas nuances
temporais e espaciais. No entanto, a extragdo robusta desses sinais em ambientes nao
controlados ("in the wild") continua sendo um desafio, devido a fatores como variagoes
de iluminacao, movimentos do sujeito, oclusdes parciais e qualidade da compressao do
video (JIN; YE; CHEN, 2021). Apesar desses desafios, a combinagao da andlise de sinais
biolégicos com o poder de aprendizado das redes neurais profundas oferece uma direcao

promissora e complementar as abordagens baseadas puramente em artefatos visuais.
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2.3.3.3 Mecanismos de Atencao para Localizacao de Regides Manipuladas

Além da classificacao bindria de uma imagem ou video como auténtico ou mani-
pulado, a capacidade de localizar as regides especificas que foram alteradas ¢ de grande
importancia forense. Os mecanismos de atenc¢ao, originalmente desenvolvidos em &areas
como tradugao automatica e reconhecimento de objetos, foram adaptados com sucesso
para a tarefa de deteccao de manipulagao, permitindo que as redes neurais nao apenas
identifiquem a presenca de uma falsificagdo, mas também 'concentrem-se' nas areas da

imagem que fornecem as evidéncias mais fortes dessa manipulacao.

Stehouwer et al. (STEHOUWER et al., 2019) propdem uma abordagem que utiliza
um mecanismo de atencdo para processar e refinar os mapas de caracteristicas interme-
diarias de uma rede neural convolucional (CNN) classificadora. A intuicdo fundamental é
que, ao manipular uma imagem facial, seja por troca de identidade, alteracao de expressao
ou atributos, ou mesmo sintese completa, as modificagoes raramente sao uniformes em
toda a imagem e tendem a deixar tracos localizados. Um mapa de atencgao, nesse contexto,
¢ uma representacao espacial que atribui pesos ou probabilidades diferentes a distintas
regioes da imagem (ou de seus mapas de caracteristicas), indicando a relevancia de cada
regiao para a tarefa de deteccao. A premissa é que um mapa de atencao bem treinado
pode destacar as regides efetivamente manipuladas, permitindo que a rede foque nessas
areas para tomar sua decisao e, como subproduto, fornecendo uma localizacao visual da
manipulagao (STEHOUWER et al., 2019).

Os autores argumentam que a eficicia de um mapa de atengao na detecgdo de mani-
pulagoes se deve a sua capacidade de discernir anomalias em informacoes de alta frequén-
cia nas patches locais da imagem. Acredita-se que as "impressoes digitais" da cdmera
ou os padroes naturais da imagem sao perturbados durante a manipulacao algoritmica.
Assim, ao inserir uma camada de atengao em estagios da rede onde o campo receptivo
corresponde a patches de tamanho apropriado, os mapas de caracteristicas que alimentam
essa camada podem codificar essas impressoes digitais de alta frequéncia, permitindo a
discriminagao entre regides reais e manipuladas em um nivel local (STEHOUWER et al.,
2019).

Stehouwer et al. (STEHOUWER et al., 2019) exploram duas principais imple-
mentagoes para a camada baseada em atencao, que processa um mapa de caracteristicas
F € RBXHEXWXC (onde B é o tamanho do lote, H, W, C' sdo altura, largura e nimero de

canais, respectivamente) para gerar um mapa de atengao My, € RE*HXW:

o Projecao PCA Auto-Atengao (Self-attention PCA Projection): Esta abordagem nao
introduz parametros treinaveis adicionais. O mapa de caracteristicas F' é primeiro re-
modelado para uma matriz X € REHW)IXC Em seguida, a Analise de Componentes

Principais (PCA) ¢ utilizada para encontrar o autovetor v € R“*! correspondente
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ao maior autovalor da matriz de covaridncia de X (apods centralizacao pela média
u). Este autovetor v representa a diregdo de maior variancia nos dados, que, no con-
texto da classificacdo entre real e falso, idealmente corresponderia a dimensao mais
discriminativa. O mapa de atencao é entao obtido projetando os dados centralizados

X — p sobre v e aplicando uma fungao sigmoide:
M,y = Sigmoid((X — p)v) (2.10)

A funcao sigmoide mapeia os valores resultantes para o intervalo [0, 1], onde valo-
res proximos a 1 indicam regides suspeitas de manipulacao e valores préximos a 0
indicam regioes auténticas (STEHOUWER et al., 2019).

o Regressao Direta (Direct Regression): Alternativamente, o mapa de atengao pode
ser gerado através de uma ou mais camadas convolucionais auxiliares. Uma im-
plementacgao simples consiste em adicionar um canal extra na camada convolucio-
nal que precede a camada de atenc¢ao, resultando em um mapa de caracteristicas

F' ¢ REXHXWX(CH) | Este pode ser dividido em Fy € REXHXWXC (a5 caracteristi-

cas originais) e My, € REXH>Wx1 (

o mapa de atengao bruto). Apds aplicar uma
funcao sigmoide a Moy, obtém-se M,;. Este método, embora simples, introduz

pardmetros treinaveis adicionais (os pesos da(s) camada(s) convolucional(is) que
geram Meon,) (STEHOUWER et al., 2019).

Uma vez gerado o mapa de atencdo M, ele é multiplicado (channel-wise) pelo
mapa de caracteristicas original ' (ou F} no caso da regressao). Essa operagao pondera as
caracteristicas, amplificando regioes consideradas importantes (manipuladas) e atenuando
as irrelevantes (auténticas). O resultado, denotado por F'® M, (onde ® indica multipli-

cacao canal a canal), é passado para as camadas subsequentes da rede para classificacao
final (STEHOUWER et al., 2019).

O aprendizado de M, pode ser guiado por:

Lmap = |Matt - Mgt’ (211)

Para imagens reais, M, ¢ um mapa de zeros; para faces totalmente sintéticas, é
um mapa de uns. Para manipulagoes parciais, M, ¢ obtida pela diferenca entre a imagem
manipulada e a original. Em cenérios onde My nao estd disponivel para todas as amostras

(aprendizado fracamente supervisionado), uma perda alternativa é proposta:

|M£2 -0, se real

| (2.12)
|max(M)) — 0.75|, se falso

Lmap =

onde Mé;i ¢ o mapa de atencgao para a i-ésima amostra. Esta formulacao encoraja o mapa

a ser zero para imagens reais e a ter pelo menos uma regiao com alta ativagao (préxima a



Capitulo 2. Revisao Bibliogrifica 31

0.75) para imagens falsas (STEHOUWER et al., 2019). Também é possivel treinar a rede
sem supervisao explicita para o mapa (L., = 0), permitindo que a camada de atencao
aprenda regides informativas apenas através da retropropagacao do erro da tarefa de
classificacao principal. A combinagao da perda de classificac@o L jqssifier cOm a perda do

mapa Ly,q, forma a perda total L = A.Lcgssifier + AmLmap, onde A; € A, sao pesos de

ponderagao (STEHOUWER et al., 2019).

A utilizagdo de mecanismos de atencdo, portanto, nao s6 oferece um meio de
interpretar quais regioes da imagem influenciam a decisao da rede, mas também pode
ativamente melhorar o desempenho da detecgdo ao permitir que o modelo refine suas

caracteristicas e se concentre nos aspectos mais discriminativos da entrada.

2.4 Anilise de Documentos e Identidade (Documentoscopia e Bi-

ometria Facial)

A verificacdo da identidade de um individuo e a autenticidade dos documentos
por ele apresentados sao pilares fundamentais na prevencao de fraudes, especialmente em
processos de cadastro (onboarding) digital, transagoes financeiras e controle de acesso. A
combinagao de técnicas de documentoscopia e biometria facial, impulsionadas por avancos
em inteligéncia artificial, oferece um arsenal robusto para mitigar os riscos associados a

falsificacao de identidade e ao uso de documentos adulterados.

2.4.1 \Verificacao de Autenticidade de Documentos

A documentoscopia é a disciplina forense dedicada ao exame de documentos com
o objetivo de verificar sua autenticidade e identificar possiveis adulteracoes, falsificagoes
ou fraudes. No contexto digital, a andlise de documentos de identificacdo (como carteiras
de identidade, passaportes, carteiras de habilitacdo, entre outros) submetidos eletroni-
camente tornou-se uma etapa critica. Conforme descrito anteriormente na Secao 2.1, a
documentoscopia digital vai além da simples leitura 6ptica de caracteres (OCR). Ela
envolve uma analise forense aprofundada que examina diversos elementos de seguranca
intrinsecos aos documentos oficiais, como marcas d’agua digitais ou visiveis sob certas
condigoes de iluminagdo, microimpressoes, elementos holograficos, padroes de impressao
especificos, e a consisténcia dos dados extraidos com bancos de dados oficiais dos érgaos

emissores.

Solugoes de documentoscopia automatizada empregam algoritmos de visao com-
putacional e aprendizado de maquina para analisar imagens de documentos capturadas

por dispositivos mdveis ou scanners. Esses algoritmos sao treinados para:

o Classificar o tipo de documento: Identificar se é um RG, CNH, passaporte, etc.
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o Verificar a presenca e integridade de elementos de seguranca: Comparar os elementos
visuais do documento submetido com os padroes conhecidos para aquele tipo de

documento.

o Detectar sinais de adulteracao: Procurar por inconsisténcias na tipografia, alinha-
mento de texto, qualidade de impressao, ou indicios de manipulacgao digital da ima-

gem do documento.

o Extrair e validar dados: Utilizar OCR para extrair informacoes textuais e cruza-las
com bases de dados governamentais ou outras fontes confidveis para confirmar sua

validade.

A combinacao dessas andlises permite um alto grau de confianga na determinagao
da autenticidade de um documento. Empresas como a Exato Digital, com sua solucao
DocCheck que integra tecnologias como as da FaceTec, exemplificam a aplicagao pratica

desses conceitos para validagdo e combate a fraudes em operagoes digitais.

2.4.2 Biometria Facial para Verificacao de Identidade

A biometria facial emergiu como uma das modalidades mais convenientes e am-
plamente adotadas para a verificacdo de identidade. Ela se baseia na premissa de que as
caracteristicas faciais de um individuo sao tnicas e podem ser usadas para distingui-lo de

outros.

2.4.2.1 Reconstrucao 3D da Face a Partir de Imagens 2D

A recuperagao da forma tridimensional (3D) de uma face a partir de uma ou mais
imagens bidimensionais (2D) é um problema classico em visdo computacional e de grande
relevancia para a biometria facial robusta. A informacao 3D pode ajudar a superar limita-
¢oes da andlise 2D, como variagoes de pose e iluminac¢ao. Kamyab e Azimifar (KAMYAB;
AZIMIFAR, 2024) abordam o problema da recuperagao da forma 3D de um conjunto de
landmarks faciais 2D extraidos de uma tnica imagem. Eles propoem um framework cha-
mado DeepMDS, que utiliza uma abordagem de Escalonamento Multidimensional (Multi-
Dimensional Scaling - MDS) para encontrar uma incorporacao (embedding) 3D para os

pontos 2D.

Tradicionalmente, o MDS é usado para reducao de dimensionalidade, preservando
as distancias par a par entre os pontos. No entanto, para aumentar a dimensionalidade (de
2D para 3D), a matriz de dissimilaridade fornecida ao MDS precisa conter informagoes
sobre as distancias no espaco 3D desejado. Kamyab e Azimifar (KAMYAB; AZIMIFAR,
2024) propoem o uso de uma rede neural profunda para aprender essa matriz de dissimi-

laridade. A rede recebe pares de landmarks 2D (z;,2;) e estima a distancia Euclidiana 3D
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(D%D ) entre seus correspondentes no espa¢o 3D. A matriz de dissimilaridade D, composta
por essas estimativas D?]D , € entao utilizada pelo MDS para recuperar as coordenadas 3D
dos landmarks (KAMYAB; AZIMIFAR, 2024). Para lidar com variagdes de pose e oclu-
soes parciais que podem confundir a rede de dissimilaridade, um autoencoder é usado
como um componente de calibragdo para transformar diferentes visualizagoes da face em
uma visualizagdo de perfil padronizada antes da estimativa de dissimilaridade (KAMYAB;
AZIMIFAR, 2024). Essa abordagem destaca a sinergia entre métodos analiticos cldssicos
(MDS) e aprendizado profundo para resolver problemas complexos de visao computacio-

nal.

2.4.2.2 Uso de Landmarks Faciais e Aprendizado Profundo para Anélise Facial

Os landmarks faciais, que sdo pontos-chave anatomicamente significativos na face
(como cantos dos olhos, ponta do nariz, cantos da boca, contorno do maxilar, etc.), de-
sempenham um papel crucial em diversas aplicagoes de andlise facial, incluindo reco-
nhecimento facial, rastreamento de expressoes e, no contexto de fraude, verificacdo de
identidade. A deteccgao precisa e robusta desses landmarks é um pré-requisito para muitas

dessas tarefas.

Conforme discutido por Kamyab e Azimifar (KAMYAB; AZIMIFAR, 2024), a uti-
lizacao de landmarks como caracteristicas geométricas ¢ vantajosa por ser menos sensivel
a variacoes de iluminacao e outras condi¢oes radiométricas em comparacao com a analise
baseada em toda a informacao fotométrica da imagem. Diversos algoritmos e métodos,

muitos deles baseados em aprendizado profundo, foram desenvolvidos para a detecgao
automatica de landmarks faciais a partir de imagens 2D (KAMYAB; AZIMIFAR, 2024).

Uma solugao proeminente e de cédigo aberto para deteccao de landmarks faciais
é o MediaPipe Face Landmarker, desenvolvido pelo Google. Esta ferramenta é capaz de
detectar landmarks faciais em tempo real a partir de imagens ou videos. De acordo com
sua documentacao oficial, o MediaPipe Face Landmarker pode identificar 468 landmarks
faciais 3D em uma face humana (Google for Developers, 2024). Além das coordenadas
espaciais (x,y,z), a solugdo também pode fornecer matrizes de transformagao para realizar
o rastreamento de efeitos faciais e blendshapes (coeficientes de formas de mistura) que
representam expressoes faciais comuns, como sorriso, fechamento dos olhos, etc. (Goo-
gle for Developers, 2024). Esses blendshapes sao pontuagoes que indicam a intensidade
de diferentes unidades de acao facial, permitindo uma representacao quantitativa das

expressoes.

A capacidade de detectar um conjunto denso de landmarks 3D e blendshapes em
tempo real, como oferecido pelo MediaPipe Face Landmarker, tem aplicagbes diretas na
verificacdo de identidade e detecgao de fraude. Por exemplo, a configuracao geométrica

dos landmarks pode ser usada para criar um descritor facial robusto para comparacao
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(FaceMatch, como mencionado na Se¢ao 2.1). As informagoes de blendshapes podem ser
cruciais para a detecgao de vivacidade, analisando se as expressoes faciais apresentadas sao
naturais ou correspondem a padroes de ataques de apresentagao (como o uso de uma foto
estatica ou um video pré-gravado). A tecnologia subjacente ao MediaPipe Face Landmar-
ker envolve modelos de aprendizado de maquina otimizados para execucao eficiente em

diversas plataformas, incluindo dispositivos méveis e web (Google for Developers, 2024).

Figura 3 — Landmarks faciais utilizados pelo Mediapipe

2.4.2.3 Deteccdo de Vivacidade (Liveness Detection)

A simples correspondéncia de uma face apresentada com uma face armazenada em
um banco de dados (FaceMatch) nao é suficiente para garantir a seguranga em muitos
cenarios, pois um fraudador poderia utilizar uma fotografia, um video ou mesmo uma
mascara 3D da pessoa legitima para tentar se passar por ela. A deteccao de vivacidade
(liveness detection) é, portanto, uma componente essencial dos sistemas de verificagao bi-
ométrica facial, projetada para assegurar que a face sendo apresentada ao sensor pertenca
a um ser humano vivo e presente no momento da verificacdo, e ndo a uma representacao

artificial.

Conforme introduzido na Secao 2.1, a deteccao de vivacidade envolve a analise
de multiplos fatores. Solugdes como as da FaceTec, iProov e Amazon Rekognition Face
Liveness utilizam abordagens sofisticadas que vao além da simples deteccao de um rosto.

A FaceTec, por exemplo, emprega um sistema patenteado de escaneamento facial 3D
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(ZoOm-in FaceScan®) que cria um mapa facial 3D (FaceMap®) a partir de um curto
video-selfie. Este mapa captura a estrutura geométrica tinica do rosto, permitindo uma
analise que considera textura da pele, movimentos faciais sutis e reflexos oculares para

diferenciar uma face real de tentativas de spoofing com fotos, videos ou méscaras 2.2.2.

A iProov também se especializa em verificacdo biométrica de identidade com foco
em liveness, utilizando uma combinagao de biometria facial, iluminagao controlada (como
a técnica "Flashmark" que analisa reflexos fisiol6gicos) e IA para assegurar que o individuo
é "a pessoa certa, uma pessoa real, autenticando-se no momento'2.2.2. A Amazon Rekog-
nition Face Liveness, por sua vez, utiliza A e Visao Computacional, incluindo a emissao
de luzes coloridas na tela durante um video-selfie para observar a reagdo dos olhos e da
pele, a fim de diferenciar usuarios reais de vetores de ataque como videos pré-gravados,

deepfakes e méascaras 3D 2.2.3.

O uso de blendshapes faciais, como os fornecidos pelo MediaPipe Face Landmarker
(Google for Developers, 2024), pode complementar essas técnicas, permitindo a andlise
da dindmica e naturalidade das expressoes faciais como um indicador adicional de viva-
cidade. Essas tecnologias de deteccao de vivacidade sao cruciais para mitigar os riscos de
ataques de apresentacao e garantir a integridade dos processos de verificacao de identidade

baseados em biometria facial.

2.5 Desafios e Limitacoes Atuais na Deteccao de Fraudes Inteli-

gentes

Apesar dos avancos significativos nas tecnologias de deteccao de fraudes, especi-
almente aquelas impulsionadas por inteligéncia artificial, o campo enfrenta uma série de
desafios e limitacOes persistentes. A natureza dindmica e adaptativa das técnicas de falsi-
ficacao, juntamente com as complexidades inerentes aos proprios modelos de detecgao e as
implicacoes éticas e legais, configura um cenério onde a vigilancia e a inovagao continuas

sao indispensaveis.

2.5.1 Evolucdo Constante das Técnicas de Manipulacao

Um dos desafios mais proeminentes na deteccao de fraudes visuais é a rapida e
continua evolucao das proprias técnicas de manipulacao. O advento dos deepfakes, im-
pulsionado principalmente por Redes Adversariais Generativas (GANs), exemplifica essa
dindmica. As GANSs, através de seu processo de treinamento adversarial entre um gera-
dor e um discriminador, sao intrinsecamente projetadas para aprimorar o realismo das
amostras sintéticas, tornando-as cada vez mais dificeis de distinguir do conteido autén-

tico (LANGGUTH et al., 2021). Isso cria um ciclo continuo, muitas vezes descrito como
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um "jogo de gato e rato" ou uma "corrida armamentista', onde os avancos nas técnicas

de deteccao sao rapidamente contrapostos por melhorias nas metodologias de falsificacao
(LANGGUTH et al., 2021).

Langguth et al. (LANGGUTH et al., 2021) destacam que, embora a manipulagao
de video nao seja um fenémeno novo, a mudanca fundamental trazida pelos deepfakes
reside na sua acessibilidade e no baixo custo de produgao, permitindo que individuos com
habilidades técnicas moderadas e hardware de consumo criem videos manipulados con-
vincentes. As primeiras geragoes de software deepfake baseadas em autoencoders exigiam
um grande volume de imagens de treinamento, limitando seu uso a figuras piblicas. No
entanto, a incorporacao de GANs na segunda e terceira geragoes de software reduziu essa
dependéncia, possibilitando a criacao de deepfakes com menos dados de origem e com
maior realismo (LANGGUTH et al., 2021). Essa constante evolugao implica que os mo-
delos de deteccao treinados com base em artefatos de uma geracao especifica de deepfakes
podem se tornar rapidamente obsoletos a medida que novas arquiteturas e técnicas de

treinamento de GANs surgem.

2.5.2 Generalizacao de Modelos para Tipos de Fraude Nao Vistos

A capacidade de um modelo de detecgao generalizar para tipos de manipulacao ou
fontes de dados que nao foram explicitamente incluidos em seu conjunto de treinamento é
crucial para sua aplicabilidade no mundo real. Muitas abordagens de deteccao, especial-
mente aquelas que aprendem a identificar artefatos especificos de um determinado método
de manipulacao, podem apresentar uma queda significativa de desempenho quando con-
frontadas com técnicas novas ou variagoes sutis de métodos conhecidos. Wu et al. (WU;
CHEN; ZHOU, 2023) apontam que os métodos de classificacao tradicionais podem ter
dificuldades devido a definicao relativa de "forjado" e "pristino', que varia de imagem
para imagem. Sua abordagem FOCAL, baseada em aprendizado contrastivo imagem por
imagem e agrupamento nao supervisionado na inferéncia, visa justamente melhorar a ge-
neralizacao ao aprender representagoes mais fundamentais das anomalias forenses, em vez

de se especializar em artefatos de um conjunto de treinamento especifico.

Stehouwer et al. (STEHOUWER et al., 2019) também reconhecem a importancia
de lidar com a diversidade de tipos de falsificagao facial, que incluem troca de identidade,
troca de expressao, manipulagao de atributos e sintese completa da face. Desenvolver um
detector que seja robusto a todas essas variagoes, bem como a futuras técnicas ainda nao
concebidas, é um desafio consideravel. A criacao de datasets abrangentes e diversificados,
como o DFFD proposto por eles (STEHOUWER et al., 2019) e outros como o FaceFo-
rensics++ (LANGGUTH et al., 2021), é um passo importante, mas a generalizacao para
o "desconhecido" permanece uma area ativa de pesquisa. Nesse sentido, métodos como o

proposto por Jin et al. (JIN; YE; CHEN, 2021), que se baseiam em sinais biolégicos intrin-
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secos (como a frequéncia cardiaca estimada por PPG), argumentam ter uma vantagem,
pois a auséncia ou inconsisténcia desses sinais em videos falsos pode ser uma caracteristica
mais universal e menos dependente do método especifico de geragao do deepfake. Os au-
tores afirmam que sua abordagem "nao se limita a um método de geracao especifico, ndo
sendo afetada por métodos sintéticos e possuindo boa adaptabilidade" (JIN; YE; CHEN,
2021).

2.5.3 Robustez Contra Ataques Adversariais

Modelos de aprendizado profundo, incluindo aqueles usados para deteccao de de-
epfakes, sao conhecidos por sua vulnerabilidade a ataques adversariais. Um ataque adver-
sarial consiste na introducao de perturbagdes minimas e frequentemente imperceptiveis
ao olho humano em uma entrada (por exemplo, uma imagem ou video), com o obje-
tivo de enganar o modelo e induzi-lo a uma classificacao incorreta (LANGGUTH et al.,
2021). No contexto da detec¢ao de deepfakes, um ator mal-intencionado poderia aplicar
tais perturbagoes a um video falso para que ele seja classificado como auténtico por um

detector.

Langguth et al. (LANGGUTH et al., 2021) discutem essa vulnerabilidade, citando
pesquisas que demonstram que mesmo os melhores detectores de deepfake podem ser
enganados por estratégias adversariais. A existéncia de "exemplos adversariais' é uma
caracteristica bem documentada de redes neurais profundas. O problema é exacerbado se o
atacante tiver acesso, mesmo que parcial (caixa-cinza) ou apenas a capacidade de consultar
(caixa-preta), o modelo de deteccao. Com tal acesso, o atacante pode iterativamente
refinar as perturbagoes para maximizar a chance de evasao. Langguth et al. (LANGGUTH
et al., 2021) tragcam um paralelo com a detecgao de malware, onde os autores de malware
alteram continuamente seus codigos para evitar a deteccao por software antivirus. Da
mesma forma, a disponibilidade publica de um detector de deepfakes pode permitir que
os criadores de contetiddo manipulado o utilizem para testar e "blindar" suas cria¢des contra
ele, tornando o detector menos eficaz na pratica (LANGGUTH et al., 2021). Desenvolver
defesas robustas contra ataques adversariais, ou criar detectores que sejam inerentemente
menos suscetiveis a eles, € um campo de pesquisa ativo e essencial para a confiabilidade

a longo prazo das tecnologias de deteccao.

2.5.4 Interpretabilidade dos Modelos de Deep Learning

Muitos modelos de aprendizado profundo, especialmente as redes neurais com miil-
tiplas camadas, operam de maneira que é frequentemente descrita como uma "caixa-preta'
(black box). Embora possam alcangar alta precisdo em suas predigdes, o processo exato
pelo qual chegam a uma determinada decisdo pode nao ser transparente ou facilmente

compreensivel para um observador humano. Essa falta de interpretabilidade representa
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um desafio significativo, particularmente em dominios criticos como a anélise forense,
onde a capacidade de explicar o raciocinio por tras de uma conclusao é muitas vezes tao

importante quanto a prépria conclusao.

No contexto da deteccao de fraudes, poder explicar por que um modelo classificou
uma imagem como manipulada, quais caracteristicas especificas ou regioes da imagem
levaram a essa decisao, é crucial para a validagao do resultado, para a identificagdo de
possiveis vieses no modelo e para a sua aceitagao em contextos legais ou investigativos.
Abordagens que incorporam mecanismos de atencao, como a proposta por Stehouwer et
al. (STEHOUWER et al., 2019), buscam mitigar esse problema ao gerar mapas de atengao
que destacam as regioes da imagem que mais contribuiram para a decisao da rede. Esses
mapas fornecem uma forma de visualizacao e explicagao, indicando, por exemplo, que
uma face foi considerada manipulada devido a anomalias detectadas na regiao dos olhos
ou da boca (STEHOUWER et al., 2019). No entanto, mesmo com esses mecanismos,
a interpretabilidade completa do funcionamento interno de redes complexas permanece
um objetivo de pesquisa. A confianga em sistemas automatizados de deteccao de fraude
depende nao apenas de sua precisao, mas também da capacidade de entender e auditar

suas decisoes.

2.5.5 Questdes Eticas, Legais e de Privacidade

A disseminacao de deepfakes e outras manipulacoes digitais levanta profundas
questoes éticas, legais e de privacidade. Langguth et al. (LANGGUTH et al., 2021) res-
saltam que, embora muitas aplicacoes de deepfakes possam ser humoristicas ou benignas,
existe um potencial inerente para uso malicioso. Exemplos incluem a criagao de porno-
grafia nao consensual (onde o rosto de uma pessoa é inserido em contetdo explicito),
cyberbullying, difamacao e a disseminacao de desinformacao com o objetivo de influenciar
a opinido publica ou processos politicos (LANGGUTH et al., 2021). O caso de videos fal-
sos do lider do partido BJP em Delhi, que foram compartilhados em milhares de grupos
de WhatsApp, ilustra o potencial de deepfakes para enganar eleitores (LANGGUTH et
al., 2021).

Do ponto de vista legal, a resposta ao fenéomeno dos deepfakes é complexa. Proibir
completamente a tecnologia é problematico, pois inviabilizaria usos legitimos em entrete-
nimento, satira e arte. Por outro lado, a auséncia de regulamentacao pode facilitar abusos.
Langguth et al. (LANGGUTH et al., 2021) discutem a pressao legislativa nos Estados Uni-
dos para restringir o uso prejudicial de deepfakes, mas também alertam para os riscos de
leis excessivamente amplas levarem a autocensura por parte das plataformas de midia
social. Uma alternativa seria aplicar leis existentes contra fraude, assédio e difamagao aos
casos de uso malicioso de deepfakes (LANGGUTH et al., 2021).

Questoes de privacidade também sdo proeminentes. O treinamento de modelos
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para gerar deepfakes muitas vezes requer grandes quantidades de imagens faciais, que
podem ser coletadas sem o consentimento explicito dos individuos. Da mesma forma,
os datasets usados para treinar detectores de deepfakes também podem conter imagens
de pessoas que nao consentiram com esse uso especifico de seus dados biométricos. En-
contrar um equilibrio entre a necessidade de dados para pesquisa e desenvolvimento de

contramedidas e a protecao da privacidade individual é um desafio continuo.

Finalmente, Langguth et al. (LANGGUTH et al., 2021) sugerem que, dadas as
limitagoes das contramedidas tecnologicas e legais, as sociedades precisarao desenvolver
uma maior resiliéncia a desinformacao visual. Isso implica em fomentar a alfabetizacao
midiatica e o pensamento critico, para que os cidadaos estejam mais aptos a questionar
a autenticidade do conteido que consomem e menos suscetiveis a serem enganados por

manipulagoes, sejam elas deepfakes ou outras formas de "noticias falsas".
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3 Metodologia de Desenvolvimento da Solu-

cdo de Prova de Vida (Liveness Detection)

A crescente digitalizacao de servigos e transacoes financeiras tem impulsionado a
necessidade por sistemas de autenticacao de identidade cada vez mais robustos e seguros.
Nesse contexto, a biometria facial surge como uma alternativa promissora, oferecendo um
método de verificacao conveniente e intuitivo. Contudo, a simples deteccao de uma face
nao ¢é suficiente para garantir a presenca real de um individuo, dada a proliferacao de
ataques de apresentagao, como o uso de fotografias, videos ou mascaras tridimensionais.
Para mitigar tais vulnerabilidades, as técnicas de Prova de Vida, ou Liveness Detection,
tornam-se indispensaveis, visando atestar a presencga genuina e em tempo real do usuario

perante o sensor de captura.

Este capitulo detalha a metodologia empregada no desenvolvimento de um protoé-
tipo de solugao de prova de vida. O trabalho concentrou-se na criacdo de uma sequéncia
logica de andlises e desafios interativos, utilizando a linguagem de programacao Python e
predominantemente as bibliotecas OpenCV e MediaPipe. A abordagem metodolégica per-
corre desde a aquisicao e o pré-processamento de imagens faciais, passando pela extracao
de caracteristicas biométricas dindmicas, como a posi¢cao da cabeca e o comportamento
ocular, até a integracao de diferentes modulos para uma decisao final sobre a vivacidade do
usuario. As se¢oes subsequentes descreverdao cada etapa do desenvolvimento, as técnicas
exploradas, as estratégias adotadas e, quando pertinente, as fundamentagoes matematicas
que embasam as funcionalidades implementadas. O foco reside no processo de construgao
e nas decisoes de projeto que moldaram o protétipo, preparando o terreno para a analise

dos resultados que sera apresentada em um capitulo posterior.

3.1 Introducdo a Arquitetura do Sistema

A concepcgao de um sistema de prova de vida eficaz requer uma arquitetura bem
definida, capaz de orquestrar multiplos processos de andlise de forma coesa e eficiente.
Nesta secao, apresentamos a arquitetura geral do protétipo desenvolvido, detalhando seus
principais modulos componentes, o fluxo de processamento das informagoes e as tecno-
logias fundamentais que sustentam sua implementacao. O objetivo é fornecer uma visao
macroscopica do sistema, antes de adentrar nas especificidades de cada técnica de analise

de vivacidade nas se¢oes subsequentes.
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3.1.1 Visao Geral do Protétipo e Seus Mddulos Componentes

O protétipo de prova de vida foi projetado como um sistema modular, onde cada
modulo é responsavel por uma etapa especifica da andlise de vivacidade. Esta modulari-

dade facilita o desenvolvimento, teste e futuras expansoes do sistema.

O sistema inicia sua operacao com o médulo de Aquisicao de Imagem, respon-
savel por capturar o fluxo de video da cAmera do dispositivo. Subsequentemente, o médulo
de Pré-processamento e Validagcao Facial entra em acdo, realizando a deteccao de
faces na imagem e assegurando que apenas uma face esteja presente no campo de visao
para analise, uma funcionalidade crucial para evitar ambiguidades e garantir a correta as-
sociagdo dos dados biométricos ao usuario. Esta etapa utiliza algoritmos para identificar

a regiao facial e preparar os dados para as andlises subsequentes.

Uma vez validada a presenca de uma tnica face, o médulo de Analise Facial Es-
tatica e Dinamica é acionado. Este é um dos niicleos do sistema, encarregado de extrair
pontos fiduciais da face utilizando tecnologias como o MediaPipe Face Mesh (LUGARESI

et al., 2019). Estes pontos sdo cruciais para as andlises subsequentes, incluindo:

« Estimativa de Posicao da Cabecga: Determina a orientagao tridimensional da
cabeca (angulagoes de yaw, pitch e roll), permitindo ndo apenas guiar o usuério
a manter uma pose adequada, mas também servindo como base para desafios de

movimento.

o Analise Ocular Detalhada: Engloba a deteccao e o rastreamento da iris, a detec-
cao de piscadas (baseada, por exemplo, no Eye Aspect Ratio - EAR) e a estimativa
da direcao do olhar. Esses comportamentos oculares sao indicadores importantes de

vivacidade.

Paralelamente ou em sequéncia, o médulo de Mecanismos Adicionais de An-
tispoofing aplica técnicas complementares para dificultar ataques de apresentacao. Um
exemplo implementado ¢ a analise de cor da esclera, que busca diferenciar um olho real

de uma representacao artificial, conforme disparos luminosos coloridos na tela do usuéario.

Opcionalmente, um Motor de Desafios de Vivacidade pode ser ativado, so-
licitando ao usuario a execucao de agodes especificas, como movimentos de cabeca ou
sequéncias de piscadas, cujas respostas sao validadas pelos médulos de andlise correspon-

dentes.

Finalmente, o modulo de Integracao e Tomada de Decisao, refletido con-
ceitualmente no script pilot.py, agrega as evidéncias coletadas por todos os médulos
anteriores. Este componente aplica uma légica de decisao, que pode ser baseada em um
sistema de pontuacao ou em regras predefinidas, para emitir um veredito final sobre a

autenticidade e vivacidade do usuario.
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Esta arquitetura modular e multifacetada visa criar um sistema de prova de vida
resiliente, capaz de analisar diversos aspectos do comportamento humano para uma au-

tenticacao segura.

3.1.2 Fluxograma Geral do Processo de Liveness Detection

O processo de verificacao de vivacidade implementado no protétipo segue um fluxo
légico de operagoes, projetado para maximizar a acuracia e a eficiéncia da andlise. A

Figura 4 apresenta um fluxograma detalhado deste processo.

DETECCAO

IRIS PUPILA PALPEBRAS NARIZ BOCA

DESAFIOS

SIM

USUARIO
OK?

RESPOSTA DO

REFLEXIBILIDADE OLHAR

AVALIAGAO FINAL

Figura 4 — Fluxograma geral do processo de verificacao de vivacidade.

A sequéncia de operagoes inicia-se com a Captura do Fluxo de Video (1)
proveniente da webcam ou outro dispositivo de imagem. Cada quadro (frame) do video
é entdo submetido a etapa de Detecgao de Faces (2). Nesta fase, o sistema verifica
nao apenas a presenca de uma face, mas também se certifica de que h&a uma tnica face

detectada, garantindo que a analise subsequente seja focada no usuario correto.

Se uma tunica face é identificada, o sistema prossegue para a Extracao de Pontos
Fiduciais Faciais (3). Utilizando a solugdo MediaPipe Face Mesh (LUGARESI et al.,
2019), uma malha densa de landmarks 3D ¢é sobreposta a face detectada. Estes pontos

sao a base para a maioria das analises de vivacidade.

Com os landmarks disponiveis, diversas analises podem ocorrer em paralelo ou em

uma sequéncia otimizada (4):
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« Analise da Posicao da Cabecga: Os angulos de yaw, pitch e roll sao calculados. Se
o sistema incluir uma fase de Guia de Posicionamento (4a), mensagens podem
ser exibidas ao usudario para ajustar sua pose antes de prosseguir com os testes de

vivacidade.

e Andlise Ocular: Inclui o rastreamento da iris, a detecgao de piscadas (e.g., via

célculo do EAR) e, potencialmente, a estimativa da dire¢do do olhar.

» Verificagoes Antispoofing Iniciais: Técnicas como a andlise da cor da esclera

foram aplicadas nesta fase.

Dependendo da configuragao do sistema, a etapa de Apresentagao de Desafios
Interativos (5) pode ser iniciada. Estes desafios podem incluir solicitar movimentos es-
pecificos da cabega (e.g., virar para a esquerda/direita, assentir) ou agoes oculares (e.g.,

piscar X vezes, seguir um ponto na tela).

A Analise das Respostas aos Desafios (6) é realizada pelos respectivos médulos
(posigao da cabega, andlise ocular), que verificam se as a¢oes do usudrio correspondem ao

esperado.

Em conjunto com os desafios, ou como uma camada continua de verificagao, Me-
canismos Antispoofing Adicionais (7) sdo empregados. Estes podem incluir a busca
por indicios de apresentagao de fotos ou videos (como reflexos anormais ou falta de micro-
movimentos), e a avaliacao de pistas de profundidade para diferenciar rostos 2D de rostos

3D reais.

Finalmente, todas as evidéncias coletadas (qualidade do posicionamento, piscadas,
respostas aos desafios, resultados dos testes antispoofing) sao enviadas ao mddulo de
Agregacao e Decisao Final (8). Este modulo utiliza uma légica predefinida, um sistema
de pontuacgao simples, para determinar se o usuario é genuino. O resultado é uma Saida

da Decisao de Vivacidade (9) (aprovado/reprovado).

Este fluxo estruturado permite uma anélise compreensiva e robusta, onde multiplas
caracteristicas sao avaliadas para formar uma conclusao confiavel sobre a vivacidade do

usuario.

3.1.3 Principais Tecnologias e Bibliotecas Empregadas

O desenvolvimento do protétipo de prova de vida foi realizado primariamente na
linguagem de programacao Python, devido a sua vasta gama de bibliotecas especializa-
das em visao computacional e aprendizado de maquina, bem como sua flexibilidade e
rapida prototipagem. Dentre o ecossistema de ferramentas disponiveis, duas bibliotecas

se destacaram como pilares fundamentais do projeto: OpenCV e MediaPipe.
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O OpenCV (Open Source Computer Vision Library) (BRADSKI, 2000) foi
extensivamente utilizado para operagoes basilares de processamento de imagem e video.
Suas funcionalidades incluem a captura de streams de video da webcam, manipulacao de
matrizes de pixels (representando imagens), conversoes de espaco de cores, desenho de
elementos graficos sobre as imagens (como retdngulos delimitadores, pontos fiduciais e
mensagens de texto para o usuério), e a implementacao de algoritmos classicos de visao
computacional. Embora o MediaPipe ofereca suas proprias solucoes para deteccao facial,
o0 OpenCV também prové alternativas robustas, como os classificadores baseados em Haar
Cascades, que podem ser utilizados em etapas iniciais ou complementares de detecgao. A
versatilidade do OpenCV o torna uma ferramenta indispensavel para a manipulacao de

dados visuais em tempo real.

A biblioteca MediaPipe (LUGARESI et al., 2019), desenvolvida pela Google,
representou um avanco significativo para a implementacao de funcionalidades complexas
de percep¢ao computacional. Em particular, a solucao MediaPipe Face Mesh foi crucial
para este projeto, fornecendo uma deteccao robusta e em tempo real de uma malha
tridimensional de 468 landmarks faciais (ou 478 para versdes mais recentes). Estes pontos
fiduciais detalhados sdo a espinha dorsal para diversas analises, incluindo a estimativa
precisa da pose da cabeca, o rastreamento dos olhos e da iris, e a deteccao de expressoes
faciais sutis como o piscar dos olhos. A capacidade do MediaPipe de executar tais tarefas
com alta performance, mesmo em dispositivos com recursos computacionais limitados, foi
determinante para a viabilidade do protétipo. Além do Face Mesh, outras solugdes do
MediaPipe, como as dedicadas ao rastreamento de maos ou pose corporal, demonstram o
potencial da ferramenta para futuras expansoes do sistema de prova de vida com novos

desafios interativos.

Em conjunto com estas duas bibliotecas principais, o NumPy (Numerical Python)
(HARRIS et al., 2020) foi implicitamente e explicitamente utilizado para operagoes nu-
méricas eficientes, especialmente na manipulacao de vetores e matrizes que representam
coordenadas de landmarks, transformacoes geométricas e outros dados numéricos ineren-

tes ao processamento de imagens e a andlise biométrica.

A escolha estratégica destas tecnologias permitiu a construcdo de um prototipo
com capacidades avancadas de andlise facial, aproveitando solugoes otimizadas e ampla-
mente testadas pela comunidade cientifica e pela industria, ao mesmo tempo em que
oferece flexibilidade para a customizacao e implementacao de logicas especificas para a

detecgao de vivacidade.
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Tabela 1 — Principais tecnologias e bibliotecas utilizadas no desenvolvimento do protétipo.

Tecnologia/Biblioteca | Versao | Principal Utilizagdo no Projeto

Python 3.9+ Linguagem principal de desenvolvi-
mento

OpenCV 4.5+ Processamento de imagem/video, cap-
tura de camera, desenho de HUD

MediaPipe 0.84 Deteccao facial, extracao de landmarks

faciais (Face Mesh), rastreamento de
iris

NumPy 1.20+ Operagoes numéricas eficientes com ar-
rays e matrizes

3.2 Aquisicao e Pré-processamento de Imagens Faciais

A etapa inicial de qualquer sistema de visao computacional, e particularmente
crucial em aplicagoes biométricas como a prova de vida, consiste na aquisicao e no pré-
processamento adequados das imagens. A qualidade dos dados de entrada tem um impacto
direto e substancial na performance e na confiabilidade de todas as analises subsequentes,
desde a deteccao facial até a extracao de caracteristicas biométricas complexas. Nesta
secao, sao detalhados os procedimentos adotados no protétipo para a captura de frames
de video, a validacao da presenca de uma face tnica e as considerac¢oes sobre os atributos

de qualidade da imagem que asseguram uma analise robusta.

3.2.1 Captura e Selecdo de Frames de Video

A interface primaria do sistema com o mundo real ocorre através da captura de
imagens provenientes de um dispositivo de video, sendo uma webcam integrada ou conec-
tada ao computador do usuario, ou a camera do smartphone virtualizada no computador.
O acesso ao fluxo de video é gerenciado por meio de bibliotecas de software especializadas,
que abstraem a complexidade da comunicacao com o hardware da camera e fornecem um

fluxo continuo de quadros (frames) de imagem.

No contexto deste protétipo, cada frame capturado é tratado como uma imagem
individual a ser processada. A taxa de captura de frames (frames por segundo - FPS) é uma
consideracao importante; taxas mais elevadas podem fornecer uma maior fluidez na analise
de movimentos dindmicos, mas também impoem uma carga computacional maior. Para
aplicagoes em tempo real, como a que se propoe, busca-se um equilibrio entre a capacidade
de processamento disponivel e a necessidade de uma resposta rapida do sistema. O sistema
foi projetado para processar os frames a medida que sao disponibilizados pela camera,

visando uma interagdo imediata com o usuério.

Apés a aquisicao, os frames podem passar por conversoes preliminares de formato

ou espacgo de cores, conforme exigido pelas bibliotecas ou algoritmos subsequentes. Por
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exemplo, é comum a conversao do formato BGR (Blue-Green-Red), frequentemente for-
necido por padrao em algumas bibliotecas de captura, para o formato RGB (Red-Green-
Blue), que é o esperado por outras ferramentas de andlise facial, como certas configuragoes
do MediaPipe. Tais transformacoes asseguram a compatibilidade e a otimizacao do pro-
cessamento nas etapas seguintes. Nenhuma estratégia complexa de selecdo ou amostragem
de frames foi implementada nesta fase inicial, optando-se por analisar o fluxo de video de

forma continua para nao perder eventos relevantes de vivacidade.

&

Opcional

Figura 5 — Fluxo simplificado da captura e preparacao inicial de frames de video.

3.2.2 Deteccio e Validacio da Presenca de Face Unica

Uma vez que um frame de video é capturado e preparado, a primeira tarefa ana-
litica consiste em localizar a face do usuario na imagem. Esta etapa ¢ fundamental, pois
delimita a regiao de interesse (ROI) para todas as operagoes subsequentes de extracao de
caracteristicas e andlise de vivacidade. Para a detecgao facial inicial, podem ser emprega-

dos diversos algoritmos, sendo os classificadores em cascata baseados em caracteristicas
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Haar (VIOLA; JONES, 2001) uma abordagem classica e eficiente para detecgao de objetos
em tempo real, e cuja estrutura é compativel com os modelos de deteccao facial preliminar

que podem ser utilizados.

Além da simples deteccao, é crucial para a integridade do sistema de prova de vida
garantir que apenas uma face esteja presente e sendo analisada. A presenca de multiplas
faces na cena poderia levar a ambiguidades, como a extragao de caracteristicas de um
individuo que nao é o usuario pretendido, ou mesmo tentativas de fraude onde uma
pessoa tenta autenticar outra. Para mitigar este risco, o sistema incorpora uma légica de

validagao que conta o nimero de faces detectadas no frame.

hT?ches correto
|

(a) Deteccao bem-sucedida de face tinica. (b) Detecgao de multiplas faces.

Figura 6 — Exemplos de cendrios na etapa de deteccao facial: (a) detecgdo bem-sucedida
de face tinica e (b) detec¢ao de miltiplas faces.

Se nenhuma face for detectada, o sistema pode instruir o usuario a se posicionar
corretamente em frente a camera ou verificar as condigdes de iluminagao. Caso mais de
uma face seja identificada, uma mensagem de alerta pode ser exibida, solicitando que
apenas o usudrio principal permaneca no campo de visao da camera. O processamento
sO avanca para as etapas mais complexas de andalise de vivacidade quando uma, e so-
mente uma, face é consistentemente detectada na imagem. Esta validacao contribui para
a robustez e a seguranca do processo de autenticacao, assegurando que o foco da analise

biométrica recaia exclusivamente sobre o individuo correto.

3.2.3 Consideracdes sobre Qualidade da Imagem para Analise Robusta

A performance de algoritmos de anélise facial, incluindo a extracao de pontos
fiduciais e a subsequente interpretacao de movimentos e texturas, ¢ intrinsecamente de-
pendente da qualidade da imagem de entrada. Variacoes em condigoes de aquisicao podem

degradar significativamente a precisao dessas andlises, levando a falsas rejei¢coes ou, em
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cendarios piores, a uma menor capacidade de detecgao de fraudes. Portanto, algumas con-

sideragoes sobre a qualidade da imagem sao essenciais.

A iluminacao é, talvez, o fator mais critico. Uma iluminagao insuficiente resulta
em imagens escuras, com perda de detalhes nas caracteristicas faciais. Por outro lado,
uma iluminagao excessiva ou mal distribuida pode causar superexposicao em certas areas
do rosto ou gerar sombras profundas que obscurecem landmarks importantes. O ideal é
uma iluminacao frontal, difusa e uniforme, que minimize sombras e realce as fei¢oes do

usuério de forma clara.

A resolugao da imagem também desempenha um papel importante. Imagens de
baixa resolucao podem nao conter detalhes suficientes para uma localizagao precisa dos
pontos fiduciais, especialmente para caracteristicas menores como os cantos dos olhos
ou da boca. Embora algoritmos modernos sejam cada vez mais robustos a variagoes de

resolucao, existe um limiar minimo abaixo do qual a performance decai consideravelmente.

O foco da imagem deve ser nitido na face do usuario. Imagens desfocadas perdem
detalhes de alta frequéncia que sao importantes para a analise de textura e para a precisa

localizagao de contornos faciais e landmarks.

Outros fatores como ruido excessivo na imagem, geralmente associado a sensores
de baixa qualidade ou condi¢oes de pouca luz, e a pose excessivamente angulada da
cabeca, também podem comprometer a analise. Embora o sistema de estimativa de pose
da cabega (a ser detalhado adiante) possa lidar com certas variagoes, poses extremas

dificultam a visibilidade de todas as caracteristicas faciais necessarias.

Fator de Qualidade | Condicao Ideal Impacto Negativo da

Ma Qualidade

Pose Facial

Frontal ou levemente angu-
lada

[luminagao Uniforme, difusa, sem som- | Perda de detalhes, erros na
bras fortes ou superexposi- | deteccao de landmarks, in-
¢ao viabiliza analise de textura.

Resolucao Suficiente para distinguir | Perda de precisao na locali-
feigdes e landmarks (e.g., | zagdo de landmarks, dificul-
VGA ou superior) dade em andlises finas.

Foco Nitido sobre a face do usua- | Perda de detalhes de alta
rio frequéncia, contornos im-

precisos, afeta andlise de
textura.

Ruido Minimo possivel Pode introduzir artefatos,

confundir detectores de ca-
racteristicas.
Poses extremas ocultam
landmarks e dificultam a
normalizagao.

Para mitigar alguns desses problemas, o protétipo pode, idealmente, incorporar
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mecanismos de feedback em tempo real, instruindo o usuario a melhorar as condig¢oes
de captura (e.g., "Mova-se para um local mais iluminado", "Aproxime-se da camera’,
"Centralize seu rosto"). Tais interagoes proativas ndo apenas melhoram a qualidade dos
dados de entrada, mas também a experiéncia do usuario, guiando-o para uma interacao
bem-sucedida com o sistema de prova de vida. A atencao a esses fatores durante a fase de
aquisicao é um investimento que se reflete na robustez e confiabilidade de todo o processo

de verificagao.

3 more tilted upwards is more angled on the left hemisphere.

(a) Deteccao de angulagao vertical do rosto.  (b) Detecgdo de angulacao horizontal do rosto.

Figura 7 — Exemplos de feedback em tempo real ao usuério: (a) deteccao de angulagao
vertical do rosto e (b) detecgao de angulacao horizontal do rosto.

3.3 Analise Facial Estatica e Dinamica

Superada a fase de aquisi¢ao e validacao da imagem facial, o sistema avanca para
uma analise mais aprofundada da face do usuario. Esta etapa é fundamental, pois trans-
forma os dados brutos de pixels em representagoes estruturadas e significativas, permitindo
a extracao de caracteristicas biométricas tanto estaticas quanto dindmicas. A analise fa-
cial detalhada serve como alicerce para as subsequentes verificacoes de vivacidade, como
a estimativa da pose da cabeca, o rastreamento ocular e a deteccao de expressoes. Nesta
se¢ao, sao descritos os métodos empregados para a detecgao inicial da face, com foco na
sua funcao de entrada para a extragao de pontos fiduciais, e o processo de mapeamento

desses pontos, que constitui a base para a compreensao da geometria e da dinamica facial.

3.3.1 Deteccao Facial de Precisao para Mapeamento

Conforme discutido na Sec¢ao 3.2.2, a identificacdo da presenca e da localizacao
de uma unica face na imagem é um pré-requisito. Uma vez que a regiao facial principal
é isolada, esta informacdo, na forma de uma caixa delimitadora (bounding box), serve
como entrada para algoritmos mais refinados de anélise facial. Embora a detecc¢ao inicial

possa ser realizada por métodos como classificadores em cascata (VIOLA; JONES, 2001),
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muitas solugbes avangadas de percepgao facial, a exemplo do MediaPipe (LUGARESI
et al., 2019), integram seus préprios detectores de face de alta performance, otimizados
para fornecer uma localizacao precisa que beneficie diretamente a etapa subsequente de

extragao de pontos fiduciais.

A precisao desta deteccao inicial é vital, pois um erro na delimitacao da face pode
propagar-se e comprometer a exatidao do mapeamento dos pontos fiduciais. Portanto, o
sistema busca empregar ou confiar em detectores que sejam robustos a variagdes comuns
de iluminagao, pequenas oclusoes e diferentes tamanhos de face na imagem, garantindo

que a etapa de extracao de landmarks receba a regiao de interesse mais acurada possivel.

3.3.2 Extracdo e Mapeamento de Pontos Fiduciais da Face

A extracao de pontos fiduciais, ou landmarks faciais, é uma das pedras angulares
da andlise facial moderna e do presente prototipo de prova de vida. Esses landmarks sao
um conjunto de pontos anatomicamente significativos na face, como os cantos dos olhos, a
ponta do nariz, os contornos dos labios e da mandibula, e as sobrancelhas. O mapeamento
preciso desses pontos permite uma representagao rica e detalhada da geometria facial do

individuo.

Para esta tarefa crucial, o prototipo emprega a solu¢ao Face Mesh disponibilizada
pela biblioteca MediaPipe (LUGARESI et al., 2019). Esta tecnologia é capaz de detectar
e rastrear, em tempo real, uma malha densa composta por 468 landmarks tridimensionais
na face humana. Cada landmark possui coordenadas (z,y, z), onde (z,y) representam as
coordenadas de pixel na imagem e z fornece uma estimativa da profundidade relativa
do ponto em relacdo ao centro geométrico da cabega, com o valor de z sendo menor
quanto mais proximo da camera o ponto estiver. Esta capacidade de inferir uma terceira
dimensao, mesmo que relativa, a partir de uma imagem 2D, enriquece significativamente

a analise. A Figura 8 ilustra a densidade e a distribuicdo desses pontos sobre uma face.

A robustez do MediaPipe Face Mesh frente a variagoes de pose, oclusoes parciais
(como o uso de 6culos), diferentes condigoes de iluminagao e expressoes faciais dindmicas é
um dos seus principais trunfos. Essa capacidade garante que os landmarks sejam extraidos
de forma consistente, o que é essencial para a confiabilidade das analises de vivacidade

subsequentes.

Os landmarks faciais extraidos sdo a base para uma vasta gama de cédlculos e

inferéncias:

« Estimativa da Posicdo da Cabeca (Head Pose Estimation): A posicao tri-
dimensional de varios landmarks permite calcular os angulos de rotacao da cabeca

(guinada, inclinacao e rotagao axial — yaw, pitch, roll).
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Figura 8 — Exemplo da malha de 468 pontos fiduciais faciais (Face Mesh) detectada pela
biblioteca MediaPipe sobre uma face humana.

e Analise Ocular: Landmarks especificos ao redor dos olhos sao usados para calcular
métricas como o Eye Aspect Ratio (EAR) para detecgao de piscadas, e para localizar

com precisao as pupilas ou iris para rastreamento do olhar.

« Analise de Expressoes Faciais: Embora nao seja o foco principal deste trabalho
para a prova de vida, a deformagao da malha facial permite a identificagao de ex-
pressoes como sorriso, surpresa, entre outras, que podem ser exploradas em cendarios

de interacao mais complexos.

» Definicao de Regides de Interesse (ROIs) Detalhadas: Permitem isolar com

precisao regioes como a boca, o nariz ou os olhos para anélises especificas.

A manipulacao das coordenadas desses pontos, incluindo o calculo de distancias
euclidianas entre pares de landmarks, angulos formados por trios de pontos, ou a norma-
lizacao dessas coordenadas para mitigar efeitos de escala e translacao da face na imagem,
¢ realizada por modulos de processamento geométrico. Essas operagoes matemaéticas so-
bre a nuvem de pontos fiduciais sdo essenciais para derivar as métricas quantitativas que
alimentam os algoritmos de decisao de vivacidade. A estabilidade relativa de certas distan-
cias interoculares, por exemplo, pode ser contrastada com a variabilidade das distancias

ao redor da boca durante a fala, fornecendo pistas sobre a autenticidade da face.

Em suma, a extracao detalhada e robusta dos pontos fiduciais da face é um passo
transformador no fluxo de processamento, convertendo uma imagem facial em um con-
junto rico de dados geométricos prontos para sustentar as diversas técnicas de verificacao

de vivacidade exploradas neste projeto.
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3.4 Estimativa e Monitoramento da Posicao da Cabeca

A analise da posicao e dos movimentos da cabega do usuario desempenha um pa-
pel multifacetado em sistemas de prova de vida. Primeiramente, assegura que o usuario
esteja adequadamente posicionado em frente a ciAmera, otimizando a qualidade da captura
para outras analises biométricas. Em segundo lugar, a capacidade de rastrear a orienta-
¢ao da cabeca em tempo real permite a implementacao de desafios interativos baseados
em movimento, que sao indicadores robustos de vivacidade. Finalmente, a deteccao de
movimentos cefalicos naturais pode, por si s6, contribuir para diferenciar um usudrio real
de uma representacao estatica, como uma fotografia. Esta secao descreve a metodologia
empregada para determinar os angulos de rotacao da cabeca e como essa informacgao ¢é
utilizada para classificar a orientagao facial e interagir com o usuario, fundamentando-se

nos pontos fiduciais extraidos conforme detalhado na Secao 3.3.2.

3.4.1 Determinacio dos Angulos de Euler (Yaw, Pitch, Roll)

A orientacao tridimensional da cabeca pode ser descrita por trés rotagoes em
torno dos eixos principais, conhecidas como angulos de Euler: guinada (yaw, 1), incli-
nagao (pitch, 0) e rotagdo axial (roll, ¢). A Figura 9 ilustra esses eixos de rotagao. A
guinada representa a rotacao da cabeca para a esquerda ou direita, a inclinacao descreve

o movimento de abaixar ou levantar a cabeca, e a rotagao axial corresponde a inclinacao

lateral da cabeca.

Looking: Left

FPS: 333

Figura 9 — Iustragao dos eixos de rotacao da cabega: Guinada (v, Yaw), Inclinacao (6,
Pitch) e Rotacao Axial (¢, Roll).

A estimativa desses angulos a partir de uma imagem 2D é um problema classico
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em visao computacional, frequentemente abordado através de algoritmos que resolvem
o problema Perspective-n-Point (PnP) (MURPHY-CHUTORIAN; TRIVEDI, 2009). O
algoritmo PnP calcula a pose (posicao e orientagdo) de um objeto tridimensional em
relagao a uma camera, dadas as coordenadas 2D de n pontos do objeto na imagem e as
coordenadas 3D correspondentes desses mesmos pontos em um sistema de referéncia do

objeto.

No contexto deste protétipo, os insumos para o algoritmo PnP sao:

1. Pontos 2D na Imagem: Um subconjunto selecionado dos pontos fiduciais faciais
(por exemplo, ponta do nariz, queixo, cantos internos e externos dos olhos, cantos da

boca) extraidos pela solu¢do MediaPipe Face Mesh, conforme descrito na Segao 3.3.2.

2. Modelo 3D Canoénico da Cabega: As coordenadas 3D correspondentes aos land-
marks 2D selecionados, definidas em um sistema de coordenadas genérico de uma
cabeca humana. Este modelo 3D nao precisa ser exato para o usuario especifico,
pois um modelo antropometricamente médio geralmente ¢é suficiente para estimar a

orientacao relativa.

3. Parametros Intrinsecos da Camera: Incluem a distancia focal (f,, f,) e o ponto
principal (¢, c,) da camera. Em uma implementacao ideal, esses pardmetros sao
obtidos através de um processo de calibragao da camera. Na auséncia de calibragao
especifica, podem ser utilizados valores aproximados, como considerar a distancia
focal igual a largura da imagem e o ponto principal no centro da imagem, embora

isso possa introduzir imprecisoes na estimativa absoluta da pose.

Dado esses dados, uma fun¢do como cv2.solvePnP da biblioteca OpenCV, que
implementa algoritmos eficientes como o EPnP (LEPETIT; MORENO-NOGUER; FUA,
2009), pode ser utilizada. Esta fungdo retorna um vetor de translagdo e um vetor de
rotacao. O vetor de rotacao, que representa a orientagao da cabeca no formato de Rodri-
gues (eixo-angulo), pode ser convertido em uma matriz de rotagdo R de 3 x 3. A partir
desta matriz de rotacao R, os dngulos de Euler (¢,0, ¢) podem ser extraidos através de

decomposi¢oes matriciais. Por exemplo, se a matriz de rotacdo R for definida como:
11 Ti2 T3
R= 171y 7o 73
31 T32 T33
Os angulos de Euler podem ser calculados (assumindo uma ordem de rotagao especifica,
e.g., YXZ):
Y(yaw) = atan2(rig, r33)

0 (pitch) = asin(—ry3)
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¢(roll) = atan2(rqq, 122)

E importante notar que a extracao de angulos de Euler de uma matriz de rotacio pode
sofrer de singularidades (conhecidas como gimbal lock) em certas configuragoes, mas para
as faixas de movimento da cabeca humana em aplicagoes de prova de vida, geralmente
sao adequados. A precisao da estimativa depende da qualidade dos landmarks detectados,

da acuracia do modelo 3D candnico e da exatidao dos parametros da camera.

3.4.2 Classificacdo da Orientacdo da Cabeca para Interacao com o Usuario

Uma vez que os angulos de Euler (¢, 0, ¢) sao determinados em tempo real para
cada frame de video, eles podem ser utilizados para diversas finalidades interativas e
analiticas dentro do sistema de prova de vida. Um moédulo de classificacao de orientagao da
cabeca foi desenvolvido para interpretar esses angulos continuos e traduzi-los em estados

discretos que facilitam a interacao com o usuario e a logica de decisao.

Primeiramente, essa classificacdo é empregada para guiar o posicionamento do
usuario. Faixas angulares sao definidas para caracterizar uma pose considerada "fron-
tal'ou "ideal"para a anélise (e.g., [¢| < 10°, || < 10°, |¢| < 5°). Se a orientacao da cabeca
do usuario desviar significativamente dessas faixas, o sistema pode fornecer feedback vi-
sual ou textual, como "Vire o rosto para o centro', "Incline a cabega ligeiramente para
cima", ou "Mantenha a cabeca reta". Este mecanismo ajuda a garantir que as demais

analises biométricas sejam realizadas sob condigoes de visualizagao facial étimas.

Em segundo lugar, a classificacdo da orientacao da cabeca é fundamental para
a implementacao de desafios de vivacidade baseados em movimento cefalico. O
sistema pode solicitar ao usuario que execute movimentos especificos, como virar a cabega
para a esquerda, depois para a direita, assentir (movimento de pitch) ou negar (movimento
de yaw). Para validar esses desafios, o médulo de classifica¢gdo monitora se os angulos de
Euler atingem certas faixas predefinidas que correspondem ao movimento solicitado (e.g.,
para "virar a esquerda', o angulo de yaw 1) deve exceder um limiar positivo, como +20°). A
sequéncia e a temporizagao corretas desses movimentos sao entao verificadas para atestar

a vivacidade.

A definigao dos limiares para cada classe de orientagao (e.g., "Centro", "Esquerda’,
"Direita’, "Para Cima", "Para Baixo") é uma etapa de configuragao importante, que busca
um equilibrio entre a naturalidade do movimento para o usuario e a robustez na deteccao
da intencao do movimento. Um feedback claro e intuitivo ao usuario durante essas intera-
¢oes é crucial para o sucesso e a usabilidade do sistema de prova de vida. A capacidade de
monitorar e classificar dinamicamente a pose da cabega transforma uma simples captura

de imagem em um processo interativo e mais seguro contra fraudes.
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Tabela 2 — Exemplo de faixas angulares para classificacao da orientacao da cabeca.

Classificagdo da Pose | Yaw (v) Pitch (0) Roll (¢)
Centro / Frontal [C10°, +10°] | [=10°, +10°] | [=5°, +5°]
Virado(a) & Esquerda (+15°,445°] | [-15°,4+15°] | [—-10°,+10°]
Virado(a) a Direita [—45°,—15°) | [—15°,+15°] | [—10°,+10°]
Inclinado(a) para Cima | [—15° +15°] (+15° +30°] | [-10°,+10°]
Inclinado(a) para Baixo | [—15°, +15°] | [-30°, —15°) | [~10°, +10°]

3.5 Analise Ocular Detalhada para Prova de Vida

Os olhos sao frequentemente descritos como "janelas da alma'e, no contexto da
biometria e da prova de vida, eles sdao, sem duvida, janelas para a autenticidade. A regiao
ocular oferece uma riqueza de informacoes dindmicas e comportamentais que sao dificeis
de serem replicadas por artefatos de fraude. Movimentos da iris, piscadas espontaneas e a
capacidade de direcionar o olhar sdo caracteristicas inerentemente humanas e vitais. Esta
secao detalha as metodologias empregadas no prototipo para a deteccao e rastreamento
da iris, a identificacao de piscadas e a analise da direcao do olhar, todos fundamentados

nos pontos fiduciais faciais previamente extraidos (Segao 3.3.2).

3.5.1 Deteccio e Rastreamento da Iris

O movimento da iris é um forte indicador de vivacidade, pois olhos estaticos sao
uma caracteristica comum em ataques de apresentacao que utilizam fotografias ou videos
simples. O rastreamento da posi¢ao da iris ao longo do tempo permite verificar a presenca
de micromovimentos sacddicos naturais ou validar respostas a desafios que envolvam o

direcionamento do olhar.

O processo inicia-se com a localizagao precisa da regiao de cada olho, utilizando
os landmarks faciais fornecidos pela solu¢ao MediaPipe Face Mesh (LUGARESI et al.,
2019). Esses landmarks definem contornos precisos ao redor dos olhos, permitindo isolar
Regites de Interesse (ROIs) especificas para cada olho. Dentro dessas ROIs, algoritmos
sao aplicados para detectar o centro da pupila ou da iris. O MediaPipe, por si sé, ja oferece

landmarks especificos para a iris, o que simplifica consideravelmente essa tarefa.

No entanto, para aumentar a robustez ou para explorar caracteristicas especificas
da iris, técnicas adicionais de processamento de imagem podem ser empregadas sobre a
ROI ocular. Estas podem incluir a aplicacao de filtros para realcar o contraste entre a
pupila/iris e a esclera, seguida por algoritmos de detecc¢ao de circulos (como a Transfor-
mada de Hough) ou métodos baseados em contornos e ajuste de elipses para localizar o
centro da pupila/iris com maior precisao. Médulos dedicados a detecgdo pupilar foram
desenvolvidos para refinar essa localizagao. Em alguns casos, a criacdo de uma mascara

da iris, isolando-a do restante do olho, pode auxiliar na analise de sua textura ou cor,
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Figura 10 — Exemplo de localizacao da iris utilizando landmarks faciais para delimitar a
ROI ocular e algoritmos de processamento de imagem para refinar a deteccao
do centro pupilar.

embora o foco principal aqui seja a sua posicao.

Uma vez que o centro da iris é detectado em um frame, sua posicao é rastreada
ao longo dos frames subsequentes. Este rastreamento ¢ crucial para analisar a dinamica
do movimento ocular. Desafios como reflexos na cérnea ou nos 6culos, baixa resolucao da
imagem na regiao dos olhos, ou oclusoes parciais pelas palpebras podem dificultar a detec-
¢ao e o rastreamento continuo, exigindo algoritmos robustos e, estratégias de recuperacao

em caso de perda temporaria do alvo.

3.5.2 Deteccao de Piscada de Olhos

A piscada é um reflexo fisiolégico, em grande parte involuntario, essencial para a
lubrificacao e protecao dos olhos. A presenca, frequéncia e naturalidade das piscadas sao
fortes indicadores de vivacidade, pois sua auséncia ou um padrao de piscada artificial sao

dificeis de simular realisticamente por longos periodos ou em resposta a estimulos.

Uma abordagem amplamente adotada e eficaz para a deteccao de piscadas, imple-
mentada neste prototipo, é o calculo do Fye Aspect Ratio (EAR) (SOUKUPOVa; CECH,
2016). O EAR ¢é uma métrica simples, porém robusta, calculada a partir das coordenadas
dos landmarks faciais que contornam o olho. Para um tnico olho, sao tipicamente utili-
zados seis landmarks, como ilustrado na Figura 11: dois pontos horizontais (P, Py) nas
extremidades do olho, e quatro pontos verticais (P, P, Ps, Ps) nas palpebras superior e

inferior.

O EAR é definido pela razao entre a distancia vertical entre as palpebras e a
distancia horizontal entre os cantos do olho:

| P> — Bol| + (|5 — Bs||

|
EAR =
2-||Py = Py
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onde ||P; — P;|| denota a distancia euclidiana entre os landmarks P; e P;.

Pe Ps
Open eye will have Closed eye will
more EAR have less EAR

Figura 11 — Localizagao dos seis landmarks faciais (P, a Fg) utilizados para o calculo do
Eye Aspect Ratio (EAR) para um olho.

Quando o olho esta aberto, o valor do EAR é relativamente constante. Durante
uma piscada, as palpebras se aproximam, causando uma queda abrupta no valor do EAR.
Quando o olho se abre novamente, o EAR retorna ao seu valor normal. Uma piscada é,
portanto, detectada quando o valor do EAR cai abaixo de um limiar predefinido por um
curto periodo e, em seguida, sobe novamente acima do limiar. A Figura 13 pode ilustrar

essa variacao do EAR ao longo do tempo durante uma sequéncia de piscadas.

Ratio : 5.82

Total Blinks: 7

R: CENTER

L: CENTER

Figura 12 — Deteccao de piscada dos olhos direito e esquerdo.

Além da detecgao baseada no EAR, andlises mais diretas do movimento vertical
e horizontal das palpebras podem ser realizadas utilizando os landmarks palpebrais. Mo6-
dulos especificos para essa analise foram desenvolvidos, permitindo, por exemplo, medir a
velocidade de fechamento e abertura das palpebras ou detectar micro-movimentos palpe-
brais que também podem ser indicativos de vivacidade. A combinagao dessas abordagens

pode levar a um sistema de deteccao de piscadas ainda mais robusto e discriminativo.
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Figura 13 — Variacao tipica do valor do Eye Aspect Ratio (EAR) ao longo do tempo
durante uma sequéncia de piscadas. A queda abaixo do limiar indica o fecha-
mento do olho.

3.5.3 Andlise de Direcdo do Olhar (Gaze Estimation)

A capacidade de estimar a diregdo para onde o usuério esta olhando (gaze esti-
mation) é uma funcionalidade poderosa para sistemas de prova de vida interativos. Ela
permite verificar se o usuario consegue seguir instrugoes visuais, como focar em um ponto
especifico na tela ou acompanhar um objeto em movimento, o que é extremamente dificil
de ser fraudado por ataques de apresentacao estaticos ou mesmo por videos pré-gravados

que nao estejam sincronizados com o desafio proposto.

A estimativa da direcao do olhar é um problema desafiador, com abordagens que
variam em complexidade e precisdio (HANSEN; JI, 2010). No contexto deste protétipo,
que visa uma soluc¢ao executavel em tempo real e com recursos computacionais limitados,
foram exploradas abordagens que se baseiam na posicao relativa da pupila/iris dentro da

ROI do olho, em conjunto com a orientagao da cabeca.

Apo6s a detecgdo do centro da pupila/iris (Secao 3.5.1), sua posigdo pode ser nor-
malizada em relagao as dimensoes da ROI do olho ou em relacao aos cantos do olho, que
sao definidos pelos landmarks faciais. Por exemplo, uma pupila significativamente des-
locada para a esquerda dentro da ROI do olho esquerdo, enquanto a cabe¢a permanece

relativamente frontal, indica que o usuario esté olhando para a sua esquerda. Médulos de-
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dicados foram desenvolvidos para calcular essa posicao relativa e classifica-la em dire¢oes

gerais (e.g., "centro", "esquerda’, "direita", "para cima", "para baixo").

FPS: 29.9
Total Blinks: 12 Total Iivks: 12
3 ! 5
-’ A -

(a) Exemplo de direcdo do olhar para a es-  (b) Exemplo de direcio do olhar para a di-
querda, com a pupila deslocada para o lado reita, com a pupila deslocada para o lado
esquerdo da Regido de Interesse (ROI) direito da Regido de Interesse (ROI) ocu-
ocular. lar.

Figura 14 — Ilustracao esquematica da inferéncia da diregao do olhar (esquerda e direita)
baseada na posicao relativa da pupila dentro da Regiao de Interesse (ROI)
do olho.

A orientagao da cabecga, estimada conforme a Se¢ao 3.4, ¢ um fator importante a
ser considerado, pois o olhar é frequentemente coordenado com os movimentos da cabega.
A informacao da direcao do olhar pode ser utilizada para compensar os movimentos da
cabeca e obter uma estimativa do ponto de foco do usuario no ambiente ou na tela do

dispositivo.

Embora a precisao da estimativa de olhar possa ser limitada sem calibracao es-
pecifica do usuério ou modelos 3D detalhados do olho, mesmo uma classificacdo mais
grosseira da direcao do olhar ja é suficiente para muitos desafios de vivacidade. Por exem-
plo, solicitar ao usuario que olhe sequencialmente para os quatro cantos da tela e verificar
se a pupila se move de forma correspondente constitui um teste de vivacidade robusto. A
dificuldade em simular esses movimentos coordenados e responsivos do olhar representa

uma barreira significativa para fraudadores.

Tabela 3 — Exemplo de classificacao da dire¢do do olhar baseada na posi¢cao normalizada
da pupila (X,0rm, Ynorm) dentro da ROI ocular.

Diregao do Olhar | Condicao em X, (Horizontal) | Condi¢ao em Y., (Vertical)
Centro [0.4,0.6] [0.4,0.6]
Esquerda [0.0,0.3) (0.0, 1.0]
Direita (0.7,1.0] (0.0, 1.0]
Para Cima (0.0, 1.0] [0.0,0.3)
Para Baixo (0.0, 1.0] (0.7,1.0]

Nota: Coordenadas normalizadas variam de 0.0 a 1.0. Os intervalos sao exemplificativos.
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3.6 Implementacao de Interacoes e Verificacoes de Prova de Vida

As andlises passivas e a extracao de caracteristicas faciais dindmicas, detalhadas
nas se¢oes anteriores, sdo complementadas por interagoes e verificagbes que visam con-
firmar a presenca ativa e responsiva do usuario. Diferentemente de desafios explicitos
que demandam uma sequéncia complexa de agoes, a abordagem adotada neste protétipo
combina pré-condigdes de pose com interagoes oculares especificas, buscando um equili-
brio entre seguranca, usabilidade e naturalidade. Esta secao descreve como a orientacao
da cabeca ¢é validada de forma continua e como as interagoes oculares, incluindo pisca-

das e o direcionamento implicito do olhar, sdo empregadas para reforcar a prova de vida
(GALBALLY; MARCEL; FIERREZ, 2014).

3.6.1 Validacao Continua da Posicao da Cabeca como Pré-requisito

No sistema desenvolvido, nao sao emitidas instrugoes explicitas para que o usuario
realize movimentos especificos com a cabeca, como virar para a esquerda ou direita sob
comando. Em vez disso, a correta orientagao da cabega é tratada como uma pré-condicao
continua para o prosseguimento da andlise de vivacidade. O sistema monitora em tempo
real os dngulos de Euler (guinada 1, inclinagao 6, e rotagao axial ¢), calculados conforme

descrito na Segao 3.4.

Se a cabeca do usuario permanecer significativamente angulada em relagdo a ca-
mera — ou seja, fora de um intervalo considerado 'frontal"ou "central'(ver Tabela 2 para
exemplos de faixas) — por um periodo prolongado, o processo de avaliacao de prova de
vida pode nao avancar ou nao ser finalizado com sucesso. Uma mensagem explicita é

apresentada ao usuario solicitando a correcao da pose.

Esta validagao da centralizacao da cabega cumpre dois propédsitos:

1. Garantia de Qualidade para Outras Analises: Assegura que a face esteja bem
posicionada para a extracao confiavel de landmarks e para as andlises oculares sub-

sequentes.

2. Deteccao de Anomalias Grosseiras: Uma cabeca excessivamente angulada e
imovel por longos periodos pode ser um indicativo de uma tentativa de fraude com

um objeto estatico ou uma fotografia mal posicionada.

Embora sutil, essa verificagdo continua da pose cefalica age como um portdo de con-
trole, assegurando que apenas os usuarios que demonstram um comportamento postural

minimamente adequado prossigam na avaliacao de vivacidade.
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3.6.2 Interacdes Oculares para Confirmacao de Vivacidade

As interacoes oculares constituem um componente mais ativo e explicito na veri-
ficacao de vivacidade, combinando instrugoes diretas para agoes reflexas e a indugao de

movimentos oculares através de tarefas interativas.

3.6.2.1 Verificacao de Piscadas Naturais

Em um determinado momento do processo de verificacao, o sistema instrui expli-
citamente o usuario a "PISQUE os olhos naturalmente'. Esta instrucao é crucial, pois a
auséncia de piscadas ou um padrao de piscada muito artificial pode indicar uma tentativa
de fraude. A validacao desta acdo nao se limita a detectar uma tunica piscada forcada,
mas sim a observar a presenca de um comportamento de piscar que seja consistente com
a naturalidade esperada, utilizando o método de detec¢ao baseado no Eye Aspect Ratio
(EAR) (Se¢ao 3.5.2) ou outras anélises de movimento palpebral. A andlise pode considerar
a frequéncia e a duracao das piscadas dentro de uma janela de tempo apds a instrucao,

buscando um padrao que denote uma resposta genuina e nao um artefato.

3.6.2.2 Direcionamento Implicito do Olhar através de Interacido com Alvos

Para verificar a capacidade de direcionamento do olhar de forma interativa e in-
tuitiva, o sistema emprega uma estratégia de inducao implicita. Em vez de comandar
explicitamente "Olhe para a esquerda" ou "Olhe para a direita", sdo apresentados ao usua-
rio alvos visuais — tipicamente circulos animados — que aparecem em diferentes posi¢oes
na tela (e.g., a esquerda, a direita e ao centro). O usuério é instruido a "Toque no circulo"

ou "Clique no circulo"assim que este aparece.

Esta interacao possui um duplo propésito:

1. Tarefa Explicita de Interacdo: O usudrio realiza uma ac¢ao motora (toque ou

clique), que por si s6 ja requer atengdo e presenga.

2. Inducao e Verificagao Implicita do Olhar: Para tocar ou clicar no circulo com
precisao, o usuario é naturalmente induzido a direcionar seu olhar para a localizagao
do alvo. Concomitantemente & espera da agao de toque/clique, o sistema utiliza as
técnicas de estimativa da dire¢ao do olhar (Secao 3.5.3) para verificar se o movimento

ocular do usuério é congruente com a aparicao e a posi¢ao do circulo na tela.

A validagdo considera a correlacao entre a trajetoria estimada do olhar e a sequéncia de
aparicao dos alvos. Um movimento ocular que acompanha consistentemente os alvos antes
ou durante o ato de tocar/clicar é um forte indicador de vivacidade e de interacao genuina
com a interface. Esta abordagem torna o teste de vivacidade mais organico e menos

propenso a ser decifrado ou simulado por respostas pré-programadas em um ataque.
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7 Eye Challenge

(a) Alvo & esquerda. (b) Alvo ao centro.

(c) Alvo a direita.

Figura 15 — Sequéncia de apresentacao de alvos visuais (circulos) em diferentes posigoes
da tela para indugao do movimento ocular e intera¢ao por toque/clique.

A combinagao dessas verificagoes — a manutencao de uma pose cefalica adequada,
a demonstracao de piscadas naturais sob instrucao e a capacidade de interagir visual e
motoramente com alvos dindmicos — compoe um conjunto robusto de mecanismos para a

prova de vida.

Tabela 4 — Desafios baseados em agoes oculares e critérios de validacao.

Desafio Acao Esperada do | Critérios de Validagao
Usuério (Exemplos)
Pisque os Olhos Fechar e abrir os olhos | Deteccao de queda no EAR
uma vez abaixo do limiar, seguida de
retorno.

Seguir Alvo Visual | Mover os olhos acom- | Correspondéncia entre a di-
panhando um ponto | recao estimada do olhar e a
na tela posicao do alvo.
Olhar para Canto | Direcionar o olhar | Posicao da pupila na ROI
para um canto especi- | ocular compativel com o
fico canto indicado.

3.7 Mecanismos Adicionais de Antispoofing

As interagoes e verificagoes descritas anteriormente, que se baseiam na analise de
movimentos e respostas a estimulos, formam uma camada robusta de defesa contra ata-
ques de apresentacao. Contudo, para aumentar ainda mais a confiabilidade do sistema

de prova de vida, é vantajoso incorporar mecanismos adicionais de antispoofing. Estes
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mecanismos frequentemente operam de forma passiva ou semi-passiva, analisando carac-
teristicas intrinsecas da imagem facial ou respostas fisiologicas sutis que sao dificeis de
serem forjadas. Esta secao detalha algumas dessas abordagens complementares implemen-
tadas, especificamente a analise da cor da esclera, a verificagao da reagao pupilar a luz e

outras consideracoes gerais para deteccao de fraude.

3.7.1 Analise da Cor da Esclera

A esclera, popularmente conhecida como a "parte branca do olho", possui ca-
racteristicas de cor que podem ser exploradas como um indicador de vivacidade. Olhos
humanos reais apresentam uma esclera com tonalidades especificas, que podem diferir sig-
nificativamente daquelas encontradas em representacgoes artificiais, como olhos impressos
em fotografias ou renderizados em modelos 3D de baixa fidelidade. Uma coloragao atipica
da esclera, como tons excessivamente brancos (comuns em impressoes), amarelados (em
certas condigbes de satide ou em fotos antigas) ou com padroes de cor ndo naturais, pode

sinalizar uma tentativa de fraude.

A metodologia para analise da cor da esclera no protétipo envolve as seguintes

etapas:

1. Segmentacao da Regiao da Esclera: Utilizando os landmarks faciais que deli-
mitam o contorno dos olhos e, potencialmente, os landmarks da iris (Se¢ao 3.5.1),
as regides correspondentes & esclera sdo isoladas em cada olho. E crucial excluir a
iris, a pupila, as palpebras e os cilios para uma andlise precisa da cor da esclera.
Moédulos de software especificos, como o desenvolvido para a aplicagdo de analise de

cores, sao responsaveis por esta segmentacao.

2. Extracao de Caracteristicas de Cor: Uma vez segmentada, as caracteristicas
de cor da regiao da esclera sao extraidas. Isso envolve a conversao da ROI para
um espago de cores adequado (e.g., RGB, HSV ou Lab) e o cdlculo de estatisticas
descritivas dos canais de cor, como a média, mediana, desvio padrao ou histogramas
de cor. Além disso, uma etapa de calibracao é aplicada, para se adaptar as condigoes

iniciais de iluminacao que impactam diretamente na extragao da cor.

3. Classificagao e Decisao: As caracteristicas de cor extraidas sao comparadas com
um modelo de referéncia que define as faixas de cor esperadas para uma esclera
humana saudavel e em condigbes normais de iluminagao. Se os valores medidos
desviarem significativamente desses padroes, um alerta de possivel spoofing pode ser
gerado, e prova de vida falha nesta etapa. Por exemplo, uma esclera com saturagao

de cor muito baixa e brilho muito alto pode indicar uma impressao.
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A eficidcia desta técnica depende da qualidade da segmentacao da esclera e da robustez
do modelo de cor de referéncia frente a variagoes naturais na tonalidade da esclera entre

individuos e diferentes condi¢oes de iluminacao ambiente.

(a) Aparéncia da esclera sob (b) Aparéncia da esclera sob
iluminacao com luz verde. iluminacao com luz azul.

(c) Aparéncia da esclera sob ilu-
minagdo com luz vermelha.

Figura 16 — Anéalise comparativa da aparéncia e reflexibilidade da esclera ocular quando
iluminada por fontes de luz de diferentes cores (verde, azul e vermelha), vi-
sando identificar padroes que auxiliem na distin¢ao entre um olho real e uma
representacao artificial.

3.7.2 Anilise da Reacdo Pupilar a Luz (Reflexo Fotomotor)

O reflexo fotomotor (RFM), ou reacao pupilar a luz, é a constrigao involuntaria da
pupila em resposta a um aumento na intensidade luminosa que atinge a retina, seguida por
sua dilatacao quando a intensidade luminosa diminui. Este é um reflexo neural complexo,
mediado pelo sistema nervoso auténomo, e sua presenca e dinamica sao indicadores ex-

tremamente fortes de vivacidade, sendo muito dificeis de serem replicados artificialmente
(SUN; TAN; WANG, 2005).

O prototipo implementa uma verificacdo baseada neste reflexo da seguinte maneira:

1. Medicao Basal do Diametro Pupilar: Inicialmente, o didmetro da pupila é
medido em condi¢oes de iluminagao ambiente normais ou controladas pela tela do
dispositivo. Isto requer um algoritmo robusto de deteccao de pupila e estimativa de

seu didmetro, conforme explorado em modulos especificos de deteccao pupilar.

2. Estimulo Luminoso: Em um momento apropriado, o sistema emite um estimulo
luminoso repentino. Itso é realizado fazendo com que a tela do dispositivo exiba

uma cor branca brilhante por um curto periodo.
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3. Monitoramento da Resposta Pupilar: Durante e imediatamente apds o estimulo
luminoso, o didmetro da pupila é continuamente monitorado. Espera-se que ocorra

uma constrigdo (reducao do didmetro) da pupila.
4. Validacao do Reflexo: A validagao envolve verificar se:

e Ocorreu uma redugao significativa no didmetro da pupila apods o estimulo.

« A magnitude e a laténcia (tempo de resposta) da constri¢ao estdo dentro de

faixas fisiologicamente plausiveis.

e Apés a remocao do estimulo (a tela retorna a uma luminosidade normal), a

pupila gradualmente se dilata de volta ao seu didmetro basal ou préoximo a ele.

A auséncia de uma reacao pupilar detectavel, ou uma reagdo que nao se enquadre nos
pardmetros esperados (e.g., uma mudanca de didmetro muito lenta, muito réapida ou de
magnitude implausivel), pode ser considerada uma forte evidéncia de tentativa de fraude,
como o uso de olhos protéticos, fotografias ou videos. Os desafios desta técnica incluem
a necessidade de uma estimativa precisa e robusta do diametro pupilar em tempo real
e o controle adequado do estimulo luminoso para eliciar uma resposta clara sem causar

desconforto excessivo ao usuario.

3.7.3 Qutras Abordagens e Heuristicas de Deteccdo de Fraude

Além das técnicas especificas mencionadas, um sistema de antispoofing pode se
beneficiar de um conjunto de heuristicas e verificacoes adicionais, implementadas em
modulos de software dedicados a deteccao de anomalias e artefatos comuns em ataques

de apresentacao. Estas podem incluir:

o Detecgcao de Padroes de Moiré: O padrao de Moiré pode surgir quando uma
tela digital (onde um video de spoofing pode estar sendo exibido) é recapturada por
outra camera. A detecgao desses padroes caracteristicos pode indicar um ataque de

repeticao.

o Analise de Reflexos Especulares: Reflexos nos olhos ou na superficie da face
podem fornecer pistas. Reflexos planos e uniformes, tipicos de uma fotografia ou
tela, diferem dos reflexos curvos e dindmicos esperados em uma face 3D real e olhos

umidos.

o Consisténcia Temporal de Caracteristicas: A analise da consisténcia de ca-
racteristicas faciais (como a prépria malha de landmarks ou a textura em regioes
especificas) ao longo do tempo pode revelar anomalias. Faces reais exibem micro-
movimentos e deformagoes sutis que podem estar ausentes em spoofs estaticos ou

videos em loop.
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(a) Pupila antes do estimulo. (b) Estimulo luminoso.

(c) Pupila contraida apés estimulo.

Figura 17 — Sequéncia ilustrativa da verificagao do reflexo fotomotor: (a) didmetro pupilar
basal, (b) aplicacao de estimulo luminoso pela tela, (¢) constricdo pupilar
observada.

e Deteccao de Bordas de Dispositivos: Em ataques onde uma foto ou um celular
exibindo um video sdo apresentados a camera, pode ser possivel detectar as bordas

do dispositivo de apresentacao.

A implementacao dessas heuristicas geralmente envolve algoritmos de processamento de
imagem e aprendizado de maquina para identificar os padroes suspeitos. Embora nenhuma
heuristica isolada seja infalivel, a combinacao de multiplas verificagoes contextuais e ba-
seadas em artefatos pode contribuir significativamente para a robustez geral do sistema

de prova de vida.

A incorporacao desses mecanismos adicionais de antispoofing visa criar um sistema
de defesa em profundidade, onde diferentes técnicas atuam em conjunto para dificultar

a0 maximo o sucesso de tentativas de fraude.
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3.8 Integracao dos Modulos e Tomada de Decisao

As diversas técnicas de andlise facial, ocular e de antispoofing detalhadas nas se¢oes
anteriores, embora individualmente capazes de fornecer indicios de vivacidade, atingem
seu pleno potencial quando integradas em um sistema coeso e orquestrado. Esta secao
descreve como os diferentes médulos do protétipo sdo combinados e gerenciados por um
algoritmo central, culminando na geracao de um escore de vivacidade e na tomada de
uma decisao final sobre a autenticidade do usuério. O desenvolvimento de um "algoritmo
piloto" foi fundamental para essa integracao, permitindo nao apenas o fluxo controlado
das etapas de verificacdo, mas também a apresentacao de diferentes niveis de informacao

através de uma "visao do desenvolvedor' e uma "visdo do usudrio".

3.8.1 Orquestracao das Diferentes Etapas de Verificacdo pelo Algoritmo Pi-

loto

O nucleo da integracao do sistema de prova de vida reside em um "algoritmo piloto"
principal. Este algoritmo é responsavel por coordenar a execugao sequencial e, em alguns
casos, paralela, de todos os modulos de andlise: desde a aquisicao da imagem e deteccao
facial, passando pela extragao de landmarks, estimativa de pose da cabega, andlise ocular
(incluindo piscadas e direcionamento do olhar induzido), até a aplicagdo dos mecanismos

adicionais de antispoofing e a gestao das interagdes com o usuario.

O fluxo de orquestracao geralmente segue uma légica progressiva, como ilustrado

na Figura 4:

1. Verificagoes Iniciais e Pré-condigoes: O algoritmo piloto inicia com a captura
da imagem, deteccao de face tnica e a valida¢ao continua da centralizagao da cabeca,
conforme descrito na Se¢ao 3.6.1. Se estas condig¢oes nao forem satisfeitas, o processo

pode ser pausado ou interrompido.

2. Extracao de Caracteristicas Fundamentais: Em seguida, procede-se a extracao

dos pontos fiduciais da face, que sdo a base para a maioria das analises subsequentes.

3. Andlises Passivas e Ativas: Com os landmarks disponiveis, sdo disparadas as
andlises de pose da cabega (para monitoramento continuo), detec¢do de piscadas
(em resposta a instrugao explicita), andlise da reacdo pupilar a luz e a interagao
com alvos visuais para indug¢ao do olhar. Mecanismos como a andlise da cor da

esclera também podem ser executados.

4. Coleta de Evidéncias: O algoritmo piloto coleta os resultados e as métricas par-

ciais de cada um desses moédulos.
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Uma caracteristica importante do desenvolvimento deste algoritmo piloto é a im-

plementacgao de duas interfaces de visualizacao distintas, alternaveis conforme a necessi-

dade:

e Visao do Desenvolvedor: Esta interface é projetada para fins de depuracao, ca-
libragao e analise detalhada do comportamento do sistema. Ela sobrepoe a imagem
de video uma vasta gama de informacoes em tempo real, como os landmarks faciais
detectados, os angulos de pose da cabega, valores de EAR, o estado da deteccao
de piscadas, a classificacao da direcdo do olhare resultados parciais dos testes de
antispoofing. Esta visao é instrumental para identificar falhas, ajustar parametros e

compreender a contribuicao de cada mddulo.

e Visao do Usudario: Em contraste, esta interface ¢ minimalista e focada na experi-
éncia do usuario final. Ela exibe apenas as instrucoes necessarias para a interagao
(e.g., "PISQUE os olhos naturalmente', "Toque no circulo"), feedback simples sobre
o progresso da verificacdo (e.g., "Analisando...") e, ao final, o resultado da verifica-
¢ao de vivacidade. O objetivo é tornar o processo o mais intuitivo e menos intrusivo

possivel, ocultando a complexidade subjacente.

§ Liveness Detection - (m] X

3 Reiniciar
Pisque naturalmente _Reic_|

Figura 18 — Exemplo da "Visao do Desenvolvedor" e "Visao do Usuario".

A capacidade de alternar entre essas visoes durante o desenvolvimento e teste do

protétipo demonstrou ser de grande valia.

3.8.2 Légica de Decisdo Final para Aprovacdo/Rejeicdo da Vivacidade

Apobs a execucao de todas as etapas de verificacao relevantes orquestradas pelo
algoritmo piloto, as evidéncias coletadas de cada médulo de andlise sao agregadas para
formar uma decisao final sobre a vivacidade do usuario. No protétipo desenvolvido, esta

agregacao culmina na geragado de um escore basico de vivacidade.
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A formulagao deste escore é um aspecto crucial do sistema. Embora uma variedade
de abordagens possa ser adotada, desde modelos de aprendizado de maquina complexos
até sistemas baseados em regras, o prototipo inicial focou em uma légica mais direta. O

escore pode ser constituido, por exemplo, por:

e Uma contagem ponderada de testes de vivacidade bem-sucedidos.

« A soma de pontuagoes parciais atribuidas a cada verificagdo, onde verificagoes con-
sideradas mais robustas (e.g., reacdo pupilar a luz, interacdo com multiplos alvos)

podem ter um peso maior.

« Uma combinagao de resultados booleanos (passou/falhou) de diferentes testes, pro-

cessados através de uma arvore de decisao simples.

Por exemplo, a observacao consistente de piscadas naturais, a correta interacao com os al-
vos visuais (implicando movimento ocular adequado), uma reagao pupilar fisiologicamente
correta e uma cor de esclera dentro dos padroes esperados contribuiriam positivamente
para o escore final. Falhas em multiplos testes, ou em testes considerados criticos, resul-

tariam em um escore baixo.

A tomada de decisao final é entao realizada comparando este escore de vivacidade
com um ou mais limiares predefinidos. Um tinico limiar pode ser usado para uma decisao

binaria:

e Se Escore > Limiar Vivacidade: Usuério considerado genuino (prova de vida bem-

sucedida).

» Se Escore < Limiar Vivacidade: Suspeita de fraude ou falha na verificagao (prova

de vida malsucedida).

¢ Resultado do Liveness X

Teste concluido.

Pontuacdo: 4/5 (80.0%)

Testes falhados:

- Olhar para a esquerda e/ou direita

[ ok ]%

Figura 19 — Processo de agregacao de evidéncias dos diferentes modulos de andlise para a
formacao do escore béasico de vivacidade e a subsequente tomada de decisao.

A determinacgao do valor 6timo para este limiar é tipicamente um processo em-
pirico, realizado através de testes extensivos com dados de usudrios reais e tentativas

de fraude simuladas, buscando um equilibrio adequado entre a Taxa de Falsa Aceitacao
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(FAR) e a Taxa de Falsa Rejeigao (FRR). Para um protétipo, o escore pode ser mais um

indicador para o desenvolvedor, e o limiar pode ser ajustado progressivamente.

Tabela 5 — Exemplo ilustrativo de contribuicao de diferentes verificagoes para o escore de

vivacidade.
Verificagao de Resultado Positivo (Pontos/Peso) | Resultado
Vivacidade Negativo

(Pontos/Peso)

Centralizacao da (pré-requisito) N/A (processo nao
Cabeca avanga)
Piscadas Naturais +10 0
Interacao com Alvos -+10 por alvo 0
(Gaze)
Reacao Pupilar a +10 0
Luz
Cor da Esclera +10 0
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4 Resultados

Este capitulo é dedicado a apresentacao e andlise dos resultados experimentais
obtidos com o protétipo de solugao de prova de vida (liveness detection) desenvolvido.
Conforme detalhado no Capitulo 3, o sistema integra miltiplos médulos de anélise facial
e ocular, além de interacoes especificas e mecanismos de antispoofing, culminando em um
escore de vivacidade. O objetivo dos testes realizados foi avaliar a eficacia do protétipo
tanto em cenarios de uso legitimo, por usudrios reais, quanto em tentativas de fraude
(spoofing attacks) utilizando diferentes artefatos de apresentacao. Serdo apresentados os
dados coletados, as métricas de desempenho calculadas e uma discussao inicial sobre os

achados.

4.1 Configuracao Experimental e Métricas de Avaliacao

Para avaliar o desempenho do prototipo de deteccao de vivacidade, foi definida
uma metodologia experimental que abrangeu testes com usuarios legitimos e simulacoes
de ataques por apresentacao. Esta se¢ao descreve brevemente o ambiente de teste, os ma-
teriais utilizados para os ataques e as métricas empregadas para quantificar a performance

do sistema.

4.1.1 Ambiente e Materiais de Teste

Os testes de uso legitimo foram conduzidos utilizando duas configuragoes de ca-

mera principais:

1. Webcam Dedicada/Integrada: Uma webcam padrao conectada a um computa-
dor notebook, representando um cenario comum de uso em aplicagoes web ou de
desktop.

2. Camera de Smartphone via DroidCam: Um smartphone Android teve sua
camera conectada ao computador através do aplicativo DroidCam, simulando o uso
de dispositivos mdveis ou configuragoes onde a camera do celular é preferida ou a

Unica disponivel.
Para os testes de ataque por apresentacao, foram preparados os seguintes artefatos:

1. Imagem Estatica em Tela de Smartphone: Uma fotografia de um rosto foi

exibida na tela de um smartphone, e este dispositivo foi entao apresentado a webcam
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do sistema de prova de vida. Este tipo de ataque visa simular a tentativa de fraude

utilizando uma foto impressa ou digital de um usuario autorizado.

2. Videos Deepfake: Foram gerados videos sintéticos utilizando a plataforma de in-
teligéncia artificial Kling AI. O prompt utilizado para a geragao foi: "Gere um video
hiper-realista de uma pessoa olhando a frente e piscando naturalmente"'. Foram cri-
ados dois modelos distintos de deepfakes a partir deste prompt, e cada modelo foi
utilizado em multiplas tentativas de ataque. Estes videos representam uma ameagca

mais sofisticada, pois podem exibir movimentos faciais como piscadas.

Todas as interagoes e anélises foram gerenciadas pelo "algoritmo piloto" descrito na
Secao 3.8. Conforme a ldgica de pontuagao definida para o prototipo, um escore acumulado
de 100% foi considerado como "aprovagao' (vivacidade confirmada), enquanto qualquer
escore inferior a 100% foi interpretado como "reprovagao" (suspeita de fraude ou falha na

verificacao).

4.1.2 Métricas de Avaliacdo de Desempenho

Para quantificar o desempenho do sistema de deteccao de vivacidade, foram utili-

zadas as seguintes métricas padrao em avaliacao de sistemas biométricos e de antispoofing:

« Taxa de Aceitagiao Verdadeira (TAR) ou True Acceptance Rate (TAR): Repre-
senta a proporc¢ao de tentativas de acesso de usuarios legitimos que foram correta-

mente aceitas pelo sistema. E calculada como:

VP

AR = 9p N

onde VP (Verdadeiros Positivos) é o nimero de tentativas legitimas corretamente
aceitas, e FN (Falsos Negativos) é o nimero de tentativas legitimas incorretamente

rejeitadas.

« Taxa de Falsa Rejeicao (TFR) ou Fulse Rejection Rate (FRR): Indica a propor-
¢ao de tentativas de acesso de usuarios legitimos que foram incorretamente rejeitadas

pelo sistema. E calculada como:

FN

TFR =5 PN —

1 —TAR
« Taxa de Rejeicao Verdadeira (TRR) ou True Rejection Rate (TRR): Refere-se
a proporcao de tentativas de ataque por apresentacao (fraudes) que foram correta-

mente rejeitadas pelo sistema. E calculada como:

VN

TRR =S Fp
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onde VN (Verdadeiros Negativos) é o niimero de tentativas de ataque corretamente
rejeitadas, e FP (Falsos Positivos) é o nimero de tentativas de ataque incorretamente

aceitas.

» Taxa de Falsa Aceitagao (TFA) ou False Acceptance Rate (FAR): Denota a pro-
porcao de tentativas de ataque por apresentacao que foram incorretamente aceitas

pelo sistema como se fossem de um usuario legitimo. E calculada como:

FP

TFA = — =
VN +FP

1 —-TRR

Idealmente, um sistema de prova de vida robusto deve apresentar altos valores de TAR e
TRR, e baixos valores de FRR e FAR.

4.2 Resultados dos Testes de Uso Legitimo

A avaliacao do desempenho do sistema de prova de vida em cenérios de uso legitimo
¢ fundamental para aferir sua usabilidade e a capacidade de corretamente autenticar
usuarios genuinos. Foram conduzidas séries de testes utilizando diferentes configuragoes
de camera para simular condi¢oes de uso variadas. Conforme a metodologia de pontuacao
adotada, um escore de 100% foi necessario para a aprovacao da tentativa de prova de

vida; qualquer escore inferior resultou em reprovagao.

4.2.1 Desempenho com Webcam Dedicada/Integrada

Nesta primeira bateria de testes, foram realizadas 10 (dez) tentativas de prova de
vida por um usuario legitimo utilizando uma webcam padrao conectada a um computa-
dor. O objetivo era avaliar a performance do sistema em uma configuracao de hardware

convencional.

Das 10 tentativas, 9 (nove) foram concluidas com sucesso, alcan¢ando um escore de
100% e sendo, portanto, corretamente aprovadas como interagoes genuinas. Estes casos
representam Verdadeiros Positivos (VP). Em uma tnica tentativa, ocorreu uma falha
especifica no sub-teste de direcionamento do olhar para os alvos circulares. Embora os
demais testes de vivacidade tenham sido superados, a falha neste componente resultou
em um escore final de 80%. De acordo com o critério estabelecido de que apenas um
escore de 100% configuraria uma aprovacao, esta tentativa foi considerada uma reprovacao,

caracterizando um Falso Negativo (FN).

Com base nesses resultados (9 VP e 1 FN em 10 tentativas), as métricas de de-

sempenho para o uso com webcam foram calculadas da seguinte forma:
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o Taxa de Aceitacao Verdadeira (TAR):

9 9
TA webcam — T — T =
Ryen 91 10 90%
« Taxa de Falsa Rejeicao (TFR):
1 1
Hoer 51110 %

A ocorréncia de uma Falsa Rejeicao, atribuida a sensibilidade do teste de direcionamento
do olhar naquela instancia particular, indica um ponto de aten¢do para calibracdo ou

robustez deste mdédulo especifico em certas condi¢oes de uso com webcam.

4.2.2 Desempenho com Camera de Smartphone (via DroidCam)

Para avaliar o sistema em um cenario que simula o uso de cameras de dispositivos
moveis, foram realizadas 10 (dez) tentativas de prova de vida por um usuério legitimo
utilizando a cdmera de um smartphone conectada ao computador via o aplicativo Droid-

Cam.

Nesta configuracao, todas as 10 (dez) tentativas foram concluidas com sucesso,
alcangando um escore de 100% e sendo corretamente aprovadas. Portanto, foram registra-
dos 10 Verdadeiros Positivos (VP) e 0 Falsos Negativos (FN). As métricas de desempenho

para o uso com DroidCam sao:

o Taxa de Aceitacdo Verdadeira (TAR):

10 10
TARDroidcam = ——— = — = 100
DroidC 10+0 10 %
« Taxa de Falsa Rejeicao (TFR):
0 0
TFRroi am — =—=0
DroidC 10+0 10 %

O desempenho nesta configuragao é um resultado promissor, indicando boa adap-
tabilidade do sistema a qualidade e caracteristicas de imagem tipicamente fornecidas por
cameras de smartphone. E interessante notar que, embora tenha sido observada durante a
fase de desenvolvimento uma maior dificuldade na estimativa precisa do olhar do usuério
no sentido horizontal com a cdmera do smartphone — devido a fatores como a proporc¢ao
da tela do celular e o angulo de captura quando o dispositivo é segurado —, nos testes

formais conduzidos, esta dificuldade nao se traduziu em falhas de aprovacao.



Capitulo 4. Resultados 75

Tabela 6 — Resultados consolidados dos testes de prova de vida com usuarios legitimos.

Configuragao da Camera | N° de Tentativas | VP | FN | TAR (%) | TFR (%)
Webcam Dedicada/Integrada 10 9 1 90,0 10,0
Smartphone (via DroidCam) 10 10 | 0O 100,0 0,0
Total/Média Ponderada 20 19 1 95,0 5,0

4.2.3 Sumario dos Resultados de Uso Legitimo

Os resultados dos testes de uso legitimo, comparando as duas configuragoes de

camera, sao consolidados na Tabela 6.

No geral, o sistema demonstrou um alto indice de sucesso na autenticacao de
usudrios legitimos, com uma Taxa de Aceitacdo Verdadeira global de 95%. A tnica falha
de rejeicao incorreta ocorreu em um cenario especifico com webcam, sugerindo que a
robustez do teste de direcionamento do olhar pode ser um foco para refinamentos futuros,

visando manter a seguranca sem comprometer a experiéncia do usuério.

4.3 Resultados dos Testes de Ataques por Apresentacio (Spoofing)

A robustez de um sistema de prova de vida é verdadeiramente testada pela sua
capacidade de resistir a tentativas de ataque por apresentacao, onde artefatos fraudu-
lentos sao utilizados na tentativa de enganar os sensores biométricos. Foram conduzidos
experimentos com dois tipos comuns de ataques de apresentagao: o uso de uma imagem
estatica exibida em uma tela e o uso de videos deepfake. O objetivo foi avaliar a eficacia

dos mecanismos de antispoofing implementados no prototipo.

4.3.1 Resisténcia a Ataques com Imagem Estatica

O primeiro cenario de ataque consistiu na apresentacao de uma imagem facial
estatica, exibida na tela de um smartphone, diretamente a webcam do sistema de prova
de vida. Este tipo de ataque é um dos mais basicos e comuns, visando explorar sistemas

que nao verificam adequadamente a tridimensionalidade ou os sinais vitais dinamicos.

Foram realizadas 10 (dez) tentativas de ataque utilizando este método. Em todas
as 10 (dez) tentativas, o sistema de prova de vida corretamente identificou a apresentacao
como fraudulenta e rejeitou o acesso. Isso resultou em 10 Verdadeiros Negativos (VN) e
0 Falsos Positivos (FP).

As métricas de desempenho do sistema contra ataques de imagem estatica foram:

« Taxa de Rejeigao Verdadeira (TRR): TRRimg estatica = ﬁ = % = 100%

o Taxa de Falsa Aceitacdo (TFA): TFA s estatica = %—‘ro =5 =0%
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O desempenho (100% TRR e 0% TFA) contra este tipo de ataque demonstra
a eficacia dos mecanismos basicos de deteccao de vivacidade implementados, como a
exigéncia de piscadas naturais (ausentes em uma imagem estética), a interagdo com alvos
visuais (que uma imagem nao pode realizar) e a andlise da reagao pupilar a luz (impossivel

para uma imagem). A Figura 20 pode ilustrar a configuracao deste tipo de ataque.

Figura 20 — Ilustracao da configuracao do teste de ataque por apresentacao utilizando
uma imagem estatica exibida na tela de um smartphone e apresentada a
webcam do sistema.

4.3.2 Resisténcia a Ataques com Videos Deepfake

Os videos deepfake representam uma ameaga consideravelmente mais sofisticada,
pois podem simular movimentos faciais dindmicos, como piscadas e leves movimentos da
cabeca, que podem enganar sistemas de prova de vida menos robustos. Para este teste,
foram gerados videos hiper-realistas utilizando a plataforma Kling AI, com o prompt "Gere
um video hiper-realista de uma pessoa olhando a frente e piscando naturalmente". Foram
criados dois modelos (variagoes) de deepfakes a partir deste prompt, e foram realizadas 5

(cinco) tentativas de ataque com cada modelo, totalizando 10 (dez) tentativas.

Das 10 (dez) tentativas de ataque com videos deepfake, o sistema conseguiu rejeitar
corretamente 9 (nove) delas como fraudulentas, caracterizando 9 Verdadeiros Negativos
(VN). No entanto, em 1 (uma) das tentativas, o video deepfake foi incorretamente aceito

pelo sistema como uma interagao legitima, resultando em 1 Falso Positivo (FP).

As métricas de desempenho contra os ataques de video deepfake foram:

» Taxa de Rejeigdo Verdadeira (TRR):

9
TRRdeepfake = ——=—=90%
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o Taxa de Falsa Aceitagao (TFA):

1 1
— =10%

TFAAee ake — &, 1 —
deeplake T 941 T 10

Embora uma TRR de 90% contra deepfakes gerados por TA seja um resultado con-
siderdvel para um protdtipo, a ocorréncia de uma Falsa Aceitacao (10% TFA) evidencia a
complexidade e o desafio continuo que esses tipos de ataques representam. A anélise pre-
liminar da falha sugere que o video deepfake que logrou éxito pode ter conseguido simular
piscadas de forma convincente o suficiente para passar no teste de EAR e apresentado
caracteristicas que foram interpretadas como reacoes fisiologicas minimas nos testes de
analise de cor da esclera ou reagao pupilar a luz. Conforme mencionado na concepg¢ao do
prototipo, para esses dois tltimos testes, uma pequena variagdo nos valores medidos ja
era suficiente para considerar o sub-teste como aprovado. Essa parametrizacao, embora
possa ter contribuido para uma boa taxa de aceitagdo de usuérios legitimos, pode ter

sido explorada pelo deepfake que conseguiu uma Falsa Aceitacao. A Figura 21 apresenta

frames dos videos deepfake utilizados.

~gh

!
e

(a) Primeiro video gerado por prompt. (b) Segundo video gerado por prompt.

Figura 21 — Exemplos de frames dos videos deepfake gerados pela plataforma Kling Al e
utilizados nos testes de ataque por apresentacao.
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4.3.3 Sumario dos Resultados de Testes de Ataque
A Tabela 7 consolida os resultados obtidos nos testes de ataque por apresentagao.

Tabela 7 — Resultados consolidados dos testes de ataques por apresentacao (spoofing).

Tipo de Ataque N° de Tentativas | VN | FP | TRR (%) | TFA (%)
Imagem Estatica (em tela) 10 10 | O 100,0 0,0
Video Deepfake (Kling AI) 10 9 1 90,0 10,0
Total/Média Ponderada 20 19 1 95,0 5,0

Os resultados indicam que o protétipo foi eficaz contra ataques basicos de imagem
estatica. Contra ataques mais elaborados com videos deepfake, o sistema demonstrou alta
capacidade de rejeicdo, embora uma vulnerabilidade tenha sido identificada, resultando

em uma taxa de falsa aceitagao de 10% para essa modalidade especifica.

4.4 Analise e Discussao Consolidada dos Resultados

A apresentacao dos resultados nas segoes anteriores permitiu quantificar o de-
sempenho do prototipo de detecgao de vivacidade em diferentes cenarios de teste. Nesta
secdo, os resultados sao analisados de forma consolidada, buscando interpretar as métri-
cas de performance, identificar os pontos fortes e as limitagoes do sistema desenvolvido, e

relacionar os achados com as metodologias e decisdes de projeto discutidas no Capitulo 3.

4.4.1 Interpretacdo Geral do Desempenho

Avaliando o conjunto dos testes, o prototipo demonstrou um desempenho geral
promissor. Para usuérios legitimos (Tabela 6), obteve-se uma Taxa de Aceitagdo Ver-
dadeira (TAR) de 90% com webcam dedicada/integrada e um resultado de 100% TAR
utilizando a camera de smartphone via DroidCam. Isso resultou em uma TAR ponderada
de 95%, indicando uma boa capacidade de reconhecer interacoes genuinas. A Taxa de
Falsa Rejeicao (TFR) global de 5% é majoritariamente atribuida a uma unica falha no

teste de olhar com a webcam.

No que tange a resisténcia contra ataques por apresentacao (Tabela 7), o sistema
exibiu uma performance excelente contra imagens estaticas, com 100% de Taxa de Rejei-
¢ao Verdadeira (TRR) e 0% de Taxa de Falsa Aceitagao (TFA). Contra os videos deepfake,
mais desafiadores, o sistema alcancou uma TRR de 90%, com uma TFA de 10%. A TRR

ponderada para todos os ataques foi de 95%.

Esses nimeros sugerem um bom equilibrio inicial entre a seguranga contra fraudes
comuns e a conveniéncia para o usuario legitimo, embora pontos especificos de melhoria

tenham sido identificados.
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4.4.2 Pontos Fortes do Protétipo

Diversos aspectos positivos puderam ser observados a partir dos resultados:

o Alta Performance com Cameras de Smartphone (DroidCam): A obtencao
de 100% TAR nos testes com DroidCam é um indicativo de que o sistema pode ser
bem adaptado para uso com cameras de dispositivos méveis, que sao prevalentes em

muitas aplicagoes de autenticacgao.

« Eficacia Total Contra Imagens Estaticas: A rejeicao de todas as 10 tentativas
de ataque com imagem estatica demonstra que a combinacao de desafios interativos
(como a indugdo do olhar e a solicitagdo de piscadas) e a andlise de sinais vitais
(como a reagao pupilar a luz, mesmo que com limiares lenientes) é eficaz contra este
tipo de fraude basica. A auséncia de movimento e de respostas fisiolégicas em uma

imagem estatica ¢ prontamente detectada.

« Resiliéncia Consideravel a Videos Deepfake: Uma TRR de 90% contra videos
deepfake gerados por TA, embora nao perfeita, é um resultado significativo para
um protétipo. Indica que a combinac¢ao de multiplas andlises (piscadas naturais,
interacao com alvos, possivel deteccao sutil de artefatos na esclera ou na reagao

pupilar) oferece uma barreira considerdvel mesmo para ataques dindmicos.

4.4.3 Limitacoes Identificadas e Andlise de Falhas

Os testes também revelaram areas onde o prototipo pode ser aprimorado:

» Taxa de Falsa Rejeicdo com Webcam (10%): A tnica Falsa Rejeigao ocorreu
devido a uma falha no sub-teste de direcionamento do olhar para os alvos circulares,
utilizando a webcam. Dado que o critério de aprovacao exigia 100% de acerto no
escore, a falha em um tnico componente levou a reprovagao do usuario legitimo.
Isso sugere que a sensibilidade ou a calibragao do teste de olhar para a configuragao
de webcam pode precisar de ajustes para aumentar sua robustez sem comprometer

a seguranca.

» Taxa de Falsa Aceitacdo com Videos Deepfake (10%): A aceitagdo de um
dos videos deepfake é o ponto mais critico em termos de seguranca. O prompt uti-
lizado para gerar os deepfakes ("pessoa olhando a frente e piscando naturalmente")
focou em simular piscadas, um dos principais indicadores de vivacidade. Além disso,
a estratégia de prototipagem adotada, onde para os casos de andlise da cor da es-
clera ou a reacao pupilar a luz, a simples variagdo em valores, ou seja, o menor
demonstrativo de reacao fisiologica a essas avaliagdes, o algoritmo ja interpretava

como aprovado naquele teste, pode ter contribuido para essa Falsa Aceitagdo. Se o



Capitulo 4. Resultados 80

deepfake apresentou minimas variacoes de pixel na regiao ocular que foram errone-
amente interpretadas como reagoes fisiolégicas sutis pela esclera ou pupila (devido
aos limiares lenientes desses sub-testes), isso, combinado com piscadas bem simula-
das e a auséncia de movimentos cefalicos complexos solicitados, pode ter levado ao

escore suficiente para a aprovagao indevida.

e Desafios na Estimativa de Olhar Horizontal com Smartphone: Foi uma ob-
servacao durante o desenvolvimento que "a estimativa de olhar do usuario no sentido
horizontal se torna mais dificil de observar com a cidmera do smartphone, devido a
proporcao e tamanho da tela do celular". Embora os testes formais com DroidCam
tenham resultado em 100% TAR, essa dificuldade intrinseca pode representar uma
limitacao em cenarios de uso mais variados com dispositivos méveis, potencialmente
exigindo algoritmos de estimativa de olhar mais sofisticados ou uma adaptacao di-
namica dos alvos de interagao para diferentes proporcoes de tela e distancias de

visualizacao.

4.4.4 Consideracoes Finais sobre os Resultados

Os resultados experimentais indicam que o prototipo de deteccao de vivacidade
desenvolvido possui uma base sélida, com bom desempenho tanto na aceitacao de usuarios
legitimos quanto na rejeicao da maioria das tentativas de fraude testadas. A arquitetura
modular e a combinacao de diferentes técnicas de andlise (movimento da cabega como
pré-requisito, piscadas, interagao com alvos visuais, reacao pupilar e analise de cor da

esclera) provaram ser uma estratégia valida.

A regra de decisao baseada em um escore de 100% para aprovacao, embora rigorosa,
ajudou a identificar rapidamente os sub-testes que necessitam de maior refinamento (como
o teste de olhar na webcam). A leniéncia nos limiares de alguns testes passivos (esclera,
pupila), adotada para fins de prototipagem, demonstrou ser uma faca de dois gumes:
provavelmente auxiliou na alta taxa de aceitagdo de usudrios legitimos, mas também

pode ter sido um fator contribuinte para a tnica Falsa Aceitagao por deepfake.

Os achados deste capitulo fornecem subsidios importantes para os proximos passos
no desenvolvimento, incluindo o ajuste de parametros, o refinamento dos algoritmos de
analise e a exploragao de mecanismos de antispoofing adicionais para mitigar as vulnera-

bilidades identificadas, especialmente contra ataques de deepfake mais avangados.
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5 Conclusao

Ao longo deste trabalho, foi abordado o desenvolvimento e a avaliacdo de um pro-
tétipo de sistema de deteccao de vivacidade (liveness detection) com o objetivo de mitigar
fraudes por apresentacao em sistemas de autenticacao biométrica facial. Desde a concep-
¢ao tedrica, passando pela implementacao dos diversos médulos de andlise e interacao,
até a realizacao de testes experimentais, buscou-se construir uma solucao que integrasse
multiplas pistas de vivacidade para robustecer a verificagdo de presenca real do usuario.
Este capitulo final tem como propédsito sintetizar as principais contribuicoes alcancadas
por este projeto, bem como discutir, de forma critica, as limitagoes identificadas e propor

direg¢oes para trabalhos futuros que possam aprimorar e expandir a soluc¢ao desenvolvida.

5.1 Principais Contribuicoes do Trabalho

Considera-se que este Projeto de Fim de Curso logrou éxito em apresentar contri-
buigoes relevantes tanto no ambito do desenvolvimento pratico de uma solucao de prova
de vida quanto na exploracao de técnicas de visao computacional aplicadas a seguranca

biométrica. As principais contribui¢des podem ser resumidas da seguinte forma:

e Desenvolvimento de um Protétipo Multifacetado de Deteccao de Vivaci-
dade: Foi implementado um sistema funcional que integra um conjunto diversificado
de técnicas de analise, incluindo a deteccao e mapeamento de pontos fiduciais faciais,
a validacao continua da pose cefdlica como pré-requisito, a detecgao de piscadas, a
interacao com alvos visuais para inducgao e verificagdo do movimento ocular, a ana-

lise da reacao pupilar a luz e a verificacdo da cor da esclera.

o Implementacao de Mecanismos de Interacao Especificos: Destaca-se a con-
cepcao de interagoes como a solicitagao explicita de piscadas naturais e, particular-
mente, o método de indugao implicita do olhar através de alvos clicaveis na tela,
que se mostrou uma forma intuitiva de verificar o direcionamento da atenc¢ao visual

do usuario.

e Criacdo de um Algoritmo Piloto Integrador com Muiltiplas Visoes: O de-
senvolvimento de um algoritmo centralizador que orquestra todos os modulos de

andlise e que oferece uma "visdo do desenvolvedor' (para depuragao e analise deta-
lhada) e uma "visao do usudrio'(para interagao simplificada) foi uma contribuigao
metodolégica importante para a prototipagem e teste do sistema. Este algoritmo

também implementou um sistema de escore basico para a tomada de decisao.
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« Obtencao de Resultados Experimentais Promissores: Os testes iniciais, em-

bora com escopo limitado, indicaram um bom desempenho do protétipo:

— Elevada Taxa de Aceitacdo Verdadeira (TAR) para usudrios legitimos, atin-
gindo 100% com o uso de camera de smartphone (via DroidCam) e 90% com

webcam dedicada.

— Rejeigao completa (100% TRR) de ataques bésicos utilizando imagens estaticas

apresentadas em telas.

— Uma consideravel Taxa de Rejeigao Verdadeira (90% TRR) contra videos deep-

fake gerados por IA, indicando resiliéncia a ataques dindmicos mais sofisticados.

o Identificacdo de Pontos de Melhoria e Vulnerabilidades: A prépria identifi-
cagao de falhas, como a Falsa Rejeicao devido a sensibilidade do teste de olhar em
um cenario e a Falsa Aceitacdo de um video deepfake, constitui uma contribuicao,
pois direciona os esforcos futuros para o fortalecimento de componentes especificos

do sistema.

Em conjunto, essas contribui¢oes demonstram a viabilidade da abordagem proposta e
fornecem uma base sélida para futuras pesquisas e desenvolvimentos na area de deteccao

de vivacidade.

5.2 Trabalhos Futuros e Recomendacdes

Apesar dos resultados encorajadores obtidos com o protoétipo, é fundamental re-
conhecer suas limitacoes e identificar as avenidas para aprimoramento e pesquisa futura.
A natureza de um Projeto de Fim de Curso implica, frequentemente, um escopo restrito

para exploracao exaustiva. Com base nisso, sdo propostas as seguintes diregoes:

5.2.1 Desenvolvimento de uma Interface de Usuario Comercial e Amigavel

As interfaces desenvolvidas ("visdo do desenvolvedor" e "visao do usuério") foram
adequadas para os propositos de prototipagem e teste funcional. No entanto, para uma
aplicagao comercial ou de uso disseminado, seria imprescindivel o desenvolvimento de uma
Interface Grafica do Usudrio (GUI) profissional, intuitiva e amigével. Tal interface deveria

focar em:

o Clareza e Simplicidade: Instrugoes minimalistas e feedback visual imediato e

compreensivel para o usuario final.

« Experiéncia do Usuario (UX): Um fluxo de interagdo suave, que minimize o

tempo de verificagao e o esfor¢o cognitivo do usuario.
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« Adaptabilidade: Possibilidade de customizacao para diferentes contextos de apli-
cacdo (e.g., mobile, desktop, quiosques) e para atender a requisitos especificos de

identidade visual de uma solucao comercial.

o Acessibilidade: Considerar principios de design acessivel para usuarios com dife-

rentes necessidades.

5.2.2 Validacao Experimental Extensiva e Robusta com Amostragem Signifi-

cativa

Um ponto critico a ser destacado é a limitacao do escopo dos testes expe-
rimentais realizados neste trabalho. As avaliagbes foram conduzidas com um nimero
reduzido de tentativas e, possivelmente, com uma diversidade limitada de participantes
e condi¢oes. Embora os resultados fornecam indicativos iniciais da performance, eles ca-
recem de significancia estatistica robusta para generalizagoes amplas sobre a eficacia do

sistema. Para superar essa limitacao, recomenda-se:

e Aumento do Espago Amostral: Realizar testes com um ntmero consideravel-
mente maior de usuarios legitimos, abrangendo diferentes faixas etarias, géneros,
etnias (para verificar possiveis vieses nos algoritmos de detecgao facial e de land-

marks), e caracteristicas como o uso de 6culos, barbas, etc.

» Diversificagcao das Condigoes de Teste: Avaliar o sistema sob um espectro amplo
de condigbes ambientais, incluindo variagdes significativas de iluminagao (baixa luz,
luz excessiva, sombras, diferentes tipos de fontes luminosas), fundos complexos e

diferentes qualidades e tipos de cameras.
« Expansao e Sofisticacao dos Cenarios de Ataque:

— Testar contra uma gama maior de artefatos de apresentagao (PAls), incluindo
impressoes fotograficas de alta qualidade, mascaras 2D e 3D, e ataques de

repeticao utilizando telas de alta resolucao.

— Utilizar videos deepfake gerados por diferentes plataformas e com maior vari-
abilidade de caracteristicas e comportamentos, incluindo aqueles que tentam

simular interagoes mais complexas.

— Avaliar a resisténcia a ataques onde o fraudador tenta manipular ativamente

os sensores ou explorar vulnerabilidades especificas de cada moddulo.

Somente através de uma validacao experimental mais extensa e metodologicamente rigo-

rosa serd possivel obter métricas de desempenho (TAR, FRR, TRR, TFA) com intervalos
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de confianca adequados e que reflitam de forma mais fidedigna a performance do sis-
tema em cendrios de uso real. A pequena amostragem atual pode enviesar os resultados,

superestimando ou subestimando a real capacidade do protoétipo.

5.2.3 Refinamento e Aprofundamento dos Algoritmos de Analise Ocular An-
tifraude

Os mecanismos de analise da cor da esclera e da reacao pupilar a luz, embora te-
nham contribuido para os resultados, foram implementados com uma légica de aprovagao
baseada na "menor demonstragao de reagao fisiologica', visando facilitar a prototipagem.
Esta abordagem, como discutido, pode representar uma vulnerabilidade. Sugere-se um

aprofundamento significativo nestes algoritmos:

o Analise Quantitativa da Cor e Reflexibilidade da Esclera:

— Em vez de apenas detectar variagoes, desenvolver modelos quantitativos das
propriedades de cor e reflexao da esclera humana sob diferentes condigoes de

iluminagao (incluindo as luzes coloridas mencionadas anteriormente).

— Explorar técnicas de aprendizado de maquina para classificar texturas e pa-
droes de reflexdo da esclera, distinguindo tecido real de materiais impressos ou

exibidos em tela.
— Investigar a normalizagdo de cor para compensar variagoes na iluminacao am-
biente.

« Andlise Detalhada do Reflexo Fotomotor (RFM):

— Ir além da simples deteccao de constrigao/dilatagdo. Implementar a anélise
quantitativa da curva do RFM: amplitude da constri¢ao, velocidade de cons-

tricao e dilatacao, tempo de laténcia.

— Otimizar o estimulo luminoso (intensidade, duragdo, cor) para eliciar uma res-

posta mais clara e mensuravel, minimizando o desconforto.

— Desenvolver modelos para classificar os padroes de RFM como genuinos ou
andmalos, considerando a variabilidade interpessoal e os efeitos da idade ou

fadiga.

— Estudar a robustez da medic¢ao do diametro pupilar em diferentes condigoes.

O refinamento desses médulos pode aumentar significativamente sua contribui¢ao para a

seguranga do sistema, tornando-os mais dificeis de serem enganados.
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5.2.4 Qutras Direcbes e Recomendacoes

Adicionalmente, outras linhas de pesquisa e desenvolvimento podem ser explora-

das:

o Exploracao de Novos Indicadores de Vivacidade: Investigar a inclusao de
outras pistas biométricas ou comportamentais, como a analise de microtexturas da
pele (anteriormente considerada), a estimativa de profundidade 3D da face de forma
mais robusta, ou mesmo sinais fisiolégicos sutis como a variabilidade da frequéncia

cardiaca inferida remotamente (rPPG).

o Otimizacao de Desempenho Computacional: Focar na otimizacao dos algorit-
mos para execucao eficiente em dispositivos com recursos limitados, como smartpho-

nes e sistemas embarcados, considerando o consumo de CPU, meméria e energia.

e Mecanismos Avancados de Fusao de Dados e Decisao: Substituir o sistema de
escore basico por técnicas mais sofisticadas de fusao de informagoes provenientes dos
multiplos médulos, como redes Bayesianas, logica fuzzy, ou modelos de aprendizado
de méquina (e.g., SVM, Random Forest, Redes Neurais) treinados para classificar
uma sessao como genuina ou fraudulenta com base no vetor de caracteristicas de

vivacidade.

o Sistema de Aprendizado Continuo e Adaptacao: Desenvolver mecanismos
para que o sistema possa se adaptar a novos tipos de ataques a medida que estes

surgem, através de plataformas de treinamento e reavaliagao continua.

« Estudo de Usabilidade e Aceitabilidade em Larga Escala: Conduzir estudos
com um publico mais amplo para avaliar a percepcao, aceitabilidade e usabilidade
dos diferentes desafios de vivacidade, visando otimizar a experiéncia do usuario sem

comprometer a seguranca.

Em conclusao, este trabalho estabeleceu uma fundacao promissora. As diregoes
futuras aqui propostas visam nao apenas sanar as limitagoes identificadas, mas também
impulsionar a solug¢ao para um nivel de maturidade e robustez compativel com as exi-
géncias de aplicacoes reais e os desafios impostos pela constante evolucao das técnicas de

fraude.
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