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“So a loucura salva os inquietos de coragdo”

“Pressa” - menores atos



Resumo

A crescente adogao de dispositivos inteligentes em ambientes como redes domésticas le-
vanta a necessidade de consideragoes de seguranca em seu entorno, assim tornando im-
portantes sistemas que possam ajudar a assegurar a seguranca cibernética dos mesmos.
Circunscrito a esse desafio, este trabalho investiga a aplicacao de técnicas de Inteligéncia
Artificial Explicavel (XAI) para promover maior transparéncia de sistemas de detecgao
de intrusao (IDSs) em dispositivos Internet das Coisas (IoT). Utilizando do conjunto de
dados CICIoT2023, foram feitas andlises exploratérias e pré-processamento dos dados,
seguida da selecao e treinamento de oito modelos de aprendizado de méaquina, dentre os
quais XGBoost se destacou em termos de performance. Para diferenciacao entre trafego
normal e de ataque, alcancou 86% de acurécia, e para separar nao somente anomalias, mas
também seu tipo, obteve 77%, com ressalvas em categorias minoritarias. Empregou-se a
técnica SHAP de explicacoes para analise de contribuigoes globais e locais das variaveis
nas decisoes desses modelos, que revelaram dependéncias ambiguas e potenciais vieses - o
protocolo https apresentou influéncia contraditéria, ora elevando a probabilidade de tré-
fego benigno, ora contribuindo para falsos positivos de ataque; a métrica min oscilou entre
reforcar decisoes de ataque e benigno dependendo do caso. Caminhos futuros apontados

direcionam-se no sentido de engenharia de atributos e selecao de variaveis.

Palavras-chave: Internet das Coisas. Inteligéncia Artificial. Sistemas de Deteccao de

Intrusao. Aprendizado de Maquina. Inteligéncia Artificial Explicavel. SHAP.
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1 Introducao

O uso de Aprendizado de Maquina no ambito da Seguranca da Informagao tem se
tornado cada vez mais pervasivo na deteccao de atividades maliciosas em redes de com-
putadores (HAQ et al., 2015). Nesse contexto, os sistemas de detecgao de intrusao (IDS),
geralmente posicionados na borda de rede para monitorar fluxos de pacotes, diferenciam

trafego benigno de malicioso e ajudam na tomada de decisdes dos times de seguranga
(UPPAL; JAVED; ARSHAD, 2014).

Para garantir a eficicia desses sistemas, é necessério treinar algoritmos de aprendi-
zado de maquina em conjuntos de dados contendo registros de trafego de rede. Entretanto,
a qualidade desses modelos esta diretamente associada aos dados sob os quais eles sao
treinados, no sentido de que os padroes estatisticos inferidos por eles podem ser compre-
endidos como consequéncia direta da estrutura latente desses dados (GONG et al., 2023).
Diante disso, compreender o processo de aprendizado — isto é, como os modelos inter-
nalizam as caracteristicas dos dados — sob a Otica de técnicas de Inteligéncia Artificial

Explicavel (XAI) constitui o foco desta investigacao.

Os classificadores sao algoritmos de Aprendizado de Méquina (AM) que, a partir de
dados rotulados, aprendem a distinguir entre diferentes categorias (NAQA; MURPHY,
2015) — aqui, trafego benigno e malicioso. Para a detecgao de intrusdo em IoT, cada
classificador recebe como entrada as caracteristicas extraidas dos fluxos de rede e gera

uma predi¢ao sobre seu rotulo.

As técnicas de XAI, entao, lancam luz sobre esse processo: elas permitem, por
um lado, avaliar a importancia média de cada atributo em todas as predigoes (visao
global) e, por outro, detalhar como cada varidvel enviesou uma decisdo individual de
uma instancia especifica (visao local). Ao explorar a maneira como um algoritmo de AM
internaliza os padroes presentes nos dados, é possivel fazer uma introspeccao trazendo a
tona justificacoes para as decisdes tomadas. Desse modo, caminha-se para uma direcao

de maior confianca nos IDSs por parte de seus operadores e partes interessadas, como é
discutido em (NEUPANE et al., 2022).

Trabalhos correlatos confirmam que o uso de técnicas de XAI em sistemas IDS
¢ um tema crescente na literatura. Revisoes sistematicas como (NEUPANE et al., 2022)
explicitam os principais avangos em X-IDS (XAI aplicada a sistemas IDS), apontando

desafios e a necessidade de métodos que conciliem desempenho e transparéncia.

Diferentes estudos apresentam aplicacdes pontuais de XAI em IDS tradicionais:
Patil et al. (2022) é um exemplo no qual sao treinados modelos no conjunto de dados CI-

CIDS2017 (SHARAFALDIN; LASHKARI; GHORBANTI, 2018) e exploradas explicagoes
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locais para entender decisdes individuais; Sharma et al. (2024) aplicam multiplas técnicas
de explicagoes em arquiteturas de AM avancadas para IDS genéricos; Roshan e Zafar
(2021) usam XAI para analisar detecgao de anomalias em trafego de rede. Esses trabalhos
ilustram o valor de abordagens que usam de explicagoes, mas limitam-se, em sua maioria,

a cenarios de rede tradicionais, sem focar especificamente em ambientes [oT.

Observa-se, assim, que poucas investigacoes aprofundam XAI em IDSs voltados
a trafego [oT. Embora existam propostas que usem o conjunto de dados escolhido - CI-
CIoT2023 (NETO et al., 2023) - em configuracoes sem explicagoes (THEREZA; RAMLI,
2023) ou somente com andlises globais (LE et al., 2023), falta um tratamento integrado

que combine explicagoes globais e locais em uma tnica metodologia.

Diante dessa lacuna, o presente trabalho tem como objetivo geral tornar mais
transparentes as decisdes de classificadores treinados no CICIoT2023, para entao aplicar
explicabilidade utilizando a técnica SHAP (SHapley Additive exPlanations) (ROSHAN;
ZAFAR, 2021), a fim de discutir vieses e percepgoes capturadas pelos modelos a partir
dos dados. A escolha do conjunto de dados baseia-se em dois eixos: na sua atualidade, e
na existéncia de trabalhos correlatos com (LE et al., 2023) e sem (THEREZA; RAMLI,

2023) andlises de explicagoes. Logo, os objetivos especificos so:

1. Explorar a natureza e estrutura dos dados do CICIoT2023;
2. Comparar o desempenho de diferentes tipos de classificadores;

3. Aplicar XAT global e localmente, tanto em um cenério binario (trafego normal versus

anomalo), quanto multiclasse (diferenciar categorias de ataques);

4. Avaliar como as variaveis de maior impacto se comportam em diferentes instancias

selecionadas;

5. Extrair insights a partir das explicacdes que visem a obtencao de uma melhor com-

preensao sobre os dados, com base nas internalizagoes de aprendizado ocorridas.

Quanto a implementagao, o coédigo foi desenvolvido na linguagem Python, fazendo-
se uso de notebooks Jupyter (KLUYVER et al., 2016) para a organizagdo das etapas e
visualizagao dos dados, com uso extensivo das bibliotecas sklearn (PEDREGOSA et
al.; 2011) - que contém implementagoes dos algoritmos de aprendizagem -, e pandas
(MCKINNEY, 2010), com funcionalidades de manipulacao e processamento dos dados. O

c6digo pode ser encontrado no enderego <https://github.com/jpramires/tce>.

A organizacao do presente trabalho se d4, entao, pela seguinte estrutura: no Ca-
pitulo 2, é feita uma revisao bibliografica com a fundamentacao teérica e trabalhos cor-

relatos; no Capitulo 3, sdo delimitados os passos tomados para a execucao do método da
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investigagao proposta; no Capitulo 4, sdo apresentados os resultados obtidos; e por fim o
Capitulo 5 recapitula os passos feitos, passa pelos insights obtidos, e discute brevemente

limitacoes e possibilidades para trabalhos futuros.
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2 Revisao Bibliografica

O presente capitulo visa discutir os principais conceitos e topicos que serao aborda-
dos ao longo do trabalho, a fim de manté-lo auto-contido. Desde dispositivos embarcados,
comumente chamados de Internet das Coisas (IoT, do inglés Internet of Things), passando
por Sistemas de Deteccdo de Intrusdo (IDS, do inglés Intrusion Detection Systems), os
quais tém visto grande adogao de métodos de Aprendizado de Maquina (AM) (HAQ et
al., 2015).

Para além da definicdo e exemplos de uso de AM em IDS, também é apresentado
Inteligéncia Artificial Explicavel (XA, do inglés eXplainable Artificial Intelligence)
(Barredo Arrieta et al., 2020), t6pico central do trabalho, que pode ser entendida nao
somente como uma area técnica de estudo, mas um movimento que busca alinhar os
objetivos da préatica de TA com diretrizes éticas (ADAMSON, 2022), sob a luz de que
praticantes tém uma responsabilidade ética tinica de esclarecer ao publico mais amplo as

limitagoes do conhecimento sobre o funcionamento de sistemas de TA de caixa-preta.

2.1 Fundamentacao Tedrica

2.1.1 Internet das Coisas

Segundo Madakam, Ramaswamy e Tripathi (2015), a melhor definicdo para da
Internet das Coisas (10T, Internet of Things) seria ‘Uma rede aberta e abrangente de ob-
jetos inteligentes que tém a capacidade de se auto-organizar, compartilhar informagoes,
dados e recursos, reagindo e agindo diante de situacoes e mudancas no ambiente’. Sendo
assim, a Internet das Coisas seria composta, em sua esséncia, pelos dispositivos embar-
cados (como geladeiras, cameras de segurancga, roteadores wi-fi, lampadas inteligentes,
aspiradores robdticos, etc.) e pelos protocolos que os regem, isto é, a maneira como esses

dispositivos inteligentes se comunicam entre si e nas redes em que sao instalados.

Devido a natureza desses equipamentos, de uso cada vez mais comum em redes
domésticas, a seguranca que eles proveem deixa a desejar, e assim criou-se o termo In-
ternet of Threats (MENEGHELLO et al., 2019), evidenciando o cuidado que deveria ser
tomado pelos administradores (ou usuarios comuns) que pretendem fazer uso desses dis-
positivos ‘inteligentes’. Essa preocupacao se justifica pelo fato de que muitos dispositivos
[oT comerciais, especialmente os de baixo custo, nao oferecem mecanismos de seguranca
robustos, tornando-se alvos faceis para uma série de ataques cibernéticos, como vazamento

de informagoes sensiveis, negacao de servigo (DoS) e acessos nao autorizados a rede.

Diante desse cenario, o artigo discute os riscos de seguranca nesse setor, analisando
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Figura 1 — Laboratério usado para a geragao do dataset CICIoT2023,
contendo diversos dispositivos [oT.
Fonte: (NETO et al., 2023).

vulnerabilidades em protocolos de comunicacao amplamente utilizados e destacando ata-
ques reais documentados na literatura. Além disso, os autores enfatizam a importancia
de considerar a seguranga como um aspecto fundamental no desenvolvimento de sistemas
[oT, comparando diferentes tecnologias com base em atributos essenciais, como integri-

dade, anonimato, confidencialidade, autenticacao e resiliéncia.

2.1.2 Sistemas de Deteccao de Intrusdo

No contexto de sistemas computacionais, a seguranca é um fator central para que
sejam prevenidos ou remediados ataques a confidencialidade dos dados. Com o advento
da Internet e o crescimento exponencial de informagoes sigilosas sendo trafegadas via
as redes de computadores (HAQ et al., 2015), a implantagdo de ferramentas de andlise
e deteccao de atividade maliciosa ganham forma nos Sistemas de Detecgdo de Intrusao
(IDS). Seu propoésito central é analisar trafego de redes e dispositivos, a fim de detectar
potenciais atividades maliciosa, assim ajudando a mitigar possiveis ataques e reportando

aos operadores responsaveis, garantindo rastreabilidade e observabilidade para os sistemas
sendo monitorados (UPPAL; JAVED; ARSHAD, 2014).

No quesito de implementagao, sistemas IDS vem ganhando grande adesao de méto-
dos de Aprendizado de Maquina para garantir uma maior acurdcia em suas classificagoes
(HAQ et al., 2015). Uma revisao bibliogréfica recente compilou estudos publicados entre
os anos de 2018 a 2022, evidenciando o uso extensivo de técnicas supervisionadas de AM
em IDSs para ganho de performance e redugao de falsos positivos (SILVA; SANTOS; OLI-
VEIRA, 2023). Em decorréncia dessa popularidade, diversos sistemas de cddigo aberto de
deteccao de intrusao foram desenvolvidos (RODFOSS, 2011), demonstrando que mesmo
um componente de atribuicao relativamente simples - detectar anomalias - tem extensa

aplicabilidade no contexto da seguranca da informacao.
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Rodfoss (2011), em sua dissertacao de mestrado, apresenta uma abordagem pratica
para o funcionamento basico de um IDS, explorando as trés vertentes principais: baseados
em assinatura, comparando padroes do trafego com bases de dados de ataques conhecidos;
baseados em anomalia, detectando desvios em relagao ao comportamento considerado
normal; e baseados em especificacao, validando as ac¢oes da rede contra um conjunto
de regras previamente definidas. Ainda de acordo com o autor, a combinacao dessas

abordagens pode aumentar significativamente a robustez dos mecanismos de deteccao.

Para cumprir sua fungao, IDSs analisam dados como pacotes de rede (enderegos 1P,
portas, protocolos), registros de logs e, em alguns casos, o comportamento de aplica¢oes
especificas. Eles podem ser posicionados em diferentes pontos da infraestrutura, como
atras de firewalls, em zonas desmilitarizadas (DMZ), em segmentos internos da rede ou em
pontos de agregacao de trafego, a depender do nivel de visibilidade e protecao desejados. A
Figura 2 ilustra alguns posicionamentos tipicos de sensores IDS em uma rede corporativa,

destacando seus propoésitos e areas de cobertura.

& Servidor

Atacante Web

Firewall IDS .

Servidor
de Arquivos

U

<

Roteador

Rede Protegida

Figura 2 — Exemplo de posicionamento de IDS.
Fonte: Adaptado de (STADAT; REZVANI; SHIRGAHI, 2016).

2.1.3 Aprendizado de Maquina

O campo de Aprendizado de Maquina (AM, ou ML, de Machine Learning) pode ser
resumido como uma maneira de programar sistemas computacionais nao explicitamente
(NAQA; MURPHY, 2015). Em uma era de produc¢ao abundante de dados, juntamente
com o aperfeicoamento e consolidacao de métodos estatisticos para a inferéncia de padroes
em largas escalas de informacao, o AM se vé quase onipresente em todos os campos nao
s6 da Computacao, mas também em areas como finangas, entretenimento, biologia, e até
mesmo na medicina (SAMUEL, 1959).

Uma possivel segmentacao da area de AM pode ser feita dividindo-a em categorias

dos algoritmos usados (Amazon Web Services, 2023). No Aprendizado Supervisionado, sdo
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providos dados rotulados, que servirdo de guia para o modelo (produto final) aprender
e inferir padroes. Enquanto isso, no Aprendizado Nao-Supervisionado, os dados nao tem
uma classificacao prévia, e a premissa é que sejam criados agrupamentos para os padroes

que serao inferidos por meio da semelhanca dos dados avaliados.

Dentre as principais tarefas em AM, destacam-se regressao e classificagao. A pri-
meira consiste na modelagem da relacao entre variaveis de entrada e uma variavel continua
de saida, permitindo a predi¢do de valores com base em padroes inferidos a partir dos
dados. A segunda, por sua vez, refere-se a atribuicdo de categorias discretas (duas ou
mais) a novas observagoes. Essas tarefas desempenham um papel central em aplicagoes

praticas e sao amplamente descritas em obras canonicas da area, como em (HASTIE;
TIBSHIRANT; FRIEDMAN, 2009).

No presente trabalho, o foco sera em classificacao, abrangendo tanto um cenario
bindrio quanto de multiplas classes, também grafado como multiclasse. E importante
destacar que, em ambos os casos, os modelos de Aprendizado Supervisionado produzem
como saida distribui¢oes de probabilidade associadas a cada classe. No binario, a decisao
final costuma ser tomada com base em um limiar fixo aplicado sobre a probabilidade
atribuida a classe positiva. Ja4 em multiclasse, adota-se normalmente a classe com maior
probabilidade como predicao final. Essa representacao probabilistica sera especialmente
relevante em andlises posteriores, onde serdao discutidas decisdes tomadas em instancias

com probabilidades de alta incerteza, isto é, saidas préximas de 50%.

Em avancos recentes do campo, entra em voga a questdao da explicabilidade, vi-
sando nao apenas a exploracao de padroes nos dados, mas também o explicito processo
de deducao dos mesmos. Para o atual momento, um bom modelo de Aprendizado de
Maquina deve ser capaz de interpretar bem os dados, bem como justificar suas escolhas
para seus operadores ou usuarios, fazendo uso de métricas que ultrapassam somente as

classicas como precisao ou acuricia, ideia explorada em (MURDOCH et al., 2019).

2.1.3.1 Algoritmos

O emprego de diferentes algoritmos de classificacao é central para avaliar como
distintas abordagens de AM se comportam no presente cenario. Cada uma das técni-
cas apresentadas a seguir foi testada neste trabalho, permitindo comparar nao apenas o
desempenho final, mas também aspectos como eficiéncia temporal, robustez a ruidos e
proporcao de falsos negativos. A ordem de apresentacdo reflete uma progressao de com-

plexidade, desde modelos lineares até métodos baseados em margem.

A Regressao Logistica, apesar do nome, é um algoritmo de classificacdo com ideia
central de modelar a probabilidade de uma instancia pertencer a uma determinada classe,
com base em uma combinacao linear dos atributos de entrada (COX, 1958). A combinagao

resultante passa por uma fungao logistica (com formato de ), que comprime o valor para
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o intervalo entre 0 e 1, e no caso multiclasse (separagdo dentre miultiplas categorias),
a saida é adaptada por meio da funcao softmaz, transformando os valores de saida em
probabilidade - isto é, nimeros entre 0 e 1 que, ao serem somados conjuntamente, resultam

em exatamente 1.

Uma Floresta Aleatoria (ou Random Forest) é um conjunto (ou ensemble) de véarias
arvores de decisdo. Cada arvore é treinada com um subconjunto dos dados e dos atributos,
criando diversidade entre elas. Quando da predicao, as arvores “votam” entre si e a classe
com maioria simples é escolhida (BREIMAN, 2001). Esse mecanismo ajuda a reduzir
o risco de sobreajuste tipico de uma tunica arvore, oferecendo previsdes mais estaveis e

robustas.

O XGBoost é um algoritmo que constréi arvores de forma sequencial: a cada nova
arvore, o modelo tenta corrigir os erros cometidos pelas anteriores (CHEN; GUESTRIN,
2016). Altamente otimizado, tem foco em velocidade e desempenho, além de incluir meca-
nismos internos para lidar com valores ausentes, evitar sobreajuste e permitir um controle

granular sobre o aprendizado.

Ja o Light GBM (KE et al., 2017) busca ser ainda mais eficiente em grandes volumes
de dados. Uma de suas principais inovagoes é o crescimento das arvores por folhas, e
nao por niveis, o que tende a aumentar a acuracia. Além disso, emprega técnicas como

histogramas discretos para acelerar o processo de treino e reduzir o uso de memoria.

O MLP (MultiLayer Perceptron) é uma forma simples de rede neural, composta
por camadas de neurdnios. Cada camada aplica transformacoes aos dados com pesos
ajustaveis e funcoes de ativagao nao-lineares. O aprendizado acontece ajustando os pesos
para reduzir o erro de cada predicio (RUMELHART; HINTON; WILLIAMS, 1986). E

uma técnica flexivel e capaz de capturar relagdes nao-lineares nos dados.

TabNet é uma rede neural moderna desenvolvida especificamente para dados ta-
bulares, de autoria do Google (ARIK; PFISTER, 2019). Ao contrario de redes comuns,
¢ usado um mecanismo de atengao que aprende a “focar” apenas nas variaveis mais rele-
vantes em cada etapa do processamento. Essa seletividade pode trazer ganhos em inter-

pretabilidade e desempenho, especialmente em tarefas supervisionadas.

A SVM (Support Vector Machine) procura encontrar o hiperplano que melhor
separa as classes no espaco dos atributos. No caso de dados nao linearmente separaveis,
ela usa um truque de kernel para projetar os dados em um espago onde a separagao se
torne possivel (CORTES; VAPNIK, 1995). O modelo se concentra nas instancias mais

préximas da fronteira de decisao, chamadas vetores de suporte.

Por fim, SGDClassifier é uma versao leve e eficiente de classificadores lineares

- como Regressao Logistica -, porém com treinamento que usa Descida de Gradiente
Estocéstica (ROBBINS; MONRO, 1951). E adequado para conjuntos de dados grandes
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e esparsos, pois processa um numero pequeno de amostras por vez. Pode ser rapido e

eficiente, mas exige cuidado com a escolha de hiperparametros e normalizacao.

2.1.4 Inteligéncia Artificial Explicavel

Com o advento de métodos de AM que podem entregar resultados com alta taxa de
precisao, surge a demanda para que modelos fossem implantados em areas criticas, devido
a sua grande taxa de acerto. Contudo, essa adogao viu criticas voltadas a explicabilidade
das decisoes tomadas por eles. Em areas como cardiologia, onde tais sistemas vém sendo
empregados (RUDIN, 2019), é importante compreender o por qué de uma decisao ter sido
tomada. Nesse aspecto, entra a eXplainable Artificial Intelligence - XAl -, concebida pela
DARPA (Defense Advanced Research Projects Agency) em 2015 para promover maneiras
de explicar resultados obtidos por qualquer modelo classificador (GUNNING et al., 2021).

Com explicagoes, os sistemas podem que empregam componentes baseados em AM
sao possibilitados de um ganho de confianca tanto dos usuarios quanto dos operadores,
promovendo assim mais transparéncia, seja na tomada de decisoes - por parte da maquina
e dos humanos -; seja no processo dedutivo obtido da interpretagao estatistica derivada
dos dados (Barredo Arrieta et al., 2020). Sob a perspectiva da XAI, as explicagoes se
subdividem em abordagens baseadas em caracteristicas, perturbacao, decomposicao e de
modelos hibridos (NEUPANE et al., 2022), cada um realizando de diferentes maneiras
analises posteriores a classificacdo a fim de entender os resultados do modelo subjacente
sob escrutinio, isto é, chegar a conclusdes que possam dar luz ao por qué de determinadas

instancias dos dados terem recebido uma caracterizacao especifica.

Para o presente trabalho, serdo adotadas explica¢oes fundamentadas no método
SHAP (SHapley Additive exPlanations), que utiliza uma abordagem baseada nos valores
de Shapley para atribuir, de forma consistente, a contribui¢do de cada caracteristica nas

predigoes, que permitirdo tanto analises globais quanto locais (LUNDBERG; LEE, 2017).

2.1.5 SHAP

O SHAP é uma técnica de explicabilidade baseada em caracteristicas, com funda-
mentos no conceito de valor Shapley, oriundo da teoria dos jogos cooperativos. Proposto
em (SHAPLEY, 1953), o valor de Shapley atribui a cada jogador de um jogo uma parcela
justa do ganho total, considerando todas as possiveis coalizoes que podem ser formadas
entre eles. Essa abordagem foi adaptada para o contexto de modelos preditivos, permi-
tindo a interpretagao das contribui¢oes individuais de cada caracteristica na predi¢ao de
um modelo. Matematicamente, o valor de Shapley para uma caracteristica ¢ é dado por
(LUNDBERG; LEE, 2017):
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Onde:

e ¢; é a contribuicao da caracteristica i;

e N é o conjunto de todos os atributos, com |N| sendo sua cardinalidade (quantidade

de elementos);
e S é um subconjunto de N sem o atributo i, com |S| sendo sua cardinalidade;
o f:(5) é a funcao aprendida pelo modelo, avaliada no subconjunto S;

pondera a contribui¢ao da caracteristica ¢ considerando todas

e O termo w

as possiveis coalizoes.

No contexto de modelos de AM, cada caracteristica (ou atributo) é vista como
um ‘jogador’ que contribui para a predicdo do modelo. O SHAP calcula a contribuigao
marginal de cada uma, considerando todas as suas possiveis combinagoes, chamadas de
coalizoes. Tal calculo permite uma decomposicao aditiva da predicao, ou seja, a soma das

contribuicoes de todas os atributos resulta na predi¢ao final do modelo.

Essa abordagem fornece uma explicagdo consistente (a soma das contribuigbes de
todas as caracteristicas é sempre igual a diferenca entre a predicdo do modelo e o valor
base, independentemente da ordem ou do agrupamento das variaveis) e local para cada
predicao individual, garantindo que as contribuigoes sejam proporcionais a influéncia de

cada caracteristica.

Ao considerar todas as possiveis coalizoes, o SHAP assegura que a importancia
atribuida a cada caracteristica seja justa, refletindo sua verdadeira influéncia no modelo.
Esse diferencial é evidenciado por propriedades desejdveis que o método satisfaz (LUND-
BERG; LEE, 2017):

« Eficiéncia: a soma total das contribuicoes de todas as caracteristicas corresponde
exatamente a predicdo do modelo, garantindo que nenhum valor seja perdido na

explicacao;

« Simetria: caracteristicas que contribuem de maneira idéntica para a predi¢ao rece-

bem a mesma importancia, independentemente de sua ordem ou posicao;

e Jogador Nulo: caracteristicas que nao alteram o resultado em nenhuma coalizao
recebem contribuigao zero, assegurando que somente variaveis relevantes sejam con-

sideradas.
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O SHAP permite a visualizagdo das contribuicoes das caracteristicas tanto em
nivel local quanto global. Para andlises locais, graficos de forca (force plots) ilustram o
impacto individual de cada caracteristica na predicao de uma instancia especifica, en-
quanto graficos de dependéncia (dependence plots) ajudam a entender como uma varidvel

influencia as previsoes ao longo de seus valores presentes nos dados.

A nivel global, gréficos de resumo (summary plots) exibem a distribuicao dos
valores SHAP para todas as instancias do conjunto de dados, evidenciando quais carac-
teristicas exercem maior influéncia no modelo, enquanto graficos de barras (bar plots)
ordenam as médias das importéancias, facilitando a interpretacao geral do comportamento

do modelo.

Complementarmente, os graficos locais, como os force plots, permitem visualizar a
contribui¢ao de cada variavel para decisoes especificas, oferecendo uma ponte entre a visao
agregada e o raciocinio individual do modelo. Essas representacoes permitem compreender

tanto padroes gerais quanto justificativas individuais para as predicoes.

Mortality model
Global feature importance Local explanation summary High
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Sex (F/M) -4 —
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(log(relative risk of mortality))

Figura 3 — Exemplo de Graficos SHAP de Importancia Global e Local.
Fonte: Adaptado de (LUNDBERG et al., 2020).

2.2 Trabalhos Relacionados

Ao longo do desenvolvimento deste trabalho, foram elencados artigos correlatos que
elucidassem as tecnologias, conceitos e dados que serao utilizados pratica e teoricamente,
e estes sdo abordados sucintamente na atual se¢ao. Passando por revisoes sistematicas
e proposicoes de sistemas similares, além de aplicacao de XAI, o corpo de trabalhos
correlatos serve como contextualizagao tedrica para a metodologia que serd desenvolvida

no Capitulo 3.
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A relagao entre XAl e IDS se da na medida em que esses sistemas podem ser
aprimorados ao empregar explicagoes para suas classificagoes. Em (NEUPANE et al.,
2022), um estudo compreensivo do uso de X-IDS (como é chamada a integracao dos dois),
os autores reiteram que o emprego de XAl beneficia todos os agentes envolvidos, provendo
confianga tanto para os mais externos - como empresarios e acionistas -, quanto para os
engenheiros diretamente envolvidos na manutencao e operacao desses sistemas, como os

Analistas de Seguranca ou Engenheiros de AM.

Em (NETO et al., 2023), é apresentado e definido o conjunto de dados denominado
CICIoT2023. Composto de uma topologia com 105 dispositivos IoT, foram executados 33
ataques de 7 categorias diferentes (DDoS, DoS, Recon, Web-based, Brute Force, Spoofing,
e Mirai) entre esses dispositivos. Entao, todo o trafego produzido foi registrado com o
objetivo de servir como um conjunto de dados realista para o cenario de ataque em redes
IoT, facilitando assim a criacdo e avaliacao de modelos de Aprendizado de Maquina por

meio da disponibiliza¢ao dos dados gerados.

(ZARPELAO et al., 2017) apresenta uma revisio sistematica da literatura sobre
Deteccao de Intrusao em dispositivos Internet das Coisas. Nele, é apresentada a distingao
entre NIDS e HIDS (Network- e Host-based IDS, respectivamente) - nos quais a detecgao
ocorre via monitoramento de trafego de rede ou também leva em conta informagoes sobre
o Sistema Operacional -, além de discutir abordagens para IDS baseadas em assinatura,
anomalia e especificagao, cada uma levando em conta diferentes aspectos para realizar a
classificacdo. E destacada a falta de andlise aprofundada dos pontos fortes e fracos desses

sistemas, juntamente com a baixa diversidade de ataques estudados.

(SHARMA et al., 2024) propoe um Sistema de Deteccao de Intrusao Explicavel (X-
IDS, do inglés eXplainable Intrusion Detection System), avaliado nos datasets NSL-KDD
(TAVALLAEE et al., 2009) e CICIDS2017 (SHARAFALDIN; LASHKARI; GHORBANTI,
2018). Para obter explicagoes locais e globais, sao utilizados SOMs (Self Organizing Maps),
uma técnica de reducao de dimensionalidade, além de serem produzidos graficos relevantes
para a interpretagao apropriada dos resultados. Esses recursos visuais aprimoram a clareza

do processo de tomada de decisao do modelo, tornando-o acessivel as partes interessadas.

O trabalho de Barnard, Marchetti e DaSilva (2022) ¢ dividido em dois estagios:
primeiro, um classificador XGBoost (CHEN; GUESTRIN, 2016) é treinado no conjunto
de dados NSL-KDD e sao aplicadas explicagoes SHAP. No segundo estagio, é proposto um
IDS do tipo NIDS - baseado em rede -, para avaliar o quanto o modelo consegue distinguir
ataques que nao estiveram presentes em seu conjunto de treinamento, trabalhando sua
generalizabilidade. Ademais, ao fornecer informagoes sobre a importancia dos atributos e
processos de tomada de decisao, é facilitada uma abordagem mais proativa e informada

a seguranga cibernética, levando a um NIDS mais resiliente.

Alrefaei e Ilyas (2024) utilizam o conjunto de dados IoT-23 (GARCIA; PARMI-
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SANO; ERQUIAGA, 2020) para classificacdo multiclasse de ataques IoT. Os autores
propoem um pipeline de detecgao baseado em caracteristicas de fluxo de rede, aplicando
modelos de AM tradicionais para categorizar ataques. O estudo priorizou a selecao de
atributos ja interpretaveis para facilitar a andlise pos-deteccao, embora sem integrar for-
malmente técnicas de XAl Por fim, os autores destacam a viabilidade de modelos leves
(que tem tempos baixos de inferéncia) para IoT, mas apontam a complexidade inerente

a heterogeneidade de dispositivos como desafio para a geracao de explicagoes.

Aproximando-se do cenario desta investigacao, dois trabalhos recentes se desta-
cam na aplicacdo do SHAP em sistemas de deteccao de intrusdo. No primeiro, Mia et
al. (2024) propéem uma metodologia baseada em XAI para analisar visualmente erros
de classificacdo em modelos de IDS. Utilizando graficos SHAP sobrepostos, os autores
identificam instancias de falsos positivos e falsos negativos, criticos nas investiga¢oes dos
analistas de seguranca. A abordagem foi validada com multiplos conjuntos de dados publi-
cos, demonstrando eficacia na reducao de erros de classificacdo e na melhoria da tomada

de decisdo.

No segundo, Chen et al. (2024) apresentam uma técnica de selegao de caracteristi-
cas para IDSs em ambientes [oT, integrando SHAP para realizar a técnica de importancia
de variaveis. Sua metodologia combina aprendizado profundo com analise de interpretabi-
lidade, permitindo a construgao de modelos leves e eficientes sem comprometer a precisao.
Os resultados indicam que a selecao de caracteristicas baseada em SHAP contribui signi-

ficativamente para a melhoria do desempenho dos modelos.

Em sintese, os trabalhos correlatos abrangem desde revisoes sistematicas de X-
IDS e analises de impacto de AM em IDS tradicionais até proposicoes especificas de
metodologias explicaveis em cendrios IoT e genéricos. Enquanto estudos como (NEUPANE
et al., 2022) e (ZARPELAO et al., 2017) contextualizam o campo e apontam desafios de
diversidade de ataques e falta de transparéncia, implementagoes praticas com os conjuntos
de dados CICIDS2017 e NSL-KDD demonstram o valor de técnicas de XAl locais e globais,
porém sem foco em IoT. Mia et al. (2024) e Chen et al. (2024) aplicam SHAP para
diagnostico de erros e sele¢ao de atributos em IDSs, porém o fazem avaliando modelos

genéricos ou metodologias isoladas (aprendizagem profunda ou sele¢do de varidveis).

Finalmente, o presente trabalho propoe um tratamento integrado para o CICIoT2023,
combinando a avaliacao de diferentes familias de algoritmos classificadores, além da ana-
lise global e local via SHAP em cenérios binario e multiclasse, o que permite ndo apenas
comparar o desempenho de diferentes modelos, mas também investigar como os mesmos

atributos impactam decisoes em contextos distintos de representacao de classes.
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3 Desenvolvimento

A metodologia consiste na aplicacao de passos sequenciais para a investigacao do
problema. Delimitada neste capitulo, ela perpassa um caminho linear em dire¢ao ao topico
central do trabalho: a aplicacdo de XAI em um cendrio IoT com trafego malicioso. Sao
descritos aqui os passos que serdao tomados a fim de ser feita tal investigacao: comecando
pela selecao dos dados, com sua analise exploratéria e pré-processamento; enumeracao
dos algoritmos classificadores, junto de sua andlise de performance e métricas; e por fim a
aplicacao de SHAP, complementada pelas interpretagoes que podem ser feitas tomando-as

como base.

3.1 Selecdo dos dados

A natureza dos dados que o presente trabalho se propoe a analisar estd centrada
em redes compostas, majoritariamente, por dispositivos IoT, com a presenca de trafego
malicioso originario desses préprios dispositivos. Como exemplos correlatos, existem os
conjuntos de dados NSL-KDD (TAVALLAEE et al., 2009) e UNSW-NB15 (MOUSTAFA;
SLAY, 2015), porém eles nao sdo originalmente concebidos para ambientes IoT, pois focam

em redes convencionais e cenarios de trafego genérico.

Para refletir o comportamento dessas redes, é elencado o CICIOT2023 (NETO
et al., 2023), disponibilizado pelo CIC/UNB (Canadian Institute for Cybersecurity, da
University of New Brunswick). O trafego bruto foi inicialmente coletado em arquivos
.pcap, nos quais diversos dispositivos inteligentes (como sensores e cAdmeras) interagiam

entre si enquanto executavam diversos ataques.

A topologia da rede que originou esses fluxos pode ser vista na Figura 4, na qual
observa-se uma malha de 105 dispositivos [oT distribuidos em trés sub-redes principais:
sensores de ambiente, cameras de vigilancia e atuadores de controle. Cada sub-rede se
conecta a um switch local, que por sua vez é integrado a um roteador central encarregado
de concentrar o trafego para o servidor de captura. Essa disposi¢ao permite simular tanto

comunica¢ao maquina-maquina quanto acesso remoto, refletindo cenarios reais de uso.
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Figura 4 — Topologia da rede usada na geragao do CICIoT2023.
Fonte: (NETO et al., 2023).

O entendimento da topologia permite compreender o carater heterogéneo do tra-
fego: ataques de negacao de servico podem visar diretamente os switches, enquanto varre-
duras (recons) tendem a circular pela malha completa. Ao mapear os pontos de coleta de
dados e os caminhos presentes, fundamenta-se a escolha do CICIoT2023 como conjunto
de dados, por possuir tanto complexidade topologica quanto diversidade de vetores de

ataque.

Utilizaram-se, também, ferramentas customizadas para extrair fluxos de comu-
nicagdo e gerar tabelas CSV contendo diversas estatisticas de comportamento da rede.
Tal transformacgao padroniza os dados e viabiliza a aplicacao de classificadores e técni-
cas de XAI. Os arquivos individuais podem ser baixados por meio do endereco <http:
//cicresearch.ca/IOTDataset/CIC__IOT _Dataset2023/>.

Ademais, por haver um nimero grande de classes (34, contando com o trafego
normal), serdo feitas andlises de volume e natureza para determinar um subconjunto que
possibilite, simultaneamente, derivar interpretagoes analiticas mais sutis, quando da tarefa

de classificacdo; e obter um corpo de dados relativamente balanceado.

3.2 Pré-processamento dos dados

O pré-processamento de dados é uma etapa essencial em AM, responsavel por

transformar dados brutos em uma forma mais apropriada para modelagem. Muitas vezes,
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os dados coletados diretamente de fontes reais apresentam inconsisténcias, ruidos, forma-
tos heterogéneos ou lacunas, que podem comprometer o desempenho dos algoritmos. Ao
aplicar técnicas de limpeza, transformacao e normalizagao, busca-se mitigar esses proble-
mas, promovendo maior qualidade e representatividade dos dados. Essa fase também ¢é
fundamental para garantir que os algoritmos posteriores operem de maneira eficiente, sem

vieses artificiais introduzidos pela estrutura subjacente dos dados.

Sendo assim, os dados extraidos do CICIoT2023 serao tratados com o objetivo de
garantir maior compatibilidade com os classificadores. Serao aplicados procedimentos de
padronizacao de atributos, tratamento de valores ausentes ou invalidos e correcao de fa-
lhas de formatacgao. Além disso, serda conduzida uma andlise estatistica exploratéria a fim
de compreender preliminarmente a estrutura dos dados e verificar se ja ha padroes cap-
turaveis visualmente. Serao analisados histogramas de distribui¢ao de ataques, bozplots e
graficos de correlacao, cujos resultados auxiliarao na interpretagao inicial do comporta-

mento das varidveis.

3.3 Selecdo dos algoritmos de classificacao

Em problemas de classificacao, dois cendrios principais podem surgir: o binario, no
qual ha apenas duas categorias possiveis (ataque ou trafego legitimo); e o multiclasse, no
qual cada instancia pode pertencer a uma dentre varias categorias — como no presente

trabalho, que considera diversos tipos de ataques distintos.

Para a tarefa de classificagao multiclasse dos ataques, serao selecionados algoritmos
de diferentes familias, com o objetivo de proporcionar uma comparagao entre multiplas
abordagens, como baseadas em arvores, redes neurais e métodos de margem. A selecao
contempla desde modelos mais simples até técnicas mais robustas e modernas, e a ordem
de aplicacao dos algoritmos segue uma progressao de complexidade, permitindo observar

como cada categoria se comporta diante do problema.

Serao utilizadas as seguintes implementagoes: Regressao Logistica e Random Fo-
rest, para uma comparacao inicial; XGBoost e Light GBM como algoritmos baseados em
arvores e ensembles; redes neurais, com um Perceptron Multicamadas (MLP) e uma Rede
Neural Convolucional projetada pelo Google, adaptada para lidar com dados tabulares
(TabNet (ARIK; PFISTER, 2019)); e, por fim, métodos baseados em margem, com a SVM
(Support Vector Machine) com kernel RBF (Radial Basis Function) e SGDClassifier.

3.4 Treinamento e selecao do melhor modelo

O conjunto de dados sera dividido em subconjuntos de treinamento e teste, e sera

utilizado o método de holdout. Este consiste em selecionar aleatoriamente instancias do
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conjunto completo, totalizando uma proporgao para que os modelos possam aprender
os padroes estatisticos dos dados (sendo este chamado de conjunto de treino), e o resto
sendo destinado para a medicdo da eficacia com que o modelo conseguiu aprendé-los
(chamado de conjunto de teste ou validagao). A proporc¢ao do subconjunto de validagao
serd escolhida como 30%, e um numero fixo serd passado para o algoritmo amostrador, a

fim de garantir reprodutibilidade dos experimentos.

A escolha de reservar 30% dos dados para validagdo segue uma pratica ampla-
mente consolidada na comunidade de AM (GHOLAMY; KREINOVICH; KOSHELEVA,
2018), em que proporgoes entre 20% e 30% para testes (ou validagao) e 70% a 80% para
treinamento sao recomendadas para equilibrar a necessidade de aprendizado e a avaliacao

confiavel do modelo.

Cada classificador tera seu desempenho testado na deteccao das diferentes clas-
ses de ataque escolhidas. Assim, sera possivel fazer uma comparagao entre os resultados

obtidos por cada um para identificar aquele que melhor generaliza para novos exemplos.

Para a selecao do melhor modelo, serao consideradas métricas de performance que
usam das seguintes primitivas: TP (True Positives): nimero de ataques corretamente
classificados como ataques; TN (True Negatives): nimero de trafegos legitimos correta-
mente classificados como legitimos; FP (False Positives): nimero de trafegos legitimos
incorretamente classificados como ataques; FN (False Negatives): nimero de ataques in-

corretamente classificados como trafego legitimo.

Matematicamente, os quatro critérios que serdo usados sao definidos como:

e Acuriacia: Proporgao de previsdes corretas em relagdo ao total de amostras:

TP+ TN
TP+TN+FP+FN

Acuracia =

» Precisao: Proporcao de instancias classificadas como ataque que, de fato, sao ata-

ques:
TP

Precisio = —————
recisao TP—l—FP

« Revocagao (ou Sensibilidade): Proporgao de ataques corretamente identificados,

dentre todos os ataques presentes:

TP

Revocagao = TP+ FN

e Escore F1: Média harmonica entre precisao e revocacao, util quando ha desequili-

brio entre classes: o ~
Precisao - Revocagao

F1=2.
Precisao + Revocagao
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Por haverem multiplas categorias, as métricas para cada escore serao avaliadas
segundo uma média simples entre todas as classes, nao havendo delegacao de peso nem

para os fluxos benignos, nem para qualquer ataque em especifico.

Além das métricas de desempenho tradicionais, também serao registrados os tem-
pos de treinamento e de teste de cada modelo. Embora esses valores nao sejam o foco
principal da andlise, sua inclusao permite uma visao mais completa sobre os custos com-
putacionais associados a cada abordagem, fornecendo assim uma nocao geral de eficiéncia

temporal.

Portanto, sera escolhido o modelo que melhor equilibre os quatro escores, com mais
peso dado ao mais preciso em termos de Revocagao (Sensibilidade), devido & natureza
do estudo: para um IDS, é fundamental que sejam minimizados, ao maximo possivel, os
falsos negativos. Em outras palavras, busca-se capturar a maior propor¢ao de ataques,

que, em um cenario real, sdo esparsos, porém nao devem passar despercebidos.

3.5 Aplicacio de SHAP no modelo escolhido

Apo6s a selecao, serao considerados dois cenarios para a aplicacao de técnicas de
explicabilidade: o modelo multiclasse original e uma versao ajustada para o caso binério,
na qual todas as categorias de ataque serao agrupadas em uma unica classe de trafego
malicioso. A distinc¢ao entre os dois permitira avaliar o comportamento do modelo tanto
em um cenario mais complexo quanto em um simplificado, sugerindo assim possiveis

diferengas em seus critérios de decisao.

Para o modelo binéario, serao geradas explicacoes locais a partir de instancias

selecionadas com base em dois critérios:

1. Casos de baixa confian¢a na predicao, ou seja, decisoes proximas ao limiar de decisao,

nas quais foram atribuidas probabilidades préximas a 50% para ambas as classes;

2. Casos de alta confianga, mas com classificacao incorreta.

Em cada critério, serdao analisadas duas instancias da classe normal e duas da
classe de ataque. Além disso, serd avaliada a importancia global dos atributos, ou seja,

sua influéncia média sobre as decisdes do modelo de modo geral.

Para o caso multiclasse, o foco serd na andlise global. Serao investigados os atri-
butos mais relevantes de forma geral — com a importancia calculada como uma média
entre todas as classes —, bem como os atributos que mais influenciam em especifico as
decisoes das classes com maior e menor suporte no conjunto de dados. Dessa forma, sera
possivel observar tanto padroes amplos quanto particularidades associadas a essas classes

especificas.



Capitulo 3. Desenvolvimento 27

A etapa final consiste na analise das explicagoes obtidas, com o objetivo de inter-
pretar de forma aprofundada o comportamento do modelo diante das instancias estudadas.
Assim, espera-se revelar padroes que ajudem a compreender melhor a natureza do trafego

analisado, além de quais visoes os modelos estao internalizando acerca dos dados.

A comparacao entre os dois modelos podera evidenciar diferencas nos critérios
decisérios adotados quando o problema é tratado de maneira simplificada e quando envolve
multiplas classes, contribuindo nao apenas para a transparéncia, mas também fornecendo
subsidios para uma leitura mais informada sobre o préprios conjunto de dados, auxiliando
na identificacdo de caracteristicas recorrentes em comunicac¢oes maliciosas e refor¢cando o

papel da explicabilidade como uma ponte entre predi¢do e compreensao.
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4 Resultados

Este capitulo apresenta os resultados obtidos a partir da execucao dos passos
descritos no Capitulo 3. Sdo demonstrados a selecdo e pré-processamento dos dados, os
desempenhos dos modelos testados com as métricas de avaliagao, seguidos das andlises
com a técnica SHAP para as explicacoes. Também é possivel acessar diretamente o codigo

em <https://github.com/jpramires/tcc>.

4.1 Selecdo dos dados

Para compreender inicialmente a distribuicao das classes, foi realizada uma ana-
lise dos rétulos presentes, além da proporcao entre trafego benigno e vetores especificos.
Observou-se (Figura 5) que os ataques volumétricos, em especial os de negagao de servigo,
correspondiam a uma parcela expressiva do conjunto de dados, chegando a compreender

quase 90% das amostras rotuladas como maliciosas.
Outros

Benigno

10.3%

2.3%

87.4%

DoS/DDoS

Figura 5 — Proporcao de trafego benigno, ataques volumétricos, e demais vetores.
Fonte: Autor.

Devido ao foco do trabalho ser em ataques que exploram vulnerabilidades de pro-
tocolos e aplicacoes IoT, optou-se por descartar os fluxos associados a estas classes de ata-

ques volumétricos, reduzindo o viés de volume e possibilitando uma anélise mais detalhada
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dos demais vetores de ameaca. Os detalhes das categorias selecionadas sao explicitados
na Tabela 1:

# | Ataque Instancias %
1 | VulnerabilityScan 373,351 | 30.7%
2 | MITM-ArpSpoofing 307,560 | 25.3%
3 | DNS_Spoofing 178,898 | 14.7%
4 | Recon-HostDiscovery 134,378 | 11.0%
5 | Recon-0SScan 98,259 | 8.00%
6 | Recon-PortScan 82,284 | 6.77%
7 | DictionaryBruteForce 13,064 | 1.07%
8 | BrowserHijacking 5,859 | 0.48%
9 | CommandInjection 5,409 | 0.44%

10 | SqlInjection 5,245 | 0.43%

11 | XSS 3,846 | 0.31%

12 | Backdoor Malware 3,218 | 0.26%

13 | Recon-PingSweep 2262 | 0.18%

14 | Uploading_Attack 1,252 | 0.10%

Total 1,214,185 | 100.0%

Tabela 1 — Distribuicao do CICIoT2023.

4.2 Pré-processamento dos dados

Para a manipulacdo dos dados brutos, primeiramente foi feito um levantamento
de quantas entradas haviam de cada classe maior (ataque e normal), que no momento
constavam como 1,214,885 e 1,098, 191, respectivamente. Desse modo, inicia-se com um

conjunto balanceado.

Em seguida, transformou-se o atributo “Protocol Type” para uma representa-
¢ao textual, usando do mapa atribuido pela prépria IANA (Internet Assigned Numbers
Authority). A distribui¢do de protocolos dos fluxos estd ilustrada na Tabela 2. Fica clara a
predominancia dos valores TCP e UDP tanto para o normal quanto ataque, com a adi¢ao

de que UDP esta mais presente para esta segunda classe.

Protocolo Benigno Ataque
TCP 1,004,834.00 942,452
UDP 90,820.00 261,464
HOPOPT 2,302.00 10,155
ICMP 235.00 811
IGMP Nenhum 3

Tabela 2 — Distribuicao de protocolos
entre Benigno e Ataque.
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Para os valores nulos e invalidos (especificamente NaN, Not a Number; e Inf, In-
finito), foram eliminadas as observagoes que continham tais falhas. Ao todo, subtraiu-se
apenas 65 datapoints (65 nulos e 0 ruins) benignos e 37 ataques (34 nulos e 3 ruins). Sendo

assim, os numeros finais ficam em 1, 214, 848 fluxos anémalos e 1,098, 126 normais.

Quanto a distribuicao dos ataques, foi feito um histograma, presente na Figura 6.
E possivel concluir que as cinco maiores classes tém suporte (quantidade de observagoes
no conjunto) superior a 100, 000, enquanto as menores ficam abaixo de 50,000, podendo
conter apenas alguns milhares ou mesmo centenas de representantes. Fica destacado,

entao, que hd um desbalanco interno dentre a classe macro de ataque.

350000 -
300000 -
250000 -
200000 -
150000 -
100000 -
50000 -

0- 5

c

Figura 6 — Distribuicdo dos Ataques.
Para a distribuicao dos valores dos atributos, ¢ feito o uso de boxplots'. Havendo

recon_ping_sweep -
uploading_attack -|

y -

recon_os_scan -
xss -|

p_spoofing -

sql_injection -Jj

dns_spoofing -

recon_port _scan -

vulnerability_sca
browser_hijacking -]
command_injection -J
backdoor malware

mitm ar

recon_host discover
g dictionary_brute_force -[Jij

o
®

Fonte: Autor.

um total de 39 atributos, a visualizacao de todos os graficos individualmente nao agrega

L Um boxplot (ou diagrama de caixa) é um gréfico que resume a distribuicio de um conjunto de dados,

exibindo a mediana, os quartis, e possiveis valores atipicos (outliers). Util para visualizar disperséo e
simetria dos dados.
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muito a analise, logo sao selecionados pares que contenham discrepancias visualmente

significativas, a fim de se discutir diferencgas visuais encontradas nesta andlise preliminar.
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(a) Boxplot do atributo http.
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(c) Boxplot do atributo ack_flag_number.
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(b) Boxplot do atributo https.
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(d) Boxplot do atributo ack_count.

Figura 7 — Boxplots dos valores em features selecionadas.

Fonte: Autor.

Os graficos da Figura 7 sugerem que ha uma possivel separagao entre trafego

normal e malicioso, ja que algumas features apresentam distribui¢oes visualmente distintas

— com medianas deslocadas, amplitudes diferentes e outliers em grande volume. Tais

padroes a priori podem sugerir que ha uma estrutura passivel de ser destrinchada por

um classificador.

Similarmente, nota-se também uma diferenciacao nos histogramas das classes ma-

cro sobrepostas para os atributos selecionados. Conforme ilustrado na Figura 8, observam-

se comportamentos contrastantes entre os fluxos benignos e andémalos, sugerindo que ha

um potencial discriminativo relevante para a tarefa de classificacao.
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Figura 8 — Histogramas de atributos selecionados
com as classes macro sobrepostas.
Fonte: Autor.

Em seguida, sdo analisadas as correlacoes de Pearson entre pares de atributos. Esse
XY S(2i—F)(yi—7) o
cvXY) onde cov(X,Y) = E@i=DWizi) ¢ 5 covaridncia
oxoy '’ ’ N-1

entre as variaveis, o representa seus desvios padrao e N a quantidade de pontos de dados.

coeficiente é definido por pxy =

A covaridncia mede a tendéncia conjunta de duas varidveis se deslocarem em relacao
as suas médias, isto é, se ambas aumentam ou diminuem simultaneamente (covaridncia

positiva), ou se uma tende a aumentar enquanto a outra diminui (covaridncia negativa).

Ao ser normalizada pelos desvios padrao, a correlagao assume valores entre —1 e 1,
indicando o grau e a direcao da associacao linear. Interpretando os graficos da Figura 9 e
Figura 10 - na qual os coeficientes sao retratados em medidas absolutas, desconsiderando
a direcao -, os resultados sugerem que a aplicagao de engenharia de atributos poderia
beneficiar analises subsequentes, ao mitigar redundancias e destacar variaveis mais in-
formativas, ja que, visualmente, ao menos 15 e 6 pares apresentam coeficiente igual ou

superior a 0.8, evidenciando fortes dependéncias lineares.
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Figura 9 — Pares com |p| > 0.8, para fluxos benignos.
Fonte: Autor.
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Figura 10 — Pares com |p| > 0.8, para fluxos de ataque.
Fonte: Autor.

Ao fim desta etapa, opta-se pelo agrupamento das categorias de ataque prefixadas

com “recon_”

em uma unica classe denominada “recon”. Tal decisao se justifica pela
proximidade conceitual entre esses ataques, todos relacionados a atividades de sondagem

e mapeamento da rede.
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Agrupando Rétulos

Para reduzir a complexidade das analises posteriores, vamos agrupar os recon 's

re
([1label 1label df_attack[ 'l "]-valt 1ts(}. index re. . label)])
Last executed at 2825-82-25 2@:48:1@ in 3ems

['recon_host_discovery', ‘recon_os_scan', "recon_port scan”, 'recon_ping_sweep’]

Agrupando os | recon 's, os rotulos serdo fundidos para somente recon

: | df_attack| 'label'] = df attack['label
df_attack[ 'l ] = df_attack[ '

Last executed at 2625-82-25 2@:48:12 in J6ms

;| df_attack['l ts{)

Last executed at 2825-82-25 2@8:48:12 in 15ms

: label

vulnerability scan 373344
recon 317177
mitm_arp_spoofing 387542
dns_spoofing 178893
dictionary brute force 13064
browser_hijacking 5859
command_injection 5409
sql_injection 5244
XSS 3846
backdoor_malware 3218
uploading_attack 1252
Name: count, dtype: inte4

Anteriormente eram 14 ataques. Com a aglutinacio desses 4, temos agora 11 no total

Figura 11 — Agrupamento das categorias de ataque
com prefixo recon_ em uma unica classe.
Fonte: Autor.

4.3 Treinamento e selecao do melhor modelo

O conjunto total utilizado para treinamento e avaliacao dos classificadores com-
preende 2,312,974 observacoes, cada uma descrita por 40 atributos — 39 variaveis de
entrada e 1 varidvel de saida (denominada label), correspondente a classe de trafego. Ja

os conjuntos de treino e teste sao detalhados conforme a Tabela 3.

Com os dados particionados, todos os modelos foram treinados sobre o mesmo
subconjunto de treinamento e avaliados com base no mesmo subconjunto de teste. Para
facilitar a andlise comparativa, a Figura 12 apresenta, em forma de mapa de calor, um

resumo das matrizes de confusao obtidas para cada classificador.

Elas, por sua vez, sao uma representacao tabular para comparar os valores reais
com os valores preditos por cada modelo. Cada linha corresponde as instancias reais de
uma classe, enquanto cada coluna representa as predigoes feitas, permitindo assim identi-
ficar nao apenas o desempenho geral, mas também quais classes estao sendo confundidas

entre si. Quanto mais claro, maior é o valor retratado.
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Classe Total Percentual Treino (70%) Teste (30%)
benign 1,098,126 47.48% 768,688 329,437
vulnerability scan 373,344 16.14% 261,340 112,093
recon 317,177 13.71% 222,023 95,153
mtm__arp_spoofing 307,542 13.30% 215,279 92,262
dns spoofing 178,893 7.73% 125,225 53,667
dictionary brute force 13,064 0.56% 9,144 3,919
browser _hijacking 5,859 0.25% 4,101 1,757
command injection 5,409 0.23% 3,786 1,622
sql injection 5,244 0.23% 3,670 1,573
XSS 3,846 0.17% 2,692 1,153
backdoor malware 3,218 0.14% 2,252 965
uploading attack 1,252 0.05% 876 375
Total 2,312,974 100% 1,619,081 693,893

Tabela 3 — Distribuicao das Classes entre Conjuntos de Treino e Teste.

LightGBM

Figura 12 — Matrizes de Confusao dos Classificadores, ordenadas por Revocagao Macro:
Regressao Logistica, SGD, MLP, SVM, TabNet, LightGBM, Random Forest

e XGBoost.

Fonte: Autor.

Na sequéncia, a Tabela 4 apresenta os valores das métricas de avaliagao para cada

modelo testado, permitindo uma comparacao direta de desempenho geral, e a Figura 13

traz esses resultados como um grafico. As entradas estao ordenadas conforme a média de

Recall Macro, que trata igualmente todas as classes independentemente da sua frequéncia

no conjunto de teste.
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Modelo Acuracia Precisao Recall F1 Treino (s) Teste (s)
MLP 0.51 0.15 0.11 0.09 225.97 7.21
Regressao Logistica 0.25 0.07 0.12 0.06 539.10 0.35
SGD 0.24 0.12 0.14 0.08 244.97 0.36
SVM 0.36 0.17 0.19 0.14 871.56 0.34
TabNet 0.72 0.57 0.32 0.35 4,285.87 7.79
LightGBM 0.76 0.47 0.37 0.40 55.14 10.11
Random Forest 0.77 0.59 0.37 041 318.24 23.48
XGBoost 0.77 0.67 0.38 0.43 102.97 3.05

Tabela 4 — Métricas de Desempenho dos Modelos.
Fonte: Autor.
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Figura 13 — Métricas Globais por Modelo,
Ordenadas por Revocacao Macro.
Fonte: Autor.

De modo geral, os resultados evidenciam diferencas marcantes entre as familias de
algoritmos. Os modelos lineares (Regressao Logistica e SGD) apresentaram desempenho
limitado, com Revocagao e F1 abaixo de 0.15, indicando baixa capacidade de identificar
ataques. Por outro lado, os métodos baseados em arvores e ensembles (Random Forest,
Light GBM e XGBoost) demonstraram ganhos substanciais, superando 0.37 em Revocacao
e 0.40 em F1. Em particular, o XGBoost destacou-se ao alcancar revocacao de 0.38 e F1

de 0.43, seguido de perto pelo Random Forest, com revocacao de 0.37 e Fl-score de 0.41.

No que tange a eficiéncia temporal, observou-se grande variagao nos tempos de
treinamento: o TabNet, por sua complexidade, demandou mais de 4.200 segundos, en-
quanto o Light GBM e o XGBoost completaram o ajuste em cerca de 55 e 103 segundos,
respectivamente. Na fase de inferéncia, todos os ensembles mantiveram tempos de teste
abaixo de 25s, com 0 XGBoost executando predi¢oes em apenas 3s. Considerando o equili-
brio entre bom desempenho dentre todos os critérios e énfase em Sensibilidade, o XG'Boost

foi escolhido para a proxima fase, de aplicacao e analise de explicacoes.
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Em comparacao com os resultados do estudo original do CICIoT2023 (NETO et
al., 2023), observam-se diferengas devido a selegdo parcial de classes e ao conjunto de
algoritmos avaliados. Enquanto os autores do artigo alcangaram acuracia superior a 80%
na classificacao multiclasse com 34 categorias — chegando a quase 99% em métodos como
Random Forest —, o experimento presente com XGBoost e Random Forest resultou em

acurdcia préxima a 77%.

Adicionalmente, nota-se uma diferenca significativa nas taxas de revocagao, mé-
trica especialmente relevante neste trabalho por refletir a capacidade do modelo em iden-
tificar corretamente ocorréncias de cada classe. Enquanto o Random Forest no artigo
original obteve recall de aproximadamente 83%, e o XGBoost (ndo testado pelos autores)
¢ comparavel em cenarios semelhantes, os melhores resultados aqui alcancados situaram-
se na faixa de 38%. Tal dificuldade reforca o desafio imposto pela distribuicao especifica
e limitada de classes selecionadas, que pode dificultar a generalizagdao e cobertura sobre

exemplos menos representados.

4.4 Aplicacdo de SHAP no modelo escolhido

Antes de examinar os valores SHAP, é preciso esclarecer que o XGBoost produz,

internamente, predigoes em unidades de log-odds (XGBoost Developers, 2023), definidas

logit(p) = log<p>

I—p

por:

Onde p é a probabilidade em relacao a classe positiva (ataque). Para converter

esses log-odds em probabilidade, usa-se:

1

pP= 1 + e losit(p)

Na pratica, um incremento de, por exemplo, 0,7 unidades de log-odds corresponde

a um aumento na probabilidade de ataque de:

1 1

Ap =~ 1 4 ¢—(logit(po)+0,7) o 1 + e—logit(po)

Onde logit(pg) é o valor base (predi¢ao média) antes da contribuigao. Essa magni-
tude indica o poder de alteragdao da crenca do modelo: quanto maior o valor absoluto de
SHAP em log-odds, maior o impacto na probabilidade final. Por exemplo, caso a predicao
base do modelo para uma instancia seja py = 50%, sendo logit(py) = 0, e uma varidvel
contribui com 0,7 em unidades de log-odds, a nova predi¢ao torna-se p = 1+e%07 ~ 0,67,
significando que, isoladamente, tal varidvel fez a probabilidade do modelo subir de 50%

para 67%.
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Como as unidades log-odds nao sao imediatamente intuitivas — em especial quando
analisadas isoladamente —, a interpretagao pratica dos valores SHAP tende a ser mais
produtiva quando feita de forma comparativa. Em linhas gerais, quanto maiores os valores
de SHAP de uma variavel, maior é sua influéncia sobre as decisdes do modelo. Assim, a
atencao volta-se menos a precisao numérica exata dos valores e mais a identificagao de

quais atributos exercem maior peso nas predicoes.

4.4.1 Modelo Binario

Na anélise de explicabilidade, ajustou-se uma versao binaria do XGBoost, na qual
todas as categorias de ataque foram agrupadas em uma unica classe de trafego malicioso.
A distribuicao dos rétulos no conjunto binario ficou conforme apresenta a Tabela 5, e os
resultados de avaliacdo do modelo estao resumidos na Tabela 6. O conjunto utilizado foi o
mesmo, entao foi mantida a cardinalidade de 2,312,974 instancias, sendo 1,619, 081 para

treino e 693,893 para validacgao.

Métrica Resultado
Ro6tulo Suporte Proporgao gf;ézgloa 825
attack 1,214,848 52.5% Recall 0.85
benign 1,098,126 47.5% Escore F1 0.86
Tempo de Treino 52.77s
Tabela 5 — Distribuicao das classes Tempo de Teste 0.73s
no dataset binario.
Fonte: Autor. Tabela 6 — Resultados do modelo
XGBoost.

Fonte: Autor.

Com o modelo binario treinado, parte-se agora para a analise de interpretabilidade,

buscando entender quais atributos mais contribuiram para as decisoes do modelo.

4.4.1.1 Importancia Global

A média dos valores absolutos de SHAP para cada variavel, indicada no eixo x
do grafico da Figura 14, corresponde a importancia global dessa variavel: ela representa
o quanto, em média, determinado atributo “move” a predicao, em unidades da saida
do modelo (LUNDBERG; LEE, 2023), que, no caso do XGBoost, sdo log-odds. Valores
absolutos maiores indicam que a variavel exerce maior influéncia no modelo, porém sem
contar a diregao, ou seja, nao levando em conta se aumenta ou diminui a probabilidade

de ataque, na crenca do classificador.

Também observa-se que a varidavel https tem média absoluta de aproximadamente

0,7, indicando que, em média, ela altera em 0,7 unidades de log-odds a predi¢ao do modelo.
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As variaveis min e max — que correspondem, respectivamente, ao tamanho minimo e
maximo de pacotes dentro da janela de fluxo agregada — seguem com importancias
médias de cerca de 0,57 e 0,55. J4 a dispersao dos tamanhos de pacote (std) e o niimero
de pacotes com a flag SYN (syn_flag number) apresentam médias de contribuicdo em
torno de 0,4 e 0,38.

https
min
max
std

syn_flag_number

0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7
mean(|SHAP value|) (average impact on model output magnitude)

Figura 14 — Importancia média das variaveis
no modelo XG'Boost binério.
Fonte: Autor.

Outro modo de visualizar tal resultado ¢ por meio de um Summary Plot, repre-
sentado na Figura 15. Esse tipo de grafico fornece uma visao detalhada da importancia
e do efeito de cada varidvel sobre as predigoes do modelo, combinando informagoes de

magnitude e direcao dos valores SHAP.

No eixo y encontram-se as variaveis de entrada ordenadas decrescentemente por
importancia, enquanto o eixo x representa os valores SHAP individuais — positivos ou
negativos — atribuidos as instancias. Cada ponto no grafico corresponde a uma observacao
do conjunto de teste, e sua cor indica o valor original da varidvel naquela instancia (do

azul para valores baixos ao rosa para valores altos).
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Figura 15 — Summary Plot do Modelo Binario.
Fonte: Autor.

A analise dos valores SHAP revela padroes distintos de impacto das varidveis no
modelo preditivo. Observa-se uma distribuicao heterogénea, com alguns atributos apre-
sentando influéncia bidirecional. Métricas como min, max e rst_flag number mostram

dispersoes que se estendem tanto para o espectro positivo quanto negativo.

As caracteristicas associadas aos protocolos de comunicagao (https, http, udp
e dns) exibem padroes variados de contribuigdo. Algumas mostram predomindncia de
impacto em uma direcao especifica, enquanto outras apresentam distribuicao que se es-

tendem para as duas classes.

Métricas estatisticas como std, avg e time_to_live apresentam distribuicoes re-
lativamente simétricas em ambos os lados, com densidades variaveis. Varidveis como iat e

rate demonstram uma concentracao maior perto de 0. Por fim, caracteristicas relaciona-
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das as flags de controle TCP (fin_flag_number, psh_flag_number, ack_flag_number)

apresentam padroes pouco diferenciados entre si.

Logo, para a tarefa bindria, as cinco variaveis mais relevantes (https, min, max, std
e syn_flag_number) demonstram consistentemente maior magnitude de impacto, obtendo
distribui¢oes de valores SHAP mais amplas. Tais resultados sugerem que parametros
relacionados tanto ao estabelecimento de conexoes seguras quanto as estatisticas basicas

de trafego sao particularmente discriminativos para a tarefa de classificacao em questao.

4.4.1.2 Importancia Local

Para explorar as decisoes individuais, selecionou-se instancias segundo dois crité-
rios: 1. proximidade da fronteira de decisao, isto é, casos em que a probabilidade prevista
esteve proxima de 50%; e 2. classificacoes incorretas com alta confianca, nas quais o mo-
delo atribuiu probabilidade elevada a classe errada. Em ambos critérios, foram analisadas

instancias preditas nas classes benign e attack.

O grafico Waterfall, provido pela biblioteca SHAP, permite visualizar como cada
atributo contribui para a decisao de uma insténcia especifica. A predicao base, E[f(X)],
representa a expectativa do modelo antes de considerar os dados da instancia, que tem
como resultado a saida. A partir desse ponto, cada variavel contribui de forma positiva
(empurrando para ataque) ou negativa (empurrando para benigno), até se atingir a pre-
digao final, f(X). As barras em vermelho indicam aumentos nos log-odds, favorecendo a

classe positiva, enquanto as azuis indicam reducoes, favorecendo a classe negativa.

A seguir, sao ilustrados exemplos desses dois cendrios, permitindo examinar em

detalhe os fatores que influenciaram predigoes incertas e decisoes erroneas.

fix)

flx)

=055

syn_flag_number ( fin_flag_number

 — psh_flag_number 116 - max o1y .
-0.19
race - 3 header_length . +0.15
fin_flag_number -o1 @
159.92 = rate —0.1 .
30 other features
30 other features -0.17 .

-1.4 -1.2 -1.0 -0.8 -0.6 -0.4 -0.2

0
EIRX)] 10

0.0
EIfiX)]

Figura 16 — Grafico Waterfall para instan-
cia de baixa confianga predita
como benign.

Fonte: Autor.

Figura 17 — Grafico Waterfall para instan-
cia de baixa confianca predita
como attack.

Fonte: Autor.

A Figura 16 e a Figura 17 mostram exemplos de insténcias cuja probabilidade
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prevista esteve proxima de 50% (pontuagao logit f(X) ~ 0). Em ambos os casos, observa-
se um equilibrio sutil entre forcas que puxam a decisao para benign e para attack, com
contribuicoes do atributo https para as duas direcoes, além da presenca de métricas

estatisticas - como avg e std -, e métricas relacionadas ao protocolo TCP.

= —4.695¢ =58

https m ) std
) = min 58 avg +0.6
max -0.43 . header_length
6 = std -0.41 . iat . +0.38
time_to_live -0.31 . min ' +0.36
rate -0.27 . udp ' +0.35
psh_flag_number —-0.2 . rate ' +0.29
syn_flag_number —-0.13 ‘ ) time_to_live ' +0.28

30 other features } +0.07 30 other features . +0.16

-5 -4 -3 -2 -1 0
E[fiX)] E[f(X)]

Figura 18 — Grafico Waterfall para instan- Figura 19 — Grafico Waterfall para instan-

cia incorretamente classificada cia incorretamente classificada
como benign com alta confi- como attack com alta confi-
anca. anca.

Fonte: Autor. Fonte: Autor.

Ja a Figura 18 e a Figura 19 ilustram casos em que o modelo cometeu erros apesar
da alta confianca. Tais exemplos sdo importantes para investigar possiveis limitagoes ou
padroes incomuns, visto que a combinacao das contribuicoes produziu log-odds elevados
na direcao incorreta. Aqui, encontra-se novamente a presenca das medidas estatisticas dos
fluxos, além das flags de controle TCP, que pendem para a classe 0 (benign), apesar do

efeito diminuto.

Em sintese, as analises individuais revelam que varidaveis como https, avg e std
figuram entre as principais fontes de ambiguidade para o modelo nos casos examinados.
A variavel https, em particular, apresentou comportamento contraditério: atuou como
forte indicativo da classe benign em um caso de fronteira, mas também contribuiu deci-

sivamente para um falso positivo de attack.

De modo semelhante, avg oscilou entre impactos positivos e negativos expressivos,
dependendo da instancia analisada. Tal instabilidade sugere que o modelo pode estar atri-
buindo importancia excessiva a essas variaveis de forma descontextualizada, ou ainda que
existam interagoes complexas entre atributos que nao estao sendo devidamente modeladas

— o0 que pode explicar decisoes altamente confiantes, porém equivocadas.

Vale notar, ainda, que essas varidveis ambiguas coincidem com aquelas que, se-
gundo a andlise global, apresentaram os maiores valores médios de importancia SHAP.
Isso pode indicar uma dependéncia desproporcional do modelo em relacao a atributos

que, embora estatisticamente relevantes, carecem de consisténcia seméantica entre as ins-
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tancias. Tal cenario sugere a aplicagao, posteriormente, de estratégias de regularizacao
ou de selecao de atributos, praticas especialmente importantes em dominios com forte

variabilidade contextual, tal como o trafego de rede, foco do presente trabalho.

4.42 Modelo Multiclasse

Chega-se, por fim, a ultima etapa da analise interpretativa, dedicada ao modelo
multiclasse. Diferentemente do cenario binario, o classificador agora distingue entre mul-
tiplas categorias de trafego, o que adiciona complexidade as decisoes e também as inter-

pretacoes resultantes.

A distribuicao das classes no conjunto de treino pode ser observada na Figura 20.
Nota-se uma forte desproporg¢ao entre categorias, com poucas classes dominando o volume
de instancias disponiveis. Essa assimetria é um fator importante a se considerar ao avaliar

tanto o desempenho do modelo quanto as métricas de explicabilidade.

dictionary_brute_force

benign

Other uploading_attack
dns_spoofing

backdoor_malware
browser_hijacking

mitm_arp_spoofing Xss

vulnerability_scan P
- command_injection

recon sql_injection

Figura 20 — Distribuicdo dos Dados de Treino,
com Detalhamento da Categoria “Other”.
Fonte: Autor.

4421 Importancia Global

No contexto multiclasse, os valores SHAP continuam sendo expressos em unidades
de log-odds, porém sao calculados separadamente para cada classe, refletindo o quanto
cada variavel “empurra” a predicao de uma amostra em dire¢do ou ao contrario de um
determinado rotulo. Ainda que as log-odds nao sejam diretamente interpretaveis como
probabilidades, valores maiores ainda implicam em maior poder de persuasao sobre a

salda final do modelo.

A Figura 21 apresenta a importancia global das varidveis no modelo multiclasse,
obtida a partir da média dos valores absolutos de SHAP, dos quais é tirada novamente a

média considerando todas as classes. A visualizagao oferece uma visao geral sobre quais
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atributos exerceram maior influéncia nas decisoes do classificador, independentemente do

rotulo para o qual contribuiram.

0.0 0.1 0.2 0.3 0.4
Importancia Global (média dos |SHAP|)

Figura 21 — Importancia Global dos Atributos
no Cenéario Multiclasse.
Fonte: Autor.

Novamente, vé-se a presenca de variaveis estatisticas e https, porém é notoria a
introducao de um novo fator: iat, a diferenca de tempo entre o tltimo pacote registrado.
Também percebe-se uma diferenciacao no que tange a magnitude dos niimeros, que agora
nao ultrapassam 0,45, em contrapartida com o cenario binario, no qual se parte de 0,38,

chegando até 0,7.

4.4.2.2 Importancia Local

Para a analise de importancia local no modelo multiclasse, optou-se por exami-
nar as duas classes de ataque com maior e menor nimero de amostras no conjunto de
treino — sendo elas vulnerability_scan e uploading_ attack, conforme ilustrado pre-
viamente na Figura 20. Essa escolha visa capturar tanto os padroes dominantes quanto
os comportamentos do modelo ao lidar com os casos mais raros, e uma breve descri¢ao

de suas performances é dada a seguir, na Tabela 7.

Classe Precisao Revocacao Escore F1
vulnerability_scan 0.63 0.64 0.64
uploading_attack 0.00 0.00 0.00

Tabela 7 — Métricas da Maior e Menor Classe de Ataque.
Fonte: Autor.

Observa-se que o desempenho zerado para a classe uploading attack encontra
pistas nas visualizagoes SHAP, feitas na sequéncia. Nos summary plots locais - como

na Figura 23 -, as instancias desta classe apresentaram valores médios absolutos SHAP
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relativamente baixos, indicando que nenhuma variavel exerceu papel discriminatério su-

ficientemente forte para essa categoria.

A Figura 22 apresenta o Summary Plot da classe com maior representatividade, na
qual é possivel observar quais atributos mais contribuiram para as predi¢des, bem como

sua a direcao e dispersao.

High
https
. 1)
min (o S ———— 2
S
max g
2
@©
avg o I}g
http °
T T T T T LOW

-6 4 -2 0 2 4
SHAP value (impact on model output)

Figura 22 — Summary Plot da Classe Maior - Vulnerability Scan.
Fonte: Autor.

O atributo https mostra um comportamento caracteristico, com valores altos con-
tribuindo negativamente para a predicao da classe, enquanto valores baixos empurram a
decisdo no outro sentido. O padrao indica que fluxos com poucos pacotes HT'TPS estao
mais associados a essa classe especifica. As variaveis estatisticas min e avg também apre-
sentam dispersoes significativas - e em sentidos contrarios -, reforcando seu papel como

discriminantes importantes para o modelo.

Ja a Figura 23 mostra o comportamento da classe menos frequente, revelando um

conjunto de atributos parcialmente distinto.

High
iat
https 5
©
>
min g
2
header_length o
icmp .
T Low

4 -2 0 2 4
SHAP value (impact on model output)

Figura 23 — Summary Plot da Classe Menor - Uploading Attack.
Fonte: Autor.
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Agora, iat aparece como a varidavel de maior impacto, com valores baixos influen-
ciando contra a classe — padrao nao observado na classe anterior. https permanece rele-
vante, mas com menor intensidade. Outros atributos de destaque incluem header_length,
que contribui de forma mais polarizada conforme seu valor, e icmp, que apresenta uma

distribuicao assimétrica com fortes pendéncias para a classe quando toma valores altos.

Ao relacionar essas observagoes com o grafico de importancia global (Figura 21),
nota-se que as variaveis mais recorrentes nas analises locais também figuram entre as de
maior impacto médio no modelo multiclasse. A presenga de https, min e avg em ambos

os contextos reforca seu papel distintivo nas decisoes do classificador.

Finalmente, a emergéncia de atributos como iat e header_length na classe de
poucos representantes sugere que o modelo adapta parcialmente suas estratégias conforme
o volume dos dados, mesmo que isso nao se traduza em performance, como relata a

Tabela 7.

4.5 Consideracoes e licoes aprendidas

Nesta tultima etapa, sintetiza-se os principais resultados obtidos ao longo deste

capitulo, antes de avancar para as conclusoes gerais do trabalho.

Resultados Principais

Os experimentos mostraram que, dentre oito classificadores testados, o XGBoost
apresentou o melhor equilibrio entre revocagao e custo computacional, atingindo aproxi-
madamente 77% de acurdcia no cenario multiclasse e 86% no binario. Modelos baseados
em arvores (Random Forest e Light GBM) também se destacaram, enquanto técnicas li-

neares e SVM ficaram aquém tanto em revocagdo quanto em escore F1.

A andlise SHAP global identificou https, min, max, std, iat e header_length
como variaveis de maior influéncia média, tanto no modelo binario quanto no multiclasse.
J& as inspecoes locais — com waterfall e force plots — revelaram que essas mesmas
variaveis podem pender decisoes de forma contraditéria em instancias de baixa confianga

ou em erros confiantes, apontando para zonas de maior ambiguidade no espago de decisao.

Licoes Aprendidas

» Configuragao do dataset: A exclusao de ataques volumétricos alterou significa-
tivamente a complexidade da tarefa, evidenciando que a escolha do subconjunto de

classes impacta diretamente nas métricas de avaliacao criticas, sobretudo recall;
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o Eficacia do XGBoost: O XGBoost demonstrou robustez e rapidez na inferéncia,

validando sua adog¢ao como modelo para analise de explicabilidade;

« Relevancia de SHAP integrado: Combinar andlises globais (importancia média)
e locais (efeitos por insténcia) proporcionou uma visdo abrangente, possibilitando
a deteccao de padroes gerais e entender com mais exatidao falhas especificas de

predicao e suas causas;
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5 Conclusao

Este trabalho teve como objetivo investigar a aplicacao de técnicas de XAl para
Deteccao de Intrusao em redes de dispositivos IoT, usando o dataset CICIoT2023 como
base. Iniciou-se pela analise da natureza e da estrutura dos dados, incluindo a limpeza, o
tratamento de valores ausentes, o agrupamento de categorias conceitualmente proximas e

o exame das distribuicoes de classes.

Na sequéncia, foram selecionados e treinados oito classificadores de diferentes fa-
milias — desde modelos lineares até redes neurais — sobre parti¢oes de treino e teste
definidas pelo método holdout de 30%. As métricas Acurécia, Precisdo, Revocacao e Es-
core F'1, bem como os tempos de treinamento e de inferéncia, foram coletados para com-
paragao, e o algoritmo XGBoost destacou-se pelo melhor equilibrio entre capacidade de

deteccao (recall) e precisao, sendo eleito para as etapas de explicabilidade.

A anadlise global dos valores SHAP revelou, no cenario binéario, a predominancia
de atributos estatisticos e de caracteristicos de rede. No cenario multiclasse, além dessas
estatisticas de fluxo e protocolo, emergiram iat e icmp na classe minoritaria. As analises
locais, por meio de graficos Waterfall e Summary Plots, mostraram como as mesmas
variaveis impactantes podem exercer efeitos contraditorios em casos de baixa confianga

ou classificagoes equivocadas.

Como limitagao, cabe observar que o estudo foi conduzido em um tnico expe-
rimento sequencial, isto é, apds as investigagoes de explicagoes nao foram feitos novos
ajustes ou modificacbes no dataset para se obter modelos mais robustos, praticas que

podem ser guiadas partindo-se dos resultados e insights obtidos.

Para trabalhos futuros, sugere-se explorar estratégias de engenharia de atributos,
como combinagdes ou transformacoes da varidveis; comparar diferentes abordagens de
XAI para além de SHAP; e avaliar o desempenho em situagoes de trafego real de ataques

[oT, de modo a reforgar a robustez e a confiabilidade de sistemas IDS para esses cenarios.
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