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“Só a loucura salva os inquietos de coração”

“Pressa” - menores atos



Resumo

A crescente adoção de dispositivos inteligentes em ambientes como redes domésticas le-

vanta a necessidade de considerações de segurança em seu entorno, assim tornando im-

portantes sistemas que possam ajudar a assegurar a segurança cibernética dos mesmos.

Circunscrito a esse desafio, este trabalho investiga a aplicação de técnicas de Inteligência

Artificial Explicável (XAI) para promover maior transparência de sistemas de detecção

de intrusão (IDSs) em dispositivos Internet das Coisas (IoT). Utilizando do conjunto de

dados CICIoT2023, foram feitas análises exploratórias e pré-processamento dos dados,

seguida da seleção e treinamento de oito modelos de aprendizado de máquina, dentre os

quais XGBoost se destacou em termos de performance. Para diferenciação entre tráfego

normal e de ataque, alcançou 86% de acurácia, e para separar não somente anomalias, mas

também seu tipo, obteve 77%, com ressalvas em categorias minoritárias. Empregou-se a

técnica SHAP de explicações para análise de contribuições globais e locais das variáveis

nas decisões desses modelos, que revelaram dependências ambíguas e potenciais vieses - o

protocolo https apresentou influência contraditória, ora elevando a probabilidade de trá-

fego benigno, ora contribuindo para falsos positivos de ataque; a métrica min oscilou entre

reforçar decisões de ataque e benigno dependendo do caso. Caminhos futuros apontados

direcionam-se no sentido de engenharia de atributos e seleção de variáveis.

Palavras-chave: Internet das Coisas. Inteligência Artificial. Sistemas de Detecção de

Intrusão. Aprendizado de Máquina. Inteligência Artificial Explicável. SHAP.
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1 Introdução

O uso de Aprendizado de Máquina no âmbito da Segurança da Informação tem se

tornado cada vez mais pervasivo na detecção de atividades maliciosas em redes de com-

putadores (HAQ et al., 2015). Nesse contexto, os sistemas de detecção de intrusão (IDS),

geralmente posicionados na borda de rede para monitorar fluxos de pacotes, diferenciam

tráfego benigno de malicioso e ajudam na tomada de decisões dos times de segurança

(UPPAL; JAVED; ARSHAD, 2014).

Para garantir a eficácia desses sistemas, é necessário treinar algoritmos de aprendi-

zado de máquina em conjuntos de dados contendo registros de tráfego de rede. Entretanto,

a qualidade desses modelos está diretamente associada aos dados sob os quais eles são

treinados, no sentido de que os padrões estatísticos inferidos por eles podem ser compre-

endidos como consequência direta da estrutura latente desses dados (GONG et al., 2023).

Diante disso, compreender o processo de aprendizado — isto é, como os modelos inter-

nalizam as características dos dados — sob a ótica de técnicas de Inteligência Artificial

Explicável (XAI) constitui o foco desta investigação.

Os classificadores são algoritmos de Aprendizado de Máquina (AM) que, a partir de

dados rotulados, aprendem a distinguir entre diferentes categorias (NAQA; MURPHY,

2015) — aqui, tráfego benigno e malicioso. Para a detecção de intrusão em IoT, cada

classificador recebe como entrada as características extraídas dos fluxos de rede e gera

uma predição sobre seu rótulo.

As técnicas de XAI, então, lançam luz sobre esse processo: elas permitem, por

um lado, avaliar a importância média de cada atributo em todas as predições (visão

global) e, por outro, detalhar como cada variável enviesou uma decisão individual de

uma instância específica (visão local). Ao explorar a maneira como um algoritmo de AM

internaliza os padrões presentes nos dados, é possível fazer uma introspecção trazendo a

tona justificações para as decisões tomadas. Desse modo, caminha-se para uma direção

de maior confiança nos IDSs por parte de seus operadores e partes interessadas, como é

discutido em (NEUPANE et al., 2022).

Trabalhos correlatos confirmam que o uso de técnicas de XAI em sistemas IDS

é um tema crescente na literatura. Revisões sistemáticas como (NEUPANE et al., 2022)

explicitam os principais avanços em X-IDS (XAI aplicada a sistemas IDS), apontando

desafios e a necessidade de métodos que conciliem desempenho e transparência.

Diferentes estudos apresentam aplicações pontuais de XAI em IDS tradicionais:

Patil et al. (2022) é um exemplo no qual são treinados modelos no conjunto de dados CI-

CIDS2017 (SHARAFALDIN; LASHKARI; GHORBANI, 2018) e exploradas explicações
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locais para entender decisões individuais; Sharma et al. (2024) aplicam múltiplas técnicas

de explicações em arquiteturas de AM avançadas para IDS genéricos; Roshan e Zafar

(2021) usam XAI para analisar detecção de anomalias em tráfego de rede. Esses trabalhos

ilustram o valor de abordagens que usam de explicações, mas limitam-se, em sua maioria,

a cenários de rede tradicionais, sem focar especificamente em ambientes IoT.

Observa-se, assim, que poucas investigações aprofundam XAI em IDSs voltados

a tráfego IoT. Embora existam propostas que usem o conjunto de dados escolhido - CI-

CIoT2023 (NETO et al., 2023) - em configurações sem explicações (THEREZA; RAMLI,

2023) ou somente com análises globais (LE et al., 2023), falta um tratamento integrado

que combine explicações globais e locais em uma única metodologia.

Diante dessa lacuna, o presente trabalho tem como objetivo geral tornar mais

transparentes as decisões de classificadores treinados no CICIoT2023, para então aplicar

explicabilidade utilizando a técnica SHAP (SHapley Additive exPlanations) (ROSHAN;

ZAFAR, 2021), a fim de discutir vieses e percepções capturadas pelos modelos a partir

dos dados. A escolha do conjunto de dados baseia-se em dois eixos: na sua atualidade, e

na existência de trabalhos correlatos com (LE et al., 2023) e sem (THEREZA; RAMLI,

2023) análises de explicações. Logo, os objetivos específicos são:

1. Explorar a natureza e estrutura dos dados do CICIoT2023;

2. Comparar o desempenho de diferentes tipos de classificadores;

3. Aplicar XAI global e localmente, tanto em um cenário binário (tráfego normal versus

anômalo), quanto multiclasse (diferenciar categorias de ataques);

4. Avaliar como as variáveis de maior impacto se comportam em diferentes instâncias

selecionadas;

5. Extrair insights a partir das explicações que visem a obtenção de uma melhor com-

preensão sobre os dados, com base nas internalizações de aprendizado ocorridas.

Quanto à implementação, o código foi desenvolvido na linguagem Python, fazendo-

se uso de notebooks Jupyter (KLUYVER et al., 2016) para a organização das etapas e

visualização dos dados, com uso extensivo das bibliotecas sklearn (PEDREGOSA et

al., 2011) - que contém implementações dos algoritmos de aprendizagem -, e pandas

(MCKINNEY, 2010), com funcionalidades de manipulação e processamento dos dados. O

código pode ser encontrado no endereço <https://github.com/jpramires/tcc>.

A organização do presente trabalho se dá, então, pela seguinte estrutura: no Ca-

pítulo 2, é feita uma revisão bibliográfica com a fundamentação teórica e trabalhos cor-

relatos; no Capítulo 3, são delimitados os passos tomados para a execução do método da
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investigação proposta; no Capítulo 4, são apresentados os resultados obtidos; e por fim o

Capítulo 5 recapitula os passos feitos, passa pelos insights obtidos, e discute brevemente

limitações e possibilidades para trabalhos futuros.
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2 Revisão Bibliográfica

O presente capítulo visa discutir os principais conceitos e tópicos que serão aborda-

dos ao longo do trabalho, a fim de mantê-lo auto-contido. Desde dispositivos embarcados,

comumente chamados de Internet das Coisas (IoT, do inglês Internet of Things), passando

por Sistemas de Detecção de Intrusão (IDS, do inglês Intrusion Detection Systems), os

quais têm visto grande adoção de métodos de Aprendizado de Máquina (AM) (HAQ et

al., 2015).

Para além da definição e exemplos de uso de AM em IDS, também é apresentado

Inteligência Artificial Explicável (XAI, do inglês eXplainable Artificial Intelligence)

(Barredo Arrieta et al., 2020), tópico central do trabalho, que pode ser entendida não

somente como uma área técnica de estudo, mas um movimento que busca alinhar os

objetivos da prática de IA com diretrizes éticas (ADAMSON, 2022), sob a luz de que

praticantes têm uma responsabilidade ética única de esclarecer ao público mais amplo as

limitações do conhecimento sobre o funcionamento de sistemas de IA de caixa-preta.

2.1 Fundamentação Teórica

2.1.1 Internet das Coisas

Segundo Madakam, Ramaswamy e Tripathi (2015), a melhor definição para da

Internet das Coisas (IoT, Internet of Things) seria ‘Uma rede aberta e abrangente de ob-

jetos inteligentes que têm a capacidade de se auto-organizar, compartilhar informações,

dados e recursos, reagindo e agindo diante de situações e mudanças no ambiente’. Sendo

assim, a Internet das Coisas seria composta, em sua essência, pelos dispositivos embar-

cados (como geladeiras, câmeras de segurança, roteadores wi-fi, lâmpadas inteligentes,

aspiradores robóticos, etc.) e pelos protocolos que os regem, isto é, a maneira como esses

dispositivos inteligentes se comunicam entre si e nas redes em que são instalados.

Devido a natureza desses equipamentos, de uso cada vez mais comum em redes

domésticas, a segurança que eles proveem deixa a desejar, e assim criou-se o termo In-

ternet of Threats (MENEGHELLO et al., 2019), evidenciando o cuidado que deveria ser

tomado pelos administradores (ou usuários comuns) que pretendem fazer uso desses dis-

positivos ‘inteligentes’. Essa preocupação se justifica pelo fato de que muitos dispositivos

IoT comerciais, especialmente os de baixo custo, não oferecem mecanismos de segurança

robustos, tornando-se alvos fáceis para uma série de ataques cibernéticos, como vazamento

de informações sensíveis, negação de serviço (DoS) e acessos não autorizados à rede.

Diante desse cenário, o artigo discute os riscos de segurança nesse setor, analisando
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Figura 1 – Laboratório usado para a geração do dataset CICIoT2023,
contendo diversos dispositivos IoT.

Fonte: (NETO et al., 2023).

vulnerabilidades em protocolos de comunicação amplamente utilizados e destacando ata-

ques reais documentados na literatura. Além disso, os autores enfatizam a importância

de considerar a segurança como um aspecto fundamental no desenvolvimento de sistemas

IoT, comparando diferentes tecnologias com base em atributos essenciais, como integri-

dade, anonimato, confidencialidade, autenticação e resiliência.

2.1.2 Sistemas de Detecção de Intrusão

No contexto de sistemas computacionais, a segurança é um fator central para que

sejam prevenidos ou remediados ataques à confidencialidade dos dados. Com o advento

da Internet e o crescimento exponencial de informações sigilosas sendo trafegadas via

as redes de computadores (HAQ et al., 2015), a implantação de ferramentas de análise

e detecção de atividade maliciosa ganham forma nos Sistemas de Detecção de Intrusão

(IDS). Seu propósito central é analisar tráfego de redes e dispositivos, a fim de detectar

potenciais atividades maliciosa, assim ajudando a mitigar possíveis ataques e reportando

aos operadores responsáveis, garantindo rastreabilidade e observabilidade para os sistemas

sendo monitorados (UPPAL; JAVED; ARSHAD, 2014).

No quesito de implementação, sistemas IDS vem ganhando grande adesão de méto-

dos de Aprendizado de Máquina para garantir uma maior acurácia em suas classificações

(HAQ et al., 2015). Uma revisão bibliográfica recente compilou estudos publicados entre

os anos de 2018 a 2022, evidenciando o uso extensivo de técnicas supervisionadas de AM

em IDSs para ganho de performance e redução de falsos positivos (SILVA; SANTOS; OLI-

VEIRA, 2023). Em decorrência dessa popularidade, diversos sistemas de código aberto de

detecção de intrusão foram desenvolvidos (RØDFOSS, 2011), demonstrando que mesmo

um componente de atribuição relativamente simples - detectar anomalias - tem extensa

aplicabilidade no contexto da segurança da informação.
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providos dados rotulados, que servirão de guia para o modelo (produto final) aprender

e inferir padrões. Enquanto isso, no Aprendizado Não-Supervisionado, os dados não tem

uma classificação prévia, e a premissa é que sejam criados agrupamentos para os padrões

que serão inferidos por meio da semelhança dos dados avaliados.

Dentre as principais tarefas em AM, destacam-se regressão e classificação. A pri-

meira consiste na modelagem da relação entre variáveis de entrada e uma variável contínua

de saída, permitindo a predição de valores com base em padrões inferidos a partir dos

dados. A segunda, por sua vez, refere-se à atribuição de categorias discretas (duas ou

mais) a novas observações. Essas tarefas desempenham um papel central em aplicações

práticas e são amplamente descritas em obras canônicas da área, como em (HASTIE;

TIBSHIRANI; FRIEDMAN, 2009).

No presente trabalho, o foco será em classificação, abrangendo tanto um cenário

binário quanto de múltiplas classes, também grafado como multiclasse. É importante

destacar que, em ambos os casos, os modelos de Aprendizado Supervisionado produzem

como saída distribuições de probabilidade associadas a cada classe. No binário, a decisão

final costuma ser tomada com base em um limiar fixo aplicado sobre a probabilidade

atribuída à classe positiva. Já em multiclasse, adota-se normalmente a classe com maior

probabilidade como predição final. Essa representação probabilística será especialmente

relevante em análises posteriores, onde serão discutidas decisões tomadas em instâncias

com probabilidades de alta incerteza, isto é, saídas próximas de 50%.

Em avanços recentes do campo, entra em voga a questão da explicabilidade, vi-

sando não apenas a exploração de padrões nos dados, mas também o explícito processo

de dedução dos mesmos. Para o atual momento, um bom modelo de Aprendizado de

Máquina deve ser capaz de interpretar bem os dados, bem como justificar suas escolhas

para seus operadores ou usuários, fazendo uso de métricas que ultrapassam somente as

clássicas como precisão ou acurácia, ideia explorada em (MURDOCH et al., 2019).

2.1.3.1 Algoritmos

O emprego de diferentes algoritmos de classificação é central para avaliar como

distintas abordagens de AM se comportam no presente cenário. Cada uma das técni-

cas apresentadas a seguir foi testada neste trabalho, permitindo comparar não apenas o

desempenho final, mas também aspectos como eficiência temporal, robustez a ruídos e

proporção de falsos negativos. A ordem de apresentação reflete uma progressão de com-

plexidade, desde modelos lineares até métodos baseados em margem.

A Regressão Logística, apesar do nome, é um algoritmo de classificação com ideia

central de modelar a probabilidade de uma instância pertencer a uma determinada classe,

com base em uma combinação linear dos atributos de entrada (COX, 1958). A combinação

resultante passa por uma função logística (com formato de S), que comprime o valor para
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o intervalo entre 0 e 1, e no caso multiclasse (separação dentre múltiplas categorias),

a saída é adaptada por meio da função softmax, transformando os valores de saída em

probabilidade - isto é, números entre 0 e 1 que, ao serem somados conjuntamente, resultam

em exatamente 1.

Uma Floresta Aleatória (ou Random Forest) é um conjunto (ou ensemble) de várias

árvores de decisão. Cada árvore é treinada com um subconjunto dos dados e dos atributos,

criando diversidade entre elas. Quando da predição, as árvores “votam” entre si e a classe

com maioria simples é escolhida (BREIMAN, 2001). Esse mecanismo ajuda a reduzir

o risco de sobreajuste típico de uma única árvore, oferecendo previsões mais estáveis e

robustas.

O XGBoost é um algoritmo que constrói árvores de forma sequencial: a cada nova

árvore, o modelo tenta corrigir os erros cometidos pelas anteriores (CHEN; GUESTRIN,

2016). Altamente otimizado, tem foco em velocidade e desempenho, além de incluir meca-

nismos internos para lidar com valores ausentes, evitar sobreajuste e permitir um controle

granular sobre o aprendizado.

Já o LightGBM (KE et al., 2017) busca ser ainda mais eficiente em grandes volumes

de dados. Uma de suas principais inovações é o crescimento das árvores por folhas, e

não por níveis, o que tende a aumentar a acurácia. Além disso, emprega técnicas como

histogramas discretos para acelerar o processo de treino e reduzir o uso de memória.

O MLP (MultiLayer Perceptron) é uma forma simples de rede neural, composta

por camadas de neurônios. Cada camada aplica transformações aos dados com pesos

ajustáveis e funções de ativação não-lineares. O aprendizado acontece ajustando os pesos

para reduzir o erro de cada predição (RUMELHART; HINTON; WILLIAMS, 1986). É

uma técnica flexível e capaz de capturar relações não-lineares nos dados.

TabNet é uma rede neural moderna desenvolvida especificamente para dados ta-

bulares, de autoria do Google (ARIK; PFISTER, 2019). Ao contrário de redes comuns,

é usado um mecanismo de atenção que aprende a “focar” apenas nas variáveis mais rele-

vantes em cada etapa do processamento. Essa seletividade pode trazer ganhos em inter-

pretabilidade e desempenho, especialmente em tarefas supervisionadas.

A SVM (Support Vector Machine) procura encontrar o hiperplano que melhor

separa as classes no espaço dos atributos. No caso de dados não linearmente separáveis,

ela usa um truque de kernel para projetar os dados em um espaço onde a separação se

torne possível (CORTES; VAPNIK, 1995). O modelo se concentra nas instâncias mais

próximas da fronteira de decisão, chamadas vetores de suporte.

Por fim, SGDClassifier é uma versão leve e eficiente de classificadores lineares

- como Regressão Logística -, porém com treinamento que usa Descida de Gradiente

Estocástica (ROBBINS; MONRO, 1951). É adequado para conjuntos de dados grandes
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e esparsos, pois processa um número pequeno de amostras por vez. Pode ser rápido e

eficiente, mas exige cuidado com a escolha de hiperparâmetros e normalização.

2.1.4 Inteligência Artificial Explicável

Com o advento de métodos de AM que podem entregar resultados com alta taxa de

precisão, surge a demanda para que modelos fossem implantados em áreas críticas, devido

à sua grande taxa de acerto. Contudo, essa adoção viu críticas voltadas a explicabilidade

das decisões tomadas por eles. Em áreas como cardiologia, onde tais sistemas vêm sendo

empregados (RUDIN, 2019), é importante compreender o por quê de uma decisão ter sido

tomada. Nesse aspecto, entra a eXplainable Artificial Intelligence - XAI -, concebida pela

DARPA (Defense Advanced Research Projects Agency) em 2015 para promover maneiras

de explicar resultados obtidos por qualquer modelo classificador (GUNNING et al., 2021).

Com explicações, os sistemas podem que empregam componentes baseados em AM

são possibilitados de um ganho de confiança tanto dos usuários quanto dos operadores,

promovendo assim mais transparência, seja na tomada de decisões - por parte da máquina

e dos humanos -; seja no processo dedutivo obtido da interpretação estatística derivada

dos dados (Barredo Arrieta et al., 2020). Sob a perspectiva da XAI, as explicações se

subdividem em abordagens baseadas em características, perturbação, decomposição e de

modelos híbridos (NEUPANE et al., 2022), cada um realizando de diferentes maneiras

análises posteriores à classificação a fim de entender os resultados do modelo subjacente

sob escrutínio, isto é, chegar a conclusões que possam dar luz ao por quê de determinadas

instâncias dos dados terem recebido uma caracterização específica.

Para o presente trabalho, serão adotadas explicações fundamentadas no método

SHAP (SHapley Additive exPlanations), que utiliza uma abordagem baseada nos valores

de Shapley para atribuir, de forma consistente, a contribuição de cada característica nas

predições, que permitirão tanto análises globais quanto locais (LUNDBERG; LEE, 2017).

2.1.5 SHAP

O SHAP é uma técnica de explicabilidade baseada em características, com funda-

mentos no conceito de valor Shapley, oriundo da teoria dos jogos cooperativos. Proposto

em (SHAPLEY, 1953), o valor de Shapley atribui a cada jogador de um jogo uma parcela

justa do ganho total, considerando todas as possíveis coalizões que podem ser formadas

entre eles. Essa abordagem foi adaptada para o contexto de modelos preditivos, permi-

tindo a interpretação das contribuições individuais de cada característica na predição de

um modelo. Matematicamente, o valor de Shapley para uma característica i é dado por

(LUNDBERG; LEE, 2017):
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φi =
∑

S⊆N∖{i}

|S|!(|N | − |S| − 1)!

|N |!
[fx(S ∪ {i}) − fx(S)]

Onde:

• φi é a contribuição da característica i;

• N é o conjunto de todos os atributos, com |N | sendo sua cardinalidade (quantidade

de elementos);

• S é um subconjunto de N sem o atributo i, com |S| sendo sua cardinalidade;

• fx(S) é a função aprendida pelo modelo, avaliada no subconjunto S;

• O termo |S|!(|N |−|S|−1)!
|N |!

pondera a contribuição da característica i considerando todas

as possíveis coalizões.

No contexto de modelos de AM, cada característica (ou atributo) é vista como

um ‘jogador’ que contribui para a predição do modelo. O SHAP calcula a contribuição

marginal de cada uma, considerando todas as suas possíveis combinações, chamadas de

coalizões. Tal cálculo permite uma decomposição aditiva da predição, ou seja, a soma das

contribuições de todas os atributos resulta na predição final do modelo.

Essa abordagem fornece uma explicação consistente (a soma das contribuições de

todas as características é sempre igual à diferença entre a predição do modelo e o valor

base, independentemente da ordem ou do agrupamento das variáveis) e local para cada

predição individual, garantindo que as contribuições sejam proporcionais à influência de

cada característica.

Ao considerar todas as possíveis coalizões, o SHAP assegura que a importância

atribuída a cada característica seja justa, refletindo sua verdadeira influência no modelo.

Esse diferencial é evidenciado por propriedades desejáveis que o método satisfaz (LUND-

BERG; LEE, 2017):

• Eficiência: a soma total das contribuições de todas as características corresponde

exatamente à predição do modelo, garantindo que nenhum valor seja perdido na

explicação;

• Simetria: características que contribuem de maneira idêntica para a predição rece-

bem a mesma importância, independentemente de sua ordem ou posição;

• Jogador Nulo: características que não alteram o resultado em nenhuma coalizão

recebem contribuição zero, assegurando que somente variáveis relevantes sejam con-

sideradas.
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A relação entre XAI e IDS se dá na medida em que esses sistemas podem ser

aprimorados ao empregar explicações para suas classificações. Em (NEUPANE et al.,

2022), um estudo compreensivo do uso de X-IDS (como é chamada a integração dos dois),

os autores reiteram que o emprego de XAI beneficia todos os agentes envolvidos, provendo

confiança tanto para os mais externos - como empresários e acionistas -, quanto para os

engenheiros diretamente envolvidos na manutenção e operação desses sistemas, como os

Analistas de Segurança ou Engenheiros de AM.

Em (NETO et al., 2023), é apresentado e definido o conjunto de dados denominado

CICIoT2023. Composto de uma topologia com 105 dispositivos IoT, foram executados 33

ataques de 7 categorias diferentes (DDoS, DoS, Recon, Web-based, Brute Force, Spoofing,

e Mirai) entre esses dispositivos. Então, todo o tráfego produzido foi registrado com o

objetivo de servir como um conjunto de dados realista para o cenário de ataque em redes

IoT, facilitando assim a criação e avaliação de modelos de Aprendizado de Máquina por

meio da disponibilização dos dados gerados.

(ZARPELÃO et al., 2017) apresenta uma revisão sistemática da literatura sobre

Detecção de Intrusão em dispositivos Internet das Coisas. Nele, é apresentada a distinção

entre NIDS e HIDS (Network- e Host-based IDS, respectivamente) - nos quais a detecção

ocorre via monitoramento de tráfego de rede ou também leva em conta informações sobre

o Sistema Operacional -, além de discutir abordagens para IDS baseadas em assinatura,

anomalia e especificação, cada uma levando em conta diferentes aspectos para realizar a

classificação. É destacada a falta de análise aprofundada dos pontos fortes e fracos desses

sistemas, juntamente com a baixa diversidade de ataques estudados.

(SHARMA et al., 2024) propõe um Sistema de Detecção de Intrusão Explicável (X-

IDS, do inglês eXplainable Intrusion Detection System), avaliado nos datasets NSL-KDD

(TAVALLAEE et al., 2009) e CICIDS2017 (SHARAFALDIN; LASHKARI; GHORBANI,

2018). Para obter explicações locais e globais, são utilizados SOMs (Self Organizing Maps),

uma técnica de redução de dimensionalidade, além de serem produzidos gráficos relevantes

para a interpretação apropriada dos resultados. Esses recursos visuais aprimoram a clareza

do processo de tomada de decisão do modelo, tornando-o acessível às partes interessadas.

O trabalho de Barnard, Marchetti e DaSilva (2022) é dividido em dois estágios:

primeiro, um classificador XGBoost (CHEN; GUESTRIN, 2016) é treinado no conjunto

de dados NSL-KDD e são aplicadas explicações SHAP. No segundo estágio, é proposto um

IDS do tipo NIDS - baseado em rede -, para avaliar o quanto o modelo consegue distinguir

ataques que não estiveram presentes em seu conjunto de treinamento, trabalhando sua

generalizabilidade. Ademais, ao fornecer informações sobre a importância dos atributos e

processos de tomada de decisão, é facilitada uma abordagem mais proativa e informada

à segurança cibernética, levando a um NIDS mais resiliente.

Alrefaei e Ilyas (2024) utilizam o conjunto de dados IoT-23 (GARCIA; PARMI-
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SANO; ERQUIAGA, 2020) para classificação multiclasse de ataques IoT. Os autores

propõem um pipeline de detecção baseado em características de fluxo de rede, aplicando

modelos de AM tradicionais para categorizar ataques. O estudo priorizou a seleção de

atributos já interpretáveis para facilitar a análise pós-detecção, embora sem integrar for-

malmente técnicas de XAI. Por fim, os autores destacam a viabilidade de modelos leves

(que tem tempos baixos de inferência) para IoT, mas apontam a complexidade inerente

à heterogeneidade de dispositivos como desafio para a geração de explicações.

Aproximando-se do cenário desta investigação, dois trabalhos recentes se desta-

cam na aplicação do SHAP em sistemas de detecção de intrusão. No primeiro, Mia et

al. (2024) propõem uma metodologia baseada em XAI para analisar visualmente erros

de classificação em modelos de IDS. Utilizando gráficos SHAP sobrepostos, os autores

identificam instâncias de falsos positivos e falsos negativos, críticos nas investigações dos

analistas de segurança. A abordagem foi validada com múltiplos conjuntos de dados públi-

cos, demonstrando eficácia na redução de erros de classificação e na melhoria da tomada

de decisão.

No segundo, Chen et al. (2024) apresentam uma técnica de seleção de característi-

cas para IDSs em ambientes IoT, integrando SHAP para realizar a técnica de importância

de variáveis. Sua metodologia combina aprendizado profundo com análise de interpretabi-

lidade, permitindo a construção de modelos leves e eficientes sem comprometer a precisão.

Os resultados indicam que a seleção de características baseada em SHAP contribui signi-

ficativamente para a melhoria do desempenho dos modelos.

Em síntese, os trabalhos correlatos abrangem desde revisões sistemáticas de X-

IDS e análises de impacto de AM em IDS tradicionais até proposições específicas de

metodologias explicáveis em cenários IoT e genéricos. Enquanto estudos como (NEUPANE

et al., 2022) e (ZARPELÃO et al., 2017) contextualizam o campo e apontam desafios de

diversidade de ataques e falta de transparência, implementações práticas com os conjuntos

de dados CICIDS2017 e NSL-KDD demonstram o valor de técnicas de XAI locais e globais,

porém sem foco em IoT. Mia et al. (2024) e Chen et al. (2024) aplicam SHAP para

diagnóstico de erros e seleção de atributos em IDSs, porém o fazem avaliando modelos

genéricos ou metodologias isoladas (aprendizagem profunda ou seleção de variáveis).

Finalmente, o presente trabalho propõe um tratamento integrado para o CICIoT2023,

combinando a avaliação de diferentes famílias de algoritmos classificadores, além da aná-

lise global e local via SHAP em cenários binário e multiclasse, o que permite não apenas

comparar o desempenho de diferentes modelos, mas também investigar como os mesmos

atributos impactam decisões em contextos distintos de representação de classes.
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3 Desenvolvimento

A metodologia consiste na aplicação de passos sequenciais para a investigação do

problema. Delimitada neste capítulo, ela perpassa um caminho linear em direção ao tópico

central do trabalho: a aplicação de XAI em um cenário IoT com tráfego malicioso. São

descritos aqui os passos que serão tomados a fim de ser feita tal investigação: começando

pela seleção dos dados, com sua análise exploratória e pré-processamento; enumeração

dos algoritmos classificadores, junto de sua análise de performance e métricas; e por fim a

aplicação de SHAP, complementada pelas interpretações que podem ser feitas tomando-as

como base.

3.1 Seleção dos dados

A natureza dos dados que o presente trabalho se propõe a analisar está centrada

em redes compostas, majoritariamente, por dispositivos IoT, com a presença de tráfego

malicioso originário desses próprios dispositivos. Como exemplos correlatos, existem os

conjuntos de dados NSL-KDD (TAVALLAEE et al., 2009) e UNSW-NB15 (MOUSTAFA;

SLAY, 2015), porém eles não são originalmente concebidos para ambientes IoT, pois focam

em redes convencionais e cenários de tráfego genérico.

Para refletir o comportamento dessas redes, é elencado o CICIOT2023 (NETO

et al., 2023), disponibilizado pelo CIC/UNB (Canadian Institute for Cybersecurity, da

University of New Brunswick). O tráfego bruto foi inicialmente coletado em arquivos

.pcap, nos quais diversos dispositivos inteligentes (como sensores e câmeras) interagiam

entre si enquanto executavam diversos ataques.

A topologia da rede que originou esses fluxos pode ser vista na Figura 4, na qual

observa-se uma malha de 105 dispositivos IoT distribuídos em três sub-redes principais:

sensores de ambiente, câmeras de vigilância e atuadores de controle. Cada sub-rede se

conecta a um switch local, que por sua vez é integrado a um roteador central encarregado

de concentrar o tráfego para o servidor de captura. Essa disposição permite simular tanto

comunicação máquina-máquina quanto acesso remoto, refletindo cenários reais de uso.
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Figura 4 – Topologia da rede usada na geração do CICIoT2023.
Fonte: (NETO et al., 2023).

O entendimento da topologia permite compreender o caráter heterogêneo do trá-

fego: ataques de negação de serviço podem visar diretamente os switches, enquanto varre-

duras (recons) tendem a circular pela malha completa. Ao mapear os pontos de coleta de

dados e os caminhos presentes, fundamenta-se a escolha do CICIoT2023 como conjunto

de dados, por possuir tanto complexidade topológica quanto diversidade de vetores de

ataque.

Utilizaram-se, também, ferramentas customizadas para extrair fluxos de comu-

nicação e gerar tabelas CSV contendo diversas estatísticas de comportamento da rede.

Tal transformação padroniza os dados e viabiliza a aplicação de classificadores e técni-

cas de XAI. Os arquivos individuais podem ser baixados por meio do endereço <http:

//cicresearch.ca/IOTDataset/CIC_IOT_Dataset2023/>.

Ademais, por haver um número grande de classes (34, contando com o tráfego

normal), serão feitas análises de volume e natureza para determinar um subconjunto que

possibilite, simultaneamente, derivar interpretações analíticas mais sutis, quando da tarefa

de classificação; e obter um corpo de dados relativamente balanceado.

3.2 Pré-processamento dos dados

O pré-processamento de dados é uma etapa essencial em AM, responsável por

transformar dados brutos em uma forma mais apropriada para modelagem. Muitas vezes,
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os dados coletados diretamente de fontes reais apresentam inconsistências, ruídos, forma-

tos heterogêneos ou lacunas, que podem comprometer o desempenho dos algoritmos. Ao

aplicar técnicas de limpeza, transformação e normalização, busca-se mitigar esses proble-

mas, promovendo maior qualidade e representatividade dos dados. Essa fase também é

fundamental para garantir que os algoritmos posteriores operem de maneira eficiente, sem

vieses artificiais introduzidos pela estrutura subjacente dos dados.

Sendo assim, os dados extraídos do CICIoT2023 serão tratados com o objetivo de

garantir maior compatibilidade com os classificadores. Serão aplicados procedimentos de

padronização de atributos, tratamento de valores ausentes ou inválidos e correção de fa-

lhas de formatação. Além disso, será conduzida uma análise estatística exploratória a fim

de compreender preliminarmente a estrutura dos dados e verificar se já há padrões cap-

turáveis visualmente. Serão analisados histogramas de distribuição de ataques, boxplots e

gráficos de correlação, cujos resultados auxiliarão na interpretação inicial do comporta-

mento das variáveis.

3.3 Seleção dos algoritmos de classificação

Em problemas de classificação, dois cenários principais podem surgir: o binário, no

qual há apenas duas categorias possíveis (ataque ou tráfego legítimo); e o multiclasse, no

qual cada instância pode pertencer a uma dentre várias categorias — como no presente

trabalho, que considera diversos tipos de ataques distintos.

Para a tarefa de classificação multiclasse dos ataques, serão selecionados algoritmos

de diferentes famílias, com o objetivo de proporcionar uma comparação entre múltiplas

abordagens, como baseadas em árvores, redes neurais e métodos de margem. A seleção

contempla desde modelos mais simples até técnicas mais robustas e modernas, e a ordem

de aplicação dos algoritmos segue uma progressão de complexidade, permitindo observar

como cada categoria se comporta diante do problema.

Serão utilizadas as seguintes implementações: Regressão Logística e Random Fo-

rest, para uma comparação inicial; XGBoost e LightGBM como algoritmos baseados em

árvores e ensembles; redes neurais, com um Perceptron Multicamadas (MLP) e uma Rede

Neural Convolucional projetada pelo Google, adaptada para lidar com dados tabulares

(TabNet (ARIK; PFISTER, 2019)); e, por fim, métodos baseados em margem, com a SVM

(Support Vector Machine) com kernel RBF (Radial Basis Function) e SGDClassifier.

3.4 Treinamento e seleção do melhor modelo

O conjunto de dados será dividido em subconjuntos de treinamento e teste, e será

utilizado o método de holdout. Este consiste em selecionar aleatoriamente instâncias do
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conjunto completo, totalizando uma proporção para que os modelos possam aprender

os padrões estatísticos dos dados (sendo este chamado de conjunto de treino), e o resto

sendo destinado para a medição da eficácia com que o modelo conseguiu aprendê-los

(chamado de conjunto de teste ou validação). A proporção do subconjunto de validação

será escolhida como 30%, e um número fixo será passado para o algoritmo amostrador, a

fim de garantir reprodutibilidade dos experimentos.

A escolha de reservar 30% dos dados para validação segue uma prática ampla-

mente consolidada na comunidade de AM (GHOLAMY; KREINOVICH; KOSHELEVA,

2018), em que proporções entre 20% e 30% para testes (ou validação) e 70% a 80% para

treinamento são recomendadas para equilibrar a necessidade de aprendizado e a avaliação

confiável do modelo.

Cada classificador terá seu desempenho testado na detecção das diferentes clas-

ses de ataque escolhidas. Assim, será possível fazer uma comparação entre os resultados

obtidos por cada um para identificar aquele que melhor generaliza para novos exemplos.

Para a seleção do melhor modelo, serão consideradas métricas de performance que

usam das seguintes primitivas: TP (True Positives): número de ataques corretamente

classificados como ataques; TN (True Negatives): número de tráfegos legítimos correta-

mente classificados como legítimos; FP (False Positives): número de tráfegos legítimos

incorretamente classificados como ataques; FN (False Negatives): número de ataques in-

corretamente classificados como tráfego legítimo.

Matematicamente, os quatro critérios que serão usados são definidos como:

• Acurácia: Proporção de previsões corretas em relação ao total de amostras:

Acurácia =
TP + TN

TP + TN + FP + FN

• Precisão: Proporção de instâncias classificadas como ataque que, de fato, são ata-

ques:

Precisão =
TP

TP + FP

• Revocação (ou Sensibilidade): Proporção de ataques corretamente identificados,

dentre todos os ataques presentes:

Revocação =
TP

TP + FN

• Escore F1: Média harmônica entre precisão e revocação, útil quando há desequilí-

brio entre classes:

F1 = 2 ·
Precisão · Revocação
Precisão + Revocação
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Por haverem múltiplas categorias, as métricas para cada escore serão avaliadas

segundo uma média simples entre todas as classes, não havendo delegação de peso nem

para os fluxos benignos, nem para qualquer ataque em específico.

Além das métricas de desempenho tradicionais, também serão registrados os tem-

pos de treinamento e de teste de cada modelo. Embora esses valores não sejam o foco

principal da análise, sua inclusão permite uma visão mais completa sobre os custos com-

putacionais associados a cada abordagem, fornecendo assim uma noção geral de eficiência

temporal.

Portanto, será escolhido o modelo que melhor equilibre os quatro escores, com mais

peso dado ao mais preciso em termos de Revocação (Sensibilidade), devido à natureza

do estudo: para um IDS, é fundamental que sejam minimizados, ao máximo possível, os

falsos negativos. Em outras palavras, busca-se capturar a maior proporção de ataques,

que, em um cenário real, são esparsos, porém não devem passar despercebidos.

3.5 Aplicação de SHAP no modelo escolhido

Após a seleção, serão considerados dois cenários para a aplicação de técnicas de

explicabilidade: o modelo multiclasse original e uma versão ajustada para o caso binário,

na qual todas as categorias de ataque serão agrupadas em uma única classe de tráfego

malicioso. A distinção entre os dois permitirá avaliar o comportamento do modelo tanto

em um cenário mais complexo quanto em um simplificado, sugerindo assim possíveis

diferenças em seus critérios de decisão.

Para o modelo binário, serão geradas explicações locais a partir de instâncias

selecionadas com base em dois critérios:

1. Casos de baixa confiança na predição, ou seja, decisões próximas ao limiar de decisão,

nas quais foram atribuídas probabilidades próximas a 50% para ambas as classes;

2. Casos de alta confiança, mas com classificação incorreta.

Em cada critério, serão analisadas duas instâncias da classe normal e duas da

classe de ataque. Além disso, será avaliada a importância global dos atributos, ou seja,

sua influência média sobre as decisões do modelo de modo geral.

Para o caso multiclasse, o foco será na análise global. Serão investigados os atri-

butos mais relevantes de forma geral — com a importância calculada como uma média

entre todas as classes —, bem como os atributos que mais influenciam em específico as

decisões das classes com maior e menor suporte no conjunto de dados. Dessa forma, será

possível observar tanto padrões amplos quanto particularidades associadas a essas classes

específicas.



Capítulo 3. Desenvolvimento 27

A etapa final consiste na análise das explicações obtidas, com o objetivo de inter-

pretar de forma aprofundada o comportamento do modelo diante das instâncias estudadas.

Assim, espera-se revelar padrões que ajudem a compreender melhor a natureza do tráfego

analisado, além de quais visões os modelos estão internalizando acerca dos dados.

A comparação entre os dois modelos poderá evidenciar diferenças nos critérios

decisórios adotados quando o problema é tratado de maneira simplificada e quando envolve

múltiplas classes, contribuindo não apenas para a transparência, mas também fornecendo

subsídios para uma leitura mais informada sobre o próprios conjunto de dados, auxiliando

na identificação de características recorrentes em comunicações maliciosas e reforçando o

papel da explicabilidade como uma ponte entre predição e compreensão.
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dos demais vetores de ameaça. Os detalhes das categorias selecionadas são explicitados

na Tabela 1:

# Ataque Instâncias %
1 VulnerabilityScan 373,351 30.7 %
2 MITM-ArpSpoofing 307,560 25.3 %
3 DNS_Spoofing 178,898 14.7 %
4 Recon-HostDiscovery 134,378 11.0 %
5 Recon-OSScan 98,259 8.00 %
6 Recon-PortScan 82,284 6.77 %
7 DictionaryBruteForce 13,064 1.07 %
8 BrowserHijacking 5,859 0.48 %
9 CommandInjection 5,409 0.44 %

10 SqlInjection 5,245 0.43 %
11 XSS 3,846 0.31 %
12 Backdoor_Malware 3,218 0.26 %
13 Recon-PingSweep 2,262 0.18 %
14 Uploading_Attack 1,252 0.10 %

Total 1,214,185 100.0 %

Tabela 1 – Distribuição do CICIoT2023.

4.2 Pré-processamento dos dados

Para a manipulação dos dados brutos, primeiramente foi feito um levantamento

de quantas entradas haviam de cada classe maior (ataque e normal), que no momento

constavam como 1, 214, 885 e 1, 098, 191, respectivamente. Desse modo, inicia-se com um

conjunto balanceado.

Em seguida, transformou-se o atributo “Protocol Type” para uma representa-

ção textual, usando do mapa atribuído pela própria IANA (Internet Assigned Numbers

Authority). A distribuição de protocolos dos fluxos está ilustrada na Tabela 2. Fica clara a

predominância dos valores TCP e UDP tanto para o normal quanto ataque, com a adição

de que UDP está mais presente para esta segunda classe.

Protocolo Benigno Ataque

TCP 1,004,834.00 942,452
UDP 90,820.00 261,464
HOPOPT 2,302.00 10,155
ICMP 235.00 811
IGMP Nenhum 3

Tabela 2 – Distribuição de protocolos
entre Benigno e Ataque.
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Figura 11 – Agrupamento das categorias de ataque
com prefixo recon_ em uma única classe.

Fonte: Autor.

4.3 Treinamento e seleção do melhor modelo

O conjunto total utilizado para treinamento e avaliação dos classificadores com-

preende 2, 312, 974 observações, cada uma descrita por 40 atributos — 39 variáveis de

entrada e 1 variável de saída (denominada label), correspondente à classe de tráfego. Já

os conjuntos de treino e teste são detalhados conforme a Tabela 3.

Com os dados particionados, todos os modelos foram treinados sobre o mesmo

subconjunto de treinamento e avaliados com base no mesmo subconjunto de teste. Para

facilitar a análise comparativa, a Figura 12 apresenta, em forma de mapa de calor, um

resumo das matrizes de confusão obtidas para cada classificador.

Elas, por sua vez, são uma representação tabular para comparar os valores reais

com os valores preditos por cada modelo. Cada linha corresponde às instâncias reais de

uma classe, enquanto cada coluna representa as predições feitas, permitindo assim identi-

ficar não apenas o desempenho geral, mas também quais classes estão sendo confundidas

entre si. Quanto mais claro, maior é o valor retratado.
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Em comparação com os resultados do estudo original do CICIoT2023 (NETO et

al., 2023), observam-se diferenças devido à seleção parcial de classes e ao conjunto de

algoritmos avaliados. Enquanto os autores do artigo alcançaram acurácia superior a 80%

na classificação multiclasse com 34 categorias — chegando a quase 99% em métodos como

Random Forest —, o experimento presente com XGBoost e Random Forest resultou em

acurácia próxima a 77%.

Adicionalmente, nota-se uma diferença significativa nas taxas de revocação, mé-

trica especialmente relevante neste trabalho por refletir a capacidade do modelo em iden-

tificar corretamente ocorrências de cada classe. Enquanto o Random Forest no artigo

original obteve recall de aproximadamente 83%, e o XGBoost (não testado pelos autores)

é comparável em cenários semelhantes, os melhores resultados aqui alcançados situaram-

se na faixa de 38%. Tal dificuldade reforça o desafio imposto pela distribuição específica

e limitada de classes selecionadas, que pode dificultar a generalização e cobertura sobre

exemplos menos representados.

4.4 Aplicação de SHAP no modelo escolhido

Antes de examinar os valores SHAP, é preciso esclarecer que o XGBoost produz,

internamente, predições em unidades de log-odds (XGBoost Developers, 2023), definidas

por:

logit(p) = log

(

p

1 − p

)

Onde p é a probabilidade em relação à classe positiva (ataque). Para converter

esses log-odds em probabilidade, usa-se:

p =
1

1 + e−logit(p)

Na prática, um incremento de, por exemplo, 0,7 unidades de log-odds corresponde

a um aumento na probabilidade de ataque de:

Δp ≈
1

1 + e−(logit(p0)+0,7)
−

1

1 + e−logit(p0)

Onde logit(p0) é o valor base (predição média) antes da contribuição. Essa magni-

tude indica o poder de alteração da crença do modelo: quanto maior o valor absoluto de

SHAP em log-odds, maior o impacto na probabilidade final. Por exemplo, caso a predição

base do modelo para uma instância seja p0 = 50%, sendo logit(p0) = 0, e uma variável

contribui com 0,7 em unidades de log-odds, a nova predição torna-se p = 1
1+e−0,7 ≈ 0,67,

significando que, isoladamente, tal variável fez a probabilidade do modelo subir de 50%

para 67%.
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Como as unidades log-odds não são imediatamente intuitivas — em especial quando

analisadas isoladamente —, a interpretação prática dos valores SHAP tende a ser mais

produtiva quando feita de forma comparativa. Em linhas gerais, quanto maiores os valores

de SHAP de uma variável, maior é sua influência sobre as decisões do modelo. Assim, a

atenção volta-se menos à precisão numérica exata dos valores e mais à identificação de

quais atributos exercem maior peso nas predições.

4.4.1 Modelo Binário

Na análise de explicabilidade, ajustou-se uma versão binária do XGBoost, na qual

todas as categorias de ataque foram agrupadas em uma única classe de tráfego malicioso.

A distribuição dos rótulos no conjunto binário ficou conforme apresenta a Tabela 5, e os

resultados de avaliação do modelo estão resumidos na Tabela 6. O conjunto utilizado foi o

mesmo, então foi mantida a cardinalidade de 2, 312, 974 instâncias, sendo 1, 619, 081 para

treino e 693, 893 para validação.

Rótulo Suporte Proporção

attack 1,214,848 52.5%
benign 1,098,126 47.5%

Tabela 5 – Distribuição das classes
no dataset binário.

Fonte: Autor.

Métrica Resultado

Acurácia 0.86
Precisão 0.87
Recall 0.85
Escore F1 0.86
Tempo de Treino 52.77 s
Tempo de Teste 0.73 s

Tabela 6 – Resultados do modelo
XGBoost.

Fonte: Autor.

Com o modelo binário treinado, parte-se agora para a análise de interpretabilidade,

buscando entender quais atributos mais contribuíram para as decisões do modelo.

4.4.1.1 Importância Global

A média dos valores absolutos de SHAP para cada variável, indicada no eixo x

do gráfico da Figura 14, corresponde à importância global dessa variável: ela representa

o quanto, em média, determinado atributo “move” a predição, em unidades da saída

do modelo (LUNDBERG; LEE, 2023), que, no caso do XGBoost, são log-odds. Valores

absolutos maiores indicam que a variável exerce maior influência no modelo, porém sem

contar a direção, ou seja, não levando em conta se aumenta ou diminui a probabilidade

de ataque, na crença do classificador.

Também observa-se que a variável https tem média absoluta de aproximadamente

0,7, indicando que, em média, ela altera em 0,7 unidades de log-odds a predição do modelo.
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Agora, iat aparece como a variável de maior impacto, com valores baixos influen-

ciando contra a classe — padrão não observado na classe anterior. https permanece rele-

vante, mas com menor intensidade. Outros atributos de destaque incluem header_length,

que contribui de forma mais polarizada conforme seu valor, e icmp, que apresenta uma

distribuição assimétrica com fortes pendências para a classe quando toma valores altos.

Ao relacionar essas observações com o gráfico de importância global (Figura 21),

nota-se que as variáveis mais recorrentes nas análises locais também figuram entre as de

maior impacto médio no modelo multiclasse. A presença de https, min e avg em ambos

os contextos reforça seu papel distintivo nas decisões do classificador.

Finalmente, a emergência de atributos como iat e header_length na classe de

poucos representantes sugere que o modelo adapta parcialmente suas estratégias conforme

o volume dos dados, mesmo que isso não se traduza em performance, como relata a

Tabela 7.

4.5 Considerações e lições aprendidas

Nesta última etapa, sintetiza-se os principais resultados obtidos ao longo deste

capítulo, antes de avançar para as conclusões gerais do trabalho.

Resultados Principais

Os experimentos mostraram que, dentre oito classificadores testados, o XGBoost

apresentou o melhor equilíbrio entre revocação e custo computacional, atingindo aproxi-

madamente 77% de acurácia no cenário multiclasse e 86% no binário. Modelos baseados

em árvores (Random Forest e LightGBM ) também se destacaram, enquanto técnicas li-

neares e SVM ficaram aquém tanto em revocação quanto em escore F1.

A análise SHAP global identificou https, min, max, std, iat e header_length

como variáveis de maior influência média, tanto no modelo binário quanto no multiclasse.

Já as inspeções locais — com waterfall e force plots — revelaram que essas mesmas

variáveis podem pender decisões de forma contraditória em instâncias de baixa confiança

ou em erros confiantes, apontando para zonas de maior ambiguidade no espaço de decisão.

Lições Aprendidas

• Configuração do dataset: A exclusão de ataques volumétricos alterou significa-

tivamente a complexidade da tarefa, evidenciando que a escolha do subconjunto de

classes impacta diretamente nas métricas de avaliação críticas, sobretudo recall;
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• Eficácia do XGBoost: O XGBoost demonstrou robustez e rapidez na inferência,

validando sua adoção como modelo para análise de explicabilidade;

• Relevância de SHAP integrado: Combinar análises globais (importância média)

e locais (efeitos por instância) proporcionou uma visão abrangente, possibilitando

a detecção de padrões gerais e entender com mais exatidão falhas específicas de

predição e suas causas;
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5 Conclusão

Este trabalho teve como objetivo investigar a aplicação de técnicas de XAI para

Detecção de Intrusão em redes de dispositivos IoT, usando o dataset CICIoT2023 como

base. Iniciou-se pela análise da natureza e da estrutura dos dados, incluindo a limpeza, o

tratamento de valores ausentes, o agrupamento de categorias conceitualmente próximas e

o exame das distribuições de classes.

Na sequência, foram selecionados e treinados oito classificadores de diferentes fa-

mílias — desde modelos lineares até redes neurais — sobre partições de treino e teste

definidas pelo método holdout de 30%. As métricas Acurácia, Precisão, Revocação e Es-

core F1, bem como os tempos de treinamento e de inferência, foram coletados para com-

paração, e o algoritmo XGBoost destacou-se pelo melhor equilíbrio entre capacidade de

detecção (recall) e precisão, sendo eleito para as etapas de explicabilidade.

A análise global dos valores SHAP revelou, no cenário binário, a predominância

de atributos estatísticos e de característicos de rede. No cenário multiclasse, além dessas

estatísticas de fluxo e protocolo, emergiram iat e icmp na classe minoritária. As análises

locais, por meio de gráficos Waterfall e Summary Plots, mostraram como as mesmas

variáveis impactantes podem exercer efeitos contraditórios em casos de baixa confiança

ou classificações equivocadas.

Como limitação, cabe observar que o estudo foi conduzido em um único expe-

rimento sequencial, isto é, após as investigações de explicações não foram feitos novos

ajustes ou modificações no dataset para se obter modelos mais robustos, práticas que

podem ser guiadas partindo-se dos resultados e insights obtidos.

Para trabalhos futuros, sugere-se explorar estratégias de engenharia de atributos,

como combinações ou transformações da variáveis; comparar diferentes abordagens de

XAI, para além de SHAP; e avaliar o desempenho em situações de tráfego real de ataques

IoT, de modo a reforçar a robustez e a confiabilidade de sistemas IDS para esses cenários.
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