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RESUMO

A tese investiga os fundamentos da biopolitica e a interse¢do com os estudos em geopolitica,
analisando as novas estratégias de disputa e dominacdo em um mundo marcado pelo
desenvolvimento do ciberespaco. O trabalho baseia-se nas contribuigdes tedricas de Michel
Foucault, ampliando os conceitos de biopolitica, biopoder e governamentalidade para explicar
como 0s mecanismos de controle se adaptam as transformagdes tecnologicas e a emergéncia de
novas formas de gestdo da vida e das populagdes. A pesquisa destaca a transi¢ao historica das
sociedades disciplinares para as sociedades de controle, ressaltando que dispositivos
originalmente voltados para regulacdo dos corpos individuais evoluiram para operar em larga
escala, por meio da captacdo e andlise de dados. Essa expansdo revela-se fundamental as
relagdes e projecdes de poder em ambito global. O objetivo central da tese consiste em examinar
criticamente a aplicabilidade do conceito foucaultiano de biopolitica as praticas
contemporaneas da geopolitica, considerando especialmente o dominio do ciberespaco. O
estudo investiga como Estados e corporagdes transnacionais utilizam a tecnologia para vigiar,
influenciar ¢ moldar comportamentos, que, por sua vez, redefinem as nogoes tradicionais de
soberania e de autodeterminagdo dos povos. Dessa forma, a tese propde uma analise integrada
entre a biopolitica (tecnologia de poder sobre a vida) e a geopolitica (tecnologia de poder
espacial), estabelecendo um didlogo que permite compreender as complexas relacdes de poder
na era do capitalismo de vigilancia. Metodologicamente, a pesquisa adota uma abordagem
qualitativa, combinando analise do discurso e estudo de caso. O trabalho fundamenta-se na
revisdo critica de obras classicas de Foucault, além de examinar documentos oficiais,
legislagdes, publicagdes académicas e reportagens. Essa estratégia metodologica permite
identificar, interpretar e confrontar os discursos que articulam a gestdo e o controle da vida
individual e populacional as praticas geopoliticas atuais. Os resultados demonstram que os
dispositivos e praticas biopoliticas se sofisticaram ao inserir as tecnologias da informagao,
criando uma governamentalidade algoritmica que ultrapassa as barreiras territoriais e possibilita
a vigilancia e modulagdo comportamental eficientes sobre as populagdes. Assim, a coleta
massiva de dados comportamentais € o uso de algoritmos emergem como instrumentos centrais
para a implementacao de agdes visando o controle social, influenciando na liberdade individual
e nas decisdes politicas e econdmicas em escala global. Desse modo, a tese argumenta a
formagdo de um Regime Geopolitico Algoritmico, pautado principalmente no desenvolvimento
da geopolitica do ciberespago. Ademais, a analise revela que a integracao entre a biopolitica e

a geopolitica cria uma arena de constantes disputas para a manuten¢ao ou amplia¢do do poder



estatal e de corporagdes de tecnologia. Em conclusdo, a tese afirma que o conceito de
biopolitica, tal como reformulado por Foucault, oferece uma ferramenta analitica robusta para
compreender os desafios impostos pelas novas tecnologias digitais. Por fim, a tese evidencia
que a realidade e a qualidade das relagdes sociais, politicas e territoriais, mesmo mediadas pela
logica da geopolitica do ciberespaco e governamentalidade algoritmica, devem ser objeto de
debates e reformulagdo de politicas publicas, promovendo, assim novos paradigmas de
governanga cibernética transparente e democratica e garantindo protecdo a soberania e a

autodeterminacao dos povos.

Palavras-chave: biopolitica; geopolitica; poder; ciberespaco.



ABSTRACT

The dissertation investigates the foundations of biopolitics and its intersection with studies in
geopolitics, analyzing the new strategies of contestation and domination in a world marked by
the development of cyberspace. The work is grounded in Michel Foucault’s theoretical
contributions, extending his concepts of biopolitics, biopower, and governmentality in order to
explain how control mechanisms adapt to technological transformations and the emergence of
new forms of management over life and populations. The research highlights the historical
transition from disciplinary societies to societies of control, emphasizing that devices originally
aimed at regulating individual bodies have evolved to operate on a large scale through the
collection and analysis of data, and that this expansion is fundamental to global power relations
and projections. The central objective of the dissertation is to critically examine the applicability
of Foucault’s concept of biopolitics to contemporary geopolitical practices, with a special focus
on the domain of cyberspace. The study investigates how states and transnational corporations
use technology to surveil, influence, and shape behavior, which in turn redefines traditional
notions of sovereignty and the self-determination of peoples. In doing so, the dissertation
proposes an integrated analysis between biopolitics (as a technology of power over life) and
geopolitics (as a technology of spatial power), establishing a dialogue that facilitates an
understanding of the complex power relations in the era of surveillance capitalism.
Methodologically, the research adopts a qualitative approach that combines discourse analysis
with case studies. The work is based on a critical review of Foucault’s canonical texts, in
addition to the examination of official documents, legislation, academic publications, and
media reports. This methodological strategy allows for the identification, interpretation, and
confrontation of the discourses that articulate the management and control of individual and
population life within current geopolitical practices. The findings demonstrate that biopolitical
devices and practices have evolved by incorporating information technologies, creating an
algorithmic governmentality that transcends territorial boundaries and enables efficient
surveillance and behavioral modulation of populations. Thus, the massive collection of
behavioral data and the use of algorithms emerge as central instruments in the implementation
of actions aimed at social control, influencing individual freedom and political and economic
decisions on a global scale. In this way, the dissertation argues for the formation of a New
Geopolitical Order, based primarily on the development of cyberspace geopolitics. Moreover,
the analysis reveals that the integration of biopolitics and geopolitics creates an arena of

constant struggles for the maintenance or expansion of state power and that of technology



corporations. In conclusion, the dissertation asserts that the concept of biopolitics, as
reformulated by Foucault, offers a robust analytical tool for understanding the challenges posed
by new digital technologies. Finally, the dissertation emphasizes that the reality and quality of
social, political, and territorial relations - even when mediated by the logic of cyberspace
geopolitics and algorithmic governmentality - must be subject to debates and a reformation of
public policies that promote both new paradigms of transparent and democratic cyber-
governance and guarantees for the protection of the sovereignty and self-determination of

peoples.

Keywords: biopolitics; geopolitics; power; cyberspace.
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1. INTRODUCAO

A intersecdo entre poder, politica e espago e a influéncia crescente e imperiosa do
ciberespaco nas relagdes geopoliticas modernas requerem uma analise profunda sobre os
conceitos e teorias que transcendem os marcos histdricos tradicionais, descrevendo os novos
contornos no século XXI. Esta tese busca discorrer sobre as disparidades e a integracdo entre a
biopolitica de Michel Foucault e as estratégias da geopolitica contemporanea, com énfase no
ciberespaco. Sera igualmente relevante investigar a maneira pela qual a biopolitica subsidia a
geopolitica atual, especialmente no ambiente digital, e ainda, como isso resulta em formas
emergentes ¢ poderosas de governamentalidade, além de despertar disputas entre estados
nacdes e corporacdes transnacionais da area de tecnologia da informacao e comunicagao.

Um dos autores com a mente mais inquietante do século XX, Michel Foucault (1926-
1984) introduziu o termo “biopolitica” nos anos 1970, para descrever um tipo de poder politico
que se exerce sobre a populacdo, visando gerenciar a vida dos individuos e coletividades. O
filésofo francés argumentava que, a partir do século XVIII, houve uma mudanca significativa
na forma de aplicacdo do poder, passando de um modelo centrado na disciplina do corpo
individual (poder disciplinar) para uma gestao mais ampla que abrangia a vida, denominado de
“biopoder”. Na verdade, o poder disciplinar nao foi substituido ou superado por completo pelo
biopoder, mas adaptado a ele.

O conceito de biopoder aparece em algumas obras do autor, com destaque para: Em
Defesa da Sociedade, curso ministrado no Collége de France, em 1976; Seguranca, territorio,
Populagdo, curso ministrado em 1978; e Nascimento da Biopolitica, curso ministrado em 1979.

Foucault detalha o biopoder como um conjunto de mecanismos e dispositivos em duas
formas principais: a anatomopolitica do corpo e a biopolitica. A anatomopolitica do corpo
procura disciplina-lo por meio das regras, da vigilancia e da punicdo, ou seja, ¢ criado um
conjunto de dispositivos e tecnologias para retirar os vicios improdutivos do corpo e adestra-lo
para uma atividade produtiva. Dessa forma, objetiva-se elevar suas capacidades fisicas e
mentais, seja em ambiente fabril ou escolar, por exemplo.

Por sua vez, a biopolitica se refere as estratégias de governamentalidade direcionadas a
gestao da populagdo toda. O foco esta na gestdo dos corpos dos individuos, em regular
fendmenos coletivos, economicamente relevantes e vitais para a consolidacdo do Estado
Moderno. Esta forma de “governar a vida” envolve a regulacdo e politicas de controle de
fendmenos populacionais, como a taxa de natalidade e mortalidade, dados sobre a satide publica

e seguranga publica. Em outras palavras, a biopolitica ¢ a aplicagao pratica do biopoder na
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regulagdo da visa social e econdmica. Segundo o autor francés, ndo ¢ possivel compreender a
biopolitica sem entender o surgimento e desenvolvimento do liberalismo enquanto forma
politica e econdmica.

Diante disso, compreender os fundamentos historicos e tedricos da biopolitica permite
analisar a sofisticagdo que essa tecnologia de poder adquiriu ao longo das décadas e como essas
estratégias de poder evoluiram e se adaptaram as novas realidades do século XXI,
principalmente com a dimensao virtual do ciberespago. Por consequéncia, a transi¢dao para a
geopolitica digital pode ser vista como uma extensao natural das praticas biopoliticas, agora
ampliadas e mediadas pelas Tecnologias da Informagao e Comunicagdo (TICs).

Portanto, o século XXI tem sido marcado por grandes transformagdes na geopolitica,
impulsionadas sobretudo pela ascensdao do ciberespago como uma nova dimensdo para as
relacdes de poder. O ciberespago, compreendido como o espaco de interacdo digital
interconectada pela rede mundial de computadores, tornou-se nao apenas uma tecnologia para
a troca de informagdes ou meio de transagdes comerciais como também uma dimensdo de
disputas geoestratégicas entre os diferentes atores globais.

Neste contexto, as nogdes tradicionais de dominio sao desafiadas pelo ambiente virtual
que ignora as fronteiras geograficas, criando um novo tipo de geopolitica, na qual as acdes
visam ndo somente o espago fisico, mas também o espaco digital. Estados Nacionais e empresas
transnacionais investem massivamente em capacidades cibernéticas defensivas e ofensivas.
Sendo assim, o ciberespago se configura num cendrio virtual para confrontos politicos,
ideologicos, espionagem, ciberataques, ciberterrorismo e manipulagdo da opinido publica,
refletindo a complexidade das relagdes de poder na era da informacao.

Contudo, ressalta-se que os atores geopoliticos ndo estatais exercem grande influéncia
e poder nesse espago virtual. Empresas de alcance global da area de tecnologia como Meta,
Google, Microsoft e Apple dos Estados Unidos, Tencent e Alibaba da China, desempenham
papel central na geopolitica do ciberespacgo, até mesmo disputando/ampliando forgas e poder
com o poder estatal. Dessa forma, o ciberespago emerge como palco fundamental para
operagdes de inteligéncia e difusdo cultural, ressignificando as nog¢des de soberania ou
neocolonizacao.

Por conseguinte, ¢ por meio do aparato das tecnologias da informagao, dos seus fixos e
fluxos, que a biopolitica surge como uma tecnologia de poder essencial para o exercicio do
poder no ciberespaco.

Dito isso, observa-se que os fundamentos da biopolitica delineados por Foucault

adquirem novos contornos na geopolitica atual, particularmente ao se entrelagarem com o
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ciberespaco. A capacidade de monitorar, regular, manipular e controlar grandes grupos
populacionais encontra um terreno fértil no ciberespaco. A coleta massiva de dados pessoais e
o monitoramento de atividades online revelam uma versdo digitalizada do biopoder, na qual
Estados e organizacdes transnacionais buscam influenciar comportamentos e decisdes politicas,
e assim obter vantagens politicas e econdmicas.

Esta fusdo da biopolitica com o ciberespaco permite uma manipulacdo sofisticada de
tendéncias populacionais e opinides publicas, constituindo uma continuidade das taticas de
poder sobre a vida, agora operando numa escala globalizada e imaterial. Além disso, a
instrumentalizagdo da internet e das redes sociais como mecanismos de controle social
exemplifica como o biopoder se adapta e se recria face aos avangos tecnologicos, refletindo
novas estratégias de governabilidade e dominagao.

A convergéncia da biopolitica com as dindmicas da geopolitica do ciberespaco deu
origem a uma nova forma de governamentalidade. Esta governamentalidade algoritmica baseia-
se no exercicio de poder para além dos limites territoriais, ¢ penetra na esfera individual,
interceptando a realidade pessoal e coletiva por meio de algoritmos e das plataformas digitais.
As consequéncias disso se expressam na habilidade dos Estados e dos conglomerados
tecnologicos de moldar narrativas, (des)estimular certos comportamentos, influenciar eleigoes
e até mesmo impactar economias inteiras via gerenciamento de informacdes € comunicagao.

As disputas entre Estados Nacionais e entre as empresas globais de tecnologia
evidenciam essa nova realidade. Enquanto as nagdes buscam salvaguardar sua soberania e
seguranca diante de ameagas cibernéticas, as grandes corporagdes de tecnologia da informacao
operam sob légicas transnacionalizadas de acumulacdo de dados e influéncia. Esse embate
ilustra a complexa teia de poder que caracteriza a geopolitica do ciberespaco contemporanea,
em que o controle sobre a informacao e a capacidade de dirigir a vida social e politica assumem
uma importancia sem precedentes, redefinindo paradigmas de soberania e hegemonia mundial.

Diante da tematica apresentada pela tese, inquietacdes vém a tona e as questoes
principais que orientam a reflexdo sd@o: como a biopolitica de Foucault pode ser observada na
geopolitica do século XXI, especialmente no que tange ao uso do ciberespago? Qual ¢ a relacao
da geopolitica e o ciberespago? De que forma a biopolitica se manifesta no ciberespago? Como
a governamentalidade algoritmica e a operagdo das empresas globais de tecnologia afetam a
soberania dos Estados? Quais sdo as implicagdes éticas e politicas do exercicio de poder no
ciberespaco sobre a vida e a liberdade dos individuos?

A partir dos questionamentos levantados, a tese parte de dois pressupostos conceituais

que se entrecruzam e se complementam. A biopolitica, conforme definida por Foucault, ¢ uma
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ferramenta analitica eficaz para compreender as estratégias de poder implementadas no
ciberespaco por Estados e corporagdes de tecnologia globais. Bem como, a geopolitica atual
foca suas estratégias e acdes no ciberespaco, pois amplia o alcance do biopoder ao permitir
monitoramento e controle sem precedentes sobre o individuo e as populagdes, ultrapassando
barreiras geogréficas e politicas. E uma nova forma de exercer o controle sobre o corpo, a mente
e o territdrio.

Dessa forma, a tese central dessa pesquisa afirma que a governamentalidade algoritmica
opera a partir do ciberespaco, cujas consequéncias ird redefinir a no¢ao de soberania, na qual o
poder de influenciar e controlar ndo estd mais restrito aos Estados, mas compartilhado com
entidades corporativas transnacionais de tecnologia. E ainda, a geopolitica do século XXI
necessita do ciberespaco por ser nele onde se aperfeicoam as praticas de coleta de dados e
invasdo da privacidade dos usudrios. A vigilancia digital pelas grandes empresas de tecnologia
e Estados pode impactar nas liberdades individuais e na manipulagdo/modulagdo de
comportamentos e opinides, configurando novas formas de dominac¢do biopolitica e
geopolitica.

O objetivo geral da tese ¢ analisar os fundamentos tedricos da biopolitica, na perspectiva
de Michel Foucault, bem como introduzi-los e aplica-los as interpretagdes, estudos e conteudos
de geopolitica do século XXI. Com foco especial no ciberespaco, objetiva-se, ademais,
investigar as consequéncias das praticas biopoliticas, suas tecnologias de poder e a emergéncia
de uma nova governamentalidade ante as disputas de influéncia e proje¢ado de poder global entre
Estados Nacionais e empresas globais de Tecnologia da Informagao e Comunicagao.

Os objetivos especificos sdao os descritos abaixo.

. Examinar os conceitos fundamentais da biopolitica conforme estabelecidos por
Michel Foucault e sua relevancia para o entendimento das praticas de poder contemporaneas.

J Avaliar o papel do ciberespago como um novo dominio geopolitico e identificar
as principais estratégias adotadas por atores estatais € ndo estatais neste contexto.

o Investigar de que maneira a biopolitica ¢ instrumentalizada pelos Estados e
corporagdes no ambiente digital para exercer controle e influéncia sobre populagoes.

J Discutir a emergéncia de uma governamentalidade algoritmica resultante da
interseccdo entre biopolitica e geopolitica no ciberespaco, e analisar as tensdes decorrentes
entre soberania estatal e poder corporativo transnacional.

Para alcancar os objetivos propostos, a pesquisa adotou a abordagem qualitativa,

utilizando-se de métodos como analise de discurso e estudo de caso. Foram examinados
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documentos oficiais, leis e declaragcdes de politicas, bem como publicagdes académicas
relevantes ao tema.

A utilizacdo dos contetidos dessas fontes (legislagdo, normas, artigos, reportagens,
publicagdes cientificas, etc.) se baseou na selecao de textos relacionados aos fundamentos da
biopolitica, tendo em vista a analise em geopolitica. Tal procedimento ora outorgou, ora nao,
as hipdteses levantadas pelo projeto, além de permitir a elaboragao de novas indagacdes € novas
propostas de investigacoes.

Portanto, a pesquisa documental possibilitou a obteng¢ao de informacodes significativas e
evidéncias reais, seguindo o propoésito de interpretar e comprovar os conceitos € as teorias
basais para o decurso do trabalho cientifico, ante a realidade social, temporal e espacial em
exploragao.

A pesquisa se justifica pela necessidade de compreender as transformagdes nas relagoes
de poder em um mundo cada vez mais digitalizado e interconectado. A relevancia da tese reside
na capacidade de elucidar as complexas dindmicas entre biopolitica e geopolitica no
ciberespaco, um campo de pesquisa ainda pouco explorado academicamente, principalmente
na Geografia. Além disso, a andlise das implicacdes dessas dindmicas para a
governamentalidade e a soberania dos Estados € crucial a fim de entender os desafios politicos,
sociais e éticos impostos pela era digital.

A tese estd organizada em cinco segdes: Introdugdo, Capitulo 1, Capitulo 2 e Capitulo
3, e as Consideracdes Finais. Apds a Introdugdo e a discussdo dos elementos estruturantes da
tese, inicia-se o capitulo Fundamentos Historicos e Filosoficos da biopolitica. Previamente,
realizou-se um resgate historico do termo “biopolitica” para, posteriormente, apresentar o
conceito com base no pensamento e filosofia de Foucault. Na sequéncia, em fun¢do do impacto
do conceito foucaultiano de biopolitica, foram apresentadas as concepgdes de importantes
autores que interpretaram e desenvolveram esse conceito. O capitulo ainda discute os termos
essenciais para a compreensao da biopolitica, tais como as distingdes e caracteristicas dos
“dispositivos disciplinares” e dos “mecanismos de seguran¢a”. Ambos os termos estao no cerne
da formacdo de uma governamentalidade liberal, por meio da qual a biopolitica se configura
como uma tecnologia de poder fundamental. Por fim, foram reveladas as principais
caracteristicas da biopolitica do século XXI, e processos mais sofisticados de poder, como a
modulagdo algoritmica, foram destacados. A somatéria de tecnologias de poder do passado
(poder disciplinar) com as hodiernas (modulagdo algoritmica) produziu as sociedades de
controle. A modulacdo do comportamento e a sociedade de controle sdo os subprodutos da

governamentalidade algoritmica e do capitalismo de vigilancia.
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O capitulo seguinte, intitulado Geopolitica do Século XXI - velhos paradigmas e novos
campos de batalhas, também realiza breve retomada histérica e conceitual dos termos
Geografia Politica e Geopolitica, com destaque para este tltimo. As principais teorias do poder
global criadas no século XX por geopoliticos (Mahan, Mackinder, Spykman) sao revistas como
parte da andlise da tese, considerando que a geopolitica sempre esteve nas principais
preocupacdes do poder estatal. Em outras palavras, a geopolitica ¢ compreendida como um
conjunto de estratégias e de agdes para o exercicio do poder no espago. Ainda nesse capitulo,
salienta-se que o ciberespaco ¢ apresentado como uma nova dimensao para as relacdes de poder,
ou seja, um novo campo de batalhas, onde atores estatais e ndo estatais disputam a hegemonia
econdmica e politica nesse espago virtual. Novos dispositivos e novas tecnologias sao
desenvolvidos e incorporados em busca da supremacia no ciberespaco.

O ultimo capitulo da tese de doutoramento, Geopolitica do Ciberespaco,
Governamentalidade Algoritmica e o Poder Global, desenvolve a discussdo dos capitulos
anteriores, entrecruzando a biopolitica e a Geopolitica. Buscou-se analisar as consequéncias do
aperfeigoamento e sofisticacao das praticas biopoliticas no ciberespaco. Foucault (2008a) na
obra, Nascimento da Biopolitica, afirma que a governamentalidade ¢ a “maneira de como se
conduz a conduta dos homens”. Nesse sentido, os efeitos que as praticas biopoliticas no
ciberespaco estdo produzindo no campo geopolitico foram analisados, em especial como as
grandes corporacdes de tecnologia se tornaram grandes protagonistas, aliadas ou inimigas dos
Estados Nacionais, aumentando ou fragilizando seus poderes e colocando em xeque as nog¢des
tradicionais de soberania. Também foi objeto de andlise a utilizacdo da captura dos dados, a
partir das redes sociais, por exemplo, para modular comportamentos dos individuos e, assim,
conduzi-los as revoltas sociais e politicas (eleigdes nos EUA e no Brasil, por exemplo). Em
outras palavras, o capitulo trata da geopolitica do ciberespago como uma nova tecnologia de
poder que visa reafirmar, desestabilizar ou conquistar territorios (e seus recursos). Em
consequéncia, surge a ciberseguranca concomitante ao aparecimento dos ciberataques ou
ciberterrorismo, isto €, novas formas de atacar a soberania das nagdes.

A captura dos dados dos usudrios € a nova matéria-prima para as empresas de tecnologia
da informacao e plataformas digitais, como a Google, Meta, Apple, Amazon, entre outras. As
novas ferramentas e algoritmos dessas empresas sofisticaram as praticas biopoliticas enquanto
tecnologia de poder: € a gestdo da vida da populacao por meio das tecnologias da informagao.
Por isso, as instituigdes, legislacdes e documentos oficiais que tratam dos assuntos do
ciberespaco nos Estados Unidos, China e Unido Europeia foram apresentadas. Além disso, o

trabalho investigou a profundidade e relevancia do tema para esses paises que ocupam posicao
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central no ciberespaco. Ao final do capitulo, discutiu-se a biopolitica dos dados no ciberespaco,
evidenciando como a tecnologia, ciberespaco e soberania dependem da prote¢do ou captura
massiva de dados para alcangar objetivos de cunho geopolitico.

Os resultados desta pesquisa tém implicagdes praticas significativas. Eles podem
auxiliar institui¢des publicas e privadas, assim como os formuladores de politicas a desenvolver
regulamenta¢des mais eficazes para o ambiente digital. Também podem servir de base para as
organizagoes civis na protecdo dos dados, defesa dos direitos digitais € na promocao de uma
governanga cibernética mais transparente ¢ democratica.

Com o desenvolvimento da tese, buscou-se contribuir para o entendimento mais
profundo das nuances da biopolitica na era do ciberespaco, a fim de proporcionar uma
apreciacdo mais critica das estratégias de poder que agem no mundo contemporaneo. Em
paralelo, objetivou-se auxiliar o desenvolvimento nas interagdes entre Estados, sociedade civil

e setor privado, no contexto do ciberespago.
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2. CAPITULO 1I: FUNDAMENTOS HISTORICOS E FILOSOFICOS DA
BIOPOLITICA

Dialogar com conceitos de outra disciplina, especialmente os da Filosofia, exige atengao
redobrada a validade interpretativa. Com base no pensamento de Michel Foucault,
particularmente em obras editadas no Brasil como Em Defesa da Sociedade (2010), Seguranca,
Territorio, Populagdo (2008b) e Nascimento da Biopolitica (2008a), compreende-se que as
relagdes de poder estdo intrinsecamente ligadas as técnicas de controle da vida do homem,
desde o seu corpo até a coletividade. No entanto, exercer o dominio sobre os homens nao ¢ o
unico recurso que as relagdes de poder engendradas pela sociedade capitalista necessitam para
sua manutenc¢ao e expansao.

De antemao, Foucault faz uma interessante observagao quanto ao seu papel e daqueles
que também se preocupam com a tematica por ele analisada: “[...] cabe a nds, por conseguinte
saber que campos de forcas reais tomar como referéncia para fazer uma analise que seja eficaz
em termos taticos. Mas, afinal de contas, ¢ esse o circulo da luta e da verdade, ou seja,
justamente, da pratica filosofica.” (Foucault, 2008a, p.6). Ele afirma fazer filosofia como
politica da verdade. Nesse sentido, a andlise tem “o papel de mostrar quais sdo os efeitos de
saber que sdo produzidos em nossa sociedade pelas lutas, os choques, os combates que nela se
desenrolam, e pelas taticas de poder que sdo os elementos dessa luta.” (Foucault, 2008a, p. 5).

Consoante a isso, Gamez (2023) defende que o pensamento de Foucault ¢
contemporaneo, tanto quanto o pensamento dos grandes filosofos ocidentais, como Platdo.
Contudo, nessa argumentacao, fica evidente que o pensador francés escrevia a “historia do

presente”.

Ou seja, Foucault ndo esta simplesmente interessado em nos dar conta da
trajetoria dos objetos, técnicas e estratégias de poder que nos confrontam, mas
sim em desnudar as condi¢Ges pelas quais eles, precisamente, se tornaram
presentes, isto €, como eles foram capazes de emergir, tomar forma e se tornar
operativos em nossas vidas aqui e agora. (Gamez, 2023, p. 80, traducao nossa)

Entende-se, portanto, que Foucault desenvolve uma “hermenéutica do eu”, com base na
investigagdo genealdgica das formas, praticas e tecnologias do poder e do saber, suas relagdes,
suas tramas e contradigoes.

Dito isso, € inequivoco afirmar que o recurso humano ¢ a for¢ca motriz de todo sistema
social, politico e economico. Tanto como forga de trabalho quanto como simples consumidor,

ainda assim, a vida do homem (do individuo e de toda sociedade) ocupa e usa determinado
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territorio; em outros termos, as relacdes de poder se manifestam social e espacialmente. Em
vista disso, a realidade social somente se desenvolve a partir do uso do territério', sendo que
esse uso pode ser descentralizado ou ndo, cotidiano ou fortuito, partindo das microrrelagdes as
macrorrelagdes de poder, reciprocamente.

E necessario acrescentar que os termos "populagio" e "sociedade", tal como utilizados
neste trabalho, ndo tém o objetivo de priorizar um em detrimento do outro enquanto categoria
de analise. Embora evidentes as diferencas conceituais, os dois termos ndo podem ser tratados
como sindnimos. Nesse contexto, € em consonancia com a obra de Moraes e Costa (1987, p.
61), o termo "sociedade" expressa “a agdo concreta dos individuos reais, as condi¢cdes materiais
de vida e as condi¢des gerais de sua existéncia”. Em outras palavras, a sociedade ¢
compreendida para além da mera existéncia material de um coletivo de corpos humanos; trata-
se de um conjunto de relacdes sociais territorializadas e historicamente contextualizadas. Por
outro lado, o termo "populagdo”, conforme abordado nas obras de Foucault (2008a, 2008b), ¢
entendido como “objeto e instrumento de poder”, utilizado pelo governo para atingir
determinados fins. Enquanto as tecnologias disciplinares se direcionam ao corpo individual, a
biopolitica foca na populagdo como um todo.

Ao apresentar a biopolitica enquanto parte de um conjunto de tecnologias de poder,
Foucault conduz o pensamento as interpretacdes historicas e de correlagdes politicas ao
exercicio e a hegemonia na sociedade capitalista, perpassando desde os fundamentos do
liberalismo ao neoliberalismo.

As contribui¢gdes do filosofo para a compreensdo do poder — suas caracteristicas e
tecnologias, em especial, a elaboracao do conceito de biopolitica — ensejam percorrer desafios
tedricos que dialogam com os conteudos de outras areas do conhecimento, como a Geografia e
a Geopolitica, cujo foco também se direciona as relagdes de poder.

Os fundamentos filosoficos da biopolitica residem na ideia de que os processos vitais
dos seres humanos se tornaram objeto de intervencao politica deliberada. A vida, em seu sentido
mais amplo, passa a ser gerida pelo poder estatal nao apenas sob a Otica juridica, mas também
por meio de estratégias regulatdrias que visam ordenar as populagdes. Isso implica uma nova
modalidade de poder, centrada no corpo e na vida, transcendendo as nogdes classicas de

soberania.

! Em consonéncia com os autores: Becker (2012), Castro (2010), Haesbaert (2009 e 2015), Raffestin (1993, 2020),
Saquet (2015), Souza (2009 e 2015), o territorio possui fundamento central com as relagées de poder. A relagdo
do poder e o territorio sera tratada, com maior profundidade, no capitulo 2. Geopolitica do Século XXI - velhos
paradigmas e novos campos de batalhas.
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Para desenvolver melhor os conceitos e teorias acerca da biopolitica, este capitulo esta
organizado em seis subsecdes. A primeira subse¢do objetiva o resgate historico do termo
biopolitica. Vale ressaltar que as praticas biopoliticas remontam ao século XVIII, com o
surgimento do Estado moderno e a ascensao da sociedade disciplinar. Neste periodo, surgem
praticas e técnicas para regular a saude, a higiene e outras condigdes de vida da populagdo,
medidas de responsabilidade da gestdo estatal. A demografia, a medicina social e as politicas
publicas de saude sdo exemplos de como o cuidado com a vida passou a ser assunto de Estado,
culminando no que ¢ conhecido como biopolitica.

A segunda subseg¢do foca na biopolitica, ideia consagrada por Michel Foucault. A partir
do pensamento foucaultiano, o termo foi amplamente reconhecido com a analise acerca do
exercicio de controle sobre os corpos individuais e sobre as populagdes pelos Estados
modernos, por via de diversas instituigdes e praticas.

A terceira subse¢ao apresenta a biopolitica sob o olhar de diferentes autores, expandindo
a visdo de Foucault. Pensadores como Michael Hardt, Antonio Negri, Gilles Deleuze ¢ Roberto
Esposito, por exemplo, trazem contribui¢des significativas ao conectar a biopolitica a questdes
contemporaneas, envolvendo tecnologias biomédicas, gendmica e biotecnologia, ressaltando
como o poder opera sobre a vida em uma multiplicidade de formas.

A quarta subse¢ao do capitulo revela outras importantes correlagdes da biopolitica com
a seguranga, territdrio e populagdo, demonstrando como € intrinseca e constitutiva em cada um
desses elementos. Foucault destaca que a introdug¢@o da biopolitica marca uma era na qual o
poder comega a se ocupar intensivamente com a seguranca da populagado, afetando diretamente
as politicas territoriais. A governamentalidade passa a incluir uma série de estratégias e
mecanismos para maximizar a vida (potencializando a saude, a longevidade, etc.) enquanto
busca minimizar os riscos (doengas, epidemias, etc.), fazendo da populacdo um alvo central de
gestao.

A quinta subse¢do analisa a transi¢ao das sociedades disciplinares, como descritas por
Foucault (2008a, 2008b), para as sociedades de controle, desenvolvidas por Gilles Deleuze
(2013) e aprofundadas por autores como Maurizio Lazzarato (2006). Esse novo regime de
sociedade ndo descarta as formas disciplinares, mas as sobrepde, criando um sistema biopolitico
hibrido e altamente eficaz. Nesse sentido, as sociedades de controle impdem um poder mais
sutil por meio de técnicas de modulacao e tecnologias digitais que regulam comportamentos e
desejos, explorando a sensacdo de liberdade e escolha individual. Assim, o conceito de
modulacdo algoritmica reflete ndo s6 as intengdes econdmicas e politicas do capitalismo

neoliberal, mas também suas profundas implicagdes sociais, levantando questdes sobre os
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agentes, mecanismos ¢ impactos desse processo em uma sociedade constantemente vigiada e
controlada por codigos e algoritmos de grandes corporagdes de tecnologia.

A ultima subsecao aborda a integracao entre biopolitica e capitalismo de vigilancia na
sociedade contemporanea, destacando como a manipulagdo de dados comportamentais,
mediada por algoritmos e plataformas digitais, redefine as dinamicas de poder e controle. A
partir de contribui¢des de autores como Nye (2010), Zuboff (2020) e Foucault (2008a, 2008b),
discute-se como as empresas do setor de tecnologia (Big Techs) e o “capitalismo de vigilancia”
utilizam os dados pessoais extraidos do ciberespaco para criar produtos de predigdo
comportamental, lucrando em mercados futuros baseados na previsao de agdes humanas. Essa
logica transforma usuarios em fornecedores involuntdrios de matéria-prima para analises
preditivas: naturalizando praticas de monitoramento e moldagem comportamental em escala
global. Sugere-se, portanto, uma abordagem epistémica que conecte as nog¢des de biopolitica e
geopolitica como ferramentas fundamentais a compreensdo das novas relagdes de poder, no
contexto neoliberal, ampliando o alcance do controle desde o territorio fisico até o ciberespago,

em estratégias que coordenem vigilancia digital e controle territorial.

2.1 Biopolitica: origens historicas

No inicio do século XX, o cientista politico e gedgrafo sueco Rudolf Kjellén criou os
termos “biopolitica” e “geopolitica”, constituidos como disciplinas cujo escopo era consolidar
os poderes econdmicos e politicos de sua época (Carvalho, 2014). Segundo Carvalho (2014, p.
02), Kjellén propds essas “novas” denominagdes disciplinares considerando o viés de adesdo

ideologica em defesa do Estado:

[...] como legitimos detentores do monopolio do exercicio da forca, agora,
como as ideias de “bio” e “geopoliticas” sugerem, pretendia-se a ampliagdo
desse reconhecimento, da exclusividade do Estado, também para a condugéo
da politica e das dindmicas relacionadas a reprodugdo e manutengao da vida
(humana). (Carvalho, 201, p. 02)

Nesse sentido, as concepgdes de Kjellén para a biopolitica e para a geopolitica tinham a
caracteristica naturalista, segundo a qual se compreendia o Estado como uma “forma vivente”
e que necessitava de expansao territorial para controlar recursos essenciais a sua sobrevivéncia
e expansdo. O Estado mais forte deveria dominar os mais fracos (Ruiz, 2012).

Para o pensador sueco, a expressao “biopolitica” compreendia uma nogao para além do

sentido restrito de vida enquanto dimensdo biologica, englobando também o ambito da vida
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cultural, ou seja, a manifestacao da vida nas suas dimensdes social, historica e espacial. Com o
aparecimento do Estado Nacional moderno, a geopolitica foi efetivada pela necessidade de
garantir o dominio do territorio ou justificar sua expansao espacial, com base no padrao de

acumulagao estabelecido pelo capitalismo (Carvalho, 2014). Ainda segundo o autor:

A compreensdo do conjunto desses ingredientes criticos produzidos pelo
processo de “politizagdo da vida”, levado a cabo pelos mecanismos de agio
dessa era de predominio do biopoder, indica os estagios avancados em que se
encontram os projetos exitosos de controle total engendrado pela
(geo)politizagdo do mundo, naquele sentido sugerido pelo proprio formulador
— Kjellén —, dos conceitos de “bio” e “geo” politica. (Carvalho, 2014, p. 09,
grifos do autor)

Consoante a isso, o sociologo alemao Thomas Lemke (2018) resgatou, historicamente,
a no¢ao de biopolitica e ressaltou que nas primeiras décadas do século XX, sobretudo na
Alemanha, o termo adquiriu conotagao de uma politica racista, culminando no desenvolvimento
de teorias de supremacia racial, no periodo nacional-socialista. Para os adeptos das teorias de
supremacia racial, as relacdes sociais e os problemas politicos eram consequéncias de
elementos biologicos.

Assim, o conceito de biopolitica do nacional-socialismo se baseava no higienismo racial
e na biologia hereditaria, que, por sua vez, combinava-se as ideias geopoliticas. Segundo Lemke
afirma, “Para formular e elaborar sua concepcao de Estado e de sociedade, o movimento
nacional-socialista utilizou uma multiplicidade de fontes diferentes e integrou tanto ideologias

social-darwinistas quanto pangermanicas e patrias.” (2018, p.24). E continua:

A preocupacdo com a pureza da raga propria coincidia com a luta contra os
inimigos internos ¢ externos. Nesse ponto, as ideias biopoliticas conectam-se
com as ponderagdes geopoliticas. A combinacao do programa racial-politico
com a doutrina do “espaco vital” [Lebensraum] ofereceu o fundamento
ideologico da expansdo imperialista do reino nazista. (Lemke, 2018, p. 26)

Nesse contexto, Lemke (2018) evidencia a importancia do gedgrafo Friedrich Ratzel —
considerado um dos pais da geopolitica e o responsavel por introduzir o conceito de
Lebensraum (espaco vital), mais tarde adotado e ressignificado por Karl Haushofer, professor
da Geografia na Universidade de Munique — como uma figura importante a0 movimento do
nacional-socialismo, por sua relacao de professor e amigo de Rudolf Hess, politico de destaque
da Alemanha nazista. Haushofer utilizou os conceitos de Ratzel para justificar expansdes

territoriais e imperialistas do regime nazista.
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Essaressignificacdo conceitual do espago vital, para atender aos interesses de um regime
autoritario, racista e imperialista, revelou como a biopolitica foi instrumentalizada para fins
totalitarios, demonstrando a interconexao entre poder estatal, ideologia racial, controle
territorial e populacional.

A obra de Lemke (2018) tem o cuidado de realizar um resgate historico da nocao de
biopolitica. Contudo, fica evidente que, ap6s o fim da Segunda Guerra Mundial, o debate
arrefeceu e nao surgiram novas nogdes acerca da biopolitica. Durante o periodo que se estendeu
do inicio do século XX até a Segunda Guerra Mundial, algumas concepgdes de biopolitica
foram desenvolvidas. No entanto, logo ap6s o fim da guerra, o termo ndo apresentou novas
concepgoes.

Somente a partir da década de 1960, com o avango dos movimentos ecoldgicos e a
crescente preocupacdo com problemas globais como a degrada¢do ambiental e a explosdao
demografica, a biopolitica adquiriu novos contornos. A partir de entdo, passou a incorporar uma
perspectiva mais abrangente, englobando interesses ¢ visdes de mundo de cunho religioso,
politico e econdmico. O conceito passou a abarcar questdes relacionadas a sobrevivéncia, a
qualidade da satde e a preservagdao do meio ambiente (Lemke, 2018).

Na década de 1970, o conceito de biopolitica foi marcado por um viés mais técnico,
impulsionado principalmente pelo desenvolvimento da biotecnologia. Nesse contexto, a vida
tornou-se um ponto central do pensamento e da ag¢do politica. Por um lado, o meio ambiente
estava ameacado pela ordem social, politica e econémica, cabendo a politica a tarefa de buscar
solucdes. Por outro lado, as inovagdes tecnologicas nas areas de biologia e engenharia genética
romperam limites naturais, permitindo a modificagdo e manipulacdo de organismos (animais €
vegetais). Esses avangos deram origem a novas formas de pensar a biopolitica e a novos
paradigmas éticos (Lemke, 2018).

Nao obstante, os termos “biopolitica” e “geopolitica” passaram por modificacdes e
transmutacoes ao longo da histéria, que os requalificaram. A pluralidade semantica da
biopolitica foi, com o tempo, suplantada pela consagracao do conceito elaborado por Michel
Foucault, que conferiu ao termo um significado mais consolidado e influente no pensamento
contemporaneo.

O filosofo francés utiliza o conceito de biopolitica e lhe confere nova interpretagdo e
novo uso. A biopolitica para Foucault ¢ parte fundamental nas analises genealdgicas do poder
e do Estado, a biopolitica compde enquanto parte da base conceitual e tedrica no qual Foucault

desenvolve nos seus cursos ministrados no Collége de France ao longo da década de 1970.
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2.2 Biopolitica: conceito consagrado por Michel Foucault

Inicialmente, elucidaremos a trajetoria epistemoldgica que Michel Foucault construiu
ao longo de varios anos de pesquisa e cursos ministrados, cuja tematica versava sobre o poder,
o biopoder e a biopolitica.

Para Foucault, o poder ndo ¢ uma substancia que possa ser tomada, mas ¢ “imanente” e
“circulante” nas mais variadas relagdes sociais, sendo simultancamente “efeito ¢ causa delas”.
Como causa e efeito dessas relagdes, o poder tem como fungdo manter-se e, para tanto, utiliza-
se de um conjunto de “racionalidade das praticas, dispositivos e tecnologias™.

O poder ¢ denso e difuso; ¢ instavel e ndo pode ser conhecido definitivamente; ¢ uma
estratégia permanente e uma relacao de for¢a. De modo geral, o poder ndo possui uma estrutura
rigida, como a hierarquia piramidal tipica do exército ou de outras instituicdes disciplinares.

Segundo o autor (2010, p. 15), “o poder nao se d4, nem se troca, nem se retoma, mas que ele se

exerce e sO existe em ato”. E ainda,

O poder deve ser analisado como algo que circula, ou melhor, como algo que
so funciona em cadeia. [...] O poder funciona e se exerce em rede. Nas suas
malhas os individuos ndo s6 circulam mas estdo sempre em posicao de exercer
este poder e de sofrer sua acdo; nunca sdo um alvo inerte ou consentido do
poder, sdo sempre centros de transmissdo. Em outros termos, o poder ndo se
aplica aos individuos, passa por eles. Nao se trata de conceber o individuo como
uma espécie de nticleo elementar, &tomo primitivo, matéria multipla e inerte
que o poder golpearia e sobre o qual se aplicaria, submetendo os individuos ou
estracalhando-os. (Foucault, 2011, p. 183)

Conforme ressaltam Furtado e Camilo (2016, p. 35), o poder, segundo Foucault, nao

segue uma ordem binaria de dominadores contra dominados. Ele ndo possui centro fixo, e as

2 A complexidade dos conceitos trabalhados por Foucault exige um cuidado metodoldgico fundamental. Nesse
sentido, com base nas obras de Edgardo Castro, Vocabulario de Foucault — um percurso pelos seus temas,
conceitos e autores (2009) e de Judith Revel, Michel Foucault: conceitos essenciais (2005), é necessario
parafrasear alguns verbetes com o objetivo de elucidar os conceitos construidos pelo filésofo e utilizados na tese.
Sao eles: “racionalidade das praticas”, “dispositivos” e “tecnologia”. Os conceitos de “racionalidade” e “pratica”
sdo tratados da obra de Castro (2009) em verbetes separados; contudo, sdo melhor entendidos conjuntamente. A
“racionalidade” é o modo de fazer e de agir dos homens de maneira sistematica e geral, que por sua vez, contempla
o saber (praticas discursivas), do poder (relagdes sociais) e da ética (relagdes do sujeito consigo mesmo). Dessa
forma, a “racionalidade das praticas” ¢ a organizagao historica, sistematica e recorrente do pensar e do agir dos
homens (sistemas de agdes pautados pelo saber, poder e ética) (Castro, 2009). Por sua vez, os “dispositivos” sdo
mecanismos de dominagdo do poder; em outras palavras, sdo os operadores, as técnicas, as estratégias ¢ as formas
de assujeitamento. Um dispositivo engloba desde os enunciados cientificos, discursos, leis as institui¢des. Por
exemplo, os dispositivos disciplinares como as prisdes (Revel, 2005). Por ultimo, o conceito de “tecnologia”
agrega os conceitos de estratégia e de tatica, bem como a relagdo entre eles. Dessa forma, a analise foucaultiana
do poder consiste em analisa-lo como um conjunto de tecnologias que utilizam meios (taticas) e fins (estratégias)
para o manejamento e gestao dos corpos (Castro, 2009).



“relagcdes de forca sdo moveis e suscetiveis de se modificarem, compdem arranjos transitorios
dados a uma constante transfiguragdo”. Por sua vez, Castro (2009) afirma que o fil6sofo francés
ndo escreveu uma teoria do poder, mas se ocupou de andlises - sobretudo histéricas - do
funcionamento do poder, bem como suas adaptagdes e requalificacdes.

Foucault (2010) iniciou sua andlise sobre o funcionamento do poder no texto Em Defesa
da Sociedade, com uma critica as postulagdes liberais e marxistas de poder politico, apontando
0 “economismo’ como ponto em comum entre elas.

Na concepgao liberal, o poder “¢ considerado um direito do qual se seria possuidor como
um bem, e que se poderia, em consequéncia, transferir ou alienar, de uma forma total ou parcial,
mediante um ato juridico ou um ato fundador de direito” (Foucault, 2010, p. 14). Por outro lado,

a concepcao marxista do poder possui uma funcionalidade econdmica, pois:

[...] na medida em que o papel essencial do poder seria manter relagdes de
produgdo e, a0 mesmo tempo, reconduzir uma dominagdo de classe que o
desenvolvimento e as modalidades proprias da apropriacdo das forgas
produtivas tornaram possivel. Nesse caso, o poder politico encontraria na
economia sua razdo de ser historica. (Foucault, 2010, p. 14)

O pensamento foucaultiano ndo se ocupa e nem esta preocupado em reduzir ou apontar
as fragilidades das analises do tipo liberal, ou marxista. Ao contrario, a partir de uma elaboragao
metodologica propria, ele busca construir um arcabouco tedrico que permite conhecer o modo
de atuagdo do poder.

O saber ¢ um sistema de acao que se relaciona e se fortalece com o poder, apresentando-
se como uma racionalidade que combina praticas discursivas e ndo discursivas. Nas palavras
de Foucault (2015, p. 212, grifos nossos) “[...] todo ponto de exercicio de poder ¢, a0 mesmo
tempo, um lugar de formacao, nao de ideologia, mas de saber; e, em compensacao, todo saber
estabelecido possibilita e garante o exercicio de um poder. [...] o saber e o poder estdo
efetivamente interligados”.

Destarte, o saber ¢ responsavel pela producao da verdade. Em outras palavras, o poder
se consolida por meio da producao do saber e vice-versa, uma vez que nao existe poder sem a
dialética entre as praticas discursivas e racionalidades praticas. Foucault (2011) argumenta que
a sociedade precisa produzir a verdade assim como produz a riqueza; ou melhor, a producao da

verdade € necessaria a geracao de riqueza.

[...] temos de dizer a verdade, somos coagidos, somos condenados a confessar
a verdade ou a encontra-la. O poder ndo para de questionar, de nos questionar;
ndo para de inquirir, de registrar; ele institucionaliza a busca da verdade, ele
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profissionaliza, ele a recompensa. [...] Afinal de contas, somos julgados,
condenados, classificados, obrigados a tarefas, destinados a uma certa maneira
de viver ou a uma certa maneira de morrer, em funcdo de discursos
verdadeiros, que trazem consigo efeitos especificos de poder. (Foucault, 2010,
p. 22)
A vista disso, a sociedade ¢ o resultado desse enlace do saber (e a produg¢ao e reproducao
da verdade) com o poder (conducao dos corpos). Na sociedade, saberes e poderes coexistem de
maneira complementar, conflituosa ou até mesmo antagonica, variando em complexidade e

abrangéncia. No entanto, formas hegemonicas de poder e saber predominam.

Nesse sentido, para Foucault (2010) as multiplas relagdes de poder:

[...] perpassam, caracterizam, constituem o corpo social; elas ndo podem
dissociar-se, nem estabelecer-se, nem funcionar sem uma produgdo, uma
acumulagdo, uma circulagdo, um funcionamento do discurso verdadeiro. Nao
ha exercicio do poder sem uma certa economia dos discursos de verdade que
funcionam nesse poder, a partir ¢ através dele. Somos submetidos pelo poder
a produgdo da verdade e s6 podemos exercer o poder mediante a producdo da
verdade. (Foucault, 2010, p. 22)

Compreender as disputas de discursos e agdes constitui parte relevante do procedimento
de investigacao social. Um exemplo da producao de “verdade” e da necessidade de afirmagao
continua pode ser observado em um grupo social que busca se invisibilizar, como tatica, por
meio do uso do codinome “mercado”. Esse grupo desenvolve teorias, conceitos e politicas
econdmicas que legitimam seus interesses e agdes, sustentando-se na produgdo de um tipo
especifico de saber (e suas “verdades”). Para isso, mobiliza um conjunto de agentes — como
empresarios, economistas, operadores do direito, jornalistas, a midia em geral e influenciadores
digitais — conduzidos a incorporar, divulgar e defender esse saber/poder e essas verdades®.

Segundo Lemke (2017), para Foucault, as relagdes de poder sdo a condicao de existéncia
da sociedade. No nivel chamado de “jogos estratégicos”, o poder ¢ uma caracteristica da

interacao humana que, por sua vez, ¢ meio e resultado da estruturagao da acao de outrem, dando

3 A titulo de exemplo, as seguintes reportagens focam na discussdo da PPI (Paridade de Precos de Importa¢io) da
Petrobras no sentido de minimizar os impactos inflacionarios e sociais advindos com a elevagdo expressiva do
preco dos combustiveis, bem como enaltecer o lucro da empresa, a0 mesmo tempo em que ressaltam a divisdo de
dividendos recorde no ano de 2022. 1 - Combustiveis: O que é o PPI e por que a Petrobras segue pregos
internacionais? Disponivel em: < https://valor.globo.com/empresas/noticia/2021/10/11/combustiveis-o-que-e-o-
ppi-e-por-que-a-petrobras-segue-precos-internacionais.ghtml > Acesso em: 01/05/2023. 2 - Quem estd se
beneficiando com a politica de pregos da Petrobras? Disponivel em: < https://monitormercantil.com.br/quem-
esta-se-beneficiando-com-a-politica-de-precos-da-petrobras/ > Acesso em: 01/05/2023. 3 - Rainha dos
dividendos: Petrobras paga mais de R$ 110 bilhdes em proventos em 2022. Disponivel em <
https://www.seudinheiro.com/2023/empresas/pagamento-dividendos-petrobras-petroleo-vale-ambev-ccgg/ >
Acesso em: 01/05/2023. 4 - Petrobras foi a segunda maior pagadora de dividendos do mundo em 2022, diz
gestora. Disponivel em: < https://wwwl.folha.uol.com.br/mercado/2023/03/petrobras-foi-a-segunda-maior-
pagadora-de-dividendos-do-mundo-em-2022-diz-gestora.shtml > Acesso em: 01 mai. 2023.
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https://www1.folha.uol.com.br/mercado/2023/03/petrobras-foi-a-segunda-maior-pagadora-de-dividendos-do-mundo-em-2022-diz-gestora.shtml
https://www1.folha.uol.com.br/mercado/2023/03/petrobras-foi-a-segunda-maior-pagadora-de-dividendos-do-mundo-em-2022-diz-gestora.shtml

a percepcao de liberdade de escolha. Outros dois niveis de poder para Foucault sdo o “governo”

e a “dominacao”. Lemke (2017) sistematiza esses dois conceitos.

Governo refere-se a modos de poder mais ou menos sistematizados, regulados
e refletidos (uma “tecnologia”), que vao além do exercicio espontaneo de
poder sobre outrem, seguindo uma forma especifica de raciocinio (uma
“racionalidade”) que define o objetivo (télos) da acdo e os meios adequados
para atingi-lo. [...] Dominagdo € um tipo particular de relacao de poder que ¢
tanto estavel quanto hierarquico, fixo e dificil de reverter. (Lemke, 2017, p.
27)

Entende-se, portanto, que esses trés niveis de poder sao complementares nas relagdes de
poder. Para Castro, as relagcdes de poder em Foucault ndo podem ser reduzidas e entendidas
como a “manifestagdo de um consenso” ou “a rentncia de liberdade”. Segundo o autor, “sao
um conjunto de acdes que t€m por objeto outras agdes possiveis, operam sobre um campo de
possibilidades: induzem, separam, facilitam, dificultam, estendem, limitam, impedem.”
(Castro, 2009, p. 327). Nesse sentido, o poder para Foucault ndo reside predominantemente na
violéncia ou na luta, mas em um modo singular de agdo: o governo ou a governamentalidade.

Ou seja, o poder situa-se na capacidade de conduzir a conduta dos corpos. E ainda acrescenta:

A pergunta de Foucault ndo é o que € o poder, mas como ele funciona. Desde
as extremidades, desde um ponto de vista positivo e reticular sobre o poder,
havera que se perguntar: a) que sistemas de diferenciagdo permitem que uns
atuem sobre outros (diferencas juridicas, tradicionais, econdmicas,
competéncias cognitivas, etc.); b) que objetivos se perseguem (manter um
privilégio, acumular riquezas, exercer uma profissdo); ¢) que modalidades
instrumentais se utilizam (as palavras, o dinheiro, a vigilancia, os registros);
d) que formas de institucionalizagdo estdo implicadas (os costumes, as
estruturas juridicas, os regulamentos, as hierarquias, a burocracia); e) que tipo
de racionalidade est4 em jogo (tecnologica, economica). (Castro, 2009, p. 324)

Para a compreensdo da fisica do poder, Foucault detalha outros conceitos importantes
na aula ministrada em 8 de fevereiro de 1978, quando realiza um retrospecto historico da no¢ao
da palavra “governo”. Nessa oportunidade, afirma que entre os séculos XIII e XV, a palavra
tinha um sentido meramente material e espacial de dirigir e fazer avangar: “Governar ¢ seguir
um caminho ou fazer seguir um caminho” (Foucault, 2008a, p. 162). Numa perspectiva
material, governar tem o sentido de assegurar a subsisténcia, a0 mesmo tempo, em um sentido
moral, governar significa “conduzir alguém” ou “o governo das almas”, isto €, impor uma

conduta e conduzir o outro.
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A concepg¢ao de governo ¢ resgatada na histéria, uma vez que as agdes de governar nao
sdo estendidas apenas ao governo do Estado, mas se estendem a medida “em que muita gente
pode governar: o pai de familia, o superior do convento, o pedagogo e o professor em relagao
a crianca e ao discipulo.” [...] “todos esses governos estao dentro do Estado ou da sociedade”
(Foucault, 2011, p. 280).

De acordo com essa perspectiva, o pensador francés aponta para trés tipos elementares
de governo: “O governo de si mesmo, que diz respeito a moral; a arte de governar
adequadamente uma familia, que diz respeito a economia; a ciéncia de bem governar o Estado,
que diz respeito a politica.” (Foucault, 2011, p. 280). Nesse sentido, governar um Estado
“significara, portanto, estabelecer a economia ao nivel do Estado, isto é, ter em relacdo aos
habitantes, as riquezas, aos comportamentos individuais e coletivos, uma forma de vigilancia,
de controle tao atenta quanto a do pai de familia.” (Foucault, 2011, p. 281).

Para Foucault (2008a), o Estado ¢ “principio de inteligibilidade” (do que é e do que deve
ser) e “objetivo estratégico”, que compoe a razao governamental e, consequentemente, a razao
de Estado. O Estado ¢ a ideia reguladora, reflexdo, célculo e forma de intervencao da politica,
consolidando-se como a forma racional da arte de governar. O Estado comanda a razdo
governamental. Para o filésofo francés, a razdo de Estado ¢ o tipo de racionalidade que
possibilita manter e conservar o Estado, desde sua fundagdo, em seu funcionamento cotidiano
e na gestao dos acontecimentos diarios.

Por conseguinte, a razdo governamental em sua forma moderna estabelecida no inicio
do século XVIII, tem como caracteristica fundamental a busca pelo principio da autolimitacdo.
Trata-se de uma razdo que opera com base no interesse. A partir de entdo, o principio da razao

governamental pauta-se em obedecer a interesses.

[...] ¢um jogo complexo entre os interesses individuais e coletivos, a utilidade
social e o beneficio economico, entre o equilibrio do mercado e o regime do
poder publico, ¢ um jogo complexo entre direitos fundamentais e
independéncia dos governados. O governo, em todo caso o governo nessa
nova razdo governamental, ¢ algo que manipula interesses. (Foucault, 2008a,

p. 61)

Nesse sentido, o desenrolar historico da razdo de Estado evidencia que o ato de governar
avangou para além do controle territorial, do crescimento da riqueza e da populacdo, ou seja, a
“gestdo dos interesses” passou a ser fundamental para a razdo governamental.

O método de Foucault ndo buscou, prioritariamente, definir o poder como um objeto a

ser conhecido e dominado, mas conduziu a reflexdo necessaria de “como a histéria se tornou
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historia”, ao desenvolver um método para a andlise filosofica da episteme, denominada de
genealogia. Em outros termos, de que maneira determinados fatos, personagens ¢ monumentos
foram selecionados e elevados a categoria de historicizdveis, e ainda, como a
constru¢do/manuten¢do do saber e do poder ¢ concomitante a racionalidade das praticas e a
formagao de sistemas de acdes (politica, econdmica e social) cada qual com objetivos,
dispositivos e tecnologias definidos.

Até o final dos anos 1960, o método de pesquisa de Foucault foi a arqueologia, um
método que procede em diferentes dimensdes (filosofica, econdmica, cientifica, politica, etc.)
como parte de investigagdo dos discursos de saber de dado tempo, € ndo uma mera revisao
historica (Revel, 2005). Segundo a filésofa francesa, no inicio dos anos de 1970, Foucault
abandonou o termo “arqueologia” e passou a empregar o termo “genealogia”, que no Em defesa
da sociedade, definiu como: “[...] o acoplamento dos conhecimentos eruditos ¢ das memorias
locais, acoplamento que permite a constituicdo de um saber historico das lutas e a utilizacdo
desse saber nas taticas atuais.”.

Na sequéncia, Foucault (2010) elucidou a sua preocupagdo quanto ao método
genealodgico, ao afirmar que ndo se tratava de empirismo, tampouco positivismo, mas sim de
“anticiéncias”. Em outras palavras, as genealogias sdo contra o monopo6lio de um tipo de saber.

Para Foucault (2010, p. 10):

Trata-se da insurreicdo dos saberes. Ndo tanto contra os conteudos, os
métodos ou os conceitos de uma ciéncia, mas de uma insurreicdo sobretudo e
acima de tudo contra os efeitos centralizadores de poder que sdo vinculados a
instituicdo e ao funcionamento de um discurso cientifico organizado no
interior de uma sociedade como a nossa. (Foucault, 2010, p. 10)

\

Castro (2009, p. 185) argumenta que a passagem da arqueologia a genealogia no
pensamento de Foucault foi uma “[...] ampliagdo do campo de investiga¢do para incluir de
maneira mais precisa o estudo das praticas ndo discursivas e, sobretudo, a relacdo nao
discursividade/discursividade.”. Para a autora, torna-se fundamental compreender o saber em
termos de estratégia e taticas de poder. Assim, com o método genealogico, Foucault buscou
inserir um projeto para “dessujeitar” esses saberes histdoricos na hierarquia do poder coercitivo
da ciéncia (dono de um discurso tedrico unitario e formal), em prol da reativagcdo dos saberes
locais reprimidos.

Tanto em seus cursos quanto em seus livros, Foucault se dedicou ao estudo sobre como
o poder se manifesta no decurso historico, expds e caracterizou certos tipos de poder: poder

pastoral, poder soberano e poder disciplinar.
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O “poder pastoral” ¢ descrito por Foucault como o poder que opde o politico e o pastor,
cujas origens remontam a Antiguidade grega e as sociedades judaico-cristas. Ja na concepcao
grega, o politico exerce poder no territorio e conduz a populagao ao “melhor caminho”, o pastor
judaico-cristao exerce poder sobre um rebanho e, mais especificamente, atua sobre o individuo
para que ndo se perca do rebanho. O poder pastoral tem sua origem nos monastérios, mas nao
ficou circunscrito a eles (Castro, 2009).

Esse tipo de poder foi integrado a racionalidade do Estado Moderno, agregando, em
formas juridicas, as técnicas individualizantes do poder pastoral. Castro (2009) enumera as

quatro caracteristicas do poder pastoral, na perspectiva foucaultiana:

1) A responsabilidade do pastor concerne ndo so6 a vida das ovelhas, mas a
todas as suas agdes. Os pecados do rebanho sdo imputaveis, em ultima
instancia, ao pastor. 2) A relacdo entre o pastor e suas ovelhas ¢ individual e
total. 3) O pastor deve conhecer o que se passa no mais intimo de suas ovelhas.
[...] o exame e a diregdo de consciéncia. E nessa reunido que adquirira forma
a doutrina da obediéncia concebida como submissao total. 4) O pastor deve
conduzir suas ovelhas pelo caminho da mortificagdo, uma espécie de morte
cotidiana neste mundo. (Castro, 2009, p. 329)

O pastorear ndo perde de vista o individuo, e a figura do pastor se torna central. O poder
pastoral ¢ uma forma muito intensa que age sobre o individuo, pois o pastor € o protetor € o
guia do rebanho. Porém, a grande virtude do seu poder advém da constru¢do de uma confianga
e de uma verdade em cada individuo.

Nesse sentido, a institucionaliza¢io obrigatéria da confissdo* pela Igreja Catolica teve
— como um dos efeitos mais importantes — o conhecimento da intimidade, das falhas, dos
desejos e de todo tipo de pratica considerada inadequada. Assim, o individuo tem seu
comportamento avaliado, questionado e direcionado, sendo a submissao um efeito desejavel. O
poder pastoral foi apropriado e transformado em formas de racionalidade, no desenvolvimento
dos Estados Modernos; no interior dessa organizacao, produziu uma forma juridico-politica que

visa a produc¢do de técnicas individualizantes (Castro, 2009).

4 Segundo Lopes (2009), a confissdo é um ato estimulado e praticado desde a Antiguidade por diferentes povos,
entretanto, a Igreja Catdlica no ano de 1215 instituiu a confissdo obrigatdria a0 menos uma vez ao ano para os
fiéis. Manuais de Confissdo foram elaborados pela Igreja Catolica sobretudo entre os séculos XII a XVI, nos quais
visavam orientar o padre no processo de confissdo. O processo de confissdo comegava “[...] pelo exame de
consciéncia do fiel, o confessor conduz o processo, perguntando ao penitente se incorreu em algum dos sete
pecados capitais, se violou algum dos dez mandamentos, se pecou por algum dos cinco sentidos” (Lopes, 2009,
p-349). A confissdo conseguia extrair do fiel a circunstancias dos pecados (quem, qué, onde, por meio de quem,
quantas vezes, por que, de que modo, quando) e ainda “[...] a posicao social e a profissdo do pecador para evitar a
confissdo sacrilega, ou seja, uma confissao incompleta que ndo salvaria o fiel do inferno.” (Lopes, 2009, p.349)
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Entende-se, portanto, que, para o Estado Moderno, o conhecimento acerca da populagdo
e de suas caracteristicas gerais sempre foi fundamental a preservagdo estatal. Contudo, ao
incorporar ao exercicio do poder um conjunto de dispositivos e tecnologias voltados a conhecer
o individuo, o Exército exerce o poder de forma mais eficiente.

Castro (2009) compreendeu que Foucault, a0 mesmo tempo em que expos a fungdo
critica do liberalismo, asseverou que o poder pastoral foi reinstitucionalizado e reinventado. E
que, além do Estado, as empresas e a familia também exerciam o poder pastoral’. O poder
pastoral era justificado pela Igreja Catolica Apostolica Romana, em razao da busca pela
salvacdo da alma; ao passo que, para o Estado Moderno, justificava-se em razao da saude do
individuo, de sua preservagdo, de sua vida enquanto meio, realizacao e finalidade do poder
estatal. Em resumo, “O poder se tornou materialista” (Foucault, 2006, p. 194).

No Em Defesa da Sociedade, Foucault (2010) expds, sistematicamente, a investigacao
sobre o poder soberano e suas formas. Destacou que a “teoria da soberania”, tal como
apresentada em O Leviata (1651), por Thomas Hobbes, serviu de instrumento para a
constituicdo das monarquias administrativas e das formas posteriores de poder politico na
Europa.

Sobretudo entre os séculos XVI e XVII, surgiu o “poder soberano”, cuja forma e
mecanica “se exerce sobre a terra e os produtos da terra, muito mais do que sobre os corpos e
sobre o que eles fazem.”; e acrescenta: “diz respeito ao deslocamento e a apropriagdo, pelo
poder, ndo do tempo e do trabalho, mas dos bens e da riqueza.” (Foucault, 2010, p. 31-32).

O livro Historia da Sexualidade - a vontade de saber, publicado em 1976, pormenoriza
o poder soberano, caracterizando-o como o direito de vida e morte. Segundo Foucault (2014,
p. 145, grifos do autor), esse direito “deriva formalmente da velha patria potestas que concedia
ao pai da familia romano o direito de ‘dispor’ da vida de seus filhos e de seus escravos; podia

299

retirar-lhes a vida, j& que a tinha ‘dado’”. Assim, esse tipo de poder da ao soberano/Estado o
direito de pedir aos suditos suas vidas em defesa propria, que os suditos morram para
permitirem ao soberano/Estado viver.

Em outra passagem, Foucault (2014) afirmou que, a época do texto (anos 1970), as

guerras ndo eram mais travadas em defesa do soberano, mas se relacionavam a existéncia de

5 Tratar-se-4 sobre o poder pastoral € as empresas em capitulo posterior, no qual serd levantada a tese de que as
empresas de tecnologia, em especial as Big Techs, plataformas digitais e redes sociais, sdo os melhores exemplos
de poder pastoral hodiernamente. As redes sociais tornaram-se os mais eficazes instrumentos de confissdo
(verdadeiros confessionarios profanos), nos quais muitos dos usuarios expdem sua vida inteira, das vitdrias
profissionais, frustragdes diversas aos desejos mais intimos. Dessa forma, o poder pastoral que as empresas
proprietarias das redes sociais possuem em tratar tais informacdes pessoais (dados) e direcioné-las a determinados
interesses econdmicos (e até mesmo politicos) torna-se imenso e perigoso.
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todos e a indispensabilidade de viver. Contudo, contraditoriamente, essas guerras levavam
populagdes de diferentes paises a se enfrentarem, conduzindo-as a destruicdo mutua. A reflexao
pode ser estendida as guerras atuais, que obedecem a mesma estrutura.

No curso Nascimento da Biopolitica, ministrado nos anos de 1978 ¢ 1979, também no

Colleége de France, Foucault (2008) pontuou que no poder soberano:

[...] o soberano, o monarca, o Estado, agia, tinha direito, estava legitimado,
justificado para agir sobre o qué? Pois bem, sobre as coisas, sobre as terras. O
rei era muitas vezes, ndo sempre, considerado proprietario do reino. Era a esse
titulo que podia intervir. (...). Podia agir sobre os suditos ja que, como suditos,
estes tinham com o soberano certa relagdo pessoal que fazia que o soberano
pudesse, quaisquer que fossem os direitos dos proprios suditos, agir sobre
tudo. (...), tinha-se uma ag¢do direta do poder sob a forma do soberano, sob a
forma dos seus ministros, uma a¢do direta do governo sobre as coisas e sobre
as pessoas. (Foucault, 2008a, p. 61)

Desse modo, ¢ possivel afirmar que o poder de soberania ou poder soberano objetiva o
controle das riquezas e de suas fontes; logo, o poder ¢ essencialmente territorial. A garantia do
poder de soberania — dominio/controle € uso — na figura do soberano ¢ manifesta pelo direito
de apropriagdo das riquezas, ainda que custe a vida de seus suditos.

Em outra reflexdo sobre o poder de soberania, Foucault (2008b) afirmou:

Embora seja verdade que a soberania se inscreve e funciona essencialmente
num territorio e que, afinal de contas, a ideia de uma soberania sobre um
territério ndo povoado ¢ uma ideia juridica e politicamente ndo apenas
aceitavel, mas perfeitamente aceita e primeira, o fato é que o exercicio da
soberania em seu desenrolar efetivo, real, cotidiano, indica sempre, é claro,
uma certa multiplicidade, mas que vai ser tratada justamente seja como a
multiplicidade de sujeitos, seja [como] a multiplicidade de um povo.
(Foucault, 2008b, p. 16)

Entende-se, portanto, que o poder de soberania tem como objeto primordial o ferritorio,
no qual o seu dominio e controle do espago sdo essenciais para sua existéncia. Contudo, tal
poder somente se efetiva (se realiza) tendo como fundamento a multiplicidade de sujeitos
envolvidos nessa relacdo de poder espacial. Isto é, o poder de soberania ¢ territorial e
territorializante, no qual € resultado e resultante de relagdes de poder que implicam em uso e
controle de um povo em detrimento de outro.

Por fim, o poder disciplinar ¢ uma tecnologia de poder que se desenvolve no final do
século XVIII, cujo foco retorna ao individuo, embora, nesse momento, o foco se fixe sobre o

corpo e suas potencialidades.
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Segundo Castro (2009), a obra foucaultiana informa que as origens desse tipo de poder
advém da Antiguidade e depois se expandem no Ocidente, a partir do Cristianismo (com 0s
monastérios, etc.). Entretanto, ao final do século XVIII, o poder disciplinar ultrapassou os
espacos religiosos, sendo inserido nas praticas politicas de maneira sistematica.

Nesse sentido, o poder de soberania, que ganhou for¢ca durante a constitui¢do dos
Estados Modernos, era dispendioso e insuficiente para garantir os objetivos, a época. Sendo
assim, o poder disciplinar foi ao encontro da necessidade das novas formas politicas e
econdmicas que estavam se desenvolvendo a época, principalmente com a Revolugdo
Industrial. De acordo com Revel (2005, p. 35) essa modalidade de poder “[...] caracteriza-se
por um certo nimero de técnicas de coer¢do que exercem um esquadrinhamento sistematico do
tempo, do espaco e do movimento dos individuos e que atingem particularmente as atitudes, os
gestos, 0s corpos.”.

Para Castro (2009) o fundamento da disciplina é o processo de incorporagdo de
determinadas condutas e gestos, subjetivagao das agdes e comportamentos individuais, e ainda
— e ndo menos importante — a interiorizacdo (e aceitagdo) da vigilancia. O autor elenca
elementos que ajudam a compreender a disciplina enquanto forma de exercicio de poder em
Foucault: “1) ¢ uma arte da distribuicao dos individuos no espago; 2) nao exerce seu controle
sobre os resultados, mas sobre os procedimentos; 3) implica uma vigilancia constante sobre os
individuos; 4) supde um registro permanente de dados sobre o individuo.” (Castro, 2009, p.
331).

O poder disciplinar visa adestrar o corpo com a incorporacao de determinados conjuntos
de gestos e agodes, tornando-os, assim, obedientes e produtivos. Em vista disso, a vigilancia ¢
um dispositivo necessario para esse processo de controle e subjetivagdo da disciplina. O ato de
vigilancia requer a compreensao de controle e seguranca mediante a aplica¢do de punic¢des aos
infratores, ou melhor, aos corpos que ndo obedecem ao agregado de ordens, regras e leis
inseridas num determinado territério. Os efeitos da aplicacdo da punig¢do nao sdo apenas sobre
o corpo fisico, mas agem individualmente e em conjunto, de maneira a domar comportamentos
espontaneos inadmissiveis pelas praticas de assujeitamento. Assim, a vigilancia e a punigdo
compdem partes da tecnologia disciplinar.

Nas palavras do proprio Foucault, a disciplina que se exerce no corpo dos individuos:

[...] sO existe na medida em que ha uma multiplicidade ¢ um fim, ou um
objetivo, ou um resultado a obter a partir dessa multiplicidade. [...] A
disciplina ¢ um modo de individualizagao das multiplicidades, e ndo algo que,
a partir dos individuos trabalhados primeiramente a titulo individual,

34



construiria em seguida uma espécie de edificio de elementos multiplos.
(Foucault, 2008, p. 16)

Logo, a disciplina ¢ uma tecnologia de poder que se exerce sobre o corpo,
individualizével, cujos efeitos ndo objetivam se limitar meramente ao corpo. Em outras
palavras, a disciplina imposta por uma série de espacgos disciplinantes (escola, hospital, prisao,
fabrica, etc.) age sobre o corpo do individuo, cujos efeitos disciplinadores objetivam
determinados resultados sociais, econdomicos e politicos.

Consoante a isso, Castro (2009, p.111) afirma: “o objetivo da disciplina ¢ aumentar a
for¢a econdmica do corpo e, ao mesmo tempo, reduzir sua forga politica. Por isso, devemos
considerar a disciplina desde um ponto de vista positivo ou produtivo como geradora de
individualidade.”.

Segundo Foucault (2015) a sociedade de poder disciplinar ¢ dotada de:

[...] aparatos cuja forma ¢ a sequestragao, cuja finalidade é a constitui¢do de
uma forca de trabalho e cujo instrumento é a aquisicdo de disciplinas ou
habitos. Parece-me que desde o século XVIII se multiplicaram, refinaram e
especificaram incessantemente mais aparatos para fabricar disciplinas, impor
coercdes, fazer contrair habitos. (Foucault, 2015, p. 215)

Destarte, ¢ exemplificado o fato de como o poder ¢ parte fundamental do modo de
producdo com o processo de “sequestragdo”, a forma de submeter o tempo de vida ao sistema
de producdo, ou seja, converter o tempo de vida das pessoas em forga de trabalho e em forca

produtiva. Segundo Foucault (2015),

Pode-se dizer entao como o aparato de sequestragdo pode efetivamente fixar
os individuos ao aparato de produgdo: fixa-os formando habitos por meio de
um conjunto de coer¢des e punigdes, aprendizados e castigos. Fabrica um
tecido de habitos por meio do qual se define o pertencimento social dos
individuos a uma sociedade. Fabrica algo como norma; norma ¢ o instrumento
por meio do qual os individuos estdo ligados a esses aparatos de produgao.
(Foucault, 2015, p. 217, grifo nosso)

Nesse sentido, o poder disciplinar, desde o seu limiar, possui objetivos claros que, por
sua vez, atendem a um modo especifico de razdo governamental, perpassando pelo modelo de
economia politica dominante do século XVIII até a razdo de Estado.

De modo complementar, o autor francés critica os pos-hegelianos que afirmam o

trabalho como a “existéncia concreta do ser humano”:

35



O tempo ¢ a vida do homem ndo sdo por natureza trabalho; sdo prazer,
descontinuidade, festa, repouso, necessidade, instantes, acaso, violéncia, etc.
Ora, toda essa energia explosiva precisa ser transformada em forca de trabalho
continua e continuamente oferecida ao mercado. E preciso sintetizar a vida em
forga de trabalho, o que implica a coer¢do desse sistema de sequestragao.
(Foucault, 2015, p. 211)

Destarte, toda vida humana (corpo, energia e tempo) passa a ser reduzida em
possibilidades auténticas de manifestacdo espontdnea para a satisfacdo pessoal, e,
simultaneamente, ¢ direcionada para o aproveitamento de suas poténcias, conforme o interesse
e o poder de outrem. Os desejos e impulsos, fundamentalmente individuais, foram colocados
em segunda ordem por uma constru¢do de moralidade (principalmente de cunho religioso) a
servico de formas especificas de poder politico € econdomico. Em outros termos, o processo de
sequestracdo foi a maneira de dessublimar as vontades e desejos humanos (o gozo individual e
efémero), para que parte consideravel das poténcias humanas fosse orientada ao atendimento
de determinados interesses religiosos, econdmicos e politicos.

Destaca-se que esses tipos de poder (pastoral, soberania e disciplinar) ndo seguiram uma
linearidade em que um substitui o outro. Pelo contrario, esses tipos de poder compde o tecido
socio-historico, cuja trama revela — a depender do campo, dos agentes e das forgas — uma
composi¢do e interacdo complexas, ora com um sendo mais determinante, ora com outro
prevalecendo, ou mesmo com a combinagdo de todos.

Ap0s desenvolver uma reflexdo sobre o poder disciplinar, Foucault introduz a nogao de
biopoder como parte de um conjunto de tecnologias de poder. Na obra Em defesa da sociedade,
especificamente no curso de margo de 1976, ele evidenciou o biopoder como uma tecnologia
de poder voltada sobre a populagdo. Em outros termos, trata-se de um poder centrado na vida
dos homens e em estratégias de controle do corpo social.

No mesmo sentido, em Seguranca, Territorio, Populacdo, curso de 1977-1978,

Foucault afirma que “biopoder” é:

[...] essa série de fendmenos que me parece bastante importante, a saber, o
conjunto dos mecanismos pelos quais aquilo que, na espécie humana, constitui
suas caracteristicas biologicas fundamentais vai poder entrar numa politica,
numa estratégia politica, numa estratégia geral de poder. Em outras palavras,
como a sociedade, as sociedades ocidentais modernas, a partir do século
XVIII, voltaram a levar em conta o fato bioldgico fundamental de que o ser
humano constitui uma espécie humana. (Foucault, 2008b, p. 3).
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O autor deixa claro que, desde o fim do século XVIII, duas tecnologias de poder estao
sobrepostas: uma tecnologia disciplinar do corpo e outra tecnologia regulamentadora da vida.
A primeira tecnologia centrada no corpo manipula-o para tornd-lo docil e util. A segunda
tecnologia focaliza a vida no controle das potencialidades naturais, com efeito sobre as massas

populacionais.

Logo, depois de uma primeira tomada de poder sobre o corpo que se fez
consoante 0 modo da individualizacdo, temos uma segunda tomada de poder
que, por sua vez, ndo ¢ individualizante mas que ¢ massificante, se vocés
quiserem, que se faz em direcdo ndo do homem-corpo, mas do homem-
espécie. Depois da anatomopolitica do corpo humano, instaurada no decorrer
do século XVIII, vemos aparecer, no fim do mesmo século, algo que ja ndo ¢é
uma anatomopolitica do corpo humano, mas que eu chamaria de uma
"biopolitica" da espécie humana. (Foucault, 2010, p. 204)

Dessa forma, entende-se que o biopoder ¢ a emergéncia ¢ a unido de duas formas de
poder, uma que age sobre a unidade do corpo, denominada de anatomopolitica, e outra que age
sobre o conjunto desses corpos, a populagdo, denominada biopolitica. Essa nova tecnologia de
poder, a biopolitica, direciona-se ao “homem vivo”, ao homem-espécie; ndo foca o corpo
individualizével, mas a multiplicidade dos homens em sua massa global, a populacdo (Foucault,

2010). Nesse sentido, a biopolitica trata:

[...] de um conjunto de processos como a propor¢do dos nascimentos ¢ dos
obitos, a taxa de reproducdo, a fecundidade de uma populacdo, etc. Sdo esses
processos de natalidade, de mortalidade, de longevidade que, justamente na
segunda metade do século XVIII, juntamente com uma por¢do de problemas
econdmicos e politicos (os quais ndo retorno agora), constituiram, acho eu, os
primeiros objetos de saber e os primeiros alvos de controle dessa biopolitica.
(Foucault, 2010, p. 204)

Segundo esse ponto de vista, a biopolitica coloca a populagdo como fonte de poder e
riqueza do Estado que, por sua vez, cria um aparato de regulagdo cujos objetivos consistem em
controlar a emigragdo e a imigragao, estimular as migragdes internas, estabelecer politicas de
natalidade, proibir o 6cio e a vagabundagem, entre outros.

Posteriormente, no curso ministrado em 1978 ¢ 1979, com o titulo Nascimento da
Biopolitica, Foucault aprofundou a reflexdo sobre as origens historicas e exp0s essa tecnologia

de poder em observéncia as praticas do liberalismo®, ante aos desafios impostos pela economia

6 O proprio Foucault, nos seus manuscritos que lia no curso (publicados no livro Nascimento da Biopolitica como
notas de rodapé) afirma: “Estudar o liberalismo como quadro geral da biopolitica.” (Foucault, 2008, p.30)
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politica, desenvolvida no final do século XVIII. Destacou a racionalizagdo dos problemas
postos a pratica governamental em relagdo aos fendmenos proprios da populagao.

Cabe sublinhar que a economia politica, na perspectiva do liberalismo, nao se
desenvolveu fora ou contra a razao de Estado e nem para limita-la. Além disso, o liberalismo
se ocupa ndo apenas dos meios de subsisténcia, producdo e consumo de mercadorias, mas
também dos aspectos diretamente relacionados a populacdo em si.

A atitude de cuidado e atencao de Foucault pode ser destacada no excerto a seguir:

Parece-me, contudo, que a analise da biopolitica s6 podera ser feita quando se
compreender o regime geral dessa razdo governamental de que lhes falo, esse
regime geral que podemos chamar de questdo de verdade - antes de mais nada
da verdade econdmica no interior da razdo governamental -, e, por
conseguinte, se se compreender bem o que estd em causa nesse regime que ¢
o liberalismo, o qual se opde & razdo de Estado, ou antes, [a] modifica
fundamentalmente sem talvez questionar seus fundamentos. S6 depois que
soubermos o que era esse regime governamental chamado liberalismo € que
poderemos, parece-me, apreender o que € a biopolitica. (Foucault, 2008a, p.
30, grifo nosso)

Entende-se, portanto, que a formagao de uma nova maneira de governar, advinda com
o liberalismo, desenvolveu uma economia politica, cujo papel privilegiado ndo consistia em
ditar as condutas ao governo, mas indicava em quais fontes o governo deveria buscar o principio
de verdade da sua pratica governamental.

Na sequéncia, Foucault afirma que o mercado, desde as praticas mercantilistas dos
séculos XV e XVI até o inicio do século XVIII, ocupou o lugar de jurisdi¢do (regulamentacao,
justo prego, valor, produgdo, demanda, etc.); contudo, com o decorrer do tempo, passou a

ocupar o lugar de veridigao.

O mercado deve dizer a verdade, deve dizer a verdade em relagdo a pratica
governamental. Seu papel de veridi¢do ¢ que vai, doravante, e de forma
simplesmente secundaria, comandar, ditar, prescrever 0Ss mecanismos
jurisdicionais ou a auséncia de mecanismos jurisdicionais sobre os quais
devera se articular. (Foucault, 2008a, p. 45)

A andlise revela que a economia politica defendida por esse mercado ocupou-se da
origem de “regimes veridicionais”, nos quais a razao de Estado deveria buscar se apoiar para a
pratica governamental. Esses regimes veridicionais constituiram certo direito da verdade, cuja
manifestagdo destaca-se na elaboragdo do discurso e, a partir desse discurso, definir o que €

verdadeiro ou falso e o que ¢ de direito.
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Em Historia da Sexualidade I: a Vontade de Saber (2014), a biopolitica configura-se
como uma tecnologia politica cujas inquietagdes recaem sobre as relagdes entre a espécie
humana, as interagdes sociais e o meio de existéncia, incluindo o meio geografico. Em outros
termos, trata-se de uma “proliferacdo das tecnologias politicas que, a partir de entdo, vao
investir sobre o corpo, a satide, a maneira de se alimentar e de morar, as condi¢des de vida, todo
o espaco da existéncia” (Foucault, 2014, p. 135). De maneira especial, o cuidado volta-se ao
problema da cidade, espago privilegiado da sociedade capitalista, onde a pratica da biopolitica
se realiza e se constitui uma area de intervengao de saber e de poder (Foucault, 2010).

Consubstanciando a discussdo sobre os espacos de existéncia, os espagos da cidade ou,
mais precisamente, o dominio e uso do territorio, Foucault, em uma entrevista concedida a
revista de geografia critica, Hérodote, em 1976, e publicada na obra Microfisica do Poder (1*

edi¢do, 1978), expde, apds um longo didlogo de enfrentamento:

Cada vez mais me parece que a formagdo dos discursos ¢ a genealogia do
saber devem ser analisadas a partir ndo dos tipos de consciéncia, das
modalidades de percep¢do ou das formas de ideologia, mas das taticas e
estratégias de poder. Taticas e estratégias que se desdobram através das
implantagdes, das distribui¢des, dos recortes, dos controles de territorios, das
organizacdes de dominios que poderiam constituir uma espécie de geopolitica,
por onde minhas preocupagdes encontrariam os métodos de vocés. H4 um
tema que gostaria de estudar nos proximos anos: o exército como matriz de
organizacdo e de saber — a necessidade de estudar a fortaleza, a "campanha",
o "movimento", a colonia, o territério. A geografia deve estar bem no centro
das coisas de que me ocupo. (Foucault, 2011, p. 164-165)

Nesse excerto, a preocupagdo com as estratégias de poder fica evidente. Dentre essas
estratégias, pode-se elencar o controle dos territorios, por ele também denominada
“geopolitica”. Nesse sentido, o territorio torna-se o espago de disputas dos poderes e controle
da populagdo, sobretudo com o avango do capitalismo e a constituicdo do Estado-Nagao.

A biopolitica disseminou-se no mundo capitalista em razdo do pensamento do
liberalismo, que, por sua vez, produziu e produz espacos de controle geopoliticos, desde a escala
local a internacional. Segundo Foucault (2011, p. 132), o biopoder “(...) foi elemento
indispensavel ao desenvolvimento do capitalismo, que s6 pode ser garantido a custa da inser¢ao
controlada dos corpos no aparelho de produgdo e por meio de um ajustamento dos fendmenos
de populagdo aos processos econdomicos.”.

E nesse contexto que o conceito de governamentalidade se enquadra. Em Nascimento
da Biopolitica, Foucault (2008a) afirma que a governamentalidade ¢ a “maneira de como se

conduz a conduta dos homens”.
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Por fim, na obra Seguranca, Territorio, Populacio (2008b), a palavra
“governamentalidade” ¢ entendida como: um conjunto de institui¢des, procedimentos, analises,
calculos e técnicas que permitem exercer uma forma de poder bem especifica e a0 mesmo tempo
complexa, cujo objeto da acao ¢ a populagdo. Sendo que a principal fonte de saber ¢ oriunda da
economia politica sob o baluarte do liberalismo; uma for¢a que o Ocidente produziu sob a forma
de governo sobre todos os outros, sobrepondo e mesclando os dispositivos e saberes tanto de
soberania quanto disciplinares; ou ainda, como resultado do processo de transformacao do
Estado de justica da Idade Média para o Estado administrativo.

Para além da construg¢ao do Estado e dos aparatos relacionados, para além do consenso,
coercdo e da guerra, a governamentalidade inclui o processo de subjetivagdo, na qual as praticas
de governo sdo sistematicas e reguladas, que por sua vez, criam um conjunto de saberes para as
entidades que serdo fonte de veridicdo. Dessa forma, o governo “ndo visa moldar diretamente
as agoes de atores individuais ou coletivos, mas sim uma determina¢do indireta e reflexiva das
opgdes possiveis de acdo. A maneira pela qual os atores realizam sua agdo (conduta das
condutas) ¢ o objeto do governo.” (Lemke, 2017, p. 25).

Segundo Lemke (2017), Foucault afirma que o liberalismo produziu a biopolitica no
sentido de que as formas liberais ndo deveriam ser entendidas apenas como uma teoria
econdmica ou ideologia politica, mas como uma arte de governar a populacdo, sendo a
economia politica como fonte e forma de saber que produz uma racionalidade propria. Em
suma, um componente fundamental da governamentalidade.

O desenvolvimento do capitalismo revela inicialmente o éxito do biopoder, tanto na sua
dimensdao anatomopolitica quanto biopolitica, ou seja, da disciplina do corpo a gestdo da
populagdo.

Se, durante a Idade Média, o bom governo do soberano era balizado pelos principios de
uma ordem natural, por regramentos divinos e moralistas, a partir do século XVIII, a economia
politica liberal introduziu novos principios calcados em um conjunto de valores que desfoca
das questdes naturais, morais e divinas, para focar na agao balizada pelo sucesso ou fracasso
inerentes aos seus interesses governamentais. Dessa forma, ao estabelecer as ideias de sucesso
e fracasso, a a¢do governamental produziu a questdo da verdade como principio, substituindo a
forma de dominagao rigida e coercitiva de outrora por uma forma de governo que considera a

liberdade de escolha.
Baseada no pensamento foucaultiano, Revel (2005) afirma que o liberalismo ¢ “um
exercicio do governo que ndo somente tende a maximizar seus efeitos, reduzindo ao maximo

seus custos, sobre o modelo da producao industrial, mas que afirma arriscar-se sempre a
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governar demais.” (2005, p. 27). A expressao “governar demais” se refere a criagdo de
condi¢des de governo para além da norma ou das leis; isto ¢, a razdo do Estado configura-se
num novo tipo de governamentalidade, cujo alvo ¢ a populagao: “A descoberta da populacao &,
ao mesmo tempo que a descoberta do individuo e do corpo modelavel, o outro grande no
tecnoldgico ao redor do qual os procedimentos politicos do Ocidente sdo transformados.”
(Revel, 2005, p. 27).

Nesse sentido, o €xito da biopolitica revela-se na contemporaneidade, pois o controle e
a manipulagdo das emog¢des do individuo representam um meio muito eficiente para o
neoliberalismo; mais eficaz, a biopolitica ndo se limita a coer¢cdo dos corpos a presencga fisica
dos aparatos estatais de seguranca. Com efeito, a despeito dos novos aparatos e dispositivos
tecnologicos, bem como da construgdo de uma rede digital mundial que ilusoriamente propaga
ideias de liberdade e participacdo, ocorreu a construcdo de sujeitos “ddceis” que se
autoexploram.

Vale sublinhar que o capitalismo, na fase neoliberal, introduziu pressupostos que

incluem, segundo Harvey (2014, p. 194-195):

A responsabilidade e as obrigagdes individuais; a independéncia da
interferéncia do Estado [...]; igualdade de oportunidades no mercado e perante
a lei; recompensas a iniciativa e a atividade empreendedora; o cuidado de si
mesmo ¢ dos seus; e um mercado aberto que permita uma ampla liberdade de
escolha em termos tanto de contrato como de troca. Esse sistema de direitos
se mostra ainda mais persuasivo quando estendido ao direito a propriedade
privada do proprio corpo (que estd na base do direito de a pessoa fazer um
contrato voluntario de venda de sua forca de trabalho). (Harvey, 2014, p. 194-
195)

Contudo, essas caracteristicas de aparéncia emancipadora e que enaltecem a conquista
pessoal como “virtude burguesa”, comumente denominada de “meritocracia”, visam a
invisibilizar a retirada dos direitos sociais historicamente conquistados, em prol dos interesses

do capital. O autor afirma, ainda, que o cidadao vive sob o neoliberalismo, no qual:

Os direitos se reunem em torno de duas logicas dominantes de poder — a do
Estado territorial e a do capital. [...] significa também aceitar ou submeter-se
a esse conjunto de direitos necessarios a acumula¢do do capital. Vivemos,
portanto, numa sociedade em que os direitos inalienaveis dos individuos (e,
recordemos, as corporagdes sdo definidas como individuos perante a lei) a
propriedade privada e a taxa de lucro se sobrepdem, a toda outra concepgao
concebivel de direitos inalienaveis. (Harvey, 2014, p. 194)

41



Entende-se, portanto, que o capitalismo em sua fase neoliberal, a partir da centralidade
das praticas politicas e econdmicas e dos dispositivos de poder, foca cada vez mais no
individuo.

Em consonancia a discussao apresentada, a autora estadunidense, Wendy Brown,
contribui para a critica ao neoliberalismo, embasando-se tanto na abordagem neomarxista

quanto foucaultiana. Segundo a autora,

A abordagem neomarxista tende a se concentrar nas institui¢cdes, politicas,
relagdes e efeitos econdmicos, negligenciando os efeitos de longo alcance do
neoliberalismo como forma de governar a razdo politica e a produgdo de
sujeitos. A abordagem foucaultiana enfoca os principios que orientam,
orquestram e relacionam o Estado, a sociedade e os sujeitos, e acima de tudo,
0 novo registro de valor e valores do neoliberalismo, mas pouco atenta aos
novos e espetaculares poderes do capital global que o neoliberalismo anuncia
e edifica. (Brown, 2019, p. 32)

Nesse sentido, as duas abordagens sdo complementares para uma compreensao mais
adequada do neoliberalismo em sua totalidade epistemologica e pratica. Vale ressaltar que
Brown realizou uma fecunda sintese da caracterizacdo do neoliberalismo a partir das obras de
Michel Foucault. A autora argumenta que para esse autor, o neoliberalismo significa uma nova
racionalidade politica para além da politica econdmica e do fortalecimento do capital, em que
os desdobramentos dessa racionalidade alcancam a produgdo do espaco (da escola aos locais
de trabalho), baseando-se nos principios de mercado, que por sua vez, tornam-se principios de
governo pelo e no Estado (Brown, 2019).

A autora supramencionada, ainda afirma que ¢ a governamentalizacao do Estado pelos

valores e principios de mercado que se tornam os principios da realidade, que por sua vez,

[...Jreorientam o proprio homo ceconomicus, transformando-o de um sujeito da
troca e da satisfacdo de necessidades (liberalismo classico) em um sujeito da
competi¢do e do aprimoramento do capital humano (neoliberalismo). [...] Na
nova racionalidade governamental, por um lado, todo governo é para os
mercados e orientado por principios de mercado, e, por outro, os mercados
devem ser construidos, viabilizados, amparados e ocasionalmente até mesmo
resgatados por instituigdes politicas. (Brown, 2019, p. 31, grifos da autora)
Segundo esse entendimento, a racionalidade neoliberal apresentada por Foucault — ou a
governamentalidade neoliberal — empreendedoriza os sujeitos, transformando o trabalho em
capital humano, e reorganizando o Estado segundo os interesses do mercado.
O artigo Inhuman Hermeneutics of the Self: Biopolitics in the Age of Big Data, de
Patrick Gamez (2023), converge para o proposito desta tese de doutoramento. O autor defende

a perspectiva de Foucault sobre o conceito de biopolitica, mesmo na era do “capitalismo
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digital”, ou “capitalismo de dados”, ou ainda, “de vigilancia”. Segundo Gamez (2003), apesar
da ascensao do Big Data e do imperativo de coletar dados digitais serem as forcas atuantes na
contemporaneidade, introduzindo novas concepgdes de saber e lugares do conhecimento (o
infopower), € indiscutivel que tudo ¢ parte da genealogia da biopolitica, destacada por Foucault.

Em sintese, Foucault ¢ reconhecido pelo trabalho intelectual acerca das relagdes de
poder no decurso histérico, a0 mesmo tempo em que € responsavel por uma obra profunda com
conceitos e teorias que auxiliam a compreender melhor a realidade contemporanea. A
relevancia do pensamento de Foucault fica evidente desde o ultimo quartel do século XX,
quando diferentes autores se dedicaram a compreensdo e aprofundamento das teorias e
conceitos do filosofo frances.

Todavia, apesar da robustez tedrica do pensamento desenvolvido por Foucault acerca
da biopolitica, € possivel afirmar que, em certos aspectos, ha uma énfase excessiva da dimensao
do controle, negligenciando aspectos como as formas e manifesta¢des de resisténcias sociais €
das agoes espontaneas dos individuos. Porém, devido aos objetivos deste estudo, esses aspectos
ndo serdo abordados neste momento.

Na préxima secdo, buscou-se apresentar algumas dessas contribuicdes a partir da obra
e pensamento foucaultiano, cujo desdobramento dos conceitos e teorias sdo ampliados a

interpretagdo da realidade social, politica e econdmica atuais.

2.3 A biopolitica pos-Foucault

O legado tedrico e conceitual de Foucault serviu de base para amplas reflexdes e anélises
da realidade social, influenciando autores de diversas areas do conhecimento ao mundo. E o
caso do livro Império, de Antonio Negri e Michael Hardt, publicado nos anos 2000, nos EUA.

No capitulo A Constituicdao Politica do Presente, o texto se dedica a andlise da
biopolitica na perspectiva foucaultiana, iniciando-se com uma breve explicagdo da transicdo
histérica da sociedade disciplinar para a sociedade de controle. Segundo os autores, a sociedade
disciplinar, vigente do século X VIII ao inicio do século XX, caracteriza-se pelo comando social,

que:

[...] é construido mediante uma rede difusa de dispositivos ou aparelhos que
produzem e regulam os costumes, os habitos e as praticas produtivas.
Consegue-se por para funcionar essa sociedade, e assegurar obediéncia e suas
regras ¢ mecanismos de inclusdo e/ou exclusdao, por meio de instituigdes
disciplinares (a prisdo, a fabrica, o asilo, o hospital, a universidade, a escola e
assim por diante) que estruturam o terreno social e fornecem explicacdes

43



logicas adequadas para a razdo da disciplina. (Hardt e Negri, 2003, p. 42, grifo
dos autores)

Os efeitos sociais advindos da criagdo e do desenvolvimento desses dispositivos
disciplinares se deram na produg¢do, regulacdo e punicdo de comportamentos, dobrando os
corpos ¢ as vontades humanas a disciplina e a produtividade econdmica, ou seja, o foco se
concentrava nos corpos “doceis” para a produgao capitalista.

A regulacdo da vida social tornou-se o foco do biopoder, que comandava desde o corpo
(anatomopolitica) até a populagdo (biopolitica). Sendo assim, a disciplinaridade tem efeitos
materiais e imateriais, do corpo a psique, ao produzir ritmos, regras € comportamentos.
Contudo, resisténcias ao poder disciplinador também ocorreram. Para essas resisténcias foram
estabelecidas punicdes e exclusdes. Dessa forma, a biopolitica configura-se como controle total
da populagdo e das relagdes sociais (Hardt e Negri, 2003).

Outro autor dedicado a andlise e aprofundamento do conceito de biopolitica ¢ o
filosofo italiano Roberto Esposito. Na concepgao de Esposito, Foucault fez uma importante
observagao quanto a transformagao da logica politica do final do século XVIII, na qual o “poder
pastoral”, ligado a pratica catdlica da confissdo e a constituicdo de um poder de “policia”,
permitiram a “secularizac¢do dos referimentos religiosos”, que por sua vez, também constituiam
a razao de Estado. A partir de entdo, a vida assumiu relevancia politica estratégica (Esposito,
2017, p. 154-155).

O autor destaca “o processo de duplo cruzamento de politizacdo da vida e de
biologicizagdo da politica” que, historicamente, permitiu a constante ameaga da politica da vida
pela tanatopolitica (politica de morte). Em outras palavras, o percurso biopolitico, quando
entrecruzado por radicalizagdes nacionalistas e racistas, produz a negacao da vida do outro:
tanatopolitica. Esposito (2017) exemplifica esse percurso embasando-se no nazismo, mas faz a
ressalva de que a biopolitica ndo ¢ um produto do nazismo, mas o contrario: o nazismo ¢ um
produto degenerado de uma certa forma de biopolitica (Esposito, 2017).

Diante da complexidade e da diversidade de acepcdes do conceito da biopolitica, Lemke
(2018) adverte para os erros de compreensao, devido ao uso do conceito em diferentes areas do
conhecimento. Partindo do sentido literal “[...] biopolitica significa a politica que se ocupa com
a vida (do grego bios); no entanto, aqui ja comeg¢am os problemas.” (Lemke, 2018, p. 11-12).
Lemke se dedica a elucubracao critica do termo biopolitica, cuja defini¢do ¢ multipla e ndo ¢
objetiva ou isenta de valor, tendo em vista compor parte de um campo politico e tedrico

conflituoso.
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Aqui, o conceito de biopolitica refere-se ao desenvolvimento de um saber
politico especifico e de novas disciplinas, como a estatistica, a demografia, a
epidemiologia e a biologia, que analisam os processos da vida no nivel das
populagdes, para ‘governar’ individuos e coletivos por meio de medidas
corretivas, excludentes, normalizadoras, disciplinadoras, terapéuticas ou
otimizadoras. (Lemke, 2018, p. 16)

Ao analisar a biopolitica na perspectiva de Foucault, Lemke (2018) destaca o processo
de coisificacdo, objetificacdo e instrumentalizagdo da vida, pois o foco da biopolitica
foucaultiana ndo consiste na existéncia singular do individuo; ao contrario, o esfor¢o se da no
sentido de capturar as caracteristicas bioldgicas — sobretudo subjetividades — a nivel

populacional.

Somente por meio desse trabalho de abstracdo podem-se definir normas,
estabelecer padroes e obter valores médios. A ‘vida’ torna-se, assim, uma
grandeza autdnoma, objetivavel e mensuravel e uma realidade coletiva, que
pode ser dissociada das formas de vida concretas ¢ da particularidade de
experiéncias de vida individuais. (Lemke, 2018, p. 16)

O autor pondera que o conceito de biopolitica para Foucault ndo apresentou uma tnica
concepeao, cujos deslocamentos podem convergir no sentido de biopoder. De acordo com
Lemke (2018), ao longo do legado teorico e conceitual de Foucault, o conceito de biopolitica

tem trés modos de emprego.

Em primeiro lugar, a biopolitica simboliza uma cesura histérica no
pensamento e na agdo politicos, que se distingue pela relativizacdo e
reformulacdo do poder soberano; em segundo, Foucault atribuiu aos
mecanismos biopoliticos um papel central na génese do racismo moderno; em
um terceiro significado, o conceito visa uma arte particular do governar, que
emerge, primeiramente, com as técnicas liberais de conducdo. (Lemke, 2018,
p-54)

O primeiro emprego do termo caracterizou uma mudanga historica dos mecanismos de
poder: até o século XVI, o poder soberano detinha o poder sobre a vida e a morte dos suditos,
em outras palavras, “faz morrer e deixa viver”. A partir do século XVII, o biopoder tornou-se
um poder relativo aos dominios sobre a vida, que “deixa morrer e faz viver”. Nesse sentido, da-
se o segundo emprego do termo “biopolitica”, referente ao desenvolvimento do conjunto de
tecnologias de disciplinas que objetivaram o adestramento e vigilancia dos corpos. J& a partir
da segunda metade do século XVIII, as tecnologias de seguranca objetivaram o corpo coletivo

de uma populagao.
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Enquanto as disciplinas desenvolveram-se em primeiro lugar no ambito de
instituigdes e campos de acdo sociais particulares, como o exército, a prisao,
a escola e o hospital, a regulagdo da populacao foi organizada em meados do
século XVIII por meio da instancia central do Estado. Nesse contexto, foram
importantes, por exemplo, a coleta de dados demogréficos sobre a populagao,
o tabelamento das riquezas, assim como os levantamentos estatisticos em
relacdo a longevidade e a mortalidade. (Lemke, 2018, p. 58)

Desde o final do século XIX, os mecanismos biopoliticos permitiram a formulagdo de
uma racionalidade de Estado com bases racistas, pelas quais se criaram aparatos e politicas que
cindiam a populagdo em “racas”, classificadas em “boas” e “ruins”. A consequéncia dessa
formulagio foi o desenvolvimento de uma politica de vida para alguns, e de morte para outros’
(Lemke, 2018).

O terceiro emprego de “biopolitica” para Foucault, segundo Lemke, diz respeito a
introducdo de uma nova racionalidade de governar advinda do liberalismo, para além de uma
mera teoria, mas se constituindo como Economia Politica norteadora das agdes governamentais,

<

a partir do século XVIII. Essa Economia Politica produziu principios de “verdade” que
nortearam a razao de Estado e sua pratica governamental (Lemke, 2018).

Em outra linha interpretativa, Byung-Chul Han (2014) elaborou uma valida revisao
critica sobre o conceito de biopolitica foucaultiano. Para Han, o conceito de biopolitica de
Foucault permite entender a forma de governo da sociedade disciplinar, mas ndo serve para a

analise da fase atual do neoliberalismo.

O censo demografico, que representa uma praxis da biopolitica da sociedade
disciplinar, produz um material exploravel demograficamente, mas ndo
psicologicamente. A biopolitica impede um acesso sutil a psique. A
psicopolitica digital, pelo contrario, € capaz de chegar aos processos psiquicos
de maneira potencial. E possivelmente muito mais rapida do que a vontade
livre. Pode adentra-la. (Han, 2014, p. 95-96)

Segundo o filésofo coreano, a sutileza da psicopolitica em adentrar a psique do sujeito
produz formas mais refinadas de exploragdo. Assim, os homens sdo “(...) controlados pela
técnica de dominagdo neoliberal, cujo fim ndo ¢ somente explorar o tempo de trabalho, mas

também integralmente a pessoa, a atencao total, além disso, a vida.” (Han, 2014, p. 48).

7 Nesse ponto, € possivel dialogar com o conceito de necropolitica cunhado pelo filosofo camaronés Achille
Mbembe. De forma muito simplificada, a necropolitica (politica de morte) se caracteriza pela agdo de um “racismo
de Estado”, cujos aparatos institucionais voltam-se para ndo mais “deixar morrer”, mas sim para “fazer morrer”.
Ver mais em: MBEMBE, Achille. Necropolitica. 3. ed. Sdo Paulo: n-1 edigdes, 2018.
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Enquanto as praticas da biopolitica utilizavam a estatistica e o censo para conhecer, e
assim conseguir exercer o poder sobre o corpo dos homens, as praticas psicopoliticas utilizam

o Big Data®.

O Big Data permite fazer prognosticos sobre o comportamento humano. Deste
modo, o futuro se converte em previsivel e controlavel. A psicopolitica digital
transforma a negatividade da decisdo livre na possibilidade de um estado de
coisas. A pessoa se positiviza em coisa, que ¢ quantificavel, mensuravel e
controlavel. Ndo obstante, nenhuma coisa ¢ livre. Sem duvida, a coisa € mais
transparente que a pessoa. O Big Data anuncia o fim da pessoa e da vontade
livre. (Han, 2014, p. 25-26, grifos do autor)

Segundo afirma, é possivel construir ndo apenas o psicoprograma individual, mas
também o psicoprograma coletivo e, possivelmente, o psicoprograma do inconsciente. O poder
da psicopolitica ¢ caracterizado pelo poder inteligente que se ajusta nas mentes dos homens e
escapa de qualquer visibilidade e repressao. Ao invés de disciplinar o corpo, por vezes contra a
sua vontade, a psicopolitica explora emogdes positivas e as transforma em vontades dirigidas
sobretudo a producdo e ao consumo. Em outras palavras, converte o homem em sujeito

submetido que se autoexplora:

A autoexplorag@o ¢ mais eficiente do que a exploracdo alheia na medida em
que ¢ acompanhada por um falso sentimento de liberdade; o explorado €, ao
mesmo tempo, quem explora. A exploracao acontece, aqui, sem dominagao; ¢
isso que perfaz a eficiéncia da autoexploragdo. O sistema capitalista
transmuta-se da exploragdo alheia para a autoexploragdo, do dever para o
poder, para acelerar-se. (Han, 2017, p. 262-263)

Uma linha critica as interpretagdes e proposi¢cdes de Han ¢ tecida por Benevides (2017):
para ele, a proposi¢ao de Han reduz o foco e as praticas de poder em detrimento do modo de
funcionamento do poder. Para Benevides, Han assevera o binarismo cartesiano entre corpo e

psique, distanciando-os ao invés de integra-los a totalidade:

[...] o &mbito que uma série de saberes e praticas psi compreende sob o
vocabulo subjetividade ndo € mais, para o neoliberalismo, aquilo que deve ser
salvaguardado das praticas de governo. Ndo consiste mais no espago de
indeterminacgdo, incerteza e/ou promessa, mediante o qual se poderia esperar
a manifestacdo do mérito, do dom, da potencialidade ou do esforgo, caso as
condi¢bes de igualdade de oportunidade fossem estabelecidas. (Benevides,
2017, p. 02)

8 Ainda nesse capitulo, a defini¢do e discussdo sobre o Big Data serdo apresentadas.
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Conforme argumenta, ¢ possivel afirmar uma mudanca fundamental nas praticas
governamentais, pois a producio da matéria-prima das praticas de governo partird das vontades

dos governados, da “imanéncia de suas condutas”, e nao da vontade dos detentores do poder.

[...] isso implica, precisamente, que todo e qualquer governo devera desvelar
aquilo que seria uma naturalidade propria da vontade dos governados para dai
extrair uma naturalidade propria as praticas governamentais. Isso devendo
ocorrer de modo a nunca governar contra a vontade, mas governar com a
vontade dos governados. (Benevides, 2017, p. 03)

Em sintese e concordancia com a critica de Benevides (2017) as proposigdes de Han
(2014), ndo se pode compreender a psicopolitica como outra coisa, distante e resultante de uma
“evolucao” ou além da ordem biopolitica. Ao contrario, a biopolitica — como proposta por
Foucault — contempla a dimensao da psique enquanto parte inseparavel do modo de dominagao
das populacdes. Sendo assim, as praticas da biopolitica permitem ao capitalismo neoliberal um
conjunto de agdes e controles mais eficientes dos territorios.

De acordo com esse argumento, para Carvalho (2014, p. 10) “nas reflexdes de Michel
Foucault, realiza-se a era de um ‘biopoder’, dependente dos controles ‘bio’ e ‘geo’ politicos
que a economia-politica mundial viabilizou.”. Ainda nesse sentido, e considerando a relacdo do
poder com o espago, Becker (2012) desenvolve seus argumentos parafraseando as contribuigdes

de Foucault na obra Microfisica do Poder (ANO). Segundo a autora:

A instrumentalizacdo do espagco como meio de controle social estd também
associada a consolida¢do dos Estados-Nacdo no século XIX, como o
capitalismo industrial, quando o Estado muda de feigao, passando a um Estado
de governo. Crescimento populacional, Economia Politica e dispositivos de
seguranga sdo o tripé em que se apoia a nova forma de poder, a
governamentalidade. Associada a essa mudanca, desenvolve-se a disciplina
necessaria a agdo com o coletivo. E disciplina ¢, sobretudo, uma analise do
espaco de como dispor as coisas de modo conveniente de forma a controla-las
para alcangar os objetivos desejados. (Becker, 2012, p. 122)

Para ela, o valor estratégico do espaco ndo se resume mais aos recursos € posigdes
geogréaficas, tornando-se condi¢do da reproducdo generalizada e, como tal, espaco do poder.

Ademais:

A macrofisica do poder — o Estado, a corporacdo multinacional, a ordem
militar — dominou os processos da escala global, planetaria, e nao atua apenas
nela, mas em todas. Por seu turno, ndo pode ser isolada de processos
ocorrentes nas demais escalas. A escala geografica como principio de
organizagdo ¢ um principio integrador, focalizando os varios processos em
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curso de forma integrada, bem como a forma como se manifestam em
diferentes ordens de grandeza. (Becker, 2012, p. 129)

Diante disso, o uso do territorio (da cidade, da regido, do pais, etc.) introduz uma logica
de dominagdo social, que, sob o baluarte do capitalismo, transforma tudo em mercadoria, em
especial, o espaco. Nao qualquer espago, mas o territorio compreendido como espago
valorizado, que funciona como base material e simbolica (Castro, 2010).

Dando seguimento a reflexdo sobre os conceitos foucaultianos, a se¢do a seguir
apresenta partes fundamentais do curso ministrado no Collége de France, no ano de 1978,
organizado e publicado como livro, intitulado Seguranga, Territorio, Populagao (2008). Esse
texto dialoga e converge para os estudos geograficos e geopoliticos. Como afirma a resenha de
Rogério Haesbaert (2008)°, Seguranca, Territério e Populagdo é a obra mais geografica do

pensador francés, por abranger tematicas como territdrio, espaco urbano, cidade e populagdo.

2.4 Seguranga, territorio, populacio

Em 11 de janeiro de 1978, apds realizar uma explicagdo sobre o conceito de biopoder
na aula de abertura do curso Seguranca, Territorio, Populagdo, Foucault (2008b) elucidou as
ideias de mecanismos disciplinares e de dispositivos de seguranca.

Com destaque para esse ultimo, o autor refletiu sobre a importancia do espaco, em
especial, da cidade: organizacao espacial, capacidade de circulacdo e do conjunto da populacao
no computo politico, e cada vez mais, econdmico. Conforme afirmou, a segurancga *“[...] € uma
certa maneira de acrescentar, de fazer funcionar, além dos mecanismos propriamente de
seguranga, as velhas estruturas da lei e da disciplina.” (Foucault, 2008b, p. 14).

Os mecanismos de seguranca vdo além da vigilancia e da punigdo, introduzindo
estatisticas, calculos e médias sobre criminalidade, fome, crises e guerras. Para exemplificar, o

autor (2008b) elaborou uma série de questoes:

[...] a repressio a esses roubos custa quanto? E mais oneroso ter uma repressio
severa e rigorosa, uma repressdo fraca, uma repressdo de tipo exemplar e
descontinua ou, ao contrario, uma repressdo continua? Qual é o custo
comparado do roubo e da sua repressdo? O que é melhor, relaxar um pouco
com o roubo ou relaxar um pouco a repressdo? Mais outras perguntas: se o
culpado ¢ encontrado, vale a pena puni-lo? Quanto custaria puni-lo? O que se
deveria fazer para puni-lo e, punindo-o, reeduca-lo? Ele ¢ efetivamente
reeducavel? Ele representa, independentemente do ato que cometeu, um

® HAESBAERT, Rogério. E Foucault continua provocando os gedgrafos... GEOgraphia. v. 10, n. 19, p. 154-159,
2008.
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perigo permanente, de sorte que, reeducado ou ndo, reincidiria, etc.?
(Foucault, 2008b, p. 7-8)

Em outras palavras, em Foucault, os mecanismos de seguranca revelam-se como parte
de uma estratégia e de um calculo politico e econdmico, que avalia e revela em quais niveis ou
médias o roubo e quaisquer outros crimes podem ser aceitaveis, garantindo o funcionamento de
uma determinada sociedade. O que estd em jogo € o custo econdmico e politico para extirpar
tais crimes, considerados elevados demais para valer a pena. Dessa maneira, criam-se métricas,
estimativas, estatisticas, niveis de criminalidade aceitaveis.

Nas palavras do autor francés, “No fundo, a economia e a relagdo econdmica entre o
custo da repressdo e o custo da delinquéncia é a questdo fundamental.” (Foucault, 2008b, p.
12). Ou seja, o surgimento das tecnologias de seguranca ¢ parte dos mecanismos de controle
social. Contudo, hd o desenvolvimento de uma economia geral de poder, ou seja, de uma
sociedade de seguran¢a nessas sociedades (Foucault, 2008b).

Além disso, Foucault (2008b) ressalva que os mecanismos de seguranga nao surgiram
posteriormente aos dispositivos disciplinares ou as substituiram por completo, posto que ambos
surgiram dentro do mesmo contexto historico do século XVIII. Portanto, ha correlacdo direta
entre esses sistemas disciplinares e o de seguranga. Em consequéncia dessa correlagdo, reflete
acerca do que ele chama de “questdes de espago”, partindo da seguinte afirmagdo: “[...] a
soberania se exerce nos limites de um territorio, a disciplina se exerce sobre o corpo dos
individuos e, por fim, a seguranga se exerce sobre o conjunto de uma populagdo.” (Foucault,
2008, p. 15-16).

A partir dessas informacodes, € possivel observar a convergéncia epistemologica entre o
pensamento foucaultiano, apresentado no curso de 1978, e a Geografia. A preocupacao de
Foucault (2008b) abrangeu o temdrio da Geografia, pois se dedicou a apresentacao de estudos
sobre as formas espaciais e func¢des das cidades, sobre a importancia e estratégia da cidade-
capital, sobre a circulagdo e as relagdes comerciais com outros centros nacionais ou
internacionais. Trata-se de uma obra em didlogo com as preocupagdes da geopolitica.

Em seguida, trataremos sobre alguns dos problemas espaciais abordados no pensamento
foucaultiano.

O espacgo passa a ser investigado como parte fundamental das andlises das relagdes de
poder, em especial, o espago da cidade. Foucault (2008b) salienta as transformagdes que a
cidade europeia passou, tanto em forma quanto em conteudo, a partir do século XVII e X VIII:

a forma (estrutura) da cidade ndo tinha apenas a preocupagdo de prote¢do militar, devido ao
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aumento das relagdes comerciais, tanto interna quanto além dos muros da cidade, que tornou a
circulagdo a questao central dos problemas espaciais.

Outra preocupacao levantada por Foucault (2008b) se deu em relagdo a capital de um
pais, cuja relevancia ultrapassava o local de abrigo do soberano (poder politico), perpassando
o modelo arquitetonico de referéncia a territorialidade, imanente a sua constitui¢ao.

Outro exemplo de como o problema de espago passou a ser algo fundamental na
investigagdo das relagdes de poder. E a formacio de cidades com a forma do acampamento
romano, em que quadrados e retangulos predominam como formas geométricas estruturantes.

A formacao de cidades com a forma de acampamento romano, em que quadrados e
retangulos predominam como formas geométricas estruturantes da cidade, também pode ser
citada como exemplo de como o problema de espago se tornou fundamental na investigacao
das relagdes de poder. Isso porque, a estrutura dessas cidades desempenha quatro fungdes, ao
abrir os eixos (grandes avenidas e ruas largas). A primeira fungao ¢ de cunho sanitario e médico,
por permitir maior arejamento das ruas residenciais, evitando a proliferacdo de doencas. A
segunda ¢ facilitar e assegurar o comércio no interior da cidade. A terceira funcdo visa
dinamizar a circulacao de pessoas ¢ mercadorias para além das vias da cidade, articulando-as
com as estradas externas. A quarta fun¢do, e mais importante, € garantir a vigilancia e diminuir
a sensacao de insegurancga, porque “tratava-se de organizar a circulacdo, de eliminar o que era
perigoso nela, de separar a boa circulagdo da ma, [de] maximizar a boa circulagdo diminuindo
ama.” (Foucault, 2008b, p. 24).

Os mecanismos de seguranga ndo necessitam construir espagos especificos, tal como
ocorre nos dispositivos disciplinares € na constru¢do de espacos (prisdes, escolas, fabricas,
hospicios, etc.), pois funcionam nos espagos ja existentes, cuja funcdo ¢ maximizar os efeitos
positivos (circulagdo de pessoas e mercadorias) € minimizar os negativos (crimes, proliferacao

de doengas, etc.) (Foucault, 2008b). Nas palavras do autor:

[...] a seguranga vai procurar criar um ambiente em fungdo de acontecimentos
ou de séries de acontecimentos ou de elementos possiveis, séries que vai ser
preciso regularizar num contexto multivalente e transformavel. O espago
proprio da seguranca remete, portanto, a uma série de acontecimentos
possiveis, remete ao temporal e ao aleatorio, um temporal € um aleatorio que
vai ser necessario inscrever num espago dado. (Foucault, 2008b, p. 27)

Em vista disso, a matemadtica, a probabilidade e a estatistica tornam-se ferramentas

desses mecanismos de seguranca. De modo complementar, a seguranca preserva e necessita da
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polifuncionalidade dos espacos e, dessa maneira, nunca dara conta e nem buscara eliminar todos
os efeitos negativos que existem na estrutura e organizagao da cidade (Foucault, 2008).

Os mecanismos de seguranga nao possuem apenas relagdes com o espago, mas também
com o governo dos acontecimentos. Na aula do dia 18 de janeiro de 1978, Foucault desenvolveu
essa ideia, com base no exemplo da escassez de alimentos, expondo os modos de enfrentamento
do problema pelos governantes da Inglaterra, no final do século XVII, e da Franga, em meados
do século XVIII.

Apos apresentar formas diferentes de enfrentar o problema — controle de pregos,
limitagdo de estocagem e de exportagdo, subsidios, entre outros — a melhor solugdo a que os
governantes chegaram foi estabelecer o principio da liberdade de comércio e circulagdo dos
cereais. Além de uma fonte melhor de lucro, a medida buscou um mecanismo de seguranca
mais eficiente contra o flagelo da escassez de alimentos e da fome (Foucault, 2008).

Segundo Foucault,

[...] esse elemento de comportamento plenamente concreto do homo
oeconomicus, que deve ser levado igualmente em consideragdo, Em outras
palavras, uma economia, ou uma analise econdmico-politica, que integre o
momento da produgdo, que integre o mercado mundial e que integre enfim os
comportamentos econdmicos da populagdo, produtores e consumidores.
(Foucault, 2008b, p. 54)

Vale enfatizar que o estimulo a livre circulag¢do de cereais produziu efeitos em toda a
cadeia produtiva, reduzindo a caréncia de alimentos. Contudo, enquanto mecanismo de
seguranca, essa liberdade de circulagdo de cereais nao visava o fim absoluto da escassez e da
fome generalizada. Pelo contrario, a escassez de alimentos era um elemento fundamental para
toda a estrutura de livre circulacdo de cereais.

Esse mecanismo de seguranca apontado por Foucault se constituiu no célculo
econdmico e politico da época, tanto na Inglaterra quanto na Franga. No célculo, os efeitos
benéficos e maléficos do livre comércio de cereais eram varidveis importantes a continuidade
do sistema capitalista em desenvolvimento. A fome generalizada ndo existe mais nesses paises,
mas a morte de um ntimero reduzido de pessoas por esse motivo passa a ser admissivel, como
elemento de seguranca do sistema.

Nesse sentido, essa forma de governanga executada sobre o acontecimento da escassez
de alimentos ¢ um mecanismo de seguranga, cujo foco ndo € o controle da vida do individuo,
mas o custo econdmico para a populagdo. De acordo com Foucault (2008, p. 56), “[...] € no

proprio interior do saber-poder, no préoprio interior da tecnologia e da gestdo econdmica que
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vamos ter esse corte entre o nivel pertinente da populacio e o nivel ndo-pertinente, ou ainda, o
nivel simplesmente instrumental. O objetivo final vai ser a populagdo.”.

Ademais, o autor francés elaborou uma explicagdo sobre as principais diferencas entre
os dispositivos disciplinares € os mecanismos de seguranca. O Quadro 01 organiza e sintetiza
os principais pontos levantados por Foucault (2008b), fundamentais a compreensdo do novo

modo de governamentalidade que se desenvolve desde o final do século XVIII: o liberalismo.

Quadro 01 — Distingdes e caracteristicas dos dispositivos disciplinares € dos mecanismos de
seguranca em Foucault (2008b)

DISPOSITIVOS DISCIPLINARES

MECANISMOS DE SEGURANCA

E uma forga centripeta, que isola um espago e

concentra sem limites o poder.

E uma forga centrifuga, que busca ampliar novos
elementos a producdo e aos comportamentos,
integrar ao mercado mundial. Visa a organizagao de

circuitos cada vez mais amplos se desenvolverem.

Regulamenta tudo, até os minimos detalhes. Busca o
controle de todos os gestos e agdes. Caso nio se
cumpra com as regras ha puni¢des severas. Visa
impedir tudo o que ndo estda dentro dos seus

propositos, principalmente o detalhe.

Tem como fundamento o laissez-faire (deixar fazer),
contudo, ndo de uma forma indiscriminada. Deixa
que os pregos subam até certo patamar, deixa que
certo numero de pessoas passe fome, ou seja, dentro
de certo controle. A seguranga se apoia nos detalhes

que sdo pertinentes ao nivel da populagéo.

Processa-se por meio de um codigo binario de
permitido-proibido, ou melhor, obrigatorio-proibido.
E um sistema de lei que se caracteriza por meio da
negacdo, ou seja, de uma técnica e pensamento do

negativo.

Prevalece o que ndo ¢ impeditivo ou obrigatorio,

permitindo o fluxo de realiza¢des desejaveis.

O homem ¢ originalmente ruim, ineficiente, errado.
A disciplina ira proibir sua manifestacdo livre com a

negacgao, regulagcdo e punicao.

A seguranga trabalha no imaginario do homem para
produzir uma realidade. A politica e a economia sdo

o fio condutor predominante.

Fonte: Foucault (2008b)
Adaptacdo e organizagao: Siqueira, 2024

A importancia dessa explanagao decorre da emergéncia de ser conhecer e compreender
as origens e principios gerais do liberalismo. A somatoria dos dispositivos disciplinares e dos

mecanismos de seguranca forma as tecnologias de poder do modo liberal, desenvolvidos
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fortemente, a partir do século XVIIL Tais tecnologias de poder foram cruciais para a ideologia
da liberdade, bem como o desenvolvimento da forma moderna de economia capitalista.

O liberalismo, com o laissez-faire (deixar fazer), laissez-passer (deixar passar) € o
laissez-aller (deixar andar), somente se sustenta com base nas tecnologias de poder tanto
disciplinares quanto de seguranga. Para Foucault (2008b), ndo ha simplesmente uma ideologia,
mas sim uma fisica do poder.

Em sintese, o desenvolvimento e uso dessas tecnologias de poder ensejaram uma nova
tecnologia politica, por Foucault (2008b) chamada de “o governo das populacdes” ou de
“biopolitica”. A governamentalidade liberal utilizou, em larga escala, dessa tecnologia de poder
enquanto parte fundamental do controle da economia politica. Nao obstante, as praticas
biopoliticas, tais como serao apresentadas nas proximas subsegoes, sao cada vez mais refinadas
e invisibilizadas por um conjunto de tecnologias e dispositivos cujos propositos reais subjazem
aos apregoados.

Importa destacar que a morte prematura de Michel Foucault, aos 57 anos, em junho de
1984, na cidade de Paris, interrompeu a relevante sequéncia de cursos e obras cujas
interpretagdes, debates e temas desenvolvidos, sobretudo hoje s3o tdo necessarios e
provocativos. Por outro lado, seu legado permitiu que outros importantes filésofos pudessem

desdobrar e avancar nos estudos sobre a dindmica do poder, como sera discutido na sequéncia.

2.5 Do poder disciplinar 2 modulagio: preAmbulo da biopolitica no século XXI

O filésofo Gilles Deleuze (1925-1995), conterraneo de Foucault, partiu do pressuposto
de que a sociedade disciplinar deu passagem para uma forma mais sofisticada de poder sobre o
corpo e a mente da populagdo, no ultimo quartel do século XX.

O termo sociedade de controle foi empregado por Gilles Deleuze, em 1990, no artigo
intitulado, Post-Scriptum sobre as Sociedades de Controle'®. Nesse texto, o autor segue as
analises de Foucault para desenvolver uma continuidade tedrica em torno de novos dispositivos
de poder, com os processos de modulagao.

Para Deleuze (2013), apds a Segunda Guerra Mundial, a sociedade disciplinar comegou
a entrar em crise. Os governos frequentemente anunciam uma série de “reformas” nos

dispositivos disciplinares, meios de confinamento organizados e distribuidos espacialmente

19 Ver mais em: DELEUZE, Gilles. Post-scriptum sobre as sociedades de controle. In: . Conversagdes. 3.
ed. Trad. Peter Pal Pelbart. Sdo Paulo: Editora 34, 2013. p. 223-230.
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para direcionar a forca produtiva, tais como a familia, escola, fabrica, hospitais e prisoes. Essas
reformas visam protelar, mas ndo evitar o fim desses espacos de confinamento, conforme sao
estruturados desde o século XVIII. Pois outros dispositivos e tecnologias de poder sdo
desenvolvidos, através dos quais se busca maior eficiéncia e maior refinamento das praticas
governamentais.

Segundo Deleuze,

As sociedades disciplinares tém dois polos: a assinatura que indica o
individuo, e o numero de matricula que indica sua posi¢do numa massa. |...]

r

Nas sociedades de controle, ao contrario, o essencial ndo é mais uma
assinatura e nem um numero, mas uma cifra: a cifra ¢ uma senha [...] Os
individuos tornaram-se “dividuais”, divisiveis, € as massas tornaram-se
amostras, dados, mercados ou “bancos”. (Deleuze, 2013, p. 222, grifos do
autor)

Dessa forma, sdao as sociedades de controle que estao substituindo as sociedades
disciplinares. Ao passo que, nas sociedades disciplinares, os confinamentos funcionavam como
moldes, ou seja, os dispositivos disciplinares tinham o papel de dar forma especifica ao
comportamento humano, direcionando-o para determinadas fung¢des, por outro lado, nas
sociedades de controle sao as técnicas de modulacdes que se impde.

Portanto, a modulag¢do ¢ uma forma de chegar a determinados objetivos explorando a
sensa¢ao de liberdade, de escolha propria, sem os inconvenientes das formas disciplinares (sao
reguladas por “palavras de ordem” e agem de maneira coercitiva em diversas situagdes)
(Deleuze, 2013). A modulacdo ultrapassa os limites da vigilancia e da puni¢do da sociedade
disciplinar, ela visa ao controle sobre os desejos € comportamentos, por meio de uma linguagem
que se autoajusta a cada necessidade. E a “implantagdo progressiva e dispersa de um novo
regime de dominagdo” (Deleuze, 2013, p. 225).

Além disso, nesse tipo de sociedade, a empresa ocupa o lugar da fabrica; os servigos, o
lugar dos produtos; o marketing € o novo instrumento de controle/manipulacao social, em lugar
da regra e da punigdo; o controle esta no lugar da disciplina; por fim, o homem ¢ controlado
pelo desejo e por endividamento, e ndo mais pelo confinamento fisico e compulsoério (Deleuze,
2013).

De modo complementar, Silveira (2018) entende que a modulagdo exige a redugdo do
“campo de visdo” dos individuos e, ao mesmo tempo, que ¢ preciso oferecer algumas

alternativas para se ver.
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A modula¢do encurta a realidade e a multiplicidade de discursos e serve assim
ao marketing. Os sistemas algoritmicos filtram e classificam as palavras-
chaves das mensagens, detectam sentimentos, buscam afetar diretamente os
perfis e, por isso, organizam a visualizacdo nos seus espacos para que seus
usudrios se sintam bem, confortaveis e acessiveis aos anuncios [...]. Assim,
ficamos quase sempre em bolhas que prefiro chamar de amostras, filtradas e
organizadas conforme os compradores, ou melhor, os anunciantes. (Silveira,
2018, p.38)

Cassino (2018) elaborou um diagrama importante no artigo Modula¢do deleuziana,
modulagdo algoritmica e manipula¢do mididatica, no qual se debruca sobre algumas das
principais caracteristicas da sociedade disciplinas e da sociedade de controle. A Figura 01,
reproducdo do diagrama mencionado, auxilia na compreensdo da transicdo de um tipo de

sociedade, para o outro:

Figura 01 — Sociedade Disciplinar e Sociedade de Controle

»  Séculos XVIIl e XIX —Revolugdo Industrial

/ Coercdo Fisica / corpos ddceis

Sociedade Disciplinar
Manipulagdo

Introje¢do comportamental / / Edicio

Sociedade do Controle Modulagdo | | Ager}da | | Econom|~a da
Deleuzeana Setting Atengdo
\ Desenvolvimento
—* Séculos XX e XXI— Comunicagdo em Massa de Software

|

Modulagdo
Algoritmica

Fonte: Cassino (2018)

Como colocado por Cassino, nas sociedades disciplinares foi necesséaria a criacdo e
construcdo de espagos — fabricas, escolas, prisdes, hospicios, etc. — para disciplinar as condutas
humanas, em um processo de adestramento do corpo por via da disciplina, da punicao e da
repeticdo, até alcangar a introjecdo comportamental. Em outras palavras, a coer¢do fisica dos
corpos nesses espacgos produziu comportamentos doceis, com uma finalidade especifica: o
corpo deve ser produtivo economicamente. Por outro lado, a sociedade de controle “¢ mais sutil,
ocorre a distancia, penetrando os cérebros e forjando as mentes com seus mecanismos de

influéncia.” (Cassino, 2018, p. 15).
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A sociedade de controle tem as maquinas de informatica e computadores como
portadores da nova linguagem que modulam os cérebros as novas formas de produzir e
consumir, nao apenas bens materiais, mas, sobretudo, uma gama de servigos e simbolos.

O socidlogo e filosofo italiano Maurizio Lazzarato desdobra a compreensao do
pensamento de Deleuze ao elucidar os trés fendmenos que caracterizam as sociedades de
controle, desde sua origem, a partir da segunda metade do século XX.

Para Lazzarato (2006), a primeira carateristica da sociedade de controle ¢ a emergéncia
da cooperagdo entre cérebros, a partir do funcionamento de redes e fluxos. Isso porque, a
formagao de redes e fluxos inteligentes permitem dinamicidade, velocidade e ampliagdo do
controle sobre as a¢cdes humanas, sejam elas corriqueiras € mecanicas ou as mais sofisticadas,
como o ponto eletronico instalado em empresas, os sistemas de avaliagdo de crédito ou sistemas
de producao académica e cientifica.

A segunda caracteristica da sociedade de controle se configura com os proprios
dispositivos tecnologicos (telefone, televisao, computadores, etc.) que amplificam a poténcia
de agdo. Segundo Lazzarato (2006), esses dispositivos sdo mdonadas, ou seja, designam as forgas
constitutivas das coisas (sejam elas inertes ou antropomorficas). Cada mdénada possui sua
propria poténcia de invencao e resisténcia, € €, a0 mesmo tempo, singularidade e multiplicidade.
A titulo de exemplo, cada monada possui uma logica propria e uma multiplicidade de relagdes
possiveis, tais como os smartphones conectados a internet.

Por fim, a terceira e mais importante caracteristica da sociedade de controle corresponde
a realizagdo conjunta das duas caracteristicas anteriores, culminando nos processos de
subjetivacao e sujei¢do, ou seja, a formagao dos publicos (Lazzarato, 2006).

Nas palavras de Lazzarato, as sociedades de controle:

[...] engendram suas proprias tecnologias e seus proprios processos de
subjetivacdo, que sdo sensivelmente diferentes das tecnologias e processos de
subjetivacdo das sociedades disciplinares. Ndo apenas a maquina de expressao
(social e tecnologica) ndo pode mais ser remetida a ideologia, como queriam
0s marxistas e a economia politica, mas ela se torna, pouco a pouco, um lugar
estratégico para o controle do processo de constitui¢do do mundo social. E
nela e através dela que tem lugar a atualizagdo do acontecimento nas almas e
sua efetuagdo nos corpos. (Lazzarato, 2006, p. 76)

Nesse excerto, o autor reflete sobre como as relagdes de poder nas sociedades de
controle se expressam a distancia, de uma mente sobre a(s) outra(s), pela capacidade de

influenciar e afetar o conjunto de cérebros mediados pela tecnologia.
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Por conseguinte, o termo “tecnologia” deve ser compreendido para além de aparelhos,
softwares e outros dispositivos caracterizados pela inovagdo e aprimoramento conceitual e
técnico. Deve ser considerado no sentido da ciéncia da técnica, ou seja, como racionalidade
logica expressa intencionalmente por meio da execugao de procedimentos técnicos. Portanto, a
tecnologia nunca ¢ uma finalidade em si, mas sim um meio para um determinado objetivo.

Lazzarato (2006) aponta para um exemplo instigante e muito revelador, no qual a

tecnologia da informagao, como a internet, reproduz comportamentos miméticos.

No publico, a invencdo ¢ a imitacdo se difundem de maneira "quase
instantdnea, como a propagacdo de uma onda em um meio perfeitamente
flexivel" gragas as tecnologias que tornam possivel a a¢do a distdncia de uma
mente sobre outra mente (que seria como a reprodugdo quase fotografica de
um cliché cerebral pela placa sensivel de um outro cérebro). Com o publico
"perseguimos esse estranho ideal" de sociabilidade pelo qual os "cérebros se
tocam a cada momento através das multiplas comunicagdes", como acontece
hoje com a internet. (Lazzarato, 2006, p. 78)

E possivel relacionar o exemplo de Lazzarato aos memes’’. A internet facilita, integra
e diferencia as varias transformacdes da opinido publica, da percepcdo e da inteligéncia
coletiva. Além disso, a internet necessita do publico que busca a novidade na acdo, ou seja,
busca sempre o “estar junto” ou “estar na moda” ou “estar por dentro”. Com isso, amplia-se o
engajamento de determinados sujeitos, produtos e/ou comportamentos. Outro exemplo sdo as
pequenas coreografias do aplicativo de videos TikTok, uma plataforma digital da corporacao
chinesa ByteDance, que se difundem rapidamente no publico jovem, desde o inicio da segunda
década do século XXI.

Em resumo, as praticas biopoliticas que j& foram predominantemente disciplinares,
perpassando por tecnologias de seguranca (vigiar € punir), na passagem historica, constituiram-
se em tecnologias modulares de sujei¢cao nas sociedades de controle.

Nesse sentido, segundo Cassino (2018, p.15), a modulagdo tem o poder de cristalizar
uma “determinada subjetividade desejada na memoria, no cérebro das pessoas”. Para ele, a

modulacdo deleuziana usa:

! Segundo Torres (2016), “meme é uma mensagem quase sempre de tom jocoso ou irdnico que pode ou ndo ser
acompanhada por uma imagem ou video e que ¢ intensamente compartilhada por usudrios nas midias sociais. O
termo foi cunhado pelo zodlogo Richard Dawkins em sua obra O gene egoista, de 1976, para fazer uma comparagao
com o conceito de gene. Assim, para Dawkins, meme seria "uma unidade de transmissao cultural, ou de imita¢ao",
ou seja, tudo aquilo que se transmite através da repeticdo, como habitos e costumes em uma determinada cultura.
Adaptado para a internet, especialmente para as redes sociais, o conceito de meme passa a ser uma "unidade”
propagada ou transmitida através da repeticdo e imitag@o, de usuario para usudrio ou de grupo para grupo.” (Torres,
2016, p. 60)
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[...] técnicas de enquadramento emocional (framing) e de imposi¢do de temas
na agenda de debates da vida cotidiana da sociedade (Adgenda Setting) € tanto
um recurso de poder politico, social e ideologico quanto um modelo de
negocios altamente lucrativo que sustenta o enorme conglomerado de midia
mundial. (Cassino, 2018, p. 18)

Isto posto, pode-se afirmar que a modulacao ¢ a maneira pela qual as forgas politicas e
econdmicas utilizam para explorar e controlar a sociedade. Sendo assim, a modulacdo visa a
captura e a primazia da memoria e da atengdo, com base nos estimulos € na manipulagdo dos
desejos e apetites individuais, bem como nas crencas e nas forgas coletivas. Assim, almeja-se
controlar as mentes e corpos a distdncia, sem a necessidade de qualquer tipo de estrutura
disciplinar ou de seguranca. Todavia, nao ha o desaparecimento das formas biopoliticas antigas.
Ao contrario, ha a sobreposicao das tecnologias de poder acumuladas historicamente, formando
uma trama de praticas biopoliticas cada vez mais complexa, refinada e eficaz.

Para Lazzarato (2006, p. 85) a sociedade de controle “exerce seu poder gragas as
tecnologias de acgdo a distancia da imagem, do som e das informagdes, que funcionam como
maquinas de modular”. Em outras palavras, a partir dos aparelhos tecnologicos atuais, como 0s
smartphones, a captura da atenc¢do — seja por imagem (fotografia), por dudio (musica) e/ou pelos
dois em composicao (videos) — interferira na producao da memoria.

Mourdo Junior e Faria (2015, p.780) elucidam: a memoria “é a capacidade que os seres

vivos tém de adquirir, armazenar e evocar informacgdes.”. E continuam:

A memoria ¢ um dos mais importantes processos psicologicos, pois além de
ser responsavel pela nossa identidade pessoal e por guiar em maior ou menor
grau nosso dia a dia, esta relacionada a outras fungdes corticais igualmente
importantes, tais como a fungdo executiva e o aprendizado. Ainda que sem
perceber, estamos fazendo uso desse importante recurso cognitivo a todo
momento. (Mourao Junior; Faria, 2015, p. 780-781, grifos nossos)

Em outros termos, a captura da aten¢do, por meio das tecnologias atuais, objetiva
introduzir referéncias e produzir comportamentos sociais, politicos e econdmicos, que serao as
memorias dos dias que virdo. Por isso, ndo se deve considerar que os videos de coreografias
publicados em redes sociais, como o TikTok, sdo inofensivos ou inocentes — “apenas uma
dancinha”, como se diz popularmente. Esse contetido envolve um processo de modulacao que
se utiliza da manifestacio humana para capturar a atencdo dos internautas e assim
reproduzir/padronizar determinados estilos de vida, comportamentos e habitos de consumo. E

possivel afirmar que, ao capturar a atencao, a modulagao sujeitard a memoria aos referenciais
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preconcebidos, e governara as mentes e corpos dos individuos. Nesses termos, o processo de
formagao da identidade pessoal e da cultura social serd composto sob a égide do capitalismo na
sua fase neoliberal.

E estarrecedora a tomada de consciéncia do processo de modulagio e da constitui¢io da

sociedade de controle. Nesse sentido, Lazzarato afirma:

[...] as novas relagdes de poder que tém como objeto a memoria e seu conatus
(a ateng@o) como noopolitica. A noopolitica (conjunto das técnicas de
controle) se exerce sobre os cérebros, atuando em primeiro lugar sobre a
atengdo, para controlar a memoria e sua poténcia virtual. A modulagdo da
memoria serd entdo a fun¢do mais importante da noopolitica. (Lazzarato,
2006, p.86, grifos do autor)

Conforme esse entendimento, a noopolitica atua no nivel mais desterritorializado — a
“virtualidade da agdo entre cérebros” — por meio da reorganizagdo de outras relagdes de poder
(Lazzarato, 2006). Na fase neoliberal do capitalismo, a fabrica deu lugar a empresa, ao passo
que o trabalhador se confunde com o consumidor. Tanto para a empresa quanto para o
trabalhador/consumidor, as relagdes de poder estabelecidas sdo obras da modulagdo enquanto
tecnologia de poder, predominantemente.

Nas sociedades de controle, o ato de produzir ultrapassa o processo de humanizar a
natureza, assim como o ato de consumir extrapola o esgotamento, ou destruicdo de um produto
ou servico. A valorizacdo da relacdo empresa-consumidor reside na adesdo voluntaria a um
conjunto de signos e simbolos, no sentimento de pertencimento em um mundo repleto de
valores simbolicos e de status. Trata-se do consumo do simbdlico acima do consumo do produto
em si.

Um bom exemplo desse processo € a estratégia de fidelizacdo da clientela da Big Tech
estadunidense Apple: a captura da atencdo dos consumidores (antigos e novos) se da pelo
grande apelo a inovagao tecnoldgica, e, sobretudo, ao sentimento de pertencimento, desejo de
status e de ganho de poténcia (visibilidade e notoriedade social). Nao ¢ inadvertidamente que a
empresa despende dezenas de milhdes de dolares em marketing e nos eventos de langamentos

de novos produtos!?, a medida em que se cria uma enorme expectativa nos clientes — a partir da

12 A titulo de exemplo, seguem alguns artigos e sites que abordam o tema: a) O caso da Apple: a tradi¢do de uma
marca que domina seus eventos. Ver mais em: https://www.digitevent.com/pt/blog/caso-apple-marca-domina-
evento. Acesso em 04 de jul. 2024. b) O papel do marketing em lancamentos da Apple. Ver mais em:
https://www.meioemensagem.com.br/marketing/o-papel-do-marketing-em-lancamentos-da-apple. Acesso em 04
de jul. 2024. c¢) Apple gasta US$ 50 milhdes anualmente para realizar cada WWDC. Ver mais em:
https://www.tecmundo.com.br/mercado/217698-apple-gasta-r-265-milhoes-realizar-cada-wwdc.htm. Acesso em
04 de jul. 2024.
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captura da atencdo e da memoria ja efetivada — que dispostos a gastarem horas na porta das
lojas, a espera de se tornarem os primeiros a adquirir um produto cujo valor simbdlico, muitas
vezes, € sobreposto ao valor de uso.

Diante do exposto, algumas questdes sobre a modulagdo ainda necessitam de
esclarecimentos: como a modulacdo realmente acontece? Quais sdo os agentes criadores das
modula¢des? E quais sdo os interesses atendidos pela modulagao?

A subse¢do a seguir serd dedicada ao estudo dessas questdes. Cabe destacar que a
discussao sobre a sociedade de controle foi apresentada por Deleuze em 1990; assim, o processo
de modulacdo descrito na publicagdo se enquadra, com mais propriedade, na hipdtese da
televisdo. Porém, adverte para o que seguiria, com as Tecnologias da Informagdo e

Comunicacao (TIC).

2.6 Modulacio e design do comportamento: a sociedade em dados e a venda, no

capitalismo de vigilancia

Joseph Nye, em sua obra intitulada Cyber Power, publicada em 2010, oferece uma
importante contribui¢do para compreender a evolucao da defini¢do de poder comportamental
nas ciéncias sociais. No livro, Nye (2010) afirma que analisa e sintetiza as “faces do poder
comportamental” com base em diferentes autores e obras ao longo do século XX.

A primeira face do poder comportamental surgiu na década de 1950, com foco em
induzir os individuos a realizarem agdes que normalmente ndo fariam, mesmo por meio de
coer¢do. Nas décadas de 1960 e 1970, a segunda face do poder introduziu uma agenda que
direcionava o comportamento de maneira a evitar o uso da coer¢do. Essa agenda incluia ideias
e crengas que moldavam as preferéncias e desejos das pessoas. Ja na década de 1990, a terceira
face do poder comportamental diferenciou o hard e o soft power, ambos baseados em uma
variedade de formas de comando e comportamentos induzidos. O hard power fundamentou-se
na coer¢do e em incentivos financeiros para alcancar os objetivos desejados, enquanto o soft
power focou na produgdo e divulgacdo de agendas voltadas a atragdo e persuasdo (Nye, 2010).

Consoante a isso, a modulagdo deleuziana, segundo Cassino (2018), ¢ composta por
quatro estruturas: 1) o jornalismo informativo, que busca, por meio de algumas noticias
ordindrias, conferir credibilidade a toda reportagem, artigo, coluna, programagdo ou grade
televisiva; 2) a propaganda e o marketing, que utilizam técnicas de sedugdo para vender
servigos e produtos; 3) a manipulagdo de midia, que consiste em projetar e transmitir conteudo

adulterado ou falsificado ao maior nimero possivel de pessoas, a fim de produzir uma verdade;
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4) a modulag¢do algoritmica, cuja finalidade ¢ influenciar e moldar comportamentos.
Diferentemente da manipulagdo, adulteracdo e falseamento de informagdes, a modulacao
algoritmica opera ao conhecer a individualidade em sua singularidade, com base nos bancos de
dados gerados pela rede mundial de computadores, para governar as vontades e condutas dos
individuos.

As trés primeiras estruturas da modulagdo deleuziana se enquadram melhor nos estudos
de midias como a TV, radio e jornal, considerando a relagdo entre emissor e receptor, na qual
o individuo € passivo ao contetdo das midias, ocupando a posi¢ao de telespectador, ouvinte ou
leitor. Por sua vez, a ltima estrutura da modulacdo deleuziana, a “modulagdo algoritmica”,
funciona de forma otimizada nas Tecnologias da Informag¢do e Comunicacdo (TIC), em uma
relagdo multidirecional dos usuarios da internet (e entre eles) com os sites, aplicativos,
programas e plataformas digitais, pois a produgdo e o consumo de contetidos, servigos e bens &
sob demanda, atomizada e decentralizada.

No artigo Da biopolitica a modulagdo: psicologia social e algoritmos como agentes da
assimilagdo neoliberal (2018), Cintia Monteiro afirma que o controle por modula¢do “faz com
que o individuo ndo enxergue a ldgica capitalista que esta seguindo e tome por verdade algo
que ndo ¢ real [...]. O controle por modula¢do da ao trabalhador uma suposta liberdade de
gerenciar sua vida e seu tempo.” (Monteiro, 2018, p. 113).

Nessa perspectiva, Gamez (2023) relaciona o conceito de biopolitica de Foucault a

contemporaneidade interpretativa, em tempos de Big Data e de coleta de dados:

A mineracdo de dados, combinada com algoritmos projetados para nos
fornecer conteudo com o objetivo de maximizar o engajamento e a atengao e,
assim, produzir cada vez mais dados, pode minar nossa capacidade de dar um
passo atras e refletir. Ao aproveitar os efeitos do cutucdo, somos privados da
possibilidade de desconectar, cultivar novas paixdes, interesses, planos e
assim por diante. Estamos sendo hackeados cognitivamente de maneiras que
podem ter efeitos deletérios sobre a possibilidade de democracia genuina, na
medida em que a democracia genuina exige que os cidaddos realmente
exercam algum controle na formagdo de suas vontades, isto é, na formacao e
ordenagdo de seus desejos. (Gamez, 2023, p. 86, traducdo nossa)

A titulo de exemplo, da aplicagdo da biopolitica em sua forma de modulagao algoritmica
no espago virtual, pode-se citar a utilizagdo dos dados pessoais pelas plataformas de redes

sociais, como o Facebook. Durante as elei¢cdes presidenciais dos Estados Unidos, em 20163, a

13 As reportagens a seguir explicam o escindalo do envolvimento e interferéncia do Facebook nas eleigdes
presidenciais dos Estados Unidos em 2016. 1 - Entenda o escandalo de uso politico de dados que derrubou o valor
do Facebook e o colocou na mira de autoridades. Disponivel em:
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empresa estadunidense permitiu que os anunciantes dividissem os usudrios em perfis com base
nos dados comportamentais capturados na plataforma. Dessa maneira, foi possivel direcionar
conteudos e noticias falsas com o objetivo de influenciar a opinido publica e, por conseguinte,
os resultados das elei¢des. Esse caso ilustra como a coleta de dados e a modulagao algoritmica
atuam como ferramentas biopoliticas de controle e manipulacdo social.

A manipulagdo, alteracdo e criacdo de informacdes, inclusive as chamadas “fake news”,
durante as elei¢des, exemplifica um modo de operagao da biopolitica na era digital. Ao utilizar
algoritmos para direcionar conteudo especifico a determinados grupos populacionais, essa
pratica ndo apenas monitora, mas ‘“‘hackeia cognitivamente”, modula comportamentos e
opinides, reforgando uma continuidade das estratégias de poder descritas por Foucault, agora
mediada pelas TICs numa escala global.

Para se compreender a grandeza que o espacgo digital adquire na contemporaneidade, ¢
importante contextualizar a evolugdo da Era Digital. Segundo Brancher e Polita (2023), a Era
Digital ¢ dividida em duas fases - ou ondas — de inovagdes (Figura 02). A primeira onda surgiu
com o inicio dos anos de 1970, a partir de dispendiosas relagdes entre os complexos militares,
financeiros e tecnoldgicos, (Pentdgono, Wall Street e o Vale do Silicio), que por sua vez,
produziram um conjunto de avancos nas areas de microeletronica e programacao
computacional. Tais avancos permitiram a criagcdo de redes de informag¢des mediadas por essas
novas tecnologias e, ao longo das trés décadas seguintes, a sociedade se torna cada vez mais

conectada e mediada pelas TICs.

Figura 02 — Sintese temporal: da Era Digital a Plataformiza¢ao

12 FASE DA ERA DIGITAL ‘1970 - 12 Onda de Inovagdes

+ Microeletrénica
+ Optoeletrdnica

i - Programagio computacional

1998 - Génese da Google

Continuo aumento das

PERIODO DE TRANSICAO " capaeidadés eompuiacionals

+ Google e o desenvolvimenta
da monetizao do ciberespago

l 2008 - 22 Onda de Inovagdes

- Redes sem fio, 3G e 4G
- Dispositives inteligentes
» Computagdo em nuvem

« Inteligéncia artificial

22 FASE DA ERA DIGITAL + Plataformizacio

+ Capitalismo de vigilineia

Fonte: Brancher e Polita (2023)

https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-derrubou-
valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml. Acesso em: 26 nov. 2024. 2 - Como os dados de
milhdes de wusuarios do Facebook foram wusados na campanha de Trump. Disponivel em:
https://www.bbc.com/portuguese/geral-43705839. Acesso em: 26 nov. 2024.

63


https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml
https://www.bbc.com/portuguese/geral-43705839

A segunda fase da Era Digital tem como marco a crise habitacional e financeira de 2008,
originada nos Estados Unidos e, posteriormente, alastrada pelo mundo. Essa crise redirecionou
os fluxos de investimentos de capitais dos setores habitacional e financeiro para o setor de alta
tecnologia. Em consequéncia, uma nova onda de inovagdes fez despontar novos dispositivos
com capacidades computacionais ainda mais robustas, contribuindo para a disseminagdo de
novas formas de interacao social em rede.

Além disso, com a popularizacdo dos smartphones, a ampliacdo das redes de
transmissdo de dados 3G, no final dos anos 2000, ¢ 4G, a partir da década de 2010, foi a
condi¢do fundamental para o éxito dos sites que permitiam o relacionamento virtual entre os
individuos.

Segundo Brancher e Polita (2023), esse foi o ambiente em que as plataformas digitais
irromperam na internet, impactando as relacdes sociais, culturais, econdmicas e politicas.
Segundo a sintese elaborada, as plataformas digitais sdo softwares reprogramaveis que
dependem dos dados gerados pelos usudrios para funcionar de forma eficiente. Esses dados sdo
utilizados para atualizar constantemente seus algoritmos e desenvolver novas aplicagdes que
atendam aos interesses da companhia proprietaria, garantindo assim sua competitividade e
adaptabilidade no mercado.

Além disso, essas plataformas criam suas proprias condi¢des de uso dentro de seu
ambiente virtual de interagdes sociais. Em outras palavras, elas legislam sobre a forma e o
contetdo do ciberespago que administram, tomando decisdes baseadas em seus algoritmos.
Essas decisdes incluem, por exemplo, determinar o que deve viralizar'* e ser amplamente
compartilhado e o que ndo deve, exercendo grande influéncia sobre os fluxos de informagao e
comunicacao.

Por fim, a relevancia de uma plataforma digital estd diretamente ligada ao crescimento
do numero de usuarios e ao tempo que esses usuarios permanecem conectados. Em esséncia,
seus ganhos financeiros estdo atrelados aos ganhos em rede, uma dindmica que reforga a
dependéncia de estratégias que atraiam e mantenham a atencdo de seus usuarios.

De maneira complementar, a Carta publicada no site do Instituto de Estudos para o

Desenvolvimento Industrial (IEDI), em 2019, chamada Desafios da Era Digital: sugestoes da

14 Viralizar é um verbo ndo dicionarizado na lingua portuguesa, porém de amplo uso. Segundo a lexicografa
Débora Ribeiro, viralizar significa “tornar viral, muito visto ou compartilhado por muitas pessoas, especialmente
em redes sociais ou aplicativos de compartilhamento de mensagens.”.
https://www.dicio.com.br/viralizar/#:~:text=Significado%20de%20Viralizar&text=Fazer%20com%20que%20al
£0%20seja,virilizar%2C%?20tornar%20viril%2C%20forte.
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Unctad para politicas em paises emergentes, discute uma série de pontos acerca das
plataformas digitais. Essa carta analisa criticamente o relatorio elaborado na Conferéncia das
Nagdes Unidas sobre Desenvolvimento e Comércio (UNCTAD), cujo foco foi o poder das
Plataformas Digitais e o livre comércio nos paises em desenvolvimento. A carta afirma que as

plataformas digitais:

[...] viabilizam a interacdo e a troca entre varios grupos, o principal ativo
estratégico da empresa-lider ¢ o controle e o uso de dados digitalizados para
organizar e mediar transagdes entre os varios atores da cadeia, combinados
com a capacidade de expandir o tamanho de tais ecossistemas, em um
processo de realimentagdo circular. (IEDI, 2019)

Ademais, a Carta distingue as plataformas digitais em duas categorias, cada uma com

varios tipos especificos, segundo a finalidade de uso (Tabela 01).

Tabela 01 — Plataformas Digitais: categorias e tipos

Categoria Tipo Exemplo
Mercado Digital Amazon, eBay, Alibaba,
Mercado Livre, Airbnb, Uber,
Shopee, etc.
Transacao Conteudo e midia social Facebook, YouTube,
Instagram, TikTok
\ Servico de busca Google, Bing, Baidu, Yahoo
Propaganda Digital Adwords, DoubleClick
~ Aplicativos e ecossistemas moveis Android, i0S
Inovacao Plataformas digitais industriais Google Cloud Platform, IBM
Watson

Fonte: UNCTAD (2018)
Adaptado por Siqueira (2024).

Nao ha duvida de que o principal ativo de todas as plataformas digitais sdo os dados
digitalizados dos individuos. A principal diferenga entre as categorias de “Transagdo” e
“Inovagao” ¢: enquanto as Plataformas Digitais de Transagcdo permitem a interacdo virtual
facilitada entre os usudrios e os vendedores de produtos e servigos, as Plataformas Digitais de
Inovacdo fornecem suporte e infraestruturas tecnologicas para outras empresas poderem
desenvolver outros servi¢os ou produtos complementares (IEDI, 2019).

Os pontos destacados a seguir sdo uma adaptagdo e reorganizacdo dos principais tipos
de dados coletados pelas plataformas digitais, embasadas no artigo de Shoshana Zuboff, Big
Other (2018). Sao eles:

1. Dados advindos de transagdes econdmicas mediadas por computadores, cujos

fluxos integram sistemas institucionais e transinstitucionais.
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2. Dados coletados por um conjunto de computadores, sensores, drones,
smartwatch, assistente virtual, etc.

3. Dados que fluem dos bancos de dados governamentais e corporativos, tais como
registros fiscais e censitarios, agéncias de avaliagdo de crédito, operacdes de planos de saude,
etc. Muitos desses dados sdo agregados e vendidos para empresas que irdo analisar e revender
essas informagoes.

4. Dados de satélites e cameras de vigilancia publicas e privadas, que captam
imagens de tudo e de todos, tal como ¢ realizado pelo Google Street View.

5. A quinta e mais importante fonte de dados para o capitalismo de vigilancia
consiste nos dados ndo mercantis. Sao o resultado da utilizacdo voluntaria dos equipamentos
conectados a internet, pelos quais os individuos realizam todas as tarefas e atividades tipicas:
usam a voz para pesquisas de busca, a imagem do rosto para desbloquear a tela do aparelho
celular ou validar o acesso a sites de instituigdes, enviam e-mails e fotos, cadastram o enderego
e os numeros de documentos pessoais, pesquisam sobre culindria, horéscopo ou esportes,
buscam videos, musicas, compartilham a localiza¢do, comentam sobre gosto pessoal, curtem
paginas, pedem o jantar pelo aplicativo, etc.

Consoante a isso, Zuboff (2018), faz uma pertinente explicagdo sobre o que € e sobre os

usos do Big Data, na atual fase do capitalismo de vigilancia:

O big data ¢ constituido pela captura de small data, das agdes e discursos,
mediados por computador, de individuos no desenrolar da vida pratica. Nada
¢ trivial ou efémero em excesso para essa colheita: as “curtidas” do Facebook,
as buscas no Google, e-mails, textos, fotos, musicas e videos, localizacdes,
padroes de comunicagdo, redes, compras, movimentos, todos os cliques,
palavras com erros ortograficos, visualizagdes de paginas e muito mais. Esses
dados sdo adquiridos, tornados abstratos, agregados, analisados, embalados,
vendidos, analisados mais e mais e vendidos novamente. (Zuboff, 2018, p. 31-
32, grifos da autora)

Nesse contexto, o processo que ganha importancia ¢ denominado de “datamining” ou

“mineracdo de dados”!>

, projetado para explorar grandes quantidades de dados e encontrar
padrdes consistentes com base na estatistica, reagrupar em subgrupos e relaciond-los com outras

variaveis.

15 Sobre mais detalhes e usos da mineragio de dados, ver  mais em:
https://www.ufopa.edu.br/lsd/index.php?option=com_content&view=article&id=8:beginners&catid=19&Itemid
=260. Acesso em 09 de jul. 2024.
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Afirma-se, portanto, que diante de tais caracteristicas da sociedade capitalista nas
primeiras décadas do século XXI, a biopolitica adicionou um novo dispositivo ao conjunto das
tecnologias de poder baseado na modulagao algoritmica, cujo processo de mineragao e analitica
de dados dos individuos produziu uma governamentalidade algoritmica.

Destarte, a governamentalidade algoritmica ¢ “um tipo de racionalidade (a)normativa
ou (a)politica que repousa na coleta, a agregacdo e a analise automatizada de dados em
quantidade massiva, de modo a modelizar, antecipar e afetar, por antecipacdo, oS
comportamentos possiveis.” (Rouvroy e Berns, 2018, p. 115-116).

A TUnica ressalva a citacdo anterior repousa na possibilidade de uso da letra “a”,
designando no termo “apolitica”. Defende-se que a governamentalidade algoritmica ndo pode
se constituir de forma apolitica. Ao contrario, somente ha constru¢do de uma racionalidade
resultante das relagdes de poder e de saber oriundas das relagdes politicas.

Isto posto, tanto Rouvroy e Berns (2018) quanto Zuboff (2020) ressaltam a importancia
alcangada pelos dados, a partir do desenvolvimento tecnoldgico. Para Zuboff (2020, p. 82,

grifos da autora):

“Dados” sdo a matéria-prima necessaria para 0s novos processos de
manufatura do capitalismo de vigilancia. “Extracdo” descreve as relacdes
sociais e a infraestrutura material com as quais a empresa afirma sua
autoridade sobre essas matérias-primas para conseguir economias de escala
nas suas operacdes de oferta de matéria-prima. “Analitica” refere-se a
sistemas computacionais muitissimo especializados [...] como inteligéncia de
maquina. (Zuboff, 2020, p. 82)

Contudo, a extracao de dados ¢ apenas uma parte introdutoria e que nao faria sentido ao
capitalismo atual, ndo fosse o tratamento e analise. Dessa forma, ressaltam-se as inovagdes
constantes em inteligéncia de maquina, também conhecida como analise preditiva ou
Inteligéncia Artificial (IA).

Rouvroy e Berns (2018) tracam os trés “tempos” da governamentalidade algoritmica:
1) coleta de quantidade massiva de dados e constituicdo de data warehouses; 2) tratamento de
dados e produg@o de conhecimento e; 3) a¢do sobre os comportamentos.

A coleta massiva de dados ndo classificados da origem ao Big Data, que, por sua vez, ¢
suportado por um sistema de gerenciamento de dados projetado para atender as necessidades

de business intelligence (BI), chamado de data warehouses'®. Esses sistemas sio responsaveis

16 Para saber mais sobre os data warehouses, ver mais em: https://www.oracle.com/br/database/what-is-a-data-
warehouse/. Acesso em: 09 de jul. 2024.
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por consultar, organizar e analisar o historico de dados de diferentes fontes. A crescente
demanda pelo tratamento de grandes volumes de dados tornou indispensaveis calculos,
programas ¢ algoritmos capazes de selecionar, identificar, classificar e reorganizar essas
informacdes de forma rapida, automatizada e eficiente. Nesse contexto, surge a inovacao do
aprendizado de maquina, ou inteligéncia artificial, que se retroalimenta e evolui continuamente
a medida que mais dados sao coletados e analisados. Esse processo cria um circulo virtuoso, no
qual os ganhos, tanto quantitativos quanto qualitativos, crescem exponencialmente.

A acdo sobre o comportamento, decorrente da analise da informacao ao nivel individual,
permite a constru¢ao de um saber baseado em perfis. Em outras palavras, a governamentalidade
algoritmica consegue antecipar comportamentos individuais, interferindo de maneira objetiva
para atingir eficdcia preditiva, enquanto cria a ilusdo de que as decisdes do individuo sdo
auténomas (Rouvroy e Berns, 2018).

Um exemplo dessa dindmica pode ser observado na coleta massiva de dados por
assistentes virtuais inteligentes, como Alexa, Siri, Google Assistant. Esses dispositivos
produzem uma imensidao de dados para as empresas desenvolvedoras, captando informagdes
ndo apenas quando ativados pelo comando de voz, mas também durante outras conversas.
Assim, esses dados sdo enviados para a Big Data das empresas responsaveis. Por exemplo, ao
mencionar destinos para as férias ou a necessidade de trocar os pneus do carro em uma conversa,
¢ provavel que o usuario receba anuncios e ofertas personalizadas em seu e-mail, redes sociais
ou outras plataformas digitais. Importante ressaltar que esses antincios ndo sdo aleatorios ou
despretensiosos, mas sim produtos customizados sob demanda.

Mais preocupante ainda € quando o individuo ndo menciona diretamente o desejo de
realizar uma viagem ou outra atividade especifica, mas ¢ influenciado por um sofisticado
sistema de imagens, textos e videos difundidos nas redes sociais. Esse processo desperta no
usuario das redes a vontade de conhecer lugares ou adquirir produtos que antes sequer estavam
sem radar. Cada video assistido ou curtido gera uma sequéncia de conteudos similares, criando
um desejo crescente que se converte em comportamento, seja ele de consumo ou social. Nesse
cendrio, os influenciadores digitais no Instagram ou no TikTok se tornam a personificagdo dos
algoritmos, cuja fun¢do ¢ (re)produzir comportamentos e criar registros instagramaveis.

Em suma,

A inofensividade, a “passividade” do governo algoritmico ¢ apenas aparente:
o0 governo algoritmico “cria” uma realidade ao menos tanto quanto a registra.
Ele suscita “necessidades” ou desejos de consumo, mas, desta maneira,
despolitiza os critérios de acesso a certos lugares, bens ou servigos; ele
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desvaloriza a politica (uma vez que ndo haveria mais nada a decidir, a resolver
em situagdes de incerteza, posto que estas sdo antecipadamente desarmadas);
o governo algoritmico dispensa as instituicdes, o debate ptblico; ele substitui
a prevengao (em proveito apenas da preempgao) etc. (Rouvroy e Berns, 2018,
p- 127)

Dessa forma, o capitalismo, em sua fase neoliberal, revela 0 modo de governar com
base nos algoritmos, ignorando o individuo (corpo e mente dotados de vontades, paixdes,

subjetividades, individualidades) e direcionando-se ao perfil.

A governamentalidade algoritmica ndo produz nenhuma subjetivagdo, ela
contorna e evita os sujeitos humanos reflexivos, ela se alimenta de dados
“infraindividuais” em si mesmos insignificantes, para criar modelos de
comportamento ou perfis supraindividuais sem jamais interpelar o sujeito,
sem jamais convoca-lo a dar-se conta por si mesmo daquilo que ele ¢, nem
daquilo que ele poderia tornar-se. (Rouvroy e Berns, 2018, p.116)

Consoante a isso, Zuboff (2020, p. 69-70) afirma que “a nossa vida é saqueada em busca
de dados comportamentais”, nos quais “os individuos sdo vistos como meios para os fins de
mercado de outros”. Ou seja, os individuos sdo tomados como fornecedores de matérias-primas
para posteriormente serem analisadas, organizadas, reagrupadas e, por fim, vendidas para
compradores, cujos anincios terdo muito mais eficacia.

Ressalta-se, com evidente mérito, as reflexdes e analises contidas na obra de Zuboff,
intitulada 4 era do Capitalismo de Vigilancia (ANO), pois, além de apresentar o modus
operandi das empresas de tecnologia da informag¢do e comunicagdo, esmiuca o que subjaz as

praticas comerciais e como elas inauguraram o capitalismo de vigilancia. A autora analisa,

[...] os imperativos econdmicos idiossincraticos do capitalismo de vigilancia
definidos por extragdo e predi¢do, sua abordagem exclusiva da economia de
escala e escopo em oferta de matéria-prima, sua necessaria construgdo e
elaboracdo como meio de modificagdo comportamental que incorpora seus
“meios de producdo” baseados em inteligéncia de maquina num sistema mais
complexo de acdo, e as maneiras pelas quais as exigéncias de modificagdo
comportamental orientam todas as operagdes rumo a plenitude de informacao
e controle, criando o arcabouco para um poder instrumentdrio sem
precedentes e suas implicagdes para a sociedade. (Zuboff, 2020, p. 84, grifos

da autora)

Ela informa que, até a primeira década do século XXI, as empresas de TIC usavam os
dados comportamentais dos individuos para reinvestir no aperfeicoamento de seus produtos e
servicos, por exemplo, no servigo de traducao. Essa fase ¢ chamada de ciclo de reinvestimento

do valor comportamental (Zuboft, 2020).
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Contudo, o ciclo seguinte aprofunda e inova na coleta e no tratamento dos dados, que
sdo as matérias-primas para novos servicos de dirigir a publicidade aos usudrios e melhorar a
lucratividade de anuncios para as empresas. Chama-se esse novo ciclo de “descoberta do
superavit comportamental”, que, em conjunto com a ciéncia de dados, infraestrutura material,
poder computacional, sistemas algoritmicos e plataformas automatizadas, ampliou os
mecanismos de vigilancia e mineracdo de dados para a convergéncia estrondosa dos lucros
(Zuboff, 2020). Dessa forma, a descoberta do superavit comportamental “[...] marca um ponto
de inflexao critico ndo s6 na biografia do Google, mas também na historia do capitalismo.”
(Zuboff, 2020, p. 111).

O superavit comportamental e o conjunto de tecnologias de vigilancia criaram uma
economia de vigilancia, acarretando o aperfeicoamento vertical e horizontal do capitalismo de
vigilancia. Esse aperfeicoamento vertical € resultado da evolugdo e refinamento das tecnologias
de vigilancia, capazes de coletar e analisar dados. Por isso, toda informacao ¢ relevante a vista
das empresas de TIC, que transformam os dados em superavit comportamental ¢ em lucros.
Somado a isso, o aperfeicoamento horizontal do capitalismo de vigildncia remete ao aumento
do alcance geografico e do poder economico ao nivel global das TICs. Em outras palavras, os
tentaculos do capitalismo de vigilancia impdem uma nova geopolitica global'”.

O capitalismo de vigilancia se mantém com base em todos os aspectos da experiéncia
humana, tais como vozes, imagens, personalidades, desejos e emocgdes; com base nesses

aspectos, produz o superavit comportamental.

Nessa fase da evolug@o do capitalismo de vigilancia, os meios de produgao
estdo subordinados a “meios de modificagdo comportamental” cada vez mais
complexos e abrangentes. Dessa maneira, o capitalismo de vigilancia gera
uma nova espécie de poder que chamo de instrumentarismo. O poder
instrumentario conhece ¢ molda o comportamento humano em prol das
finalidades de terceiros. Em vez de armamentos e exércitos, ele faz valer sua
vontade através do meio automatizado de uma arquitetura computacional cada
vez mais ubiqua composta de dispositivos, coisas ¢ espacos “inteligentes”
conectados em rede. (Zuboff, 2020, p. 19, grifo da autora)

Segundo Zuboff (2020), a empresa que melhor exemplifica e caracteriza o capitalismo
de vigilancia ¢ o Google. Além de ser o melhor exemplo é também o pioneiro na concepgao e

na pratica do capitalismo de vigilancia na era digital. Pode-se comparar sua importancia, nessa

17 As relagdes e anélises do capitalismo de vigilancia e a geopolitica serdo desenvolvidas no capitulo seguinte da
tese.
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fase do capitalismo, a importancia da Ford para o capitalismo industrial, no inicio do século
XX.

O capitalismo de vigilancia extrai sua matéria-prima da experiéncia humana,
gratuitamente e no formato de dados comportamentais. Dessa maneira, aperfeicoa produtos e
servigos digitais, e, principalmente, produz o superavit comportamental. O processo seguinte ¢
ainda mais sofisticado, pois o superavit comportamental prové a [A, que produzira os “produtos
de predi¢ao”. Esses produtos de predi¢gao sao o suprassumo do capitalismo de vigilancia, nessas
primeiras décadas do século XXI, por conseguirem antever a agdo do individuo no futuro

(horas, dias, semanas, etc.):

[...] esses produtos de predi¢des sdo comercializados num novo tipo de
mercado para predicdes comportamentais que chamo de mercados de
comportamentos futuros. Os capitalistas de vigilancia t€ém acumulado uma
riqueza enorme a partir dessas operacdes comerciais, uma vez que muitas
companhias estdo avidas para apostar no nosso comportamento futuro.
(Zuboff, 2020, p. 18-19)

Para o capitalismo de vigilancia, os individuos nao sdo os clientes € nem os produtos.
Eles sdo fornecedores de matérias-primas para as empresas como a Google, Amazon e Apple.
Ap6s o beneficiamento dos dados em superavit comportamental, essas empresas negociam os

produtos de predigdes num tipo de “mercado de comportamento futuro”.

Os capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos provém da intervengdo no jogo de modo a incentivar, persuadir,
sintonizar e arrebanhar comportamento em busca de resultados lucrativos.
Pressdes de natureza competitiva provocaram a mudanga, na qual processos
de maquina automatizados ndo s6 conhecem nosso comportamento, como
também moldam nosso comportamento em escala. (Zuboff, 2020, p. 19)

O sucesso do modelo de negocios dessas empresas de tecnologia, como a Meta (Facebook,
Instagram, WhatsApp, etc.), Alphabet (Google, YouTube, etc.), Microsoft, Apple € Amazon ¢
notavel, em razdo dos mercados de comportamento futuro. As plataformas de comércio e
servicos eletronicos, como a Amazon, Mercado Livre, Shopee, AliExpress, Uber, Airbnb,
cobram uma comissdo ao oferecem produtos e servigos intermediando virtualmente a relagao
entre fornecedores/vendedores e consumidores/usuarios. A eficiéncia dessas empresas depende
da coleta de dados dos usuarios em tempo integral, para enviar anuncios precisos no momento

adequado.
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Por outro lado, a maioria das receitas financeiras das plataformas digitais de servigos
gratuitos, como as redes sociais (Facebook, Instagram, TikTok, etc.) e os sites de busca

(Google, Bing, etc.), provém da publicidade direcionada, também conhecida como

“Microtargeting”'®.

Os grupos Meta e Alphabet escondem os seus verdadeiros interesses na forma do
capitalismo de vigilancia, no texto dos Termos de Uso e de Privacidade, ao disponibilizarem
uma gama de servigos e produtos gratuitos. Sdo impetuosos na forma de operar e fazer negocios
e ainda “[...] acumulam vastos dominios de um conhecimento novo proveniente de nés, mas
que nao ¢ para nos. Elas predizem nosso futuro a fim de gerar ganhos para os outros, ndo para
nds.” (Zuboft, 2020, p. 22).

Na Tabela 02, a seguir, visa-se apresentar de maneira sintética os principais pontos para

a compreensao sobre o padrdo de funcionamento do capitalismo de vigilancia.

Tabela 02 — Padrao de funcionamento do capitalismo de vigilancia
Etapas O que é Descricao

Os individuos sdo os fornecedores
da matéria-prima para a nova
mercadoria, em outras palavras, seus
dados serdo os ativos de vigilancia
que serdo vendidos para outras
empresas. Cabe destacar, os
fornecedores de matérias-primas
ndo recebem nada por isso, ao
contrario, uma vez que seus dados

Uma vez coletados, extraidos e
analisados os dados para a
produgao do superavit
comportamental, ha a
conversdo destes em ativos de

A logica A sdo convertidos em ativos de
vigildncia. Por sua vez, esses | ~. ... . o T
: ~ vigilancia, o direito a vida de fato
ativos se converterao em . .
. . .. .| com autonomia e real deixa de
receitas da vigildncia, . .
; existir, pois a vanguarda do
estabelecendo, assim, a . ol
) o capitalismo de vigilancia consegue
economia da vigilancia. ) . .
influenciar, moldar e produzir
comportamentos, ou seja, os desejos
e acOes dos individuos passam a ser
direcionados, em grande medida,
por comportamentos programados.
Nessa era digital, cujas | Ndo h& antagonismo para a IA
Os meios de caracteristicas evocam | quando se fala em quantidade e
~ capacidades de armazenamento | qualidade, pois, para ela, sdo
produgao

e processamento crescentes, € a | qualidades correlatas. Quanto mais
inteligéncia de mdaquina ou | dados sdo coletados, maior ¢ a

18 Microtargeting “|...] € uma estratégia de marketing que envolve a segmentagio de um publico-alvo em grupos
menores e mais especificos com base em caracteristicas demograficas, comportamentais e psicograficas. Essa
abordagem permite que as empresas direcionem suas mensagens e campanhas de marketing de forma mais eficaz,
alcangando as pessoas certas no momento certo.” Disponivel em: https://gestorempresarial.me/glossario/o-que-e-
microtargeting/#:~:text=Microtargeting%20%C3%A9%20uma%?20estrat%C3%A9gia%20de,caracter%C3%AD
sticas%20demogr%C3%A1ficas%2C%20comportamentais%20e%20psicogr%C3%A1ficas. Acesso em 10 jul.
2024.
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inteligéncia artificial (IA) seu | qualidade da analise e do produto da
componente principal. analise.

Esses produtos antecipam o que o
individuo vai sentir, pensar e fazer
em diferentes momentos do dia ou
da semana. Empresas como a
Google vendem seus produtos de
predicdo para seus clientes com
muito mais eficiéncia nas vendas do
que a publicidade de outrora.

Assim como as Dbolsas de
mercadorias e  futuros, que
negociam por meio de contratos de
compra e venda de produtos, como
A economia de vigilancia | os de origem agricola (soja, cafg,
produziu os mercados futuros | milho, agtcar, etc.), com a economia
comportamentais. de vigildncia surgem outros
derivativos, que sdo os produtos de
predi¢do negociados, por sua vez,
em mercados futuros
comportamentais.

A TA ao processar o superavit
Os produtos comportamental transforma-os
em produtos de predicdo.

A localizagao do
mercado

Fonte: Zuboff (2020)
Organizado e Adaptado por Siqueira (2024)

Nas palavras de Zuboff (2020, p. 26), o capitalismo de vigilancia “ndo € tecnologia; ¢
uma logica que permeia a tecnologia e a direciona numa ag¢do.”. Sendo assim, compreendé-lo
requer ultrapassar o nivel técnico ou operacional de suas manifestagdes para adentrar nas bases
estruturais de sua logica, que configura uma renovagao do capitalismo em sua fase neoliberal
no século XXI.

O espago virtual emerge como o lugar privilegiado para a execugdo da vigilancia, ndo
apenas pela sua “onipresencga” e pelo fluxo acelerado de informagdes, mas, sobretudo, porque
nele se consolidam as infraestruturas de controle, transcendo-o e atingindo diretamente o
cotidiano material. Por conseguinte, os efeitos do capitalismo de vigilancia ndo sdo restritos ao
individuo em sua dimensdo corporal, mental ou comportamental. Pelo contrario, ¢ a partir da
vigilancia individualizada que se consolida a gestao de populagdes inteiras, tecendo um regime
de poder manipulador dos desejos e movimentos coletivos de ordem politica. Nesse sentido, o
capitalismo de vigilancia estrutura-se como uma forma biopolitica operante na confluéncia
entre tecnologia, economia e poder em escala global.

Destarte, a biopolitica — enquanto parte do biopoder — em sua fase atual, ndo apenas
disciplina, vigia ou pune os corpos para inclind-los aos interesses econdmicos e politicos
hegemdnicos, mas, principalmente, controla os corpos e as mentes contraditoriamente de forma
sutil e profunda. Conforme ja descrito nesse capitulo, Michel Foucault descreveu a biopolitica

como uma forma de governamentalidade centrada nas técnicas disciplinares e de seguranca,
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mas as transformagdes do capitalismo neoliberal aprofundaram e expandiram tais métodos,
introduzindo o controle e modulagdo algoritmica como expressdes atuais dessa logica.

De maneira distinta as formas macroscopicas e tradicionais de poder (exércitos e
equipamentos bélicos), na contemporaneidade, a biopolitica incorpora tecnologias digitais que
sdo simultaneamente “invisiveis” e “onipresentes”, reconfigurando as relagdes sociais,
abstraindo o controle em tempo real e condicionando comportamentos por meio do
monitoramento e da predi¢ao. Essas tecnologias de modulagao algoritmica transcendem a mera
vigilancia disciplinar e se estabelecem como um instrumento de poder altamente sofisticado,
que “acompanha”, “orienta” e “direciona” as condutas humanas, sem que o sujeito tenha plena
consciéncia de como, para qué e para onde estd sendo conduzido.

Em suma, o capitalismo de vigilancia utiliza o espago virtual com vistas a
gestdo/conducdo da populacdo na direcdo dos interesses econdomicos e politicos do sistema,
consolidando o ciberespago como uma dimensao estratégica para a biopolitica contemporanea.
A vanguarda técnica e operacional do capitalismo de vigilancia esta nas Big Techs, gigantes
empresas de Tecnologia da Informacdo e da Comunicag¢do. Assim, surge a questdo inevitavel:
em que medida o biopoder, articulado pelas corporagdes de tecnologia, influencia nos
fundamentos da geopolitica, na qual o controle do espaco virtual e da populacdo interage
diretamente com o controle do espago fisico e dos recursos nele contidos?

E nesse ponto que esta tese propde um nexo epistemoldgico entre a biopolitica ¢ a
geopolitica, revelando como a primeira — enquanto uma tecnologia de poder — ndo apenas
contribui para a gestdo das populagdes no contexto neoliberal, como também ressignifica os
métodos e conceitos tradicionais da geopolitica. Em outras palavras, a biopolitica ndo apenas
serve como ferramenta tedrica ou metodologica para compreender as relagdes de poder, mas
também se configura como uma episteme fundamental as investigagdes da ciéncia geografica,
dado seu alcance sobre os territorios fisicos e virtuais, sobre o individuo e as populagdes. Essa
ampliacao do conceito de biopolitica, portanto, permite analisa-la como parte indispensavel
para compreensdo das dindmicas contemporaneas de disputas e controles de diferentes
dimensdes espaciais, em um mundo cada vez mais interconectado.

O primeiro capitulo da tese aprofundou o conceito de biopolitica, abordando sua
evolucdo desde as praticas disciplinares da modernidade até a gestdo contemporanea das
populagdes por sistemas informacionais algoritmicos. O texto recorreu a autores fundamentais
para mostrar como a biopolitica se reconfigurou em resposta as transformac¢des no modo de

produgdo capitalista e as crescentes exigéncias de controle das populagdes.
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O capitulo destacou a importancia da biopolitica para investigacdes no campo da
Geopolitica. Defende-se que a biopolitica, em seu estagio atual, ndo ¢ apenas um instrumento
teorico-metodolégico, mas uma episteme!” fundamental para anélises geopoliticas.
Compreendida como a tecnologia de poder mais eficiente € com maior alcance territorial, a
biopolitica contemporanea permite que o controle de territorios e recursos va além da forga
militar e da ocupagdo fisica. A geopolitica estatal, enquanto tecnologia espacial de poder, utiliza
a biopolitica para controlar tanto o espago virtual quanto o geografico.

A tese também argumenta que a biopolitica contemporanea nao substitui as formas
tradicionais de dominagdo territorial, mas opera de forma simultanea e interdependente com
elas, unificando o controle do ciberespago e do territorio sob uma logica integrada de poder.

O proximo capitulo abordard os pressupostos historicos, conceituais € metodoldgicos
da Geografia Politica e da Geopolitica, avancando para a analise do ciberespaco como um

instrumento que entrecruza biopolitica e geopolitica.

19 Numa perspectiva foucaultiana, Castro (2009, p.140) afirma que “episteme" é o “[...] conjunto das relagdes que
podem unir, em uma €poca dada, as praticas discursivas que ddo lugar as figuras epistemologicas, as ciéncias,
eventualmente aos sistemas formalizados.” E ainda, “[...] ela € o conjunto de relagdes que podem ser descobertas,
para uma época dada, entre as ciéncias quando se as analisa ao nivel das regularidades discursivas". Por ultimo,
Castro (2009, p.140) apresenta quatro caracteristicas da episteme: 1) ¢ um campo inesgotavel e que nunca se pode
dar por fechado; ndo tem por finalidade reconstruir o sistema de postulados ao que obedecem a todos os
conhecimentos de uma época, mas recorrer um campo indefinido de relagdes. 2) E um conjunto indefinidamente
movel de escansdes, de defasagens, de coincidéncias que se estabelecem e se desfazem. 3) Permite captar o jogo
de coergdes ¢ limitagdes impostas ao discurso. 4) Nao ¢ uma maneira de recolocar a questdo critica, isto é: dada
uma determinada ciéncia, quais sdo suas condigdes de legitimidade?
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3. CAPITULO II - GEOPOLITICA DO SECULO XXI: velhos paradigmas e novos
campos de batalhas

A Geopolitica sempre exibiu uma complexa trama conceitual e tedrica. Suas origens se
mesclam com os fatos historicos mais importantes do mundo ocidental na virada do século XIX
para o XX. Desde entdo, as relagcdes de poder entre os diferentes atores da geopolitica global,
bem como as dimensdes onde elas se manifestam, exigem atengdo constante para as
investigacdes em geopolitica.

No século XXI, a geopolitica ¢ marcada por uma série de temas centrais para o
entendimento da realidade politica internacional e das dindmicas do poder no cenério global.
Dentre estes, destacam-se: a multipolaridade e a emergéncia de novas poténcias, o exemplo do
BRICS (Brasil, Russia, india, China e Africa do Sul); a globalizagdo e interdependéncia
econdmica versus as crescentes propostas de “antiglobaliza¢do”; a mudanca climatica, recursos
naturais os processos migratdrios; os conflitos regionais e terrorismo; e, por fim, ciberespaco e
a geopolitica digital.

Nesta tese, dar-se-4 énfase ao ciberespago enquanto uma recente e¢ fundamental
dimensdo de disputas geopoliticas, nas quais novos fronts para confrontos, espionagem e
campanhas de influéncia global sdo engendradas por diferentes atores globais. Além dos
Estados Nacionais, das Organizagao Intergovernamentais (ONU e OTAN) e Organizag¢des nao
Governamentais (ONGs), as empresas globais de tecnologia da informagao (Google, Microsoft,
Apple, etc.) ampliaram suas ac¢des para além do campo econdmico e adentraram como vetores
de forga na geopolitica atual.

Para tanto, esse capitulo foi dividido em seis subsegdes. A primeira subsecdo discute
que a Geografia Politica e a Geopolitica sempre estiveram entrelagadas em um complexo
arcabouco conceitual que mescla encontros e desencontros ao longo do século XX. Enquanto a
Geografia Politica se dedica aos estudos dos fendmenos politicos no espaco social e sua
territorializagdo, a Geopolitica amplia o escopo para considerar as implicagdes estratégicas das
relacdes de poder no territorio. Esse didlogo entre ambas as disciplinas gera um entendimento
mais rico do quadro global, mas também pode levar a interpretacdes e aplicagdes controversas,
especialmente quando os interesses nacionais entram em disputas.

A segunda subsecdo da atengdo ao resgate dos fundamentos historicos da Geopolitica,
seus antecedentes e as principais teorias do poder global, perpassando desde o seu surgimento

com Kjellén no inicio do século XX, as dividas sobre sua cientificidade e o uso ideologico,
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criticas e reformulacdes relacionadas aos seus problemas epistemologicos até os debates
contemporaneos.

A terceira subsecao do capitulo discutird a geopolitica do século XXI e a inser¢ao de
uma quinta dimensao, o ciberespaco. E ainda, apresentar as principais caracteristicas, razoes €
motivagdes que transformam o espago virtual em campo de disputas geopoliticas. A geopolitica
do ciberespago esta ganhando cada vez mais relevancia ao passo que as nagdes reconhecem que
o dominio digital ¢ essencial para a seguranca nacional e projecao de poder. Operagdes
cibernéticas, guerras de informagdo e a influéncia nas redes sociais sao algumas das
manifestagdes da Geopolitica neste novo dominio, onde a soberania e o controle se tornam
conceitos fluidos e desafiadores.

A quarta subsecdo analisa a competicdo pela hegemonia no ciberespago, destacando
como o desenvolvimento técnico-cientifico, especialmente na Europa e nos Estados Unidos,
criou as bases materiais e tecnoldgicas para o surgimento do ciberespaco. Infraestruturas
criticas como data centers, hubs de cabos submarinos e Centros de Ciéncia e Tecnologia (C&T)
sdo concentradas em poucos paises, reforcando a desigualdade de projecdo de poder entre os
paises do mundo no ciberespaco.

A quinta subse¢do explora a origem e evolugdo da internet, destacando desde o seu
desenvolvimento inicial durante a Guerra Fria até sua expansdo ao uso civil na década de 1990.
A internet transformou as relagdes econdmicas, sociais € politicas, nas quais os usuarios nao
sdo apenas consumidores passivos, mas também produtores de contetidos e dados valiosos para
as grandes corporagdes capitalistas e Estados. Desse modo, a disputa pelo controle desses dados
¢ central na dinamica do ciberespago, com implicagdes diretas na soberania, proje¢dao de poder
e influéncia global.

A tltima subsecao, inicialmente, discute a interse¢do entre a biopolitica e a geopolitica
no contexto do ciberespago. Fica evidente que o controle territorial, mesmo readaptado,
permanece central na projecao de poder global. Portanto, a emergéncia do ciberespago como
uma dimensdo geopolitica redefine as dindmicas tradicionais de poder, exigindo novos

procedimentos tedricos e metodoldgicos.

3.1 Geografia Politica e Geopolitica — encontros e desencontros

A relevancia da Geografia Politica ¢ inegavel, abrangendo desde os topicos
tradicionalmente estudados por essa ciéncia, como a constituicdo ¢ dominio territorial dos

Estados Nacionais. Contudo, seu papel se destaca principalmente na procura por solu¢des mais
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apropriadas para os desafios contemporaneos das relacdes de poder e territorio no contexto da
globalizacdo.

O conhecimento produzido pela geografia politica € resultante da interpretagao dos fatos
politicos, em diferentes momentos ¢ em diferentes escalas, utilizando tanto de estudos da
geografia quanto de outras areas do conhecimento, como a ciéncia politica, sociologia, relagdes
internacionais, etc. (Castro, 2010).

Ao longo do século XX novos fenomenos politicos foram colocados na agenda da

geografia. Segundo Castro (2010, p. 16):

Fendmenos como a globalizagdo e a revalorizagao do local, o enfraquecimento
do Estado-nagdo e o ressurgimento dos nacionalismos, o aumento da
circulacdo internacional de mercadorias e de mao-de-obra e o maior controle
das fronteiras, o esmaecimento das regides ¢ o renascimento dos
regionalismos, a expansdo da democracia e a intensificacdo da pobreza, o
fortalecimento dos movimentos sociais e dos direitos da cidadania e a
ampliacdo da exclusdo sdo significativos da importancia da geografia politica,
da pertinéncia de alguns de seus temas tradicionais e das respostas da
disciplina as novas questdes impostas pelos contextos da atualidade.

De forma paradoxal, compreende-se que esses fendmenos e outros relacionados
representam, simultaneamente, a for¢a e a vulnerabilidade da geografia politica. Investigar a
territorializagdo da politica implica também na necessidade de desvendar os modos de
organiza¢do social que se contrapdem ao poder politico dominante. Em outras palavras, o
desafio da geografia politica consiste em compreender as estruturas e as relagdes de poder no
territério, bem como deslindar formas radicais de resisténcia através da construcao de
conhecimento e poder subversivos.

Por outro lado, a fragilidade da geografia politica, com a ampliagdo dos fendmenos
politicos e tecnologicos atuais, situa-se na dificuldade de um suporte tedrico e metodologico
coerente com o corpus tematico.

A velocidade do desenvolvimento tecnologico e a rapidez com que sao incorporados ao
cotidiano de milhdes e milhdes de pessoas € um grande desafio para a elaboracao de um corpus
tedrico e metodologico para a Geografia Politica. Tal desafio objetiva dar conta das intensdes
objetivas e subjetivas dos inumeros equipamentos € softwares existentes, diretamente
relacionados a maneira de organizar e fazer politica local e globalmente.

Conforme ja anunciada por Ina Elias de Castro na obra Geografia e Politica (2010), a
renovacdo da Geografia Politica depois de 1970 pautou-se na analise do territério como fonte

ou estratégia do poder. Contrariando criticos que destacam a fragilidade do suporte tedrico-
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metodoldgico da disciplina, Castro (2010) explora um amplo campo de investigagdes sobre as
relacdes e dimensdes do poder com o territdrio, e ainda, enfatiza a necessidade constante de
revisao desse suporte.

Consoante ao pensamento da autora supramencionada, para Claude Raffestin (2020), a
construcdo da teoria e das referéncias se faz por meio da elei¢do de determinadas tematicas, no

qual a geografia politica atual:

Esta orientada para a critica a todos os poderes que ameagam os fundamentos
da vida no espago. A grande questdo hoje ¢ a preservacao da vida na Terra,
como se pode verificar pela observagdo dos problemas do ambiente fisico e
humano, do desperdicio de recursos, da governacdo das populacdes, etc. A
visdo critica consiste, portanto, em colocar em discussdo todas as decisdes
particulares, que representam um perigo para o sistema global: esta é a base
da biopolitica, no sentido de que o poder, em tltima analise, sempre teve como
objetivo a populagdo, explora-la, disciplina-la, regula-la, ou seja, controla-la
totalmente. (Raffestin, 2020, p. 35-36, tradugdo nossa)

Dito isto, as abordagens preferenciais em Geografia Politica devem focar nos multiplos
poderes e atores territoriais, assim como na configuragdo das politicas econdmicas, sociais,
tecnoldgicas e de gestdo com impacto estratégico no territorio. Portanto, entende-se que as
expectativas dos cidadaos, agentes publicos e privados em relacao aos territorios resultam em
situagoes conflitivas, muitas vezes.

Evidencia-se que o Estado ndo € o inico ator que age no territorio, mesmo em contextos
autoritarios, por existirem muitos atores sociais e diversas formas de acdo que os permitem
expressar suas posigdes sobre o territorio, incluindo mobilizagdes, ocupagdes, producdo de
normas, legislagdo e instalagdo de infraestruturas.

Por conseguinte, toda constru¢ao de um saber (disciplina) tem uma origem historica que
marca a organizacdo e sistematizacdo de um conjunto de temas, pressupostos conceituais e
tedricos proprios.

Historicamente, o precursor da Geografia Politica foi Friedrich Ratzel (1844-1904).
Nascido em Karlsruhe, atual Alemanha, possuiu formagdo em zoologia e farmécia, contudo,
dedicado aos estudos geograficos, foi professor da cadeira de Geografia na Universidade
Técnica de Munique e depois na Universidade de Leipzig.

Ratzel desempenhou papel crucial na expansdo do campo da geografia humana,
considerando tanto os aspectos naturais quanto os sociais (Correia, 2018). Duas de suas obras
principais foram: Antropogeografia — Fundamentos da Aplica¢do da Geografia a Historia

(1882). Neste livro, Ratzel definiu o objeto geografico como o estudo da influéncia que as
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condi¢des naturais exercem sobre a humanidade. Ele explorou como as condi¢des naturais
moldam o carater humano e afetam a sociedade e sua cultura; e Politische Geographie (1897),
em que discutiu a relagao entre geografia e politica. Ele examinou como o espago geografico
influencia questdes politicas, como a formacao de estados e a expansao territorial.

Em sua origem, a Geografia Politica de Ratzel buscava investigar o modo pelo qual a
politica era influenciada pela geografia. Ao analisar esse contexto, Castro (2010, p. 18-19)

afirma:

Por muitas décadas tentou-se mostrar como a distribui¢do dos continentes e
oceanos, cadeias de montanhas, rios, climas e outras caracteristicas da
superficie da Terra afetavam o modo pelo qual a humanidade dividia o mundo
em Estados e Impérios e como estas unidades competiam entre si por poder e
influéncia. (Castro, 2010, p. 18-19)

O valor conceitual e epistemologico das duas principais obras de Ratzel ¢ irrefutavel.
Mesmo com inumeras criticas tedricas devido a forte inspiracdo na biologia e na corrente
determinista, Ratzel teorizou e avangou na compreensdo da relagdo da politica com o espago.
Por conseguinte, o territorio € a categoria de analise com a maior capacidade de responder as
necessidades de sua época, nos quais os Estados nacionais buscavam se fortalecer e expandir
territorialmente (Castro, 2010).

Diante desse contexto, tanto a Geografia Politica quanto a Ciéncia Politica se
desenvolveram concomitantemente a ebulicdo intelectual do século XIX na Europa. Segundo
Correia (2018), a sistematizagdo da geografia politica possui causa-efeito com trés fatos
historicos de grande dimensdo: 1) a Segunda Revolugao Industrial, pela necessidade de acessar
as fontes de matérias-primas e de mercados consumidores globalmente; 2) a Conferéncia de
Berlim de 1885, que dividiu e legitimou a partilha da Africa pelas principais poténcias
industriais europeias; 3) o Imperialismo do século XIX — Inglaterra, Franca, Portugal, Bélgica,
Alemanbha, Itilia e Russia expandiram seu poder por meio do colonialismo. Eles competiam por
matérias-primas, mercados de consumo e investimentos em outros continentes. Além disso, as
colonias eram destinos para populacdes excedentes na Europa. Ideias nacionalistas também
justificavam a supremacia europeia sobre outros povos.

Esses eventos historicos foram os germes para o desenvolvimento da geopolitica. Rudolf
Kjellén, professor de nacionalidade sueca, admirador e discipulo de Ratzel, formalizou e
desenvolveu o termo geopolitica. Para tanto, Kjellén retomou o conceito de Estado como
organismo vivo que necessita de espago para sobreviver, a0 mesmo tempo, cultivou “a tese da

superioridade germanica e da sua aptidao para atingir um espago vital.” (Correia, 2018, p. 133).
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Tal defesa da Alemanha consistia num fundamento nacionalista no qual a Suécia poderia
estabelecer parceria ante ao poder antagonico da Russia (Correia, 2018).

O objetivo de Kjellén foi construir um arcabougo conceitual para a reflexao do papel do
Estado, nesse sentido, criou cinco ramos da ciéncia: Etnopolitica ou Demopolitica;
Sociopolitica; Craptopolitica; Ecopolitica; e, por fim, Geopolitica. Este ultimo ramo ¢ definido
por Kjellén em seu livro como: “o estudo do Estado enquanto organismo geografico ou
enquanto fendomeno no espaco, isto €, o Estado como terra, territorio, area ou, melhor dito, como
império.” (Kjellén apud Correia, 2018, p. 135).

Ao longo do século XX, a defini¢do do termo “geopolitica” foi direcionada as mais
variadas formas semanticas, levando-a muitas vezes a interpretagdes imprecisas, incorretas ou
contraditorias. Correia (2018) reuniu as formas semanticas mais frequentes referente a
geopolitica, sendo elas: A geopolitica de Estado (ou Estatal) ¢ entendida apenas como mera
correlacdo de for¢as do poder mundial, ou seja, é a politica dos Estados em ambito mundial;
Geopolitica entendida enquanto reparticao geografica do poder; Geopolitica ¢ chamada apenas
para analisar os conflitos internacionais, ou seja, as disputas entre as poténcias globais e/ou
regionais; Geopolitica tomada como politica dos grandes Estados Nacionais.

De maneira isolada, essas formas semanticas sobre a Geopolitica reduzem
substancialmente o verdadeiro carater cientifico da disciplina. Os fundamentos da Geopolitica
se entrecruzam com outras ciéncias como a Ciéncia Politica, a Geografia e a Economia, além
de consubstanciar com a Histoéria, Direito Internacional e Relagdes Internacionais.

Além disso, os principios teoricos da Geopolitica foram por muito tempo ofuscados na
Geografia, devido a sua associagdo com as teorias racistas e nacionalistas que surgiram na
primeira metade do século XX. Conforme Castro (2010, p. 20), “a escola alema de geopolitica
(...) forneceu o embasamento intelectual para o autoritarismo do Terceiro Reich e para o

expansionismo alemao”.

Os desdobramentos do nazismo, do fascismo e do Holocausto conduziram a
disciplina ao ostracismo, e seus temas tradicionais, como fronteiras, minorias,
territérios dos Estados, divisoes politicas etc., passaram a ser tratados num
empirismo despolitizado, abandonando suas ambigdes tedricas anteriores.”
(Castro, 2010, p. 20)

Por outro lado, segundo Albuquerque (2010), a vinculacao reducionista da Geopolitica
ao nazismo foi produto dos intelectuais franceses da escola possibilista, com evidente rechago
ao pensamento de Ratzel e aos conteudos do determinismo geografico. Ainda segundo

Albuquerque (2010, p. 72), foi justamente um gedgrafo francés, Yves Lacoste, que rotulou os
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pensadores geopoliticos de “servicais dos Estados-Maiores militares e da burguesia nacional”.
Tal conduta ditou o modo de interpretagdo da realidade de uma geracdo de pensadores
marxistas, inclusive no Brasil, no qual a geopolitica foi duramente criticada e colocada a
margem dos debates académicos.

Em suma, entende-se que o vocabulo geopolitica em diferentes momentos histdricos e
para diferentes autores foi utilizado tanto para caracterizar a instrumentaliza¢do do espaco para
converté-lo em recurso, quanto ao conjunto de tecnologias espaciais de poder do qual se busca
o controle do territdrio, ambos a servico do Estado capitalista.

Consoante a isso, Andrade (2001, p. 10) diz existir “quem admita que a geopolitica é o
saber dos politicos e dos militares, ao passo que a geografia politica é o saber dos académicos,
dos cientistas”. Contudo, ele ndo concorda com essa afirmacado e assevera que antes do cientista
existe o cidaddo, cujos compromissos sociais e politicos com o Estado onde vive ¢ real e
inevitavel.

Para a Geografia, os contetidos com rigor critico e cientifico voltados a tematica da
geopolitica apenas foram retomados décadas apds o fim da Segunda Guerra Mundial.
Especialmente em decorréncia do fim da Guerra Fria, com a globalizacdo e com as disputas de
minorias étnico-religiosas no interior do territdrio, a geografia politica voltou a ter relevancia
nos meios académicos de maior prestigio (Castro, 2010).

Consoante a esse pensamento, Andrade (2001, p. 10), sustenta que o desenvolvimento
do capitalismo monopolista permitiu que determinados Estados pudessem ter influéncia para
além dos seus dominios territoriais e politicos, sobretudo na forma de empresas transnacionais.
Ao lado da geopolitica, desenvolveu-se a geoeconomia como “ramo do conhecimento que
estudaria a projecao espacial das empresas e a repercussao dessa expansao sobre os Estados de
que sdo originarias e em que atuam.”

Outra fundamental contribui¢do para o entendimento sobre o sentido da palavra
Geopolitica vem do geodgrafo brasileiro mundialmente conhecido, Josué de Castro (1908 -

1973), com a obra Geopolitica da Fome, publicada em 1951.

O sentido real da palavra Geopolitica ¢ o de uma disciplina cientifica, que
busca estabelecer as correlacdes existentes entre os fatores geograficos e os
fendmenos de categoria politica, a fim de demonstrar que as diretrizes
politicas ndo tem sentido fora dos quadros geograficos, isto €, destacadas da
realidade e das contingéncias do meio natural e do meio cultural. E claro que
a Geopolitica, assim compreendida, nada tem que ver com a Geopolitik
germanica, pseudociéncia de Karl Haushoffer, que ndo passava de uma
nebulosa mistura de principios contraditorios, concebida com a finalidade
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unica de justificar as aspiracdes expansionistas do Terceiro Reich. (Castro,
1965, p.27)

Dessa maneira, Josué¢ de Castro (1965, p.27) deixa claro que a Geopolitica ndo ¢ uma
arte de acdo politica na luta entre os Estados, mas um método de interpretagdo sobre o
funcionamento dos fendmenos politicos em sua realidade espacial.

Por sua vez, nas palavras de Becker (2012, p. 119), ¢ impossivel “pensar a Geopolitica
hoje sem considerar a imbricacao da Ciéncia e Tecnologia com as estruturas sociais do poder e
sem considerar as praticas ¢ movimentos sociais atuantes em diferentes escalas.”. Assim sendo,
o termo geopolitica ¢ uma subdivisdo da Geografia, cujos conteudos direcionam-se a analise
espacial das relagdes de poder. Em outros termos, segundo Becker (2012, p. 119), a Geopolitica
¢ um poder “(...) multidimensional, derivado de multiplas fontes, inerente a todos os atores,
relagdo social presente em todos os niveis espaciais. Espago, dimensao material, constituinte
das relagdes sociais e, por isso mesmo, sendo, em si, um poder.” Para a gedgrafa brasileira, a

Geopolitica deve se ocupar das relagdes do espaco e poder.

A relagdo espaco-poder varia também no tempo, no sentido de alteracdes
qualitativas nas fontes e relacdes de poder, que podem reverter a estrutura
geral do poder, que atribuem novos significados ao espago e geram novas
estratégias para seu controle. Contemporaneamente, o poder tecnoldgico
moderno, calcado na velocidade acelerada, se firma associado a uma estratégia
de controle ndo s6 do espago, mas também do tempo (...). (Becker, 2012,
p.144)

Portanto, a geopolitica se realiza na relagdo espago-poder. E com o progresso
tecnoldgico atual, aumentam quantitativa e qualitativamente os instrumentos que ajudam no
controle do espaco como uma forma de controle social. O controle do politico do espaco garante
ao Estado ou grupo politico hegemonico o acesso, uso/consumo ou manipulagdao de recursos
considerados essenciais, sejam eles recursos naturais ou humanos.

O texto de Horta (2006) faz uma provocacao ao questionar se € relevante o longo debate
para se diferenciar a geografia politica e geopolitica, ou se ainda € necessario do ponto de vista
epistemologico. O autor aponta serem comumente encontrados textos nos quais a geografia
politica se concentra no estudo do poder territorial dos Estados Nacionais, ao passo que, 0s
textos de geopolitica t€ém o foco nas questdes estratégicas, nos conflitos e na condugdo das
relagdes internacionais.

Em outras palavras, a critica feita € em relagdo a tendéncia de alguns pesquisadores em

limitar os estudos de geografia politica e de geopolitica ao poder dos Estados nacionais e

83



negligenciar os movimentos politicamente organizados que atuam independentemente do
Estado.

A tematica principal dos geodgrafos do inicio do século XX relacionava-se com as
questdes relativas ao poder e as estratégias de controle do territdrio controlado pelo Estado
Nacional, por conseguinte, a escala geografica por exceléncia nos estudos da Geografia Politica
era o nacional e o global. Sendo assim, a Geografia Politica e a Geopolitica sdo areas do
conhecimento que exploram as relagdes entre espago e poder. No entanto, a real compreensao
dessas duas areas do conhecimento frequentemente se sobrepde e gera confusao.

Nao obstante, os significados atribuidos aos termos “geografia politica” e “geopolitica”
realcam como a produg¢do de conhecimento foi influenciada pela evolugdo historica e
ideologica. Ao passo que, com Friedrich Ratzel, no final do século XIX, a Geografia Politica
foi compreendida como uma geografia do Estado. Por outro lado, Claval e Raffestin criticaram
a fetichizagdo do Estado e a necessidade de considerar outras formas de poder e territorialidades
(Horta, 2006).

Os pesquisadores enfrentam desafios metodologicos que exigem a superacdo do
anacronismo conceitual e tedrico em face das mudancas continuas no cendrio global e das
diversas formas de poder que configuram nosso mundo. Portanto, ¢ crucial a necessidade de
(re)formular novas abordagens conceituais, teoricas e metodologicas.

A Geopolitica ¢ entendida como uma disciplina que analisa, em um sentido amplo, as
relagdes e interagdes politicas no espago. No entanto, ndo se trata de qualquer espago. E o
espaco social que ¢ o objeto (meio e fim) da politica e de suas relagdes de poder. O espago
social que ¢, a0 mesmo tempo, concreto e histérico (espago politizado) e agdo e projecao
(politizagdo do espago). E a partir das proje¢des e materializagdes das relagdes de poder no
espaco que a Geopolitica, enquanto uma area do conhecimento, desenvolve seus conceitos,
teorias e andlises.

O espaco social adquire importancia central para a geopolitica, assim como ¢ o tempo
para a Histéria. Mas ndo se trata de qualquer espacgo, vazio ou estritamente material. O exame
geopolitico apoia-se no espaco em que as relagdes, interagdes e disputas sociais, culturais e
econdmicas sdo os conteudos necessarios. Ou seja, € a politica espacializada por essas relagdes
de poder. Embora nem todos os espagos humanos estejam envolvidos em disputas de poder,
para a Geopolitica, o espago € o objeto de poder, ou seja, para o poder ser efetivo, ¢ necessario
controlar o espago social, que ¢ sua base material e condi¢ao de existéncia. Portanto, o territorio

¢ a categoria geografica mais apropriada para a analise geopolitica.
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A geografa brasileira In4 Elias de Castro, na obra Geografia e Politica (2010), destaca
que ¢ na relacdo da politica com o territorio que se definem muitas dimensoes das relagdes
socioespaciais, que, por sua vez, requererao um aparato conceitual e metodolégico adequado
(Castro, 2010). Ainda segundo a autora supramencionada, “(...) podemos indicar que ¢ na
relacdo entre a politica — expressdo e modo de controle dos conflitos sociais — e o territdrio —
base material e simbdlica da sociedade — que se define o campo da geografia politica.” (Castro,
2010, p. 15-16)

Para Haesbaert (2005, p.6774), o territorio pode ser entendido a partir de dois sentidos,
“material e simbolica, pois etimologicamente aparece tdo proximo de ferraterritorium quanto
de terreo-territor (terror, aterrorizar), ou seja, tem a ver com dominagao (juridico-politica) da
terra e com a inspiragao do terror, do medo [...]”. Portanto, o territério estd vinculado ao poder,
tanto no sentido concreto, de dominagao, quanto no sentido mais simbolico, de apropriacao.

Para Claval, o territorio é:

Uma aposta entre poderes, disputado, apropriado, ameagado, povoado,
explorado; ele integra uma dimensdo natural (a extensdo-suporte), uma
dimensao sociopolitica (os sistemas de controle ou de apropriagdo do qual ele
¢ objeto) e uma dimensao cultural (a carga simbolica de que ele se reveste para
os grupos que nele capturam uma parte ou a totalidade de sua identidade).
(Claval, 1999, p. 80)

A concordancia na defini¢do de territorio, tanto para Haesbaert (2005) quanto Claval
(1999), consiste na centralidade das relagdes de poder em determinado espago. Contudo, Souza
(2000, p. 78) desenvolve com mais contundéncia o conceito de territério e limita em afirmar
que ¢ “fundamentalmente um espago definido e delimitado por e a partir de relagdes de poder.”.
Segundo Souza (2000) territorios sdo antes “relacdes sociais projetadas no espaco”, se
contrapondo a ideia de que os territdrios sejam espacos concretos ou substratos materiais em

si%0,

O territorio sera um campo de forgas, uma teia ou rede de relagdes sociais
que, a par de sua complexidade interna, define, a0 mesmo tempo, um limite,
uma alteridade: a diferenga entre “nds” (o grupo, os membros da coletividade
ou comunidade, os insiders) e os “outros” (os de fora, os estranhos, os
outsiders). (Souza, 2000, p. 86, grifos do autor)

20 Souza (2000), em seu texto d4 o exemplo de uma cidade fantasma, no qual ela seria um espago social (construida
e por algum tempo habitada), contudo, essa mesma cidade fantasma nédo € um territorio, uma vez que, ndo ha mais
relagdes de poder nesse espago construido e abandonado. Ele afirma, “todo territorio pressupde um espago social,
nem todo espacgo social é um territdrio.” (Souza, 2000, p. 96-97)

85



Assim sendo, o territorio se destaca como um elemento fundamental na analise
geopolitica, caracterizado pelas relagdes de poder em um determinado espago social,
independentemente da escala temporal e geografica do fendomeno (do local ao global). As
relagdes de poder qualificam o espago em seu uso e/ou controle, em outras palavras, ¢ um
componente intrinseco na formacdo da(s) territorialidade(s). Consequentemente, para a
geopolitica, o territdrio ¢ o espaco com significado politico, cujos elementos essenciais sao
fatores sociais, historico-culturais e econémicos.

Por fim, o territério ¢ um campo de forcas em disputa no espago social. Dessa forma, a
geopolitica centra seus objetivos na compreensdo e nas estratégias das relagdes de poder no
territorio. A se¢do a seguir resgatard, de forma sucinta, o historico da geopolitica, perpassando
desde as antigas concepgdes de geopolitica e as teorias do poder global. A ideia ¢ evidenciar as
transformagdes semanticas e praticas da geopolitica ao longo do século XX, e somente assim,

apresentar a geopolitica que esta em progresso no século XXI.

3.2 Breve historico da Geopolitica: do periodo classico ao final da Guerra Fria

A delimitacdo ou a conceituagao da Geopolitica possui carater historico recente. No
entanto, a interpretagdo da realidade socioespacial e sociopolitica remonta a uma variedade de
pensadores, filosofos, naturalistas, historiadores, bidlogos e geografos, desde a Antiguidade
Classica. Entre os precursores do conhecimento geopolitico estdo o chinés Sun Tzu (século VI
a.C.), Herddoto (484-420 a.C.), Hipocrates (460-397 a.C.), Platdo (429-347 a.C.), e Estrabao
(63 a.C.- 25 d.C.) (Correia, 2018). O papel das estratégias geopoliticas foi crucial ao longo do
processo civilizatorio e na formagdo dos grandes impérios na historia da humanidade. Desde a
Antiguidade, o conhecimento geopolitico evoluiu, passando por Dario I da Pérsia até Alexandre
Magno da Macedonia (Andrade, 2001).

Segundo Andrade (2001), o saber geopolitico:

[...] compreende uma tentativa de analise cientifica da importancia dos
Estados em face da sua extensdo, da sua populagdo e da sua posigdo
geografica, integradas em ideologias que procuraram estimular e provocar a
realizacdo de objetivos de expansdo territorial e de dominagdo de Estados
vizinhos que impedem ou dificultam a realizacdo de aspiracdes da classe
dirigente. (Andrade, 2001, p. 7)

Para ele, o saber geopolitico divide-se em duas perspectivas fundamentais relacionadas

ao poder estatal. A primeira aborda a politica externa, focada ndo apenas no reconhecimento da
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soberania nacional, como também nas continuas disputas de poder com outros Estados
Nacionais. A segunda perspectiva ¢ interna e busca garantir o dominio politico de uma classe
social sobre outra. Em resumo, visa reafirmar um nacionalismo que define ideologicamente
quem representa ameagas a seguranca ¢ integridade territorial do Estado.

Vesentini (2012) menciona que diversos autores europeus contemporaneos rastrearam
as origens da geografia politica e da geopolitica até a Antiguidade Cléssica, seja com Herddoto
no século V a.C. ou Aristoteles no século IV a.C. Contudo, a sistematizacao e organizagao dos
conteudos e teorias geopoliticas com aspecto cientifico nao ultrapassam 150 anos. O marco
inicial foi a obra de Ratzel, Politische Geographie, publicada em 1897. Ratzel criou conceitos
significativos, como o de "Lebensraum" (espago vital), que se refere a necessidade de um
Estado, em certo grau de desenvolvimento, conquistar territorios a custa de outro Estado. Para
Ratzel, o tamanho de um Estado deve corresponder a sua capacidade organizacional (Correia,
2018).

A Geopolitica, inicialmente conceituada por Kjellén no inicio do século XX, ¢ um
campo de estudo que explora as relacdes internacionais e o impacto do espago geografico na
politica estatal. Kjellén propos uma abordagem que entendia o Estado como um organismo
geografico vivo, sujeito as leis da natureza e defendia que a analise politica deveria considerar
as dimensoes fisica, demografica e cultural do espaco.

Nas primeiras décadas do século XX, uma Geopolitica com abordagem puramente
imperialista foi desenvolvida no continente europeu. Considerando esse contexto histdrico
concreto, importa situar a ciéncia e seus métodos.

As teorias do poder mundial sdo fundamentais para compreender como as nagdes
exercem influéncia e controle em um ambito global. Trés figuras proeminentes que se
dedicaram a elaboragdo de teorias do poder mundial, cujas ideias moldaram profundamente o
pensamento estratégico, foram Alfred Thayer Mahan, Halford Mackinder e Nicholas John
Spykman.

Para o historiador e almirante estadunidense Alfred T. Mahan (1840-1914), o poder
maritimo compreende o poder naval, mas o ultrapassa. Isso porque o poder maritimo sé se
efetiva caso a poténcia maritima possua o controle de bases militares terrestres no exterior. Sua
teoria foi acolhida notadamente pelo presidente dos Estados Unidos, Theodore Roosevelt, e
influenciou a geoestratégia dos Estados Unidos ao longo do século XX (Correia, 2018).

Coube ao inglés Halford Mackinder — gedgrafo, partidario inglés e promotor do império
britinico — elaborar os principios basicos da estratégia imperial britanica, baseando-se

principalmente na geografia politica de Ratzel e na teoria do poder maritimo de Mahan. Ele foi
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um dos fundadores da London School of Economics e responséavel por sistematizar as ameagas,
principios, panoramas ligados ao imperialismo britanico (Correia, 2018).

O Império Britanico?', com sua Marinha Real Britanica (Royal Navy), controlava as
rotas comerciais que conectavam os cinco continentes onde possuiam colonias ou possessdes
territoriais. Esse era o aspecto basico da estratégia britanica: o sistema de coldnias, pois a Gra-
Bretanha controlava e explorava muitas na Africa, Asia e Oceania, continentes geograficamente
muito distantes de Londres. A conserva¢do do Império Britdnico em tamanho e poder exigia
uma geopolitica e geoestratégia que subsidiassem teoricamente o imperialismo britanico.

As publicagdes de Mackinder evidenciaram a oposi¢do fundamental entre dois poderes
globais, o Poder Terrestre e o Poder Maritimo. O Poder Terrestre é identificado como
“Heartland, o pivo geografico da histéria” (ver Figura 03). Toda a histéria humana gira em
torno desse pivo, desse eixo central (Heartland). O restante do globo se move em torno desse
pivo, ou seja, € a principal area da Terra em termos geopoliticos, é a Poténcia Terrestre

(Vesentini, 1997, 2008 e 2012).

Figura 03 — O Heartland de Mackinder

Fonte: Wikipédia (2024)*

Por sua vez, o Poder Maritimo ¢ caracterizado pelo movimento, pelo transito, ao

contrario da rigidez e conservadorismo tipicas do Poder Terrestre. E o Poder Maritimo que

2l Ao longo de séculos, o Império Britanico expandiu seu controle e acumulou territdrios, chegando ao seu ponto
maximo em 1922, quando dominava mais de 33 milhdes de quilometros quadrados em todo o mundo, o que
representava quase um quarto da superficie terrestre. As coldnias mais relevantes sob seu dominio eram Canada,
india, Australia, Africa do Sul e Egito, abrangendo uma populagéo de mais de 450 milhdes de pessoas. Ver mais
em: https://mapadelondres.org/imperio-britanico/. Acesso em: 23 de mar, 2024.

22 Disponivel em: https://en.wikipedia.org/wiki/Halford Mackinder#/media/File:Heartland.png. Acesso em: 20
mar. 2024
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permite a historia fluir e se realizar. O Poder Maritimo ¢ fluidez e fluxos, movendo homens,
mercadorias e informag¢des de um ponto a outro do globo, das ilhas periféricas a ilha-mundo
(Pivd Geografico). O Poder Maritimo esta ligado ao crescimento e desenvolvimento do
capitalismo liberal e aos ideais britanicos da época, como livre comércio, progresso técnico e
cientifico e democracia (Baracuhy, 2021).

Por conseguinte, para Mackinder a disputa real entre o Poder Terrestre e o Poder
Maritimo se dava pelo controle da area denominada de Crescente Interior ou Marginal. O
controle do Crescente Interior levaria ao controle da Heartland, ou seja, governaria o mundo
com suas tradi¢des e ideologias. Destarte, o Império Britanico representava o Poder Maritimo
e o principal sujeito geopolitico com o seu controle colonial justamente nas regides do
Crescente Interior (Vesentini, 2012).

Seguidor de Mackinder, o gedgrafo Nicholas Spykman (1893-1943) nascido nos Paises
Baixos e radicado nos Estados Unidos, desenvolveu sua teoria geopolitica, espécie de versao
ampliada da teoria de Mackinder, com énfase no Rimland (Baracuhy, 2021). Para Spykman, o
foco de controle territorial em termos geopoliticos deveria ser o Rimland, por tratar-se da area
com maior densidade populacional, acesso aos recursos naturais e ao mar (Figura 04).

As figuras 1 e 2 evidenciam a visdo anglo-saxonica de uma geoestratégia comandada
pelo Poder Maritimo, cuja finalidade ¢ o poder global. A geopolitica — advinda das teorias de
Mackinder e Spykman — foi implementada com maior alcance, principalmente apds a Segunda

Guerra Mundial, pelos Estados Unidos.

Figura 04 — A divis@o do mundo na teoria do Rimland, de Spykman
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Fonte: Wikipédia (2024)%

2 Disponivel em: https://en.wikipedia.org/wiki/Rimland#/media/File:Ob_cf43ac_copy-of-spykman.jpg. Acesso
em: 20 mar. 2024.
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4 entre 1776 e 2021, havia 742 instalacdes militares

Como exemplifica Rossini’
estadunidenses fora do pais, além de outras 53 bases ndo confirmadas (ver Figura 05). A
concentracdo de instalagdes militares estadunidenses na area denominada de “Rimland” por
Spykman ¢ notoria.

Alfred T. Mahan, Halford Mackinder e Nicholas J. Spykman, impactaram as politicas
externas e estratégias militares, ao longo do século XX, e ainda hoje sdo consultados para a
formulacdo de estratégias geopoliticas. As diferencas entre suas teorias ressaltam a

complexidade da compreensdo e gestdo do poder mundial, onde tanto o controle dos mares

quanto das massas terrestres sdo fatores determinantes (Baracuhy, 2021).

Figura 05 — Instalacdes militares dos Estados Unidos no estrangeiro (2021)

Entre 1 e 2 bases pequenas
De1a 24 bases
25 bases ou mais

Fonte: Superinteressante (2021)%

Os alemaes, por sua vez, despertaram para a Geopolitica e entre as primeiras trinta
décadas do século XX, comecaram a ler Mackinder e a aceitar a Geopolitica. No periodo entre
guerras, Karl Haushofer, um general alemao, promoveu a Geopolitica como instrumento

ideologico, associando-a aos objetivos expansionistas do Terceiro Reich. A sua interpretagao

24 A reportagem apresentada por Rossini levantou os dados produzidos pelo especialista e professor de
antropologia politica, David Vine, no qual apontou que essas bases militares dos Estados unidos estdo em mais de
80 paises, concentrando cerca de 75% a 85% das bases militares estrangeiras no mundo. Ver mais em:
https://super.abril.com.br/coluna/oraculo/quantas-bases-militares-os-estados-unidos-tem-fora-de-seu-
territorio#:~:text=Das%20742%20bases%20americanas%2C%20118,Confira%200%20mapa%?20abaixo. Acesso
em 11 de mar. 2024.

25 Disponivel em: https://super.abril.com.br/coluna/oraculo/quantas-bases-militares-os-estados-unidos-tem-fora-
de-seu-territorio. Acesso em: 20 mar. 2024.
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de Lebensraum (espago vital) foi utilizada para justificar a expansdo territorial da Alemanha
Nazista.

As criticas ao pensamento de Karl Haushofer sdo focadas na utilizacao de suas teorias
durante o regime nazista (Vesentini, 2012; Baracuhy, 2021). As criticas principais se
relacionam a associacdo ao Nazismo. Haushofer ¢ frequentemente criticado por sua associacao
com lideres nazistas, como Rudolf Hess. Muitos acreditam que suas ideias sobre Lebensraum
(espaco vital) influenciaram a politica expansionista de Adolf Hitler; ao determinismo
geografico, pois Haushofer ¢ criticado por promover o determinismo geografico. A teoria do
determinismo geografico era de que a geografia (clima, relevo, solo, etc.) de uma nagao
determinaria seu destino politico e nivel de desenvolvimento. Tal visdo ¢ compreendida como
simplista, pois ignora outros fatores importantes, como cultura e economia. Também € criticado
porque suas teorias foram interpretadas como justificativas cientificas para a expansao
territorial agressiva, o que levou a conquista e a guerra. Por fim, a critica gira em torno da falta
de precisdo cientifica. Alguns criticos argumentam que as teorias de Haushofer ndo eram
cientificamente precisas e se baseavam mais em especulagdes do que em dados concretos. Essas
criticas mostram como o trabalho de Haushofer ¢ controverso e como suas teorias foram
classificadas como pseudociéncia e condenadas, apos a Segunda Guerra Mundial.

Com o fim da Segunda Guerra, a disciplina enfrentou um declinio, em parte devido a
associacdo negativa ao nazismo. No entanto, a Geopolitica ressurgiu durante a Guerra Fria,
quando o antagonismo ideoldgico entre o bloco ocidental liderado pelos Estados Unidos e o

bloco oriental liderado pela Unido Soviética exigiu novas analises.

O certo é que a caracterizagdo e designagdo de Guerra Fria se aplicou em
relacdo a uma situagdo de conflitualidade muito concreta que foi a que vigorou
durante o sistema internacional bipolar heterogéneo que depois da Guerra de
1939-1945, pds frente a frente dois blocos liderados cada um por uma
superpoténcia que adquiriria capacidade de dissuasdo suficiente para impedir
o confronto direto entre elas, mas a sombra da qual defenderam os seus
interesses, através de guerras por delegacdo, ou mesmo de intervengdes diretas
nas areas que consideravam de sua influéncia e onde nédo era previsivel o
confronto direto com a superpoténcia rival. (Correia, 2018, p. 329)

No decurso da Guerra Fria, um dos autores com maior notoriedade nos estudos em
Geopolitica foi o gedgrafo estadunidense Saul Bernard Cohen (1925-2021), cuja obra de
referéncia € Geography and Politics in a Divided World, publicada em 1963. Nessa obra, Cohen
estabelece a divisdo do mundo em dois tipos de regides, as regides geoestratégicas e as regioes

geopoliticas. As regides geoestratégicas sdo areas geograficas com importancia e influéncia
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global, cujas expressoes decorrem da localizagdo, circulagdao e comércio, cultural, etc. Ao passo
que as regides geopoliticas sdo subdivisdes da regido geoestratégica, expressas espacialmente
por tipos comuns de comportamentos politicos (Correia, 2018).

Para Cohen, a compartimenta¢ao do mundo se dava em duas regides geoestratégicas. A
“regido geoestratégica do mundo maritimo” era dependente do comércio e tinha como o seu
nucleo os Estados Unidos. Ao passo que, “a regido geoestratégica do mundo continental
euroasiatico” tinha como nucleo o centro industrializado russo (Correia, 2018).

Essas teorias do poder global compdem a Geopolitica Classica, cujas ponderagdes eram
orientadas para instrumentalizar e servir o poder, em especial, o poder estatal. Tais construgdes
tedricas e conceituais estavam muito ligadas ao contexto histérico de criagao.

Para Castro (2018), o periodo da Geografia Classica®® se encerra com o fim da Guerra
Fria, que também colocou fim a um conjunto de investigacdes e andlises geopoliticas com base
no mundo bipartido, no qual as superpoténcias tinham centralidade inegavel com suas
fronteiras, areas de influéncia e areas em disputas.

Com a derrocada desse periodo historico, os temas de geopolitica foram revisados e
passaram a incorporar novas dimensdes ligadas ao meio ambiente, a economia e a tecnologia,
por exemplo. E o caso do efeito da corrida espacial e armamentista, principalmente as armas
nucleares: a geopolitica expandiu os estudos e as andlises para além dos mapeamentos de
fronteiras terrestres e areas de influéncia maritima e continental, instigando, sobretudo, as
politicas de seguranga e defesa dos principais paises envolvidos na Guerra Fria, para além do
ano de 1991.

A partir da década de 1990, a Nova Geopolitica aprofundou-se nos estudos “da
influéncia reciproca entre o espago € o poder, entre a geografia e a politica, distanciando da
gestdo da conflitualidade, deixa a geoestratégia o seu terreno especifico e assume a sua propria
autonomia.” (Castro, 2018, p. 236).

Portanto, mesmo com o fim da Guerra Fria, a Geopolitica ndo perdeu sua relevancia.
Pelo contrario, tornou-se ainda mais complexa com o surgimento de novos atores no cendrio
internacional, como as organizagdes supranacionais, as empresas multinacionais e os inimeros

grupos étnico-culturais sendo protagonistas em diferentes momentos e locais no globo. A

26 Qutras formas de periodizagdo da Geopolitica foram abordadas com muito mais detalhes nos artigos de: 1)
FERNANDES, José¢ Pedro Teixeira. Da Geopolitica classica a Geopolitica pds-moderna: entre a ruptura e a
continuidade. Politica Internacional, 2002, 26.2: 161-186. 2) DUARTE, Geraldine Rosas. A evolug¢do do
pensamento geopolitico. CADERNO DE GEOGRAFIA, v. 33, p. 244-273, 2023.

A opcao pela periodizagdo segundo Correia (2018) ¢ por seguir uma linha de pensamento coerente que a tese
adotou desde o inicio do presente capitulo.
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multiplicagdo de questdes, desde conflitos regionais até desafios globais — como as mudangas
climaticas e a ciberseguranca — ampliaram os desafios teoricos e metodologicos para a
Geopolitica.

Dessa forma, na ultima década do século XX, a Geopolitica exigiu compreensao ampla
e integrada das forcas e dos fatores politicos e economicos que moldam o mundo por parte
estudiosos e formuladores de politicas. A teoria da Geopolitica, desde entdo, gradualmente
elaborada para analisar e responder a um ambiente internacional em constante mutacao, no qual
os desafios sdo tanto tradicionais quanto emergentes.

Ainda em consequéncia do final da Guerra Fria, surgiram dindmicas geopoliticas
inéditas e novos pensadores, como Zbigniew Brzezinski?’ e Samuel P. Huntington?®. Ambos
trouxeram novas perspectivas, como o choque de civilizagdes ¢ a importancia do xadrez
geopolitico no espaco pds-soviético. Enquanto isso, a ascensdo da China e a multipolaridade
emergente originaram novas teorias e consideragdes sobre o equilibrio de poder no século XXI.

Brzezinski ficou conhecido por sua visdo da politica global e pela sua habilidade em
entender as relagdes entre as nagdes. Uma das suas contribuigdes mais notaveis foi o conceito
de "xadrez geopolitico", no qual ele comparava a politica mundial com um jogo de xadrez, em
que cada movimento de uma nagao pode afetar outras ao redor do mundo.

Por outro lado, Huntington (1996), argumentou que as fontes principais de conflitos
globais ndo seriam ideoldgicas ou econOmicas, mas culturais. Ele dividiu o mundo em
diferentes "civilizagdes" baseadas em religido e cultura, sugerindo que as tensdes entre essas
civilizagdes moldariam o futuro dos conflitos internacionais. Sua teoria ¢ usada para explicar
muitos conflitos que ocorreram apos o fim da Guerra Fria, embora também tenha recebido
criticas por simplificar as relagdes complexas entre paises e culturas.

O retrospecto empreendido até aqui, com o levantamento das principais teorias acerca

da Geopolitica e dos principais autores dedicados a tematica, foi necessario para constatar a

27 Zbigniew Brzezinski (1928 - 2017) foi um cientista politico, geopolitico e estadista americano de origem
polonesa. Ele serviu como Conselheiro de Seguranga Nacional dos Estados Unidos durante a presidéncia de Jimmy
Carter, entre 1977 e 1981. Ele é conhecido por suas formulagdes tedricas e estratégias em politica externa. Algumas
de suas obras mais importantes: The Grand Chessboard: American Primacy and its Geostrategic Imperatives
(1997), esta obra ¢ uma das mais conhecidas de Brzezinski, no qual ele discute a primazia americana e suas
implicagdes geoestratégicas; The Geostrategic Triad: Living with China, Europe, and Russia (2001), neste livro,
Brzezinski discute a convivéncia com a China, Europa e Russia. The Choice: Global Domination or Global
Leadership (2004), nesta obra, Brzezinski discute a escolha entre a dominagao global e a lideranga global.

28 Samuel P. Huntington (1927-2008) foi um influente cientista politico e académico americano, conhecido por
suas teorias sobre a politica de identidade e a geopolitica. As obras mais importantes sdo: The Crisis of Democracy:
On the Governability of Democracies (1976), nesta obra, ele discute a governabilidade das democracias. The Clash
of Civilizations and the Remaking of World Order (1996): Este ¢ talvez o trabalho mais conhecido de Huntington.
Ele argumenta que os conflitos culturais e religiosos s@o a principal fonte de conflito no mundo pds-Guerra Fria.
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significancia deste ramo de estudos para o conhecimento e a critica da realidade social e
espacial.

Em suma, a transi¢ao da geopolitica, desde a época de Kjellén até o final do século XX,
reflete a constante transformagao e complexidade das relagdes de poder e o espaco. Portanto, a
geopolitica se adapta ao mundo. Ela ndo apenas reflete as realidades do poder no espaco, com
seus vicios e virtudes, mas também molda as percepcdes dos individuos e as acdes dos atores
globais. Assim, o0 mundo também se adapta a geopolitica.

As principais teorias geopoliticas que perpassaram ao longo do século XX evidenciaram
os diferentes meios geograficos como instrumento do poder global, como o Poder Maritimo,
ou o Poder Terrestre, ou ainda, o Poder Aéreo.

E nessa perspectiva que a proxima subsecio da tese se desdobrara, buscando novos
elementos conceituais, tedricos e metodologicos em Geopolitica para alcangar as nuances € as
complexidades das relagdes de poder no espago do século XXI.

A perspectiva priorizada deslindard os efeitos que os avangos tecnologicos e a
globalizacdo econdmica adicionaram a geopolitica. Desse modo, o ciberespago se constitui
como uma dimensdo de analise para os estudos geopoliticos. Enquanto alguns paises investem
iniimeros recursos (humanos, materiais e financeiros) em capacidades digitais, tanto para
proteger suas infraestruturas quanto para exercer influéncia internacional, outros paises se
submetem as for¢as hegemonicas sem muitas resisténcias.

A Geopolitica, que, desde o final do século XX, ja continha teorias sobre o Poder
Maritimo, o Poder Terrestre, o Poder Aéreo, o Poder Espacial em sua episteme, passa a somar
a formulagdo tedrica do Poder Ciberespacial. Compreender esse campo ¢ fundamental para
quem deseja interpretar a realidade socioespacial e os complexos desafios geopoliticos no

século XXI.

3.3 Ciberespaco, a quinta dimensao espacial

Em primeiro plano, ¢ necessario considerar as contribui¢cdes de Milton Santos (2008c),
para a compreensdo das transformacdes sociais, politicas e econdmicas promovidas pela
globalizagdo desde o final do século XX. Mesmo anterior ao preludio da internet, no ano de
1992, Santos (2008c, p.28)* assevera que a “aceleracdo contemporanea” ¢ a banalizagdo da

invencao que dé “a sensacdao de um presente que foge”. E complementa:

2 Texto originalmente publicado por ocasido da abertura da Conferéncia Internacional “O Novo Mapa do Mundo”,
Departamento de Geografia, Universidade de Sdo Paulo, 1 de setembro de 1992. Posteriormente publicado como:
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Esse efémero ndo é uma cria¢do exclusiva da velocidade, mas de outra
vertigem, trazida com o império da imagem e a forma como, através da
engenharia das comunicagdes, ao servico da midia, ela é engendrada, um
arranjo deliberadamente destinado a impedir que se imponham a ideia de
durac@o e logica da sucessdo. (Santos, 2008c, p. 28)

De imediato, a citacdo permite realizar uma série de analogias e reflexdes sobre o que a
internet se tornaria nos anos subsequentes a publicagdo. De fato, a internet associa a velocidade
da informacdo com a hegemonia da imagem, como ¢ possivel observar nas telas dos
smartphones conectados a rede mundial de computadores. Com os diferentes aplicativos de
compra ou redes sociais, reinam as fotos e videos, cujo objetivo € prender a atengdo do usuario
e induzi-lo a adquirir produtos ou reproduzir determinados comportamentos sociais. Essa
hegemonia da imagem ¢ contraditdria e necessariamente efémera, pois tanto as fotos publicadas
no feed do Instagram quanto os videos no TikTok devem compor uma cole¢do quase infindavel
de novas fotos e videos, um ciclo em que os dedos dos usuarios (curiosos) rolam a tela do
dispositivo em curtos intervalos de tempo, para cima ou para o lado, no intuito de substituir a
imagem anterior e descobrir, ver, surpreender-se com uma nova imagem ou video futuros.

A excepcionalidade de Milton Santos (2008c, p. 28) na investiga¢ao das transformacgdes
sociais, politicas e econdmicas promovidas pela globalizagao, desde o final do século passado,
revelou que “a aceleragdo contemporanea imp0s novos ritmos aos deslocamentos dos corpos e
ao transporte das ideias, mas, também, acrescentou novos itens a histéria”. Desde o inicio dos
anos de 1990, o autor observava e apontava a logica para a investiga¢do do espago, que,
transformado em meio técnico-cientifico-informacional, seria melhor analisado com base na

compreensao do que sdo € como funcionam a tecnoesfera e a psicoesfera.

A tecnoesfera € o resultado da crescente artificializacdo do meio ambiente. A
esfera natural é crescentemente substituida por uma esfera técnica, na cidade
e no campo. A psicoesfera é o resultado das crengas, desejos, vontades e
habitos que inspiram comportamentos filosoficos e praticos, as relagdes
interpessoais € a comunhao com o Universo. (Santos, 2008, p. 30)

Assim, a tecnoesfera e a psicoesfera sdo obras humanas; contudo, o meio técnico-

cientifico-informacional estd muito mais presente e age com mais forca como psicoesfera

SANTOS, Milton. Técnica, Espago, Tempo: Globalizagdo ¢ Meio Técnico-cientifico-informacional. 5 ed. Sdo
Paulo: Editora da Universidade de Sao Paulo, 2008.
Alias, a supramencionada obra retine principalmente um conjunto de textos de palestras e conferéncias proferidas
por Milton Santos entre os anos de 1991 a 1993.
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(Santos, 2008). Em outros termos, o conjunto de a¢cdes, comportamentos, valores e saberes, que
compde a psicoesfera, precede, na maioria das situagdes, a chegada do conjunto técnico e
material que compde a tecnoesfera.

Nesse sentido, Santos (2008, p. 35, destaques do autor) afirma, com impacto: “A vida
ndo ¢ um produto da Técnica, mas da Politica, a agdo que da sentido a materialidade.”. Pode-se
compreender que a amalgama da vida do individuo e a vida social sdo as relagdes sociais e
politicas, com suas contradigdes ou consonancias, litigios ou aliangas, consenso ou dissenso,
em escala local ou global. Todos esses aspectos fundamentam e orientam o uso dos objetos
tecnologicos, ou seja, o manuseio do objeto ¢ dirigido por um conjunto de procedimentos
técnicos e logicos, uma racionalidade dirigida esta incluida no uso desse objeto tecnoldgico.

Kahil (1997, p. 218) afirma que a “racionalidade que permeia a psicoesfera (cujo pano
de fundo ¢ o mundo vivido) é, entdo, a mesma que normatiza a acao instrumental (que tem os

sistemas econdmico ¢ politico como pano de fundo).”, e complementa:

A psicoesfera como materializagdo nos mecanismos que regulam os conflitos,
na padronizacdo das imagens do mundo, na sua massificacdo dos valores
culturais formadores de uma nova identidade social é [...] como esfera
complementar a esfera da racionalidade instrumental (principio organizador
dos subsistemas Estado, Mercado, Sociedade). Se na esfera técnica o espaco
se organiza de modo descontinuo, como psicoesfera o espaco se mundializa,
internacionalizando crengas, desejos, habitos e comportamentos. (Kabhil,
1997, p. 217)

Dessa forma, entende-se que o espaco geografico, tomado e organizado por esse
conjunto de tecnoesfera e psicoesfera, que comandam os ritmos dos homens e dos lugares,
torna-se signo e instrumento do poder.

Assim, o ciberespaco deve ser compreendido como produto e meio do progresso técnico
e dos saberes, do adensamento e complexificacdo da tecnoesfera e da psicoesfera em escala
global. Outros conceitos miltonianos também complementam e auxiliam no entendimento do
ciberespaco, como os conceitos de “sistemas de objetos” e de “sistemas de agdes” (Santos,
2008c).

Os sistemas de objetos contemporaneos sdao elaborados para serem as “fabricas das
acoes”. Esses sistemas de objetos sdo possuem comandos determinados, ou seja, ha uma
intencionalidade mecanica e fungdes proprias, e ainda, sdo compostos por forcas (sobretudo
imateriais, computacionais) e condigdes (materiais, infraestruturais) de ocupar e dominar
qualquer outro sistema de objetos precedente. Por sua vez, o sistema de ac¢des ¢ constituido por

racionalidades praticas e obedientes (Santos, 2008c¢).
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O aperfeicoamento de ambos os sistemas criou essa nova arena de combate, disputas de
forcas e proje¢do de poder global. Para Santos (2008c, p. 133), a ciéncia, a tecnologia e a
informacao promoveram mudancas relevantes no territorio, ou melhor, “na composi¢ao
organica do territorio, gragas a cibernética, as biotecnologias, as novas quimicas, a informatica
e a eletronica.”. Dessa vez, a elucubragao teorica de Milton Santos mencionou diretamente as
transformagodes do territério promovidas pela cibernética, mas sem abordar o conceito de
ciberespaco.

Diante disso, sobretudo no momento atual, o pensamento e as contribui¢des filosoficas,
tedricas e conceituais desse importante gedgrafo brasileiro sdo essenciais para as analises da
realidade socioespacial.

A singularidade do ciberespago ¢ revelada na constituicdo de uma realidade cuja
dimensdo ¢ o virtual, ou seja, ndo ha limitagdes ou restricdes geograficas de distancias
(latitudinal ou longitudinal), nas quais as barreiras fisicas e fronteirigas tradicionais nao
correspondem, a rigor, os limites e dominios do espaco cibernético. Nesse sentido, Nye (2010,
p. 3) destaca que o ciberespago “ndo substituird o espago geografico e ndo abolird a soberania
do Estado, mas a difusdo do poder no ciberespaco coexistird e completard muito o que significa
exercer o poder em cada uma dessas dimensoes.”.

Portanto, desde o final do século XX, o ciberespaco se constitui como dimensdo do
espaco cibernético que contém a infraestrutura critica para o funcionamento de governos e de
empresas, bem como da organizagao da sociedade e da vida dos individuos.

A criagdo, desenvolvimento e amplia¢do dos sistemas de telecomunicacdes (satélites,
cabos submarinos, etc.) associados a conexdo de uma rede mundial descentralizada de
computadores (internet) deu condicdes para a formagdo de um espaco virtual, no qual os fluxos
de informagdes sdo transmitidos e recebidos quase instantaneamente em escala global. Esse

espaco virtual é o ciberespago®®, uma dimensdo espacial artificial onde ocorrem interagdes

30 A titulo de esclarecimento, o prefixo ciber, como nas palavras, ciberterrorismo, ciberespago, ciberseguranga,
cibergeopolitica, etc. ¢ melhor explicado no Catdlogo na Educagao Digital, do Ministério da Educagdo (MEC): “O
prefixo ciber, teve sua origem nos estudos do matematico e logico norte-americano Norbert Wiener, no final dos
anos 1940. Em 1948, Wiener publicou um livro, até hoje influente, que foi traduzido para o portugués sob o titulo
de Cibernética e Sociedade: o uso humano de seres humanos. A cibernética, para o autor, ¢ o estudo da interagdo
homem-maquina. Diferentes tipos de sistemas comportam-se de modo similar com relagdo a essa interagdo,
seguindo os principios de feedback (retroalimentagdo), controle e comunicagdo. Portanto, a cibernética tende a
universalizar a nogdo de retroalimentagdo, por vé-la como um principio subjacente ao mundo tecnologico, cujas
variantes incluem: teoria da informacdo, engenharia de fatores humanos, teoria do controle, teoria dos sistemas
etc.” Disponivel em:
http://catalogo.educacaonaculturadigital.mec.gov.br/hypermedia_files/live/linguagens do nosso_tempo/pagina-
1.html. Acesso em: 27 de mar. 2024.
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sociais, culturais, econdmicas e politicas. Para a realizacdo dessas interagdes sdo necessarios
hardwares, softwares, protocolos de comunicagdo e infraestrutura de rede.

Para Libicki (2009, p.11), “o ciberespago ¢ uma coisa de contrastes: ¢ um espago e,
portanto, é semelhante a outros meios de contengdo como a terra e o mar. E também um espago
diferente de qualquer outro, tornando-o diferente.”. Portanto, o ciberespago ¢ uma obra humana
e deve ser avaliado e interpretado com base nos seus proprios méritos.

Destarte, fica evidente a existéncia da interdependéncia, da dualidade e da dialética do
espago geografico fisico e o ciberespago. A existéncia do ciberespaco estd condicionada ao
mundo fisico e suas infraestruturas materiais, das relagdes sociais, politicas e econdmicas reais,
mas, a0 mesmo tempo, ¢ cada vez mais, o ciberespaco estd condicionando novas formas de
relacdes sociais, politicas e econdmicas, interferindo assim na producao do espaco geografico.

Em Cyberdeterrence and Cyberwar (2009), Martin C. Libicki desenvolve uma rica
descri¢ao dos mecanismos do ciberespaco, estruturadas em trés camadas ou niveis. A base ¢
denominada de Camada Fisica; o nivel intermediario ¢ chamado de Camada Sintatica; no topo,
encontra-se a Camada Semantica. A Figura 06, a seguir, foi inspirada nas explicagdes desse

autor sobre a estrutura do ciberespaco.

Figura 06 — Os Mecanismos do Ciberespaco

Camada

Sintatica

Fonte: Libicki, 2010.
Organizado por Siqueira, 2025.

Refletindo sobre as explicagdes de Libicki (2009) para os mecanismos do ciberespago,
chega-se a seguinte conclusdo: para a existéncia e funcionamento do ciberespago, a Camada
Fisica ¢ essencial, pois retine todas as infraestruturas fisicas necessarias, como grandes centros

de coleta, armazenamento, processamento de dados, provedores, cabos de fibra optica e
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satélites, além de dispositivos pessoais, como notebooks e smartphones. Se toda essa camada
desaparece, o ciberespago também desaparece. A Camada Sintatica pode ser resumida em
instrucdes, programacoes, protocolos e softwares, por meio das quais os programadores e
projetistas criam regras logicas para transmitir um significado para as maquinas
computacionais. Em outras palavras, sdo os comandos e procedimentos pelos quais as maquinas
seguem para estabelecer comunicacdo em rede e entre diferentes aparelhos tecnologicos da
informag¢do e comunicagdo. Por ultimo, a Camada Semantica ¢ a informa¢ao em si, com o
restabelecimento do sentido da linguagem humana inserido, transmitido e estabelecido no
ciberespaco.

Diante disso, o estabelecimento de fixos (infraestruturas fisicas como cabos submarinos,
data center, provedores, etc.) ¢ a realizacao dos fluxos (transmissao de dados, informacgodes)
garante aos usudrios da internet a possibilidade e a simultaneidade de consumir e produzir
conteudo do e no ciberespago. Nao apenas isso: ao longo das ultimas décadas do século XX, os
investimentos para a ampliagdo e desenvolvimento da infraestrutura (fisica e de software) do
ciberespaco permitiu a transformacgdo da vida social, politica e econdmica, tornando-se um
espaco para as interacdes virtuais por e-mail, redes sociais, blogs, revistas e jornais, plataformas
virtuais de comércio e servigos, funcionamento de sistemas bancarios, de saude, educacionais,
entre outros.

E justamente por essa revolugdo tecnologica, com o advento da internet ¢ a formagio
do ciberespaco, que o cendrio geopolitico global se transforma e (re)organiza. Sendo assim, o
ciberespago ganha notoriedade enquanto uma nova dimensdo espacial estratégica para projecao
de poder e a geopolitica.

Consoante a isso, em Cibercultura (1999, p. 49), Lévy afirma que o ciberespaco:

[...] encoraja um estilo de relacionamento quase independente dos lugares
geograficos (telecomunicagdo, telepresenca) e da coincidéncia dos tempos
(comunicagao assincrona). Ndo chega a ser uma novidade absoluta, uma vez
que o telefone ja nos habituou a uma comunicagdo interativa. Com o correio
(ou a escrita em geral), chegamos a ter uma tradi¢do bastante antiga de
comunica¢do reciproca, assincrona e a distancia. Contudo, apenas as
particularidades técnicas do ciberespago permitem que os membros de um
grupo humano (que podem ser tantos quantos se quiser) se coordenem,
cooperem, alimentem e consultem uma memoéria comum, € isto quase em
tempo real, apesar da distribuicdo geografica e da diferenca de horéarios.
(Lévy, 1999, p. 49)

Por sua vez, segundo Nye (2010, p. 3-4, traducdo nossa), o poder cibernético é:
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[...] a capacidade de usar o ciberespago para criar vantagens ¢ influenciar
eventos em outros ambientes operacionais € em todos os instrumentos de
poder. O poder cibernético pode ser usado para produzir resultados
preferenciais no ciberespaco ou pode usar instrumentos cibernéticos para
produzir resultados preferidos em outros dominios fora do ciberespaco. (Nye,
2010, p. 3-4, tradug@o nossa)

Desde entdo, além das empresas e corporagdes capitalistas, os governos ¢ instituicdes
estatais precisaram adaptar suas estratégias para lidar com as novas problematicas surgidas com
o ciberespago e superar as formas tradicionais e historicamente enfrentadas tanto na economia
e na politica, quanto em relagdo as fronteiras proprias e soberania nacional. Nesse sentido, Lévy

(1999, p. 93-94) aprofunda a conceituagdo do ciberespago como sendo:

[...] o espago de comunicagdo aberto pela interconexdo mundial dos
computadores e das memorias dos computadores. Essa defini¢do inclui o
conjunto dos sistemas de comunicag¢ao eletronicos (ai incluidos os conjuntos
de redes hertzianas e telefonicas classicas), na medida em que transmitem
informagdes provenientes de fontes digitais ou destinadas a digitalizacao.
Insisto na codificagdo digital, pois ela condiciona o carater plastico, fluido,
calculavel com precisdo e tratavel em tempo real, hipertextual, interativo e,
resumindo, virtual da informagdo que ¢é, parece-me, a marca distintiva do
ciberespaco. Esse novo meio tem a vocagdo de colocar em sinergia e
interfacear todos os dispositivos de criagdo de informagdo, de gravacdo, de
comunicacdo ¢ de simulagdo. A perspectiva da digitalizagdo geral das
informacdes provavelmente tornarda o ciberespaco o principal canal de
comunicacdo e suporte de memoria da humanidade a partir do inicio do
proximo século. (Lévy, 1999, p. 93-94)

Para o filésofo, a construgdo e a ampliacdo do ciberespago exigiu, cada vez mais, a
constituicdo de um novo conjunto de saberes e novas formas de interagdes sociais, nomeado
“cibercultura”. Com base nas contribui¢des do autor, a cibercultura pode ser caracterizada com
a gradativa redug@o da importancia espacial (distancias e localiza¢ao) e temporal (inexisténcia
do hordrio fixo para funcionamento e telecomunicagdes assincronas), por meio da
virtualizagao/digitalizacao das técnicas, das inteligéncias coletivas, da economia e de muitos
outros fendmenos da sociedade.

Outra constatacdo de Lévy (1999, p. 157) diz respeito ao modo como o ciberespago
amplifica e modifica varias fungdes cognitivas humanas, tais como: “memdoria (bancos de
dados, hiperdocumentos, arquivos digitais de todos os tipos), imaginacdo (simulagdes),
percepcao (sensores digitais, telepresenca, realidades virtuais), raciocinios (inteligéncia

artificial, modelizacdao de fendmenos complexos).”.
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Seguindo esse pensamento, para os estudos em Geografia, o ciberespago ¢
compreendido como uma dimensdo socioespacial®!. Para Silva (1999, p. 56), “se o ciberespago
¢ parte integrante da sociedade contemporanea, logo ¢ uma realidade que a Geografia deve
buscar compreender, enquanto uma nova forma de materializagdo dos avancos da sociedade
capitalista.”.

Logo, o ciberespaco ¢ a realizacdo e ampliagdao das possibilidades de acdes politicas,
sociais, econdmicas e culturais por meio da rede mundial de computadores numa realidade
virtual. Contudo, a virtualidade nao deixa de marcar o espago, ou seja, “grafias deixadas pelas
técnicas no atual estdgio de producdo social do espago se expressam nos sistemas de satélites,
cabos de fibra 6tica, teleportos, rede de computadores com inovagdes constantes em softwares,
hardwares etc.” (Silva, 1999, p. 57).

Dessa forma, o ciberespago nao deixa de repercutir os acontecimentos da propria
realidade, traduzindo e representando as concepgdes de mundo no virtual. Em outros termos, o
ciberespaco ¢ um “espago virtual” onde as interagdes e relagdes possuem outras temporalidades
e dominios. Ainda assim, o que acontece no mundo real repercute no virtual e vice-versa.

Por sua vez, Guilherme Carvalho da Silva afirma que “o ciberespago ndo se resume a
internet e nem as suas plataformas tipicas de acesso, os computadores.” (Silva, 2013, p. 49).
Sendo assim, além da internet, o ciberespaco € composto por diferentes plataformas, suportes e
meios de comunicagao.

Desse modo, o centro e a finalidade do ciberespaco sdo a comunicagdo, a troca de
informagdes entre pessoas. Desde os telefones, aparelhos celulares, os computadores até os
smartphones, além de outros equipamentos que permitem a comunicacao por infovias virtuais
e digitais, o ciberespaco € o locus das interagdes € comunicagdes a distancia e em tempo real.

A internet, como a principal ferramenta de comunicacao, de difusdo de informacdes, de
conhecimento, do registro e resgate da memoria dos povos ao redor do mundo, pode ser
considerada a parte mais relevante do ciberespaco, e, consequentemente, sindénimo de

ciberespaco.

31 Sobre a discussdo do ciberespago e a Geografia, ver mais em:

1 - PIRES, Hindenburgo Francisco. Reflexdes sobre o advento da cibergeografia ou o surgimento da geografia
politica do ciberespago: contribuicdo a critica a geografia critica. II Encontro Nacional de Histéria do
Pensamento Geografico. Sao Paulo: USP, 2009. Disponivel em: <
http://enhpgii.files.wordpress.com/2009/10/hindenburgo-pires.pdf >, acesso em 13 de margo de 2022.

2 - FIGUEIREDO, W. S.; MAGNONI, Maria da Graga Mello. Geografia e Tecnologia: o ciberespaco como
dimenséo socioespacial. CIENCIA GEOGRAFICA, v. XXIII, p. 590-603, 2019.

3 - SILVA, Michéle T. C. A geopolitica da rede e governanca global da internet a partir da cipula mundial
sobre a sociedade da informacéo. (Tese de doutorado). Faculdade de Filosofia, Letras e Ciéncias Humanas.
Programa de pés-graduacdo em Geografia Humana, Universidade de Sao Paulo, Sdo Paulo, 2008.
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Silva considera o ciberespaco como uma categoria de analise geografica, assim como

territério, regido, paisagem, lugar e espago, pois:

[...] o ciberespaco emerge ndo como uma dimensdo além humana e, por isso,
muito além natureza. O ciberespago constitui na verdade, uma dimensao da
realidade complexa que as sociedades humanas contemporineas construiram
a partir de sua relacdo com a natureza. De certa forma, estudar o ciberespago
¢ estudar a questdo das técnicas, enquanto elemento cultural de intervencao
no espago e ponte entre o humano e o natural. No historico das intervengdes
humanas no espago natural, o ciberespago € mais uma intervengao, como uma
paisagem modelada pela agdo humana, como uma por¢do do espago natural
apropriado politicamente, como uma area dotada de caracteristicas comuns
que se relacionam a um todo e que esta interconectada aos outros elementos
que constituem este todo. (Silva, 2013, p. 46)

Em outros termos, o ciberespaco ndo ¢ a negacdo ou a contraposi¢do do mundo real.
Todas as virtudes ou problemas politicos, sociais, culturais e economicos existentes no mundo
material sdo também encontrados no mundo virtual. Ou seja, ele é a expansdo do mundo
humano num meio virtual. Esse espaco artificial e virtual ¢ essencialmente humano (elaborado
por humanos e para os humanos), cujos desdobramentos alcancam, influenciam, produzem
relagdes sociais € de poder em escala global.

Consoante a isso, para Barrios (2019) a histéria da Geopolitica perpassou pelos
dominios da terra, mar, ar e cosmos. Contudo, no século XXI, o ciberespaco surgiu como a

quinta dimensdo geopolitica.

O ciberespaco ¢ um novo mundo onde a tecnologia informatica necessaria
para se ligar a Internet esta a tornar-se mais barata e acessivel. Nas décadas
passadas, o desenvolvimento tecnoldgico s6 permitia a conexao por meio de
computadores, mas o desenvolvimento atual permite a conexdo a internet a
partir de varios dispositivos de computagdo, como laptops, tablets, telefones
celulares ou os mais recentes eletrodomésticos (a Internet das Coisas). O
desaparecimento das distdncias no ciberespaco cria um desaparecimento de
fronteiras e esse novo mundo ¢ plenamente humano, ja que sua existéncia
depende da tecnologia desenvolvida pelos proprios humanos. Se o fator
humano for removido ou a tecnologia que os sustenta for removida, o
ciberespaco sera destruido. (Barrios, 2019, s.p.)

Entende-se, portanto, que o ciberespago se refere ao ambiente virtual, resultado da
evolucdo continua da tecnologia de hardware e software, possibilitando a interconexao dos
sistemas computacionais e de infraestruturas da internet. Essa dimensdo virtual ultrapassa as
fronteiras fisicas e tornou-se um campo vital para a assertividade nacional e internacional,

redefinindo as relacdes de poder entre as nagdes.
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Em concordancia, Bravo e Maias (2010, p. 3) afirmam que o ciberespago ¢:

[...] um espaco ndo-material, sem configuragdes geograficas, composto por
redes de computadores, telecomunicagdes, programas, interfaces e banco de
dados em que as experiéncias se desmaterializam e passam a concretizar-se
em bits. O ciberespago ¢ considerado uma projec¢do da realidade que so se
verifica no interior dessas mesmas redes e ¢ convertida em pixels no ecra do
computador. (Bravo e Maias, 2010, p. 3)

Dito de outra maneira, esse espaco ¢ composto por dados, interagdes sociais, transagoes

comerciais e servicos variados, constituindo uma plataforma essencial para operagdes

cotidianas. Nesse sentido, o ciberespaco criou um “novo dominio” na arena global, ao passo

que transformou o dmbito da geopolitica contemporanea (ver Figura 07).

Para alargar o entendimento sobre o ciberespago ¢ fundamental discutir o conceito e a

nog¢ao de “dominio”. A palavra “dominio

32 possui doze acepgdes, dentre as quais se destacam:

a) direito a propriedade; b) territorio ou territorios pertencentes a um estado, ou senhorio; ¢)

influéncia, poder, superioridade, império; d) poder, mando; €) conjunto de computadores e

recursos ligados em rede, sujeitos & mesma administragdo e com 0 mesmo nome, esta ultima é

a acepc¢ao oriunda da informatica.

Figura 07 — Dominios da Guerra
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Fonte: Fuerzas Militares de Colombia (2018) apud VARGAS-CHAPARRO (2022)

32 Disponivel em: https://dicionario.priberam.org/dom%C3%ADnio. Acesso em 20 ago. 2024.
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Nye desenvolve uma argumentagao acerca do entendimento do dominio do ciberespaco:

O dominio do ciberespaco ¢ frequentemente descrito como um bem publico
ou um bem comum global, mas esses termos sdo imperfeitos. Um bem publico
¢ aquele do qual todos podem se beneficiar e ninguém excluido e, embora isso
possa descrever alguns dos protocolos de informagado da internet, nao descreve
a infraestrutura fisica que ¢ um recurso escasso localizado dentro dos limites
dos estados soberanos. E o ciberespaco ndo ¢ um bem comum como o alto
mar porque partes dele estdo sob controle soberano. (Nye, 2010, p.15,
tradugao nossa)

Portanto, a nocao de que o ciberespago ¢ um espago livre para a circulacao de ideias e
informagdes, sem os limites, regras ou puni¢des do mundo real, ndo se efetiva na pratica. A
navegacao na internet exige condigdes e regras dentro de cada dominio (site) e jurisdi¢ao (leis).

Considera-se, entdo, o ciberespaco como a sexta categoria de analise geografica, na qual
se deve construir um arcabougo conceitual e teérico a partir do proprio ciberespago, € nao
adaptar os conceitos e pressupostos tedricos de outras categorias para alargar a compreensao.
Por exemplo, adaptar os conceitos de territorialidade e desterritorialidade ao ciberespaco ¢
considera-lo também como territorio, como realizado por Bravo e Maias (2010).

Cada categoria consagrada historicamente na analise geografica (lugar, regido,
paisagem, territorio e espago) carrega suas singularidades, caracteristicas e aplica¢des tedricas,
e, concomitantemente, compde a totalidade espacial. Nao ¢ diferente com o ciberespaco
enquanto categoria de analise, pois ele também requer métodos e condi¢des teodricas
idiossincréaticas, que, em ultima andlise, somar-se-3o a totalidade espacial.

Deve-se partir da compreensdo de que o ciberespaco ¢ o resultado da combinagdo e
aperfeigoamento de tecnologias (TICs) e da associagdo de um conjunto agentes globais
hegemonicos, tais como: 1 — grandes corporacdes transnacionais (dos setores produtivos e
financeiro); 2 — Estados Nacionais com projecao de poder global e; 3 — o oligopdlio de empresas
de TICs.

Esses agentes responsaveis pela criacdo, manutengdo, desenvolvimento e ampliagao do
ciberespaco possuem o alcance de influéncia e proje¢ao de poder global, cujos objetivos miram
na conservacao da hegemonia do seu poder econdmico e politico também em escala global.
Contudo, todos eles possuem uma localizagao definida, uma sede fisica, cujas relagdes de poder
emanantes pertencem e partem do territorio nacional. Em simultaneo, cada agente esta inserido

numa realidade social, cultural, politica, econdmica e espacial. Portanto, a existéncia do
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ciberespaco nao seria possivel sem o arranjo espacial com os fixos e infraestruturas

condensadas e organizadas no territorio nacional para tal finalidade.

3.4 As contendas para a hegemonia no ciberespac¢o

A existéncia do ciberespago estd condicionada as condi¢cdes materiais e técnicas
acumuladas espacial e historicamente. Isso posto, o ciberespago ¢ o resultado do
desenvolvimento técnico-cientifico ao longo de séculos, sobretudo no continente europeu e
norte-americano, por conseguinte, produziu as condigdes para o desenvolvimento técnico-
cientifico-informacional na Europa Ocidental, Estados Unidos e Japdo, a partir das ultimas
décadas do século XX. Se as condi¢des para o surgimento e desenvolvimento do ciberespaco
possuem relacdes diretas com o desenvolvimento material e tecnoldgico de determinados
paises, logo, sdo estabelecidas por eles as formas cibernéticas de dominio e hegemonia
econdmica e politica.

Diante disso, parte fundamental das geoestratégias para o ciberespago consiste na
hospedagem de infraestruturas fisicas fundamentais para o seu funcionamento, como data
centers, os pontos de estrangulamentos dos cabos submarinos de fibra optica (hub) e os centros
de Ciéncia e Tecnologia (C&T). A concentragao dessas infraestruturas em poucos paises indica
uma capacidade maior de operar e influenciar no ciberespaco.

De acordo a empresa estadunidense IBM*, uma das gigantes da tecnologia, um data
center ¢ uma instalagdo fisica, que inclui servidores, sistemas de armazenamento, sistemas de
rede e outros equipamentos de processamento, destinada a abrigar a infraestrutura de TI
necessaria para o desenvolvimento, execucao e fornecimento de aplicativos e servicos, bem
como para o armazenamento e gerenciamento dos dados relacionados a esses aplicativos e
Servigos.

Com o passar dos anos, 0os data centers passaram por uma evolucdo significativa.
Anteriormente, eram instalagdes de propriedade individual, que hospedavam a infraestrutura de
TI tradicional para uso exclusivo da empresa proprietaria e eram rigidamente controladas no
local. Atualmente, muitos data centers sao propriedade de provedores de servigos em nuvem e
abrigam infraestruturas de TI virtualizadas, compartilhadas entre varias empresas e clientes

(IBM, 2024).

33 Sobre o data center, acessar a pagina da empresa IBM. Disponivel em: https://www.ibm.com/br-pt/topics/data-
centers. Acesso em 26 mar. 2024.
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A Tabela 03 mostra a enorme concentracao desses centros de dados nos Estados Unidos.
Por outro lado, a quantidade de data centers da China e Russia somados alcanga apenas 13,1%

do total dos Estados Unidos.

Tabela 03 — Ntimero de Data Centers em todo o mundo, em 2023, por pais

Estados Unidos 5.375
Alemanha 522
Reino Unido 517
China 448
Canada 335
Franca 314
Australia 306
Paises Baixos 299
Russia 255
Japao 218
Italia 168
México 166
Brasil 163
india 151
Polbnia 143

Fonte: Statista (2023)*

Além da vantagem numérica de localizacdo dos data centers, os Estados Unidos
também possuem enormes vantagens quanto a quantidade de sub em seu territorio (ver Figura

08).

Figura 08 — Hub e cabos submarinos no mundo, em 2023

Fonte: TicTank (2024)%

3 Disponivel em: https://es.statista.com/grafico/28698/numero-de-centros-de-procesamiento-de-datos-en-

noviembre-de-2022-en-paises-seleccionados/. Acesso em 23 de mar. 2024
35 Disponivel em: https://tictank.pt/2021/09/17/cabos-de-comunicacoes-do-presente-e-do-passado/. Acesso em 22
de ago. 2024



Contudo, mesmo diante desses dados e informagdes que colocam os Estados Unidos
como o principal centro de localizagdao de infraestrutura critica para o funcionamento da
internet, com as hospedagens de data centers e de pontos de conexao dos cabos submarinos de
fibra-dpticas, ¢ notavel o esfor¢o da China para desempenhar um papel crescente em Ciéncia e
Tecnologia (C&T) com vistas a projecdo de poder global.

O site VisualCapitalist®®

, mapeou os principais centros C&T do mundo, lideres em
inovagdes, com base em dados do Indice Global de Inovagéo para o ano de 2023. Esse ranking
de centros de ciéncia e tecnologia considerou a combinag¢ao do numero de pedidos de patentes

internacionais e publicagdes cientificas (ver Tabela 04).

Tabela 04 — Os 20 principais Centros de C&T do mundo em pedidos de patente e publicagdes
cientificas, 2023.

Cluster Pais/Economia Pedidos de Publicacdes Cientificas
Patente
Toéquio-Yokohama Japao 127.418 115.020
Shenzhen-Hong Kong-Cantdo | China/Hong Kong 113.482 153.180
Seul Coreia do Sul 63.447 133.604
Pequim China 38.067 279.485
Xangai-Suzhou China 32.924 162.635
Sédo José-Sao Francisco EUA 47.269 58.575
Osaka-Kobe-Quioto Japao 38.413 51.948
Boston-Cambridge EUA 18.184 76.378
Sao Diego EUA 23.261 20.928
Nova lorque EUA 13.838 74.849
Nanquim China 7.143 113.488
Paris Franga 15.176 61.692
Wuhan China 6.250 89.756
Hangzhou China 10.755 62.924
Nagoya Japao 17.736 16.091
Los Angeles EUA 11.556 44,058
Washington, DC—Baltimore EUA 5.525 76.039
Daejeon Coreia do Sul 12.275 25.552

36 Disponivel em: https://www.wipo.int/edocs/pubdocs/en/wipo-pub-2000-2023-en-main-report-global-
innovation-index-2023-16th-edition.pdf. Acesso em: 26 mar. 2024.
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Xi'na China 1.786 86.937

Londres Gra-Bretanha 5.981 59.068

Fonte: Visualcapitalist (2023).
Adaptado e organizado: Siqueira, 2025.

Com base no numero de pedidos de patentes e publicagdes cientificas, os cinco
principais centros de C&T do mundo se localizam no leste asiatico. Destarte, a relevancia e
vanguarda que outrora o Vale do Silicio representou, agora se transfere para o leste da Asia, em
especial para a China, que possui 7 dentre os 20 principais centros de C&T do mundo.

O mesmo relatério da Global Innovation Index 2023%, traz a informagdo ampliada sobre
a localizagdo dos centros de C&T. O Grafico 01, apresenta a localizagdo dos 50 principais

centros de C&T do mundo.

Grafico 01 — Numero de C&T por pais, 2023
N2. de Pélosde C & T, 2023
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Fonte: Visualcapitalist (2023).
Elaborado: Siqueira (2025).

Metade dos cinquenta principais centros de C&T localizam-se em apenas dois paises,
China com 13 centros, e Estados Unidos com 12 centros. H4 um grande esfor¢o desses dois
paises para alcangar e/ou manter a vanguarda tecnologica em todos os setores industriais e de
servicos complexos, com o intuito também de estabelecer os padrdes de funcionamento e a

projecdo de poder no ciberespago.

37 Relatério divulgado pelo site visualcapitalist.com. Disponivel em: https://www.wipo.int/documents/d/global-
innovation-index/docs-en-2023-wipo-pub-2000-2023-section1-en-gii-2023-at-a-glance-global-innovation-index-
2023.pdf. Acesso em 26 mar. 2024.
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A construcdo dessas infraestruturas fisicas e tecnologicas explica tanto o pioneirismo e
o sucesso da internet quanto a hegemonia das grandes empresas de tecnologia dos Estados
Unidos no ciberespago, ja que o crescimento e desenvolvimento da internet adveio da
associacao das TICs ao poder estatal, formando e sustentando suas Big Techs.

Nesse cendrio, Estados Unidos e China disputam a supremacia tecnoldgica no
ciberespaco. Esses dois paises possuem, além das infraestruturas fundamentais para a existéncia
do ciberespago, as maiores empresas de tecnologia da informagao e plataformas digitais do
mundo, as Big Techs. As cinco principais dos Estados Unidos sdo: Microsoft, Google, Meta,
Apple e Amazon. Enquanto as Big Techs chinesas sdo: Tencent, Alibaba, Huawei, Baidu e
DiDi.

A rapidez de crescimento dessas empresas de alta tecnologia, sobretudo a partir da
expansdo da internet nos anos 2000, ¢ inquestionavel. Segundo o ranking anual das Marcas
Mais Valiosas do Mundo, produzido pela empresa de consultoria Interbrand*®, no ano de 2005,
as dez marcas listadas como mais valiosas do mundo eram de diferentes ramos de atuagdo (em
bilhdes de US$): 1° Coca-Cola (US$ 67); 2° Microsoft (US$ 56,9); 3° IBM (US$ 56,2); 4°
General Electric (US$ 48,9); 5° Intel (US$ 32,3); 6° Nokia (US$ 30,1); 7° Toyota (US$ 27,9);
8° Disney (US$ 27,8); 9° McDonald’s (US$ 27,5); 10° Mercedes (US$ 21,7). Nessa lista, os
setores de atuagdo dessas empresas sdo mais variados, sendo: quatro do setor de tecnologia,
duas do setor automobilistico, uma de bebidas, um conglomerado industrial de atuagdo variada,
uma rede de restaurantes, uma de midia e entretenimento.

Em 2023, das dez marcas mais valiosas, as cinco primeiras eram do setor de tecnologia.
Segundo a lista elaborada pela Interbrand’®’, as dez empresas mais valiosas do mundo, naquele
ano, foram (em bilhdes de US$): 1° Apple (US$ 502,6); 2° Microsoft (US$ 316,6); 3° Amazon
(US$ 276,9); 4° Alphabet (US$ 260,2); 5° Samsung (US$ 91,4); 6° Toyota (US$ 64,5); 7°
Mercedes (US$ 61,4); 8° Coca-Cola (US$ 58,0); 9° Nike (US$ 53,7); 10° BMW (US$ 51,1).
Com base nesses valores, a Apple ¢ maior do que a somatoria de Toyota, Mercedes, Coca Cola,
Nike e BMW, que somadas valem 288 bilhdes de dolares, aproximadamente.

Cabe questionar, afinal, a origem da receita dessas empresas e quais produtos criam e

fornecem.

38 Dados disponiveis em: < https://www.infomoney.com.br/mercados/ranking-de-marcas-mais-valiosas-aponta-
coca-cola-como-lider-com-us-67-bi/ >. Acesso em 13 de jul. 2023.
39 Dados disponiveis em: < https://interbrand.com/best-brands >. Acesso em 13 de jul. 2023.
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O levantamento das receitas totais das Big Techs dos Estados Unidos, referente ao ano
de 2019%, é: Apple, com a receita total de US$ 365,8 bilhdes, destes 52,5% advém do resultado
da venda de iPhones e 18,7% de servigos de musica, TV e pagamentos; Amazon, US$ 469,8
bilhdes, destes, 47,3% advém do resultado das compras online; Alphabet (Google), com a
receita total de US$ 257,6 bilhdes, sendo 69% resultante dos anuncios nas plataformas;
Microsoft, com a receita total de US$ 143 bilhoes, sendo que 25,9% advém dos servidores e
servicos em nuvem, 25,2% dos servigos do Office e 16,2% das licencas do sistema operacional;
e, por fim, Facebook, com a receita total de US$ 85,9 bilhdes, sendo 98,5% advindos da
customizagdo de publicidade.

Entretanto, diferente do que ¢ apresentado nas vendas de produtos e servigos, para Véliz
(2021, p. 106) “o poder das Big Techs vem dos nossos dados”, ou seja, o controle do conjunto
desses dados (Big Data) garante ndo apenas o lucro (enquanto objetividade), mas a exploracao
e direcionamento de comportamentos (produ¢ao de subjetividades), que ultrapassam o consumo
de mercadorias.

Os autores Avelino (2021), Morozov (2018); Souza; Avelino e Silveira (2018), Véliz
(2021) e Zuboff (2020), concordam que o grande interesse dessas empresas esta na extragao de

dados dos usuarios ou clientes. Assim,

As plataformas se alimentam de dados pessoais que sdo tratados e vendidos
em amostras com a finalidade de interferir, organizar o consumo ¢ as praticas
dos seus clientes. Em geral, os conteudos desses espacos virtuais sdo
produzidos ou desenvolvidos pelos seus proprios usuarios que, a0 mesmo
tempo, entregam seus dados pessoais e seus metadados de navegacdo para os
donos desses servigos. (Silveira, 2018, p. 35)

Ainda segundo Silveira, o Big Data, o Machine Learning e os sistemas de algoritmos
preditivos aprimoraram a capacidade de tratar e analisar as informagdes obtidas nas plataformas
(2018, p. 34).

Outros dados evidenciam o alcance de algumas dessas Big Techs, em especial as
plataformas digitais. No ano de 2024, o Facebook registrou a marca de 3,05 bilhdes de usuérios
mensais, o YouTube, 2,49 bilhdes, o WhatsApp, 2 bilhdes, o Instagram, 2 bilhdes, o WeChat,

1,33 bilhdo, e o TikTok registrou 1,56 bilhdo de usuérios*!. Outro dado robusto, segundo o

40 Dados disponiveis em: < https://blog.aaainovacao.com.br/bigh-techs-gigantes-da-tecnologia/ >. Acesso em 10
de ago. de 2022.

4 DIGITAL 2024: RELATORIO DE VISAO GERAL GLOBAL. Disponivel em:
https://datareportal.com/reports/digital-2024-global-overview-report . Acesso em 20 ago. 2024.
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Internet Live Stats*, diz respeito a quantidade de pesquisas no site de buscas do Google, que,
em 2020, processaram mais de 3,5 bilhdes de entradas didrias, totalizando 1,2 trilhdo de
pesquisas em todo o mundo.

E importante detalhar mais a rede social com maior alcance no mundo, o Facebook
(pertencente ao Grupo Meta), com 3,05 bilhdes de usuarios ativos mensais. Esse valor
representa 37,7% da populagdo mundial, ou 48,1% da populagdo mundial com mais de 13 anos,
ou ainda, 57% do total de usuarios da internet mundial. Os niimeros sdo expressivos e revelam
a grandiosidade dessa rede social. Poucos paises baniram ou restringiram o acesso ao Facebook,
como China, Coreia do Norte, Ird ¢ Mianmar. Contudo, a disseminagdo dos usuarios ativos
mensais do Facebook, em todo o globo, ndo encontra paralelo com as localizagcdes das

infraestruturas de Data Centers do Grupo Meta (ver Figura 09).

Figura 09 — Localizagao dos Data Centers do Grupo Meta (Facebook) no mundo, em janeiro
de 2024
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o

Fonte: panethos.wordpress.com (2024)*

O Grupo Meta possui dezesseis Data Centers em funcionamento, sendo treze sediados
no territdrio estadunidense e outros trés em territério estrangeiro (Suécia, Irlanda e Cingapura);
ha ainda um em desenvolvimento em Toledo (Espanha).

Em termos geoestratégicos, o territorio nacional e suas fronteiras ndo perderam
importancia ante o crescimento das comunicagdes, transagdes e relagdes sociais no ciberespaco.
Com o aumento dos fluxos de informagdes no ciberespago também permanecem importantes o

crescimento e concentragdo dos fixos, ou seja, das infraestruturas tecnologicas instaladas no

42 Dados disponiveis em: < https://www.priory.com.br/quantas-pesquisas-sao-realizadas-no-google-por-dia-e-
outros-dados-que-voce-precisa-conhecer/ >. Acesso em 10 de ago. de 2022.

43 Disponivel em: https://panethos.wordpress.com/2024/01/28/the-geography-of-facebook-data-centers/. Acesso
em 28 ago. 2024.
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territério nacional, para garantir a existéncia, participacdo e capacidade de influenciar os
dominios tanto dentro quanto fora do ciberespaco.

Por isso, ha motivacao geoestratégica na localizacao desses equipamentos e instalagcdes
do Grupo Meta. O armazenamento, tratamento e fluxo de dados dos usuarios do Facebook de
todo o mundo para os servidores do Meta, sobretudo nos Data Centers localizados no territorio
dos Estados Unidos ou paises alinhados geopoliticamente, garantem o dominio de uma parte
consideravel dos fluxos de dados e informagdes contidas no ciberespaco, além de serem
respaldados pelo poder politico, econdmico e militar dos EUA. Tal dominio no ciberespago
condiciona, aos EUA, o poder de filtrar, censurar, disseminar informagdes, noticias ¢ dados dos
usuarios, impactando as relagdes sociais, politicas e economicas dos diferentes paises em que
seus usudrios residem, principalmente naqueles desalinhados ideoldgica, politica ou
economicamente. Sem esses fixos, ndo hd dominio no ciberespago.

Um dos eventos historicos mais importantes do inicio do século XXI, A Primavera
Arabe, corrobora a afirmacio de que as redes sociais, em especial o Facebook, utilizam-se das
praticas biopoliticas com finalidade geopolitica**. A série de protestos e levantes que eclodiu
no norte da Africa e Oriente Médio, a partir de 2010, foi profundamente influenciada pelo
Facebook, que desempenhou papel crucial na mobilizagdo e organizacdo dos movimentos
populares, funcionando como uma ferramenta bio e geopolitica ao possibilitar a articulagdo de
individuos e a disseminacao de discursos contestatorios.

A plataforma garantiu que individuos, antes isolados em suas manifestagdes,
conectassem-se € formassem uma massa contestatoria capaz de desafiar o poder estatal. A
visibilidade e a rapidez do fluxo de informagdes conferidas pela rede social transformaram a
dindmica de poder, pois os regimes autoritarios de paises como Tunisia, Egito e Siria, que
controlavam a informacdo por meio da censura e da propaganda estatal, viram-se desafiados
pela capacidade dos cidaddos de produzir e compartilhar conteudos de forma descentralizada.

Além do papel biopolitico, o Facebook tornou-se também uma arma geopolitica, tanto
territorial quanto ciberespacial. No plano territorial, a rede social facilitou a coordenagdo de
protestos e manifestacdes em locais especificos, como pracas e ruas, desafiando diretamente as
autoridades dos Estados. O uso dessa rede social para convocar manifestagdes e compartilhar
informacdes sobre os pontos de encontro e estratégias de resisténcia foi essencial para a
continuidade e eficacia dos movimentos. No ciberespago, o Facebook se consolidou como uma

arena geopolitica, onde as narrativas e contranarrativas se confrontam, sem neutralidade politica

4 Sobre a Primavera Arabe, ver mais em: https://www.fflch.usp.br/50927. Acesso em 03 jan. 2025.
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ou geopolitica, pois atende a determinados grupos econdmicos e politicos. Dessa forma, seus
interesses subjazem ao proprio funcionamento da rede social, facilitando ou impedindo certos
conteudos em detrimento de outros; o algoritmo do Facebook nao ¢ apolitico, muito menos
ageopolitico.

Sendo assim, o Facebook ¢ uma rede social cujo dominio garante a obtengao, controle,
armazenamento ¢ fluxo de dados e de informag¢des dos seus usuarios. Esse dominio cibernético
garante uma dimensao de poder que muitos Estados Nacionais nao tém.

Ao longo dos séculos, muitos paises elaboraram e aplicaram métodos censitarios
complexos, para conhecer o tamanho e caracteristicas da sua populagdo, para controlar e
garantir a soberania e gestdo territorial. Assim, o censo demografico se constituiu como
instrumento de controle e gestdo da biopolitica — necessario e poderoso — dos Estados
Nacionais. Por sua vez, o dominio do Facebook no ciberespago ¢ vasto e poderoso, maior do
que qualquer nacao consegue isoladamente por meio dos censos demograficos.

O Facebook ndo conhece limitagdes para extrair os dados dos bilhdes de usuarios pelo
mundo. Os dados coletados dos usuarios (e todos eles aceitam, de maneira compulsoria, os
Termos de Uso e Politica de Privacidade, ao criarem uma conta) sdo mais precisos do que os
coletados pelos censos demograficos, por serem dados alimentados espontaneamente pelos
usudrios, na utilizacao da rede social por horas, dias, semanas e anos. Cada interagdo — clique,
curtida, compartilhamento, comentario ou busca em seus dominios — ¢ captada, armazenada e
analisada, com a justificativa de garantir a melhor experiéncia possivel na rede social. Ao
mesmo tempo, os dados dos usudrios sdo transformados em produto, para fins econdmicos, e
sujeito, para fins biopoliticos.

Do ponto de vista socioldgico, as redes sociais nao sdo apenas simples plataformas
digitais que visam facilitar a comunicag@o entre os seus usudrios; visam, sobretudo, moldar os
comportamentos e influenciar a visdo de mundo. Dessa maneira, o poder das plataformas
digitais reside no controle de fluxos de informagdes, na capacidade de disseminar determinados
conteudos em detrimento de outros, para controlar os tipos e as formas de interagdes entre os
usudrios e viabilizar a instalagdo de uma hegemonia cultural. E a sofisticacio das praticas
biopoliticas visando a gestdo da populagao.

Ressalte-se que o Facebook € apenas um dos agentes mais importantes do ciberespaco,
juntamente com outras gigantes do setor de tecnologia sediadas nos Estados Unidos, as Big
Techs Meta (Facebook, Instagram, WhatsApp), Alphabet (Google e YouTube), Apple,

Microsoft e Amazon.
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A ascensdo e o progresso acelerado da tecnologia da informacao e comunicagdo (TIC)
transformou radicalmente as sociedades em escala global, tornando-se uma ferramenta vital
para o crescimento e desenvolvimento econdmico, bem como para a projecao de poder. Na Era
da Informacao, procura-se transformar aspectos reais em dados decodificaveis e quantificaveis,
com base no uso de computadores. Dessa forma, os dados se converteram em uma nova
mercadoria valiosa, cuja posse e controle tém implicagdes diretas na soberania e influéncia das
nacoes. As empresas estadunidenses Google e Microsoft sao exemplos dessa ascensdo e se
tornaram importantes atores globais, detentores de vastas quantidades de dados e estabelecendo
padroes de TIC, que muitos outros paises seguem ou adaptam.

O fim do século XX foi caracterizado pela ascensdo da tecnociéncia a servigo das forgas
capitalistas hegemonicas que, a0 mesmo tempo, difundem o ideério da globalizagdo. Ao final
do século XX, foi construido e elaborado um conjunto de novas técnicas e suas respectivas
razdes préticas (tecnoldgicas*®) para a elevagdo de uma forma dominante de fazer politica,
fixando novas relagdes de poder ao nivel global, cujas fronteiras se transmudaram de rigidas
para permeaveis. Vale destacar que a permeabilidade das fronteiras nacionais serve, em
especial, aos fluxos de informagdes e de capitais.

Consoante a isso, Milton Santos, na obra Por uma outra globalizagdo (2008b), elaborou
uma contundente critica ao processo de globaliza¢do, chamando-a de “historia sem sentido”.
Para o gedgrafo brasileiro, esse processo parte de dois processos paralelos: em primeiro lugar,
a concepcao das materialidades fundamentais para a produgdo econdomica (infraestruturas) e,
em segundo, o processo de criagdo de novas formas de relacionamento entre paises, classes e
pessoas. Assim, a realizacao de ambos os processos permite alcancar o dinheiro e a informagao

numa escala mundial. Ele complementa:

Dentro de cada pais, sobretudo entre os mais pobres, informagao e dinheiro
mundializados acabam por se impor como algo autonomo face a sociedade e,
mesmo, a economia, tornando-se um elemento fundamental da produgéo, ¢ ao
mesmo tempo da geopolitica, isto €, das relagdes entre paises e dentro de cada
nac¢ao. (Santos, 2008b, p. 65)

A globalizagao, enquanto processo, € a internet, enquanto ferramenta, sdo indissociaveis
para a compreensdo da realidade, desde o fim do século XX. Ou seja, a internet facilitou a

interconexao das comunicagdes e informacdes ao nivel global, criando um espago virtual onde

45 A origem etimoldgica do termo “tecnologica” vem do grego: tekhnologia, as 'id.', a partir do radical grego
tekhno- (de tékhné 'arte, artesanato, industria, ciéncia') e do radical grego -logia (de logos, ou linguagem,
proposicao).
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as distancias fisicas entre os paises sdo irrelevantes. As empresas dos setores financeiro e de
tecnologia demonstram essa interconectividade, operando em bolsas de valores e mercados
internacionais independentemente das limitagdes espago-temporais, ou seja, da distancia e da
diferenca de fuso horario. Contudo, essa interconexao global, a partir da rede mundial de
computadores, ndo impactou apenas a dindmica econdmica, mas, sobretudo, as relagdes sociais
e politicas.

Diante do impacto da rede mundial de computadores sobre a dindmica economica,
social e politica, e da indissociabilidade do ciberespago em relagdo a internet, dados sobre serao

contextualizados e apresentados na seguinte subsecao.

3.5 Retrospecto historico e caracterizacio da internet

A internet foi criada e desenvolvida no contexto de Guerra Fria, para proteger
informagdes e comunicagdes militares de cunho sigiloso, bem como para garantir a soberania
dos Estados Unidos da América. Apds o fim desse periodo de tensdes geopoliticas entre as
superpoténcias envolvidas na Guerra Fria — EUA e URSS — o uso da internet foi ampliado para
a sociedade civil, em meados dos anos de 1990. Assim, os avangos tecnoldgicos, que permitiram
a criacdo da internet, sao intrinsecos as disputas geoestratégicas do campo militar e geopolitico
global, e 0 uso da rede mundial de computadores foi ampliado para a sociedade civil apds o fim
da Unido Soviética e o encerramento da Guerra Fria.

Contextualizando de forma breve, a internet foi desenvolvida no inicio dos anos de
1960, a pedido do Departamento de Defesa dos Estados Unidos aos cientistas do Massachusetts
Institute of Technology (MIT). O conceito principal era de que a rede ndo possuisse controle
centralizado, no qual o conjunto de computadores independentes se comunicassem entre si. A
grande vantagem dessa rede descentralizada de comunicacdo computacional em pacote de
dados ¢ de que seria resistente a ataques e interrupgdes, mesmo se parte dos computadores
conectados a rede sofresse quedas ou fosse desligada. Ou seja, a comunicagdo nio seria
comprometida pois os pacotes de dados seguiriam por outras conexdes até chegar ao
destinatario (Lins, 2013).

Ao realizar um resgate historico da internet, Lins (2013, p. 16) explica que havia quatro

regras elementares de uma rede aberta, sendo elas:

1. novas redes poderiam interconectar-se a ela, sem modifica¢des internas;
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2. as comunicagoes seriam feitas na base do melhor esforco possivel (best
effort) e se um pacote transmitido ndo chegasse ao destino este simplesmente
seria repetido;

3. os equipamentos para interligar as redes (roteadores e gateways) seriam
simples e ndo preservariam a informacéo transferida;

4. finalmente, ndo haveria uma supervisao centralizada da rede. (Lins, 2013,

p. 16)

Essas regras conduziram os protocolos de funcionamento nas origens histdricas da

internet. A primeira ligagdo entre instituicdes universitarias estadunidenses nessa rede

aconteceu em 1969. Em 1971, a rede possuia uma duzia de nodos e, dois anos depois, j4 com o

nome de ARPANET, havia cerca de quarenta nodos e incluia computadores do Reino Unido e

da Noruega. Na década de 1980, cientistas de varias partes do mundo se comunicaram por essa

rede (Lins, 2013).

No inicio, a rede de computadores limitava-se as instituigdes universitarias ¢ de

pesquisas, tal como em alguns 6rgaos militares dos Estados Unidos. Com o desenvolvimento

da microeletronica e de microprocessadores de baixo custo, foi possivel produzir o computador

de uso pessoal e, assim, criar as condigdes para a expansao da rede de computadores domésticos

(Lins, 2013):

Inicialmente destinados a calculadoras cientificas, terminais de video ou
microcomputadores experimentais, foram gradualmente incorporando maior
capacidade de processamento. Em 1974, com o langamento dos processadores
Intel 8080 e Zilog Z80, os primeiros microcomputadores comerciais seriam
langados no mercado por fabricantes de entdo, como Altair, Commodore ou
Cromemco. Em 1977, ¢ lancado o Apple II, modelo mais popular dessa
primeira geracdo de computadores de 8 bits, projetado por Steve Wozniak e
Steve Jobs. (Lins, 2013, p. 17)

Nesse sentido, Nye (2010) traca um historico para enfatizar o carater recente e rapido

do crescimento da internet.

Em 1969, o Departamento de Defesa iniciou uma modesta conexao de alguns
computadores chamada ARPANET, [...] o sistema de nomes de dominio de
enderegos da Internet comeca em 1983, e os primeiros virus de computador
foram criados nessa época. A World Wide Web (www) comeca em 1989; O
Google, o mecanismo de busca mais popular, foi fundado em 1998; ¢ a
enciclopédia de codigo aberto, Wikipedia, comeca em 2001. [...] A ICANN (a
corporacdo da Internet para atribuicdo de nomes e nimeros) foi criada em
1998, e 0 governo dos EUA s6 comecou a desenvolver planos nacionais sérios
para seguranga cibernética na ultima década. Em 1992, havia apenas um
milhdo de utilizadores na Internet; em quinze anos, esse nimero cresceu para
um bilhdo. (Nye, 2010, p. 3)
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O autor menciona, ainda, informagdes que dimensionam a velocidade de crescimento e

do desenvolvimento da Internet:

Em 1993, havia cerca de 50 sites no mundo; no final da década, esse nimero
havia ultrapassado 5 milhdes. Em 2010, s6 a China tinha quase 400 milhdes
de usudrios. As larguras de banda de comunicagdo estdo se expandindo
rapidamente ¢ os custos de comunicagdo continuam a cair ainda mais
rapidamente do que o poder de computagdo. Em 1980, as chamadas
telefonicas por fio de cobre podiam conter apenas uma pagina de informagdes
por segundo; Hoje, um fio fino de fibra optica pode transmitir 90.000 volumes
em um segundo. Em 1980, um gigabyte de armazenamento ocupava uma sala;
Agora cabem 200 gigabytes de armazenamento no bolso da camisa. A
quantidade de informagdes digitais aumenta dez vezes a cada cinco anos.
(Nye, 2010, p. 2)

Com o passar dos anos, o progresso tecnoldogico ampliou o uso doméstico de
computadores, atraindo o publico para as salas de bate-papo, foruns de discussdo,
compartilhamento de arquivos, etc. Gradualmente e cada vez mais, foi construida uma
fetichizagdo do computador pessoal e conectado a internet, a fim de atrair mais e mais
consumidores, transformados em usuarios da internet, entdo chamados de “internautas”.

A ideia de ser um navegador em um espaco virtual — um internauta — era fascinante e
disruptiva, por permitir a livre-escolha sobre qual, onde e quando acessar uma determinada
pagina com dominio na World Wide Web (www). A sensacdo de liberdade de escolha do
conteudo a ser acessado acrescenta um sentimento de ganho de poténcia ao internauta, pois lhe
¢ atribuido um papel ativo, principalmente se comparado a posi¢ao de telespectador ou ouvinte.
Na navegagao pela internet, o internauta se converte em usudrio, cujos comportamentos sociais
sdo ressignificados e refor¢ados por uma série de novos valores sociais, econdmicos e politicos,
colocados como superiores nessa fase do capitalismo neoliberal.

Para corroborar as proximas analises, € necessario abordar um conjunto de informacoes
e dados gerais sobre a internet na atualidade e, assim, dimensionar a relevancia da rede de
computadores para todos os povos do mundo, principalmente para a sustentacdo da hegemonia
econdmica e politica de determinados agentes geopoliticos com projecao de poder global.

Segundo o relatdrio Digital 2024%, a estimativa da populagio mundial para o ano de
2024 ¢ de 8,08 bilhdes de pessoas, com um aumento relativo em relagdo ao ano de 2023, na

ordem de 0,9%, incrementando 74 milhdes de pessoas. Por sua vez, o nimero total global de

4% DIGITAL 2024: RELATORIO DE VISAO GERAL GLOBAL. Disponivel em:
https://datareportal.com/reports/digital-2024-global-overview-report. Acesso em 19 jul. 2024.
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usudrios de internet no mundo alcangou, em janeiro de 2024, o niimero de 5,35 bilhdes de
pessoas, representando 66% da populagdo do globo. O incremento de usudarios globais de
internet em relagdo ao ano de 2023 foi de 1,8%, ou seja, mais de 97 milhdes de novos usuarios.
O Gréfico 02 ilustra o rapido crescimento do niimero de usuarios individuais no mundo, desde

0 ano de 1990.

Grafico 02 — Numero de usuarios da Internet, de 1990 a 2024

4000

Usudrios em milhdes

1990 199

Fonte: Digital (2024)
Adaptado e organizado: Siqueira (2025)

Os dados sdo reveladores: foram necessarios quinze anos para a internet atingir o
primeiro bilhdo de usudrios, outros seis anos para alcangar o segundo bilhdo de usuarios, mais
trés anos para atingir o terceiro bilhdo, outros trés anos para o quarto e, por fim, mais trés anos
para ultrapassar o nimero de cinco bilhdes de usudrios. Por outro lado, cerca de 2,7 bilhdes de
pessoas ainda permanecem off-/ine no mundo, isto €, ainda existe potencial de crescimento.

A euforia positiva, tanto popular quanto no ramo dos negdcios, que essa nova tecnologia
de comunicagdes trouxe, logo na primeira década de popularizagdo, ndo passou ilesa de crise.
Entre os anos de 1998 e 2000, houve uma supervalorizagdo das agdes das empresas do setor de
alta tecnologia, conhecida como a crise das empresas PontoCom ou Bolha da Internet*’. A bolha
estourou em marg¢o do ano 2000, acarretando uma crise financeira nesse setor que ainda buscava
se estruturar economicamente. A crise foi superada apos resolver a forma de rentabilidade das
redes, uma vez que a gratuidade no uso da internet era um problema de rentabilidade para as

empresas. Nesse contexto, surgiu o capitalismo de vigilancia, com a extrag¢do e fragmentagdo
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dos usudrios da internet, baseado na captura dos dados oriundos das conexdes e interacdes no
espaco virtual e sua posterior mercantilizagao.
Desde entdo, os numeros de crescimento da internet impressionam, conforme os dados

revelados pelo Digital 2024:

. 96,5% dos usudrios acessam a internet por meio de celulares;

. 61,8% dos usudrios acessam a internet por meio de computadores pessoais;
. 68,8% da populacdo masculina mundial acessam a internet;

. 63,5% da populacao feminina mundial acessam a internet;

. 78,8% da populagdo urbana no mundo acessam a internet;

. 48,9% da populagdo rural no mundo acessam a internet;

. 6 horas e 40 minutos € o tempo médio diario de uso da internet;

Mesmo com o rapido crescimento do nimero de usudrios de internet nas ultimas trés
décadas, conforme apresenta o Grafico 03, a distribui¢do dos mesmos nao ¢ homogénea no
mundo. O acesso ao espago virtual exige que certas condigdes estruturais e financeiras sejam
atendidas, tanto para a instalacdo dos fixos tecnologicos (equipamentos e estruturas de rede),
quanto das condi¢des econdmicas dos individuos para adquirirem o celular ou computador, e

ainda pagar pelo servico de transmissdo de dados de internet.

Grafico 03 — Uso individual de internet em porcentagem da populacao total por subcontinente
(2024)
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Fonte: Digital (2024).
Organizado e adaptado por: Siqueira (2025)
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O fato de os continentes asidtico e africano apresentarem os menores percentuais de

usudrios de internet por populacao total no mundo, em comparacao a Europa e a América do

Norte, corrobora com as analises de Milton Santos acerca da superposicdo da dindmica

globalizadora:

A dinamica globalizante ndo apaga restos do passado, mas modifica seu
significado e acrescenta, ao ja existente, novos objetos e novas acdes
caracteristicas do novo tempo. Agravam-se diferencas e disparidades, devidas,
em parte, aos novos dinamismos e a outras formas de comando e dominagao.
Onde carregava a industria esse papel motor, agora ¢ a informagao que ganha
tal poder. (Santos, 2008a, p. 253)

A partir dessa ideia, ¢ possivel observar que a hegemonia tecnoldgica dos setores da

informagdo e comunicacdo, principalmente dos Estados Unidos, estd conduzindo a

transformagdo da economia global para o capitalismo de vigilancia. O autor também afirma que

a economia globalizada:

[...] reclama condic¢bes territoriais indispensaveis para a sua producdo e
regulacdo. Esses espacos globalizados tanto sdo espagos agricolas como
industriais e de servicos, e caracterizam-se pela sua inser¢do numa cadeia
produtiva global, pelas relagdes distantes e, frequentemente, estrangeiras que
criam e também pela sua logica extravertida. Mas o territorio ndo ¢ “global”,
ele ndo ¢ completamente globalizado. (Santos, 2008a, p. 257-258, grifos do
autor)

Seguindo o pensamento miltoniano sobre o crescimento da internet, observa-se que esse

processo resulta da organizacdo das empresas globais de tecnologia da informacdo e

comunicagdo, pois parte dos territorios nacionais sdo dotados de condi¢des e estruturas técnicas,

a fim de servir aos interesses capitalistas. Ao mesmo tempo, ha o efeito de entropia no qual as

outras partes do territorio permanecem em desordem e inativas. Assim, conforme afirma Santos

(2008a), surgem os “espacos luminosos” e 0s “espagos opacos”. Por isso, 0 acesso a internet

ndo ¢ homogeéneo, nem entre os subcontinentes, nem no territdrio nacional.

Hé discrepancias consideraveis entre os dados da populagdo de cada pais e o acesso a

internet. Em 2024, o uso individual de internet em percentual da populagao total, apresentou os

seguintes resultados, por exemplo: Paises Baixos, 99,0%; Estados Unidos, 97,1%; Franga,
93,8%; Russia, 90,4%; Brasil, 86,6%; China, 76,4%; Africa do Sul, 74,7%; India, 52,4%;
Nigéria, 45,5%; Quénia, 40,8% (Digital, 2024).
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O Griafico 04 informa o tempo médio de uso da internet em horas e minutos por pais.
Enquanto a média diaria mundial é de 6 horas e 40 minutos, a Africa do Sul e o Brasil lideram
na categoria de tempo de uso, com mais de 9 horas de uso da internet para cada usuario. Por
outro lado, o Japdo ¢ um dos paises com menor tempo médio de uso da internet entre seus
usuarios. Segundo o relatorio Digital 2024, um dos motivos indicados para esclarecer essa
diferenga € o quantitativo da populagdo jovem em rela¢do a idosa, comprovando que os jovens

usam mais a internet do que a populagéo idosa.

Grafico 04 — Tempo online por pais, em horas e minutos, de usuérios entre 16 a 64 anos (2024)
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Fonte: Digital 2024.
Adaptado e organizado: Siqueira (2025)

Importa destacar que o relatério da Digital 2024 ndo aprofunda as analises sobre outros
motivos que expliquem as diferencas consideraveis de tempo de uso da internet entre os paises.
Contudo, a publicagdo elenca os principais tipos de uso da internet. Em primeiro lugar, esta
assistir televisdo, tanto na forma de broadcast quanto streaming; em segundo lugar, esta o uso
das redes sociais; em terceiro lugar, ler as midias de noticias; e em quarto lugar, ouvir musicas
nas plataformas de streaming musical (Digital, 2024).

Por fim, segundo o relatério mencionado, as principais razdes para o uso da internet,
elencadas pelos usudrios entre 16 a 64 anos, foram: 60,9% procurar informagdes; 56,6% manter
contato com amigos e familiares; 52,3% assistir videos, shows e filmes; 51,9% manter
atualizado quanto as noticias e eventos; 43,7% pesquisando sobre produtos e marcas; 38,8%
estudos e educagdo; 37,9% pesquisando sobre lugares e viagens para as férias; 29,3% jogando

videogame online.
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Ao nivel global, a cada ano, mais pessoas ficam online e por mais tempo didrio. Seja
para o trabalho ou lazer, a maior exposi¢do nesse espaco virtual traz importantes disputas nos
campos econdmico, social e politico. As empresas de tecnologia com alcance global e Estados
Nacionais criam um interessante jogo de captura e/ou protecdo dos dados dos usudarios da
internet.

Em paralelo, cabe refor¢ar que, ao acessarem a internet, as pessoas ndo a utilizam apenas
como telespectadores passivos a espera de qualquer contetido, como ocorreu durante a Era da
Televisao. Ao contrario, o usuario de internet ¢ corresponsavel para que a rede mundial de
computadores funcione. Ele produz e consome conteidos, mas também se torna um alvo a ser
consumido, seja pelas empresas globais de tecnologia, seja pelo poder estatal.

Em outras palavras, o usuario da internet sempre que se conecta a rede — para criar conta
de e-mail, usar uma rede social, realizar uma compra online, participar de enquetes, etc. — deixa
o registro de dados pessoais, historico de localizagdo, habitos de consumo e comportamento,
por exemplo, além do rastro de sites visitados e produtos ou servigos buscados. Assim, com a
retroalimentacao voluntaria de informacgdes sensiveis e sigilosas, 0s
cidadaos/consumidores/usudrios sdo alvos de disputa entre os principais agentes do espago

virtual ou do ciberespaco.

3.6 Prologo para a geopolitica do ciberespaco e a governamentalidade algoritmica

O modo de organizagdo e operagdo das corporacdes transnacionais de tecnologia da
informacao e os Estados Nacionais hegemdnicos convergem para o conceito de biopolitica, ou
seja, referem-se as praticas e estratégias de poder, que visam regular e governar a vida do
individuo e da populagdo. As redes sociais, por exemplo, ao coletarem e analisarem vastas
quantidades de dados pessoais, ndo apenas monitoram, como também modulam o
comportamento dos individuos em escala global. Elas operam como dispositivos biopoliticos
sofisticados, utilizando algoritmos para segmentar, bloquear e direcionar informagdes
(inclusive fake news), influenciando diretamente as escolhas e as preferéncias dos usudrios.

Essa capacidade de personalizagdo e predi¢do comportamental permite que as Big Techs
exer¢am diferentes niveis de controle sobre os corpos e as mentes, moldando subjetividades e
regulando a vida social de maneira a beneficiar interesses econdmicos e politicos especificos.
Em suma, a internet tornou-se uma nova dimensao para as praticas biopoliticas, pelas quais as
relagdes de poder sdo controladas, monitoradas e moduladas, baseadas na comunicacdo e

interagao online.
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Destarte, ¢ possivel atestar a profunda intersecdo entre a biopolitica e a geopolitica do
ciberespaco, uma vez que camadas adicionais de complexidade na governanga e no controle
das populagdes sao reveladas. O proximo capitulo detalhara as caracteristicas e desafios dessa
intersecdo. Enquanto a biopolitica se concentra na vigilancia, regulacdo e modulagao da vida e
dos corpos, a geopolitica do ciberespago direciona-se ao modo de projetar o poder (tecnologias,
dispositivos e relagdes) em todas as escalas geograficas, e mais, as influéncias politicas,
culturais e econdmicas exercidas com base nas infraestruturas materiais e das redes de
informacao do ciberespago que transcendem as fronteiras nacionais.

A investigacdo e analise apresentadas neste capitulo abordaram a Geopolitica como uma
disciplina em constante renovagao, cuja esséncia estd na compreensao das relagdes de poder em
multiplas escalas e dimensoes espaciais. Desde a origem idealizada, no final do século XIX, até
o aprofundamento tedrico, conceitual e pratico, no século XXI, a Geopolitica demonstrou uma
notavel capacidade de adaptacdo as transformagdes estruturais e tecnoldgicas das sociedades
que auxiliam a moldar o sistema internacional.

As tensoes as relacdes de poder no espaco — perpassando desde os paradigmas de poder
terrestre, maritimo e aéreo, abordados pela Geografia Politica Classica, até a emergéncia
contemporanea do ciberespago como o mais recente dominio de disputas — reiteram que o
controle territorial, ainda que reinventado ou readaptado, permanece central na projecdo de
poder dos atores globais. Nesse sentido, procurou-se, neste capitulo, evidenciar os fundamentos
historicos e epistemologicos da disciplina e trabalhar, em paralelo, com a nogdo de ciberespago
como dimensdo redefinidora das dindmicas de forcas e fluxos tradicionais, exigindo, assim,
novos procedimentos teoricos, metodoldgicos e praticos adaptados a complexidade das
primeiras décadas do século XXI.

Dito isto, a relacdo entre a Geografia Politica e a Geopolitica revelou-se intrinsecamente
rica e complexa, e desafiadora, dada a amplitude e diversidade de enfoques teodricos e
metodoldgicos que surgem dessa interconexao. A Geopolitica, que sobremaneira contribui para
a expansao dos conteudos e categorias da Geografia Politica, amplia o escopo de analise para
dimensdes estratégicas e globais das relagdes de poder diretamente interligadas ao espago, ou
seja, mantém uma conexao inexoravel com o territério como base para a proje¢ao de poder.

Os intelectuais classicos, como Friedrich Ratzel e Rudolf Kjellén, cada um ao seu modo,
problematizaram o papel e a importancia do dominio do espaco como base para a constru¢dao
da soberania nacional, bem como as implicacdes da projecdo de poder no espaco para o

fortalecimento do Estado. Contudo, as criticas posteriores associadas ao uso ideologico dessas
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ideias, sobretudo vinculadas ao regime nazista, acarretaram um longo periodo de desconfianca
sobre os principios e propdsitos éticos e metodologicos da disciplina.

O renascimento da Geopolitica, motivada pela complexidade crescente dos fendmenos
socioespaciais e, principalmente, pela globalizagdo, resgatou sua capacidade de explicar os
diferentes cenarios estratégicos e conflitivos, enriquecendo-a com perspectivas cientificas e
criticas.

O fim da Guerra Fria e a subsequente fragmentagao do sistema internacional marcaram
uma ruptura epistemologica. Ao contrario da realidade da proje¢ao de poder num mundo
bipolar, marco da segunda metade do século XX, cujas investigagdes estavam circunscritas em
fronteiras rigidas e fisicas, o limiar do século XXI ressaltou cenarios marcados pela
multipolaridade econdmica e politica, por disputas de poder locais e regionais e novas
territorialidades. E justamente nesse contexto, que o ciberespago surge como um componente
indispensavel para compreender o exercicio de poder nos dominios contemporaneos, dada sua
interligagcdo com elementos geopoliticos classicos e sua capacidade de operar sobre escalas e
dimensdes até entdo inexistentes.

A andlise geopolitica do ciberespaco, além de teorizar sobre sua existéncia e esséncia
imaterial e virtual, mostrou que ele ¢ inseparavel das infraestruturas materiais no/do territorio,
reafirmando as dinamicas tradicionais de controle estatal e apropriacdo econdomica. Em outras
palavras, a compreensao do ciberespaco pela Geopolitica tem como inicio e fim a base material
e fisica no/do espago geografico, ou melhor, no/do territorio.

Por conseguinte, a emergéncia do ciberespaco, apresentada como a quinta dimensao
geopolitica, transcendeu as limitacdes dos paradigmas classicos da Geopolitica, pois o
ciberespaco ndo ¢ apenas o resultado do avango técnico-cientifico, mas também ¢ um espago
profundamente mediado por relagdes de poder e praticas biopoliticas.

Isso posto, as Big Techs, mencionadas ao longo do capitulo, personificam-se como
novos agentes rivais dos Estados Nacionais em termos de poder estratégico, controlando os
fluxos massivos de dados que afetam tanto os individuos como a populagdo. A analise dos
mecanismos do ciberespaco — desde a camada fisica, que designa as infraestruturas materiais
como os dada centers, até a camada semantica, que traduz a légica da informacao em dominios
interpretativos aplicaveis — demonstra a necessidade de uma abordagem tedrica integrada,
abrangendo a dimensdo global e os condicionantes locais ou nacionais. Assim, longe de abalar
ou negar o papel do territdrio, o ciberespaco reafirma sua importancia, pois a localizagao
estratégica de infraestruturas criticas influencia significativamente as projecdes e relacdes de

poder digital e material.
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Ademais, o capitulo mostrou que as disputas no ciberespago ndo sdo meramente
econdmicas ou tecnologicas, mas sim profundamente biopoliticas. Ou seja, os controles de
fluxos de dados dos usudrios, de vigilancia e projecdo de influéncia digital reconfiguram
conceitos como soberania e hegemonia, tornando-os mais fluidos e adaptaveis a era da
informacdo. Tal constatacdo reforca a importancia da geopolitica digital como subcampo
emergente e posiciona o ciberespaco como um espago de contradicdo por exceléncia, ao
potencializar as comunicagdes globais e, por outro lado, fortalece as dindmicas de controle e
vigilancia do individuo a populagdo (praticas biopoliticas), concentrando o poder em poucos
agentes hegemonicos globais com capacidade técnica, politica e financeira. Portanto, a
compreensdo da geopolitica do século XXI requer superar anacronismos teéricos € integrar
perspectivas interdisciplinares robustas, contemplando a intersec¢do entre espaco, ciberespaco,
tecnologia e poder.

A Geopolitica contemporanea, portanto, nao pode ser plenamente compreendida sem
abordar o papel central do ciberespaco. Em um mundo amplamente interconectado, o digital
tornou-se um elemento essencial para entender as dinamicas politicas, econdmicas e sociais
hodiernamente. Contudo, longe de descartar as estruturas tedricas seminais da disciplina, o
ciberespaco as amplia, permitindo iluminar os padrdes emergentes que ja se sobrepdem as
formas tradicionais de poder. Assim, territorios (com seus fixos e fluxos), soberania e fronteiras
(agora problematizados e adensados pelo cibernético) seguem sendo as bases sobre as quais se
transforma o cendrio geopolitico global.

E possivel afirmar, por fim, que a Geopolitica do século XXI ¢ caracterizada por sua
complexidade, ou seja, um campo no qual coexistem paradigmas classicos e fronteiras inéditas,
operando simultaneamente em escalas materiais e imateriais. Para além da adaptagdo dos
conceitos tradicionais, o panorama exige a formulacdo de novos arcabougos tedricos e
metodoldgicos que contemplem as nuances e os desafios da era digital. Assim, a reflexdo sobre
os “velhos paradigmas e os novos campos de batalha” — oferecida no titulo do capitulo e
revelado no decorrer do texto — identifica as transformagdes ja em curso € embasa a abertura de
futuros caminhos para as investigacdes nos campos da Geopolitica e da Geografia Politica.

No proximo capitulo, investigagdes e analises acerca da interconexdo da
governamentalidade algoritmica e cibergeopolitica serdo desenvolvidas. Para tanto, serdao
apresentados fatos historicos relevantes a elucidagdo das multiplas facetas das disputas,

conflitos e dominios sobre os territdrios, corpos € mentes.
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4. CAPITULO III - GEOPOLITICA DO CIBERESPACO, GOVERNAMENTALIDADE
ALGORITMICA E O PODER GLOBAL: da biopolitica 2 Geopolitica e as disputas pelo

corpo, mente e territorios

Os atores, os instrumentos e as dindmicas tradicionais de poder foram redefinidos pelos
avancos das TICs e da interconectividade global e pela ampliagdo e desenvolvimento do
ciberespaco. Em consequéncia, as projecoes e relacdes de poder, em diferentes escalas, também
se transformaram radicalmente com a ascensao do ciberespaco, considerado uma nova arena
para as interagdes sociais, politicas, econdmicas e culturais. A medida que a interdependéncia
do ciberespago aumenta para os agentes corporativos, estatais ou usudrios e cidaddos comuns,
os desafios cibernéticos (cibercrimes, ciberguerra, ciberterrorismo, por exemplo) sofisticam-se
e implicam em diferentes escalas, do local ao global.

Considerando o contexto descrito, o entrecruzamento da biopolitica e da geopolitica,
nas primeiras décadas do século XXI, configurou uma nova légica de controle e influéncia do
poder global, que expande as praticas para o dominio digital, a modulacdo das mentes (da
populagdo), a producdo de narrativas (desejos e opinides) e de comportamentos da populacao,
bem como o controle territorial (e seus recursos), para além de governar isoladamente os corpos
e as mentes, os habitos de consumo e comportamentais dos individuos de um unico domicilio.

Os objetivos deste capitulo sdao explorar e compreender como as relagdes e projecoes de
poder recombinam as praticas biopoliticas e geopoliticas, realgando os modos e os desafios das
disputas para governar o corpo e a mente humana, e garantindo o dominio sobre os territorios
e seus recursos. Busca-se, ademais, propor uma abordagem integradora, demonstrando — por
meio de fatos histoéricos relevantes, das primeiras décadas do século XXI — como o ciberespaco
e a governamentalidade algoritmica emergem como elos contemporaneos da geopolitica e da
biopolitica.

A governamentalidade, enquanto condu¢do da vida do individuo e das populacdes,
adquire uma nova caracteristica ao ser mediada por TICs que vigiam, capturam, estruturam,
regulam e modulam as a¢des humanas de forma sistematica, sendo denominada agora como
governamentalidade algoritmica. Essas tecnologias (data centers, big data, plataformas
digitais, algoritmos e inteligéncia artificial), que subjazem enquanto estruturas da dimensdo
cibernética, exercem um modo de controle refinado sobre as mentes e os corpos, extraindo,
explorando e tratando todo tipo de informacdes e dados pessoais para produzir determinados
tipos de desejos, opinides, habitos e comportamentos. H4 motivagdo politica e econdmica para

controlar e influenciar as interagdes sociais ¢ demais atividades no ciberespaco. Essas praticas
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ndo operam isoladamente, mas em sinergia com as forgas e fluxos geopoliticos globais,
consolidando, assim, a no¢do de Geopolitica do Ciberespaco.

Diante das problematicas e instigagdes para a compreensdo da realidade humana
(material e imaterial) desde a virada do século XX para o XXI, a complexidade das interagdes
e praticas biopoliticas e geopoliticas demonstra a singularidade de um momento de transi¢cao
paradigmatica, quando as fronteiras e os desafios entre o mundo fisico (realidade material) e o
digital (realidade virtual) tornam-se cada vez mais difusas. Consoante a isso, a Geopolitica do
Ciberespago representa uma nova fronteira na analise das relacdes de poder globais, na qual a
interconectividade e as TICs desempenham papéis centrais.

Ao lancar luz sobre esses conceitos, este capitulo pretende contribuir para a
compreensdo dos processos estruturantes do poder global na contemporaneidade, bem como
oferecer subsidios para futuras pesquisas e investigacdes nos campos de Ciéncia Politica,
Relagdes Internacionais € Economia, e, principalmente, da Geografia.

A primeira sec¢do do capitulo, “Fundamentos da Geopolitica do Ciberespaco”, apresenta
uma revisdo da literatura sobre o tema, destacando as diferencas terminoldgicas e abordagens
utilizadas por diversos autores. Na sequéncia, ¢ apresentada uma construc¢ao conceitual e tedrica
sobre a Geopolitica do Ciberespago. Ao fim, a se¢do busca estabelecer uma base conceitual
solida para compreensao do ciberespago integrado as estratégias geopoliticas contemporaneas.

A secdo seguinte, “Atores, Recursos e Faces do Poder no Dominio Cibernético”,
examina os principais atores envolvidos no ciberespago, suas capacidades e recursos, assim
como as diferentes formas de poder por eles exercidos. Essa analise ¢ crucial para o
entendimento das complexas dinamicas de for¢a e vulnerabilidades caracteristicas do
ciberespaco.

A secdo “Os Estados Nacionais e os Desafios da Geopolitica do Ciberespago” explora
como diferentes paises, incluindo os Estados Unidos, Unido Europeia, China, Russia e Brasil,
estdo desenvolvendo suas estratégias e politicas de ciberseguranga, destacando as
convergéncias e divergéncias em suas abordagens, além de abordar os desafios especificos
enfrentados por cada um desses Estados.

A tltima secdo, “A Governamentalidade Algoritmica: o Regime Geopolitico
Algoritmico (RGA) e Guerra Cognitiva”, discute como os algoritmos (incluindo as
Inteligéncias Artificiais) sdo utilizados para modular comportamentos, influenciar opinides no

ciberespaco e interferir nas estruturas politicas e economicas nos diversos paises do mundo.
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4.1 Fundamentos da Geopolitica do Ciberespaco

A literatura que aborda, analisa e relaciona a tematica da Geopolitica com o ciberespago
produziu uma quantidade de conceitos correlatos que podem tanto convergir quanto apresentar
variagoes de acepgdes importantes. Portanto, ndo hd um termo Unico que seja adotado nessa
tese como base para as interpretacdes e investigagcdes. Os autores Medeiros e Pinto (2020),
Prestes (2022), Almeida (2022) e Khauaja (2024) utilizam os termos Geopolitica Digital ou
Geopolitica da Internet.

Por outro lado, os autores Fabregat (2013), Ferreira Neto (2013), Portela (2018),
Gonzales e Portela (2022), Cantelli e Giraldi (2024) preferem a utilizagdo do termo Geopolitica
do Espago Cibernético ou Geopolitica Cibernética.

Ao passo que, os autores Brunn (2000), Bergmann (2007), Pires (2008 e 2009), Bravo
e Matias (2010), Popa (2014), Malagutti (2017), Oliveira Frois (2018), Lobastova (2020) e
Sayani (2020) preferem utilizar o termo Geopolitica do Ciberespaco. E, por fim, os autores
Kausch (2018), Vargas-Chaparro (2022) e Savin (2022) utilizam o termo cibergeopolitica.

A literatura sobre o tema ¢ vasta e esses sdo apenas alguns dos autores que tratam da
tematica. Importa destacar, neste ponto, dois aspectos. O primeiro € a possibilidade de
tratamento dos termos como sindnimos, independentemente da autoria e das variacdes sutis na
abordagem metodologica. O segundo ¢ o fato de ndo existir prioridade em conceituar ou
construir uma nogao epistemologica clara e objetiva para o termo “geopolitica do ciberespaco”
ou seus sindonimos. O foco dos textos, em geral, ¢ direcionado as analises e investigagdes de
fendmenos, ou seja, de determinadas dindmicas, desafios, conflitos e agentes do/no ciberespago
e de suas consequéncias para a realidade material e social, sem apresentar, porém, construgao
teodrica ou defini¢do de referéncia para o termo e seus sindnimos.

Diante desses aspectos, serdo apresentadas algumas nog¢des de Geopolitica do
Ciberespago que visam corroborar com a constru¢do conceitual do termo, reconhecendo que a
pesquisa bibliografica realizada para esta tese, em torno do conceito € nog¢des de Geopolitica
do Ciberespago, possui limitagdo e ndo alcanca todos os autores ou textos que versam sobre
esse tema. Assim, ndo ¢ possivel esgotar a vasta produgdo bibliografica acerca da Geopolitica
do Ciberespago.

Optou-se, portanto, pelos termos “Geopolitica do Ciberespaco” ou “cibergeopolitica”,
ao defender-se que ambos os termos sdo sinOnimos e comumente utilizados na literatura
estrangeira. A literatura de lingua inglesa adota o termo “Geopolitics of Cyberspace”, enquanto

a literatura de lingua espanhola utiliza majoritariamente o termo “Cibergeopolitica”.
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Buscaram-se autores e textos de diferentes nacionalidades para fundamentar a
construcao conceitual dessa tese. Inicialmente, concorda-se com o artigo de Popa (2014), Cyber

Geopolitics and Sovereignty, quando ele afirma:

[...] se admitirmos o ciberespago no clube dos dominios com relevancia
estratégica, ao lado dos dominios terrestre, naval, aéreo e espacial, torna-se
natural e objetivo falar sobre a "geografia", ou, em outras palavras, a
arquitetura politica das relacdes internacionais e das relagdes de poder, mesmo
dentro do campo cibernético. Analisar a geopolitica do ambiente virtual
relacionada ao poder, espaco e territorio ¢ o mais ousado possivel, levando em
consideragdo a atual arquitetura funcional do ciberespago, mas ndo é em
hipotese alguma sem sentido. De fato, sem exagero, a Geopolitica do
Ciberespago provavelmente tem um devir particular, com a mais diversa das
antinomias, particularmente agora, em seus primordios como disciplina.
(Popa, 2014, p. 413, tradug@o e grifos nossos)

Para o autor, as escolas de geoestratégia e de pensamento geopolitico no ciberespaco
sdo “pobres”. Ele reafirma que a Geopolitica do Ciberespago ¢ a interse¢do entre a Geografia
Politica tradicional e o dominio cibernético, reconhecendo o ciberespaco como uma dimensao
estratégica com implicacdes reais para as relacdes internacionais e a soberania nacional.
Portanto, a relevancia do territorio nacional e da soberania no ciberespaco devem ser
compreendidas como parte da seguranca nacional, uma vez que a capacidade de um Estado de
se defender contra agressdes e ameacas cibernéticas, muitas vezes, transcende as fronteiras
fisicas. As medidas tradicionais de defesa territorial, com o uso da for¢a e poder militar, ndo
garantem a seguranca ¢ a soberania (Popa, 2014).

Para Brunn (2000) a Geopolitica do Ciberespago € a intersecao entre a Geopolitica
tradicional e a emergente importancia do ciberespago nas relagdes internacionais. Ele destaca
que o ciberespago, com sua capacidade de transcender as fronteiras fisicas, esta alterando a
maneira de como os Estados interagem, colaboram e competem no cenario global. Considera
ainda que as redes digitais passam a mediar, cada vez mais, informagdes, ideias e conflitos,
criando novas relagdes e projecoes de poder que ndo sdo necessariamente ligadas ao controle
territorial.

Por sua vez, Sayani (2020, p. 132) avalia que os primeiros trabalhos sobre a Geopolitica
do Ciberespago a caracterizavam como um “reino uniforme e transcendente que era destrutivo
para o espaco tradicional”. Dito de outro modo, a geopolitica tradicional colapsaria diante das
relagdes e forcas transnacionais e homogeneizadoras advindas da globalizacdo e da
descentralizacdo. Com a argumentacdo de Sayani (2020) A partir da contra argumentacdo do

autor mencionado, ¢ possivel elencar alguns estudos que ligam o espaco (territorio) ao
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ciberespaco, revelando o cerne da Geopolitica do Ciberespaco: 1) estudos que discutem as
limitagdes do ciberespago por atores geopoliticos, processos e relacionamentos politicos e
economicos; 2) Estudos que visam analisar as formas de incorporagao do ciberespago pela
burocracia publica e privada; 3) Estudos que analisam como os discursos € as praticas
geopoliticas sdo produzidos e circulam entre os mundos on-line e off-line; 4) Estudos das
representacdes dos nacionalismos no ciberespaco; 5) estudos que visam compreender como o0s
sujeitos transitam entre o ciberespaco (produgdes sociais, politicas € econdmicas incorporadas
e performaticas) e os espagos fisicos (Sayani, 2020).

Um dos pontos fortes da argumentacdo de Sayani (2020) ¢ a reflexdo de que o
ciberespaco ndo se trata de um monolito, mas sim de um dominio dindmico e plural, no qual as
disputas e projecdes de poder do mundo material (off-line) também se encontram no dominio
espacial (on-line). Ou seja, as representagdes geopoliticas existentes no ciberespaco sao levadas
para fora dele, moldando subjetividades politicas e influenciando praticas sociais no mundo real
(off-line).

Consoante a isso, Lobastova (2020), no artigo Geopolitics of Cyberspace and Virtual
Power, compreende que o ciberespago ¢ uma extensdo das infraestruturas de informagoes
globais e serve como plataformas para a promogao de interesses de alguns atores individuais e
coletivos. Ou seja, para a autora, a construcdo de virtualidades e a disseminacdo de
representacdes visuais, com base nas plataformas on-line, sdo instrumentos poderosos para a

implementa¢do de estratégias de poder no ciberespaco.

A construcdo da virtualidade como produto possibilita ser distribuida por meio
de equipamentos tecnoldgicos, em uma determinada area geografica ou zona
matricial institucional e influenciar as estratégias de comportamento dos
individuos, suas preferéncias econdmicas e valores culturais. [...] Tal
hegemonia pode ser distribuida para influenciar as preferéncias politicas,
culturais ou econdmicas de atores individuais no cenario internacional, ou,
alternativamente, em um determinado territorio geografico. Essa modalidade
de hegemonia é sugerida como um poder supremo que deve ser distribuido
por meio de equipamentos tecnologicos disponiveis. (Lobastova, 2020, p. 107,
traducao nossa)

Assim, por meio da constru¢do da virtualidade, os centros ideoldgicos podem
influenciar os discursos e a moral dos individuos, seus valores éticos e comportamentos. Para
Lobastova (2020, p. 108), “a aspira¢ao do ator de influenciar o comportamento social dos atores
por meio dessa estratégia pode ser definida como a Geopolitica do Ciberespaco.”

Diante do exposto, a Geopolitica do Ciberespaco ndo pode ser o resultado da

transposi¢do mecanica dos elementos, conceitos e teorias da Geopolitica Cléssica para o
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dominio cibernético, mas acarreta: 1) elementos e fendmenos exclusivos do ciberespago, como
o funcionamento descentralizado (fixos em rede), interconectividade (fluxos), infraestrutura
virtual de alcance global e sua capacidade de transcender fronteiras fisicas; 2) fluxos de
informacdes interdependentes com a realidade material, por serem tecnologias tangiveis como
0s data centers e cabos submarinos, bem como as regras e leis criadas por corporacdes €
governos que moldam o ciberespaco; 3) a cooperacdo ou os conflitos entre os atores
multiescalares, como os Estados, Big Techs, usudrios individuais (cidadaos ou hackers), que
nao possuem equivalentes claros na Geopolitica Classica.

Dessa maneira, a Geopolitica do Ciberespaco deve ser compreendida como uma
extensdo da Geopolitica tradicional adaptada a dimensao cibernética. Por isso, esse campo de
estudos necessita de novas formulagdes tedricas, que, somadas as teorias e conceitos ja
consagrados historicamente pela Geopolitica, auxiliam na investigagdo das novas formas de
projetar poder e exercer soberania. As nogdes classicas de dominio, poder e soberania foram
desafiadas também por novas formas de organizagdo social, politica e econdmica atuantes no
ciberespaco. Ou seja, o ciberespaco ¢ uma dimensao profundamente interligada ao mundo fisico
e simbdlico, no qual os conflitos e as tensdes (econdmicas e politicas) do mundo material
também se realizam no virtual, porém com implicagdes concretas na vida cotidiana das
populagdes do mundo.

Isso posto, a Geopolitica do Ciberespaco emerge como um campo de estudos essencial
para compreender as complexas relagdes politicas, econdmicas, sociais e culturais, bem como
os fluxos materiais e imateriais do mundo contemporaneo, marcado pela crescente influéncia
do dominio cibernético, em escala local e global. Para essa finalidade, a Geopolitica do
Ciberespago deve ser abordada em trés dimensdes interligadas: conceito, método e disciplina®®.

Como conceito, a Geopolitica do Ciberespago ¢ definida como um campo hibrido de
analise que explora e analisa as dinamicas, manifestacdes, forgas, projegdes e relagdes de poder,
sustentado por uma infraestrutura fisica adensada e controlada por atores estatais e ndo estatais
no e a partir do dominio cibernético (entendido, em geral, como um dominio imaterial de
informacgdo). Essa dimensdo espacial virtual, embora intangivel, tornou-se um cenario
fundamental para a atuacdo de diferentes atores que cooperam, competem ou disputam

influéncia, controle e vantagem estratégica em diferentes escalas geograficas. Ou seja, a

4 De acordo com o dicionario on-line Michaelis: “conceito” é a compreensdo e defini¢do que se tem de uma
palavra, ou ainda, ¢ a manifestagdo da esséncia do mundo real, suas caracteristicas gerais. Por sua vez, “método”
¢ o conjunto ordenado de regras e procedimentos que devem ser seguidos na investigacdo cientifica para se chegar
ao conhecimento e a verdade. Por fim, “disciplina” ¢ a area de conhecimento ensinada ou estudada em uma area
do conhecimento ou ciéncia. Verbetes consultados em: https://michaelis.uol.com.br/. Acesso em 28 jan. 2025.
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Geopolitica do Ciberespaco vai além de um mero reflexo das relagdes de poder tradicionais ou
historicas no ciberespaco, por abranger um conjunto de praticas e agdes que redefinem as
relagdes e projecdes de poder, produzindo novas formas de soberania, seguranca e governanga.

Diferente da Geopolitica classica, fundamentada na soberania territorial ¢ na disputa
pelos recursos humanos ou naturais, a Geopolitica do Ciberespago compreende tanto a
governanga de territdrios digitais quanto o controle e a manipulagdo das subjetividades humanas
construidas por ferramentas tecnologicas avangadas.

Enquanto método, a Geopolitica do Ciberespaco fornece as ferramentas teodricas e
conceituais para investigar, interpretar ¢ compreender a distribui¢do de poder no e a partir do
dominio cibernético. O arcabougo tedrico e conceitual da Geopolitica do Ciberespago permite
analisar como as tecnologias digitais (algoritmo, Inteligéncia Artificial, Big Data e Data
Centers) influenciam as estratégias, acdes geopoliticas e como os atores se posicionam neste
cenario. Assim, a sistematizagdo desse conjunto de ferramentas faz da Geopolitica do
Ciberespago um método capaz de esclarecer as assimetrias de poder entre os diferentes atores
no ciberespaco, destacando suas capacidades e vulnerabilidades, bem como seus impactos na
politica internacional.

Como disciplina, a Geopolitica do Ciberespago integra o campo da Geografia,
consolidando-se como um conjunto sistematico de estudos que investiga as interagoes,
projecdes e relacdes de poder, os atores, as tecnologias, os impactos € as estratégias no dominio
cibernético e a partir dele para outras escalas de andlise geografica. H4a um carater
interdisciplinar da Geopolitica do Ciberespaco, com contribui¢cdes de diferentes areas do
conhecimento, tais como: Ciéncia Politica, Ciéncia Econdmica, Relagdes Internacionais,
Ciéncia da Computacao; contudo, as bases teoricas, metodoldgicas e historicas fundamentais
pertencem a Geografia.

Em suma, a Geopolitica do Ciberespago ¢ o campo de estudos das relagdes e projegdes
de poder, bem como das disputas e estratégias de dominio e governanca no e a partir do
ciberespaco. Embora o conceito de Geopolitica seja historicamente associado as rivalidades e
disputas de forgas e poder fisico sobre os territorios, a inclusdo do prefixo “ciber” aponta para
a transposicao dessas dindmicas para o dominio virtual ou digital.

Também ¢ possivel afirmar que a Geopolitica do Ciberespago investiga, em
profundidade, as correlagdes de forcgas, relacdes e projecdes de poder na dimensao cibernética,
nos quais atores estatais e corporativos, em especial, competem pela hegemonia e dominio das

infraestruturas, dados e narrativas. Nesse contexto, a soberania digital ou cibernética corrobora
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com o conceito de soberania territorial, avangando também o controle sobre os fluxos de dados
e de informagdes que circulam no ciberespaco.

Portanto, a soberania do ciberespago transcende a esfera territorial tradicional e redefine
o conceito de soberania, emergindo como um aspecto central para os Estados — que tentam
regular e proteger seus recursos digitais internos — ao passo que, as grandes corporagdes globais
de tecnologia (Google, Meta, Apple, Amazon, Alibaba, Tencent, Baidu, etc.) atuam como
forgas transnacionais que frequentemente resistem ou boicotam a jurisdi¢ao nacional. Pois, na
contemporaneidade, além das tradicionais fronteiras demarcadoras das relagdes de poder dentro
ou entre territorios nacionais, existe um conjunto de saberes e acdes exigido por aqueles que
exercem o poder, cujos objetivos visam conhecer, influenciar, coibir, atacar e/ou controlar as
forcas e os poderes atuantes no ciberespago. Tais praticas podem partir de agentes estatais, de
organizagdes politicas, sociais ou religiosas, corporacdes empresariais, bem como de agdes
individuais (hackers).

Portanto, a Geopolitica do Ciberespago, entendida como conceito, método e disciplina,
permite a compreensao alargada da realidade social, econdmica e politica, de cunho material e
imaterial, com os seus conflitos, conciliagdes e projecdes de poder nas multiplas escalas
geograficas, em um mundo impulsionado e redefinido, cada vez mais, pelas transformacdes
tecnologicas.

E nesse sentido que a Geopolitica do Ciberespago também visa examinar como a gestio
dos corpos e o governo das mentes, via vigilancia, controle, extragdo e tratamento de dados dos
individuos por algoritmicos e [As, cria cotidianidade no lugar, altera paisagens, (re)produz
espacgos geograficos, configura territorios disputados e profundamente transformados por
relagdes e forgas de poder digitais. A subsecdo a seguir detalha a investigagdo sobre as
caracteristicas do dominio cibernético e os desdobramentos geopoliticos de casos ja conhecidos

e reportados.

4.2 Atores, recursos e faces do poder no dominio cibernético

Compreender os fundamentos conceituais da Geopolitica do Ciberespago € passo
fundamental. Identificar os principais atores envolvidos, os recursos e as diferentes formas de
exercer poder nesse dominio espacial também.

Conforme j& discutido no capitulo anterior, a infraestrutura fisica da internet esta
diretamente ligada a geografia, ou seja, a localizagdo e a concentragdo dessa infraestrutura

critica sdo importantes recursos para o dominio cibernético. A projecao de poder no ciberespago
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esta diretamente vinculada as quantidades e qualidades das interagdes entre os atores, recursos
e acdes que operam nesse dominio.
Consoante a isso, Nye (2010) diferenciou e elencou os recursos de poder que diferentes

atores possuem no dominio cibernético (ver Quadro 02).

Quadro 02 — Recursos de Poder Relativos dos Atores no Dominio Cibernético

1. Desenvolvimento e suporte de infraestrutura, educacao, propriedade
intelectual.

2. Coergdo legal e fisica de individuos e intermediarios localizados dentro
das fronteiras.

3. Tamanho do mercado e controle de acesso; Unido Europeia, China, EUA.
4. Recursos para ataque e defesa cibernética: burocracia, orcamentos,

A. Governos agéncias de inteligéncia.

5. Regulamentos necessarios para o comércio.

6. Reputacdo de legitimidade, benignidade, competéncia que produzem soft
power.

Principais vulnerabilidades: alta dependéncia de sistemas complexos
facilmente interrompidos, estabilidade politica, perdas de reputacéo.

1. Grandes orcamentos ¢ recursos humanos; economias de escala.

2. Flexibilidade transnacional.

3. Controle de desenvolvimento de codigo e produto, multiplicidade de
aplicagdes.

4. Marcas e reputagao.

B. Organizacoes e
redes altamente
estruturadas

Principais vulnerabilidades: Legal, roubo de propriedade intelectual,
interrupcao de sistemas, perda de reputacdo (nome e vergonha).

1. Baixo custo de investimento para entrada.

2. Anonimato virtual e facilidade de saida.

3. Vulnerabilidade assimétrica em comparagdo com governos ¢ grandes
organizagdes.

C. Individuos e redes
pouco estruturadas

Principais vulnerabilidades: Coercdo legal ¢ ilegal por governos e
organizagdes se for detectada.

Fonte: (Nye, 2010)

A interconexao critica entre esses trés grupos de atores no dominio cibernético revela
uma complexa dinamica de forgas, projecdes de poder e vulnerabilidades. Os governos, com
seu controle legal e de forca (inclusive militar) sobre as infraestruturas, estabelecem as
condi¢des normativas e regulamentarias nas quais as organizagdes privadas e os individuos
podem operar no ciberespaco. Contudo, a quantidade e a capacidade de utilizar os recursos
necessarios para projetar poder no dominio cibernético ndo sao homogéneas entre os diferentes
governos dos Estados Nacionais.

Destarte, a politica global contemporanea pode transmitir a ideia de dispersao de poder
entre os participantes. Segundo Nye (2010), os conflitos envolvendo governos, corporacdes e
individuos ndo sao uma novidade histérica, mas, no ciberespago, o baixo custo de entrada, a

possibilidade de anonimato e as assimetrias em termos de vulnerabilidade permitem que atores



menores também possam influenciar ou exercer, de algum modo, o poder. Contudo, ainda para
o autor, a dispersao de poder no ciberespaco nao implica numa igualdade de forcas e de projecao
de poder nesse dominio. O Estado ainda ¢ o ator mais influente no ciberespago, mesmo com a
ampliacao e distribuicao de poder em favor das corporagdes globais (Nye, 2010).

A fim de exemplificar a maneira como os governos de paises (com o poder do aparato
estatal) acumulam recursos e projetam acdes no ciberespago, serdo apresentados casos
envolvendo a Coreia do Norte e Israel.

De acordo com Tosi (2018), a Coreia do Norte (Republica Popular Democratica da
Coreia, RPDC) tem investido massivamente em capacidades cibernéticas, para fins defensivos
e ofensivos, utilizando o ciberespago como ferramenta estratégica a fim de compensar suas
limitagdes econdmicas e militares. A Coreia do Norte criou uma unidade militar cibernética
especializada chamada de “Bureau 1217, responsavel por operagdes cibernéticas ofensivas.
Estima-se que essa unidade conta com cerca de 6000 hackers, colocando a agéncia em terceiro
lugar em numero de agentes no ciberespaco, atras apenas dos Estados Unidos e da Russia.

H4, ainda, um grupo hacker associado ao governo norte-coreano, denominado de
“Lazarus Group”, responsabilizado pela divisdo de crimes financeiros da RPDC. O grupo foi
acusado pela policia federal do Japao e o FBI (Federal Bureau of Investigation) dos Estados
Unidos de roubar, em maio de 2024, mais de 308 milhdes de doélares em criptomoedas de uma
casa de cAmbio japonesa, a DMM Bitcoin®. Por tlltimo, o Lazarus Group foi acusado, em 2016,
de atacar o Banco Central de Bangladesh e tentar roubar 1 bilhdo de dolares, embora as
transacdes tenham sido interrompidas, com exce¢do de uma, no valor de 81 milhdes de
dolares™.

Israel, por sua vez, ¢ reconhecidamente uma poténcia cibernética global, com uma
abordagem altamente avangada e proativa no dominio do ciberespago, tanto para defesa quanto
para o ataque. A principal unidade de inteligéncia militar de Israel ¢ chamada de “Unidade
82007, equivalente a Agéncia Nacional de Seguranga dos EUA (National Security Agency —
NSA)’!. O caso mais famoso e impactante de uma operagio ofensiva de Israel se deu contra as

instalagdes nucleares de Natanz, localizada no Ird, em 2010 (Jacinto, 2022). Atribui-se o

4 Ver mais em: Japao e EUA culpam Coreia do Norte por roubo de US$ 308 milhdes em criptomoeda. Disponivel
em: https://noticias.uol.com.br/ultimas-noticias/afp/2024/12/24/japao-e-eua-culpam-coreia-do-norte-por-roubo-
de-us-308-milhoes-em-criptomoeda.htm. Acesso em 30 jan. 2025.

50 Ver mais em: Como hackers norte-coreanos quase roubaram US$ 1 bilhdo de banco. Disponivel em:
https://g1.globo.com/economia/noticia/2021/06/22/como-hackers-norte-coreanos-quase-roubaram-us- 1 -bilhao-
de-banco.ghtml. Acesso em 30 jan. 2025.

51 Ver mais em: Israel: o que é a Unidade 8200, grupo militar 'secreto’ que explodiu pager - Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2024/09/21/0-que-e-a-unidade-8200-de-israel-responsavel-pelos-
ataques-ao-hezbollah.htm. Acesso em 30 jan. 2025.
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desenvolvimento desse malware aos Estados Unidos e a Israel, visando sabotar o programa
nuclear do Ira. O Stuxnet ¢ um programa independente, mais perigoso do que um virus comum
de computador, que visa se replicar para outros dispositivos eletronicos, causando falhas.
Estima-se que esse malware causou a destruicao de cerca de 1000 centrifugas usadas para o
enriquecimento de uranio, atrasando significativamente o programa nuclear iraniano (Lopes e
Oliveira, 2014).

Esses dois paises, Coreia do Norte e Israel, demonstram como o ciberespaco ¢ utilizado
como um campo de batalhas estratégico na contemporaneidade, cada um adaptando suas
capacidades e recursos para alcangar objetivos especificos. Enquanto a Coreia do Norte foca
em operacdes cibernéticas para conseguir ganhos financeiros e contornar as sansdes € barreiras
comerciais impostas pelos Estados Unidos e aliados. Israel combina a defesa cibernética
avancada com operacdes ofensivas sofisticadas contra aqueles considerados inimigos
geopoliticos.

Nesse sentido, Nye (2010, p. 3-4) define o poder cibernético, de cunho comportamental,
pela “capacidade de obter resultados preferenciais por meio do uso dos recursos de informagao
interconectados eletronicamente do dominio cibernético.”. Ele argumenta sobre como o poder

¢ relacional e se apresenta em trés formas ou faces diferente (ver Quadro 03).

Quadro 03 — Trés faces do poder no dominio cibernético

Hard Power: ataques de negagio de servigo, insercao de malware,
prisdes de ativistas cibernéticos.

1* Face: (A induz B a fazer o que B

C - . Soft Power: campanha de informagdo para mudar as preferéncias
inicialmente ndo faria)

iniciais dos hackers, recrutamento de membros de organizagdes
terroristas.

Hard Power: firewalls, filtros e pressao sobre as empresas de TICs
para excluir e impedir a prolifera¢do de certos conteudos

2% Face: (Controle da agenda: A ideolégicos.

impede a escolha de B pela exclusdo

fer Soft Power: mecanismos de pesquisa se automonitoram, regras
das estratégias de B) ft pesq , reg

sobre os resultados das pesquisas nos sites de busca, regras e
padrdes de software amplamente aceitos.

Hard Power: ameagas de punir ativistas cibernéticos que divulgam
material censurado ou fake news.

3* Face: (A molda as preferéncias de
B, entdo algumas estratégias nunca Soft Power: informacdes para criar preferéncias (por exemplo,
sdo consideradas) estimular o nacionalismo e "hackers patridticos"), desenvolver
normas de repulsa ou de aceitagao.

Fonte: (Nye, 2010)
Modificado por Siqueira (2025)
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A 1? Face do poder cibernético, do tipo Hard Power, pode ser exemplificada pelos casos
das prisdes de ativistas cibernéticos, como de Lauri Love’? e de Julian Assange®®. Lauri Love é
um ativista e hacker britanico, preso no ano de 2013 na Inglaterra, acusado de integrar o
movimento denominado de “Anonymous” e de participar de uma série de ataques cibernéticos
contra sistemas de algumas institui¢des dos Estados Unidos, incluindo o FBI, a NASA e o
Exército Americano. Julian Assange ficou exilado por sete anos na Embaixada do Equador, em
Londres, antes de ser preso em 2019; ele ¢ o fundador do WikiLeaks, uma organizacao que
publica documentos oficiais, casos de espionagem estatal e informagdes confidenciais de fontes
andnimas. No Brasil®*, em 2015, a organizagdo ganhou fama ao divulgar a espionagem
realizada por 6rgaos dos Estados Unidos para a entdo presidenta Dilma Rousseff e a outras
autoridades do pais.

Os exemplos de Soft Power dessa 1* Face sdo: Hack the Pentagon (2016) e a campanha
de recrutamento do Estado Islamico nas redes sociais (2014-2017). O Hack the Pentagon’ foi
langado pelo Departamento de Defesa (DoD) dos Estados Unidos, que convidava hackers a
identificarem vulnerabilidades nos sistemas do Pentagono e melhorar a seguranga cibernética,
e ainda, buscava recrutar hackers para outros fins. Entre os anos de 2014 e 2017, o grupo
terrorista Estado Islamico (ISIS) destacou-se pela eficiéncia na utilizagdo das redes sociais —
Facebook, Twitter (atual X), YouTube e Telegram — para fazer propaganda, ampliar sua
mensagem e recrutar novos membros oriundos de vérios paises do mundo®®.

Para exemplificar a 2* Face do poder no dominio cibernético, do tipo Hard Power,
destaca-se o Grande Firewall da China (GFW)>’. O governo chinés utiliza uma combinagio de

tecnologias, incluindo firewalls, para controlar a informacgado e bloquear o acesso a certos sites

52 Sobre o caso de Love, ver mais em: Hacker britanico Lauri Love ganha recurso contra sua extradi¢do aos EUA.
Disponivel em https://noticias.uol.com.br/ultimas-noticias/efe/2018/02/05/hacker-britanico-lauri-love-ganha-
recurso-contra-sua-extradicao-aos-eua.htm?cmpid=copiaecola. Acesso em 13 jan. 2025.

53 Sobre o caso, ver mais em: Quem ¢ Julian Assange e o que é WikiLeaks? Entenda a polémica que envolve
vazamento de documentos secretos dos EUA. Disponivel em:
https://gl.globo.com/mundo/noticia/2024/06/25/julian-assange-WikiLeaks.ghtml. Acesso em 13 jan. 2025.

4 Sobre o Caso de espionagem a Presidente Dilma Rousseff, ver mais em: WikiLeaks revelou espionagem dos
EUA sobre Dilma Rousseff e integrantes de seu governo. Disponivel em:
https://www.brasildefato.com.br/2024/06/25/relembre-WikiLeaks-revelou-a-espionagem-dos-eua-sobre-dilma-
rousseff-e-integrantes-de-seu-governo. Acesso em 13 jan. 2025.

35 Sobre o Hack de Pentagon, ver mais em: Pentdgono vai pagar hackers que conseguirem invadir seus sistemas.
Disponivel em: https://oglobo.globo.com/economia/pentagono-vai-pagar-hackers-que-conseguirem-invadir-seus-
sistemas-19056890. Acesso em 13 jan. 2025.

56 Sobre esse caso, ver mais em: 6 técnicas do Estado Isldmico nas redes sociais. Disponivel em:
https://super.abril.com.br/coluna/superlistas/6-tecnicas-do-estado-islamico-nas-redes-sociais. Acesso em 13 jan.
2025.

57 Ver mais em: A Grande Muralha de Fogo da China controla a Internet, € os chineses pouco se importam.
Disponivel em: https://revistaopera.operamundi.uol.com.br/2018/10/21/a-grande-muralha-de-fogo-da-china-
controla-a-internet-e-os-chineses-pouco-se-importam/. Acesso em 13 jan. 2025.
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estrangeiros, como o Google, Facebook, Twitter. Outro caso que exemplifica esse tipo de Hard
Power ¢ a disputa entre Apple e Epic Games, a empresa desenvolvedora de jogos>®, em fungio
do sistema de pagamentos. Na disputa, a Apple removeu o principal jogo da Epic Games, o
“Fortnite”. Nao se trata de um confronto trivial, como uma disputa comercial entre duas
empresas, pois a Apple bane determinados servicos de sua loja de aplicativos (Apple Store),
impedindo a escolha do consumidor.

O Soft Power da 2* Face do poder no dominio cibernético pode ser exemplificado pelos
sites de busca e pesquisa, como Google, Bing ¢ o Baidu, que manipulam e ordenam os
resultados de buscas e pesquisas, influenciando diretamente o acesso a informagao, em especial
se se tratarem de buscas de cunho politico ou geopolitico. O primeiro fato que corrobora com
as afirmacdes se deu nas elei¢des presidenciais dos Estados Unidos. Em 2016, o Google foi
acusado, por correligionarios do Partido Republicano, de favorecer a candidata do Partido
Democrata, Hillary Clinton, no escandalo politico conhecido como “Hillary Clinton e-mails™°.
A acusacdo afirmava que o Google priorizava sugestdes menos negativas em comparagao a
outras plataformas, como o Bing e o Yahoo, influenciando a percep¢do publica sobre o
escandalo.

Por esses exemplos, € possivel afirmar que os sites de busca desempenham um papel
central no Soft Power global, pois com a regulacdo de resultados, aplicacdo de algoritmos,
monitoramento de contetdos e praticas de proibi¢do de certos contetidos, eles tém o poder de
moldar a percepg¢do e opinido publica, bem como alterar ou interferir os resultados na politica
e na vida cotidiana.

O Hard Power da 3* Face do poder no dominio cibernético diz respeito as agdes
concretas, muitas vezes coercitivas, adotadas por governos ou forgas militares. Baseia-se no
uso explicito da forga, como prisdes, ataques diretos ou até assassinatos. Essas acdes objetivam
punir ou eliminar aqueles ativistas que desafiam ou expdem regimes ou autoridades politicas.
O caso de Edward Snowden®, em 2013, um ex-analista da Agéncia de Seguranga Nacional
(NSA), ¢ um exemplo de ativista digital que teve prisdo decretada, acusado de Ato de

Espionagem. Ele denunciou que o governo americano coletava dados massivamente dos

58 Ver mais em: Epic Games, dona do Fortnite, diz que Apple encerrou a sua conta de desenvolvedor. Disponivel
em: https://gl.globo.com/tecnologia/noticia/2024/03/07/epic-games-dona-do-fortnite-diz-que-apple-encerrou-a-
sua-conta-de-desenvolvedor.ghtml. Acesso em 14 jan. 2025.

% Ver mais em: Trump diz que Google manipula buscas a favor de Hillary Clinton. Disponivel em:
https://www.tecmundo.com.br/google-search/110017-trump-diz-google-manipula-buscas-favor-hillary-
clinton.htm. Acesso em 14 jan. 2025.

0 Ver mais em: EUA processam Snowden pela publicagio de suas memorias. Disponivel em:
https://brasil.elpais.com/brasil/2019/09/17/internacional/1568756044 143655.html. Acesso em 14 jan. 2025.
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cidaddos estadunidenses, sem o consentimento. Além de espionagem de autoridades mundiais,
como Angela Merkel, Primeira-Ministra da Alemanha a época. Outro fato que atesta esse tipo
de poder ¢ o caso do jornalista Jamal Khashoggi, na Arabia Saudita. O jornalista utilizava a
internet para divulgar artigos criticos ao governo saudita e as politicas do principe herdeiro
Mohammed bin Salman. Khashoggi foi atraido para o consulado saudita, em Istambul, e
assassinado em 2018°!,

Os exemplos atestam como diversos governos utilizam o Hard Power para reprimir
ativistas que divulgam informagdes censuradas ou polémicas, muitas vezes justificando suas
acoes como medidas de seguranca nacional. O impacto dessas agdes pode variar de exilios,
passando por prisdes, até assassinatos, afirmando os extremos de forga que podem ser
empregados para proteger regimes ou interesses politicos.

Segundo Nye (2010), a sucessdo de poder de um Estado com hegemonia global para
outro Estado ¢ um evento ordinario, entretanto, a disseminagdo de poder ¢ algo mais recente na
historia. Para o autor, com o desenvolvimento e crescimento do ciberespago, muitas situagdes

ficaram fora de controle, at¢ mesmo dos Estados mais poderosos. Pois,

A medida que as comunidades virtuais se desenvolvem na Internet, elas
atravessam as jurisdi¢oes territoriais e desenvolvem seus proprios padroes de
governanga. [...] As pessoas viverdo de varios contratos voluntarios e entrardo
e sairdo das comunidades com o clique de um mouse. (Nye, 2010, p. 1,
tradugao nossa)

E complementa,

A difusdo do poder no dominio cibernético € representada pelo grande niimero
de atores e pela relativa reducao dos diferenciais de poder entre eles. Qualquer
pessoa, desde um hacker adolescente até um grande governo moderno, pode
causar danos no ciberespaco [...]. Estima-se que o infame virus "Love Bug"
desencadeado por um hacker nas Filipinas tenha causado USS$ 15 bilhdes em
danos. Redes de computadores essenciais para as forcas armadas americanas
sdo atacadas "centenas de milhares de vezes todos os dias". Grupos
cibercriminosos teriam roubado mais de US$ 1 trilhdo em dados e propriedade
intelectual em 2008. [...] Grupos terroristas usam a web para recrutar novos
membros e planejar campanhas. Ativistas politicos e ambientais perturbam
sites de empresas e governos. (Nye, 2010, p. 9, tradugdo nossa)

6 Ver mais em: Entenda o caso do jornalista da Aradbia Saudita morto na Turquia. Disponivel em:
https://gl.globo.com/mundo/noticia/2018/10/14/entenda-o-caso-do-jornalista-da-arabia-saudita-desaparecido-na-
turquia.ghtml. Acesso em 14 jan. 2025.
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Ainda segundo Nye (2010), mesmo com a difusdo de poder existente numa arena cada
vez mais lotada e dificil de controlar, o ciberespaco, os Estados Nacionais continuardo sendo
os atores dominantes no cendrio mundial.

A andlise dos atores e seus recursos no ciberespaco revela a complexidade das dindmicas
de poder nesse dominio. Assim sendo, a secdo a seguir analisa os principais desafios da
Geopolitica do Ciberespaco, segundo a perspectiva do poder estatal, destacando as principais

leis e documentos oficiais dos Estados Unidos, Unido Europeia, Russia, China e Brasil.

4.3 Os Estados Nacionais e os desafios da Geopolitica do Ciberespaco

A Geopolitica contemporanea exige dos Estados Nacionais uma estrutura
organizacional, juridica e militar capaz de garantir a instauracdo eficaz de ciberdefesa e
ciberseguranca, fundamentais para proteger as infraestruturas criticas (comunicagdes,
transportes, energia e militar) e os dados dos cidaddos. Os avangos tecnologicos ampliaram as
capacidades de comunicagdo e inovagdo, mas também ampliaram as vulnerabilidades no
tocante aos ataques cibernéticos, espionagem digital, manipulacdo de informagdes e outras
ameagas hibridas que transcendem as fronteiras fisicas.

Dessa forma, os Estados Nacionais t€ém buscado reagir a essa realidade tecnoldgica por
meio da criacdo de arcabougos legais e regulatorios robustos, de 6rgaos, unidades e divisdes
(civis e militares), dedicados exclusivamente ao dominio do ciberespaco, bem como de
estratégias e praticas abrangentes de ciberdefesa e ciberseguranca.

Os desafios associados a Geopolitica do Ciberespago colocam os Estados diante de
tensdes entre a necessidade de assegurar a soberania, governanga, liberdade e inovacao de seus
dominios digitais, bem como a imposi¢do de restrigdes e normas que regulam todas as
atividades, condutas e fluxos no ciberespago, desde os usuarios comuns as grandes corporagdes
empresariais.

Sob essa perspectiva, ¢ possivel observar diferentes abordagens adotadas por grandes
poténcias politicas e economicas, como os Estados Unidos, Unido Europeia, Russia, China e
Brasil, que compartilham a urgéncia de responder a crescente complexidade e tensdo dessa

dimensdo geopolitica. Serdo apresentadas, a seguir, as principais leis e documentos oficiais

140



desses paises estruturantes das estratégias nacionais em matéria de seguranca cibernética, a fim
de compreender as convergéncias e as divergéncias em suas respectivas politicas®.

A escolha desses paises foi pautada pelas disputas de cunho geopolitico e divergéncias
politicas, culturais e econdmicas entre as poténcias globais, cujas agdes e proje¢des de poder
possuem consequéncias multiescalares. De um lado do espectro politico e econdmico,
encontram-se os Estados Unidos e a Unido Europeia, com um largo histérico de cooperacao
civil e militar, e, de outro lado, a Russia ¢ a China, paises que se contrapdem a logica
hegemonica ocidental. A excegdo dessa lista ¢ o Brasil, cujo posicionamento geopolitico €
marcado pelo ndo-alinhamento diplomatico automatico diante dos temas e questoes de impacto
global. Contudo, analisar as leis e documentos do Brasil permite desvendar e compreender o

nivel das preocupagdes nacionais, no que tange a Geopolitica do Ciberespaco.

4.3.1 Estados Unidos

O conjunto de leis e documentos apresentados no Quadro 04 reflete a complexidade e a
profundidade do envolvimento dos Estados Unidos no ciberespaco, destacando o pais como
lider global em definigdes normativas, estratégias de ciberseguranca e projecdes de poder no
dominio digital. Essas politicas revelam uma abordagem multifacetada, que combina protegao
de sua infraestrutura critica, iniciativas de cooperagdo publico-privada e medidas ofensivas para
garantir sua superioridade tecnologica. Um exemplo emblematico ¢ a criagdo da Cybersecurity
and Infrastructure Security Agency (CISA), em 2018, que centraliza as a¢des de ciberdefesa
nacional, enquanto outras legislagdes — como o Cybersecurity Information Sharing Act (2015)
— evidenciam a preocupagdo com o fortalecimento das redes internas, por meio do
compartilhamento de informagdes entre diferentes atores. Além disso, documentos estratégicos
como a National Cyber Strategy (2018) e a Department of Defese Cyber Strategy (2023)
demonstram como os Estados Unidos integram o ciberespaco a abordagem geopolitica mais
ampla, incluindo operacdes ofensivas no ambito da dissuasdo contra nagdes consideradas rivais,

como sao considerados a Russia, China, Coreia do Norte ¢ Ira.

62 Uma das fontes de dados consultados para pesquisar a legislagdo, estrutura institucional e juridica dos paises
mencionados foi o banco de dados do Portal de Politicas Cibernéticas do Instituto das Na¢des Unidas para Pesquisa
do Desarmamento (UNIDIR). Disponivel em: https://cyberpolicyportal.org/. Acesso em 5 fev. 2025.
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Quadro 04 — Leis e documentos dos Estados Unidos para o Ciberespaco

LEI/DOCUMENTO

OBJETIVOS

RELEVANCIA GEOPOLITICA

Ordem Executiva 13636:
Melhorando a seguranga
cibernética de
infraestruturas criticas
(2013)

Emitida pelo presidente Barack
Obama, essa ordem executiva
estabeleceu as diretrizes para a
gestdo da ciberseguranga em
infraestruturas criticas, refor¢ando
as parcerias entre instituicdes
publicas e privadas para prevenis
ataques cibernéticos contra areas
como energia, transportes,
telecomunicagdes, etc.

Destaca a importancia de proteger
as redes essenciais para a seguranga
econdmica e social do pais, muitas
vezes algo de atores estatais ou ndo
estatais no ciberespago.

Lei de Compartilhamento
de Informagoes de
Seguranga Cibernética
(2015)

Estabelecer mecanismos para
incentivar as trocas de informagdes
sobre as ameagas cibernéticas entre
0 governo e o setor privado,
fortalecendo a seguranga geral no
ciberespaco.

Promove uma abordagem
colaborativa para a ciberseguranca,
demonstra o empenho do governo
dos Estados Unidos em construir
uma infraestrutura resiliente no
ciberespago. O ato também reflete
as preocupacdes com os ataques
cibernéticos de paises como a
Russia e a China.

Estratégia Cibernética
Nacional (2018)

Primeiro documento abrangente
publicado pela Casa Branca para
consolidar a estratégia cibernética
nacional dos Estados Unidos,
abordando questdes como
seguranca digital, protecdo de
infraestrutura critica, cooperagao
internacional e dissuasdo de
adversarios no ciberespaco.

Destaca os rumos para garantir a
superioridade tecnologica e
cibernética perante as outras
poténcias globais, especialmente a
Russia e a China, além de aumentar
o foco em ofensivas cibernéticas
como parte da estratégia defensiva.

Lei da Agéncia de
Seguranga Cibernética e de
Infraestrutura (2018)

Criou a CISA como uma agéncia
governamental para liderar os
esforgos de ciberdefesa nacional
contra ameagas, ataques terroristas
€ outros riscos no ciberespago.

Fortaleceu a capacidade defensiva e
proativa do governo estadunidense
em relagdo ao ciberespago,
estabelecendo um orgéo
centralizado para coordenar
respostas rapidas e agdes
preventivas em escala global.

Estratégia Cibernética do
Departamento de Defesa —
2018 e 2023 (revisada)

Documento estratégico publicado e
revisado constantemente pelo
Departamento de Defesa (DoD) que
prioriza as operagdes cibernéticas
defensivas e ofensivas, enfatizando
o conceito de “defender para
frente” (defend forward), que inclui
acdes preventivas no dominio
digital de adversarios antes que
ataques ocorram nos Estados
Unidos.

Refor¢a o compromisso dos
Estados Unidos em manter a
hegemonia no ciberespago e
autorizar ofensivas contra poténcias
rivais (Russia, China, Coreia do
Norte e Ird). Esse documento
também destaca a crescente
militarizagdo do ciberespaco como
0 “quinto dominio” estratégico, ao
lado dos outros dominios terrestre,
aéreo, maritimo e espacial.

Fonte: Organizado por Siqueira (2025).

A relevancia geopolitica de tais documentos ¢ inegavel, por sustentarem a posi¢ao dos
Estados Unidos como o protagonista na governanga global do ciberespago. A énfase no conceito
de “defend forward” (defender adiante), apresentado na estratégia do Departamento de Defesa,
ressalta a preocupacdo com iniciativas preventivas e o uso do ciberespaco como meio de

dissuasdo ativa. Além disso, a priorizagdo da infraestrutura critica e o reconhecimento do
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ciberespaco como o “quinto dominio estratégico” reforgam o protagonismo estadunidense em
garantir a seguranca nao apenas de seu dominio digital, mas também de seus aliados e interesses
geopoliticos.

Assim, os Estados Unidos posicionam-se como o ator com a maior estrutura e
capacidade defensiva e a principal poténcia ofensiva no ciberespago, utilizando todo seu arsenal
digital como ferramenta central para manter a hegemonia politica e econdmica global, em uma
era de competi¢ao multipolar crescente. Ao mesmo tempo, ressalta-se como as politicas de
colaboragao publico-privada (governo e Big Techs) enfatizam a forca da economia digital e a
capacidade de inovagao tecnologica como pilares fundamentais para sustentar sua lideranga no

espaco cibernético.

4.3.2 Uniao Europeia

A Unido Europeia tem demonstrado uma postura assertiva e estratégica no campo do
ciberespaco, considerando-o um dos pilares centrais para a prote¢do de sua soberania digital e
projecdo de sua influéncia politica e econdmica no cenario global. Os documentos listados no
Quadro 05 evidenciam o esforco conjunto dos Estados-Membros para harmonizar as
legislacdes, reforcar medidas de seguranca e estabelecer diretrizes comuns que promovam
resiliéncia frente as ameacgas cibernéticas.

A evolugao das Diretivas NIS (de 2016 e sua atualizagdao, NIS 2, em 2022) reflete a
preocupagdo crescente da Unido Europeia em adaptar-se a intensificagdo das ameagas no
ciberespaco, buscando garantir a protecao de infraestruturas e ampliar a capacidade de resposta
em blocos coordenados. Além disso, iniciativas como o Cybersecurity Act (2019) estabelecem
uma base regulatdria robusta para a certificagdo de produtos e servicos digitais, um movimento
que visa criar distancia da dependéncia de tecnologias externas, especialmente de paises como

os Estados Unidos e a China.

Quadro 05 — Leis e documentos da Unido Europeia para o Ciberespago

LEI/ DOCUMENTO OBJETIVOS RELEVANCIA GEOPOLITICA
Reforcgar a seguranga das redes e
sistemas de informacao,

especialmente das infraestruturas | Representa a primeira legislagao da

Diretiva de Seguranga de

Redes e Informacdes (NIS crl,tlcas (er’lergla, transportes e Unido Europel'a'(AUE) de?d{cada para
1) (2016) saude), além de coordenar acdes aumentar a resiliéncia digital e
conjuntas dos Estados-Membros garantir a soberania tecnologica.

para a troca de informagdes e
respostas conjuntas.
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Diretiva NIS 2 — (2022)
(Substitui a NIS 1)

A NIS 2 expande o escopo de
organizagdes cobertas, reforga as
medidas de gestio de risco
cibernético e estabelece sangdes
mais severas para o
descumprimento.

Esta diretiva ¢ uma resposta da Unido
Europeia diante do aumento de
ataques realizados por atores estatais
e nao estatais, além de dar relevo a
autonomia estratégica da UE no
ciberespago, enfrentando a
dependéncia de tecnologia
estrangeira e ameagas como a
espionagem cibernética.

Lei de Seguranga
Cibernética (2019)

Introduziu a regulamentagao
central de ciberseguranca no
bloco europeu, criando as bases
para a certificacdo de produtos e
servigos digitais. Assim,
fortaleceu o mandato da Agéncia
da Unido Europeia para a
Ciberseguranca (ENISA),
tornando-a essencial para as
politicas europeias no
ciberespaco.

Promove a soberania digital com base
no estabelecimento de padrdes
europeus de seguranca cibernética e
reduz a dependéncia de certificagdes
externas.

Comunica¢do Conjunta —
Estratégia de
Ciberseguranca da UE
para a Década Digital
(2020)

Este documento delineia a
estratégia de ciberseguranca da
UE para 2020-2030, cujo foco
esta nas relagdes internacionais no
ciberespaco.

Ressalta a unidade europeia na
ciberdefesa e busca afirmar sua
influéncia frente a atores externos,
como a Russia e a China.

Estrutura Politica de
Defesa Cibernética
(CDPF) (2018)

Este documento foi introduzido
em 2014 e atualizado em 2018;
fornece uma estrutura estratégica
para coordenar os esforgos em
ciberdefesa na UE,
desenvolvendo capacidades
tecnologicas e de cooperagdo com
a OTAN.

Em um cenério global onde as
tensdes geopoliticas cibernéticas com
poténcias como a Russia e a China
ganham relevancia, esse documento
refor¢a 0 modo de governanga do
ciberespago e protege os interesses
estratégicos dos Estados-Membros da
UE.

Fonte: Organizado por Siqueira (2025).

O impacto geopolitico dessas medidas € significativo por posicionar a UE como uma
das liderancas globais na definicdo de normas e boas praticas no ciberespago, contrastando
diretamente, por exemplo, com a abordagem mais desregulada e orientada ao mercado dos
Estados Unidos.

A busca por autonomia estratégica no ciberespago, evidenciada pela estratégia de longo
prazo na Comunica¢do Conjunta — Estratégia de Ciberseguranga da UE para a Década Digital
(2020-2030), demonstra o compromisso do bloco em reduzir as vulnerabilidades frente aos
atores externos, como a Russia e a China, além de reforgar a dissuasao de ameagas cibernéticas
por meio de maior integracdo e cooperacao entre seus membros. Essa abordagem integrada e
coletiva da UE demonstra uma visdo abrangente sobre o ciberespago, bem como a inten¢do de
moldar a governanga cibernética global, promovendo valores como privacidade e seguranga no

bojo de principios multilaterais.
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4.3.3 China

A abordagem da China no dominio cibernético ¢ amplamente fundamentada no conceito
de soberania cibernética, que coloca o controle estatal sobre os fluxos de dados e a infraestrutura
digital como um pilar central de sua estratégia geopolitica. Iniciado oficialmente com a Internet
Sovereignty White Paper (2010), o pais consolidou uma postura de rejeicdo a governanga
universalista da internet, promovida por atores ocidentais e defendeu um modelo em que cada
nacao tem o direito de regular o ciberespaco de acordo com suas leis e valores internos.

Esse paradigma refor¢a a visdo de um ciberespaco fragmentado e multipolar,
protegendo ndo apenas os interesses estratégicos chineses, bem como promovendo sua
lideranca entre os paises que compartilham preocupacdes semelhantes de soberania digital.
Documentos subsequentes, como a Cybersecurity Law (2017), demonstram a aplicacdo pratica
dessa visao, impondo obrigagdes rigorosas para as empresas que operam na China e exigindo a

localizagao dos dados criticos no territdrio chingés.

QUADRO 06 — Leis e documentos da China para o Ciberespaco

LEI/ DOCUMENTO OBJETIVOS RELEVANCIA GEOPOLITICA
Este documento introduziu o
conceito de soberania da internet
oficialmente no discurso
geopolitico chinés. Ele afirma que | Com esse documento, a China se

Livro Branco sobre

. todos os paises tém o direito de posiciona como lider no modelo de
Soberania na Internet . L .
regular a internet dentro de suas soberania cibernética, contestando os
(2010) . . .
fronteiras conforme as suas Estados Unidos e seus aliados.

proprias leis e valores, rejeitando
ideias de universalidade da
governanca da internet.

E a lei que regulamenta a gestio
das redes de internet, protecdo de
dados pessoais e seguranga
cibernética no pais. A lei enfatiza
Lei de Seguranca a soberania digital, exigindo que
Cibernética da Republica | dados importantes sejam

Popular da China (2017) | armazenados em servidores
situados na China e que
companhias estrangeiras sigam as
regulamentagdes locais caso
desejem operar na China.
Regulamenta o armazenamento, o
uso e a troca de dados, impondo

Esse documento enfatiza o esfor¢o da
China na constru¢do da sua soberania
digital, impedindo interferéncias
estrangeiras e protegendo sua
infraestrutura critica de ataques
cibernéticos.

Com essa lei, a China busca controlar o
fluxo de informagdes dentro de suas

Lei de Seguranga de requisitos rigorosos para empresas fronteiras ¢ evitar a exploracio de
Dados (DSL) (2021) que lidam com os dados ‘o plorag
. SN dados estratégicos por entidades
considerados criticos & seguranga .
. estrangeiras.
nacional.
Lei de Protegdo de . . . .
otee . Essa lei € dedicada Essa lei permite o controle estatal para
Informacgoes Pessoais . | ~ . . .
exclusivamente a protegdo de restringir o acesso indevido a dados de

(PIPL) (2021)
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dados dos usuérios (cidadaos) seus cidaddos e empresas, protegendo
chineses. sua infraestrutura e soberania digital.
Essa lei reafirma o modelo de

Essa lei visa defender o Estado de | governanga cibernética que contrasta

Direito no Ciberespaco, com o modelo mais aberto e
A governanga do . . 1 . , . .
. consolidando o Sistema Juridico descentralizado de paises ocidentais,
ciberespago baseada na . .
. . de Governanga, promovendo a em especial, dos Estados Unidos.
lei da China na nova era ot L1 . . .
(2023) sensibiliza¢do do publico no que Dessa maneira, a China construiu um
tange a governanga do modelo de desenvolvimento da
ciberespaco. economia digital proprio, bem como a

autossuficiéncia tecnolégica.

Fonte: Organizado por Siqueira (2025).

Geopoliticamente, essas legislacdes e politicas sdo fundamentais para consolidar a
posicao da China como uma poténcia digital global que protege seus interesses internos e busca
exportar seu modelo de governanga digital para outros paises, especialmente no Sul Global.
Iniciativas recentes, como a Lei de Seguranga de Dados (DSL) e a Lei de Prote¢do de
Informacgdes Pessoais (PIPL), ambas de 2021, demonstram a preocupagdo crescente com a
protecdo de dados estratégicos e pessoais €, a0 mesmo tempo, reafirmam a primazia estatal
sobre o controle da informacgao.

Esse modelo contrasta consideravelmente com o enfoque mais desregulado e
descentralizado presente nos paises do Ocidente, posicionando a China como uma lider no
campo da autossuficiéncia tecnoldgica e produzindo um modo alternativo ao desenvolvimento
da economia digital.

A publicacdo de 4 Governanga Do Ciberespag¢o Baseada na Lei da China na Nova Era,
de 2023, retine o esfor¢o do pais para consolidar sua estrutura juridica cibernética e promover
uma alternativa de governanca no ciberespago. Assim, enquanto protege os dados e as
infraestruturas criticas dentro de suas fronteiras, a China amplia sua influéncia global,
declarando de forma inequivoca que o controle do ciberespago ¢ uma extensdo da soberania

nacional.

4.3.4 Russia

O posicionamento da Russia ante a Geopolitica do Ciberespago ¢ marcado por um
enfoque estratégico na soberania digital e na seguranga nacional. E possivel compreender que
o0 pais considera o ciberespago como uma extensao de sua esfera de influéncia e de seguranca,
adotando medidas firmes para proteger sua infraestrutura critica, desenvolver tecnologias

proprias e reduzir a dependéncia de servigos estrangeiros, especialmente de nagdes ocidentais.
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Essa postura ¢ evidenciada por leis e doutrinas como a Lei da Internet Soberana e a
Doutrina de Seguran¢a da Informagdo (ver Quadro 07), que refletem a busca por controle

estatal sobre os fluxos de dados cibernéticos e interferéncias estrangeiras, como os ciberataques.

Quadro 07 — Leis e documentos da Russia para o Ciberespaco

LEI/ DOCUMENTO

OBJETIVOS

RELEVANCIA
GEOPOLITICA

Doutrina de Seguranga da
Informagdo da Federacdo
Russa (2016)

Este documento define a doutrinas
e acdes necessarias para as ameagas
cibernéticas que a Russia identifica
como prioritarias, especificando os
objetivos como a protegdo contra o
uso de tecnologias da informag&o
para desestabilizar a sociedade, a
soberania do Estado, a propagagéo
de influéncias externas e ataques
cibernéticos as infraestruturas
criticas.

Essa doutrina ¢ central para
entender como a Russia se
posiciona em relagdo a

Geopolitica do Ciberespago, ao
reconhecer o impacto global das

tecnologias digitais e sua
potencial utilizagdo como

ferramentas de poder e controle.

A doutrina reforga a ideia de
que as ameagas ndo afetam a
economia e a seguranca
nacional, mas também tém

implicagdes politicas e culturais.

Lei Federal n.° 187-FZ —
“Lei de Seguranca da

Infraestrutura de Informagao
Critica” (2017)

A lei integra medidas de
monitoramento e coordenagao,
além de criar um quadro regulatorio
no qual empresas e 0rgaos
governamentais devem trabalhar
em conjunto para proteger a
infraestrutura de informacao digital
da Russia.

Em uma perspectiva
geopolitica, esta legislacao
demonstra como a Russia
integra medidas de seguranca
cibernética em sua politica de
defesa mais ampla.

Lei Federal n.° 149-FZ,
também conhecida como
“Lei da Internet Soberana”
(2006)

Estabelece o mecanismo para
proteger sua infraestrutura digital
contra ciberataques e garantir o
funcionamento continuo da internet
russa (Runet). Um ponto central ¢ a
criagdo de infraestrutura que
garanta o trafego de internet por
meio de servidores locais.

Esta lei é a manifestacdo clara

da soberania digital como
estratégia central no

ciberespago. Geopoliticamente,

a lei fortalece a resisténcia da
Russia a possiveis sang¢des ou

embargos digitais liderados por

nag¢des ocidentais.

Doutrina Militar da

Aborda o uso de tecnologias

Essa doutrina reforga o papel da

Desenvolvimento do Setor
de Ciberseguranca até 2030
(2022)

ciberseguranca na Russia até 2030,
com foco em proteger informagdes
criticas e desenvolver ferramentas
tecnoldgicas nacionais, reduzindo a
dependéncia estrangeira em
software e hardware.

Federacdo Russa (2014) associadas ao ciberespaco para fins | Russia em operagdes de
militares, o uso de operagdes influéncia digital e espionagem,
cibernéticas ofensivas como parte consolidando sua postura no
de estratégias de guerra hibrida. contexto competitivo entre

grandes poderes, especialmente
em relagdo aos Estados Unidos,
a OTAN e a China, com quem
mantém relagdes tanto de
colaborago quanto de
competicao.

Estratégia de Estabelece as diretrizes do setor de | A medida que as tensdes

geopoliticas globais aumentam,

essa estratégia funciona como
um pilar para sustentar a
influéncia da Russia no
ciberespago e apoiar sua
narrativa de defesa contra
“interferéncias” ocidentais.

Fonte: Organizado por Siqueira (2025).



Fica evidente que a Russia reconhece o ciberespaco como um campo de batalhas
estratégico, integrando capacidades cibernéticas ofensivas e defensivas em sua doutrina militar
e utilizando operagoes digitais como ferramentas de guerra hibrida e influéncia politica. Ao

mesmo tempo, o pais busca uma visao de governanca que faga frente ao modo ocidental nesse

dominio espacial, principalmente para fazer oposi¢ao aos Estados Unidos.

4.3.5 Brasil

O arcabouco legal e geoestratégico do Brasil em relagdo ao ciberespago apresenta uma
abordagem que combina avangos regulatdrios, mesmo num ambiente de rapidas mudangas de
praticas e usos nas atividades cibernéticas por parte dos diferentes atores. Com a formulagao de
documentos-chave como a Estratégia Nacional de Seguranca Cibernética — E-Ciber (2020) e
o Livro Branco de Defesa Nacional (2010), conforme detalhes no Quadro 08, o Brasil avanga
na formulacdo de diretrizes especificas sobre ciberseguranca, ciberdefesa e protecdo de
infraestruturas criticas, ainda que suas agdes permane¢am assimétricas em comparagao as

grandes poténcias globais.

Quadro 08 — Leis e documentos do Brasil para o Ciberespago

LEI/ DOCUMENTO

OBJETIVOS

RELEVANCIA
GEOPOLITICA

Marco Civil da Internet
(Lein® 12.965/2014)

Essa lei foi criada para regular o uso
da internet no Brasil com base nos

E uma lei focada na governanca
digital ¢ menos focada numa

principios de protecdo a privacidade, | ciberdefesa e seguranca
seguranca dos dados e liberdade de | cibernética as ameacas
expressao. estrangeiras.

Decreto n® 9.637/2018 —
Institui a Politica Nacional
de Seguranga da
Informagao (PNSI)

O texto aborda como prioridades a
governanga e a coordenacdo de
medidas de seguranga cibernéticas,
bem como o combate a
desinformagdo. Esse Decreto prevé o
aumento da capacidade de
antecipagdo e de respostas aos ataques
cibernéticos que afetam a soberania ou
a seguranca nacional.

Geopoliticamente, essa politica
procura alinhar os setores
governamentais e privados para
proteger os dominios digitais do
pais. Apresenta ainda uma
preocupacdo com a capacidade
do Brasil de enfrentar situagdes
de guerra cibernética ou ataques
de espionagem digital.

Lei Geral de Protecdo de
Dados (LGPD - Lei n°
13.709/2018)

Essa lei regula o tratamento dos dados
pessoais no Brasil, com o objetivo de
assegurar a privacidade, a seguranca e
os direitos fundamentais dos cidad@os.
Essa lei foca mais na protecdo de
dados pessoais do que em
ciberseguranga e soberania digital.

Essa lei brasileira é bastante
alinhada com o Regulamento
Geral de Protecdo de Dados da
Unido Europeia. No contexto
geopolitico do ciberespago, a
LGPD reforca a questio da
soberania e seguranga digital dos
cidaddos brasileiros.

Livro Branco de Defesa
Nacional (LBDN) (2020)

Esse  documento  estabelece a
integracdo do ciberespago como um

A importancia geopolitica desse
documento ¢ o fato de
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dos eixos fundamentais da estratégia
defensiva brasileira, reconhecendo o
papel fundamental da ciberdefesa no
contexto dos novos conflitos hibridos,
abordando questdes como ataques as
infraestruturas criticas, espionagem e
guerra cibernética. Esse documento
visa subsidiar a ampliagdo das
capacidades cibernéticas das Forgas
Armadas do Brasil, a partir do
desenvolvimento de ferramentas
digitais nacionais, parcerias do Estado
com o setor privado e treinamento de
pessoal especializado.

reconhecer o ciberespago como
uma dimensdo de defesa
nacional diante de uma crescente
militarizacdo desse dominio
espacial.

Estratégia Nacional de
Seguranga Cibernética (E-
Ciber) (2020)

Essa estratégia foi desenvolvida para
consolidar as diretrizes nacionais
voltadas a protecdo do ciberespago
brasileiro, promovendo medidas que
reforcem a seguranga cibernética em
setores  criticos, como energia,
telecomunicagdes e transportes. Visa
reduzir as vulnerabilidades
cibernéticas e o fomento a cooperagio
entre os setores publico e privado do

o documento apresenta
diretrizes bastante amplas, mas
demonstra uma tomada de
conscientizagdo do  governo
brasileiro quanto a importancia
de se posicionar frente aos
desafios cibernéticos. A E-Ciber
evidencia a imagem de
neutralidade histérica do Brasil
na arena geopolitica, baseada no

Brasil. estabelecimento da soberania
sem alinhamentos explicitos
com as grandes poténcias
globais.

Fonte: Organizado por Siqueira (2025).

Os desafios da Geopolitica do Ciberespago para o Brasil ainda permanecem elevados,
especialmente no campo de ciberdefesa e soberania digital. Conforme apresentado pelo
documento E-Ciber, o pais ¢ bastante dependente de tecnologia estrangeira e enfrenta
limitagdes orgamentarias e organizacionais para o desenvolvimento de tecnologias nacionais
que garantam a soberania digital dos seus dominios cibernéticos. Assim, os documentos
analisados colocam o Brasil como defensor de uma estrutura cibernética multipolar. Contudo,
a polarizagdo das forgas hegemonicas do ciberespaco, principalmente entre os Estados Unidos
e a China, impede o desenvolvimento de cooperagdo global e a estruturacdo dessa agenda
multipolar que o pais defende.

Diante da analise das legislagdes e documentos oficiais dos Estados Unidos, Unido
Europeia, China, Russia e Brasil, fica evidente que a governanga do ciberespago ¢ uma
prioridade estratégica para as grandes poténcias politicas e econdmicas globais. Esses
arcabougos legais e regulatorios visam proteger principalmente os dados dos cidaddos, bem
como as infraestruturas criticas que dependem do funcionamento e dominio do ciberespaco.

Nessa conjuntura, emerge a necessidade de compreender como a governamentalidade

algoritmica — mediada por TICs avancadas, como a integracao do Big Data e os algoritmos —
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se enquadra na Geopolitica do Ciberespaco. Essa composicao revela novas formas de controle
e projecdo de poder, no qual algoritmos e sistemas de aprendizado de méquina se tornam
instrumentos centrais na guerra cognitiva, modulacdo de comportamentos, na producao de
narrativas e na reconfiguracao de territorios fisicos e digitais.

A medida que os Estados Nacionais desenvolvem suas estratégias de ciberseguranga, o
controle algoritmico se configura como mais um instrumento biopolitico de controle e
influéncia nas diferentes dinamicas e fendmenos da realidade (cultural, politica, econdmica,
social).

Na secdo a seguir, os conceitos de governamentalidade algoritmica, de Regime
Geopolitico Algoritmico (RGA) e de guerra cognitiva foram fundamentados. Posteriormente,
para validar a construgdo tedrica, foram levantados fatos e eventos amplamente noticiados,
pesquisados e analisados, para comprovar a ligagcdo entre as tecnologias de poder biopoliticas e

as tecnologias de poder geopoliticas.

4.4 A governamentalidade algoritmica: a guerra cognitiva e o Regime Geopolitico
Algoritmico (RGA)

Para tratar a questdo da governamentalidade algoritmica, € necessario, de inicio,
apresentar a definicdo do termo “algoritmo”. Segundo o glossario da Strong Business School®,

algoritmo ¢ um conceito fundamental da ciéncia da computagao e tecnologia, definido como:

[U]lma sequéncia finita de instru¢des ou passos logicos que, quando seguidos,
resolvem um problema especifico ou realizam uma tarefa. Eles sdo utilizados
em uma ampla gama de aplicagdes tecnologicas, desde a simples ordenacao
de numeros até o funcionamento de complexos sistemas de inteligéncia
artificial. (Strong, s.d.)

Assim, os algoritmos sdo essenciais para a programagdo de computadores e demais
dispositivos tecnologicos, pois tém a capacidade de coletar dados variados e sem conexao entre
si, a priori, transformando ideias abstratas em instrugdes executaveis pelas maquinas. Esse
conjunto de regras transcritas na forma de codigos computacionais sdo projetados para serem
eficientes e alcancarem o melhor resultado, utilizando a menor quantidade de recursos

disponivel. Dentre as aplicagdes dos algoritmos em tecnologia, destacam-se: 1. Ordenagado e

6 Disponivel em: https://strong.com.br/glossario/o-que-e-um-algoritmo-e-como-ele-e-utilizado-em-tecnologia/.
Acesso em 18 fev. 2025.
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Pesquisa; 2. Criptografia; 3. Inteligéncia Artificial e Machine Learling; 4. Redes Sociais e
Motores de Busca; 5. Compiladores e Interpretadores (Strong, s.d.).

Nessa definicao relativa as Ciéncias da Computagdo, o algoritmo detém uma fungao
pratica, uma operacionalidade que almeja a resolugdo de problemas e/ou criar novos servigos e
produtos. Contudo, para o objetivo desta tese, o termo “algoritmo” foi real¢gado para buscar seu
sentido e fungdo subjetivos. Compreende-se, aqui, que esse conjunto de codigos
computacionais vai além de apenas resolver problemas e criar solugdes para a vida cotidiana;
torna-se mais relevante a partir dos seus valores subjetivos, ou seja, nao se trata de um fim em
si, mas um meio que visa alcangar resultados para além daqueles declarados objetivamente.

Consoante a isso, para Beer (2017), o algoritmo ndo deve ser assimilado apenas no seu
aspecto técnico — processamento de dados e automatizagao de decisdes — mas como um conceito
que exerce influéncia social e discursiva. Ele ndo estd isolado do contexto em que ¢ criado e
aplicado, sendo profundamente moldado por racionalidades, interesses e normas sociais que

refletem visdes de mundo e ideologias dominantes.

Dado que os algoritmos sdo vistos como as partes de tomada de decisdao do
codigo, talvez ndo seja surpresa que haja interesse em entender como os
algoritmos moldam a organiza¢do, a tomada de decisdes institucionais,
comerciais e governamentais. A segunda questdo, que, relacionada ao
exposto, diz respeito ao papel dos algoritmos nessa tomada de decisdo. Isso ¢
para refletir sobre o papel dos algoritmos na formagdo de como as pessoas sao
tratadas e julgadas. Ou a maneira como os algoritmos moldam resultados e
oportunidades. Trata-se de refletir sobre a maneira como os sistemas
algoritmicos sdo incorporados as estruturas organizacionais e pensar sobre
como eles moldam as decisdes ou se integram as escolhas que sdo feitas — ¢
como essas escolhas se tornam parte da vida das pessoas. (Beer, 2017, p. 5)

Assim sendo, os algoritmos ndo sdo instrumentos neutros, mas dispositivos que
participam ativamente da construc¢ao de verdades e da consolida¢ao de determinadas formas de
organizagao social, influenciando aspectos como avaliagdes de risco, preferéncias culturais e
escolhas politicas (Beer, 2017).

O autor fundamenta seus argumentos também nos conceitos e pensamentos de Michel
Foucault, alegando que o pensador francés construiu um conjunto de ferramentas conceituais e
metodologicas que permite investigar e elucidar o poder amplamente, especialmente ao
considerar a maneira como a verdade ¢ produzida e institucionalizada. Eleva a contribuicao de
Foucault quanto ao enquadramento discursivo, ao permitir analisar o algoritmo como uma
tecnologia que ultrapassa a fun¢do de organizar dados, tendo em vista criar abordagens e

racionalidades, em determinados ambientes (Beer, 2017).
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Em resumo, a consciéncia da natureza dos algoritmos precisa superar a avaliacdo de
seus impactos tecnologicos para explorar a ideia de como esse instrumento computacional
influencia e interfere nas dindmicas sociais e politicas, por ser possivel afirmar que seu papel
visa a construcao de narrativas, difusdo de discursos, manipulacao do imaginario coletivo, por
exemplo.

Dessa maneira, conforme o investigado e discutido no Capitulo 1, Michel Foucault, em
seus estudos sobre biopolitica e governamentalidade, oferece uma perspectiva critica sobre as
formas de governanga e controle social. Para o pensador, a biopolitica refere-se a gestao da vida
e dos corpos das populagdes, e, por outro lado, a governamentalidade se refere as técnicas e
estratégias utilizadas para governar (conduzir) essas populagdes (Foucault, 2008a).

Diante desse cenario contemporaneo, a governamentalidade algoritmica, conceito
derivado das reflexdes de Michel Foucault sobre a biopolitica e governamentalidade, adquire
uma nova dimensao quando mediada pelas TICs.

No campo tedrico referente a biopolitica, reforga-se que o poder, em Foucault (2008a),
ndo estd majoritariamente na coercdo, na violéncia ou na luta, mas se relaciona a um modo
singular de acdo, o governo ou a governamentalidade; ou seja, o poder situa-se na capacidade
de “conduzir a conduta” dos corpos. Entende-se, portanto, que o poder ¢ melhor exercido
quando ¢ invisibilizado ou disfarcado. Assim, a governamentalidade algoritmica ¢ a
sofisticacdo e refinamento mais contundente das praticas biopoliticas na contemporaneidade.

Diante disso, Rouvroy (2020, s.p.) argumenta que a gestdo algoritmica ¢ o modo de
governanga da realidade social “baseado no processamento algoritmico de grandes conjuntos
de dados, e ndo na politica, na lei e nas normas sociais. A digitalizacao torna-se uma espécie de

quantificagdo de questdes politicas que ¢ alcangada por meio de algoritmos.”. E acrescenta:

Nao se trata mais de governar o que €, de julgar, punir e controlar
comportamentos passados, mas de governar a incerteza. O processamento em
massa de dados tem a ver com domar a incerteza. A governamentalidade
algoritmica tem um alvo muito maior em vista: o excesso do possivel sobre o
provavel. [...]. E um modo de governo relativamente subliminar que consiste
em direcionar a aten¢do das pessoas para certas coisas, em modificar o
ambiente informacional ou fisico para que os comportamentos ndo sejam mais
obrigatorios, mas necessarios. (Rouvroy, 2020, s.p.)

A governamentalidade algoritmica deve ser compreendida como um avango das praticas
biopoliticas (enquanto tecnologias de poder), ao ultrapassar a gestdo de corpos e operar em uma
dimensao imaterial mais ampla. Essa forma de governanca supera as formas de controle fisico

coercitivo sobre os corpos, vai além das agdes do poder disciplinar. Dessa maneira, essa gestao
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digital se estende desde o dominio cibernético, no qual os dados pessoais sdo extraidos e
transformados em produtos de predi¢do, para produzir desejos, opinides, habitos e
comportamentos especificos e para exercer o dominio cinético (fisico).

Para Rouvroy e Berns (2010), a digitalizacao da vida cotidiana abrange tanto o registro
sistematico de dados biométricos, como também a coleta automatica e ininterrupta de vestigios
digitais gerados pelos individuos, muitas vezes sem que estes estejam cientes de sua captacao.
Destarte, a governamentalidade algoritmica resulta do acimulo massivo de informacdes,
permitindo que os sistemas computacionais e seus algoritmos traduzam o comportamento
humano em dados interpretaveis e manipulaveis, influenciando como o poder governa os corpos

e as agoes.

A governamentalidade algoritmica opera e, entdo, procede de uma inversdo
real em relacdo a todas as concepgoes que foram desenvolvidas anteriormente
da relagdo do corpo com a norma, incluindo as concepgdes desenvolvidas de
acordo com a perspectiva foucaultiana da disciplina, a saber: pensar a
produgdo de corpos doceis. [...] O governo algoritmico nao funcionaria mais
tanto na domesticagdo, disciplinarizagdo dos corpos, sua sujeicdo a norma ¢
subjetivacdo pela norma, mas na domesticagdo da norma pelo corpo
(estatistico) e, portanto, dentro dos corpos, por meio de um confisco ou
absorcdo pela tecnologia do processo de criagdo de normas. (Rouvroy; Berns,
2010, p. 98)

Assim, a logica do governo algoritmico se estabelece na formagdo do ‘“corpo
estatistico”, um conceito baseado na coleta massiva e sistematica de comportamentos,
independentemente de sua relevancia subjetiva para os individuos. Além disso, o governo
algoritmico opera sob a aparéncia de neutralidade e espontaneidade, seu poder frequentemente
passa despercebido e inquestionavel, refor¢cando um modelo de governanga cujas bases
escapam a fiscalizagdo e conhecimento da maior parte da populacgao.

Na contemporaneidade, o controle de dados, producdao de narrativas e modulagdo de
comportamentos assumem um protagonismo nas relacdes de poder em escala global. No
ciberespaco, os algoritmos — incluindo as IAs — transformam-se em ‘“‘armas silenciosas”,
eficientes e precisamente alinhadas aos interesses geopoliticos dos principais atores (estatais e
corporativos) desse dominio espacial, pois regulam, segmentam e analisam os fluxos de
informacgdes, influenciando as formas das intera¢des sociais. Concomitantemente, ¢ uma
ferramenta que atua para modular as mentes (e controlar os corpos) de forma sistematizada na
vida cotidiana.

A sofisticagdo tecnoldgica alcancada desde o fim do século XX, a servigo das relagdes

capitalistas de producao, ampliou os espagos de disputas de interesses e projecao de poder para
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além do espaco material. Observa-se, entdo, que a fusdo das tecnologias digitais (TICs),
estratégias de controle/modulagdo social e relagdes e projecdes de poder em diferentes escalas
geograficas resultou em um novo paradigma de analise: o Regime Geopolitico Algoritmico
(RGA). Nesse sentido, o quadro geral do Regime Geopolitico Algoritmico (RGA) ¢ a relagao
direta entre o capitalismo de vigilancia e a sociedade de controle, analisados no Capitulo I, € o

ciberespaco, analisado nos Capitulos II e III (ver Figura 10).

Figura 10 — Quadro Geral do Regime Geopolitico Algoritmico (RGA)

_| SOCIEDADE
DE,

— CONTRHOLE

Fonte: Siqueira, 2025.

Assim, o ciberespaco ndo se consolidou como um mero instrumento ou uma dimensao
politicamente neutra. Ao contrario, tornou-se um campo estratégico para Estados e corporacdes
transnacionais de tecnologia na busca ou manutenc¢ao da governanga dos fluxos informacionais
em escala global. O capitalismo de vigilancia, por sua vez, subjaz como um componente
econdmico e politico desse Regime Geopolitico Algoritmico (RGA), impulsionando a extra¢ao
massiva de dados e a predi¢gdo comportamental como recursos centrais da economia digital
globalizada. Paralelamente, a sociedade de controle emerge como uma estrutura politica voltada
ao controle social, fundamentando-se em tecnologias de poder que transcendem métodos
coercitivos tradicionais, valendo-se de dispositivos e praticas capazes de moldar subjetividades,
criar desejos e formar opinides.

Sendo assim, essa triangulacdo entre o ciberespago, capitalismo de vigilancia e a
sociedade de controle instaura um modelo geopolitico no qual as disputas por supremacia
politica e econdmica sdo travadas no dominio informacional e algoritmico. Os conflitos
geopoliticos tradicionais sempre se fundamentaram na conquista territorial, no controle de

recursos naturais € na proje¢ao de poder diplomatico. No entanto, o Regime Geopolitico
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Algoritmico (RGA) desloca essas disputas para o dominio digital. Sua principal arena ¢ o
ciberespaco, onde infraestruturas como data centers, cabos submarinos de fibra Optica,
softwares e inteligéncia artificial tornam-se estratégicas. Nesse contexto, a capacidade de
controlar, analisar € moldar os fluxos de informacao em escala global define as novas formas
de poder.

Em outros termos, a ldgica da RGA representa o aperfeicoamento e refinamento das
praticas biopoliticas na forma de ciberpoder, da vigilancia preditiva e do controle cognitivo,
marcando a transi¢ao de uma era de ocupacao territorial convencional (com forgas e aparatos
miliares) para uma era de dominagdo e supremacia dos fixos e fluxos informacionais (com
infraestruturas, forcas e aparatos digitais).

Assim, a RGA trouxe no seu bojo uma nova arena de disputas ou de cooperagdo entre
0s principais atores no ciberespago, ¢ ainda, transformagdes nas formas de compreender a
governanga ¢ o modo de exercer a soberania.

Na légica da RGA, a governamentalidade algoritmica se consolida como um
mecanismo de controle hegemdnico. Sua influéncia abrange tanto interagdes cotidianas triviais
quanto eventos de grande impacto, como eleigdes e plebiscitos. Ao regular esses processos, 0s
algoritmos moldam comportamentos sociais e reconfiguram dinadmicas politicas e econdmicas.

Por conseguinte, a guerra cognitiva assume um papel central na RGA ao explorar
estratégias sofisticadas de manipulagdo da informagdo. Entre essas estratégias, destacam-se a
dissemina¢do de desinformacdo, o desenvolvimento de programas para modulagdo
comportamental e a construcdo de narrativas em plataformas digitais. Além disso, esses
mecanismos ndo apenas moldam percepcdes individuais, mas também influenciam debates
publicos e estruturas institucionais.

Conforme afirma Pijpers (2024, p.12), “as ameagas cognitivas referem-se a atividades
que afetam diretamente a cogni¢do humana sem infligir for¢a fisica ou coergdo prévia.”. E

assevera:

As ameagas cognitivas influenciam a mente humana usando meios
informativos, como palavras, narrativas e imagens. Embora influenciar a
cogni¢do humana possa ser benigno, usando técnicas persuasivas, também
pode ser de natureza mais maligna ou multipla. Durante a Guerra Fria, os
soviéticos € os EUA usaram técnicas cognitivas manipuladoras para atingir
seus objetivos em suas respectivas doutrinas de Medidas Ativas e Guerra
Politica.5 Mensagens fabricadas, dados falsos ou desinformacgdo direta eram
frequentemente usados para evocar vieses cognitivos e heuristicas humanas,
influenciando ¢ manipulando os processos de deliberagdo e tomada de
decisdo. (Pijpers, 2024, p.12)
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Sternberg (2003) destaca acerca do processo cognitivo:

O processo cognitivo ¢ frequentemente considerado o ponto de partida para a
resolugdo de problemas, levando a decisdes assertivas e conscientes. Estes
processos representam os meios pelos quais cada individuo adquire, processa
e transforma informacgdes. Entre os processos cognitivos bdsicos estdo a
percepgdo, atengdo, memoria, pensamento, linguagem e aprendizagem
(Sternberg, 2003 apud Berno et al., 2023, p.2).

Nesse mesmo sentido, no prefacio de Aspects of Cognitive Warfare (2024), Tiilikainen
afirma que as tecnologias contemporaneas desempenham um papel essencial na competi¢ao
geopolitica entre as principais poténcias globais, pois, grande parte dessa disputa ocorre no
campo da cognicdo e da informagdo. Visa-se desenvolver as capacidades de moldar o
pensamento humano e influenciar suas habilidades mentais. Nesse embate pela superioridade
cognitiva, a tecnologia contemporanea desempenha um papel crucial. Ela ¢ utilizada para
manipular as informacdes em favor do ator hegemdnico. Esse controle ocorre, sobretudo, na
dimensao cibernética.

A superioridade cognitiva tornou-se um dos principais objetivos no cendario
informacional contemporaneo. Esse dominio estd presente tanto na guerra cibernética quanto
na guerra hibrida. Ele ¢ viabilizado pelo acesso ampliado a dados, pela vigilancia em larga
escala e pela persuasdo personalizada. Além disso, o0 avango de novas tecnologias fortalece esse
processo. Diante dessas ameagas a ordem social e politica em termos geopoliticos, a guerra
cognitiva se destaca como um fenomeno atualmente bastante sofisticado (Marahrens; Schrofl,

2024).

A guerra cognitiva — um termo relativamente moderno no campo das ameagas
hibridas — refere-se a uma abordagem mais holistica da superioridade
cognitiva. Os principais objetivos da guerra cognitiva sdo atacar a lideranga
social, influenciando as percepgdes das comunidades locais, bem como de
sociedades inteiras, para perturbar ou fragmentar as sociedades e torna-las
ainda mais vulneraveis ou receptivas a manipulacdo. Como outras taticas e
técnicas de guerra hibrida, a guerra cognitiva ndo tem, exceto para
assassinatos seletivos, nenhum componente cinético. Ainda assim, pode ter
consequéncias fisicas diretas (por exemplo, por meio da radicalizagdo), mas
geralmente fica abaixo do limiar de conflito(s) aberto(s). (Marahrens; Schrofl,
2024, p. 66)

Para os autores, a disputa cognitiva por narrativas no ciberespaco ¢ uma realidade que
evidencia a necessidade de moldar percepcdes e enfraquecer a organizagao social e politica de

adversarios geopoliticos.
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No prefacio a publicagdo Aspects of Cognitive Superiority - shaping beliefs and
behaviours (2024), o Diretor de Capacidade, Armamento e Planejamento da Agéncia Europeia

de Defesa, Major General Stefano Cont, explana sobre a natureza da guerra cognitiva:

[...] integra capacidades cibernéticas, de informagdo, psicologicas e de
engenharia social para atingir seus fins. Explora a Internet e as redes sociais
para visar individuos influentes, grupos especificos e um grande numero de
cidaddos de forma seletiva e em série na sociedade. A guerra cognitiva,
portanto, significa que a mente humana se torna um campo de batalha. O
objetivo ndo € apenas mudar o que as pessoas pensam, mas também como
pensam ¢ agem. Quando travada com sucesso, a guerra cognitiva molda e
influencia crengas e comportamentos individuais ¢ de grupo em favor dos
objetivos taticos ou estratégicos do atacante. (Cont, 2024, s.p.)

Entre os principais instrumentos da guerra cognitiva, destaca-se a difusdo de noticias
falsas (fake news) e a manipulagdo de contetidos em redes sociais. Ademais, a utilizagdo do uso
das midias de massa para fabricar e distorcer a imagem inimiga (Marahrens; Schrofl, 2024).

Nesse sentido, Wasinger (2024, p. 8) afirma que a guerra cognitiva “inclui atividades
sincronizadas com outros instrumentos de poder para afetar atitudes e comportamentos,
influenciando, protegendo ou interrompendo a cognic¢do individual, grupal ou populacional
para obter vantagem sobre um adversario.” Em outros termos, o conflito informacional visa
modificar a percepcao da realidade, com a formac¢do da cogni¢do humana como uma batalha
necessaria e dominio critico de guerra.

Concordante com o exposto, Papadaki (2024) reitera que a caracteristica principal da
guerra cognitiva ¢ a desinformagdo e técnicas de manipulagdo psicologica, utilizando
fundamentalmente as plataformas de midia social, tecnologias cibernéticas e IA. Segundo a
autora, “Essas técnicas permanecem intimamente interligadas e visam causar confusdo,
polarizacdo social, desconfianga, raiva e ddio contra governos, organizacdes, comunidades ou
individuos ocidentais” (Papadaki, 2024, p.54). Assim sendo, € claro que o ciberespago se torna

o principal meio de transmissao das taticas da guerra cognitiva.

O ciberespaco facilitou essencialmente a criagdo da sociedade humana vitrea
e — potencialmente — transparente. A digitalizagdo e o uso cotidiano do
ciberespaco transformaram esse dominio artificial em um lugar de
consequéncias reais, uma ferramenta diplomatica, um fator econémico, um
efetor militar e um espaco social que satisfaz a necessidade humana de
conectividade social, por exemplo. O ciberespaco contribuiu para a
“democritica” da informagdo, a0 mesmo tempo em que permitiu que atores
malignos influenciassem o publico-alvo, definissem e dominassem narrativas
e explorassem informagdes. (Wasinger, 2024, p.8, grifo nosso)
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Portanto, a analise da governamentalidade algoritmica e da guerra cognitiva revela o
panorama complexo e multifacetado da RGA, isso porque a soberania ndo se limita mais a
ocupacgado territorial ou ao controle fisico do espaco, mas se estende ao dominio dos fixos e
fluxos informacionais, a manipulacao das percepgdes e moldagem de comportamentos.

Por fim, cabe ressaltar que nos estudos das relagdes e dinamicas de poder global, o
conceito de “ordem geopolitica” ocupa uma posi¢ao central na compreensao do modo como os
Estados Nacionais e demais atores, como as instituigdes e corporagdes transnacionais,
organizam e estabilizam suas praticas e estratégias em escala global. De acordo com Flint e
Taylor (2018), uma ordem geopolitica pode ser definida como o conjunto relativamente estavel
de normas, aliangas, codigos de conduta e estruturaras institucionais que regulam o exercicio e
a projecdo de poder, a distribuicdo de recursos, a legitimidade do uso da forca e a gestdao de
conflitos no plano internacional. Para esses autores mencionados, as ordens geopoliticas sdo
historicas e sempre dependentes de equilibrio (quase nunca absoluto) entre competi¢do e
consenso, instituigdes e praticas, hegemonia e resisténcia, representacdes e materialidades.

Para Flint e Taylor (2018), as ordens geopoliticas formam-se e desfazem-se em funcao
de dindmicas estruturais e conjunturais. Historicamente, sdo apresentadas quatro grandes
ordens: a Ordem Geopolitica Westfaliana, dos séculos XVII - XIX (pautada pelo principio da
soberania estatal e da ndo intervencao); a Ordem Geopolitica Imperial, dos séculos XIX - XX
(marcada pela expansdo colonial e pela exportacdo das rivalidades numa escala global); a
Ordem Geopolitica Bipolar, entre 1945 a 1991 (com a Guerra Fria e o equilibrio nuclear entre
as duas superpoténcias, Estados Unidos e a Unido Soviética); por fim, a Ordem Geopolitica
Liberal Pos-Guerra Fria, de 1991 até o presente (centrada na hegemonia estadunidense e
economia globalizada) (Flint e Taylor, 2018).

Segundo os autores supramencionados, cada uma dessas ordens geopoliticas nasceu de
processos de transicdo intensamente contestados, que envolvem guerras sist€émicas, crises
econdmicas, rupturas tecnoldgicas e novas formas discursivas de legitimagao do poder.

Fundamentalmente, as transi¢cdes entre ordens geopoliticas ndo sdo subitas nem
homogéneas, elas ocorrem por meio de sobreposigdes, desestabilizacdes e superagdes de
campos de forgas politicas e econdmicas, frequentemente impulsionadas pela ascensdo de novas
tecnologias, atores e formas inéditas de circulagdo de informagdo, do controle politico e
econdmico, bem como do uso da violéncia. Nessas fases de instabilidade, multiplos paradigmas
hegemonicos coexistem, entram em conflito e abrem espaco para o surgimento de novos

arranjos de projetar poder de modo hegemdnico (Flint e Taylor, 2018).
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E precisamente nesse contexto de transi¢do paradigmatica que se insere o impacto do
ciberespaco, do capitalismo de vigilancia (Zuboff, 2020) e das sociedades de controle (Deleuze,
2013). O advento e a consolidagdo do ciberespaco nao inauguram uma ruptura radical com a
Ordem Geopolitica Liberal Pdés-Guerra Fria, mas instaura um regime geopolitico com
caracteristicas novas e Unicas.

Diante do exposto, essa tese afirma que na contemporaneidade ha a configuracdo do
RGA como expressdo da crescente centralidade das infraestruturas digitais, da
governamentalidade algoritmica, da modulagdo comportamental e da guerra cognitiva
articulada em redes e plataformas digitais em nivel global.

Ao invés de postular a formacao de uma “nova ordem geopolitica” ja estavel, pode-se
atestar a eclosdo de um regime em disputa, permeado por logicas e relagdes de poder
sobrepostas: antigas e novas institui¢des, soberanias difusas no dominio cibernético, estratégias
hibridas de dominagao (fisica, simbolica, virtual), e inimeros atores (nacionais e transnacionais,
privados e coletivos) disputando influéncia e controle. Assim, o ciberespaco transforma-se
numa dimensdo espacial estratégico das novas lutas pelo controle dos fluxos informacionais,
do comportamento de populacdes, da geracdo de verdades, de narrativas legitimadoras e, por
fim, do controle territorial.

Desse modo, o RGA ¢ definido por caracteristicas singulares, tais como: a capacidade
de coleta massiva de dados e da andlise preditiva como instrumentos de poder; o papel das
plataformas digitais como mediadoras transnacionais de soberania, influéncia e controle; a
participagdo ativa de corporagdes de tecnologia como protagonistas e, ndo raro,
desestabilizadores dos arranjos politicos dos Estados Nacionais periféricos; por fim, a fusdao
entre os dispositivos biopoliticos e geopoliticos tornando a populagdo global alvo de praticas
continuas de modulagado, vigilancia e manipulagdo comportamental.

Como apontam Flint e Taylor (2018), nenhuma ordem geopolitica nasce ja constituida,
uma vez que ela ¢ sempre resultado de tensdes, experimentacdes institucionais e disputas de
saber e poder. O que se consolida sdo as logicas algoritmicas e das infraestruturas digitais como
fundamento de um novo regime de governamentalidade em escala global.

Em sintese, a justaposicdo e entrelacamento do ciberespago com a governamentalidade
algoritmica e o capitalismo de vigilancia ndo irrompeu uma nova ordem geopolitica
consolidada, mas sim de um Regime Geopolitico Algoritmico, pautado por praticas e
tecnologias hibridas de poder, nos quais antigos e novos paradigmas coexistem na dimensao
material (territorial e econdmica) e imaterial (informacional e cognitiva). O reconhecimento do

RGA como transicdo (¢ nao de uma ruptura radical da Ordem Geopolitica vigente) ¢
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fundamental para se compreender criticamente o funcionamento da geopolitica atual e as novas
estratégias de dominagao.

Nesse cenario, os algoritmos, as tecnologias digitais e as estratégias de desinformagao
desempenham fungdes indispensdveis, moldando narrativas, influenciando decisdoes e
consolidando formas de controle social e politico.

Para ilustrar como esses conceitos se manifestam na pratica, ¢ essencial investigar os
casos de grande repercussao nos quais o mecanismo de controle algoritmico foi utilizado para
moldar as opinides e comportamentos dos cidaddos, e alcangar determinados resultados
politicos, sociais e econdmicos. A se¢do seguinte, explorara exemplos concretos de como as
Big Techs e as estratégias de guerra cognitiva influenciaram processos eleitorais nos Estados
Unidos e no Brasil, e também, como as disputas pela projecdo de poder e supremacia

tecnoldgica no ciberespago dos Estados Unidos e China revelam os desafios da RGA.

4.4.1 Estudos de casos: as Eleicoes Presidenciais dos Estados Unidos (2016 e 2024) e do
Brasil (2018 e 2022)

As elei¢des presidenciais dos Estados Unidos de 2016 foram um marco na consolidagao
da governamentalidade algoritmica como ferramenta de manipulacdo da opinido publica e
controle do comportamento eleitoral. Ficou amplamente divulgado e comprovado que as
plataformas digitais Facebook (Meta), Twitter (atual X) e o site de buscas Google foram
instrumentalizadas para o microdirecionamento de propagagdo politica e disseminacdo de
desinformagao®*.

Destaca-se o caso que envolve a empresa britdnica de tecnologia Cambridge

Analytica®, que explorou sem o consentimento os dados de 50 milhdes de usudrios do

6 A publica¢do de Vasconcellos (2020) destaca outros estudos sobre a desinformagio e busca segmenta-los em:
1) Desinformation (desinformacdo): informacdes falsas, criadas deliberadamente para prejudicar uma pessoa,
grupo social, organiza¢do ou pais. 2) Misinformation (ou informacdo errada): informagdes falsas, mas que nao
foram criadas com a inteng¢do de causar prejuizo; 3) Mal-Information (ou informagao maliciosa): informagao que
¢ baseada na realidade, usada para impor prejuizos a uma pessoa, organizacdo ou pais. Disponivel em:
https://fabiovasconcellos10.wordpress.com/2020/06/16/qual-a-diferenca-entre-desinformation-misinformation-e-
mal-information/. Acesso em 15 fev. 2025.

65 Essa empresa também esteve envolvida na campanha vitoriosa do Brexit, com os mesmo procedimentos de
microdirecionamentos de conteudos para influenciar o voto dos cidaddos. Ver mais em: Reino Unido multa
Facebook em £ 500.000 por ndo proteger dados de usuarios: Decisdo do comissario de informagdo ocorre apos
escandalo da Cambridge Analytica. Disponivel em:
https://www.theguardian.com/technology/2018/oct/25/facebook-fined-uk-privacy-access-user-data-cambridge-
analytica. Acesso em 10 fev. 2025.
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Facebook, criando perfis psicologicos detalhados para prever e influenciar o comportamento

eleitoral (Cadwalladr; Graham-Harrison, 2018).

A empresa de analise de dados que trabalhou com a equipe eleitoral de Donald
Trump e a campanha vencedora do Brexit, coletou milhdes de perfis de
eleitores dos EUA no Facebook, em uma das maiores violagdes de dados da
gigante da tecnologia, e os usou para construir um poderoso programa de
software para prever e influenciar as escolhas nas urnas. [...]

O algoritmo e o banco de dados juntos formaram uma poderosa ferramenta
politica. Isso permitiu que uma campanha identificasse possiveis eleitores
indecisos e criasse mensagens com maior probabilidade de ressoar.
(Cadwalladr; Graham-Harrison, 2018, s.p.).

Em fungdo desses eventos, o presidente-executivo do Facebook, Mark Zuckerberg,
depos em audiéncias no Senado dos Estados Unidos por varias horas para explicar como
ocorreram os vazamentos dos dados de milhdes de usudrios € os impactos nas elei¢des
presidenciais do pais (Simdes, 2018).

Em decorréncia desses fatos, o interessante artigo de Allcott e Gentzkow (2017) analisa
uma série de pesquisas cientificas que investigou o fenomeno das fake news (noticias falsas)
nas eleigdes presidenciais dos Estados Unidos de 2016. Segundo esses autores, as plataformas
digitais, em especial as redes sociais, ttm uma estrutura e dindmicas de transmissdo de
conteudos completamente diferentes dos outros tipos de midia (jornal, radio e TV), “o contetido
pode ser transmitido entre usudrios sem filtragem significativa de terceiros, verificagao de fatos
ou julgamento editorial” (Allcott; Gentzkow, 2017, p. 212, tradu¢do nossa). Ou seja, a
capacidade de um usuario individual sem histérico ou reputacdo ao utilizar a rede social,
criando ou alterando contetido para depois compartilhar no Facebook, em alguns casos, pode
alcancar tantos leitores quanto as grandes corporagdes midiaticas.

Em resumo, Allcott e Gentzkow (2017) apresentam uma série de dados compilados de
outras publica¢des® sobre o efeito da veiculacio das fake news nessas eleigdes, destacando: 1)
62% dos adultos dos Estados Unidos recebem noticias falsas nas midias sociais; 2) as fake news
mais populares foram mais amplamente compartilhadas no Facebook se comparadas as noticias
convencionais; 3) o nimero de pessoas que recebem e acreditam em fake news € expressivo; 4)
as fake news mais discutidas e compartilhadas eram a favor do candidato Donald Trump em

detrimento de Hillary Clinton.

% Para ter acesso aos autores e resultados dessas publicagdes, consultar o artigo € as suas referéncias, disponivel
em: ALLCOTT, Hunt; GENTZKOW, Matthew. Social media and fake news in the 2016 election. Journal of
Economic Perspectives, v. 31, n. 2, p. 211-236, Spring 2017. DOI: 10.1257/jep.31.2.211. Disponivel em:
https://pubs.acaweb.org/doi/pdfplus/10.1257/jep.31.2.211. Acesso em: 5 fev. 2025.
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Na sequéncia, os autores apresentaram novos dados sobre o consumo de fake news antes
das eleicdes. Foram entrevistadas 1200 pessoas e um banco de dados de 156 noticias

categorizadas como fake news. Assim, eles confirmam:

[...] que as fake news foram amplamente compartilhadas e fortemente
inclinadas a favor de Donald Trump. Nosso banco de dados contém 115
histérias falsas pro-Trump que foram compartilhadas no Facebook um total
de 30 milhdes de vezes, e 41 historias falsas pro-Clinton compartilhadas um
total de 7,6 milhdes de vezes. [...] O limite superior das estatisticas relatadas
anteriormente para a propor¢ao de visitas a pagina para compartilhamentos de
historias nas midias sociais sugeriria que os 38 milhdes de compartilhamentos
de noticias falsas em nosso banco de dados se traduzem em 760 milhdes de
instancias de um usuario clicando e lendo uma noticia falsa, ou cerca de trés
historias lidas por adulto americano. (Allcott; Gentzkow, 2017, p. 212)

O modo de operacdo das campanhas presidenciais — com a produgdo e
compartilhamento massivo de fake News — observado nas elei¢cdes de 2016, foi ampliada e
aperfeicoada nas elei¢cdes de 2024. Segundo Lyngaas (2024), em entrevista com o chefe da

Agéncia de Seguranca Cibernética e de Infraestrutura (CISA), Jen Easterly, as elei¢des de 2024

foram marcadas por uma quantidade “sem igual de desinformagio”®’.

No Brasil, a redacao do portal de noticias Terra publicou o artigo Plataforma de Musk
foi o maior nucleo de ‘‘fake news” nas elei¢oes dos EUA e somou 2 bi de visualiza¢oes em
mentiras®. O texto informa sobre as noticias falsas propagadas na rede social, propriedade de

Musk, o antigo Twitter:

A rede social comandada por Elon Musk foi a que mais disseminou fake
news durante toda a corrida eleitoral dos Estados Unidos em 2024. Neste ano,
o X (antigo Twitter) teria se tornado uma espécie de nucleo da desinformacao
através de posts e informagdes equivocadas contra o processo eleitoral e
contra a democrata Kamala Harris, conforme mostra o levantamento
do Center for Countering Digital Hate.

[...] cerca de 746 posts de Musk, entre julho e outubro, continham referéncias
a eleicdo norte-americana. Juntas, essas publicacdes somam impressionantes
17,1 bilhdes de visualizagdes, uma audi€ncia muito superior as campanhas de
comerciais pagas pelos republicanos no X.

[...] De todos os posts verificados pelo levantamento, ao menos 87 podem
conter desinformacao sobre a eleicdo dos EUA. Esses textos somam 2 bilhdes

7 Disponivel em: LYNGAAS, Sean. Elei¢do dos EUA “vé quantidade sem igual de desinformagdo”, diz chefe de
seguranca cibernética. CNN Brasil, 4 nov. 2024. Disponivel em:
https://www.cnnbrasil.com.br/internacional/eleicoes-nos-eua-2024/eleicao-dos-eua-ve-quantidade-sem-igual-de-
desinformacao-diz-chefe-de-seguranca-cibernetica/. Acesso em: 5 fev. 2025.

6 REDACAO TERRA. Plataforma de Musk foi o maior nicleo de 'fake news' nas elei¢des dos EUA e somou 2 bi
de visualizagbes em  mentiras, diz relatério. Terra, 5 nov. 2024. Disponivel em:
https://www.terra.com.br/noticias/plataforma-de-musk-foi-o-maior-nucleo-de-fake-news-nas-eleicoes-dos-eua-e-
somou-2-bi-de-visualizacoes-em-mentiras-diz-relatorio. Acesso em: 5 fev. 2025.
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de visualizacdes, sendo pouco mais da metade desta audiéncia vinda de uma
publicacdo com acusagdes ao partido Democrata. (Redagdo Terra, 2024, s.p.)

Oeste (2024), no mesmo sentido, explana acerca da influéncia de fake news nas

campanhas eleitorais dos Estados Unidos.

Esses e outros esforcos foram bem-sucedidos em moldar a narrativa da
campanha porque foram amplamente disseminados em plataformas de midia
social, promovidos por meio de memes engragados, captados e divulgados
pelos principais meios de comunicacao, divulgados por megainfluenciadores
da Internet e amplificados pelos principais candidatos durante comicios,
debates e entrevistas. Em uma situacdo em que a confian¢a do publico nos
reporteres € muito baixa e as novas ferramentas generativas de IA facilitam a
criagdo e disseminacdo de fotos, videos e narrativas falsas, a campanha de
2024 foi repleta de esforgos organizados para influenciar os eleitores, distorcer
as percepgOes e fazer as pessoas acreditarem em material negativo sobre
varios candidatos. (Oeste, 2024, s.p.)

A governamentalidade algoritmica desempenha um papel central nas elei¢des
contemporaneas, como evidenciado nos Estados Unidos. Os algoritmos ndo apenas monitoram
as interagdes sociais no ciberespago, mas também direcionam fluxos informacionais
estratégicos. Esse processo impacta diretamente as crengas, percepg¢des € comportamentos dos
eleitores, tornando-se um fator determinante nos resultados eleitorais. Esse tipo de
enquadramento algoritmo supera em complexidade e eficiéncia as estratégias tradicionais de
propaganda politica, historicamente veiculadas pelas diferentes midias (jornais, radio,
televisdo), na medida em que atua no nivel de modulagdo comportamental em larga escala,
antecipando e dirigindo tanto as opinides quanto as preferéncias eleitorais e politicas.

Congruente a isso, a titulo de exemplificar como as Big Techs estadunidenses possuem
alinhamento politico e geopolitico com o poder estatal, os donos e presidentes dessas
corporagdes compareceram a posse de Donald Trump como o 47° Presidente dos Estados

Unidos, no dia 20 de janeiro de 2025 (ver foto 01).
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Foto 01 — Donos das Big Techs na posse de Donald Trump como Presidente dos Estados
Unidos, janeiro de 2025

Fonte: G1 (2025)%

De maneira similar, a elei¢cao presidencial no Brasil de 2018 também evidenciou como
as redes sociais e aplicativos de troca de mensagens influenciaram no resultado eleitoral,
controlando narrativas, direcionando a formacao de opinido e modulando comportamentos. O
uso massivo de disparos de contetidos classificados como fake news, por via do aplicativo
WhatsApp (que pertence ao grupo Meta), alterou significativamente o cenario das campanhas
eleitorais dos principais candidatos a Presidéncia. A propagacdo da desinformagdo, por meio
do compartilhamento das fake news, foi realizada amplamente pelos apoiadores dos candidatos
a Presidéncia, em especial a candidatura de Jair Bolsonaro.

O interessante artigo de Belli (2018), inicialmente, recorre a reportagem da Folha’® para
afirmar que, “a candidatura de Bolsonaro se beneficiou de uma poderosa e coordenada
campanha de desinformac¢do destinada a desacreditar seus rivais”. E ainda, diz que o /obby
empresarial conservador financiou a campanha multimilionaria de difamacdo e de mentiras via
disparos de fake news, principalmente com o WhatsApp (Belli, 2018).

Mas, por que o brasileiro utiliza tanto as redes sociais para obter informagdes? Por que

o WhatsApp se tornou a principal ferramenta de comunicagao?

% Da esquerda para a direita: Mark Zuckerberg (Meta), Jeff Bezos (Amazon) e a noiva, Lauren Sanchez, Sundar
Pichai (Google) e Elon Musk (X) — Foto: Julia Demaree Nikhinson/REUTERS. Disponivel em:
https://gl.globo.com/tecnologia/noticia/2025/01/20/musk-zuckerberg-e-bezos-ceos-de-big-techs-comparecem-a-
posse-de-trump-nos-eua.ghtml. Acesso em 12 fev. 2025

70 Ver mais em: https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-
whatsapp.shtml. Acesso em 10 fev. 2025.



Segundo Belli (2018), o acesso a internet no Brasil ¢ muito caro, na qual a conexdo de
banda larga pode custar, na média, 15% do saldrio de um trabalhador. Por outro lado, 75% dos
usudrios brasileiros de internet em 2016 tinham planos pré-pagos de internet que oferecem
“gratuitamente” o acesso ao WhatsApp e Facebook. Portanto, o acesso a sites e portais que
verificam as publicagdes, classificando-as como veridicas ou mentirosas, fica comprometido.

De forma ainda mais contundente, a publicagio do Instituto de Pesquisa DataSenado’!,
em 2019, revelou dados muito importantes sobre a relagcao do brasileiro e o uso das redes
sociais, fake news e a privacidade de dados na internet. Dentre os resultados da pesquisa, os
seguintes nimeros merecem destaque’?:

J 98% acessam a internet por meio do celular, ao passo que 61%= pelo notebook
ou computador.

J 79% utilizam sempre o WhatsApp como fonte de informagdo; 50% sempre
utilizam a Televisdo; 49% o YouTube; 44% o Facebook; 38% sites de noticias; 30% o
Instagram; 22% o Radio; e 8% o jornal impresso.

. Para 41% dos entrevistados, o principal tipo de engajamento em redes sociais ¢
curtir publicagdes, ao passo que, para 20%, ¢ o compartilhamento das publicacdes.

o 83% afirmam que o conteudo nas redes sociais influencia muito na opinido das
pessoas.

° 45% dos entrevistados decidiram seu voto com base nas informacoes vistas em
alguma rede social.

° 31% decidiram seu voto com base nas informacdes vistas no Facebook; 29% no
WhatsApp; e 26% no YouTube.

J 55% dos eleitores com posicionamento politico a direita afirmaram que
decidiram seu voto com base em alguma informacao vista em rede social; 46% dos eleitores
com posicionamento a esquerda fizeram a mesma afirmacao.

. 83% ja identificaram alguma noticia falsa nas redes sociais.

"l Foram entrevistados 2.400 cidaddos que tém acesso a internet, em todas as unidades da federacdo. Para saber
mais sobre a metodologia e outros resultados, ver mais em: PESQUISA DATASENADO. Redes sociais, noticias
falsas e privacidade de dados na internet. Brasilia: Senado Federal, nov. 2019. Disponivel em:
https://www?2.camara.leg.br/a-camara/estruturaadm/ouvidoria/dados/pesquisa-nov-2019-relatorio-sem-tabelas.
Acesso em: 10 fev. 2025.

2 Foi informado na publicagdo do Data Senado que algumas respostas eram de multipla escolha e o cidaddo
poderia responder mais de uma alternativa.
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J 73% afirmam que o mais importante para saber se a noticia ¢ confidvel ¢
conhecer a fonte que publicou; 24% acreditam que a confiabilidade da noticia se deve a pessoa
que enviou.

J 77% concordam que as fake news nas redes sociais ganham mais visibilidade do
que as noticias verdadeiras.

Diante desses dados, ¢ possivel atribuir as redes sociais e aplicativos de mensagens a
responsabilidade pela veiculagdo massiva da desinformacao, cujos efeitos visam atender a
determinados interesses politicos e economicos. No Brasil, em 2018, o engajamento politico-
eleitoral nas redes sociais foi fomentado pelo compartilhamento massivo de fake news, ao invés
de compartilhamento de propostas e programas de governo, seja por partidos e eleitores de
esquerda, seja pelos partidos e eleitores de direita.

Em 2023, O Instituto Igarapé publicou o relatério Pulso da Desinformagdo em 20227,
cujo escopo foi detectar a contribui¢do das narrativas on-/ine para a diminui¢ao da confianga
no sistema eleitoral brasileiro nas elei¢des presidenciais de 2022. A introdugdo do relatorio

destaca:

A desinformagdo tem se mostrado um dos principais desafios para a
democracia e as instituicdes democraticas na era digital. A disseminacgio veloz
de danos digitais em suas varias formas — particularmente noticias falsas,
teorias da conspiracdo ¢ mentiras articuladas — representa riscos para a
liberdade de expressdo e o proprio processo eleitoral. O uso generalizado de
redes sociais, plataformas de mensagens privadas e canais de comunicagdo
on-line sem moderagao testa os limites da governanga democratica no mundo
inteiro, incluindo o Brasil. (Instituto Igarapé, 2023, p. 2)

Ao comparar os ciclos eleitorais de 2018 e 2022 no Brasil, as respostas das instituicoes
democraticas foram muito distintas. Em 2018, a velocidade de disseminacao de noticias falsas
e difamag¢do nas redes sociais e plataformas de mensagens on-line foi muito maior do que o
tempo de reagdo das instituigdes democraticas (em especial, o Judiciario). Ao passo que, em
2022, houve o esfor¢o conjunto de atores publicos, privados e ndo-governamentais para reduzir
os danos causados pela desinformagdo (Instituto Igarapé, 2023). Dentre as principais
descobertas elencadas pelo relatorio, destacam-se: As quatro principais narrativas de

desinformacdo da campanha para a presidéncia em 2022: (i) reduzir a confianca no sistema

73 Para saber mais sobre a metodologia e os resultados do relatério, disponivel em: INSTITUTO IGARAPE. Pulso
da desinformagao: desinformagdo ¢ democracia nas eleigdes presidenciais de 2022 no Brasil. Rio de Janeiro:
Instituto Igarapé, abr. 2023. Disponivel em: https://igarape.org.br/wp-content/uploads/2023/04/Pulso-da-
Desinformacao.pdf. Acesso em: 11 fev. 2025.
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eleitoral; (ii) atacar as instituigdes democraticas; (iii) difamar e diminuir a influéncia de
adversarios politicos; e (iv) influenciar os principais apoiadores a agir.

A pesquisa de postagens e interagdes mostrou desempenho e engajamento superiores
entre os grupos de extrema direita em quase todas as redes sociais. A esquerda no Facebook
publicou 491.183 vezes, enquanto a direita publicou 411.136 vezes (16% menos). Por outro
lado, as interagdes no Facebook da extrema direita foram 361.252.816 vezes, contra
217.605.851 da esquerda (40% a menos).

As plataformas digitais, redes sociais e de mensagens online, falharam no combate a
desinformacao. Contudo, em 2022, ordens judiciais as obrigaram a implementar politicas mais
responsaveis na verificacao e veiculacao de noticias (Instituto Igarapé, 2023).

Na mesma época, Alves, Grohmann, Recuero e Tavares (2023)* apresentaram um
relatorio listando as principais ligdes aprendidas com a experiéncia brasileira na eleigdo
presidencial de 2022, em relagdo ao combate a desinformacao. Para eles, as principais respostas
brasileiras para o combate a desinformagao foram:

. Centralidade institucional do papel do judiciario — O Supremo Tribunal Federal
(STF) acionou os representantes das principais plataformas de midia social para marcar e
reduzir o conteudo de desinformacao.

. Coalizdes entre tribunais, a sociedade civil, as organizagdes politicas, empresas
e universidades — agdes para educar o publico e a debater as narrativas de desinformagao, bem
como a verificagao de fatos.

J Importancia de influenciadores e atores-chave no contra-ataque a desinformagao
e no questionamento das afirmagdes de Bolsonaro sobre fraudes — mobilizag@o para checar os
contetidos de desinformacgao.

. A midia tradicional deu destaque para as narrativas de desinformagdo — os
diversos veiculos de comunicacdo tiveram papel fundamental na negagdo dos conteudos de
desinformacao.

. Coalizao politica contra Bolsonaro — a formac¢do de uma coalizio denominada
de Frente Ampla pela Democracia, que uniu representantes de partidos de esquerda a direita
moderada, ajudou na checagem de fatos para alcangar eleitores que normalmente nao votariam

na esquerda (Alves; Grohmann; Recuero; Tavares, 2023).

74 Para saber mais sobre os resultados do relatorio: ALVES, M., GROHMANN, R., RECUERO, R.; TAVARES.
C. Desinformacdo e eleigdes de 2022 no Brasil: ligdes em um contexto do sul global. INCT em Disputas e
Soberanias Informacionais, 2023. Disponivel em: https://inctdsi.uff.br/wp-
content/uploads/sites/699/2024/01/Desinformacao-E-Eleicoes-De-2022-No-Brasil-Licoes-Em-Um-Contexto-Do-
Sul-Global.pdf. Acesso em 11 fev. 2025
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Com base nos resultados dessas pesquisas, ¢ possivel afirmar que a experiéncia
brasileira em relagdo a propaga¢do de fake news e a consequente influéncia nos resultados nas
eleigdes presidenciais de 2018 — culminando na vitoria de Jair Bolsonaro — conduziu a unido
entre sociedade civil organizada, grandes corporagdes de midia tradicionais e Poder Judiciario,
para construir uma grande estrutura cibernética de combate a disseminagdo de desinformacao
para as elei¢des de 2022.

Em conformidade a discussao, outra Pesquisa DataSenado, chamada Panorama Politico
2024: Noticias falsas e Democracia’, trouxe uma nova e preocupante constatagdo. Quando
perguntados sobre o nivel de satisfagdo com a democracia no Brasil, apenas 16% responderam
que estdo muito satisfeitos; 47% pouco satisfeitos; 33% nada satisfeitos; ¢ 4% nao sabem ou
ndo responderam. Se somados os percentuais dos pouco e nada satisfeitos com a democracia
no Brasil, chega-se ao impressionante numero de 80%.

Diante desses dados e da compreensao das praticas biopoliticas na atualidade, refletindo,
em especifico, sobre as elei¢des presidenciais dos Estados Unidos e do Brasil, questiona-se a
efetividade do processo democratico. Para Lakatos (1979, p. 185), a democracia ¢ o “governo
supremo investido no povo e exercido por ele direta ou indiretamente: governo do povo pelo
povo, que manifesta sua vontade através do voto.”. Porém, a democracia, enquanto
manifestagdo da vontade do povo, ndo existe mais sob a égide da governamentalidade
algoritmica e demais praticas biopoliticas atuais, ou essa forma de governo estd apenas se
transformando e adaptando para essa era cada vez mais cibernética?

Esta tese ndo visa esgotar a questdo. Mas as inquietagdes e inquirimentos intelectuais,
diante das investigagdes feitas até este ponto, conduziram a propositura de um novo caminho
metodoldgico na compreensao da realidade, pautado na investigagcdo da biopolitica associada a
Geopolitica. A relagdo estabelecida pela pesquisa revelou as tecnologias e praticas (de saber e
poder) mais sutis e sofisticadas, cujos efeitos sdo reais em diversas dimensdes — sociais,
culturais, politicas € econdmicas — como também em diferentes escalas geograficas.

Comprovou-se que o processo de disseminagao da desinformagao gera impactos sociais
e politicos significativos. Nesse contexto, as redes sociais e as plataformas de mensagens
exercem um papel crucial por contribuirem diretamente para a polarizagdo e as rupturas

politicas nos paises onde atuam. Elas ndo podem ser entendidas como meras ferramentas de

5 Sobre essa publicagio, ver mais em: PESQUISA DATASENADO. Panorama politico 2024: noticias falsas e
democracia. Brasilia: Senado Federal, ago. 2024. Disponivel em:
https://www?2.senado.leg.br/bdsf/bitstream/handle/id/660051/Pesquisa_DataSenado_panorama politico 2024.pd
f?sequence=1&isAllowed=y. Acesso em: 10 fev. 2025.
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comunicagdo e isentas de intencionalidades politicas; ao contrario, sdo portadoras seletivas de
narrativas ¢ de contetidos disseminados por meio dos algoritmos especialmente programados
para este fim, segundo interesses economicos e/ou geopoliticos dos agentes que comandam as
plataformas.

As redes sociais e plataformas digitais das Big Techs, em especial o Facebook,
WhatsApp (ambos do grupo Meta) e YouTube (do mesmo grupo da Google, Alphabet), ao
permitirem ¢ monetizarem os fluxos massivos de contetidos de desinformagdo, tornam-se
agentes ativos da governamentalidade algoritmica. O interesse economico e geopolitico dessas
corporacgdes de tecnologia no processo de radicalizacdo da politica local € notério, tendo em
vista a polarizacdo ideoldgica produzir maior engajamento e gerar mais interacdes. Esse
fendmeno cria, alimenta € mantém as bolhas e redes dos cidaddos identificados ao discurso da
direita ou da esquerda partidaria. Dessa maneira, essas empresas aumentam o tempo de
permanéncia dos usuarios em suas plataformas e, assim, aumentam os lucros.

O exemplo mais recente desse tipo de atuagao dirigida e de engajamento politico, a partir
das plataformas de midia social, ¢ o video do deputado federal Nikolas Ferreira (Partido
Liberal-MG), publicado em suas redes sociais (Instagram e o TikTok) no dia 14 de janeiro de
2025. No video, o politico tece criticas a fiscalizagdo do Pix’¢ por parte da Receita Federal. Nas
primeiras 24 horas, o video alcangou mais de 100 milhdes de visualizagdes; dois dias depois,
atingiu mais de 293 milhdes de visualizagdes (Dall'agnol, 2025).

O video foi amplamente assistido e divulgado pelos usudrios das redes sociais,
motivados pelas mais variadas razdes. Contudo, outros videos do mesmo autor, com a maneira
peculiar de criticar e fazer oposicdo ao Governo Lula, ndo tiveram o mesmo sucesso de
visualizagdes. Interessante ressaltar: no dia 7 de janeiro de 2025, dias antes da publicacao do
video sobre o Pix, Mark Zuckerberg — do dono do grupo Meta — anunciou a decisdo de encerrar
a politica de checagem de fatos e uma mudanga na moderagdo de conteudo de temas politicos,
declarando, ainda, apoio e alinhamento politico a Donald Trump, presidente de extrema direita
dos EUA. Consequentemente, essa mudanca na politica de moderagao do grupo Meta, seguida
também por outras Big Techs, alinha-se aos anseios da extrema direita de ndo regulacdo das

redes sociais e plataformas de mensagens em escala global, permitindo a disseminacdo de

76 Pix ¢ um modo de transferéncia monetaria instantdneo e de pagamento eletronico instantineo em real brasileiro
(RS$), oferecido pelo Banco Central do Brasil a pessoas fisicas e juridicas, que funciona 24 horas,
ininterruptamente, sendo o mais recente meio de pagamento do Sistema de Pagamentos Brasileiro.
https://pt.wikipedia.org/wiki/Pix
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conteudos de desinformacdo’’. Uma semana apdés o anuncio de Zuckerberg, o video do
deputado Nikolas viralizou, como nunca. Isto ¢, a mudanga da politica de moderagao significa
que o algoritmo dessas plataformas digitais ndo bloqueia contetidos evidentemente
classificados como fake news, e provavelmente dara mais fluidez e alcance aos conteudos e

videos ideologicamente alinhados aos partidos da direita e extrema direita.

4.4.2 O estudo de caso — Big techs estadunidenses e chinesas e a Guerra Hibrida

A disputa entre as grandes corporacdes de tecnologia dos Estados Unidos ¢ da China
reflete uma guerra informacional multidimensional. Esse conflito extrapola os modelos
tradicionais de confrontos entre nagdes. Em vez de batalhas militares convencionais, a disputa
se da por meio do dominio de infraestruturas digitais e do controle dos fluxos informacionais
globais. Em associagdo as empresas nacionais de tecnologia, essa disputa entre os paises
representa um conflito epistemoldgico sobre os modos de producdo da verdade, das narrativas
e da produgdo do saber. Portanto, os algoritmos e as [As dessas corporagdes de tecnologia, com
a salvaguarda do poder estatal, convertem-se em dispositivos geoestratégicos € geopoliticos
capazes de influenciar e moldar percepgoes, desejos, alinhamento politico € modos de vida.

Desse modo, a governamentalidade algoritmica se apresenta como uma tecnologia de
poder integrada as praticas biopoliticas atuais. Os mecanismos de vigilancia, modulagao e
controle que subjazem essa tecnologia de poder reconfiguram permanentemente as relagdes e
as projecdes de poder, do local ao global.

Nesse sentido, a disputa pela supremacia tecnologica entre a China e os Estados Unidos
pode ser compreendida como um fendmeno paradigmatico na compreensao das transformagoes
atuais das relacdes de poder e da geopolitica.

Na sequéncia, serdao apresentados os casos que envolvem os Estados Unidos e a China.
Em especial, o banimento da Huawei e a perseguicdo ao TikTok por parte do governo dos EUA.
Visa-se, com a apresentacao final desses casos, a legitimacao e confirmagao levantada pela tese
de que existem disputas complexas por hegemonia e projecdo de poder pelos principais atores

geopoliticos para o dominio do espaco cibernético. Por conseguinte, ¢ possivel afirmar que a

7 Duas publicagdes corroboram com essas andlises e afirmagdes: AMADEU, Sérgio. Plataformas se convertem
em estruturas geopoliticas da extrema direita. Brasil de Fato, 9 jan. 2025. Disponivel em:
https://www.brasildefato.com.br/2025/01/09/plataformas-se-convertem-em-estruturas-geopoliticas-da-extrema-
direita?utm_source=chatgpt.com. Acesso em: 13 fev. 2025.; FLOR, Katarine. Big techs desafiam a democracia e
favorecem a extrema direita. Le Monde Diplomatique Brasil, 10 fev. 2025. Disponivel em:
https://diplomatique.org.br/big-techs-desafiam-a-democracia-e-favorecem-a-extrema-direita/. Acesso em: 13 fev.
2025.
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RGA se sustenta sobre um conjunto de tecnologias e dispositivos criados para o funcionamento
e operacionalizagdo do ciberespago, para, na sequéncia, medir forgas e projetar poder nas
demais dimensdes espaciais. O ciberespaco, o capitalismo de vigilancia e a sociedade de
controle sdo partes fundamentais da tecnologia de poder mais sofisticada e importante na
atualidade, a biopolitica. A intersecdo e justaposi¢ao da biopolitica com outra tecnologia de
poder espacial, a Geopolitica, produzem enormes desafios e consequéncias para as sociedades.

Nesse sentido, Tekir (2020) assevera que a linha de frente das disputas da geopolitica
digital estd entre os Estados Unidos e a China. Segundo afirma, os dois paises objetivam
aumentar sua projecdo de poder global, a partir do ciberespago, ao “cultivar dependéncias”
tecnologicas e influenciar os fluxos informacionais de rede. Portanto, a tecnologia 5G, advinda
da revolugdo tecnologica da segunda década do século XXI, € parte instrumental da geopolitica
digital, que por sua vez, produz consequéncias econdmicas, principalmente das infraestruturas
criticas, mas, em especial, transformagdes na sociedade.

O mercado global de 5G é dominado por trés grandes empresas de tecnologia, sendo
que a Huawei lidera, com 30% de participa¢do de mercado, seguido pela Ericsson (empresa
com sede na Suécia) com 26%, e a Nokia (empresa com sede na Finlandia), com 22% de

participacao de mercado (Tekir, 2020).

O dominio da Huawei no mercado 5G ¢, portanto, considerado uma ameaga
pelo governo dos EUA. Consideragdes de seguranga, econdmicas e sist€émicas
constituem os principais pilares do medo dos EUA em rela¢do a Huawei. O
alcance da Huawei as infraestruturas de seguranca € a fonte de preocupacdes
de seguranga. O governo dos EUA teme que a Huawei possa ser usada para
fins de espionagem em nome da China. Economicamente, a Huawei
supostamente se beneficia de condi¢des comerciais injustas e da influéncia
politica da China; assim, de acordo com funcionarios do governo dos EUA,
as empresas americanas devem ser protegidas do mercado predatério da
Huawei invasao. Em termos de preocupacdes sist€émicas, os EUA sentem que
os sistemas governamentais liberais devem ser defendidos contra a influéncia
autocratica da China. (Tekir, 2020, p. 124)

Convergente a isso, Berman, Maizland e Chatzky (2023) afirmam que os Estados
Unidos tomaram uma série de medidas para conter a influéncia da Huawei, como proibir a
utilizagdo dos equipamentos da companhia por empresas e agéncias federais, impor sang¢des
para restringir o acesso a tecnologia de microchips avangados e pressionar paises aliados a
adotarem restri¢des semelhantes.

O documento preparado pelo Congressional Research Service (CRS), de autoria de

Mulligan e Linebaugh (2021), argumenta:
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Altos funcionarios da administragdo Trump afirmaram que os produtos da
Huawei representam uma ameaca inerente a seguranca porque o governo
chinés pode forcar a Huawei a compartilhar informag¢des confidenciais ou
criar "backdoors" pelos quais o governo chinés poderia acessar os sistemas da
Huawei. A Huawei nega que seus produtos criem uma ameacga a seguranga, ¢
analistas terceirizados ndo chegaram a conclusdes uniformes sobre a
seguranca dos sistemas da Huawei. (Mulligan; Linebaugh, 2021, s.p.)

Cabe destacar a clara guerra de narrativas e de informagdes, a partir dessa logica. Tang
(2020) tece criticas ao modelo de enfrentamento politico dos Estados Unidos ante as tecnologias

de telecomunicagdes de origem chinesa.

Os esforcos por meio de sangdes comerciais para conter o desenvolvimento
da Huawei e, portanto, o controle potencial da China sobre a infraestrutura
global de 5G carregam uma ldégica imperialista inerente, que revela a
inadequacao da estrutura de governanca da Internet existente. O fato de o
governo dos EUA ir tdo longe — isto é, manter sua hegemonia na geopolitica
informacional, exercendo poder extraterritorial e for¢cando estados
estrangeiros a tomar medidas judiciais contra uma unica pessoa € uma
empresa — sugere o poder supremo de um estado imperialista sobre outros
atores. (Tang, 2020, p. 4569)

Em suma, o caso da Huaweli reflete as tensoes crescentes entre os Estados Unidos e a
China na disputa pelo dominio tecnologico global de equipamentos e infraestruturas fisicas de
telecomunicagdes. Enquanto o primeiro busca conter o avango da empresa chinesa por meio de
restri¢des e sangdes, a China se empenha na ampliacdo da influéncia digital, por meio da criag@o
de rede de infraestrutura de telecomunicagdes em ambito global que utilize seus equipamentos
e tecnologias. Nao se trata apenas de uma briga por aumento na participagdao de mercado e de
ganhos econdmicos, mas sim de uma disputa pela supremacia de forgas politicas e economicas
e pelo fortalecimento da projecdo de poder, sob a lo6gica da RGA.

A era digital impde desafios crescentes aos Estados em relacdo a soberania e a protecao
de dados. A intersecao entre geopolitica e vigilancia digital redefine as relagdes de poder global.
Nesse contexto, o capitalismo de vigilancia manifesta-se como um mecanismo central de
controle social e econdmico. O papel e o poder que as grandes corporagdes de tecnologia
(proprietarias das principais plataformas de midias sociais € de mensagens) possuem no
ciberespaco ¢ inegavel. Por isso, Zuboff (2020) argumenta que o capitalismo de vigilancia mina
a privacidade individual e subverte a capacidade dos Estados de legislar sobre os fluxos
transnacionais de dados, criando um “véacuo” regulatdrio explorado por atores corporativos e

estatais.
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Dessa forma, a polémica envolvendo o TikTok se revela ndo como um caso isolado,
mas como um sintoma de uma tendéncia estrutural e operacional na convergéncia entre
capitalismo de vigilancia e rivalidades geopoliticas. Gray (2021) examina a ascensao ¢ a
controvérsia envolvendo o TikTok, partindo de uma perspectiva geopolitica que, no entanto,
carece de uma critica a assimetria sistémica do modo de governanga digital global.

O TikTok representa um enorme desafio a hegemonia dos Estados Unidos nesse
segmento cibernético, devido tanto a sua grande popularidade entre os jovens quanto ao seu
modelo de recomendacgdo algoritmica. Diante disso, a plataforma chinesa gerou suspeitas e
acusacgdes de espionagem e interferéncia politica, levantando questdes a respeito da seguranca
nacional nos Estados Unidos (Gray, 2021).

A administracdo Trump (2017-2020) argumentou que o TikTok era uma ameaca a
seguranca nacional, alegando que os dados dos usuarios poderiam ser acessados pelo governo
chinés para fins de vigilancia, influéncia e coer¢ao politica. Mesmo sem a comprovagdo dessa
vigilancia cibernética, o governo dos Estados Unidos restringiu as operacdes da plataforma e
exigiu mais transparéncia no codigo-fonte para verifica¢do (Gray, 2021).

Isso fica evidente na propria Ordem Executiva, de 06 de agosto de 2020, assinada pelo

presidente Donald Trump:

O TikTok, um aplicativo movel de compartilhamento de video de propriedade
da empresa chinesa ByteDance Ltd., foi baixado mais de 175 milhdes de vezes
nos Estados Unidos e mais de um bilhdo de vezes globalmente. O TikTok
captura automaticamente vastas faixas de informagdes de seus usudrios,
incluindo Internet ¢ outras informagdes de atividade de rede, como dados de
localizagdo e historicos de navegagdo e pesquisa. Essa coleta de dados ameaca
permitir que o Partido Comunista Chinés acesse as informagdes pessoais e
proprietarias dos americanos - potencialmente permitindo que a China rastreie
a localizacdo de funciondrios e contratados federais, cric dossiés de
informagdes pessoais para chantagem e conduza espionagem corporativa.

[...] Esses riscos sdo reais. O Departamento de Seguranca Interna, a
Administracdo de Seguranga de Transporte ¢ as For¢as Armadas dos Estados
Unidos ja proibiram o uso do TikTok em telefones do governo federal. [...].
Empresas e organizagdes americanas comegaram a banir o TikTok em seus
dispositivos. Os Estados Unidos devem tomar medidas agressivas contra os
proprietarios do TikTok para proteger nossa seguranca nacional. (The White
House, 2020, s.p, tradu¢do nossa)

Esse caso exemplifica a instrumentalizacdo da seguranga nacional como ferramenta
geopolitica. As alegagdes de risco a soberania digital justificam medidas protecionistas e
restrigdes de mercado. Ou seja, esse fenomeno transcende a concorréncia comercial e reflete

disputas estratégicas entre Estados Unidos e China. Embora as alegagdes sobre os riscos de
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vigilancia e de quebra da privacidade dos dados dos usuérios ndo sejam infundadas, ndo sao
exclusivos da plataforma chinesa. Essas sdo as caracteristicas intrinsecas do modelo de negdcio
e operacionalidade das redes e midias sociais, cujo alcance ¢ global, com consequéncias diretas
na RGA.

Paradoxalmente, os Estados Unidos posicionam-se como defensores da seguranca de
dados, da liberdade de expressdo e da democracia, enquanto sua propria historia de vigilancia
massiva, exposta por Snowden (2019), revela um padrao contraditério que instrumentaliza a
retorica de protegao para fins geopoliticos e geoecondmicos.

Apds quatro anos de trégua superficial, durante o governo do presidente Joe Biden
(2021-2024), o TikTok”® foi alvo de Trump novamente, durante o segundo mandato (2025-
2028), confirmando que as disputas sdo estruturais e ndo contingenciais.

Nesse cenario, Chenghao e Siyao (2025) apontam quatro situacdes possiveis diante das
estratégias geopoliticas: 1. Venda for¢ada do TikTok para uma empresa sediada nos Estados
Unidos; 2. Criacao de uma joint venture, sendo que os Estados Unidos poderiam deter uma
participacdo de 50% no TikTok; 3. Desligamento total nos Estados Unidos; 4. Uma acdo
legislativa pode reverter a proibicao da Casa Branca. Os autores (2025) afirmam que o caso do
TikTok € um exemplo paradigmatico de como os interesses comerciais, competi¢do tecnologica
e seguranga nacional estdo intrinsecamente ligados a dindmica geopolitica. O TikTok, ao
desafiar a hegemonia estadunidense no setor de midias sociais, expde a fragilidade da narrativa
ocidental sobre “internet livre”, demonstrando como a extracdo de dados e o controle
algoritmico sdo ferramentas centrais na disputa pela proje¢ao de poder na RGA.

Diante do exposto € em concordancia com as investigacdes feitas até aqui, vale frisar
alguns pontos que o excelente capitulo de Jin (2020), Facebook’s Platform Imperialism - The
Economics and Geopolitics of Social Media, traz para os objetivos da tese. Segundo a autora, o
Facebook, principal rede social com alcance global, ¢ capaz de moldar as relagdes econdmicas,
politicas e culturais, por meio da extragdo e comercializagdo de dados dos usuarios, sendo
assim, o exemplo méaximo do “imperialismo de plataforma”. O conceito de “imperialismo de
plataforma” ¢ definido como um desdobramento do imperialismo midiatico, no qual o dominio
dos Estados Unidos se manifesta de maneira assimétrica em relagdo aos demais paises do

mundo. Essa hegemonia ¢ reforcada pela tecnologia e pelas praticas empresariais do Facebook,

8 Ver mais em: Ordem Executiva: Aplicagdo da Lei de Protegdo dos Americanos contra aplicativos controlados
por adversarios estrangeiros ao TIKTOK, 20 de janeiro de 2025. Disponivel em:
https://www.whitehouse.gov/presidential-actions/2025/01/application-of-protecting-americans-from-foreign-
adversary-controlled-applications-act-to-tiktok/. Acesso em 25 fev. 2025.
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bem como pelo suporte das politicas estatais dos EUA, cujo escopo € promover o livre fluxo de
informacgdes e a expansdo das suas plataformas digitais (Jin, 2020).

Em contrapartida, a persegui¢ao ao TikTok ilustra a mesma dinamica de poder: o receio
de que uma plataforma digital estrangeira comprometa a seguranca, a privacidade e a soberania
dos Estados Unidos, motivando agdes governamentais para restringir seu acesso no territorio
nacional.

Tanto a interferéncia estatal estadunidense nas operagdes do TikTok quanto a
consolidagao do modelo de negocios do Facebook demonstram como os algoritmos e a coleta
massiva de dados sdo instrumentos centrais para o monitoramento ¢ modulag¢do da sociedade
digital, escancarando as batalhas para se alcangar a supremacia e o0 modo do poder algoritmico
em escala global.

Destarte, esses eventos se articulam no ambito da guerra cognitiva, na qual a
manipulacdo e a influéncia sobre o pensamento e as percepgdes dos usuarios na dimensao
cibernética se tornam armas a disposi¢ao das grandes corporagdes de tecnologia e governos. O
acumulo de dados ¢ a capacidade de direcionar contetidos (informativos ou de desinformagao)
de forma tao precisa e eficaz que, no caso do Facebook, influenciam, distorcem e controlam as
campanhas eleitorais para moldar a opinido do individuo visando atingir determinados objetivos
geopoliticos. Da mesma forma, a perseguicdo ao TikTok, além de ser uma questao de seguranca
e soberania digital, simboliza 0 medo de uma ferramenta estrangeira de influenciar a opinido
publica e desafiar a hegemonia cultural e ideoldgica estadunidense, configurando um cendrio
de guerra pelo controle das narrativas e da modulagdo cognitiva, a partir do ciberespaco.

Portanto, esses eventos no contexto da RGA demonstram como as estratégias para a
projecdo de poder e controle da dimensdo digital global estdo fortemente alinhadas aos
interesses nacionais dos Estados Unidos e da China. Enquanto o Facebook (e demais redes
sociais do grupo Meta) amplia sua presencga global, baseado em uma dindmica imperialista,
reforgando a supremacia estadunidense na formagao de modelos de negocios digitais, serve de
instrumento geopolitico dos Estados Unidos para a proje¢do de poder no ciberespaco. O
TikTok, nesse interim, torna-se alvo de medidas de contengdo por parte do governo dos Estados
Unidos, evidenciando o conflito caracteristico entre a soberania digital e a livre circulacdo de
informagdes.

Assim, as investigacdes e reflexdes empreendidas ao longo desta subsecao revelam que
a governamentalidade algoritmica e a guerra cognitiva assumem um papel central na construgao
de novas formas de soberania e de projetar poder, estendidas a manipulagdo dos fluxos

informacionais e, consequentemente, ao controle social, politico e territorial.
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Os estudos de caso analisados evidenciam que os algoritmos das principais plataformas
de midias sociais e de mensagens transcendem o papel elementar de realizar a comunicagdo de
forma despretensiosa e despolitizada entre os usudrios. Esses instrumentos, em forma de
codigos programaveis, sdo partes estruturantes dos dispositivos estratégicos de modulacao e
controle do comportamento social.

A partir da anélise dos eventos de 2016 ¢ 2024, nos Estados Unidos, ¢ possivel constatar
como as técnicas de microdirecionamento, potencializadas pela massificacao das fake news e
extracdo de dados, criaram um panorama de vulnerabilidade democratica e instabilidade
politica. A experiéncia eleitoral estadunidense ilustra a eficacia dos algoritmos em manipular
as percepgdes e em direcionar as acgdes individuais e coletivas, ultrapassando os limites da
propaganda tradicional e alimentando narrativas polarizadas propagadas de forma exponencial
nas redes sociais.

Da mesma maneira, no contexto brasileiro, a circulagdo em larga escala de conteudos
de desinformagdo, sobretudo através do WhatsApp e Facebook, demonstra que a
governamentalidade algoritmica ndo ¢ exclusiva de sociedades de paises ricos, mas sim um
fenomeno global que desafia os mecanismos legais e institucionais tradicionais de controle
estatal. Os relatos e os dados apresentados evidenciam a necessidade de resposta articulada
entre atores publicos, privados e da sociedade civil, a fim de mitigar os efeitos danosos sobre a
confianga nas instituigdes democraticas, acarretados pela desinformacao.

Ao incorporar a dimensdo geopolitica das disputas tecnologicas, com énfase na
rivalidade entre os Estados Unidos e a China, a subse¢ao refor¢a a no¢ao de soberania digital a
partir da capacidade de extrair, armazenar, direcionar, proteger e controlar os dados, nao apenas
dos seus cidaddos, mas visando alcangar os dados de usudrios de outros paises. A interferéncia
estatal e as estratégias de regulagdo de plataformas, como ilustrado pelo caso do TikTok e pela
trajetoria do Facebook, corroboram a ideia de que a governamentalidade algoritmica é,
simultaneamente, um instrumento de dominacao e de disputa geopolitica. Em suma, os estudos

de caso analisados confirmam a integracdo da biopolitica a Geopolitica.

4.5 Sintese e Corolario do Capitulo

A conclusao desse capitulo mostra como os avangos tecnoldgicos e a expansao do

ciberespago reconfiguram de maneira profunda os modos tradicionais e histéricos das relagdes

e projecdes de poder, ampliando a discussdo e a compreensdo da realidade geopolitica para
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além dos limites materiais ou das fronteiras fisicas, introduzindo a gestdo da vida e dos corpos
(biopolitica) e o controle do territorio (geopolitica).

A primeira se¢ao evidenciou que o ciberespaco, com suas infraestruturas criticas
(virtuais e fisicas), criou uma nova arena onde as disputas de poder (politico, econdmico, social
e cultural) se desenvolvem de forma hibrida, e onde os conceitos de soberania e dominio
territorial, antes centrais para a Geopolitica classica, coexistem com a vigilancia, manipulacao
e o controle das informagdes a partir da Geopolitica do Ciberespago. Ao revisitar diferentes
concepgoes e terminologias, o capitulo demonstrou que a compreensao acerca da Geopolitica
do Ciberespaco perpassa a elaboragdo de uma episteme baseada na triade: conceito, método e
disciplina.

Em seguida, a discussdo sobre os principais atores, recursos e faces do poder no dominio
cibernético demonstrou como Estados, corporagdes e atores individuais possuem capacidades
distintas de operar e influenciar neste espaco. Informagdes e exemplos, como as operagdes
cibernéticas da Coreia do Norte e Israel, bem como as agdes de plataformas e redes sociais,
ilustram como o poder se manifesta a partir de trés faces principais, desde abordagens
coercitivas (hard power) que envolvem o uso direto da for¢a e da repressdo, passando pelo soft
power empregado na manipulacdo da informagdo e dos discursos, até a difusao do poder cujo
baixo custo de acesso e a multiplicidade de atores promovem uma rede complexa de interagdes
sociais e politicas.

Por conseguinte, o debate e andlises sobre os desafios que os Estados Nacionais
enfrentam para lidar com a governanca do ciberespaco evidenciou que as estratégias de
ciberseguranca e ciberdefesa ndo se limitam as respostas unilaterais, sdo exigidas novas
articulagcdes entre o uso da tecnologia, legislagdo e cooperagdo internacional. As analises
comparativas, baseadas nas legislacdes e outros documentos oficiais dos Estados Unidos, Unido
Europeia, China, Russia e Brasil, revelam a emergéncia dos interesses nacionais de seguranca,
economia e protecdo de dados na defini¢do de politicas publicas e estratégias geopoliticas no e
a partir do ciberespago.

Por fim, a subse¢do que trata da governamentalidade algoritmica, integrando o
fendmeno da guerra cognitiva e a emergéncia do Regime Geopolitico Algoritmico, elucidou
como os algoritmos (que ndo sdo neutros ou isentos de intencionalidades politicas) operam
como instrumentos de poder e modulam percepcdes, comportamentos e até mesmo preferéncias
politicas e sociais.

Ao demonstrar, por meio dos estudos de caso, a influéncia desses dispositivos no

microdirecionamento eleitoral e na propagagao de fake news, foi reafirmado que as praticas de
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vigilancia e manipulacdo digital acompanham e realinham as disputas de poder a partir do
ciberespaco. Nesse cendrio, afirma-se que a RGA se configura como um novo paradigma,
segundo o qual o controle dos fluxos informacionais no ciberespago, a imposi¢cao de um modelo
de capitalismo de vigilancia e a supremacia da governamentalidade algoritmica subjazem as
relacdes e as projecdes de poder globais.

Portanto, ao discutir as tecnologias ligadas a essa ferramenta de controle algoritmica, ou
seja, uma forma de poder que extrapola a simples coercao fisica dos corpos e das populagdes,
atuando na modulacdo e conformacdo de condutas dos individuos a partir do controle das
mentes (percepg¢odes, opinides € comportamentos), comprova-se a articulacao sofisticada da
biopolitica e da geopolitica. Em outros termos, no contexto atual, a biopolitica, tecnologia de
poder que assume a gestdo da vida, encontra-se intimamente ligada a outra tecnologia de poder
espacial, a geopolitica, pois através do dominio do ciberespaco reconfiguram as garantias e as
acdes para a preservacao da soberania territorial.

Assim, a intersecdo da biopolitica e da geopolitica compde o Regime Geopolitico
Algoritmico, na qual os dispositivos tecnoldgicos (dos Data Centers e Hubs de cabos
submarinos, aos algoritmos e IAs) representam ferramentas refinadas para a vigilancia,
modulagdo e controle das subjetividades, atuando na construcdo de narrativas e producdo da
verdade, culminando na consolidagdo de um poder que se faz tanto no corpo quanto no espaco.

Em sintese, este capitulo traz uma reflexao critica fundamentada que revela a complexa
e intrincada rede de interrelagdes das praticas biopoliticas e geopoliticas na atualidade. O
desenvolvimento das tecnologias, dispositivos e praticas de poder evidencia que a
governamentalidade algoritmica € a convergéncia entre o controle sobre a vida e o dominio dos
territorios (e seus recursos materiais € imateriais) a partir do ciberespago. Dessa forma, os
principais atores do ciberespago, Estados e as grandes corporagdes de tecnologia, possuem a
capacidade de influenciar ou moldar a realidade social, politica, econdmica e cultural.

Evidente que os resultados e andlises desta tese ndao proclamam ou afirmam
categoricamente “o fim da histéria”. Ao contrario, justamente por propor um novo caminho
tedrico e metodologico para as investigagdes em Geopolitica na atualidade, concluiu-se por
novas formas de interpretagdo da realidade com vistas a superac¢do dos desafios, dos vicios e
das formas de dominacao politica, social, econdmica e cultural, engendrados por for¢as e poder

hegemonicos estatais e corporativos globais.
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5. CONSIDERACOES FINAIS

Essa tese teve como objetivo central analisar os fundamentos teoricos € metodologicos
da biopolitica na perspectiva foucaultiana e sua aplicabilidade aos estudos e contetidos da
geopolitica contemporanea, com énfase especial ao ciberespaco como uma nova dimensao de
disputas e projecao de poder. A pesquisa buscou investigar como as praticas biopoliticas,
inicialmente teorizadas para compreender o controle de corpos e populagdes, adquirem novos
principios no contexto digital, resultando em uma governamentalidade algoritmica que
reconfigura as relagdes de poder entre Estados e corporagdes transnacionais de tecnologia.

O estudo demonstrou que, a partir do conceito de biopolitica, o poder contemporaneo,
além de disciplinar os corpos individualizados, promove a gestdo em massa das populagdes por
meio de estruturas de vigilancia, regulagdo e modulacdo comportamental mediadas pelas
Tecnologias da Informacdo e Comunicacdo (TICs). Dessa forma, observou-se a
operacionalizacdo da governamentalidade algoritmica, que ultrapassa as fronteiras tradicionais
do Estado e se entrelaca a atuagdo de corporagdes globais, consolidando uma nova forma de
projecao de poder em escala global. Evidenciou-se que o ciberespago ¢ a dimensdo espacial na
qual a extragdo e analise de Big Data constituem a nova mercadoria do poder politico e
econdmico, instrumentalizando o controle social de forma quase imperceptivel e
descentralizada.

Os resultados e andlises reafirmaram que a biopolitica constitui uma ferramenta analitica
eficaz para compreender as estratégias de poder implementadas no ciberespago. A investigagao
evidenciou que a transicdo do poder disciplinar para os mecanismos de seguranca, conforme
descrito por Foucault, encontra correspondéncia na evolugdo da vigilancia digital e na captura
massiva de dados comportamentais no ambiente virtual. As estratégias e praticas biopoliticas
que emergiram nos séculos XVIII e XIX para regular as populagdes foram refinadas e
potencializadas pelas tecnologias digitais, extrapolando o controle do corpo fisico e alcangando
a modulagdo de comportamentos, desejos e subjetividades por meio de algoritmos, dispositivos
e interfaces digitais.

E ainda, a pesquisa ressaltou a relevancia da genealogia do poder, tal como delineada
na perspectiva foucaultiana, evidenciando a continuidade e a transformacdo das estratégias e
praticas de governanca, com destaque a biopolitica na era da extracao e tratamento dos dados
comportamentais. Assim, demonstrou-se a necessidade de reavaliar os paradigmas tedricos a
luz dos novos desafios impostos pelo ciberespago e pelo capitalismo de vigilancia. Este

conjunto de contribuigdes teoricas e empiricas fortalece o debate interdisciplinar entre a
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Geografia, Filosofia, Ciéncia Politica e Ciéncias da Tecnologia, consequentemente, agregando
novos procedimentos metodoldgicos e propondo uma intervengao critica da realidade na anélise
dos processos de poder e dominagao de cunho geopolitico no século XXI.

Corroborando com esse pressuposto fundamental, a tese reforgcou que a geopolitica
contemporanea concentra uma parte relevante de suas estratégias no ciberespago, ampliando
exponencialmente o alcance do biopoder (anatomopolitica do corpo e a biopolitica). Esse novo
campo de batalhas virtuais permite superar as barreiras geograficas e politicas convencionais,
estabelecendo formas inéditas de se relacionar e projetar poder sobre os individuos e
populagdes.

Contudo, foi demonstrado que a compreensdo da geopolitica do ciberespago vai além
da sua caracteristica imaterial e virtual (fluxos informacionais), pois ela ¢ inerente a formagao,
concentragdo e funcionamento das infraestruturas fisicas (fixos) no territorio. Dessa forma, as
analises geopoliticas do ciberespaco t€ém como inicio e fim a base material, fisica e politica do
espaco geografico, ou seja, a localizacdo das infraestruturas fundamentais do ciberespago eleva
anotoriedade do territério, do Estado Nacional e das relagdes de poder em escala global. Assim,
a representacdo cartografica do poder global ¢ redesenhada pela instalagdo e operacionalizagao
das infraestruturas criticas e digitais, pelo controle dos fluxos informacionais e pela supremacia
do sistema de algoritmos. O ciberespacgo €, portanto, uma nova dimensao espacial de disputas,
com implicagdes diretas sobre a soberania nacional e a autonomia dos cidadaos.

Nesse sentido, a tese central da pesquisa foi validada ao evidenciar o modo como as
grandes corporagdes de tecnologia assumiram um enorme protagonismo na regulacdo da vida
social e politica, competindo diretamente com o poder estatal na capacidade de influenciar,
controlar e moldar certos aspectos da vida cotidiana, do padrao de consumo a formagdo da
opinido. As redes e midias sociais como Facebook, Instagram e TikTok, funcionam conforme
instrumentos e tecnologias biopoliticas para implicagdes e finalidades geopoliticas, interferindo
em eleicoes e referendos de diversos paises (ex. Estados Unidos e Brasil, Brexit), na formagao
e fomento de revoltas populares (ex. Primavera Arabe), na produgéo de comportamentos sociais
e politicos radicais (ex. ascensdo dos partidos de extrema direita em varios paises), etc. E dessa
forma que a governamentalidade algoritmica opera no ciberespago, influenciando e redefinindo
as nog¢des tradicionais de soberania e autodeterminagao dos povos.

Por fim, a investigagdo atestou que o ciberespago potencializa as praticas de coleta de
dados e invasdo de privacidade dos usuarios, configurando sofisticadas formas de dominagao
biopolitica e geopolitica. Para tanto, foi elaborado um modelo de quadro geral do Regime

Geopolitico Algoritmico (RGA), pelo qual se conclui que a composi¢do e a maioria das
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geoestratégias contemporaneas advém da interrelacdo do ciberespago, do capitalismo de
vigilancia e da sociedade de controle.

Embora a tese central tenha sido confirmada, é fundamental reconhecer os desafios
tedricos e metodoldgicos enfrentados ao longo da pesquisa. A natureza complexa e mutavel do
ciberespaco e das tecnologias digitais impuseram dificuldades particulares para essa pesquisa
académica, especialmente devido ao ritmo acelerado de transformagdes tecnologicas que
podem tornar certas interpretagdes rapidamente obsoletas.

Dentre as limitagdes da tese, reconhece-se a tendéncia de enfatizar excessivamente a
dimensdo da vigilancia, modulagdo e controle, subestimando talvez as formas de resisténcia e
contestagdo existentes que surgem no proprio ciberespago. Embora o foco tenha se concentrado
nas estratégias de poder (projecdo e dominagdo), entende-se que a compreensio dos fendmenos
biopoliticos e geopoliticos também deve contemplar as novas estratégias e movimentos de
resisténcias e lutas que se organizam para preservar as liberdades individuais e coletivas no ¢ a
partir do ciberespaco. Essa limitacdo, embora compreensivel no escopo atual, aponta para a
necessidade de futuras pesquisas que ampliem o enfoque, integrando de maneira mais
sistematica as manifestagdes das lutas e resisténcias no ciberespago numa perspectiva
geopolitica. Tal perspectiva possibilita compreender o fendomeno da governamentalidade
algoritmica em sua complexidade, para afirmar, categoricamente, que nao ha determinismo
tecnologico e reducionismo politico para decretar o “fim da historia”.

Outro desafio e limitagdo foi a falta de acesso e compreensdo aos dados primarios e
funcionamento dos algoritmos das grandes corporacdes de tecnologia e as operacdes estatais de
vigilancia cibernética. Essa opacidade constitui, simultaneamente, um desafio metodolédgico e
um sintoma do proprio fendmeno estudado: o controle informacional como forma de poder. A
opcdo foi trabalhar predominantemente com documentos oficiais publicos, legislagdes e
declaragdes de politicas, complementados por andlises de casos emblematicos de disputa no
ciberespaco, o que possibilitou conclusdoes validas, mesmo que nao possam capturar
completamente a extensdo e os mecanismos mais sigilosos das praticas e tecnologias
biopoliticas.

Por fim, as caracteristicas gerais do ciberespaco também impdem desafios a analise
Geopolitica tradicional, historicamente fundamentada em concepgdes territoriais demarcadas.
A dificuldade de encontrar textos, artigos e livros, em especial, na Geografia, que debatam e
interrelacionam os conceitos e categorias por ora levantados nessa tese, foi outro importante
desafio. Sendo assim, o esfor¢o intelectual empreendido foi de aprofundar e definir melhor

determinados conceitos, especialmente na constru¢do da no¢do de geopolitica do ciberespago e
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do Regime Geopolitico Algoritmico (RGA). A tese propds a compreensdo a respeito da
Geopolitica do Ciberespago a partir de trés aspectos interligados: conceitual, metodolégico e
disciplinar. Assim, compreendeu-se a realidade social, politica e econdmica, com mais
profundidade, além de fendmenos e dindmicas, conflitos e conciliagdes que a envolvem,
partindo das relagdes e projegoes de poder, nas diferentes escalas geograficas.

Isso posto, a reflexdo critica desenvolvida pela tese apresenta contribui¢des pertinentes
para o campo de estudos geopoliticos ao incorporar o arcabougo conceitual e tedrico da
biopolitica foucaultiana para interpretar as novas dimensdes do poder global no contexto digital.
Essa metodologia integrada permitiu superar as limitagdes das perspectivas exclusivamente
geograficas, tecnoldgicas ou filosoficas, oferecendo uma interpretacdo mais abrangente das
dinamicas de poder no ciberespaco.

Nesse sentido, um dos pontos significativos da pesquisa foi a abordagem teorica
interdisciplinar, que permitiu estabelecer conexdes e convergéncias entre areas de
conhecimento, como a Geografia (em especial a Geografia Politica), Filosofia, Ciéncias
Sociais, Relagdes Internacionais e Ciéncias da Tecnologia. Desse modo, a tese demonstra a
viabilidade de abordagens que entrecruzam o arcabougo epistemologico de diferentes areas do
conhecimento para elucidar problemas complexos da realidade que ndao podem ser
adequadamente compreendidos em determinados limites de uma unica tradigdo académica.

Ainda no plano conceitual, a pesquisa avanga ao estabelecer a nocdo de Regime
Geopolitico Algoritmico (RGA) como novo paradigma tedrico-metodolégico pertinente para
compreender as relagdes e disputas contemporaneas de poder nos diferentes dominios espaciais.
Este conceito reconhece os modos e estratégias do poder estatal em associacao com as grandes
corporagdes de tecnologia para o controle sobre os territorios e populacdes via
governamentalidade algoritmica. Ou seja, no contexto atual, inclui necessariamente a
capacidade de vigiar, capturar, processar e utilizar dados comportamentais em escala massiva,
cujos objetivos visam modular subjetividades e controlar as sociedades de maneira mais eficaz
e com menores custos financeiros e materiais (sobretudo bélico).

Por conseguinte, outra contribui¢do da tese ¢ a elucidacdo do papel das corporacdes de
tecnologia como atores geopoliticos de primeira ordem. Tradicionalmente, os estudos
geopoliticos centram-se na atuacdo dos Estados Nacionais como protagonistas, quase
exclusivos, das disputas por poder global. Essa pesquisa demonstrou como Google, Meta,
Apple, Amazon, Tencent, Huawei, Alibaba e Baidu, constituem o grupo de atores geopoliticos
com enorme proje¢do de poder global, dotados de capacidades tecnologicas que rivalizam

apenas com Estados Soberanos que disputam a hegemonia geopolitica mundial, incluindo o
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controle sobre as infraestruturas criticas, acesso aos dados populacionais e a capacidade de
influenciar e moldar comportamentos politicos a partir das suas plataformas e tecnologias
digitais.

Dando seguimento, a tese traz importantes implicacdes tedricas e praticas aos estudos
em geopolitica. Do ponto de vista tedrico, essa pesquisa oferece contribui¢des significativas
para a atualizagdo dos estudos geopoliticos frente aos desafios contemporaneos. Ao integrar as
nog¢des de biopolitica e governamentalidade algoritmica a analise geopolitica, foi estabelecida
uma ligagdo conceitual, tedrica e metodologica que permite compreender como as relagdes e
projecdes de poder operam simultaneamente em multiplas dimensdes (territorial, bioldgica e
digital). Essa fundamentagdo tedrica ampliada possibilita superar certas limitagdes das
abordagens tedricas da geopolitica tradicional, centrada em concepgdes territoriais fixas e
recursos materiais tangiveis, incorporando agora o controle sobre os dados dos cidadaos,
algoritmos e infraestruturas digitais como elementos centrais da projecdo de poder global.

Ademais, a tese ressaltou o debate tedrico sobre a soberania no século XXI,
evidenciando sua transformag¢do qualitativa no contexto digital. Os resultados apontam para a
necessidade de redefinir as nogdes conceituais e praticas acerca do entendimento da soberania,
ndo apenas como a capacidade de dominar um territorio fisico definido, mas também como
capacidade de comandar a autodeterminagdo cibernética (infraestruturas fisicas, redes
informacionais e hegemonia dos algoritmos). Esta reformulacdo tedrica tem implicacdes
profundas para o entendimento das relagdes internacionais contemporaneas, pois se defende
que a assimetria de poder entre as nagdes na atualidade depende substancialmente de suas
posigdes relativas na economia global (estruturada no capitalismo de vigilancia), bem como na
autonomia tecnologica digital e na projecao de poder politico também em escala internacional.

No campo da teoria politica, acerca da governamentalidade algoritmica, as reflexdes da
tese oferecem uma atualizagdo do pensamento foucaultiano, ao demonstrar como mecanismos
de poder, que antes operavam principalmente por meio de instituicdes disciplinares e
dispositivos de seguranca territorializados, funcionam também tanto por meio de complexos
sistemas computacionais e algoritmicos, quanto de redes de vigilancia digital (publicos e
privados). Essa sintese tedrica oferece um novo paradigma para compreender as transformagdes
das infraestruturas de controle e vigilancia, indicando a emergéncia de dispositivos hibridos
que mesclam praticas biopoliticas tradicionais com inovagdes tecnoldgicas, criando um
ambiente no qual a extragdo e o processamento de dados se tornam fundamentais para a RGA.

Convergente a isso, as Big Techs estadunidenses de tecnologia (Amazon, Meta, Apple,

Google e Microsoft) e chinesas (Tencent, ByteDance, Baidu e Alibaba) desempenham papel
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central na geopolitica do ciberespago a partir da operacionalizagdo da governamentalidade
algoritmica, por vezes disputando/ampliando forcas e poder com o poder estatal. Dessa forma,
o ciberespaco emerge como o principal cenario para operagdes de inteligéncia e difusdo
cultural, ressignificando as nog¢des de soberania (digital) ou neocolonizagao (de dados).

Quanto as implicacdes praticas, a tese oferece subsidios importantes para formuladores
de politicas publicas e legisladores preocupados com a regulacdo da dimensdo digital e a
protecao da soberania nacional no ciberespagco. A analise comparativa das abordagens
regulatoérias e de legislagao dos Estados Unidos, Unido Europeia, China, Russia e Brasil revela
diferentes modelos e objetivos no que tange a seguranga e soberania cibernética, fornecendo
um panorama valioso para debates sobre a regulacdo tecnoldgica e projecdo de poder
geopolitico.

Para organizagdes da sociedade civil e movimentos sociais, a tese oferece ferramentas
conceituais que podem informar e fundamentar novas estratégias de resisténcias e reivindicagao
de direitos digitais, sobretudo no que diz respeito ao controle e gestdo dos proprios dados no
ciberespaco. Ao esclarecer os mecanismos pelos quais o poder opera na dimensao cibernética,
a pesquisa contribui para “desnaturalizar” as praticas de vigilancia e modulagdo
comportamental, frequentemente normalizadas como tecnicamente neutras e inevitaveis.
Portanto, essa conscientizacao constitui um passo necessario para o desenvolvimento de novas
estratégias, visando a autodeterminacao dos povos. Em outros termos, a pesquisa aponta para a
necessidade de pensar e criar modelos alternativos de governanga cibernética que priorizem a
transparéncia, a ética e a participacgao social.

A compreensdao dos mecanismos de dominagdo, empenhados na extracao de dados e
modulagdo de comportamentos, abre caminho para a discussdo sobre a implementacdo de
modelos democraticos sobre o uso de tecnologias digitais e a formagao de espagos colaborativos
que resistam as tendéncias autoritarias e centralizadoras do poder econdmico e politico. Assim,
reafirma-se que as implicagdes praticas dessa pesquisa transcendem a academia.

Diante disso, os resultados da investigagdao apontam para diversas possibilidades de
aprofundamento e expansdo em pesquisas futuras. Uma primeira linha promissora esta nos
estudos de caso especificos sobre as disputas geopoliticas no ciberespaco, seja entre Estados
Nacionais, entre as grandes corporagdes de tecnologia ou entre Estados e as corporagdes. Outra
vertente de investigagdo consiste na andlise dos mecanismos € manifestacdes de resisténcias e
de lutas dos movimentos sociais, ONGs e demais grupos organizados da sociedade civil, contra
o poder e controle despoticos advindos dos atores estatais e corporativos no ciberespago. A

dimensao juridica (legalidade e limites) da governamentalidade algoritmica também merece
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investigacao aprofundada. Outra linha de pesquisa pode explorar as implicagdes dos sistemas
de [As generativas para a biopolitica e geopolitica. A militarizacdo do ciberespagco e o
desenvolvimento de capacidades de ciberguerra também s3ao um campo de futuras
investigacdes. Por fim, as futuras investigagdes devem revisitar e consolidar o arcabougo
tedrico e conceitual da geopolitica do ciberespaco e a RGA tendo em vista as discussdes e
ligacdes com outras importantes obras, tais como exemplos: Tecnofeudalismo: O sigiloso
sucessor do capitalismo (2025), de Yanis Varoufakis; Media Imperialism: Continuity and
Change (2019), organizado por Oliver Boyd-Barrett e Tanner Mirrlees; The Costs of
Connection: How Data Is Colonizing Human Life and Appropriating It for Capitalism (2019),
escrito por Nick Couldry e Ulises A. Mejias, entre outras obras convergentes a tematica da
tese.”

Ao concluir esse percurso investigativo, retoma-se a questdo fundamental que orientou
apesquisa: como a biopolitica, enquanto tecnologia de poder analisada por Foucault, manifesta-
se na geopolitica contemporanea, especialmente no contexto do ciberespaco? A trajetoria
analitica desenvolvida ao longo da tese revela uma profunda transformac¢ao nas dindmicas de
poder global, posto que as tradicionais disputas territoriais e populacionais adquirem nova
camada de complexidade, por meio da dimensdo digital. Nao se trata, contudo, de uma
substitui¢do das formas cléassicas de poder geopolitico, mas de sua sofisticacdo e expansao para
um novo dominio, o cibernético, nos quais os dados, algoritmos e infraestruturas digitais
tornam-se recursos estratégicos tdo valiosos quanto os recursos naturais tangiveis.

A biopolitica, nessas primeiras décadas do século XXI, ainda opera a partir da gestdo
dos corpos e das populagdes. Contudo, a conducdo das populacdes, antes efetivada por
institui¢des disciplinares e dispositivos de seguranga, agora ¢ exercida via sistemas algoritmos
que vigiam, capturam, processam e modulam comportamentos. Esse novo regime de
governamentalidade ndo abandona as antigas tecnologias de poder, mas as integra e
potencializa por meio da mediagdo digital, alcangando niveis sem precedentes de eficiéncia e
capilaridade.

O impacto dessa transformag¢ado para a soberania dos Estados e para a autonomia dos
individuos ¢ profundo e ainda ndo completamente compreendido. Observa-se uma

reconfiguragdo das relacdes entre o publico e o privado, entre o nacional e o transnacional, entre

7 Essas obras ndo foram utilizadas para embasamento bibliografico dessa tese em fungdo da necessidade de
concluir as investigagdes dentro do prazo do Programa de P6s-Graduag@o em Geografia, por isso ndo constam nas
Referéncias dessa pesquisa. Nesse sentido, esses titulos foram citados como exemplos e possibilidades norteadoras
para outros estudos e pesquisas futuras.
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os cidadaos e os consumidores, que desafia as categorias tradicionais da analise da politica e da
geopolitica. Nesse sentido, a emergéncia das grandes corporagdes de tecnologia como fortes
atores geopoliticos, capazes de competir com Estados Nacionais em termos de influéncia,
vigilancia e controle sobre as populagdes, representa uma novidade historica que exige novas
ferramentas conceituais e analiticas.

A realidade social, politica, economica e cultural contemporanea revela o quanto a
revolugdo tecnoldgica e a revolucao das relagdes de poder reorganizam e reestruturam as
sociedades em todo o mundo. Conforme analisado nessa tese, o capitalismo de vigilancia
representa uma manifestacao particular dessa transformagao, na qual a extragdo e monetizacao
dos dados comportamentais se constitui como uma nova forma de acumulacgdo capitalista.
Destaca-se que esse processo nao ¢ meramente economico, mas intrinsecamente politico, tendo
em vista alterar as estruturas de poder e controle sobre os territorios e populagoes.

Diante desse cenario, torna-se imperativo a capacidade de desenvolver consciéncia
critica sobre as implica¢des das tecnologias digitais atuais para a autonomia individual e
coletiva. A naturalizagdo da vigilancia e da modulacdo algoritmica como fendmenos inevitaveis
da vida cotidiana na contemporaneidade representa um perigo significativo para os valores
democraticos fundamentais (dentre esses estdo o direito a liberdade e a privacidade). Ao mesmo
tempo, nao se defende o retorno as formas pré-digitais de organizagdo social e politica. O
desafio consiste, portanto, em desenvolver abordagens que permitam utilizar as potencialidades
das tecnologias digitais para a emancipa¢ao humana, limitando simultaneamente seus aspectos
mais problematicos e perversos de controle e exploracdo social e politico.

Defende-se que a tese contribui para o esforco intelectual coletivo de compreensao
cientifica e critica do presente, oferecendo ferramentas tedricas e metodoldgicas que permitem
evidenciar as caracteristicas gerais das relacdes e projecdes de poder, frequente e
intencionalmente invisibilizadas para transmitir algum tipo de neutralidade e inofensibilidade
técnica dos sistemas digitais. Espera-se que as reflexdes e analises desenvolvidas no decurso
dessa pesquisa possam subsidiar tanto debates académicos quanto discussoes publicas acerca
do RGA.

Conclui-se que a confluéncia entre biopolitica e Geopolitica representa o
desenvolvimento de novas forcas, dindmicas e praticas na forma de uma camada extra de
complexidade nas relagdes de poder global. A dimensdo cibernética e os territorios fisicos
formam configuragdes hibridas da realidade para as investigagdes cientificas em geopolitica,
portanto, ¢ nessa intersecdo que se instauram os desafios politicos, econdmicos, sociais e

culturais na atualidade. Enfim, a tese soma, ainda que reconhecendo seus limites, a necessidade
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de continuos esforcos intelectuais com criticidade para acompanhar o mundo em constante

transformagao.
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