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RESUMO

Este trabalho aborda a evolugao das tecnologias da informagao na transformagao
de subestacoes de energia, considerando o aumento das fontes renovaveis e a complexidade
da rede elétrica moderna. Para atender a esses desafios, foi adotado o conceito de Protecao,
Automacao e Controle Centralizado (PAC Virtual), baseado em smart grids e na norma IEC
61850. O PAC Virtual implica na virtualizacao de dispositivos de protegao e controle da
subestacao, tornando-os independentes de hardware e obtendo, assim, maior flexibilidade
e reducao de custos e manutengoes. As contribui¢oes deste trabalho incluem a concepc¢ao
e implementacao do sistema PAC descrito acima, com foco na criagao de IEDs virtuais
que realizam fungoes de protegao e automacao, bem como um simulador/controlador
virtual para testes basicos dos protocolos da norma. Os resultados apresentaram tempos
de resposta com baixas laténcias similares aos equipamentos fisicos, indicando expectativas
promissoras para este nova abordagem virtual.

Palavras Chave: IEC 61850, Smart Grid, PAC Virtual, PAC Centralizado, Virtualizacao
de IEDs.
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ABSTRACT

This document addresses the evolution of information technologies in the transformation
of power substations, considering the increase in renewable sources and the complexity of
the modern electrical grid. To meet these challenges, the concept of Centralized Protection,
Automation, and Control (Virtual PAC) was adopted, based on smart grids and the IEC
61850 Standard. Virtual PAC involves the virtualization of protection and control devices
in the substation, making them hardware-independent, thus achieving greater flexibility
and cost reduction in maintenance. The contributions of this work include the design and
implementation of the PAC system described above, with a focus on creating virtual IEDs
that perform protection and automation functions, as well as a virtual simulator/controller
for basic a testing the standard’s protocols. The results showed response times with low
latencies similar to physical equipment, indicating promising expectations for this new
virtual approach.

Keywords: TEC 61850, Smart Grid, Virtual PAC, Centralized PAC, Virtual IEDs
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Introducao

1 INTRODUCAO

A evolugao constante de novas tecnologias da informacdo tem desencadeado
mudancas significativas na forma como concebemos, projetamos e gerenciamos elementos
criticos dos sistemas de energia, em especial as subestacoes. Estas instalagoes desempenham
um papel vital como pontos de acesso em sistemas elétricos, interligando linhas de
transmissao, transformadores, geradores, fontes de energia renovavel e diversas cargas.
Contudo, a crescente integracao de fontes renovaveis, a expansao de novas linhas de
transmissao e as demandas energéticas em constante crescimento tém tornado as subestagoes

tradicionais limitadas para lidar com as complexidades da rede elétrica moderna.

Historicamente, as subestacoes foram projetadas para direcionar o fluxo unidirecional
de energia, dos geradores para as cargas. No entanto, com a proliferacao de sistemas de
geragao distribuida e microredes, o fluxo de poténcia esta fluindo em ambas as direcoes,
tornando o gerenciamento e protecao desses sistemas mais desafiadores. Em resposta a
essas demandas, a busca por maior confiabilidade, flexibilidade e interoperabilidade tem
impulsionado a adoc¢ao de tecnologias mais avancadas e a introdugao do conceito de redes
inteligentes nas subestacoes (HIGGINS et al., 2008).

Frente a esse desafio, o termo smart grid ganhou destaque, promovendo a necessidade
de digitalizacao das subestacoes e a adocao de padroes abertos, como a norma [EC 61850.
Este padrao, que estabelece protocolos de comunicacao especificos para sistemas de energia,
possibilita a transmissao de grandezas elétricas analdgicas e sinais de controle de forma
digital pela rede da subestacao. Tal padronizacao otimiza a comunicagao nesse ambiente,

contribuindo para uma integracao mais eficiente e uniforme (VYATKIN et al., 2010).

O tema em foco deste trabalho é uma nova topologia denominada de Centralized
Protection, Automation e Control ou Virtualized PAC. Este modelo utiliza dos principios
de smart grids e a norma IEC 61850 para tornar as subestagoes de energia elétrica mais
modernas e flexiveis. Nesta arquitetura, os equipamentos utilizados para protegao e
controle da subestagao, em especial os relés de protecao, nao estariam mais conectados
intrinsecamente ao hardware. Esses dispositivos estariam implementados em um ambiente

virtualizado dentro de um servidor, conforme ilustra a Figura 1.1.
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Figura 1.1 — Comparacao entre a arquitetura PAC convencional e centralizada
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servidor, os IEDs virtuais encontraria-se dentro de maquinas virtuais ou

containers operando apenas com os protocolos de comunicagao da norma IEC 61850,

reduzindo custos e facilitando o monitoramento do ciclo de vida do equipamento.

Além disso, a virtualizacao desses equipamentos traz diversas vantagens operacionais,

como a maior flexibilidade para configuragoes dindmicas e adaptativas, clonagens e

redundancias virtuais para o IED e simplicidade em atualizagoes e expansoes da planta.

Na Figura 1.2 é mostrado uma arquitetura do IED dentro de um servidor.

Figura 1.2 — Modelo virtualizado de um relé de protegao
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Como descrito anteriormente, a expansao de novas fontes de energia distribuidas,
faz com que o sistema PAC das subestagoes tenda a ser mais flexivel e dindmico, e isto
pode se tornar uma tarefa mais trivial com a utilizacdo de IEDs virtuais, os quais podem

ser mais facilmente manipulados, escalaveis e independentes do hardware.

Porém, a transicao para essa abordagem, na qual as fungoes de protegao e controle
da subestacgao sao virtualizadas, introduz desafios especificos na sua operacao, especialmente
no que diz respeito as fungoes de tempo critico. Por isso, é fundamental conduzir pesquisas
e avaliagoes para garantir que a virtualizacao desses sistemas atenda aos requisitos de

seguranca, confiabilidade e desempenho do sistema de poténcia.

Diante disso, este estudo presente pretende contribuir para a literatura executando
estudos e analises desses sistemas de prote¢ao virtualizados. Para isto, foi desenvolvida uma
aplicagdo PAC centralizada em um ambiente laboratorial, tratando desde a configuracao

do servidor, quanto os IED e equipamentos de medicao virtuais hospedados nele.

1.1 Objetivos

O objetivo deste trabalho é desenvolver e implementar uma prova de conceito
de um sistema de Protecdo, Controle e Automacao (PAC) de uma subesta¢ao em um
ambiente virtual, aderindo a alguns dos padroes da norma IEC 61850 explanados na
secdo metodologica. Neste sistema, busca-se verificar se a nova arquitetura sugerida para
protecao elétrica consegue apresentar alguma viabilidade dentro do contexto do trabalho

aqui definido. Em decorréncia desse objetivo principal, seguem outros.

 Desenvolver o modelo basico de um IED Virtual (vIED), no qual utiliza os protocolos
de comunicacao especificados pela norma IEC 61850 para realizar medi¢oes das
grandezas elétricas e enviar informagoes de estados (trips). Criado com o intuito de
verificar o seu comportamento em um ambiente simulado e estimar a laténcia dele

dentro de uma rede Ethernet.

« Elaborar um simulador/controlador virtual para os protocolos GOOSE e SV da
norma [EC 61850, denominado de vMU. Este dispositivo tem o propoésito de operar
como uma ferramenta virtual de teste para os IEDs de protecao que aderem a norma,

realizando condigoes de falta e medindo o tempo de atuagao do IED.

1.2 Limitacoes e temas nao abordados

Neste trabalho, nao foram abordados os protocolos comunicacao para redundéancia
Parallel Redundancy Protocol (PRP) e sincronizagao Precision Time Protocol (PTP)
citados na norma IEC 61850.

Além disso, toda a medi¢ao de tempo foi realizada de forma virtual dentro do

3
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servidor considerando a precisao do timer do sistema operacional, sem a utilizagao de

equipamentos externos para validar estes intervalos.

Ademais, a implementacao do IED virtual focou unicamente no barramento de
processo, no qual a laténcia das operacoes sao mais criticas no ambiente virtual. Por esse

motivo, nao foi retratada a comunicagao cliente/servidor MMS no dispositivo.

1.3 Estruturacao do documento

No Capitulo 2 deste trabalho, sao abordados o estado da arte e a fundamentacgao
teodrica. Ja no Capitulo 3, é apresentado o desenvolvimento da proposta, desde os recursos
tecnologicos utilizados até as aplicagoes desenvolvidas. No capitulo subsequente, sao
mostrados alguns dos resultados explorados e discussoes para avaliar a arquitetura PAC

supracitada. Por fim, no Capitulo 5, sdo apresentadas as conclusoes deste estudo.
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2 FUNDAMENTACAO TEORICA E ESTADO DA ARTE

2.1 Estado da Arte

Atualmente, as fungoes de Protegdo, Automagao e Controle (PAC) estao integradas
ao hardware, restringindo sua aplicacdo e expansao a esse componente especifico. Com
o intuito de prolongar a vida 1til das aplicagoes e proporcionar maior flexibilidade,
torna-se essencial separar as fungoes de aplicacdo e hardware. Nesse contexto, a recente
brochura técnica do Grupo de Estudos B5 do CIGRE (CIGRE, Study Committee B5.60,
2022) aborda essa discrepancia, apresentando dois conceitos técnicos promissores para
Dispositivos Eletronicos Inteligentes (IEDs) e sistemas centralizados de Protegao e Controle
(CPC). A publicagao explora requisitos conexos, limitagoes, arquiteturas de referéncia, bem

como as oportunidades, desafios previstos e areas adicionais de padronizacao e inovacao.

O sistema PAC virtual em subestagoes, baseada na norma IEC 61850, ndo é uma
novidade, ja que foi primeiramente apresentado por Ferreira e Oliveira (2017), seguido por
desenvolvimentos em 2018 (FERREIRA; OLIVEIRA, 2018). Esses trabalhos focaram na
avaliacdo do desempenho do modelo, utilizando o Middleware Data Distribution Service
DDS, para simular o trafego da comunicacao IEC 61850. Os resultados revelaram laténcias

de até 5ms para 99% das amostras ensaiadas.

No mesmo ano, Wojtowicz, Kowalik e Rasolomampionona (2018) publicaram um
trabalho destacando o desenvolvimento de um IED baseado em tecnologias de virtualizagao,
concentrando-se na comunicagao Cliente/Servidor da IEC 61850 e evidenciando a viabilidade

da comunicagdo entre maquinas virtuais.

Outros estudos exploraram a arquitetura de containers para gerar trafego de rede
IEC 61850, como nos artigos de (ROSCH; NICOLAI; BRETSCHNEIDER, 2022) e (ROSCH
et al., 2022). Esses autores desenvolveram aplicagdes simulando o trafego na subestagao,

revelando um atraso médio de 21ms.

No ano de 2022, projetos iniciais comecaram a surgir nas industrias de protecao do
setor elétrico, principalmente impulsionados pela alian¢a comercial vPAC Alliance (VPAC
Alliance, 2023). Entre esses projetos, destaca-se o relé de protecao virtual apresentado
pela Intel e Kalkitech, conforme detalhado por Samara-Rubio, McKenzie e Khajuria
(SAMARA-RUBIO; MCKENZIE; KHAJURIA, 2022). Este tltimo estudo demonstra
os tempos de resposta do dispositivo virtual em diferentes condig¢oes de rede, além da
implementagao bem-sucedida de requisitos de redundancia e sincronizagao, com resultados

comparaveis aos relés fisicos convencionais.




Fundamentacao Teérica e Estado da Arte

2.2 Norma IEC 61850

A diversidade de equipamentos presentes em uma subestacao elétrica tornou
necessario a adogao de um padrao de comunicacao aberto para assegurar a interoperabilidade
entre eles. Nesse contexto, a norma [EC 61850 surge como um padrao internacional voltado
para a industria de energia elétrica, com o propoésito de estabelecer uma padronizacao na
comunicacao e controle de sistemas de automacao e protecao em subestagoes elétricas.
Elaborada pela Comissao Eletrotécnica Internacional (IEC), essa norma visa aprimorar a
interoperabilidade e eficiéncia dos sistemas de automacao em sistemas de energia elétrica,

abrangendo nao apenas as subestacoes, mas também as linhas de transmissao e usinas de
energia (AFTAB et al., 2020).

A TEC 61850 é uma norma técnica que define uma estrutura de comunicagao e
um conjunto de protocolos de rede destinados a equipamentos e sistemas presentes em
subestacoes. Seu principal objetivo é substituir os sistemas de comunicagao tradicionais,
que frequentemente se baseiam em protocolos proprietarios e personalizados, por uma
abordagem mais aberta e padronizada, possibilitando a interoperabilidade entre dispositivos

e sistemas provenientes de diferentes fabricantes.

Essa norma estabelece o uso de protocolos de comunicacao baseados em Ethernet,
introduzindo novos protocolos como o MMS (Manufacturing Message Specification), o
GOOSE (Generic Object-Oriented Substation Event) e o SV (Sampled Values). Esses
protocolos sdo essenciais para a transmissao de informacoes criticas em tempo real e para

o compartilhamento de dados.

2.2.1 Divisao da norma IEC 61850

A TEC 61850 é subdividida em 10 partes, cada uma delas dedicada a abordar
aspectos especificos relacionados a automagao de subestacoes, retratando os protocolos
utilizados, requisitos de software e hardware e testes de validacao. Abaixo é indicado o
que é tratado em cada uma das partes, (IEC 61850-2, 2003).

[EC 61850-1 - Introduction and Overview: Esta parte estabelece a introdugao e a

visao geral da norma;

o [EC 61850-2 - Glossary: O glossario define os termos e conceitos usados ao longo do

documento;

o [EC 61850-3 - General Requirements: Esta parte estabelece os requisitos gerais
que devem ser atendidos para a sua implementagao no sistemas de automagao de

subestagoes elétricas;

o IEC 61850-4 - System and Project Management: Esta parte especifica o modelo de

6
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informagoes de dispositivos e func¢oes geralmente relacionados a usos comuns em

aplicativos de automacao de servigos publicos de energia;

o [EC 61850-5 - Communication Requirements for Functions and Device Models: Aqui
sao definidos os requisitos de comunicagao para func¢oes e modelos de dispositivos

em automagao de subestacgoes;

o IEC 61850-6 - Configuration Description Language for Communication in Electrical
Substations Related to IEDs: Esta parte especifica uma linguagem de descricao para
configurar Dispositivos Eletronicos Inteligentes (IEDs) em Sistemas de Automagao

de Subestagoes (SAS) chamada SCL (System Configuration Description Language);

o [EC 61850-7-1 - Basic Communication Structure for Substation and Feeder Equipment
- Principles and Models: Esta parte aborda os principios e modelos da estrutura de

comunicagao para equipamentos de subestagao e alimentadores;

o IEC 61850-7-2 - Basic Communication Structure for Substation and Feeder Equipment
- Abstract Communication Service Interface (ACSI): Esta parte lida com a interface

de servigo de comunicagao abstrata (ACSI) na estrutura de comunicagao;

o TEC 61850-7-3: Basic Communication Structure for Substation and Feeder Equipment
— Common Data Classes: Esta secao aborda as classes de dados comuns na estrutura

de comunicacao;

o IEC 61850-7-4 - Basic Communication Structure for Substation and Feeder Equipment
- Logical Node Classes and Data Classes: Aqui sao tratadas as classes de nds 1ogicos

e classes de dados na estrutura de comunicacao;

o IEC 61850-8-1 - Specific Communication Service Mapping (SCSM) over ISO/IEC
8802-3: Esta parte especifica 0 mapeamento de servigos de comunicagao especificos
(SCSM) sobre ISO/IEC 8802-3, que se refere ao protocolo Ethernet.

o TEC 61850-9-1 - Specific Communication Service Mapping (SCSM) Sampled Value
over Serial Unidirectional Multidrop Point to Point Link: Aqui, sao definidos os
mapeamentos de servicos de comunicacgao especificos para a transmissao de valores

amostrados em sistemas de ligacao serial unidirecional multidrop ponto a ponto.

o TEC 61850-9-2 - Specific Communication Service Mapping (SCSM) - Sampled Value
over ISO/IEC 8802-3: Esta parte aborda o mapeamento de servigos de comunicagao

especificos para a transmissao de valores amostrados sobre o protocolo Ethernet
(ISO/IEC 8802-3).
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o [EC 61850-10 - Conformance Testing: Esta secao especifica técnicas padronizadas
para testar a conformidade de dispositivos clientes, servidores e de dispositivos de

valor amostrado, bem como ferramentas de engenharia com a norma [EC 61850.

2.2.2 Definigao dos Barramentos de Processo e Estacao

Na IEC 61850, sao definidos 3 niveis hierarquicos dentro da subestagao. Os
equipamentos no patio da subestacao, como transformadores, disjuntores e medidores,
estao no nivel Process. Ja os equipamentos de protecao e controle, como IEDs e RTUs,
que recebem informagoes das grandezas elétricas do nivel Process, estao no nivel Bay.
Separando esses dois niveis encontra-se o Barramento de Processo, conforme demonstrado

na Figura 2.1.

Figura 2.1 — Tlustracao dos barramentos de Processo e Estacdo na separagdo dos niveis Process,
Bay e Station

_________________________ :
1
1
Station 1
1
1
I
| MMS ‘
1
1
1
1
Bay |
1
1
. Sampled Value |
| Barramento de Processo ; GOOSE
SE |
1
1
1
1
Process !
1
1
1
4

Fonte: autoria prépria

O dltimo nivel denominado Station esta localizado acima do nivel Bay e é separado

pelo Barramento de Estacao. No nivel Station encontra-se a supervisao e parametrizacao
dos equipamentos do nivel bay (JANSSEN; APOSTOLOV, 2008).

Neste trabalho serd desenvolvida uma aplicacao virtual de um IED e uma ferramenta
para ensaios de protegdo, utilizando dois protocolos de comunicagao da IEC 61850: (i)
Generic Object Oriented Substation Event (GOOSE) e (ii) Sampled Value (SV), Por esse

motivo, a topologia empregada enfoca exclusivamente o Barramento de Processo. Nos

8
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topicos subsequentes, sera apresentada a notagao ASN.1 utilizada por esses protocolos,

bem como a estrutura dos pacotes GOOSE e SV.

2.2.3 Notagao ASN.1

O Abstract Syntax Notation One (ASN.1) é uma notacao utilizada em protocolos
de comunicacao que define um modelo padronizado para codificar estruturacao de dados
dentro de pacotes de rede. Este modelo é utilizado pelos protocolos SV, GOOSE da IEC

61850, trazendo interoperabilidade e facilidade na codificagdo e decodificagao deles.

A codificagado de dados com base na ASN.1 utiliza uma arquitetura de 3 campos.
O primeiro deles é a Tag que indica o tipo da estrutura de dados que deseja codificar, o
segundo é o Length que descreve o comprimento em bytes da mensagem, e por ultimo o

Value, contendo toda a informacao em octetos orientada por big-endian.

Na Figura 2.2, é demonstrado um exemplo de aplicagdo da notagao para codificar

uma sequéncia com 4 valores inteiros de 32 bits.
Figura 2.2 — Exemplo de uma codificagdo de dados ASN.1

[ Tag ][ Length ][ Value ]
0x30 0x18 =]

Sequéncia

0x30 0x18 0x80 0x04 0x00 0x00 | fitem2 [ Tag ] [ Length ] [ Value ]
0x00 0x02 0x81 0x04 0x00 0x00 0x81 0x04 0x00000007

0x00 0x07 0x82 0x04 0x00 0x00

0x00 0x01 0x83 0x04 0x00 0x00 \It\nﬂ_- - -
0x00 0x09
Item 4 Tag Length Value
0x83 0x04 | 0x00000008

Fonte: autoria prépria

2.2.4 Protocolo de comunicagao GOOSE

O GOOSE é um protocolo de comunica¢ao definido na parte 8 da IEC 61850 (IEC
61850-8-1, 2011). Ele é utilizado para transmitir de forma rapida informagdes de eventos e
estados entre os dispositivos de protecao e controle na subestacao. Ele é um dos principais

protocolos definidos na norma e também o mais utilizado nas subestacoes.

Este protocolo opera diretamente na camada de enlace (DataLink) do modelo OSI,
utilizando a arquitetura de publish-subscribe em broadcast ou multicast para transmitir
a informacao. Nesta arquitetura, quando um dispositivo envia o pacote GOOSE na

rede ethernet, todos conectados a ela recebem essa informacgao e apenas aqueles IEDs
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que desejam a informagao contida no pacote o decodificam, filtrando-a com base no seu

endereco MAC ou por outras informagdes contidas na mensagem.

Neste modelo, nao héa verificacdo se a mensagem chegou e por esse motivo é

usualmente enviado o mesmo pacote multiplas vezes.

O GOOSE faz parte da segunda camada da rede no modelo OSI, e por isso ele
é encapsulado dentro do protocolo Ethernet, no qual contém informacoes sobre o MAC
de destino e origem. Apods a camada Ethernet, a norma permite adicionar o protocolo
802.1Q antes do GOOSE. O 802.1Q possibilita a criacao de virtual LANs que segmentam
virtualmente os pacotes, e também define uma tag de prioridades dentro deles. O Switch,
equipamento no qual os pacotes sao transmitidos, redireciona os pacotes para portas
especificas com base na virtual LAN e também prioriza o processamento destes com base

na prioridade definida na tag.

Na Figura 2.3 abaixo é mostrado como o pacote GOOSE ¢ estruturado dentro de

um frame ethernet.

Figura 2.3 — Estrutura do pacote GOOSE

g Mac Destino 6 bytes | 45 ASN.1
@
= Mac Origem 6 bytes | PYtes | | 61 | var e FIot
- ] 00 | ver eslic]
e ] TPID 2 bytes 81 | 4 | timeAllowedtoLive
— . : 4
o Tag Prioridade 3 bits Sice 82 | var datSet
e VLAN ID 13 bits 83 | var golD
- ] 84 | 8 T
EtherType (0x88B8) | 2 bytes 85 | 5 stNum
APPID 2 bytes 86 | 5 sqNum
w
8 Length 2 bytes |10 + N 87 | 5 simulation
3 Reserved 1 2 bytes | bytes 88 | 5 confRev
Reserved 2 2 bytes 89 | 5 ndsCom
90038PDU N bytes 8A | 5 | numDatSetEntries
AB | var allData

Fonte: (IEC 61850-8-1, 2011)

A descricao e o tipo de dado de cada campo do pacote GOOSE é apresentado
na Tabela 2.1. O indicador [M] e [O], apés o nome, indica se o pardmetro é opcional ou

mandatério no frame.

10
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Tabela 2.1 — Atributos presente no cabegalho do pacote GOOSE

Nome do Atributo

Descricao

Tipo de dado

goCBRef [M]
timeAllowedToLive [M]

datSet [M]
golD [O]

T [M]

stNum [M]
sqNum [M]
simulation [M]
confRev [M]

ndsCom [M]
numDatSetEntries [M]

allData [M]

Nome do Control Block associado

a mensagem GOOSE

Tempo maximo de espera

até a proxima mensagem GOOSe
Nome do data Set no qual a
mensagem GOOSE pertence
Identificado da mensagem GOOSE
Estampa de tempo da tltima alteracao
nos dados do pacote

Numero que indica a quantidade de
vezes que os dados foram alterados
Numero que indica a quantidade de
pacotes enviados sem a alteragao
Indica se a mensagem enviada tem fins
de simulacao ou nao

Numero da revisao do arquivo que no
qual o protocolo esta seguindo

Indica se o Control Block

precisa ser revisado

Numero de elementos dentro do dataSet

Dados do datset enviados pelo pacote

Visible-string

INT32U

Visible-string
Visible-string

UtcTime

INT32U

INT32U

Boolean

INT32U

Boolean

INT32U
SEQUENCE
of Data

As informagoes contidas na mensagem GOOSE vem de um conjunto de dados
(datSet) definida pela norma, esses dados sao inseridos no pacote no tltimo bloco de
informagao chamado allData mostrado na Figura 2.3. Eles sao colocados em sequéncia

seguindo a codificacdo ASN.1. Os tipos de dados que podem ser utilizados dentro desse

Fonte: (IEC 61850-8-1, 2011)

bloco sao mostrados na Tabela 2.2 com as suas respectivas Tags.

Tabela 2.2 — Possiveis tipos de dados transmitidos pelo pacote GOOSE

Tipo de dado allData ASN.I Tag Tipo de dado Tipo de dado
Boolean 0x83 CODED ENUM 0x84
INT 0x85 OCTET STRING 0x89
INTU 0x86 VISIBLE STRING 0x8A
FLOAT32 0x87 TimeStamp 0x91
ENUMERATED 0x85 Quality 0x84

Fonte: (IEC 61850-8-1, 2011)
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Retransmissao

As mensagens deste protocolo sdo enviadas periodicamente com base no tempo de
vida (timeAllowedToLive) definido no cabegalho do pacote. Caso ocorra um evento e os
dados contidos no allData sejam modificados, a mensagem é enviada instantaneamente e
os outros pacotes subsequentes sdo enviados com base em uma progressao geométrica, até
atingirem o tempo do timeAllowedToLive/2. Este comportamento é ilustrado na Figura
2.4.

Figura 2.4 — Retransmissao da mensagem GOOSE na ocorréncia de um evento

Mudanca de Estado -

T0 T0 T1 TZ! T3 ! T0

Fonte: autoria propria

Na Figura 2.4, o Tempo TO é o tempo normal entre cada transmissao do pacote,
sendo este igual a timeAllowedToLive/2. O Tempo T1 é o menor tempo que a mensagem
leva para ser reenviada apds a ocorréncia de um evento. Os outros intervalos T2 e T3,
seguem a progressao geométrica de T1 até o tempo TO, no qual, T2 = T1*2, T3 = T2*2,

assim por diante até atingirem o tempo TO.

2.2.5 Protocolo de comunicagao Sampled value

O Sampled value é um protocolo de comunicacao definido na parte 9 da IEC 61850
(IEC 61850-9-2, 2011). Ele ¢ utilizado para transmitir dados amostrados de corrente e

tensao entre os dispositivos de protecao e os equipamentos de medicao.

Este protocolo é similar ao GOOSE. Ambos sao enviados na camada de enlace do
modelo OSI e utilizam a arquitetura de publish-subscribe. Porém o SV ¢é utilizado apenas
para transmitir dados amostrados de corrente e tensao, enquanto o GOOSE ¢ utilizado

para transmitir informacoes de eventos e estados.

Este protocolo possui uma taxa de amostragem fixa de 80 amostras por ciclo para
fins de protegdo e 256 amostras por ciclo para fins de medigao. Considerando a frequéncia
da rede em 60 Hz, a quantidade de pacotes transmitidos por segundo ¢ de 4800 e 15360
respectivamente. Esta quantia é consideravelmente elevada e pode ocupar grande parte da

banda de transmissdo da rede ethernet.

12
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Para viabilizar a transmissao destes frames de forma mais eficiente, na normativa
IEC 61869-9 (IEC 61869-9, 2016), foi estabelecido a transmissao de mais de uma amostra
dentro de um mesmo frame Sampled value. Deste modo, para fins de protecao, a mensagem
SV enviada na rede carregaria a medicao de 2 amostras e no caso de uma mensagem SV
para fins de medicao, carregaria 8 amostras em um mesmo frame. Logo, a quantidade de
pacotes transmitidos na rede por segundo é reduzida para 2400 e 1920, porém mantendo a

mesma taxa de amostragem.

A estrutura do frame SV diverge do GOOSE apenas no Ethertype, e no PDU
associado a ele. Cada uma das amostras sao armazenadas dentro de uma sequéncia de

ASDU, conforme indicado na Figura 2.5.

Figura 2.5 — Estrutura do pacote GOOSE

ASN.1
= —»| 60 | var savPDU
g Mac Destino 6 bytes | 4o 80 | 1 noASDU
Q o
= Mac Origem 6 bytes | PYtes 81 | var security
I —— w2 [var Sequence of ASDU
e} TPID 2 bytes 30 | var ASDU 1
- ~r : 4
o Tag Prioridade 3 bits e 80 | var sviD
€2 VvLAN ID 13 bits 81 | var datSet
| 82 | 2 smpCnt
EtherType (0x88BA) | 2 bytes
0 ype ( ) Yy 83 | 4 confRev
;u APPID 2 bytes 84 | var refrTm
3 Length 2 bytes 10+ N 85 | 2 smpSynch
S Reserved 1 2 bytes | bytes 86 | 2 smpRate
& Reserved 2 | 2 byt
o CEev%e YIES 87 | var | Sequence of Data
savPDU N bytes Value 1
e Quality 1
Valu.e N
Quality N
88 | 2 smpMod
89 | 8 gmldentity
| 30 | var | ASDU N

Fonte: (IEC 61850-9-2, 2011)

A descricao de cada pardametro do bloco ASDU é indicado na Tabela 2.3, o indicador

[M] e [O] apds o nome indica se o pardmetro é opcional ou mandatério no frame.

Tabela 2.3 — Informagoes presentes no bloco ASDU do pacote Sampled value

Nome do Atributo Descrigao Tipo de dado

sviD [M] Identificador da mensagem SV Visible-string

13
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Tabela 2.3 - Informagoes presentes no bloco ASDU do pacote Sampled value

Nome do Atributo Descricao Tipo de dado
N do data Set 1

datSet [O] Oe €0 data Set Ho quat 4 Visible-string
mensagem SV pertence

smpCnt [M] Contador de amostrados INT16U

confRev [M] Ntumero da revisao c%o arq.uivo que no INT32U
qual o protocolo esta seguindo

refrTm [O)] Tempo de quando o buffer de envio INT198U
foi atualizado

smpSynch [M] Indica se a amostra esta sincronizada INT8U

smpRate [O] Quantidade de amostras por periodo INT16U

Sequence of Data [M] Valores de corrente e tensdo amostrados INT32

smpMod [O] Formato da taxa de amostra, por ciclo INT16U

ou por segundo

) Identidade do clock do Grandmaster, .
gmldentity [O] Octet String
utilizado para sincronismo

Fonte: [IEC 61850-9-2]

2.3 Protecao de Sistemas Elétricos de Poténcia

Nesta secao, sao apresentados os principios de um sistema de protecao para Sistemas
Elétricos de Poténcia Sistema Elétrico de Poténcia (SEP), detalhando alguns conceitos e

equipamentos utilizados.

O sistema de protecao desempenha um papel fundamental em qualquer projeto
elétrico, assegurando a seguranca e confiabilidade da planta. Suas fung¢des incluem detectar
e isolar falhas ou distirbios no sistema, visando evitar danos a equipamentos, interrupgoes

no fornecimento de energia e garantir a seguranca das pessoas.
A principio, toda protecao de um sistema elétrico deve seguir as seguintes propriedades
(FILHO; MAMEDE, 2020):
1. Confiabilidade: o nivel de certeza em que um sistema de protecao atue corretamente

em qualquer situacao;

2. Seletividade: capacidade da protecao de localizacao o trecho de uma falha e isolar

somente a parte afetada.
3. Velocidade: propriedade do sistema de detectar falhas no menor tempo possivel

4. Sensibilidade: a protecao deve conseguir detectar faltas com a menor margem de

tolerancia entre a operagao e nao operacao.

14
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No contexto do sistema elétrico, diversos equipamentos sao destinados a protegao
deste. Entre esses, destacam-se os relés de protecao. Ao longo dos anos, esses dispositivos
evoluiram do modelo mecanico para o microprocessado, atualmente conhecido como
Intelligent Electronic Device (IED). Esses relés monitoram diversos parametros do sistema
elétrico, como tensao e corrente, e sao responsaveis por detectar condi¢cbes anormais e
emitir comandos para os dispositivos seccionadores, interrompendo o circuito, entre outras

intervencoes.

Os disjuntores sao dispositivos de comutacao que, diferentemente das chaves
seccionadoras, interrompem o fornecimento de energia elétrica em condigoes de falhas.

Eles sao controlados pelos relés de protecgao.

Ainda no contexto de protecao elétrica, os Transformadores de Corrente (TC) e
os Transformadores de Potencial (TP) sao transformadores que reduzem as correntes e
tensoes do sistema para niveis que podem ser monitorados pelos relés de protecao ou por

sistemas de faturamento.

Com a migracao das grandezas analdgicas para as digitais, surgiram os equipamentos
denominados Merging Unit (MU). Esses dispositivos sdo responsaveis por converter os
valores de corrente e tensao do secundario dos TCs e TPs convencionais para valores

digitais, transmitindo-os por meio do protocolo Sampled value da norma ITEC 61850.

2.4 Virtualizagao

A Virtualizacao é uma tecnologia que permite a utilizacao mais eficiente dos recursos
de um hardware. Ela possibilita a utilizacao de toda a capacidade de um tnico hardware,

distribuindo seus recursos entre diversos ambientes virtuais isolados.

Utilizando desta tecnologia de virtualizacao é possivel desenvolver aplica¢oes
em uma Maquina Virtual (VM) ou containers que independem do recursos fisicos do
hardware, proporcionando beneficios como otimizacao de recursos e facilidade de migragao
e escalabilidade do projeto. Neste sistema, a VM é um ambiente virtual que simula um

computador fisico com seu proprio sistema operacional, recursos e aplicativos isolados.

A VM ¢ geralmente hospedada em servidores fisico no qual sao chamados de Host.
Um Host pode ter varias VM operando ao mesmo tempo, no qual utilizam, distribuidamente
e segundo suas necessidades individuais, os seus recursos de hardware como: nucleos,

memoria, cache, etc.

O software que permite a virtualizacao do dispositivo é chamado de hipervisor, ele
¢é responsavel por criar e gerenciar maquinas virtuais. Existem dois tipos de hipervisores,
o tipo 1, que é executado diretamente no hardware proporcionando melhor eficiéncia, e o
tipo 2, que é executado em um sistema operacional hospedeiro. Ambas arquiteturas sao

mostradas na Figura 2.6.
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Figura 2.6 — Ilustragdo das duas arquiteturas utilizadas em sistemas virtualizados

/ Hipervisor Tipo 1 (Bare-Metal) \ Hipervisor Tipo 2 (Hosted)
VM VM VM VM
Host OS VM VM VM r Hipervisor —I
Hipervisor —I Host OS
\ Hardware / Hardware

Fonte: autoria proépria

2.5 Redes Ethernet

Embora o propésito desta secao nao seja discorrer sobre o funcionamento das redes!,
é crucial adquirir uma compreensao basica para analisar o comportamento dos pacotes

especificado na norma IEC 61850.

Um aspecto relevante é a estruturagdo da rede de computadores em camadas.
Apesar de ser uma abstracao funcional, essa divisao facilita a compreensao e organizacao
da informagao. Cada vez que um pacote transita para uma camada superior, um cabecgalho
é adicionado a ele. E este cabecalho desempenha uma func¢ao especifica relacionada aos

servigos necessarios para a transmissao dos dados.

A estrutura de camadas frequentemente adotada em redes é o Modelo OSI (ISO/IEC
7498-1:1994, 1994). Este modelo estabelece sete camadas distintas para a organizagao e
gestao eficiente dos protocolos de comunicagao. Estas camadas sao: (i) Camada Fisica;
(ii) Camada de Enlace de Dados; (iii) Camada de Rede; (iv) Camada de Transporte; (v)
Camada de Sessao; (vi) Camada de Apresentagao; e (vii) Camada de Aplicagdo. Na Figura

2.7 é mostrado a estruturacao dos principais protocolos da IEC 61850 no modelo OSI.

Figura 2.7 — Estruturagao dos principais protocolos da norma IEC 61850 nas camadas da rede

CamadaAplicagio | | [ . [ || |
(Application Layer) } GOOSE Sampled Value MMS

A A
Camada Apresentacio Connection-oriented presentation protocol ISO/IEC 8822,8823
6 DECSEICACAONN | i eiiiiaiaal
(Presentation Layer) ASN.1, BER ISO/IEC 8824.1
5 Cama'lda SESED | R R Connection-oriented session ISO/IEC 8326,8327
(Session Layer)
4 Camada Transport | TCP/IP T-Profile ISO _ | ISO CO T-Profile ISO/IEC
(Transport Layer) (RFC 1006) 8073
Camada Ethernet
———————————————————————————————————————————————————————————— IP (RFC 791 - ISO/IEC 84
3 (Network Layer) (RFC 791) SO/IEC 8473
Camada Enlace Priority Tagging/VLAN (IEEE 802.1Q)
-- -- RF 4 - ISO/IE! 2-2 LL
(Link Layer) } CSMA/CD (ISO/IEC 8802.3) c& EOAECERY €
(gl‘:;‘;:‘c‘:‘; ]l":;s;z:) } - ISO/IEC 8802.3 Ethertype - ISO/IEC 8802.3

Fonte: autoria propria

!Para mais informacdes, consultar o livrto “Redes de Computadores e a Internet: Uma Abordagem
Top-Down” do autor Jim Kurose
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Outro ponto a considerar é o comportamento do GOOSE e do Sampled value, nos
quais a transmissao ocorre por meio de broadcast ou multicast em alta velocidade na
camada de enlace da rede. Tais protocolos apresentam suscetibilidade para congestionar
as filas de dados nas portas do switch. Nesse contexto, é vantajoso segmenté-los conforme
o protocolo IEEE 802.1Q (IEEE 802.1Q, 2018), proporcionando uma gestao mais eficiente

do trafego de dados e evitando sobrecargas.

O IEEE 802.1Q insere identificadores de Virtual Local Area Network (vLAN) dentro
dos pacotes, possibilitando a criagao de redes virtuais. Cada vLAN é associada a um
identificador numérico, permitindo que dispositivos de rede, como o Switch, isolem e
segmentem o trafego da respectiva vVLAN. Dessa forma, este protocolo possibilita separar
os envios broadcast e multicast do GOOSE e Sampled value em grupos com diferentes
vLANSs, promovendo uma arquitetura mais eficiente e evitando a sobrecarga da banda de

transmissao da rede.
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3 METODOLOGIA

Neste capitulo é mostrado o desenvolvimento dos processos utilizados para a
construgao dos equipamentos virtuais (IED e MU) e a inser¢ao deles no servidor. Na

Figura 3.1 sao apresentadas cada uma das etapas do projeto e seus respectivos capitulos.

Figura 3.1 — Planta do projeto desenvolvido

Ambiente Ambiente
Fisico Virtual
VM VM
Virtual Virtual
IED Merging Unit

(3.3) (3.4)
Real-Time Kernel (3.2.3)
B Switch Virtual (3.2.2)
HyperVisor (3:2.1)
Hardware 3.1

3.1 Especificagoes e configuragées do Servidor

Na realizacao dos testes e validacao do trabalho, foi utilizado o servidor PowerEdge
R730 Rack Server da empresa Dell Technologies, disponibilizado pelo Laboratério de Redes
Inteligentes (LRI), mostrado pela Figura 3.2.

Figura 3.2 — Imagem do servidor utilizado

Fonte: autoria prépria

As especificacoes deste hardware sao apresentadas na Tabela 3.1.
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Tabela 3.1 — Especificacgoes do hardware do servidor utilizado

Tipo Quantidade Modelo
N°¢ CPU 40 Intel Xeon E5-2650 v3 bits: 64, 2300 MHz
Network 4 Portas 1Gib/s  Intel 1350 Gigabit Network, Dell 4P 1350-t
Memoéria HD 9.82 TiB PERC H730 Mini size
Memoéria RAM 128 Gib 8 x M393A2G40EB1-CRC DD4 2400 MHz

As maquinas virtuais foram criadas com as seguintes configuragoes.

Tabela 3.2 — Configuragdo das maquinas virtuais

Tipo Quantidade
Sistema Operacional Linux Ubuntu 22.04.2 LTS
N¢ CPU 2
Memoria HD 40 GiB
Memoéria RAM 4096 MiB
Network Brigde Network (Open vSwitch)

Para o controle do servidor e de suas maquina virtuais, foi desenvolvido uma
aplicacao Desktop para o sistema operacional Windows em C#. Este software permite
criar novas maquinas ou deleta-las, além de controles bésicos como ligar, desligar e reiniciar.

A tela do software é mostrada na Figura 3.3.

Figura 3.3 — Tela do software utilizada para controle das Maquinas Virtuais no Servidor

Adicionar VM Remover VM

o ied02 ied03 ‘ ied05 ied06
Porta 8082
Senha passwd

Stoped Stoped Stoped Stoped Stoped

IEDO7 mu02 mu03 mu04 mu05

Stoped Stoped Stoped Stoped Stoped

mu06 mu07 mu08 ied01 mu01

Fonte: autoria prépria
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3.2 Recursos tecnoldgicos empregados de suporte

As operacoes de protecao e controle dentro de uma subestagao precisam atender um
certo grau de velocidade e confiabilidade. Por esse motivo, um dos principais problemas
da utilizagao de equipamentos virtualizados é garantir que estes consigam atender os

requisitos de tempo e precisao no sistema em que estao inseridos.

Para alcancar os requisitos supracitados, foi utilizado um Kernel do Linux em tempo
real e uma arquitetura de rede virtual, ambas tecnologias estao descritas nos capitulos a

seguir.

3.2.1 Kernel-based Virtual Machine

A ferramente de virtualizagao (hipervisor) das maquina virtuais utilizado neste
trabalho foi o Kernel-based Virtual Machine (KVM), uma infraestrutura de virtualizacao
de codigo aberto que se integra diretamente ao kernel do Linux, transformando-o em um

hipervisor do tipo I (bare-metal). Essa tecnologia pode ser encontrada em: linux-kvm.org.

O KVM aproveita as extensoes de virtualizacdo de hardware oferecidas por
processadores modernos, como Intel VT-x e AMD-V. Nessas arquiteturas, as maquinas
virtuais sao executadas diretamente no hardware fisico, resultando em um desempenho

que se assemelha ao de sistemas fisicos.

A vantagem deste hipervisor é sua capacidade de alocar recursos de hardware de
forma isolada e exclusiva para cada maquina virtual. Isto garante que o desempenho de
uma VM nao seja afetado pelas outras, proporcionando um ambiente de virtualizagao

estavel.

3.2.2 Open vSwitch e DPDK

O Open vSwitch (OvS) é um software de comutacao de rede virtual utilizado
em servidores para distribuir e interconectar o fluxo de dados da rede Ethernet entre as
maquinas virtuais e containers. Ele introduz ao ambiente virtualizado uma arquitetura
similar a um Switch real, permitindo a utilizacao de tecnlogias como Software-Defined
Networking (SDN) para simplificar o gerenciamento da rede, vLAN Tags para separar

virtualmente os pacotes, tunelamento e balanceamento do fluxo de dados.

O software permite a criacdo de Bridges que operam como um Switch virtual,
possuindo portas virtuais que interconectam o adaptador de rede fisico com as maquinas

virtuais.

Neste trabalho, as portas de rede fisicas 0 e 1 do servidor foram conectadas ao
Virtual Switch A do servidor, representando o barramento de processo. Por mais que

nao tenha sido implementado no projeto, foram utilizadas duas portas de rede por causa
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o protocolo de redundancia PRP. Ademais, a terceira porta do servidor foi utilizada
para comunicagao com a maquina virtual, conectada no Virtual Switch B simbolizando o

barramento de estacdo. O arranjo descrito acima ¢ mostrado pela Figura 3.4

Figura 3.4 — Demonstracao da funcionalidade de preempcao em um RT-Kernel

Servidor

| EthO Virtual Switch A

i _l_ vPortA Barramento de
; Ethl 1 VPI;R::B Processo

Eth2
‘ Virtual Switch B
Eth3 vPort | Barramento de

Maquinas Virtuais

Estacao

A implementacao da camada intermediaria, OvS, entre o hardware fisico e as
maquinas virtuais aumenta a laténcia tanto no envio quanto no recebimento dos pacotes.
Para contornar este problema, ¢ utilizado em conjunto ao OvS o sistema de Data Plane

Development Kit (DPDK) (DPDK, 2023).

O DPDK ¢é um conjunto bibliotecas que permite o processamento e transferéncia
em baixo nivel dos pacotes que chegam da rede diretamente para espaco do usuario,
reduzindo o tempo de laténcia que estes gastariam se tivesse que passar pelo o sistema de

gerenciamento do Kernel antes do usuario final.

Logo, a integracao do DPDK com o software OvS proporciona um melhor desempenho
e eficiéncia no encaminhamento dos pacotes que sao enviados e recebidos pelo servidor
para o ambiente virtualizado. Ambas as tecnologias podem ser encontradas em: (Open
vSwitch, 2023) e (DPDK, 2023).

3.2.3 Real-Time Kernel

O Kernel pode ser considerado o niicleo de um sistema operacional, sendo responsavel
por fornecer uma camada de abstracao entre o hardware do dispositivo e 0s seus processos.
ele realiza tarefas criticas, como escalonamento de processos, gerenciamento de memoria,

controle de acesso aos recursos de hardware e comunicagao entre o software e os drivers.

O Real-Time Kernel, também conhecido como Fully Preemptible Kernel, é uma

extensao (patch) do Kernel normal que tem como objetivo proporcionar capacidades
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de tempo real ao sistema operacional. Ele é disponibilizado pela Linux Foundation e

encontrado em linuxfoundation.org.

Diferentemente do Kernel padrao do Linux, o Real-Time Kernel ¢é projetado para
atender a requisitos de tempo real, o que significa que ele é capaz de responder a eventos
e tarefas com laténcias extremamente baixas e previsiveis. Isso é possivel pois este sistema
permite preempcao deterministica e garantida entre os processos executados, de forma

otimizada para obter a menor laténcia possivel na execucao de tarefas de alta prioridade.

A preemptividade é capacidade de interromper um atividade em execucao para

executar outra com prioridade mais elevada, conforme indicado pela Figura 3.5.

Figura 3.5 — Demonstragdo da preempg¢ao em um RT-Kernel

A Prioridade ; e, )

\ 4 i A
) Tarefa de
lnterrgpgao Task B Tempo Critico
............ )
Task A Task A

>

Tempo

Um exemplo de aplicagao desta tecnologia, no contexto deste trabalho, ¢ quando
o IED virtual esta executando uma tarefa de comunicag¢ao com o sistema supervisério e
ocorre a atuagao do sistema de protecdo. Neste cenario, a tarefa de baixa prioridade que
estava sendo executada anteriormente ¢ interrompida imediatamente e o processo de envio

da mensagem de TRIP ocorre com a menor laténcia possivel.

Outrossim, o kernel utilizado neste projeto foi compilado na versao 5.15.96 com
o patch em tempo real na versao 5.15.96-rt61, ambos encontrados em: kernel.org. Na
compilacao, foi utilizada a propria configuracao padrao do kernel do Ubuntu 22.04 como

base e alterou-se apenas os parametros indicados na Tabela 3.3.

Tabela 3.3 — Parametros alterados na compilagao do kernel em tempo real

Nome do Parametro Alterado Valor
Preemption Model Fully Preemptible Kernel (Real-Time)
Timers subsystem High Resolution Timer Support
Timer tick handling Full dynticks system (tickless)
Timer frequency 1000 HZ
Default CPUFreq governor performance
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3.3 Virtual IED

O IED Virtual desenvolvido neste trabalho teve como principio testar e validar
as fungbes de protegao de uma subestagao com os protocolos de comunicagao da norma
IEC 61850 em um ambiente virtualizado. Para isso, o vIED em operagao no servidor
foi desenvolvido nas linguagens C e Python com foco em performance e utilizando as

bibliotecas do Kernel em tempo real, para o sistema operacional Linux.

Além disso, também foi criada uma aplicacao Windows em C# para a interface
grafica com o usuario, na qual permite a parametrizacao do IED de forma facil e pratica,

a sua tela inicial é mostrada na Figura 3.6.

Figura 3.6 — Tela inicial do software de parametrizacao do vIED

0 %%munica;ao [ (‘ Fungtes de IEC 61850 B Monitor
} v = Gerais Protegio —_——

Universidade Federal de Uberlandia
Faculdade de Engenharia Elétrica

Fonte: autoria prépria

As fungoes de baixa prioridade, como a comunicac¢ao com o aplicativo Desktop e
as configuragoes gerais da maquina, foram implementadas em Python. Por outro lado, as
aplicagoes de tempo critico, como as fungoes de protecao e sinalizagoes de trips, foram
desenvolvidas em C, utilizando as bibliotecas do Linux e funcionalidades do kernel em

tempo real, conforme ilustrado na Figura 3.7.
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Figura 3.7 — Algoritmos implementados no software do IED virtual
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Fonte: autoria prépria

A descricao funcional de cada unidade é resumidamente explicada na sequéncia.

Controler.py: Codigo principal do vIED, ele é responséavel por ler os arquivos de
configuracao e inicializar os servigos de protecao, Sniffer e a API do IED, além de mapear

as memorias compartilhadas na RAM para que os outros servicos possam usa-la;

IED APIl.py: Algoritmo que realiza a comunicacao entre a maquina virtual e o
software desktop de configuragdo. Ele recebe os arquivos de configuracao do vIED e envia

os estados das variaveis e informacoes de corrente e tensao;

Sniffer.c: Cdédigo utilizado para capturar os pacotes SV da rede Ethernet e
realizar o calculo dos valores fasoriais das correntes e tensoes, disponibilizando-os para os

demais processos.

Protecgoes: Neste conjunto esta presente o algoritmo de cada fungdo de protecao
que é realizado com base no valores disponibilizados pelo Sniffer, esses algoritmos serao

explicados nas se¢oes seguintes.

Logic.py: Neste codigo sao realizadas as operagoes logicas das variaveis do vIED
e também envia os pacotes do protocolo GOOSE na ocorréncia de uma mudanca de estados

ou quando o timeout é atingido.

A implementacao das fungoes do vIED foi organizada de forma a executar cada
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algoritmo em um servigo independente e em paralelo. Cada servi¢co possui uma prioridade
correspondente a importancia da funcao que desempenha. Para viabilizar a comunicagao
entre esses servigos, foi empregado o sistema de Shared Memory (SHM) do Linux, o qual

cria arquivos virtuais com nomes especificos para compartilhar dados entre os processos.

Nos topicos a seguir serao apresentados cada um dos algoritmos implementados no
vIED. Ressalta-se que os diagramas expostos sao apenas exemplos da légica utilizada nas
fungdes. O cddigo real implementado no vIED leva em consideragao outros parametros

nao apresentados para garantir a execucao da fungdo em tempo real.

3.3.1 SNIFFER

Esse cédigo é utilizado para capturar as informacoes dos pacotes SV e GOOSE
da rede ethernet e decodificd-los para serem utilizados pelos outros processos. Além
da decodificacao, este algoritmo também realiza o calculo da Transformada Discreta de
Fourier (DFT) e disponibiliza os valores de corrente e tensdo fasoriais para as fungoes de

protecao através do SHM.

Com o objetivo de evitar a perda de pacotes durante o processamento, foi implementado
um sistema de fila, no qual, sempre que um novo pacote é recebido através da interface de
rede, ele é encaminhado para um buffer de fungoes, onde uma arquitetura de threads que
trabalham de forma paralela, acatam esse pacotes e processam-os, conforme mostrado na
Figure 3.8.

Figura 3.8 — Algoritmo utilizado para processar os pacotes
Inicio Sair

v

Verifica se existe
pacotes no buffer

Pacote
Esperado

Atualiza os

dados SHM

Verifica: Verifica:
Endereco MAC Enderegco MAC
Goose Control Block | 'Sampled Value ID

Existe Pacote

Decodifica o
Pacote

Existe Threads
disponiveis

Fonte: autoria propria

Os valores amostrados do pacote SV sao armazenados em um buffer com 80 posic¢oes,

o que equivale a um ciclo de onda completo. A cada 40 novas amostras, o algoritmo
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realiza a DFT utilizando a biblioteca FFTW3 (FFTW, 2023) no conjunto completo das
amostras e, em seguida, atualiza as medidas fasoriais de corrente e tensao na memoria
compartilhada (SHM).

No caso dos pacotes GOOSE, antes da execuc¢do do script Sniffer, o algoritmo
Controler.py, mapeia previamente os enderecos das variaveis do dataset conforme definido
no arquivo de configuracao. Portanto, quando o pacote é decodificado pelo Sniffer, ele

apenas atualiza as informagoes nas variaveis que foram previamente criadas.

E importante destacar que essas operagoes sao executadas em paralelo, o que torna
necessario o uso de muter (mecanismos de exclusdo mitua) para evitar a corrupgao dos

dados, garantindo a integridade das informagoes compartilhadas entre os processos

3.3.2 PIOC - Protecao de SobreCorrente Instantianea de Phase e Neutro

A fungao de protecao de sobrecorrente de tempo instantdneo (ANSI 50), também
conhecida como Protection Instantaneous Overcurrent (PIOC) de acordo com a norma,
¢ uma das protegoes mais utilizadas e essenciais para proteger o sistema elétrico contra
curto-circuitos. Esta fungdo monitora o valor eficaz (RMS) da corrente e, caso ele exceda
um limite conhecido como corrente de pickup, emite um sinal de comando (Trip) para o

sistema de controle.

Na aplicagao dessa protecao, foi utilizado um contador de tempo que introduz um
atraso de tempo constante no envio do sinal de Trip, de modo a auxiliar a coordenacao

dessa funcao com outras protecoes.

O codigo implementado para realizar essa protecdo é o mesmo, tanto para as
correntes de fase quanto para a de neutro, com as unicas varia¢oes sendo o valor do pickup
e o tempo de retardo. Com isso em mente, a Figura 3.9 apresenta o diagrama de blocos

do algoritmo implementado no vIED.
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Figura 3.9 — Légica utilizada para implementar a fungao de protecdo PIOC
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Fonte: autoria prépria

A parametrizacao dos pardmetros da funcao é realizada no software Desktop,
através de uma interface grafica, como pode ser visto na Figura 3.10. Nesta tela, o usuario
pode definir o valor de pickup e o tempo de retardo.

Figura 3.10 — Tela de parametrizacao da funcao de protecdo PIOC no Software Desktop
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Fonte: autoria prépria
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3.3.3 PTOC - Protecao de SobreCorrente de Tempo Inverso de Phase e

Neutro

Essa funcao de protecao também é uma das utilizadas no SEP e se assemelha
a PIOC. Porém esta é utilizada para protecao contra sobrecargas e outros distiirbios.
Ela é carecterizada como de Tempo Inverso pois o seu tempo de atuagao ¢é inversamente
proporcional a magnitude da corrente, ou seja, quanto mais alto for o valor da corrente,

mais rapidamente esse funcao atua.

De modo andlogo a PIOC, a funcao Protection Timed Overcurrent (PTOC) observa
o valor RMS da corrente e compara com o valor de pickup pré-definido. Caso a corrente
exceda esse valor de pickup por um periodo de tempo especificado pela curva de tempo
inverso, a protecao envia o sinal de comando para o sistema de controle. A equacao da

curva desse sistema é representada pela Equacao (1):

. 1)
< [medido ) 1
[pick’up

O parametro TimeDial é um multiplicador que desloca verticalmente a curva,

tirip = TimeDial x |7y +

utilizado principalmente para realizar a coordenacao da funcao. Os outros coeficientes v, 8
e «a, sao parametros definidos pelo tipo da curva da funcao. Na Tabela 3.4 é apresentando

o valores destes coeficientes para as curvas das familias IEC e U.S..

Tabela 3.4 — Parametros das curvas de tempo inverso das familias IEC e U.S.

Curvas Q@ Ié] y
C1 (Normalmente Inverso) 0,02 0,14 0
C2 (Muito Inverso) 1 13,5 0
Curvas IEC C3 (Extremamente Inverso) 2 80 0
C4 (Inverso de Longo Tempo) 1 120 0
C5 (Inverso de Curto Tempo) 0,04 0,05 0
Ul (Moderadamente Inverso) 0,02 0,0104 0,0226
U2 (Inverso) 2 5,95 0,180
Curvas US U3 (Muito Inverso) 2 3,88 0,0963
U4 (Extremamente Inverso) 2 5,67 0,0352
U5 (Inverso de Curto Tempo) 0,02 0,00342 0,00262

Fonte: (IEEE, 1996) e (IEC, 1989)

Na Figura 3.11 ¢é apresentando os grafico contendo as curvas de cada familia para
o timeDial de 0,2.
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Figura 3.11 — Grafico de cada umas curvas de tempo inverso nas mesmas condi¢oes
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Fonte: autoria Prépria

A logica implementada no algoritmo da fungao PTOC ¢é semelhante a da fungao
PIOC, diferindo apenas no tempo de atuagao, no qual é utilizada uma das equacoes das
curvas mencionadas anteriormente. A Figura 3.12 apresenta o diagrama de blocos da

logica implementada no vIED.

Figura 3.12 — Légica utilizada para implementar a funcao de protecao PIOC
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Fonte: autoria prépria

A interface de parametrizacao da fungao PTOC pode ser vista na Figura 3.13.
Nesta tela, o usuario pode definir o valor da corrente de pickup, o TimeDial e uma das

curvas supracitadas.
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Figura 3.13 — Tela de parametrizacao da funcao de protecao PTOC no Software Desktop
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Fonte: autoria propria

3.3.4 PTUV e PTOV - Protecoes de Sobre e Sub Tensao de Phase

As protegbes Protection Under-Voltage (PTUV) e Protection Quer-Voltage (PTOV)
protegem o sistema elétrico contra sobre e sub tensoes. A sua atuagao pode ser em funcao
de uma curva de tempo inverso ou possuir tempos fixos de atuacao. No vIED desenvolvido,

foi utilizado a abordagem de tempo de atuacao fixo, similar a funcao PIOC.

Ambas as fungdes de sub e sobre tensao foram implementadas em servigos diferentes
no vIED. Porém como ambas possuem algoritmos analogos, na Figura 3.14 é mostrado a

logica de implementagao em conjunto.
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Figura 3.14 — Légica utilizada para implementar a funcao de protecao PTUV
" lnicio | | sar |
‘L A

t0=0
tPickup = time()
Flag Pickup = False ‘

Flag Trip = False ) ' '
Sim lmmmmmmmmmmmme e

Nao
»i& /Parar’?

Tensé&o > Pickup
ou
Tenséao < Pickup

Flag Pickup = False
Flag Trip = False Flag Trip = True —
tPickup = time()

Nao

flagPickup = True
t0 = time()

t0 - tPickup > timeDial

Fonte: autoria proépria

As telas do software de parametrizacao sao indicadas nas Figuras 3.15 e 3.16. Nele

é possivel determinar o valor da tensao de pickup e o tempo de atraso da funcao.

Figura 3.15 — Tela de parametrizacao da funcao de protecao de Subtensao
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Fonte: autoria propria
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Figura 3.16 — Tela de parametrizacao da funcgao de protecdo de SobreTensao
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Fonte: autoria propria

3.3.5 PDIR - Protecao direcional de Sobrecorrente

A funcao de direcionalidade, utilizada para coordenar a atuacao do relé em sistemas
radiais, inserindo ao sistema protecao caracteristicas direcionais para as funcoes de

sobrecorrente de modo que o relé atue apenas para faltas que ocorram a sua frente.

A operagao dessa protecao ocorre quando a corrente medida na fase ultrapassa
um certo valor de operacao que é ponderado em relacdo a defasagem angular entre a
sua corrente e um outro referencial. Neste trabalho foi utilizado apenas a polaridade de
90° para representar o referencial da corrente. Neste sistema, a corrente de uma fase é
ponderado em relagao a defasagem angular entre as tensoes das outras duas fases. Este
modelo ¢ indicado pela Figura 3.17, considerando o sistema equilibrado e a analise na fase

A.

Figura 3.17 — Representacdo grafica da zona de operacdo da protecao direcional de corrente

\./ANA

Regido de

N _ Regido de
nao Operacdo

Operagao

Ve

Fonte: autoria propria
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No grafico é perceptivel que para correntes com angulo distante do angulo de
torque 7, o seu valor precisa ser maior para alcancar a regiao de operacao em azul. Pois, a
corrente de operagao é o valor da corrente de fase projetada na mesma direcao da corrente

de pickup, o seu valor pode ser estimado pela Equacao 2.

Tap, = Ia x cos[04 — (r + Oyy, )]
IBop = IB X €cOos [93 — (’f’ + QVCA)] (2)
Iy, = Ic x cos [0c — (r + Ov, ;)]

Para o relé atuar, a corrente de operacao deve ser maior que a corrente de pickup
defina na funcao. A algoritmo implementado para realizar essa fun¢ao no vIED é indicado

na Figura 3.18

Figura 3.18 — Légica utilizada para implementar a func¢ao de protecao PDIR

Inicio . Sair | itime() = Tempo Atual !
t0=0 Lap, = 14 X cos 04 — (7 + Ovye)]
tPickup = time() _
Flag Pickup = False ]BOp - IB X COS [93 o (’I“ + 9VCA>]
Flag Trip = False Sim ]Cop = IC X COS [00 — (r -+ HVAB)]

Nao / ’
>€ Parar? .

Flag Pickup = False
Flag Trip = False Flag Trip = True —
tPickup = time()

flagPickup = True

- i > 1 H
t0 = time() t0 - tPickup > timeDial

Fonte: autoria prépria

A parametrizacao da funcao leva em consideracao a corrente de pickup, o torque
méximo, a sua foram de polarizagao e se a diregdo que deseja olhar, para frente (forward)

ou para tras do relé (reverse). Esses pardmetros sdo indicados na Figura 3.19.
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Figura 3.19 — Tela de parametrizacao da func¢ao de protecio PDIR no Software Desktop

Direcionalide de SobreCorrente

Pickup Current
Maximum Torque

Polarization

Fonte: autoria proépria

3.3.6 PDIS - Protecao de Distancia

A protecao de distancia, Protection Distance (PDIS), é amplamente utilizada
em linhas de transmissao por causa da sua capacidade de detectar faltas elétricas com
base na impedancia vista pelo relé e pela grande quantidade de redundéancias que a sua

caracteristica insere ao sistema.

Essa funcao é parametrizada com base na impedancia da linha, de modo que na
ocorréncia de uma falta dentro da sua regiao de alcance, o valor da impedancia vista pelo

TED é reduzida drasticamente.

Existem 4 tipos convencionais dessa protecao: Impedancia, Admitancia, Reatancia e
Quadrilateral. Neste trabalho foi utilizado apenas os 3 primeiros tipos que estao retratados
no plano R x 75X da Figura 3.20.

Figura 3.20 — Zonas de operagdo dos tipos de protecdo de distancia implementados, (a)
Impedancia, (b) Admitancia, (c¢) Reatancia

JX iX JX
N A A
Regido de -
ndo Operagio Regido de R~egla0 de N
nao Operagdo ndo Operagdo
Regido de
léegiio de Operacdo . .
eragao ® i S :
i > R (\/{zs‘{v Operagdo (\)\ Kjuste
- 0 «
Ir >R
0
> R
(a) (b) (c)

Fonte: autoria prépria

IED opera quando a impedancia medida encontra-se dentro da regiao de operacao

indicada na figura. As equagoes que definem a impedancia limiar que delimita essas regioes
sao mostradas pela Equagao (3) (HOROWITZ; PHADKE, 2014).
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ZLajuste Impedancia
ZLimiar =\ Zajuste % c0s (r —6) Admitancia (3)
X .
ol Reatéancia
sin (6)

A lbgica de operagdo implementada no vIED para executar estd fungdo é indicada

na Figura 3.21.

Figura 3.21 — Logica utilizada para implementar a fungdo de protegdo PDIS

| lnicio | ~ Sair | itime()=TempoAtuaIE

t0=0
tPickup = time()
Flag Pickup = False
Flag Trip = False

Dt Impedéancia
Zgjuste c0s (r — @)  Admitancia

Dot ..
—s Reatancia

Flag Pickup = False
Flag Trip = False Flag Trip = True —
tPickup = time()

flagPickup = True
t0 = time()

t0 - tPickup > timeDial

Fonte: autoria propria

A parametrizacao da funcao permite a utilizagdo de 3 zonas diferentes, recebendo
como parametro a impedancia de ajuste, o angulo de torque méximo e o tempo de atraso

para a sua atuacao, conforme mostrado na Figura 3.22.
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Figura 3.22 — Tela de parametrizacao da funcao de protecao PDIS no Software Desktop

Protecdo de Distancia

Impedance

© Ohm
® Pu
Impedancia
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Time
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Diagrama X/R

Fonte: autoria proépria

3.3.7 Configuracao do Protocolo Sampled value

No IED proposto foi considerado a entrada de dados de apenas uma Merging Unit,
utilizando o pacote Sampled value. A configuracao deste pacote, no qual o vVIED espera
receber, é mostrado pela Figura 3.23. Estes dados podem ser preenchidos manualmente

ou importados utilizando o arquivo de configuragdo SCL da MU.

Figura 3.23 — Tela de configuracao do protocolo Sampled value

Ldinst |LNClass |LNiInst |DOName |DAName |Tipo Sampled Value
CTR Q Sampled Value ID |EDP446

Sample Rate 80

NoAsdu 1

Mac Destino  01-0C-CD-04-00-01

App ID 4000

Virtual Lan 000

Virtual Lan Priority 4

Sincronismo  Local
Revisdo 1

Importar SCL

Fonte: autoria prépria

3.3.8 Configuracao do Protocolo GOOSE

Nesta configuracao dos pacotes GOOSE para envio, o software permite a criacao de

multiplos dataSets, no qual sdo escolhidos os dados que serdo transmitidos nas mensagens
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do protocolo. Essa parametrizacao ¢ mostrada pela Figura 3.24.

Figura 3.24 — Tela de criagao dos conjuntos de dados enviados pelo GOOSE

Criar Novo DataSet Remover DataSet

| Nome I Descricéao

- DataSet 0 Trip 50

=-®PIPIOC_1
-l Mod

Fonte: autoria proépria

O IED permite o envio de até 10 mensagens GOOSE distintas, estas sao parametrizadas

conforme indicado na Figura 3.25.

Figura 3.25 — Tela de configuracao do protocolo GOOSE

| control Block Ref | GoosE ID | Dataset

Cb Ref GOOSE
Il coose GOO1 DataSet_0

Go Id GOO01

Mac Dst 01:0C:CD:01:00:00
vLan Id 256

vLan Priority 4

Min Time 2ms

Max Time 2000 ms
confRev 1

App ID 16384

DataSet |DataSet 0 v

Adicionar Remover

Fonte: autoria propria

Ao final, o software possibilita a emissao do arquivo SCL do vIED contendo todas

as informacoes parametrizadas anteriormente.
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3.4 Virtual Merging Unit

Para permitir o teste e validagao da arquitetura de protecao e controle de forma
pratica no ambiente virtual, foi criado um testador virtual chamado Virtual Merging
Unit (vMU). Esse testador é capaz de enviar continuamente pacotes SV e replicar uma
sequéncia de estados predefinidos pelo usuéario, a fim de testar o funcionamento dos relés

em condi¢Oes nominais, distirbios ou faltas.

Semelhante ao vIED, o vMU utiliza um algoritmo de baixo nivel em execucao
dentro de uma maquina virtual no servidor. Este foi implementado nas linguagens C e
Python. Além disso, também possui uma interface grafica desenvolvida em C# para o
sistema operacional Windows, que permite ao operador configurar os testes desejados. A

tela inicial desse software é exibida na Figura 3.26 abaixo.

Figura 3.26 — Tela inicial do software de configuragao do vMU

&

Faculdade de
Engenharia Elétrica

% Comunicagdo

- - Network

w Continuous

Sequencer

Universidade Federal de Uberlandia
Faculdade de Engenharia Elétrica

Fonte: autoria prépria

Para a maquina virtual do servidor, foram desenvolvidos os seguintes algoritmos,

ilustrados na Figura 3.27:
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Figura 3.27 — Algoritmos implementados no software do MU virtual

Tipos de ensaios

§ Lé o arquivo de configuracéo

§ Comunica com o software de
controle Desktop
§ Recebe os arquivos de
configuracédo do ensaio
§ Sinaliza para o algoritmo de
controle para iniciar o teste

§ Mapeia as Memérias Compartilhadas

§ Inicializa os processos da vMU

§ Cria os buffers para serem
enviados com base nas
configuragdes enviados pelo
algoritmode controle

Buffers do. Flag de parada = Tempo de parada
Pacotes SV - |

§ Decodifica os Pacotes da rede

§ Lé as informagdes de estado dos

§ Envia em uma taxa fixa os pacotes
GOOSEs

presentes no buffer

§ Realiza a légica de parada do
ensaio

Envio de Pacotes Interface de Rede
Sampledivalue Pacotes GOOSE
- sobre Informagdes
| de Estado
[
: Barramento |
. de Processo |

Fonte: autoria prépria

A descricao funcional de cada unidade é resumidamente explicada na sequéncia.

Controle.py: Este é o cédigo principal do vMU, sendo responsavel por ler os
arquivos de configuracao e iniciar os outros servicos. Além disso, ele faz 0 mapeamento
das memoérias compartilhadas na RAM para que os outros servigos possam utiliza-las e
inicia os testes.

MU APIl.py: Este algoritmo é responsavel pela comunicagao entre a maquina
virtual e o software desktop de configuragao. Ele recebe os arquivos de configuracao do

usuario e envia sinais para o Controle.py a fim de iniciar os testes. Além disso, envia os
resultados dos ensaios de volta para o desktop.
Sequencer.py: Este algoritmo executa os ensaios de sequéncias, nos quais cria

um conjunto de buffers contendo os pacotes SV conforme especificado no arquivo de

configuragao do operador. Em seguida, ele inicia o processo Replay.c para replicé-los.

Continuous.py: Este algoritmo realiza ensaios de envio continuo de pacotes SV,

criando apenas um buffer que sera replicado em loop pelo processo Replay.c.

Replay.c: Este componente envia os pacotes Sampled value pela rede Ethernet

em uma taxa fixa.

39



Metodologia

Sniffer.c: Funciona como um algoritmo de monitoramento dos testes, capturando

os pacotes GOOSE na rede e verificando seu estado.

3.4.1 Envio dos pacotes
No envio dos pacotes Sampled value foi utilizado o seguinte algoritmo.

Figura 3.28 — Algoritmo de reproducédo e envio dos Pacotes Sampled value

Inicio Sair

!

Criacao dos buffers

p/ Sim

Continous ou
sequencer

l

t = time()
stopFlag = false
Y

Envio do Frameli]

i=0 —— > t=t+intergap
i=i+1

i >i_max

Fonte: autoria prépria

Neste modelo, o tempo de envio entre cada pacote é sempre o tempo inicial de
envio mais uma constante (intergap). Por esse motivo, caso um pacote seja atrasado no

meio da execucao dos testes, os outros pacotes subsequentes ndo serao influenciados.

3.4.2 Configuracoes dos protocolos

Na configuragao dos protocolos da vMU, o operador consegue definir a frequéncia
de envio, a quantidade de amostras por pacote (NoAsdu) e outros parametros da rede,
conforme mostrado na Figura 3.29. Além do protocolo SV, nesta tela também é configura

o pacote GOOSE no qual contém as informagoes de estado que a vMU espera receber.
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Figura 3.29 — Tela de configuragdo dos protocolos do vMU

Network

&

Faculdade de
Engenharia Elétrica General

i Comunicagéo

Network

Ip Address 172.20.129.129 8081

Sampled Value GOOSE
Frequéncia 60 ControlRef GOOSE

Sampled Value ID TRTC GOOSE ID GOO01

. Virtual Lan 0x100 Virtual Lan 0x64
w Continuous

App ID 0x4000 App ID O0xFAO
) i NoAsdu 1 Mac Origem 01-0C-CD-01-00-00
Sequencer

Mac Destino 01-0C-CD-04-00-00 Revisdo 0

Revisao 1l

Exportar SCL Importar SCL

Carregar do vMU Enviar para vMU

Fonte: autoria prépria

O GOOSE pode ser configurado de duas maneiras: manualmente, utilizando os
parametros exibidos na figura, ou importando um dos arquivos de configuragdo SCL que
contenham o bloco de controle do GOOSE desejado. Neste trabalho, foi considerado
apenas um bloco de controle GOOSE de entrada, com todos os seus dados sendo do tipo

booleano.

A parametrizacao do protocolo SV ¢é realizada manualmente, e é possivel exportar
as configuracoes definidas para um arquivo SCL, que pode ser posteriormente utilizado
para configurar o IED. Foi considerada uma configuragao fixa com 4 canais de corrente e 4

de tensao.

3.4.3 Ensaio Continuous

O ensaio continuo envolve a transmissao continua dos pacotes Sampled value,
simulando uma condigdo normal de operacgao. Esse modo foi empregado para reproduzir
o trafego nominal na rede Ethernet da subestacao. Na Figura 3.30, é apresentado a

configuragao dessa funcao.
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Figura 3.30 — Tela de configuragdo do ensaio Continuous do vMU

&

Faculdade de Medidas Controle
Engenharia Elétrica

Continuous

Iniciar
Corrente [A] Angulo

1900.00 A

Publicando

I .a [ oooa | oo0p1 |
Angulo 0.00 [A] 0.00 [*]

w Continuous 13800.00 V | —OOO[A]T
13800.00 V 0.00 [A] | 0.00 []
13800.00 V 0.00 [V] _ 0.00 [°]
Sequencer 80.00 V 0.00 [V] 0.00 [°]
0.00 [V] | 0.00 [°]
0.00 [V] 0.00 [°]

Fonte: autoria prépria

Neste ensaio, o operador define as gradezas fasoriais de corrente e tensao que
serao enviadas, e uma vez iniciado o teste, é possivel atualizar esses dados em tempo real

(hot-line), sem a necessidade de parar o envio.

3.4.4 Ensaio Sequencer

O ensaio de Sequéncias tem como finalidade replicar um conjunto de sequéncias
definidas pelo usuario para simular uma condigao de falta. A configuracao desta fungao

estd indicada na Figura 3.31.

Figura 3.31 — Tela de configuragao do ensaio Sequencer do vMU

Sequencer

Uj Nome do Teste Duragio

Faculdade de Faultl

Engenharia Elétrica Corrente Tensdo

Sequencer

Comunicagéo

Corrente | Tensdo | GOOSE

Médulo [A] Angulo [°]

Time [s]

Nome [EEWIE] Tempo

Inserir Atualizar

Iniciar Sequéncias

Fonte: autoria propria
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Neste ensaio, o operador define uma sequéncia de estados, especificando os valores

fasoriais de corrente e tensdo, bem como a duracao em que cada estado serd simulado.

3.5 Validagao e testes realizados

A principal preocupagao na transicao de hardware dedicado para o ambiente virtual
é se os equipamentos manterao a mesma eficiéncia e precisdo. Portanto, nesta secao, serao
apresentados os resultados dos testes realizados para verificar e validar o desempenho dos

dispositivos de protecao virtualizados desenvolvidos neste trabalho.

Os testes incluem a andlise do tempo de resposta do IED criado e a precisao
do envio dos pacotes SV na Merging Unit virtual. Nesse cenério, foram utilizados dois
Switches virtuais para separar o trafego do vIED e da vMU. Cada um dos Switches possuia
uma porta de conexao externa, que era conectada a outro switch fisico. Dessa forma,
esperava-se simular o trafego gerado por uma MU no patio da subestagao até chegar a

maquina virtual do IED. Esse arranjo ¢ ilustrado na Figura 3.32.

Figura 3.32 — Topologia de rede utilizada durantes os ensaios de validacao do vIED e VMU

Aan’b}ente Ambiente
o Virtual Virtual Switch '
Al SWIER [ portt = vEo | VIED 1
Eth0 = vPort0 A 1
o Nz Virtual Switch [0 0 FE MU
3048TP Ethl = vPort0 B I

Fonte: autoria prépria

A seguir sao apresentados os testes realizados no trabalho que avaliam a velocidade
de resposta do IED Virtual e a precisao no envio das grandezas elétricas amostradas pela

Merging Unit Virtual.

3.5.1 Teste 1 - Validacao do tempo de resposta do vIED

Este primeiro ensaio busca verificar o tempo de atraso das fung¢oes de protegao em
relacdo a quantidade de Merging Units conectadas na rede Ethernet. Cada vMU enviou

um pacote Sampled value com as seguintes configuragoes:

» Taxa de Envio (SmpRate): 4800Hz (80/cycle)
e Virtual Lan ID: 100
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e Virtual Lan Prioridade: 4
e N° de canais: 8 - 4 de corrente e 4 de tensao

o Tamanho do Pacote: 117 bytes

Para cada teste das funcoes de protecao foram colocadas na rede as seguintes
quantidade de MU: 1, 10, 20, 25, 30. Desse modo, busca-se verificar o aumento do atraso

da atuacao das func¢oes com o aumento do trafego da rede gerada pelas MU.

O tempo de resposta do vIED levou em consideracdo o tempo em que ele enviou
a mensagem GOOSE (identificando o trip), esta mensagem foi transmitida pelo Switch
fisico da Figura 3.32, até o instante em que a vMU recebeu o GOOSE enviado pelo TED.
Ou seja, utilizando a fungao "clock gettime" e o clock monotonic do linux com precisao de
nanosegundos. A vMU marcou o tempo desde o inicio do ensaio até receber a mensagem
de trip do vIED.

3.5.2 Teste 2 - Avaliacao da variagao entre os tempos de envio da vMU

Neste segundo ensaio é avaliado a precisao do envio dos pacotes Sampled value
pela vMU. Para isto, foram capturado os pacotes na entrada do Switch A da Figura
3.32 utilizando o software de captura do Linux chamado Tecpdump com a opcao de

hardware-timestamp do adaptador de rede.

Neste teste foi utilizado o modo Continuous da vMU com os seguintes dados:

« Taxa de Envio (SmpRate): 4800Hz (80/cycle)
o Tempo entre Frames (interGap): 208,3333 us
o Virtual Lan ID: 100

« Virtual Lan Prioridade: 7

e N° de canais: 8 - 4 de corrente e 4 de tensao

e Tamanho do Pacote: 117 bytes
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4 RESULTADOS E DISCUSSOES

4.1 Resultados do Teste 1 - Validacao do tempo de resposta do vIED

A seguir é apresentado o tempo de resposta do vIED para as protecoes: PIOC,
PTOC e PDIS. Nelas, foram realizadas 30 repeticoes da atuagao da protecao para cada

quantia de Merging Units na rede, os resultados obtidos sao mostrados no grafico abaixo.

No eixo das ordenadas dos graficos a seguir, a esquerda esta mostrando o tempo de
atraso medido em relagao ao tedrico, e no lado direito, o tempo medido da atuacao da

protecao.

PIOC — A primeira fungao de protegao a ser testada foi a Protecdo de SobreCorrente

Instantdnea (ANSI 50), as parametrizagoes do IED e da MU sao mostradas abaixo.

Tabela 4.1 — Parametrizacao do teste da funcao PIOC

vIED vMU
Parametro Valor Sequéncia  Valor  Tempo
Pickup 2400 A Pre-Falta 1200 A ls
Tempo de Atraso  0.5's Falta 4800 A 3s

Pos-Falta 400 A 2s

Com base na sua parametrizacao, o tempo de resposta tedrico desta protecao é
1,50, considerando o tempo de 1,00s da Pre-Falta e 0,50s da atuacao da funcao de

protecao. Os resultados obtidos sao mostrados no grafico da Figura 4.1

Figura 4.1 — Tempo de atraso na atuacao da protegdo PIOC em relagdo ao niimero de MUs na
rede
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Fonte: autoria prépria
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PTOC — A segunda funcao de protegao foi a Protegao de SobreCorrente de Tempo

Inverso, a sua parametrizacao ¢ indicada na Tabela 4.2.

Tabela 4.2 — Parametrizacao do teste da funcao PTOC

vIED vMU
Parametro  Valor Sequéncia  Valor Tempo
Pickup 1320 A Pre-Falta 1200 A ls
Curve C1 Falta 4800 A 3s

Time Dial  0,2s Pos-Falta 400 A 2s

Com base na sua parametrizacao, o tempo de resposta tedrico desta protecao é
2,07s, considerando o tempo de 1,00s da Pre-Falta e 1,07s da atuacao da funcao de

protecao. Os resultados obtidos sao mostrados no grafico da Figura 4.2

Figura 4.2 — Tempo de atraso na atuacao da protecdo PTOC em relacdo ao nimero de MUs na
rede
120088
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Atraso da Protecao [ms]
Tempo em que ocorreu o Trip [s]

0 5 10 15 20 25 30
N° Repetigdes

Fonte: autoria prépria

PDIS — Por tultimo, foi verificado o tempo de atraso da protecao de distancia, a

sua parametrizacao é indicada na Tabela 4.3 e os resultados obtidos na Figura 4.3.

Tabela 4.3 — Parametrizacio do teste da funcao PDIS

vIED vMU
Parametro Valor Sequéncia  Valor  Tempo
Tipo Adminitancia (MHO) Pre-Falta 11,50  1s
Pickup 15 Q Falta 2,87 Q2 3s
Angle 32° Pos-Falta 34,5 Q) 2s
Tempo de Atraso 0,8s
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Com base na sua parametrizacao, o tempo de resposta tedrico desta protecao é
1,808, considerando o tempo de 1,00s da Pre-Falta e 0,80s da atuacao da funcao de

protecao. Os resultados obtidos sao mostrados no grafico da Figura 4.3

Figura 4.3 — Tempo de atraso na atuacao da protecdo PDIS em relagdo ao nimero de MUs na
rede

r3.00
r2.70
r2.50

r2.30

1200.00 -
900.00
700.00

500.00 -

300.00 1 r2.10

100.00
80.00 1

60.00
40.00

=
© oo
~ O ®O

Tempo em que ocorreu o Trip [s]

r1.82
r1.81

20.00
15.00

10.00
8.00 -

6.00 -
4.00

Atraso da Protecao [ms]

=
0
s

r1.81
r1.80

r1.80

N° Repetigdes

Fonte: autoria prépria

Os valores médios, maximo e minimo dos Graficos 4.1, 4.2 e 4.3 sao apresentadas
na Tabela 4.4.

Tabela 4.4 — Resultados estatisticos a cerca do atraso da atuacao das protecoes
Quantidade de MUs na rede
1 MU 10 MU 20 MU 25 MU 30 MU

PIOC (ANSI 50) 4,14ms 4,22ms 4,93ms  74,05ms 89,24 ms
Médio PTOC (ANSI 51) 3,48ms 4,73ms 4,62ms  27,94ms 125,75 ms
PDIS (ANSI 21) 4,10ms 4,22ms 4,71 ms 60,56 ms 113,21 ms

PIOC (ANSI 50) 5,96ms 5,60ms 6,25ms 107833 ms 1095,83 ms
Méximo PTOC (ANSI51) 5,04ms 6,76ms 12,.83ms 689,69ms 915,28 ms
PDIS (ANSI 21) 540ms 6,87ms 10,63ms 721,45ms  1004,37 ms

PIOC (ANSI 50) 2,62ms 2,70ms 2,91 ms 2,90 ms 4,39 ms
Minimo PTOC (ANSI51) 0,27ms 3,87ms 1,14ms 1,56 ms 2,19 ms
PDIS (ANSI 21) 246ms 249ms 1,45ms 1,45 ms 1,65 ms

Estatistica

4.2 Resultados do Teste 2 - Avaliacao da variagao entre os tempos de envio
da vMU

Apébs capturar os trafego da rede por 10 segundos, foi realizada um filtragem

obtendo apenas os pacotes Sampled value. E, a partir dos frames obtidos, foi calculado o
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tempo de atraso entre o envio de cada pacote (intergap), indicado na Figura 4.4.

Figura 4.4 — Variacdo do tempo entre frames
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Os resultados estatisticos dos dados apresentados no grafico sao mostrados na

tabela abaixo.

Tabela 4.5 — Resultados obtidos no ensaio da variacao do envio de pacotes da vMU

Pardmetro Valor [us]
Valor Médio 208,33743
Méximo 227,93612
Minimo 191,18404
Desvio Padrao 0,87542
Variancia 0,76635

4.3 Discussoes gerais

Em relagao Teste 1, nos resultados apresentados na Tabela 4.4, quando o niimero
de MU conectadas na rede foi igual ou inferior a 20, o vIED teve um tempo de resposta
satisfatorio, visto que o atraso na prote¢ao nao foi superior a 16 ms, ou seja, menor que

um ciclo de onda (< 1 cycle). Apresentando resultados similares aos IED reais.

Porém, quando o ntimero de Merging Units conectadas na rede foi maior ou igual
a 25, houve um aumento significativo no tempo de atuagao do vIED, chegando até cerca
de 1100 ms de atraso. Entretanto, esta quantia de Merging Units é relativamente alta,

pois a banda de transmissao que as 25 MU gastam é superior a 100 Mbi/s.

Portanto, considerando que o adaptador de rede nao perdeu nenhum pacote, o

atraso observado pode ser atribuido a necessidade tanto do vIED quanto da vMU de
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realizar a decodificacao dos pacotes presentes na rede. O vIED realiza esse processo para
obter os valores de corrente e tensao do pacote Sampled value, enquanto a vMU o faz para
detectar a atuacao do IED decodificando o pacote GOOSE. Consequentemente, a medida
que o fluxo de dados na rede aumenta, os equipamentos virtuais demandam mais tempo

para concluir o processo de decodificacao dos pacotes.

Além disso, ao examinar os graficos apresentados nas Figuras 4.1, 4.2 e 4.3,
observou-se a presenca ocasional de pontos atipicos. Essa ocorréncia pode ser atribuida
tanto ao possivel atraso na decodificacao quanto a eventual perda de pacotes GOOSE pelo
adaptador de rede. A perda de tais pacotes, que indicam a atuacao da funcdo de protecgao,

pode resultar em atrasos significativos em determinados momentos.

A seguir, no segundo Teste, Os resultados apresentados na Tabela 4.5 indicam uma
baixa variacdo no tempo de envio entre os pacotes, visto que o valor médio foi proximo do

tedrico e o Desvio Padrao e a Variancia foram baixos.

Além disso, o atraso observado pode ter sido gerado pelo proprio driver do adaptador
de rede. Isto foi verificado ao medir o tempo no qual a func¢do para enviar o pacote era
invocada, revelando que esse intervalo era consistentemente de 1/4800 segundos, com
precisao em nanossegundos. Esses resultados indicam que eventuais atrasos estavam

relacionados a propria execucao da funcao.

Além disso, a funcao de envio considera apenas o tempo inicial e o incrementa a
cada pacote, o que implica que a ocorréncia de atrasos ocasionais nao se propaga para o

envio dos pacotes subsequentes.
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5 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foram desenvolvidos dois equipamentos do sistema Elétrico de
forma virtual: (i) um IED para protecao e automacao e (ii) uma Merging Unit para
envio de valores amostrados. Estes dispositivos tiveram o propoésito de verificar e testar a

arquitetura PAC centralizada/virtual.

Os equipamentos virtuais foram hospedados em um servidor laboratorial, onde
foram realizados testes de desempenho e validacio a cerca deles. Com base nos resultados,
o IED virtual obteve tempos de atuagao satisfatérios, menores que 1 ciclo de onda (i.e.,
16ms). Além disso, foi possivel verificar os limites de dados que a aplicagao suporta.
A Merging Unit Virtual também alcangou resultados que estdo em conformidade com
a norma [EC 61850, conseguindo enviar os pacotes Sampled Values com uma variagao

maxima de 17,15 ps considerando o ambiente virtual.

Ademais, este trabalho ilustra a implementacao desses equipamentos virtualmente
e apresenta resultados positivos em relagdo ao novo modelo virtual do sistema de protecao

e controle.

Como perspectivas para trabalhos futuros, no que diz respeito ao IED Virtual, ha a
intencao de aumentar a quantidade de Merging Units na rede que ele suporta, implementar
outras fungoes de protegao, adicionar o recebimento de mensagens GOOSE de outros
IEDs e integrar o algoritmo do Servidor MMS no IED com o barramento de Estacao. Em
relagao a Merging Unit Virtual, pretende-se implementar mais testes especificos para cada

tipo de protecao e adicionar o protocolo de redundancia PRP no envio dos frames SV.
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