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Resumo

A evolugao da tecnologia e o investimento em dispositivos IoT conectados a internet im-
poem desafios significativos a seguranca cibernética, incentivando o uso de estratégias
como os honeypots para investigar ataques e comportamentos de invasores. Este trabalho
apresenta o desenvolvimento de uma ferramenta em Python voltada para o tratamento,
organizacao e analise visual de dados coletados por honeypots. A ferramenta realiza a
transformacao de arquivos de log em estruturas de DataFrames, corrigindo inconsisténcias
e explorando métricas relevantes, permitindo a visualizacao grafica. Foram implementadas
funcoes basicas para analise e comparacao entre diferentes conjuntos de dados, possibili-
tando a identificacao de padroes de comportamento entre os atacantes. Os testes foram
conduzidos com base nos dados obtidos a partir de dois experimentos executados pelo
grupo de pesquisa, nomeados de “Experimento - Roteadores” e “Experimento - Came-
ras”, ambos consistindo na disponibilizacao virtual de honeypots que emulam interfaces
de acesso com o objetivo de atrair e registrar atividades de atacantes, evidenciando a
eficacia da exploracao desses dados. Como resultado, a ferramenta oferece solugoes que
auxiliam na interpretacdo dos dados coletados, com potencial para apoiar estudos futuros

e servir como base sélida para investigagoes sobre tentativas de ataque.

Palavras-chave: Honeypot, loT, Analise de dados, Ferramenta, Python.
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1 Introducao

Nos ultimos anos, com o desenvolvimento da tecnologia e a popularizagao de dis-
positivos auxiliares com conexao a rede de Internet, a tematica de seguranga vem sendo
cada vez mais abordada tanto por usuarios comuns dessas ferramentas quanto por gran-
des companhias a fim de assegurar seus dados sensiveis (CANONGIA; JUNIOR, 2009).
Para garantir a seguranca destes usuarios, varias estratégias sao utilizadas em dispositivos
para que seja possivel evitar sua invasao e proteger seus dados. Uma dessas estratégias
a serem exploradas sao as ferramentas honeypots que simulam dispositivos e sistemas,
atraindo possiveis invasores e para que seja possivel avaliar seus comportamentos ao com-
prometer um dispositivo (PERKINS; HOWELL, 2021) e, assim, relatando os passos to-
mados,contetidos acessados, possiveis vulnerabilidades, comandos e padroes (TABARI;
OU; SINGHAL, 2021).

A implementacao de estruturas de honeypot é tema de pesquisa em diversos traba-
lhos no campo da seguranga da informagao. Mendes (2023) aborda o processo de constru-
¢ao, coleta e analise de honeypots que simulam interfaces de roteadores, disponibilizados
durante um periodo de 15 dias, com o objetivo de avaliar a eficiéncia da ferramenta. O
“Experimento - Roteadores” conduzido por Mendes (2023) obteve resultados que supe-
raram as expectativas, possibilitando a identificacdo de comportamentos fora do padrao
esperado. Seguindo essa metodologia, outro trabalho desenvolvido dentro do Ntcleo de
Seguranca (NuSec) investigou conceitos semelhantes, utilizando honeypots que simulam
cameras de vigilancia. O “Experimento - Cameras” conduzido por Costa (2025) apresen-
tou resultados semelhantes aos do estudo anterior, comprovando a eficacia da estratégia

em atrair invasores e capturar padroes de comportamento em ambientes simulados.

Dispositivos conectados a Internet, como assistentes virtuais que interagem entre
si, auxiliam usuarios em atividades cotidianas e gerenciam rotinas programadas. Estes
dispositivos passaram a ser cada vez mais comuns no mercado de tecnologia e se associam
ao conceito da internet das coisas ou Internet of the Things (loTs) (MAGRANI, 2018).
Eletrodomésticos, smartphones, assistentes pessoais ou qualquer dispositivo interativo com
acesso a rede de internet passaram a ser uma realidade para varias pessoas e a se destacar

no mercado mundial de tecnologia.

Durante os periodos de 2020 e 2021, o mundo passou pela pandemia do Corona
virus e, apesar de todos os problemas resultantes deste periodo, o crescimento dos setores
tecnolédgicos obteve grande expressividade, com destaque aos setores voltados a satide que
obtiveram um crescimento préximo a 20% em 2020 comparado com o ano anterior. Dispo-

sitivos vestiveis (weareables) que mensuram a frequéncia cardiaca, oxigenagao sanguinea
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e qualidade de sono do usuario tiveram uma maior demanda, assim como dispositivos que
auxiliam e otimizam procedimentos laboratoriais (UMAIR et al., 2021). Além disso,com
0 novo cenario que a pandemia do Covid-19 proporcionou, diversas empresas tiveram que
se adaptar a um novo panorama organizacional quanto ao quadro de funcionarios e a exe-
cugao de suas atividades remotamente (home office) (PEREIRA, 2022), e mesmo que nao
imediatamente, para atender as novas expectativas e ao conforto para trabalho remoto,
criando um ambiente interativo e conectado, o mercado de smart homes é outro segmento

que tende a crescer nos proximos anos (UMAIR et al., 2021).

Com essa nova rotina e a facilidade do acesso as redes, usudrios permanecem
conectados por mais tempo. Além da preocupacao que o Covid-19 gerou a respeito de
informagoes sobre o cendrio, os mesmos usuarios passaram a assumir maiores riscos de
tentativas de golpes e invasoes de seus dispositivos (ANDRADE; ORTIZ-GARCéS; CA-
ZARES, 2020). Dados sao gerados e armazenados todos os dias e, muitas vezes, sao
alvos de criminosos que buscam se beneficiar ao se apossarem dessas informacoes, seja

para coagir vitimas, raptar e vender seus dados, cometer roubo ou espionar suas rotinas

(ABOMHARA; KQIEN, 2015).

1.1 Justificativa

A possibilidade de invasores se apossarem de dados, sejam eles pessoais ou infor-
magoes sensiveis de empresas, ¢ um problema que aflige todos que utilizam e confiam seus
dados a dispositivos conectados a rede de internet. Para reduzir esse risco, estratégias
de seguranca sao adotadas para evitar o sequestro de informagoes ou seu uso indevido.
Os honeypots desempenham uma funcao fundamental na seguranca de sistemas integra-
dos com dispositivos 10T, atraindo invasores e coletando dados dos métodos de acesso e

comportamentos dentro de um ambiente controlado.

Os resultados obtidos a partir da coleta desses dados consistem em analises e rela-
torios que auxiliam na identificacdo de vulnerabilidades e na compreensao dos principais
objetivos dos agentes invasores. Diante dessa necessidade, é fundamental interpretar es-
sas informagoes para a implementacao de estratégias e metodologias eficazes, garantindo

assim a seguranca dos dispositivos IoT.

1.2 Objetivos e desafios da pesquisa

O objetivo deste trabalho é desenvolver uma ferramenta em Python para rea-
lizar o processo de ETL (Extragao, Transformagao e Carga) dos dados coletados por
honeypots em diferentes experimentos. O intuito é analisar o comportamento de usuarios

mal-intencionados ao interagir com os campos de URL dessas ferramentas e comparar
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padroes entre distintos honeypots ao longo do periodo em que estiveram ativos.

Como principal desafio, busca-se identificar e implementar um método eficiente
para o tratamento e a estruturacao desses dados, garantindo que possam ser explorados
de forma otimizada. Além disso, é necessario abordar os dados com clareza e de forma
dindmica e objetiva durante a execucao de pesquisas e a construcao de relatérios sobre o

tema.

1.3 Organizacao da monografia

Este trabalho foi organizado respeitando a seguinte estrutura: O Capitulo 2 explora
conceitos presentes em bibliografias que fundamentam os principais tépicos e tecnologias
para a evolucao da pesquisa. Sdo abordados conceitos de seguranca cibernética , disposi-
tivos IoT e honeypot, além dos trabalhos correlatos. O Capitulo 3 refere-se ao processo de
desenvolvimento da ferramenta, passando pelas etapas de coleta e organizacao de arqui-
vos, avaliagao dos recursos necessarios, a construgao do método de investigacao dos dados
e definicdo da ferramenta para conversao e visualizagdo grafica dos dados. No Capitulo
4, os resultados obtidos durante a construcao da ferramenta sao apontados a partir dos
avancos em relacao as fungoes definidas. Finalmente, o Capitulo 5 encerra a discussao do
trabalho com base nos resultados obtidos, destacando a relevancia e a escalabilidade da

ferramenta, além de disponibilizar uma base para estudos e trabalhos futuros.
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2 Revisao Bibliografica

Esta Secao tem como motivacao listar e explicar os conceitos fundamentais que
envolvem os objetos de estudo abordados neste trabalho, além de reunir os trabalhos
correlatos a tematica de seguranca de dispositivos IoT e métodos para rastrear compor-

tamentos de invasores, descrevé-los e relacionar seus contetidos pertinentes a pesquisa.

O ambiente de seguranca para dispositivos IoT ¢é alvo de discussao de diversos
pesquisadores e entusiastas de tecnologia. Os trabalhos desenvolvidos com base neste
assunto tém como motivagao avaliar ataques e invasoes em sistemas e dispositivos [oT,
definir padroes de acesso e quais métodos foram abordados por invasores e, assim, planejar

defesas para esses propositos e relatar possiveis brechas para invasao.

2.1 Fundamentacao tedrica

Nos tépicos subsequentes, serao abordados os conceitos fundamentais que regem a
tematica de honeypots para IoT com o intuito de garantir a compreensao das tecnologias

e ferramentas relevantes ao trabalho.

2.1.1 Seguranca cibernética

Com o processo de inovagdo da comunicagao e informagao, houve a necessidade
do aprofundamento dos conceitos de seguranca de dados. A evolucao do setor tecnolo-
gico trouxe novas vulnerabilidades a serem exploradas por atacantes (NGUYEN; REDDI,
2019). Ferramentas de seguranga assumiram um espago de destaque para companhias, pes-

soas e governos, sendo alvo de investimento para garantir a seguranga na rede (SOLMS;
NIEKERK, 2013).

O campo da seguranca da informagao é fundamentado por trés importantes ele-
mentos, sendo eles: confidencialidade, integridade e disponibilidade dos dados. Estes con-
ceitos compdem o que Whitman e Mattord (2021) traduz como tridngulo de CIA ( Con-
fidencialidade, Integridade e Disponibilidade, do inglés: Confidentiality, Integrity, Availa-
bility). Entretanto, o conceito atual de seguranga cibernética abrange novas perspectivas
que nao estao contempladas nessa abordagem tradicional, como autenticidade, responsa-
bilidade, privacidade e resiliéncia, refletindo as necessidades de um ambiente digital cada

vez mais complexo:

» Confidencialidade: Aborda o principio de que dados devem ser assegurados contra

a divulgacdo sem autorizacao e o descumprimento deste causa a quebra de confi-
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dencialidade.

o Integridade: Se baseia no conceito da completude do dado. As informagoes estao
sujeitas a se corromperem durante o transporte ou armazenamento, neste cenario

acontece a corrupc¢ao dos dados.

o Disponibilidade: Garante que o acesso a recursos aconteca sem obstrucao e no

modelo requisitado pelo usuério ou sistema.

O contetido que classifica a seguranca da informacgao pode ser reaproveitado para a
seguranca cibernética para a maior parte dos riscos em rede (SOLMS; NIEKERK, 2013).
De acordo com Li e Liu (2021), as redes de computadores sdo sujeitas tanto a fungoes

ativas do usudrio quanto ao roubo de informagoes por um invasor.

O mundo cibernético se tornou um espaco integrado para comunicag¢ao e controle
do mundo fisico (LI; LIU, 2021) e este tipo de situacao coloca os elementos do mundo
real em perigo. Diversas informagoes circulam pela internet todos os dias, sejam elas
fotos, videos, cadastros em novos sites e aplicativos; estes contetidos alimentam diversos
bancos de dados e se perdem entre os processos da grande rede de computadores. Nao
sao incomuns noticias de grandes vazamentos de informacao de empresas com alto valor
de mercado, como foi o caso do Twitter em 2023 onde dados de mais de 200 milhGes de

usudrios foram alvos de um ataque cibernético (Forbes, 2023).

A seguranca cibernética tem como papel principal adotar medidas praticas para
assegurar a prote¢do de informacao, dados e rede (LI; LIU, 2021) além de assegurar a
protecao de usuarios e instituicoes sujeitas a praticas criminosas e de violéncia contra
individuos, assim como apontado por (SOLMS; NIEKERK, 2013). Para cumprir com

essas ponderagoes, alguns servicos sao abordados e aplicados no ambito virtual:

» Seguranca de Redes: Possui a premissa de garantir a seguranca da conexao contra
elementos diruptores adotando uma série de solu¢bes tomadas para se afastar de
hackers em potencial (LI; LIU, 2021).

o Seguranca de Aplicagoes: Garante a seguranga a partir de ferramentas externas
ou internas contra operagoes indesejadas (LI; LIU, 2021), como por exemplo sistemas

de login, autenticadores, criptografia de mensagens e senhas, entre outros.

o Seguranca de Informacgoes: Protege dados contra acesso nao autorizado, corrup-
¢ao ou exclusao de conteido (WHITMAN; MATTORD, 2021).

o Seguranca Operacional: Trabalha com as operacoes e fun¢des que gerenciam os
acessos de conteudo (LI; LIU, 2021).
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e Seguranca em Nuvem: Aplicagoes em nuvem sao hospedadas em ambientes virtu-
ais e distribuidas para diversos usuarios simultaneamente, assim agregando maiores
riscos e possiveis vulnerabilidades (SINGH; CHATTERJEE, 2017).

Além destes aspectos, a capacitacao de usuarios para identificar e lidar com con-
tetdos suspeitos inseridos no cotidiano é de extrema importancia (FURMAN et al., 2012;
LI; LIU, 2021). Existem iniciativas dentro de empresas para o treinamento de funcionarios
com o intuito de garantir uma navegacao mais segura e reduzir a chance de comprometer
suas informagoes sensiveis; porém Furman et al. (2012), em seu trabalho, identifica uma

baixa aderéncia de usuarios.

No contexto de IoTs, a protecao destes dispositivos assume maiores proporgoes,
principalmente pelo fato de sua disponibilidade e conectividade. A invasao por meio desse
tipo de dispositivo, associando-se aos cenarios de casas inteligentes onde ha uma maior
facilidade de integracao e conexao desses dispositivos, tem maiores capacidades de causar
dano as suas vitimas (LI; LIU, 2021).

2.1.2 Dispositivos loT

De acordo com Madakam, Ramaswamy e Tripathi (2015), devido & grande diver-
sidade de areas que abordam os conceitos de Internet das Coisas, nao hd um consenso
para a definicdo de [oT; sendo assim, o autor trabalha com um conceito geral, onde os
dispositivos atuam como uma rede aberta autorreguladora, onde seus elementos estabele-
cem comunicacao entre si, compartilhando dados e recursos, e estao sujeitos a alteragoes

do ambiente em que estao inseridos.

Conforme abordado por Ashton (2009) em uma de suas apresentagdes, o termo
“Internet of Things” tomou nota em 1999 ao relacionar as nocoes de internet ao uso
de tecnologia de identificagao por Radio-Frequéncia (RFID) na cadeia de suprimentos da
companhia Procter & Gamble (P&G). A abordagem da comunicagao entre maquinas nao é
um conceito novo, o [oT representa a evolugao dessa interacao, alinhando as interconexoes
de dispositivos através da internet. Essas tecnologias combinam o uso de sensores com

programas e servicos para melhor interagao com o usuario a partir da uniao de hardwares,
softwares, suas arquiteturas e aplicagoes (WHITMORE; AGARWAL; XU, 2015):

o« Hardware: A construcao de um dispositivo IoT deve ser esquematizada com base
na funcao que o mesmo devera cumprir e a partir destes propésitos, sensores e pe-
cas sdo definidos para melhor atende-las. Diversos elementos e marcas constituem
o mercado de hardware e com isso, estdo sujeitos a agregar varios projetos e esque-
mas de dispositivos IoT. Dentre as tecnologias mais comuns, o RFID se destaca
devido a sua aplicabilidade em diversas tecnologias populares. Seu uso esta relaci-

onado a identificacao de objetos, gravacao de metadados e controle de dispositivos
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via ondas de radio devido a possibilidade de comunicagdo de curta distancia (JIA
et al., 2012). Similar a este, a tecnologia de Comunicagdo por Proximidade
de Campo (NFC) possui o mesmo propésito. Utilizado em smartphones para o
sistema de pagamentos, impressoras e sistemas de empréstimo de bibliotecas, sua
tecnologia é atrelada a uma identificagdo tnica associada ao seu rétulo (WHIT-
MORE; AGARWAL; XU, 2015). Micro-controladores também fazem parte deste
conjunto de hardware; sdo responsaveis por conectar e atribuir a programacao para
o restantes dos sensores; sendo o Arduino e Rasberry Pi os dispositivos predomi-
nantes dessa categoria (AMAN et al., 2020; AL-FUQAHA et al., 2015). Sensores de
modo geral sao utilizados para avaliar condi¢oes de ambientes e ao serem associados
diretamente, sao referenciados como Rede de Sensores Sem Fio (WSN). Por
meio dessas redes de sensores, a comunicacao entre usuarios e dispositivos passam
a ser mais dinamicas e permite que agoes sejam tomadas com base em situagoes
identificadas por parte do préprio dispositivo, como por exemplo a ativacao de um
sistema de incéndio onde a ferramenta emite um alerta sonoro ou o monitoramento
de pacientes em hospitais com sistema inteligente onde emite alertas caso os in-

dicativos de pressao e temperatura sofram alteragoes significativas (WHITMORE;
AGARWAL; XU, 2015; AL-FUQAHA et al., 2015):

o Software: Para suportar novas ferramentas atuando de forma individual ou em
conjunto, é necessario se atentar a programacao dos dispositivos. Com a diversidade
de sensores, métodos de comunicacao, coleta de dados e linguagens de programagao,
o programa deve ser sempre revisado e atualizado. O conceito de software estd inse-
rido dentro da classificacao de middleware; este atua entre as camadas do hardware,
dados e aplicagoes, auxiliando na gestao dos dados e a criagao e entrega de novos ser-
vigos suportados pelo IoT sem a necessidade de criar novos cédigos (WHITMORE;
AGARWAL; XU, 2015). Dentro do sistema de IoT, o software é de importante
destaque pois é a partir dele que o processamento de dados, funcionalidades do dis-
positivo e seguranca sao abordados , atuando nessa gestao e se conectando as fontes
externas de nuvem (MOCRII; CHEN; MUSILEK, 2018; AMAN et al., 2020).

e Arquitetura: De acordo com Aman et al. (2020), aparelhos IoT podem assumir
configuragoes complexas e amplas devido a sua heterogeneidade e escalabilidade.
Para providenciar uma melhor otimizacao, a arquitetura é trabalhada em camadas
distintas para suas tecnologias e protocolos de comunicagao. Diversos trabalhos uti-
lizam conceitos diferentes para abordar as camadas, porém é possivel agrupa-las
em trés principais categorias, elaboradas a partir dos protocolos e fungoes que re-
gem cada uma delas. A Camada Alta é composta por func¢oes de requisicao do
préprio usuario e lida com a comunicagao direta entre o dispositivo e o usuario.

Protocolos como o Message Queue Telemetry Transport (MQTT) sdo comuns nesta
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camada. A Camada Média esta relacionada a rede, sendo responsavel por prover
conectividade e servigos as outras duas camadas. Por fim, a Camada Baixa com-
preende as fungoes de hardware, atuando como uma ponte entre os sensores fisicos
e a disponibilizacao digital dos dados mensurados (AMAN et al., 2020).

» Aplicagao: A percepcao de que ferramentas inteligentes fazem parte da realidade
e a possibilidade da conexao entre elas permitem a elaboracao de diversas aplica-
¢oes (ABDMEZIEM; TANDJAOUI, 2014; FAROOQ et al., 2015). Estes recursos,
somados a capacidade de garantir a autonomia, sao elementos importantes para o
desenvolvimento de novas ferramentas e para o aprimoramento da qualidade de vida
(FAROOQ et al., 2015). IoTs podem ser divididos em categorias de aplica¢ao que
atendem a propositos especificos e interagem entre si, como ilustrado na Figura 1
(AMAN et al., 2020). Entre essas categorias destacam-se: o auto cuidado, com dis-
positivos voltados a satde, como relogios inteligentes e sistemas de monitoramento
de pacientes com a funcao de avaliar as condigoes relacionadas a saude do usuario;
o transporte, com aplicagoes embarcadas que auxiliam motoristas com condugao
inteligente, ajudando em manobras e no sistema de rotas; o ambiente, com dis-
positivos para monitoramento climatico e gestao de recursos, garantindo melhor
eficiéncia e reducao de gastos na manutencao de fazendas inteligentes; as cidades
inteligentes, com o objetivo de conectar as funcionalidades recorrentes das rotinas
de usuarios, auxiliando nas interacoes entre seus pares e servicos; e a industria
inteligente, com ferramentas voltadas a gestao de fluxos extensos de atividades
com entregas programadas com o objetivo de um melhor controle de qualidade,

automacao de processos e gestao eficiente da producao.
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Nuvem Sensor

Tendéncias e
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Aplicacoes loT

Figura 1 — Interagdes entre categorias IoT. Fonte: Adaptada de Aman et al. (2020)

2.1.3 Honeypot

Stoll (2005) foi um dos precursores do conceito de utilizar ferramentas para inves-
tigar acessos indevidos em sistemas de computadores. Seu livro apresenta o processo de
identificagdo e analise de uma invasao de um atacante russo a um sistema do Laboraté-
rio Lawrence Berkeley durante o periodo da Guerra Fria. Além disso, Cheswick (1992)
apresenta outro caso semelhante, no qual interpelou um ataque cibernético em um ambi-
ente controlado, rastreando todas as a¢oes dos invasores. Essas acoes foram registradas e

analisadas, permitindo um estudo detalhado do ataque e possibilitando seu controle.

Honeypots sao Deception Tools, ou “Ferramentas Enganosas”, que simulam siste-
mas operacionais ou sistemas de dispositivos IoT conforme ilustrado de forma simplificada
na Figura 2. Seu principal objetivo é atrair invasores para avaliar seus comportamentos
(SRINIVASA; PEDERSEN; VASILOMANOLAKIS, 2022). Para que a ferramenta cumpra
seu papel de forma eficaz e atrativa, é essencial que, no momento de sua implementagao,

sua exposicao em ferramentas de busca seja evitada (ACIEN et al., 2018).
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Figura 2 — Arquitetura simplificada de honeypot. Fonte: Adaptada de Franco et al. (2021)

Com base no trabalho de Oza, Kumar e Khorajiya (2018), Franco et al. (2021), os

honeypots podem ser divididos em trés geracoes:

o Geracgao I: Desenvolvidos em 1999, estes honeypots possuem uma arquitetura sim-
ples porem com uma grande capacidade de aprofundar, coletar informacoes e iden-

tificar novos ataques, no entanto, os mesmos sao faceis de serem identificados pelos
atacantes (OZA; KUMAR; KHORAJIYA, 2018; FRANCO et al., 2021).

e Geracgao II:Como uma evolugao da geracao anterior e com o objetivo de corrigir
problemas anteriores, desenvolvida em 2002, a geracao II implementa sensores que
combinam as funcionalidades de sistemas de deteccao de intrusao (IDS) com o fi-
rewall da primeira geragao (OZA; KUMAR; KHORAJIYA, 2018). Além disso, os
sensores atuam como uma ponte, dificultando a deteccao do honeypot pelo lado do
atacante (OZA; KUMAR; KHORAJIYA, 2018; FRANCO et al., 2021).

o Geracao III: em 2004 a geracao I11I foi desenvolvida. Sua arquitetura é exatamente a

mesma da geracao anterior, porem com melhorias nos conceitos de implementacao e

gestao da ferramenta (OZA; KUMAR; KHORAJIYA, 2018; FRANCO et al., 2021).
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O processo de avaliacao de invasdes em sistemas honeypots é fundamental para
gerenciar os tipos de ataques aos quais dispositivos reais estao sujeitos. Nesse contexto,
conforme destacado por Franco et al. (2021), o controle, a captura e o armazenamento
de dados sao elementos primordiais de qualquer ferramenta honeypot. A partir desses
aspectos, é possivel monitorar o progresso das invasoes, garantindo que o atacante nao
perceba a emulacao, que todos os dados gerados pelo ataque sejam coletados e que essas

informagoes sejam transferidas de forma segura para um banco centralizado.

2.2 Estado da arte

Este topico reune diversos trabalhos relacionados ao desenvolvimento de ferra-
mentas honeypot e ao processo de analise dos dados coletados. Com a constante evolugao
das técnicas de invasao, investir em estratégias para identificar e corrigir vulnerabilidades
nesses dispositivos tornou-se essencial para seu bom funcionamento. A analise dos dados
coletados possui um papel fundamental nesse processo, identificando padroes de ataques
e a criacao de perfis de comportamento dos invasores. Desta forma, é possivel aprimo-
rar medidas e estratégias de seguranca contra ameacas, reforcando a seguranca destes

dispositivos.

Durante a década de 2010, com todos os avancos da tecnologia e com a dispo-
sicao de novos dispositivos IoT conectados a rede, foi identificada a necessidade de se
trabalhar com a seguranca destes aparelhos baseando-se em seus diversos protocolos e
servigos. Como proposto por Pa et al. (2016)e seu time através do IoTPOT, ferramenta
de baixa-interacao que atua em paralelo ao IoTBOX que executa o papel de alta-interacao
simulando o servico Telnet. A partir deste trabalho foi identificado um crescimento de ata-
ques no ano de 2014, além de apontar 5 familias de malware utilizados ativamente para
ataques DDoS (PA et al., 2016).

Srinivasa, Pedersen e Vasilomanolakis (2022) aborda a discussao sobre os niveis de
interacao em ferramentas honeypot e propoe o RIoTPot, um honeypot de interacao hibrida
que oferece maior facilidade de implementacao e gerenciamento para os moderadores. O
estudo avalia os diferentes niveis de interacdo e observa que, em ambientes de baixa
interacdo, ha uma reducgao gradual no nimero de ataques em determinados protocolos,

enquanto os honeypots de alta interagao tendem a atrair ataques mais sofisticados.

Além disso, o RIoTPot configurado no modo de alta-interagao foi comparado di-
retamente com uma ferramenta de média-interacao, e os resultados demonstraram que
o honeypot desenvolvido apresentou um desempenho superior em relacao a alternativa
analisada (SRINIVASA; PEDERSEN; VASILOMANOLAKIS, 2022). O estudo também
apresenta métricas que correlacionam a distribuicao percentual dos tipos de ataques com

os protocolos explorados no RIoTPot, identificando que a maioria das ameacas corres-
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ponde a ataques de forca bruta, port scans e requisi¢coes suspeitas.Os protocolos mais

frequentemente explorados por malwares, segundo os dados analisados, foram Telnet e

SSH.

O uso de aprendizado de maquina pode ser incorporado as ferramentas honey-
pot, como observado por Luo et al. (2017). Relacionando essa abordagem ao uso de um
chatbot, Mfogo et al. (2023) desenvolveram o AlTPot, uma ferramenta projetada para ad-
ministrar a etapa de checagem, na qual o atacante envia suas requisi¢oes de forma indireta
ao chatbot. Simulando um ambiente de comando e gerenciando as interagoes realizadas
pelo invasor, o sistema busca coordenar o tipo de dispositivo simulado e tenta manter
o atacante na sessdo. Apods a avaliacao dos resultados, observou-se uma redugao no ni-
mero de requisi¢oes ao longo do tempo, especialmente em interagées com sessoes de curta
duragao (inferiores a sete interagoes). A partir dessas métricas, levantaram-se suspeitas
sobre a possivel deteccao da ferramenta pelos atacantes, fazendo com que abandonassem
suas investidas, ou um possivel comprometimento do banco de dados utilizado para o

treinamento do modelo, afetando a assertividade das respostas geradas pela ferramenta.

Focando na etapa de andlise, Thakar, Varma e Ramani (2005) desenvolveu uma
ferramenta para auxiliar administradores na definicdo de assinaturas precisas de tréfe-
gos maliciosos, utilizando um honeypot de baixa-interacao chamado Honeyd. A solucao
baseia-se na coleta de logs extraidos do honeypot, somados a registros de trafego de rede
capturados pela ferramenta de monitoramento de rede Tcpdump. Esses dados sdao entao ar-
mazenados em uma base unificada, enquanto uma interface web os consome para exibi-los
em graficos, permitindo uma leitura mais intuitiva e detalhada dos padroes de trafego ma-
licioso, facilitando a identificagdo de ameagas. Além disso, ao comparar a HoneyAnalyzer
com o Honeycomb, outra ferramenta que utiliza metodologia semelhante, Thakar, Varma
e Ramani (2005) demonstraram que sua solucao apresentou resultados de maior qualidade
e um processo de deteccao de invasao mais preciso, reduzindo as redundancias e os falsos

positivos/negativos.

Com o objetivo de processar grandes volumes de dados, Sobesto et al. (2011)
desenvolveu a ferramenta DarkNOC a partir de uma honeynet com uma rede de 2.000
honeypots. A interface da ferramenta organiza e correlaciona diferentes atividades das
ferramentas em rede, utilizando multiplas fontes de dados, como registros de fluxo de rede
(NetFlow), malwares coletados pelo Nepenthes (honeypots de baixa-interacao) e ataques
detectados pelo sistema de deteccao de intrusdo Snort. Como resultado, a DarkNOC se
destaca por sua capacidade de fornecer informagoes detalhadas sobre redes e dispositivos

honeypots comprometidos.
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3 Desenvolvimento

Neste Capitulo serao apresentados os detalhes das etapas de desenvolvimento da
ferramenta para o tratamento e analise dos logs gerados pelos dispositivos honeypots. A
Figura 3 apresenta o fluxo do processo que abrange a coleta e organizacao dos arquivos
pelos honeypots, bem como os recursos e bibliotecas utilizados para a gestao dos dados e

sua representacao grafica, demonstrando a evolugao do método de investigagao.

Construgao do .
L. Avaliacéo de . Ferramenta para
a Necessdrios Dg d% s Visualizacdo Grafica
dos Dados

Figura 3 — Fluxograma de desenvolvimento da ferramenta. Fonte: Do Autor

3.1 Coleta e organizacao de arquivos

O processo de coleta de dados se iniciou em 2023 dentro do NuSec com o “Ex-
perimento - Roteadores” | que, em seu desenvolvimento, foram simuladas seis diferentes
interfaces web de roteadores honeypots, totalizando 12 dispositivos em diferentes loca-
lidades e, durante um periodo de 15 dias, foram coletados dados gerados pelos acessos
de usuarios atacantes. Os dados sdo organizados por data pelo proprio servidor Apache,
sendo assim, os mesmos sao divididos pelos dias de experimento em arquivos .log e com-
pactados, como abordado na Figura 4. Cada linha de informagao registra uma requisicao
e seu conteiudo possui informagoes de endereco IP, data e hora, método HTTP, URL
explorada, resposta do servidor e o user agents que ajuda a identificar o dispositivo ou
navegador utilizado no acesso. Abaixo, um exemplo de requisi¢ao obtida do “Experimento

- Roteadores”:

192.227.173.18 - - [09/Sep/2023:14:58:03 +0000] "GET /.env
HTTP/1.1"404 437 -Python/3.7 aiohttp/3.7.4.post0"

Posteriormente, outro trabalho desenvolvido no NuSec teve como objetivo replicar
a metodologia abordada por Mendes (2023), porém utilizando interfaces de cAmeras para
investigar o comportamento de atacantes ao interagir com esses dispositivos emulados. Os
dados obtidos do “Experimento - Cameras” (COSTA, 2025) seguem a mesma estrutura

do experimento anterior e, em ambos os estudos, os arquivos possuem o mesmo padrao
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organizacional, sendo armazenados em arquivos .logs e compactados pelo préprio servidor

Apache, onde essas ferramentas foram hospedadas.

O diretorio destinado ao gerenciamento dos logs armazena os diferentes arquivos
compactados, conforme apresentado na Figura 4, sendo necessaria sua extracao e organi-
zagdo para se administrar de forma eficiente. Com o objetivo de otimizar essa atividade,
¢ essencial uma pré-organizacao, garantindo um unico padrao no diretorio dos honeypots
assim como na Figura 5. A ferramenta desenvolvida possui fungdes que realizam a lei-
tura deste diretorio, a extracao dos arquivos necessarios e os padronizam em uma nova
subpasta, garantindo a integridade dos arquivos originais para eventuais auditorias, caso
sejam necessarias. Dessa forma, a primeira etapa do processo de construgao e analise usa

como base a copia corrigida dos arquivos logs disponibilizados.

Nome Tipo Tamanho Compacta Protegido Tamanho

l access.log Documento de Texto 9 Nao

. access.log.1

MR acc g.2.92
M accesslog.3gz
MR accesslogd.gz
M accesslogS.gz

M accesslog 6.9z

B accesslog8.gz

M accesslog 9.0z Pasta de Arquivo Compac..

M accesslog.10.9z asta de Arquive Compac..

M accesslog.11.gz Pasta de Arquivo Compac.. 5 KB 5 KB

MR accesslog.12.gz Pasta de Arquivo Compac.. 10 KB

M accesslog.13.9z Pasta de Arquivo Compac.. 5 K 6KB 0%
MR accesslog.14.9z P: e Arquivo Compac.. 7K a0 7 KB

W erorlog

Figura 4 — Exemplo de arquivos log resgatados do servidor apache. Fonte: Do Autor
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Nome Data de modificagao Tipo Tamanho
I Diink 25/ 00:56 Pasta de arquivos

® Huawei . 24 00:56 Pasta de arquivos

M LogAnalyzer . 202 ! sta arquivos

I Mikrotik 25/02/2024 00:56 P arquivos
I Pfsense

W Resources 25/02/2024 00:56 P de arquivos
I TP-Link 2 24 00:56 Pasta de arquivos

I Zabbix . 24 00:56 Pa de arquivos

Figura 5 — Pré-organizacao das pastas de logs dos honeypots. Fonte: Do Autor

3.2 Avaliacdo de recursos necessarios

Apos a organizagao dos arquivos, a etapa seguinte consistiu na definicao dos recur-
sos a serem utilizados para a construcao e execucao dos métodos de analise. Considerando
o extenso conjunto de dados e a possibilidade de crescimento da ferramenta, optou-se pelo
uso da linguagem de programagao Python, devido ao seu melhor suporte para bibliotecas
especializadas e a sua facilidade de desenvolvimento. Além disso, o Python conta com
uma ampla comunidade, sendo uma das linguagens mais populares para analise de dados
(MCKINNEY, 2018).

Para garantir o bom funcionamento das fungoes desenvolvidas e otimizar a gestao
dos dados, diversas bibliotecas foram exploradas ao longo do trabalho. Entre elas, recursos
da biblioteca padrao do Python, como os médulos “os”, “re” e “gzip”, foram utilizados
com o proposito de acessar e manipular arquivos e diretérios. O moédulo “os” facilita a
navegacao e gerenciamento de diretorios, interagindo diretamente com o sistema opera-
cional. J&4 o modulo “gzip” oferece suporte para abrir e ler arquivos no formato GZIP.
Em conjunto, esses dois médulos desempenham um papel crucial no processo inicial de
organizacao e transformacao dos arquivos log, tornando as operagoes subsequentes mais

eficientes.

Simultaneamente, o moédulo “re” desempenha um papel menor, porém fundamen-
tal, na etapa inicial de gestdao dos arquivos. Este modulo possibilita o trabalho com ex-

pressoes regulares e a manipulagao de texto presente nos logs, permitindo a procura por
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padroes dentro dos arquivos e a construcao de um dicionario estruturado com seus atri-
butos nomeados (IP, Data, Método, URL, Status, Tamanho, User-Agent). Esse dicionério
pode, entao, ser convertido em um DataFrame, que se torna o principal elemento nas

analises subsequentes.

Acerca das funcionalidades essenciais para a evolugao da ferramenta, destacam-se
os pacotes responsaveis por administrar diretamente os dados, como a biblioteca “pandas”
na versao 2.1.0 que, de maneira rapida e flexivel, permite a manipulacao de conjuntos de
informagoes extraidas dos logs. Adicionalmente, o pacote “ Matplotlib”, na versao 3.8.0, foi
escolhido como um método simples, porém eficaz, para explorar esses dados em graficos

e facilitar a compreensao do observador.

3.3 Construcao do método de investigacao dos dados

Como abordado na Sec¢ao 3.2, a ferramenta opera com a biblioteca “Pandas” para
proporcionar uma abordagem mais dinamica e intuitiva no tratamento dos dados por
meio de DataFrames. Dessa forma, foram desenvolvidas fungoes especificas para realizar
diferentes tipos de leitura, permitindo tanto a andalise de métricas individuais quanto o
cruzamento de informacoes com outros elementos, possibilitando a identificagdo de pa-
droes de comportamento adotados por atacantes ao longo do periodo de coleta dos dados

pelos honeypots.

Os dados foram organizados em oito atributos distintos, sendo sete extraidos di-
retamente dos logs — IP, data, método, URL, status, tamanho e User-Agent — e um
adicional, fonte, incorporado ao conjunto, permitindo assim a identificacao do honeypot

de origem de cada entrada e garantindo uma gestao mais eficiente das informagoes.

Cada um desses atributos apresenta caracteristicas qualitativas que descrevem as
interacoes entre os atacantes e os honeypots, permitindo a andlise de padrdes de compor-
tamento. Além disso, para as andlises quantitativas, foram consideradas métricas como
a frequéncia de acessos, a repeticao de ataques, o volume de interagoes ao longo do pe-
riodo de atividade das ferramentas, entre outros fatores que auxiliam na identificacao

de tendéncias e padroes de ataque. A seguir, os atributos presentes no DataFrame sao
detalhados:

o IP: Endereco de origem do usuario que realizou a requisicao ao honeypot.

o Data: Registro do momento da interacao, incluindo dia e hora.

o« Método: Método HTTP utilizado na requisicao, como GET, POST, PUT ou DE-
LETE.
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o URL: Caminho solicitado pelo atacante na requisi¢ao, indicando a pagina ou recurso

acessado.

o Status: Cdédigo de resposta HTTP retornado pelo servidor, representando o resul-

tado da requisicao.
o Tamanho: Quantidade de dados (em bytes) transferida na resposta do servidor.

o User-Agent: Informacgao de registro que identifica o cliente que acessa a ferra-

menta.

o Fonte: Nome do honeypot responsavel por capturar a entrada, definido com base

no diretorio onde os logs estao armazenados.

A partir desses atributos, foram definidas fungoes que atuam como filtros para or-
ganizar os dados de acordo com as necessidades de sua representacao grafica, facilitando
a visualizagdo e analise. Com o objetivo de investigar quais elementos os atacantes bus-
cavam acessar e quais comandos tentaram executar, o campo URL recebe destaque, pois

permite entender qual era o verdadeiro objetivo do agente invasor.

3.4 Definicao da ferramenta para conversao e visualizacdo grafica

dos dados

A fim de garantir uma anélise eficiente dos dados por meio de graficos, a ferramenta
foi projetada a partir de um escopo inicial focado na traducao dos dados extraidos dos
honeypots e na exibicao de métricas fundamentais, como a quantidade de acessos diarios, o
numero de entradas por honeypot e os principais IPs de atacantes. Para proporcionar maior
dinamismo e flexibilidade, tanto as etapas de extracao e tratamento dos dados quanto a
execucao das andlises sao abordadas de forma simultanea, reduzindo a necessidade de

multiplos codigos para a realizagao dessas atividades.

Durante o planejamento da ferramenta, algumas fungoes basicas foram definidas
para possibilitar uma exploragao objetiva de métricas importantes na compreensao das
metas dos atacantes. Este conjunto de fungoes participa diretamente do fluxo de exe-
cucao da ferramenta, como ilustrado na Figura 6. Parte dessas funcoes foi desenvolvida
para converter os logs em DataFrames, com o propoésito de permitir que esses dados se-
jam carregados individualmente ou simultaneamente para comparagoes pelas funcoes de
visualizacao. Os diagramas da Figura 7 abordam as atividades presentes no processo de

tratamento dos arquivos.
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Figura 6 — Diagrama de funcionamento da ferramenta. Fonte: Do Autor

Inicio Inicio

Indica diretorio Indica diretorio
raiz raz
Acessaas Acessaas
subpasfas do subpastas do
diretrio diretorio

Lé os dados e
alimenta um
data frame

Extrai, copia e
Corige arguivos
em nova subpasia

Possui arguivos
compactados?

Possui subpasta
“tratados"?

Figura 7 — Diagramas de atividade para processo de extracao, correcao e conversao de
arquivos. Fonte: Do Autor
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O segundo grupo de fungoes é responsavel pela exibicao visual dos dados. A bi-
blioteca Matplotlib foi incorporada a ferramenta, viabilizando a construcao e exposicao
dos gréaficos diretamente na estrutura dos notebooks Python, onde as fungoes sao carrega-
das e executadas. Dessa forma, os visuais podem ser facilmente ajustados aos propositos
e necessidades do usuario e, a partir dessa estrutura, a ferramenta pode ser expandida
para atender a requisitos especificos. De modo geral, os casos de uso das fungoes seguem
um mesmo padrao, diferenciando-se apenas pelos filtros aplicados e pelo tipo de grafico

gerado. A seguir, é apresentado o fluxo bésico e alternativo de execucao:

e Descricao geral
Funcoes responsaveis por gerar graficos com base nos dados coletados e organizados
em DataFrames. O fluxo basico refere-se a execucao com apenas um DataFrame; ja

o fluxo alternativo utiliza dois conjuntos de dados distintos.
o Fluxo basico de execucgao

1. O usuério indica o DataFrame como parametro;

2. A fungao filtra os dados de acordo com sua descrigao (por exemplo: acesso__dia,

acesso__fonte, top__ips, hp__dia e ip__dia);
3. Os dados sao agrupados, classificados e organizados para visualizacao;

4. O grafico é gerado e exibido ao usuario.
o Fluxo alternativo de execucgao

1. O usuadrio indica dois DataFrames como parametro;

2. A fungao filtra e ajusta os dados com base na necessidade dos conjuntos (por

exemplo: identificagdo de IPs em comum);

3. Os dados de ambas as fontes sao agrupados, classificados e organizados para

visualizacao conjunta;

4. Os gréaficos sao gerados de forma concorrente ou sobrepostos, e exibidos ao

usuério.
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4 Resultados

Este Capitulo tem como propédsito apresentar as fungoes da ferramenta e a apli-
cacao do método de tratamento dos dados coletados no “Experimento - Roteadores” e no
“Experimento - Cameras”, além de realizar um comparativo entre as duas bases de dados
e descrever seu estado atual de desenvolvimento. A partir da execucao da ferramenta,
podemos visualizar os resultados esperados durante a etapa de desenvolvimento do traba-
lho, sendo favoravel a identificacao de possiveis melhorias que serao alvo de discussao do
Capitulo 5. A ferramenta, assim como as orientagoes para sua execucao, esta disponivel

em um repositério online !.

4.1 Extracao e tratamento dos dados

Conforme abordado na Secao 3.1, os dados utilizados como base para a constru-
¢ao da ferramenta sao resultado do “Experimento - Roteadores” e do “Experimento -
Cameras”. Em ambos os experimentos, os honeypots foram instanciados em localidades

)
distintas e, inicialmente, no caso do “Experimento - Roteadores”, observou-se que os in-
) ) )
vasores demonstraram interesse pelo campo de URL das ferramentas — comportamento
que também foi identificado no “Experimento - Cameras”. A Tabela 1 apresenta métricas

comuns entre os dois experimentos.

Categoria Experimento - | Experimento -
Roteadores Cameras
Duracao 15 dias 15 dias
Numero de Maquinas Virtuais 12 12
Numero de Interfaces 6 6
Total de Requisigoes 48.719 48.494

Tabela 1 — Comparacao entre os experimentos com roteadores e cameras. Fonte: Extraido
de (MENDES, 2023)

Com base no planejamento da ferramenta, foram desenvolvidas fungoes especificas
que operam a partir do endereco do diretério como pardmetro, onde estao armazenadas
as pastas dos honeypots com seus respectivos logs. A funcao principal, “log _df”, inicia o
processo corrigindo os tipos de arquivos, extraindo os necessarios e armazenando-os no
formato .log em uma nova subpasta, garantindo a padronizacao e organizacao dos dados.
Essa funcao contém varias outras fungoes auxiliares que atuam em diferentes processos

durante as etapas de execugdao. A partir dessa configuragdo, cada um desses logs é lido e

! Disponivel em: https://github.com/Pe-Santana/Analise-Honeypot
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seus dados sdo adicionados a um DataFrame, conforme a estrutura definida na Secao 3.3

do capitulo anterior.

Durante o processo de gestao das informagoes, os atributos da base de dados
sao ajustados para garantir que cada um adote o tipo de dado mais adequado para as
analises exploratoérias. Dentre eles, o campo Data recebeu atencao especial, devido a
sua diversidade de formatos que podem ser registrados. Como os honeypots capturam
entradas continuamente enquanto estao ativos, foi definido por manter detalhes como
horas e minutos, uma vez que essas informacoes possuem grande valor para analises mais
precisas e especificas, assim permitindo o estudo de padroes temporais no comportamento

dos atacantes.

4.2 \Visualizacao e exploracao dos dados na ferramenta

A etapa de exploracao dos dados possibilitou a experimentacao de diferentes métri-
cas para responder a questionamentos como o niimero de acessos por dia dos experimentos,
a divisao dos acessos para cada honeypot, os principais enderecos IP que interagiram com
os honeypots, o comportamento dos honeypots baseado no total de acessos por dia em cada
um deles e o comportamento de um endereco IP especificado pelo usuario para estudar
seu comportamento, que podem ser observados nas Figuras 8, 9, 10, 11, 12, 13, 14 e 15.
Para abordar cada um desses questionamentos, foram desenvolvidas fungoes especificas
com base nas estruturas discutidas na Secao 3.4, as quais, de modo geral, recebem como
parametro os DataFrames, filtram e ajustam os dados e, por fim, disponibilizam-nos como
graficos. A seguir, sao detalhadas as fun¢des desenvolvidas até o momento da publicacao
deste trabalho:

« acesso__dia: Calcula a frequéncia de requisi¢oes para cada dia do experimento. Os
dados sao exibidos em um grafico de barras, no qual o eixo X representa os dias e

o eixo Y exibe a quantidade de requisicoes.

» acesso__fonte: Explora a distribui¢ao das entradas entre diferentes fontes. Os dados
sao apresentados por meio de um grafico de pizza, indicando o percentual de entradas

referentes a cada fonte do experimento.

o top__ips: Filtra os cinco enderecos I[P com mais registros no DataFrame e os repre-
senta em um grafico de barras. O eixo X contendo os IPs filtrados, enquanto o eixo
Y exibe a quantidade de entradas, ordenados do IP mais frequente para o menos

frequente.

o hp_ dia: Apresenta a frequéncia de requisi¢oes por dia para cada um dos honeypots.

A solugao para essa visualizacdo, foi utilizar um grafico de linhas, no qual cada
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honeypot é representado individualmente, permitindo observar o comportamento

durante o periodo do experimento.

o ip_ dia: Exibe o comportamento de um endereco IP especifico, definido como pa-
rametro. Os dados sao representados em um grafico de linhas, destacando apenas

os honeypots que possuem interacao com o enderego IP informado.

Acessos por dia
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1500
1000
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Figura 8 — Exemplo de resultado para a funcdo acesso_dia utilizando a base de dados
“Experimento - Roteadores”. Fonte: Do Autor
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Ataques por Honeypot

sources

mikrotikl
dlinkl
dlink2
Zabbix1
zabbix2
huaweil
pfsense2
pfsensel
tplink2
mikrotik2
tplinkl
huawei2

Figura 9 — Exemplo de resultado para a fungao acesso_fonte utilizando a base de dados

do “Experimento - Roteadores”. Fonte: Do Autor
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Top 5 IPs com mais acessos
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Quantidade de Acessos
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35.183.95.151 54.37.79.75 54.36.115.221 57.129.23.166 111.2.5.222
P

Figura 10 — Exemplo de resultado para a funcdo top ips utilizando a base de dados do
“Experimento - Roteadores”. Fonte: Do Autor
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Figura 11 — Exemplo de resultado para a funcao hp dia utilizando a base de dados do
“Experimento - Roteadores”. Fonte: Do Autor
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Figura 12 — Exemplo de resultado para a funcao ip_dia para o IP “35.183.95.151"” utili-
zando a base de dados do “Experimento - Roteadores”. Fonte: Do Autor
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4.3 Comparacao entre os conjuntos de dados

Para o desenvolvimento desta etapa, foram utilizados dois conjuntos de dados,
com o objetivo de experimentar e acompanhar a evolucao da construcao da ferramenta.
Esses dados sao resultados do “Experimento - Roteadores” e do “Experimento - Cameras”,
conforme detalhado na Secao 3.1 e ambos os experimentos foram desenvolvidos partindo
de uma mesma metodologia. Dessa forma, foi definido um periodo comum de anélise,

correspondente aos primeiros 15 dias de coleta, para fins comparativos.

Devido as diferencas entre os tipos de dispositivos emulados, as tarefas atribuidas
a cada trabalho e a janela de tempo entre as coletas dos honeypots, os comportamentos
dos atacantes estao sujeitos a variagoes. Entretanto, o objetivo desta Secao é demonstrar
como essas comparagoes podem ser conduzidas de forma estruturada. As Figuras 13, 14 e
15 exploram esse processo, abordando visualizagdes semelhantes as apresentadas na Secao

4.2, facilitando a andlise comparativa entre os contextos.

Comparagdo de Acessos por Dia

7000 1 MR Datasetl
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Data

Figura 13 — Comparacao de acessos por dia entre as bases de dados do “Experimento -
Roteadores” e o “Experimento - Cameras”. Fonte: Do Autor
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DF1: Distribuigdo por Honeypot

logs-honeycam-frankfurt
logs-honeycam-tel-aviv
logs-honeycam-hong-kong
logs-honeycam-paris
logs-honeycam-tokyo
logs-honeycam-santiago
logs-honeycam-los-angeles
logs-honeycam-norte-da-virginia
logs-honeycam-singapura
logs-honeycam-sydney
logs-honeycam-sao-paulo
logs-honeycam-mumbai

DF2

: Distribuigéo por Honeypot
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Figura 14 — Comparacao de distribuicao por honeypots entre as bases de dados do “Ex-
perimento - Roteadores” e o “Experimento - Cameras”. Fonte: Do Autor

Top IPs em Comum - Comparacao DF1 x DF2
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HE DF1
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Figura 15 — Comparacao dos enderecos IP mais frequentes e comuns entre as bases de
dados do “Experimento - Roteadores” e o“Experimento - Cameras”. Fonte:

Do Autor

4.4 Status da ferramenta

A ferramenta, até o momento da confeccao deste trabalho, possui seu escopo inicial

desenvolvido, incorporando as fung¢oes abordadas ao longo deste Capitulo e garantindo a

execucao eficiente das principais etapas de processamento e analise dos dados. Os grafi-

cos sao carregados diretamente nos notebooks onde as fungoes sao executadas, conforme
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ilustrado nas Figuras 16 e 17. No entanto, existe um espaco para a implementacao de
painéis interativos, que possibilitem uma apresentacao mais dinamica e acessivel dos da-
dos. Com isso, é possivel integrar o uso da ferramenta a projetos e estudos de terceiros,
sendo necessario seguir o processo de adequacao dos arquivos e ajustar as fungdes con-
forme as necessidades do usuario. Além disso, é possivel explorar suas funcionalidades em
outros escopos, desde que a estrutura basica definida anteriormente seja respeitada; caso

contrario, sera necessario alterar as regras de execucao das funcoes estabelecidas.

< Generate + Code —+ Markdown | [> RunAll O Restart = Clear All Outputs | & Jupyter Varial = Outline - O Python 3113

Python
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> 34 34
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> > &>
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Figura 16 — Exemplo de execucao da fun¢do acesso_dia em notebook Python com o con-
junto de dados do “Experimento - Cameras”. Fonte: Do Autor
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Top IPs em Comum - Comparag&o DF1 x DF2
En)

139.59.101.104 139.162.7.59 172.105.184.153 80.82.77.202 172.105.246.139
[

Figura 17 — Exemplo de execucao da funcao top ips em notebook Python com os conjun-
tos de dados do “Experimento - Cameras” e do “Experimento - Roteadores”.
Fonte: Do Autor

Além disso, foram realizados testes para identificar e classificar possiveis tipos
de ataques, com foco em ameagas do tipo Cross-Site Scripting (XSS); entretanto, ainda
nao foram definidos filtros precisos para identificar todas as entradas que se enquadram
nessa categoria. Com o objetivo de agregar mais valor a ferramenta, foi considerada a
possibilidade de disponibilizar os graficos em uma interface web; contudo, a ideia nao foi

implementada nesta primeira versao.
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5 Conclusao

A proposta de desenvolver uma ferramenta para processar os dados coletados de
honeypots 10T foi o objetivo principal deste trabalho. A necessidade de organizar e trans-
formar um conjunto de dados irregulares para um formato estruturado, convertendo os
arquivos log em um DataFrame de estrutura simples, impulsionou a criacao de fungoes
para tratamento, analise e visualizacao dos dados, garantindo o funcionamento e a esca-

labilidade da ferramenta.

Durante a etapa de planejamento e construcao, priorizou-se a organizacao e a
leitura dos arquivos, garantindo a gestao eficiente de um grande volume de dados. Foram
abordadas solucoes que facilitam a exploracao desses arquivos e a conversao dos logs
para a estrutura de DataFrames, permitindo que a ferramenta se adapte as necessidades
e tendéncias de seus usudarios. A visualizacao grafica também foi implementada com o
intuito de auxiliar esses usuarios no processo de investigacao dos dados, fornecendo um

melhor entendimento dos comportamentos dos invasores nos ambientes emulados.

Como resultado, a ferramenta agregou valor as andlises de seguranca de disposi-
tivos IoT, facilitando a visualizacdo das métricas mais relevantes nos conjuntos de dados
utilizados para teste. Todavia, mesmo com os esforcos na construcao do método investiga-
tivo, alguns tépicos ainda necessitam ser refinados para oferecer ao usuario maior eficiéncia
e personalizagao em suas analises. Para isso, ¢ essencial dedicar uma maior atengao ao
desenvolvimento de novos visuais e filtros, tornando o processo de exploragao dos dados

mais dindmico e intuitivo.

Trabalhos futuros poderao utilizar a base desenvolvida neste trabalho para apro-
fundar conceitos mais especificos e dinamicos, como a criacao de consultas avancadas e o
aprimoramento de filtros para uma classificacao mais precisa dos tipos de ataques.Outro
topico relevante a ser explorado em trabalhos futuros é o desenvolvimento de um painel
interativo, com foco no desenvolvimento da interface grafica que permita agrupar e orga-
nizar os graficos gerados de forma dinamica. O painel possibilitaria a comparacao visual
entre conjuntos de dados de diferentes honeypots, viabilizando uma melhor usabilidade e

eficiéncia da ferramenta para a analise e interpretacao de resultados.
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