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Resumo

O avancgo das tecnologias digitais e a crescente conectividade global tém intensificado a
necessidade de aprimoramento das estratégias de seguranca cibernética, especialmente
diante do aumento exponencial de dispositivos da Internet das Coisas (IoT). Nesse con-
texto, esta monografia propde o desenvolvimento de um modelo de honeypot voltado para
a emulagao de cameras loT, com o intuito de investigar o comportamento de agentes ma-
liciosos. A infraestrutura empregada baseia-se na nuvem, utilizando servidores Apache,
o que permite a escalabilidade e a eficiéncia da solu¢ao. O experimento conduzido teve
duragao de 15 dias e envolveu a simulacao da interface de login e a manipulacao do fluxo
de video 360° em um ambiente composto por 12 dispositivos, instanciados em maquinas
virtuais na Google Cloud Platform (GCP) e distribuidos globalmente em localidades dis-
tintas. Esse ambiente possibilitou a coleta e anélise de tentativas de ataques, de forma que
foi feito uma comparagao dos resultados obtidos com os de um estudo correlato. Dentre
as tentativas de ataques, observou-se um alto volume de acessos automatizados proveni-
entes de redes de botnets, com destaque para a presenca da Mozi Botnet, responsavel por
ataques direcionados a dispositivos loT. Ademais, a analise dos padroes de ataque reve-
lou uma predominancia de tentativas de exploracao via requisi¢oes a URLs especificas,
sendo os principais vetores identificados os ataques do tipo Cross-Site Scripting (XSS)
e a execucao remota de comandos (Remote Command Execution - RCE). No entanto,
os resultados demonstraram que nao houve interacao dos atacantes com a interface da
camera [oT, uma vez que nenhuma tentativa de autenticacao foi registrada nos logs do
sistema. Apesar disso, o honeypot mostrou-se eficiente na atracao de invasores e na cap-
tura de padroes de exploragao utilizados contra dispositivos IoT. Por fim, este estudo
reforca a relevancia dos honeypots como uma ferramenta estratégica na pesquisa e no

desenvolvimento de solugoes para a seguranca digital.

Palavras-chave: Honeypot, Internet das Coisas (loT'), Ataques Cibernéticos, Seguranga

da Informagao, Camera loT.
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1 Introducao

E notério que meios de comunicacao, de troca de informacgoes e de consumo de
conteiido em ambientes digitais vém se tornando mais populares, uma vez que cerca de
68% da populac¢ao mundial possui acesso a Internet (ITU, 2024). Ademais, essa afirmagao
¢ ainda mais sélida em contexto brasileiro, em que 92,5% dos domicilios particulares per-
manentes pais tém conexao com a Web (IBGE, 2024). Sendo assim, fez e faz-se necessario
o desenvolvimento, utilizacdo e melhoramento de tecnologias, softwares e metodologias
capazes de combater ataques cibernéticos ou, ao menos, minimizar o impacto deles. Nessa
conjuntura, uma das técnicas que pode ser utilizada para atingir esses objetivos é a utili-
zacao de honeypots (SPITZNER, 2002), que sdo maquinas intencionalmente vulneraveis e
com falhas de segurancga que tém como meta atrair atacantes para estuda-los. Em outras
palavras, ao serem atacados, eles sdo capazes de armazenar e fornecer as acgoes feitas pelos
invasores. A partir disso, é viabilizado o estudo do comportamento desses usuarios ma-
liciosos e a criacao de meios para contrapd-los. Além disso, é possivel utilizar honeypots
para desviar o foco de hackers sobre um sistema principal, com o objetivo de protegé-lo.
Isto posto, o uso de honeypots na area da seguranca da informacao para fins de pesquisa,
desenvolvimento e aprimoramento de ferramentas e métodos de protecao é de extrema

importancia.

Outrossim, com o processo de globalizacdo extremamente acelerado somado ao
cenario pos pandémico angariado pela disseminag¢ao do COVID-19, o mundo se encontra
com sua populagao imersa na Internet, seja por motivos empregaticios, educacionais ou,
até mesmo, de lazer (NAGLI, 2022). Dessa forma, junto ao fluxo de pessoas habitando e
usufruindo de espagos e recursos online, criou-se um cenario chamativo a ataques ciber-
néticos. Isto posto, foi observado um aumento deles e estima-se que tais atos tendem a
continuar crescendo a uma taxa de 15% ao ano e podem custar as empresas do mundo
todo cerca de US$ 10,5 trilhoes anualmente até 2025 (CISCO, 2021). A vista disso, apri-
moramentos na area da seguranca da informagcao se mostram extremamente desejados e

necessarios e a utilizagdo de honeypots oferece meios para realiza-los.

Ademais, ¢ evidente que o cendrio referente a Internet das Coisas (IoT) estd em
expansao. Isso pode ser percebido pela estimativa que, em 2030, cerca de 41,1 bilhoes de
dispositivos IoT estarao ativos na rede (SINHA, 2024). Por conseguinte, é imprescindivel
que os usuarios destas maquinas consigam desfrutar das suas funcionalidades, servicos
e recursos em seguranca. Logo, percebendo essa area em ascensao, juntamente ao fato
de que ela precisa ser segura, o uso de honeypots especificos para dispositivos loT se

manifesta como algo positivo a esse setor.
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A vista disso, j4 existem trabalhos que tém como meta identificar e suprir as adver-
sidades supracitadas e que usam honeypots como ferramenta para isso. Em primeiro lugar,
é possivel citar o trabalho (BROWN REBECCA LAM; SLAUSON, 2012) que teve como
objetivo tentar categorizar um perfil de invasores utilizando Virtual Honeypots instanci-
ados em provedoras de nuvem publica, como a Amazon Web Services (AWS), Microsoft
Azure e IBM Smartcloud. Além disso, esse projeto utilizou honeypots ja populares como o
Dionea, o Kippo, o Amun, o Artilharia e o Glastpof e, a partir dos resultados obtidos por
eles, conseguiu identificar que a maior parte dos ataques provinham da China e Estados
Unidos. Por fim, o projeto constatou, também, que os servigcos mais acessados foram o
SSH e HTTP e que o Kippo e Dionea forneciam um conjunto mais completo de dados

para serem analisados, sendo isso um aspecto vantajoso deles.

Ainda, Kelly et al. (2021) realizou uma pesquisa instanciando honeypots em mé-
quinas virtuais das provedoras de nuvem publica Amazon Web Services (AWS), Google
Cloud Platform (GCP) e Microsoft Azure. Deste modo, foram realizados experimentos
e, a partir deles, foram feitas comparac¢oes que tiveram como parametros: as provedoras
dos servigos de nuvem, os honeypots utilizados e as regides de alocacao das maquinas.
Diante disso, foi observado um comportamento nao uniforme nos ataques, levando em
consideracao sua origem, o volume deles e os servigos procurados por eles. Ademais, foi
percebido que os usuarios mal intencionados direcionavam seus esforgos para ferramentas
e servigos relacionados com home office, tal como o compartilhamento remoto de area
de trabalho. Por tltimo, foi notado que um nimero consideravel de ataques teve origem
atipica em relacdo & trabalhos anteriores, como ataques originados na India, Venezuela e

Vietna.

Outro importante trabalho para a édrea foi desenvolvido por Vieira (2019) e teve
como objetivo a avaliacao da viabilidade da execucao de uma Honeynet IoT. Este projeto
utilizou os honeypots Cowrie e Dionea de forma que modificou suas estruturas originais e
os aplicou a gateways MQTT (Message Queuing Telemetry Transport). Dessa maneira, ao
simular servidores MQTT — um dos protocolos mais utilizados pela Internet das Coisas
— através desses honeypots, uma das inteng¢oes da pesquisa era tentar atrair atacantes
que buscavam invadir especificamente dispositivos loT ou tentar tragar um perfil compor-
tamento dos ataques que fosse diferente do convencional ja conhecido previamente. Nessa
situacgao, foi observado quem muitos dos IPs de origem dos ataques nao estavam nas listas
dos principais sites de monitoramento de enderecos maliciosos. Outrossim, foi concluido
que a emulagdo de um gateway MQTT nao gerou um resultado satisfatorio em relagao a
identificacdo de um padrao diferente de ataques se comparado ao que ja era conhecido a
partir de trabalhos passados. Contudo, com os resultados obtidos no projeto nao é possivel
concluir que nédo existem usuarios maliciosos que buscam especificamente por dispositivos

IoT ou que se comportam diferentemente quando invadem um dispositivos desse tipo.
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1.1 Objetivos

1.1.1 Objetivo Geral

Perante o exposto, o objetivo geral deste trabalho é emular sistemas IoT em ho-
neypots virtuais de forma que seja possivel investigar o comportamento de atacantes. De
maneira mais especifica, este trabalho busca emular caAmeras de seguranca [oT utilizando
infraestrutura virtual e, assim, conseguir estudar o comportamento de invasores destes

dispositivos, a fim de teorizar a intencao deles ao realizar esses ataques.

1.1.2 Objetivos Especificos

Para esse fim, os seguintes objetivos especificos foram definidos:

o Configurar maquinas que emulem cameras de seguranca loT, que consigam desem-

penhar a fungao de honeypots, utilizando computacao em nuvem;

o Analisar as melhores maneiras de se obter e armazenar as informagoes importantes

dentro do sistema;

o Implantar e configurar adequadamente um conjunto de instancias de maquinas vir-

tuais na nuvem,;

« Coletar as informacoes (logs) angariadas e guardadas pelos honeypots implementa-

dos;

o Analisar as informagoes obtidas pelos ataques ao dispositivo e comparar os resulta-
dos angariados com um trabalho correlato, de forma a teorizar e propor maneiras

de preveni-los, combaté-los ou minimizar seus danos;

« Realizar a curadoria do conjunto de dados obtido ao longo do experimento e o
submeter a plataforma Kaggle', tornando-o acessivel & comunidade cientifica e in-

centivando novos estudos na area de seguranca cibernética.

Para a construcao e realizacdo do trabalho, foi desenvolvida uma infraestrutura
de Honeypots IoT que foi implementada sobre méaquinas virtuais alocadas em nuvens
publicas, como, por exemplo, Google Cloud, Azure e AWS. Diante disso, a escolha da
provedora de nuvem ocorreu a partir de critérios como os servicos oferecidos por ela,
o custo monetario cobrado pelos servigos e, por fim, o atendimento as necessidades do
trabalho. Ademais, alguns aspectos como a quantidade de maquinas que foram usadas
e seus atributos de hardware — quantidade de CPUs, memoéria RAM e possibilidade

de configuracao de IP estatico — também foram considerados. A partir da decisdo dos

1 Disponivel em: https://www.kaggle.com/. Acesso em: 23 mar. 2025.
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aspectos supracitados, a infraestrutura dos Honeypots IoT foi implementada sobre as
instancias das maquinas virtuais. Essa infraestrutura é caracterizada pela emulacao de
uma camera loT encapsulada por um servidor HTTP, juntamente a um sistema capaz
de coletar os logs dos atacantes, tal como o GoAccess, que é um software gratuito e de
c6digo abeto. Dessa forma, o que se espera com essas caracteristicas é ter uma maquina
vulneravel a ataques que simule um dispositivo IoT, que ofereca servigcos HI'TP e, que ao
ser comprometida por um usudrio malicioso, consiga armazenar e transmitir informagoes

sobre as agoes que ela sofreu.

Por fim, foi feita, também, a construcao de scripts que consigam inicializar as ma-
quinas virtuais, desliga-las e obter suas informacoes de armazenamento e processamento.
Desse modo, pretende-se automatizar ou, ao menos, facilitar a administracao delas e dos

experimentos realizados durante o trabalho.

1.2 Organizacao da Monografia

Esta dissertagdo esta estruturada da seguinte maneira: O Capitulo 2 contempla
uma revisao de literatura que embasa teoricamente os conceitos empregados ao longo da
pesquisa. Sao apresentados topicos sobre Seguranca da Informacao, Honeypots e Virtual
Honeypots, Paradigma [oT, Redes Domésticas, Honeypots loT, Cameras [oT, além de
trabalhos correlatos previamente desenvolvidos. No Capitulo 3, sao descritas de forma
estruturada as fases de construcao da solucao proposta, abrangendo a realizacao da re-
visao sistematica da literatura, a definicdo do dispositivo IoT emulado, a construgao do
dispositivo loT emulado, o levantamento da infraestrutura utilizada, a implementacao
dos honeypots virtuais, o inicio do experimento, o encerramento do experimento e obten-
¢ao das informagoes coletadas pelas maquinas implementadas. O Capitulo 4 é dedicado
a exposicao e interpretacao dos resultados obtidos ao longo do estudo. Nele, sao detalha-
dos o experimento feito, o tratamento dos logs e a analise deles. Por fim, o Capitulo 5
retne as conclusoes extraidas a partir das evidéncias empiricas levantadas, ressaltando a
importancia dos elementos investigados e propondo possiveis diregoes para investigacoes

futuras.



15

2 Revisao Bibliografica

Este capitulo apresenta os fundamentos tedricos necessarios para a compreensao
do estudo. Além disso, é feita uma analise breve de pesquisas relacionadas que contribuem

para contextualizar e embasar a investigacao realizada.

2.1 Fundamentacado Tedrica

2.1.1 Seguranca da Informacao

A seguranca da informacao refere-se ao conjunto de praticas, politicas e tecnologias
destinadas a proteger a integridade, confidencialidade e disponibilidade das informacoes
em diferentes contextos organizacionais. Neste contexto, confidencialidade diz respeito a
garantia de que os dados serao acessados apenas por individuos autorizados; integridade
refere-se a precisao e consisténcia das informacoes ao longo de seu ciclo de vida, assegu-
rando que nao sejam alteradas de forma indevida; e disponibilidade implica na garantia
de que os dados estarao acessiveis sempre que necessario, especialmente por usuarios
legitimos. Dessa forma, com a crescente digitalizacao das informacoes e a integracao de
sistemas, a protecao de dados tornou-se uma prioridade estratégica tanto para instituicoes

publicas quanto privadas (BRITO et al., 2024; RIOS; FILHO; RIOS, 2017).

Além disso, a seguranca da informacao abrange nao apenas aspectos tecnologi-
cos, mas também humanos. Estudos indicam que um ntmero significativo de violagoes
de seguranca é resultado de falhas humanas, muitas vezes decorrentes da falta de consci-
entizacao sobre como proteger informagoes sensiveis (TRIGOS; NUNO, 2021; SANTOS;
SILVA, 2021). Portanto, implementar programas de treinamento e conscientizacao é essen-
cial para cultivar uma cultura de seguranca dentro das organizagoes (TRIGOS; NUNO,
2021).

Em suma, a seguranca da informagao representa uma disciplina multifacetada,
que requer a confluéncia de tecnologia, politicas organizacionais e treinamento humano.
Devido ao ambiente digital em constante evolucao e a complexidade dos riscos associados,
as organizacoes devem adotar uma abordagem proativa e integrada para o gerenciamento
da seguranca da informagao, garantindo nao sé6 a protecao de seus dados, mas também a
confianga de todas as suas partes interessadas (MARTINS; CARNEIRO; MERGULHaO,
2023; FREUND; KARPINSKI; MACEDO, 2023).
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2.1.2  Honeypots e Virtual Honeypots

Honeypots sao importantes ferramentas da area de seguranca da informacao in-
tencionalmente criadas para serem investigadas, atacadas e comprometidas, de maneira
que coletam informacgoes sobre atacantes e as técnicas que eles utilizaram (FAN et al.,
2018). Em outras palavras honeypots coletam dados importantes sobre comportamento
de invasores, permitindo que pesquisadores possam estudar e analisar suas taticas. Além
disso, é viavel empregar honeypots com a finalidade de redirecionar a atencao de hackers

longe de um sistema principal, visando sua prote¢ao (SPITZNER, 2003).

Entao, sabe-se que honeypots podem ser implantados de diferentes jeitos, incluindo
na forma de redes distribuidas de honeypots (conhecidas como honeynets) (SPITZNER,

2003). Pode-se observar um exemplo de arquitetura de rede com honeypots na Figura 1.

Internet

(e
@—

Honeypot

)

Honeypot

i

LAN Switch ou

Firewall
Roteador Externo

.i I LAN Switch ou
Roteador

Rede
Interna

Honeypot

Servigo de Rede
(Web, Mail, DNS, etc..)

Figura 1 — Arquitetura de rede com honeypots.

Ainda, honeypots podem ser classificados de acordo com o seu nivel de interacao.
Dessa maneira, existem os de baixa interagdo — que tém um nivel limitado de interagao
com o sistema externo, como atacantes ou softwares maliciosos — e os de alta intera-
¢ao, que sao projetados para simular sistemas reais (SHUKLA; VERMA, 2015). Nesse
cenario, sabe-se que os honeypots de baixa interagdo sao menos efetivos que os de alta
interacao, contudo eles sao mais seguros para o administrador e mais faceis de gerenciar
(SHUKLA; VERMA, 2015). Também, existe a variacao de média interacao dessa ferra-
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menta, que tenta fundir as vantagens dos de alta e baixa iteracao, de forma que seja
eficiente, seguro e tranquilo de monitorar e administrar (SHUKLA; VERMA, 2015). Por
ultimo, os honeypots podem, inclusive, ser classificados com base em sua implementacao.
Assim sendo, existem os honeypots virtuais (sistemas simulados executados em méquinas
virtuais) e fisicos (dispositivos reais implantados em uma rede) (TIDMARSH, 2023). Os
honeypots virtuais possuem algumas vantagens sobre os fisicos, como: maior facilidade em
implantacao e gerenciamento, menor custo, maior simplicidade para realizar replicacao e
distribui¢ao geografica, entre outras (PROVOS; HOLZ, 2007).

Ademais, os honeypots foram criados entre o final dos anos 80 e inicio da década de
1990 por Clifford Stoll, um astrénomo que trabalhava em um centro de pesquisa do governo
dos Estados Unidos, com o objetivo de rastrear um hacker que tinha se infiltrado em sua
rede (IKUOMENISAN; MORGAN, 2022). Desde entao, esse framework vem evoluindo
constantemente e significativamente. Contudo, as maiores contribui¢oes nesse setor estao
concentradas até o ano de 2018 (IKUOMENISAN; MORGAN, 2022). Isto posto, ha, ainda,
uma gama de oportunidades nao — ou pouco — exploradas na utilizacao de honeypots

que podem beneficiar positivamente o campo da seguranca de informacao.

Por fim, é possivel citar o Honeynet Project, que é uma organizagao internacio-
nal de pesquisa em seguranca e tem como meta investigar ataques e falhas de seguranca
recentes e, a partir disso, desenvolver solugoes para melhorar a seguranca da Internet
(PROJECT, 2023). Outrossim, é a instituigao responsavel pelo desenvolvimento do Glut-
ton, um honeypot de baixa interagdo que permite estudar a atividade de hackers que o
atacam e, assim, é viabilizada a identificagao e melhora de recursos para a protecao contra
ameagcas digitais (PROJECT, 2023).

2.1.3 Paradigma loT

A Internet of Things (IoT) é uma rede composta por aparelhos agregados a senso-
res, softwares e a outras tecnologias, com o objetivo de conectar e trocar informagoes com
outros dispositivos e sistemas através da Internet (ORACLE, 2023). A conjuntura da IoT
estd em constante crescimento, como evidenciado pela projecao de que, em 2030, apro-
ximadamente 41,1 bilhoes de dispositivos dessa rede estardo conectados a Web (SINHA,

2024).

O conceito de Internet das Coisas (loT') surgiu em 1999 e foi formalizado pelo
Instituto de Tecnologia de Massachusetts (MIT). A sigla foi utilizada pela primeira vez
pelo pesquisador britanico Kevin Ashton, responsavel por introduzir a ideia no contexto
académico e tecnolégico (KRAMP; KRANENBURG; LANGE, 2013). Nesse contexto,
varios avangos recentes em diversas areas da tecnologia tornaram o paradigma /o7 uma
realidade viavel, por exemplo o desenvolvimento de sensores e dispositivos de baixo custo,

plataformas de computacdo em nuvem, machine learning, novos protocolos de comunica-
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¢ao — como o Bluetooth Low Energy (BLE) —, entre outros (ORACLE, 2023).

Ademais, as tecnologias que envolvem o setor [oT possuem diversas aplicagoes. Pri-
meiramente, percebe-se uma crescente utilizacao dessas tecnologias nas industrias, como
na manufatura inteligente, em que os sensores sao implementados para realizar o monito-
ramento de maquinas e prever falhas antes que acontecam (ORACLE, 2023). Em segundo
lugar, a Internet das Coisas torna possivel as Smart Clities, que podem aplicar esse para-
digma no monitoramento e na gestao inteligente de estacionamentos, iluminagao publica,
coleta de lixo, entre outros (ZANELLA et al., 2014). Por fim, o paradigma loT viabiliza
as Smart Homes, de forma que objetos e eletrodomésticos que compoem habitacoes sao
conectados a Internet. Portanto, dispositivos domésticos como geladeiras, televisoes, sis-
temas de iluminacao, smartphones, computadores pessoais e roteadores frequentemente
compoe Smart Homes, visto que estao dentro do ecossistema loT' das residéncias (TOTVS,
2022).

Por fim, diversas tecnologias de comunicac¢ao desempenham um papel fundamental

na Internet das Coisas. Entre as principais, destacam-se:

Bluetooth
uma tecnologia de comunicacao sem fio de curto alcance frequentemente empregada

em dispositivos méveis e wearables;

Wi-Fi
uma tecnologia de rede sem fio amplamente utilizada em ambientes domésticos e

corporativos;

Zigbee
um protocolo de rede sem fio de baixa poténcia comum em aplicagoes de automagao

residencial e industrial;

Z-Wave
um protocolo sem fio de baixa poténcia largamente empregado em automacao resi-

dencial;

NFC
uma tecnologia de comunicagdo sem fio de curto alcance, comum em pagamentos

moveis e outras aplicagoes.

2.1.4 Redes Domésticas

Redes domésticas sao sistemas de interconexao de dispositivos em uma residéncia,

permitindo o compartilhamento de recursos — como impressoras e arquivos — e 0 acesso
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a Internet por esses dispositivos (MITCHELL, 2021). Isto posto, elas podem ser com ou
sem fio, dependendo da tecnologia usada para conectar os aparelhos (GARRETT, 2021).

Outrossim, redes domésticas emergiram nos anos 1990, a medida que as pessoas
passaram a possuir mais de um computador em suas residéncias. Inicialmente, essas redes
eram com fio e utilizavam padrao Ethernet para a interconexao dos computadores. En-
tretanto, com o passar do tempo, as redes sem fio ganharam popularidade e se tornaram
mais acessiveis, de maneira que possibilitaram a conexao de dispositivos a rede sem a
necessidade de cabos (SHINDER, 2001).

Ainda, tém ocorrido numerosos progressos no campo das redes domésticas, tal
como a notavel evolugdo da tecnologia Wi-F%i desde a sua concepgao em 1997. Dessa
forma, temos o Wi-Fi 6 como o padrao mais atual, de maneira que proporciona velocida-
des mais elevadas e uma eficiéncia superior em compara¢do com suas versoes anteriores
(GARRETT, 2021). Ademais, a IoT tem ganhado crescente popularidade, o que implica

no uso de redes domésticas dentro do conceito de Smart Homes.

Em tltimo lugar, no contexto de redes domésticas, é importante mencionar a im-
portancia do roteador. A vista disso, o roteador assume uma funcio central e essencial
como dispositivo de rede. Por conseguinte, desempenha um papel fundamental na faci-
litacdo da comunicacao entre os dispositivos presentes na residéncia e na obtencao da
conexao com a Internet (CYBERFLY, 2019). Além disso, o roteador assume a responsa-
bilidade de gerenciamento do trafego interno a rede local, bem como prové recursos de
seguranga (CYBERFLY, 2019). Assim sendo, a selegao cuidadosa de um roteador apropri-
ado e a configuragao adequada desse dispositivo sao decisivas para assegurar a eficiéncia
e seguranca de uma rede doméstica (REDEINFRA, 2023).

2.1.5 Honeypots loT

Honeypots IoT sao sistemas de armadilha elaborados com o propédsito de atrair e
interceptar ataques direcionados a dispositivos que estao vinculados a Internet das Coisas.
Em outras palavras, esses honeypots sao meticulosamente configurados para emular dispo-
sitivos JoT auténticos, como cameras de segurancga, termostatos inteligentes ou sensores
de movimento, com o propésito de atrair potenciais invasores e recolher dados acerca de
suas estratégias e abordagens (HEINRICH; OBELHEIRO, 2019).

Além disso, recomenda-se empregar honeypots loT para uma analise detalhada
do comportamento de malwares voltados para loT devices. Entretanto, é crucial adotar
precaucgoes para assegurar que esses ambientes possam registrar de forma precisa todo o

processo de infecgao de malwares, sem se transformarem em pontos de origem de ataques
a outras redes (BAREA et al., 2019).

Diante dos fatos supracitados, sabe-se que uma das primeiras referéncias aos ho-
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neypots loT pode ser é encontrada no estudo (DOWLING; SCHUKAT; MELVIN, 2017).
Isto posto, nessa pesquisa foi desenvolvido um honeypot ZigBee para avaliar o comporta-
mento de ataques cibernéticos direcionados a aparelhos da Internet das Coisas. Ademais,
enfatizou-se a necessidade de honeypots especializados destinados a capturar e analisar

ataques direcionados especificamente a dispositivos loT.

Conforme o cenario da Internet of Things continuou a se desenvolver, pesquisa-
dores passaram a reconhecer a importancia de implementar honeypots para proteger e
salvaguardar esses dispositivos interconectados. Isso pode ser observado no estudo desen-
volvido por Tambe et al. (2019), que abrangeu a detec¢do de ameagas a maquinas IoT
por meio do uso de honeypots escalondveis direcionados por rede privada virtual (VPN).
Isto ¢é, o foco desse estudo foi identificar malwares e outras ameacas voltadas para loT

devices ao direcionar o trafego de um honeypot através de uma VPN.

Ainda, foram exploradas na literatura, também, a escalabilidade e implantagao
de honeypots IoT. Desse modo, Guan et al. (2022) propds o HoneyCam, um honeypot
escalonavel de alta interacao que simula cameras loT através da utilizacdo de videos de
360 graus previamente gravados. Por conseguinte, esse trabalho demonstrou o potencial
do uso de honeypots baseados em video para atrair e enganar invasores que visam cameras
IoT.

Portanto, é possivel concluir que o desenvolvimento e a utilizacao de honeypots
voltados para a Internet das Coisas tornaram-se essenciais para a compreensao e a reducao
das ameacas em constante evolucao que afetam os aparelhos loT. Em outras palavras,
esses honeypots desempenham um papel fundamental no desenvolvimento de medidas de

seguranga eficazes para os ecossistemas que englobam o paradigma loT.

2.1.6 Cameras loT

As cameras IoT desempenham um papel fundamental no ecossistema da Internet
das Coisas (loT'). Esses dispositivos sdo projetados para capturar e transmitir imagens e
videos pela Internet, desempenhando uma funcao essencial em diversas aplicagoes, parti-
cularmente em sistemas de vigilancia e monitoramento de espagos. Esse tipo de camera
possibilita o acesso remoto as imagens, permitindo que os usuarios visualizem o contetdo
em tempo real de qualquer local, desde que possuam um dispositivo conectado a Internet
(SILVA et al., 2020).

Comumente, essas cameras sao integradas a sistemas de seguranca em residén-
cias e empresas, atuando como ferramentas de vigilancia continua. Elas oferecem recursos
para detectar movimentos, enviar notificacbes em tempo real e gravar imagens para revi-
sao posterior, aumentando assim a prote¢do dos ambientes monitorados (SOUZA, 2017).

Além disso, as cameras loT podem ser conectadas a sistemas de automacao residencial,
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permitindo aos usuarios centralizar o controle da seguranca de suas casas, integrando-as

a outros dispositivos como alarmes e fechaduras inteligentes (GONGALVES et al., 2019).

A capacidade de interoperabilidade das cameras loT com outros dispositivos co-
nectados é um reflexo direto da esséncia da arquitetura loT, que visa a integracao de
multiplas fungoes dentro de uma rede coesa e eficiente. Essa integracao pode englobar
desde o compartilhamento de dados entre dispositivos até a interacao com sistemas de
inteligéncia de seguranca, que analisam as informagoes coletadas para identificar automa-
ticamente anomalias e ameagas potenciais (SANT’ANNA, 2021). Portanto, as cAmeras
IoT nao sao apenas ferramentas de monitoramento, mas também componentes cruciais
em sistemas de seguranca e automacao, promovendo um ambiente mais seguro e interco-

nectado.

Entretanto, essa conexao e o uso intensivo dessas cameras levantam preocupagoes
significativas sobre a privacidade e seguranca. No contexto das Smart Cities, em que a
eficiéncia e a seguranca sao frequentemente priorizadas, é vital que haja debates sobre a
ética e a seguranca digital, garantindo que a evolucao tecnoldgica nao ocorra em detri-
mento da privacidade dos cidadaos (PERON; ALVAREZ, 2021; PEDRO; BONAMIGO;
MELGA¢O, 2017).

Sendo assim, as cameras de seguranca loT representam um avanco significativo na
vigildncia moderna, aproveitando tecnologias da Internet das Coisas para criar sistemas
mais robustos e reativos. No entanto, debates sobre privacidade e seguranga da informagao

sdo cruciais para guiar o uso ético e garantir o uso confiavel dessas ferramentas.

2.2 Trabalhos Correlatos

Em primeiro lugar, destaca-se o estudo executado por Vieira (2019), cujo objetivo
foi avaliar a viabilidade da implementagao de uma Honeynet IoT. Este projeto empregou
os honeypots Cowrie e Dionea, modificando suas estruturas originais e aplicando-os em
gateways MQTT (Message Queuing Telemetry Transport). O Cowrie é um honeypot de
alto nivel, projetado para simular servidores SSH e telnet, com o objetivo de capturar
ataques direcionados a essas plataformas. J& Dionea é um honeypot voltado para a cap-
tura de malware, frequentemente utilizado para simular vulnerabilidades em servigos como
FTP e HTTP. Os gateways MQTT sao dispositivos que atuam como intermediarios em
uma rede [oT), facilitando a troca de mensagens entre dispositivos utilizando o protocolo
MQTT, um protocolo de comunicacao leve e eficiente, amplamente adotado na Internet
das Coisas. Sendo assim, ao simular servidores MQTT por meio desses honeypots, a pes-
quisa almejava atrair potenciais invasores direcionados a dispositivos IoT ou analisar o
comportamento dos ataques, buscando identificar padroes distintos em relacao aos conhe-

cidos previamente. Durante a simulacao, observou-se que muitos dos /Ps de origem dos
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ataques nao estavam registrados nas listas dos principais sites de monitoramento de ende-
recos maliciosos. No entanto, a pesquisa concluiu que a emulacao de um gateway MQTT
nao proporcionou resultados satisfatorios na identificacao de padroes de ataques distintos
em compara¢ao ao conhecimento ja estabelecido por trabalhos anteriores. Contudo, com
os resultados gerados na pesquisa, nao é possivel afirmar que nao existem usuarios mali-
ciosos que procuram em especifico por aparelhos IoT ou que se comportam de maneira
diferente ao invadir dispositivos desse setor. Dessa forma, o trabalho de Vieira (2019) se
relaciona com esta pesquisa no proposito de tentar propor uma arquitetura de honeypot

voltada ao paradigma [oT.

Ademais, Wu, Yoshioka e Matsumoto (2020) apresentam uma solugao para o ge-
renciamento do trafego de IoT honeypots. A partir disso, foi utilizada a implementacao
de um prozy para simular o conceito "man-in-the-middle’, de maneira que fosse possivel
controlar e gerenciar o fluxo de entrada e saida do honeypot IoT. Outrossim, o honeypot
implementado nao era virtual, ou seja, foi utilizado um hardware dedicado para realizar o
papel de maquina vulneravel. Isto posto, foram obtidos resultados primordiais que eviden-
ciaram a eficacia do ThingGate no gerenciamento do trafego, proporcionando uma camada
adicional de seguranca para os dispositivos loT. Além disso, a abordagem realizada por
Wu, Yoshioka e Matsumoto (2020) esté relacionada a este trabalho, visto que ela permite
a coleta de dados referentes a possiveis ameacas e ataques direcionados a dispositivos da

Internet das Coisas.

Ainda, Guan et al. (2022) abordam a urgéncia da seguranca no contexto da In-
ternet das Coisas, em especial, no ambito de cameras [oT de video de 360 graus. Nesse
cenario, a principal meta desse trabalho é conceber e avaliar um honeypot escalavel de
alta interagao destinado as cameras supracitadas, com o intuito de atrair e capturar ati-
vidades maliciosas direcionadas a esses dispositivos. Além disso, os métodos empregados
na pesquisa incluem a criagao e implementacao do honeypot HoneyCam, bem como a
avaliacdo de sua eficacia em atrair e interagir com atividades maliciosas voltadas para
cameras loT. Por conseguinte, essa pesquisa obteve resultados fundamentais que desta-
caram e comprovaram a eficacia do HoneyCam em atrair e interagir com operagoes mal
intencionadas, proporcionando valiosas perspectivas para a seguranca nesse dominio. Por
fim, o trabalho feito por Guan et al. (2022) é correlato a este estudo nos aspectos de
criacdo e implementacao de uma arquitetura de sistema honeypot voltado ao paradigma

da Internet das Coisas.

Além disso, Zhao, Srinivasa e Vasilomanolakis (2023) também apresentam uma
abordagem inovadora para a seguranca em dispositivos de Internet das Coisas (loT),
especificamente em cameras IP. A pesquisa propoe um honeypot de interagdo média que
simula a funcionalidade de cameras [P pertencentes a Internet das Coisas, permitindo

o estudo e a detecgao de ataques direcionados a essas vulnerabilidades comuns. Um dos
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principais objetivos do estudo é fornecer uma ferramenta de cédigo aberto que exige con-
figuragoes minimas, mas que, ao mesmo tempo, suporta uma arquitetura modular para
adicionar novos modelos de cameras. Uma das grandes contribui¢bes do SweetCam ¢é a
emulacao de protocolos relevantes, como SSH, RTSP e HTTP, permitindo que a ferra-
menta crie uma interface Web que simula a interface de uma camera [P, com uma péagina
de login e a capacidade de exibir streams de video e imagens em 360 graus fornecidas
pelo usuario. Os resultados obtidos com esse trabalho incluem dados relevantes sobre o
comportamento dos invasores, além da validagao do conceito de que honeypots podem

desviar a atencao dos atacantes de alvos reais.

Outrossim, Tambe et al. (2019) buscaram desenvolver e avaliar um sistema escala-
vel de honeypots encaminhados por VPN, de maneira que se consiga identificar ameacas
voltadas a maquinas loT. Além disso, os métodos utilizados no estudo englobam a apli-
cacao desse sistema proposto de honeypots e a avaliacao de sua eficiéncia na descoberta
de fluxos perigosos direcionados a IoT devices. Nessa conjuntura, os resultados obtidos na
pesquisa demonstram a complexidade e a importancia da seguranca em lo7T. Em outras
palavras, o estudo mostra que a deteccao de ameagas por meio de honeypots encaminha-
dos por VPN, a avaliacao de modelos de Deep Learning, a gestao de identidade e acesso
e a criptografia sdo aspectos cruciais a serem considerados na protecao eficaz de disposi-
tivos IoT. Sendo assim, o trabalho de Tambe et al. (2019) correlaciona esta pesquisa na

utilizagao de honeypots como estratégia de melhorar a seguranca de aparelhos loT.

Por fim, Mendes (2023) desenvolveram uma infraestrutura de maquinas virtuais
em nuvem capaz de suportar experimentos com Honeypots voltados para dispositivos IoT),
visando compreender as a¢oes de atacantes e auxiliar na criagao de metodologias para pre-
venir ataques. Para validar essa infraestrutura, foram emuladas interfaces de login de seis
dispositivos distintos, incluindo roteadores, um firewall e um sistema de monitoramento,
com a implantacao de 12 instancias de maquinas virtuais distribuidas globalmente na
Google Cloud Platform. O experimento, conduzido ao longo de 15 dias, demonstrou a efi-
cacia da infraestrutura proposta. Os resultados indicaram que, embora alguns invasores
tenham tentado acessar os sistemas via login, utilizando credenciais padrao como "admin”,
a maioria explorou vulnerabilidades por meio da manipulacdo de URLs, ataques XSS e
tentativas de acesso a paginas de administracao de servigos. Também foram observados

ataques direcionados a dispositivos loT), incluindo a¢oes da botnet Mozi.



24

3 Desenvolvimento

Neste capitulo sera detalhado o desenvolvimento deste trabalho. Para isso, as eta-
pas da criagdo da infraestrutura do Honeypot de camera loT serao apresentadas, assim
como o inicio e término do experimento. Além disso, todos os recursos utilizados no
trabalho — como os scripts, o modelo desenvolvido do honeypot, entre outros — estao
disponiveis no repositério oficial! desta pesquisa. Por fim, a lista abaixo sistematiza a

sequéncia do processo deste capitulo:

1. Levantamento de qual dispositivo dentro do paradigma IoT seria emulado e usado

na pesquisa;
2. Construcao do dispositivo emulado;

3. Levantamento da infraestrutura a ser utilizada nos experimentos, tal como qual(is)
provedora(as) de computagao em nuvem a ser(em) usada(as), qual configuracao das
magquinas, como coletar e armazenar os logs obtidos pelos honeypots, entre outros

aspectos;

4. Implementacgao dos honeypots virtuais usando a infraestrutura decidida, de maneira

que inicie o experimento e a coleta dos logs;

3.1 Definicao do dispositivo loT a ser emulado

Dentre os trabalhos analisados, foi realizada uma filtragem criteriosa para selecio-
nar aqueles que apresentavam maior correlacao com o objetivo da pesquisa desenvolvida.
Sendo assim, seguindo a linha dos trabalhos (GUAN et al., 2022) e (ZHAO; SRINIVASA;
VASILOMANOLAKIS, 2023), foi decidido tentar emular uma cdmera de seguranca loT

que tenha visao 360°.

A partir dessa selecao, buscou-se compreender quais lacunas ainda existiam na area
e como a presente pesquisa poderia contribuir para o seu aprimoramento. Essa analise
comparativa possibilitou a identificagdo de aspectos inovadores que poderiam ser explora-
dos, como, por exemplo, na infraestrutura utilizada. Isto posto, tendo o dispositivo IoT a
ser emulado escolhido, foi decidido usar a infraestrutura de servidor proposta no trabalho

(MENDES, 2023) para encapsular a cdmera [oT emulada.

L Disponivel em: https://github.com/huryelsouto/honey-cam. Acesso em: 05 de margo de 2025.
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3.2 Construcao do dispositivo emulado

O primeiro passo para a construcao do dispositivo emulado foi o desenvolvimento
da interface grafica, composta pela pagina de login e pelo ambiente de visualizagdo do
video em 360°. Para isso, utilizou-se como base o projeto desenvolvido no trabalho (ZHAO;
SRINTVASA; VASILOMANOLAKIS, 2023), cujo coédigo-fonte foi disponibilizado como
open source no repositério oficial?. Esse projeto apresenta uma interface visual especifica
para a simulagdo de videos em 360°, baseada na renderizacdo de imagens panoramicas

estaticas.

Dessa forma, foram aproveitadas a estilizacdo e a estrutura visual do SweetCam,
além da logica de renderizagao do video 360°, garantindo que a experiéncia do usudrio
fosse mantida de maneira semelhante a original. No entanto, para adequar o sistema as
necessidades deste trabalho, algumas modificagdes foram necessarias. A principal alteracao
consistiu na reformulacao do frontend, que, originalmente, utilizava tecnologias especificas
do projeto (ZHAO; SRINIVASA; VASILOMANOLAKIS, 2023).

Sendo assim, para garantir maior compatibilidade com a infraestrutura proposta
neste projeto, optou-se por reescrever a interface em HTML, CSS e JavaScript puro, pro-
porcionando maior flexibilidade na adaptacao ao escopo da pesquisa. Portanto, apesar da
interface desenvolvida manter grande similaridade visual e funcional com a do SweetCam,
o cbdigo foi adaptado de forma significativa, permitindo sua integracao com o restante do

sistema e garantindo que atendesse aos requisitos especificos do experimento conduzido.

Por fim, o segundo passo consistiu na adaptacao da arquitetura proposta por Zhao,
Srinivasa e Vasilomanolakis (2023) para que pudesse ser encapsulada pela estrutura de
servidor abordada em (MENDES, 2023). Essa etapa foi essencial para garantir a integra-
¢ao da camera emulada ao ambiente de honeypots voltado para dispositivos da Internet

das Coisas (loT') proposta no segundo trabalho.

Para isso, o backend original do SweetCam, que inicialmente estava implementado
em JavaScript, foi convertido para PHP, tornando-se compativel com a nova arquitetura.
Além disso, o servidor que, na versao original, utilizava Node.js, foi substituido por um
servidor Apache, garantindo que a estrutura do sistema seguisse o mesmo padrao definido
no projeto (MENDES, 2023). Dessa maneira, a arquitetura final da camera loT emulada
passou a estar totalmente alinhada com a estrutura de servidores proposta para a execucao
dos honeypots loT em (MENDES, 2023).

2

Disponivel em: https://github.com/Agachily /sweetcam. Acesso em: 05 de margo de 2025.
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3.3 Levantamento da infraestrutura a ser utilizada

Apo6s a implementacdo bem-sucedida da emulagao do dispositivo, foi conduzido
um experimento inicial com o objetivo de validar seu funcionamento dentro do ambiente
proposto. Para isso, foi realizado um teste ao longo de 30 dias, utilizando uma maquina
virtual na Google Cloud Platform, configurada com os mesmos requisitos técnicos do
projeto (MENDES, 2023). Além disso, essa etapa teve como finalidade garantir que a
infraestrutura desenvolvida operasse corretamente, reproduzindo as condigoes esperadas

para a execucao do honeypot.

Tipo S.0. vCPU | Memoéria | Armazenamento
e2-small | Ubuntu 20.04 | 0.5 -2 2GB 10GB

Tabela 1 — Definicao de Recursos para as Maquinas Virtuais

Durante o experimento, foi efetuado o deploy de um honeypot de camera IloT,
seguindo as especifica¢Oes técnicas descritas na Tabela 1, as quais foram definidas com
base nos requisitos do estudo (MENDES, 2023). A escolha da plataforma de computagao
em nuvem, bem como as especificacbes das maquinas seguiram dessa maneira para que

pudesse ser feito um comparativo mais assertivo entre este projeto e o supracitado.

Ao término do periodo de teste, verificou-se que o sistema funcionou conforme
esperado, recebendo tentativas de ataque e registrando as informagoes de forma adequada.
Dessa maneira, confirmou-se que a infraestrutura estava alinhada com os objetivos do
estudo, possibilitando a coleta eficaz de dados sobre atividades maliciosas direcionadas ao

dispositivo emulado.

Além da validacao do funcionamento do honeypot, esse experimento inicial per-
mitiu estabelecer a metodologia mais eficiente para a coleta de logs, bem como ajustes
relacionados a configuracdo da rede. Dentre essas configuracoes, destacam-se aspectos
como politicas de Firewall e a definicdo do nivel de exposicao dos servicos a Internet. Por
fim, constatou-se que os parametros estabelecidos na Tabela 1 também se mostraram ple-
namente adequados para o presente estudo, assegurando a viabilidade da infraestrutura

para a execucao dos experimentos subsequentes.

3.4 Implementacao dos honeypots virtuais e inicio do experimento

A implementacao dos honeypots de cdmera [oT ocorreu de acordo com o descrito
abaixo. Em outras palavras, foram detalhadas as automacoes e procedimentos manuais
necessarios para iniciar o experimento e, outrossim, como os honeypots ficaram ao final

desse processo.
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3.4.1 Inicializacdo e configuracdo inicial das maquinas virtuais

Com o estabelecimento dos pré-requisitos, iniciou-se o processo de criagao das
Maquinas Virtuais (VMs) destinadas & execugdo do honeypot. Para tal, foi criado um
novo projeto na Google Cloud Platform (GCP), denominado tec-huryel, e, em seguida, foi
adicionada a Compute Engine API, responsavel pelo gerenciamento e administracao das

instancias virtuais dentro da infraestrutura de nuvem da GCP.

A fim de automatizar o processo de provisionamento e configuracao das maqui-
nas, foi desenvolvido o script create_instance.sh, cujo objetivo é facilitar a criacao e
preparacao das V»Ms que irao atuar como honeypots de camera loT. Esse script executa
uma série de agoes essenciais para garantir o correto funcionamento do servidor honeypot,
incluindo a criacao da maquina virtual, ajustes nas configuracoes de rede, instalacao de
dependéncias e bibliotecas necessarias, além da transferéncia e configuracdo do projeto
correspondente ao dispositivo emulado. Todo esse processo ocorre de forma automatizada,

minimizando a necessidade de intervencao manual.

Adicionalmente, visando aprimorar ainda mais a escalabilidade e a eficiéncia do de-
ploy, foi desenvolvido o script create_multiple_instances.sh, o qual permite a criagao
e configuracao de multiplos honeypots de forma sequencial. Dessa maneira, tornou-se pos-
sivel instanciar diversas maquinas honeypot de camera loT simultaneamente, otimizando
o tempo de preparacao e distribuicao das instancias em diferentes localizagoes geograficas

dentro da infraestrutura do projeto.

3.4.2 Funcionamento do script create_instance.sh

O script create_instance.sh executa uma série de etapas para provisionamento
e configuracao de uma maquina virtual honeypot de cdmera IoT. A seguir, estao descritos

os principais passos realizados:

1. Verificacao e configuracao de chave SSH:

o O script verifica se ja existe uma chave SSH configurada na maquina local para

conexao com o projeto na Google Cloud Platform via CLI da Compute Engine
API;

« (Caso nao exista, ele gera e configura automaticamente uma nova chave SSH,

permitindo a manipulacao remota das maquinas virtuais;

e Se a chave ja estiver configurada, o processo segue para as proximas etapas.
2. Inicializacdo da instancia:

e A instancia da méaquina virtual é criada, definindo parametros bésicos, como

nome da instancia e tipo da maquina.
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3. Configuracao de rede e Firewall:

o Asregras de Firewall sdo ajustadas para garantir a correta exposicao da porta

HTTP, permitindo a interacao com o honeypot de forma publica.
4. Configuracao de acesso SSH:

« Sao aplicadas configuragoes adicionais para permitir o controle da instancia
via Compute Engine API, garantindo a possibilidade de manipulag¢ao remota

e configuracao do dispositivo loT a ser emulado.
5. Setup inicial da instancia:

e O projeto correspondente ao dispositivo loT emulado é transferido para a
instancia;
e Ocorre a instalacao das dependéncias essenciais para o funcionamento do ho-

neypot, incluindo o servidor Apache e outras bibliotecas necessarias;

« Configuragdes iniciais sdo aplicadas para garantir o correto funcionamento do

servidor e do ambiente de captura dos ataques.

3.4.3 Funcionamento do script create_multiple_instances.sh

O script create_multiple_instances.sh realiza uma expansao da funcionali-
dade do create_instance.sh, permitindo a criacao simultanea de diversas instancias
honeypot distribuidas geograficamente. Seu funcionamento baseia-se em um array associ-
ativo de localizacoes e nomes <ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>