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RESUMO

Este trabalho tem como objetivo relacionar as vantagens que as tecnologias da industria 4.0
utilizadas de forma conjunta proporcionam para as operagdes das empresas com os objetivos
da auditoria interna. Além disso, tem como propdsito encontrar os riscos que englobam a
aplicacdo dessas tecnologias, abrindo brechas para que a auditoria interna nao seja tao efetiva
ou incapacite a mesma. Para a realizacdo deste trabalho, foi feita uma pesquisa bibliografica
de carater qualitativa, com uma amostra de 18 artigos para analise. A conclusdo desta
pesquisa € que a Internet das Coisas juntamente com o Big Data podem contribuir para evitar
fraudes, aumentar a eficiéncia e a eficacia e garantir um melhor monitoramento das operagdes
de insumos e cargas, auxiliando o auditor interno a gerir a empresa. A nuvem desempenha o
papel de armazenar e gerir os dados para que seja possivel fazer a analise para extrair
informagdes. Outro ponto importante diz respeito ao Blockchain, que armazena informagdes
de forma imutavel, contribuindo com a auditoria dos dados obtidos, garantindo confiabilidade
das informacdes. Apesar disso, a pesquisa também conclui que a Internet das Coisas possui
limitagdes em areas remotas, dependendo de um fluxo eficaz de transmissdao de dados para
que se possa transmitir os dados para a analise. Ademais, outro fator de risco que implica na
auditoria ¢ a cyber-seguranga pois, caso haja alguma invasdao nos dados, as informacgdes
advindas deles podem apresentar alteragcdes que afetam a auditoria.

Palavras-chave: Auditoria Interna; Gestdo de Risco; Contabilidade 4.0; Industria 4.0;

Nuvem; Blockchain; Big Data; Internet das Coisas; Fraude; Monitoramento.



ABSTRACT

This work aims to relate the advantages that Industry 4.0 technologies provide for company
operations when used jointly, with the objectives of internal auditing. Additionally, it seeks to
identify the risks associated with the implementation of these technologies, which could create
gaps that might hinder the effectiveness of internal auditing or even incapacitate it. For the
preparation of this paper, bibliographic research was conducted, using a sample of 18
articles for analysis. The conclusion of this article is that the Internet of Things, along with
Big Data, can contribute to preventing fraud, increasing efficiency and effectiveness, and
ensuring better monitoring of input and cargo operations, assisting the internal auditor in
managing the company. The cloud plays the role of storing and managing data, making it
possible to analyze and extract information. Another important aspect concerns Blockchain,
which stores immutable information, contributing to data auditing and ensuring reliability.
However, the article also concludes that the Internet of Things has limitations in remote
areas, relying on a good internet connection to transmit data for analysis. Moreover, another
risk factor affecting auditing is cybersecurity, since any data breach could result in altered
information that impacts the audit.

Keywords: Internal Audit; Risk Management;, Accounting 4.0; Industry 4.0; Cloud;
Blockchain; Big Data; Internet of Things; Fraud,; Monitoring.
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1 INTRODUCAO

Assim como ocorreu a evolugdo da humanidade e o desenvolvimento das civilizagdes
em paralelo a revolugdo industrial, tanto a sociedade quanto a contabilidade progrediram e
estdo imersas em uma perspectiva de inovagdo tecnologica (GUIMARAES et al., 2024).
Dessa forma, a contabilidade sempre esteve em evolucdo continua, adaptando-se ao longo dos
tempos as transformagdes de cada era, as novas descobertas e aos avangos tecnologicos
(SILVA E PADUA 2023).

Sob a dtica de Lima e Moreira (2024) a contabilidade ¢ uma ciéncia social que tem
como objeto de estudo o patrimdnio, com o propdsito de gerenciar os eventos através do
registro e fornecer dados sobre a estrutura, as mudancas e o desempenho econdmico
resultante da riqueza desse patrimonio. Em complemento a isso, Frota et al., (2024) pontua a
necessidade da contabilidade ao utilizar dessas informagdes com o objetivo de examinar,
arquitetar estratégias e tomar decisdes, contribuindo para a gestdo empresarial e, para que isso
ocorra, Wanderley (2023) afirma que o setor contabil caminha para um ambiente mais
tecnologico, abdicando de trabalhos manuais gracas a automagdo e seguindo para uma maior
dinamicidade, contribuindo com a eficiéncia das organizagoes.

De acordo com Benedicto, Reinaldi e Prado (2023), o progresso e a inovagio
tecnoldgica nos ultimos anos afetaram diversas areas da sociedade e uma delas ¢ a esfera
organizacional, contribuindo para a melhora da qualidade e da competéncia, favorecendo os
resultados das atividades que abrangem esse ambito. Dentro desse panorama de evolugao, por
sua vez, Pardinho ef al., (2021) argumenta que a profissdo do contador foi afetada por esse
advento tecnologico, permitindo que atue no auxilio das tomadas de decisdo e na gestao
empresarial.

Ainda sobre a Otica corporativa e estabelecendo um paralelo, observa-se que, de
acordo com Oliveira, Ferreira e Lima (2024), a auditoria interna ¢ um ramo da contabilidade
que teve como proposta inicial o exame das demonstragdes financeiras para averiguar se 0s
dados representados eram equivalentes a realidade. Além disso, de acordo com Oliveira
(2019), a auditoria interna cumpre a funcdo de aprimorar a eficiéncia operacional,
averiguando o grau de confiabilidade dos dados gerenciais através da verificagdo dos
controles internos para garantir a seguridade do patriménio da organizagao.

Neste panorama do uso da auditoria interna para a tomada de decisdo empresarial,

temos a gestdo de risco que, de acordo com Morin e Ramadam (2020), refere-se a necessidade



de compreender quais sdo as ameacgas presentes no meio organizacional que podem afetar a
empresa. De acordo com o mesmo autor, a gestdo de risco também pode encontrar
oportunidades na tomada de decisdo para que se possa aumentar o desempenho
organizacional. Com as incertezas do mundo corporativo, de acordo com Mello e Mello
(2022) a gestdao de risco deve mitiga-las, levando em consideracdo as informacdes ao seu
alcance e o contexto humano e cultural da empresa, sendo dindmica para que possa sempre
melhorar em algum aspecto.

Almeida et al., (2023) afirmam que a auditoria interna tem como um dos propositos
aumentar a eficacia dos controles internos e encontrar ameagas ¢ oportunidades na gestao de
risco. Na visdo de Alencar e Nogueira (2023), o controle tem o proposito de organizar a
empresa, para que seja possivel estabelecer e distinguir as tarefas dos funciondrios, para que
possam executa-las com eficacia. Nesse ambito, Oliveira (2023) afirma que aprimoramento
dos controles internos se faz necessario para que os recursos da empresa sejam usufruidos de
forma eficiente, além de evitar desvios ou corrup¢do. De acordo com Santos et al., (2023), a
auditoria interna serve para avaliar e assegurar aos gestores que o controle esta de acordo com
as normais e principios da lei.

Neste contexto, Diamante et al., (2024) descreve o contador como um profissional que
deve estar em constante aprendizado a medida que novas tecnologias surgem, pois essa
evolucdo ¢ fundamental para a obtencdo e gestdo eficaz de informagdes. Nesta circunstancia,
a contabilidade se faz presente no contexto da Industria 4.0 que, segundo Braga (2020), ¢
caracterizada como a revolugao tecnologica que tem como proposito melhorar os métodos de
troca de dados, armazenamento e aprimoramento de processos administrativos que demandam
tempo e recursos.

O crescimento na utilizagdo de computadores e o acelerado progresso na tecnologia da
informacao resultaram em um impacto benéfico na contabilidade, gragas aos sofisticados
aplicativos e softwares contabeis (TAWFIK et al, 2022). Neste cenario, na concepcao de
Heberle e Konig (2023), a contabilidade 4.0 surge com o propoésito de aumentar a eficiéncia
através da inser¢do da tecnologia que abrangem a industria 4.0 na area contabil, auxiliando na
automagao dos processos contabeis.

Levando-se em consideragdo este ambiente de evolucdo tecnologica e os principais
objetivos da atividade de auditoria contabil, formula-se a seguinte pergunta: como as
tecnologias da industria 4.0 podem ser utilizadas para beneficiar os processos de auditoria

interna?



O objetivo desta pesquisa ¢ compreender como as tecnologias da industria 4.0 podem
ser utilizadas de forma conjunta para auxiliar no processo de auditoria interna. Para isso,
apresenta-se os seguintes objetivos especificos: 1) Explorar os beneficios que a contabilidade
4.0 traz para a auditoria interna ; ii) Entender as limitagcdes de cada tecnologia iii)
Compreender como a implementacdo dessas tecnologias pode auxiliar na gestdo de risco
empresarial.

Esta pesquisa encontra sua relevancia pois existem artigos que abordam a utilizacao
dessas tecnologias de forma independente, enquanto este trata da sinergia entre elas. O
presente estudo encontra seu valor para gestores que buscam novas tecnologias que possam
auxiliar no gerenciamento informagdes. Também se justifica devida a escassez de trabalhos
que mesclam o tema de auditoria interna com a industria 4.0. Outro tema importante ¢ a
questdo do uso dessas tecnologias nas empresas como ferramenta anticorrupgao e antifraude.
Ha poucas pesquisas na area da contabilidade que exploram os problemas que englobam o uso
dessas tecnologias simultaneamente.

Apresentado os pardmetros introdutdrios, o proximo capitulo busca fazer uma reflexao
literaria sobre a contabilidade, a auditoria interna, as tecnologias que englobam a industria 4.0

€ a sua importancia para a area contabil.

2 REFERENCIAL TEORICO

2.1 Auditoria Interna

De acordo com Pereira ¢ Amorim (2023), a auditoria estabeleceu-se como um ramo da
contabilidade que tem como objetivo assegurar a veracidade das informagdes contdbeis
através da coleta de dados, para que se possa avaliar e analisar sistematicamente as transacoes
realizadas. Ainda de acordo com o mesmo autor, a auditoria trabalha com a coleta de dados
com base em evidéncias para essa avaliacdo, sendo indispensdvel para assegurar
confiabilidade as informacdes.

Nessa vertente, além de verificar a confiabilidade das demonstragdes financeiras de
uma entidade, Mamajonov e Olimdjon (2024) afirma que a auditoria interna tem seu
proposito também na elaboracdo de propostas para a melhoria das atividades empresariais. O
mesmo autor cita que uma entidade que possui uma boa auditoria tem maior capacidade de

tomar decisdes adequadas e baseadas em provas, ajudando também na deteccao e prevengao
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de riscos operacionais e financeiros, auxiliando assim, nas estratégias da empresa para que ela
possa alcangar seus objetivos pré-estabelecidos.

Portanto, nesta pesquisa ¢ abordada a auditoria interna que, de acordo com o Instituto
de auditores internos do Brasil (2024), tem como finalidade ajudar a entidade a alcangar suas
metas utilizando de métodos sistematicos e disciplinados para que se possa aprimorar a
eficacia dos procedimentos de governanca, monitoramento e gerenciamento de riscos. De
acordo com o mesmo Instituto, a auditoria interna contribui para o desempenho, agregando
valor a entidade.

Assis, Alvarenga ¢ Lacerda (2014), afirmam que o auditor interno contratado pela
empresa ¢ estabelecido com um vinculo empregaticio com o proposito de examinar,
investigar, avaliar e checar, de maneira sistematica e ordenada, a integridade, conformidade,
eficacia, eficiéncia e viabilidade dos procedimentos dos sistemas de informacdo e dos
controles internos. Segundo o mesmo autor, a finalidade da auditoria interna ¢ a redugdo de
fraudes, erros, praticas ineficientes e ineficazes.

Nesse cenario, para Bakmaz, Bjelica e Vitomir (2023) a auditoria interna contribui na
gestdo para a tomada de decisdes empresariais validas, em que o nivel geral de gestdo das
empresas € da economia como um todo € certamente melhorado. Com isso temos que, de
acordo com Fil6, Pereira e Costa (2020), a auditoria interna encontra sua relevancia na analise
do desempenho da organizacdo, levando em consideragdo a sobrevivéncia no ambiente e o
mercado e o qual ela esté inserida.

Nesta conjuntura, Bakri (2024) sugere que a auditoria interna avalia os riscos
objetivamente, garante a conformidade com regulamentagdes e fornece insights estratégicos a
geréncia. Com isso, Po’latov e Farmonov (2023) pontuam que através dessas andlises, a
auditoria interna funciona como um suporte na organiza¢do dos processos empresariais,
melhorando o suporte técnico, tecnolodgico e financeiro da atividade de uma organizacao em
geral. Po’latov e Farmonov (2023) também pontuam a necessidade da auditoria interna na
detecgdo, prevencao e limitagdo de riscos operacionais, ambientais e financeiros, assegurando
confianga na concretizagdo dos objetivos estratégicos da entidade empresarial e dos seus
acionistas.

No contexto da auditoria interna, temos que, de acordo com Maretti, Franco e
Fernandes (2021), a gestdo de risco busca garantir maior seguranca das operacdes e torna-las
mais eficiente, monitorando e avaliando as atividades com o propoésito de avaliar os riscos e
reduzir as possibilidades de erros e fraudes. Nesse contexto encontra-se o papel do controle

interno que, de acordo com Souza, Bauer e Coletti (2020), ¢ de evitar fraudes, erros ¢ ma
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gestao através da aplicagdo das regras operacionais e através do monitoramento de controle de

erros e fraudes.

2.2 Gestao de riscos e controles internos

De acordo com Campos e Carreiro (2024), o surgimento da gestao de riscos se deu nos
Estados Unidos na década de 60, com o livro de Robert Mehr, sendo entdo disseminado pelo
mundo nos anos seguintes, chegando no Brasil na década de 70. Mas, de acordo com Oliveira
et al.,(2020), foi apos a crise em 2008 que as empresas alteraram a maneira de como seus
riscos eram gerenciados, focando nos riscos que tinham origem na area financeira.

Kasai et al., (2022) afirmam que diariamente as organizacdes se veem em situacdes
que precisam enfrentar riscos, podendo ser tanto intrinsecos como extrinsecos. Nesse
contexto, Reis (2020) exalta que esses riscos advindos de incertezas podem ter origens de
diversos lugares, como por exemplo, risco social, tecnologico, legal e estratégico. O mesmo
autor afirma que os riscos intrinsecos podem ndo ser de conhecimento dos gestores, enquanto
os externos podem estar relacionados a algo que esta fora de controle da entidade.

De acordo com Pinto, Nogueira ¢ Cerquinho (2020), o risco ¢ impreciso, ¢ uma
variavel que pode gerar ganho, mas também pode gerar perdas, de acordo com a maneira que
a empresa lida com essa situacdo. Os mesmos autores apontam que, pelos riscos terem
diferentes fontes e fatores, ¢ necessario que a organizacao estabeleca estratégias para que
esses riscos possam ser gerenciados. Ainda de acordo com Pinto, Nogueira e Cerquinho
(2020), a Gestao de Risco surge nesse contexto, com o propdsito de gerenciar esses riscos €
ajudar nas tomadas de decisdes, para evitar que esses riscos acontecam e prejudique a
empresa a alcancar seus objetivos.

Nesse ambito, a gestdo de risco na visao de Leal (2020) ¢ um processo que tem dois
propositos: diminuir os riscos e seus efeitos sobre a empresa e auxiliar no processo de tomada
de decis@o. De acordo com o mesmo autor, ¢ através do planejamento embasado nos riscos
identificados pela empresa, antecipando-os e criando solugdes para eles, guiando a empresa
para o melhor cenario.

Na visdo de Maretti, Franco e Fernandes (2021), a gestdo de risco busca garantir maior
seguranca das operagdes e tornd-las mais eficiente, monitorando e avaliando as atividades
com o proposito de avaliar os riscos e reduzir as possibilidades de erros e fraudes. Nesse

contexto encontra-se o papel do controle interno que, de acordo com Souza, Bauer e Coletti
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(2020), ¢ de evitar fraudes, erros ¢ ma gestao através da aplicacdo das regras operacionais €
através do monitoramento de controle de erros e fraudes.

De acordo com Marques et al, (2023), o controle interno tem como proposito de
proteger os ativos de uma entidade, através da andlise das informagdes contabeis e
administrativas. Nesse contexto, Cordova et al., (2023) afirmam que esse controle tem como
proposito de evitar atividades incorretas e ou que vao de encontro a Constituicdo da Republica
Federativa do Brasil. De acordo com o mesmo autor, o controle interno esta presente em todos
os niveis da estrutura organizacional e em todas as atividades da entidade.

Ainda sob o aspecto de gestdo, Oliveira (2023) afirma que o controle interno busca
alcancar a eficiéncia e auxiliar nas tomadas de decisdes, utilizando métodos que promovam a
divulgagdo das informacgdes, tornando-as mais transparente. Nesse contexto, Ege (2015)
explica que o controle interno ¢ avaliado pela auditoria interna, com o propoésito de identificar
as fragilidades do controle interno e procurar meios para que possa aprimorar a eficiéncia e

eficacia da empresa.

2.3 Industria 4.0

De acordo com Zonnenshain ¢ Kenett (2020), todas as revolugdes industriais estdo
relacionadas a um contexto tecnologico. No século XVIII a primeira revolucdo industrial
originou a energia a vapor no contexto industrial com o objetivo de mecanizar a produgdo
(CANNAVACCIUOLO et al., 2023) e estimular uma intensa urbanizacdo (NOUINOU et al.,
2023). Além disso, na visao de Sakurai e Zuchi (2018) diversos outros setores optaram por
empregar a automacgdo de processos e, dessa forma, incorporaram maquinas em suas
operagdes produtivas, fazendo a industria téxtil se tornar o principal exemplo da producao
excessiva.

Indo para a proxima revolugdo industrial, temos entre 1870 e 1914 a segunda
revoluc¢do industrial (PASQUINI, 2020). De acordo com Jan et al., (2023), neste periodo
houve um maior foco na eletrificacdo e na producdo em massa. Essa época teve como
principal pilar o descobrimento da eletricidade, seguido de outras inovagdes como: o
desenvolvimento das tecnologias de comunicagdo, avango nos meios de transportes e a
mudanga de ferro para o ago (CAVALCANTI ef al., 2018). Em complemento a isso, Rocha,
Lima e Waldman (2020) afirmam que essa revolugao foi voltada para a utilizacdo em larga

escala do sistema de producdo voltada par a manufatura, com o surgimento de tecnologias
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como refrigeradores, enlatados e o desenvolvimento de meios de comunicagdo como o
telefone. Os mesmos autores expdem que nessa €poca foi criado o Fordismo, modelo de
producdo que viabilizou a producio em larga escala.

De acordo com Nouinou et al., (2023), a terceira revolu¢ao Industrial teve inicio em
1970 com o surgimento do microprocessador e transistor, tendo entdo o advento de
computadores que proporcionou automacao, precisao € maior velocidade de produgdo. Com
isso, Ramos et al., (2023) afirmam que a terceira revolucdo deixa de lado as tecnologias
analogicas, dando espago para as digitais, tendo como uma das principais criagdes a internet.
De acordo com os mesmos autores, a terceira revolugao industrial teve seu fim em 2010,
dando prosseguimento a uma nova revolugdo com novas tecnologias.

Por fim, encontra-se a quarta revolucao industrial que tem como caracteristica o uso de
tecnologias digital e automagao (MITTAL et al., 2018). Vogel-Heuser e Hess (2016) afirmam
que esse tema foi primeiramente abordado na Alemanha em 2011 onde um pais se encontrava
em um contexto de estratégia de alta tecnologia. De acordo com o mesmo autor, o termo
industria 4.0 logo se espalhou pelo mundo para fazer referéncia a uma era de desenvolvimento
e melhoria da industria do século XXI.

A Industria 4.0 diz respeito a um grupo de tecnologias disruptivas que estdo sendo
implementadas em conjunto para revolucionar o modelo de producao contemporaneo e
proporcionar a consumidores e empresas produtos e servigos com um maior valor agregado
(PACCHINI et al., 2019). De acordo com Klingenberg, Borges e Antunes (2022), a quarta
revolucdo industrial € caracterizada por tecnologias como Big Data, modelagdo e simulagdo,
inteligéncia artificial e tecnologias adaptativas de automagao.

A Industria 4.0 pode ser interpretada como uma mescla de tecnologia e métodos
conectados as praticas de manufatura ao longo de uma cadeia de suprimentos e de cadeias de
valor, estimulando processos produtivos autonomos e decisdes descentralizadas que
demandam menor interven¢ao humana. Com isso, de acordo com Jan et al, (2023), o uso
dessas tecnologias de forma conjunta pode ajudar na tomada de decisdes, através da coleta,
armazenamento e analise dos dados vindos de diferentes fontes.

Nesse panorama, ¢ necessario entender como a contabilidade se encaixa nesse
contexto da industria 4.0. O préximo topico aborda sobre a contabilidade e as tecnologias que

abrangem a industria 4.0.

2.3.1 Contabilidade 4.0
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A “contabilidade 4.0” ¢ uma expressao que mescla a “Industria 4.0” com a
Contabilidade, ou seja, se trata do uso das tecnologias que englobam essa revolucao nas
praticas contabeis (GUIMARAES et al., 2024). Com isso, Tadeu, Almeida e Gongalves
(2021) afirmam que esses avancos corroboraram com a inovag¢ao e eficiéncia na area digital,
podendo ser integrados a contabilidade.

Nesse contexto de evolugao tecnologica, de acordo com Oliveira e Malinowski (2021)
a tecnologia e a informatizacdo trouxeram mudancas no &mbito da contabilidade nos tltimos
anos, dando apoio ao contador no momento da tomada de decisdo. O que antes era
estabelecido para um profissional da contabilidade organizar documentos e entender sobre a
parte fiscal, hoje ele precisa estar munido de conhecimentos para que possa gerir informacdes
sobre a saude financeira da empresa (SOUZA et al., 2021).

Nesse cendrio de implementacdo de novas tecnologias no cotidiano do contador,
Moraes, Castro ¢ Marcelino (2022) pontuam que o padrio do profissional de contabilidade se
altera de acordo com a ascensao dessas tecnologias para o uso dessas ferramentas de forma
estratégica. Com isso, os mesmos autores afirmam que com a contabilidade 4.0 o contador
eleva suas responsabilidades e criam-se expectativas diante da sua fungao.

Com o avanco tecnologico da revolugdo industrial 4.0, a contabilidade pode usufruir
dessas tecnologias para aprimorar suas atividades. De acordo com Moll e Yigitbasioglu
(2019), a nuvem, o Big Data, o Blockchain e a inteligéncia artificial sdo tecnologias que
englobam esse periodo e apresentam propriedades que podem ajudar a area contabil. Na visao
de Quynh (2024), além das tecnologias previamente citadas, ele acrescenta a Internet das
Coisas e endossa que essas ferramentas alteram a forma como a entidade obtém informacdes,
aumentando sua eficiéncia.

Costa (2017) explica que a industria 4.0 vai além da informatizac¢do, ¢ uma revolugao
industrial que, para ajudar a gerir as informagdes, pode ser utilizado mais de uma dessas
tecnologias de forma simultinea, fazendo-as que se complementem. Nesse contexto de novas
tecnologias digitais, Souza et al., (2024) estabelece a necessidade do setor contabil a se
adaptar e inserir essas tecnologias com o proposito de trazer eficiéncia e eficdcia para as
atividades realizadas, favorecendo na tomada de decisdo.

Os proximos sub-tdpicos abordam as tecnologias citadas por Moll e Yigitbasioglu
(2019) e Quynh (2024) e sua funcionalidade para que seja possivel compreender sua

funcionalidade para a auditoria interna nos topicos seguintes.
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2.3.2 Big Data

Lamba e Singh (2017) estabelecem que o Big Data se refere a uma grande quantidade
de dados que s@o complexos devido a sua estrutura, e que ndo ¢ possivel coleta-los e processa-
los de forma convencional, sendo necessdrio um sistema para e seu gerenciamento. De acordo
com Russom (2011) Big Data era considerado um problema no inicio dos anos 2000, pois as
tecnologias daquela época nao conseguiam acompanhar o crescimento do volume de dados
dessa época, sobrecarregando com terabytes de dados. De acordo com ele, com o passar dos
anos a tecnologia melhorou e possibilitou as empresas de captarem esses dados, que antes ndo
conseguiam, para coleta e analise. Através dessa coleta e andalise desses dados complexos,
Gao (2022) afirma que o Big Data possui informagdes que, se processado de forma correta, ¢
possivel extrair informagdes importantes com base em dados precisos, podendo contribuir na
tomada de decisdes empresariais.

Segundo Madden(2012) o termo Big Data ¢é referente a um conjunto de dados que ¢é
muito grande, muito rapido e muito dificil de ser processado. Segundo o mesmo autor, "muito
grande" ¢ referente a uma escala de petabytes, e que podem ter diversas fontes. Esse mesmo
autor prossegue dizendo que "muito rapido" quer dizer que, apesar de ter uma grande
quantidade de dados, deve ser processado de forma rapida para que esses dados possam ser
uteis ao usuario no tempo necessario. Por fim, Madden (2012) estabelece que a terceira
caracteristica do Big Data ¢ ser "muito dificil" pois necessitam de uma ferramenta que possa
fazer um processamento e analise desses dados de forma adequada pois os dados podem vir
em diferentes formatos e formas.

De acordo com Garcia e Alvarez-Fernandez (2022), o que diferencia esse conjunto de
dados dos usuais sdo suas caracteristicas complexas que dificultam o seu processamento,
nesse contexto que diversos autores atribuem suas caracteristicas aos V’s do Big Data.
Segundo Kusi-Sarpong, Gupta e Sarkis (2019) apds a coleta e o processamento dos dados, ¢
feita a analise do Big Data em que ¢ possivel encontrar padrdes e fornecer uma visdo melhor
sobre as informagdes apresentadas, para que se possa tomar a melhor decisdo. Segundo Singh
(2012) o Big Data se sustenta em trés pilares, sendo eles volume, velocidade e variedade:

Singh (2012) estabelece volume como dados com tamanho em terabytes e petabytes.
De acordo com Singh (2012), o Big Data ¢ caracterizado como grande pois refere-se a uma
grande quantidade de dados e tem uma variedade de formatos diferentes. Como aponta o
mesmo autor, essa grande quantidade de dados que antes era inexplorado passou a ser um

objeto de analise, e o fazem em um nivel mais complexo e sofisticado.
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Ainda de acordo com o mesmo autor, a velocidade refere-se a rapidez a qual os dados
sao enviados para a empresa para ser acompanhado em tempo real, tendo o tempo como ponto
critico, com o propdsito de agregar valor a empresa. De acordo com Jagadish et al,, (2014), a
velocidade esté relacionada a taxa na qual os dados chegam e o periodo em que eles devem
ser processados e acionados.

Singh (2012) estabelece que o terceiro pilar, a variedade, ¢ referente a dados
compostos de diferentes formatos, como videos, dudios, textos etc. Conforme Singh (2012), o
Big Data contém uma grande variedade de dados, pois além de possuir dados estruturados,
que seriam eles dados hegemonicos, também se faz presente dados ndo-estruturados e
semiestruturados.

Conforme o passar dos anos, outros autores foram estabelecendo outras caracteristicas
ao Big Data, aumentando a quantidade de V’s para definir as suas caracteristicas.

Khan, Uddin e Gupta (2014) estabelece o proximo V sendo a volatilidade, que ¢
resultado do Volume, da Variedade e da Velocidade. O mesmo autor cita que a volatilidade se
refere a um periodo de reten¢do de dados que deve ser deletado, pois manté-los pode ser inttil
e custoso, devendo manter o periodo de dados que atenda as necessidades da empresa.

Para Vassakis, Petrakis e Kopanakis, (2018) um dos V's do Big Data ¢ a veracidade,
onde ao coletar os dados, havera dados que nao sdo limpos nem precisos, ¢ a utilizagao deles
levard a um resultado impreciso e ndo confiavel. Ou seja, quanto mais veridico um dado,
melhor sera o seu resultado. De acordo com Khan, Uddin e Gupta (2014) existe um V que
acompanha este, que ¢ o de Validade, que, apesar do dado ser veridico e confiavel, ele precisa
ser usado da forma correta para que sua utilizacao seja efetiva. Segundo os mesmos autores, ¢
preciso compreender os dados que estdo sendo coletados para que se possa utiliza-los.

De acordo com Elfeky (2023) a visualizacdo trata-se da utilizacdo de ferramentas e
programas para que os dados coletados de dados brutos em informagdes compreensiveis que
possam ser visualizados de forma que gere relatorios para seja possivel tomar decisdes sobre
como aprimorar alguma érea ou setor.

Elfeky (2023) aponta o préximo V como sendo Valor, ou seja, dados complexos e ndo
estruturados podem ser transformados em informagdes uteis por meio de técnicas avancadas
de analise de Big Data, agregando valor ao dado.

Nesse contexto, Lele, Kumari e White (2023) afirmam que diversos estudos
investigam o impacto da utilizagdo do Big Data com o proposito de prever demandas, gerir

estoques e obter informagdes sobre a logistica. Com isso, de acordo com os mesmos autores,
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o uso do Big Data pode trazer impacto na eficiéncia operacional, na redug¢ao de custos e

entender as necessidades do mercado.

2.3.3 Blockchain

O Blockchain, segundo Nakamoto (2008), ¢ uma tecnologia que permite que haja uma
transacdo entre duas partes sem que seja necessario um intermedidrio como, por exemplo,
uma instituicdo financeira. De acordo com o mesmo autor, uma transagdo que nao pode ser
revertida, protege tanto o comprador quanto o vendedor. Nesse contexto, Casino, Dasaklis e
Patsakis (2019) afirmam que a transacdo ¢ assinada entre as duas partes e ocorre a partir de
um acordo entre ambas, sendo essa transferéncia de ativos, podendo ser eles fisicos ou
digitais. Os mesmos autores afirmam que as entidades que se conectam ao Blockchain se
denominam "no", € os "n6s completos" sdo o conjunto de transagdes que sdo validados e
arquivados no denominado Blockchain.

De acordo com Xu, Chen, Kou (2019) uma base de dados descentralizados significa
que nao ha o fornecimento de dados para uma agéncia centralizada, ao invés disso, vocé as
compartilha com individuos ao redor do mundo. Ainda de acordo com os mesmos autores,
esse sistema de base de dados evita que os dados sejam alterados de maneira fraudulenta e,
com isso, as empresas possam utilizar o Blockchain para guardar dados, aumentar a
transparéncia e a seguranga das informagdes, prevenindo de alteragdes indesejadas.

Como relatado pelo Stanciu (2017), o Blockchain ¢ uma tecnologia de dados
descentralizados que tem como funcao registrar todas as transagdes como um livro-razao.
Como aponta o mesmo autor, as transagdes sdo verificadas por ambas as partes, € em seguida
sdo gravadas de forma que nunca possam ser apagadas. Atlam et al., (2018) cita que essas
transagdes que ocorreram entre os participantes devem ser verificadas pelas partes e, em
seguida, os dados sdo arquivados em um Blockchain.

De acordo com Dorri, Kanhere e Jurdak (2016), por ser descentralizado, imutavel e
nao depender de um terceiro para manter a integridade das informagdes, se torna mais
confiavel que um banco de dados centralizado que pode ser fraudado. Os mesmos autores
acrescentam mais dois pontos importantes sobre o Blockchain: O primeiro ¢ o anonimato,
onde a identidade dos usuarios ¢ mantida em sigilo. O segundo € a questdo da seguranca, pois
0 Blockchain cria uma rede segura com diversos dispositivos.

Segundo Boson e Bednarova (2019) o consenso de Nakamoto estabelece um conjunto

de diretrizes para que haja a validacdo das transacdes. Ele prossegue afirmando que, apos a
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validacdo, uma transacao ¢ incorporada a um bloco, e esses blocos formam uma cadeia
inquebravel de transagdes criptograficamente interconectadas denominadas como Blockchain,
que assegura a integridade e seguranca de dados. Nesse contexto, de acordo com Al-jaroodi e
Mohamed (2019), o que faz o Blockchain ser tao efetivo ¢ a ligacdo criada entre um bloco e o
préximo, pois cria-se um mecanismo que dificulta a mudanga de qualquer bloco depois que
ele ¢ adicionado aos demais blocos de informagodes.

Bonson e Bedndrova (2019) afirmam que na arquitetura publica, todos podem
visualizar a transagdo e qualquer participante pode criar transacdes para os demais. Em
contrapartida, o mesmo autor afirma que um Blockchain privado possui um numero limitado
de nds previamente autorizados a acessar e utilizar o livro-razdo. Al-jaroodi ¢ Mohamed
(2019) afirmam que essas transacdes podem ter origens de diferentes fontes, como
financeiras, industriais, negocios e atividades de sistema. Al-jaroodi ¢ Mohamed (2019)
complementa que esses blocos que contém informagdes recebem uma identificacdo de data e
hora, em seguida ¢ criptografado e replicado e impedido de ser alterado, cancelado ou negado

por qualquer uma das partes.

2.3.4 Internet das Coisas

De acordo com Alfama e Evangelho (2023), a Internet das coisas, tradu¢ao do termo
em inglés “Internet of Things”, ¢ uma tecnologia que cria uma relagdo de troca de
informagdes entre maquinas, com a finalidade de automatizar a tarefa e diminuir o esforgo
humano. Nesse contexto Sadoughi, Behmanesh, Sayfouri (2020) definem a internet das coisas
como: Uma rede inteligente que cria um ambiente virtual dindmico entre objetos fisicos, que
se mantem autoconfigurada e que ¢ capaz de operar mantendo uma comunicagdo entre
dispositivos.

Na visao de Lampropoulos, Siakas e Anastasiadis (2019) a Internet das Coisas tem
como objetivo estabelecer ligagdes autonomas, solidas e seguras, além de permitir a troca de
informagdes entre dispositivos e aplicacdes do mundo real. O mesmo autor cita que a Internet
das Coisas ¢ vista como uma tecnologia revolucionaria de rapido desenvolvimento, com
diversas aplicacdes, funcdes e servigos no cotidiano e em uma ampla variedade de setores e
industrias.

De acordo com Khan (2019), a Internet das coisas estabelece uma conexao entre o
mundo fisico e o virtual, sendo implementado através da programacdo com comandos
previamente estabelecidos. Ou seja, de acordo com Magrani (2019), essa tecnologia ¢ baseada

no conceito de hiperconectividade, assim como o Big Data, o Cloud Computing e a
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inteligéncia artificial. Segundo Rybicka (2018), afirma que a esséncia dessa tecnologia esta no
processo de coleta, processamento e analise dos dados.

Sadoughi, Behmanesh, Sayfouri (2020) descreve a Internet das Coisas (IoT) como a
interconexao de dispositivos fisicos a internet, permitindo que eles coletem e compartilhem
dados. De acordo com os mesmos autores, cria-se uma rede que engloba diversos hardware e
softwares, como sensores, tecnologia de informagdo, computagao em nuvem etc. Gongalves,
Luciani e Mafra (2023) acrescentam que, com essa troca de dados, a Internet das Coisas acaba
com a necessidade de haver contato humano com as maquinas, trazendo consigo uma
digitaliza¢do que contribui na autonomia das empresas.

De acordo com SAP Business Technology (2025), a internet das coisas possui quatro
partes para que se possa fazer a conexdo entre diferentes dispositivos. A primeira etapa diz
respeito a captura de dados que ocorre através de sensores que obtém os dados que desejam
ser compartilhados. Em seguida temos a segunda etapa onde ha o compartilhamento desses
dados coletados, ocorrendo através de uma conexao entre os dispositivos. A terceira etapa € o
processamento de dados, que ¢ onde os softwares sdo usados para que reajam a algum
estimulo que os dados criaram, como por exemplo, acionar um alerta. A quarta e ltima etapa
refere-se a andlise dos dados coletados, onde serd possivel fazer uma analise.

Na visdo de Auletta et al., (2023), a governanca de dados ¢ um procedimento que esta
relacionado a gestdo de dados, tendo como principal fun¢do o monitoramento dos dados
coletados. Logo, de acordo com Barbieri (2019), os dados que sdo gerados pelos dispositivos
da Internet das Coisas precisam ter um enfoque maior, pois com ele sao usados para a geragao
de informagdes que auxiliam nas tomadas de decisoes. Auletta et a/ (2023) cita como exemplo
da funcionalidade do uso da Internet das Coisas em situagdes que € necessario o
acompanhamento de uma produgdo, para a avaliagdo das maquinas e sua eficiéncia.

No contexto da contabilidade, Braga e Colares (2020) destacam o papel da Internet das
Coisas na atuacdo dos Consultores, onde eles podem usar dessa tecnologia para que sejam

gerados dados de forma rapida e em tempo real.

2.3.5 Processamento em Nuvem

Na visao de Abdulqgadir et al,(2021) diversas empresas utilizam a computagdo em
nuvem para processar uma enorme quantidade de dados, para que seja possivel realizar a sua
analise. De acordo com Shukur et al., (2020), o processamento em nuvem proporciona a
combinagdo de sistemas para que se possa fazer o gerenciamento dos dados. Nesse contexto,

Abdulqadir ef al.,(2021) afirma que a utilizagdo da computacdo em nuvem juntamente com a
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Internet das Coisas ¢ uma forma inovadora de gerenciar os dados. Mistry et al, (2024)
afirmam que o uso dessa tecnologia possibilita também a integragdo de outras tecnologias
para gerir e analisar dados, como a inteligéncia artificial e machine learning.

Na visdo de Zhang et al, (2024) a computagdo em nuvem ¢ um sistema
descentralizado, que permite que o usuario possa usufruir de servigos que sem que seja
necessario desembolsar para adquirir computadores de grande poténcia e de alto custo. Com
1SS0, a0 pagar por esse servico, o consumidor pode utilizar sistemas inacessiveis a ele, que
podem aumentar a eficiéncia da empresa.

Yanamala (2024) afirma que o advento da computagdo em nuvem facilitou a questao
de armazenamento de dados, proporcionando eficiéncia e diminuindo os custos. De acordo
com Golightly et al, (2022), a computagdo em nuvem aumenta a eficiéncia e o
armazenamento gragas a sua acessibilidade que funciona através da conexdo com a internet.
De acordo com Yadav e Sohal (2017), dentre os beneficios da computagdo em nuvem, esta a
possibilidade de armazenar, gerenciar e analisar grandes quantidades de dados sem que seja
necessario fazer um investimento inicial grande para comporta-los.

De acordo com Mistry et al, (2024), as empresas podem utilizar de computacio
avangada sem precisar desembolsar uma alta quantia, transformando em um custo menor e
regular, deixando mais acessivel, possibilitando pequenas e médias empresas a utilizar
tecnologias mais avangadas. De acordo com os mesmos autores, um dos pontos mais
vantajosos dessa tecnologia esta na facilidade de redimensionar e adaptar a utilizagdo dos
servicos nas nuvens de acordo com as necessidades da empresa. Assim, Schleier-Smith et al.,
(2021) afirmam que os usuarios da nuvem escolhem esse sistema para que nao precisem
dedicar seu tempo em servidores, realocando desse tempo para que possa se investir na

solugdo de problemas.

3. METODOLOGIA

De acordo com Sousa, Oliveira e Alves (2021), uma pesquisa bibliografica consiste na
coleta de informacdo tendo como base textos publicados, para que se possa construir uma
base teorica que contribua com o trabalho e que ajude a encontrar uma resposta para a
problemadtica estabelecida. Segundo os mesmos autores, a pesquisa bibliografica pode se
apoiar em livros, teses, artigos ¢ outros materiais publicados que ajudam a aprofundar a
analise do problema investigado. Com base nessa descri¢cdo, pode-se afirmar que esse trabalho

se classifica como bibliografico, pois busca, por meio de pesquisas em artigos cientificos,
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compreender as caracteristicas das tecnologias da industria 4.0 e inseri-las no contexto dos
objetivos da auditoria interna.

Gil (2002) afirma que uma pesquisa com abordagem qualitativa ndo possui um modelo
teorico de andlise, buscando compreender fendmenos e comportamentos através da
observac¢ao, reflexdo e interpretagdo a partir de uma abordagem interpretativa e logica. Esta
pesquisa se encaixa nessa abordagem porque busca compreender a dinamica da industria 4.0
através da andlise de comportamento das tecnologias que englobam essa era, entendendo
também a dindmica entre elas para que se possa interpretar, através das informacdes obtidas
em artigos, se elas contribuem para a auditoria e quais seriam os conflitos ao usa-las em
conjunto.

Nesse contexto, Ldsch, Rambo, Ferreira (2023) explica que dentro da pesquisa
bibliografica temos a pesquisa exploratoria, que investiga os dados qualitativos para sua
interpretagdo e analise, com o objetivo de contribuir para o avango metodologico com o
proposito de preencher a lacuna referente & um tema nao explorado. Com essas caracteristicas
apresentadas, o presente trabalho se insere nessa categoria, sendo elaborado através da andlise
de um tema em uma area ja abordada, porém com uma lacuna que precisa ser examinada,
utilizando de fontes para esclarecer as duvidas estabelecidas na introducao.

Para isso, foram selecionados 18 artigos como amostra final, sendo eles nacionais e
internacionais, no intervalo de tempo entre 2015 e 2025, encontrados no Google académico,
Scielo, IEEE Xplore e Scopus. Para a coleta dos artigos, foram usadas as palavras-chave “Big
Data, Internet das Coisas, Internet of Things, Nuvem, Cloud, Blockchain, fraude, fraud
monitoramento, monitoring, seguranga, security, analise de dados e data analysis. Essas
palavras foram selecionadas com o intuito de compreender os atributos dessas tecnologias que
possam contribuir para o trabalho de auditoria interna.

O proximo capitulo apresenta as tecnologias da industria 4.0 e sua sinergia e
caracteristicas que contribuem com a funcdo da auditoria interna, para que seja possivel
entender a importancia delas de forma individual antes de inseri-las em um contexto em que

mais de uma opera.

4. ANALISE DE RESULTADOS

Com base nos conceitos e objetivos da auditoria interna, foram feitas pesquisas em

artigos que abordam as tecnologias que englobam a induastria 4.0 para identificar as

caracteristicas que podem beneficiar a auditoria interna de uma companhia. Tendo como base
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que a auditoria interna tem como principais objetivos: avaliar o controle interno, melhorando
a eficiéncia e eficicia (ASSIS, ALVARENGA E LACERDA, 2014), monitorar
constantemente e fornecer melhorias para as operagdes, ajudando na gestdo estratégica
(MAMAJONOV E OLIMDIJON, 2024) e auxiliar nas tomadas de decisdes empresariais
(BAKMAZ, BJELICA E VITOMIR, 2023) e, entendendo como essas tecnologias podem ser
aliadas no controle interno, que tem a inteng¢ao de alcangar a eficiéncia (OLIVEIRA, 2023) e
ajudar na gestdo de riscos com o proposito de criar estratégias para gerenciar riscos e ajudar
na tomada de decisdo (PINTO, NOGUEIRA E CERQUINHO, 2020), os seguintes artigos

foram analisados:

Tabela 1- Selecdo de Artigos

Autor(es) Ano Titulo Revista

Mohak Shah 2015 Big Data and the | Big Data analysis:
internet of things New algorithms for
a new society

Ejaz Ahmed, Ibrar | 2017 The role of Big | Computer Networks
Yaqoob, Ibrahim Data analytics in

Abaker Targio Internet of Things

Hashem , Imran

Khan, Abdelmuttlib
Ibrahim Abdalla

Ahmed,
Muhammad Imran,
Athanasios V.
Vasilakos
Maria Luiza Ramos | 2022 Processo de decisdo | Journal on
da Silva, Orandi na gestao de | Innovation and
Mina Falsarella, recursos hidricos: a | Sustainability
Duarcides Ferreira contribuicao da
Mariosa internet das coisas

(I0T) e Big Data
Dalma de Oliveira | 2016 A Internet  das | Refas-Revista Fatec
Santos, Eduardo Coisas e o Big Data | Zona Sul
Bonetti de Freitas inovando 0s

negocios
Joey Li, Munur | 2023 Methods and | Energy and Al
Sacit Herdem, Jatin applications  for
Nathwani, John Z. Artificial
Wen Intelligence, Big

Data, Internet of

Things, and

Blockchain in smart
energy management

Amanda Machado | 2023 Tecnologia da | Advances in Global
Ferreira, Gabrielly Internet das Coisas | /nnovation &




Cardoso na Agricultura 4.0: | Technology
Nascimento, Uma Revisao
Leandro  Colevati Sistematica
dos Santos
Ayman Wael Al- | 2023 Internet of things, | Journal of
Khatib Big Data analytics | Manufacturing
and operational | Technology
performance:  the | Management
mediating effect of
supply chain
visibility
Oksandro Osdival | 2023 A utilizagdo de | Revista Juridica
Gongalves, Danna analises preditivas | Luso-Brasileira,
Catharina na era da | Lisboa
Mascarello Luciani, hiperconectividade:
Marcos Guilherme @) futuro do
Rodrigues Mafra mercado com a
internet das coisas
(IoT)
Maria Luz Morales- | 2021 Chronic patient | Health Informatics
Botello, Diego remote monitoring | Journal
Gachet, Manuel de through the
Buenaga, Fernando application of Big
Aparicio, Maria J Data and internet
Busto of things
H D Nguyen, K P | 2019 Industrial Internet | ISSAT international
Tran, X Zeng, L. of  Things, Big | conference on data
Koehl, P. Data, and artificial | science in business,
Castagliola, Pascal intelligence in the | finance and
Bruniaux smart factory: A | industry
survey and
perspective
Chunling  Zhang, | 2019 Application of Big | International
Zunfeng Liu Data technology in | journal of
agricultural distributed  sensor
Internet of Things networks
Mallikarjuna 2024 Big Data analytics, | Partners Universal
Paramesha,  Nitin artificial Multidisciplinary
Liladhar Rane, intelligence, Research Journal
Jayesh Rane machine learning,
internet of things,
and Blockchain for
enhanced business
intelligence
Qingjun Fang, Cai | 2021 Evaluation of | Discrete Dynamics

Su

agricultural supply
chain effects and
Big Data analysis
based on internet of
things technology

in  Nature and

Society
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Muhammad Shoaib | 2022 Internet of things in | IEEE access
Farooq , Shamyla greenhouse
Riaz, Mamoun Abu agriculture: a
Helou, Falak Sher survey on enabling
Khan, Adnan Abid, technologies,
Atif Alvi applications,  and
protocols
Karam M. Sallam, | 2023 Internet of Things | Sustainable
Ali Wagdy (IoT) in supply | machine
Mohamed , Mona chain management: | intelligence journal
Mohamed challenges,
opportunities, and
best practices
Yasser Khan, | 2022 Application of | Sustainability
Mazliham Bin internet of things
Mohd Su’ud, (loT) in sustainable
Muhammad supply chain
Mansoor Alam, management
Syed Fayaz Ahmad,
Ahmad Y. A. Bani
Ahmad, Nasir Khan
Ahmet Yunus Cil, | 2022 Internet of Things | Journal of Shipping
Dini Abdurahman, enabled real time | and Trade
Ibrahim Cil cold chain
monitoring in a
container
Yang Zhang, Vijai | 2025 Synergizing Trends in Food

Kumar Gupta,
Keikhosro Karimi,

Yajing Wang,
Mohd Azman
Yusoff, Hassan
Vatanparast,
Junting Pan,
Mortaza

Aghbashlo, Meisam
Tabatabaei, Ahmad
Rajaei

Blockchain and
Internet of Things
for Enhancing
Efficiency and
Waste Reduction in
Sustainable  Food
Management

Science &
Technology

Fonte: Elaborado pelo autor
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De acordo com Shah (2015), a utilizacao da Internet das Coisas e o Big Data de forma

conjunta ajuda na analise de dados em tempo real, gragas a captacao de dados nos sensores

interconectados, que estdo relacionados a Internet das Coisas, e a possibilidade de transformar

esses dados em informagdes que podem ser interpretadas através da andalise do Big Data.

Shah (2015) afirma que, além da andlise em tempo real, ¢ possivel também fazer

analises preditivas, podendo buscar por solugdes de problemas antes que o mesmo ocorra. O
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mesmo autor cita exemplos de aviacdo para demonstrar o uso dessas analises preditivas, como
verificar se 0 motor ou as turbinas estdo falhando. Por fim, ainda de acordo com Shah (2015),
o uso da Internet das Coisas juntamente com o Big Data, através da interpretagdo dos dados,
proporciona andlises preditivas e em tempo real, além de auxiliar nas operacdes da empresa
para que sejam realizadas de forma consistente e eficiente. Nesse ambito, conforme cita o
Instituto dos Auditores Internos (2024), o auditor interno além de aumentar a eficiéncia e a
confiabilidade das auditorias, deve buscar insights estratégicos que agregam valor a
organiza¢do, ajudando na gestdo. Logo, o auditor interno pode desfrutar das informacdes
geradas pelas tecnologias para auxiliar no seu trabalho.

Na visdao do Ahmed et al., (2017), uma das fungdes mais relevantes da Internet das
Coisas ¢ a possibilidade de obter as informagdes em tempo real, gerando uma grande
quantidade de dados que precisam ser geridos para que possam ser analisados e também
concedem insights relevantes advindos da extracdo de informagdes que agregam valor,
auxiliando nas tomadas de decisoes.

Ainda de acordo com Ahmed ef al., (2017), a utilizagdo dessas tecnologias serve para
a criacdo de novos produtos, otimizar o servigo, aprimorar os rendimentos das empresas e
minimizar defeitos. Nesse panorama, de acordo Bakri (2024), o auditor interno tem como
proposito fornecer insights estratégicos e, com isso, ele pode usar destas tecnologias para
gerar insights que sdo citados pelo Ahmed et al., (2017), ajudando na tomada de decisdo e na
criacdo de produtos, auxiliando na gestao estratégica dos produtos e servigos.

Além disso, Ahmed et al, (2017) acrescenta que o Big Data juntamente com a
Internet das Coisas ajuda nas analises preditivas e a detectar fraudes gragas ao sistema de
inventario inteligente na gestdo de estoque. Visto que a auditoria interna visa encontrar
irregularidades e fraudes que atrapalham a saude financeira da organizacdo (Silva, Binda e
Cavalcante, 2021), o auxilio da Internet das Coisas na gestdo do estoque, contribui para a
auditoria dos estoques, evitando que fraudes nesse departamento.

Na concep¢do de Falsarella, Silva e Mariosa (2022), no contexto das bacias
hidrogréaficas para a gestdo de recursos hidricos, o Big Data e a Internet das coisas
desempenham um importante papel na tomada de decisdo na gestdo dos recursos hidricos. De
acordo com os mesmos autores, para que isso pudesse ser feito, foram coletados dados através
de sensores posicionados em diversas areas da bacia hidrografica com a tecnologia Internet
das Coisas, possibilitando assim que pudessem ser feitas verificagdes dos dados em tempo
real, auxiliando na gestdo e possibilitando fazer proje¢des em relagao as disponibilidades

hidricas.
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Falsarella, Silva e Mariosa (2022) ressaltam também que a utilizagdo dessas
tecnologias otimiza o processo e gera informagdes sobre o abastecimento de agua para
diversos setores, como industria, agricultura e a cidade, permitindo fazer o controle da agua.
O mesmo autor afirma que o Big Data e a Internet das Coisas fornecem informagdes em
tempo real, ¢ que auxiliam nas projecdes futuras, auxiliando na gestdo dos recursos hidricos
na bacia hidrografica. Nesse panorama, de acordo com Nascimento e Sousa (2020), a
auditoria interna utiliza indicadores que avaliam o desempenho da empresa, compreendendo
seus objetivos e verificando a eficiéncia e a eficicia das operagdes. Logo, a auditoria interna
pode usufruir dos dados coletados e processados através das tecnologias 4.0, utilizando-as
como ferramentas de analise.

Santos e Freitas (2016) afirmam que a unido do Big Data e da Internet das Coisas
proporcionam a coleta de dados que, se colhida e analisada de forma correta, proporcionam
insights que auxilia nas tomadas de decisdes. O autor afirma que essa tecnologia possui um
grande papel nas estratégias de marketing, ajudando empresas de diversos ramos, como
hospitais, empresas de comunicagdo, vestudrio e acessorios, auxiliando as empresas em
relag@o ao seu ramo. Nesse contexto, de acordo com Mamajonov e Olimdjon (2024), o auditor
interno exerce o papel de elaborar propostas que auxiliam nas atividades empresarias,
ajudando na tomada de decisdo baseado em provas. Com isso, a utilizagdo desses dados
gerados pela Internet das Coisas geram insights que podem auxiliar o auditor interno na sua
fungao.

Santos e Freitas (2016) pontuam a necessidade de utilizar a nuvem para o
armazenamento por se tratar de grandes quantidades de dados. Com isso, no artigo de Santos
e Freitas (2016), a jungdo da Internet das Coisas gera uma grande quantidade de dados,
necessitando da Nuvem para que seja possivel armazenar e processar esses dados que,
posteriormente, auxiliardo na tomada de decisdo, ajudando a empresa a sobreviver no
ambiente competitivo. Nessa conjuntura, as vantagens apresentadas por essas tecnologias
contribuem para que os objetivos do auditor interno sejam alcangados sendo eles, de acordo
com Leal (2020): auxiliar nas tomadas de decisdes, guiar a empresa para alcancar seus
objetivos e ajudar a empresa a sobreviver no ambiente competitivo.

De acordo com o Li et al., (2023) no contexto de fornecimento de energia, a Internet
das Coisas contribui para a otimizag@o através da analise dos dados gerados pela Internet das
coisas e, quando utilizado juntamente com inteligéncia artificial, pode prever a demanda de

energia. O mesmo autor cita a utilizacdo da tecnologia nuvem, como o Google Cloud,
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Amazon Web Services e o Azure para que seja possivel haver o processamento dos dados
coletados.

Ademais, Li ef al., (2023) acrescenta que utilizando o Blockchain ¢ possivel facilitar
as transacdes através do contrato inteligente, garantindo a validade da transagdo através dos
nds, ndo podendo ser alterada posteriormente, evitando transacdes fraudulentas. Nesse
contexto, de acordo com o mesmo autor, a sinergia entre a Internet das Coisas, juntamente
com o processamento de dados em Nuvem e a inteligéncia artificial criaram um sistema que
possibilita prever demandas de energia, ajudando no momento das tomadas de decisdo. Logo,
nesse panorama, a auditoria interna pode aproveitar das informagdes geradas para que possa
atuar na tomada de decisdo, tendo em vista que, de acordo com Nascimento ¢ Sousa Junior
(2020), a auditoria interna busca através de informagdes, melhorar a operacdo da empresa e na
tomada de decisdo.

Além disso, o Blockchain devido a sua caracteristica de transagdo imutavel, ajuda para
que a auditoria seja feita de forma mais eficaz, tendo em vista que, de acordo com Rosa,
Moreira e Harano (2018), a auditoria interna busca dirimir agdes fraudulentas, essa tecnologia
contribui para o processos de auditoria devido a sua imutabilidade e evitando fraudes.

De acordo com Ferreira, Nascimento e Santos (2023), as tecnologias da industria 4.0
desempenham um grande papel na agricultura como, por exemplo, a internet das coisas
proporciona o monitoramento da safra, através de sensores e cameras, compreender o seu
rendimento e qualidade. Os mesmos autores afirmam que a internet das coisas possibilita que
a safra seja mais eficiente, fazendo com que haja um melhor controle dos insumos e eficaz,
pois proporciona uma melhora na qualidade e serve para propor melhorias caso seja
necessario, tornando-a mais eficaz. Nesse panorama a auditoria interna que, de acordo com
Assism Alvarenga e Lacerda (2014), tem a fungdo de verificar os procedimentos para reduzir
fraudes e erros, examinar a eficicia e a eficiéncia da empresa, pode usufruir do
monitoramento, avaliar os riscos que permeiam a safra, fazendo com que possam ser tomadas
medidas que extingam esses riscos.

Por fim, Ferreira, Nascimento e Santos (2023), mencionam que a Internet das Coisas
auxilia na tomada de decisdo como, por exemplo, verificar qual insumo traz melhor beneficio
para o plantio ou em relagdo a troca ou manutengdo de maquinas e equipamentos. Nesse
panorama, Lorenzoni e Vieira (2013) afirmam que a auditoria interna tem responsabilidade
sobre os resultados das operagdes, que estad relacionado a eficiéncia e eficacia operacional,

corroborando para que as tomadas de decisdes sejam mais seguras. Nessa perspectiva, essas
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tecnologias proporcionam que o auditor interno tenha embasamento para suas tomadas de
decisoes, tendo informacdes advindas dos dados coletados pela internet das coisas.

Al-Khatib (2023) aborda o uso da Internet das Coisas e do Big Data na cadeia
logistica de suprimentos no setor farmac€utico. De acordo com esse autor, a importancia
dessas tecnologias estd no controle sobre o estoque, na verificagdo da demanda e na
diminui¢do de gastos e desperdicios, aumentando assim, tanto a eficiéncia quanto a eficacia
através do aumento de informacdo gerada pela Internet das coisas, quando processadas de
forma adequada, possibilitando que haja uma melhor tomada de decisdo com base em
informagdes extraidas das andlises dos dados. Nesse contexto, Rosa, Moreira ¢ Harano (2018)
afirmam que a auditoria interna desempenha a fun¢do de tomada de decisdo e verificar
irregularidades no controle interno, buscando formas de diminuir as chances de fraudes. A
capacidade de haver um maior controle dos estoques favorece o processo de auditoria interna,
diminuindo os riscos de fraude na cadeia logistica como, por exemplo, o desvio de

suprimentos.

De acordo Morales-Botello et al, (2021), o Big Data, a Internet das coisas ¢ a
computacdo em Nuvem auxiliam no gerenciamento de doencas em pacientes, para que seja
possivel intervir no estilo de vida do paciente, fazendo com que ele adote um estilo de vida
mais saudavel e evite doengas cronicas. Em complemento com esse autor, em outro artigo
seguindo a mesma area médica, de acordo com Gongalves, Luciani e Mafra (2023), a internet
das coisas, através dos dados coletados, auxilia nas analises preditivas automatizadas em
hospitais, tendo um ambiente interconectado e gerenciando uma grande quantidade de dados,
utilizando a inteligéncia artificial para que seja possivel visualizar diferentes cendrios para a
tomada de decisdes, como por exemplo, a identificagio de doengas, podendo fornecer
diagnodsticos com antecedéncia.

Morales-Botello e al., (2021) afirma que as utilizagcdes dessas tecnologias possibilita
o monitoramento do paciente nos processos hospitalares. Com isso, de acordo com Porto,
Boas e Furtado (2019) o auditor interno pode utilizar de informagdes a sua disposi¢do para a
tomada de decisdo que, neste caso, sdao as geradas pelas tecnologias 4.0. Ademais também
auxilia na gestdo de riscos tendo em vista que, de acordo com Morales-Botello ef al., (2021),
essas tecnologias identificam previamente de riscos, como internagdes que poderiam ser
evitadas, corroborando com o processo de auditoria interna que, de acordo com Almeida et

al., (2023), busca verificar as ameacas as operacoes.
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Na visao dos autores Nguyen (2019), tendo em vista o ambiente industrial, a Internet
das Coisas aplicada em sensores espalhados pela fabrica, criando um ambiente que
proporciona a criacdo de dados em tempo real. De acordo com o mesmo autor, com esses
dados coletados e analisados € possivel haver o monitoramento de informagdes em tempo real
da linha de producdo como detectar anomalias, verificar o controle de qualidade e monitorar a
eficiéncia.

Nguyen (2019) afirma que € possivel fazer analises preditivas, como o diagnodstico de
falhas em maquinas, reduzindo os custos com manuten¢do preventiva. O mesmo autor
complementa que a utilizagdo da inteligéncia artificial com essas informacgdes auxilia na
obten¢do de insights. No contexto da industria, essas tecnologias podem auxiliar o auditor
interno na tomada de decisdo que, de acordo com Leite, Melo e Silva (2021), ¢ um dos papeis
da auditoria interna. Além disso, Nguyen (2019) afirma que auxilia na busca por opgdes que
tragam maior eficacia e eficiéncia para a industria, podendo evitar riscos através das analises
preditivas. Relacionando com a auditoria interna, Leite, Melo e Silva (2021) afirmam que a
auditoria interna precisa aprimorar o controle interno, melhorando o gerenciamento de risco.

De acordo com Zhang e Liu (2019) em seu artigo que aborda sobre o Big Data na
agricultura, os dados agricolas sdo coletados por sensores e dados meteorologicos, que sao
utilizados para comparar com dados reais que, de acordo com o autor, sdo previsiveis com
menos de 1% de chance de erro. Com isso, ¢ possivel mensurar o impacto dos fatores
externos na producdo agricola, como a umidade do solo, temperatura, intensidade da luz e
fatores climaticos para que se possa melhorar a eficiéncia das safras.

Nesse contexto da agricultura, de acordo com a pesquisa de Zhang e Liu (2019), o Big
Data com a Internet das Coisas possibilita que a agricultura seja mais eficaz, tendo em vista
que ¢ possivel visualizar os diferentes fatores do ambiente que afetam a plantagdo. Nesse
contexto, o papel do auditor interno ¢, de acordo com Adriano (2020), de melhorar a
eficiéncia e eficicia nas operagdes. Logo, ele pode abstrair informagdes dessas tecnologias
para verificar se a agricultura estd utilizando desses fatores para contribuir para que a
plantacao seja mais eficaz e eficiente.

E caso esses dados apresentem algum risco para a agricultura, buscar maneiras de
solucionar esse problema antes que ele ocorra, sendo possivel gracas aos dados de alta
precisdo apresentados pelo autor. Com isso, na visdo de Adriano (2020), o auditor busca
identificar erros, fraudes ou deficiéncias no processo. Com isso, ele pode usar das

informacdes geradas por essas tecnologias nesse contexto para fins da sua atividade.
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Paramesha, Rane e Rane (2024) discutem como a combinagdo de Big Data, a
Inteligéncia Artificial e a Internet das Coisas podem proporcionar oportunidades para que
sejam tomadas decisdes mais acuradas e eficientes. De acordo com os mesmos autores, essas
tecnologias permitem um exame mais detalhado dos dados e concede previsdes de tendéncias
futuras, auxiliando nas reagdes rapidas as alteragdes do meio externo. O mesmo autor afirma
que o uso de analise preditiva, juntamente com analise em tempo real, melhora a agilidade das
empresas, permitindo decisdes proativas.

Estabelecendo uma ligagdo entre essas tecnologias com os objetivos da auditoria
interna, temos que a combinacdo dessas tecnologias incentiva o foco estratégico, auxiliando
nas tomadas de decisdes. Além disso, o auditor interno como um profissional que auxilia na
gestdo empresarial e na tomada de decisdo (SANTOS E SILVA, 2019), pode usar essas
tecnologias para melhorar sua eficiéncia e continuar inovando, ajudando a manter uma
vantagem competitiva.

Fang e Su (2021) abordam sobre como a tecnologia da Internet das Coisas pode ser
aplicada para otimizar a cadeia de suprimentos da economia rural, utilizando uma rede de
sensores sem fio nos produtos agricolas para fazer o monitoramento de dados fisicos dos
produtos. O mesmo autor destacou que a aplicagdo da Internet das coisas ajuda a otimizar o
processo da cadeia de suprimentos, melhorar a qualidade dos produtos agricolas, reduzir os
custos industriais.

De acordo com Fang e Su (2021), a internet das coisas na cadeia de suprimentos
permite a coleta e andlise continua de dados, como a qualidade dos produtos agricolas, a
localizagdao de mercadorias e o rastreamento em tempo real. Com isso, tendo em vista que, de
acordo com Nascimento e Sousa Junior (2020) o auditor busca aperfeigoar as operagdes,
dando feedbacks sobre as atividades, avaliando o desempenho e garantindo auxiliando na
gestdo de rico, essas informacdes podem auxiliar o auditor interno a gerir os riscos no
transporte, aumentar a eficiéncia na cadeira de suprimentos ¢ auxiliar nas tomadas de decisdes
para que a empresa alcance seu objetivo.

De acordo com o Farooq et al., (2022), a Internet Das Coisas aplicadas no campo da
agricultura se faz util no monitoramento remoto de pardmetros de estufas, como CO2, pH,
umidade, temperatura e irrigacdo, utilizando sensores e dispositivos IoT em estufas. De
acordo com 0 mesmo autor, esses sensores transmitem um grande volume de dados (Big
Data), que sdo armazenados e processados na nuvem, e auxiliam na melhoria da
produtividade e da eficiéncia, contribuindo assim para a auditoria interna que, de acordo com

Lorenzon e Vieira (2013), busca através de dados melhorara a eficiéncia da companhia.
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Farooq et al., (2022) também pontua que essas tecnologias proporcionam uma métrica
de desempenho que auxiliam no desenvolvimento da agricultura mais moderna com o uso da
Internet das Coisas, visando melhorar o setor agricola. Tendo em vista que o auditor interno
executa o papel de gerir riscos e melhorar a eficiéncia e eficacia das operagdes (MORIN E
RAMADAM, 2020), nesse cendrio usufruindo do Big Data captados pela Internet das Coisas
e processados em Nuvem, permite que o auditor interno possa monitorara a produtividade da
agricultura, verificando se os fatores que contribuem para que a estufa extraia a forma mais
eficiente do processo de plantio até a sua colheita, além de auxiliar para que nenhum desses
parametros se altere e gere riscos que atrapalhem a produtividade da plantacao.

Sallam, Mohamed e Mohamed (2023) aborda a integracdo de dispositivos com a
Internet das coisas, Blockchain e a analise de dados como essencial para promover agilidade e
sustentabilidade nas cadeias de suprimentos, melhorando a visibilidade, eficiéncia e as
capacidades de tomada de decisdo. O autor aborda a utilizacdo do Blockchain nas cadeias de
suprimentos para melhorar a transparéncia, rastreabilidade e confianga no processo.

Ainda de acordo com Sallam, Mohamed e Mohamed (2023), a combinagdo do
Blockchain com a Internet das Coisas e seus sensores pode criar registros imutaveis € a prova
de alteragdes sobre a jornada e as condigdes do produto. Como citado pelo autor, a utilizagdo
das tecnologias auxilia na tomada de decisdo e melhora na eficiéncia do processo, logo, o
auditor interno se beneficia dessas tecnologias para garantir que os objetivos da empresa
sejam alcangados de forma eficiente, que é o proposito da auditoria interna segundo Po’latov
e Farmonov (2023). Além disso, o Blockchain através dos seus atributos de rastreabilidade e
imutabilidade, auxilia na prote¢ao os ativos da organizagdo que, de acordo com Marques et
al., (2023), ¢ uma das fun¢des da auditoria interna.

De acordo com o Khan et al., (2022), a Internet das Coisas, utilizando GPS conectado
a um servico de Nuvem que permite o monitoramento de cargas auxilia no monitoramento de
cargas e veiculos em tempo real. O mesmo autor afirma que a atualizacdo de localizacdo
reduzem perdas e garante a entrega segura dos itens ao ponto de distribui¢ao, melhorando na
eficacia da entrega. Além disso, 0 mesmo autor afirma que a internet das coisas em armazéns
pode reduzir o tempo operacional e aumentar a eficiéncia, melhorando o gerenciamento
continuo de produtos.

Nesse mesmo panorama de monitoramento de cargas, Zhang et al., (2025) aborda
sobre o uso de Blockchain em conjunto com a Internet das Coisas como uma tecnologia para
gerenciar melhor a cadeia de suprimentos agricola, melhorar a rastreabilidade com o GPS,

transparéncia e otimizagdo de recursos, reduzindo o desperdicio de alimentos, melhorando a



32

eficiéncia, além de combater fraudes em tempo real. Além disso, o Blockchain reforcara a
integridade dos dados, tendo em vista a sua imutabilidade. Com isso, ird corroborar com a
funcdo do auditor interno que, de acordo com Maretti, Franco e Fernandes (2021), ¢ de
garantir maior seguranga para as operacdes, gerindo os riscos e buscando torna-las mais
eficientes .

Na visao dos autores Cil, Abdurahman e Cil (2022), em portos de contéiners, a
implementagdo de um sistema que utiliza a Internet das Coisas traria vantagens como o
monitoramento de contéineres em tempo real, auxiliaria na tomada de decisdes instantaneas
através da andlise de dados que sdo processados em um servidor em Nuvem. O mesmo autor
aborda sobre o monitoramento de alimentos pereciveis em contéineres, utilizando da internet
das coisas para monitorar a temperatura dos produtos e calcular a vida 1til restantes dos
mesmos, tornando um processo mais eficiente.

Nesse contexto, a unido dessas trés tecnologias ¢ util para o auditor interno no
processo de averiguar o monitoramento dos contéineres, mitigando o risco de extravio. Nesse
contexto, de acordo com Po’latov e Farmonov (2023), o auditor interno age com o proposito
detectar e dirimir riscos operacionais, auxiliando no alcance dos objetivos da empresa. Com
1sso, o auditor interno pode, por exemplo, criar estratégias para evitar o risco de os alimentos
pereciveis estragarem no processo do transporte, garantindo a qualidade do produto.

Apesar dos pontos positivos citados nos artigos, os autores também pontuaram os
pontos negativos referentes a utilizagdo dessas tecnologias. Shah (2015) aborda sobre a
questdo de problemas de seguranca em relagdo aos sensores que integram a Internet das
Coisas, pois quanto maior a quantidade de rede, mais vulneravel ela fica. Em concordancia
com esse autor, Ahmed et al, (2017) e Nguyen (2019) afirmam que a seguranca dos
dispositivos ¢ um assunto que deve ser tratado como prioridade, pois, se houver algum ataque
a seguranca, pode causar grandes danos aos negdcios e industrias que utilizam dessa
tecnologia para suas operacdes. Sofrendo um ataque cibernético, isso afeta as operacdes da
empresa, impedindo que a auditoria interna possa ser feita com base nos dados coletados.
Nesse caso, a auditoria interna deve tratar isso como um risco, devendo verificar se os
controles internos sao adequados e para prevenir fraudes e erros.

Além disso, ¢ necessario compreender outras dificuldades tecnoldgicas, tanto Farooq
et al., (2022) como Falsarella, Silva e Mariosa (2022) cita a dificuldade de haver internet de
qualidade em areas remotas. Santos e Freitas (2016) estabelece como problemas a dificuldade
de aplicagdo resultante dos recursos para que sejam implementadas as tecnologias, tais como

o Hardware e memoria, tendo em vista que os dados coletados em tempo real exigem bastante
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desses aspectos. Nessa situacdo, se nao houver internet de qualidade, isso abrird brechas para
que haja fraudes, como desvio de produtos que podem ficar indetectaveis, impossibilitando
que seja feita uma auditoria interna.

Dentre outros problemas, o Farooq et al., (2022) cita a dificuldade de profissionais
qualificados para a operagdo da tecnologia de Internet das Coisas na area da agricultura, além
da dificuldade de escolher uma tecnologia adequada para a operacao devida a diversidade de
tecnologias da Internet das Coisas. Em complemento a isso, o Khan et al., (2022) cita a
dificuldade financeira de obter o Software de controle para que possa processas os dados
obtidos da Internet das Coisas. O auditor interno, ao tomar a decisio de investir nas
tecnologias da industria 4.0, precisa compreender os custos iniciais € 0s custos para manter as
operacdes, visualizando se os beneficios futuros irdo superar os investimentos para a
implementagdo dessas tecnologias.

Apds a analise dos artigos, conclui-se que as caracteristicas de cada uma das

tecnologias que contribuem para a auditoria sao:

Tabela 2- Resumo de beneficios da tecnologia a auditoria interna

Tecnologia Beneficio

Big Data Anadlise de grande volume de dados que auxilia na
andlise preditiva e andlise em tempo real, gerando

informagdes que ajudam na gestdo empresarial.

Internet das Coisas Responsavel pela transmissao dos dados gracas aos
sensores, possibilitando a analise dos dados,
permitindo o rastreamento e geracao de insights para

a tomada de decisdo.

Nuvem Serve para armazenar e processar os dados coletados
pela Internet das Coisas ou por sensores, permitindo

fazer o monitoramento dos dados.

Blockchain A imutabilidade do Blockchain auxilia no processo de
auditoria, evitando que os dados armazenados nao

sejam fraudados.

Fonte: Elaborado pelo autor

Abordadas as principais analises tematicas, o proximo topico apresenta a conclusio

desta pesquisa.
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5. CONCLUSAO

Com o avango da tecnologia ao longo dos séculos, houve a utilizacdo de novas
ferramentas que contribuissem para que a contabilidade fosse registrada de forma mais
eficiente e eficaz. Com base nisso, este trabalho buscou, através de uma pesquisa
bibliografica, formas as quais as tecnologias da Contabilidade 4.0, como Blockchain,
Inteligéncia Artificial, Internet das Coisas, Big Data e a Nuvem, operando de forma conjunta,

contribuem para a otimizagao e seguranca dos processos de auditoria interna.

Esta pesquisa, através da analise dos artigos de Bakri (2024), Ahmed et al., (2017),
Nguyen (2019), Falsarella, Silva e Mariosa (2022), Santos e Freitas (2016), Ferreira,
Nascimento e Santos (2023), Al-Khatib (2023), Gongalves, Luciani e Mafra (2023), Rane e
Rane (2024), Sallam, Mohames e Mohamed (2023) e Cil, Abdurahman e Cil (2022), mostrou
que a [oT e o Big Data oferecem a capacidade de previsao de eventos adversos, geragcdo de
insights para tomadas de decisdes estratégicas, assegurando que a organizacao alcance seus
objetivos de forma mais eficiente. Com isso, essas tecnologias auxiliam no processo de
auditoria interna tendo em vista que, de acordo com Mamajonov e Olimdjon (2024), ¢ através
de provas que € possivel realizar uma auditoria interna, corroborando com a deteccdo de

riscos operacionais e financeiros, e guiando nas tomadas de decisdes.

Além disso, de acordo com Ahmed et al., (2017), Falsarella, Silva e Mariosa (2022),
Nguyen (2019), Paramesha, Rane e Rane (2024), Khan et al., (2022), Cil, Abdurahman e Cil
(2022), a Internet das Coisas e o Big Data se destacam na otimizagdo de processos €
monitoramento em tempo real, com isso, essas tecnologias podem auxiliar na gestao de riscos
e prevencdo de fraudes. Nessa perspectiva, acordo com Maretti, Franco e Fernandes (2021), a
auditoria interna tem como uma de suas fungdes a gestdo de risco, que tem como proposito
assegurar que as operagdes sejam mais eficientes e seguras, monitorando e avaliando os riscos

com o propdsito de reduzir erros e fraudes.

A Nuvem, por sua vez, desempenha um papel crucial no armazenamento e
processamento do vasto volume de dados gerados pela Internet das Coisas. Mistry et al,
(2024) afirma que a Nuvem ¢ uma tecnologia que integra com outras tecnologias para a
gestdo e analise de dados e, de acordo com Zhang et al, (2024), seu beneficio estd na

diminui¢do de custos para que as operagdes das empresas possam ser continuadas com um
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investimento inicial menor. Com base nisso, a nuvem ¢ uma ferramenta necessaria para que as
demais tecnologias da contabilidade 4.0 possam ser executadas em conjunto, como citado por
Shah (2015) e Santos e Freitas (2016) que, além da Internet das Coisas e o Big Data, insere a
Nuvem no processo. Além disso Li et al., (2023) e Mohames e Mohamed (2023) abordam o
uso do Blockchain com a Internet das coisas, com o intuito de captar dados e registrar com a

seguranca da imutabilidade, garantindo seguranca nas informagdes contabeis dos dados.

Apesar dos pontos positivos, a ado¢do da Industria 4.0 nas atividades enfrentam
algumas barreiras para a sua implementacdo, sendo os principais desafios associados a
seguranga, em relagdo a ataques cibernéticos, como afirma Nguyen (2019) e Ahmed et al.,
(2017), onde eles citam que a seguranca deve ser prioridade pois pode afetar diretamente nas
operacdes da empresa. Uma vez burlada a seguranga, os dados coletados podem se tornar
inutilizaveis, refletindo diretamente nos objetivos da contribuicao dessas tecnologias para a
auditoria interna, pois ira impactar nas informag¢des que tem origem nos dados, que de acordo

com Pereira e Amorim (2023), devem trazer confiabilidade.

Outro problema ¢ em relagdo a infraestrutura de internet limitada em &reas remotas,
como cita Farooq et al., (2022) e Falsarella, Silva e Mariosa (2022), impedindo assim a coleta
de dados em tempo real com a Internet das Coisas. De acordo com Reis (2020), isso se trata
de um risco de origem tecnoldgica, abrindo brechas para fraudes. Tendo em vista que, de
acordo com Maretti, Franco e Fernandes (2021), o papel do auditor interno ¢ evitar fraudes e
diminuir as possibilidades de erros, € necessario verificar se ha riscos para a empresa antes de

implementar essas tecnologias.

E por fim, os custos elevados de mao de obra qualificada e a diversidade de
tecnologias citados por Farooq et al, (2022) também representam obstidculos a serem
superados. Nesse contexto, como afirmam Assis, Alvarenga e Lacerda (2014), o auditor
interno tem o papel de reduzir erros e fraudes, porém, ¢ necessario que ele avalie a viabilidade
dos procedimentos. Logo, ¢ dever do auditor averiguar se os beneficios da aplicagdo dessas

tecnologias e da mao de obra superam os seus custos.

Estabelecendo um paralelo entre as funcionalidades e beneficios dessas tecnologias
com os objetivos da auditoria interna, foi possivel visualizar que as empresas que
conseguirem superar essas dificuldades estardo mais preparadas para enfrentar as demandas

do mercado e alcancar as metas estabelecidas pela organiza¢do. Porém, serd necessario
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enfrentar os desafios de seguranca, infraestrutura e custos. As empresas poderao usufruir dos
beneficios dessas tecnologias para otimizar suas operagdes e garantir a integridade de suas

informacdes.

Para pesquisas futuras, seria interessante que fossem abordados temas como a nova
revolugdo industrial, a Revolug¢ao Industrial 5.0, e seu impacto no processo de auditoria
interna e gerenciamento de riscos; estudos de caso em que se possa compreender a utilizagao
dessas tecnologias na pratica e verificar seu papel nas tomadas de decisdes empresariais;
compreender o know-how que um gestor precisa ter para que possa utilizar essas tecnologias

para a tomada de decisdo e montar estratégias.
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