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Resumo

Devido ao crescente niimero de sistemas computacionais conectados a Internet, ha
uma demanda por formas mais rapidas e seguras de permitir a comunicacao entre tais
sistemas. E comum que haja troca de dados sigilosos entre dispositivos pessoais e/ou ser-
vidores, e tais informacdes devem ser protegidas. Métodos e técnicas criptograficas tém
sido utilizados para prover sigilo de dados entre entidades, e tais mecanismos possibilitam
a existéncia de sistemas de internet banking, operacoes na bolsa de valores, identifica-
¢ao pessoal segura, entre outros. Existem algoritmos criptograficos classicos, tais como
o AES (Advanced Encryption Standard) e o DES (Data Encryption Standard), que fo-
ram padroes da industria por décadas. Mesmo o DES ja sendo considerado obsoleto, o
AES ainda é tido como um algoritmo seguro. Entretanto, a versao original do AES tem
suas desvantagens, especialmente ao lidar com a criptografia de imagens e com relagao a
otimizagoes para operacao multithread. Uma alternativa é desenvolver novos métodos de
cifracdo baseados em mecanismos que permitam uma melhor exploracao do paralelismo
presente nas maquinas atuais e em hardware dedicado. Algumas das possibilidades inves-
tigadas atualmente envolvem Autématos Celulares devido a sua natureza intrinsecamente
paralela. Nesta tese, foi desenvolvido um novo algoritmo chamado VHCA ( Very Heteroge-
neous Cellular Automata). No VHCA| regras de Automato Celular extraidas a partir de
uma chave secreta sao repetidamente aplicadas a células de reticulados inicializados com
trechos do texto em claro. A sucessiva aplicacao dessas regras a cada reticulado resulta
em configuragoes (estados) referentes aos trechos correspondentes do texto cifrado. Os
resultados experimentais apresentaram indicios de que o VHCA é uma solugdo promissora

no contexto de novos modelos criptograficos.

Palavras-chave: Automatos Celulares. Criptografia. Criptografia Simétrica. Parale-

lismo. .






Abstract

Due to the increasing number of computational systems connected to the Internet,
there is a higher demand for faster and more secure ways to allow communication between
such systems. Confidential information is often exchanged between personal devices
and/or servers, and it must be protected. Cryptographic methods and techniques are
used to provide data secrecy between parties and allow the existence of internet banking
systems, online stock market operations, secure online personal identification, and so on.
There are classical cryptographic methods, such as AES (Advanced Encryption Standard)
and DES (Data Encryption Standard), which have been the industry standards for many
years. While DES has been mostly deprecated, AES is still considered a secure algorithm.
However, AES has some shortcomings, mainly when dealing with image data encryption
and regarding multithread optimization. An alternative is developing new cryptographic
methods based on systems that display a greater potential for parallelism in current-age
computers and specialized hardware. Some of these novel possibilities involve Cellular
Automata (CA) due to it being an inherently parallel model. A novel algorithm called
VHCA (Very Heterogeneous Cellular Automata) was developed in the scope of this the-
sis. In VHCA, CA rules extracted from a secret key are repeatedly applied to cells in
lattices whose values were initialized with chunks of the plaintext. These successive CA
evolutions will result in configurations (states) matching the corresponding chunks of the
ciphertext. Initial experiments point to VHCA being a promising solution in the search

for new cryptographic models.

Keywords: Cellular Automata. Cryptography. Symmetric Cryptography. Parallelism
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CAPITULO

Introducao

A elaborada comunicacao humana, em suas diversas formas e idiomas, permitiu que a
sociedade evoluisse mediante a transmissao de conhecimento entre as nagoes e sucessivas
geragoes. Além de possibilitar o desenvolvimento tecnologico, a comunicagao é funda-
mental na criacdo e manutencao das relagoes interpessoais, sendo estudada pelo prisma
de diversas dreas da ciéncia (TOMASELLO, 2010).

Entretanto, é importante frisar que, embora a comunicacao seja frequentemente usada
para transmitir informagoes de acesso publico, muitas vezes com fins cooperativos, ha
situagoes em que deseja-se manter um conjunto de informagoes restrito ao conhecimento
de um grupo especifico. Esse tipo de restricio da informagao pode ser motivado por
situagoes de perigo a seguranca pessoal dos envolvidos e é de suma importancia garantir
a qualidade desse controle de acesso aos dados.

A criptografia é uma pratica que foi criada para dificultar o acesso de terceiros a dados
sigilosos, geralmente por meio de mecanismos de substitui¢ao e permutacao de trechos da
mensagem original (texto em claro). Durante o curso da histéria, varios métodos crip-
tograficos foram utilizados, sendo que novos métodos sao propostos como tentativas de
superar limitagoes ou falhas de seus predecessores. Nesse contexto, pesquisas tém inves-
tigado o uso de autématos celulares em criptografia (WOLFRAM, 1985; GUTOWITZ,
1993; MACEDO, 2007; LIMA, 2012).
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Autématos Celulares (ACs) sdo sistemas discretos em que a progressao temporal
baseia-se na interagao de seus elementos formativos, células binarias, com suas respectivas
vizinhas (TOFFOLIL; MARGOLUS, 1987). Tais interagoes sucessivas geram os mais diver-
sos comportamentos complexos, mesmo a partir de regras de interagao consideradas sim-
ples (WOLFRAM, 2002b). Em um mesmo instante de tempo, as evolugdes/progressoes
das células que compdem o espago celular (reticulado) de um AC podem ser realizadas de
forma simultanea e descentralizada, o que é extremamente atrativo sob a perspectiva de
algoritmos distribuidos e paralelos. Essa computagao emergente e distribuida a partir de
operacoes simples e interagao local sao caracteristicas desejaveis para métodos criptogra-
ficos baseados em blocos. Nesse contexto, os ACs podem ser utilizados como geradores de
chaves secretas para métodos ja existentes (WOLFRAM, 1985) ou como novos algoritmos
de criptografia (GUTOWITZ, 1993; WUENSCHE, 2009; MACEDO, 2007). Entretanto,
essas abordagens possuem suas limitagoes, quer seja por aumentar o tamanho do texto
cifrado ou por necessitar de regras com um raio de vizinhanca relativamente grande para
assegurar a seguranca da chave secreta, o que aumenta o custo computacional do método.

O algoritmo Very Heterogeneous Cellular Automata (VHCA), objeto desta tese, surge
como resposta a tais limitagbes. O VHCA é um método criptografico de bloco, cujo
procedimento de cifragem é a prépria evolucao de um AC, o que lhe confere o parale-
lismo inerente de tal sistema. Assim como o seu predecessor, o algoritmo Hybrid Cellular
Automata (HCA), o VHCA nao causa um aumento no tamanho do bloco durante seu fun-
cionamento. Seu principal diferencial esta na aplicacao de arranjos de regras de transicao
elementares (regras binarias de raio 1) como chave privada. Por meio de uma abordagem
hibrida, o VHCA se propoe a unir a simplicidade e a eficiéncia computacional da ado-
cao de regras elementares com a seguranca e robustez promovidas pela combinacao de
diferentes regras. Tais caracteristicas foram avaliadas por meio de uma investigacao da
robustez e eficiéncia do algoritmo, a partir de analises comparativas com outros métodos

da literatura.

1.1 Motivacao

No momento de escrita desta tese, o método criptografico AES (PUB, 2001), mediante
o uso de chave com tamanho adequado, continua sendo avaliado como seguro nas mais
recentes sugestoes de métodos criptograficos do departamento de seguranca dos EUA
(STANDARDS et al., 2023). Apesar de ser considerado seguro para casos gerais e de ser
classificado como um algoritmo com alto desempenho, ao estudar o AES classico percebe-
se que ele foi escrito de forma sequencialmente procedural, sendo um desafio paralelizar

suas etapas.
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Dessa forma, embora exista a possibilidade de aplicar eficientemente o paralelismo no
calculo inter-blocos, quando ha a disponibilidade de multiplos nicleos de processamento,
tanto a decomposicao dos procedimentos intra-blocos de cifracao e decifracdo em partes
que podem ser executadas independentemente, bem como também a distribuicao eficaz de
tais partes para execucao em nucleos de processamento distintos, nao sao tarefas triviais
considerando o AES (DAEMEN; RIJMEN, 2005; ZEGHID et al., 2007). Tais limitacoes,
bem como a constante evolucao da capacidade de processamento dos computadores e a
disponibilizacao crescente de arquiteturas com paralelismo, sdo aspectos que motivam a
investigacao de novos métodos criptograficos alternativos aos padroes atuais da industria,

que favorecam a exploragao do paralelismo intra e inter-blocos.

1.2 Objetivos

Conforme mencionado nas se¢oes anteriores, os ACs representam um mecanismo de
paralelismo inerente que demonstra alto potencial de dispersao a quaisquer dados ori-
ginalmente fornecidos ao sistema. Tais caracteristicas sdo desejaveis neste contexto da
investigacdo de novos métodos criptograficos e, assim sendo, o objetivo principal deste
trabalho é a criagdo de um método de criptografia simétrica baseado em ACs que adote
um conjunto heterogéneo de regras simples como chave secreta, a fim de reduzir o custo
computacional das operagoes de cifracao/decifracao e explorar o potencial de paralelismo
inter-blocos inerente a tais sistemas, mas sem comprometer a robustez e seguranca do
método. No cumprimento desse objetivo, é apresentado o método VHCA, com o deta-
lhamento de suas etapas no processo de transformagao criptografica do texto claro para
um texto cifrado (cifragem) e vice-versa (decifragem), bem como a disponibiliza¢ao do
cédigo-fonte implementado.

Um dos maiores diferenciais do método VHCA, quando comparado a outros métodos
criptograficos baseados em autdématos celulares, é o uso de regras elementares em seu
processo evolutivo hibrido. Esta escolha é motivada pela simplicidade no calculo de tais
regras, quando comparadas a outras de maior raio. Embora o conjunto de regras elemen-
tares seja relativamente limitado, a expectativa da pesquisa foi assegurar a seguranca da
chave pela quantidade de combinagoes que podem ser geradas.

Obviamente, a analise de relevancia do método VHCA precisa ser embasada em com-
paracoes devidas com os métodos atuais do estado da arte, bem como se faz necessario
validar a robustez criptografica do método proposto, comparando seu desempenho em
diferentes tipos de andlises com os resultados alcancados pelo seu predecessor, HCA, e

pelo AES, que ainda é o principal método adotado para criptografia simétrica.
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1.3 Hipoétese e Questoes de Pesquisa

A hipotese central do trabalho é que a combinacao de diferentes regras elementares
possibilita a construcao de um método de criptografia de blocos baseado em automatos
celulares, capaz de alcancar niveis de seguranga e robustez similares aos demais métodos
da literatura e ainda possibilitar o paralelismo inter e intra-blocos. Essa hipotese esta

relacionada com as seguintes questoes de pesquisa:

d A combinagao de diferentes regras de AC elementares ¢é suficiente para assegurar a

seguranca da chave criptografica?

(1 Considerando a utilizacao de regras heterogéneas elementares, o VHCA apresenta
seguranca e robustez adequados para um método criptografico baseado em blocos,

principalmente quando comparado a outros métodos da literatura?

(d H& ganho real de desempenho na adocao de regras heterogéneas elementares? Ou
seja, o VHCA apresenta um desempenho computacional superior ao seu predecessor,

o HCA, considerando implementagoes e condi¢des de hardware equivalentes?

1.4 Contribuicoes

A contribuicao principal deste trabalho foi a elaboracao de um algoritmo de cripto-
grafia simétrica em bloco, baseado em regras elementares de ACs, e a realizacdo de uma
variedade de analises comparativas com outros métodos da literatura, a fim de validar a
eficiéncia e robustez do método proposto. O critério inovativo da proposta deve-se ao fato
de regras elementares serem historicamente consideradas improprias para uso em méto-
dos criptograficos por haver previsibilidade nos padroes gerados por estas (LEPORATTI;
MARIOT, 2013). Ao implementar o algoritmo de autdémato celular altamente hibrido
proposto neste trabalho, que explora uma relagao combinatoéria entre tais regras elemen-
tares, os resultados encontrados reforcam a hipdétese de que as limitagdes observadas no

uso individual das mesmas foram superadas e o método prové seguranca criptografica.

1.5 Organizacao da Tese

O restante do texto esta estruturado da seguinte forma:

[ O Capitulo 2 descreve conceitos necessarios para o entendimento do método pro-
posto, bem como prové argumentos para sua relevancia no estado da arte. Nele

também é apresentada uma descricdo do método HCA, predecessor do VHCA.

A especificacdo do método VHCA ¢é apresentada no Capitulo 3, com detalhamento

das etapas para cifracio e decifragdo, bem como dos mecanismos de paralelizacgao.
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d O Capitulo 4 lista os experimentos realizados para confirmar a viabilidade, desempe-

nho, e qualidade criptografica do VHCA, além de apresentar os resultados obtidos.

1 Por fim, o Capitulo 5 detalha as contribui¢cées do trabalho e apresenta sugestoes

para desenvolvimento futuro.
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CAPITULO

Fundamentacao Tedrica

Neste capitulo sao listados os termos e trabalhos correlatos mais relevantes a temé-
tica desta tese. Inicialmente, sdo introduzidas algumas defini¢oes béasicas de criptografia
(Segao 2.1). Em seguida, é descrito o funcionamento dos autéomatos celulares, incluindo
conceitos relacionados ao seu uso em criptografia (Secao 2.2). Por fim, sdo apresentados

trabalhos correlatos (Secdo 2.3) ao novo método VHCA que serd descrito no Capitulo 3.

2.1 Criptografia

A comunicacao segura entre entidades humanas sempre foi um grande desafio, visto
que manter a seguranca de dados transmitidos é uma tarefa ardua, especialmente quando
considerando a existéncia de meios fisicos de transmissao que sdo compartilhados com
varias outras entidades. Dada a relevancia do tema, estudos levaram a definicao das

caracteristicas fundamentais de um sistema que prové seguranca da informacao, formando

a triade CID (SAMONAS; COSS, 2014):

1 Confidencialidade (Sigilo): Dados sé podem ser acessados por aqueles que tem

permissao para tal.

O Integridade: E possivel confiar que as informacdes recebidas nao foram alteradas

indevidamente.

(1 Disponibilidade: O acesso as informacoes necessarias pode ser feito em um prazo

aceitével.
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Nesse contexto, a criptografia surge como uma ferramenta para garantir seguranca a
dados sigilosos por meio da confidencialidade e integridade. Criptografia (palavra origi-
nada do grego “kryptds”, que significa “escondido”) é o estudo e aplicacao de métodos que
permitem converter uma mensagem legivel (texto em claro) em uma mensagem ilegivel
(texto cifrado). A partir disso, a mensagem cifrada pode ser transmitida abertamente e,
dependendo da forma de cifracao adotada, uma entidade que detenha a chave criptografica
pode realizar o procedimento inverso e recuperar a mensagem original.

Existem dois tipos classicos de criptografia: “simétrica” e “assimétrica”. Na cripto-
grafia simétrica (de chave secreta), ilustrada na Figura 1, a chave usada para cifrar a
mensagem precisa ser conhecida tanto pelo emissor original quanto pelo receptor dese-
jado. Isso pode representar uma vulnerabilidade, caso a chave precise ser enviada por
um canal inseguro de comunicacao, visto que um terceiro participante poderia acessa-la e
usé-la para forjar falsas mensagens. No cendrio tradicional da criptografia simétrica, s6 ha
uma chave, a qual é usada tanto para cifrar quanto para decifrar a mensagem. Métodos
dessa modalidade sao o DES (Se¢ao A.3.2) e o AES (Segao A.3.4).

Texto em claro Cifragem Texto Cifrado
>
A
Chave Secreta
<
Decifragem

Figura 1 — Criptografia Simétrica. [Fonte: autor]

Na criptografia assimétrica (de chave publica), representada na Figura 2, ha um par
de chaves usado para realizar os procedimentos, uma publica e a outra privada. Considere
um cenario onde temos um emissor que deseja enviar uma mensagem de cunho secreto a
um dado receptor. Tal emissor deve cifrar o texto em claro utilizando a chave publica do
receptor, chave esta que é divulgada abertamente. A chave privada, conhecida somente
pelo receptor da mensagem, serd usada por ele para decifrar tal mensagem. O método mais
conhecido dessa modalidade é o algoritmo Rivest-Shamir-Adleman (RSA) (RIVEST;
SHAMIR; ADLEMAN, 1978).

Uma breve descricao da historia da criptografia é apresentada no Anexo A, na qual
¢ introduzida uma linha do tempo com a evolugao dos métodos utilizados para esse fim.
Entretanto, dada a natureza simétrica do VHCA, a seguir é apresentada uma categoriza-
¢ao dos algoritmos de chave secreta, bem como técnicas de criptoandlise empregadas para

avaliar a robustez dos métodos criptograficos.
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l_ Par de Chaves Assimétricas —l

Chave Publica Chave Privada
do Destinatario do Destinatario
Texto em claro @ Texto Cifrado (H? Texto em claro
A A

>

Cifragem Decifragem

Figura 2 — Criptografia Assimétrica. [Fonte: autor]

2.1.1 Classificagcao de Métodos Simétricos

Na criptografia simétrica, costuma-se classificar os métodos de acordo com seu modo

de funcionamento. Sob essa 6tica, duas classes mais usuais emergem:

O Cifra de Fluxo (Stream Cipher): Em algoritmos dessa classe, a cifracao ocorre

pela combinagao, via operagdo XOR ou médulo (soma%N), de cada bit ou byte do
texto em claro com seu equivalente em posicao da “chave de fluxo” (keystream). O
diferencial entre os algoritmos estd no tipo de operagoes realizadas na criagao da
chave de fluxo a partir da chave criptografica inicial. E desejavel que a chave de
fluxo apresente uma distribuicao de bits o mais préxima possivel da distribuicao
uniforme e, dado isso, é muito comum que tal chave seja criada por geradores de
numeros pseudo-aleatorios (PRNG - PseudoRandom Number Generator). O OTP,

descrito na Secao A.3.1, é um exemplo classico de método de cifra de fluxo.

Cifra de Bloco (Block Cipher): O modo de execucao para algoritmo de cifra
em bloco baseia-se em repartir o texto em claro em blocos que tenham um mesmo
tamanho pré-definido, e o método atua em cada bloco separadamente para cifra-los
utilizando a chave secreta. Ha diversos “modos de operagao”, descritos na litera-
tura, que sao formas diferentes de recombinar e encadear os resultados da cifragao
feita separadamente em cada bloco, alguns deles sdo: Electronic Code Book (ECB),
Cipher Block Chaining (CBC) , e Output Feedback (OFB). Tanto o DES, quanto o

AES, sao exemplos de cifracao de bloco.
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2.1.2 Andlise de Robustez

A criptoandlise é um termo que abarca técnicas utilizadas na tentativa de quebrar, ou
diminuir, a robustez de algoritmos criptograficos. Muitas dessas técnicas se baseiam na
tentativa de detectar padroes entre os resultados de execugoes distintas de tais algoritmos.
Embora existam formas mais elaboradas de avaliacao dos métodos criptograficos, como
criptoanalise linear (MATSUI, 1993) e diferencial (BIHAM; SHAMIR, 1991), a seguir sao

apresentados os conceitos relacionados as analises de robustez realizadas neste trabalho.

2.1.2.1 Entropia

O conceito da entropia de dados foi definido por Claude E. Shannon, em (SHANNON;
1948). Esse principio é utilizado para medir a diversidade inerente a um conjunto de
dados, considerando a probabilidade de ocorréncia P; para um certo evento ¢, dada uma
série de N eventos. No referido trabalho, foi proposta a seguinte equacao para quantificar

a entropia (H), dados tais pardmetros:

N
H:—Zpilog2Pi (1)
i=1
Uma versao normalizada da Equagao (1) é dada por:

log, N

Um valor h préoximo a 1 indica uma alta diversidade nos dados testados, algo desejavel

h

no contexto criptografico.

2.1.2.2 Avalanche

O efeito avalanche é desejavel em modelos criptograficos. Ele indica que qualquer
alteragdo no texto em claro ou na chave criptografica, por menor que seja, terd um impacto
significativo no texto cifrado resultante (FEISTEL, 1973). Esse mecanismo tem sido
amplamente utilizado na avaliagdo de métodos criptograficos.

Considerando um algoritmo criptografico f, o impacto da alteracdo é medido para
um texto em claro 7,,,, e uma chave criptografica K,.;,. Considera-se também que a
mudanca no valor de um bit aleatério no texto em claro gera T;;, assim como a troca no
valor de um bit aleatério da chave gera K,;. Dados esses parametros, tem-se as seguintes

relagoes:

f(Tom'ga Korig) = C(om'g (3)
f(Talta Korig) - CaltTexto (4)
f(Tori97 Kalt) = OaltChave (5)
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A Equagao 3 apresenta a execucao do algoritmo com os parametros originais, 7o,
e Korig, resultando no texto cifrado C,;y. Na Equagao 4, tem-se que Cypprezto € 0 texto
cifrado obtido apés uma execugao de f onde 7,4 foi substituido por 7,;;. Uma abordagem
similar ¢ exibida na Equacao 5, onde K foi utilizada em f ao invés de K4, resultando
no texto cifrado Cyiicnave-

Para tal contexto, f apresenta efeito avalanche satisfatério se houver uma diferenca
de aproximadamente 50% no ntimero de bits diferentes entre Cyyiy € Copiresto, bem como
também entre C,,;y € Corcnave (WEBSTER; TAVARES, 1985). Espera-se que a dispersao
desses bits alterados seja o mais aleatoria possivel, a qual pode ser medida usando a
entropia normalizada (h).

Um algoritmo que apresenta efeito avalanche satisfatorio ¢ menos vulneravel a ten-
tativas mal-intencionadas de descobrir a chave criptografica, mesmo em cenarios onde o
atacante é capaz de executar livremente o método de cifracao para diversos textos claros
de sua escolha e compara-los aos respectivos textos cifrados resultantes (tatica conhecida
na literatura como “ataque de texto em claro conhecido”) (MISHRA; GUPTA; PILLAI,
2011).
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2.2 Automatos Celulares

Autdématos Celulares (ACs) sao sistemas dindmicos em que um conjunto de elemen-
tos, chamado de espaco celular ou reticulado, representado por s, passa por evolucoes
discretas com relagdo & varidvel tempo (t) (ROZENBERG; BACK; KOK, 2012). Em sua
versao mais simples (AC elementar), cada elemento (célula) tem um valor bindrio indica-
tivo de seu estado em um determinado instante, que pode ser 0’ (morto/inativo) ou ’1’
(vivo/ativo). A Figura 3 exemplifica o reticulado inicial (¢ = 0) de um AC unidimensional
com 10 células (N = 10).

t=0 0 1 1 1 0 0 1 0 1 1

Figura 3 — Exemplo da configuragao inicial de um AC. [Fonte: autor]

Sendo o AC da Figura 3 unidimensional, cada configuracao do autémato, em um dado
instante de tempo ¢, pode ser representada graficamente como um vetor de elementos s?,
onde cada elemento tem sua posic¢ao interna ¢ (0 < i < N). Dadas estas variaveis, também
é possivel referenciar formalmente cada célula do AC unidimensional com a representacao

s'[i], como mostrado na Figura 4.

t=0 | s°[0] | sO[1] | s°[2] | s°[3] | s°[4] | s°[5] | s°[6] | s°[7] | s°[8] | s°[9]
i=0 i=1 i=2 i=3 i=4 i=5 i=6 i=7 i=8 i=9

Figura 4 — Formalizagdo da configuracao inicial de um AC. [Fonte: autor]

Considerando a configuragao do reticulado no instante inicial (s'=°), é possivel explorar
as configuracgoes subsequentes do AC. Para um instante ¢, onde ¢t > 0, as células s'[i]
podem assumir estados distintos do que tinham em s°[i]. O estado que uma célula s'[i]
assume em sT![4] é calculado usando uma regra de transigao.

Constam na literatura diversos modelos de AC onde as regras de transi¢do assumem
carater estocastico. Ou seja, em tais casos, o estado resultante de uma regra de transicao
¢é definido mediante uma probabilidade. Entretanto, para os fins desta tese, serd consi-
derada a defini¢do mais simples de AC, onde suas regras de transicdo assumem carater

deterministico.
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2.2.1 Regras de Transicao

Conforme previamente mencionado, o calculo evolutivo de ACs que gera uma con-
figuracao s'*! a partir do reticulado da configuracio s’ depende do uso de regras. No
contexto desta tese, tais regras sao funcgdes deterministicas que mapeiam conjuntos de
células adjacentes (vizinhangas) a um tnico valor novo para a célula na posigao central
da referida vizinhanca, um conceito que sera melhor detalhado a seguir.

Ao implementar um automato celular, uma das primeiras defini¢bes necessarias é
o valor de raio (r) para suas regras. O raio define, por consequéncia, o tamanho da
vizinhanga a ser considerado pela regra de transi¢do, onde r é a distancia maxima que
uma vizinha pode estar da célula central. Por exemplo, considere arbitrariamente a célula
s%[4] da Figura 4. Ao adotar uma vizinhanga de raio 1, suas células vizinhas sdao s°[3] e
s°[5]. Analogamente, ao empregar uma vizinhanga de raio 2, as células vizinhas de s°[4]
sao s°[2], sY[3], s°[5] e s°[6]. E assim por diante. Em resumo, em um AC unidimensional, a
vizinhanca sempre é composta pela célula central e suas respectivas adjacentes, de ambos
os lados, até atingir o limite determinado por r.

Definido o conceito de vizinhanca, a Figura 5 exemplifica uma regra que pode ser
utilizada na evolugdo de ACs. Na imagem, é possivel observar o mapeamento (indicado
por seta) de todas as combinagoes possiveis de vizinhanga de raio 1 (indicadas por borda
sélida) para os respectivos valores resultantes (estado da célula central no proximo instante

de tempo).

stli-1]| s'[i] |[st[i+1]

!

st1[j]

[N

[y
Y
[T

Figura 5 — Exemplo de regra de evolucao para AC. [Fonte: autor]
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A regra definida na Figura 5 é classificada como uma regra de raio 1 (r = 1), pois
corresponde a uma funcdo f tal que: st'[i] = f(s'[i — 1], s'[i], s'[i + 1]). E importante
salientar a natureza deterministica desse tipo de regra de transicao, onde héd uma tnica

transicao definida para cada combinagao de valores que a vizinhanca poderia assumir.

2.2.2 Condicao de Limite

E importante destacar a necessidade de adaptar a formula genérica da vizinhanca para
as posigoes limitrofes (bordas) do reticulado. Por exemplo, pela férmula descrita acima,
o célculo de s1[0] depende dos valores das células s'[—1], s'[0] e s'[1], mas s'[—1] ndo
existe, pois o reticulado inicia pela célula s'[0] e ndo ha outra & sua esquerda. Um cendrio
equivalente ocorre ao calcular o novo estado da tultima célula do reticulado, visto que nao
ha outra célula a sua direita para compor a vizinhanca.

Na literatura, o mais usual em tais situagoes é adotar uma “condicao de limite”, ou
seja, uma estratégia que define os valores faltantes para o calculo completo da evolugao
do reticulado. Exemplificando as defini¢des com um reticulado de N = 10 posigoes (s*[0]

. §'9]), algumas das possiveis condigoes de limite sdo:

(1 Limite de Valor Fixo: Um valor arbitrario é definido para as células faltantes

(ex.: considerar s'[—1] = 0 e s*[10] = 0).

(1 Limite Reflexivo: Ao alcancar um limite, os valores apds o limite seriam uma

copia espelhada dos valores proximos ao mesmo (ex.: considerar s'[—1] = s'[0] e

s'[10] = s'[9]).

1 Limite Peridédico: Ao alcancar um limite, os valores apés o limite seriam iguais
aos valores do lado oposto do reticulado, como se o mesmo fosse circular/toroidal

(ex.: considerar s'[—1] = s'[9] e s'[10] = s[0]).

A menos que explicitamente definido, em todos os algoritmos citados neste trabalho,
deve-se considerar o uso do “Limite Periédico” como forma de tratamento padrao utilizada

para selecionar as vizinhancas nos reticulados.

2.2.3 Exemplo de Evolucgao

Iniciando a evolucao do reticulado da Figura 3, de s para s', por meio da aplicacao

da regra expressa na Figura 5, tém-se os passos listados na Figura 6.
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Figura 6 — Evolucao parcial de um reticulado. [Fonte: autor]

Uma espessa borda preta ¢ usada na Figura 6 para evidenciar a vizinhanga em ¢ = 0
que estd sendo considerada para calcular o bit resultante preenchido em s!. A separacido
do célculo de s em etapas demonstradas na referida figura tem mero fim didatico, visto
que, como todos os valores de s” sdo previamente conhecidos, tal cdlculo poderia ser
realizado em paralelo, sem necessidade de calcular sequencialmente cada um dos bits
resultantes em s' para cada uma das vizinhancas de s°.

Notamos que nao consta o calculo de valores para a primeira e ultima células do
reticulado s', dado que este dependeria dos valores das células s°[—1] e s°[10], inexistentes
no reticulado. Conforme mencionado na Se¢ao 2.2.2; a condi¢do de limite periddico serd
arbitrariamente definida como padrao para os calculos nesta tese, por ser a mais usual
na literatura e também ter sido utilizada no trabalho predecessor. Dessa forma, por
meio dela, o restante da evolucao do reticulado apresentado na Figura 6 ficaria como
demonstrado na Figura 7.

Assim sendo, na Figura 7 fica evidenciado o fim da aplicacao da regra apresentada na

Figura 5, em todas as vizinhancas de s, resultando na configuracao s'.
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Figura 7 — Aplicagao da condigdo de limite na evolucao do reticulado. [Fonte: autor]

2.2.4 Notacao de Wolfram

Visto que a vizinhanga em um AC unidimensional, onde r = 1, é composta por trés
valores binarios; e sabendo que hd 8 (2%) combinacoes possiveis de valores para tal arranjo,
a regra de tal AC pode ser expressa pelos valores resultantes da aplicacdo de f a cada
uma de tais vizinhangas. Wolfram (WOLFRAM, 2002a) utiliza-se deste fato para propor
a nomenclatura das regras de ACs. A Figura 8 exibe como esse mecanismo ¢ aplicado as
256 regras elementares (bindrias e com vizinhanga de raio 1). Na referida figura, Wolfram
usa simbologia equivalente a descrita para a Figura 5, entretanto, omitindo setas de

mapeamento e utilizando cor preta para indicar células ‘1’ e cor branca para células ‘0.

LIl N | EEIE N EjEE NN
ojfagjojojo)|jojajhb
0 0 0 0 0 0 0 0 = 0
LIl _Eh N J| EnliE _lin mjuE _linEn
o(o|o|jOojDo|]oj0]|m
0 0 0 0 0 0 0 1= 1
C__Jl__E N J| EEliE i mjuE _linEn
o(o|o|jojo|O| .| O
0 0 0 0 0 0 1 0 = 2
LIl _E N BNl N mlEE linEn
H (B B E B B E® &
1 1 1 1 1 1 1 1 = 255

Figura 8 — Mecanismo de nomenclatura de Wolfram. [Fonte: (WOLFRAM, 2002a)]
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Dado que em um AC unidimensional de raio r a vizinhanga é composta por (2 x r)+1
células, e visto que cada célula assume valor binadrio, uma regra para tal AC é descrita

por 2(2><r)+1

transicoes de vizinhancas possiveis para cada bit resultante. Isso significa
que, tomando uma ordenacdo padrao, é possivel expressar regras por meio da sequéncia
de bits resultantes de suas transi¢oes para as vizinhancas.

Considerando, por exemplo, a regra da Figura 5, e avaliando as combinacoes bina-
rias em ordem decrescente de valor decimal correspondente ((1,1,1) = 7y,(1,1,0) =
610,---,(0,0,1) = 110, (0,0,0) = 019), a respectiva sequéncia de bits resultantes para tais
vizinhancas é: 0,0,0,1,1,1,1,0. Conhecidos os bits em tal sequéncia, eles podem ser
concatenados e lidos como um ntimero tnico, 000111105 = 30¢. Assim, a fungao expressa
na Figura 5 trata-se da regra 30 (Rs).

A notagao Wolfram também permite expressar regras de r > 1 como sequéncias biné-
rias e, consequentemente, valores numéricos. Assim, temos que regras com r = 2 podem
ser expressas com sequéncias de 2° = 32 bits, regras com r = 3 por sequéncias de 27 = 128

bits, e regras com r = 4 por sequéncias de 2° = 512 bits e assim por diante.

2.2.5 Pré-Imagens e Reversibilidade

Visto que a evolucao do reticulado s° produz a configuracao s' mediante a aplicacdo da
regra 30, nesse contexto o reticulado s° é considerado uma pré-imagem de s'. O cdlculo
de um reticulado s‘*! a partir de s’ utilizando uma regra R é sempre uma operacio
deterministica; mas, dependendo de R, uma certa configuracao s pode ser alcancével
a partir de mais do que uma tnica pré-imagem.

Temos um exemplo extremo disso, por exemplo, na regra Ros5. Nela, qualquer vizi-
nhanca converge para o bit resultante ‘1. Sendo assim, qualquer que seja o reticulado
inicial s°, o seu sucessor s! obtido a partir da Rass serd ‘111...°. E, visto que todas

! nenhum outro estado de reticulado

as configuragoes futuras desse AC serdo iguais a s
pode ser alcancado. No contexto de ACs a literatura refere-se as configuragoes tornadas
inalcancdveis devido & escolha da regra como “Jardim do Eden” (MOORE, 1962).

Entretanto, existe também o conceito de “reversibilidade”, uma propriedade que ocorre
quando todas as configuracoes possiveis do reticulado sao alcangaveis por meio da evolugao
do AC. Isso s6 ocorre quando a escolha da regra R garante a existéncia de uma, e somente
uma, pré-imagem valida s’ para qualquer que seja a configuracio st*1. Ou seja, quando
a operacao de calculo de pré-imagem é uma operacao deterministica.

Tanto o método VHCA, objeto de proposicao nesta tese, quanto seu predecessor HCA,
que é apresentado na Secao 2.3.3, sdo fundamentados na escolha de regras e operacoes

que garantem essa propriedade da reversibilidade.
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2.2.6 Sensitividade de Regras

Entre as regras de automatos celulares observa-se um comportamento peculiar a al-
gumas delas. Mediante explicado na Se¢do 2.2.1, uma regra de r = 1 pode ser descrita
como s'[i] = f(s'[i — 1],s'[i], s'[i + 1]). Ou seja, para cada vizinhanga de trés células
consecutivas (esquerda, centro, direita) no instante ¢ a regra é uma fungao que determina
o estado da célula na posicao central 7 da vizinhanca na configuracao seguinte ¢ + 1.

Algumas regras seguem um padrao onde, comparando as transi¢des expressas pela
regra, nota-se que o valor da célula de uma posicdo especifica da vizinhanca em t é

determinante para o valor resultante s'™'[;]. A Figura 9 traz exemplos de tais regras.

Regra 210 Regra 169

Figura 9 — Exemplo de regras com sensitividade. [Fonte: autor]

A Figura 9 apresenta as transi¢oes de quatro regras selecionadas arbitrariamente, uma
em cada quadrante da figura. As regras 30 e 120 exibidas ao lado esquerdo da figura exem-
plificam o conceito de sensitividade a esquerda, enquanto as regras 101 e 169 apresentadas
ao lado direito da figura demonstram a sensitividade a direita. Nas transicoes das referi-
das regras foi adicionado um destaque de fundo cinza tanto aos estados resultantes quanto
também a célula de cada vizinhanga que estd ao lado dito sensitivo da regra (célula es-
querda para regras sensiveis a esquerda e vice-versa). Nota-se também que cada uma
das regras teve suas oito transicoes agrupadas, de duas a duas, por bordas tracejadas.
Esse agrupamento facilita a comparacao visual entre transi¢bes onde as vizinhancas se

diferenciam apenas pelo valor da célula que esta na posicao da sensitividade.
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O conceito de sensitividade é fundamental na descricao do método VHCA, objeto de
proposta desta tese. E tal conceito pode ser expandido para regras com r > 1. No caso,
sempre que o conceito de sensitividade & esquerda ou a direita for citado, fica subentendida
a sensitividade a célula limitrofe da vizinhanga na direcao indicada. Ou seja, considere
sensitividade ao valor da célula mais a esquerda da vizinhanca ou ao valor da célula mais
a direita da vizinhanca, de acordo com a indicacao. Para conhecimento, existem também
regras com sensitividade simultanea a ambos os lados (sensitividade bilateral), que seguem
um principio correspondente ao dos exemplos apresentados acima.

Com relagao a notagao de Wolfram apresentada na Segao 2.2.4, é necessario salientar
uma diferenga com relacao a regras sem sensitividade. Enquanto uma regra convencio-

nal é expressa com 2(2x7)+1

bits, uma regra com sensitividade a um dos lados pode ser
representada com metade disso, 22*") bits.

Isso ocorre pois, em regras com sensitividade a direita, os quatro primeiros bits da
regra serao os valores opostos aos quatro ultimos. Na Rspg, por exemplo, expressa como
‘11010010’, uma representagao possivel é dada por ‘11017, e os bits restantes podem ser
recuperados ao concatenar os valores opostos dos bits em questao. Visto que sao valores

bindrios, a oposigao também pode ser expressa pela operagao complemento (7), onde te-

mos: 11011101 = 11010010. Ao mesmo tempo, para regras com sensitividade a esquerda,
bits sequenciais na representacao de Wolfram serao sempre valores opostos um ao outro.
Na Rig9, por exemplo, expressa como ‘10101001’, uma representagao reduzida ocorre pela
selecao do primeiro bit de cada par consecutivo na sequéncia, no caso ‘1110’ A represen-
tagao original da regra pode ser recuperada ao inserir o valor oposto na frente de cada bit
da representacao reduzida: 11111100 = 10101001. Apesar de ter sido exemplificada em

regras de r = 1, essa légica é observada independente do tamanho do raio.

2.2.7 Classes de Comportamento

Mediante o uso de diferentes regras é possivel obter os comportamentos mais diver-
sos, mesmo considerando um modelo basico de automato celular. De fato, tentativas
foram feitas de classificar o comportamento que cada uma das 256 regras elementares
impoe a ACs quando aplicadas a todas as células do reticulado de forma homogénea.
A primeira tentativa conhecida de classificagao foi divulgada em (WOLFRAM, 1984).
Embora expansoes e melhorias dessa classificacao inicial tenham sido propostas por ou-
tros pesquisadores, vide (AGUIAR, 2014; BORRIELLO; WALKER, 2017; STRICKER,
2023; ALFARO; SANJUAN, 2024), a proposta de Wolfram ainda se mantém relevante. A

classificacao de Wolfram separa o comportamento das regras dos ACs em quatro classes:

1 Classe 1 - Comportamento Fixo:
A evolugao do AC tende rapidamente a um reticulado uniforme (todas as células

com mesmo estado), independente da configuragao inicial.
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1 Classe 2 - Comportamento Ciclico ou Periédico:

Regras dessa classe geram dinamicas de repeticao, seja pelo surgimento de estruturas
simples que comecam a se repetir periodicamente, ou por uma configuracao “final”

que ¢é alcancada e passa a se repetir.

Classe 3 - Comportamento Cadtico:

Surge comportamentos de aparéncia cadtica ao aplicar regras dessa classe. As dina-
micas complexas exibidas sao altamente imprevisiveis e dependentes da configuracao
inicial do AC.

Classe 4 - Comportamento Complexo:
Regras dessa classe geram evolucoes mistas entre ordem e caos. O comportamento
gerado por regras dessa classe apresenta estruturas que se repetem, porém com

tamanhos e posigoes variantes gerando dindmicas complexas.

Tais dindmicas podem ser observadas na Figura 10, que contém exemplos da aplicacao

de regras elementares atribuidas a cada uma das classes, mediante o estudo de Wolfram. E

relevante notar o comportamento das regras de classes 3 e 4, que demonstra uma aparente

aleatoriedade, caracteristica esta que ¢ desejavel em aplicagdes criptograficas.

Classe 1 - Regra 238 Classe 2 - Regra 204

Classe 3 - Regra 89 Classe 4 - Regra 193

Figura 10 — Exemplos das classes de Wolfram. [Fonte: autor]
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Embora as dinamicas apresentadas na Figura 10 sejam de regras especificas sendo
aplicadas de igual forma a todas as células do reticulado, caracteristica essa que define
um AC “homogéneo”, também ha ACs que nao seguem essa tendéncia e sao nomeados

“heterogéneos” ou “hibridos”.

2.2.8 Automatos Celulares Hibridos

Em um AC heterogéneo, mais de uma regra é utilizada na evolugdo do reticulado,
de forma que diferentes regras podem ser utilizadas para evoluir trechos distintos do

reticulado (nunca havendo sobreposi¢ao), conforme exemplo na Figura 11.

i=0 i=1 i=2 i=3 i=4 i=5 i=6 i=7

i=0 i=1 i=2 i=3 i=4 i=5 i=6 i=7

t=0|1|0|0 1|1|0|1|0‘

t=1 |1? 2 B 0 I A B I A ] t=1|1|1|1|0|1|1??

i=0 i=1 i=2 i=3 i=4 i=5 i=6 i=7 i=0 i=1 i=2 i=3 i=4 i=5 i=6 i=7
wo [+ 10 [ IR wo [+]o]o lalaleilo]
e L R w [ DEREE

i=0 i=1 i=2 i=3 i=4 i=5 i=6 i=7

t=0 |1|0|0|1|1|0|1|0‘ t=0|1|0|0|1|1|0|1|0|1

Figura 11 — Evolugdo de um reticulado hibrido. [Fonte: autor]

O AC da Figura 11 é considerado hibrido pois o reticulado é evoluido pela aplicacao
de mais de uma regra. Neste caso especifico, é definido arbitrariamente que as trés células
das posicoes 1 = 0, ¢ = 1 e ¢ = 2 sao evoluidas pela regra 30, enquanto a regra 101 serd
aplicada nas cinco células restantes das posi¢oes i =3, i =4,1=5,i=6ei=7. O
tamanho reduzido do reticulado e o esquema de cores diferente entre as células evoluidas

com regras diferentes sdo apenas para fins didaticos do exemplo.



46 Capitulo 2. Fundamentacio Teorica

A primeira configuracdo do reticulado é apresentada no canto superior esquerdo da
figura, logo abaixo da definicdo das regras utilizadas. A evolugao das células de t = 0
¢ apresentada sequencialmente, da esquerda para a direita, iniciando pela evolugao da
posicao ¢ = 0 até a posicdo ¢ = 7. A vizinhanca considerada para cada evolucao é
destacada por énfase de borda, e cada seta indica a proxima etapa na sequéncia.

E importante destacar que, assim como feito na Figura 6, a quebra do procedimento
evolutivo na Figura 11 também ¢ meramente didatica. Visto que os valores das células
de t = 0 sdo conhecidos, ndo ha uma ordem correta para o calculo dos valores para t = 1
e, na verdade, todos os valores podem ser calculados simultaneamente, o que reflete um
grande atrativo para utilizar automatos celulares: o paralelismo inerente do sistema.

Além dos ACs unidimensionais ha também outras classes de automatos celulares com
formas diversas de representagao, entre elas constam os ACs bidimensionais (PACKARD;
WOLFRAM, 1985) e extensoes tridimensionais do modelo que tém sido utilizadas na lite-
ratura (BARCA et al., 1994; RAABE, 1999; ZHANG et al., 2012; CHEN; GUILLEMOT;
GANDIN, 2016). Assim como para ACs unidimensionais, cada uma dessas adaptagoes
do modelo tem sua defini¢cao propria de vizinhanca e regras de evolucao.

Também é relevante apontar que, conceitualmente, nada impede a existéncia de um
AC evoluido por mais que duas regras, ou mesmo que as regras sejam trocadas apos cada
etapa de evolugao, conquanto haja uma defini¢ao clara de qual regra sera aplicada a cada
célula de posicao i para cada instante t. Este conceito de ACs hibridos é fundamental na

definicao do método VHCA, bem como no entendimento do método predecessor HCA.
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2.3 Criptografia baseada em Automatos Celulares

A possibilidade de utilizar ACs para gerar comportamentos complexos inspirou pesqui-
sadores a descrever métodos criptograficos baseados nesse mecanismo, em suas diversas
formas. As segoes seguintes descrevem alguns dos métodos criptograficos baseados em
ACs, organizando-os de acordo com a forma como o autémato celular é empregado no

processo de cifragem /decifragem.

2.3.1 AC como Gerador de Chaves Secretas

O primeiro trabalho feito na area de criptografia usando ACs foi divulgado em 1985
(WOLFRAM, 1985) por Stephen Wolfram. Na versao inicial de seu método, Wolfram
propoe que a regra 30 seja usada para, a partir de uma semente original, gerar uma
sequéncia pseudo-aleatoria por meio da evolucao de um AC, e utilizar tal sequéncia como

chave criptografica em uma cifra OTP, conforme Figura 12.

wgee (i3T50l - Jol1[ile]s] ] [0]0]1]--]0]1]1
1 Texto Claro P : ; ; i E E E
O ) e ] ) e
1 : : : : : : :
el hegra 30 | — 9% /101001
0 Chave K
0 \ \ \ \ \ \ \
v 4 100010
| I Texto Cifrado C

Figura 12 — Cifra de Wolfram. [Fonte: autor]

Na época em que a proposta foi feita, Wolfram ainda nao havia encontrado evidéncias
de que a Regra 30, por si s6, nao prové boa seguranca criptografica. Coube aos trabalhos
posteriores (MEIER; STAFFELBACH, 1991a) e (KOC; APOHAN, 1997) demonstrar que
havia previsibilidade no padrao de evolucao de tal regra, uma fragilidade do método. Esse
método de Wolfram ¢é nitidamente classificado como uma cifra de fluxo e, desde entao,

outros trabalhos nessa linha de pesquisa foram divulgados, por exemplo:

0 (HORTENSIUS et al., 1989): Sao analisadas as propriedades criptogréficas das
regras 30, 45, 90 e 150. Apoés tal avaliagao, é sugerido o uso de um AC hibrido
utilizando as regras 90 e 150 para a geracao de vetores pseudoaleatorios. Testes de
ciclo das regras, bem como o estudo da correlagao estatistica entre bits vizinhos,

foram utilizados para avaliar o método.
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1 (TOMASSINI; PERRENOUD, 2001): Um algoritmo genético é utilizado para
avaliar a qualidade criptografica de todas as regras possiveis nos raios 1 e 2. As
regras com melhor desempenho de cada raio sao selecionadas para investigar duas
instancias do método, uma de r = 1 e outra de r = 2. Para r = 1, as melhores
regras encontradas foram 90, 105, 150 e 165. Essas regras sao entao permutadas em
uma atribuicao pseudo-uniforme entre as posicoes de células do reticulado inicial
para um AC hibrido, na intencdo de que uma regra possivelmente diferente (entre
as 4) possa ser atribuida a cada célula. Apés a evolugao do AC hibrido, tem-se um
novo vetor pseudoaleatério. O mesmo comportamento é implementado para r = 2,

porém com regras distintas.

A maioria dos algoritmos dessa linha de pesquisa foca na evolugdo convencional de
ACs homogéneos ou hibridos como forma de obter o vetor pseudoaleatério utilizado em

seus processos de cifragem e decifragem.

2.3.2 AC como Método Criptografico

O método de Gutowitz (GUTOWITZ, 1993) é a primeira referéncia de criptografia
simétrica onde sao explorados os conceitos da reversibilidade de ACs e da sensitividade
de regras. Essa abordagem utiliza diretamente o mecanismo de evolugao dos ACs como
forma de cifracao do texto em claro, um principio que também foi utilizado pelo HCA e
pelo VHCA.

Dado um reticulado s em um instante de tempo ¢+1, um mecanismo de reversibilidade
deve garantir que a pré-imagem s’ possa ser calculada sem ambiguidade para qualquer
que seja a configuracao s‘*1. A ambiguidade no cdlculo de pré-imagem surge do fato de
que, considerando um indice genérico 7, para cada estado s'*1[i] geralmente nao ha meios
de determinar qual foi a transicao utilizada para gerd-lo, mesmo tendo ciéncia da regra
que define tais transi¢oes. A Figura 13 exemplifica essa condigao.

A regra 217, apresentada na parte superior da Figura 13, foi escolhida arbitrariamente,
mas varias outras regras exemplificariam a situacao apresentada. Na parte inferior da
figura, ao centro, estd exibida uma representacao genérica da vizinhanca em s® para um
certo indice central i: s'[i — 1], s'[i] e s'[i + 1]. Aos lados, tém-se exemplos de etapas do
calculo de pré-imagem onde fica visivel que, mesmo ciente da regra aplicada e do estado
resultante s'™[i], ndo é possivel determinar sem ambiguidade os estados das células de
vizinhanca na pré-imagem. Isso ocorre pois, tanto para o estado resultante “0”, quanto
para “17, ha mais de uma transicao da regra que resultaria em tal estado. Para o estado
resultante “0”, por exemplo, tanto os valores “101” quanto “010” ou “001” na vizinhanca

da pré-imagem satisfariam esse resultado.
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________________________ .
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Figura 13 — Exemplo de ambiguidade no célculo de pré-imagem. [Fonte: autor]

Nota-se entao que nao ha um mecanismo simples que permita a reversibilidade para
qualquer regra de AC. Entretanto, as regras com sensitividade sdo um subconjunto que
segue uma logica especifica, por meio da qual o bit determinante (na posicdo de sensi-
tividade da pré-imagem) sempre influencia diretamente o estado resultante na imagem.
De forma que, tomando por exemplo a regra 30 (sensitividade a esquerda) e dado o co-
nhecimento dos valores de bits ndo-determinantes da vizinhanga (supondo “107), tem-se

a situacao da Figura 14.

? 1 0 stli-1]| s*i] |st[i+1] ? 1 0
! l !
0 st1[i] 1

Figura 14 — Célculo de bit da pré-imagem na posi¢ao com sensitividade. [Fonte: autor]
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Na Figura 14, seis das oito transigoes da regra sdo desconsideradas (indicado pelo
risco em xis) visto que seus bits de vizinhanga da pré-imagem nao correspondem aos bits
conhecidos “10”. H4 duas transi¢oes que nao foram descartadas (nas quais a vizinhanca sé
difere pelo valor do bit determinante), e nota-se que o estado resultante é diferente entre
elas; isso sempre acontecera para regras com sensitividade, visto que nelas, por definicao,
as transicoes de vizinhancas diferindo apenas pelo bit determinante sempre resultam em
estados distintos.

Neste caso, dado que o estado resultante é conhecido, a tinica transicao que satisfaz
a condi¢ao no reticulado ao lado esquerdo da figura é f(1,1,0) = 0; com esse artificio
definiu-se, sem ambiguidade, que “1” é o estado da célula determinante na pré-imagem a
esquerda, que antes era desconhecido. De forma analoga, tem-se que “0” é o estado da
célula determinante para a pré-imagem da direita. Esse calculo é adaptavel tanto para
regras com sensitividade a esquerda quanto a direita.

Pelo mecanismo apresentado, sempre é possivel calcular o valor de um dado bit des-

conhecido da pré-imagem, caso:

A regra de evolucao dessa vizinhanca seja conhecida e apresente sensitividade a

esquerda ou a direita;
1 Deseja-se descobrir o estado da célula determinante da vizinhanga selecionada;
1 Os estados das células restantes dessa vizinhanca sao conhecidos.
O estado resultante da célula central da vizinhanca na imagem é conhecido.

Dessa forma, se o reticulado inteiro foi evoluido por meio de regras conhecidas, com
sensitividade a uma mesma direcao, a partir do momento em que essa légica foi usada
para calcular o estado de uma dada célula da pré-imagem, o estado da célula “seguinte”
poderd também ser calculado em sequéncia, pelo mesmo mecanismo. E esse procedimento
pode ser repetido até terminar o cdlculo da pré-imagem inteira, conforme a Figura 15.

A Figura 15 exemplifica o calculo de uma pré-imagem pelo mecanismo acima deta-
lhado considerando a regra 149, que exibe sensitividade a direita, e considerando que
os primeiros dois bits “01” da pré-imagem sao previamente conhecidos. Em (a), o pri-
meiro bit determinante a ser calculado esta na vizinhanga (0,1,7) e o estado resultante
da aplicacao da regra a essa vizinhanga é “0”. Ao comparar essa condi¢ao as transicoes
da regra 149, a unica transi¢ao condizente seria f(0,1,1) = 0; logo, o bit desconhecido da
vizinhanga tem valor “1”, conforme atribuido em (b). Visto que os bits sdo calculados no
sentido da sensitividade, a medida que as condigoes de calculo sao satisfeitas, o calculo
do bit determinante da nova vizinhanga destacada em (b) pode ser efetuado. Por meio
da transicao f(1,1,0) = 0, que satisfaz f(1,1,7) =0, o estado “0” do bit desconhecido é
obtido. Esse mecanismo é repetido entre as etapas (c) e (e) até que a pré-imagem esteja

completa em (f).
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(f)

t+1 1 0 0 0 1 0 1 1 0 1

(e)
t#1 | 2|0 | 0|0 |1 |0|1]|1]|]0]1

(d) oo

t+1 1 0 0 0 1 0 1 1 0 1

(b)

t+1 1 0 0 0 1 0 1 1 0 1

(a)

________________________ -
L

L] o) e]1][ile]o][e]3]x][s]i e][o[o]x][o0]e
R . T v X R v v |

L Regra 149 - 10010101

Figura 15 — Calculo de pré-imagem por regra com sensitividade. [Fonte: autor]

Esse mecanismo de reversibilidade permite a Gutowitz calcular uma pré-imagem para
qualquer reticulado inicial considerando a aplicagao homogénea de uma regra com sensi-
tividade a esquerda ou a direita. A garantia de viabilidade e determinismo desse céalculo
de pré-imagem torna possivel utilizar essa operacdo de evolucdo reversa para cifrar um
reticulado contendo o texto em claro. Assim sendo, a decifragao envolve aplicar evolugoes

convencionais do AC.
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Entretanto, cabe uma ressalva fundamental referente ao calculo de pré-imagem utili-
zado por Gutowitz. Na Figura 15 s6 foi possivel comegar o célculo da pré-imagem pois
dois valores iniciais da mesma foram supostos, “01” no caso. Porém, em situagoes reais, a
menos que se defina uma solugao especifica, todos os valores da pré-imagem sao desconhe-
cidos ao iniciar cada iteracdo da evolugao reversa. A proposta de Gutowitz para resolver
essa questao é que os bits iniciais de cada pré-imagem sejam gerados aleatoriamente e
adicionados no reticulado. Feito isso, considerando uma regra de raio r, hd um acréscimo
de 2 x r bits no tamanho do reticulado a cada etapa da decifracao, conforme ilustrado na
Figura 16, onde observa-se a adigdo de uma nova célula em cada lado do reticulado a cada
instante anterior. Essa estratégia visa garantir a obtencao de uma pré-imagem adequada,
sem a necessidade de validagao do critério de contorno (GUTOWITZ, 1993).

t=-2 1|ol1|1]|1]o|l1|1]|1]0]0|1]|1]1
t=-1 o|lo|l1|0|lo0o|o0o|1|l0|1]|0|0]1
t=0 o|1|1|1|o0o|1|lo0o|1]1]0

Figura 16 — Cifragdo por calculo de pré-imagem no método de Gutowitz usando a regra 149.
[Fonte: autor]

Na Figura 16 deve-se considerar que a configuracao t = 0 contém o texto em claro,
e as demais configuragoes (t = —1, t = —2, ...) sdo célculos sucessivos de pré-imagens
considerando uma evolugao pela regra 149, que apresenta sensitividade a direita. Nesse
contexto também, os valores das células em destaque foram preenchidos aleatoriamente
para possibilitar o calculo dos bits seguintes. Fica evidente o aumento gradual no tamanho
do reticulado, que foi previamente citado.

O método de Gutowitz, apesar de seu critério inovador para a época, recebeu ques-
tionamentos devido ao aumento no tamanho do texto cifrado com relagao ao texto em
claro. Esse aumento poderia ser grande a ponto de inviabilizar o seu uso, dependendo da
aplicacdo desejada. A fim de contornar tal limitacio, (MACEDO, 2007) propds uma nova
abordagem de criptografia, denominada Hybrid Cellular Automata (HCAs), que adota di-
ferentes regras de transicdo do AC para calcular as pré-imagens sem o aumento do texto
cifrado. Como o algoritmo proposto nesta tese é inspirado no HCAs, ele sera melhor

detalhado a seguir.



2.3.  Criptografia baseada em Autéomatos Celulares 53

2.3.3 Hybrid Cellular Automata (HCA)

Esse método criptogréfico, assim como o de Gutowitz, utiliza o mecanismo intrinseco
de evolugao dos ACs como base para os procedimentos de cifracao e decifragdo, mediante
a reversibilidade de reticulados. Ele também utiliza regras com sensitividade para ga-
rantir a existéncia de pré-imagem tnica para qualquer configuracdo possivel. Por outro
lados, os modelos se diferem em relacdo ao tipo de automato celular e critério de con-
torno de reticulado adotados, bem como pela quantidade de possiveis pré-imagens que
podem ser obtidas a partir de um mesmo reticulado. No modelo de Gutowitz, o AC é
homogéneo, o contorno do reticulado nao é peridédico e existem diferentes pré-imagens
possiveis para cada reticulado, dependendo dos valores escolhidos para os bits iniciais.
No HCA é utilizado um AC hibrido, de contorno periédico, onde define-se que um certo
conjunto de células vizinhas sera evoluido por uma segunda regra com um tipo especial
de sensitividade. Esse conjunto de células, diferente a cada iteracao, ¢ nomeado “regiao
de borda”; e sua existéncia garante a manutencao do tamanho de texto original, visto
que, para cada configuracao do AC, ela garante a existéncia de uma tnica pré-imagem de
mesmo tamanho.

O modelo do HCA foi expandido para a cifragem de reticulados bidimensionais em
(JUNIOR, 2010), resultando no algoritmo Two-Dimensional Hybrid Cellular Automata
(THCA), e tridimensionais em (LIMA, 2012), originando o algoritmo Three-Dimensional
Hybrid Cellular Automata (3DHCA). A motivagdo para esses modelos foi a aplica¢io em
cifragdo de imagens em preto e branco (THCA) e coloridas (3DHCA). Posteriormente,
o método HCA foi modificado para utilizar uma estrutura mais flexivel de regras de
transicio baseada em redes complexas (MACEDO; OLIVEIRA; RIBEIRO, 2014). As
se¢oes seguintes detalham o mecanismo de funcionamento do modelo original, que serviu

de base para a nossa abordagem (VHCA).

2.3.3.1 HCA - Calculo de Pré-Imagem

A reversibilidade de um AC é garantida quando, dado um reticulado (s) e um instante
genérico de tempo t, qualquer configuraciao s’ sempre terd uma tnica pré-imagem s'=! e
serd também a pré-imagem de outra configuragao s (MOORE, 1962). Assim, todas as
configuragoes sao alcangaveis e o calculo de pré-imagem é deterministico, ou seja, nao ha
“Jardim do Eden”.

Conforme apresentado na Secao 2.3.2, o método de Gutowitz propdoe um modelo com
reversibilidade onde ¢é possivel calcular uma pré-imagem para qualquer reticulado; porém,
essa pré-imagem é acrescida em tamanho por 2 x r bits. E esse incremento ocorre a cada

calculo sucessivo de pré-imagem.
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Visto que os valores dos bits em s* sdo previamente conhecidos, o acréscimo no ta-

manho do reticulado st—!

, com relacao ao citado, ocorre porque, para calcular o valor
de uma dada célula de s'~!, é necessério ter ciéncia dos valores dos outros 2 x r bits da
vizinhanga em que essa célula é o bit determinante devido a sensitividade da regra. A
Figura 17 exibe a vizinhanca para uma evolugdo usando a regra R com r = 4, que é o

tamanho de raio definido para regras do HCA.

stifi - 4] |st[i - 3] [st1[i - 2] | st[i - 1] [stUi] [st2[i + 1]|st2[i + 2] (st + 3]|st1[i + 4]

Bit determinante em regra i Bit determinante em regra

com sensitividade a esquerda i com sensitividade a direita

s'li]

Figura 17 — Vizinhanca e exemplo de bit com sensitividade para r = 4. [Fonte: autor]

Mediante a Figura 17, o calculo evolutivo tradicional seria aplicar os valores das nove
células da vizinhanca s*~'[i — 4],s""1[i — 3],...,s""'[i + 4] & regra R para calcular o
valor desconhecido da célula s'[i]. Entretanto, em um cendrio de célculo de pré-imagem,
a mesma figura pode ser utilizada para pontuar elementos relevantes. A Secao 2.3.2
descreveu um mecanismo proposto por Gutowitz para realizar tal calculo, de célula em
célula, dadas algumas pré-condigoes.

Considerando que a regra R tem sensitividade a esquerda, pelo mecanismo de Gutowitz
seria possivel determinar, por meio de comparacao com as transicoes da regra R, o valor
desconhecido do bit da sensitividade, s'~'[i — 4]. Isso, todavia, dependeria também de
um conhecimento prévio dos valores de s[i] e das outras 8 células da vizinhanga da pré-
imagem s'1[i — 3], s '[i —2],...,s" [i+4]. E importante reiterar que o mesmo artificio
também pode ser usado, com minimas alteragoes, em caso de regras com sensitividade a
direita (onde s'~![i + 4] seria o bit calculado).

Retomando a andlise do cdlculo de pré-imagem, todos os bits de s' sao conhecidos

t=1 ¢ conhecido no inicio do procedimento.

previamente, porém nenhum dos bits de s
Como a mesma regra ¢ aplicada de forma homogénea no reticulado, essa dependéncia
de conhecer os valores de 2 x r bits da vizinhanca é compartilhada por todos os bits da
pré-imagem; logo, tem-se uma situacao de impasse que impediria o calculo dos primeiros
bits da pré-imagem. Esse impasse motivou Gutowitz a acrescentar 2 X r bits aleatérios

em cada novo reticulado de pré-imagem para, em seguida, conseguir calcular os restantes.
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A proposta de Macédo (2007) para evitar esse aumento do tamanho do reticulado foi
buscar um tipo especial de regras onde ha uma relacao de sensitividade ainda mais forte
entre o bit de sensitividade da pré-imagem e o bit resultante. Em tais regras, conhecer
o valor do bit resultante em s’ é suficiente para ser capaz de afirmar o valor do bit da
sensitividade na vizinhanca correspondente na pré-imagem, sem para isso depender dos
valores do restante da vizinhanga. Essa busca resultou por encontrar as quatro regras

elementares listadas na Tabela 1.

Tabela 1 — Regras elementares com sensitividade total.

Regra Comportamento Sensitividade
15-00001111 | HEE EHE H §H N =' = .' = Esquerda
85-01010101 | WHE HE W EHE  EE = m Direita
170 - 10101010 | HEE HE  H_W W ol - R Direita
240 - 11110000 '=' '= '.' '. I u Esquerda

As regras da Tabela 1 demonstram um comportamento tinico no qual o bit resultante
em s’ é sempre uma cépia ou complemento do bit da sensitividade em s*~1. As transicoes
da regra 170 sempre copiam o bit a direita, enquanto as da regra 240 sempre copiam o bit
a esquerda da vizinhanca. J4 as transicoes da regra 85 complementam o bit a direita, e as
da regra 15 complementam o bit a esquerda da vizinhanca. Dessa forma, uma aplicacao
homogénea dessas regras em um reticulado causaria um deslocamento de posicao dos
valores das células, demonstrado na Figura 18.

A aplicagdo homogénea de qualquer uma das quatro regras, conforme observado na
Figura 18, garante uma reversibilidade do reticulado sem a necessidade de aumento no
tamanho do mesmo, visto que nao haveria ambiguidade no calculo de qualquer célula da
pré-imagem. Entretanto, fica visivel que esse comportamento de deslocamento com cépia
ou complemento ¢ muito simplista para compor um mecanismo criptografico em si, visto
que sao mantidas as caracteristicas basicas do texto em claro original.

Ao enumerar essas regras também pode-se observar que as sequéncias bindrias em
suas representagoes (“000011117, “11110000”, “01010101” e “10101010”) seguem padroes
extremamente simples, que podem ser replicados para raio 2 ou além, conforme Tabela 2,

sem qualquer mudanca de comportamento.
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R‘"‘?
=

Regra 85

Regra 240 Regra 15

Figura 18 — Comportamento das regras com sensitividade total. [Fonte: autor]

Tabela 2 — Equivaléncia de regras com sensitividade total.

Raio 1 Raio 2 Raio r - RegEx
15 - 00001111 | 00000000000000001111111111111111 | [0000]{4"}[1111]{4"}
85 - 01010101 | 01010101010101010101010101010101 [0101]{2 x 4"}
170 - 10101010 | 10101010101010101010101010101010 [1010]{2 x 4"}
240 - 11110000 | 11111111111111110000000000000000 | [1111]{4"}[0000]{4" }

Entao, na proposicao do método HCA, foi descrito o uso de um AC hibrido no qual,
para cada etapa de evolugao ou calculo de pré-imagem, duas regras R, e I, sao utiliza-
das. Na nomenclatura adotada pelo método, R, denota a “regra principal” que introduz
comportamento cadtico no reticulado visando cifracao, enquanto R, denota a “regra de
borda” que garante reversibilidade do reticulado (LIRA et al., 2023). Como o HCA ¢é
um método onde sao utilizadas regras de raio 4, para cada reticulado com 128 bits, R,
atua sobre a nomeada “borda” do reticulado que tera 8 bits (2 x r), enquanto os 120
bits restantes sao evoluidos por R, a regra principal. Os critérios da escolha de R, serao
detalhados na Secao 2.3.3.4. Ja R, ¢é escolhida entre as quatro regras com sensitividade

total. Essa escolha é deterministica a cada passo, onde duas restricbes sao impostas:
[ R, precisa ter sensitividade a mesma direcao que R,,.

d O primeiro bit de R, precisa ser complementar ao primeiro bit de R,.



2.3.  Criptografia baseada em Autéomatos Celulares 57

A primeira restricao é necessaria para o funcionamento do método, e a segunda res-
tricdo é puramente arbitraria, visando tornar a dindmica do reticulado menos previsivel,
por meio da alternancia das regras de borda. Embora o HCA utilize r = 4, a Figura 19
exemplifica o célculo de pré-imagem proposto no HCA em regras r = 1 e com reticulado
de N = 10 por fins didaticos.

Na Figura 19 estao indicadas duas regras com sensitividade a esquerda, uma delas
sendo a regra principal (Rjg) e a outra sendo a regra de borda (Ray). Esta figura
indica um passo-a-passo do calculo da pré-imagem t = —1, cujos valores de células sao
inicialmente desconhecidos, a partir da imagem t = 0, que ja é conhecida. As setas
direcionais, bem como as letras alfabéticas na lateral esquerda, indicam a progressao do
calculo iterativo de valores da pré-imagem. Visto que r = 1, tem-se que duas células do
reticulado formam a regido de borda (indicada na pré-imagem por uma coloragao cinza)
e o restante do reticulado é considerado a regiao principal.

O calculo dos bits da pré-imagem é sempre realizado na direcdo da sensitividade, que
no caso representado implica em um calculo da direita para a esquerda. Além disso, o
calculo é iniciado pelas células que podem ser inferidas usando a definicao de regra de
borda. Sendo assim, em (a), a vizinhanga selecionada em ¢ = —1 estd centralizada na
célula da borda que estd mais a direita e um sublinhado foi aplicado ao bit resultante
dessa vizinhanca, de valor “0”. Visto que a regra 240 estabelece uma relacao de igualdade
entre o bit determinante da vizinhanga em ¢ = —1 e o bit resultante em ¢ = 0, tem-se que
o bit a esquerda na vizinhanga recebera o valor “0” (atribuicao visivel em (b)).

Em seguida, o instante (b) da figura destaca a vizinhanga seguinte em t = —1, cen-
trada na célula restante da regiao de borda, bem como exibe um destaque sublinhado
no valor “1” do bit resultante em ¢ = 0. Assim como no calculo anterior, dado que a
célula central da vizinhanca faz parte da regido de borda, R,y define uma relagao de
igualdade de valor entre o bit resultante em ¢t = 0 e da célula determinante da vizinhanca
em t = —1. Logo, a célula a esquerda da vizinhanca selecionada na pré-imagem recebe
também o valor “1”, cuja atribuicao fica visivel em (c).

As etapas (a) e (b) demonstraram o calculo de dois bits da pré-imagem, de forma
deterministica, utilizando a regra de borda. Agora, dispondo destes dois valores iniciais,
serd possivel calcular sequencialmente todos os outros valores restantes da pré-imagem
utilizando a regra principal, Rjs. Logo, em (c), observa-se a seguinte relagdo entre a
vizinhanga em t = —1 e o bit resultante em ¢t = 0: (?,1,0) — 1. Devido ao caréter
determinante do bit desconhecido da vizinhanca, dada a definicdo de regras com sensiti-
vidade a esquerda, tem-se que s6 existe uma transicao de Ri99 que satisfaz os valores ja
conhecidos. Assim, dada a transi¢cdo fis0(1,1,0) = 1, a célula a esquerda da vizinhanga

selecionada na pré-imagem recebe o valor “1”, que consta preenchido em (d).
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Figura 19 — Célculo de uma pré-imagem conforme reversibilidade do HCA. [Fonte: autor]
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Esta légica aplicada em (c) é repetida para todos os bits restantes, tanto em (d)
quanto em todas as etapas simbolicamente resumidas em (e). A cada etapa, a vizinhanga
é deslocada na direcao da sensitividade, conforme previamente mencionado. Finalmente,
a pré-imagem completa é apresentada em (f) e tal processo pode ser repetido para obter,
de forma deterministica, tanto ¢ = —2 quanto sucessivamente qualquer outra pre-imagem
que se deseje. O arranjo hibrido proposto para o HCA garante a manutencao do tamanho

do reticulado e teve sua reversibilidade provada em (ALT, 2013).

2.3.3.2 HCA - Cifracao

Cada etapa do HCA envolve o uso de duas regras evolutivas, R, (regra principal) e
Ry (regra de borda). Assim sendo, ao contrario do método de Gutowitz onde o AC é
homogéneo, o HCA faz uso de um AC hibrido para seus mecanismos criptograficos.

Na sua definigdo como um algoritmo de cifra em bloco, cada bloco do HCA contém
128 bits e corresponde a um reticulado que sera evoluido separadamente. Esse tamanho
foi escolhido arbitrariamente para estar em conformidade com padroes da literatura, mas
o método suportaria outras especificagoes maiores com alteragoes minimas.

Tem-se que a cifracdo do HCA corresponde a aplicar 128 iteragoes da evolugao reversa
(cdlculo de pré-imagem) a cada bloco que é inicializado contendo parte do texto em
claro, e a configuragao resultante de tais operagoes sucessivas é a parte correspondente
do texto cifrado. Também é relevante frisar que R, e R, sao regras de raio 4 (r = 4) e,
consequentemente, a vizinhanca para aplicagao dessas regras ¢ composta por 9 bits.

Mediante apresentado na Secao 2.3.3.1, R, é uma regra especial que permite calcular
sem ambiguidade o valor de bits desconhecidos da pré-imagem, na quantidade de células
que a regiao de borda tiver, dado o conhecimento de valores dos bits correspondentes
da imagem resultante. O trecho do reticulado que é calculado utilizando R, é nomeado
“borda”, e é composto por 8 bits. Assim sendo, R, ¢ aplicada no calculo dos 120 bits
restantes do reticulado. Tem-se que ambas as regras apresentam sensitividade a uma
mesma direcdo, algo fundamental para aplicar esse cdlculo da pré-imagem. Um resumo
geral do procedimento de cifracdo do HCA ¢ exibido na Figura 20.

Conforme a Figura 20, cada bloco contendo 128 bits do texto em claro é considerado
a configuracao inicial de um AC, o reticulado ¢t = 0, em que sdo aplicadas sucessivas
operagoes de calculo de pré-imagem até alcancar a configuracao t = —128. Em cada uma
das etapas, ¢ aplicado um par de regras R, e I, potencialmente diferentes, mecanismo
esse que serd melhor detalhado na Sec¢ao 2.3.3.4. Ao fim do procedimento em todos os
blocos, os resultados dos reticulados sao combinados para formar o texto cifrado final.

A etapa “Modo de Operacao” exibida na mesma figura refere-se ao procedimento de
cifras em bloco citado na Secao 2.1.1; o método HCA nao teve um modo de operacao defi-
nido em sua especificagao, sendo ele compativel com todos os padroes descritos atualmente

na literatura.
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Texto Claro
N B N B N B N Y O
Bloco 0 Bloco 1 Bloco 2 Bloco T
N B N B N B N Y O
Config.t=0 Config.t=0 Config. t=0

* * * Confii. t=0

Calculo de Pré-imagem | | Calculo de Pré-imagem | | Calculo de Pré-imagem

e Calculo de Pré-imagem
N I B N I B N I B I
Config. t=-1 Config. t=-1 Config. t=-1

+ + + Confii. t=-1

Calculo de Pré-imagem | | Calculo de Pré-imagem | | Calculo de Pré-imagem

soe Calculo de Pré-imagem
N O N O N Y O N B
Config. t=-2 Config. t=-2 Config. t =-2 Config. t=-2

' v \ '

N B N B N B N Y O
Config. t =-128 Config. t =-128 Config. t =-128 Config. t =-128
| Modo de Operagao |

Texto Cifrado

Figura 20 — Cifracdo no método HCA. [Fonte: autor]

2.3.3.3 HCA - Decifragao

O processo de decifracado do HCA é o procedimento oposto a cifracdo descrita na
secao anterior. O passo inicial consiste na quebra do texto cifrado em blocos de 128 bits,

onde cada bloco é um reticulado a ser decifrado separadamente por meio do processo de
evolucgao intrinseco aos ACs.
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Supondo que o procedimento de decifracao esta sendo aplicado a um dado texto que foi
previamente cifrado pelo mesmo algoritmo (embora isso nio seja estritamente necessario),
didaticamente pode-se considerar que cada reticulado contém um trecho do texto que
passou por 128 passos de evolugdo reversa (fato indicado por ¢ = —128). Logo, para
recuperar os trechos do texto em claro original (f = 0), sera necessario aplicar 128 passos

da evolugao convencional do AC a cada reticulado, conforme Figura 21.

Texto Cifrado

\

Modo de Operagao
| e |

| 1 1 |

N I N I B I I B B N I B
Bloco 0 Bloco 1 Bloco 2 Bloco T
N I N I B I I B B N I B
Config. t =-128 Config. t =-128 Config. t =-128 Config. t =-128
Evolugdo do Reticulado ‘ | Evolugdo do Reticulado ‘ | Evolugdo do Reticulado e Evolugdo do Reticulado
N I B N I B I B N I B
Config. t =-127 Config. t =-127 Config. t =-127 Config. t =-127
| Evolugdo do Reticulado ‘ | Evolugdo do Reticulado ‘ | Evolugdo do Reticulado oo | Evolugdo do Reticulado

v v v

crrrrriy, ety | e I B

Config.t=0 Config.t=0 Config. t=0 Config. t=0

Texto Claro

Figura 21 — Decifragdo no método HCA. [Fonte: autor]
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Assim como no calculo de pré-imagem da etapa de cifracdo, tem-se aqui um AC hi-
brido. Cada evolugdo dos reticulados utilizard uma regra principal (R,) e uma regra
de borda (Ryp). E, mais que isso, é fundamental que haja uma paridade entre as regras
utilizadas em etapas equivalentes da cifragao e decifragao (conforme sera detalhado na Se-
¢ao 2.3.3.4), bem como que as mesmas regras sejam aplicadas nas células correspondentes

do reticulado, de acordo com tais etapas.

2.3.3.4 HCA - Chave Criptografica

A chave criptografica do HCA é uma sequéncia K de 257 bits, onde os primeiros
256 bits serao utilizados para gerar R, a regra principal do AC, e o 1ltimo bit indica a
direcao da sensitividade para ambas as regras; se K[256] for “0” a dire¢ao da sensitividade
¢ esquerda, se K[256] for “1” ocorre sensitividade a direita.

Conforme explicado na Secao 2.2.4, dado que o HCA é um algoritmo cujas regras
sao de r = 4, sao necessarios 512 bits para representar uma regra. Entretanto, mediante
detalhamento visto na Secao 2.2.6, tem-se que regras com sensitividade a uma das dire¢oes
podem ser representadas com metade dos bits que uma regra convencional. Assim, visto
que R, ¢ uma regra com sensitividade a dire¢ao indicada por K[256], ela pode ser expressa
com 256 bits. Desta forma, os 256 bits iniciais da chave, K[0] ... K[255], serdo expandidos
aos 512 bits que denotam R, de modo andlogo ao detalhado na Secao 2.2.6. Em caso

de sensitividade a esquerda, tem-se R, = K|0], K[1],..., K[255], K[0], K'[1],..., K[255].

No caso de sensitividade a direita, ocorre R, = K[0], K[0], K[1], K[1],..., K[255], K[255].

Apoés conhecido R, obtém-se R, conforme as restri¢oes listadas na Secao 2.3.3.1.

Por meio de experimentacao, averiguou-se que regras cuja representacao binaria apre-
senta maior entropia tendem a causar um comportamento mais cadtico quando aplicadas
na evolucao de ACs. Visto isso, na tentativa de garantir uma boa cifracdo dos dados,
ficou definido arbitrariamente que, para K ser uma chave valida do HCA, a sequéncia
K[0],..., K[255] precisa ter entropia de dados avaliada como maior ou igual a 0,75 por
meio da Equagao 2. Esse filtro, ao prevenir chaves de natureza homogénea, descarta apro-
ximadamente 0.1 x 107® % do espaco total de chaves, um impacto considerado minimo
(LIRA et al., 2023).

Apébs a confirmacao de que K é uma chave valida para o método, outro mecanismo
do HCA ¢ a rotagdo de chave para garantir a variabilidade das regras utilizadas no AC.
A cada etapa da cifragdo, a sequéncia iniciada pelos primeiros 256 bits de K é rotaci-
onada a esquerda, causando alteracoes nas regras I, e R,. A Tabela 3 apresenta esse
comportamento.

Para o pleno funcionamento do algoritmo, é necessario que o processo de decifracao

utilize as chaves em sequéncia reversa a ordem de uso na cifracdo do texto em claro.
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Tabela 3 — Sequéncia de uso das chaves no processo de cifracao do HCA.

Passo | Chave para gerar R, e R,

1 Ki=K[0]... K[255]
2 K3 = RotacaoEsquerda(K)
3 K3 = RotacaoE squerda(K3)

128 | Ki9s = RotacaoEsquerda(Ka7)

2.3.4 Estado da Arte

A confianca de que a proposta é inovadora e relevante foi construida pelo estudo
das solugoes existentes de areas correlatas, com foco em métodos criptograficos simétri-
cos baseados em automatos celulares. Dentre as solug¢oes do referido perfil descritas na

literatura, as mais relevantes sao apresentadas abaixo, em ordem cronologica.

[ Trabalho Correlato: (WOLFRAM, 1985)
Tipo de Cifra: Cifra de fluxo
Tipo do AC: Homogéneo
Dimensoes: Unidimensional
Propriedades das Regras: Regra 30 - Cadtica
Raio das Regras: R1
Chave: Configuragao inicial do AC (de tamanho impar)
Descricao: Algoritmo criptografico baseado no uso da regra elementar 30, onde
a chave define o reticulado inicial. Tal reticulado é evoluido pela regra 30 com
contorno periodico, e o texto cifrado sera resultante da operacao XOR entre os bits
do texto em claro e cada bit que é gerado pela evolugao do reticulado, na posigao

central do mesmo.
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[ Trabalho Correlato: CA-1.0 (GUTOWITZ, 1993)

Tipo de Cifra: Cifra de bloco com link

Tipo do AC: Homogéneo

Dimensoes: Unidimensional

Propriedades das Regras: Regras Irreversiveis, porém com Sensitividade

Raio das Regras: R5

Chave: 1088 bits (1024 + 64)

Descrigao: Método criptografico baseado no uso de regras de raio 5. O texto em
claro é separado em blocos de 384 bits, e links de 320 bits sao gerados de forma
pseudoaleatéria. 1024 bits da chave original sao usados para gerar duas regras, uma
com sensitividade a esquerda e outra a direita. Tais regras sao utilizadas na evolugao
reversa do reticulado, onde o link de 320 bits prové os bits iniciais necessarios para
executar cada etapa evolutiva conforme o mecanismo descrito na Segao 2.3.2. Tal
mecanismo garante a possibilidade de recuperar o texto em claro a partir do texto

cifrado que foi gerado.

Trabalho Correlato: (NANDI; KAR; CHAUDHURI, 1994)

Tipo de Cifra: Cifra de fluxo

Tipo do AC: Heterogéneo

Dimensoes: Unidimensional

Propriedades das Regras: Regras Aditivas

Raio das Regras: Rl

Chave: Adaptavel ao tamanho do texto em claro

Descricao: Método criptografico baseado em automatos celulares hibridos e adi-
tivos utilizando regras elementares. Uma sequéncia de regras aditivas é aplicada
para obter a chave de fluxo; os elementos de tal sequéncia sdao as regras 51, 153
e 195. Para tais regras, existem outras complementares equivalentes, que sao as
regras 204, 102 e 60. De forma que, para uma cifragao feita com o primeiro grupo
de regras, existe uma transformacao inversa por meio do segundo grupo. Fato este
que garante a possibilidade de eventualmente recuperar o texto em claro a partir

do texto cifrado.
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0 Trabalho Correlato: (TOMASSINI; PERRENOUD, 2000)
Tipo de Cifra: Cifra de fluxo
Tipo do AC: Heterogéneo
Dimensoes: Unidimensional ou Bidimensional
Propriedades das Regras: Regras Caodticas
Raio das Regras: R1 (em caso 2-D, vizinhanca de von Neumann)
Chave: Config. inicial do AC (de tamanho impar) + Vetor de regras
Descrigao: O algoritmo proposto utiliza um principio derivado da solugao proposta
em (WOLFRAM, 1985). Entretanto, neste modelo é usado um AC hibrido cujo
vetor de regras é descrito na chave. Uma permutacao das regras elementares 90, 105,
150 e 165 ¢ utilizada no processo. O reticulado inicial do AC é definido também pela
chave original, e a chave de fluxo é obtida nos bits da coluna central do reticulado

a medida que este é evoluido.

0 Trabalho Correlato: (WUENSCHE, 2009)
Tipo de Cifra: Cifra de bloco
Tipo do AC: Homogéneo
Dimensoes: Unidimensional
Propriedades das Regras: 7, = 1&05<Zrp<louZp=1&05< 7, <1
Raio das Regras: Adaptavel de acordo com o espaco de chaves desejado
Chave: Regra de AC
Descricao: Esta proposta se baseia no mecanismo para calculo de pré-imagem
para cifrar o texto em claro que é a configuragao inicial do AC. O trabalho descreve
um subconjunto de regras que atende aos critérios desejados para realizar o pro-
cedimento de cifragdo e permitir eventual decifracao. A adequagdo de cada regra
¢ analisada mediante o parametro Z, descrito pelo autor em trabalho prévio. Esse
parametro Z ¢é indicativo da quantidade de pré-imagens no ciclo de estados gerados
por cada regra. Aplicacdes iterativas do calculo de pré-imagem ao texto em claro
produzem o texto cifrado. E a evolugao tradicional do texto cifrado recupera o texto

em claro.
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O Trabalho Correlato: THCA (JUNIOR, 2010)

Tipo de Cifra: Cifra de bloco

Tipo do AC: Heterogéneo

Dimensoes: Bidimensional

Propriedades das Regras: Regras com Sensitividade

Raio das Regras: R1 (vizinhanga de von Neumann)

Chave: Nucleo da regra principal

Descrigao: O THCA é um algoritmo de cifragdo simétrica implementado em auto6-
matos celulares bidimensionais (2D) visando uso em imagens monocromaticas. Seu
mecanismo de cifracao e decifragao é baseado em equivalentes unidimensionais pro-
postos no método HCA (MACEDO, 2007), de forma que a cada etapa evolutiva
sao utilizadas uma regra principal e uma regra de borda. No HCA, baseado em AC
unidimensional, sdo consideradas regras com sensitividade a esquerda ou a direita;
enquanto isso, no THCA, implementado em AC bidimensional, sdo consideradas 4
diregoes de sensitividade nomeadas pelas cardinalidades: norte, sul, leste, oeste. A
variacao da direcao da sensitividade, a cada etapa evolutiva, favorece a qualidade

da cifracao.

Trabalho Correlato: 3DHCA (LIMA, 2012)

Tipo de Cifra: Cifra de bloco

Tipo do AC: Heterogéneo

Dimensoes: Tridimensional

Propriedades das Regras: Regras com Sensitividade

Raio das Regras: R1 (vizinhanga de von Neumann)

Chave: Ntcleo da regra principal

Descrigao: O 3DHCA é uma adaptagdo tridimensional (3D) do método HCA
(MACEDO, 2007). Essa abordagem é otimizada para cifrar imagens coloridas,
aplicacdo que ainda era limitada tanto no HCA quanto no THCA (JUN IOR, 2010).
O modelo 3BDHCA também implementa a cifracdo como uma sucessao de cédlculos
de pré-imagem e, para uma dada imagem colorida, decompoe cada pixel da mesma
em suas componentes de cor RGB. Os valores de tais componentes de cor sao, entao,

intercalados em um bloco tinico que é cifrado.
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0 Trabalho Correlato: HCA (LIRA et al., 2023)
Tipo de Cifra: Cifra de bloco
Tipo do AC: Heterogéneo
Dimensoes: Unidimensional
Propriedades das Regras: Regras com Sensitividade
Raio das Regras: R4
Chave: Ntcleo da regra principal
Descricao: O funcionamento do HCA, conforme detalhado na Secao 2.3.3, ocorre
pela quebra do texto em claro em blocos cuja cifragdo ¢é feita mediante sucessivos
calculos de pré-imagem. A operacdo de calculo de pré-imagem utilizada nao oca-
siona incremento no tamanho do reticulado, e duas regras (R, e R}) sao aplicadas
simultaneamente no reticulado a cada etapa. A regra principal, R,, é extraida dire-
tamente da chave criptografica e prové a forca criptografica do método. Apds 128
calculos de pré-imagem, tem-se o trecho cifrado equivalente ao reticulado inicial. A

evolucgao tradicional do texto cifrado recupera o texto em claro.

A Tabela 4 resume atributos relevantes dos métodos de criptografia simétrica citados
acima para facilitar a comparagao com o algoritmo proposto na tese, o VHCA. A ordena-

¢ao dos métodos na tabela segue a sequéncia crescente com relagao a data de publicacao.

Tabela 4 — Comparativo dos métodos, com caracteristicas do VHCA destacadas em verde.

Tipo / Modelo / AC
(WOLFRAM, 1985) Fluxo / OTP / Hom - Cadtica - 1D - R1
(GUTOWITZ, 1993) Bloco+Link / Pré / Hom - Sensit - 1D - R5

(NANDI; KAR; CHAUDHURI, 1994) | Fluxo / Reversib / Het - Aditivas - 1D - R1

(TOMASSINT; PERRENOUD, 2000) | Fluxo / OTD / Het - Cadi - 1D - R1

(WUENSCHE, 2009) Bloco / Pré / Hom - Cadt (Z) - 1D - *
(JUNIOR, 2010) Bloco / Pré / Het - Sensit - 2D - R1
(LIMA, 2012) Bloco / Pré / Het - Sensit - 3D - R1
(LIRA et al., 2023) Bloco / Pré / Het - Sensit - 1D - R4

VHCA Bloco / Pré / Het - Sensit - 1D - R1
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Na Tabela 4, as caracteristicas presentes no VHCA estdao destacadas na cor verde
como forma de favorecer a comparacao visual entre os métodos. A secao “Tipo” indica o
tipo de algoritmo de criptografia simétrica, que é classificado em “cifra de bloco” ou “cifra
de fluxo”. A se¢do “Modelo” exibe a qual categoria o método pertence, de acordo com a
seguinte classificagao: Métodos que utilizam da mecénica de ACs para a geracao de um
“OTP” sao indicados com tal termo. Métodos onde a reversibilidade do AC é alcangada
pelo uso exclusivo de regras lineares sao indicados pelo termo “Reversib”. E métodos
onde uma mecanica de calculo de pré-imagem do AC inclui regras nao-lineares sao indi-
cados pelo termo “Pré”. Com relagao a secao “AC”, ela indica propriedades relevantes do
automato celular utilizado; no caso, sao listados: Se o autémato é homogéneo ou hibrido;
caracteristicas das regras utilizadas (entre “caéticas”, “aditivas”, ou com “sensitividade”);
em quantas dimensoes o AC é expresso (se unidimensional “1-D”, bidimensional “2-D”,
etc); e, finalmente, o raio “R” das regras de AC aplicadas. O préximo capitulo contém a
descricao do método VHCA que traz um detalhamento maior do método e de como ele

se posiciona frente aos aspectos mencionados acima.
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CAPITULO

Very Heterogeneous Cellular Automata
(VHCA)

Este capitulo traz a descri¢ao do algoritmo VHCA ( Very Heterogeneous Cellular Auto-
mata), objeto desta tese, que foi desenvolvido a partir da sugestao “Método Criptogréfico
com Raio 1 baseado no modelo HSR” listada em (ALT, 2013) como um trabalho futuro.
O conceito inicial proposto em (ALT, 2013) é adaptado do modelo HCA (apresentado na
Secao 2.3.3) e define uma alteracao significativa no formato e papel da chave criptografica.
Ao invés de atuar com regras de raio 4, avalia-se alternativamente o uso de regras de raio
1, cujo melhor desempenho e facilidade de implementacao sao desejaveis.

A implementacao do VHCA foi iniciada apds realizar um estudo prévio para defini¢ao
do tamanho da chave, especificacao de um alfabeto inicial de regras, bem como uma avali-
acao da relacao entre os bits da chave criptografica e a direcao de sensitividade das regras,
visando os padroes de funcionamento do algoritmo que serao detalhados neste capitulo.
Os experimentos apresentados no capitulo seguinte demonstram resultados obtidos pela

execucao do referido algoritmo.

3.1 VHCA - Introducao

O VHCA, assim como o HCA, é um algoritmo de criptografia simétrica por cifra
em bloco cujas operagoes de cifragao e decifracdo correspondem a evolugao tradicional e
reversa (calculo de pré-imagem) de um autémato celular hibrido. Assim como no HCA,
a reversibilidade nas operagoes do VHCA é garantida ao restringir o conjunto de regras
do AC aquelas que apresentam sensitividade a uma tnica direcao. Também é mantido
o uso da regiao de “borda” no reticulado do VHCA para garantir que este conserve seu

tamanho original a cada calculo de pré-imagem.

3
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Quando comparado a algoritmos criptograficos tradicionais apresentados no Anexo A,
o VHCA inova por ser uma alternativa baseada em ACs que traz um paralelismo inerente
ao seu funcionamento. Esse paralelismo pode ser explorado em hardware dedicado e é
extremamente desejavel visando a escalabilidade da solu¢ao. Enquanto isso, quando com-
parado a outros métodos de criptografia de bloco baseados em AC descritos na literatura
e apresentados na Se¢ao 2.3, um dos destaques do VHCA é pela reducao do raio das regras
de AC utilizadas no processo evolutivo, resultando em um algoritmo de implementagao
relativamente simples que exige menos recursos de processamento. As proximas segoes
contém a descri¢ao do método, bem como uma listagem das medidas adotadas para atingir

robustez criptografica no algoritmo proposto.

3.2 VHCA - Chave Criptografica

No VHCA, cada bloco obtido pela segmentagao do texto em claro é composto por N =
128 bits, um tamanho que foi mantido em igualdade com o HCA e o Advanced Encryption
Standard (AES). Esse bloco, que constitui o reticulado inicial do AC, é evoluido por um
arranjo de regras a cada passo de tempo. Enquanto no algoritmo predecessor (HCA) duas
regras, I, e Ry, geradas a partir da chave, sao aplicadas a cada passo evolutivo, no VHCA
uma multitude de regras sao aplicadas as diferentes células do reticulado. Sendo r o raio da
vizinhanga das regras do AC, uma sequéncia de 2 x r células ainda é considerada a “borda”
do reticulado, sendo as células de tal regiao evoluidas por regras de sensitividade total.
Reiterando que, ao contrario do HCA, no VHCA as regides (“principal” e “borda”) de
células deixam de ser evoluidas por uma tnica regra entre si e suas posi¢oes do reticulado
passam a ser evoluidas por regras selecionadas individualmente de vetores de regras criados
a partir da chave K.

Visto que a chave K ¢ utilizada para gerar a sequéncia de regras aplicadas ao reti-
culado, é necessario garantir certo nivel de heterogeneidade na sua distribuicao de bits.
Essa diversidade é medida por meio da “entropia espacial normalizada” (h), detalhada na
Secao 2.1.2.1. Para que uma chave binaria K, de comprimento 3 x N, possa ser conside-
rada vélida para uso no método VHCA, ela deve apresentar h(K) > 0,75. Tal restri¢ao
para garantir a diversidade dos bits da chave foi também utilizada no método predecessor
HCA (LIRA et al., 2023).
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Da chave criptografica K é possivel extrair vetores de regras de AC que indicam qual
sera utilizada para evoluir cada posicao de célula do reticulado. Visto que, comparado ao
HCA (r = 4), este algoritmo define um AC em que um niimero maior de regras é aplicado
no reticulado a cada etapa, a diversidade de comportamentos alcancada pela permutacao
1) no

processo evolutivo do VHCA. Embora o conceito principal do método seja compativel

das regras inspirou a possibilidade de aplicar somente regras elementares (r =

com regras de raio maior, o tamanho do raio e eventual vizinhanca das regras utilizadas
em um AC tém impacto direto no poder computacional necessario para sua evolucao;
logo, tém-se uma vantagem na escolha de utilizar as regras mais simples possiveis. A

Tabela 5 traz a listagem das regras de AC elementares (r = 1) que, entre todas as 256

regras possiveis, apresentam sensitividade a alguma dire¢ao da vizinhanga.

Tabela 5 — Regras elementares que exibem sensitividade

Regra Sensitividade Funcao Tipo da Funcao

15 - 00001111 Esquerda -F Complementar (240)
30 - 00011110 Esquerda E& (CV D) Nao-Linear

45 - 00101101 Esquerda Ea (CV(-D)) Nao-Linear

60 - 00111100 Esquerda EFoC Linear

75 - 01001011 Esquerda Ea®((-C)Vv D) Nao-Linear

85 - 01010101 Direita -D Complementar (170)
86 - 01010110 Direita (EVC)@ D Nao-Linear

80 - 01011001 Direita (EV(-0) @D No-Lincar

90 - 01011010 Bilateral EaeD Linear

101 - 01100101 Direita E@(ENC)® (D) Nao-Linear

102 - 01100110 Direita ceD Linear

105 - 01101001 Bilateral ~(E®eCo D) Complementar (150)
106 - 01101010 Direita (ENC)® D Nao-Linear

120 - 01111000 Esquerda E® (CAD) Nao-Linear

135 - 10000111 Esquerda (mE)@ (CAD) Nao-Linear

149 - 10010101 Direita (EAC)& (-D) Nao-Linear

150 - 10010110 Bilateral EFEaeCeD Linear

153 - 10011001 Direita -(C @ D) Complementar (102)
154 - 10011010 Direita E®(ENC)® D Nao-Linear

165 - 10100101 Bilateral —~(E@® D) Complementar (90)
166 - 10100110 Direita (EnNC)®aC® D Nao-Linear

169 - 10101001 Direita (—w(Ev(C)eD Nao-Linear

170 - 10101010 Direita D Linear

180 - 10110100 Esquerda EFEeCao (CAD) Nao-Linear

195 - 11000011 Esquerda -~(Fel) Complementar (60)
210 - 11010010 Esquerda Ea(CAD)® D Nao-Linear

225 - 11100001 Esquerda Ea (—-(CVv D)) Nao-Linear

240 - 11110000 Esquerda E Linear
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Para cada uma das regras listadas na Tabela 5 consta também a funcao légica com o
valor resultante de sua aplicagao (s‘*1[i]), em relacdo a uma vizinhanga composta pelos
bits: esquerdo (E: st[i —1]), central (C: s'[i]), e direito (D: s'[i+1]). E relevante notar que
nessa listagem constam também as regras de sensitividade total usadas na borda (Rs,
Rss, Ri70, Rogo), regras estas cujo comportamento simples precisa ter baixa influéncia no
comportamento geral do AC para nao comprometer a robustez criptografica do algoritmo.

Nesse conjunto também h4 regras lineares (entre elas as bilaterais e seus complemen-
tos) que apresentam comportamento relativamente simples e seriam potencialmente vul-
neraveis a ataques de criptoanalise linear. Com a retirada dessas regras lineares, obteve-se
o conjunto de regras apresentado na Tabela 6, o qual é usado pelo VHCA para a cons-

trucao da chave criptografica.

Tabela 6 — Regras elementares com sensitividade e nao-lineares

Regra | Representacao | Sensitividade Funcao
30 00011110 Esquerda E® (CVD)
45 00101101 Esquerda E@ (CV(-D))
75 01001011 Esquerda E&((-C)Vv D)
86 01010110 Direita (EvVC)& D
89 01011001 Direita (EV(-C)) & D
101 01100101 Direita E®(ENC)® (-D)
106 01101010 Direita (EAC)& D
120 01111000 Esquerda E& (CAD)
135 10000111 Esquerda (—mE)& (CAD)
149 10010101 Direita (EAC) & (—D)
154 10011010 Direita E®(ENC)®D
166 10100110 Direita (EAC)®C®D
169 10101001 Direita (~(EVC)) & D
180 10110100 Esquerda EoCo (CAD)
210 11010010 Esquerda Ee(CAD)®D
225 11100001 Esquerda E& (—-(CVvD))

Enquanto na Tabela 5 ha 16 regras com sensitividade a cada diregao, totalizando 28
regras (visto que as bilaterais sdo contabilizadas duas vezes), na Tabela 6 constam 8 regras
com sensitividade para cada direcdo, totalizando 16 regras. Visto que 23 = 8, para uma
certa direcao, cada regra individual pode ser representada com 3 bits. Essa representacao

da origem ao alfabeto da chave no algoritmo VHCA, listado na Tabela 7.



3.2. VHCA - Chave Criptogrifica 73

Tabela 7 — Alfabeto da chave no VHCA.

Sensitividade a Esquerda | Sensitividade a Direita

Letra Regra Tipo Regra Tipo
000 R3p - 00011110 | Principal | Rgg - 01010110 | Principal
001 R45 - 00101101 | Principal | Rgg - 01011001 | Principal
010 R.5 - 01001011 | Principal | Ri9; - 01100101 | Principal
011 Ri50 - 01111000 | Principal | Rqpg - 01101010 | Principal
100 Rq35 - 10000111 | Principal | Rq49 - 10010101 | Principal
101 Rqgp - 10110100 | Principal | Rq54 - 10011010 | Principal
110 | Rg10 - 11010010 | Principal | Rig - 10100110 | Principal
111 Roos - 11100001 | Principal | Ryg9 - 10101001 | Principal
0** Ry5 - 00001111 Borda Rgs - 01010101 Borda
1% | Royo - 11110000 Borda Ry70 - 10101010 | Borda

Conforme a Tabela 7, cada trecho de 3 bits da chave corresponde a uma “letra” do
alfabeto da chave do VHCA que, por sua vez, pode ser traduzida a uma regra do AC. O
conjunto selecionado para o alfabeto, com excecao das regras de borda, contém apenas
regras cujas fungoes sdo baseadas nos valores de todos os bits da vizinhanca (E, C e D),
algo desejavel criptograficamente na tentativa de provocar maior interagao entre as células
do reticulado durante a evolugdo do AC. Visto que os blocos no VHCA sao descritos com
128 células, optou-se por definir o tamanho da chave K do algoritmo como 384 bits

(3 x 128), fixando assim também um espago de chaves de 231,

Esse comprimento de
chave permite que uma regra do alfabeto seja atribuida separadamente a cada posicao de
célula no reticulado, conforme a Figura 22.

Como indicado na Figura 22, dois vetores de regras, Kj; e Kpg, sao gerados a partir
da chave criptografica K. Cada sequéncia de 3 bits da chave define qual letra do alfabeto
de regras sera selecionada da Tabela 7 para compor os novos vetores. O vetor K, sera
composto pelas regras correspondentes de tipo “Principal”, enquanto o vetor Kp sera
composto pelas regras correspondentes de tipo “Borda”. Observa-se, por exemplo, na
Figura 22 que os trés primeiros bits de K sao “011”. Considerando, arbitrariamente, que
trata-se de uma execucao do algoritmo com sensitividade a esquerda, isso resultara em
Ky[0] = Ryg0 e Kp[0] = Ry5. Da proxima sequéncia de trés bits “101” serd possivel
definir Kp/[1] = Rigo € Kp[l] = Ra4, € assim por diante. No momento de evoluir o
reticulado, cada célula de indice 7, onde 0 < ¢ < 128, terd sua vizinhancga evoluida por
K]i], caso pertenga a regiao principal, ou por Kp[i], se pertencer a regiao de borda.

Para fins de padronizagio, ao iniciar a cifragdo (¢ = 0) as primeiras 126 células do
reticulado (0 < ¢ < 126) sdo consideradas principais, e as duas tltimas (126 < i < 128)
correspondem a borda. Entretanto, dada a simplicidade do comportamento imposto pelas
regras da regiao de borda, sua posicao é rotacionada dentro do reticulado a cada iteracao
de tempo t para minimizar seu efeito no comportamento geral do AC. Tal procedimento

¢ melhor detalhado na Segao 3.5.
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0 384
—» o[1]1]1]o[1]o]0]1] [1[1]0]0]1]1

i=0 i=1 i=2 i=126 i=127
Chave Secreta (K)
[011] [201] [o01 ]
v v v v v v
Sensitividade Km Ri20 Riso Rss Ra10 Ri20
a Esquerda
g Ks Ris Raa0 Ris Ra40 Ris
Sensitividade Kwm Ri06 Risa Rsg Ries R106
a Direita
Kg Rss Ri70 Rss R170 Rss
m— - Blocos
Texto Claro *
Bloco | st[0] | st[1] | s'[2] st[126]|s'[127]

Figura 22 — Aplicagdo da chave a um bloco do VHCA. [Fonte: autor]

3.3 VHCA - Cifracao

Na proposi¢ao do método HCA (LIRA et al., 2023), o procedimento de cifragdo cor-
responde a evolugao reversa do reticulado (calculo de pré-imagem) e a decifracao ocorre
pela evolugao tradicional do AC. Em contraste, na proposi¢gio do VHCA optou-se por
utilizar o padrao oposto. Ou seja, a cifracao ¢ realizada pela evolugao do reticulado por
128 passos de tempo, e a decifragdo é implementada pelo calculo sucessivo de 128 pré-
imagens a partir do texto cifrado. Nao foram encontradas evidéncias de que um padrao
¢é criptograficamente melhor que o outro; entretanto, é sabido que o processo de evolugao
para frente é paralelizado de forma mais eficiente, pois a evolugao de cada célula do reti-
culado pode ser feita de forma independente. O contexto necessario para descobrir a regra
de evolugao das 128 células do reticulado é saber a sensitividade das regras aplicadas e o

discernimento de quais células serao evoluidas como principais e quais como borda.
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Visto que as regras de borda nao introduzem uma dinamica cadtica desejavel no com-
portamento do AC, é desejavel que a influéncia da regiao de borda seja baixa e dispersa;
por isso, tal regidao de borda é movimentada conforme detalhamento na Se¢ao 3.5, sem que
isso altere o padrao de execugao do método. Cada passo evolutivo t do AC, nessa etapa de
cifracdo, equivale a aplicar 128 regras a 128 vizinhancas de um reticulado s* para descobrir
os valores das células no novo reticulado s*'. Dado que os valores de todas as células no
instante ¢ sao previamente conhecidos, essas 128 aplicagoes de regras evolutivas podem
ser executadas em paralelo usando hardware proprio para tal. O uso do paralelismo para
ganho de desempenho é um fator extremamente atraente em solugoes envolvendo ACs,

como é o caso do VHCA. O pseudocddigo descrito em Algoritmo 1 resume tal processo.

Algoritmo 1: VHCA - Cifragdo por Evolugao Tradicional de AC
Parametros: $key < Bit > [0...3 x N], $plaintext < Bit > [0...N],
$toggleDir < Bit >
Saida: $Sciphertext < Bit > [0...N]

1 var $mainRules < Rule > [0...N] < createMainRules ($key, $toggleDdir);
2 var $border Rules < Rule > [0...N] < createBorderRules ($key, $toggleDir);
3 var $preimage < Bit > [0...N] < $plaintext;

4 var $image < Bit > [0...N] < new < Bit > [0...N];

5 var $positionBorder < Int >« N — 2;

6 for N times do

7 | forall [PARALLEL] 0 <$i < N do

8 if $i == $positionBorder OR $i == $positionBorder + 1 then

9 | $image[$i] < apply (SborderRules[$i], $preimage([$i-1, $i, $i+1]);
10 end

11 else

12 | $image[$i] < apply ($SmainRules[$i], Spreimage[$i-1, $i, $i+1]);
13 end

14 end

15 $position Border < rotateBorder ($positionBorder, $toggleDir);

16 swap ($preimage, $image);
17 end

=
[v4)

return $preimage;
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No Algoritmo 1, a funcao createMainRules da linha 1 é responsavel por agrupar os
bits de $key (K) para criar o vetor $mainRules (K);) composto de N regras principais.
De forma correspondente, a funcao create Border Rules da linha 2 é responsével pela cria-
¢ao do vetor $border Rules (Kp) para regras de borda. Em seguida, a varidvel $preimage
é inicializada com um segmento de N bits do texto em claro, que corresponde aos valo-
res iniciais do reticulado; enquanto isso, a varidvel $image é inicializada com um vetor
vazio, pois os bits da proxima configuracao do reticulado ainda sao desconhecidos e serao
calculados durante a execucao do algoritmo. Além disso, a varidvel $positionBorder é
inicializada com o indice N — 2, que ¢ a posicao inicial da borda, mediante explicacao que
serd detalhada na Secao 3.5.

O laco de repeticao da linha 6 é responsavel por garantir a execucao de N evolugoes do
reticulado indicado pela varidavel $preimage até alcancar o texto cifrado resultante para
o bloco de N células em questao. Com relagdao ao procedimento evolutivo em si, o calculo
de cada uma das células de indice $i de $image é feito, em paralelo, dentro do lago de
execugao estabelecido na linha 7 do algoritmo. A cada etapa, as duas células de borda
estarao definidas pelos indices $positionBorder e $positionBorder + 1, e essa varidvel
$positionBorder é alterada pelo uso da funcao rotate Border. Caso uma dada célula de
indice $i pertenca a borda, sua vizinhanca serd evoluida pela funcao apply utilizando a
regra de borda contida em $border Rules[$i]; caso contrario, sera evoluida utilizando a
regra principal contida em $main Rules[$i].

Ao fim de cada etapa evolutiva, que ocorre por meio do calculo dos valores para
preencher a variavel $image, o contetido dessas duas varidveis ($preimage e $image) é
trocado entre elas, por meio da funcao swap, para que a préxima etapa evolutiva possa ser
iniciada partindo novamente da variavel $preimage. Conforme previamente mencionado,
o processo de cifracao no VHCA consiste em sucessivas aplicagoes da evolugao tradicional
de ACs sob um contexto altamente hibrido, onde cada célula pode, independentemente, ter
sua vizinhanca evoluida por uma regra distinta do alfabeto do método. Esse procedimento
inicia com um segmento do texto em claro e produz um trecho cifrado correspondente, de

mesmo tamanho N, que passou por N etapas evolutivas.

3.4 VHCA - Decifracao

No mecanismo de cifracdo do VHCA, apresentado na Se¢ao 3.3, cada bloco contendo
parte do texto em claro é, no instante ¢ = 0, um reticulado inicial s°; as sucessivas
evolugoes desse reticulado, por meio das regras em Kj; e Kp (extraidas a partir da
chave criptografica K), resultam na configuracao s'?® que vai compor o texto cifrado. A
decifragao, que é executada pelo processo de evolugao inversa do AC, ocorre por meio do

calculo de pré-imagens, mediante o modelo de reversibilidade adaptado do método HCA.
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Enquanto o método HCA é baseado em regras de » = 4, o que resulta em uma regiao
de borda composta por 8 células, no VHCA sao utilizadas regras de r = 1 que reduzem a
regiao de borda a 2 células. Outra diferenga entre os métodos é que, a cada iteragao do
HCA, todas as células da regiao principal tém suas vizinhancas evoluidas por uma mesma
regra e todas as vizinhancas de células da regiao de borda também sao evoluidas por uma
mesma regra, distinta da utilizada na regiao principal; enquanto isso, no VHCA, cada
vizinhanca de célula pode ser evoluida por uma regra selecionada independentemente a
partir da chave criptogréfica, porém ainda todas com sensitividade & mesma dire¢ao (assim
como também ocorre no HCA). Apesar das distingoes citadas acima, o mecanismo de
calculo de pré-imagem no VHCA é muito similar ao descrito para o HCA na Secao 2.3.3.1.
A Figura 23 exibe a sequéncia de calculo das células de uma pré-imagem considerando

regras sensiveis a esquerda.

t-1 |S“[O} | RET |5H[2] |s"’[3] | st1[4] | st1[5] | st1[6] | sv1[7] | se1[g] | st1[9] |
icial
e t | s0] | stal | st21 | s'31 | s1a1 | sts1 | stel | 171 | st8 | sto |
v
t-1 |S"1[O] |5171[1] | st1[2] |5t71[3] Ist-1[4] | st1[5] | st1[6] ISHW] | st1[8] | st1[9] |
(a) e
t | S0] | S1] | s2] | s3] | s4] | s15] | 16l | s17] | s8] | s9] |
v
t-1 |s“[0} |s“[1} | s12)| s3] [ sv1pap [ 515 | s+ e) | st1[7] | s8] | st1[9] |
(b)
t | s0] | ] | st21 | st3 | stal | sts) | sl | st71 | s8] | st1o |
v
t-1 |s' 10] | <1 sp21 | st3) | spap [ 1) | st1[6] | st1[7] | st1[g] | st1[9] |
(c) ol
t | s0] | ] | 21 | s3] | stal | sts) | stte] | 71 | stis) | stro |
v
t-1 [so0)] seaqan| sz |ssyfseaqan [ s 5] soge) [ s ss) [ s
(@) i
t | S0] | S1] | s2] | s3] | s{4] | s15] | 16l | s17] | s8] | s9] |
v
v
t-1 [ se2o] | seaqa1| sz [st3 | st21a] | s+1(51] st16] | s+2171 | st2q8] | s+
Final

t | s0] | 1] | 421 | st3 | stal | stis] | sl | st71 | stis) | s'ro |

Figura 23 — Célculo de pré-imagem VHCA - sensitividade a esquerda. [Fonte: autor]
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Na Figura 23 considere o reticulado de uma configuracao genérica s' e também sua

t=1 Considere também que trata-se de uma execucao do

pré-imagem a ser calculada, s
VHCA com regras de sensitividade a esquerda e a cor de fundo cinza nas células indica a
regiao de borda em cada reticulado. Lembrando que a regiao de borda sofre uma rotacao
a cada passo iterativo conforme detalhamento na Secao 3.5. Também com relagao a
figura, as células da pré-imagem, cujo texto esta acinzentado e com menos destaque, sao
aquelas cujo valor é desconhecido no instante retratado; porém, esses valores vao sendo
calculados durante o procedimento, cujas iteragoes sao indicadas verticalmente por letras
do alfabeto.

A ordem de célculo das células da pré-imagem é equivalente a adotada no método
HCA; no caso, os valores sao calculados na direcdo da sensitividade, iniciando com a
regiao de borda, pela vizinhanca da célula que esteja na extremidade em lado oposto a

=1 a regido de borda compreende as células s*~1[4] e

sensitividade. Nota-se que, para s
s'=1[5]; entre elas, a célula mais a direita da borda ¢ s'~![5]. Portanto, a partir de (a),
as vizinhangas serdo selecionadas na seguinte ordem de células centrais: s~'[5], s~1[4],
st713], ..., s'716]. Dada a condigao de limite periédico, o reticulado tem comportamento
toroidal; logo, em tempo, rotagoes sao capazes de alcancar todas as células.

Comegando em (a), visto que s'~'[5] é uma célula da borda, considera-se que s‘[5] é
resultante da aplicagdo da regra Kp[5] a vizinhanca (s=![4], s'=![5], s'7![6]). Entretanto,
por Kp[5] ser uma regra de borda e por apresentar sensitividade & esquerda, é possivel
inferir o valor de s'~'[4] a partir de s'[5], apesar de desconhecer os valores de s'~1[5] e
s71[6]. Dependendo de Kp[5], tem-se que s~'[4] = s'[5] ou que s*~'[4] = s[5]. Passando
A préxima vizinhanga selecionada em (b)), tal vizinhanca é centrada em s'~![4] que também
¢ uma célula de borda. Logo, de igual forma, é possivel inferir o valor de s~![3], a partir
do bit resultante s'[4], por meio da interpretacao da regra de borda Kp[4].

A partir da etapa (c) todas as vizinhancas selecionadas sdo de células da regiao prin-
cipal; assim sendo, considera-se que tais vizinhangas estdo sob influéncia de regras de
Ky A vizinhanga selecionada em (c¢) é composta por (s*71[2], s'71[3], s'"[4]) e seu bit
resultante da aplicagao da regra K,[3] é s'[3]. Logo, dado o conhecimento dos valores de
st71[3] e s71[4], bem como desse bit resultante s'[3], é possivel inferir o valor do bit de-
terminante da sensitividade na pré-imagem, s'~'[2]. Em seguida, em (d), de igual forma,
é possivel inferir o valor de s'~![1] a partir do conhecimento de s'~[2], s'7![3] e s'[2], por
meio de andlise da regra K/[2]. Assim, consecutivamente, é possivel calcular determinis-
ticamente o valor de todos os bits restantes da pré-imagem s'~!. E, por consequéncia, o
mesmo mecanismo pode ser aplicado a outras pré-imagens a partir desta. A decifracao
no VHCA corresponde a aplicar N iteragdes de calculo de pré-imagem ao segmento do

texto cifrado; o pseudocddigo descrito em Algoritmo 2 exibe tal processo.
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Algoritmo 2: VHCA - Decifragao por Evolugao Reversa de AC
Parametros: $key < Bit > [0...3 x N], $ciphertext < Bit > [0...N],
$toggleDir < Bit >
Saida: $plaintext < Bit > [0...N]

var $mainRules < Rule > [0...N] +— createMainRules ($key, $toggleDir);

var $border Rules < Rule > [0...N| + createBorderRules ($key, $toggleDir);

var $preimage < Bit > [0...N] + new < Bit > [0...N];

var $image < Bit > [0...N] < $ciphertext;

var $positionBorder < N — 2;

var $toggleShift < getToggleShift ($toggleDir):;

for N times do

$position Border < rotateBorderOpposite ($positionBorder, $toggleDir);

forall 0 < $i < N, sequentially from border cells in the toggle direction do

if $i == $positionBorder or $i == $positionBorder + 1 then

$preimage[$i + StoggleShift] < toggleBit ($borderRules[$i],
$image[$i], $toggleDir);

© 000 N O Uk W N =
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12 end

13 else

14 $preimage[$i + StoggleShift] < toggleBit ($mainRules[$i],
$image[$i], Spreimage[$i-1, $i, $i+1], $toggleDir);

15 end

16 end

17 swap ($preimage, $image);
18 end

19 return $image;

No Algoritmo 2, as fungoes createM ain Rules e create Border Rules tém a mesma res-
ponsabilidade ja descrita para o Algoritmo 1 na Secao 3.3; no caso, criar respectivamente
os vetores $mainRules e $border Rules a partir da chave $key. Em seguida, a varidvel
$preimage é inicializada com um vetor vazio, visto que os bits da pré-imagem ainda sao
desconhecidos e serao calculados durante a execugao do algoritmo; enquanto isso, a varia-
vel $image ¢é inicializada com um segmento de N bits do texto cifrado, que corresponde
aos valores iniciais do reticulado. Com relacao a varidvel $positionBorder, ela é inici-
alizada com o indice N — 2, que é a posicao inicial da borda mediante explicacao que
serd detalhada na Segao 3.5. Além disso, consta a inicializacao da variavel $toggleShift
por meio da funcao getToggleShift que indica a posicao, relativa a célula central, do
bit determinante da sensitividade na vizinhanca. Em caso de sensitividade a esquerda,
$toggleShift = —1; em caso de sensitividade a direita, $toggleShift = 1.
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O lago de repeticao da linha 7 é responsavel por garantir a execucao de N suces-
sivas iteragoes do calculo de pré-imagem da configuracao em $image, até alcancar o
texto cifrado resultante para o bloco em questdao. Para fins didaticos, este pseudoco-
digo apresenta o processo de decifracdo como um processo de consecutivos céalculos de
pré-imagem, sem paralelismo; entretanto, conforme serd apresentado na Secao 3.6, é teo-
ricamente possivel aplicar um certo grau de paralelismo a esse mecanismo. Assim como
na cifragdo, uma rotagao da regiao de borda é realizada por meio da mudanca no valor
da varidvel $positionBorder; entretanto, na decifracdo, isso é feito por meio da funcao
rotate BorderOpposite, enquanto na cifragao isso é feito pela fun¢ao rotate Border. Tal
diferenca evidencia o fato de que essas rotacoes ocorrem no sentido inverso uma da outra,
fato melhor detalhado na Secao 3.5.

Com relacao ao laco de execugao definido na linha 9, ele define um indice 7, que percorre
todas as células do reticulado comegando pela regiao de borda. Cada célula indicada por @
tem sua vizinhanca e, a cada valor que ¢ assume, é feito um calculo para descobrir o valor
do bit determinante da sensitividade dessa vizinhanca ($preimage[$i + $toggleShift]).
Quando a célula $preimage[$i] pertence a borda, a regra de borda $border Rules[$i] é
utilizada para inferir o valor do bit determinante na funcao toggleBit; porém, em caso

contrario, a regra principal $mainRules[$i] sera utilizada.

3.5 VHCA - Movimentacao da Borda

A movimentacao da regiao de borda ocorre a cada etapa do algoritmo VHCA para
amenizar a influéncia das regras de borda com relagdo ao comportamento geral do AC,
visto que a simplicidade de tais regras poderia representar uma vulnerabilidade cripto-
grafica. Como os procedimentos de cifragao e decifragdo representam inversos entre si, as
movimentagoes da borda em cada um deles ocorrem em diregoes opostas para garantir que
haja equivaléncia entre os passos intermediarios; ou seja, a regiao de borda considerada
no primeiro passo da decifracao deve ser tal que permita desfazer o processo realizado na
ultima etapa da cifracao, e assim por diante.

Na cifragdo, a regiao de borda movimenta-se numa direcdo oposta a sensitividade
adotada; ou seja, em caso de usar regras com sensitividade a esquerda, a regiao de borda

movimenta-se para a direita a cada evolucdo temporal s* — st

De forma correspon-
dente, fica visivel uma movimentacao da borda a esquerda quando regras com sensitivi-
dade a direita estao sendo utilizadas para a evolugao do reticulado. Esse deslocamento,
aplicado a cada passo, sempre ocorre por duas células de distdncia (o tamanho da regiao

de borda), conforme Figura 24.
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A

Diregdo da Sensitividade das Regra

| $°[0] SO[1] | 92] | 93] | | $9[124] | $9[125] |‘.ﬂs°[126] s°[127]“.\|
....................... Borda .
2 | s'{o] si[1] | si[2] s3] | | si{124] | si{125] | s1[126] | si{127] |
B .S )
g | (0] ] s2[1] | s2[2] (3] | | s2[124] | s2[125] | s2[126] | s2[127] |
g . —
3 | s127[g] | s127[1] | s127[2] | s127[3] | |su7[1z4] s127[125]|sm[1zs] 5127[127]|
.. .
I | s123[0] | s125[1] | s1282] | siz8[3] | |5118[1z4]|s128[125] |”‘s128[126] 5118[127]|
Sentido de Movimentagdo da Borda >

Figura 24 — Rotacao borda em evolucao de AC - sensitividade esquerda. [Fonte: autor]

Na Figura 24 sao apresentados, de cima para baixo, uma sequéncia de reticulados que

representam a sucessdo de evolucdes do AC feitas a partir da configuracao inicial s° até

a configuracao final s'28. Apesar da omissdo intencional de algumas configuracoes e das

células centrais do reticulado, fica visivel o deslocamento rotativo da borda, destacada

pelo fundo cinza, em direcdo a direita (oposta a da sensitividade esquerda) por duas

células de distancia a cada etapa evolutiva.

Em relacao a decifragao, considerando um AC de regras também com sensitividade

a esquerda, ocorre um deslocamento no mesmo sentido da sensitividade a cada calculo

de pré-imagem; ou seja, a regiao de borda movimenta-se para a esquerda, conforme a

Figura 25. O mesmo raciocinio ¢ aplicavel no caso de regras com sensitividade a direita,

dados os devidos ajustes, sem perda de generalidade.

<

<

Diregdo da Sensitividade das Regras:

| s128[0] | s128[1] | |sm[1zz]|slzs[123]|sm[1z41 s128[125] |ﬂ5123[126] s128[1z7j\|
. N
| s127[g] | s127[1] | |su7[1zz] s127[123] |"‘s127[1z4] s127[1251|s127[1251|su7[1z7]|
. N
| s125[0] | s126[1] | |"‘sm[1221 5126[123]|s126[1z41|s126[125]|5126[1251|5126[1z71|

|' s1[0] si1] |

| s1[122] | s1[123] | si[124] | si{125] | s1[126]

s1[127] |

IECHIERE

| s9[122] | $9[123] | s9[124] | s9[125] |_,..50[126] s°[1z7]“.|

~——————wd3ew|-3.1d 3p SO|NJ|RD:

<

<

Sentido de Movimentagdo da Borda

Figura 25 — Rotacao borda calculo pré-imagem - sensitividade esquerda. [Fonte: autor]
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Com relacgao a Figura 25, ela demonstra verticalmente, de cima para baixo, a sequéncia

128 que contém o

de reticulados no calculo de pré-imagens partindo da configuracao s
trecho cifrado, até a configuracao s°, que contém o trecho equivalente do texto em claro
original. Para esse procedimento de decifracao, a rotagdo da borda ocorre na mesma
direcao que a sensitividade para que haja uma equivaléncia na posicao da borda, durante
ambos os processos de cifracao e decifracao, para qualquer configuracao s intermedidria.

Uma observacao relevante é que, dada a quantidade de etapas do VHCA ser igual ao
tamanho N do reticulado, visto que o deslocamento da borda é de duas células por etapa,
e considerando que N é um numero par, temos que a posi¢ao de borda das configuragoes
s? e sV serd a mesma, independente da direcao de sensitividade. Além disso, a definicao de
como essa rotatividade seria implementada levou em consideragao também uma tentativa

de otimizacao do paralelismo no calculo de pré-imagem, fator descrito na Se¢ao 3.6.

3.6 VHCA - Paralelismo ao Decifrar

Para fins de simplificagdo, o processo de decifracio do VHCA apresentado na Se¢ao 3.4
foi detalhado como uma sequéncia de calculos consecutivos de pré-imagem, partindo da
configuracio s'?® até alcancar s°. Entretanto, um dos motivos para a aplicacdo do meca-
nismo de rotagao de borda é adiantar a disponibilidade de valores de células que permitem
o calculo da pré-imagem seguinte. Ou seja, possibilitar que, dado um momento de tempo

=1 nao dependa do conhecimento prévio de todos os

genérico t, o calculo de células de s
valores de células de s'. Nesse caso, os valores de células em instantes de tempo diferentes
poderao ser calculados paralelamente em hardware especializado. A Figura 26 exemplifica

a aplicacao de tal paralelismo no calculo de pré-imagens ao decifrar.

gN-4

gN-3 4

gN-2 4\3 2

gN-1 4(3(2(1]1

sN |olo|o|o|o|o|lo|o|o|o|0|O|O|O|O|O|O|O|O]|O

0 1 2 3 4 5 - == N-9 N-8 N-7 N-6 N-5 N-4 N-3 N-2 N-1

Figura 26 — Paralelismo da decifragdo no VHCA - sensitividade esquerda. [Fonte: autor]
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Supondo que a operacgao de calculo do valor de cada célula da pré-imagem é realizada
em um ciclo de processamento, ou seja, ¢ um célculo de tempo constante O(1), tém-se
que os numeros nas células da Figura 26 indicam o ciclo de processamento a partir do
qual o valor da célula em questdo estaria disponivel para ser utilizado em calculo de
outras células. A borda laranja destaca a regiao de borda em cada etapa t, para as etapas
indicadas por seus reticulados s' representados nas linhas da tabela. Considerando uma
execugao com regras de sensitividade a esquerda, para qualquer célula de borda s'![i],
s'71[i —1] pode ter seu valor inferido assim que o valor de s'[i] estiver disponivel. E, assim
que duas células iniciais consecutivas de s~! forem inferidas usando regras de borda, as
células restantes s'~1[i — 1] podem ser inferidas, em sequéncia, usando regras principais
quando cada s'[i] correspondente estiver disponivel.

Uma implementacao sequencial da decifracao teria tempo de execugao quadratico,
O(N?), visto que o célculo de cada pré-imagem s'~2 somente seria iniciado ap6s o cdlculo
de todas as N células de s'~!. Entretanto, considerando a paralelizacdo teérica de todas
as células que constam com um mesmo nimero na Figura 26, seria possivel completar a
decifragdo em 3 x (IV — 1) ciclos de processamento, ou seja, o tempo quadratico passa a
ser otimizado para uma execucdo em tempo linear O(N).

Conforme previamente mencionado, até onde sabemos, o método VHCA é tnico por
ter, simultaneamente, as caracteristicas de: ser uma cifra de bloco baseada em AC unidi-
mensional hibrido, cuja robustez criptografica é alcancada pela utilizagdo de um arranjo
de regras elementares (r = 1) onde a maioria das regras tem dindmica nao-linear; ser um
método onde o comprimento do texto cifrado resultante é igual ao do texto claro original;

e ter a maleabilidade de ser facilmente adaptavel para um espaco de chaves maior.
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CAPITULO

Experimentos e Analise dos Resultados

Conforme detalhado no capitulo anterior, a cifragaio no VHCA é implementada pela
aplicagdo consecutiva da operagdo de evolugao tradicional de AC em reticulados que
foram inicializados com segmentos do texto em claro. Assim sendo, podemos inferir que
a robustez criptografica do método é consequéncia do préprio mecanismo de alteragao de
valores das células, ocasionado pela aplicagdo de regras de AC as vizinhangas das células.

Devido a repeticao consecutiva da evolugao de reticulados, desde a configuracao inicial
s'=0 até alcancar a configuracdo final s*=, é possivel observar um alto nivel de interacio
entre os valores de células que foram computados a partir da aplicacao de regras distintas
extraldas da chave criptografica K. Além disso, é importante salientar que, conforme
apresentado na Secao 3.2, uma chave valida para uso no método VHCA deve apresentar
um certo grau de diversidade em sua sequéncia de bits, visto que as regras do AC serao
extraidas diretamente da chave K.

Os algoritmos criptograficos simétricos atuam sobre um texto em claro para, por
meio de artificios como a permutacao e substituicao de dados, modificd-lo a ponto de este
tornar-se irreconhecivel. Ou seja, a qualidade de tal algoritmo esta claramente relacionada
a diferenca que o método impoe entre o texto em claro e o texto cifrado. Neste sentido,

alguns dos critérios fundamentais para analisar essa alteracao causada ao cifrar sao:

0 Dispersao: E desejavel que as mudancas impostas estejam distribuidas por toda a

extensao do texto resultante e ndo confinadas a um trecho deste.

1 Impacto: Em um algoritmo de qualidade, alteracoes minimas no texto em claro

ou na chave criptografica resultam em grande alteracao no texto cifrado.

(1 Aleatoriedade: As alteracoes impostas ao texto em claro ndo devem seguir qual-

quer padrao estatistico causador de previsibilidade.
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As proximas se¢oes apresentam os resultados das andlises de seguranca aplicadas ao
VHCA para validar sua robustez criptografica, bem como os resultados de analises de
desempenho. Em tais experimentos, para fins de comparagao onde for cabivel, serdao exi-
bidos também os resultados referentes a sequéncias produzidas pelo método predecessor
HCA e outras produzidas pelo método AES. No caso do AES, foi utilizada a implemen-
tagao nativa da Microsoft para a linguagem NET C# (IEVANGELIST, 2022). No caso
do HCA e do VHCA foram utilizadas implementagoes préprias do autor, disponibilizadas
publicamente.

O VHCA pode ser aplicado na cifracao de blocos de N bits, sendo que neste trabalho
adotou-se N = 128 por similaridade com o AES, atual método de referéncia em cripto-
grafia de bloco. Apesar dessa convencao, o VHCA é naturalmente adaptavel a outros
tamanhos. De forma geral, por estar lidando com regras elementares, para um bloco de
N bits, é necessaria a evolucao do reticulado por N passos de tempo para possibilitar que
o efeito da alteragao de um bit seja propagado a todo o bloco. Para fins comparativos, os
experimentos desta secao referentes a andlises de robustez criptografica incluem também
resultados para variantes do VHCA com N =64, N =192 e N = 256.

A menos que especificado de outra forma, os textos em claro, as chaves criptograficas
e os vetores de inicializacao dos experimentos serao inicializados com valores produzidos
pelo gerador de nimeros pseudo-aleatérios (PseudoRandom Number Generator (PRNG))
“Mersenne Twister” (MATSUMOTO; NISHIMURA, 1998). Todos os experimentos aqui
listados podem ser reproduzidos por meio do cédigo-fonte publicamente disponibilizado.

A Secao 4.1 descreve o mecanismo utilizado para geragao de sequéncias, a partir de
métodos criptograficos, nos experimentos realizados. A Secao 4.2 detalha o chamado
“efeito avalanche” que avalia o critério “impacto”, enquanto as Secoes 4.3 e 4.4 exibem,
respectivamente, os resultados obtidos pelo método VHCA quando avaliados nos crité-
rios de “dispersao” e “aleatoriedade” por meio das baterias de testes estatisticos NIST
e PractRand. A Secao 4.5 traz medigoes e comparativos de desempenho do método. A
Secao 4.6 contém uma exposicao de ataques criptograficos convencionais da literatura e
uma analise de como o algoritmo resiste a eles. Por fim, a Secao 4.7 contém discussoes

relevantes ao método e comentarios adicionais sobre os experimentos realizados.

4.1 Mecanismo XOR

ermo enota o uso do operador légico ou-exclusivo, onde duas sequéncias
Ot “XOR” denot d dor 1 | , onde d

its sdo li % énci $ .
de bits sdo linearmente comparadas e uma nova sequéncia resultante é gerada. Em outras

palavras, dadas as sequéncias de entrada A e B, uma nova sequéncia Z é calculada por:

Z=A®B (6)
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Dessa forma, a sequéncia bindria Z expressa em quais posi¢oes houve divergéncia nos
valores dos bits entre A e B.

O mecanismo XOR pode ser aplicado de forma relevante no contexto da avaliacdo de
métodos criptograficos, visto que esse texto da diferenca, Z, quando calculado para um
texto em claro A e o texto cifrado B (resultante da aplicacao de um método criptografico),
expressa os bits alterados pela execucao de tal algoritmo. A sequéncia Z é fruto da
comparacao entre A e B, minimizando a relevancia da entropia interna de qualquer uma
das duas sequéncias originais.

No caso, a sequéncia Z indica tanto a quantidade de bits alterados quanto a distri-
buicao espacial de tais alteracoes; deste modo, qualquer padrao de dispersao, impacto
e aleatoriedade pode ser extraido a partir da andlise dessa sequéncia. A aplicacao de
ferramentas estatisticas para analisar Z é uma etapa tradicional ao medir a robustez
de algoritmos de cifra (BOESGAARD et al., 2003; TURAN; DOGANAKSOY; CALIK,
2006; SIMION, 2015).

4.2 Efeito Avalanche

O teste de efeito avalanche foi aplicado ao VHCA, considerando o efeito da avalanche
de texto em claro e de chave criptografica, a fim de avaliar a robustez do método a esse
tipo de ataque. Para ambos os casos, considerou-se como “minima” a mudanca de valor
em um unico bit de posigao aleatéria. Em outras palavras, no caso de avalanche do texto
em claro, o novo texto em claro difere do original por um tnico bit e a chave criptografica
segue inalterada. Ja no caso de avalanche da chave, o novo texto em claro é idéntico ao
original, e a nova chave criptografica difere da original por um tnico bit.

Conforme previamente descrito, para cada avaliacao, os resultados foram calculados a
partir de 100.000 conjuntos de execugoes distintas da avaliacao indicada. Todas as chaves
dos experimentos foram geradas aleatoriamente, enquanto que metade dos textos claros
foi gerada aleatoriamente e a outra metade foi formada por padrées simples (ex: “000...07,
“111...17, “1010...10”, etc.), visando tornar mais justa a comparacao entre os algoritmos.
Como existem duas formas de avaliacao do efeito avalanche, "texto claro'e "chave', os
resultados também foram consolidados em tabelas separadas para facilitar a analise.

Para cada avaliacao, o teste avalanche foi aplicado a cada um dos 100.000 dados de
entrada iniciais, resultando em dois textos cifrados por execugdo. Entao, o mecanismo
XOR ¢ aplicado sobre os pares de textos cifrados (A e B), resultando na sequéncia binaria
Z de N bits. Com base nessa sequéncia, é contabilizado o percentual de diferencas
encontradas entre os bits dos textos (quantidade de 1’s em relagdo ao total de bits). As
Tabelas 8 e 9 apresentam os resultados consolidados do efeito avalanche de texto claro e
chave, respectivamente. Nelas sao mostrados o menor e o maior percentual encontrado,

bem como o valor médio e o desvio padrao (o), considerando todas as execugoes avaliadas.
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Tabela 8 — Resultados - Efeito Avalanche de Texto Claro

Avaliagao | Minima | Maxima | Média o

AES 32,03% 69,53% | 49,98% | 4,41%
HCA 28,12% 68,75% | 49,97% | 4,41%
VHCA 26,56% 68,75% | 49,49% | 4,64%

VHCA-64 17,18% 75,00% | 48,98% | 6,77%
VHCA-192 | 31,77% 64,58% | 49,70% | 3,73%
VHCA-256 | 34,37% 64,45% | 49,79% | 3,21%

Todos os resultados referentes ao efeito avalanche de texto claro (Tabela 8) apresentam
média de bits alterados proxima a 50%, conforme esperado de métodos criptograficos
adequados. Entretanto, os resultados do experimento “VHCA-64" apresentam entropia
minima inferior e desvio padrao superior aos demais. Tais resultados indicam que a
variante do VHCA para N = 64 nao apresentaria robustez criptografica satisfatéria. O
VHCA padrao, N = 128, teve comportamento satisfatério, e as variantes N = 192 e

N = 256 demonstraram 6timos indicadores.

Tabela 9 — Resultados - Efeito Avalanche de Chave

Avaliagao | Minima | Maxima | Média o

AES 29,69% 73,44% | 50,00% | 4,41%
HCA 30,47% 67,97% | 50,00% | 4,43%
VHCA 30,47% 67,97% | 50,00% | 4,42%

VHCA-64 23,44% 76,56% | 50,01% | 6,26%
VHCA-192 | 35,42% 65,63% | 50,00% | 3,61%
VHCA-256 | 35,16% 64,06% | 50,01% | 3,13%

Os resultados da Tabela 9, referentes ao efeito avalanche de chave, apresentaram si-
tuagao similar aos resultados analisados para avalanche de texto claro. Como pode ser
observado, os resultados do experimento “VHCA-64" novamente apresentam entropia mi-
nima inferior e desvio padrao superior aos demais. Por outro lado, o VHCA padrao e suas
variantes N = 192 e N = 256 apresentaram resultados préximos ou superiores aos outros
métodos.

O método VHCA apresenta um efeito avalanche satisfatério em ambos os cenarios,
com desvio padrao (o) comparavel ao obtido pelo algoritmo AES. Conforme descrito na
Secao 2.1.2.2, a avaliacao do efeito avalanche espera uma mudanca de aproximadamente
50% no valor dos bits como resultado de qualquer alteracao minima, seja no texto simples
ou na chave, supondo a utilizacdo de um método criptografico robusto. Apds validar essa
porcentagem média de alteragao, as secoes seguintes trazem experimentos que avaliam a

qualidade da distribuicao de tais alteracoes pela extensao dos textos cifrados resultantes.
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4.3 Bateria de Testes Estatisticos do NIST

O National Institute of Standards and Technology (NIST), instituto americano de
padroes e seguranca fundado em 1901, divulgou em 2010 um conjunto de testes estatisti-
cos que avaliam a qualidade de sequéncias pseudo-aleatérias (BASSHAM et al., 2010a).
Essa ferramenta tem sido amplamente utilizada pela comunidade criptografica para va-
lidagdo dos resultados obtidos com novos algoritmos (RAHIMOV; BABAEI; FARHADI,
2011; RADWAN; ABDELHALEEM; ABD-EL-HAFIZ, 2016; LAIPHRAKPAM; KHU-
MANTHEM, 2017). Os testes aplicados pelo NIST sao:

0 TO1 - Frequency (Monobits)

Verifica se ha aproximadamente o mesmo ntimero de Os e 1s na sequéncia inteira.

1 TO2 - Frequency within a Block

Verifica se ha equilibrio entre 0s e 1s dentro de blocos de tamanho fixo.

4 T03 - Runs

Avalia se a quantidade de sequéncias continuas de Os e 1s estd dentro do esperado.

( TO04 - Longest Run of Ones in a Block
Verifica se o maior grupo continuo de 1s dentro de blocos tem tamanho compativel

com uma sequéncia aleatoria.

1 TO5 - Random Binary Matrix Rank

Avalia a dependéncia linear entre submatrizes da sequéncia.

0 TO06 - Discrete Fourier Transform (Spectral)
Detecta padroes repetitivos (ndo aleatérios) na sequéncia por meio da transformada

de Fourier.

0 TO7 - Non-Ouverlapping (Aperiodic) Template Matching

Conta quantas vezes um padrao fixo ocorre sem sobreposi¢ao na sequéncia.

0 TO8 - Overlapping (Periodic) Template Matching
Conta ocorréncias de padroes fixos mesmo quando se sobrepoem, detectando pa-

droes repetitivos.

ad T09 - Maurer’s Universal Statistical
Avalia se a sequéncia pode ser comprimida, pois sequéncias facilmente comprimiveis

nao sao aleatodrias.

 T10 - Linear Complezity
Mede a complexidade da sequéncia com base no tamanho do registrador de reali-

mentacao necessario para gera-la.
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O T11 - Serial
Verifica se todos os padroes de bits sobrepostos ocorrem com frequéncia semelhante

ao esperado.

 T12 - Approximate Entropy
Compara a frequéncia de padroes sobrepostos de tamanho m e m+1 para medir

aleatoriedade local.

Q T13 - Cumulative Sums (Cusum)
Avalia o quanto a soma cumulativa dos bits, em uma caminhada aleatéria, diverge

do valor esperado que ¢é zero.

d T14 - Random FEzxcursions
Conta quantas vezes um estado especifico é visitado em ciclos de uma caminhada

aleatéria.

Q T15 - Random Ezcursions Variant
Verifica quantas vezes certos estados ocorrem em uma caminhada aleatoria, bus-

cando desvios do esperado.

Cada um desses 15 testes verifica a existéncia de um tipo especifico de padrao esta-
tistico na distribuicao de bits da sequéncia avaliada. Caso o padrao seja encontrado, o
teste correspondente “falha” apresentando uma porcentagem de certeza estatistica. Mai-
ores detalhes sobre esses testes estatisticos estao disponiveis na documentacao do NIST
(BASSHAM et al., 2010b).

Neste experimento, foram avaliados 1.000 arquivos binarios de 10 megabytes, os quais
foram gerados pela concatenacao de sequéncias resultantes da aplicacdo do mecanismo
XOR, descrito na Secao 4.1. Na geracao de cada arquivo, uma chave K e um texto
binario inicial T foram inicializados aleatoriamente. Entao, o texto T foi cifrado pelo
método criptografico em questao, aplicando a chave K, gerando o texto cifrado T;. Em
seguida, o segmento To@T] foi adicionado ao novo arquivo. Apés isso, o texto T foi cifrado
pelo mesmo método e chave, para gerar Ts. De forma andloga, T7 @ T, foi adicionado ao
novo arquivo. Tal processo é repetido até que o arquivo alcance o tamanho esperado.

Conforme previamente mencionado, o uso da operacdo XOR entre o texto em claro
original e o seu texto cifrado resultante gera uma sequéncia Z que expressa diretamente
a alteracao imposta pelo método criptografico, minimizando a influéncia dos dados origi-
nais. Dessa forma, tal concatenacao de sequéncias Z gera um arquivo que demonstra a
forma de atuacgao do algoritmo em questao. Tais arquivos foram avaliados pela bateria
de testes NIST e desses conjuntos foi extraida a porcentagem de aprovacao dos méto-
dos criptograficos avaliados (AES, HCA e VHCA), considerando cada um dos 15 testes,

conforme mostrado na Tabela 10.
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Tabela 10 — Resultados da bateria de testes estatisticos NIST

Teste | AES | HCA | VHCA | VHCA-64 | VHCA-192 | VHCA-256
T01 98,4% | 99,6% | 98,9% 98.8% 98,8% 99,0%
T02 98,9% | 99,4% | 99,1% 99,1% 99,0% 99,1%
T03 99,0% | 99,1% | 98,8% 98,8% 99,1% 98,6%
T04 98,1% | 99,2% | 99,0% 98,6% 97,5% 98,6%
TO05 99,2% | 99,2% | 99,3% 99,3% 99,2% 99,0%
TO06 99,1% | 99,4% | 99,0% 99,3% 99,4% 98,3%
TO7 97,8% | 971% | 97,1% 97.9% 98,0% 98,2%
T08 99,0% | 99,3% | 99,1% 99,1% 99,1% 99,2%
T09 99,1% | 99,3% | 99,0% 98,9% 98,8% 98,9%
T10 98,3% | 98,9% | 98,9% 99,1% 99,2% 99,0%
T11 98,4% | 98,4% | 98,7% 98,0% 98,1% 98,6%
T12 98,8% | 98,7% | 98,8% 98,5% 99,0% 99,0%
T13 98,0% | 99,2% | 99,0% 98,3% 98,7% 98,2%
T14 92,1% | 93,0% | 93,4% 92,3% 93,7% 94,2%
T15 92,8% | 93,9% | 93,2% 91,1% 92,8% 93,2%

Como pode ser observado na Tabela 10, nao ha diferenca significativa de desempenho
entre os métodos avaliados, sendo que todos apresentaram altos indices de sucesso nos

testes estatisticos investigados.

4.4 Bateria de Testes Estatisticos PractRand

Embora o conjunto de testes NIST seja considerado o padrdo para testes estatisti-
cos PRNG, outras alternativas estao sendo desenvolvidas, dentre as quais destaca-se o
conjunto de testes PractRand. O nome PractRand vem do inglés “ Practically Random”
(praticamente aleatério). Esse conjunto de testes estatisticos teve sua versao inicial lan-
cada em 2010 e recebeu sua atualizacao mais recente em 2018 (DOTY-HUMPHREY,
2018). O PractRand é proposto como uma melhoria para a classica bateria de andlise
estatistica Diehard/Dieharder (BROWN; EDDELBUETTEL; BAUER, 2006). E, apesar
de nao ter o renome do NIST, o PractRand esta sendo cada vez mais utilizado e reco-
nhecido como uma ferramenta promissora de testes estatisticos (ALVAREZ; ZAMORA,
2015; CIGLARIC; STRUMBELJ et al., 2019; SLEEM; COUTURIER, 2020).

O PractRand executou 140 andlises para os mesmos 1.000 arquivos binarios de 10
megabytes testados no NIST e os resultados foram agrupados pelo nome do teste em
06 grupos: GOl - BCFN (33 testes); G02 - BRank (9 testes); G03 - DC6-9x1Bytes-1
(4 testes); G04 - FPF-1446/16 (53 testes); GO5 - Gap-16 (8 testes); G06 - mod3n (33
testes). A Tabela 11 apresenta o resultado obtido pelos métodos criptogréficos (AES,
HCA e variagoes do VHCA) em cada um dos grupos.
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Tabela 11 — Resultados dos testes estatisticos PractRand.

Testes | AES | HCA | VHCA | VHCA-64 | VHCA-192 | VHCA-256
GO1 97, 7% | 97,4% | 98,0% 98,3% 98,1% 97,2%
GO02 100,0% | 100,0% | 99,9% 100,0% 100,0% 100,0%
GO03 96,1% | 97,4% | 97,4% 97,7% 96,5% 95,1%
G04 99,2% | 99,2% | 99,4% 99,1% 99,2% 99,1%
GO05 99,1% | 98,3% | 99,2% 99,0% 98,6% 98,8%
GO06 99,8% | 99,5% | 99,9% 99,2% 99,8% 99,6%

Para cada grupo de testes listado na Tabela 11, uma entrada de arquivo s6 é contabi-
lizada como aprovada se for validada por todos os testes individuais que compoem aquele
grupo. Sendo assim, os valores correspondem a porcentagem de arquivos aprovados nos
testes do referido grupo para cada um dos métodos criptograficos avaliados. Como pode
ser observado, as versoes do VHCA apresentam taxas de aprovacao comparaveis ao AES
e HCA, com o VHCA padrao alcancando os maiores valores absolutos em 5 dos 6 grupos

avaliados. Tal desempenho é um indicio da robustez criptografica do método.

4.5 Analise de Desempenho

Os resultados apresentados nesta secao foram obtidos a partir de execugoes sequenciais
(sem paralelismo) dos algoritmos em um computador com arquitetura x86-64 tradicional.
Tal ambiente nao favorece o uso do paralelismo inerente aos ACs, o qual s6 é possi-
vel mediante o uso de Field Programmable Gate Array (FPGA) ou GPUs com memoria
compartilhada que permitam o armazenamento de todo o reticulado. Assim, é possivel
eliminar a necessidade de sincronizacao dos estados das células a cada passo de evolugao
do AC. Portanto, sdo considerados apenas os tempos alcancados a partir de execugoes
sequenciais dos algoritmos criptograficos. Além disso, quando comparado ao algoritmo
AES, é necessario considerar a vantagem de otimizagoes a nivel de processador que fa-
vorecem o desempenho de tal algoritmo, como, por exemplo, o conjunto de instrugoes
AES-NI (HOFEMEIER; CHESEBROUGH, 2012). Experimentos feitos demonstram um
ganho de desempenho de até 13, 5x ao aplicar tais instrugoes na implementacao do AES
(ABDALLAH; KUANG; HUANG, 2020).

A Tabela 12 exibe os tempos de cifracao e decifracao para os algoritmos AES, HCA e
VHCA, considerando a aplicacao de tais operagoes em um tnico bloco de dados com 128
bits. Os tempos alcangados referem-se a execugdo em um unico nicleo do processador
Intel Core i5 12400F, a uma frequéncia aproximada de 4.40 GHz. Independentemente do
processador em questao, o foco desejado é a noc¢ao comparativa de desempenho entre os

métodos.
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Tabela 12 — Custo computacional das operacgoes em blocos de 128 bits

Operacgao Tempo de Execugao
AES - Cifragao 1.006,6 ns

AES - Decifragao 988,6 ns

HCA - Cifracao 94.786,2 ns
HCA - Decifracao 215.087,4 ns
VHCA - Cifragao 70.196,1 ns
VHCA - Decifracao 71.006,7 ns

Como pode ser observado na Tabela 12, o AES foi superior aos demais métodos, apre-
sentando um menor tempo de execucao tanto na cifragdo quanto na decifracdo. Também
é possivel notar um desempenho superior do método VHCA em relagdo ao HCA, demons-
trando que o uso de arranjos de regras elementares como chave criptografica é capaz de
reduzir o custo computacional das operacoes. Também é importante notar que o novo
método reduz consideravelmente a diferenga entre tempos de cifracao e decifragdo em

relacdo ao seu predecessor, apresentando um comportamento mais proximo ao AES.

4.6 Ataques Convencionais da Literatura

Devido ao método VHCA apresentar alta conformidade com o efeito avalanche, me-
diante estabelecido na Secao 4.2, tém-se fortes indicativos de que ataques de texto em
claro ou chave criptografica escolhidos nao seriam tteis para reduzir a forga criptografica
do VHCA por extracao de informagoes relevantes (DAWSON; GUSTAFSON; PETTITT,
1992; BIHAM; SHAMIR, 1991). Apesar disso, é altamente recomendével que a imple-
mentacao do VHCA empregue um modo de operagao considerado seguro para reduzir o
risco de ataques diferenciais. Para tal finalidade, os modos de operagao ECB e CBC nao
sao mais considerados suficientemente seguros (VAUDENAY, 2002).

O algoritmo VHCA também é resistente a criptoanalise linear, visto que todas as
regras de AC do conjunto principal do alfabeto da chave sao representadas por expressoes
nao-lineares. Somente as regras de borda sao de natureza linear, entretanto, a influéncia
delas é minima. A cada etapa de tempo t do AC apenas duas células do reticulado sao
evoluidas por tais regras lineares de borda, enquanto as 126 células restantes sao evoluidas
usando regras principais nao-lineares. Além disso, a posi¢ao da borda é rotacionada a cada
passo de tempo, o que dispersa o efeito linear que a regiao de borda poderia produzir na
dinamica geral de evolugdo do AC. Portanto, a dinamica resultante da evolugao do AC

(tanto na evolugao tradicional quanto na reversa) nao é linear.
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Com relagao aos ataques direcionados a algoritmos criptograficos de AC, o ataque
Meier-Staffelbach diz respeito a um viés encontrado especificamente na regra 30 (MEIER;
STAFFELBACH, 1991b). Ao usar um arranjo de 128 regras de raio-1 como sua chave
criptogréafica, o VHCA se torna mais robusto a vulnerabilidades especificas encontradas
individualmente nessas regras, e os critérios de entropia usados para definir chaves validas
do VHCA garantem uma alta variabilidade na sequéncia binaria que da origem a chave
K e, consequentemente, nos vetores de regras geradas por tal chave. Assim sendo, o
efeito de nenhuma regra em particular domina o comportamento geral do AC no VHCA,
reduzindo o risco de vulnerabilidade especifica a alguma regra.

Embora possam ser feitas analises mais avancadas com relacao a robustez do VHCA, os
indicativos obtidos no presente trabalho corroboram a hipdtese de que o VHCA apresenta

qualidades criptograficas relevantes.

4.7 Comentarios Adicionais

O VHCA pode ser aplicado na cifracdo de blocos de N bits, onde sugere-se N >
128 bits, sendo que neste trabalho os experimentos foram realizados com N = 128 por
similaridade com o AES, método de criptografia simétrica mais difundido atualmente.
Neste caso, a cifracdo é efetuada pela aplicacdo do arranjo de regras na atualizagdo do
reticulado, por N = 128 passos de tempo. Por outro lado, a decifracao é obtida por meio
de N = 128 aplicagoes sucessivas do calculo de pré-imagens a partir do texto cifrado.
Nada impede que sejam utilizados blocos de tamanho maior que 128 bits, pois o0 método
¢é naturalmente adaptavel a outros tamanhos. Entretanto, quanto maior o tamanho do
bloco, maior o nimero de passos necessarios na evolucao temporal do AC para obter-
se uma boa propagacao de perturbagoes. De forma geral, para um bloco de N bits, é
necessaria a aplicacao das regras por N passos de tempo.

A forma como o arranjo de regras sensiveis é construido garante que o comportamento
emergente na cifracdo tenha uma alta entropia sem, entretanto, comprometer a reversi-
bilidade do método que é necessaria para a etapa de decifracao. O arranjo de N regras
sensiveis possui dois tipos de regras: nao-lineares, chamadas aqui de “regras principais”, e
lineares, chamadas aqui de “regras de borda”. A cada passo de tempo, N —2 células do re-
ticulado sao evoluidas utilizando regras principais, sendo que, devido a sua caracteristica
nao-linear, resultam em um comportamento emergente cadtico do reticulado como um
todo, imprimindo a entropia que é importante a todo método criptografico. Ao mesmo
tempo, apenas 2 células do reticulado sao atualizadas pelas regras de borda que sao line-
ares. Essa regiao de borda composta por células evoluidas usando regras lineares garante
a existéncia de um céalculo deterministico da pré-imagem de mesmo comprimento N para

qualquer configuracao.
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O uso do arranjo hibrido com regras de borda lineares foi proposto no método pre-
decessor HCA (LIRA et al., 2023), descrito na Segao 2.3.3, que utiliza regras de r = 4
com sensitividade. Entretanto, no HCA, o arranjo é composto apenas por uma tunica
regra principal, aplicada em N — 8 células, e outra regra de borda, aplicada nas 8 células
restantes do reticulado. Assim, para obter um espaco de chaves seguro no HCA, este
foi concebido com regras de raio maior que 1, escolha esta que elevou a complexidade
da implementacao do método, além de aumentar o atraso entre os calculos sucessivos de
pré-imagem, mesmo considerando uma possivel implementagao paralela.

Embora o método de Gutowitz e o HCA tenham proposto o uso do céalculo de pré-
imagens na etapa de cifracdo, o método VHCA, objeto desta tese, aplica esses mecanismos
de forma inversa, ou seja, a evolucao tradicional na cifracdo e o calculo de pré-imagem
na decifracdo. Dessa forma, no VHCA, a cifracdo é mais rapida que a decifracdo, en-
quanto o oposto ocorre nos métodos predecessores citados acima. Na verdade, como a
evolucgao tradicional de ACs e o cédlculo de pré-imagem sao operacoes inversas, é possivel
trocar os mecanismos em qualquer um dos algoritmos citados da forma mais conveniente.
Entretanto, embora a evolugdo para frente possa ser calculada com maior paralelismo e
velocidade, sabemos por outros experimentos complementares que, em relacao ao calculo
de pré-imagem, essa operagao exige um numero de passos de tempo maior para uma
propagacao de qualquer perturbacao. Isso ocorre porque, para cada passo de tempo,
qualquer perturbacao minima afeta no maximo uma célula vizinha e, por serem utilizadas
regras de raio 1, é necessario evoluir por N passos iterativos para garantir a propagacao
desta perturbacao por todo o reticulado. Por outro lado, devido a natureza sequencial
do calculo de pré-imagem, onde o valor da célula calculada é usado na computagao de
sua vizinha, a perturbacao do valor de uma célula pode influenciar outra célula a uma

distancia maior que o raio, em um unico passo de tempo.
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CAPITULO

Conclusao

O método de criptografia simétrica VHCA, apresentado e avaliado nesta tese, é um
método baseado em autémato celular que se destaca pelo uso de arranjos hibridos de
regras de transicao elementares (binarias e de raio 1), com sensitividade a uma das dire¢oes
extremas da vizinhanca. Tal arranjo pode ser de regras exclusivamente com sensitividade
a esquerda ou, alternativamente, de regras com sensitividade a direita. Essa caracteristica
da sensitividade comum a todas as regras do arranjo seria facilmente descoberta por meio
de ataques com texto escolhido. Sendo assim, optou-se por deixar essa escolha como um
parametro do usuario que nao faz parte da chave criptografica.

O método AES é o atual estado da arte da criptografia simétrica, sendo o padrao de
mercado utilizado atualmente. Dito isso, o método proposto VHCA apresentou desem-
penho estatistico comparavel ao AES e ao HCA, método predecessor do VHCA, conside-
rando os experimentos realizados. Os resultados obtidos por meio das baterias de testes
NIST e PractRand se mostram promissores no contexto de usos futuros do VHCA e de
outras abordagens baseadas em ACs, no geral. O resultado “comparavel” sob a perspec-
tiva de robustez criptografica pode ser visto positivamente, dado que o AES se baseia em
estratégias que o caracterizam como um algoritmo sequencial, dificultando a sua parale-
lizagdo. Enquanto isso, o paralelismo natural dos ACs é apontado como uma potencial
vantagem para a sua utilizacdo em métodos criptograficos. Além disso, a adaptacao do
AES para novos espacos de chaves e blocos, maiores do que os atualmente especificados,
poderia se mostrar complexa, enquanto o VHCA pode ser diretamente parametrizado

para utilizar blocos e reticulados maiores, aumentando seu espaco de chaves.
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Ao comparar o método proposto a outros algoritmos criptograficos baseados em ACs,
a principal desvantagem do VHCA ¢é seu mecanismo de decifragem por meio do cédlculo de
pré-imagens que apresenta uma natureza inerentemente sequencial. Alguns dos métodos
baseados em AC utilizam a cifragem tradicional de ACs em ambas as etapas e, por
consequéncia, extraem o maximo de potencial do paralelismo inerente. Apesar disso, ha
vantagens na escolha do VHCA como, por exemplo, a simplicidade de sua implementagcao,
dado o seu uso de regras elementares, seu uso majoritario de regras nao-lineares que
promove a robustez criptografica e por manter o tamanho do reticulado inalterado durante

todo o procedimento.

5.1 Principais Contribuicoes

Ao final do desenvolvimento deste trabalho, as contribui¢ées nao-bibliograficas foram:

1 Especificacdo do método VHCA, com o detalhamento de suas etapas no processo
de transformagao criptografica do texto em claro para um texto cifrado (cifragao) e

vice-versa (decifracao);

(d As analises de seguranca criptografica e desempenho do VHCA, embasadas nos
resultados de andlises formais e experimentos com bibliotecas estatisticas piblicas

e amplamente utilizadas;

1 Implementacao e disponibilizagdo publica do codigo-fonte referente ao algoritmo
VHCA, por meio do link: <https://github.com/evertonrlira/CACrypto>.

Com relacao as hipoteses e questoes de pesquisa, a descricdo do novo método, bem
como os resultados obtidos na secdo de experimentos, indicam que o VHCA tem robustez
criptogréafica comparavel aos algoritmos vigentes e também que seu desempenho supera
o de seu predecessor, o HCA. Tais validagoes possibilitam novos estudos criptograficos
utilizando regras elementares em arranjos hibridos; regras essas que, individualmente, nao

garantiriam a robustez criptografica necessaria.

5.2 Producao Bibliografica
As contribuicoes bibliograficas resultantes do desenvolvimento deste trabalho foram:

 Everton R. Lira, Heverton B. de Macédo, Danielli A. Lima, Leonardo Alt, Gina
M. Oliveira. A reversible system based on hybrid toggle radius-4 cellular automata
and its application as a block cipher. Natural Computing, 2023. Neste artigo é
apresentada uma analise mais aprofundada da robustez do método HCA a partir

da aplicacao de testes estatisticos de criptografia disponiveis na literatura.


https://github.com/evertonrlira/CACrypto
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1 Everton R. Lira, Bastien Chopard, Gina M. Oliveira. A block cipher based on
hybrid radius-1 cellular automata. Journal of Cellular Automata, 2024. Este artigo
apresenta o novo método criptografico resultante desta tese, o VHCA, bem como as

respectivas analises comparativas e de robustez do método.

5.3 Trabalhos Futuros

Conforme previamente mencionado no atual capitulo, caso a operacao de cifracao do
VHCA fosse baseada no mecanismo de célculo de pré-imagem, é possivel que o nimero
de etapas de tempo necessarias para cifrar pudesse ser reduzido a uma quantidade menor
que N, mantendo ainda uma boa robustez criptografica mediante andlises estatisticas.
Pretendemos explorar esta hipétese em trabalhos futuros. Além disso, outra investigacao
promissora para o futuro é explorar otimizagoes possiveis ao mecanismo de computacao
de pré-imagem atualmente usado.

Embora a escolha atual de usar a evolugao tradicional de ACs para cifrar e o mecanismo
de calculo de pré-imagem para decifrar apresente um contraste com trabalhos correlatos
que usam a abordagem oposta, esta é uma escolha que atualmente possibilitaria o uso de
todo o potencial de paralelismo intrinseco a ACs em hardware especializado na operagao
de cifrar. Esta implementacao do VHCA em hardware especializado ainda nao foi possivel
devido a restrigoes de recursos e tempo. Entretanto, dada a computagao naturalmente
distribuida dos ACs, a implementacado do VHCA em arquiteturas que favorecam seu
paralelismo (ex: FPGASs) se apresenta como uma evolugao natural desta pesquisa. Assim,
é possivel investigar o impacto dessas implementagoes na criptografia de grandes volumes
de dados, avaliando a eficiéncia dos algoritmos em explorar o paralelismo inter e intra-
blocos.

Outro desenvolvimento planejado é o teste do VHCA em baterias de testes estatisticos
utilizando arquivos de entrada maiores, bem como especificar e implementar uma versao
em AC bidimensional equivalente do VHCA.
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ANEXO

Historia da Criptografia

Este capitulo anexo traz uma linha do tempo com relacao a evolucao da criptografia,
iniciando pelos primeiros registros historicos dessa pratica até os métodos recentes da

modernidade.

A.1 Criptografia na Antiguidade

As primeiras evidéncias historicas indicando tentativas de dificultar o entendimento
de mensagens remontam ao Egito antigo, por volta de 1900 A.C., visto que na tumba
de Khnumhotep, um nobre egipcio, foi encontrado um registro escrito onde a explicita
substitui¢ao de hieréglifos por outros dificulta a interpretagao da mensagem (DAS; LAN-
JEWAR; SHARMA, 2013). Outras referéncias de uso da criptografia foram encontradas a
partir de entdo, mas em Roma foi identificado o primeiro uso militar por meio da técnica
“Cifra de César”.

Nesse artificio criptografico ocorre uma simples substituicdo de cada letra pela sua
equivalente. Essa equivaléncia é estabelecida pela sobreposicao de dois alfabetos em ordem
tradicional, sendo que o primeiro representa a letra original e o segundo corresponde a
letra equivalente. Considerando que cada letra do primeiro alfabeto tem uma posicao X,
a substituicao se da pela troca dessa letra pela equivalente na posicao X + N do segundo
alfabeto, considerando um alfabeto circular. Tomando N = 2, terlamos a politica de
substituicao proposta na Figura 27.

Na politica de substituicao da Cifra de César descrita na Figura 27, a letra “A” do
texto original é substituida por “C” no texto resultante, “B” é substituida por “D”, e

assim por diante. De tal forma que o texto original:
O CRAVO BRIGOU COM A ROSA
Seria substituido por:

Q ETCXQ DTKIQW EQO C TQUC
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A B CD
A B CD

Figura 27 — Equivaléncia de letras na Cifra de César com deslocamento 2. [Fonte: autor]

XY Z

E F ..

Assim sendo, a Cifra de César, em suas diversas variacoes, é considerada um dos pri-
meiros métodos criptograficos da historia. Entretanto, também foram encontrados regis-

tros histéricos de uso do artificio de substituicao simples de letras nas antigas civilizagoes

grega e hebraica (DAS; LANJEWAR; SHARMA, 2013).

A.2 Criptografia na Idade Média e Moderna

Na idade média também ha registros da criptografia por substituicao simples de letras,
porém esse mecanismo passou a demonstrar sua principal vulnerabilidade, que é o fato de
cada letra da mensagem original ser sempre convertida na mesma letra equivalente para
a mensagem cifrada. Essa invariabilidade facilita a quebra do sigilo das mensagens, visto
que na linguagem comum ha letras e palavras usadas com maior frequéncia.

Um exemplo de situacdo em que essa vulnerabilidade acabou sendo explorada foi a
condenacgao de Maria Stuart, que foi Rainha da Escécia em parte do século XVI. Segundo
o relato histérico, ela tinha pretensao pelo trono da Inglaterra e conspirava assassinar
Isabel I, a Rainha da Inglaterra, por meio de cartas cifradas trocadas com colaboradores.
Tais cartas foram decifradas e seus contetidos foram usados como provas no julgamento e
eventual condenacao de Maria (FRASER, 2010).

No século XVI, o estudioso Giovan Battista Bellaso divulgou em seu livro “La cifra
del Sig” (BELLASO, 1553), um método de cifra polialfabética cuja tabela de transcrigdo
pode ser vista na Figura 28.

Esse método é chamado “Cifra de Vigenere”, devido a uma atribuicdo erronea da sua
autoria a Blaise de Vigenere, um criptégrafo francés do século XIX. O funcionamento da
cifra da-se pelo uso de uma chave secreta que é repetidamente concatenada a si mesma
até alcancar o comprimento do texto em claro que sera cifrado. Em seguida, sobrepondo
o texto em claro e a chave concatenada, os pares de letras de cada posicao dessas duas
fontes serdo usadas para descobrir o caractere da posi¢ao equivalente do texto cifrado
usando a tabela da Figura 28.

Por exemplo, supondo que o texto em claro seja:

O CRAVO BRIGOU COM A ROSA
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mimlo|lo|lwm|>»|N|<|x|S|<|c|d|lv|=m|po|v|0|Z2|Z||x|-|—-|T|0O0|O
—|x|o|n|m|o|lo|w | »(N|<|X|S|<|lc|d|v|lm|p|0|l0|Z|Z|r|x|—|&=
—|l—-|x|o|n|m|o|lo|w|>|N|<|x|S|<|c|AdA|v|=m|p|v|0o|z|Z2|~|=x|R
x|l-|—-|xT|lo|mn|m|lo|o|w|>|N|<|x|S|<|c|d|w|=|p|w|l0|z2|Z|~|r
~|=|-|=-|T|o|n|m|lo|jlo|w|>|N|<|x|S|<|c|d|w|m|p|v|o|z|Z|Z
Slr|=x|-|—-|T|o|n|m|o|lo|w|>|N|<|x|S|<|c|d|wv|=m|p|o|0|z2|2
z|Z2 | |x|-|—-|T|O|m|mOolo|l®|>IN|I<|X|S|<|c|d|v|=|0|w|0|0O
o|lz|8|r|x|-|—|xT|O|m|mOo|lo|l®|>|IN|I<|X|S|<|Cc|d|v|=|0|®|O
v|o|Zz|Z2|r|R|=|—|T|O|n|mO|0o|®|>|IN|<|X|Z|<|c|Hd|uv|=|0|Q
olv|jo|lz|B||x|=|—-|T|O|m|m|lOo|lo|®m|>P|N|[<|[X|S|<|cCc|Hd|lvw|= |
»|Pp|w|o|Zz|2|r|AR|-|—-|T|O|m|mMmO|l0o|®|>|IN|I<|X|Z|<|cCc|Hd|vw|wn
w| m|p|v|lo|z|ZB|r|x|-|—-|T|o|n|m|o|lo|w|>|N|<|x|S|<|c|a|—-
“4|lw|=m|po|w|o|zZz|8|r|x|-|—-|T|O|m|m|lOo|lo|lw|>|IN|<|X|S|<|c|C
cld|lvw|=m|o|v|o|zZz|8|r|x|-|—-|T|O|m|m|lOo|lo|lm|>|N|<|x|S|<|<
<|c|4d|uv|=m|p|v|lo|z|Z|r|x|=|-|z|o|n|m|lo|n|e|>|~N|<|[x|S|S

N|i<|X|SE|<|Cc|d|lwn|m|p|0|0|28|r|R|=|—|T|O0mMmO 0w >
N|l<|x|S|<|c|d|vw|=|p|w|0o|z|B|~|x|=|—-|T|O|m|m|lOo|o|w|>|D>
>IN|<|x|S|<|c|Hd|uw|=m|p|v|l0|Z2|8|r|x|-|—-|T|O|7m|m|O|0|=|®
w|> | N|<|X|S|<|c|d4|w|m|p|v|0|Z2|8|r|x|—-|—|T|O|m|m|O|0|O
olm|»|N|<|x|S|<|c|=a|v|=m|p|v|0|z2|B2||x|-|—-|T|00|m|m|O|O
olo|m|»|N|<|x|S|<|c|d|vw|=m|p|w|0|Z2|8|r|x|-|—-|T|®|m|m|m
mlolo|lw > N|<|[xX|S|<|c|d|luw|m|p|v|lO0|lz|Z8|r|x|-|—-|T|O|m|m
Olm|mlo|lo|jw|r|N|<|[xX|S|<|c|d|lvw|=m|p|v|0|Z2|Z8|~|x|-|—|T|XT
I|o|n|molo|lw || N|(<|[X|S|<|c|ld|lv|l=m|p|v|l0o|z2|Z||=x]|<|—]|=
sSi<|c|Ha|lv|=m|p|v|0o|z|Z|r|x|-|—-|xT|O|mn|m|Oo|o|m|>|N|<|x|X
x|Sl<|c|lHd|w|=m|p|v|o|z2|8|rr|x|-|—|T|O|mn|m|lOo|o|m|>|N|=<|=<
<|x|s|l<|c|d|lv|=m|p|v|0|zZz|8||x|-|—-|T|O|m|m|Oo|lOo|®m|>|N|N

Figura 28 — Cifra de Vigenere. [Fonte: autor]

E considerando que a chave é:
SERENATA
A sobreposicao entre eles e o texto cifrado resultante sao apresentados na Tabela 13.

Tabela 13 — Aplicacao da Cifra de Vigenere ao exemplo.

O CIRIA|V|O|B|/R|T|G]|O|U|C]|O|M|AR|O|S|A
S|IE/IR|E|N|JA|T|/A|S|E|R|E|N/A|T|A|S|E|RJE
GIG|T|E|T|O|U|R|IA/K|F|Y|P|O|F|A|J|S|J|E

Na primeira linha da Tabela 13 constam os caracteres do texto em claro. Na segunda
linha, os caracteres da senha concatenados repetidamente até alcancar o comprimento
do texto em claro. Na terceira linha, estdo os caracteres do texto cifrado resultante. O
caractere cifrado equivalente para cada coluna da Tabela 13 foi obtido a partir da tabela
da Figura 28.

Por exemplo, considerando que a primeira letra do texto em claro é “O” e da chave
concatenada é “S”, a posigao correspondente na tabela da Figura 28 (O x S) contém
o caractere “G”, o qual serd o primeiro caractere do texto cifrado. Esse processo de
substituicao se repete para o restante do texto em claro, resultando no seguinte texto

cifrado:

G GIEIO URAKFY POF A JSJE
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A Cifra de Vigenere foi considerada inquebravel até o século XIX quando, separa-
damente, Charles Babbage (1854, em um trabalho nao publicado (THORSTEINSON;
GANESH, 2003)) e Friedrich Kasiski (KASISKI, 1863) descobriram vulnerabilidades ba-
seadas na repeticao de palavras que permitiam a quebra do sigilo de mensagens cifradas

com esse método.

A.3 Criptografia na Idade Contemporanea

A quebra da Cifra de Vigenere foi um estopim para o surgimento de novos métodos
criptogréaficos e, na verdade, esse fenomeno da inovagao ser motivada pela necessidade
tém se repetido na histéria da criptografia.

Na Primeira Guerra Mundial, o emprego de criptografia era necessario para a trans-
missao de mensagens, uma vez que os cabos submarinos de comunicagao eram um meio
compartilhado entre as nagoes e, portanto, totalmente aberto a escuta de terceiros. Nesse
contexto, um dos fatos mais marcantes foi a interceptacao e decifracao, por parte de uma
agéncia do Reino Unido, de um telegrama onde autoridades alemas coordenavam um ata-
que aos Estados Unidos da América. Considera-se que tal interceptacdo, ao adiantar a
entrada dos E.U.A. no conflito, mudou totalmente o rumo da guerra (BEESLY, 1982).

Ao final da Primeira Guerra Mundial, a maquina Enigma foi inventada na Alemanha
pelo engenheiro Arthur Scherbius. Os modelos dessa méaquina tém, no geral, a estética
parecida com uma maquina de escrever, dispondo de um teclado e um painel iluminado.
Apesar dessa semelhanca inicial, a médquina Enigma funciona como um terminal cripto-
grafico, dispondo de rotores que controlam as engrenagens internas responsaveis por uma
avancada cifra de substituicao polialfabética. A Enigma nao foi utilizada para comu-
nicagoes durante esse conflito, mas gradualmente foi sendo adotada para comunicagoes
apos seu lancamento comercial em 1923. Cifras geradas pela Enigma foram consideradas
inquebraveis por varios anos, até que a criptografia de uma versao inicial da maquina foi
quebrada por mateméticos poloneses por volta da década de 30 (BATEMAN, 1983).

Na década de 40, versoes mais avancadas da Enigma foram utilizadas nas comunicagoes
internas do exército alemao e outras poténcias do Eixo durante a Segunda Guerra Mundial.
A confianga alema na confidencialidade que a Enigma proporcionava era tao forte que ela
foi utilizada até o fim da guerra. Intimeros esforcos por grupos de pesquisadores de outros
paises resultaram na quebra do segredo da Enigma, fato mantido em sigilo até a década
de 70. Entre esses grupos formados na época da Segunda Guerra esta o “Ultra”, grupo
organizado pela agéncia britanica de inteligéncia dedicado a criptoanalise de comunicagoes
inimigas. Os membros do Ultra, entre eles Alan Turing, sdo considerados responsaveis

por adiantar o fim da guerra devido a quebra da criptografia das versdes mais avancadas

da Enigma (WINTERBOTHAM, 1974).
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A.3.1 Cifra de Uso Unico (OTP)

A Cifra de Uso Unico, mais conhecida como OTP (One-Time Pad), é uma forma
de criptografia simétrica descrita inicialmente em 1882 (MILLER, 1882) e redescoberta
44 anos depois (VERNAM, 1926). Essa técnica se baseia em: dado um texto em claro
P e considerando a existéncia de uma chave criptografica K de tamanho superior ou
igual a P, temos que o texto cifrado C' é formado a partir de operagdes médulo sobre a
representagiao bindria (bit a bit) dos caracteres em P e K. Ou seja, C' = (P + K)%26,

conforme ilustrado na Figura 29.

)
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M ...

Texto Claro P

—
>0
>
—
>

YIK['s

Chave K

\ 4
4 [klolE/BIRIG PIJ]..

Texto Cifrado C

Figura 29 — Exemplo de aplicagdo do OTP. [Fonte: autor]

Na Figura 29, considera-se apenas o uso dos 26 caracteres alfabéticos; logo, para todo
indice i, tem-se que C[i| = (Pi] + K[i])%26. No caso de sequéncias bindrias, a aplicagao
de um OTP é realizada por operagoes XOR (ou-exclusivo) entre os bits das sequéncias em
questao (Ci] = Pli] ® K[i]), ao invés da operagao mddulo que é utilizada com caracteres
alfabéticos. De forma correspondente, em posse do texto binario cifrado C' e da chave K, o
texto em claro original P pode ser recuperado usando o procedimento reverso P[i| = C|i]&
Ki], para cada bit. Dado o baixo custo computacional das operagoes envolvidas (XOR)
na criptografia de textos bindrios, o alto desempenho (rapidez) ao executar métodos OTP
é evidente. Além disso, dadas certas pré-condi¢oes, pode-se afirmar que sua criptografia
é inquebravel (SHANNON;, 1949). Tais pré-condigoes sao:

A chave utilizada precisa ser verdadeiramente aleatéria, e de tamanho igual ou

superior a mensagem;

1 N&o pode haver retiso da chave sob qualquer circunstéancia (justificando o nome “de

uso unico”);
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[ Deve-se evitar o acesso indevido a essa chave, portanto, ela nao pode ser compro-

metida em seu transporte e deve ser descartada corretamente.

Devido a complexidade envolvida no cumprimento de tais condigoes, os usos praticos

do OTP sao limitados, apesar de seu alto potencial criptografico em teoria.

A.3.2 DES

O método criptografico DES (Data Encryption Standard) foi desenvolvido interna-
mente pela IBM sob o codinome “Lucifer” e, apds uma série de estudos entre a empresa
e o Departamento Nacional de Padroes dos EUA, conhecido como National Bureau of
Standards (NBS), foi divulgado em 1977 como o padrao de seguranca criptografica re-
comendado pelo governo dos EUA (STANDARD, 1977). Apéds a divulgacao do referido
método, ele foi amplamente adotado pelas mais diversas areas da industria, especialmente
pelo setor bancario, devido a confidencialidade das informagoes envolvidas (GRABBE,
2010).

A chave criptografica do Data Encryption Standard (DES) tem 64 bits de compri-
mento, entretanto sua forga criptografica é de 56 bits, visto que os bits em posicoes
miultiplas de 8 sao utilizados para validagao interna da prépria chave por mecanismo de
paridade.

O processo de cifragem ¢ iniciado pela quebra do texto claro em blocos de 64 bits aos
quais o algoritmo é separadamente aplicado. A Figura 30 exibe os elementos principais
do fluxo da cifragem de um bloco utilizando o algoritmo DES.

Uma etapa inicial de permutacao é aplicada ao bloco, modificando a ordenacao dos
bits para uma configuragao fixa e predefinida. Em seguida, os bits resultantes sao sepa-
rados em duas metades de 32 bits, nomeadas “esquerda” e “direita” que sao processadas
separadamente em 16 etapas (rounds) para, em seguida, serem recombinadas. O resul-
tado dessa recombinagao, apds uma tultima permutacao, é o texto cifrado resultante para
o referido bloco.

Os 56 bits efetivos da chave inicial, K, sao utilizados para gerar 16 novas chaves:
K, K, ..., K. Esse procedimento de geracao envolve transformacoes por meio da ro-
tacao circular de bits, bem como permutagoes e descarte de bits em posi¢oes predefinidas
para resultar em chaves com 48 bits.

A entrada de 32 bits recebida em cada etapa 7 de cifragem é expandida utilizando um
mecanismo predefinido onde cada subsequéncia de 4 bits é expandida para 6 bits, resul-
tando em uma sequéncia de 48 bits que é combinada, via operagdo XOR (ou-exclusivo),

com a chave equivalente a etapa atual, K;, que tem o mesmo tamanho.
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Texto Claro
(Bloco de 64 Bits)
i}) [01]02]03]04]05]06][07] ... [57]58]59]60]62]63]64]
. {
(48 Bits)
| Permutacdo Inicial |
ﬂ [58][50]42]34[26[18]10]...] ...[55[47[39]31]23]15]07]
K,
(48 Bits) / \

Ks [58]50]42]34]26]18]10] ...]08] [57]...]55[47[39[31]23][15]07]

— i}) | Metade Esquerda (32 Bits) | | Metade Direita (32 Bits) |

(48 Bits)
K
(56 Bits) — ...
Realizar 16 Etapas de Cifragem Realizar 16 Etapas de Cifragem

ﬂ | Aplicar chave K; na Etapa i | | Aplicar chave K; na Etapa i
. Y '

(48 Bits)
i}) | Permutacgao Final |

'

(48 Bits)
Texto Cifrado
(Bloco de 64 Bits)

Figura 30 — Diagrama geral do algoritmo DES. [Fonte: autor]

Esse sequéncia de bits resultante do XOR é submetida a um procedimento de compres-
sao onde cada subsequéncia de 6 bits indica por qual trecho de 4 bits esta subsequéncia
sera substituida. A essa tabela de correspondéncia da-se o nome de “S-Box”, e seu fun-
cionamento é similar aos mecanismos de substituicao utilizados na Idade Média como a
cifra de Vigenere (Segdo A.2). A Figura 31 exibe o funcionamento geral de uma S-Box.

Os dados apresentados na tabela da S-Box apresentada na Figura 31 sao um exemplo
didatico obtido de uma etapa do préprio algoritmo DES. Em uma S-Box, os bits do valor
de entrada sdo recombinados para obter as coordenadas (linha e coluna) do valor de saida
equivalente, que é recuperado da tabela central da S-Box. No caso especifico do DES
tem-se uma S-Box que faz correspondéncia entre cada entrada de 6 bits e uma saida de
4 bits, de forma que para a sequéncia inicial de 48 bits essa substituicao resulta em uma

nova sequéncia de 32 bits que servird de entrada para a etapa subsequente.
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Entrada — 6 bits
bo | by | bz | bs | by | bs

b1 bz b3 b4

0000{0001{0010(0011/0100/0101{0110{0111|1000{1001(1010{1011|1100{1101|1110|1111
00| 1110 | 0100 | 1101 | 0001 | 0010 | 1111 | 1011 | 1000 | 0011 | 1010 | 0110 | 1100 | 0101 | 1001 | 0000 | 0111

01| 0000 | 1111 | 0111 | 0100 | 1110 | 0010 | 1101 | 0001 | 1010 | 0110 | 1100 | 1011 | 1001 | 0101 | 0011 | 1000
10| 0100 | 0001 | 1110 | 1000 | 1101 | 0110 | 0010 | 1011 | 1111 | 1100 | 1001 | 0111 | 0011 | 1010 | 0101 | 0000
11| 1111 | 1100 | 1000 | 0010 | 0100 | 1001 | 0001 | 0111 | 0101 | 1011 | 0011 | 1110 | 1010 | 0000 | 0110 | 1101

S-BOX

l

‘ Saida — 4 bits ‘

Figura 31 — Exemplo de S-Box do DES. [Fonte: autor]

A evolucao tecnolégica dos computadores, bem como o estudo de vulnerabilidades
do método e o desenvolvimento de hardware dedicado, trouxe uma reducao significativa
na confianca do publico com relagdo a seguranca do DES devido ao tamanho reduzido
de sua chave efetiva (56 bits), de forma que em 2005 seu uso passou a ser oficialmente
desaconselhado pelo governo dos EUA (SEMERJIAN, 2005).

A.3.3 Triple DES (TDEA)

Uma das principais vulnerabilidades percebidas no DES foi o tamanho reduzido de sua
chave criptografica em relagao aos rapidos incrementos na capacidade de processamento
computacional. Nesse contexto, o Triple Data Encryption Algorithm (TDEA) surgiu como
solucao temporaria a situacao. O TDEA trata-se de uma aplicacio tripla sequencial do
DES, utilizando duas chaves criptograficas do DES no referido processo, conforme a Figura
32.

Na Figura 32 consta o fluxo de execugao do TDEA, no qual um texto claro é cifrado
com o algoritmo DES utilizando uma chave criptografica K;. Em seguida, o resultado
dessa cifragem é modificado utilizando o procedimento de decifragem do DES com uma
segunda chave K,. Por ultimo, o resultado dessa segunda etapa é cifrado com o DES

fazendo uso da chave K3. O resultado dessa terceira e ultima fase é o texto cifrado.
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Texto Claro

\

K, » Cifragem DES

Decifragem DES

Ks » Cifragem DES

\ J
Texto Cifrado

K

=0
\

Figura 32 — Diagrama de funcionamento do TDEA. [Fonte: autor]

As chaves K, Ky e K3 sao distintas na versao mais segura do método, e todas sao
chaves véalidas do DES com seus 64 bits de tamanho e 56 bits de forga criptografica. Em-
bora o primeiro pensamento seja de que as forcas das chaves seriam somadas, resultando
em uma seguranca de 168 bits, na verdade a forca criptografica resultante é de 112 bits
devido ao ataque meet-in-the-middle (BARKER et al., 2007).

Mesmo depois que o DES era considerado obsoleto, o TDEA ainda era considerado
relativamente seguro, fato que mudou apés a divulgagao do ataque Sweet32 (BHARGA-
VAN; LEURENT, 2016). A partir de 2018, o algoritmo deixou de ter seu uso recomendado
pelo NIST (BARKER; ROGINSKY, 2019).

A.3.4 AES

Em 1997, o Instituto Nacional de Padroes e Tecnologia dos EUA, conhecido como
NIST (National Institute of Standards and Technology), abriu uma chamada ptblica so-
licitando propostas para novos algoritmos criptograficos que cumprissem altos requisitos
de desempenho e seguranga (BUNTEN-MINES, 1997). Apds duas rodadas de selegao
e avaliagdo das propostas recebidas, em 2001, o algoritmo Rijndael foi anunciado como
o escolhido (PUB, 2001). A partir desse momento, o algoritmo Rijndael, cujo nome é
derivado de seus criadores Joan Daemen e Vincent Rijmen, passou a ser conhecido como
AES (Advanced Encryption Standard).

O primeiro passo do método AES no procedimento de cifragdo é transpor o texto em
claro para uma matriz de estados. A chave criptogréfica original da origem a 10, 12 ou 14
novas matrizes de chave, dependendo da escolha entre AES-128, AES-192 ou AES-256.
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Conforme ilustrado na Figura 33, cada etapa (round) da cifragdo envolve: a permuta-
gao de colunas da matriz de estados; a rotacao (shift) de algumas das linhas da referida
matriz; e a substitui¢do de bytes utilizando uma S-Box (entrada: 8 bits - saida: 8 bits),
conceito que também foi aplicado no algoritmo DES com S-Boxes de tamanho distinto
(entrada: 6 bits - saida: 4 bits). Apos tais procedimentos serem aplicados & matriz de
estados atual, uma operagao de XOR ¢ feita entre ela e a matriz da chave que foi desig-

nada ao round atual, resultando na nova matriz de estados que sera utilizada na etapa

Formata;ég l

Texto Claro Matriz de Estados Chave Criptografica

!

subsequente.

mn;

4

—_

| (ILIT] I «— - ————— Expansdoda

Chave
Rotagdo nas Linhas Substituigdo (S-Box)

!

e D :

Mistura de Colunas XOR - Chave K;
Round 01 do AES
4
Kz ... Kno2
see ) —m———— >
3 XOR — Chave Ky Texto Cifrado
1\

CEE T« -
a—
Rotacgdo nas Linhas Substituigdo (S-Box)

J Rotagdo nas Linhas
Kn-1 T
D —
> —_—
— -> 4
Mistura de Colunas XOR - Chave Ky.; Substituigdo (S-Box)
Round N-1 do AES Round N do AES

Figura 33 — Diagrama de funcionamento do AES. [Fonte: autor]
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Apesar da ideia por tras do algoritmo ser relativamente simples quando comparada a
outros da area (o que era um objetivo dos criadores (DAEMEN; RIJMEN, 2013)), isso
nao indica que a sua seguranca criptografica seja baixa. De fato, até o momento da escrita
desta tese, as tentativas publicas mais recentes de reducao da complexidade do AES nao

tiveram éxito a ponto de permitir a quebra de chaves criptograficas em tempo razoavel

(KARA, 2023).
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