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Resumo

A Lei Geral de Prote¢ao de Dados (LGPD) surgiu com o objetivo de proteger os direi-
tos fundamentais de liberdade e privacidade dos cidadaos que vivem no Brasil. Desde sua
implementagao, ela trouxe novos desafios para todas as instituigoes estabelecidas no Bra-
sil, sejam elas publicas ou privadas, exigindo uma adaptacao nas praticas de tratamento
de dados pessoais. No contexto das instituicoes de ensino superior, muitos professores
enfrentam dificuldades para compreender e aplicar corretamente as diretrizes dessa le-
gislagdo em suas atividades diarias. Este trabalho propde o desenvolvimento de uma
abordagem para literacia de dados através de um guia interativo, baseado em cendarios
praticos, para apoiar os docentes no processo de adequacao a LGPD. O sistema proposto
utiliza a API da OpenAl, especificamente o modelo GPT-3.5-Turbo-0125, para oferecer
suporte personalizado em tempo real. Foram implementados dez cenérios representativos
das praticas académicas, nos quais os usuarios podem interagir por meio de questoes de
multipla escolha seguidas de um chat com o guia. Os resultados mostraram que, apesar
das limitacoes iniciais de usabilidade, o sistema representa uma ferramenta promissora
para promover o entendimento da LGPD entre os professores, facilitando a conformi-
dade legal. Conclui-se que o sistema pode facilitar a adequagao a legislacao, mas requer

melhorias em termos de acessibilidade e usabilidade para garantir maior adesao.

Palavras-chave: LGPD. Conformidade. Ensino. Professores. Protecao de dados. IA.
LLM.



Abstract

The Brazilian General Data Protection Law (LGPD) was created with the aim of pro-
tecting the fundamental rights of freedom and privacy of citizens living in Brazil. Since
its implementation, it has brought new challenges to all institutions established in Brazil,
whether public or private, requiring an adaptation in personal data processing practices.
In the context of higher education institutions, many professors face difficulties in unders-
tanding and properly applying the guidelines of this legislation in their daily activities.
This work proposes the development of an approach to data literacy through an interac-
tive guide, based on practical scenarios, to support educators in the process of complying
with the LGPD. The proposed system uses the OpenAl API, specifically the GPT-3.5-
Turbo-0125 model, to offer real-time personalized support. Ten representative academic
scenarios were implemented, in which users can interact through multiple-choice questi-
ons followed by a chat with the guide. The results showed that, despite initial usability
limitations, the system represents a promising tool for promoting LGPD comprehension
among teachers, facilitating legal compliance. It is concluded that the system can fa-
cilitate compliance with the legislation but requires improvements in accessibility and

usability to ensure greater adoption.

Keywords: LGPD. Compliance. Higher education. Teachers. Data protection. Al
LLM.
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CAPITULO ].

Introducao

Nos tltimos anos, a Lei Geral de Protecao de Dados (LGPD) (BRASIL, 2018) consolidou-
se como um marco na protecao de dados pessoais no Brasil, impactando diversos setores,
incluindo o educacional. Com o avango da digitalizagdo dos processos académicos e a ado-
¢ao crescente de tecnologias educacionais, garantir a conformidade com a LGPD tornou-se
uma prioridade para as institui¢coes de ensino. A legislacao assegura aos titulares dos da-
dos o direito de gerenciar suas informacoes pessoais, exigindo que as institui¢coes adotem
praticas adequadas para garantir um tratamento seguro e transparente dos dados.

Antes da vigéncia da LGPD, vazamentos de dados em universidades ja indicavam a
vulnerabilidade desse setor. Um exemplo disso foi o disparo acidental de 800 e-mails con-
tendo informagdes sigilosas de alunos em uma universidade do Rio Grande do Sul (ROHR,
2021). Mesmo ap6s a implementacao da lei, incidentes continuaram ocorrendo, como a
falha de seguranca no portal de uma universidade de Sao Paulo, que permitiu o acesso
nao autorizado a dados pessoais de estudantes (FEITOSA JR., 2020). Desde agosto de
2021, quando as sang¢oes da LGPD passaram a ser aplicadas (BRASIL, 2018), institui¢oes
de ensino enfrentam penalidades que podem incluir multas expressivas e até a suspensao
de atividades relacionadas ao tratamento de dados (BRASIL, 2018).

A adequacao a LGPD apresenta desafios significativos, especialmente no contexto edu-
cacional. Além das exigéncias institucionais, os docentes também precisam compreender
como aplicar corretamente os principios da LGPD em suas praticas pedagogicas. Ques-
toes como o uso de dados de alunos em avaliagoes, interagoes em plataformas virtuais
e compartilhamento de informacoes académicas ainda geram duvidas. A falta de capa-
citacao adequada pode resultar em violagoes involuntarias da legislacao, aumentando os
riscos tanto para os professores quanto para as instituigoes.

Para enfrentar esses desafios, este trabalho propoe uma abordagem inovadora para
promover a literacia de dados entre o corpo docente das institui¢oes de ensino brasileiras,
auxiliando-os na implementacao da LGPD em suas atividades diarias. Literacia de dados,
neste contexto, refere-se a capacidade dos professores de compreender, interpretar e aplicar

corretamente os principios da protecao de dados no ambiente educacional. Para isso,
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a abordagem combina um guia interativo personalizado integrado com um Modelo de
Linguagem de Grande Escala (LLM), oferecendo suporte dindmico e contextualizado que
ajuda os docentes a tomar decisoes informadas sobre o uso e tratamento de dados pessoais
em diferentes cenarios académicos.

Diferentemente de materiais estaticos, o uso de um LLM possibilita que as respos-
tas sejam ajustadas dinamicamente com base nas interagoes dos usudrios, garantindo
alinhamento com as diretrizes mais recentes da Autoridade Nacional de Protecao de Da-
dos (ANPD) e novas jurisprudéncias relevantes. Essa abordagem inovadora busca nao
apenas sanar duvidas, mas também promover um aprendizado continuo e adaptado as
necessidades individuais dos docentes.

Portanto, este trabalho investiga os desafios enfrentados pelos professores no cum-
primento da LGPD e propde uma solucao interativa e acessivel que contribui para a
conformidade no ambiente educacional. Ao integrar inteligéncia artificial ao processo de
capacitacao, espera-se oferecer um suporte eficaz e pratico, facilitando a adogao de boas

praticas no tratamento de dados pessoais nas institui¢oes de ensino.

1.1 Motivacao

A motivagdo para este estudo surge da necessidade urgente de auxiliar os professores
na adocao de boas praticas relacionadas a implementagao da LGPD em suas atividades
pedagdégicas e administrativas. Embora a legislagdo estabeleca diretrizes claras sobre o
tratamento de dados pessoais, sua aplicagdo no contexto educacional varia significativa-
mente de acordo com as praticas e desafios individuais de cada docente.

Professores lidam diariamente com uma ampla gama de situagoes envolvendo dados
pessoais de alunos: registros de notas, atividades em plataformas digitais, compartilha-
mento de informacoes académicas com outros docentes, pesquisas envolvendo partici-
pantes menores de idade, entre muitas outras. Em cada um desses cenarios, diferentes
interpretacoes e aplicagoes da LGPD podem ser necessarias, tornando a conformidade um
desafio complexo e muitas vezes subjetivo.

Embora a literatura existente aborde a aplicacdo da LGPD no setor educacional em
termos gerais, ha uma lacuna significativa no suporte direto aos professores, que sao res-
ponsaveis por grande parte do manuseio de dados sensiveis no ambiente escolar e acadé-
mico. Estudos anteriores discutem a adequacao dos sistemas de informacao educacionais,
como os Ambientes Virtuais de Aprendizagem (AVA), as exigéncias da LGPD (AMO et
al., 2019; AMO et al., 2020). No entanto, a preparagao dos docentes para aplicar esses
conceitos no cotidiano das aulas, na administracao de dados académicos e nas atividades
de pesquisa ainda é um tema pouco explorado.

Além disso, muitos professores nao possuem formacao juridica ou técnica suficiente

para interpretar os requisitos da LGPD e adaptéa-los de forma eficiente ao seu contexto
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especifico. A auséncia de diretrizes praticas adaptaveis a realidade do ensino cria incer-
tezas e pode levar a falhas involuntarias no tratamento de dados.

Diante desse cenario, é essencial oferecer aos docentes um suporte continuo e acessivel,
capaz de esclarecer duvidas e orientar boas praticas de forma dindmica. No entanto, a
maioria dos materiais disponiveis sobre a LGPD no contexto educacional é estatica e
genérica, nao contemplando as particularidades do dia a dia dos professores. Assim, este
estudo busca preencher essa lacuna por meio de uma abordagem que permita aos docentes

obter orientacoes adaptadas as suas necessidades especificas.

1.2 Objetivos e Desafios da Pesquisa

O principal objetivo deste trabalho é desenvolver uma abordagem baseada em LLM
que funcione como um guia interativo para apoiar professores de institui¢oes de ensino na
implementacdo da LGPD. O sistema abordara questoes relacionadas ao uso correto dos
dados e a protecao da privacidade de discentes, proporcionando uma experiéncia pratica

e educativa. Os objetivos especificos sao:

(d Criar cendrios praticos que simulem situacoes enfrentadas pelos docentes em relagao

ao tratamento de dados no ambiente académico;

(4 Proporcionar aos professores uma ferramenta interativa baseada em linguagem na-
tural para conversa sobre a LGPD para o contexto especifico das instituicoes de

ensino;

1 Integrar uma API de LLM para fornecer respostas e explicagbes detalhadas em

tempo real, auxiliando na tomada de decisdo e adequagao as normas da LGPD.

Os principais desafios incluem garantir que o sistema seja intuitivo e acessivel para
os docentes, além de prover respostas confidaveis e precisas através da integragdo com a
API de LLM. O sistema deve ser capaz de cobrir cenarios complexos e fornecer suporte

continuo aos usudrios.

1.3 Hipotese

A hipdtese central deste trabalho é que o desenvolvimento de um guia interativo,
baseado em cendarios praticos e suportado por um LLM, potencializa a literacia de dados,
facilitando a compreensao e aplicagao da LGPD por professores de institui¢oes de ensino e
promovendo uma conformidade legal mais eficiente nas atividades docentes. Para explorar

essa hipétese, derivam-se as seguintes hipdéteses especificas:

H1. O uso de um sistema de guia interativo aumenta o nivel de compreensao dos pro-

fessores sobre a LGPD e suas aplicagoes no ambiente académico.
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H2. O sistema interativo auxilia os docentes na aplicagao pratica dos principios da LGPD

em cenarios cotidianos do ambiente académico.

H3. A interacdo com um modelo de linguagem promove a resolucgao eficaz de duvidas

complexas sobre protecao de dados entre os professores.

1.4 Contribuicoes
As principais contribui¢des deste trabalho sao:

(d Desenvolvimento de um guia interativo baseado em cenarios praticos: O
sistema oferece uma série de 10 cenarios realistas diretamente relacionados as ativi-
dades cotidianas dos professores em institui¢oes de ensino. Esses cenarios abordam
questoes criticas sobre o uso e a protecao de dados, promovendo o aprendizado por

meio de uma experiéncia pratica e envolvente;

1 Integracao com modelo de linguagem para suporte personalizado: O uso
de um modelo de LLM, integrado via API, permite que os professores obtenham
respostas personalizadas e detalhadas em tempo real para suas duvidas sobre a

LGPD, proporcionando suporte eficaz em casos especificos e complexos;

(1 Ferramenta intuitiva e educativa: O sistema Web desenvolvido é projetado para
ser intuitivo e de facil uso, proporcionando uma plataforma educacional continua. O
formato de multipla escolha seguido de chat oferece uma experiéncia de aprendizado

ativa e personalizada para os professores;

1 Aprimoramento da conformidade a LGPD nas atividades docentes: Ao
oferecer uma solugao pratica para auxiliar na ado¢do de boas praticas pelos profes-
sores em relagao as exigéncias legais da LGPD, este trabalho contribui diretamente
para a melhoria da protecao de dados no ambiente académico e para a adequacao
da instituicdo como um todo a legislacdo, mitigando riscos relacionados a violagao

de privacidade e ao uso inadequado de dados.

1.5 Organizacao da Dissertacao
Esta dissertacao esta estruturada em seis capitulos, conforme descrito a seguir:

(d Capitulo 1: Introdugao — Neste capitulo, foram apresentados o tema da pesquisa,
a motivacdo que a justifica, os objetivos do estudo, a hipotese a ser testada, as

contribuigoes esperadas e a organizacao da dissertagao.
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1 Capitulo 2: Fundamentagao Tedrica — Este capitulo aborda inicialmente alguns
conceitos fundamentais relacionados a LGPD e sua importancia no contexto edu-
cacional. Em seguida, sera apresentado um panorama sobre Inteligéncia Artificial,
incluindo os conceitos de Machine Learning, Deep Learning e, finalmente, os funda-
mentos de LLM e engenharia de prompt. Apds essa introducao aos conceitos de TA,
sao apresentados estudos correlatos sobre a implementagdo da LGPD em diversas
instituicoes de ensino, destacando os desafios e as praticas adotadas. O capitulo
também discute ferramentas e solugoes que podem auxiliar essas instituicoes a se
adequarem a LGPD, enfatizando a necessidade de formagao e conscientizagdo dos

docentes.

(1 Capitulo 3: Metodologia — Este capitulo descreve a metodologia adotada para a
realizacao da pesquisa, abrangendo as etapas de planejamento, revisao bibliografica,
desenvolvimento do sistema, avaliacdo empirica e conclusao dos resultados. Sao
detalhadas as estratégias para delimitacao do escopo, levantamento de requisitos,
uso de experimentos com o Modelo de Aceitagao de Tecnologia (TAM) e andlise dos
dados coletados, garantindo uma abordagem sistematica e alinhada aos objetivos

propostos.

(1 Capitulo 4: Proposta — Aqui, é apresentada a proposta do sistema, detalhando
seus objetivos, funcionalidades e como ele contribuird para auxiliar os professores na
adogao de boas praticas relacionadas a LGPD. Este capitulo inclui uma descrigao
das tecnologias utilizadas no desenvolvimento do sistema, como LLM, ChatGPT,
Angular, Firebase Hosting e Firebase Realtime Database, além do método, do meta-

método e das inovagoes introduzidas na pesquisa.

1 Capitulo 5: Experimentos e Analise dos Resultados — Este capitulo apre-
senta os experimentos realizados para avaliar a eficicia do Guia Interativo sobre
LGPD para professores. Descreve o método adotado, baseado no TAM, incluindo
as estratégias para coleta de dados e os ajustes implementados entre as rodadas de
experimentacao. Em seguida, detalha os resultados obtidos em cada etapa, des-
tacando feedbacks sobre a usabilidade, utilidade percebida e intencao de uso. Por
fim, discute os desafios enfrentados, as melhorias realizadas e as implicagoes desses

resultados para o aprimoramento do sistema.

1 Capitulo 6: Conclusao — O capitulo final sintetiza os principais achados da pes-
quisa, discute as implicagoes dos resultados, apresenta as limitagoes do estudo e

sugere diregoes para futuras pesquisas na area.
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CAPITULO

Fundamentacao Teorica

2.1 Aspectos fundamentais da LGPD

A Lei n® 13.709/2018, mais conhecida como a LGPD (BRASIL, 2018), foi promulgada
no Brasil em 14 de agosto de 2018, dois anos apds a aprovacao da General Data Protection
Regulation (GDPR) pelo Parlamento Europeu (EUROPEAN UNION, 2016), arcabougo
que foi utilizado como base para a proposi¢ao da LGPD (DONEDA, 2015).

Tanto a GDPR quanto a LGPD dizem respeito ao tratamento e protecao de dados
pessoais abrangendo tanto esferas digitais quanto fisicas. Isso significa que dados pes-
soais contidos em documentos fisicos, como curriculos, listas de candidatos e relatérios
impressos, também estao sujeitos as diretrizes e penalidades dessas leis, caso nao se-
jam adequadamente gerenciados (BRASIL, 2018). Entretanto, é importante destacar que
existem situagoes especificas nas quais a LGPD nao se aplica, as quais serao detalhadas
posteriormente neste trabalho.

E relevante abordar alguns aspectos histéricos relacionados & protecdao de dados no
Brasil. Antes da LGPD, o Marco Civil da Internet, Lei n® 12.965 de 2014 (BRASIL,
2014), ja estabelecia diretrizes para a privacidade de dados pessoais. Esta lei foi um marco
significativo na legislacao brasileira, introduzindo principios e garantias fundamentais para
a protecao de informacoes pessoais no ambiente online. Sua promulgag¢ao representou um
passo importante na jornada rumo a uma regulamentagdo mais abrangente e especifica

de dados, que viria a ser consolidada posteriormente com a LGPD.

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:
IT - protecao da privacidade;
[T - protegao dos dados pessoais, na forma da lei; (BRASIL, 2014)

Inclusive, o inciso X do Art. 7° do Marco Civil da Internet, que trata sobre a exclusao
definitiva dos dados pessoais, é uma redagao dada pela LGPD, anos depois (BRASIL,
2018).
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A criagdo da LGPD no Brasil foi um passo crucial para complementar e alinhar a
legislacao nacional com padroes internacionais, particularmente com a GDPR, da Unido
Europeia. Esse alinhamento nao foi apenas uma questao de adequacao legal, mas também
uma necessidade economica vital. Para as empresas brasileiras continuarem suas relacoes
comerciais com paises do bloco Europeu, tornou-se essencial que o Brasil adotasse uma
legislacao em protecao de dados pessoais que fosse compativel com a GDPR. Isso reflete
nao s6 um compromisso com a protecao da privacidade e dos dados pessoais, mas também
um entendimento da importancia dessas normas no contexto do comércio e das relagoes
internacionais (PINHEIRO, 2023, p. 6).

A LGPD trata de trés tipos de dados: os pessoais, os dados pessoais sensiveis e os dados
pessoais anonimizados (BIONI, 2021). Os dados pessoais sao aqueles que possibilitam a
identificacao, direta ou indireta, da pessoa natural, como por exemplo, nome e sobrenome
da pessoa, data e local de nascimento, RG (Carteira de Identidade), CPF, etc.; ji os dados
pessoais sensiveis sao aqueles de carater mais intimo da personalidade do titular, como
sua origem racial, convicgao religiosa, opiniao politica, relacionados a satide ou preferéncia
sexual, dentre outros (DONEDA, 2015). Para os dados anonimizados, que sdo aqueles
que nao possibilitam a identificacao da pessoa natural—e que para isso utiliza-se de meios
técnicos pelos agentes de tratamento—, a lei nao se aplica, e conforme ja mencionado,

também nao se aplica ao tratamento de dados pessoais (ndo anonimizados) para fins:

1. Exclusivamente particulares e nao econoémicos;
2. Jornalisticos e artisticos;
3. Académicos, aplicando-se apenas os arts. 7¢ e 119;

4. Exclusivos de seguranga publica, defesa nacional, seguranca do Estado ou atividades

de investigacao e repressao de infragdes penais.

Importante destacar que fins académicos se diferem dos fins contratuais, ou adminis-
trativos, que, por exemplo, uma Institui¢do de Ensino, seja publica ou privada, estabelece
com seus alunos matriculados, funciondrios ou professores (Autoridade Nacional de Pro-
tecao de Dados (ANPD), 2022). Os fins académicos correspondem aqueles voltados para
a elaboracao de pesquisas, artigos ou estudos.

Sabendo disso, para fins académicos, como ja mostrado, sao aplicados: o artigo 7°,
que trata dos requisitos para o tratamento de dados pessoais, e o artigo 11°, que trata do
tratamento de dados pessoais sensiveis. Além disso, a alinea IV do artigo 7° diz que o
tratamento de dados pessoais podera ser realizado, como uma das hipoteses, para a rea-
lizacdo de estudos por érgao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais (Brasil, 2018).

Talvez pareca confuso, mas a Lei diz que, se a finalidade for exclusivamente académica,

o artigo 8°, por exemplo, que trata da forma de consentimento do titular para coleta de
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seus dados, nao se aplica. Ou que também nao se aplique o artigo 15°, que diz: o
tratamento devera ser encerrado apoés a finalidade ter sido alcangada ou desde que os dados
deixem de ser necesséarios para tal. Alias, o artigo 16° deixa isso claro, pois neste informa
que é autorizada a conservagao dos dados para estudos de o6rgaos de pesquisa, desde
que garantido, como ja dito, a anonimizagao dos dados pessoais (Autoridade Nacional de
Protecao de Dados (ANPD), 2023).

Ja para fins contratuais ou administrativos, continua valendo tudo que diz a LGPD.
E quem fiscaliza se a lei estd sendo seguida corretamente, ou nao, é a ANPD, que é, por
sua vez, uma autarquia federal vinculada ao Ministério da Justica e Seguranca Publica,
com sede em Brasilia/DF (DONEDA, 2015).

Um ator importante em toda a implantacao da LGPD é o Data Protection Office
(DPO), também chamado no Brasil por Encarregado de Dados (BRASIL, 2018). Ele é
o responsavel por desenvolver medidas que assegurem a aplicacao da LGPD em todos
os departamentos. O departamento de TI (como é geralmente chamado, mas também
podendo ter outros nomes) pode ser o responsavel pelo mapeamento dos dados, porém,
algumas empresas preferem criar um departamento especifico para isso, enquanto outras
preferem contratar uma consultoria certificada para realizacdo dessa tarefa.

Por fim, mas ndo menos importante, é que a ANPD pode solicitar a qualquer momento
que a institui¢ao apresente o Relatério de Impacto a Prote¢ao de Dados Pessoais (RIPD).
Esse documento deve conter a descricao dos processos de tratamento de dados pessoais
aplicados e das medidas de protecdo e prevengao de riscos (BIONI, 2021). Caso seja
identificada alguma falha ou surja algum evento que chegue ao conhecimento da ANPD,
ela podera aplicar as seguintes san¢oes administrativas ao controlador, especificadas no
Art. 52 da Lei:

1. Adverténcia, com indicacao do prazo para correcao;

2. Multa simples (até 2% do faturamento, com teto de R$ 50 milhoes por infragao);
3. Multa diaria;

4. Publicizacao da infracao apds sua apuracao e confirmacao;

5. Bloqueio dos dados pessoais ou suspensao parcial do banco de dados;

6. Suspensao ou proibicao da continuidade das atividades de tratamento.

2.2 Aspectos Fundamentais dos LLM

A Inteligéncia Artificial (IA) é um campo da ciéncia da computacao que busca de-
senvolver sistemas capazes de realizar tarefas que normalmente requerem inteligéncia hu-

mana, como reconhecimento de padroes, tomada de decisao e processamento de linguagem
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natural. Dentro da IA, uma de suas subdareas mais importantes é o aprendizado de ma-
quina (Machine Learning — ML), que se baseia no desenvolvimento de algoritmos capazes
de aprender padroes a partir de dados e melhorar seu desempenho sem a necessidade de
programagao explicita (JORDAN; MITCHELL, 2015).

Entre as abordagens do aprendizado de maquina, destaca-se o aprendizado profundo
(Deep Learning), que utiliza redes neurais artificiais para processar informagoes de ma-
neira hierarquica, permitindo a modelagem de padroes complexos em grandes volumes
de dados. Uma aplicacdo avancada dessa abordagem sao os Modelos de Linguagem de
Grande Escala (Large Language Models — LLM), que representam uma inovagao significa-
tiva no processamento de linguagem natural e no desenvolvimento de sistemas interativos
inteligentes.

Os LLM sao construidos sobre arquiteturas de redes neurais profundas e treinados
com enormes quantidades de dados textuais, que vao desde documentos académicos até
interagoes em redes sociais. Seu objetivo principal é compreender e gerar textos coerentes
e contextuais, simulando a fluidez da linguagem humana (BROWN et al., 2020a).

O que torna os LLM tao especiais é sua habilidade de identificar padroes sutis e
complexos na linguagem natural. Gragas a isso, eles podem realizar diversas tarefas,
como responder perguntas, traduzir textos, resumir informagoes e até auxiliar na criacao
de contetidos técnicos. Essa versatilidade é possibilitada por arquiteturas modernas de
aprendizado profundo, como o Transformer, que permite o processamento eficiente e
escalavel de grandes volumes de texto (VASWANI et al., 2017).

Quando pensamos na LGPD, os LLM oferecem intimeras possibilidades de aplicacao,

incluindo:

1. Educacao e treinamento: Proporcionando materiais personalizados e explicati-

vos para professores sobre os requisitos e implicagoes da LGPD.

2. Assisténcia juridica: Interpretando clausulas legais, explicando conceitos juridi-

cos complexos e sugerindo agoes corretivas.

3. Automacao de tarefas: Gerando documentos, respostas automatizadas a pergun-

tas frequentes e orientagoes praticas sobre conformidade.

Uma das grandes vantagens dos LLM ¢ sua capacidade de adaptacao a diferentes con-
textos, por meio de um processo conhecido como fine-tuning. No caso do guia interativo
proposto, seria possivel treinar o modelo com informacoes especificas sobre a LGPD e
contetudos relacionados a pratica pedagdgica. Isso garantiria respostas mais precisas e
alinhadas as necessidades do ptblico-alvo: os professores (BUBECK et al., 2023).

Por outro lado, é fundamental reconhecer as limitacoes desses modelos. Os LLM

podem gerar respostas incorretas, reproduzir vieses presentes nos dados de treinamento



Capitulo 2. Fundamentacio Teorica 26

ou até mesmo expor informagoes sensiveis. Por isso, é essencial implementar mecanismos
que permitam controlar e validar as respostas geradas (BOMMASANTI et al., 2021).

Ao combinar essas tecnologias ao guia interativo, busca-se oferecer uma ferramenta
pratica e acessivel que auxilie os professores a atenderem as exigéncias da LGPD, promo-

vendo, ao mesmo tempo, uma gestao ética e eficiente dos dados pessoais de seus alunos.

2.2.1 Engenharia de Prompt e Personalizacao de Respostas

A engenharia de prompt consiste na formulacao estratégica de instrugoes para otimizar
as respostas de LLM. Em vez de apenas fornecer comandos genéricos ao modelo, técnicas
especificas sao aplicadas para estruturar entradas que resultem em respostas mais precisas,
coerentes e alinhadas ao objetivo desejado. Segundo Amatriain (2024), a engenharia de
prompt nao se limita a criacao de instrugoes, mas exige um profundo entendimento das
capacidades e limitagoes do modelo, além da adaptacao do prompt ao contexto especifico.

Dentre as abordagens utilizadas na engenharia de prompt, destacam-se:

1 Contextualizagcao detalhada: O fornecimento de informagoes adicionais dentro
do proprio prompt auxilia na producao de respostas mais alinhadas ao contexto,
melhorando a precisao e a aplicabilidade das respostas geradas, como discutido por
Gao et al. (2020), que demonstraram que prompts mais detalhados e especificos

resultam em respostas mais precisas e confidveis.

O Prompt priming (Pré-condicionamento de prompts): Esta técnica envolve a
preparacao do modelo com informacgoes contextuais relevantes antes de uma intera-
¢do inicial, criando um "estado de prontidao"que orienta o modelo a gerar respostas

mais alinhadas ao tema.

0 Constrained prompting (Geragio de texto controlada): A aplicacao de res-
tricoes dentro do prompt limita o escopo das respostas, garantindo que as interagoes
permanecam dentro de parametros especificos, como o niimero maximo de frases ou
a conformidade com a LGPD. Isso ajuda a manter a objetividade e clareza das
respostas, como discutido por Zhao et al. (2021), que mostraram que a geracao

controlada pode ser uma estratégia eficaz para manter as saidas dentro de limites
definidos.

1 Iteracao de prompts: O desenvolvimento de prompts envolve um processo itera-
tivo de refinamento. Inicialmente, as respostas geradas pelo modelo sdo analisadas
quanto a clareza e adequacao ao objetivo desejado. Posteriormente, ajustes sao fei-
tos para melhorar a qualidade das respostas e aumentar a relevancia das informagoes

fornecidas.
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1 Prompt debugging (Depuracao de prompts): Essa técnica é aplicada para
calibrar a dificuldade e a precisao das respostas geradas. Ao analisar as saidas do
modelo, é possivel identificar padrdes que podem ser ajustados por meio de novas

formulagoes de prompts.

1 Controle da temperatura: A variagao do hiperpardmetro de temperatura (tem-
perature) influencia a diversidade das respostas. Valores mais baixos (préximos de
0) resultam em respostas mais deterministicas e precisas, enquanto valores mais
altos aumentam a variabilidade e a imprevisibilidade das respostas geradas, como
demonstrado por Brown et al. (2020b), que mostraram que a temperatura é um fator

chave no controle da diversidade das saidas geradas por modelos de linguagem.

O uso de cada um desses conceitos sera especificado no capitulo da proposta, deta-

lhando como a engenharia de prompt foi aplicada ao desenvolvimento do guia interativo.

2.3 Trabalhos Correlatos

Nesta secao, serao apresentados estudos que exploram a implementacao da LGPD em
institui¢oes de ensino superior, bem como ferramentas desenvolvidas para auxiliar nesse
processo de adequacao. O primeiro estudo foi elaborado por meio de uma revisao da
literatura, utilizando fontes confidveis como Scopus, IEEE Xplore, SBC, ACM Digital
Library, SSRN, Dialnet, Springer e EBSCOHost, amplamente reconhecidas no meio aca-
démico. Os critérios de pesquisa incluiram a string “LGPD and (Educagao or Education
or School or Learning or Aprendizagem or LMS)” e um recorte temporal de 2018 a 2024,
devido a promulgacao da Lei Geral de Protecao de Dados em 2018. Dado o nimero
restrito de artigos, a busca foi ajustada para incluir a string “LGPD”, sendo limitados a
artigos revisados por pares, publicados em revistas ou conferéncias cientificas. O segundo
estudo, por sua vez, foi realizado por meio de uma pesquisa mais geral, baseada na leitura
de sites e recursos online, sem a adocao de uma metodologia tao rigorosa quanto a do
primeiro estudo. Embora tenha sido uma pesquisa mais exploratéria e voltada para fon-
tes de facil acesso, ainda procurou abranger informacoes relevantes sobre as ferramentas

desenvolvidas para apoiar a implementacao da LGPD.

2.3.1 Estudos sobre Implementacao da LGPD em Instituicoes

de Ensino Superior

Os trabalhos selecionados para este estudo, publicados entre 2019 e 2024, com uma
concentracao maior em 2023, abordam a implementacao da Lei Geral de Protecao de Da-
dos (LGPD) em instituigdes de ensino superior. Dez desses estudos discutem de maneira

ampla a adequacgao das politicas de privacidade e seguranca, a capacitacao dos envolvidos



Capitulo 2. Fundamentacio Teorica 28

e o tratamento de dados pessoais. Além disso, cinco focam especificamente na protecao de
dados de alunos, enquanto um analisa o tratamento de dados de professores. A Tabela 1
sintetiza as categorias tematicas abordadas, evidenciando como os diferentes estudos e
esta dissertagao se relacionam com as areas de adequacao institucional, tratamento de

dados e capacitagdo em conformidade com a LGPD.

Tabela 1 — Categorias teméaticas abordadas que indicam o foco dos trabalhos selecionados
e desta dissertacao.

Trabalho

Souza, Arima e Belda (2020)
Souza, Arima e Belda (2022)
Gomes, Filho e Luccas (2023) X
Almeida, Aradjo e Oprime (2023)
Reis et al. (2024)

Rojas (2020)

Stelzer et al. (2019)

Teodoro et al. (2023)

Santos e Pereira (2023)

Marques (2021)

Jesus (2022)

Rossetti e Junior (2021)
Zappelini, Schippers e Silva (2023)
Novais et al. (2024)

Almeida et al. (2020)

Silva e Takeshita (2023) X
Esta dissertagao X X

C2|C3|C4

| | Q

ikl sikaii il

slisikalis

Legenda: C1 - Estratégias de Conformidade Institucional com a LGPD; C2 -
Tratamento de dados de alunos; C3 - Tratamento de dados de professores; C4 -
Treinamento e conscientizacao de professores;

Dois artigos de Souza, Arima e Belda (2020) abordam a aplicagdo da LGPD no
Instituto Federal de Educagao, Ciéncia e Tecnologia de Sao Paulo (IFSP), destacando
falhas de seguranca e oportunidades de aprimoramento. Em 2020, com uma pesquisa ex-
ploratéria quantitativa, os autores aplicaram questionarios a gestores para avaliar gestao
de riscos, politicas de seguranca e programas de treinamento. Os resultados indicaram que
nem todos os gestores viam o programa de seguranga como suficiente, e havia falta de trei-
namento adequado sobre a importancia da seguranga da informagao (SOUZA; ARIMA;
BELDA, 2020). Em 2022, os autores ampliaram o estudo para incluir docentes e gesto-
res, aplicando questionarios com a escala Likert para medir concordancia sobre politicas
como a PoSIC e o consentimento de dados. Os resultados, com 60% incertos sobre a
existéncia da PoSIC e 40% relatando falta de consentimento, confirmaram a necessidade
de conscientizacao e adequacao continua a LGPD (SOUZA; ARIMA; BELDA, 2022).
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Gomes, Filho e Luccas (2023) acompanharam a implementacao da LGPD na Fundagao
Getulio Vargas (FGV), criando um modelo de adequagao dos procedimentos internos de
tratamento de dados de alunos, organizados em quatro categorias — interessados, inscri-
tos, matriculados e ex-alunos — com regimes especificos de protecao. Dois documentos
principais, o "Guia da Jornada Académica'e o "Guia de Marketing", parte das "Orien-
tagoes para a Governanca de Dados da FGV", estabeleceram diretrizes praticas, como
a desincentivacao de finalidades genéricas na coleta de dados e a exigéncia de consenti-
mento explicito para o uso de dados no processo seletivo. Para alunos matriculados, o
tratamento de dados incluia informagoes sobre frequéncia, notas, posicionamentos poli-
ticos, registros de acesso, entre outros. Para ex-alunos, determinou-se o armazenamento
de documentos durante o periodo regulamentar, conforme a tabela de temporalidade do
acervo académico, visando a protecao institucional em possiveis litigios administrativos
ou judiciais, conforme o Art. 7°, inciso VI da LGPD (GOMES; FILHO; LUCCAS, 2023).

No mesmo sentido, Almeida, Aratjo e Oprime (2023) desenvolveram uma metodologia
para adequagdo a LGPD na Universidade Federal de Mato Grosso (UFMT), baseada no
guia da Secretaria de Governo Digital (SGD) e adaptada ao contexto institucional da
UFMT, considerando recursos e tempo disponiveis, o que resultou em maior eficiéncia no
planejamento e execugao das agoes de conformidade. O Inventario de Dados Pessoais e o
Relatério de Impacto a Protecao de Dados Pessoais foram centrais para essa estratégia,
que ja resultou na conclusao de 6 das 17 a¢oes planejadas e visa expandir o modelo para
outras unidades. Além disso, o diagnéstico de maturidade da UFMT, fundamentado no
indice da SGD, revelou um estagio inicial de conformidade, com necessidades de avango em
Governancga, Transparéncia e Violagoes de Dados. A UFMT também planeja desenvolver
uma nova Politica de Seguranca da Informacao e intensificar a conscientizagdao sobre
protecao de dados, além de realizar estudos comparativos com outras instituicbes para
identificar areas de aprimoramento (ALMEIDA; ARAUJO; OPRIME, 2023).

Um estudo sistematico foi realizado para investigar os desafios da LGPD quanto a
privacidade em ambientes educacionais. O artigo escrito por Reis et al. (2024) aborda
como a LGPD, inspirada pelo GDPR europeu, busca equilibrar o avanco tecnologico com
a protecao da privacidade. A pesquisa, realizada com base na base de dados “Scopus”,
selecionou 8 artigos relevantes e analisou questoes como a coleta de dados sensiveis, a
seguranga da informagao e a integragao de tecnologias educacionais. Os resultados indicam
desafios significativos enfrentados por ambientes educacionais, incluindo a coleta e o uso
de dados sensiveis e questoes éticas relacionadas a implementacao de tecnologias como
inteligéncia artificial. O estudo propoe recomendagoes praticas para mitigar os impactos
negativos da LGPD, garantindo a transparéncia e a equidade, e destacando a eficacia da
anonimizacao combinada com criptografia na protecao da privacidade (REIS et al., 2024).

Rojas (2020) buscou identificar a aplicagdo da LGPD no Instituto Federal de Santa

Catarina (IFSC), um pouco antes da lei entrar em vigor. Sua metodologia consistiu em
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duas abordagens: uma revisao da literatura e o estudo de caso da LGPD na IFSC. O
levantamento de dados foi realizado por meio de entrevistas com o Diretor de Tecnologias
da Informacgao e Comunicagao, o Chefe do Departamento de Sistemas de Informacao e a
Coordenadora de Governanga de TI. As entrevistas foram guiadas por um questionério
desenvolvido pela ICTS Protiviti, uma empresa de consultoria, auditoria e servigos em
gestao de riscos. Algumas respostas revelaram que nao havia capacitagao formal dos
funcionarios quanto a seguranga e protecao de dados, apenas era abordada a questao
de senhas de seguranca na Intranet da Instituicao. O Plano de Gestao de Riscos nao
contemplava a Protecao de Dados, além disso, ndao havia mapeamento dos dados pessoais,
nem daqueles tratados pela Instituicao nem por terceiros. Também nao havia sequer
processos para gerenciamento de consentimento para uso de dados pessoais. Todos estes
e outros problemas levaram o autor a concluir que ainda existiam muitos pontos em
aberto, agdes em estagio inicial sem foco no atendimento a lei, e sem nenhum plano de
acao para adequacgao dos processos e sistemas.

Stelzer et al. (2019) sdo da Universidade Federal de Santa Catarina (UFSC), mas nao
confirmam em seus trabalho se o estudo foi realizado na mesmma Instituicdo de Ensino
Superior (IES), caso seja, é interessante perceber que tanto possivelmente a UFSC como
a IFSC foram alvos de estudo sobre seus processos de implantagao da LGPD. Sendo que
neste, os autores também puderam identificar diversas inconformidades, mas, passando-se
em 2019, haveria mais tempo para serem corrigidas do que com relacao as apontadas no
trabalho anteriormente mencionado, na IFSC. Foi utilizado o método indutivo, depois
de fazerem uma pesquisa bibliografica e documental sobre o tema. Ao final, os autores
concluiram que a IES precisaria instituir programas de adequagao e nomearem um DPO,
ou seja, necessitariam ainda partir pela fase inicial da implantacdo da LGPD.

A Universidade do Estado de Santa Catarina (UDESC) também desenvolveu um es-
tudo focado na adaptagdo a LGPD. Teodoro et al. (2023) abordaram essa adequagao
utilizando uma metodologia de pesquisa-a¢ao. A pesquisa comegou com uma analise si-
tuacional da UDESC, onde foram identificadas deficiéncias na governanga de tecnologia
da informacao e de dados, fundamentais para a conformidade com a LGPD. Na fase
de planejamento, foram interpretados os dados coletados e desenvolvidos um modelo de
processo de negocio e uma hipotese de pesquisa. Para modelar o processo de adequacao,
a equipe utilizou o Process Model Canvas, inspirado no modelo de Bijl, Devlin e Ru-
ting (2014). Esse framework destacou os "porqués'da adequacgao, a proposta de valor, as
agoes prioritarias e os resultados esperados, como a melhoria na governanca de dados e na
cultura organizacional da UDESC. O plano de adequacao foi estruturado no Canvas de
governanca publica, contemplando os papéis dos atores envolvidos, os recursos, os proces-
s0s, 0s riscos e os resultados esperados. Além disso, o artigo também fez referéncia a leis
complementares, como a Lei de Acesso a Informacao (LAI) e o Marco Civil da Internet,

que devem ser levadas em consideragao para a conformidade com a LGPD.
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Seguindo essa linha de investigacao em outras institui¢oes de ensino, Santos e Pereira
(2023)) exploraram a importancia da LGPD na Universidade Federal de Sergipe (UFS),
analisando a efetividade das ac¢bes desenvolvidas para capacitar servidores em confor-
midade com a lei. A UFS implementou diversas iniciativas, como a nomeacao de um
encarregado de dados, a criacao de um guia de orientagoes, e a promocao de cursos de
capacitacao. FEssas acoes visam fortalecer o conhecimento dos servidores e garantir a
conformidade com a LGPD.

A pesquisa, de abordagem exploratoéria e descritiva, revelou que, apesar de os servido-
res estarem cientes das mudangas institucionais, a participagao nas atividades foi baixa,
e poucos se sentiram totalmente preparados para aplicar os conhecimentos adquiridos. O
estudo conclui que héa necessidade de maior divulgacao e oferta de novos cursos, além de
novas investigacoes para uma compreensao mais detalhada das agoes de conformidade na
UFS (SANTOS; PEREIRA, 2023).

Outro estudo relevante para a andlise da implementacdo da LGPD nas instituigoes
de ensino superior é o de Marques (2021), que investigou a implantacdo da Lei Geral
de Protegdo de Dados na Universidade Federal do Rio Grande do Sul (UFRGS). A
dissertagdo analisa a aplicacdo da LGPD na UFRGS a partir da nocdo de regime de
informagao e seus componentes. O trabalho explorou como a universidade abordou a
conformidade com a LGPD, destacando a importancia de compreender os regimes de
informagao para uma implementacao eficaz da lei. Os autores discutem a adaptacgao das
politicas de protecao de dados, os desafios enfrentados e as solugoes adotadas para garantir
a conformidade com a legislacao. O estudo fornece uma visao detalhada sobre as préaticas
implementadas na UFRGS, contribuindo para o entendimento das estratégias e métodos
utilizados em diferentes contextos institucionais.

A proposta de um projeto de conformidade baseado na ISO 27701 para implementar
um programa de protecao de dados a luz da LGPD na Universidade de Rio Verde ¢é ana-
lisada por Jesus (2022). Esta dissertacao investiga a aplicagdo da norma ISO 27701, que
¢ uma extensao da ISO 27001, focando na privacidade e prote¢do de dados. O projeto
abrange desde a avaliagao inicial de riscos até a implementacao de controles e politicas, vi-
sando nao apenas cumprir requisitos legais, mas também fomentar uma cultura organiza-
cional que valorize a protecao de dados como parte das operagoes diarias da universidade.
Estruturado em varias fases, o projeto inicia com a identificacao e mapeamento dos dados
pessoais tratados, seguido pela avaliacao de riscos e definicdo de controles adequados. A
dissertacao também enfatiza a capacitacao continua dos funcionarios e a necessidade de
um sistema de monitoramento e auditoria para garantir a eficacia das politicas de prote-
cao de dados. Por fim, sugere que a adocao da ISO 27701 pode fortalecer a conformidade
com a LGPD, melhorando a governanca de dados e a confianca dos stakeholders na gestao
de informacoes pessoais na instituicao.

Relacionando o cyberbullying & LGPD, Rossetti e Junior (2021) analisam como a lei
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regula o tratamento de dados pessoais de criancas e adolescentes. Destacam que o bullying
visa causar desconforto fisico ou psiquico a vitima, e o cyberbullying é sua extensao no am-
biente virtual. Os autores citam as Leis n® 13.185/2015, 13.663/2018 e 13.718/2018, que
tratam do combate a intimidagao sistematica, violéncia escolar e crimes de importunacao
sexual. Para fortalecer a protecao de dados, sugerem incluir esses temas no curriculo es-
colar e capacitar funcionarios em conformidade com a LGPD. Essa abordagem promove a
Cidadania Digital, conscientizando a sociedade sobre condutas éticas no ambiente digital.

O artigo de Zappelini, Schippers e Silva (2023)) analisa a protecao de dados pessoais
de criancas e adolescentes sob a LGPD no Brasil, especialmente durante a pandemia e o
ensino remoto, destacando que a legislacao exige consentimento explicito dos pais para o
tratamento de dados de menores de 12 anos e apresenta lacunas para adolescentes de 12
a 18 anos, que devem ser interpretadas a luz do Estatuto da Crianca e do Adolescente
e do Cdédigo Civil. O ERT aumentou a coleta de dados pelas IES, que enfrentaram
desafios na escolha das bases legais e na protecao de dados sensiveis. O artigo diferencia
as legislacoes do ERT e do EAD e discute as implicagoes do tratamento de dados sensiveis,
como gravagoes de aulas e dados de exames online. Para mitigar esses problemas, propoe
solugoes praticas, como obter consentimento explicito para menores de 12 anos, garantir
consentimento informado para adolescentes, implementar medidas de seguranga robustas
em plataformas digitais e promover a transparéncia na coleta de dados, visando auxiliar
as IES a enfrentar os desafios impostos pela digitalizacao acelerada pela pandemia.

Além das questoes de protecao de dados, o ambiente educacional moderno enfrenta
desafios relacionados a seguranca online, conforme discutido por NOVAIS et al.. O artigo
analisa as dificuldades trazidas pela digitalizagao, como ciberbullying, exposicao a conteu-
dos inapropriados e vulnerabilidades na privacidade de dados. Com o aumento do uso de
dispositivos e plataformas online, é fundamental implementar ferramentas de seguranca,
como antivirus e firewalls, além de promover politicas de seguranca e conscientizacao di-
gital. A gestao adequada de dados, em conformidade com legislacbes como o GDPR e a
LGPD, é crucial para proteger as informagoes pessoais dos alunos. A metodologia do es-
tudo, uma revisao sistematica de literatura, revela a discrepancia na percepcao dos riscos
digitais entre jovens e educadores, enfatizando a importancia da educacao para a cidada-
nia digital. O artigo também ressalta a necessidade de uma governanca robusta de dados
e a implementacao de praticas de seguranca, especialmente em tempos de pandemia. Com
o surgimento de tendéncias como inteligéncia artificial e big data, a comunidade educa-
tiva deve estar preparada para enfrentar novos desafios. Em conclusao, o estudo defende
uma abordagem que combine politicas de seguranca, educacao digital e preparagao da
comunidade escolar para garantir um ambiente educacional seguro.

Complementando esta discussao, Almeida et al. (2020) analisam a ética, seguranga e
privacidade na educagao a distancia durante a pandemia no Brasil, destacando como a

COVID-19 impulsionou a importancia da EAD e os desafios que surgiram com sua imple-
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mentacao emergencial. A rapida transi¢ao para o ensino remoto exp0s lacunas significati-
vas na protecao de dados, especialmente devido ao aumento na coleta de informagoes dos
alunos e ao uso de plataformas digitais para atividades académicas. Os autores enfati-
zam a necessidade de politicas robustas de protecao de dados, abordando as dificuldades
que as [ESs enfrentaram para adequar suas praticas as exigéncias da LGPD. Entre as
solugoes propostas, destacam-se a obtencao de consentimento explicito para o tratamento
de dados de menores e adolescentes, a adocao de medidas de seguranga aprimoradas nas
plataformas digitais e a garantia de transparéncia na coleta e uso de dados. Este estudo
contribui para a discussao sobre a importancia de evoluir as praticas de protegao de dados
em consonancia com as mudancas na educacao e nas novas formas de ensino.

Por fim, Silva e Takeshita (2023) trataram da LGPD e a preservacao da intimidade
do professor, abordando a questdao de protecao de dados do professor tanto nas fases
pré-contratual, contratual e pdés-contratual. A fase pré-contratual diz respeito a etapa
de selecao dos candidatos para o cargo, onde eles se preocuparam tanto com a possivel
discriminacao com base no que pode ser encontrado nas redes sociais dos professores, como
na tratamento dos dados daqueles que eventualmente nao sejam escolhidos no processo
seletivo. Ja nas fases contratual e pds-contratual, os autores citaram dados que podem
ser mantidos pela empresa ou instituicio. Um ponto importante é que eles relacionam o
ingresso de novos alunos a informacoes desatualizados de professores que supostamente
lecionariam no curso mas que na realidade ja foram desligados. Nesse caso, a instituigao
obteria vantagem indevida através do interesse de alunos pelo curso por causa também
do prestigio dos professores informados na grade curricular.

Em suas conclusoes, os autores apontaram para inexisténcia de consentimento no
contrato de trabalho para o tratamento de dados pessoais, e nao deixaram de lembrar sobre
como a classe dos professores continuam tendo certa desvalorizagao perante a sociedade, e

que isso deve mudar em varios aspectos, incluindo a protecao de seus dados e privacidade.

2.3.2 Ferramentas de Apoio a Conformidade com a LGPD

Diversas solugoes tecnologicas tém sido desenvolvidas para auxiliar organizagdes na
adequagao a LGPD. Entre essas solugoes, destacam-se plataformas de gestao de consen-
timento e ferramentas para a elaboracdo de relatérios de impacto a protecao de dados.
No contexto educacional, essas ferramentas podem desempenhar um papel fundamental
na implementagao de politicas de conformidade, porém muitas vezes nao sao diretamente
acessiveis aos professores. Dessa forma, o desenvolvimento de sistemas focados no publico
docente, que oferecam suporte pratico e em tempo real, é uma solucao viavel para garantir
a conformidade legal nas atividades académicas cotidianas.

A utilizagao de softwares de gestao de consentimento é uma das abordagens mais co-
muns para assegurar que os dados pessoais sejam tratados de acordo com as disposicoes

da LGPD. Essas plataformas permitem que as institui¢oes educacionais coletem, geren-
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ciem e documentem os consentimentos dos alunos de maneira transparente, facilitando
auditorias e a conformidade com a legislacao. Exemplos de plataformas amplamente uti-
lizadas incluem a OneTrust e a TrustArc, que oferecem funcionalidades especificas para
o setor educacional, permitindo a automagao da coleta de consentimento e a gestao de
preferéncias de privacidade dos alunos (ONETRUST, 2023; TRUSTARC, 2023).

Além disso, o uso de relatérios de impacto a protegao de dados (Data Protection Im-
pact Assessments (DPIA)) é essencial em ambientes académicos, especialmente quando
o tratamento de dados pessoais envolve riscos elevados. Esses relatérios ajudam as ins-
tituigoes a identificar e mitigar riscos potenciais relacionados ao tratamento de dados,
garantindo que as praticas estejam alinhadas as normas da LGPD. Ferramentas como o
GDPR Compliance Toolkit oferecem uma estrutura para a realizacao de DPIAs adaptada
ao contexto educacional (TOOLKIT, 2023).

Outro aspecto para garantir a conformidade é a capacitagdo continua de professores
e funcionarios em questoes de privacidade e protecao de dados. O desenvolvimento de
programas de formagao online, como os oferecidos por plataformas como Coursera e edX,
proporciona aos educadores o conhecimento necessario para manejar dados pessoais de
forma ética e legal (COURSERA, 2023; EDX, 2023). Adicionalmente, a inclusao de cursos
sobre LGPD nos curriculos universitarios ¢ uma estratégia que pode promover uma cultura
de conformidade desde a formacao inicial dos futuros educadores.

Por fim, a utilizacdo de sistemas de governanca de dados, que integrem praticas de
conformidade com a LGPD, pode melhorar significativamente a seguranca dos dados e a
transparéncia nas institui¢oes educacionais. O Data Governance Framework da DAMA
International, por exemplo, oferece diretrizes para estabelecer uma governanca de dados
eficaz, adaptdvel as necessidades das institui¢oes de ensino (INTERNATIONAL, 2023).

Essas ferramentas, quando combinadas, ndo apenas auxiliam as instituicoes a se ade-
quarem a LGPD, mas também promovem um ambiente educacional mais seguro e respei-
toso em relacdo a privacidade de alunos e professores. A Tabela 2 sintetiza as funcionali-
dades providas pelas ferramentas existentes e compara com o guia proposto, destacando
as lacunas que ele busca preencher no apoio direto aos professores.

Nesta se¢ao, abordaram-se aspectos fundamentais da LGPD, casos de uso em insti-
tuigoes de ensino superior e ferramentas que facilitam sua implementacao. A seguir, serd

apresentada uma proposta de sistema para auxiliar professores na adequacao a LGPD.
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Tabela 2 — Comparativo de funcionalidades providas por ferramentas ja existentes

guia proposto

Ferramenta F1|F2 | F3|F4 | F5|F6 | F7
OneTrust (2023) XX | X[ X | XX
TrustArc (2023) X[ X[ X[ X ]| XX
TOOLKIT (2023) X | X | X | X X
International (2023) X X | X

Guia LGPD para Professores X X

Legenda:

F1 - Gerenciamento de Consentimento e Preferéncias;

F2 - Solicitagoes de Acesso dos Titulares de Dados (DSAR);
F3 - Mapeamento e Descoberta de Dados;

F4 - Avaliagoes de Impacto na Privacidade (PIA);

F5 - Integragao com tecnologias de IA;

F6 - Gestao de Risco Tecnologico e Conformidade;

F7 - Exploragao de cenarios reais vividos por professores.

(S
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CAPITULO

Metodologia

Este capitulo descreve a metodologia adotada para a realizacao desta pesquisa, abran-

gendo as etapas de planejamento, revisao bibliografica, desenvolvimento do sistema, ana-

lise da avaliacao experimental, do estudo de caso e conclusao dos resultados. A abordagem

metodologica foi definida com base nos objetivos propostos, buscando assegurar rigor ci-

entifico e alinhamento com as questoes de pesquisa.

3.1 Planejamento da Pesquisa

O planejamento inicial consistiu na delimitacao do escopo da pesquisa, que tem como

objetivo principal o desenvolvimento de uma abordagem para literacia de dados através

de um guia interativo para professores compreenderem a LGPD e adequarem suas tarefas

diarias. Para tanto, foi estabelecida a seguinte sequéncia de atividades:

1.

Realizar uma revisdo bibliografica sobre o impacto da LGPD em instituicoes de

ensino e as ferramentas disponiveis para adequacao;

. Submeter o projeto de pesquisa ao Comité de Etica em Pesquisa com Seres Humanos

(CEP) da UFU para aprovagao, garantindo a realizagdo da pesquisa com professores

de forma ética e legal;

Desenvolver um sistema que ofereca suporte pratico aos professores na compreensao
e aplicacdo da LGPD;

. Avaliar a percepcao quanto a facilidade de uso, utilidade e intencao de uso do sistema

por meio de um estudo empirico quanti-qualitativo utilizando o TAM, considerando
a abordagem quantitativa para medir a distribuicao das avaliagdes dos professores

e a abordagem qualitativa para compreender, de forma subjetiva, cada avaliagao;

. Avaliar a percepcao dos professores quanto a clareza, relevancia e utilidade das res-

postas geradas pelo LLM por meio de um mecanismo de avaliagao continua baseado

em pontuacao por estrelas; e
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6. Analisar os resultados obtidos e extrair conclusoes relevantes para o contexto aca-

démico e para a aplicacao da LGPD.

A Figura 1 ilustra as etapas detalhadas da metodologia, desde a revisao bibliografica
até o estudo de caso do sistema e a andlise dos resultados. Essas etapas estao detalhadas

nas subsecoes seguintes.

Revisdo
Bibliografica

Extracéo de
Informacdes
Relevantes

Submisso do
projeto ao Comité
de Etica

Levantamento de Requisitos

Levantamento dos
Requisitos
Funcionais

Escolha das

Desenvolvimento do Guia
Interativo

—

Definicéo dos
Cenérios

]

Desenvolvimento
do Frontend

1

Desenvolvimento
do Backend

Aprovacao do Comité
de Etica

Implementacéo de
ajustes/ reformulacéo
do projeto

Sim

Validacéo do Guia Interativo

Elaborar plano de
execucdo dos
testes

Submisséo do
Guia Interativo aos
professores

Aplicacédo do
Modelo de

Aceitacéo de

Tecnologia (TAM)

tecnologias para
desenvolvimento e
do LLM

F

Andlise dos
=~ Resultados
Integracéo com
LLM
Escrita e Defesa
da Dissertacéo

H

Testes de Software|

Figura 1 — Fluxo das etapas metodologicas desta pesquisa.

3.2 Revisao Bibliografica e Levantamento de Requi-

sitos

Em um primeiro momento, foi realizada uma revisao bibliogréafica, detalhada no Ca-
pitulo 2 — Fundamentacao Tedrica, que teve como objetivo compreender o estado da arte

sobre a adequacao a LGPD em institui¢oes de ensino. Essa etapa incluiu:

[ Anélise de artigos cientificos, relatorios técnicos e documentos legais que discutem

os desafios e solugoes para adequagao a LGPD.
(1 Identificacao de ferramentas e praticas voltadas para institui¢oes e professores.

(1 Sistematizacao das informacoes para embasar o desenvolvimento do guia proposto.
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Com base nas informacgoes obtidas durante a revisao, foi realizado o levantamento de
requisitos para o desenvolvimento do sistema, intitulado Guia LGPD para Professores.
O levantamento teve como foco identificar as funcionalidades necesséarias para atender as

demandas dos professores. Entre as principais demandas identificadas estao:

1 Explicagoes claras e objetivas sobre a LGPD e sua aplicacao no contexto educacional.
[ Sugestoes de boas praticas para garantir a conformidade com a legislacao.

1 Ferramentas interativas de autoavaliagao e suporte educacional.

Essa etapa foi essencial para garantir que o sistema desenvolvido estivesse alinhado as

necessidades reais dos professores, bem como as exigéncias da legislagao.

3.2.1 Escolha do Modelo de Linguagem de Grande Escala

Para a implementacao do sistema, foi necessaria a integracao de um Modelo de Lingua-
gem de Grande Escala que pudesse oferecer interatividade e personalizacao no suporte aos
professores. O processo de escolha envolveu uma anélise comparativa dos principais mode-
los disponiveis, considerando suas implementacoes comerciais, como GPT-3.5-Turbo-0125
(OpenAl), GPT-4-Turbo (OpenAl, usado no GitHub Copilot), Gemini 1 (Google Deep-
Mind), Claude 2 (Anthropic) e Llama 2 (Meta). Os critérios considerados foram:

A **Desempenho Técnico™*: Avaliacao da capacidade de compreender e gerar respos-
tas precisas, especialmente em cenarios relacionados a LGPD e ao contexto educa-

cional.

a **Facilidade de Integracao™*: Verificacao da compatibilidade com a arquitetura do

sistema e das ferramentas de desenvolvimento disponiveis.

O **Custo™*: Analise dos custos envolvidos para experimentacao e uso continuo, con-

siderando as restricoes or¢camentarias do projeto.

a **Apoio Institucional®*: Identificacao de incentivos oferecidos pelas empresas for-

necedoras para projetos académicos, como descontos ou acesso gratuito as APIs.

Com base nessa andlise, o modelo **GPT-3.5-Turbo-0125**, acessado por meio da
API da OpenAl, foi selecionado como a melhor opc¢ao. Embora modelos mais avangados,
como o GPT-4-Turbo, tenham demonstrado maior precisdao, o GPT-3.5-Turbo-0125 foi
escolhido por oferecer um equilibrio entre desempenho, custo e facilidade de integracao.
Além disso, sua API bem documentada e o suporte oferecido pela OpenAl para projetos

académicos tornaram essa escolha a mais viavel dentro das restrigoes do projeto.



Capitulo 3. Metodologia 39

3.3 Submissdo ao Comité de Etica em Pesquisa

A submissao do projeto de pesquisa ao CEP da UFU foi realizada por meio da Pla-
taforma Brasil, conforme exigido para pesquisas envolvendo seres humanos. O processo
incluiu o preenchimento detalhado de informagdes sobre os objetivos, metodologia, e impli-
cacoes éticas da pesquisa. O Certificado de Apresentacio para Apreciacio Etica (CAAE)
atribuido foi 78657524.4.0000.5152.

3.4 Desenvolvimento do Sistema

Com base nos resultados da revisao bibliografica, foi desenvolvido um sistema intitu-
lado Guia LGPD para Professores. O desenvolvimento seguiu uma abordagem incremental

e iterativa, conforme indicado na Figura 1, com as seguintes etapas principais:

1. Definigao dos Cenarios: Dez cenarios foram projetados para ajudar os profes-
sores a entenderem como a LGPD se aplica no contexto académico. Foi utilizada
uma abordagem exploratoria, com diversas interagoes com os professores orientado-
res levantando suas experiéncias do cotidiado. Além disso, o autor deste trabalho
também tem experiéncia como analista de tecnologia de uma instituicao privada
de ensino superior. A lista completa dos cendarios, com suas respectivas questoes e

alternativas, pode ser encontrada no Apéndice A.

2. Desenvolvimento do Frontend: A interface do usuario foi projetada com foco

em usabilidade e acessibilidade, garantindo uma navegacao intuitiva e eficiente.

3. Desenvolvimento do Backend: Foram implementadas as funcionalidades do sis-

tema, incluindo a logica de processamento e conexao com o banco de dados.

4. Integracdo com LLM: O modelo GPT-3.5-Turbo-0125 foi integrado ao sistema

para fornecer respostas personalizadas aos usuarios, conforme descrito na Sec¢ao 3.2.1.

5. Testes de Software: Realizaram-se testes com usuarios em potencial para refinar
o sistema, avaliar seu desempenho e garantir a qualidade das respostas fornecidas

pelo modelo de linguagem.

3.5 Meétodo para a Avaliacao

Nesta secao, descreve-se o método utilizado para a avaliacado do Guia Interativo sobre
LGPD. O processo de avaliacao incluiu duas rodadas de experimentos, motivadas por
desafios identificados na primeira tentativa de divulgagdao e uso do sistema. Ambas as
rodadas foram orientadas pelo TAM (DAVIS, 1989), que utilizou uma escala Likert de 5

pontos para mensurar as percepgoes dos professores sobre o sistema.
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3.5.1 Convite e Participacao dos Professores

Inicialmente, foi enviado um convite aos docentes da Universidade Federal de Uber-
landia (UFU) por meio dos e-mails institucionais de cada unidade, solicitando apoio para
divulgacao. A mensagem destacava a relevancia da pesquisa e convidava os professores
a acessarem o sistema. No entanto, o retorno inicial foi aquém do esperado, com baixa
adesdao dos professores ao experimento. Além disso, alguns dos participantes relataram
problemas de usabilidade no sistema, como dificuldade para acessar ou navegar na inter-
face, especialmente em dispositivos méveis. Esses fatores levaram a necessidade de ajustes

técnicos no guia e a uma estratégia diferente para a coleta de dados na segunda rodada.

3.5.2 Avaliacao Experimental

Inicialmente, a ideia era realizar apenas um experimento para estudo de caso. En-
tretanto, apds a analise dos resultados iniciais e das dificuldades enfrentadas pelos par-
ticipantes, foi necessario realizar uma segunda rodada de experimentos, com melhorias
implementadas no sistema e uma abordagem mais direta de convite. A primeira rodada
foi chamada de experimentos preliminares, e a segunda de estudo de caso da ferramenta
interativa.

Experimentos Preliminares: Nesta fase, o convite foi enviado para uma ampla
lista de professores, utilizando e-mails institucionais de cada unidade da UFU. Embora
a abrangéncia fosse grande, a participacao foi limitada, indicando que a estratégia de
divulgacao e o design inicial do sistema poderiam ser otimizados.

Estudo de caso da Ferramenta Interativa: Apods ajustes no sistema, como me-
lhorias na responsividade e navegabilidade em dispositivos méveis, convites individuais
foram enviados diretamente a professores, buscando maior engajamento. Essa abordagem
resultou em um aumento no nimero de participantes e em feedbacks mais detalhados,
possibilitando uma andlise mais rica dos resultados.

Essas duas fases de experimentos foram essenciais para avaliar a proposta e compre-
ender como o sistema poderia ser melhorado para atender as necessidades especificas dos

docentes.

3.5.3 Estratégias de Avaliacao: TAM e Qualidade das Respostas

O TAM foi proposto por Davis (1989) como uma ferramenta para prever e explicar
o comportamento dos usuarios em relagao a aceitagdo de novas tecnologias. No contexto
deste trabalho, o TAM foi utilizado para avaliar como os professores percebem a facilidade
de uso e a utilidade do Guia Interativo sobre LGPD, e como essas percepcoes afetam sua
intencao de continuar utilizando o sistema.

O TAM utiliza duas varidveis principais: Facilidade de Uso Percebida (FUP) e Utili-
dade Percebida (UP) (DAVIS, 1989). A Facilidade de Uso Percebida refere-se a medida
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em que os usuarios acreditam que o uso de um determinado sistema sera descomplicado,
enquanto a Utilidade Percebida avalia a extensdo em que o sistema é considerado ttil
para o desempenho das tarefas.

A escolha pelo TAM, em vez do TAM2, deve-se ao fato de que o foco principal desta
pesquisa estd na aceitacao individual da tecnologia, sem a necessidade de incorporar fa-
tores sociais ou influéncias externas, como sugerido no TAM2. Como a anélise foca na
interacao direta entre o professor e o Guia LGPD, sem influéncias de contextos colabo-
rativos ou organizacionais, o TAM original ofereceu um modelo mais enxuto e adequado
para essa avaliacao.

Para mensurar a aceitacao do Guia LGPD, aplicou-se um questionario com base em
uma escala Likert de 5 pontos, variando de “Discordo totalmente” a “Concordo total-
mente”. A escala Likert é amplamente utilizada em pesquisas sociais e de comporta-
mento, permitindo que os respondentes expressem niveis graduais de concordancia ou
discordancia em relagao as afirmativas apresentadas (LIKERT, 1932). A aplicacao dessa
metodologia foi essencial para capturar nuances nas percepgoes dos professores sobre o
Guia, permitindo uma anéalise detalhada de como cada aspecto do sistema foi recebido.

A Tabela 3 apresenta as afirmativas utilizadas no questionario.

Tabela 3 — Afirmativas do Questionario TAM.

Categoria Pergunta

Facilidade de Uso Perce- | Minha interagao com o Guia LGPD ¢ clara e compreen-
bida sivel.

Interagir com o Guia LGPD requer pouco esforco men-
tal.

Eu considero o Guia fécil de usar.

Acho facil fazer com que o sistema faga o que eu quero.

E facil lembrar como usar o Guia.

Utilidade Percebida O Guia me ajudou a compreender conceitos e diretrizes
fundamentais da LGPD.

O Guia me ajudou a me adequar as diretrizes da LGPD.
Usar o Guia foi mais pratico do que pesquisar e tirar
duvidas por outros meios.

Intencao de Uso Perce- | Tendo acesso ao Guia, pretendo continuar utilizando-o.
bida

Além do questionario baseado no TAM, foi incluido um mecanismo de avaliagdo conti-
nua das respostas geradas pelo LLM. Em cada cenério, apés trés interacoes, um modal de
avaliacao é apresentado ao usuario, permitindo que ele atribua uma pontuacao baseada

em estrelas para trés critérios:
( Clareza: Se a resposta foi clara e de facil compreensao;

[ Relevancia: Se a resposta foi pertinente a pergunta realizada;
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(1 Utilidade: Se a resposta foi util para solucionar a duvida do usuario.

Esse mecanismo de avaliagao das respostas em cada cenario foi implementado como
uma estratégia para capturar feedback imediato sobre a qualidade das respostas forneci-
das pelo modelo GPT-3.5-Turbo-0125 da OpenAl. Além disso, para garantir que mesmo
aqueles professores que nao avangassem até o ultimo cenario do guia pudessem contri-
buir com sua percepc¢ao geral, o modal ja apresentava uma das perguntas do questionario

TAM, relacionada a clareza e compreensibilidade do guia interativo proposto.
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CAPITULO

Proposta de Guia Interativo

Neste capitulo, é apresentada a proposta de um sistema que atua como um guia
interativo para promover a literacia de dados para docentes e, consequentemente, auxiliar
que institui¢oes de ensino se adequem a LGPD. Este sistema foi desenvolvido com o
intuito de proporcionar um acesso facil e pratico para as demandas relacionadas a protegao

de dados e privacidade no contexto académico.

4.1 Visao Geral do Sistema

O sistema é projetado para fornecer uma interface interativa onde os professores podem
tirar duvidas e receber orientagoes sobre a implementacao da LGPD em suas atividades
diarias. A estrutura do sistema é dividida em cendrios praticos que refletem situacoes
comuns enfrentadas pelos educadores ao lidar com dados pessoais de alunos e outras
informacoes sensiveis.

Cada um dos cenario inicia-se com uma pergunta de multipla escolha. O sistema
responde se a alternativa é a mais correta e, a partir de entao, segue-se para uma interacao
aberta, onde o usuario pode trocar ideias com o guia. Por causa dos custos de integracao
com o modelo GPT-3.5-Turbo-0125, limitou-se, para os experimentos desta pesquisa, que

o professor pudesse fazer no maximo trés interagoes.

4.2 Infraestrutura Tecnolégica

Para a implementacao deste sistema, foram escolhidas tecnologias modernas e eficazes
que garantem uma experiéncia de usuario fluida e responsiva. As principais tecnologias
utilizadas sao:

LLM e ChatGPT: Foi utilizado o Modelo GPT-3.5-Turbo-0125, para possibilitar
interacoes naturais e contextualizadas com os usuarios. Esse modelo é responsavel por

compreender as perguntas feitas pelos professores e gerar respostas informativas e precisas
sobre a LGPD (OPENALI 2024).
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Angular: Este framework de desenvolvimento web foi escolhido por sua capacidade
de criar interfaces de usuario dindmicas e responsivas. O Angular facilita a construcao de
uma aplicacdo que nao apenas é visualmente atraente, mas também altamente funcional,
permitindo uma navegagao intuitiva (ANGULAR, 2024).

Firebase Hosting e Firebase Realtime Database: O Firebase foi escolhido como
a plataforma de hospedagem e gerenciamento de dados do sistema. O Firebase Hosting
oferece um ambiente seguro e escaldvel para a aplicacdo, enquanto o Firebase Realtime
Database permite o armazenamento e a sincronizacao de dados em tempo real, assegu-
rando que os usuarios tenham acesso a informacoes atualizadas e relevantes durante suas
interacoes (FIREBASE, 2024).

Git e GitHub: Para assegurar a seguranca e o versionamento do projeto, utilizamos
o Git como sistema de controle de versao e o GitHub como plataforma de hospedagem de
repositérios. O uso do Git permite registrar alteragoes incrementais no codigo, facilitando
o acompanhamento do desenvolvimento e o retorno a versoes anteriores, caso necessario.
J& o GitHub proporciona uma cépia segura e centralizada do projeto, acessivel de qual-
quer dispositivo com conexao & internet, e que permite uma colaboracao eficiente, caso
necessario (COMMUNITY, 2024; GITHUB, 2024).

Posteriormente, na Secao 4.4, serao fornecidos mais detalhes sobre como cada uma

dessas tecnologias foi utilizada durante o processo de desenvolvimento.

4.3 Interface e Fluxo de Interacao

A interface do sistema foi cuidadosamente projetada para oferecer uma experiéncia
intuitiva e acessivel aos professores que desejam entender e aplicar as diretrizes da LGPD
em seu ambiente académico. Ao organizar as etapas de interacdo, desde a aceitacao do
Termo de Consentimento Livre e Esclarecido (TCLE) até a avalia¢ao final da experiéncia
pelo usuério, o sistema visa facilitar o aprendizado e engajamento. A seguir, descrevemos
cada etapa do fluxo de interacao, ilustrando as principais telas e funcionalidades.

Na Tela Inicial do sistema (Figura 2), o professor é apresentado ao TCLE, que explica
os objetivos da pesquisa e destaca a voluntariedade da participacdo. O termo assegura
a privacidade dos dados coletados, que serao analisados de forma anonimizada, e oferece
contato direto com os pesquisadores para esclarecimentos. Para avancar, o professor deve
aceitar o termo.

Ao prosseguir, uma janela modal exibe algumas instrucoes (Figura 3) sobre como
interagir com o guia. Essa orientacao inicial facilita a navegacao e esclarece as expectativas
para a participacao.

A Figura 4 mostra o inicio da interacao com o guia. Aqui, o primeiro cendrio é
apresentado com uma questao de multipla escolha, onde o professor seleciona a alternativa

que considera mais adequada em relagdo ao cenario e a LGPD. Essa escolha inicial tem
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GUIA LGPD PARA PROFESSORES

Este guia lhe ajudara a entender melhor a Lei Geral de Protegao de Dados (LGPD), mas para prosseguir, &
importante que vocé leia e aceite termo de consentimento, e também nos informe se esta é a primeira vez que
estd utilizando este sistema.

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé esta sendo comvidado(z) 2 participar da pesquisz intitulada “Um guia
interativo findamentado em um modelo de LL\Ipamapxdarpmﬁmomase
adequarem 3 LGPD em Instituicdes de Ensino”, sob a responsabilidade dos(as)
pesqmsadcms(as) César Murilo da Silva Jimior, Rafsel Dias Araiijo e Silvio Ereno
Qumm

jesta pesquisa, nos buscamos criar um guia inferativo findamentado em um
ﬂandemdebde]mmmmﬁ:meoﬂmlmdmspﬂap’cﬁwrzaseadeqmrna
LGPD no dmbito de suas instituicdes, bem como promover a sua conscientizacio acerca
do tema.

O Termo/Registro de Consentimento Lire e Esclarecido estd sendo obtido de
fumtmalmadomdammmmpaqumeulﬂadedadn Antes de
concordar em participar da pesquisa, vocé pode enfrar em contato com os(as)
pesquisadores(as), antes de imiciar 2 pesquisa ou durante sua participacio, para discutir
as informacdes do estudo, através dos e-mails rafael araujo@ufis br ou cesarsj@ufi br.

Vocé tem o tempo que for necessirio para decidir se quer ou ndo participar da
pesquisa (conforme item IV da Resolucdo n° 4662012 cu Capitulo. IIT da Resolugdo n°
5102016).

\ampamclpaﬂc vocé terd que, primeiramente, fazer uso do Gua LGPD para

para responder um com 8 questdes, onde vock
mmmﬁmmp&mwﬂahmymdopmode\made
utilidade e facilidade de uso.

Vocé tem o direito de ndo responder 2 qualquer questio, sem necessidade de
arplimgﬁn ou justificativa para tal, marcando como resposta a alternativa “Prefiro ndo

Yocenao!eanmhnmmommhﬁnmnopwpmlp na pesquisa
das R des n° 4662012,

Capﬂuh)lltem)ﬂ_ fen® 51022016, Caplmb\l Art 28: IV - manter os dados da

pesquisa em arquivo, fisico ou digital, sob nossa guarda e responsabilidade, por um
‘minimo de 5 (cinco) anos 2pés o témino da pesquisa.

Os resultados da pesouisa serdo vublicados. e ainda 2ssim 2 suz identidade sera

O Aceito os termos e condigoes.
O E a primeira vez que estou utilizando este guia. e

Clique aqui para prosseguir

Figura 2 — Tela Inicial do sistema.

dois propositos principais: primeiro, oferecer uma introducao mais guiada e estruturada,
facilitando a familiarizacao do professor com a dinamica do guia antes de prosseguir para
interacoes mais abertas; segundo, permitir uma avaliagao inicial do seu conhecimento
sobre a LGPD, ja que, ao final, serd apresentado um resumo com o niimero de acertos
entre as 10 questoes propostas.

Tanto a questao quanto suas alternativas foram elaboradas com o auxilio do ChatGPT,
por meio de um processo iterativo de engenharia de prompt, no qual ajustes sucessivos
foram realizados para calibrar a gramatica, o nivel de dificuldade e a conformidade com
a lei. O modelo foi instruido a gerar cinco alternativas, sendo uma totalmente adequada
a LGPD e quatro com inconformidades sutis. Para refinar as respostas, técnicas como
contextualizacao detalhada e depuracao de prompts foram aplicadas, garantindo que as
opgoes incorretas fossem plausiveis o suficiente para desafiar o pensamento critico do
professor. Além disso, a dificuldade foi ajustada progressivamente, utilizando reformula-
¢oOes estratégicas dos prompts para evitar que as respostas fossem excessivamente obvias,
tornando a experiéncia mais reflexiva e instrutiva.

Conforme ilustrado na Figura 5, ao escolher uma alternativa, o professor recebe uma
resposta inicial do LLM relacionada a sua selecao. A partir desse momento, ele pode

continuar a interacao enviando perguntas ou comentarios adicionais ao guia, permitindo
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Instrucoes

Neste guia, vocé acompanharé o professor Carlos em dez
situagdes diferentes. Sua primeira interacdo sera por meio de uma
pergunta de multipla escolha. Em seguida, vocé poderd conversar
livremente com o guia, tirando duvidas e explorando o tema. Para
avancar para o préximo cendrio, € necessario enviar pelo menos
uma mensagem. Ao final dos 10 topicos, te apresentamos o
nimero de acertos e convidamos vocé a avaliar o sistema.

Figura 3 — Instrugoes basicas do guia.

um aprofundamento e um entendimento mais detalhado do cenario apresentado.

Antes de prosseguir para as proximas telas, é importante explicar como as mensagens
sao enviadas a API da OpenAl, utilizando o modelo GPT-3.5-turbo-0125. Na primeira
interagao, o sistema gera uma mensagem instruindo o modelo a avaliar a resposta do pro-
fessor com base na LGPD, verificando sua conformidade e, caso haja violagao, citando o ar-
tigo correspondente. Além disso, a resposta deve incluir uma pergunta direta para engajar
o professor e oferecer uma solucgao clara, sem pressupor conhecimento avancado. A questao
analisada ¢ inserida no texto por meio da variavel this.questaoGuia?.questaoResumida,
enquanto a resposta do professor é incorporada por userMessage. Para manter a objetivi-
dade, o modelo ¢ instruido a responder em até trés frases, garantindo interagoes concisas
e diretas.

Apbés a primeira interacao, para as mensagens intermedidrias (da segunda a quarta),
o sistema gera uma instrucdo que mantém o foco na LGPD e garante que a conversa
continue relevante. A mensagem enviada ao modelo inclui a resposta mais recente do
professor (userMessage) e orienta o modelo a avalid-la brevemente, em até trés frases,
indicando se estd alinhada com a LGPD. Caso a resposta nao esteja relacionada ao tema,
o modelo deve solicitar que o professor retome o assunto. Além disso, o modelo é instruido
a manter a interacao ativa, oferecendo uma sugestao pratica ou pedindo mais detalhes
para aprofundar a analise.

Se for a quinta e ultima mensagem enviada pelo professor, o sistema gera uma ins-
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GUIA LGPD PARA PROFESSORES

Topico1/10

Na Universidade Central, o professor Carlos sempre se preocupa com o bem-estar de seus alunos. No
inicio de cada semestre, ele recebe da secretaria académica uma lista de contatos com dados pessoais
como nome, e-mail, telefone, data de nascimento e enderego de cada aluno. Apos receber todos os
dados, Carlos se pergunta se esta realmente cuidando da privacidade dos alunos e se esta cumprindo
as diretrizes da LGPD ao lidar com essas informagoes.

Diante dessa situagdo, como vocé garantiria o cumprimento das diretrizes da LGPD ao lidar com os
dados pessoais dos alunos?

_. Guardaria a lista de contatos em uma pasta do computador pessoal, protegida por uma senha simples,
e fazer backup em um pen drive que fica sempre no mesmo local.

Imprimiria a lista e manteria os papéis em uma gaveta trancada no escritorio, enquanto a versao digital
é armazenada em um e-mail pessoal.

Armazenaria a lista em um sistema de gestdo académica da universidade, com acesso restrito
somente aos funcionarios autorizados.

. Compartilharia a lista com outros professores através de um grupo de mensagens, pedindo que cada
~ um armazene os dados em seus proprios computadores.

Figura 4 — Cenério e alternativas.

trucao diferente para a API da OpenAl, focando no encerramento da conversa de forma
clara e conclusiva. Nesse caso, a mensagem enviada ao modelo contém o conteido da
terceira interacao (this.messages[3].content), que representa uma pergunta ou comenta-
rio anterior, e a resposta mais recente do professor (this.messages[4].content). Com base
nessas informagoes, o modelo ¢é orientado a fornecer uma resposta final que mantenha o
foco na LGPD e garanta que nao restem duvidas sobre os pontos discutidos ao longo da
interagao.

Vale destacar que a contagem das interagoes considera tanto as mensagens enviadas
pelo professor quanto as respostas geradas pelo modelo. Isso ocorre porque, a cada envio
de mensagem, o sistema recebe a resposta da API da OpenAl e a adiciona ao array
this.messages. Dessa forma, ao final de trés interacoes do professor, o modelo ja tera
respondido trés vezes, totalizando seis mensagens no fluxo de didlogo.

Essas instrugoes de interacao passaram por diversos ajustes ao longo do desenvolvi-
mento, aplicando técnicas de engenharia de prompt para refinar a clareza, a objetividade
e a coeréncia das respostas geradas. Estratégias como prompt priming foram utilizadas
para contextualizar o modelo desde a primeira interagao, enquanto constrained promp-

ting ajudou a limitar o nimero de frases e manter respostas mais diretas. Além disso, a
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abordagem iterativa de refinamento das instrugoes considerou feedbacks dos professores,

conforme detalhado no Capitulo de Experimentos, na se¢ao Desafios Identificados.

GUIA LGPD PARA .
PROFESSORES

Tépico1/10

Na Universidade Central, o professor Carlos sempre se preocupa com o bem-estar de seus alunos. No inicio de cada semestre,
ele recebe da secretaria académica uma lista de contatos com dados pessoais como nome, e-mail, telefone, data de
nascimento e endereco de cada aluno. Apés receber todos os dados, Carlos se pergunta se esta realmente cuidando da
privacidade dos alunos e se esta cumprindo as diretrizes da LGPD ao lidar com essas informacoes.

Diante dessa situagdo, como vocé garantiria o cumprimento das diretrizes da LGPD ao lidar com os dados pessoais dos
alunos?

Guardaria a lista de contatos em uma pasta do computador pessoal, protegida por
uma senha simples, e fazer backup em um pen drive que fica sempre no mesmo local.

A resposta do professor ndo estda em conformidade com a LGPD, pois os dados
pessoais devem ser armazenados de forma segura e protegidos de acessos ndo
autorizados. Esta pratica viola o Artigo 46 da LGPD. Professor, vocé ja considerou
utilizar um servigo de armazenamento em nuvem seguro, como o Google Drive, que
permite o acesso aos dados de forma mais pratica e segura?

Continue conversando sobre esse tépico digitando aqui... J Enviar

Figura 5 — Resposta do guia a alternativa escolhida.

A Figura 6 mostra o guia respondendo a uma nova mensagem enviada pelo professor,
permitindo que ele explore o tema da protecao de dados com perguntas personalizadas.

Apbs trés interagoes dentro de um cenario do Guia LGPD, um modal de avaliagao é
apresentado ao usuario, conforme ilustrado na Figura 7. Esse modal surge com um atraso
de 10 segundos apods a tltima resposta do guia, garantindo tempo suficiente para que o
usuario compreenda a resposta antes de avalia-la.

No modal, o usuario pode avaliar trés aspectos das respostas fornecidas para o cenario
atual: Clareza, Relevancia e Utilidade. Além disso, ja é apresentada uma pergunta do
TAM, permitindo coletar percepc¢oes gerais sobre a experiéncia com o guia. Como ja
explicado na metodologia, na se¢ao que trata sobre a avaliacao do sistema e dos cenarios,
essa abordagem busca aumentar a taxa de respostas e garantir feedback mesmo de usuarios
que nao avancem até o ultimo cenario.

Na Tela de Resultados (Figura 8), o sistema exibe a quantidade de respostas cor-

retas do professor e o convida a participar da avaliacgago TAM, oferecendo feedback e a



Capitulo 4. Proposta de Guia Interativo 49

GUIA LGPD PARA PROFESSORES

Guardaria a lista de contatos em uma pasta do computador pessoal, protegida por
uma senha simples, e fazer backup em um pen drive que fica sempre no mesmo
local.

A resposta do professor ndo esta em conformidade com a LGPD, pois os dados
pessoais dos alunos néo estao sendo armazenados de forma segura, com medidas
adequadas para protecdo. Violando o artigo 46 da LGPD. Pergunta: Vocé ja
considerou armazenar os dados dos alunos em um sistema de gestdo escolar
especifico, que ofereca recursos de seguranca e esteja em conformidade com a
LGPD?

Poderia me dar exemplo de gestdo escolar especifico?

Claro! Um exemplo de gestdo escolar em conformidade com a LGPD seria a
implementacdo de medidas de seguranga da informagdo para proteger dados
pessoais de alunos e colaboradores, como criptografia de dados, controle de
acesso e treinamento de funciondrios. Vocé ja pensou em realizar um mapeamento
dos dados pessoais tratados pela escola e elaborar um plano de adequagdo a
LGPD? Isso pode ser um bom ponto de partida para garantir a conformidade com a
legislagdo. O que acha dessa sugestio?

Continue conversando sobre esse tépico digitando aqui... Enviar °

r para préximo tépico

Figura 6 — Interacao entre o professor e o guia.

oportunidade de avaliar o sistema.
Por fim, a Tela de Perguntas do TAM (Figura 9) exibe a primeira pergunta da avali-
acao, captando as percepcgoes do professor sobre a usabilidade e utilidade do sistema.
Essas etapas foram planejadas para garantir entendimento continuo e aprofundado
das praticas de protecao de dados, permitindo que os professores avancem desde a acei-
tacao inicial do TCLE até a aplicacao do conhecimento adquirido. A seguir, expoe-se a
Estratégia de Desenvolvimento do Guia, abordando como essa ferramenta foi estruturada

para maximizar a clareza e o engajamento do usuario durante o processo de orientacao.

4.4 Estratégia de Desenvolvimento do Guia

Nesta secao, detalha-se o processo de desenvolvimento do Guia Interativo, que foi
projetado para facilitar a compreensao das diretrizes da LGPD por professores. O guia
foi construido para ser interativo e fornecer respostas contextualizadas sobre a aplicacao
da LGPD no ambiente académico, através de um sistema baseado em multipla escolha e
interacao com uma IA integrada via API do ChatGPT. Para a implementacao, utilizou-se
o Angular na versao 17, que trouxe diversas melhorias em relagao as versdes anteriores,

refletindo a evolugao do framework ao longo do tempo.
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O que achou dessa interacao?

Clareza:

O contelido da resposta foi claro e fécil de entender?
Relevéncia:

A resposta fornecida foi relevante para a pergunta?
Utilidade:

A resposta foi Gtil para resolver a sua duvida?

Em uma escala onde 1 é 'discordo totalmente’ e 5 é ‘concordo
totalmente’, qual é sua avaliacao diante da afirmacao abaixo?

Minha interagdo com o Guia LGPD é clara e compreensivel.

O @) @) O @
1 2 3 4 5

Préximo cendario Fechar

Figura 7 — Avaliagdo da Interacao e do Guia em geral.

4.4.1 Gerenciamento de Dados e Hospedagem com Firebase

A escolha pelo Firebase Realtime Database e pelo Firebase Hosting foi motivada pela
necessidade de uma solugao gratuita, pratica e que oferecesse suporte a atualizagoes em
tempo real. Esses recursos foram cruciais para a criacdo de um sistema acessivel e dina-

mico, possibilitando a gestao e sincronizacao eficaz e segura dos dados..

Firebase Realtime Database

O Firebase Realtime Database, escolhido por seu modelo de dados em arvore JSON
e sua capacidade de sincronizagao instantanea, permite uma comunicacao mais simples
e rapida entre o servidor e a aplicacao. Esse modelo é particularmente vantajoso para a
criacao de uma experiéncia de chat interativa e imediata, essencial para o guia proposto.

Para ilustrar a estrutura do Firebase Realtime Database, a Figura 10 apresenta um
diagrama criado no software gratuito draw.io, uma ferramenta popular para modelagem
visual que permite criar diagramas de forma pratica e colaborativa. Como o Firebase
Realtime Database é um banco de dados NoSQL, seu modelo de dados difere do tradicional

Modelo de Entidade-Relacionamento (DER). No diagrama, as "conexdes'entre elementos
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GUIA LGPD PARA PROFESSORES

Vocé concluiu todos os 10 cenarios. Seu desempenho mostra que vocé tem dominio sobre:

Agora, gostariamos de convida-lo para responder algumas perguntas sobre sua experiéncia ao utilizar este

guia. Por favor, clique aqui para prosseguir para avaliacao do guia.

Figura 8 — Resultados - Numero de respostas corretas.

GUIA LGPD PARA PROFESSORES

Questao1/9
T

Minha interagdo com o Guia LGPD é clara e compreensivel.

Avalie seu nivel de concordancia/discorddncia com a afirmagao acima

@ O O e} o
Discordo totalmente Discordo Nao sei dizer Concordo Concordo totalmente

%

Proxima questédo

Voltar para ditima i a0 com o guia

Figura 9 — Aplicacao do TAM.

O
Prefiro ndo responder

nao representam chaves estrangeiras, mas sim referéncias légicas entre diferentes paths.

As keys mostradas no diagrama nao sao chaves priméarias, mas indicam a referéncia de

cada objeto dentro do path correspondente no banco de dados JSON. J4 as linhas abaixo

do cabecalho em cada retangulo indicam a estrutura dos dados no formato "coluna: tipo",

representando os campos e seus respectivos tipos de dados.
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sessoesProfessores interacoes -
guiaQuestoes
»| key: string < key: string _
»{ key: string
aceiteTermos: boolean primeiralnteracao: boolean )
questao: string
acertos: number questaoKey: string ) )
questaoResumida: string
primeiroUso: boolean mensagemProfessor: string ) )
imagem: string
respostaLLM: string ) )
alternativaA: string

sessaoKey: string

alternativaB: string

alternativaMarcada: string altenativaC: siing
ivaC: stri

marcouAlternativaCorreta: boolean ) )
alternativaD: string

dataHora: number

alternativaCorreta: string

tamRespostas
key: string tamQuestoes
resposta: number key: string

tamQuestao: string

h 4

questao: string

dataHora: number

sessaoKey: string

Figura 10 — Diagrama de estrutura do banco de dados utilizado na aplicacao

Firebase Hosting

O Firebase Hosting foi utilizado como plataforma de hospedagem, proporcionando um
ambiente escalavel e seguro para o projeto. A integracao com o GitHub, realizada por
meio do uso de GitHub Actions, automatiza o processo de build e deploy, garantindo que
as atualizagoes feitas na branch principal (main) sejam implementadas automaticamente
no Firebase Hosting. Além disso, o uso de pull requests permite pré-visualizagoes das

alteracoes antes de sua implementacao final, garantindo uma atualizacao agil e eficiente.

Ambientes de Testes e Producao

Para facilitar o desenvolvimento e testes, foram criados dois projetos distintos no Fire-
base: um para o ambiente de producao e outro para o ambiente de testes. Essa estrutura
garante que modificagoes e validagoes possam ser feitas sem impacto direto no ambiente
utilizado pelos professores. No arquivo angular. json, foram definidas configuragoes es-
pecificas para cada um dos ambientes, permitindo alternar entre eles conforme a execucao
do servidor. O c6digo a seguir ilustra a configuragdo de fileReplacements, que permite

o uso de arquivos de ambiente distintos:

"fileReplacements": [
{

"replace": "src/environments/environment.ts",
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"with": "src/environments/environment.prod.ts"

Para rodar o projeto em producao, utiliza-se o comando ng serve, enquanto para
executar o ambiente de testes, utiliza-se ng serve -configuration=test. Essa configu-
ragao permite que o sistema seja executado em modo de desenvolvimento, produgao ou
teste de forma pratica e eficiente, otimizando o fluxo de desenvolvimento e garantindo a

seguranca e a estabilidade dos dados em producao.

4.4.2 Integracao do Guia com a API de LLM: Aspectos Finan-

ceiros, Operacionais e Técnicos

A escolha de uma API de LLM foi precedida por uma pesquisa sobre as op¢oes dis-
poniveis, considerando tanto a qualidade quanto os custos por requisicao. Estimou-se
que, com a interacao de pelo menos 100 professores, os custos poderiam ser substanciais,
especialmente se cada interacao gerasse multiplas requisi¢oes.

Para mitigar os impactos financeiros e garantir a continuidade do projeto, solicitou-
se créditos & OpenAl através do Researcher Access Program!, voltado para apoiar
estudos sobre a implantacao responsavel da A e a mitigacdo de riscos. A solicitacao
destacou o desenvolvimento de um website em Angular, integrado a biblioteca da OpenAl
e com interacao controlada.

Enquanto a solicitacao de créditos estava sendo analisada pela OpenAl, o desenvolvi-
mento do codigo progrediu. A integracao com a API do ChatGPT foi realizada através de
uma API Key gerada na plataforma da OpenAl, acessivel em <https://platform.openai.
com/api-keys>. Para obter essa chave, foi necessdrio criar uma conta na plataforma da
OpenAl, o que garantiu o acesso as funcionalidades da API. Apds a criagdo da conta,
a chave de acesso foi gerada e inserida no cédigo do projeto. No Angular, a requisi¢ao
a API foi realizada utilizando o servigo HttpClient para enviar dados de interagao ao
modelo GPT-3.5-Turbo-0125.

Na integracao, é importante destacar que, ao invés de um “token” diretamente associ-
ado a requisicao HTTP, como ocorre em outros contextos, a chave gerada pela OpenAl é
chamada de “secret_ key”. Esta chave foi utilizada no campo de autorizagao das requisi-
¢oes, precedida pela palavra-chave Bearer, como mostrado no cédigo da Figura 11. Para
proteger a chave de acesso, um retangulo amarelo foi sobreposto a chave.

Além da integracao técnica, o controle do uso de tokens foi um aspecto critico para
minimizar os custos. Neste caso, ao contrario do que foi explicado no pardgrafo anterior,
um 'token’ no contexto de LLM refere-se a uma unidade de processamento de texto, que

pode ser uma palavra, parte de uma palavra ou até mesmo um simbolo, dependendo do

L https://openai.com/form /researcher-access-program/
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Injéctable } from ‘@@
import { HttpClient, HttpHeaders } from '@angular/common/http';

pletions’;

sendMessage (message: st

content: message}]

return this.http.post<any>(this.apilrl, data, { headers });

Figura 11 — Captura de tela do codigo de integracao com a API do ChatGPT.

conteudo da interacao. A interacdo dos professores foi monitorada para garantir que suas
perguntas se mantivessem dentro do escopo da LGPD, com notificagbes enviadas caso
houvesse desvios. Essa abordagem permitiu balancear a qualidade do suporte prestado

com a viabilidade financeira do projeto, garantindo a sustentabilidade das interagoes.

4.5 Contribuicoes da Proposta

Além da criacao de um sistema que atenda as necessidades dos professores em relacao
a LGPD, espera-se que esta proposta promova uma cultura de protecao de dados nas
institui¢oes de ensino. Ao fornecer um guia acessivel e pratico, busca-se facilitar a imple-
mentacao da LGPD e assegurar que os educadores estejam preparados para lidar com as
responsabilidades associadas ao tratamento de dados pessoais.

Ao integrar tecnologias inovadoras como um Modelo de Linguagem de Larga Escala,
espera-se que o sistema contribua para a formacao continua dos professores, promovendo
uma melhor compreensao das praticas de prote¢ao de dados no ambiente académico (OLI-

VEIRA, 2022). Além disso, como ja mencionado, a integracao com um LLM diferencia
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este sistema dos guias tradicionais e estaticos, pois oferece respostas dinamicas que se
adaptam as novas diretrizes da ANPD e as mudancgas nas jurisprudéncias, garantindo que

o conteudo do guia esteja sempre alinhado com as regulamentacoes mais recentes.
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CAPITULO 5

Resultados e Discussoes

Este capitulo apresenta os resultados da avaliacao preliminar e do estudo de caso
da proposta do Guia Interativo sobre LGPD desenvolvido para professores, bem como os
resultados obtidos durante esse processo. A abordagem metodologica envolveu a aplicagao
do TAM, visando mensurar a facilidade de uso, a utilidade percebida e a intenc¢ao de uso
do sistema, e foi implementada em rodadas de testes com grupos de professores. A medida
que sao detalhados os experimentos, os resultados observados sao discutidos, destacando

as principais descobertas e as melhorias realizadas com base no feedback obtido.

5.1 Avaliacao Preliminar

Foi realizada uma avaliagdo preliminar com um grupo inicial de professores, totali-
zando 22 sessoes ao longo do més de outubro. Destas, 17 sessoes foram realizadas por
professores que informaram ser seu primeiro uso do sistema. Observou-se que 10 sessoes
foram consideradas como vazias, pois nao registraram qualquer interacao ou resposta ao
TAM (nao avaliaram o sistema). Das 12 sessOes restantes nao vazias, apenas sete res-
ponderam ao TAM. A média de interagoes por sessao foi de 1,73, com um desvio padrao
de 2,93, indicando uma alta variabilidade no niimero de interagoes entre as sessoes. Esse
desvio padrao, superior a média, reflete que as interagoes nao estao distribuidas de forma
uniforme, havendo sessbes com numeros de interacoes muito distintos. Além disso, o
maior numero de interacgoes registrado em uma tnica sessao foi 10, um valor significativa-
mente superior a média, sugerindo a existéncia de valores extremos que contribuem para
essa variabilidade.

A seguir, a Figura 12 apresenta os dados de respostas ao questionario TAM, com as
respostas distribuidas nas categorias da escala Likert de 1 a 5 (onde 1 representa “Discordo
Totalmente” e 5 representa “Concordo Totalmente”).

Com base nessas respostas, a Tabela 4 apresenta as estatisticas descritivas das respos-
tas ao questionario TAM, detalhando a média, mediana, desvio padrao, valores minimos

e maximos para cada uma das dimensoes avaliadas.
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B Discordo Totaimente [l Discordo Nao seidizer [ Concordo [l Concordo Totalmente

Minha interacéo com o Guia LGPD é
clara e compreensivel

Interagir com o Guia LGPD requer pouco
esforgo mental

Eu considero o Guia facil de usar

Acho facil fazer com que o sistema faca
0 que eu quero

E facil lembrar como usar o Guia

Afirmativa

O Guia me ajudou a compreender
conceitos e diretrizes fundamentais da
LGPD

O Guia me ajudou a me adequar as
diretrizes da LGPD

Usar o Guia foi mais pratico do que
pesquisar e tirar duvidas sobre LGPD
por outros meios

Tendo acesso ao Guia pretendo
continuar utilizando-o

Figura 12 — Distribuicao de respostas dos participantes ao questionario TAM sobre a usa-
bilidade e eficacia do Guia LGPD, experimentos preliminares.

Tabela 4 — Estatisticas descritivas das varidveis do questionario TAM.

FUP IUP UP

Validos 35 7 21

Mediana 3.000 3.000 3.000
Média 3.114 2.857 2.810
Desvio Padrao 1.157 1.345 1.167
Minimo 1.000 1.000 1.000
Maximo 5.000 4.000 5.000

Legenda:

FUP - Facilidade de Uso Percebida;
IUP - Intencao de Uso Percebida;
UP - Utilidade Percebida.

A Tabela 4 mostra que a Facilidade de Uso Percebida (FUP) tem uma média ligei-
ramente superior a 3,0, indicando uma avaliacdo moderadamente positiva. A Intencao
de Uso Percebida (IUP) apresenta um valor médio um pouco menor, sugerindo que os
participantes podem ter duvidas sobre a ado¢ao continua do sistema. A Utilidade Perce-
bida (UP) também se encontra proxima de 3, refletindo uma percepgao equilibrada sobre
os beneficios do sistema.

E a partir dessas estatisticas, os dados foram analisados utilizando um bozplot (“gréfico
de caixas”), que apresenta a distribui¢ao das respostas para cada dimensao do questiona-
rio: FUP, IUP e UP. O grafico esta apresentado na Figura 13.
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Figura 13 — Distribuicao das respostas do TAM nos experimentos preliminares.

Legenda:

FUP - Facilidade de Uso Percebida;
IUP - Intencao de Uso Percebida;
UP - Utilidade Percebida.

O grafico de caixas apresenta a dispersao das respostas em uma escala Likert, per-
mitindo visualizar a mediana, os quartis e a variabilidade dos dados. As trés dimensoes
analisadas (FUP, ITUP e UP) possuem medianas de 3,0, indicando uma percepcao geral-
mente neutra a levemente positiva. No entanto, a dispersao dos dados mostra que ha
tanto avaliacbes mais baixas quanto mais altas, evidenciando diferengas na experiéncia
dos usuarios com o sistema. A FUP apresenta uma mediana um pouco inferior, sugerindo
que alguns aspectos dessa dimensao podem ter sido mais desafiadores para os usudrios,

enquanto IUP e UP possuem distribuigoes mais equilibradas.

5.1.1 Desafios Identificados

Durante os experimentos conduzidos nos experimentos preliminares, um dos principais
desafios encontrados foi a dificuldade de fazer a API do ChatGPT seguir com precisao
as instrugoes pré-definidas. O sistema desenvolvido deveria orientar os professores em
conformidade com a LGPD, fornecendo respostas objetivas e em no méaximo trés frases,
além de encerrar as interacoes de maneira conclusiva.

No entanto, em diversos momentos, o ChatGPT nao compreendeu corretamente as
instrugoes, especialmente nas fases finais das interagoes, onde deveria fornecer uma res-
posta final sem prolongar o didlogo. Por exemplo, a instrucao era que na ultima troca de
mensagens, o ChatGPT encerrasse a conversa com um resumo ou conclusao clara, mas
ele frequentemente continuava a gerar respostas extensas ou incluia novas perguntas, con-

trariando o objetivo de uma interagao mais direta e objetiva. Esses problemas exigiram
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ajustes frequentes nos prompts e monitoramento constante para garantir que o sistema
seguisse as orientacoes de forma satisfatéria. Essa limitacao da API para interpretar co-
mandos mais especificos se mostrou um dos maiores desafios para a implementagao do
sistema, o que impactou diretamente a experiéncia de uso proposta.

Adicionalmente, problemas de usabilidade foram identificados, impactando a experi-
éncia dos usudrios, especialmente em dispositivos moéveis. Apesar de o sistema ter sido
desenvolvido com o framework Bootstrap, que fornece uma base para layouts responsivos,
isso nao garantiu uma experiéncia satisfatoria em todos os dispositivos. Inicialmente, a
interface posicionava a descri¢ao de cada cenario fixa no topo da pagina, mas essa aborda-
gem mostrou-se problematica em telas menores, como as de smartphones, onde descri¢oes
longas acabavam se misturando com o chat, dificultando a leitura e a interagdo. Para mi-
tigar essa questao, foi implementada uma nova solugao que integra a descri¢ao do cenério
e o chat na mesma div, permitindo que ambos rolem juntos, mas mantendo as ultimas
mensagens sempre visiveis. Embora essa mudanca tenha melhorado a navegabilidade e
a usabilidade em dispositivos moveis, ainda sdo necessarios testes mais abrangentes e

feedback detalhado dos professores para avaliar sua eficacia em diferentes plataformas.

5.2 Estudo de Caso da Ferramenta Interativa

Diferentemente da avaliagao preliminar, em que o convite foi realizado de forma mais
ampla via e-mail da respectiva instituicao da UFU a qual o professor pertence, nesta
etapa os convites foram enviados diretamente a 285 professores. Essa abordagem buscou
estabelecer uma comunicag¢ao mais préxima e direta com os participantes, resultando em
um total de 49 sessoes registradas, das quais 43 foram realizadas por professores que
informaram ser sua primeira interacao com o Guia LGPD.

Dessas 49 sessoes, 10 foram identificadas como vazias, ou seja, nao tiveram qualquer
interacao nem registro de resposta ao TAM. Além disso, das 39 sessdes nao vazias, 19
sessOes nao registraram qualquer resposta ao TAM, mesmo tendo havido pelo menos uma
interacao na ferramenta.

A Figura 14 mostra o uso diario da API do ChatGPT ao longo do més de novembro.
Observa-se uma variagao significativa na atividade ao longo do més, com dois picos nota-
veis em torno dos dias 15 e 22 de novembro, sugerindo momentos de maior engajamento
dos professores. Esses picos podem estar associados a agoes especificas, como o envio de
convites ou eventos que incentivaram o uso do sistema. Em contrapartida, ha periodos de
baixa atividade, especialmente no final do més, como apés o dia 27 de novembro, possi-
velmente refletindo uma reducao no interesse ou no envio de novos convites. De maneira
geral, o grafico demonstra uma distribuicdo heterogénea no uso da API, destacando a
influéncia de fatores externos no comportamento dos participantes durante os testes.

A anélise dos custos de uso da API reforca a viabilidade econémica do experimento. O
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Usage: Cost

Cost  Activity < November » @

Monthly Bill nov. 1
Monthly Spend $0.21 d %o
$0035 '
4% / $5.00 limit
$0.018
$0009
I I II I I I I Credit Grants USsD
% L = - $5.54/$210.00
01Nov 08 Nov 15 Nov 22 Nov 29 Nov
RECEIVED STATE BALANCE EXPIRES
May 22,2024  Availabl $19961/ 22 2025
ay 22, \vailable $200.00 Jan22,
Spend by Project $0,21

s Apr07,2024  Available  $495/$500 Apr30,2025
0035

Jul 02,2023 Expired $000/$500 Oct 31,2023

$0.018 Invoices
MONTH STATE BALANCE
$0009 )
I I I I I Apr2024 Paid $5.00 >
I I | I I I = I I —

$0
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Figura 14 — Grafico de uso da API do ChatGPT durante o més de novembro.

custo total registrado em novembro foi de apenas $0.21, o que reflete a eficiéncia da API
ao longo do periodo. Esse baixo custo ¢ resultado direto da escolha do modelo gpt-3.5-
turbo-0125, conhecido por sua eficiéncia e acessibilidade, cobrando $0.0015 por 1.000
tokens de entrada e $0.002 por 1.000 tokens de saida. Considerando a média de
12,16 interagoes por sessao, ¢ assumindo que cada interagao utiliza cerca de 50 a 100
tokens para entrada e saida combinados, o custo por sessao se mostrou bastante reduzido,
reforcando a adequacao do modelo para este tipo de experimento com uso intensivo.

Além disso, mesmo nos dias de maior atividade, como 15 e 22 de novembro, o custo
diario permaneceu muito baixo, demonstrando que o aumento no volume de interacoes
nao compromete significativamente o orcamento do projeto. Assim, a escolha do modelo
gpt-3.5-turbo-0125 foi estratégica para viabilizar um ntmero elevado de interacoes
dentro de um custo controlado, possibilitando a coleta de dados suficientes para analise
sem comprometer os recursos financeiros disponiveis.

A Figura 15 apresenta as respostas obtidas para cada questao avaliada:

A Tabela 5 apresenta os novos valores alcancados nesse estudo de caso da ferramenta.
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B Discordo Totalmente [l Discordo Nao seidizer [ Concordo [l Concordo Totalmente

Minha interagédo com o Guia
LGPD é clara e compreensivel

Interagir com o Guia LGPD
requer pouco esforco mental

Eu considero o Guia facil de
usar

Acho facil fazer com que o
sistema faca o que eu quero

E facil lembrar como usar o
Guia

Questao

O Guia me ajudou a
compreender conceitos e
diretrizes fundamentais da

O Guia me ajudou a me
adequar as diretrizes da LGPD

Usar o Guia foi mais pratico do
que pesquisar e tirar dividas
sobre LGPD por outros meios

Tendo acesso ao Guia
pretendo continuar utilizando-o

Figura 15 — Distribuicao de respostas dos participantes ao questionario TAM sobre a usa-
bilidade e eficacia do Guia LGPD.

Além dela, o grafico bozxplot apresentado na Figura 16 permite uma representacao clara da
dispersao e concentracao das respostas fornecidas pelos participantes para cada dimensao
do TAM e reflete a distribuicdo dos dados de forma mais informativa do que simples

médias e desvios-padrao.

Tabela 5 — Estatisticas descritivas das varidaveis do questionario TAM.

FUP IUP UP

Validos 100 20 60

Mediana 4.000 4.000 4.000
Média 3.790 4.050 4.117
Desvio Padrao 1.195 0.826 0.825
Minimo 1.000  3.000 2.000
Maximo 5.000 5.000 5.000

Legenda:

FUP - Facilidade de Uso Percebida;
IUP - Intencao de Uso Percebida;
UP - Utilidade Percebida.

Os resultados deste estudo de caso indicam melhorias consistentes em relagdo a pri-
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Figura 16 — Distribuicao das respostas do TAM.

Legenda:

FUP - Facilidade de Uso Percebida;
IUP - Intencao de Uso Percebida;
UP - Utilidade Percebida.

meira. Na dimensao Fuacilidade de Uso Percebida, tanto a média quanto a mediana atin-
giram valores elevados, refletindo a concentragao das respostas na faixa superior da escala
(entre 3,79 e 4,1). Para Utilidade Percebida, a mediana acompanhou a média de 4,00,
indicando um alto grau de consenso entre os participantes sobre os beneficios proporciona-
dos pelo sistema. Por fim, a dimensao Intengdo de Uso Percebida apresentou uma média
de 4,05, com distribuicao relativamente uniforme das respostas, sugerindo uma intencao
positiva de continuar utilizando o Guia LGPD. Esses resultados evidenciam a eficacia das

melhorias realizadas e o impacto positivo delas sobre a experiéncia dos professores.

Avaliacao das respostas para cada cenario

Conforme descrito no Capitulo 3 (Metodologia), além da avaliacao geral do uso do
guia pelo TAM, também foram avaliadas as interagoes para cada cenario. No Capitulo 4
(Proposta), foi explicado que ao interagir trés vezes com o guia, em cada cendrio, um
modal é exibido apds 10 segundos para que os professores avaliem a clareza, relevancia
e utilidade das respostas geradas pelo modelo GPT-3.5-Turbo-0125. Na Figura 7, é pos-
sivel visualizar a interface de avaliagdo, onde o professor seleciona o nimero de estrelas
correspondentes & sua percep¢ao da qualidade das respostas (1 estrela indicando “muito
ruim”, 3 para “neutro” e 5 para “muito boa”).

A avaliacao das interacoes forneceu insights relevantes sobre a percepcao dos docentes
quanto a qualidade do suporte oferecido pelo guia interativo. No total, 23 professores

participaram da avaliacdo, mas, conforme é possivel ver na Tabela 6, nem todos avaliaram
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todos os cendrios, resultando em uma variagdo no numero de respostas por critério e
cenario. Observa-se que os primeiros cenarios receberam mais avalia¢oes do que os ultimos,

sugerindo uma maior atengao dos professores no inicio da utilizacdo do guia.

Tabela 6 — Numero de avaliagbes e média por critério para cada cenario.

Cenario | Critério | N© Avaliacoes | Média
C1 Clareza 14 4,07
Relevancia 13 4,31
Utilidade 13 4,62
C2 Clareza 11 4,00
Relevancia 12 4,58
Utilidade 13 4,15
C3 Clareza 3 4,67
Relevancia 4 4,50
Utilidade 6 4,33
C4 Clareza 4 4,25
Relevancia 5 4,60
Utilidade 2 4,50
C5 Clareza 4 4,25
Relevancia 4 4,25
Utilidade 3 4,33
C6 Clareza 7 3,57
Relevancia 7 4,14
Utilidade 8 4,25
c7 Clareza 5 4,00
Relevancia 4 3,25
Utilidade 3 4,00
C8 Clareza 3 4,33
Relevancia 4 4,75
Utilidade 3 5,00
C9 Clareza 4 4,75
Relevancia 5 4,60
Utilidade 4 4,75
C10 Clareza 6 4,17
Relevancia 5 5,00
Utilidade 7 4,14

Na Figura 17, é possivel visualizar a distribuicdo das médias das avaliagoes por cenério
e critério, representadas por barras agrupadas. Cada cenario contém trés barras corres-
pondentes as médias de clareza, relevancia e utilidade, permitindo uma andlise compara-
tiva entre os diferentes contextos apresentados aos professores.

Os dados médios revelam que a utilidade das respostas foi bem avaliada na maioria
dos cenarios, com valores frequentemente acima de 4,0. O cenério 8, por exemplo, obteve
a maior nota de utilidade (5,00), indicando que os professores consideraram as respostas

desse cenario particularmente aplicaveis a pratica docente.
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Média das Avaliagdes por Critério em Cada Cenario

4
3
2
1
0
C1 Cc2 Cc3 Cc4 Cc5 Cé Cc7 C8 Cc9 C10

M Clareza MRelevancia m Utilidade

Figura 17 — Médias das avaliacoes por critério em cada cenério.

A clareza apresentou uma avaliacdo geralmente positiva, mas o cenario 6 recebeu a
menor média nesse critério (3,57), sugerindo que as respostas nesse caso podem ter sido
mais dificeis de compreender.

Ja a relevincia variou mais entre os cendrios, com a menor média no cenério 7 (3,25),
o que indica que as respostas nesse contexto podem nao ter sido tao alinhadas as necessi-
dades dos professores. Por outro lado, o cenario 10 teve a melhor avaliagdo nesse critério
(5,00), sugerindo que as respostas foram altamente pertinentes.

Esses resultados indicam que, de forma geral, o guia interativo conseguiu fornecer res-
postas tteis e claras, mas ha espago para ajustes em determinados cenarios, especialmente
para garantir que a relevancia das respostas seja mantida em todos os casos. Além disso,
futuras coletas de dados podem ser organizadas para aumentar a quantidade de avalia¢oes
nos cenarios menos respondidos e obter uma visao ainda mais completa da experiéncia
dos professores.

Para uma melhor compreensao do contexto de cada cenario avaliado, o Apéndice A
apresenta as descrigoes, as questoes e alternativas correspondentes a cada um dos cenarios

analisados.
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Consideragoes Finais sobre os Resultados

Os resultados da avaliacdo preliminar e do estudo de caso evidenciam a evolucao
do Guia Interativo sobre LGPD, destacando a importancia do feedback dos usuarios no
processo de refinamento do sistema. A avaliacao preliminar revelou desafios significativos,
tanto em relagao a usabilidade quanto ao engajamento dos participantes, enquanto o
estudo de caso demonstrou que os ajustes foram eficazes para melhorar a percepcao dos
professores sobre o sistema. As dimensoes de Facilidade de Uso e Utilidade Percebida
apresentaram melhorias notaveis, refletindo o impacto positivo das alteracoes realizadas.

Além disso, a andalise das interagoes para cada cenario reforcou a importancia da
qualidade das respostas geradas pelo guia. De modo geral, os professores avaliaram posi-
tivamente a clareza, relevancia e utilidade das respostas, com médias superiores a 4,0 na
maioria dos cenarios. No entanto, identificaram-se variagoes na percepcao de relevancia e
clareza, indicando que determinados cenarios podem se beneficiar de ajustes para melhor
atender as necessidades dos docentes. Uma limitacao dessa andlise refere-se ao formato
de coleta das avaliacdes dos usuarios, que foi baseado exclusivamente em uma escala por
estrelas, sem a possibilidade de obtencao de feedback qualitativo detalhado. Isso limi-
tou a capacidade de interpretar as percepcoes dos docentes de forma mais aprofundada,
impossibilitando a identificacdo das razoes especificas por tras das notas atribuidas. Por
exemplo, se a média da clareza de um cenario foi 3, nao foi possivel entender o que causou
essa avaliagao, comprometendo a profundidade da anélise.

Esses resultados apontam que, apesar dos avancgos, ainda existem oportunidades de
aprimoramento, especialmente no que se refere a experiéncia do usuario em dispositivos
moveis e a integragao do Guia no contexto educacional. No préximo capitulo, essas ligoes
serao retomadas para fundamentar as consideragoes finais do trabalho, bem como possiveis
diregoes futuras para a pesquisa e o desenvolvimento de tecnologias voltadas a educacao

e conformidade com a LGPD.
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CAPITULO

Conclusao

A LGPD representa um marco regulatério fundamental para a seguranga e privacidade
de dados no Brasil, impondo desafios para diversas institui¢oes de ensino. A adequagao
a suas diretrizes exige nao apenas a compreensao detalhada da legislagao, mas também a
adogao de praticas e ferramentas que garantam a conformidade no tratamento de dados
pessoais. Nesse contexto, professores de institui¢oes de ensino enfrentam dificuldades para
implementar as exigéncias da LGPD, seja pela falta de conhecimento especifico sobre a
norma ou pela escassez de recursos acessiveis que facilitem esse processo. Diante desse
cenario, este trabalho propos o desenvolvimento de uma abordagem para literacia de dados
através de um guia interativo para professores compreenderem a LGPD e adequarem
suas tarefas diarias, utilizando LLM para fornecer suporte adaptado as necessidades do
contexto educacional.

Em suma, os resultados alcangados demonstraram que o desenvolvimento da aborda-
gem, aliado a aplicacdo de métodos de avaliagao como o TAM, permitiu atingir o objetivo
geral de criar uma ferramenta para apoiar professores na compreensao e adogao de boas
praticas relacionadas as diretrizes da LGPD. Os objetivos especificos — identificar re-
quisitos, implementar o sistema e analisar sua aceitacao — foram atendidos com sucesso.
Por meio de uma avaliagdo preliminar e um estudo de caso, foi evidenciada a eficacia das

melhorias realizadas.

6.1 Avaliacao das Hipéteses

As hipdteses levantadas nesta pesquisa foram avaliadas, demonstrando a eficacia do
sistema interativo como ferramenta de apoio a compreensao e aplicacao da LGPD no

contexto académico. Os resultados obtidos em cada hipotese sao apresentados a seguir:

d H1. O uso de um sistema de guia interativo aumenta o nivel de com-
preensao dos professores sobre a LGPD e suas aplicagbes no ambiente

académico. Os resultados demonstram que o sistema foi eficaz em aumentar o



Capitulo 6. Conclusdo 67

nivel de compreensdao. A evolugdo dos indices de Utilidade Percebida, de 2,81 na
avaliacao preliminar, para 4,1 no estudo de caso, reflete a percepcao dos professores
de que o guia evoluiu a partir das melhorias realizadas, tornando-se de utilidade

para o entendimento e aplicagdo da LGPD no contexto educacional.

d H2. O sistema interativo auxilia os docentes na aplicagao pratica dos
principios da LGPD em cenarios cotidianos do ambiente académico. Os
resultados da pesquisa indicam que o sistema interativo contribuiu significativa-
mente para a aplicacdo pratica dos principios da LGPD no ambiente académico.
Houve um aumento significativo nas médias de todas as variaveis: FUP (3,11 para
3,79, um aumento de 18,6%), IUP (2,857 para 4,05, um aumento de 41,8%) e UP
(2,81 para 4,1, um aumento de 45,3%). A reducao do desvio padrao e o valor de p

< 0,05 no teste t de Student confirmam a significancia estatistica desses resultados.

d H3. A interacdo com um modelo de linguagem promove a resolucao
eficaz de duvidas complexas sobre protecao de dados entre os professores.
Os professores relataram que a interacao com o modelo foi util na resolucao de
duvidas. No entanto, dificuldades especificas relacionadas ao controle da interagao
(como encerramento de didlogos) indicam que hé espago para melhorias no sistema
de prompts. Apesar disso, os dados gerais de Intengao de Uso Percebida (4,05
na segunda rodada) mostram aceitagdo consideravel do sistema para auxiliar em

duvidas complexas.

Além da avaliacao geral pelo TAM, foi realizada uma anélise detalhada das intera-
¢oes nos diferentes cenarios, utilizando um sistema de atribuicao de estrelas para medir
a clareza, relevancia e utilidade das respostas geradas pelo LLM. Os resultados demons-
traram que a utilidade foi bem avaliada na maioria dos cenarios, enquanto a clareza e a
relevancia apresentaram variagoes que indicam oportunidades de refinamento no suporte
oferecido pelo guia interativo. O cenario 8, por exemplo, obteve a melhor avaliacdo de
utilidade (5,00), enquanto o cendrio 7 apresentou a menor média em relevancia (3,25),
sugerindo que as respostas nesse caso poderiam ter sido mais alinhadas as necessidades
dos professores. Esses dados evidenciam que, embora o guia tenha sido eficaz em fornecer
suporte qualificado, melhorias pontuais podem ser implementadas para garantir maior
consisténcia na experiéncia dos docentes.

Portanto, os resultados obtidos validam a hipétese central do trabalho, confirmando
que uma abordagem interativa baseado em cenarios praticos, suportado por um LLM,
pode facilitar a compreensao e a aplicacdo da LGPD, promovendo a disseminacao do

conhecimento acerca da conformidade legal nas atividades docentes.
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6.2 Principais Contribuicoes

A avaliacao preliminar e o estudo de caso proporcionaram contribuicoes significativas
para a compreensao de como tecnologias interativas, como o Guia Interativo baseado em
IA, podem ser aplicadas ao ensino e a conformidade com a LGPD no contexto académico.

As principais contribuigoes deste estudo incluem:

1. Avaliagcdo de uma Solugao Inovadora para o Ensino da LGPD: O trabalho
avaliou o Guia Interativo como uma ferramenta eficaz para disseminagao de conheci-
mento sobre a LGPD entre professores. A utilizagao do TAM revelou uma evolugao
consideravel nas percepcgoes de Fucilidade de Uso Percebida, Utilidade Percebida e
Intengao de Uso Percebida, indicando que o sistema se tornou mais acessivel e 1til

a medida que ajustes de usabilidade e design foram implementados.

2. Impacto de Melhorias Iterativas no Sistema: A comparacao entre a avaliagao
preliminar e o estudo de caso demonstrou que melhorias iterativas, como ajustes na
interface para dispositivos méveis e nas estratégias de coleta de feedback, resulta-
ram em uma experiéncia mais positiva para os usudrios. Esses dados sugerem que
uma abordagem de desenvolvimento continuo pode aumentar significativamente a

aceitagao e a eficacia de ferramentas tecnoldgicas no ensino.

3. Aplicacao de IA no Contexto Educacional e Regulatério: Este estudo con-
tribui para o entendimento do uso de modelos de linguagem como o ChatGPT em
contextos educacionais e regulamentares, evidenciando o potencial dessa tecnologia
para resolver duvidas complexas e apoiar docentes na aplicagdo da LGPD. A pes-
quisa revelou, também, desafios criticos, como a necessidade de melhorar o controle
da interacao e o design de prompts, areas que exigem atencao em futuras investiga-

coes.

4. Identificagcdo de Desafios Criticos para a Implementacao de Tecnologias
Educacionais: Além dos resultados positivos, a avaliacdo preliminar e o estudo
de caso apontaram desafios relacionados a usabilidade e ao design responsivo do
sistema, que foram cruciais para a aceitacao do guia. Esses achados indicam que,
ao integrar novas tecnologias no ensino, é essencial focar na experiéncia do usuério

e garantir que a plataforma seja intuitiva e acessivel.

Essas contribuigoes ampliam a compreensao sobre o uso de sistemas interativos no
ensino de regulamentagoes complexas, como a LGPD, e oferecem insights valiosos para

futuras pesquisas e praticas de desenvolvimento de tecnologias educacionais.
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6.3 Limitacoes e Trabalhos Futuros

Apesar dos resultados promissores, algumas limitacoes foram identificadas e podem ser
abordadas em trabalhos futuros. Primeiramente, os problemas relacionados ao controle
das interagoes com a API da OpenAl, utilizando o modelo gpt-3.5-turbo-0125, que em
alguns casos nao seguiu instrugdes especificas de encerramento das conversas, indicam a
necessidade de explorar outras ferramentas de IA ou aprimorar a engenharia de prompts
para obter maior previsibilidade nas respostas.

Adicionalmente, a criagdo dos cendrios ainda é realizada manualmente e avaliada por
especialistas. No futuro, o sistema pode ser expandido para atender a outras categorias
profissionais além de professores, como gestores e profissionais de TI, adaptando o con-
teido do Guia LGPD para publicos com necessidades especificas. Outra possibilidade é
integrar recursos mais interativos, como quizzes ou videos explicativos, para aumentar o
engajamento e a retencao de informacoes.

Outra ideia promissora seria integrar o Guia LGPD com ferramentas académicas ja
utilizadas nas instituicdes de ensino, como moédulos do portal académico, plugins para
AVAs ou sistemas de gestao de dados e privacidade. Essa integracao poderia facilitar a
adocao do guia, garantindo que as boas praticas de protecao de dados sejam incorporadas
ao cotidiano dos professores e gestores escolares.

Também seria relevante conduzir testes em um niimero maior de institui¢oes e com uma
amostra mais diversificada de professores, buscando validar os resultados em contextos
variados. Além disso, o formato de coleta das avaliagoes dos usuarios, tanto do guia em
geral quanto das interagoes de cada cenario, pode ser evoluido para permitir um feedback
mais qualitativo e detalhado, nao apenas baseado em uma escala de 1 a 5, proporcionando
assim uma melhor interpretagao das avaliagbes por meio das justificativas e sugestoes dos
USUATIOS.

Por fim, estudos futuros podem investigar o impacto do Guia Interativo na mudancga
de comportamento dos professores em relacdo a conformidade com a LGPD, utilizando
métricas de longo prazo, como a reducao no ntmero de incidentes de violacao de dados

apés a adogao do guia.

6.4 Contribuicoes em Producao Bibliografica

A seguir, sao listados os artigos e trabalhos publicados ou submetidos no decorrer
desta pesquisa, destacando minha contribuicao especifica para cada um deles e a relacao

com o tema da dissertagao:

1. Six Years of the Brazilian General Data Protection Law (LGPD): A
Scoping Review in Academic Institutions: Este trabalho foi submetido ao

Simpésio Brasileiro de Sistemas de Informacao (SBSI), 2025, e estd atualmente em
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avaliagao. Fui o autor principal deste artigo, no qual conduzi uma revisao de escopo
sobre como as institui¢coes académicas estao lidando com os desafios da adequacgao
a LGPD. Este artigo esta diretamente relacionado a minha dissertagao, pois os
resultados apresentados nele foram desenvolvidos a partir do levantamento biblio-
grafico realizado durante a pesquisa principal, abordando as praticas, dificuldades

e solucoes encontradas no contexto das universidades brasileiras.

2. Protecao de Dados e Conformidade Legal: Uma revisao de Ferramentas,
Préaticas de Segurancga e Diregoes Futuras: Publicado em (QUINCOZES et al.,
2024), este trabalho foi desenvolvido em coautoria. Minha contribui¢ao principal foi
a escrita da secao intitulada "Ferramentas do Mercado", onde realizei uma anélise
detalhada de solucoes tecnologicas utilizadas para promover a conformidade com
regulamentagoes como a LGPD, incluindo plataformas como Didomi, OneTrust,
LGPD Azul, entre outras. Este artigo esta relacionado a minha dissertacao, pois
complementa a pesquisa principal ao explorar ferramentas e tecnologias que apoiam
a adequacao de organizagoes as regulamentagoes legais, tema diretamente vinculado

a protecao de dados, foco central do estudo.

Essas contribuig¢oes foram de suma importancia para o desenvolvimento dessa pesquisa,
e espera-se que com elas, pessoas que cuidam da seguranca e privacidade de dados pessoais
em institui¢oes de ensino se interessem em ler os trabalhos indicados e com a ajuda deles
possam se adequar cada vez mais a LGPD.

Conclui-se, portanto, que a abordagem para literacia de dados baseada em um guia in-
terativo sobre a LGPD utilizando LLM representa um avango na disseminacao do conheci-
mento sobre a legislacao, especialmente no contexto académico. A ferramenta mostrou-se
eficaz tanto na ampliacdo da compreensao da LGPD pelos professores quanto na aplica-
¢ao pratica de seus principios no cotidiano. Além disso, os resultados obtidos ressaltam
o grande potencial das tecnologias educacionais interativas, suportadas por inteligéncia
artificial, para fomentar a conformidade legal e inovar no ensino de regulamentacgoes com-
plexas.

Embora tenha alcancado resultados promissores, este trabalho também revelou desa-
fios importantes, como a necessidade de melhorar o design de interagao e de expandir a
acessibilidade do sistema. Esses pontos, aliados as novas dire¢oes apontadas para traba-
lhos futuros, indicam que ha espacgo para aprofundar a pesquisa e explorar aplicagoes do
Guia em outros contextos e publicos. Assim, ao abordar as lacunas no ensino e na pratica
da LGPD, este estudo contribui para o avango das discussoes sobre o papel da tecnologia

na educagao e na transformagao das praticas institucionais.



71

Referencias

ALMEIDA, A. O. de et al. Etica, seguranca e privacidade na educacao a distancia
durante a pandemia no brasil. Revista InovaEduc, n. 7, p. 1-28, 2020.

ALMEIDA, W. G. de; ARAUJO, N. V. de S.; OPRIME, P. C. Uma proposta de
metodologia para adequagao a lgpd em uma instituicao federal de ensino superior. In:
SBC. Anais da XII Escola Regional de Informéatica de Mato Grosso. [S.1.], 2023.
p. 79-86. doi: <https://doi.org/10.5753/eri-mt.2023.236499>.

AMATRIAIN, X. Prompt design and engineering: Introduction and advanced methods.
arXiv preprint arXiv:2401.14423, arXiv, 2024.

AMO, D. et al. Gdpr security and confidentiality compliance in lms’ a problem analysis
and engineering solution proposal. Proceedings of the Seventh International
Conference on Technological Ecosystems for Enhancing Multiculturality., p.
253-259, 2019. doi: <https://doi.org/10.1145/3362789.3362823> .

. Protected users: A moodle plugin to improve confidentiality and privacy
support through user aliases. Sustainability, 12(6), 2548., 2020. doi: <https:
//doi.org/10.3390/sul2062548>.

ANGULAR. Angular: The Modern Web Developer’s Platform. 2024. Acesso em:
12 out. 2024. Disponivel em: <https://angular.io>.

Autoridade Nacional de Protecdo de Dados (ANPD). Guia Orienta-

tivo sobre Tratamento de Dados Pessoais para Fins Académicos

e de Pesquisa. 2022. Acesso em: 24 mar. 2025. Disponivel em: <https:
//www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/
web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf>.

. Estudo Técnico: A LGPD e o Tratamento de Dados Pessoais
para Fins Académicos e para a Realizagao de Estudos por ()rgéo
de Pesquisa. 2023. Acesso em: 24 mar. 2025. Disponivel em: <https:
//www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos/
estudo-tecnico-a-1gpd-e-o-tratamento-de-dados-pessoais-para-fins-academicos-e-para-a-realizacao-d
pdf/view>.

BIONI, B. R. Protecao de dados pessoais: a funcao e os limites do
consentimento. 3. ed. Rio de Janeiro: Forense, 2021. Disponivel em: <https:
//brunobioni.com.br/livros/protecao-de-dados/>. Acesso em: 24 mar. 2025.



Referéncias 72

BOMMASANI, R. et al. On the opportunities and risks of foundation models. arXiv
preprint arXiv:2108.07258, 2021.

BRASIL. Lei n° 12.965, de 23 de abril de 2014 — Marco Civil da Internet. Diario
Oficial da Repiublica Federativa do Brasil, Brasilia, DF, 2014. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/112965.htm>.

Brasil. Lei Geral de Protecao de Dados Pessoais - Artigos 72 e 112. 2018. Acesso
em: 24 mar. 2025. Disponivel em: <https://www.jusbrasil.com.br/topicos/200399417/
artigo-7-da-lei-n-13709-de-14-de-agosto-de-2018>.

BRASIL. Lei n°® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecao de Dados
Pessoais (LGPD). Didrio Oficial da Republica Federativa do Brasil, Brasilia,
DF, 2018. ISSN 1677-7042. Disponivel em: <http://www.planalto.gov.br/ccivil 03/
_at02015-2018/2018 /1ei/L13709compilado.htm>.

BROWN, T. B. et al. Language models are few-shot learners. Advances in Neural
Information Processing Systems, v. 33, p. 1877-1901, 2020.

. Language models are few-shot learners. arXiv preprint arXiv:2005.14165,
arXiv, 2020.

BUBECK, S. et al. Sparks of artificial general intelligence: Early experiments with gpt-4.
arXiv preprint arXiv:2303.12712, 2023.

COMMUNITY, G. D. Git Documentation. 2024. Disponivel em: <https:
//git-scm.com/doc>.

COURSERA. Coursera. 2023. Acesso em: 17 out. 2024. Disponivel em: <https:
//coursera.org/>.

DAVIS, F. D. Perceived usefulness, perceived ease of use, and user acceptance of
information technology. MIS Quarterly, University of Minnesota, v. 13, n. 3, p.
319-340, 1989. doi: <https://doi.org/10.2307/249008>.

DONEDA, D. Protecao de Dados Pessoais: A Fungao e os Limites do
Consentimento. [S.1.]: Renovar, 2015.

EDX. E-learning Platform. 2023. Acesso em: 17 out. 2024. Disponivel em:
<https://edx.org/>.

EUROPEAN UNION. Regulation (EU) 2016/679 of the European Parliament
and of the Council of 27 April 2016 on the protection of natural persons
with regard to the processing of personal data and on the free movement of
such data (General Data Protection Regulation). Brussels, Belgium: [s.n.], 2016.
Disponivel em: <https://eur-lex.europa.eu/eli/reg/2016/679/0j>.

FEITOSA JR., A. Falha em site da Anhembi Morumbi permite acessar dados
pessoais de alunos. 2020. Https://gizmodo.uol.com.br/falha-anhembi-morumbi-dados-
pessoais-alunos. Acessado: em Outubro/2023.

FIREBASE. Firebase Documentation. 2024. Acesso em: 12 out. 2024. Disponivel em:
<https://firebase.google.com/docs>.



Referéncias 73

GAO, L. et al. Prompting gpt-3 to produce more factual responses. arXiv preprint
arXiv:2005.14165, arXiv, 2020.

GITHUB, I. GitHub Documentation. 2024. Disponivel em: <https://docs.github.
com/en>.

GOMES, F. V.; FILHO, M. C. C.; LUCCAS, V. N. Protecao de dados e
institui¢coes de ensino: o que fazer com dados de alunos? Revista Brasileira de
Politicas Publicas . abr2023, Vol. 13 Issue 1, p. p402-420. 19p., 2023. doi:
<https://doi.org/10.5102/rbpp.v13i1.7996>.

INTERNATIONAL, D. Data Governance Framework. 2023. Acesso em: 17 out.
2024. Disponivel em: <https://dama.org/>.

JESUS, D. C. d. Proposta de um projeto de conformidade a partir das praticas
da ISO 27701 para implementacao de um programa compliance de protecao
de dados a luz da LGPD na Universidade de Rio Verde. Dissertacao (Mestrado)
— Universidade do Vale do Rio dos Sinos, 2022.

JORDAN, M. I.; MITCHELL, T. M. Machine learning: Trends, perspectives, and
prospects. Science, American Association for the Advancement of Science, v. 349,
n. 6245, p. 255-260, 2015. doi: <https://doi.org/10.1126 /science.aaa8415>.

LIKERT, R. A technique for the measurement of attitudes. Archives of Psychology,
v. 22, p. 5-55, 1932.

MARQUES, A. F. A implantagao da Lei Geral de Protecao de Dados na
Universidade Federal do Rio Grande do Sul: uma analise a partir da nogao de
regime de informacao e seus componentes. Dissertagdo (Mestrado) — Universidade
Federal do Rio Grande do Sul, 2021.

NOVAIS, A. F. S. et al. Promovendo seguranca online no ambiente educacional
moderno. REVISTA FOCO, v. 17, n. 1, p. e4113-e4113, 2024. doi: <https:
//doi.org/10.54751 /revistafoco.v1Tn1-049>.

OLIVEIRA, R. M. Educacao e protecao de dados: Uma andlise da aplicacdo da LGPD
nas institui¢oes de ensino. Revista de Direito e Tecnologia, Faculdade de Direito e
Tecnologia, v. 5, n. 1, p. 1-20, 2022.

ONETRUST. Solugoes OneTrust para a LGPD. 2023. Acesso em: 17 out. 2024.
Disponivel em: <https://www.onetrust.com/br/lgpd/>.

OPENAIL ChatGPT. 2024. Acesso em: 12 out. 2024. Disponivel em: <https:
//www.openai.com/chatgpt>.

PINHEIRO, P. P. Protegcao de Dados Pessoais. Comentarios a Lei N.
13.709/2018 (LGPD). 4. ed. [S.1.]: Saraiva, 2023. ISBN 978-65-5362-135-0.

QUINCOZES, C. C. B. et al. Protecao de dados e conformidade legal: Uma revisao de
ferramentas, praticas de seguranga e direcoes futuras. In: Anais do WORKSHOP
DE TRABALHOS DE INICIACAO CIENTIFICA E DE GRADUACAO -
SIMPOSIO BRASILEIRO DE SEGURANCA DA INFORMACAO E DE
SISTEMAS COMPUTACIONAIS (SBSEG). Sao José dos Campos/SP: Sociedade
Brasileira de Computagao, 2024. p. 279-291.



Referéncias 74

REIS, S. R. F. et al. Desafios da Igpd quanto a privacidade em ambientes educacionais:
um mapeamento sistematico. Revista de Gestao e Secretariado, v. 15, n. 3, p.
€3292-e3292, 2024. doi: <https://doi.org/10.7769/gesec.v15i3.3292>.

ROHR, A. Universidade do RS se desculpa por vazar dados de 23 mil alunos.
2021. Https://gl.globo.com/rs/rio-grande-do-sul/noticia/2012/01 /universidade-do-rs-se-
desculpa-por-vazar-dados-de-23-mil-alunos.html. Acessado: em Outubro/2023.

ROJAS, M. A. T. Avaliacdo da adequacao do instituto federal de santa catarina a lei
geral de protecao de dados pessoais. 2020.

ROSSETTI, R.; JUNIOR, C. F. da S. Educacao digital no enfrentamento do ciberbullying
e a lei geral de protecao de dados. ECCOM: Educacgao, Cultura e Comunicagao,
jul-dec2021, Vol. 12 Issue 24, p. 447-472. 26p, 2021.

SANTOS, S. R. R. dos; PEREIRA, S. M. da S. Lei Geral de Protecao de Dados
Pessoais (LGPD): Efetividade das agoes desenvolvidas pela Universidade Federal
de Sergipe (UFS). Revista Expectativa, v. 22, n. 4, p. 49-74, 2023. doi:
<https://doi.org/10.48075 /revex.v22i4.30653>.

SILVA, L. M. M. da; TAKESHITA, L. M. A. Lei geral de protecao de dados pessoais e a
preservagao da intimidade do professor. Prisma Juridico, v22, n. 1, p. 23-39, 2023.
doi: <https://doi.org/10.5585/2023.19473>.

SOUZA, J. G. S.; ARIMA, C. H.; BELDA, F. R. Andlise de tratamento da seguranca
da informacao de uma instituicdo de ensino publico federal. RIAEE - Revista
Ibero-Americana de Estudos em Educagao, Araraquara, v15, n3, p. 1309-1321,
2020. doi: <https://doi.org/10.21723 /riace.v15i3.13584>.

. Analise de aplicacao da lgpd numa instituicdo publica de ensino: Um estudo de
caso. RIAEE - Revista Ibero-Americana de Estudos em Educacao, Araraquara,
v17, n3, p. 1856-1872, 2022. doi: <https://doi.org/10.21723 /riaece.v17i3.16789>.

STELZER, J. et al. A lei geral de protegao de dados pessoais e os desafios das institui¢oes
de ensino superior para a adequacdo. In: . Florianpolis: UFSC, 2019. (XIX Coléquio
Internacional de Gestao Universitaria).

TEODORQO, J. et al. Um modelo canvas do processo de adaptacao a lei geral de
protecao de dados: o caso da universidade do estado de santa catarina (udesc). Revista
Brasileira de Biblioteconomia e Documentacgao, v. 19, p. 1-28, 2023. doi:
<https://doi.org/10.58876 /rbbd.2023.1911869>.

TOOLKIT, G. C. GDPR Compliance Toolkit. 2023. Acesso em: 17 out. 2024.
Disponivel em: <https://gdpr-toolkit.org/>.

TRUSTARC. TrustArc: Privacy Management Software. 2023. Acesso em: 17 out.
2024. Disponivel em: <https://trustarc.com/>.

VASWANI, A. et al. Attention is all you need. In. CURRAN ASSOCIATES INC.
Proceedings of the 31st International Conference on Neural Information
Processing Systems. [S.1.], 2017. p. 6000-6010.



Referéncias

75

ZAPPELINI, T. D.; SCHIPPERS, L.-M.; SILVA, A. P. da. Personal data of
adolescents in higher education: The LGPD and the use of digital media for
teaching activities and remote testing. Revista Direito GV, v. 19, 2023. doi:
<https://doi.org/10.1590/2317-6172202335>.



Apéndices

76



7

APENDICE

Cenarios Praticos

Este apéndice apresenta uma colecao de cenarios praticos, desenvolvidos para auxiliar
professores de ensino superior na compreensao e aplicagao das diretrizes da Lei Geral de
Protecao de Dados (LGPD) em suas atividades cotidianas. Cada cenario foi elaborado
para refletir situagoes reais no ambiente académico, abordando questoes sobre o trata-

mento de dados pessoais dos alunos e as medidas necessarias para garantir a conformidade
com a LGPD.

1. Cenario: Na Universidade Central, o professor Carlos sempre se preocupa com
o bem-estar de seus alunos. No inicio de cada semestre, ele recebe da secretaria
académica uma lista de contatos com dados pessoais como nome, e-mail, telefone,
data de nascimento e endereco de cada aluno. Apdés receber todos os dados, Carlos se
pergunta se esta realmente cuidando da privacidade dos alunos e se esta cumprindo

as diretrizes da LGPD ao lidar com essas informacoes.

Questao: Diante dessa situagao, como vocé garantiria o cumprimento das diretrizes

da LGPD ao lidar com os dados pessoais dos alunos?

a) Guardaria a lista de contatos em uma pasta do computador pessoal, protegida
por uma senha simples, e fazer backup em um pen drive que fica sempre no mesmo
local.

b) Imprimiria a lista e manter os papéis em uma gaveta trancada no escritério,
enquanto a versao digital é armazenada em um e-mail pessoal.

c) Armazenaria a lista em um sistema de gestdo académica da universidade, com
acesso restrito somente aos funcionarios autorizados.

d) Compartilharia a lista com outros professores através de um grupo de mensagens,

pedindo que cada um armazene os dados em seus proprios computadores.

2. Cenario: Carlos utiliza uma planilha digital para registrar as notas dos alunos

ao longo do semestre. Ele inclui informagoes como nome completo, ntimero de
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matricula e notas obtidas em cada avaliagdo. Para facilitar o acompanhamento,
Carlos compartilha a planilha com os colegas de departamento através de um servigo

de armazenamento na nuvem.

Questao: Quais medidas vocé tomaria para proteger os dados dos alunos na pla-

nilha de notas?

a) Armazenaria a planilha em um servigo de armazenamento na nuvem sem qual-
quer protecao adicional e compartilhar o link com todos os colegas de departamento.
b) Protegeria a planilha com uma senha simples e compartilha-la via e-mail com os
colegas de departamento.

c) Armazenaria a planilha em um servigo de armazenamento na nuvem com per-
missoes configuradas para que apenas colegas de departamento autorizados possam
acessar.

d) Protegeria a planilha com uma senha complexa e armazend-la em um pen drive

que ¢ guardado em um local compartilhado com os colegas.

3. Cenario: Carlos cria um grupo de mensagens em um aplicativo popular para fa-
cilitar a comunicagdo com seus alunos. No grupo, sdo compartilhadas informagoes
sobre tarefas, prazos e eventos. Além disso, os alunos muitas vezes trocam mensa-
gens pessoais e discutem questoes académicas. Carlos comega a se perguntar se a
criacao do grupo e a troca de informacoes podem estar expondo dados pessoais dos

alunos de maneira inadequada.

Questao: Como vocé faria para garantir que as informagoes compartilhadas no

grupo de mensagens estejam de acordo com a LGPD?

a) Permitiria que qualquer aluno convide novos membros para o grupo sem qualquer
controle, para facilitar a inclusdo de todos que precisam estar no grupo.

b) Criaria um grupo privado com acesso restrito apenas para os alunos e monitorar
as mensagens ocasionalmente para remover informagoes pessoais.

c¢) Criaria um grupo piblico onde qualquer pessoa pode visualizar as mensagens e
convidar novos membros para o grupo.

d) Criaria um grupo privado com acesso restrito apenas para os alunos e garantir

que todos os alunos saibam que devem evitar compartilhar informagcoes pessoais no

grupo.

4. Cenario: Carlos decide realizar uma pesquisa académica com seus alunos, coletando
dados sobre habitos de estudo, desempenho académico e questoes pessoais, como

satide mental, renda familiar, atividades extracurriculares, género, orientacao sexual
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e religiao. Ele assegura aos alunos que os dados serdo confidenciais, mas se da conta

de que nao sabe exatamente como proteger esses dados conforme as exigéncias legais.

Questao: Quais dos dados coletados por Carlos vocé considera sensiveis de acordo

com a LGPD, e que medidas vocé aplicaria para protegé-los?

a) Dados sobre hébitos de estudo e desempenho académico, que podem ser arma-
zenados em um arquivo digital sem medidas adicionais de protecao, ja que nao sao
considerados sensiveis.

b) Dados sobre saide mental, renda familiar, género, orientacao sexual e religiao,
que sao considerados sensiveis e devem ser armazenados em uma planilha protegida
por senha e criptografia.

c) Dados sobre satide mental e renda familiar, que devem ser protegidos apenas com
uma senha simples para garantir o acesso controlado, sem necessidade de criptogra-
fia.

d) Todos os dados coletados, incluindo informagoes pessoais e académicas, podem
ser compartilhados com outros pesquisadores sem restrigoes, desde que os alunos

tenham dado consentimento.

5. Cenario: Em um projeto interdisciplinar, Carlos e outros professores compartilham
dados sobre os alunos para facilitar a integracao das disciplinas. Isso inclui notas,
presenca e feedbacks pessoais. Carlos se questiona se o compartilhamento de tantas
informacoes esta de acordo com as diretrizes de privacidade e decide consultar o
Encarregado de Protegdo de Dados (DPO) para assegurar que a pratica esteja em

conformidade com a LGPD.

Questao: Nesse cenario, como vocé garantiria que o compartilhamento de dados
com outros professores respeite os principios da LGPD, e qual é o papel do DPO

nesse processo?

a) Compartilharia todos os dados sem restrigoes e confiar que cada professor ird
proteger as informacoes de forma adequada por conta prépria.

b) Compartilharia dados somente apds consultar o DPO, garantindo que a pratica
de compartilhamento esteja documentada e protegida conforme as orientagoes da
LGPD.

c¢) Permitiria o compartilhamento de dados entre professores sem consultar o DPO,
assumindo que os professores tém conhecimento suficiente sobre a LGPD para ge-
renciar os dados corretamente.

d) Compartilharia dados somente verbalmente durante reunides e nao registrar for-

malmente as praticas de compartilhamento para evitar burocracia.
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6. Cenario: Ao final do semestre, Carlos decide publicar os resultados das pesquisas
realizadas em sala de aula. Ele deseja compartilhar as conclusdes com a comunidade
académica, mas estd preocupado em manter a privacidade dos alunos que partici-
param. Para isso, ele considera publicar uma lista de notas de todos os alunos,

incluindo nome e ntimero de matricula, em um canal acessivel a todos os alunos.

Questao: O que vocé faria para garantir que a publicacao dos resultados da pes-

quisa nao viole a privacidade dos alunos?

a) Publicaria os resultados de forma agregada, como médias ou estatisticas gerais,
sem incluir informacoes pessoais identificaveis dos alunos.

b) Publicaria a lista completa de notas, incluindo nomes e nimeros de matricula,
em um canal acessivel a todos os alunos, para transparéncia total.

c) Divulgaria os resultados individuais de cada aluno por e-mail para todos os alu-
nos, incluindo informacoes pessoais e notas, garantindo que cada aluno receba suas
proprias informacgoes.

d) Compartilharia os resultados com qualquer pessoa interessada mediante solicita-

¢ao, sem restringir o acesso as informacoes pessoais dos alunos.

7. Cenario: Durante as aulas online, Carlos decide compartilhar a tela com a lista de
frequéncia dos alunos para verificar a presenca em tempo real. Ele percebe que essa
pratica pode expor os dados dos alunos para todos na chamada, o que pode nao

estar em conformidade com a LGPD.

Questao: Como vocé gerenciaria a frequéncia dos alunos de maneira que respeite

a privacidade e esteja em conformidade com a LGPD?

a) Compartilharia a lista de frequéncia apenas com os coordenadores da escola, ga-
rantindo que todos os professores possam ver os dados dos alunos em tempo real.
b) Utilizaria uma plataforma de gestao de frequéncia segura que limita o acesso aos
dados apenas aos responsaveis diretos, sem expor as informacoes durante a aula.
c) Compartilharia a tela com a lista de frequéncia durante a aula, mas remover a
lista assim que a presenca for registrada.

d) Enviaria a lista de frequéncia por e-mail para todos os alunos apés a aula para

que eles possam verificar suas presencas.

8. Cenario: No final do semestre, Carlos pede que um colega entregue a prova cor-
rigida a um aluno ausente e reflete se essa pratica compromete a privacidade dos

dados na prova.

Questao: Quais praticas vocé adotaria ao entregar provas corrigidas para garantir

a privacidade dos alunos e estar em conformidade com a LGPD?
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10.

a) Publicaria os resultados de forma agregada, como médias ou estatisticas gerais,
sem incluir informacoes pessoais identificaveis dos alunos.

b) Publicaria a lista completa de notas, incluindo nomes e nimeros de matricula,
em um canal acessivel a todos os alunos, para transparéncia total.

c) Divulgaria os resultados individuais de cada aluno por e-mail para todos os alu-
nos, incluindo informacoes pessoais e notas, garantindo que cada aluno receba suas
proprias informacgoes.

d) Compartilharia os resultados com qualquer pessoa interessada mediante solicita-

¢ao, sem restringir o acesso as informagcoes pessoais dos alunos.

Cenério: A Autoridade Nacional de Protegao de Dados (ANPD) estabelece dire-
trizes e fiscaliza o cumprimento da LGPD. Carlos se da conta de que a universidade
precisa estar atenta as orientagoes da ANPD para evitar san¢oes. Ele decide tam-
bém consultar o Encarregado de Protecao de Dados (DPO) para garantir que todas

as praticas e politicas da universidade estejam em conformidade com as orientagoes
da ANPD.

Questao: Vocé acredita que a ANPD possa entrar em contato diretamente com
o professor em caso de nao conformidade com a LGPD? Se sim, quais seriam as

implicacoes para o professor e para a universidade?

a) A ANPD pode entrar em contato diretamente com o professor apenas se ele
estiver formalmente designado como o responsavel pelo tratamento de dados pesso-
ais ou se houver provas de que ele cometeu uma violacao especifica da LGPD. As
implicacoes podem incluir sangoes administrativas para o professor e medidas de
conformidade que impactem a universidade.

b) A ANPD néao pode entrar em contato diretamente com o professor. Qualquer
questao relacionada a conformidade com a LGPD deve ser tratada exclusivamente
com a universidade, e o professor sé seria impactado indiretamente por mudancgas
nas politicas internas.

c) A ANPD pode entrar em contato diretamente com o professor em qualquer situa-
¢ao de nao conformidade, e ele pode ser responsabilizado pessoalmente por quaisquer
violagoes da LGPD, o que pode resultar em sancoes pessoais e institucionais.

d) A ANPD pode entrar em contato diretamente com o professor somente se hou-
ver evidéncias claras de que ele é o principal responsavel por uma violagao grave
da LGPD, e as implicagoes podem incluir a¢oes corretivas e uma revisao geral das

praticas de protecao de dados na universidade.

Cenario: Um aluno, Joao, decide se transferir para outra universidade e solicita que

seus dados sejam excluidos dos registros da Universidade Central. Carlos percebe
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que precisa implementar um processo para atender a essa solicitacao e garantir que

todos os dados de Jodo sejam devidamente apagados.

Questao: Estando nessa situacao, quais dados vocé acha que poderia ou nao excluir
para estar em conformidade com a LGPD quando um aluno, como Joao, solicita a
exclusao de seus registros? Quais sdo as etapas para garantir que a exclusao dos

dados esteja adequada as normas da LGPD?

a) Excluiria todos os dados pessoais identificdveis do aluno, garantindo que os re-
gistros académicos e financeiros necessarios para cumprir obrigagoes legais ou con-
tratuais fossem previamente anonimizados. O processo de exclusdao e as medidas
adotadas seriam documentados para fins de auditoria.

b) Excluiria todos os dados pessoais do aluno, exceto aqueles que sao legalmente
exigidos, como historicos académicos e financeiros, que devem ser preservados de
acordo com a legislacao vigente. Além disso, ele deve documentar o processo de
exclusdo para fins de auditoria e conformidade com a LGPD.

¢) Manteria todos os dados do aluno, incluindo registros académicos e financeiros,
para garantir que possa fornecer qualquer documentacgao futura se solicitado, mesmo
apos a exclusao dos registros, para atender as normas da LGPD.

d) Eu excluiria todos os dados pessoais do aluno permitidos pela LGPD e, para da-
dos que legalmente precisam ser mantidos, aplicaria um processo de anonimizagao,

garantindo que nao haja possibilidade de reidentificagao.
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