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Resumo

O trabalho aborda o desenvolvimento de aplicativos descentralizados utilizando o con-
trato VaccSC. O principal intuito é criar uma solugao segura, transparente e confiavel
para a fase III dos testes em humanos no desenvolvimento de vacinas, empregando tec-
nologias como blockchain, contratos inteligentes, Dart e Flutter. A metodologia envolve
a definicao das tecnologias de front-end (Dart e Flutter), andlise do contrato inteligente
VaccSC, implementacao dos clientes, além de testes e analises. Os resultados demonstram
que a solucao proposta é viavel, proporcionando melhorias significativas em termos de
seguranca, transparéncia e confianca. Conclui-se que o uso de aplicativos descentraliza-
dos pode transformar a fase III dos testes em humanos no desenvolvimento de vacinas,

tornando o processo mais eficiente e confiavel.

Palavras-chave: Aplicativos Descentralizados, Contratos Inteligentes, Desenvolvimento

de Vacinas.
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1 Introducao

De acordo com a Organizagao Pan-Americana da Satde (2024), o surto do novo
coronavirus, identificado inicialmente em dezembro de 2019 na cidade de Wuhan, China,
rapidamente se espalhou pelo mundo, levando a World Health Organization (2020b) a
declarar uma emergéncia de saude publica de importancia internacional em janeiro de
2020. O virus, denominado SARS-CoV-2, causa a doenca COVID-19, que pode variar
de sintomas leves a graves, incluindo pneumonia e insuficiéncia respiratoria. A pandemia
resultou em milhoes de casos e mortes globalmente, impactando severamente sistemas de
saude, economias e a vida cotidiana das pessoas. Medidas como distanciamento social, uso
de méascaras e campanhas de vacinacdo em massa foram implementadas para controlar
a disseminagao do virus. Um dos principais impactos foi no desenvolvimento de vacinas,
que anteriormente se esperava levar anos ou até décadas para serem analisadas, desenvol-
vidas, testadas, aprovadas e disponibilizadas ao mercado. No entanto, grande parte desse
processo foi concluida em questao de meses, contrariando as expectativas anteriores na
visao de Gallagher (2020).

Segundo a World Health Organization (2020a), depois que as vacinas sao subme-
tidas a exames, avaliagOes e testes para verificar sua seguranca e potencial para prevenir
doencas, elas passam por testes em humanos em trés fases: Fase I, Fase II e Fase III. A
Fase I envolve um pequeno grupo de voluntarios, a Fase II inclui centenas de voluntarios,
e a Fase III é administrada a milhares de voluntarios. Na Fase III, ha voluntarios que
recebem a vacina e outros que recebem um placebo para determinar a eficacia da vacina.
Um placebo é uma substancia ou tratamento que nao tem nenhum efeito real no corpo e

¢é utilizado em pesquisas clinicas para avaliar a eficacia de novos medicamentos.

Uma vacina precisa comprovar que ¢ segura e eficaz em uma vasta populacgao antes
de ser aprovada e introduzida em um programa nacional de vacinacao. No entanto, muitas
vezes, para ver os resultados desses processos, é muito trabalhoso para a sociedade como

um todo.

Além da transparéncia, World Health Organization (2020a) também comenta que,
durante os ensaios das fases de testes, os voluntarios e os cientistas que participam no
estudo sao impedidos de saber quais voluntarios receberam a vacina do ensaio ou o pro-
duto de comparacao. Esse método, conhecido como duplo-cego, é necessario para garantir
que nem os voluntarios nem os cientistas sejam influenciados em sua avaliacdo sobre a

seguranca e eficacia, desconhecendo qual produto cada um recebeu.

Na visao da International Business Machines Corporation (2024a), a Blockchain

¢ uma tecnologia que funciona como um livro-razao digital descentralizado, registrando
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transagoes de forma segura e transparente. Cada transacao é armazenada em blocos de da-
dos, que sao conectados em uma cadeia imutavel. Isso significa que, uma vez registrada, a
informacgao nao pode ser alterada, garantindo a integridade dos dados. A descentralizagao
elimina a necessidade de intermediarios, pois a rede é mantida por varios computadores

que verificam e validam as transagoes.

Além disso, a Blockchain possibilita a execugao de Contratos Inteligentes, que sao
programas autoexecutaveis que garantem o cumprimento automatico de acordos. Con-
forme Antonopoulos e Wood (2018), os “Contratos Inteligentes” sao softwares imutaveis,
executados deterministicamente no contexto de uma maquina virtual Ethereum como
parte do protocolo de rede Ethereum, ou seja, uma vez implantado o Contrato Inteli-
gente, ele nao pode ser alterado e o resultado da sua execugao ¢ o mesmo para todos que

0 executam.

Sendin e Miani (2021) apresentam um protocolo inovador baseado em Contratos
Inteligentes e esquemas de compromisso, visando garantir transparéncia, contabilidade
e confidencialidade na Fase III de experimentos de vacinas. A principal contribuicao do
trabalho deles é a utilizacdo de esquemas de compromisso para assegurar as propriedades
de duplo-cego, randomizacao e auditabilidade dos dados clinicos, mesmo na presenca de
participantes desonestos. Além disso, os Contratos Inteligentes podem determinar se o

experimento atingiu a eficiéncia desejada e decidir sobre a aprovagao da vacina.

Neste trabalho, foi proposto o desenvolvimento de aplicativos para os participantes
da Fase III dos testes de vacinas, utilizando o contrato desenvolvido por Sendin e Miani
(2021). Dessa forma, os participantes nao precisardo ter conhecimento sobre Contratos
Inteligentes nem saber como interagir diretamente com eles. Isso facilitara e agilizara o

processo de testes, além de garantir a transparéncia e a confianga nos resultados.

1.1 Objetivo Geral

O objetivo deste trabalho é desenvolver aplicativos descentralizados que utilizarao
o contrato de Sendin e Miani (2021), de complexidade razodvel e j& existente, para dar
aplicabilidade a tal contrato. Dessa forma, serao desenvolvidos clientes para utilizar esse
contrato, garantindo resiliéncia, transparéncia, confianca e resisténcia a censura, que sao

caracteristicas importantes dos aplicativos descentralizados.

1.2 Objetivos Especificos

Para atingir o Objetivo Geral proposto, os seguintes Objetivos especificos foram

detectados:
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Escolher uma plataforma e uma tecnologia/linguagem: A escolha da plataforma
e da tecnologia ou linguagem de programacao ¢é crucial para o desenvolvimento
de um DApp. E importante considerar fatores como a escalabilidade, a seguranca
e a compatibilidade com a Blockchain escolhida. A decisao deve ser baseada nas

necessidades especificas do projeto e na experiéncia da equipe de desenvolvimento.

Desenvolver um sistema de comunicagao com o contrato: A comunicacao eficien-
te com o Contrato Inteligente ¢é vital para o funcionamento de um DApp. Isso envolve
a criacao ou utilizacao de APIs ou outras interfaces que permitam ao DApp enviar e
receber dados do Contrato Inteligente na Blockchain. A implementacao deve garantir
que as transagoes sejam realizadas de forma segura e que os dados sejam transmiti-
dos de maneira confiavel e eficiente, respeitando as regras e condigoes definidas no

contrato.

Desenvolver uma interface: A interface do usuério (UI) é a parte do DApp com a qual
os usudarios interagem diretamente. E importante que a Ul seja intuitiva, responsiva
e facil de usar, proporcionando uma experiéncia agradavel ao usuario. O design deve
considerar a usabilidade e a acessibilidade, garantindo que todas as funcionalida-
des do DApp sejam facilmente acessiveis. Ferramentas e frameworks modernos de
desenvolvimento front-end podem ser utilizados para criar interfaces dinamicas e

interativas.

1.3 Justificativa

Os aplicativos descentralizados ou Decentralized applications (DApps) sdo progra-
mas que operam em redes Blockchain, eliminando a necessidade de uma autoridade cen-
tral. Eles oferecem transparéncia, seguranca robusta e autonomia, pois seu codigo-fonte
é aberto e suas regras sao executadas automaticamente. Além disso, muitos DApps uti-
lizam tokens nativos para facilitar transacoes e incentivar a participacdo dos usuarios,

revolucionando setores como financas, jogos e redes sociais.

Utilizar DApps é uma maneira eficaz de se beneficiar da seguranca, transparén-
cia e imutabilidade proporcionadas pelos Contratos Inteligentes e pela Blockchain. Dessa
forma, os DApps sdo essenciais para a aplicabilidade pratica dos Contratos Inteligentes,
permitindo a execugao automatica de transagoes e acordos sem a necessidade de interme-
diarios.

No entanto, para que os DApps funcionem de maneira eficiente e segura, é necessa-
rio atender a varios requisitos. Além da resiliéncia, transparéncia e resisténcia a censura,
que sao caracteristicas intrinsecas dos DApps, é crucial implementar medidas robustas de
seguranca e controle de acesso. Isso inclui a protecao contra vulnerabilidades, a garantia

de que apenas usuarios autorizados possam interagir com o aplicativo e a manutencao da
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integridade dos dados. Esses requisitos sao fundamentais para assegurar que os DApps

operem de forma confidvel e segura, proporcionando uma experiéncia de usuéario robusta

e confidvel.
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?2 Referencial Tedrico

Neste capitulo, exploraremos a criptografia, os conceitos fundamentais da Block-
chain e os Contratos Inteligentes, além de discutir questdes técnicas pertinentes ao de-

senvolvimento do DApp. O capitulo conclui com os trabalhos correlatos.

2.1 Criptografia

De acordo com a International Business Machines Corporation (2024b), a cripto-
grafia é a pratica de desenvolver e usar algoritmos codificados para proteger e obscurecer
informagoes transmitidas, garantindo que apenas aqueles com permissao possam acessé-
las. Na era digital moderna, a criptografia se tornou uma ferramenta essencial de ciberse-
guranga, protegendo dados sensiveis contra hackers e outros cibercriminosos. Ela ¢ usada
para transformar mensagens em um formato ilegivel (cifrado) que sé pode ser decifrado

pelo destinatario autorizado, utilizando uma chave secreta especifica.

2.1.1 Funcdes Hash

Como aponta Menezes, Oorschot e Vanstone (1996), as fungoes hash sao algorit-
mos que transformam uma entrada de dados (ou mensagem) de comprimento arbitrario
em uma saida de comprimento fixo, conhecida como hash ou valor hash. Essas fungoes sao
amplamente utilizadas em criptografia para garantir a integridade dos dados e a autenti-
cacao de mensagens. Por exemplo, ao enviar um arquivo pela internet, podemos calcular
o hash do arquivo antes de envia-lo e, em seguida, calcular o hash do arquivo novamente
quando ele chega ao destino para verificar se o hash ¢ o mesmo, o que indica que o ar-
quivo nao foi alterado durante a transferéncia. Isso permite uma verificacao eficiente da
integridade e autenticidade da mensagem original, pois as fun¢des hash nao sao reversi-
veis. Além disso, fungoes hash sdo desenvolvidas para serem resistentes a colisoes, ou seja,

¢é extremamente dificil encontrar duas entradas diferentes que produzam o mesmo valor
hash.

2.1.2 Esquema de Compromisso

Segundo Menezes, Oorschot e Vanstone (1996), um esquema de compromisso per-
mite que uma parte se comprometa com um valor especifico enquanto mantém esse valor
oculto até um momento posterior, quando podera ser revelado e verificado por outras
partes. Assim, a utilizagdo de esquemas de compromisso contribui significativamente para

a robustez e a confianca em sistemas criptograficos avancados. Esses esquemas sao funda-
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mentais para garantir a integridade e a autenticidade em diversas aplica¢oes criptogréficas,
como leiloes eletronicos e votagoes seguras. O processo geralmente envolve duas fases: a
fase de compromisso, onde o valor é escondido, e a fase de revelacdo, onde o valor é

revelado e verificado.

2.1.2.1 Cara ou coroa por telefone

O cara ou coroa por telefone é um protocolo criado por Blum (1981), que permite
a realizagdo de uma decisao justa entre duas partes que nao confiam completamente uma
na outra, sem a necessidade de um arbitro. Esse protocolo pode ser descrito da seguinte

forma:

1.Escolha de um niimero: Uma das partes, chamada Alice, escolhe um nimero alea-

tério ( x ) e aplica uma fungao unidirecional ( f(x) ) para gerar um valor ( y ).

2.Envio do valor: Alice envia ( y ) para a outra parte, chamada Bob, sem revelar o

nimero original ( x ).
3.Adivinhagao: Bob tenta adivinhar se ( x ) é par ou impar.
4.Revelagao: Alice revela o nimero original ( x ).

5.Verificagiao: Bob verifica se sua adivinhagdo estava correta, usando ( x ) e ( f(x) ).

De acordo com Menezes, Oorschot e Vanstone (1996), este protocolo é relevante
na criptografia moderna, pois demonstra como fung¢oes unidirecionais podem ser usadas
para resolver problemas de confianca em ambientes distribuidos. Ele serve como base
para o desenvolvimento de outros protocolos criptograficos que exigem decises justas e

verificaveis, como Contratos Inteligentes e sistemas de votacao eletronica.

2.1.3 Assinaturas digitais

Na visao de Stallings (2017), as assinaturas digitais sdo um mecanismo criptogra-
fico que assegura a autenticidade e a integridade de documentos eletronicos. Utilizando
algoritmos de chave publica e privada, uma assinatura digital é gerada a partir de um
hash criptografico do documento, que é entao criptografado com a chave privada do signa-
tario. Esse processo garante que qualquer alteragao no documento apos a assinatura serd
detectada, pois o hash resultante nao correspondera ao original. Além disso, a verificagao
da assinatura pode ser feita por qualquer pessoa com acesso a chave publica do signatario,

confirmando a identidade do autor e a integridade do documento .

Segundo Rivest, Shamir e Adleman (1978), a autenticidade refere-se a garantia de

que a identidade do remetente ou signatario é verdadeira, ou seja, que a pessoa que assinou
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o documento é realmente quem diz ser. Ja a integridade diz respeito a certeza de que o
conteudo do documento nao foi alterado desde a sua assinatura. As assinaturas digitais
garantem esses dois aspectos ao utilizar certificados digitais emitidos por autoridades
certificadoras confidveis, que validam a identidade do signatario, e ao gerar um hash

criptografico do documento, que assegura que qualquer modificagao serd detectada.

2.2 Web3

Como apresentado por Amazon Web Services (2024b), a Web3 refere-se a um
conjunto de tecnologias que visam descentralizar a propriedade e o controle de dados na
internet, utilizando principalmente Blockchain. Diferente das aplicagoes tradicionais da
internet, que sao controladas por entidades centralizadas, a Web3 permite que os usuarios
finais tenham maior controle sobre seus dados e contribui¢oes para o desenvolvimento
técnico das plataformas. Essa nova fase da internet promove a auséncia de confianga em
autoridades centrais, a interoperabilidade entre diferentes tecnologias e a utilizacdo da

web semantica para uma compreensao mais profunda dos dados.

2.3 Blockchain

Segundo a Amazon Web Services (2024a), a tecnologia Blockchain é um meca-
nismo de banco de dados sofisticado que possibilita o compartilhamento transparente de
informagoes na rede de uma empresa. A Blockchain armazena dados em blocos interco-
nectados em uma cadeia, garantindo consisténcia cronoldgica, pois a cadeia nao pode ser
excluida ou modificada sem o consenso da rede. Isso permite o uso da tecnologia Block-
chain para criar um registro inalteravel e imutavel para monitorar pedidos, pagamentos,
contas e outras transagoes. Além disso, o sistema possui mecanismos integrados que im-
pedem entradas de transagoes nao autorizadas e garantem consisténcia na visualizacao

compartilhada dessas transacoes.

Na visao da International Business Machines Corporation (2024a), a Blockchain
¢ uma tecnologia que funciona como um livro-razao digital descentralizado, registrando
transacoes de forma segura e transparente. Cada transacao ¢ armazenada em blocos de da-
dos, que sao conectados em uma cadeia imutavel. Isso significa que, uma vez registrada, a
informacgao nao pode ser alterada, garantindo a integridade dos dados. A descentralizagao
elimina a necessidade de intermediarios, pois a rede é mantida por varios computadores
(nds) que verificam e validam as transagoes. Além disso, a Blockchain permite a execugao
de Contratos Inteligentes, que sdo programas autoexecutdveis que garantem o cumpri-

mento automatico de acordos.

Cada bloco na Blockchain é distinguido por um hash em seu cabecalho, gerado pelo
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algoritmo criptografico SHA256. Além disso, cada bloco faz referéncia ao seu predecessor,
o ‘bloco pai’, por meio do campo ‘hash do bloco anterior’ em seu proprio cabegalho. Em
termos simples, o cabegalho de cada bloco incorpora o hash do bloco pai. Esta cadeia de
hash, que conecta cada bloco ao seu antecessor, forma uma trilha rastreavel até o primeiro

bloco ja criado, conhecido como ‘bloco génese’.

Figura 1 — Exemplo Simplificado de como funciona o encadeamento de hash na Block-

chain.
#" BlockChain
Bloco Génese Bloco 2 Bloco N-1 Bloco N
e Hash e Hash<<_ | 77777 e Hash e Hash
+~ Hash do pai e Hash do pai +~ Hash do pai

Fonte: Elaborado pelo autor (2024)

O campo ‘hash do bloco anterior’, presente no cabegalho do bloco, influencia o
hash do bloco atual e qualquer alteragdo em um bloco altera seu hash, afetando assim
todos os blocos subsequentes. Portanto, um bloco com muitos sucessores nao pode ser
modificado sem recalcular todos os blocos seguintes e este recalculo exigiria um processa-
mento computacional significativo. Logo, a presenca de uma longa cadeia de blocos torna

a Blockchain imutavel, uma caracteristica fundamental para sua seguranca.

2.4 Contrato Inteligente

Para Szabo (1994), um Contrato Inteligente ¢ um protocolo de transa¢do com-
putadorizado que executa os termos de um contrato. Os objetivos gerais do design de
Contratos Inteligentes sao satisfazer condigbes contratuais comuns (tais como condigoes
de pagamento, garantias, confidencialidade e até mesmo execug¢do), minimizar excegoes
tanto maliciosas quanto acidentais, e minimizar a necessidade de intermediarios confiaveis.
Os objetivos econémicos relacionados incluem a reducao de perdas por fraude, custos de

arbitragem e execugao e outros custos de transacao.

De acordo com Ethereum (2022), em um nivel muito bésico, vocé pode pensar
em um Contrato Inteligente como uma espécie de maquina de venda automatica: um
script que, quando chamado com certos parametros, executa algumas acoes ou calculos
se determinadas condi¢oes forem satisfeitas. Além disso, qualquer desenvolvedor pode
criar um Contrato Inteligente e torna-lo publico na rede, usando o Blockchain como sua
camada de dados, porém deve-se pagar uma taxa a rede e qualquer usuario pode chamar

o Contrato Inteligente para executar seu codigo, novamente pagando uma taxa a rede.

Contratos Inteligentes sao geralmente escritos em uma linguagem de alto nivel,

como Solidity, porém sao compilados no bytecode de baixo nivel executado na Maquina



Capitulo 2. Referencial Teorico 16

Virtual Ethereum(EVM) e, apés compilados, eles sao implantados na plataforma Ethe-
reum usando uma transacao especial de criagdo de contrato, ou seja, uma transacao para
o enderego 0x0. Cada contrato ¢ identificado por um endereco Ethereum, derivado da
transacao de criacdo do contrato em funcdo da conta de origem e do monce, assim esse
endereco pode ser usado em uma transagao como destinatario, enviando fundos para o
contrato ou chamando uma das func¢oes do contrato. Além disso, o criador do contrato
nao possui privilégios especiais ao nivel de protocolo; no entanto, eles podem codificar
privilégios diretamente no Contrato Inteligente (ANTONOPOULOS; WOOD, 2018).

2.4.1 Ethereum

Conforme mencionado por Antonopoulos e Wood (2018), de forma prética o Ethe-
reum € uma infraestrutura de computacao de cdédigo aberto e globalmente descentralizada
que executa Contratos Inteligentes e utiliza uma Blockchain para sincronizar e armaze-
nar as mudancas de estado do sistema, com uma criptomoeda chamada ether para medir
e restringir os custos dos recursos de execuc¢ao. Dessa forma, os desenvolvedores podem
criar aplicativos descentralizados com fungoes economicas integradas, além de oferecer alta
disponibilidade, auditabilidade, transparéncia e neutralidade; também reduz ou elimina

a censura e reduz certos riscos de contraparte.

Segundo Ethereum (2022), no universo Ethereum, existe um tnico computador
candnico (chamado de Ethereum Virtual Machine, ou EVM) cujo estado todos na rede
Ethereum concordam. Todos que participam da rede Ethereum mantém uma copia do
estado deste computador. Além disso, qualquer participante pode transmitir uma solici-
tagao para que este computador execute calculos arbitrarios. Sempre que uma solicitacao
desse tipo é transmitida, outros participantes da rede verificam, validam e executam a
computacao. Essa execucao causa uma mudanga de estado no EVM, que é confirmada e

propagada por toda a rede.

De acordo com Antonopoulos e Wood (2018), do ponto de vista da ciéncia da
computacao, o Ethereum é uma maquina de estado deterministica, mas praticamente ili-
mitada, consistindo em um estado singleton globalmente acessivel e uma maquina virtual
que aplica alteragoes nesse estado. Segundo Gamma (2009), o padrao Singleton é um pa-
drao de design de software onde uma classe tem apenas uma instancia durante a execugao
do programa, fornecendo um ponto de acesso global a essa instancia. Sendo particular-
mente util em situagoes onde é necessario que apenas um objeto gerencie agoes especificas,
como uma configuracao centralizada que deve ser acessivel a partir de varios pontos do
codigo. Este padrao é implementado utilizando um método estatico que controla a criacao

da instancia tnica, evitando a instanciacao multipla da classe.
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2.5 Aplicativo Descentralizado(DApp)

Segundo a BinanceAcademy (2023), aplicativos descentralizados (DApps) sao apli-
cativos ou programas digitais baseados em Contratos Inteligentes, que sao executados em
Blockchains em vez de servidores centralizados. Eles sao semelhantes aos aplicativos co-
muns de dispositivos méveis e oferecem uma ampla variedade de servigos e fungoes para

jogos, financas, redes sociais e muito mais.

Na visdo da Ethereum (2022), as vantagens dos DApps sao:

Tempo de inatividade zero: Uma vez que o Contrato Inteligente é implantado na
Blockchain, a rede como um todo sempre serd capaz de atender clientes que pro-
curam interagir com o contrato. Atores mal-intencionados, portanto, ndao podem

lancar ataques de negacao de servigo direcionados a DApps individuais.

Privacidade: Vocé nao precisa fornecer identidade do mundo real para implantar ou

interagir com um DApp.

Resisténcia a censura: Nenhuma entidade na rede pode impedir que os usuérios en-

viem transacoes, implantem DApps ou leiam dados do Blockchain.

Integridade completa dos dados: Os dados armazenados na Blockchain sdo imutaveis
e indiscutiveis, gragas as primitivas criptograficas. Atores mal-intencionados nao

podem forjar transa¢oes ou outros dados que ja foram tornados publicos.

Computagao confidvel/comportamento verificavel: Contratos Inteligentes podem
ser analisados e sao garantidos para execugao de formas previsiveis, sem a neces-
sidade de confiar em uma autoridade central. Isso nao é verdade nos modelos tra-
dicionais; por exemplo, quando usamos sistemas bancarios online, devemos confiar
que as institui¢oes financeiras nao usarao indevidamente nossos dados financeiros,

adulterarao registros ou serao hackeadas.
Enquanto isso, as desvantagens das DApps sao:

Manutencao: DApps pode ser mais dificil de manter porque o cédigo e os dados publi-
cados no Blockchain sdo mais dificeis de modificar. E dificil para os desenvolvedores
fazer atualizagoes para seus DApps (ou os dados subjacentes armazenados por um
DApp) uma vez que eles sao implantados, mesmo que bugs ou riscos de seguranga

sejam identificados em uma versao antiga.

Sobrecarga enorme/Dimensionamento dificil: Para alcangar o nivel de seguranca,
integridade, transparéncia e confiabilidade que o Ethereum aspira, cada né ¢é exe-

cutado e armazena cada transagao, além disso, o consenso de prova de participacao
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também leva tempo, podendo gera uma sobrecarga enorme e um dificil dimensiona-

mento.

Congestionamento de rede: Quando um DApp usa muitos recursos computacionais,
toda a rede recebe backup. Atualmente, a rede s6 pode processar cerca de 10-15
transagoes por segundo; se as transacoes estiverem sendo enviadas mais rapido do

que isso, o pool de transagoes nao confirmadas pode rapidamente encher.

Experiéncia do usuario: Pode ser mais dificil projetar experiéncias faceis de usar, pois
o usuario final médio pode achar muito dificil configurar uma pilha de ferramentas

necessaria para interagir com o Blockchain de forma verdadeiramente segura.

Centralizacao: Solucoes faceis de usar e amigaveis para desenvolvedores construidas em
cima da camada base do Ethereum podem acabar parecendo servigos centralizados
de qualquer maneira. Por exemplo, esses servigos podem armazenar chaves ou outros
dados confidenciais do lado do servidor, servir a um front-end usando um servidor
centralizado ou executar uma logica de negdcios importante em um servidor centra-
lizado antes de escrever para o Blockchain. A centralizagao elimina muitas (se nao

todas) das vantagens do Blockchain em relagao ao modelo tradicional

2.6 Aplicacoes

Os DApps estao sendo adotados em muitas areas, por exemplo, jogos, cambio,
saude, identidade, etc. Além disso, esses DApps normalmente sao parcialmente descen-
tralizados; por exemplo, alguns utilizam tokens nao fungiveis (NFT) para representar
itens ou personagens nos jogos, ou utilizam a Blockchain para validar as identidades de

usuarios.

2.6.1 Jogos

No contexto dos jogos, os DApps oferecem uma nova dimensao de interatividade
e propriedade digital, permitindo que os jogadores possuam, troquem e monetizem ativos
virtuais dentro do jogo. Exemplos notaveis incluem o Axie-Infinity (S.I), que utiliza a
Blockchain da Ethereum para permitir que jogadores coletem, treinem e batalhem com
criaturas digitais chamadas Axies. Segundo o Herrera (2022), a popularidade desses jogos
baseados em Blockchain cresceu exponencialmente, evidenciada pelo aumento de 2.000%
na atividade de jogos Blockchain no primeiro trimestre de 2022 em comparac¢ao com o
ano anterior. Esses DApps nao apenas mudaram as experiéncias dos jogos, mas também
introduziram novos modelos econdémicos, como o “play-to-earn”, onde os jogadores sao

recompensados com criptomoedas por seu tempo e esforco investidos no jogo.
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2.6.2 Financas

Segundo BinanceAcademy (2023), através dos DApps, todos podem usar servigos
financeiros sem a necessidade de uma autoridade central, além de manter o controle total
sobre seus ativos. O setor de financas descentralizadas também oferece beneficios a pessoas
de baixa renda, oferecendo acesso a uma ampla gama de servigos financeiros a custos

significativamente mais baixos.

2.6.3 Entretenimento

De acordo com Coinext (S.I.), a Audius (S.I), é um protocolo de streaming de mu-
sica descentralizado, que oferece uma plataforma na qual os artistas conseguem hospedar
suas faixas de forma independente e se conectar com seus ouvintes. Isso acontece sem a
necessidade de intermedidrios, como grandes corporagoes e gravadoras, mas sim por meio

da tecnologia Blockchain.

2.6.4 Governanca

Para a BinanceAcademy (2023), os DApps também capacitam seus usudrios para
desempenhar um papel importante na governanca de organizagoes online, introduzindo
um mecanismo de tomada de decisao mais focado na comunidade. Com o auxilio de
Contratos Inteligentes, os usuarios que possuem tokens de governanca de um projeto
Blockchain especifico podem criar propostas para a comunidade e votar anonimamente

nas propostas de outras pessoas.

2.7 Trabalho Correlatos

Nesta secao, serao apresentados trabalhos correlatos que tratam sobre a criagao
de DApps.

No artigo de Johnson et al. (2019), o objetivo é servir como um tutorial para o
desenvolvimento de um protétipo funcional completo de um DApp e destacar os benefi-
cios especificos do uso de um DApp como um método para os participantes da pesquisa
compartilharem caracteristicas de seus dados brutos, preservando ao mesmo tempo a pri-
vacidade do participante, nao revelando os dados brutos em si. Este estudo foi motivado
por um caso de uso real em pesquisa biomédica que exige privacidade de dados. Neste
trabalho, foi descrita a arquitetura de um DApp, os detalhes de implementacdo de um
Contrato Inteligente, um exemplo de DApp do sistema operacional do iPhone (i0S) que
interage com o Contrato Inteligente e as ferramentas e bibliotecas de desenvolvimento

necessarias para comecar.
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No trabalho de Marchesi, Marchesi e Tonelli (2020) foi descrita a arquitetura de
um DApp e apresentados os problemas e praticas especificas necessarias para o desenvol-
vimento de DApp. Além disso, também foi descrito o processo Agile Block Chain DApp
Engineering(ABCDE) proposto em todos os detalhes, incluindo as modificagbes de alguns
diagramas UML para lidar com conceitos do Solidity, avaliacao de seguranca e o que é
necessario para estender a notacao a outras linguagens para desenvolvimento de SC. Ade-
mais, um exemplo simplificado foi demonstrado, extraido de um caso real, juntamente

com relatorios sobre os usos reais do ABCDE.

De acordo com Marchesi, Marchesi e Tonelli (2020), o ABCDE aproveita préticas
ageis, pois o desenvolvimento de DApps geralmente trata da implementacao rapida de sis-
temas cujos requisitos nao sao totalmente compreendidos no inicio e tendem a mudar com
o tempo. Porém, dada a especificidade dos Blockchains, o ABCDE complementa o desen-
volvimento incremental e iterativo por meio de iteracdes em caixa, tipicas da agilidade,
com ferramentas mais formais. Essas ferramentas incluem uma modelagem completa de
interacoes entre software tradicional e ambiente Blockchain, usando diagramas de classes
UML, diagramas de casos de uso UML, diagramas de sequéncia UML, todos especializados

para desenvolvimento de aplicativos baseados em Blockchain usando estereotipos.

O artigo de Renu e Banik (2021) tem como objetivo relacionar o conceito de
cidade inteligente através da introducgao do sistema de transporte inteligente e explorar as
oportunidades de adogao da tecnologia Blockchain em servigos de compartilhamento de
viagens. Este artigo propoe uma estrutura baseada em Blockchain a partir da estrutura
centralizada existente para um servigo de compartilhamento de viagens. Este DApp usa o
algoritmo de correspondéncia minima para combinar os passageiros que solicitam carona

compartilhada para economizar a distancia total da viagem.

No trabalho de Cai et al. (2018), sdo apresentadas cinco caracteristicas desejaveis
em uma Blockchain para os DApps. Primeiramente, melhor desempenho, com baixa la-
téncia, alto rendimento e desempenho sequencial rapido. Em segundo lugar, a habilitacao
de transagoes offline, pois, se um subconjunto de dispositivos se desconectar da internet
e realizar transagoes entre si, nao ha garantia de que o gasto duplo nao ocorrera. Em
terceiro lugar, um custo monetario razoavel, com uma baixa taxa de transagao, uma vez
que atualmente as taxas sao altas tanto para implantar quanto para executar Contratos
Inteligentes, além de um modelo de negocio com a flexibilidade de oferecer servigos gra-
tuitos aos usuarios. Em quarto lugar, manutencao flexivel, com atualizagoes do sistema
e flexibilidade no suporte a bugs e erros. E, por tltimo, uma gestao de identidade mais

simples, que possibilita uma gestao de identidade mais direta e eficiente.

No trabalho de Udokwu, Anyanka e Norta (2020) sao apresentados 5 métodos para
desenvolver DApps:
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Utilizando o Ancile: O Ancile criado por Foster et al. (2019) é uma ferramenta proje-
tada para abordar questoes criticas de privacidade e seguranca de dados no contexto
do gerenciamento de prontuarios eletronicos de pacientes em sistemas de saude. Ele
oferece um conjunto de técnicas que garantem que os dados dos pacientes sejam
protegidos durante o armazenamento e transferéncia, prevenindo acessos nao auto-
rizados e mantendo a integridade dos registros.O Ancile utiliza criptografia avancada
e outros mecanismos de seguranca para assegurar que apenas individuos autorizados
possam acessar e manipular os dados, proporcionando assim uma camada adicional

de confianca e protecao em sistemas de satude digitalizados.

Orientada por ontologia: O estudo propoe técnicas de modelagem de dados orientadas
por ontologia para projetar o sistema Blockchain para permitir o rastreamento de

itens em uma cadeia de suprimentos

Orientada ao modelo UML: O método propoe o uso de modelos UML como diagra-
mas de casos de uso, diagramas de classes e diagramas de atividades na descri¢ao

do requisito e da arquitetura de um DApp.

Praticas atuais: No desenvolvimento de aplicativos descentralizados em uma Block-
chain: metodologia Agile no desenvolvimento de DApps devido a flexibilidade dos

processos e ferramentas comuns de gerenciamento de tarefas, como Scrum e Kanban.

Técnicas existentes: No desenvolvimento de software DApps: apresentacao de ferra-

menta de modelagem existentes para DApps
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3 Desenvolvimento

Neste capitulo, serao apresentadas as etapas e detalhes envolvidos na criacao do
aplicativo descentralizado. A sequéncia deste processo é ilustrada na Figura 2 e serd

detalhada nas se¢oes subsequentes.

3.1 Metodologia

O processo de desenvolvimento deste trabalho foi dividido nas seguintes etapas:

Figura 2 — Etapas da metodologia.

Definicdo da tecnologia

"Eront-End" Analise do SC

Implementagao do

Cliente Testes e Analises

Fonte: Elaborado pelo autor (2024)

Definicao das tecnologias front-end: Estudo e definicdo das tecnologias utilizadas
no desenvolvimento da interface do usuario, incluindo frameworks, bibliotecas e

ferramentas.
Anélise do SC: Avaliagdo do Contrato Inteligente (SC) fornecido.

Implementacao do cliente: Desenvolvimento da interface do usuario, implementacao
de sistemas de autenticacao e integracao com o Contrato Inteligente para comuni-

cacao eficiente.

Testes e Andlises: Realizacao de testes no cliente seguido de uma anéalise dos resultados
obtidos.
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3.2 Tecnologias

Para a execucgao deste trabalho, foram sondadas algumas opgoes de tecnologias
para serem utilizadas no desenvolvimento do front-end. A seguir, apresentaremos uma

breve descri¢ao sobre as tecnologias escolhidas.

3.2.1 Dart

Segundo o Dart (2023), ele é uma linguagem otimizada para o cliente para o de-
senvolvimento de aplicativos rapidos em qualquer plataforma. Seu objetivo é oferecer a
linguagem de programacao mais produtiva para desenvolvimento multiplataforma, com-
binada com uma plataforma de tempo de execucao flexivel para estruturas de aplicativos.
O Dart foi projetado priorizando o desenvolvimento e as experiéncias de produgao de alta

qualidade em uma ampla variedade de destinos de compilagao.

3.2.2  Flutter

Na visao do Alberto (2023), o Flutter é um framework de desenvolvimento com
foco em multiplataforma para dispositivos moveis. Desenvolvido pelo Google, é ampla-
mente utilizado no mercado e passou a permitir a criacdo de aplicagoes para desktop
(Linux, Windows e macOS). Na préatica, o Flutter permite o desenvolvimento de apli-
cativos para diferentes plataformas - Android e iOS - simultaneamente com um unico
c6digo. Isso traz beneficios como versatilidade, menor curva de aprendizado e agilidade.
E particularmente vantajoso para as empresas, pois um tunico desenvolvedor pode criar
aplicativos para diferentes sistemas operacionais, ao contrario do modelo nativo, que exige

um desenvolvedor para cada plataforma.

O Flutter utiliza a linguagem de programacao Dart, que é orientada a objetos e
oferece varios recursos avancados. Ele também inclui uma ampla biblioteca de Widgets
personalizaveis, que permite criar interfaces de usuario atraentes e responsivas. Além disso,
o Flutter inclui um conjunto de ferramentas integradas, como o Flutter SDK, o Flutter
Engine e o Flutter Framework, que permitem criar, compilar, testar e depurar aplicativos

de maneira facil e rapida.

Por fim, o Flutter é uma opc¢ao popular para o desenvolvimento de aplicativos
moveis e web, oferecendo recursos avancados, ferramentas integradas e a possibilidade de
criar aplicativos para multiplas plataformas ao mesmo tempo, tudo isso enquanto reduz o
tempo e o custo do desenvolvimento. Portanto, analisando as vantagens do Flutter junto
ao meu interesse em aprender mais sobre, ele foi escolhido como o framework que sera

utilizado para a criacao do DApp.
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3.2.2.1 Web3Dart

O Web3dart é uma biblioteca para o Flutter que permite a interacdo com redes
baseadas em Ethereum, como a mainnet Ethereum, testnets e redes privadas. Essa bi-
blioteca foi especialmente projetada para facilitar o desenvolvimento de aplicativos que
interagem com Contratos Inteligentes, permitindo aos desenvolvedores acessar informa-

¢oes na Blockchain e realizar transagoes.

Como aponta o pwa.ir (2023), o publicador da biblioteca, O Web3dart fornece fun-
cionalidades como criagao de transagoes, leitura de informacoes de Contratos Inteligentes,
assinatura de transagoes, e varias outras operagoes comuns em aplicativos que interagem

com redes Blockchain baseadas na Ethereum.

3.2.3 Truffle Suite

O Truffle Suite é uma estrutura de desenvolvimento que possui um conjunto de
ferramentas para a construcao de DApps no Blockchain Ethereum. Ele oferece uma gama
de ferramentas que agilizam todo o processo de desenvolvimento, desde a criagao e teste
de Contratos Inteligentes até a implantacao e gerenciamento de ativos. Neste projeto,

foram utilizados o Truffle e o Ganache, que sao explicados a seguir.

3.2.3.1 Truffle

O Truffle (2023) ¢ uma ferramenta de desenvolvimento de Contratos Inteligentes
que, de acordo com eles, ¢ um ambiente de desenvolvimento de classe mundial, com
estruturas de testes e pipelines de ativos para Blockchains usando a Ethereum Virtual
Machine (EVM), com o objetivo de facilitar a vida dos desenvolvedores. Com as seguintes

possibilidades:
o Compilagao de Contrato Inteligente integrada, vinculacao, implantagao e gerencia-
mento binario.

o Depuragao avancada com pontos de interrupc¢ao, analise de variaveis e funcionali-

dade de etapas.
o Usar o console.log em seus Contratos Inteligentes

o Implantagoes e transagoes através do MetaMask com Truffle Dashboard para prote-

ger seu mnemonico.
o Executor de script externo que executa scripts dentro de um ambiente Truffle.
o Console interativo para comunicagao direta por contrato.

o Testes automatizados de contrato para rapido desenvolvimento.
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o Estrutura de implantacao e migragoes extensivel e programavel.

o Gerenciamento de rede para implantacdo em qualquer nimero de redes publicas e

privadas.
o Gerenciamento de pacotes com NPM, utilizando o padrao ERC190.

o Pipeline de construgao configuravel com suporte para integragao total.

3.2.3.2 Ganache
O Ganache (2023) é uma Blockchain de desenvolvimento local que, de acordo com

eles, é um Blockchain pessoal para o rapido desenvolvimento de aplicativos distribuidos
Ethereum e Filecoin, pois é possivel utilizar o Ganache em todo o ciclo de desenvolvimento;
permitindo o desenvolvimento, implantacao e testes dos DApps em um ambiente seguro
e deterministico. Além disso, o Ganache também oferece:

» Console.log em Solidity.

o Forking da Mainnet e Testnet sem configuracao.

o Fork qualquer rede Ethereum sem esperar para sincronizar.

e Suporte a Ethereum JSON-RPC.

« Snapshot/reverter estado.

e Minere blocos instantaneamente, sob demanda ou em um intervalo.

o Tempo de avancgo rapido.

o Personifique qualquer conta (ndo sdo necesséarias chaves privadas).

 Escuta solicitagoes JSON-RPC 2.0 por HTTP/ WebSockets.

o Uso programatico no Node.js.

» Transacoes pendentes.

3.3 Aplicacao

Segundo Sendin e Miani (2021) transformar um conceito de vacina em um produto
de vacina real é um processo complexo que envolve a identificacao de antigenos apropriados
e a superagao de obstaculos regulatérios, técnicos e de fabricagdo. Uma questao critica
nesse processo é a conducao dos ensaios clinicos. A monitoracao e garantia da integridade

dos dados dos ensaios, utilizando os sistemas tradicionais, nem sempre sao viaveis. Isso se
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torna evidente na busca por uma vacina contra o coronavirus SARS-CoV-2, ilustrando a
dificuldade em assegurar a credibilidade cientifica dos resultados dos ensaios clinicos de
varias vacinas e como isso afeta as percepgoes sobre os beneficios e riscos do medicamento.
Neste contexto, a aplicacdo de tecnologias como Blockchain e Contratos Inteligentes no

ambito da saide torna-se uma op¢ao altamente promissora.

3.3.1 VaccSC

Sendin e Miani (2021) apresentam o VaccSC, um protocolo fundamentado em
Contrato Inteligente, com o propésito de fomentar a transparéncia, a integridade e a
confidencialidade nos experimentos de Fase III voltados para vacinas. Desenvolvido na
linguagem Solidity, os resultados obtidos evidenciam a capacidade do VaccSC em permitir
a conducao de estudos duplo-cegos e randomizados, assim como a auditabilidade dos dados

clinicos, mesmo em cenarios nos quais participantes desonestos estao presentes.

3.3.2 Implantacao do contrato

No momento da implantagdo do Contrato Inteligente, o Administrador deve infor-

mar:

Numero de participantes: Correspondente ao nimero de doses disponiveis.

Limiar de Infectados: Numero de pacientes que precisam ser infectados antes que os

valores comprometidos sejam revelados e a eficiéncia da vacina seja calculada.
Eficiéncia alvo: VE minimo necessario para a aprovacao da vacina.

Clinicas de Vacinacgao: Endereco Ethereum das clinicas que aplicarao as vacinas e atu-

alizarao o VaccSC.

Tabela 1 — Estrutura de dados utilizada pelo VaccSC para manter informagoes dos testes
das vacinas.

Informacao | Tipo Acesso e Controle

Commit hash Imutével, criado pelo Administrador

Clinic Address Cada clinica é adicionada pelo Administrador
Patient Address Clinica e paciente

gotSick Boolean Paciente

Vaccine Type | Vaccine/Placebo Zzzcigopfg?rﬁieisfrsggpo com a revelagdo forne

Fonte: adaptado de Sendin e Miani (2021)

A estrutura de dados que armazena as informacoes necessarias para calcular a
eficiéncia vacinal ¢ apresentada na Tabela 1. Os campos sao apresentados em ordem

cronologica em que sao alterados durante a execugao do contrato.
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3.3.3 Participantes

O protocolo modela a participacao de trés tipos de entidades, sendo elas:

Administrador: Responsavel pela distribuicao das vacinas as clinicas e protecao das
informagoes sobre seu conteuido. Ele também é responsavel pela implantacao do
contrato, sendo o Unico participante que consegue distinguir a vacina real da con-
trole, criar os commits das vacinas, que serao utilizadas como identificadores no

contrato.

Clinica: Responsavel por aplicar as inje¢oes e atualizar o VaccSC, realizando a ligacao

da injecado com um paciente especifico.

Paciente: Recebe a injecao e avisa o contrato quando ficar doente.

3.3.4 Atribuicdo aleatéria de paciente/injecdo

A associagao aleatéria entre a injecdo e o paciente evita preconceitos. A geracao
de ntimeros aleatorios no ambiente SC é complicada e deve ser feita com cuidado. Neste
protocolo, eles optaram por utilizar a abordagem em que cada participante gera um
ntimero aleatério (R1 e R2). O SC combina esses niimeros usando uma operacao XOR bit

a bit. Com essa abordagem, basta uma parte ser honesta para que o niimero seja aleatorio.

Figura 3 — Etapas da atribuicao aleatéria de paciente/injecao.

Fonte: Adaptado de Sendin e Miani (2021).

Na figura 3 cada participante gera de forma privada um ntmero aleatério e con-
firma esse niimero. Apds ambos os niimeros estarem comprometidos com o contrato, cada
participante revela o valor (etapas 3 e 4). O SC combina esses nimeros — R1 XOR R2 —

para associar uma das inje¢oes disponiveis ao paciente.

3.3.5 Duplo-cego

Como apontado por Sendin e Miani (2021), a Clinica de Vacinas nao sabe o que
esta aplicando, assim como o paciente nao sabe se recebera a vacina ou a injecao de
controle. Inicialmente, o Administrador da vacina protege as informacgoes sobre o contetido
de cada injecao que fara parte da Fase III e posteriormente ficard protegido utilizando o

compromisso 2.1.2 e a atribuicao aleatéria 3.3.4.
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3.3.6 Execucao

Depois que o Administrador implantou o VaccSC, o protocolo segue as seguintes

etapas:

Figura 4 — Eventos de protocolo associados a uma inje¢ao. A etapa quatro ocorre apenas
uma vez. As linhas sélidas indicam eventos fisicos com atualizagoes de contrato
e as linhas tracejadas indicam interagoes VaccSC.

. 1 - Vacinas . 2 - Vacina X
Administrador > Clinica > Paciente

3 - Relata Infecgéo

5 - Revela

Contrato Inteligente

4 - Finalizar Teste

6 - Status da Vacina
v

Fonte: Adaptado de Sendin e Miani (2021)

1. O Administrador entrega as vacinas em cada Clinica de Vacinacao e faz a associacao

entre as vacinas e as clinicas do contrato.

2. A clinica aplica a injecao e associa o identificador da injecdo a um paciente especifico.

O paciente confirma isso para o contrato.
3. Se o paciente adoecer, ele comunica o fato ao contrato.

4. Quando o limite de infeccdo é atingido, o contrato cria um evento informando o

Administrador da Vacina.

5. Usando os enderecos Ethereum dos pacientes infectados, o Administrador seleciona
os commits. correspondentes. Depois disso, o Administrador envia para o contrato
as informagoes dos pacientes que receberam o controle. O contrato calcula o niimero

de pacientes que receberam a vacina.

6. A eficiéncia da vacina pode ser determinada, e seu status de aprovacao pode ser

obtido diretamente no contrato por qualquer pessoa

3.3.7 Arquitetura

O DApp possui 2 camadas, uma camada sendo o aplicativo front-end do lado do

cliente e a outra sendo a camada back-end do Contrato Inteligente que é implantado na
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rede Blockchain. A figura 5 mostra a arquitetura geral do DApp e a interacdo entre um

cliente e o servidor.

Neste projeto, o protétipo foi feito utilizando o Truffle Suite 3.2.3, para implantar
o contrato e servir como o lado do servidor, o framework Flutter 3.2.2, para fazer o
aplicativo front-end para o cliente, e o pacote Web3Dart 3.2.2.1 para fazer a conexao

entre o front-end e o back-end.

3.3.8 Aplicativos

Este projeto foi dividido em trés aplicativos distintos: o aplicativo do Administra-
dor, cujas telas estao descritas na Tabela 2; o aplicativo da Clinica, com as telas listadas na
Tabela 3; e o aplicativo do Paciente, com as telas apresentadas na Tabela 4. Além disso,
os diagramas de sequéncia podem ser observados nas seguintes figuras: o diagrama do
Administrador na Figura 6, o diagrama da Clinica na Figura 7 e o diagrama do Paciente

na Figura 8.

Tabela 2 — Tabela que informa sobre as telas e fungoes do aplicativo do Administrador

Administrador
Tela Funcao
Revelar Aprovacao | Finalizar os testes e verificar se a vacina foi aprovada ou nao.
Revelar Controle | Revelar que injegdo nao é vacina, mas controle/placebo.
Adicionar Vacina | Adicionar injegbes

Adicionar Clinica | Adicionar clinicas.
Fonte: Elaborado pelo autor (2024)

Figura 5 — Arquitetura do DApp.

Client-Side Application

Server-Side Application

Flutter
Ethereum Node

web3dart EVM Smart Contract Byte
Contract Code

User

\ 4

| Ganache
| TestNet

Fonte: Elaborado pelo autor (2024)
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Tabela 3 — Tabela que informa sobre as telas e func¢oes do aplicativo da clinica

Clinica
Tela Funcao
. Finalizar o processo de vacinacao atribuindo um paciente a uma
Vacinar C
injecao.
Revelar o valor escolhido pela clinica para acabar com o duplo-
Revelar Moeda P p P
cego.
. .. | Iniciar a vacinacao de um paciente escolhendo um valor para
Iniciar Vacinacao .
utilizar no duplo-cego.

Fonte: Elaborado pelo autor (2024)

Tabela 4 — Tabela que informa sobre as telas e fung¢oes do aplicativo do Paciente

Paciente

Tela

Funcao

Iniciar Vacinagao

Iniciar a vacinagao, onde paciente escolhe um valor para utilizar
no duplo-cego.

Revelar Moeda

Revelar o valor escolhido pelo paciente para acabar com o duplo-
cego.

Relatar Infecgao

Paciente relatar infeccao.

Relatar Vacinacgao

Paciente confirmar que recebeu a injecao.

Fonte: Elaborado pelo autor (2024)
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Figura 6 — Diagrama de sequencia do Administrador.

Administrador

Adicionar Clinica

Adicionar Vacina

Revelar Controle

Finalizar Teste

Verificar Resultado

return Bool

Fonte: Elaborado pelo autor (2024)

Figura 7 — Diagrama de sequencia da Clinica.

Clinica

Iniciar Vacinagéo

— Contrato
Aplicativo .
Inteligente
> :
addClinic(newClinic) T
return Ok
S ELCaEEet :|
> addVaccine(commit,clinic)  _r*
return Ok
< ..............................
gotSick() NE
L return Ok
5 R
i revealControl(shot,nonce) _ —
return Ok e
<. .............................
. o
finishReveal() M
return Ok i’
<_ _____________________________
o] isApproved() NE
return Bool
< _____________________________ -
L Contrato
Aplicativo .
Inteligente
j j
, '
i 1
> o
L

vaccinatelnit(patient, coinCommit) N

return Ok
B e
L L
Vacinar o E
> vaccinate(patient) n
Ll
return Ok
€ m o T T ]
Revelar Moeda -~ '
> s

Fonte: Elaborado pelo

clinicRevealCoin(nonce,y, patient) |
>

return Ok

autor (2024)

< ____________________________
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Paciente

Figura 8 — Diagrama de sequencia do Paciente.

o Contrato
Aplicativo .
Inteligente
IniciarVacinagao - .
> vaccinatePatientJoin(coinCommit) E
>
return Ok
€ m e ]
Vacinou ~ E
g gotVaccinated(shot) m
>
return Ok
e m e ]
informar Infecgéo = :
> gotSick() m
>
return Ok
e
Revelar Moeda ‘-L E
Lad 1
patientRevealCoin(nonce,v) ‘-'-
Ll
return Ok
€ mmm e ]

Fonte: Elaborado pelo autor (2024)
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4 Resultados

Neste capitulo, detalhamos os resultados obtidos durante o desenvolvimento das
Dapps utilizando o VaccSC. Apresentando as informacoes sobre o front-end que foi de-
senvolvido e os testes realizados, incluindo a criagao de um workspace, deploy do contrato

e um ciclo de utilizacdo dos DApps.

4.1 front-end

No desenvolvimento do front-end, a escolha do Dart e do Flutter mostra-se van-
tajosa devido a eficiéncia e produtividade que esses frameworks oferecem. O Dart é uma
linguagem de programacao moderna e orientada a objetos que possui uma sintaxe clara
e concisa, facilitando a escrita e manutencdo do cddigo. O Flutter, por sua vez, é um
framework de Ul desenvolvido pelo Google, que permite a criagao de interfaces de usuario
responsivas para Android, iOS e paginas da web a partir de um unico cédigo-fonte. A
combinacao de Dart e Flutter agiliza o processo de desenvolvimento, reduzindo custos e

tempos de entrega.

Adicionalmente, a utilizagdo do pacote web3dart para a interagao com Contratos
Inteligentes na Blockchain Ethereum é essencial para a integracao do front-end com a
camada de Blockchain. O web3dart é uma biblioteca que permite a comunicacao entre
o aplicativo Flutter e a Blockchain Ethereum, facilitando a execucao de transagoes e a
chamada de métodos de Contratos Inteligentes diretamente do aplicativo. Isso é crucial
para garantir que o DApp possa interagir de forma eficiente e segura com a Blockchain,

proporcionando uma experiéncia de usuario fluida e confiavel.

A escolha dessas tecnologias também é justificada pela comunidade de desenvol-
vedores e a documentacio disponivel, que oferecem suporte continuo e recursos para
solucionar problemas e otimizar o desenvolvimento. Essas vantagens combinadas demons-

tram a eficacia e a pertinéncia do uso de Dart, Flutter e web3dart no desenvolvimento do

front-end do DApp.
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4.1.1 Temas e modelos

Como resultado do desenvolvimento do front-end, foram criados 3 DApps que uti-
lizam o VaccSC. Na versao do administrador, foi adotado o tema roxo, conforme ilustrado
na Figura 12. Para a versao da clinica, o tema escolhido foi azul, sendo uma de suas telas
exibida na Figura 9. Por fim, a versao destinada aos pacientes utiliza a cor verde-agua
como tema, com uma de suas telas apresentada na Figura 10. As telas das aplicagoes
seguiram os seguintes modelos: uma tela com um tnico campo, como ilustrado na Figura
10; uma tela com miultiplos campos, conforme mostrado na Figura 9; uma tela sem cam-
pos, contendo apenas um botao, representada na Figura 11; e uma tela sem campos, mas

com texto informativo e um botao, como apresentado na Figura 12.

Figura 9 — varios campo Figura 10 — um campo

Iniciar vacinagao %

S

Coin Commit ‘

( Coin Commit
Endereco da Carteira do paciente ‘

=D "

Fonte: Elaborado pelo Autor
(2024) Fonte: Elaborado pelo Autor (2024)
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Figura 11 — sem campos Figura 12 — sem campos com

texto
= Relatar Infeccao N

Finalize o teste apertando o botéo abaixo.

o e

Fonte: Elaborado pelo Autor
(2024) Fonte: Elaborado pelo Autor (2024)

4.2 Testes

Para o desenvolvimento e teste, a escolha do Truffle e do Ganache, ambos compo-
nentes do Truffle Suite, foi fundamental devido a varias razoes. Primeiramente, o Ganache
permite criar um ambiente de teste local, oferecendo uma Blockchain pessoal que possi-
bilita o desenvolvimento e teste de maneira rapida e segura. Essa caracteristica elimina a
necessidade de utilizar redes publicas para testes iniciais, reduzindo custos e riscos associ-
ados. Além disso, a capacidade de depuracao oferecida pelo Ganache, com uma interface
que facilita a visualizacao e correcdo de transacoes e Contratos Inteligentes, é essencial

para identificar e resolver erros durante o desenvolvimento.

O Truffle, por sua vez, inclui uma série de ferramentas que agilizam o desenvol-
vimento, como migracoes de contratos, deploy automatizado e gerenciamento de depen-
déncias, garantindo um fluxo mais eficiente. A robustez dessas ferramentas permite uma
integragao continua e entrega mais suave e eficiente. Adicionalmente, o Truffie Suite pos-
sui uma comunidade ativa e uma documentagao extensa, proporcionando um suporte
continuo e facilitando a solu¢ao de problemas ao longo do desenvolvimento. Esses fatores
combinados tornam o Truffle e o Ganache escolhas ideais para o desenvolvimento e teste

de DApps, demonstrando a eficicia e a praticidade dessas ferramentas.
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4.2.1 Workspace

Utilizando o Truffle e o Ganache do Truffle Suite 3.2.3, foi criado um workspace
para a realizacao dos testes do protétipo do aplicativo, conforme ilustrado na Figura 14.
Apos a criagdo do workspace, foi feito o deploy do Contrato Inteligente para os testes,
baseando-se na seguinte premissa: uma vacina precisava atingir uma eficicia minima de
50% em uma clinica com 20 participantes. Desses, 10 receberam a vacina e 10 receberam
placebos. O critério para calcular a eficicia era que, no maximo, 13 participantes pode-
riam ser infectados e que 5 ou mais participantes que receberam a vacina nao deveriam
estar infectados. O armazenamento do contrato criado com os valores abordados pode ser

observado na Figura 15, e a transacao pode ser vista na Figura 13.

No Workspace criado utilizando o Ganache, na aba de accounts, podemos observar
as carteiras criadas na rede. Nesta aba, o campo ‘address’ exibe o endereco da carteira; o
campo ‘balance’ mostra a quantidade de Ethereum na carteira; o campo tz count’ indica
o nimero de transagoes realizadas pela carteira; e o campo “index’ apresenta o indice
da carteira. Além disso, ha um icone de chave que pode ser clicado para obter a chave

privada da carteira.

As transacoes que ocorreram na rede podem ser observadas na aba transactions do
workspace. Nessa secao, podemos visualizar o hash da transacao em negrito, o endereco
da carteira que fez a transa¢ao no campo ‘Sender Address’, o endereco do contrato que
recebeu a transacao no campo to contract address’, o valor da transacao em "walue’, o gas
utilizado para a transacao em ’‘gas used’; o preco do gas em ’‘gas price’, o limite de gas no
campo ’gas limit’, o nimero do bloco no qual a transacao foi minerada em "mined in block’,
e os dados enviados como parte da transacao no campo ‘tr data’. Além disso, se houver
dados enviados na transacao, eles aparecerao abaixo da parte da transacao com o termo
"Contract’ no inicio. Na secao de dados, teremos o nome do contrato no campo 'Contract’,
o endereco do contrato no campo ‘address’, a fun¢ao utilizada no campo ’function’, e os

parametros enviados para essa funcao no campo “inputs’.

Figura 13 — Transacgao utilizada para a criacao do contrato

—mck  TX 0%a9247b0b97f1f62c78b95332cb491e975573cedae8c7d969746787e3b29fcead

SENDER ADDRESS CREATED CONTRACT ADDRESS
0xaCf26F2943fe9B21c634bDa8Ab8350777c06006b 0x294a1E2C5BE6BA468177201c71ED9OF4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 1536782 2531749359 1920977 28

Fonte: Elaborado pelo Autor (2024)
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Figura 14 — Workspace criado no Ganache para realizacao dos testes

® Ganache

/O\
(\3 ) ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK D RPC SERVER MINING STATUS WORKSPACE
59 20000000000 0 MERGE 5777 HTTP:/127.0.0.1:7545 AUTOMINING VACCINEMASTERPROTOTIPO

MNEMONIC HD PATH

acoustic industry market bridge depth fresh tape obtain weird prosper hover level m44'60'0'0account_index
ADDRESS BALANCE TX COUNT INDEX
0xaCf26F2943fe9B21c634bDa8Ab8350777¢c06006b ©.00 ETH 0 0 ('5/[:‘
ADDRESS BALANCE TX COUNT INDEX J
OxA7D4558a069¢79105779687ach86633Ae91AcC65 0.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX
0x8dO3EOEF53DC778864BC9c8991b113C2f4495938 0.00 ETH 0 2 J
ADDRESS BALANCE TX COUNT INDEX J
0x80326796247dA6c921709bb39492A7F52aBd29CD ©0.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX J
0x370c46B8fF38916Fdc88e029DDOP6EF379893db5D ©.00 ETH 0 4

ADDRESS BALANCE TX COUNT INDEX
0x4C5b8238215E0Ebf26271A862b1747279f0217A0 0.00 ETH 0 5 J

Fonte: Elaborado pelo Autor (2024)

Figura 15 — Storage no Ganache do contrato

ZBACK vacclne

ADDRESS BALANCE
©x294a1E2C5BE6BA468f77201c71EDIOF4E20bd4d 0.00 ETH

CREATION TX
©xa9247B0b97f1F62C78b95332cB491E975573CeDaEBC7d969746787E3b29FCead

STORAGE

: {} mapping
{} mapping
: {} mapping
: {} mapping
-]

{} mapping

Fonte: Elaborado pelo Autor (2024)
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4.2.2 Testes

Apébs a criacao do workspace e o deploy do contrato, utilizando o aplicativo do
administrador, a clinica foi adicionada utilizando o endereco da carteira dela. A transacao
utilizada para isso pode ser vista na Figura 16. Além da adi¢ao da clinica, também foram
adicionadas as 20 injecoes que serao utilizadas nos pacientes. Onde é necessario informar
o endereco da clinica para a qual as inje¢oes serao enviadas e um identificador para cada
injecao. Uma transacao do teste para adicionar uma injecao pode ser observada na Figura
17.

Figura 16 — Transacao adicionar clinica

—sex . TX 0xf85638d53fbf8d3a959f32b3c5201901b1c164e1003f9e4345dacaa95¢ce3f37b

SENDER ADDRESS TO CONTRACT ADDRESS ST G
0xaCf26F2943fe9B21c634bDa8Ab8350777c06006b 0x294al1E2C5BE6Bd468f77201c71ED9OF4Ed20bd4d

VALUE GAS USED GAS PRICE GASLIMIT MINED IN BLOCK
0.00 ETH 46292 20000000000 46292 29

TXDATA
0x16aaa4c0000000000000000000000000a7d4558a069c79105779687ach86633ae91acch5

CONTRACT
CONTRACT ADDRESS
Vaccine 0%294a1E2C5BE6BA468f77201c71EDIOF4EA20bd4d

FUNCTION
addClinic(newClinic: address)

INPUTS
0xa7d4558a069¢c79105779687ach86633ae91lacchs

Fonte: Elaborado pelo Autor (2024)

Figura 17 — Transacao da adicionar injecao

—sck  TX 0xb968fec5dc5da®7cdb473ccf62f472a4b4s2547cdd30b0ea70a027c4056266506

SENDER ADDRESS TO CONTRACT ADDRESS CONTRACT CALL
0xaCf26F2943fe9B21c634bDa8Ab8350777c06006b 0x294al1E2C5BE6BA468177201c71ED9OF4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 191383 20000000000 191383 30

TX DATA

0xfcf2c1243120202020202020202020262020262026202020202020202026020202020202 7d45583069¢79105779687ach86633ae91acch
5

CONTRACT

CONTRACT ADDRESS

Vaccine 0x294a1E2C5BE6BA46877201c71ED90F4Ed20bd4d

FUNCTION
addvaccine(commit: bytes32, clinic: address)

INPUTS
0x3120202020202020202020202020202020202020202020202020202020202020, 0xa7d4558a069c79105779687ach86633ae91a
ccé5

Fonte: Elaborado pelo Autor (2024)
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Apébs a adicao da clinica e das injecOes, a vacinagdo dos participantes pode ser
iniciada utilizando o aplicativo da clinica. Na tela de iniciar vacinacao da clinica, para ini-
ciar a vacinagao ¢ necessario inserir um nimero para o duplo-cego, denominado “moeda”,
e o endereco da carteira do paciente (um exemplo de transacao na Figura 18). Simul-
taneamente, o participante deve iniciar o procedimento no aplicativo correspondente, na
tela de iniciar vacinacao onde o participante precisa apenas informar o niimero para o

duplo-cego, também denominado “moeda” (um exemplo de transacdo na Figura 19).
Figura 18 — Transacao iniciar vacinagao(Clinica)

—eck TX 0%6652ddd19728019ba3051c93e8ed27f457d5€112147¢c143ead9023¢c43d081939

SENDER ADDRESS TO CONTRACT ADDRESS w
0xA7D4558a069c79105779687ach86633Ae91AcC65 0x294alE2C5BE6BA468f77201c71ED90F4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 78569 20000000000 78569 51

TX DATA
0xe5al14de80000000000000000000000008d03e0ef53dc778864bc9c8991b113c24495938312020202020202020202020202020202020202020202020202020202020202
<]

CONTRACT
CONTRACT ADDRESS
Vaccine 0x294a1E2C5BE6BA468f77201c71ED9OF4EA20bd4d

FUNCTION
vaccinateInit(patient: address, coinCommit: bytes32)

INPUTS
0x8d03e0ef53dc778864bc9c8991b113¢c214495938, 0x312020202020202020202020202020202020202020202020202020202020
2020

Fonte: Elaborado pelo Autor (2024)

Figura 19 — Transagdo iniciar vacinacao(Paciente)

—mcc  TX 0x1cd271282e3440c4ee8253524eb00d29cb130f31117fea73¢c4f910040fe03850

SENDER ADDRESS TO CONTRACT ADDRESS w
0x8dO3EOEF53DC778864BC9c8991b113C214495938 0x294a1E2C5BE6BA46877201c71ED9OF4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 72351 20000000000 73029 52

TX DATA
©x927a0f133531202020202020202020202020202020202020202020202020202020202020

CONTRACT
CONTRACT ADDRESS
Vaccine 0x294a1E2C5BE6BA46877201c71ED9OF4EA20bd4d

FUNCTION
vaccinatePatientJoin(coinCommit: bytes32)

INPUTS

0x3531202020202020202020202020202020262020202020202020202020202020
Fonte: Elaborado pelo Autor (2024)
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Apbés iniciar o processo de vacinacao nos dois aplicativos, no aplicativo da clinica,
na tela de vacinacao, ¢ necessario confirmar a vacinagao do paciente informando o enderego
da carteira dele (uma transacao do teste na Figura 20). Simultaneamente, no aplicativo
do paciente, é preciso registrar qual injecao foi recebida na tela de relato de vacinacao

(uma transagao do teste na Figura 21).

Figura 20 — Transacao vacinar

—mck  TX 0%a99f5c70c998874a0651a5f0df993d116d51d0cc7f40b356be3650165c1634fe

SENDER ADDRESS TO CONTRACT ADDRESS
0xA7D4558a069c79105779687acb86633Ae91AcC65 0x294a1E2C5BE6BA468f77201c71ED9OF4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 71214 20000000000 76014 53

TX DATA

6xfac6d2 d03e0ef53dc778864bc9c8991b113c2f4495938

CONTRACT

CONTRACT ADDRESS

Vaccine 0x294al1E2C5BE6BA468f77201c71ED90OF4Ed20bd4d

FUNCTION
vaccinate(patient: address)

INPUTS
0x8d03e0ef53dc778864bc9c8991b113¢c2f4495938

Fonte: Elaborado pelo Autor (2024)

Figura 21 — Transacao relatar vacinacao

—sck  TX 0xb0566e1d25e58ecf069f82f8c2f285af7b1867315dd542d43f6983dea973332a

SENDER ADDRESS TO CONTRACT ADDRESS m
0x8dO3EOEF53DC778864BC9c8991b113C2f4495938 0x294a1E2C5BE6BA468177201c71ED9OF4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 33813 20000000000 33813 54

TX DATA
0x37ab4c543120202020202020202020202020202020202020202020202020202020202020

CONTRACT
CONTRACT ADDRESS
Vaccine 0x294a1E2C5BE6BA46877201c71EDIOF4EA20bd4d

FUNCTION
gotVaccinated(shot: bytes32)

INPUTS
0x3120202020202020202020202020202020202020202020202020202020202020

Fonte: Elaborado pelo Autor (2024)
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Apbés iniciar e concluir o processo de vacinacao com todos os pacientes, é necessario
que todos informem se forem infectados durante o periodo de teste por meio da tela de
relato de infecgdo (uma transagao do teste na Figura 22), bastando apenas pressionar o

botao na tela. No teste realizado, 13 participantes foram escolhidos para serem infectados.

Figura 22 — Transac¢ao relatar infecao

—sck  TX 0x3ce67aec53b1f817ad68dbd42f8629b729ffb4397e297b9f0f881a15fe967ad7

SENDER ADDRESS TO CONTRACT ADDRESS @
0x8dO3EOEF53DC778864BC9¢c8991b113C2f4495938 0x294a1E2C5BE6Bd468f77201c71ED90F4Ed26bdad

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 55414 20000000000 55414 55

TX DATA

0x9a19bcéc

CONTRACT

CONTRACT ADDRESS

Vaccine 0x294a1E2C5BE6BA468T77201c71ED90OF4Ed20bd4d
FUNCTION

gotSick()

Fonte: Elaborado pelo Autor (2024)

Na etapa de revelacao, o paciente deve revelar sua moeda do duplo-cego no aplica-
tivo, na tela de revelagdo de moeda (uma transacao do teste na Figura 23). Simultanea-
mente, a clinica deve informar sua moeda na tela de revelagao de moeda do seu aplicativo
(uma transagao do teste na Figura 24). Enquanto isso, o administrador deve utilizar a tela
de revelacao de controle para revelar quais inje¢oes sao de controle, informando o nonce e
a injegdo que sao de controle (uma transacao do teste na Figura 25). No teste realizado,

dos 13 participantes infectados, 9 foram com injecoes de controle e 4 com a vacina.
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Figura 23 — Transacao Revelar Moeda(Paciente)

—eck  TX Ox7f42e303b0afc340634c04635c3ad65566e0e2d694fb99205a1d51b7237ccd3a

SENDER ADDRESS TO CONTRACT ADDRESS CONTRACT CALL

0x8dO3EOEF53DC778864BC9¢c8991b113C2f4495938 0x294alE2C5BE6BA468f77201c71ED9OF4Ed20bd4d
VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 32939 20000000000 32986 56

TXDATA
6x8abba%al120202020202620260202020202602020202020260202020202020202020202020203500
*]

CONTRACT

CONTRACT ADDRESS

Vaccine 0x294a1E2C5BE6BA468f77201c71EDIOF4EA20bd4d
FUNCTION

patientRevealCoin(nonce: bytes32, v: bytesl)

INPUTS
0x2020202020202020202020202020202020202020202020202020202020202020, 0x35

Fonte: Elaborado pelo Autor (2024)

Figura 24 — Transacao Revelar Moeda(Clinica)

—mcc TX 0x286110721bf2963f1d802fec748e6dc8946d7a4c311dc8d258a2dlecfb10afof

SENDER ADDRESS TO CONTRACT ADDRESS
0xA7D4558a069c79105779687ach86633Ae91AcC65 0x294a1E2C5BE6BA46877201c71ED9OF4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 33756 20000000000 33805 57

TX DATA
6xb3dd403c3231260202020202020202020202020202020202020202020202020202020202035
008d03e0@ef53dc778864bc9c8991b113¢c2f4495938

CONTRACT

CONTRACT ADDRESS

Vaccine 0x294a1E2C5BE6BA468f77201c71EDIOF4EA20bd4d
FUNCTION

clinicRevealCoin(nonce: bytes32, v: bytesl, patient: address)

INPUTS
0x3231202020202020202020202020202020202020202020202020202020202020, 0x35, 0x8d03e0ef53dc778864bc9c8991b113
24495938

Fonte: Elaborado pelo Autor (2024)
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Figura 25 — Transagao revelar controle

—me  TX 0x3b6801a0492916000335f4a78eba216ff2f49dd6d28d600f588a175e6befe619

SENDER ADDRESS TO CONTRACT ADDRESS
0xaCf26F2943fe9B21c634bDaB8Ab8350777c06006b 0x294alE2C5BE6BA468f77201c71ED90OF4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 27705 20000000000 29849 58

TX DATA
0x69ae47a53120202020202020202020202020202020202020202020202020202020202020352020202020202020202020202020202020202020202020202020202020202
0

CONTRACT
CONTRACT ADDRESS
Vaccine 0x294al1E2C5BE6BA46877201c71EDIOF4EA20bd4d

FUNCTION
revealControl(shot: bytes32, nonce: bytes32)

INPUTS
0x3120202020202020202020202020202020202020202020202020202020202020, 0x352020202020202020202020202020202020
2020202020202020202020202020

Fonte: Elaborado pelo Autor (2024)

Apés a revelacao das informagoes, o administrador deve finalizar o teste para veri-
ficar o resultado. Primeiro, ele deve concluir o teste na tela “Finalizar Teste” pressionando
o botao na tela (um exemplo de transacao do teste na figura 26) e, em seguida, verificar
o resultado na tela “Resultado” pressionando o botao e depois esperando a tela mostrar
o resultado. Dependendo do resultado, a tela pode informar se a vacina foi aprovada ou
reprovada. No teste realizado, como o threshold é de 13 infectados e sao 9 com injecoes
de controle, ou seja, apenas 4 participantes com a vacina foram infectados dos 10 parti-

cipantes com vacina e precisava de uma eficicia minima de 50%, a vacina foi aprovada.

Figura 26 — Transacao Finalizar Teste

—mck  TX Oxd0labal239ad48234e694e3143287e7cee68b96c1ce6587839357d80c9%ebe821

SENDER ADDRESS TO CONTRACT ADDRESS
0xaCf26F2943fe9B21c634bDa8Ab8350777c06006b 0x294a1E2C5BE6BA468f77201c71ED90F4Ed20bd4d

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 32025 20000000000 34215 59

TX DATA

0x244376b1

CONTRACT

CONTRACT ADDRESS

Vaccine 0x294alE2C5BE6BA468177201c71ED90F4Ed20bd4d

FUNCTION
finishReveal()

Fonte: Elaborado pelo Autor (2024)
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5 Conclusoes

Os Contratos Inteligentes surgem como uma solucao inovadora para mediar cena-
rios onde a honestidade é essencial, mas onde os participantes podem estar inclinados a
agir de forma desonesta. Esses contratos, que sdo programas autoexecutaveis registrados
em uma Blockchain, garantem que os termos acordados entre as partes sejam automati-
camente aplicados sem a necessidade de intermediarios. Ao codificar regras e condigoes
especificas que sao executadas automaticamente quando os critérios sdo atendidos, os
Contratos Inteligentes eliminam a necessidade de confianca direta entre as partes, pois a
execucao ¢ garantida pela tecnologia e nao pela boa vontade dos participantes. Isso reduz
o risco de manipulacao e fraude, criando um ambiente mais seguro e previsivel para todas

as partes envolvidas.

Além disso, a transparéncia e a imutabilidade dos Contratos Inteligentes fortalecem
ainda mais a confianca no sistema. Cada transagdo e alteracao ¢é registrada de forma
permanente na Blockchain, tornando qualquer tentativa de fraude facilmente rastreavel
e praticamente impossivel de alterar sem o consenso da rede. Isso assegura que todos os
participantes cumpram suas obrigagoes conforme o acordado, ja que qualquer tentativa
de manipulacao seria prontamente detectada. Portanto, em cenarios onde a honestidade
é crucial e onde ha potencial para comportamentos desonestos, os Contratos Inteligentes
oferecem uma camada adicional de seguranca e controle, garantindo que os compromissos

sejam cumpridos e protegendo os interesses de todos os envolvidos.

O VaccSC é um protocolo baseado em Contratos Inteligentes que traz transpa-
réncia e confiabilidade a Fase III dos experimentos de desenvolvimento de vacinas. Este
protocolo mantém a propriedade duplo-cega, além de impedir que informacoes relevantes
sejam ocultadas pelo desenvolvedor das vacinas. Utilizando Esquemas de Compromisso,
o VaccSC permite auditoria publica dos dados, garantindo que qualquer pessoa possa
verificar a integridade dos testes. Além disso, o protocolo pode ser adaptado para incluir
observadores independentes, reforcando ainda mais a transparéncia. Capturando a essén-
cia dos Contratos Inteligentes - “Cddigo é lei” - e se posicionando como um elemento

decisivo na aprovacao de vacinas.

Para facilitar o uso dos Contratos Inteligentes pelos participantes da Fase III de
testes de vacinas, foram utilizadas a linguagem Dart, o framework Flutter e o pacote
Web3Dart. Com essas ferramentas, foram desenvolvidos trés programas front-end com
interfaces intuitivas, cada um destinado a um grupo especifico de usuarios: um para os
desenvolvedores de vacinas, outro para as clinicas e um terceiro para os pacientes. Esses

programas, em conjunto com o Contrato Inteligente desenvolvido por Sendin e Miani,
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visam simplificar e agilizar a Fase III dos testes de vacinas, garantindo maior eficiéncia
e acessibilidade para o publico em geral. Além disso, a utilizagdo dessas tecnologias per-
mite uma integracao mais fluida e segura dos dados, promovendo uma experiéncia mais

transparente e confiavel para todos os envolvidos no processo.

Testes foram realizados utilizando o Truffle e o Ganache do Truffle Suite para
criar um workspace e fazer o deploy do Contrato Inteligente, permitindo que os programas
desenvolvidos pudessem utiliza-lo. No teste de um ciclo completo, foi adotada a seguinte
premissa: uma vacina precisava atingir uma eficidcia minima de 50% em uma clinica com

20 participantes. Desses, 10 receberam a vacina e 10 receberam placebos.

Como resultado, foi possivel perceber a facilidade e rapidez de se utilizar os apli-
cativos. Em todas as versoes, os participantes puderam exercer suas func¢oes com poucos
toques, muitas vezes apenas preenchendo campos de texto simples. Isso eliminou a necessi-
dade de entender e interagir diretamente com o Contrato Inteligente, tornando o processo

mais intuitivo e acessivel para todos os usuarios.

Diante de tudo que foi discutido durante este trabalho, conclui-se que os aplicati-
vos, em conjunto com o Contrato Inteligente, simplificam e aceleram a fase III dos testes
de vacinas. Além de trazer transparéncia e confiabilidade ao processo, esses recursos tec-
nolégicos asseguram que os participantes cumpram suas obrigagoes de maneira eficiente.
A automacao proporcionada pelos Contratos Inteligentes reduz a necessidade de interven-
¢ao manual, minimizando erros e aumentando a precisao dos dados coletados. Isso nao
sO acelera o desenvolvimento das vacinas, mas também fortalece a confianca das partes

interessadas no processo.

5.1 Trabalhos futuros

5.1.1 Generalizacao

Atualmente, o Contrato Inteligente e os aplicativos sdo projetados para auxiliar
especificamente na Fase III dos testes de vacinas. No entanto, é possivel realizar modi-
ficagoes tanto no Contrato Inteligente quanto nos aplicativos para expandir seu uso e
oferecer suporte tanto a outras fases quanto a testes de outros tipos de medicamentos.
Essas adaptacgoes podem incluir ajustes nos parametros de teste, integracao de novos
protocolos de segurancga e a inclusao de funcionalidades adicionais para monitoramento
e auditoria, garantindo assim a transparéncia e a confiabilidade em uma variedade de

contextos clinicos.
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5.1.2 Tela de Login

Atualmente, todos os protétipos do projeto utilizam a chave privada da carteira
para autenticacao. Embora apenas a utilizem para o login e ndo a armazenem no apli-
cativo, essa abordagem ainda apresenta riscos significativos de seguranga. Para melhorar
a protecao dos usuarios, o futuro desenvolvimento deve eliminar o uso direto da chave
privada para autenticacao. Em vez disso, deve-se implementar um sistema de login que
integre com aplicativos externos, como a MetaMask, para validar as transagoes dos usué-
rios. Esse método assegura que a seguranca da carteira do usuario nao seja comprometida,

mantendo a integridade das informacgoes e reduzindo o risco de possiveis ataques.
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