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Resumo

Com o crescente volume de trafego de dados exigido pelos consumidores corporativos,
empresariais e de varejo, os operadores de telecomunicagoes estao se tornando cada vez
mais importantes na economia mundial. No entanto, os operadores devem preparar-se
com solugdes que permitam lidar mais rapidamente com os incidentes ou mesmo evita-
los, apostando sempre na manutencao de um nivel aceitavel de servico ao cliente. Neste
contexto, solugbes Self-Healing (SH), apoiadas em mecanismos Machine Learning (ML),
surgem como possibilidades para enfrentar este desafio. FEste trabalho apresenta um
framework de autocura cognitiva para ser implantado em operadoras de telecomunica-
¢oes. Ele abrange autodiagnéstico, analise e atuagao automética para mitigagdo de fa-
lhas em redes de banda larga de fibra éptica, por exemplo o Gigabit Passive Optical
Network (GPON). Além disso, foi feita uma avaliacdo experimental utilizando um con-
junto de dados anonimizados de usuarios de uma operadora extraidos de seu Network Ma-
nagement System (NMS) e Customer Relationship Management (CRM), trazendo mais
confiabilidade aos nossos resultados. Este trabalho mostra que o uso de ML em redes
de banda larga é viavel, e pode mudar a forma como as operadoras de telecomunicacoes
gerenciam e melhoram a experiéncia do cliente. Neste trabalho, mostramos que um mo-
delo inteligente pode aprender com os dados de uma rede de telecomunicagoes e tomar
decisoes sem intervencao humana. Trés modelos cognitivos automaticos foram testados

como prova experimental de conceito, com precisao média acima de 96%.

Palavras-chave: Aprendizado de maquina; Autocura; Banda Larga; Redes; Framework;

Redes Neurais Artificiais.






Abstract

With the growing volume of data traffic demanded by corporate, business, and retail
consumers, telecommunications operators are becoming an increasingly important player
in the world economy. However, the operators must prepare themselves with solutions
that allow dealing with incidents more quickly or even avoid them, always focusing on
maintaining an acceptable customer service level. In this context, SH solutions, supported
by ML mechanisms, emerge as possibilities to address this challenge. This work presents
a cognitive self-healing framework for telecommunications operators. This framework
encompasses self-diagnosis, analysis, and automatic actuation for failure mitigation in
fiber broadband telecommunications based on GPON. In addition, we did an experimental
evaluation using an anonymized dataset from the operators’ users, extracted from its NMS
and CRM, bringing more reliability to our results. This work shows that using ML in
telecommunication broadband networks is viable and can change how telecom operators
manage and improve customer experience. We show that an intelligent model could do
machine learning in telecom networks and make decisions without human intervention.
Three automatic cognitive models were tested as experimental proof of concept with an

average accuracy above 96%.

Keywords: Machine Learning; Self-Healing; Broadband; Network; Framework; ANN.
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CAPITULO

Introducao

Este trabalho propoe um novo Framework para implantagao de autocura de redes de

banda larga com o uso de técnicas de ML.

1.1 Motivacao

Com o crescente volume de trafego de dados demandado pelos consumidores corpora-
tivos, empresariais e de varejo, impulsionado pelo crescente nivel de aderéncia das pessoas
e empresas a meios digitais conectados pela internet, as operadoras de telecomunicacoes se
tornam cada vez mais importantes na economia mundial. Naturalmente, a demanda por
conectividade vem acompanhada de uma exigéncia de nivel de servigo, conhecido como
Service Level Agreement (SLA), cada vez mais alto, e isso por si s6 j4 demanda uma nova
forma de trabalho nas operadoras para garantir esse maior nivel de servigo.

O surgimento do Fifth Generation Cellular Mobile Network (5G) e das aplicagbes de
Internet of Things (IoT), tras a perspectiva de um crescimento exponencial do nimero
de dispositivos conectados as redes méveis. Segundo Uzoka, Cadet e Ojukwu (2024), a
infraestrutura de telecomunicacoes fornecera os caminhos de comunicagdo essenciais que
facilitarao a transmissao de dados entre dispositivos IoT.

Segundo Xie, Wei e Wang (2021), o surgimento de demandas cada vez maiores de dados
¢ também um reflexo da adogao de aplicagoes como videos de altissima resolugao (4K /8K)
pelo usuario da rede, além do crescente uso de realidades virtual e aumentada, que fazem
mudar de patamar o perfil de consumo do cliente das operadoras de telecomunicagoes.

Sobre fatores tecnologicos que estao revolucionando as telecomunicacoes,nota-se o cres-
cimento da adocao de servicos em nuvem, que criam cada vez mais dependéncia da co-
nectividade, aumenta o desafio de prestacao de servicos de alta confiabilidade por parte
das operadoras de telecomunicacoes.

Tais fatos indicam que as operadoras precisam se preparar, com solugoes que possi-

bilitam tratar mais rapidamente incidentes ou mesmo evitar os mesmos, sempre com o
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foco de manter o nivel de servico em um patamar aceitavel pelos clientes, cada vez mais

exigentes.

Sabe-se que as operadoras, além das exigéncias de mercado ja citadas, ainda possuem
desafios internos, como a operacao de redes cada vez mais complexas e muti-fabricantes
(fenémeno muitas vezes ocasionado pelas frequentes fusées e aquisigoes). Tal fenomeno,
ainda leva ao desafio de que as empresas cresgam sem crescer sua estrutura de pessoal na
mesma proporcao, de maneira a equilibrar custos. Além disso, é sabido que o mercado
de telecomunicagoes sofre com o conceito de "Lock-in’", que significa que os fabricantes de
rede tendem a dificultar a interoperabilidade de solugoes e elementos de rede, o que pode

gerar mais custos para as operadoras e limitagoes de inovacao.

Ainda dentro das operadoras, tecnologias que demandam tratamentos diferentes por
cliente como o fatiamento de rede - Network Slicing (NS), e o Quality of Service (QoS),
aumentam a complexidade de gerenciamento das redes.

Considerando essa complexidade operacional crescente, seja pelas fusdes e aquisi¢oes
ou por tecnologias como o NS e servicos em nuvem, uma demanda por profissionais
capacitados ("especialistas") é cada vez maior, ao passo que essa demanda é da mesma

forma muito dificil de ser resolvida devido a escassez destes profissionais no mercado.
A frequéncia de falhas de rede - Mean Time To Fail (MTTF) e a quantidade de tempo

de inatividade do sistema sao alguns dos fatores mais importantes que um provedor de
servicos de comunicacao usa para medir a eficicia de sua rede. Estes parametros devem ser
controlados para os provedores de telecomunicagoes se manterem competitivos e manterem
seus clientes satisfeitos — especialmente os clientes corporativos, dos quais as operadoras

dependerao cada vez mais para cumprir suas metas de receita.

Solugoes de autocura (SH), usando uma arquitetura baseada em nuvem com Inteligencia
Artificial (IA), se propdem a garantir que as operadoras possam ser preditivas em sua ma-
nutencao de rede, a partir do uso de tecnologias como Analytics e IA. A rede pode se
tornar tao automatizada que requer "toque zero" dos humanos e pode se auto-corrigir. Os

beneficios disso sdo: a rede pode prever uma falha e atenua-la antes mesmo de acontecer.

Com a crescente implantacao de novas tecnologias de Automacao, Inteligéncia Arti-
ficial, Analytics e API | criam-se possibilidades de aplicagbes de SH em varios tipos de
redes, como por exemplo as redes de acesso Fiber to the x (FTTx), onde o X designa
a aplicagao final da rede de fibra 6ptica (Home, Curb, Building); redes metropolitanas
(anéis metro), redes de backbone interurbano, redes méveis (Fourth Generation Cellular

Mobile Network (4G), 5G) e data centers.

Todos esses tipos de redes de telecomunicacoes possuem uma necessidade em comum:
niveis de servico elevados. Apesar da particularidade de cada uma, todas necessitam de
agoes de identificacao de falhas/anomalias, analise dessas falhas, e propostas de corre¢ao
das mesmas. Hoje, grande parte dessas atividades é feita manualmente pelos analistas

das operadoras de telecomunicagoes. Isso pode gerar mais tempo para se resolver um



1.2. Objetivos e Desafios da Pesquisa 29

problema, aumentando o Mean Time To Repair (MTTR), gerando impacto no SLA e
consequente aumento da insatisfacao dos usuarios do servico.

Pelo apresentado, solugoes de SH podem atuar diretamente nestes problemas, pois
pode oferecer identificacdo automatica de falhas, além de andlise e correcao automaticas

de anomalias nas redes.

1.2 Objetivos e Desafios da Pesquisa

O presente trabalho tem como objetivo apresentar um framework genérico de SH,
para ser implementado em operadoras de telecomunicacoes, e que seja capaz de utilizar
técnicas de ML. Além disso, apresentaremos uma analise experimental com dados reais

de uma rede de banda larga.

1.3 Hipodtese

Segundo NETO (2021), espera-se que um sistema com propriedade de autocura (SH),
seja capaz de monitorar e reconhecer anomalias, localizar a fonte de uma falha, responder
a condigOes varidaveis e executar mecanismos para levar o sistema de volta ao estado
operacional Normal.

Considerando todo o exposto, naturalmente o conceito de SH, ou autocura de redes,
parece se tornar, num futuro préximo, um grande objetivo das operadoras de telecomu-
nicagoes para manter o nivel de servigo desejado pelos seus clientes.

Entendemos que é possivel criar uma solugao que englobe autodiagnéstico, anélise,
aplicacao de inteligéncia e, que a partir de automagoes, consiga tratar falhas de rede de
maneira a reduzir o tempo de indisponibilidade das redes de telecomunicagoes.

Espera-se que, ao final do trabalho, consigamos validar a hipoétese de que é possivel
utilizar um framework de SH inteligente genérico em qualquer operadora de banda larga,

usando ML, com precisao adequada para autocura da rede.

1.4 Contribuicoes

Entre as contribuig¢oes cientificas deste trabalho podemos citar:

1 Criacao de um framework genérico e padronizado para autocura de redes de banda

larga que pode ser implementado pelas operadoras de telecomunicagoes

1 Criacao de um moédulo de IA que pode ser reutilizado em vérias arquiteturas de

rede
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A Implementagao e analise comparativa de algoritmos de ML aplicados em SH para

redes banda larga

(d Analise detalhada do comportamento de parametros do usuario de redes de banda
larga, identificando causas de problemas de performance e ma experiéncia de uso

do servico

[ Publicagdo de um conjunto de dados (dataset) anonimizado com dados reais de

usuarios de uma operadora de telecomunicagoes

1.5 Organizacao da Dissertacao

Esta dissertacao esta organizada em cinco capitulos. O Capitulo 2 detalha e discute os
aspectos tedricos e praticos que esclarecem os diversos temas abordados no trabalho. As
tecnologias e conceitos de redes de banda larga sao detalhadas, tais como redes opticas,
equipamentos do usuario, elementos de gestao da rede, parametros de qualidade da rede
do usuario. Também sdo conceituados os sistemas de suporte ao negbcio e a operacao
necessarios para a prestacao do servico de banda larga. Por fim, nivelamos conceitos de
IA e redes auténomas necessarios para a compreensao do capitulo seguinte. Ainda neste
capitulo descrevemos os trabalhos relacionados ao tema de pesquisa. O Capitulo 3 des-
creve a proposta de dissertacao, bem como detalhes da estrutura do framework proposto
e de seus modulos. O Capitulo 4 apresenta uma analise detalhada do dataset colhido na
operadora visitada, além de trés avaliagoes experimentais e seus resultados. Ainda neste
capitulo apresentamos uma analise comparativa das contribui¢oes deste trabalho em re-
lagdo as propostas anteriores. O Capitulo 5 discute a conclusao alcangada na construgao
e experimentacao da solugao proposta. Além disso, este capitulo aponta novos casos de

uso e abordagens que podem ser alcancados pelo framework proposto.
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CAPITULO

Fundamentacao Teorica

Nesse capitulo sao apresentados os conceitos basicos que suportam o nosso trabalho.
Discorremos sobre os conceitos de redes de banda larga e seus elementos, os parametros de
qualidade desta rede, assim como explicamos quais sao os sistemas de suporte a operacao
e ao negocio de telecomunicagdes. Também sao definidos os conceitos de inteligéncia
artificial, e de redes auto organizaveis, entre eles a autocura. Por fim, apresentamos os

trabalhos relacionados ao tema dessa dissertacao.

2.1 Redes de Banda Larga

A rede de banda larga fixa residencial é um elemento fundamental para a sociedade
moderna. Ela desempenha um papel crucial na conexao de individuos, comunidades e

empresas, permitindo o acesso a uma infinidade de servicos e informagcoes online.

A banda larga fixa residencial tem um impacto significativo em varias areas da vida
cotidiana. Ela permite o acesso a uma ampla gama de informacoes e servicos online, desde
entretenimento e jogos até educacao e trabalho remoto. Além disso, a banda larga fixa
residencial também facilita a comunicagao e a interagao social, permitindo chamadas de

video, redes sociais e outras formas de comunicacao digital.

A evolucgao tecnologica da banda larga fixa residencial tem sido notavel. Considerando
a parte de acesso final ao usuario, comegamos com a tecnologia Assimetric Digital Subs-
criber Line (ADSL), que oferecia velocidades de download muito mais rapidas do que
as velocidades de upload. Isso era ideal para a maioria dos usuarios domeésticos, pois a
maioria das atividades online era de navegacao na web.

No entanto, a medida que a demanda por velocidades de internet mais rapidas e a
necessidade de uploads mais rapidos (por exemplo, para jogos online e videoconferéncias)
aumentou, a tecnologia evoluiu. Passamos para a tecnologia Very-high-bit-rate Digital
Subscriber Line (VDSL), que oferecia velocidades de download e upload significativamente

mais rapidas do que o ADSL.
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Outra tecnologia que ainda existe, mas que estd cada vez mais em desuso é o Hybrid
Fiber-Coaxial (HFC). A tecnologia HFC combina cabos de fibra dptica e coaxiais para
fornecer servigos de internet. A fibra oOptica é usada para transmitir dados até um ponto
proximo as residéncias, onde os cabos coaxiais assumem a distribuicao final.

Finalmente, chegamos a tecnologia GPON, que é a tecnologia de fibra éptica mais
recente e mais rapida disponivel para banda larga fixa residencial em larga escala. O
GPON oferece velocidades de download e upload incrivelmente rapidas, permitindo que
os usuarios aproveitem ao maximo a internet de alta velocidade.

A Tabela 1 faz uma comparacao das velocidades médias das tecnologias de acesso de

banda larga existentes.

Tabela 1 — Velocidades médias por tipo de acesso banda larga

Tecnologia de acesso Velocidade média | Velocidade Relativa
(Mbps) em relacao ao ADSL
ADSL 8 Ix
VSDL 50 6.25x
HFC 100 12.5%
GPON 1000 195

Fonte: O autor

2.1.1 Conceitos e caracteristicas

Para existir uma comunicagao entre um computador pessoal na residéncia de uma
pessoa e um site de internet, por exemplo, um provedor de contetido como o Netflix,
existe um caminho composto de varios elementos diferentes por onde os dados passam

antes de a comunicacao ter uma resposta.

A Figura 1 ilustra os elementos de uma rede de banda larga em fibra.

Figura 1 — Rede de Banda Larga de Fibra
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De acordo com NTIA (2022), os elementos de uma Rede de Banda Larga de Fibra

Sao0:

[ Acesso: O acesso é a primeira milha da rede, onde os usuarios finais se conectam a
partir do seu MODEM. Isso pode ser feito através de uma conexao direta com fibra
6ptica (GPON por exemplo) ou através de tecnologias legadas, como Everything
over Digital Subscriber Line (xDSL) ou Cabo Coaxial (HFC, que depois se conectam

a uma rede de fibra mais ampla.

d Agregacao: Os dados dos usuarios sdo entao enviados a um ponto de agregacao, onde
sao coletados e encaminhados para o nicleo da rede. Esses pontos de agregacao sao

cruciais para consolidar o trafego de dados e otimizar o uso da infraestrutura.

( Transporte: A rede de transporte é a espinha dorsal da rede de banda larga de fibra,
conectando diferentes pontos de agregacao e levando os dados a longas distancias.
Essa parte da rede é composta por cabos de fibra Optica de alta capacidade e é

projetada para ser altamente confidvel e eficiente.

(1 Provedores de Contetido: Finalmente, os dados chegam aos provedores de contetdo,
que sao os servigos e plataformas acessados pelos usuarios finais. Esses provedores
podem ser servigos de streaming, sites de noticias, plataformas de midia social e

outros.

2.1.2 Redes Opticas e GPON

Nesta secao explicamos em mais detalhes uma das tecnologias de acesso de banda
larga, o GPON. Segundo Kazovsky et al. (2011), devido a sua largura de banda ultra-
alta e baixa atenuacao, as fibras épticas tém sido amplamente implantadas para redes
metropolitanas e nos tltimos anos no acesso direto a residéncias e empresas.

Com o advento das aplicagoes multimidia como stream de video, surgiram demandas
de largura de banda tao grandes que as tecnologias de fio de cobre atingiram seus limites
de largura de banda. Enquanto isso, componentes épticos de baixo custo e arquitetura
de rede 6ptica passiva tornaram a fibra uma solucao muito atraente. Nos tltimos anos,
varias arquiteturas e tecnologias Passive Optical Network (PON) foram estudadas pela
industria de telecomunicacoes, e alguns padroes PON foram aprovados pela International
Telecommunication Union - Telecommunication (ITU-T) e Institute of Electrical and
Electronics Engineers (IEEE). Hoje FTTx torna-se uma tecnologia madura que vem
desbancando os fios de cobre.

A figura 2 ilustra a arquitetura de uma rede 6ptica passiva.

Como o nome indica, nao hd nenhum componente ativo entre o escritério central e

as instalagoes do usuario. Entende-se por componente ativo um equipamento alimentado
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Figura 2 — Redes épticas passivas
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Fonte: Adaptado de Kazovsky et al. (2011)

por energia elétrica diretamente. Nesta arquitetura, os dispositivos ativos existem apenas
no escritério central (central office) e nas instalagdes do usudrio. A partir do escritério
central, uma fibra 6ptica padrao (fibra alimentadora) funciona como um divisor de energia
Optica passiva de 1 : N perto das instalagoes do usuario. As portas de saida do divisor

passivo se conectam aos usudrios através de fibras individuais (fibras de distribuigao).

A distancia de transmissao em uma rede 6ptica passiva é limitada a 20 km, conforme
especificado na norma atual (G.984 - ITU - International Telecommunication Union,
2008). As fibras e componentes passivos entre o escritério central e as instalagbes dos
usuarios sao comumente chamados de rede 6ptica de distribuicdo. O niimero de usuarios
suportados por um PON pode ser de 2 a 128, dependendo do balanceamento de poténcia,
mas normalmente, 16, 32 ou 64.

No escritério central, um terminal de linha 6ptica (Optical Line Terminal (OLT))
transmite dados usando comprimento de onda de 1490 nm, ja o video é enviado através
de comprimento de onda de 1550 nm. O fluxo de Downstream usa um esquema de trans-
missao e selecao; ou seja, os dados e o video em downstream sao transmitidos para cada
usuario com enderegos Media Access Control (MAC) e o usudrio seleciona os enderegos
MAC baseados em pacotes de dados.

No ambiente do usudrio, uma unidade de rede dptica (Optical Network Unit (ONU)),
também chamada de terminal de rede éptica (Optical Network Terminal (ONT)), trans-
mite dados upstream em comprimento de onda de 1310 nm. Para evitar colisao, a trans-
missao upstream usa um protocolo de acesso multiplo (ou seja, acesso multiplo de divisdo

de tempo) para atribuir slots de tempo a cada usudrio. Esse tipo de rede dptica pas-
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siva é chamado de Time Division Multiplex Passive Optical Network (TDMPON). A
ONU poderia estar localizada em uma casa, escritorio, um gabinete na calgada ou em
outro lugar. Assim surge a chamada fibra para casa/escritério/empresa/bairro/meio-
fio /usudrio/instalagoes/né, todos comumente referidos como fibra para o x, ou FTTx. No
caso de fibra até a vizinhanga/meio-fio/né, os pares trangados sao normalmente implan-
tados para conectar os usuarios finais as ONUs, fornecendo assim uma solucao hibrida de

acesso de fibra/metalico.

2.1.3 MODEM

Segundo Karam e Mounsef (2008), um MODEM ¢é um dispositivo de hardware que
converte dados para permitir a transmissao entre um computador e uma rede.
No contexto de uma rede de banda larga fixa, o modem desempenha varias fungoes

importantes:

d Conexao a Internet: O modem conecta sua rede doméstica a Internet, geralmente
através de um provedor de servigos de Internet (Internet Service Provider (ISP)).
Ele recebe sinais da linha de comunicac¢ao (que pode ser via cabo coaxial (HFC),

par metalico (xDSL), fibra éptica (GPON), etc.) e os converte em dados digitais.

1 Modulagao e Demodulacao: O modem modula os sinais digitais do computador em
sinais analdgicos que podem ser transmitidos pela linha de comunicagao. Da mesma
forma, ele demodula os sinais analogicos recebidos de volta em sinais digitais que

seu computador pode entender.

[ Provisao de Endereco Internet Protocol (IP): O modem geralmente obtém um en-

derego IP do seu ISP, que é usado para identificar sua rede na Internet.

1 Seguranca: Muitos modems modernos também possuem recursos de seguranga em-

butidos, como firewalls, para proteger a rede de ameacas online.

A figura 3 ilustra o papel do modem durante a modulacdo e demodulagdo de sinais

em uma rede de computadores.

Figura 3 — Modem
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Como mostrado por suas fung¢oes, o MODEM desempenha um papel vital em permitir
e gerenciar a conexao com a Internet em uma rede de banda larga fixa. Ele atua como a
"porta de entrada'para a Internet em casa ou no escritorio.

No contexto das redes de banda larga atuais, alguns dos principais fornecedores de
MODEMs GPON sao: Huawei, FiberHome, Nokia, Zhone e Calix.

2.1.4 Geréncia de Redes - NMS

Um NMS aplicado a uma rede de banda larga de fibra é uma plataforma de software
que permite aos operadores de rede monitorar, gerenciar e otimizar a infraestrutura de
rede de fibra 6ptica. O NMS fornece uma visao abrangente do desempenho da rede,
ajudando a identificar e resolver problemas rapidamente, garantindo assim a qualidade
do servigo e a experiéncia do usuario. Normalmente é denominado Geréncia de Rede
(RAMAN, 1999).

O NMS geralmente se integra a diferentes camadas da rede, como a camada de ge-
renciamento de rede (Network Management Layer (NML)) e a camada de gerenciamento
de elementos (Element Management Layer (EML)) e usa o protocolo Simple Network
Management Protocol (SNMP).

Na figura 4, temos um exemplo de topologia de um NMS controlando elementos de

uma rede genérica.

Figura 4 - NMS
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Fonte: O autor

Segundo Clemm (2006), esses sistemas sao essenciais para a operacao eficiente de redes

de banda larga de fibra, pois fornecem ferramentas para:

(1 Monitoramento em tempo real: Verificar o status dos dispositivos de rede e o trafego
de dados.

A Gerenciamento de falhas: Detectar e isolar problemas na rede, facilitando a rapida

resolucao.
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1 Configuragao e provisionamento de rede: Configurar dispositivos de rede e servigos

para novos usuarios ou alterar configuragoes existentes.

1 Desempenho e otimizagao: Analisar o desempenho da rede para identificar gargalos

e otimizar o fluxo de trafego.
1 Seguranca: Proteger a rede contra acessos nao autorizados e ataques cibernéticos.

A implementagao de um NMS em uma rede de banda larga de fibra 6ptica é um
passo crucial para garantir a alta disponibilidade e confiabilidade dos servicos de tele-
comunicagoes, especialmente em um cenario onde a demanda por dados é crescente e a

infraestrutura de rede se torna cada vez mais complexa.

2.1.5 Parametros de qualidade

Os parametros de medi¢ao de qualidade de uma rede de banda larga sao indicadores
que mostram as operadoras como esta a experiéncia de uso do servico de internet dos seus

usudrios. Os principais sao:

(1 Laténcia: Refere-se ao tempo que um pacote de dados leva para viajar de um ponto
a outro na rede. £ medida em milissegundos (ms) e um valor baixo indica uma rede
mais rapida e responsiva. Em redes de banda larga, uma laténcia baixa é essencial
para aplicagbes como jogos online e chamadas de video, onde o atraso pode ser

perceptivel e prejudicial a experiéncia (BRISCOE et al., 2016).

O Jitter: E a variacdo no tempo de atraso entre pacotes de dados enviados pela mesma
fonte, medido em milissegundos (ms). Em outras palavras, é a inconsisténcia no
tempo de entrega dos pacotes. Valores baixos de jitter sao preferiveis para man-
ter a qualidade da transmissao, especialmente em aplicacbes em tempo real como
chamadas de video ou jogos online (BRISCOE et al., 2016).

[ Perda de pacotes (Packet Loss (PL)): Ocorre quando pacotes de dados enviados pela
rede nao alcancam seu destino final. Isso pode ser causado por congestionamento na
rede, falhas no hardware ou sinal fraco. A perda de pacotes é geralmente expressa
como uma porcentagem e, para uma boa qualidade de rede, essa porcentagem deve
ser a mais baixa possivel. Uma alta perda de pacotes é particularmente problematico

para streaming de video ou jogos online (BRISCOE et al., 2016).

O N distant devices (Dispositivos distantes): Refere-se ao niimero de dispositivos que
estao fisicamente distantes do MODEM ou roteador. Quanto maior a distancia,
maior a possibilidade de interferéncias e perda de sinal, o que pode afetar a qualidade

da conexao.
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0 Qualidade do canal Wireless Fidelity (Wi-Fi): Avalia a qualidade da conexdo sem
fio. Canais Wi-Fi podem sofrer interferéncias de outros dispositivos eletronicos, o
que pode diminuir a qualidade do sinal. A qualidade é geralmente avaliada em uma
escala e valores mais altos indicam um canal mais limpo e uma melhor qualidade
de conexao. A nota de qualidade do canal Wi-Fi do MODEM, que varia de 0 a 5, é
determinada com base em varios fatores que afetam a performance da rede, como a
quantidade de interferéncia de outros dispositivos e redes Wi-Fi proximas, o niimero
de dispositivos conectados ao mesmo canal, a intensidade do sinal Wi-Fi medida em
dBm (decibel-miliwatts) e a quantidade de erros de transmissao de dados. Menos
interferéncia e congestionamento, sinais mais fortes e menos erros de transmissao
geralmente resultam em uma nota mais alta, que é atribuida automaticamente pelo

MODEM.

2.2 BSS e OSS

Segundo Sathyan (2016), os OSS e os BSS sao sistemas de Tecnologia de Informa-
¢ao (TT) de missao critica, que oferecem suporte a uma ampla variedade de servigos de

telecomunicagoes.

O OSS é uma colecao de programas de computador projetados para ajudar os provedo-
res a monitorar, analisar e gerenciar redes de telecomunicacoes. Ele se refere a ferramentas
de hardware e software usadas nas operacoes de uma rede de telecomunicagoes, incluindo
computadores, servidores, roteadores e outros componentes principais. O OSS permite
que as organizagoes de telecomunicacoes supervisionem uma variedade de fungoes opera-
cionais, como inventario de rede, gerenciamento de falhas, provisionamento de servicos,

configuracdo, garantia de servi¢o e planejamento de rede.

Ainda de acordo com Sathyan (2016), por outro lado, o BSS refere-se a variedade
de programas de software que ajudam as organizacoes de telecomunicagoes a gerenciar e
simplificar todas as atividades voltadas para o cliente. Esses sistemas abrangem o lado
comercial das telecomunicagoes em vez do lado tecnoldgico. O BSS permite interagoes
faceis entre provedores e clientes de telecomunicacoes, desde a solicitacdo de servigos até
a resolugao de problemas de cobranga e a atualizagao de assinaturas. As aplicagoes BSS
aceleram a rentabilizacao de produtos, melhoram a gestao de clientes, melhoram a gestao

de receitas e melhoram a eficiéncia operacional global e o desempenho empresarial.

Embora o OSS e o BSS tenham finalidades diferentes em areas diferentes de teleco-
municacoes, ambos os sistemas ajudam as organizagoes de telecomunicagoes a simplificar
os processos do dia a dia, aumentar a produtividade e superar uma série de desafios da

industria.
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2.2.1 CRM

O conceito de CRM, para facilitar o desenvolvimento e a manutencao de relacionamen-
tos de longo prazo com os clientes, surgiu na década de 1990 (GALBREATH; ROGERS,
1999). J& Cheng e Shiu (2019) destaca uma ligacao entre a implementagdo do CRM e o
desempenho da empresa, mostrando que existe uma evolucao significativa na maturidade
de gestao do cliente.

Um sistema CRM ou Gestao de Relacionamento com o Cliente, é uma ferramenta
tecnoldgica projetada para gerenciar todas as interagoes de uma empresa com clientes
atuais e potenciais. Ele centraliza dados, automatiza processos de vendas, marketing e
atendimento ao cliente, e ajuda a fortalecer o relacionamento com o cliente (PEREZ-
VEGA et al., 2022). Esses sistemas ajudam as empresas a entender melhor seus clientes,
aprimorar a eficiéncia operacional e impulsionar o crescimento.

A seguir alguns exemplos de informagoes armazenadas por este sistema:

1. Dados de Contato: Nome, endereco, telefone, e-mail.
2. Historico de Interacoes: Registros de chamadas, e-mails, visitas ao site e reunioes.
3. Histérico de Compras: Detalhes das transa¢oes anteriores.

4. Reclamacoes de Clientes: Registros de problemas relatados e solugoes oferecidas

pela empresa.

5. Preferéncias e Comportamento: Informagoes sobre preferéncias de produtos/servi-

¢os e padroes de compra.

Com relagao ao acesso e proposito de um CRM, podemos citar que as equipes de
vendas o usam para gerenciar leads, oportunidades e fechar negbcios. Ja as equipes de
marketing podem adota-lo para segmentar clientes, gerenciar campanhas e analisar a efi-
cacia do marketing realizado. As equipes de atendimento ao cliente trabalham com o
CRM para resolver reclamacoes e fornecer suporte. Por fim, equipes de gestao usam este

sistema para tomar decisoes estratégicas baseadas em dados.

A figura 5 ilustra um exemplo de tela de um sistema CRM.

Em uma arquitetura OSS/BSS, que é comum em empresas de telecomunicagoes, o
CRM desempenha um papel crucial no BSS, gerenciando o lado comercial das operacoes.
Ele interage com o OSS para garantir que os servicos sejam provisionados corretamente e
que as necessidades dos clientes sejam atendidas, influenciando diretamente a experiéncia
do cliente e a receita da empresa.

Entre os principais fornecedores de CRM no mercado podemos citar Salesforce, HubS-
pot, SAP, Zendesk Sell, Oracle, ou até sistemas feitos pelas equipes de desenvolvimento

da propria operadora.
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Figura 5 — Tela de um CRM real
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2.2.2 ACS e TR069

Segundo o BroadBandForum (2020), TR069, também conhecido como CPE WAN
Management Protocol (CWMP), é um protocolo de gerenciamento criado pela mesma
instituicao, que é utilizado para facilitar a comunicagao entre dispositivos de rede, como
roteadores Wi-Fi, MODEMS, e um servidor; permitindo o envio de comandos remotos
para gerar e receber relatorios da rede, atualiza¢oes de firmware, fazer correcdes de para-
metros, entre outros.

O BroadBandForum (2020) relatou no segundo semestre de 2020 mais de 1 bilhao de
instalagoes TR069, mostrando a robustez do protocolo que iniciou sua massificacdo em
2004 em todo o mundo.

Desde a sua criagao, o protocolo era mais usado em MODEMs, roteadores e gateways.
Mas, com o tempo, novos dispositivos compativeis com o TR069 foram surgindo, como
Internet Protocol Television (IPTV), e telefones com Voice over IP - Voz sobre IP (Internet
protocol) (VOIP).

Na rede de telecomunicagoes, o TR069 desempenha vérias func¢oes importantes:

1 Configuragdo automatica e provisionamento dinamico de servigos: Permite que os
dispositivos sejam configurados e os servigos provisionados automaticamente sem

intervengao manual.

[ Gerenciamento de software/firmware: Facilita a atualizagdo e manutengao do soft-

ware dos dispositivos remotamente.

(1 Monitoramento de status e performance: Ajuda a monitorar o desempenho e o

estado dos dispositivos na rede.
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(1 Diagnésticos: Oferece ferramentas para diagnosticar problemas na rede.
[ Testes de velocidade: Permite realizar testes para avaliar a velocidade da conexao.

A figura 6, ilustra a topologia de um servidor ACS na rede de banda larga.

Figura 6 — Posicao do ACS na rede de banda larga
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Fonte: (BROADBANDFORUM, 2020)

O ACS é um componente central no uso do TR069 e que faz parte da familia de
sistemas de OSS. Ele atua como o servidor responsavel pela execucao das func¢oes do pro-
tocolo, gerenciando os dispositivos de rede, conhecidos como Customer Premises Equip-
ment (CPE)s. O ACS pode ser responsavel por um ou mais CPEs e é essencial para a
configuragao automatica, gerenciamento e diagnostico dos dispositivos. O ACS é agnds-
tico ao fabricante do MODEM, pois usa o protocolo padrao TR069, dando flexibilidade
para a operadora na escolha dos fabricantes de MODEMs e redes. Além disso, o ACS
permite que os ISPs gerenciem e configurem os dispositivos de rede de seus clientes de
forma remota, coletando dados de desempenho e realizando atualizagoes de software e
firmware conforme necessario.

Algumas premissas foram adotadas na definicao do protocolo TR069:

[ Todos os CPEs (MODEMs) independente do tipo (bridge, router ou outro) obtém

um endereco IP para se comunicarem com um ACS.

1 Um MODEM pode interagir com um tinico ACS por vez. A qualquer momento, um
MODEM reconhece exatamente um ACS com o qual pode se conectar. (Observagao:
uma colecao de ACSs atrés de um balanceador de carga é considerada um tinico ACS

de acordo com a norma BroadBandForum (2020).)

De acordo com BroadBandForum (2020), a pilha do protocolo TR069 é a mostrada
na Figura 7. Uma breve descricao de cada camada ¢ fornecida na Tabela 2. Observe que

o MODEM e o ACS devem aderir aos requisitos dos protocolos padrao subjacentes.
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Figura 7 — Pilha do protocolo TR069
CPE/ACS Management Application
RPC Methods
SOAP
HTTP
SSL/TLS
TCP/IP
Fonte: (BROADBANDFORUM, 2020)
Tabela 2 — Descricao elementos TR069
Camada Descricao
A aplicacao usa o protocolo de gerenciamento TR069 no MODEM e no ACS.
CPE/ACS L . ~ .
Applic. A aplicagédo é definida localmente e nao especificada como parte do protocolo.
RPC Os métodos Remote Procedure Call (RPC) especificos definidos pelo protocolo de gerenci-
Methods amento TR069 (ex.: Modem Reboot).
SOAP
Simple Object Access Protocol (SOAP) é uma sintaxe padrao baseada em XML usada para
codificar chamadas de procedimento remoto.
HTTP
HyperText Transfer Protocol (HTTP) 1.1 - linguagem de hipertexto que atua como uma
abstracdo das camadas inferiores, facilitando a programacao
TLS O protocolo padrao de seguranca da camada de transporte da Internet. Especificamente,
Transport Layer Security (TLS) 1.2 .
TCP/IP

Transmission Control Protocol/Internet Protocol (TCP/IP) é um protocolo de transporte
de dados em redes IP que confirma a entrega dos pacotes de um ponto a outro da rede.

Fonte: Adaptado de BroadBandForum (2020)

Uma RPC é uma operagao entre um ACS e o CPE. Ela é usada para comunicacao

bidirecional entre o CPE e um ACS. Isso inclui métodos iniciados por um ACS e enviados

a um CPE, bem como métodos iniciados por um CPE e enviados a um ACS. Alguns

métodos RPCs comuns estao incluidos abaixo:

O GetParameterValues: O ACS usa esse RPC para obter o valor de um ou mais

parametros de um CPE

(d SetParameterValues: O ACS define o valor de um ou mais parametros de um CPE

1 GetParameterNames: O ACS usa esse RPC para descobrir os pardmetros acessiveis
em um CPE

1 Inform: Um CPE envia essa mensagem a um ACS para iniciar uma sessao e enviar

periodicamente informagoes locais
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d Download: Quando o ACS requer um CPE para baixar um arquivo especificado

para atualizar o firmware e baixar um arquivo de configuragao

1 Upload: quando o ACS requer um CPE para carregar um arquivo especificado em

um local designado.

1 AutonomousTransferComplete: informa o ACS sobre a conclusao (bem-sucedida ou
malsucedida) de uma transferéncia de arquivo que nao foi especificamente solicitada
pelo ACS.

 Reboot: um ACS reinicializa um CPE remotamente quando se encontra uma falha

ou precisa de uma atualizacao de software.

( AddObject: permite que o ACS crie instancias de objetos disponiveis no CPE, por
exemplo, entradas de mapeamento de porta. O ACS também cria os pardmetros e

subobjetos associados.

 DeleteObject: permite que o ACS exclua instancias existentes de objetos disponiveis

no CPE. Ele também exclui os parametros e subobjetos associados.

Outro ponto importante de se citar é que sempre é o CPE que inicia a conexao apos
ser "despertado'pelo ACS. Neste ponto sdo trocadas mensagens de autenticagdo e segu-
ranca para estabelecimento da conexao, conforme a Figura 8. Apéds este processo, o ACS
consegue solicitar os comandos necessarios (ex.: Reboot).

Apos obter os pardmetros basicos do ACS, o CPE inicia uma conexao Transmission
Control Protocol (TCP) com o ACS. Se HyperText Transfer Protocol Secure (HTTPS)
for usado, o CPE e o ACS inicializarao o SSL para uma conexao HTTP segura. O CPE
envia uma mensagem Inform em HTTP ou HTTPS para iniciar uma sessaio CWMP. Apos
o CPE passar na autenticacao, o ACS retorna uma resposta Inform para estabelecer a
sessao. Apos enviar todas as solicitagoes, o CPE envia uma mensagem HTTP vazia. Apds
isso o ACS esta livre para aplicar as configuracoes na CPE, seja de forma automatica,
seja de forma manual.

Em resumo, o TR069 e o ACS sao fundamentais para o gerenciamento eficiente e
automatizado de dispositivos em uma rede de telecomunicacoes, proporcionando benefi-
cios como redugao de custos, aumento da eficiéncia operacional e melhoria da experiéncia
do usuario final. Cada fornecedor de plataforma ACS fornece sua API, seguindo o mo-
delo padrao da especificagdo do BroadBandForum (2020) e adicionando customizagoes
em campos livres (se assim julgar necessério). Iremos dar exemplos de chamada de API

no proximo capitulo seguinte, onde detalhamos nosso framework.
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Figura 8 — Fluxo de mensagens inicial entre MODEM e ACS
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Fonte: Adaptado de BroadBandForum (2020)

2.2.3 Data Lake

Segundo Nambiar e Mundra (2022), com a enorme quantidade de dados disponiveis,
tornou-se evidente a necessidade de melhores solu¢ées para armazenar e analisar gran-
des quantidades de dados semiestruturados e nao estruturados para obter informacgoes
relevantes e insights valiosos. As abordagens tradicionais de esquema na gravacao de da-
dos, como o processo de extracao, transformacao e carregamento, ou Extract Transform
Load (ETL), sdo muito ineficientes para esses requisitos de gerenciamento de dados. Isso
deu origem a outro esquema popular de gerenciamento de dados corporativos modernos,
conhecido como DTL

Ainda segundo Nambiar e Mundra (2022), um DTL é um repositério centralizado
projetado para armazenar uma grande quantidade de dados em seu estado bruto, sejam
eles estruturados, semiestruturados ou nao estruturados. A ideia é que se possa arma-

zenar seus dados como estao, sem a necessidade de estrutura-los previamente, e realizar
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diferentes tipos de andlise - desde visualizagoes simples até processamento de big data e

ML. Uma representagdo de um DTL é dada na Figura 9.

Figura 9 — Arquitetura genérica do Datal.ake
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No contexto de ML, os DTLs sao particularmente importantes porque fornecem a

flexibilidade necessaria para armazenar e analisar grandes volumes de dados variados.

Isso é crucial para treinar modelos ML, que requerem acesso a vastos conjuntos de dados

para aprender e fazer previsoes precisas. Além disso, os DTLs suportam a andlise em

tempo real, o que pode ser usado para orientar decisdes de negdcios mais informadas e

ageis.

A

a

criar modelos mais robustos.

importancia dos DTLs em ML também reside na sua capacidade de:

mental para lidar com o crescente volume de informagcoes geradas diariamente.

experimentar e inovar com diferentes técnicas e algoritmos de ML.

Integrar dados de diversas fontes, o que ¢é essencial para obter uma visao holistica e

Escalar para armazenar e processar quantidades massivas de dados, o que é funda-

Facilitar o acesso aos dados para cientistas de dados e analistas, permitindo-lhes

Os DTLs permitem que as organizacoes tirem proveito do potencial dos seus dados,

impulsionando avangos em ML e, consequentemente, promovendo inovagao e competiti-

vidade no mercado.

2.3 Inteligéncia Artificial

Segundo Shinde e Shah (2018), TA é um ramo da ciéncia da computagao que busca criar

maquinas capazes de simular a inteligéncia humana, permitindo que sistemas interajam



46 Capitulo 2. Fundamentacio Teorica

com o ambiente, aprendam com experiéncias passadas, se adaptem a mudancas e executem
tarefas de forma eficiente.

De acordo com Shinde e Shah (2018), a ideia de criar maquinas inteligentes remonta a
muitos anos atras. No século XVII, René Descartes sugeriu que os animais poderiam ser
vistos como maquinas, estabelecendo uma conexao entre mente e corpo. No século XIX,
Charles Babbage projetou a Maquina Analitica, considerada um precursor dos computa-
dores modernos. No inicio do século XX, Alan Turing propds o conceito de uma “méaquina
universal” e formulou o famoso “Teste de Turing”.

A TA comecgou como um campo experimental nos anos 50 com pioneiros como Al-
len Newell e Herbert Simon. Nas tultimas décadas, a IA experimentou um crescimento
significativo, impulsionado pelo desenvolvimento de tecnologias cada vez mais avancadas
como reconhecimento de fala, visao computacional, processamento de linguagem natural
e aprendizado de maquina.

Segundo LeCun, Bengio e Hinton (2015), o avango rapido da IA nos tempos recentes
deve-se ao aumento da capacidade computacional, a disponibilidade de grandes volumes
de dados e ao desenvolvimento de novos algoritmos como o algoritmo de aprendizado
profundo, ou Deep Learning (DL). Esses fatores tém permitido avangos notdveis em
areas como saude, finangas, automacao e roboética.

A TA esta transformando a maneira como vivemos, trabalhamos e interagimos, e conti-

nua a ser um campo de rapido desenvolvimento e aplicagao em diversas areas da sociedade.

2.3.1 Conceitos de Machine Learning

Segundo Bazazeh e Shubair (2016) ML é um campo da IA que utiliza algoritmos para
permitir que as maquinas aprendam a partir de dados e melhorem suas tarefas com expe-
riéncia. As aplicagdes abrangem varias areas, como visao computacional, previsao, anélise
semantica, processamento de linguagem natural e recuperacao de informagdes. Exemplos
incluem reconhecimento de gestos manuais, deteccao de intrusdes na rede, diagnéstico
médico, e sistemas de recomendagao.

Os conjuntos de dados, conhecidos como datasets, sdo uma colecdo de amostras ca-
racterizadas por propriedades (features), sendo uma dessas a informagdo de interesse,
chamada de rétulo (label). Posto de forma simplificada, o objetivo de um algoritmo de
ML é encontrar uma equacao, cujas variaveis sao as features, que prevé o valor do label.
Percorrendo todo o dataset, o processo de treinamento realiza essa tarefa ajustando os
pesos (weights) da equacao por meio de um método iterativo, geralmente minimizando
uma funcao de perda que mede a diferenca entre as previsdoes do modelo e os valores reais
dos labels. Segundo Valim e Ishii (2023), o resultado deste processo é denominado modelo.

Antes do treinamento, os dados passam por uma fase de pré-processamento, onde
sao transformados em um formato mais adequado para a modelagem. Ainda segundo

Valim e Ishii (2023), existem quatro categorias principais de aprendizado. O aprendi-
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zado supervisionado treina modelos com dados rotulados para aprender a relacao entre
features e labels, como na classificacao de e-mails em spam ou nao. O aprendizado nao
supervisionado, por outro lado, trabalha com dados nao rotulados, empregando métodos
como agrupamento e reducao de dimensionalidade para descobrir padroes nos dados. O
aprendizado semi-supervisionado mescla elementos dos métodos supervisionados e nao
supervisionados, usando ambos os tipos de dados. Finalmente, o aprendizado por reforgo
foca em treinar modelos para tomar decisoes, aprendendo mediante recompensas baseadas
em suas acoes.

A Figura 10 ilustra alguns exemplos de algoritmos de ML classificados por tipo de
aprendizado. Em nosso trabalho detalhamos os conceitos de aprendizado supervisionado,

nao supervisionado e por reforco.

Figura 10 — Tipos de aprendizado e seus algoritmos
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No processo de ML, cada iteracao do modelo envolve etapas cruciais de otimizagao
e regularizacao. Durante estas fases, técnicas sao aplicadas para minimizar os erros do
modelo. Um aspecto importante nesta etapa é a prevencao do sobreajuste ou overfitting,
que ocorre quando um modelo se ajusta excessivamente aos dados de treinamento, pre-
judicando sua habilidade de generalizar para novos dados. Para evitar isso, o modelo é
treinado, validado e testado usando conjuntos de dados distintos: treinamento e teste. O
conjunto de treinamento é usado para ajustar os parametros do modelo. Ja o conjunto de
teste é usado para avaliar o desempenho do modelo apds o treinamento, fornecendo uma
medida da eficacia do modelo em condigoes reais.

Na subsecoes 2.3.1.1, 2.3.1.2 e 2.3.1.3, s@o mostrados alguns exemplos de tipos de

aprendizado e seus algoritmos.

2.3.1.1 Aprendizado Supervisionado

No aprendizado supervisionado, o algoritmo é treinado em um conjunto de dados

rotulado, o que significa que cada exemplo de treinamento é emparelhado com a saida
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correta. O algoritmo faz previsoes e se ajusta com base na precisao de suas previsoes em
relacdo aos rotulos pré-fornecidos (BAZAZEH; SHUBAIR, 2016). A seguir sao mostrados

3 exemplos de algoritmos de aprendizado supervisionado.

 Arvore de Decisao: Um algoritmo que modela decisoes e suas possiveis consequén-
cias, criando uma estrutura em forma de arvore. E ttil para problemas de classifi-

cagao e regressao.

1 Gradient Boosting: Uma técnica de ML para problemas de regressao e classificacao,
que produz um modelo de previsao na forma de um conjunto de modelos de previsao

fracos, tipicamente arvores de decisao.

[ Artificial Neural Network (ANN): As Redes Neurais Artificiais (RNA) sdo inspi-
radas pelo funcionamento do cérebro humano e consistem em neurdnios e sinapses
organizados em camadas. O DL é um subcampo de ML que utiliza redes neurais
com muitas camadas ocultas, permitindo que o modelo aprenda representagoes de
dados em varios niveis de abstragdo. O processo de aprendizado se desdobra em
duas fases cruciais: Forward Propagation, onde os dados de entrada sao processados
sequencialmente pelas camadas da rede e o Backpropagation onde o erro calculado é
propagado de volta pela rede, permitindo o ajuste dos pesos para minimizar o erro

de predicao.

Um exemplo de rede neural artificial ¢ o MLP, é uma classe de rede neural que pode
modelar problemas nao-lineares complexos ao aprender uma fungao nao-linear apro-
ximada para a classificagao ou regressao. O DL, neste caso, é particularmente pode-
roso na resolugao de problemas nao-lineares, pois pode capturar relagoes complexas
nos dados através de suas miltiplas camadas e grande quantidade de parametros,
tornando-o adequado para tarefas como reconhecimento de imagem e processamento

de linguagem natural. A Figura 11 ilustra um exemplo de arquitetura de uma RNA.

Figura 11 — Rede Neural Artificial
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2.3.1.2 Aprendizado Nao Supervisionado

Diferentemente do supervisionado, no aprendizado nao supervisionado, os dados nao
sao rotulados (BAZAZEH; SHUBAIR, 2016). O algoritmo identifica os padroes e a es-
trutura dos dados sem qualquer orientagao explicita. O algoritmo K-means, que agrupa
os dados em K niimero de conjuntos distintos com base na distancia dos pontos de dados

para o centro do cluster é um exemplo deste tipo.

2.3.1.3 Aprendizado por reforco

No aprendizado por reforgo, o algoritmo aprende a realizar uma tarefa simplesmente
tentando e errando. Ele recebe recompensas por agoes corretas e penalidades por agoes
erradas, e seu objetivo é maximizar a recompensa total (VALIM; ISHII, 2023). Como
exemplo de algoritmo, podemos citar o @Q-learning, que aprende a qualidade das acoes,

indicando quao util uma acgao é para alcancar um objetivo futuro.

2.3.2 Bibliotecas de Inteligéncia Artificial em Python

Python é uma linguagem de programacao de alto nivel, interpretada e de tipagem
dindmica. Segundo Sarkar, Bali e Sharma (2018), a linguagem é conhecida por sua
simplicidade e legibilidade, o que facilita a escrita de c6digo limpo e compreensivel. Essas
caracteristicas tornam Python uma escolha popular para desenvolvedores, especialmente
na area de IA, onde a experimentagao rapida e a iteracao sao cruciais. Entre os motivos

dessa popularidade podemos citar:

(1 Bibliotecas ricas: Python possui um vasto ecossistema de bibliotecas e frameworks

que simplificam tarefas complexas de IA e ML.

(d Comunidade forte: Uma grande comunidade de desenvolvedores contribui com fer-

ramentas e documentagao, facilitando o aprendizado e a resolugao de problemas.

(d Flexibilidade: Python permite prototipagem rapida e pode ser integrado com outras

linguagens para otimizar partes do codigo.

(1 Suporta multiplos paradigmas de programacao: Ela suporta programagcao orientada
a objetos, programagao estruturada, programacao funcional e até mesmo programa-
¢ao orientada a aspectos. Essa versatilidade permite que a linguagem seja usada

por uma infinidade de programadores.

De acordo com Sarkar, Bali e Sharma (2018), para o uso de Python em aplicagoes de
ML, existem diversas bibliotecas ja implementadas e que auxiliam na criagao de cédigo

mais rapidamente. Sao em geral mantidas pelas comunidades de desenvolvimento de
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software, e seu uso é grande no meio académico. Dentre as bibliotecas de MLL em Python,

podemos citar:

1 Keras: Uma biblioteca de alto nivel para redes neurais, que é conhecida por sua faci-
lidade de uso e permite a construcao de prototipos de modelos de ML rapidamente.
Keras é um framework de DL de alto nivel para Python, que é capaz de rodar em
cima de Theano e Tensorflow. Desenvolvido por Francois Chollet, a vantagem mais
importante do uso do Keras é o tempo economizado por suas APIs de alto nivel fa-
ceis de usar, mas poderosas, que permitem prototipagem réapida para uma ideia. O
Keras nos permite usar as construgoes oferecidas pelo Tensorflow e Theano de uma
maneira muito mais intuitiva e facil de usar, sem escrever codigo cliché em excesso
para construir modelos baseados em redes neurais. Esta facilidade de flexibilidade

e simplicidade é a principal razao para a popularidade do keras.

1 NumPy: Oferece suporte a arrays e matrizes multidimensionais, além de uma cole-
¢do de fungdes matematicas para operagoes com esses arrays. Numpy € a espinha
dorsal do ML em Python. E uma das bibliotecas mais importantes em Python para
calculos numéricos, sendo a principal biblioteca de programacao de arrays para a
linguagem Python (HARRIS et al., 2020). Ele adiciona suporte para matrizes mul-
tidimensionais e operagoes vetorizadas rapidas. A atual biblioteca NumPy é uma
sucessora de uma biblioteca antiga, a Numeric, que foi criada por Jim Hugunin e
alguns outros desenvolvedores. Travis Oliphant, presidente e co-fundador da Ana-
conda, tomou a biblioteca Numeric como base e adicionou muitas modificagoes, para
lancar a atual biblioteca NumPy em 2005. E um grande projeto de cédigo aberto
e ¢ uma das bibliotecas Python mais populares. Ele é usado em quase todas as bi-
bliotecas de ML e computacao cientifica. A extensao da popularidade do NumPy é
verificada pelo fato de que as principais distribuigoes de sistemas operacionais, como
Linux e MacOS, agrupam o NumPy como um pacote padrao em vez de considera-lo

como um pacote complementar.

(1 Pandas: Utilizada para manipulagao e andlise de dados. Oferece estruturas de
dados como DataFrames, que sao essenciais para a organizacao de dados em tabelas
e para a realizacao de operagoes de pré-processamento. Pandas funciona como um
conjunto intuitivo de ferramentas para realizar operagoes em qualquer tipo de dados.
O trabalho inicial para pandas foi feito por Wes McKinney em 2008, enquanto ele
era desenvolvedor na AQR Capital Management. Desde entao, o escopo do projeto
Pandas aumentou muito e se tornou uma biblioteca popular para cientistas de dados
em todo o mundo. O Pandas permite que se trabalhe com dados transversais e dados

baseados em séries temporais.
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O Scikit-learn (Sklearn): Uma das bibliotecas mais populares para ML. Fornece fer-
ramentas simples e eficientes para andlise de dados e modelagem preditiva. Inclui
algoritmos de classificagdo, regressao, clustering e reducao de dimensionalidade.
Scikit-learn é um dos frameworks Python mais importantes e indispensaveis para
Ciéncia de Dados e MLL em Python. Ele implementa uma ampla gama de algoritmos
de ML cobrindo as principais areas do ML, como classificacao, clustering, regressao
e assim por diante. Todos os algoritmos de ML convencionais, como Support Vector
Machines (SVM), regressao logistica, random forest, K-means, clustering hierarquico
e muitos outros, sao implementados de forma eficiente nesta biblioteca. Além disso,
sua API facil de usar e padroes de design de cédigo também foram amplamente
adotados em outros frameworks. O projeto scikit-learn foi iniciado como um pro-
jeto de verao de codigo do Google por David Cournapeau. O primeiro langamento
publico da biblioteca foi no final de 2010. E um dos projetos Python mais ativos
e ainda esta em desenvolvimento ativo com novos recursos e aprimoramentos exis-
tentes sendo adicionados constantemente. Scikit-learn é escrito principalmente em
Python, mas para fornecer um melhor desempenho, parte do cdédigo principal ¢é es-
crito em Cython. Ele também usa wrappers em torno de implementagoes populares

de algoritmos de aprendizagem, como regressao logistica e SVM.

Essas bibliotecas sao amplamente utilizadas devido a sua robustez, eficiéncia e facili-

dade de integragao em projetos de IA e ML.

2.4 Self-Organizing Networks

De acordo com Zhang, Zhu e Hossain (2022), com o desenvolvimento das redes celu-
lares em direcdo ao 5G e além, as redes estao evoluindo para estruturas mais complexas,
caracterizadas pela heterogeneidade e implantagao densa. Nessas redes, os métodos tradi-
cionais (ndo automatizados) para implantagao, configuracao, otimizagdo e manutengao de
redes serao ineficientes e incorrerao em enormes despesas operacionais e de manutencao.
Isso levou ao conceito de rede auto-organizavel, ou Self-Organizing Network (SON), de-
fendido pelo 3rd Generation Partnership Project (3GPP) e pela Next Generation Mobile
Networks (NGMN).

As SONs sao sistemas de telecomunicagoes que utilizam algoritmos e IA para gerenciar
e otimizar automaticamente o desempenho da rede. O propésito das SONs é reduzir a
intervencdo humana, melhorar a eficiéncia operacional e garantir uma experiéncia de
usudrio consistente e de alta qualidade (KLAINE et al., 2017).

De acordo com Osterbo e Grondalen (2012), SON ¢é um conjunto de procedimentos
(ou fungoes) para configuracao automatica, otimizagao, diagnéstico e autocura de redes.

E considerado uma necessidade crucial nas redes de telecomunicacoes, principalmente
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devido as possiveis economias em investimentos (Capital Expenditure (CAPEX)) e custos
operacionais (Operacional Expenditure (OPEX)).

A familia SON consiste em uma variedade de fungoes que sao diferentes e cuja ma-
turidade estd em diferentes niveis. A medida que o nimero de funcdes SON aumenta
com cada nova versao de software dos fornecedores de equipamentos de telecom, uma das
principais questoes para os operadores sera determinar quais func¢oes introduzir e tam-
bém determinar o momento apropriado para ativar essas fungoes, a fim de obter uma rede
bem-comportada e econdmica.

Segundo Osterbo e Grondalen (2012), as redes SONs podem atuar da seguinte maneira:

( Auto-configuracao: Configura automaticamente os parametros da rede quando no-

vos elementos sdo adicionados.

1 Auto-otimizacao: Ajusta continuamente os parametros da rede para melhorar o

desempenho.
(1 Autoprotecao: A capacidade do sistema de se proteger de ataques externos e internos

[ Auto-cura (SH): Detecta e resolve problemas na rede de forma auténoma.

Entre as aplicagdes das SONs podemos citar as Redes méveis (Third Generation of
Cellular Mobile Network (3G), 4G, 5G e além), as Redes de sensores sem fio, as redes de
I0T, as Redes de comunicagao de dados, Redes de banda larga, entre outras (KLAINE et
al., 2017).

2.4.1 Self-Healing

A agao de autocura (SH) é um mecanismo critico dentro das SONs que permite a
rede detectar falhas, como interrupgoes ou degradacao do desempenho, e tomar medi-
das corretivas automaticamente sem intervencao humana. Isso é alcancado através de
monitoramento continuo, diagnodstico e reconfiguracao da rede.

De acordo com Montani e Anglano (2008) e Omar et al. (2021), um sistema de auto-

cura deve ser capaz de:

1. Monitorar seu proprio comportamento para detectar falhas na entrega de servigos;
2. Analisar essas falhas para diagnosticar o que as causam,;
3. Planejar estratégias adequadas de remediacao de falhas

4. Executar planos para restaurar o comportamento normal do sistema.

Esses quatro passos dao origem ao chamado ciclo de auto-cura, controlando um ele-

mento gerenciado e fazendo com que ele retorne ao seu estado normal de funcionamento.
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A Figura 12 ilustra as etapas de um sistema de SH. E importante citar que a etapa
de Monitoramento de falha acontece normalmente em um loop infinito, podendo também
acontecer em um periodo pré-determinado pela solugao, de acordo com o tipo de equipa-
mento e rede utilizados. Observamos também que uma vez detectada a falha, também é
importante fazer uma analise do motivo da falha, identificando qual tipo de acao é ne-
cessaria. Eventualmente, antes de corrigir a cauza-raiz do problema, pode ser necessaria
a realizagao de uma compensacao no sistema, para que o elemento de rede volte mais

rapidamente ao seu estado normal.

Figura 12 — Fluxo genérico de Self-Healing

Falha detectada

Precisa de
ompensaca

Fim

Fonte: Adaptado de Omar et al. (2021)

Entre os beneficios de SH conhecidos, espera-se:

(1 Confiabilidade aprimorada: Minimiza o tempo de inatividade e interrupgoes, garan-

tindo a operacao continua de sistemas criticos.

(1 Eficiéncia operacional: Reduz a necessidade de intervencdo manual e solucdo de

problemas.

(d Economia de custos: Evita perdas associadas ao tempo de inatividade da rede e

reduz os custos de manutencao com mecanismos de reparo automatizados.

As SONs e suas agoes de auto-cura permitem que as redes sejam mais adaptaveis,
resilientes e capazes de suportar a crescente demanda por servigos de comunicagao de alta

qualidade.
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2.4.2 Aspectos de uma arquitetura de Self-Healing

A Figura 13 consegue cobrir de maneira resumida o que se deve observar para a
implantacao de uma arquitetura de SH em redes de telecomunicacoes, o que pode ser
uma possivel alternativa as atividades manuais de Operations and Maintenance (OAM)

das redes.

Figura 13 — Aspectos de uma arquitetura de Self Healing

Coleta de dados Analise de dados
(Monitoramento) (Inteligéncia)

Self Healing

Fonte: O autor

Segundo, RedHat (2022), a coleta de dados da rede é compreendida pelo Dominio da
Monitoragao. Isso inclui coleta do historico de eventos e alertas da rede assim como a
coleta dos alertas em tempo real. As formas de coleta podem ser diversas, como coleta
elemento a elemento ou unificacao de informacoes em base de dados unificada, como um
DTL ou uma base de Information Technology Service Management (ITSM). Em seguida
passa-se para o Dominio de Andlise e tomada de decisao, onde podemos ter regras de
tratativas de incidentes pré-configuradas ou criadas em tempo real, se estivermos usando
o auxilio de técnicas de IA como o ML. Uma vez definida uma acao a ser tomada, passa-se
para o Dominio da Ag¢ao/Automagciao, que pode incluir a execu¢do de um comando pré-
determinado em um equipamento da rede ou entdo a abertura de um chamado (ticket)
para registro e andlise posterior. A figura 14 ilustra estes termos.

E importante destacar o papel da ML na otimizacio desses sistemas. A aplicacio de

ML permite que as redes nao apenas detectem e corrijam falhas, mas também antecipem
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Figura 14 — Dominios de agdo do Self Healing

Event Logs

Real Time Events
Topology

Metric Registry

Observability (Monitoring)

e previnam incidentes antes que eles ocorram.

* Ticket

— « Automation

* Notification

Action (Automation)

Fonte: Adaptado de RedHat (2022)

A implementacao de agdes de SH em redes de telecomunicagdes deve considerar:

(d Modelos Cognitivos: Utilizagao de modelos de ML para diagndstico e atuacao au-

tomatica.

(4 Prevencao de Incidentes: Capacidade de antecipar falhas e tomar medidas proativas.

1 Integracao Tecnolégica: Aplicacao de novas tecnologias de automacao e APIs para

suportar a auto-cura.

Essas abordagens representam um avanco significativo na gestao de redes, proporcio-

nando uma maior adaptabilidade e resiliéncia, essenciais para atender a demanda crescente

por servicos de comunicacao de alta qualidade e confiabilidade.

2.5 Trabalhos Relacionados

Nesta secao, discutiremos trabalhos relacionados e observaremos oportunidades de

pesquisa para evolucao. Organizamos os trabalhos de acordo com a data de sua publica-

¢ao.

Em Kiciman e Fox (2005), os atores usaram algoritmos de DT para identificar falhas

em redes corporativas. Eles utilizaram um conjunto de dados genérico e classificaram as

situacoes como normais ou anomalas, associando isso com os componentes de hardware e



56 Capitulo 2. Fundamentacio Teorica

software correlacionados. Apesar disso, eles nao aplicam conceitos de SH nem classificam

as situagdes quase em tempo real.

O trabalho de Wang et al. (2007), utiliza ML com técnicas de aprendizagem supervi-
sionada, como DT e SVM em uma rede de sensores sem fio, utilizando um conjunto de
dados de 30 sensores. Eles geram estimativas de qualidade do link para melhorar falhas
predi¢do. Contudo, este trabalho nao aplicou os conceitos de SH nem dados reais de

operadores de telecomunicacoes.

No que diz respeito ao gerenciamento de redes, os autores de Xu et al. (2016), ado-
tando o conceito de computagao inteligente, propdem uma arquitetura inteligente de rede
autéonoma baseada na Virtualizagdo de Fungoes de Rede (Network Functions Virtuali-
zation (NFV)), capaz de alcangar Qualidade de Servigo (QoS) e eficiéncia operacional
adequadas. Esta arquitetura, chamada CogNet (XU et al., 2016), usa algoritmos de ML
para adaptar recursos dinamicamente aos requisitos imediatos de NFVs, minimizando de-
gradagoes de desempenho de aplicativos. Assim como no CogNet, nosso trabalho utilizara
ML para analise de dados e posterior sugestao da melhor acao para ser trabalhado. No
entanto, a CogNet sé aplica a autogestao a Estruturas NFV genéricos, ndao em elementos

reais de rede de banda larga.

O artigo de Hashmi et al. (2017) trabalha com aprendizagem nao supervisionada em
um servico de internet banda larga provedor para melhorar o processo de deteccdo de
falhas usando registros historicos de uma rede operador. Entretanto, eles nao propoem

uma solucao quase em tempo real para este processo.

Em Rahmani et al. (2020), os autores testaram sete métodos SH para uma rede 4G.
Eles perceberam que métodos de classificacdo nao supervisionados como ADABOOST, e
Fuzzy Logic baseada em big data se portaram bem, trazendo bons diagnésticos as causas
raizes das falhas em uma rede movel. Por outro lado, no presente trabalho sao ado-
tados métodos de aprendizagem supervisionada, atendendo as caracteristicas dos dados
disponiveis para a fase de treinamento.

O trabalho de Silva, Morais e Silva (2020) utiliza dados reais de uma operadora de
telecomunicagoes para fazer anélises de previsao de trafego de um concentrador de banda
larga - Broadband Network Gateway (BNG). Este trabalho classifica ¢ detecta dados
inconsistentes de um relatorio de falha de campo de uma rede de banda larga. Nossa
abordagem também usa dados reais de uma operadora de telecomunicac¢des, mas aplica

SH associado a ML aos dados da operadora rede.

Em Bothe et al. (2020), Redes Neurais Convolucionais (Convolutional Neural Networks
(CNN)) sao aplicadas ao diagndstico de falhas em redes de telecomunicages. O estudo
compara solugdes usando o algoritmo de Naive Bayes, CNNs e o algoritmo Random Forest.
Seus resultados mostram que as CNNs tém melhor desempenho do que os outros métodos
estudados. Porém, apesar de trabalhar com incidentes de rede em um conjunto de dados

adaptado entre dados reais e interpolados, este trabalho nao aplicou o conceito de SH.
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Segundo Omar et al. (2021), um ponto importante a ser considerado na realizagao de
um processo de SH é trabalhar na parte de coleta de dados. O trabalho identifica que
as telecomunicagoes redes tém quatro caracteristicas marcantes que podem ser dificeis de
lidar com automacao: volume (grandes quantidades), rapidez (alta frequéncia de coleta),
variedade, e valor (informagoes ocultas nos dados). Em Omar et al. (2021), um grupo
de bancos de dados é usado em um tnico banco de dados para consulta, o que auxilia
no aprendizado inteligente do agente. Apesar de estudar as caracteristicas dos dados de
redes de telecomunicagoes, Omar et al. (2021) nao utiliza dados reais dos operadores para
validar seu modelo.

A Tabela 3 compara os trabalhos relacionados discutidos acima, identificando cada

abordagem, caracteristicas e parametros utilizados.

Tabela 3 — Trabalhos Relacionados

Work SH | ML (S;I; SE ]1:)11(;?: RT | Rede Tlg(I)_Ide Tdicﬁ(ia Parametros
(KICIMAN; | Nao| Sim | Nao Nao Nao| Data Localiz. de | Superv.: HTTP Error
FOX, 2005) Center | Falhas DT
(WANG et | Nao| Sim | Nao Nao Nao| Sem Predicao Superv.: Signal
al., 2007) Fio de Falhas DT,SVM strength,
Channel
load
(XU et al., | Sim | Sim | Nao Nao Sim | Celular | Gestao de | Sup.: QoS, Energy
2016) Recursos ANN cons., VNF
Load
(HASHMI Sim | Sim | Sim Sim Nao| Banda | Deteccao Nao-Sup.: Fault time
et al., 2017) Larga de Falhas k-Means, and  cause,
FCM - SOM| Region,
MTTR
(RAHMANI| Sim | Sim | Nao Nao Nao| Celular | Diagnost. Nao-Sup.: Cell Power,
et al., 2020) de Falhas SVM, Avg  speed,
Fuzzy, Signal Qua-
Adaboost lity
(SILVA; Nao| Sim | Nao Sim Nao| Banda | Pred. Nao-Sup.: | OLT RX
MORAIS; Larga trafego, SOM Sup: | Power, ONT
SILVA, Deteccao RNN RX  Power,
2020) Anomalias ONU dist.
(BOTHE et | Sim | Sim | Nao Sim Sim | Celular | Diagnést. Superv.: Cell Outage,
al., 2020) de Falhas RF, CNN, | TxPower,
ANN. Antenna Tilt
(OMAR et | Sim | Sim | Nao Nao Nao| Celular | Detecgao Superv.: Max. data
al., 2021) de Falhas | DT rate, Ffusers
e SH Au- per BS and
tomatico SNR

SH - Self-healing, ML - Machine Learning, GPON - Gigabit Passive Optical Network, RT

- Real Time

Fonte: O Autor

A coluna SH classifica se o trabalho aborda o conceito de SH. A coluna ML classifica

se o trabalho aplica o conceito de ML. A préxima coluna mostra se o trabalho considera
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SH aplicado a redes de banda larga GPON. A coluna a seguir mostra se o trabalho utiliza
dados reais de operadoras de telecomunicacoes em seu experimento. A proxima coluna
indica se o artigo usa um processo em tempo real para coletar os dados. Em seguida
temos as colunas que identificam o tipo de rede estudado e o dominio de SH trabalhado.
Na sequéncia, a coluna Técnica de ML nos diz se o trabalho usou aprendizado de maquina
do tipo supervisonado ou nao-supervisionado, especificando o tipo de algoritmo utilizado.
Finalmente, a coluna Parametros indica que tipos de variaveis de rede foram trabalhadas
em cada artigo.

Em resumo, podemos citar que:

1. Os datasets utilizados sdo em geral ficticios para banda larga, nao se econtrando

arquivos com dados reais de maneira publica
2. Poucos sao os estudos e aplicagoes de SH em tempo real
3. Raros sdo os estudos de SH em redes de fibra GPON
4. Existem poucos trabalhos no dominio de deteccao de falhas e SH automético

5. Existe uma forte lacuna em pesquisas nos parametros de qualidade do MODEM do
usuario de banda larga, que determinam uma boa experiéncia do cliente (Customer
Experience (CX)).
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CAPITULO

Framework

O presente trabalho especifica um Framework para implementacao de SH cognitivo em
redes GPON. Esta abordagem pretende ser suficientemente genérica para que qualquer
operador de telecomunicagoes possa implementéa-lo, trazendo os beneficios ja mencionados

na introducgao deste trabalho, como a melhoria do servico e a satisfacdo dos usuarios.

3.1 Visao Geral

Uma das principais reclamacgoes dos usuarios de internet banda larga fixa é a baixa
velocidade da internet. O usuario geralmente nao sabe se o problema esta na rede da
operadora, se estd no roteador Wi-Fi ou se é algum problema especifico do MODEM.
Segundo a operadora Algar Telecom, o MODEM e o Wi-Fi representam em conjunto 42%
do total de reclamagoes de performance dos usuéarios em 2023.

Quando se fala de reclamagoes neste trabalho, entenda-se como o tipo de reclamagao
por baixa velocidade da internet. Por exemplo, um usuario que reclama que esta tendo
uma experiéncia ruim de uso da internet por ter uma velocidade menor que a contratada
junto a operadora.

Apés andlise das informagoes do sistema de relacionamento com o cliente (CRM) da
operadora, percebeu-se, através do cruzamento das informacoes de reclamacoes dos clien-
tes com os pardmetros do seu MODEM (ver Segao 2.1.5), que havia um padrao indicando
que uma reclamagao ocorria quando uma combinacao de parametros do MODEM estava
fora dos limites aceitaveis para uma boa experiéncia do usuario.

Para o Framework, os dados do CRM devem ser coletados e filtrados para determinar
se um cliente reclamou, e combinados com os parametros reais da rede, vindos da geréncia
da rede de banda larga (NMS). Assim, pode-se perceber que, quando o usuério reclamou,
os parametros do seu MODEM estavam fora dos limites aceitaveis para um bom indicador
de Quality of Experience (QoE).

Os resultados sdo armazenados em um novo banco de dados (DTL) que guiard o

agente inteligente nos processos de aprendizagem e tomada de decisao automatica sem
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intervencdo humana. Para esta estrutura, assumimos que o NMS pode exportar dados
para o DTL em um modelo Near Real Time (NRT).

A Figura 15 identifica o framework proposto.

(1) - @)
User Parameters ser Farameters R Customer Complaints
Modem . = NMS - > <
| (Jitter, Latency, WiFi, l | Export (NRTime)
Packet Loss)

4 Data CRM
Lake/DB
* User Parameters + Complaints (4)
COg nitive ). Data Collection (5)
Engine + Data Normalization (6)

+ Data Analisys (7)

\ !ML! ] * Recommendation (8)

(12)

Action (9)
(eg. Modem Reboot) * SH Recommendation (eg. Modem Reboot)
CWMP (TR069) Self
Healing « Self Healing Action (eg. Modem Reboot) (10)
Module
API (1)
(REST/SCAP) SH Action
ACS . (eg. Modem Reboot)

Figura 15 — Framework de SH Cognitivo em redes de Banda Larga GPON

O Framework inclui a implementacao de um modelo ML treinado com dados norma-
lizados do DTL usando aprendizagem supervisionada para analise de dados. No préximo
capitulo mostraremos os trés métodos de ML testados e iremos avaliar qual sera mais
preciso para identificar se o cliente iria reclamar. Depois que o modelo for treinado, ele

podera ser usado para analisar os parametros do usudrio e prever se ele reclamara.

Uma vez identificado que o cliente iria reclamar, a¢des de SH deverao ser tomadas. Na
pratica, é proposto um modulo SH, capaz de chamar a API de uma plataforma ACS que
suporte 0 CWMP em sua especificagdo TR069, definida em BroadBandForum (2020), e

essa plataforma da o comando necesséario para corrigir a falha no MODEM.

A plataforma ACS é muito comum nas operadoras. Ela é usada hoje pelas equipes de
atendimento ao cliente das operadoras para lidar de forma reativa com reclamagoes de

clientes com comandos como reinicializagdo do modem e mudanca de canal Wi-Fi.

A seguir detalhamos cada moédulo de nosso framework. Os moédulos sao: Modulo
de Rede, Modulo de Sistema, Moédulo de Coleta de Dados, Mddulo Cognitive Engine,
Moédulo SH e Mdédulo de Corregao. Na Figura 16 identificamos os mdédulos do framework

proposto.
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Moddulo de Coleta de Dados Médulo de Sistema
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Figura 16 — Modulos do Framework

3.2 Modbdulo de Rede

O Mobdulo de Rede do Framework ¢é responsavel pela captura dos parametros de rede
do usuério do servigo de banda larga (ver Segao 2.1.5). Além disso, esse médulo formata
e disponibiliza os dados do usuério para o Modulo de Coleta de Dados. Este moédulo é
composto pelos sub-médulos MODEM e NMS, conforme ilustrado na Figura 17. Podemos
considerar que a entrada do moédulo de rede é a experiéncia do usuario, que é refletida

nos parametros de rede (jitter, laténcia, perda de pacotes, etc).

1 )
User P;ra)xmeters I I User Parameters
Modem - —> NMS : >
(Jitter, Latency, WiFi, I I Export (NRTime)
Packet Loss)
*

Modulo de Rede

Figura 17 — Modulo de Rede e seus componentes

3.2.1 Sub-Mdbédulo MODEM

O sub-médulo MODEM compreende o equipamento de acesso do usuério do servico de
banda larga. O MODEM fica no ambiente do usuéario, seja numa casa ou empresa. Neste
equipamento, temos uma interface via fibra 6ptica, por onde chegam os dados de internet,

assim como interfaces Wi-Fi e Local Area Network (LAN), por onde o usuério acessa os
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servicos de internet a partir de um celular, computador, Smart TV, ou outro equipamento
que tenha estes tipos de conectividade. E importante ressaltar que escolhemos o MODEM
para fazer parte do médulo de rede pois, além de este ser a principal causa de reclamacgoes
de usuarios nas operadoras, conforme citado na secao 3.1, a grande maioria dos usuarios
possui MODEM com Wi-Fi embutido, englobando portanto estas fontes de reclamagoes
neste elemento. Para os casos onde o usuario possui um roteador Wi-Fi separado do
MODEM, assumimos a premissa de que também é possivel acessar o roteador de maneira

remota, através de uma plataforma ACS.

No diagrama da Figura 17, o MODEM envia os pardmetros do usuario (Mensagem 1)

para o médulo NMS, que coleta estes dados.

E importante ressaltar que o fornecedor que implementa o MODEM deve serguir a
norma (G.984 - ITU - International Telecommunication Union, 2008). Na segao 2.1.3,

foram exemplificados estes fornecedores.

Além disso, a interface entre o MODEM e o NMS normalmente é implementada em um
protocolo IP proprietario. Entretanto, isso nao é um problema para Framework porque o
gerenciamento dos MODEMSs via NMS ¢ obrigatério para se operar uma rede de banda

larga fixa.

Os parametros do usuario saem do MODEM, passam pela OLT, e chegam ao NMS.

3.2.2 Sub-Médulo NMS

Este sub-modulo do framework recebe as informacoes do MODEM e as disponibiliza
em banco de dados para visualizagao pela equipe de geréncia de rede da operadora. No
NMS, os analistas de operacao visualizam os parametros do MODEM do cliente em in-
terface grafica (Dashboard), e tomam decisoes técnicas sobre qual agdo deve ser feita para

reestabelecer ou melhorar a experiéncia do servi¢o para cada usuario de maneira distinta.

O NMS ¢é implementado pelo fornecedor da rede banda larga, e fica dentro do ambiente
da operadora, em uma estrutura on premises ou em cloud. Na estrutura em cloud é
recomendado um /ink de internet entre a operadora e o provedor de cloud que garanta alta

disponibilidade e o minimo possivel de laténcia, para uma boa performance da solucao.

No contexto deste framework, o NMS coleta as informagoes do MODEM, representadas

pela (Mensagem 1) e as armazena em seu banco de dados préprio.

Além disso, para a implantacao do Framework, assumimos que o NMS pode exportar
os parametros do usuério (Mensagem 2) para o médulo de Coleta de Dados quase em
tempo real (NRT). O formato de exportagdo dos dados pelo NMS mais comuns sdo o
padrao (.CSV), DBLINK e API, além de outros formatos dependendo do seu fabricante.



3.8. Mddulo de Sistema 63

3.3 Modbdulo de Sistema

Este modulo consiste nos sistemas necessarios para se obter informagoes de negécio do
usuario do servigo. O principal sistema que compoe este moédulo é o CRM, porém outros
sistemas acessorios podem vir a compor este médulo se necessario durante a implemen-

tacao nas operadoras.

Conforme citado na Secao 2.2.1, o CRM possui informacoes do usuario do servico de
banda larga como tultimas reclamagoes, pedidos de informacoes, solicitagoes de servigo
(mudanga de enderego, troca de plano) entre outros. Em nosso framework, o médulo de
sistema exporta a Mensagem 3, contendo as reclamacgoes dos usuarios, para o médulo de
Coleta de dados. Lembrando que o conceito de reclamacgao do usuario foi explorado na
secao 3.1.

O formato da Mensagem 3 inclui o ID do usuario e se este reclamou no mesmo periodo
de coleta dos dados de rede.

Como cada CRM pode ter implementado uma chave de usuério de uma forma diferente
(pois sao varios os fornecedores desta aplicacao), o modulo seguinte, de Coleta de Dados,
serd responsavel por adaptar essa mensagem para: ID do usudrio + 1/0 (1 = usuério
reclamou e 0 = usudrio nao reclamou).

O moddulo de sistema, representado no Framework pelo CRM, é implementado pelo
fornecedor de escolha da operadora (ver exemplos na segao 2.2.1), e fica dentro do ambiente
da operadora, em uma estrutura on premises ou em cloud. Na estrutura em cloud é
recomendado um link de internet entre a operadora e o provedor de cloud que garanta alta

disponibilidade e o minimo possivel de laténcia, para uma boa performance da solucao.

O Modulo de Sistema ¢ ilustrado na Figura 18.

Modulo de Sistema

()

Customer Complaints

<

CRM

Figura 18 — Médulo de Sistema

Para o caso deste framework, usamos as informacoes de reclamacao do usuario do
servico de banda larga do CRM para compor o médulo de Coleta de Dados, que cruza

essas informagoes com as informagoes de rede do mesmo usuério.
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3.4 Modbdulo de Coleta de Dados - DTL

O médulo de coleta de dados recebe de maneira ativa os dados dos moédulos de rede e
de sistema. E o médulo que consolida todos os dados necessdrios para o Framework. O
moédulo de sistema exporta as reclamagoes dos usudrios (Mensagem 3) para este médulo.
Além disso, o Mdédulo de coleta de dados recebe os parametros de rede do usuario do

servigo (Mensagem 2).

Para a implementacao do médulo de coleta de dados, podem ser feitos scripts em
linguagens como Python, Java, ou outra em comum acordo com a arquitetura da TI da

operadora, para que estes coletem os dados ativamente e armazenem no seu DTL.

O modulo de coleta de dados pode ficar tanto em uma estrutura on premises, na
operadora, ou em cloud. Na estrutura em cloud é recomendado um link de internet entre
a operadora e o provedor de cloud que garanta alta disponibilidade e o minimo possivel

de laténcia, para uma boa performance da solucao.

Este moédulo cruza as informacgoes do médulo de rede com as informagoes do modulo
de sistema, a partir a chave primaria do "ID do Usuério". Esses dados (Mensagem 4)
sao importantes para treinar o médulo principal de nosso framework, o médulo Cogni-
tive Engine. O "ID do Usuério'normalmente ¢ identificado nas operadoras como "ID do

circuito", pois ele identifica de maneira tinica o MODEM do usuario.

O formato dos dados coletados do NMS pdoem ser o padrao (.CSV), DBLINK e API,
além de outros formatos dependendo do seu fabricante. O mesmo vale para o médulo de
sistema (CRM). Dessa forma, o médulo de coleta de dados ataua como um adaptador de

dados, que unifica os dados recebidos, padroniza-os e envia para o préximo modulo.

O Moédulo de Coleta de Dados ¢ ilustrado na Figura 19

Modulo de Coleta de Dados
(2) (3)

User Parameters Customer Complaints

-

Export (NRTime)

Data
Lake{DB

l User Parameters + Complaints (4)

Figura 19 — Médulo de Coleta de Dados
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3.5 Mobdulo Cognitive Engine

O médulo Cognitive Engine é um componente inteligente que analisa os dados rece-
bidos do médulo de Coleta de Dados (Mensagem 4 ), treina e testa um algoritmo de ML
para identificar onde uma combinagao especifica de pardmetros de rede do usuario pode

se transformar em uma reclamagao de uso do servigo de banda larga.

A Figura 20 ilustra os componentes do médulo, destacando as mensagens e agoes.

l » User Parameters + Complaints (4)

Moddulo Cognitive ). Dpata collection (5)
it i ; + Data Normalization (6)
Cognitive Engine Engine |’ Data Anallsys (7)
(M L) * Recommendation (8)

(9)
J. * SH Recommendation (eg. Modem Reboot)

Figura 20 — Mo6dulo Cognitive Engine

Este modulo, uma vez treinado, é responsavel por analisar os parametros do MODEM
de banda larga do usuério e prever se o usuario reclamara.

O médulo Cognitive Engine deve realizar algumas agoes importantes. Primeiramente o
moédulo deve receber os dados do DTL (Mensagem 5) e uma vez recebidos todos os dados,
passamos para a etapa de normalizagdo dos dados (Mensagem 6). Em seguida o médulo
analisa os dados formatados (Mensagem 7), e faz a recomendacao de SH (Mensagem 8)
Se necessario.

A recomendacao da agao de SH, por exemplo um reboot de MODEM, s6 deve acontecer
caso o algoritmo entenda que, baseado nos parametros da experiéncia do uso do usuario
(Jitter, Laténcia, Perda de Pacotes, Qualidade do canal Wi-Fi e nimero de dispositivos
distantes do MODEM), o mesmo iréd reclamar.

Logo, com o uso de técnicas de aprendizado supervisionado (visto que tem-se a saida
esperada para treinar o modelo pelo histérico de reclamagoes do usuério), pode-se reco-
mendar com boa precisao agoes de SH automéaticas para o moédulo SH deste framework
(Mensagem 9).

E importante citar que pode ser usado qualquer algoritmo de ML para esse framework,
desde que seja com aprendizado supervisionado. Na secao 4.3, sao apresentados 3 algo-
ritmos que podem implementar o médulo Cognitive Engine.

Uma vez implementado, este médulo pode ficar tanto em uma estrutura on premises,
na operadora, ou em cloud. Na estrutura em cloud é recomendado um /ink de internet
entre a operadora e o provedor de cloud que garanta alta disponibilidade e o minimo

possivel de laténcia, para uma boa performance da solucao.
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3.6 Mobdulo Self-Healing

O médulo de SH, planeja a restauracao de servigos, e converte a(s) solugao(s) proposta
pelo médulo anterior em um plano de reparagio/correcao.

O modulo de SH é responsavel por receber a acao recomendada do Cognitive Engine
(em padrao de APT ou sincronizagao de banco de dados), analisar a mensagem, identificar
qual tipo de acdo precisa ser tomada (Mensagem 10) e chamar a plataforma especifica
que aplicara a acao SH. Esta andlise funciona da sequinte maneira: o médulo SH recebe
que uma acao do modulo anterior, recomendando, por exemplo, um reboot do MODEM
de um determinado ID que identifica o usuario do servigo. Este médulo pode avaliar em
qual plataforma ACS esta este MODEM, a partir de uma consulta via API ao NMS. Isto
¢é necessario quando existe mais de um ACS na rede da operadora. Apos esta avaliacao,
o modulo SH invoca uma API da plataforma que administra o MODEM especificado,
com o comando relativo ao sugerido pelo moédulo anterior. Estes comandos podem estar

implementados numa base de dados especifica deste modulo.

Este médulo pode ficar tanto em uma estrutura on premises, na operadora, ou em
cloud. Na estrutura em cloud é recomendado um link de internet entre a operadora e
o provedor de cloud que garanta alta disponibilidade e o minimo possivel de laténcia,
para uma boa performance da solucdo. E importante ressaltar que este médulo deve ter
acesso liberado (firewall) para conexao com o médulo seguinte (Mdédulo de Corregao -

Plataforma ACS).
A Figura 21 ilustra o médulo de SH.

(9)

+ SH Recommendation (eg. Modem Reboot)

Médulo Self
Self Hea/ing Healing + Self Healing Action (eg. Modem Reboot) (10)

Module

(11) SH Action
(eg. Modem Reboot)

Figura 21 — Médulo de SH

A saida deste médulo é uma chamada de API para o moédulo de correcao. Esta
interface é padronizada em HTTP e implementada pelos fabricantes de plataforma ACS,
via Northbound Interface, no caso de redes de banda larga, como mostrado na subse¢ao
2.2.2, na Figura 6.

Como exemplos de possiveis agoes deste modulo podemos citar: Reboot de MODEM
para melhoria de parametros como Jitter ou Latency, troca de canal Wi-Fi, ou a abertura

de uma Ordem de Servi¢o (OS) para um sistema de Service Order Management (SOM)
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para que um técnico de campo possa verificar localmente a integridade da fibra 6ptica do
usuario.

A seguir, na Figura 22 ilustramos um exemplo de chamada de API que o médulo SH
pode realizar. Neste comando, solicitamos ao servidor ACS (Mddulo de Corre¢ao) que

reinicie o dispositivo especificado (MODEM).

POST fACS HTTP/1.1
Host: acs.example.com
Content-Type: text/xml; charset=utf-8

SOAPAction: ™"

<2xml version="1.8" encoding="UTF-8"2>
<spapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/scap/envelope/" xmlns:cwmp="urn:dslforum-
org:cump-1-8">
<soapenv:Header>
<cwmp:ID soapenv:mustUnderstand="1">ID:intrnl.unset.id.Reboot1234</cump:ID>
</soapenv:Header>
<soapenv:Body>»
<cwmp : Reboot>
<CommandKey>RebootCommand</CommandKey>
</cwmp :Reboot>
</soapenv:Body>

</soapenv:Envelopex>

Figura 22 — Exemplo de chamada de API do médulo SH

A seguir, identificamos cada campo desta chamada de API, e realizamos uma expli-

cacao de sua fungao.
Cabecalho HTTP:

0 POST /ACS HTTP/1.1: Solicitagao POST para o ACS.

(d Host: acs.example.com: Host do servidor.

0 Content-Type: text/xml; charset=utf-8: Tipo de conteiido eXtensible Markup Lan-
guage (XML).

0 SOAPAction: ” ”: Acao SOAP (vazia neste caso).
Envelope SOAP:
1 <soapenv:Envelope>: Elemento raiz do envelope SOAP.

1 <soapenv:Header>: Contém o ID da solicitacao.
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d <soapenv:Body>: Contém o corpo da mensagem SOAP.
Corpo da Mensagem:
1 <cwmp:Reboot>: Acao de reinicializacao.

1 <CommandKey>RebootCommand</CommandKey>: Chave de comando para a

acao de reinicializacao.

Portanto, o médulo SH consegue, a partir do gatilho do moédulo cognitivo, acionar o
modulo de corre¢do de maneira padronizada, visto que o médulo de correcao usa plata-
formas que usam o protocolo TR069, normatizado pelo BroadBandForum (2020).

Da maneira que foi especificado, o médulo de SH torna-se genérico o bastante para que
possa, caso seja necessario, definir agoes e comandos para outras redes de telecomunicagoes
além da rede de banda larga de fibra (GPON).

3.7 Modbdulo Correcao

O modulo de Corregao executa o plano de reparo correspondente a solucao selecionada
pelo moédulo de SH, usando mecanismos adequados especificos da aplicacao selecionada.

Em nosso framework, o médulo de correcao compreende o ACS. Este modulo é refe-
rente a plataforma ACS existente nas operadoras. Normalmente, sao usados pelas ope-
radoras fornecedores como AVSYSTEM (2024), INCOGNITO (2024) e AXIROS (2024).
Porém, caso a operadora deseje, pode implantar seu préprio ACS usando solugoes abertas,
como o geniacs (2024).

Ao receber uma chamada API (HTTP / SOAP) do médulo SH (Mensagem 11), o
modulo ACS dispara uma acao para o sub-médulo MODEM (Mensagem 12). Esta agio
final usa o protocolo TR069, e realiza a comunicagdo com o MODEM de maneira auto-
matica, com o comando solicitado pelo médulo anterior, fechando o loop de SH na rede
de banda larga. Como exemplos de ag¢oes, podemos citar: Reboot do MODEM, troca de
canal Wi-Fi, entre outras.

Para este médulo, conforme recomendado pelo BroadBandForum (2020) assumimos

COImMo premissa que:

[ Todos os MODEMs independente do tipo de configuragao (bridge ou router) obtém

um endereco IP para se comunicarem com um ACS.

1 Um MODEM pode interagir com um tnico ACS por vez.

A figura Fig 23 ilustra o médulo de Correcao.
Outro ponto importante a ser ressaltado neste modulo é que o protocolo TR069 é

agnostico ao tipo de rede de acesso. Ou seja, ele funciona para redes GPON, HFC ou
ADSL e VDSL.
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CWMP (TR069)

(12)
Action
(eg. Modem Reboot)

Médulo
Correcéo

ACS

API

(11)  (REST/SOAP)

SH Action

(eg. Modem Reboot)

Figura 23 — Mo6dulo de Correcao

O moédulo de correcao, representado no Framework pelo ACS, é implementado pelo

fornecedor de escolha da operadora (ver exemplos nesta se¢ao), e fica dentro do ambiente

da operadora, em uma estrutura on premises ou em cloud. Na estrutura em cloud é

recomendado um link de internet entre a operadora e o provedor de cloud que garanta alta

disponibilidade e o minimo possivel de laténcia, para uma boa performance da solucao.

3.8 Visao Comportamental da Arquitetura

Neste ponto mostramos a interagao dos modulos e como estes integragem para produzir

o comportamento esperado do framework. A Figura 24 mostra o diagrama de sequéncia

do framework.

Modem NMS CRM Coleta Cognitve Médulo de Maédulo de
(usuério B) dados (DL) Engine Self Healing Corregéo
Usuario A Usuario B { } : : : : I
M M | | | Parametros | | | |
| (Msg 1) | de rede | | | |
Parametros T : (Msg 2)

| de rede (jitter, | | Parametros Recomendacdo de! .
(Msg A) | laténcia, etc) (Msg A.1) derede+ | SelfHealing | Acdo de Self Healing
""""""" ""“'“"“""1"“"'““'““I"“"'""""[‘.]"""":"1' ReclamacGes | | |
Reclamac&o sobre ol | | Reclamacdes do | | |
servico | | | usuério | | |
’ | | I (retreino) ] | | |
| | | | I | |
| | | | | | |
I I I | (Msgg) | | |
[j‘ | I I | I L
0 : : : Agao no modem : : llJ

(Msg B)

| | | | | | |
L —< ............. .D ' ' ' ' H

Boa experiéncia de
uso

Figura 24 — Diagrama de Sequéncia

Podemos observar neste diagrama a sequéncia das mensagens do caso de uso onde o

framework ja estd implantado em uma operadora. Assim, considera-se o algoritmo do

moédulo Cognitive Engine ja pré-treinado com dados anteriores. Portanto, o diagrama

mostra o caso de uso onde quando o usudario tiver uma experiéncia ruim de uso do ser-
vigo, isto serd automaticamente detectado pelo médulo de rede (MODEM + NMS), e

transmitido para os demais modulos de maneira a executar uma acao de SH. Além disso,

para facilitar a descri¢ao, abordamos somente a situacgao onde nao ha falhas nas respostas

de cada componente do framework.
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Ainda na Figura 24, inserimos os agentes "Usudrio A'(que faz uma reclamagao de uso
do servigo e contribui para o retreino do modelo) e "Usuério B', que no inicio do processo
tem uma experiéncia ruim do servico de banda larga. Para o usudrio B, a experiéncia
ruim se reflete nos pardmetros de qualidade (ver se¢ao 2.1.5) do seu MODEM. Neste
diagrama de sequéncia as mensagens do usuario e para o usuario sao identificadas de
maneira diferente ("tracejadas") pois elas ndo afetam diretamente este caso de uso de
execucao automatica do framework de SH.

A partir do monitoramento dos parametros que indicam uma experiéncia ruim do
usudrio B pelo NMS (Msg 1), este transmite esses dados em maneira Near Real Time
para o médulo de coleta de dados (DTL) compondo a Msg 2.

E importante destacar que as reclamacoes do usudrio A (Msg A e Msg A.1) sdo
utilizadas para se realizar um treinamento continuo do modelo de ML. Isto ocorre pois
sempre que o mdédulo Cognitive Engine for utilizado sobre todos os parametros de rede
recebidos do NMS (framework jé treinado e implantado) ele vai identificar um problema
e vai atuar previamente a reclamacao do usuario, sendo portanto pro-ativo.

As informacgoes da Msg 2 sao portanto enviadas pelo médulo de coleta de dados para
o Cognitive Engine, que analisa esse input (Msg 3), e recomenda uma agao de SH (Msg
4) para o proximo modulo.

O Modulo de SH, baseado na recomendagao recebida, define qual acao e qual pla-
taforma ird acionar para executar a agao recomendada. Uma vez definida, esta acdo é
encaminhada para o médulo de Correcao (plataforma ACS) pela Msg 5.

Uma vez chamado, o médulo de Corregao que aciona o MODEM do usuario B com o
comando necessario para melhorar a experiéncia do mesmo (Msg 6), fechando o loop de
SH.

A Msg B mostrada no diagrama somente ilustra que, apds a execucao completa do
caso de uso apresentado, o usuario B terd uma experiéncia de uso do servico melhor, nao

sendo portanto uma mensagem que compoe o fluxo do sistema automatizado.



71

CAPITULO 4

Discussao e Analise dos Resultados

O objetivo deste capitulo é discutir e fazer a avaliacdo experimental em termos de
estrutura e algoritmos de ML para o framework proposto para a autocura cognitiva de
redes de banda larga. Nossa experimentagao se concentrou no médulo Cognitive Engine,
que é a funcao central deste framework, e ajuda a comprovar a eficacia dos algoritmos de
ML em redes de banda larga. Descrevemos como foi o método de avaliagao, fazemos uma
discussao sobre os algoritmos implementados, detalhamos o dataset real utilizado para os

experimentos e comparamos os resultados dos algoritmos implementados.

4.1 Meétodo para a Avaliacao

O primeiro passo foi estudar os problemas e necessidades de uma operadora de te-
lecomunicagoes para identificar os parametros que devem ser monitorados para garantir
a melhor experiéncia possivel aos usuarios da mesma na utilizacao do servigo de banda
larga. Para tanto, foram realizadas diversas entrevistas com funcionédrios do Network
Operations Center (NOC) e da area de marketing da operadora.

Inicialmente, verificou-se com a area de marketing da operadora que nao ¢é conhecida
a experiéncia de uso de servi¢co banda larga fixa por cliente em sua plenitude. O centro
de operagoes de rede (NOC) atua com foco em reestabelecer incidentes de rede. O ideal
para a operadora seria atuar preventiva e proativamente na jornada do seu usuario.

Baseado nessa premissa, foi feita uma investigacao em conjunto com os técnicos da
operadora para identificar os principais motivos de reclamagao e cancelamento dos usua-
rios de banda larga GPON, com o intuito de se avaliar se seria possivel uma solucao
automatica que gerenciasse a experiéncia do usuario. Além disso, conhecendo-se a causa-
raiz de uma ma experiéncia, estima-se ser possivel criar uma solugao automatica que
atue preventivamente para garantir a melhor experiéncia possivel de uso, além de reduzir
custos com ligacoes no atendimento e envio de técnicos para as instalacoes do cliente.

Foram 6 meses de investigacao, coletando informagoes da geréncia de rede (NMS),

do sistema de registro de reclamagoes de clientes (CRM), além de andlise continua da
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correlacao entre as informagoes de rede e reclamacoes de usuarios do servico. Estas
informagoes foram consolidadas no dataset real que é detalhado na secao 4.2.

A partir da analise detalhada dos dados coletados durante o periodo citado, e em dis-
cussoes com os especialistas de rede da operadora, notou-se que existia uma padronizacao
nos parametros de uso do usuério quando este reclamava de baixa experiéncia do servigo
na operadora.

Entao, foi concluido que uma solucao que poderia identificar esse padrao e, proativa-
mente sugerisse que o usudrio iria reclamar, seria um algoritmo de ML integrado a uma
plataforma que conseguisse se comunicar com o MODEM.

Dessa forma, decidimos implementar os algoritmos do médulo Cognitive Engine, desse
framework, para identificar se conseguiamos aplicar com sucesso (boa precisao) técnicas
de ML em redes de banda larga.

Além de mostrar o resultado do desempenho de cada algoritmo de ML implementado,
esta secao também valida o comportamento esperado do framework a partir de um estudo

dos dados reais da operadora através de um estudo interpretativo do dataset utilizado.

4.2 Dataset

Nos testes realizados foram coletados dados reais de usuérios de duas cidades atendidas
pela operadora durante 6 meses (Janeiro a Junho de 2023): um conjunto de dados voltado
para o segmento de mercado varejo (banda larga residencial) e outro para o segmento de
mercado empresarial (micro e pequenas empresas).

Os dados do MODEM foram coletados para um conjunto especifico de usuarios no
NMS. Ao final do periodo, os dados desse mesmo conjunto de usuarios foram também
coletados do CRM. Se o cliente reclamasse durante esse mesmo periodo, filtravamos
os parametros do MODEM no dia da ultima reclamacdo. Para os usudrios que nao
reclamaram dentro do periodo, utilizamos os parametros da tltima coleta do seu MODEM.

Esses conjuntos de dados foram unificados, anonimizados e forneceram informacoes
sobre os parametros do MODEM (Jitter, Laténcia, Perda de Pacotes e Qualidade do
Canal Wi-Fi utilizado).

O resultado esperado em relagao as reclamagoes de clientes no periodo (reclamacao
de clientes = 1 ou nao houve reclamagoes = 0) foi adicionado a esses dados, completando
o conjunto de dados final, que foi agrupado em um arquivo padrao .CSV, disponivel em
Vieira e Silva (2024).

Desta forma, esperava-se que os modelos previssem, através da andlise dos dados do
MODEM, se o utilizador iria reclamar, para posteriormente se tomar uma acao de SH.

Na Tabela 4, podemos ver a estrutura do dataset utilizado para o experimento.

Pode-se notar que temos 6 pardmetros de rede (colunas 2 a 7) e 1 pardmetro de sistema

(coluna 8). O ID do usuério (Customer ID) é anonimizado na coluna 1. Observamos na
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Tabela 4 — Parametros do dataset utilizado

Customer . Packet Channel2 Channel5 N_ distant CRM.
Latency Jitter . . . Complaint
ID Loss Quality Quality devices (0/1)
1 9.26 3.56 0.00% 5 5 0 1
2 6.62 3.51 0.00% 5 5 1 1
3 6.26 2.36 0.00% 0 0 0 1
4 14.13 3.3 0.16% 4 4 2 1
5 13.81 3.19 0.04% 3 5 3 1
6 6.62 2.98 0.00% 4 5 0 1
7 6.53 2.75 0.00% 3 5 0 1
8 14.33 3.64 0.00% 3 5 1 1
9 14.37 3.81 0.03% 4 5 1 1
10 15.56 3.7 0.00% 0 0 0 1
11 6.63 2.66 0.00% 4 5 1 1
12 7.12 2.87 0.00% ) 5 7 1
13 6.2 2.82 0.00% 4 3 1 1
14 24.4 3.63 0.00% 4 5 0 1
15 18.31 3.93 0.00% 5 5 0 1
16 14.78 3.95 0.00% 5 5 0 1
17 21.66 3.09 0.00% 5 5 1 1
18 15.11 3.36 0.05% 3 5 0 1
19 15.57 3.29 0.00% 2 5 3 1
20 20.05 2.87 0.00% 4 5 7 1
21 12.89 3.63 0.29% 3 5 0 1

Fonte: (VIEIRA; SILVA, 2024)

tabela que algumas combinacoes de parametros de rede indicavam que o cliente tinha
uma tendéncia maior a reclamar, o que comprovamos com a coluna 8, onde "1"indica que
o cliente reclamou no periodo da coleta dos dados.

Para normalizar os dados, adaptamos o nosso dataset substituindo valores nulos por
zero, além de adaptarmos algumas colunas com menos linhas, complentando com zero e
concatenando valores.

A seguir apresentamos um resumo estatistico do dataset:

Numero de reclamagoes totais: 697 usuarios, de um total de 2043 usudrios unicos

presentes no arquivo.

Parametro Média Maximo Minimo Desvio Padrao Variancia
Latency (ms) 10.06 24.89 0.00 5.58 31.11
Jitter (ms) 3.37 81.19 0.00 1.81 3.29
Packet Loss (%) 0.37%  75.83% 0.00% 4.34% 0.19
Channel 2 Quality  3.89 5 0 0.96 0.93
Channel 5 Quality  4.52 5 0 1.07 1.15
N-Distant-Devices 1.79 42 0 3.08 9.49

Tabela 5 — Resumo Estatistico dos Parametros do Dataset

A partir da analise destes dados, pode-se identificar que:



74

Capitulo 4. Discussdo e Andlise dos Resultados

Laténcia e Jitter: A laténcia média de 10.06 ms e o jitter médio de 3.37 ms
indicam uma qualidade de conexao razoavel, mas ha casos extremos de jitter muito

alto (81.19 ms), o que pode afetar a experiéncia do usudrio.

Perda de Pacotes: A perda de pacotes média é baixa (0.37%), mas hé outliers
significativos com perdas de até 75.83%, o que pode indicar problemas graves de

rede em alguns casos.

Qualidade dos Canais: A qualidade média dos canais 2 e 5 é alta (3.89 e 4.52,
respectivamente), sugerindo que a maioria dos usuarios tem uma boa qualidade de

sinal.

Dispositivos Distantes: A média de dispositivos distantes é relativamente baixa
(1.79), mas ha casos com até 42 dispositivos, o que pode indicar ambientes com

muitos dispositivos conectados, potencialmente sobrecarregando a rede.

Nos graficos a seguir ilustramos as relagoes entre os parametros do dataset.

Na Figura 25, identificamos a média dos valores dos parametros medidos no MODEM

dos usudrios de banda larga que reclamaram (CRM Complaint = 1).

0.011

m Médiade PacketLoss  m Média de N_distant_devices Média de Channel5_quality = Média de Channel2_quality ~ m Média de Jitter (ms)  m Média de Latency (ms)
10 20 3.0 20 5.0 6.0 7.0 80 2.0

2241
4132
‘ 3.791

3.247

Figura 25 — Média dos parametros de rede dos usuarios que reclamaram

Fonte: (VIEIRA; SILVA, 2024)

De acordo com entrevistas com equipe de operagao e manutencao da operadora, mui-

tos dos dados reais dos MODEMs mostrados neste grafico ultrapassam os limites que

garantem uma boa experiéncia de uso do usuario do servigo. De fato, na barra verde,

observa-se uma média de 2,24 equipamentos conectados a rede Wi-Fi que estao a dis-

tancias maiores que 10 metros do modem, o que sugere uma baixa experiéncia de uso

de banda larga pela baixa poténcia do sinal capturado devido a distancia ao MODEM.

Outro pardmetro importante é a qualidade do canal Wi-Fi. E feita uma avaliacio pelo

proprio MODEM da qualidade do canal, considerando nivel de poténcia do sinal da fibra

assim como o nivel de interferéncia nesta frequéncia. Neste ponto, observa-se uma ava-

liacao média de 3,79 (de 0 a 5) para o canal de 2.4GHz dos clientes que reclamaram, ao

9.328
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passo que observamos uma avaliagdo média de 4,13 (de 0 a 5) para o canal de 5GHz dos
reclamantes. Faz sentido o canal de 2.4GHz ter uma nota inferior, se observarmos que a
maioria dos usudrios se conecta automaticamente ao canal de 2.4GHz (maior cobertura).
Ainda neste grafico vemos que a média da laténcia dos usuarios que reclamaram é de 9,32
ms, e o jitter médio é de 3,24 ms dentre os reclamantes. Por fim, para estes usuéarios, a
média da perda de pacotes medida foi de 1,07%.

Na Figura 26, identificamos que existe um alto volume de dispositivos longe do
MODEM com valores de perda de pacotes entre 1% e 9%. Isso nos indica que, na média,
quando temos muitos devices com distancias maiores que 10 metros do modem, existe uma
tendéncia de maiores perdas de pacote, e consequentemente uma experiéncia do usuario
ruim.

9.0
8.0
7.0
6.0
5.0
4.0
3.0
2.0
1.0

N_distant_devices

0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 1% 1% 1% 2% 3% 5% 6% 6% 6% 9% 12% 12% 20% 29% 75% 76%

Total 1782 3.074 1019 0795 15 15 15 2 06250917 0o ©o ©0 2 7 S 3 7 5 8 0 0 2 0 0 0 0
Packet Loss (%)

Figura 26 — Relacao entre N-distant-devices e Perda de Pacotes

Fonte: (VIEIRA; SILVA, 2024)

Na Figura 27, identificamos que em média temos entre 0 e 5 devices conectados no
MODEM da base avaliada. Isso reflete um comportamento geral dos usuarios da opera-
dora. Nesta amostra de dados, ainda encontramos 114 ocorréncias onde existem entre 5 e
10 devices conectados ao servigo de banda larga naquela residéncia/empresa, o que reflete

menos de 10% do maior valor (1902).
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Figura 27 — Frequéncia de N-Distant-Devices por volume de devices

Fonte: (VIEIRA; SILVA, 2024)
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Na Figura 28, identificamos um alto volume de dispositivos longe do modem (acima
de 10m) justamente onde tem-se uma baixa nota de qualidade de Wi-Fi para o canal de
5GHz. Neste caso, para a nota "1"(0 a 5), temos uma quantidade média de "3,28"devices
longe do MODEM. Lembrando que "Nota 1'significa experiéncia ruim. Considerando que
o canal de 5GHz tem baixo alcance de cobertura, de fato quando temos muitos devices
longe do MODEM nesta frequencia, a tendéncia é termos uma experiéncia de uso ruim

do servico de banda larga.
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Figura 28 — Comparativo da média de dispositivos com mais de 10m do modem x QoS
WiFi 5GHz

Fonte: (VIEIRA; SILVA, 2024)

Na Figura 29, identificamos maiores valores maximos de Jitter do que no cenério de
nao-reclamacgao. Por outro lado, tivemos altos valores de laténcia para ambos os casos.

Entendemos que, por esses dados, o jitter alto também tem influéncia significativa na

experiéncia do cliente.

-

8.14 ,
M Max. de Latency (ms)

B Max. de Jitter (ms)

24.89

CRM Complaint
(=]

Figura 29 — Jitter e Laténcia méaximos x Reclamacoes

Fonte: (VIEIRA; SILVA, 2024)
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4.3 Discussoes gerais sobre os algoritmos

O objetivo da implantagao de algoritmos de ML em nosso experimento foi o de verificar
se 0s mesmos conseguiam prever que o cliente iria reclamar (experiéncia de uso ruim)
baseado nos seus parametros de rede. Para tal, usou-se como input para o modelo os
parametros do MODEM coletados e os dados de reclamacao de usuarios (CRM), em um
modelo de aprendizado supervisionado. O objetivo é que os algoritmos se aproximem dos
dados de reclamacao de usuarios do CRM. Dessa forma, conseguimos criar um modelo
autonomo de SH, que uma vez treinado, consegue identificar se um cliente estd com uma
baixa experiéncia de uso do servigo e pode tomar uma agao automatica de correcao antes
que o mesmo reclame na operadora.

Foram implementados trés tipos de modelos (em Python), avaliando a sua precisao,
a saber: DT, ANN (MLP) e GB. Esses modelos foram selecionados por representarem
modelos de aprendizagem supervisionada, pois ja temos o resultado esperado (reclamagoes
de usudrios ou nao). Escolhemos um algoritmo de maior complexidade (ANN), um de
baixa complexidade (DT) e um de complexidade intermediaria (GB), para verificar se
todos eles poderiam ser aplicados ao nosso framework com boa precisdo. Para esses
modelos, os seguintes parametros do modem do usuario foram utilizados como entrada
para o treinamento de cada modelo: Laténcia, Jitter, Perda de Pacotes, Qualidade do
Canal de 2,4 GHz, Qualidade do Canal de 5 GHz e Ntumero de Dispositivos Distantes do
MODEM. Esses parametros foram descritos na Secao 2.1.5.

Os parametros do usuario definidos na Secao 2.1.5, foram cruzados com o banco de
dados CRM a partir da chave priméria "ID do usuario", com o objetivo de encontramos
possiveis relacionamentos entre os parametros de rede e reclamacoes. Dependendo da
configuragao dos valores dos parametros de rede, o usuario reclama com a central de

atendimento.

4.3.1 DT

Sabemos que uma DT usa aprendizado supervisionado e pode ser usada para proble-
mas de classificacao e regressao. O objetivo deste experimento é criar um modelo que
preveja o valor de uma variavel alvo, aprendendo regras de decisao simples inferidas a
partir das caracteristicas dos dados. Uma arvore pode ser vista como uma aproximacao
constante por partes. Quanto mais profunda a arvore, mais complexas sdo as regras de
decisdo e mais refinado é o modelo.

O algoritmo funciona dividindo os dados em subconjuntos menores e mais homogéneos,
com base em um conjunto de regras de decisao derivadas dos atributos dos dados. A DT
é uma estrutura hierdrquica composta por nés, onde o n6 Raiz (inicial) representa todo
o conjunto de dados. Os nds Internos (intermedidrios) representam a divisao dos dados

com base em um atributo especifico. E os nds Folha (finais) representam a decisdo ou a
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previsao.

O nosso modelo de arvore de decisao analisa os parametros do DTL e identifica um
problema potencial.

A figura 30 ilustra o algoritmo DT implementado dentro de nosso framework. O algo-
ritmo foi criado com base na classe DecisionTreeClassifier da biblioteca sklearn (PEDRE-
GOSA et al., 2011), usando um pardmetro de estado aleatério para iniciar este método.

Nesse caso, usamos 70% dos dados para treinamento e 30% para teste.

Parametros do usuario

& reclamagdes - Manipulagéo / Normalizagdo de Dados

- DecisionTreeClassifier: 1 né se divide em possiveis

Decisao ML

3 resultados, criando outro né e outros resultados.
— ra , e . ~
Coghnitive '; - Ha o nd de probabilidade, a decisdo a ser tomada e 0
Arvore de Engine o resultado de um caminho de deciséao.

(2]}

'S

(7]

[a)

l - random_state=42
. - Treinamento do Modelo
Recomendagao - Teste do Modelo
de SH

(ex. Modem Reboot)

Figura 30 — Arvore de Decisao Implementada - DT

O parametro random-state=42 ¢ frequentemente usado em modelos de ML para ga-
rantir a reprodutibilidade dos resultados. Quando se define um valor especifico para
random-state, como 42, estamos fixando a semente do gerador de niimeros aleatoérios.
Isso significa que, sempre que se executar o coédigo com esse valor, os resultados serao
os mesmos, permitindo que se possa replicar os experimentos e validar os resultados de
forma consistente.

Como saida do método DT, um Data Frame é gerado como um arquivo Excel. Este
Data Frame contém os pardmetros do usuério, a saida esperada (o usudrio reclama ou
nao) e a saida real. Depois disso, o resultado esperado e o real podem ser comparados e

a precisao do método pode ser medida.

4.3.2 RNA (MLP)

Também implementamos um MLP, que é uma ANN do tipo Perceptron (classificador),
mas com mais de uma camada de neurdnios em alimentacao direta. Este tipo de rede
compreende camadas de neurdnios conectados por sinapses ponderadas.

Em nosso trabalho, um algoritmo ANN foi criado utilizando as classes Sequential e
Dense da API Keras (CHOLLET et al., 2015). Ap6s testes com diferentes topologias
(nimeros de camadas, neurdnios e fungoes de ativacao), chegamos em uma arquietura

mais estavel com os seguintes parametros:
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[ 1 camada de entrada (100 neuré6nios, ativacao fungao = relu)
[ 2 camadas densas (100 neur6nios, fungao de ativagao = relu)
1 1 camada de saida (1 neurdnio, fungao de ativagdo = sigmdide)

1 Fungao de perda="entropia cruzada binaria’; Otimizador="adam’; Métricas="precisao’

A figura 31 ilustra a arquitetura da nossa ANN implementada.
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Figura 31 — Topologia da RNA Implementada

A figura 32 explica os pardmetros do algoritmo de ANN implementado dentro do

framework. Neste caso usamos 70% dos dados para treinamento e 30% para teste.

Parametros do usuario

& reclamacoes - Manipulagéo / Normalizagdo de Dados

- Redes neurais artificiais sequenciais totalmente conectadas

Cognitive < 1 input layer (100 neurénios, funcéo de ativacdo= relu)
RNA Engine = 2 dense layers (100 neurdnios, fungéo de ativagdo= relu)
(MLP) ML (4 1 output layer (1 neurénio, fungéo de ativagdo= sigmoid)
Funcgéo de perda='binary_crossentropy’
l Otimizador="adam’, Métricas=['accuracy’]
Recomendago - Treinamento do Modelo
de SH - Teste do Modelo

(ex. Modem Reboot)

Figura 32 — Rede Neural Artificial Implementada
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Um Data Frame é gerado num arquivo Excel como saida do método ANN. Este quadro
de dados contém os pardmetros do usudrio, a saida esperada (o usudrio reclama ou nao)
e a saida real. Depois disso, os resultados esperados e reais sao comparados e a precisao

do método é medida.

4.3.3 GB

J& na implementacao do algoritmos GB, que é uma técnica de ML para problemas de
regressao e classificagao, produzimos um modelo de predi¢ao na forma de um conjunto de
modelos de predigao fracos, geralmente arvores de decisao (DT). Construimos o modelo
em etapas e as generalizamos, permitindo a otimizacao de uma funcao de perda diferen-
ciavel arbitraria. Em suma, os erros anteriores de analise de dados de aprendizagem sao
gradualmente reduzidos.

Em nosso trabalho, um algoritmo de GB foi criado usando a classe GradientBoosting-
Classifier da biblioteca sklearn (PEDREGOSA et al., 2011), usando um parametro de
estado aleatério para iniciar este método. A figura 33 ilustra o algoritmo GB implemen-
tado dentro do framework. Da mesma forma como nos algoritmos anteriores, utilizamos

70% dos dados para treinamento e 30% para teste.

Parametros do usuario

& reclamagdes - Manipulagédo / Normalizagdo de Dados

- Gradiente Boosting: treinou arvores de deciséo fracas

Cognitive ‘g 2 para criar gradualmente uma forte, reduzindo erros de
Gradient Engine T § classificagdo
Boosting ML o8| random_state=42
l - Treinamento do Modelo
- Teste do Modelo
Recomendagao
de SH

(ex. Modem Reboot)

Figura 33 — Gradient Boosting Implementado

Da mesma forma como no algoritmo DT, o parametro random-state=42 é foi usado
para garantir a reprodutibilidade dos resultados, pois estamos fixando a semente do ge-
rador de ntimeros aleatérios. Isso significa que, sempre que se executar o codigo com esse
valor, os resultados serdao os mesmos, permitindo que se possa replicar os experimentos e
validar os resultados de forma consistente.

Como anteriormente, em nosso experimento, o método GB gera um Data Frame como
saida no padrao de um arquivo Excel, para simplificacao. Este Data Frame contém os

pardmetros do usudrio, a saida esperada (o usudrio reclama ou nao) e a saida real. Por
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fim, os resultados esperados e os reais sao comparados, e a precisao do método utilizado

é medida.

4.4 Avaliacao dos Resultados

4.4.1 Resultados dos Algortimos implementados

Os resultados dos algoritmos sdo apresentados na Tabela 6, onde “Precisao” é o pa-
rametro mais importante para comparacao dos modelos, visto que ele nos guia se um
modelo de ML pode ou nao ser aplicado em uma solucao de SH em redes de banda larga,
pois podemos entender que se ele acertou que o usuario vai reclamar, logo a acao de SH
sugerida tera efeito.

No inicio da implementacao, identificamos problemas de overfitting, ou ajuste exces-
sivo, que é um comportamento indesejavel de aprendizado de maquina que ocorre quando
o modelo de aprendizado de maquina fornece previsdes precisas para dados de treina-
mento, mas nao para novos dados. Por exemplo, nos primeiros testes do modelo de redes
neurais (MLP), chegamos a uma precisao de 100%. Logo, fizemos mais testes para o
MLP, reduzindo o niimero de épocas de treinamento, o que fez com que o modelo tivesse
uma precisao mais realista. Além disso, a normalizacao do dataset também ajudou nesse

propésito, pois reduziu outliers, ou valores atipicos, em nosso conjunto de dados.

Tabela 6 — Resultados dos Algoritmos

Algoritmo Ne ) Ne Ne N¢ Linhas TT (s) Precisao
Camadas | Epocas | Neuronios | de c6digo (%)
DT NA NA NA 162 120 97,87
ANN 4 camadas 1000 100 183 600 97,55
GB NA NA NA 161 300 96,90

TT - Tempo para Treinamento

Conforme mostrado na tabela, todos os algoritmos levaram a uma precisdo superior a
96%, o que ¢é totalmente aceitavel neste contexto. Esta precisio valida a nossa suposicao
de que um modelo cognitivo poderia ser importante no processo de atendimento ao cliente
de uma operadora.

Na Figura 34 mostramos a matriz de confusao gerada para os algoritmos implemen-
tados.

As matrizes de confusdo apresentadas para cada algoritmo ilustram a precisao apre-
sentada na Tabela 6. No caso do algoritmo DT, obtivemos uma precisao segundo a matriz
de 97,87%, enquanto no modelo ANN a precisao foi de 97,55%. Por fim, obtivemos a pre-
cisao de 96,90% com o algoritmo GB.
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Figura 34 — Matriz de

True Labels

Gradient Boosting Confusion Matrix
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Interpretacao das Matrizes de Confusao:
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confusao dos algoritmos implementados

True Positives (TP): Clientes que reclamaram e foram corretamente classificados

como reclamantes.Na figura, é representado como azul escuro.

True Negatives (TN): Clientes que nao reclamaram e foram corretamente classifica-

dos como nao reclamantes. Na figura, é representado como azul claro.

False Positives (FP): Clientes que nao reclamaram, mas foram incorretamente clas-

sificados como reclamantes. Na figura, é representado no canto superior direito.

False Negatives (FN): Clientes que reclamaram, mas foram incorretamente classifi-

cados como nao reclamantes. Na figura, é representado no canto inferior esquerdo.

No caso do algoritmo DT, tivemos 1317 True Positives e 682 True Negatives, o que re-

presenta que o modelo desenvolvido teve boa performance, considerando que esses valores
representam 97,8% do dataset.

No caso do algoritmo GB, tivemos 1304 True Positives e 675 True Negatives, o que re-
presenta que o modelo desenvolvido teve boa performance, considerando que esses valores
representam 96,8% do dataset.

Por fim, para o algoritmo ANN, tivemos 1312 True Positives e 680 True Negatives, o
que representa que o modelo desenvolvido teve boa performance, considerando que esses
valores representam 97,5% do dataset.

Observando que foram poucos os itens da matriz de confusao classificados como Falso
Positivos e Falso Negativos, podemos concluir que a divisao do dataset em 70% para
treinamento e 30% para testes foi adequada.

Os experimentos também mostraram que a ANN é uma ferramenta flexivel e de alto
potencial para resolver problemas de classificagao. Neste modelo, o tempo de treinamento

(neste experimento, o mais lento) é um ponto a ser observado e dependera do problema a
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ser resolvido. Como usamos 2.043 linhas em nosso dataset, isso nao foi uma preocupacao.
No entanto, pode ser um desafio quando o problema necessitar de maiores volumes de
dados para treinar o modelo.

Como acontece com qualquer modelo de ML, algumas precaucoes pés-treinamento sao
importantes para manter um bom desempenho quando o algoritmo esta em producao,
uma vez que as fontes de dados nos operadores podem mudar (novos dados, ambiente
dindmico, etc). A reavaliagdo do modelo é muito importante para garantir o desempenho
do processo. O retreinamento peridodico do modelo com novos dados também é importante
para garantir que a precisao continuara em valores aceitaveis.

A estrutura proposta pode efetivamente mudar a forma como os operadores trabalham,
permitindo-lhes tomar agdes preventivas com base em ML. Desta forma, o sistema pode
decidir automaticamente com base nos parametros do usuario, sem intervenc¢ao humana.
Uma vez implementada esta estrutura nas operadoras de telecomunicacoes, a satisfagao
do usuario pode ser melhorada porque as acoes SH podem ser realizadas em tempo habil
(por exemplo, reinicializa¢gdo do modem), evitando reclamagoes dos usudrios.

E importante notar que este framework pode ser implementado em operadoras de
telecomunicagoes com solugdes proprietarias, abertas ou em cenarios hibridos. Esta flexi-

bilidade refor¢a a proposta inicial deste Framework.

4.5 Visao deste trabalho e comparacao com o estado

da arte

A Tabela 7 compara os trabalhos relacionados discutidos anteriormente, identificando
cada abordagem, suas caracteristicas e comparando com o posicionamento do nosso tra-
balho.

Podemos notar que o Framework proposto por este trabalho se diferencia dos demais
trabalhos do estado da arte, pois inclui uma abordagem de SH com o uso de ML em redes
de banda larga GPON. Além disso, Nosso trabalho usa dados reais de uma operadora
e trabalha com o conceito de realtime. Nossa aplicacao atua no dominio de deteccao
automatica de falhas e SH automadtico (autocura), usando técnicas de aprendizado su-
pervisionado a partir dos dados informados pela operadora. Por fim, os pardmetros de
rede utilizados em nosso Framework diferenciam este trabalho pois atuam diretamente na

resolucao do problema da baixa experiéncia do cliente.
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Tabela 7 — Trabalhos Relacionados x Framework proposto
Work SH | ML ZI;I) Srﬁ ]ljlae(zja?ss RT | Rede Tlg;){de ’Eicﬁ? Parametros
(KICIMAN; | Néo| Sim | Nao Nao Nao | Data Localiz. de | Superv.: HTTP Error
FOX, 2005) Center | Falhas DT
(WANG et | Nao| Sim | Nao Nao Nao| Sem Predigao Superv.: Signal
al., 2007) Fio de Falhas DT,SVM strength,
Channel
load
(XU et al., | Sim | Sim | Nao Nao Sim | Celular | Gestdao de | Sup.: QoS, Energy
2016) Recursos ANN cons., VNF
Load
(HASHMI Sim | Sim | Sim Sim Nao| Banda | Deteccao Nao-Sup.: Fault time
et al., 2017) Larga de Falhas k-Means, and  cause,
FCM - SOM| Region,
MTTR
(RAHMANTI| Sim | Sim | Nao Nao Nao| Celular | Diagnost. Nao-Sup.: Cell Power,
et al., 2020) de Falhas SVM, Avg  speed,
Fuzzy, Signal Qua-
Adaboost lity
(SILVA; Néo| Sim | Nao Sim Néo| Banda | Pred. N&o-Sup.: | OLT RX
MORAIS; Larga trafego, SOM Sup: | Power, ONT
SILVA, Deteccao RNN RX Power,
2020) Anomalias ONU dist.
(BOTHE et | Sim | Sim | Nao Sim Sim | Celular | Diagnost. Superv.: Cell Outage,
al., 2020) de Falhas RF, CNN, | TxPower,
ANN. Antenna Tilt
(OMAR et | Sim| Sim | Nao Nao Nao| Celular | Deteccao Superv.: Max. data
al., 2021) de Falhas | DT rate, Ffusers
e SH Au- per BS and
tomatico SNR
Este trabalho | Sim | Sim | Sim Sim Sim | Banda | Detecgao Superv.: Latency,
Larga de Falhas | ANN, DT, | Jitter, WiFi
e SH Au- | GradBoost | Quality,
tomatico Packet Loss

SH - Self-healing, ML - Machine Learning, GPON - Gigabit Passive Optical Network, RT

- Real Time

Fonte: O Autor
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CAPITULO

Conclusao

Este trabalho apresentou um novo framework para autocura cognitiva em redes re-
ais de banda larga para reduzir reclamagoes de usuarios, antecipando medidas corretivas
usando ML. O estudo se baseia em parametros reais de usuarios de banda larga cole-
tados de uma operadora de rede no Brasil, discutidos com suas equipes de engenharia,
marketing e operagao, de forma que pudemos aprender como extrair valor dos dados de
CRM e MODEM. Assim que os dados estavam disponiveis em um DTL, um Cognitive
Engine (ML) foi implementado para prever, com precisao aceitavel, se um usudrio re-
clamaria do seu servigo. Os resultados mostraram que os trés métodos de ML testados
produziram uma precisao acima de 96%. Com isso comprovado, pode-se aplicar scripts
de SH, utilizando a plataforma ACS para interagir com o dispositivo do usuario, fazendo

uma intervengao pro-ativa para se evitar uma provavel reclamacao.

5.1 Principais Contribuicoes

Ao fim deste trabalho pudemos concluir que é viavel a criacdo de um framework ge-
nérico e padronizado para autocura de redes de banda larga, que pode ser implementado
pelas operadoras de telecomunicagoes. Outra contribuicao identificada foi a criacao de
um moédulo de ML que pode ser reutilizado em outras arquiteturas de rede. Pudemos
ainda implementar e comparar trés algoritmos de ML no contexto de SH para redes banda
larga. Uma analise detalhada do comportamento de parametros do usuario de redes de
banda larga foi apresentada identificando as causas de problemas de performance e ma
experiéncia de uso do servico pelos usuarios. Por fim, foi disponibilizado um dataset ano-
nimizado com dados reais de usuarios de uma operadora de telecomunicagoes, conforme

referéncia citada durante o texto.
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5.2 Trabalhos Futuros

Para trabalhos futuros, novos algoritmos de ML, como CNN e Generative Artificial In-
telligence (GenAl), poderao ser considerados uma alternativa aos modelos implementados
neste trabalho, com foco no aumento da precisao alcancada e na facilidade de implemen-
tacao. Outra sugestao é implementar o moédulo de SH para avaliar o desempenho do loop
completo (tempo total desde o diagndstico até a a¢ao corretiva). Ainda pode ser explorada
uma abordagem com o protocolo BroadBand Forum - User Service Platform (TR369),
evolucao do TRO69 para IoT. Um ponto adicional a explorar é a aplicacdo deste fra-
mework a outros tipos de redes, como switches de redes metropolitanas, roteadores de
backbone (edge e core), agregadores de acesso (OLTs) e centros de comutacao de dados
e voz 5G. Por fim, um trabalho futuro sugerido é a implantacao do framework completo
em uma operadora, testando-o fim a fim, e validando o conceito proposto. Para tal, pode
ser usado o dataset avaliado neste trabalho um um especifico da operadora onde sera

implementado.

5.3 Contribuicoes em Producao Bibliografica

Artigo aceito e apresentado no congresso: 38th International Conference of Advanced
Information Networking and Applications (AINA) 2024, com o titulo: Framework for
Cognitive Self-Healing of Real Broadband Networks (VIEIRA; CARVALHO; SILVA, 2024).
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