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Resumo

A arquitetura de Redes de Dados Nomeados (NDN) foi proposta para resolver algumas
das limitagoes existentes na Internet atual. Dado o potencial da NDN como alternativa
ao TCP/IP classico, encaminhar o trafego entre multiplos dominios NDN por meio de
redes de transito de alta velocidade é fundamental. Todavia, o desenvolvimento de en-
caminhadores de pacotes NDN tras intimeros desafios, especialmente quando se trata do
desenvolvimento de estruturas de dados para a NDN FIB em hardware. Embora existam
propostas de NDN FIB para comutadores programaveis, dimensiona-las para armazenar
milhoes de prefixos no ASIC ainda é um problema nao resolvido satisfatoriamente. Di-
ante desse contexto, propoe-se nessa tese a FANTNet, uma arquitetura de rede de transito
NDN baseada em SDN. A arquitetura FANTNet tem como premissa a aceleragao do tra-
fego entre miltiplos dominios NDN através de uma abstragdo da rede nicleo que utiliza
comutadores de borda programéveis. Para otimizar o encaminhamento no niicleo, propoe-
se a Compressed Forwarding Information Base (CoFIB), uma estrutura de dados para a
FIB que é empregada exclusivamente nos comutadores de borda. A CoFIB é implemen-
tada como um conjunto de tabelas P4 dispostas nos pipelines de ingresso e egresso, onde o
algoritmo proposto para o Longest Name Prefiz Matching (LNPM) utiliza multiplas recir-
culagoes de pacotes. Para reduzir o nimero dessas recirculagoes, propoe-se uma heuristica
de posicionamento das tabelas nos blocos de ingresso e egresso. Como critério para com-
primir os prefixos na CoFIB, essa tese introduz o conceito de prefixo nomeado candénico e
um algoritmo para a extracao desses prefixos da RIB. Resultados experimentais mostram
uma reducao de até 16,58 x no consumo de memoria on-chip da CoFIB em comparagao
com o estado da arte, além de uma menor probabilidade de falhas de lookups devido ao
baixo nimero de colisdoes de hash. Além disso, os resultados mostram um aumento de
23,17% de pacotes de interesse processados a taxa de linha em comparac¢ao com o baseline

devido a estratégia de otimizagao de posicionamento de tabelas.

Palavras-chave: NDN, SDN, P4, FIB, comutadores programaveis, prefixos canonicos.






Abstract

The Named Data Networks (NDN) architecture was proposed to solve some of the
limitations existing in the current Internet. Given the potential of NDN as an alternative
to classic TCP/IP, routing traffic between multiple NDN domains over high-speed transit
networks is critical. However, developing NDN packet forwarders for the core network
brings numerous challenges, especially regarding the data structures for the NDN FIB
on hardware. Although there are NDN FIB proposals for programmable switches, sca-
ling them to store millions of prefixes in the ASIC is still a problem that needs to be
satisfactorily resolved. Given this context, this thesis proposes FANTNet, a logically cen-
tralized NDN transit network architecture based on SDN. The FANTNet’s architecture
aims to accelerate traffic between multiple NDN domains through an abstraction of the
core network that uses programmable edge switches. To optimize forwarding in the core,
we propose the Compressed Forwarding Information Base (CoFIB), a data structure for
the FIB that is used exclusively in edge switches. CoFIB is implemented as a set of P4 ta-
bles arranged in the ingress and egress pipelines, where the algorithm proposed for LNPM
uses multiple packet recirculations. We propose a heuristic for positioning the tables in
the ingress and egress blocks to reduce the number of these recirculations. As a criterion
for compressing prefixes in CoFIB, this thesis introduces the concept of canonical named
prefixes and an algorithm for extracting these prefixes from the RIB. Experimental results
show up to a 16.58x reduction in CoFIB on-chip memory consumption compared to the
state-of-the-art, as well as a lower probability of lookup failures due to the low number
of hash collisions. Furthermore, the results show a 23.17% increase in interest packets

processed at line rate due to the table positioning optimization strategy.

Keywords: NDN, SDN, P4, FIB, programmable switches, canonical prefixes.
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CAPITULO

Introducao

1.1 Contextualizacao

A evolucao da Internet ao longo das tultimas décadas tem evidenciado a capacidade de
adaptacao da arquitetura TCP/IP em suportar aplicagoes cada vez mais complexas. No
entanto, as limitagoes no modelo de comunicacao centrado em sistemas finais tem moti-
vado a comunidade cientifica a propor arquiteturas de rede mais aderentes aos requisitos
de aplicagoes emergentes. Essas iniciativas sao conhecidas na literatura como abordagens
clean-slate (REXFORD; DOVROLIS, 2010) e vem sendo propostas como alternativas a
arquitetura TCP/IP.

Dentre as propostas de arquiteturas clean-slate para a Internet do Futuro, as mais
prevalentes sao aquelas conhecidas como Redes Centradas na Informagao (Information-
Centric Networking (ICN)) (ALDAOUD et al., 2023). De maneira geral, o principio
basico de uma rede ICN ¢ tratar os dados de forma independente de sua localizagao
fisica. Através de pacotes contendo nomes estruturados de maneira hierarquica, as redes
ICN sao capazes de identificar de forma univoca todas as porcoes de dados transferidas
entre noés da rede sem a necessidade de identificar os hospedeiros que armazenam esses
dados. Para garantir a interdependéncia de localizagao, os roteadores ICN armazenam
pacotes em cache ao longo do caminho entre a origem e o destino. Desse modo, é possivel
diminuir o Round Trip Time (RTT) médio consideravelmente (MURALIDHARAN; ROY;
SAXENA, 2018) tendo em vista que nao somente o destinardario mas qualquer roteador
intermediario que armazene o pacote em cache pode responder ao requisitante mesmo
este nao sendo o produtor do contetdo.

Atualmente, a Named Data Networking (NDN) é a arquitetura ICN mais avancada em
termos de maturidade e estagio de desenvolvimento (TAKI; MASTORAKIS, 2023). Em
NDN, a comunicacao entre nés consumidores e produtores é baseada na troca sincrona de
pacotes de interesse (Ipkts) e pacotes de dados (Dpkts). O né consumidor sempre inicia
a comunicacao enviando um Ipkt para a rede contendo o nome do contetudo requisitado.

O n6 produtor, ou algum roteador intermediario com cache habilitado, envia um Dptk
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com o conteudo requisitado através do caminho reverso. Para garantir funcionalidades
como transmissao multicast, encaminhamento baseado em nomes e interdependéncia de
localizagao, o plano de dados de um roteador NDN utiliza tabelas especificas para arma-
zenamento de Dpkts e de prefixos nomeados. O plano de controle da arquitetura NDN
¢ distribuido e responsavel por definir rotas iniciais de longo prazo para Ipkts, diferindo
da arquitetura TCP/IP por nao ter a fungdo de responder a altera¢oes dindmicas da

topologia da rede.

Embora a arquitetura NDN traga varias novas funcionalidades que resolvem parte
das limitagoes do modelo TCP/IP, o processamento de pacotes no plano de dados de
um roteador NDN é muito mais complexo quando comparado ao processamento de um
datagrama IP em um roteador tradicional (TARIQ; REHMAN; KIM, 2020). Pacotes
NDN carregam nomes de comprimento variavel, codificados em Type-Length Value (TLV),
onde o encaminhamento através da Forwarding Information Base (FIB) é realizado com
base no algoritmo Longest Name Prefix Matching (LNPM). Além disso, o roteador NDN
normalmente mantém estado sobre o status de cada interface para viabilizar a estratégia de
encaminhamento e tanto Ipkts como Dpkts podem ser enviados para multiplas interfaces
de saida, o que requer engines de replicacdo de pacotes mais complexas. Todas essas
caracteristicas tornam o projeto e desenvolvimento de um roteador NDN fisico muito
desafiador. Isso fica evidente ao observar o excasso nimero de comutadores NDN de alto
desempenho projetados na tltima década (ROSA; SILVA, 2022b).

O conceito de Redes Definidas por Software (Software Defined Networking (SDN)),
introduzido por volta de 2009 (FEAMSTER; REXFORD; ZEGURA, 2014), foi o primeiro
passo concreto no sentido de trazer maior flexibilidade ao processamento de pacotes em
redes sob um mesmo dominio administrativo. Através do protocolo OpenFlow (MCKE-
OWN et al., 2008), o plano de encaminhamento de pacotes passa a ser aberto para o
operador de rede, que o controla por meio de Application Programming Interface (API)s.
Com isso, surgiu a oportunidade de implementar redes NDN por meio da tecnologia SDN,
através do protocolo OpenFlow, como em Salsano et al. (2013) e Cabral, Rothenberg e
aes (2013). Todavia, embora o protocolo OpenFlow seja capaz de comutar trafego NDN,
ele opera apenas sobre um conjunto fixo de protocolos de rede. Em razao da arquitetura
NDN ainda nao estar padronizada (TEHRANTI et al., 2022), o formato de Ipkts e de Dpkts

nao pode ser reconhecido nativamente pelo protocolo OpenFlow.

As redes de sobreposicao (overlay) podem ser utilizadas para resolver o problema da
limitagdo do OpenFlow em reconhecer o formato TLV. Nessa linha, Adrichem e Kuipers
(2015) propoem o NDNFlow, uma solu¢ao para encaminhar o trafego NDN através de
comutadores OpenFlow que encapsulam pacotes NDN em quadros Ethernet. De maneira
geral, a técnica de sobreposicao permite que pacotes NDN possam ser carregados como
carga util em Packet Data Unit (PDU)s da camada de enlace, rede e transporte do modelo

TCP/IP. Dessa forma, é possivel utilizar os préprios nés da Internet para transportar
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os dados sem se preocupar com a implantacdo de uma nova infraestrutura fisica. No
entanto, utilizar redes de sobreposicao faz com que certos recursos nativos da arquitetura
NDN, como por exemplo, o caching na rede e o encaminhamento baseado em nomes, nao
funcionem adequadamente em func¢do do plano de dados em encaminhadores de pacotes
TCP/IP nao serem programaveis.

O surgimento da arquitetura de pipeline reconfiguravel, conhecida como Reconfigurable
Match Tables (RMT) (BOSSHART et al., 2013), trouxe um avango significativo para a
industria de redes ao propor uma logica de processamento de pacotes totalmente customi-
zavel. A ideia é que subconjuntos de pipelines fisicos em um comutador possam ser alo-
cados em estagios légicos de maneira flexivel. Posteriormente, a arquitetura disaggregated
Reconfigurable Match-Action Table (ARMT) (CHOLE et al., 2017) surge como uma me-
lhoria & RMT ao possibilitar que os recursos de um comutador programével (meméria e
processamento) possam ser alocados sob demanda de forma centralizada pelo operador
de rede para cada protocolo. Tanto a arquitetura RMT como a dRMT tornaram possi-
vel o desenvolvimento de roteadores NDN compativeis com o paradigma SDN e capazes
de processar Ipkts e Dpkts em hardware a altas taxas sem a necessidade de redes de

sobreposicao e de Application-Specific Integrated Circuit (ASIC)s NDN especificos.

1.2 Caracterizacao do Problema

A natureza descentralizada e distribuida do modelo de comunicacao orientado em da-
dos torna a NDN uma arquitetura de rede robusta e altamente escalavel. No entanto, em
uma rede de transito que encaminha trafego NDN, a falta de informagoes centralizadas
sobre a topologia e recursos da rede dificulta a tomada rapida de decisdo de encami-
nhamento de pacotes. Nesse sentido, a utilizagdo do paradigma SDN para viabilizar o
encaminhamento de pacotes em alta velocidade entre multiplos dominios NDN ¢é impor-
tante para acelerar a implantagao da arquitetura em nivel global. Desse modo, a proposta
de uma arquitetura centralizada para viabilizar o transito de pacotes NDN em alta velo-
cidade vem de encontro com a necessidade de garantir uma engenharia de trafego mais
eficiente além de um gerenciamento e controle mais inteligente no ntcleo da rede.

E importante salientar que a utilizacdo do paradigma SDN para viabilizar o encami-
nhamento de trafego NDN permite uma logica de controle centralizada que elimina os
problemas de convergéncia de algoritmos distribuidos. Todavia, os algoritmos centraliza-
dos executados no plano de controle precisam gerar e descarregar entradas na FIB para
viabilizar o encaminhamento sem a interferéncia do controlador SDN. No plano de da-
dos da arquitetura NDN, a tabela FIB desempenha um papel essencial para garantir que
Ipkts chegem até os nés produtores. Em razao de possuirem comprimento variavel e ne-
cessitarem de mais espago de armazenamento na FIB, quando comparados a enderegos IP

tradicionais, os prefixos nomeados exigem algoritmos mais complexos de compatibilizagao
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de prefixos mais longo (Longest Prefiz Matching (LPM)) e técnicas de compressao da FIB.
Nesse sentido, o principal problema de pesquisa tratado nessa tese é como garantir que
tabelas de encaminhamento por nomes sejam processadas a altas velocidades em harware
ao mesmo tempo que sejam capazes de armazenar milhdes de prefixos nomeados dadas as
limitagoes de memoria on-chip e as restrigoes de hardware que tornam a operacao sobre

estruturas de dados menos flexiveis quando comparadas ao desenvolvimento em software.

1.3 Motivacao

Embora existam varias propostas para acelerar o encaminhamento NDN, como em
Shi, Pesavento e Benmohamed (2020) e Newberry, Ma e Zhang (2021), o projeto e de-
senvolvimento de estruturas de dados para a FIB que sejam rapidas e ao mesmo tempo
eficientes no consumo de memoria é um problema ainda nao resolvido satisfatoriamente
(TARIQ; REHMAN; KIM, 2020). Solugoes em software dispoem de grande quantidade
de memoéria para armazenamento de prefixos nomeados. No entanto, a laténcia de comu-
tacao em software é da ordem de milisegundos, o que inviabiliza processamento de pacotes
em alta velocidade, por exemplo na ordem de Thps. Por outro lado, solugoes em hardware
possibilitam o processamento de pacotes na escala de nanosegundos (FRANCO et al.,
2024), mas a quantidade de meméria on-chip disponivel é limitada a algumas dezenas de
MB (MIAO et al., 2017), o que restringe a quantidade de prefixos que podem ser armaze-
nados na FIB. O desenvolvimento de uma arquitetura que possibilite o encaminhamento
de pacotes NDN em alta velocidade e de maneira flexivel, por meio de comutadores pro-
gramaveis, contribui para a evolug¢ao da NDN no longo prazo. Nesse sentido, o projeto de
uma estrutura de dados para a FIB que equilibra o consumo de memoria com velocidade
de comutagao é fundamental.

A ideia de implementar o plano de dados NDN em comutadores programéveis nao é
nova. A arquitetura ENDN (KARRAKCHOU; SAMAAN; KARMOUCH, 2020a) imple-
menta a FIB em comutadores com suporte a linguagem Programming Protocol-Independent
Packet Processors (P4) através da estrutura de dados FCTree (KARRAKCHOU; SA-
MAAN; KARMOUCH, 2020b). A FCTree prové mecanismos de compressao de memoria,
mas ¢ projetada para rodar em software, fazendo uso extenso de recursos como ponteiros,
recursividade e aloca¢ao dindmica de memoria. Esses recursos sao dificeis de implementar
em comutadores programaveis fisicos sem que haja um impacto consideravel na laténcia
de processamento. Por outro lado, Takemasa, Koizumi e Hasegawa (2021) desenvolvem o
que eles consideram como o primeiro prototipo de um roteador NDN desenvolvido para
um comutador programavel fisico, baseado no ASIC Intel Tofino. Todavia, a tabela FIB
nessa solucao é implementada em software no plano de controle, o que aumenta a laténcia
média de processamento de Ipkts. Signorello et al. (2016) propoem o NDN.p4, uma im-
plementagao do plano de dados NDN onde a FIB é projetada utilizando fungoes de hash.
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Em NDN.p4, a FIB é implementada como uma tnica tabela P4 que contém sequéncias
de hashes de subprefixos, onde esses subprefixos sdo utilizados como chaves de compa-
tibilizagdo na Ternary Content Addressable Memory (TCAM). Em Miguel, Signorello e
Ramos (2018), os autores propoem um método baseado em trilhas de hash, chamado aqui
de Hashtray-Based Method (HBM), que segue os mesmos principios usados em NDN.p4,
mas que reduz o consumo de memoéria eliminando a necessidade de inserir subprefixos
adicionais para cada entrada na FIB. No entanto, embora tanto a NDN.p4 como a HBM
serem projetadas para executar a LNPM em uma tnica passagem no pipeline, a utiliza-
cao de hashes de 16 bits para gerar as entradas na tabela P4 resulta em um alto nimero
de colisdes, o que acaba aumentando o consumo de memoria consideravelmente quando
grandes datasets sao utilizados (ROSA; SILVA, 2022b).

As solugoes propostas para a NDN FIB em comutadores programaveis apresentam trés
importantes limitacdes. A primeira delas esta relacionada com o alto nimero de colisoes
de hash que nao é tratado adequadamente em nenhuma proposta. Reduzir o ntimero
de colisdes em hardware nao é trivial dadas as restrigoes e limitagoes de targets P4. Em
segundo, as solugoes propostas que fazem o descarregamento da FIB na memoria do ASIC
usam somente os recursos existentes no pipeline de ingresso, desperdicando a metade dos
recursos de memoéria e processamento disponiveis em comutadores programéveis. Por
ultimo, as propostas para a NDN FIB nao provéem mecanismos para equilibrar o consumo
de memoria com a laténcia de processamento. Portanto, a solucao apresentada nessa tese
é projetada para resolver essas questoes em aberto, tornando possivel o armazenamento
de milhoes de prefixos nomeados na memoria Static Random Access Memory (SRAM) de
comutadores programaveis enquanto a laténcia de processamento ¢ limitada na escala de

nanosegundos.

1.4 Objetivos

O objetivo geral dessa tese é projetar uma rede de transito baseada em SDN para
encaminhar trafego entre dominios NDN geograficamente dispersos. A arquitetura dessa
rede de transito utiliza comutadores programéveis na borda e comutadores hibridos (co-
mutadores convencionais ou programadveis) no nicleo. O racional da arquitetura consiste
em armazenar os prefixos anunciados que chegam a esses comutadores na Routing Infor-
mation Base (RIB) no plano de controle e depois descarrega-los para a FIB na memoria
on-chip dos comutadores de borda a fim de possibilitar o encaminhamento rapido no plano
de dados. Como forma de atingir esse objetivo geral, os seguintes objetivos especificos sao
definidos:

A Projetar uma estrutura de dados para a NDN FIB no plano de dados que suporte
as operacoes de insercao, atualizacao e remocgao compativel com a arquitetura de

comutadores programaveis.
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1 Criar métricas para comprimir prefixos nomeados de forma a aumentar a quantidade
de prefixos que podem ser armazenados na memoria on-chip sem que isso impacte

de maneira significativa a laténcia de processamento por pacote.

( Propor um algoritmo para a selecao de prefixos nomeados que serao descarregados

da RIB no plano de controle para a FIB no plano de dados.

(A Propor um novo algoritmo para a LNPM baseado em multiplas operacoes de combinacao-

acao nos pipelines de entrada e saida de comutadores programaveis.

(A Propor uma heuristica para o posicionamento de tabelas nos pipelines de entrada e
saida a fim de reduzir o nimero de recircula¢oes de pacotes necessario para completar
a LNPM.

1.5 Hipo6teses de Pesquisa

Essa tese propde uma arquitetura baseada em SDN para garantir que o trafego entre
multiplos dominios NDN seja processado de maneira flexivel e eficiente. Assim, a utiliza-
¢ao de comutadores programaveis de borda é parte fundamental da arquitetura proposta.
Desse modo, as hipdteses e questoes de pesquisas levantadas nesse trabalho estao relaci-
onadas em grande parte a estrutura de dados para a FIB em comutadores programaveis.

A seguir sao apresentadas as hipéteses definidas nessa tese.

O Hipétese 1: E possivel projetar uma arquitetura baseada em SDN para viabilizar o
encaminhamento de trafego NDN entre multiplos dominios por meio de comutadores

de borda programdveis capazes de armazenar prefizos na FIB na ordem de milhdes.
As seguintes questoes de pesquisa estao associadas a Hipotese 1.

e Q1: Como processar pacotes NDN eficientemente em comutadores programaveis

dadas as restrigoes de hardware e a complexidade da codificagao TLV?

e Q2: Como eliminar a necessidade de armazenar a FIB em comutadores de niicleo e

ao mesmo tempo garantir o encaminhamento baseado em nomes entre comutadores

de borda?

e Q3: Em razao da impossibilidade de armazenar todos os prefixos da RIB na FIB,
devido a limitacao de memoria on-chip, qual critério utilizar para selecionar um

subconjunto de prefixos para descarregar na FIB?

O Hipétese 2: O uso de fungoes de hash de 32 bits para armazenar componentes
nomeados é capaz de reduzir a probabilidade de colisdo e ao mesmo tempo reduzir o
consumo de memoria on-chip em comutadores programaveis em compara¢ao com o
uso de fungoes de hash de 16 bits.
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As questoes de pesquisa associadas a Hipdtese 2 sao:

e Q4: Devido a possiveis problemas de fragmentacao, como armazenar componentes

com menos de 5 caracteres de forma eficiente na SRAM?

e Q5: Quais técnicas de compressao podem ser utilizadas para reduzir a quantidade

de memoria on-chip necessaria para armazenar prefixos nomeados na NDN FIB?

(1 Hipotese 3: A utilizacao de maltiplas tabelas P4 para armazenar componentes
nomeados ao invés de uma unica tabela diminui a probabilidade de falso encaminha-

mento devido da colisdo de hash que ocorre em um determinado prefizo nomeado.
A questao de pesquisa associada & Hipdtese 3 é:

e Q6: Qual critério pode ser utilizado para agrupar componentes nomeados a fim de

determinar o ntimero de tabelas P4 a serem utilizadas?

Q Hipétese 4: E possivel limitar a quantidade de recirculages de pacotes de interesse
no pipeline de um comutador programduvel para que a laténcia da operacio LNPM

permanega na ordem de grandeza de nanosegundos.
A questao de pesquisa associada & Hipotese 4 é:

e Q7: Quais mecanismos podem ser utilizados para diminuir a quantidade de recir-
culagoes de pacotes no pipeline e mitigar o efeito dessas recirculagoes em relagdo a

laténcia de processamento?

1.6 Contribuicoes

Essa tese propoe a Fast NDN Transit Networking (FANTNet), uma arquitetura ba-
seada no modelo Fabric (CASADO et al., 2012) que possibilita o encaminhamento de
trafego NDN entre multiplos dominios. O modelo Fabric proposto por Casado et al.
(2012) refere-se a uma cole¢ao de elementos de encaminhamento que tem como principal
funcao o transporte de pacotes. Esse modelo integra a tecnologia SDN na qual a borda
implementa as politicas de rede e gerencia os enderecos dos sistemas finais enquanto a
Fabric interconecta a borda da maneira mais eficiente e rapida quanto possivel. Existem
duas diferengas principais entre o modelo Fabric em Casado et al. (2012) e a arquitetura
FANTNet. A primeira é que a Fabric utiliza dois controladores independentes (um para
a borda e outro para o nucleo) enquanto que a FANTNet utiliza um controlador logica-
mente centralizado para controlar tanto os comutadores de borda quanto os de nucleo.

A segunda é que a Fabric é projetada para o trafego Internet Protocol (IP) enquanto a
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FANTNet foca no encaminhamento NDN, muito embora o trafego IP também possa ser
encaminhado pela FANTNet.

A arquitetura FANTNet atua como uma rede de transito semelhante a definida em
Haddadi et al. (2008), onde Sistemas Autonomos (Autonomous System (AS)) geografica-
mente separados sao interligados para prover interconexao global entre multiplos domi-
nios. O termo arquitetura utilizado nessa tese é definido como um cojunto de elementos de
hardware e software que interagem por meio de interfaces bem definidas a fim de garantir

a comunicacao de dados de maneira flexivel.

Para viabilizar o encaminhamento de Ipkts entre multiplos dominios NDN nativos,
propoe-se nessa tese a Compressed Forwarding Information Base (CoFIB), uma estrutura
de dados para a FIB que roda nos comutadores programaveis de borda. A CoFIB é
projetada para lidar com as limitacoes de memoria on-chip disponivel em comutadores
programaveis e é capaz de utilizar a SRAM para armazenar os prefixos nomeados. Como
métrica para otimizar espaco no plano de dados, essa tese introduz o conceito de prefixos
de nomes candnicos para compactar a FIB de forma que seja possivel armazenar milhoes
de prefixos nomeados na meméria do ASIC. Operar nessa escala de magnitude é um
aspecto inovador da CoFIB em relagao ao estado da arte. No plano de controle, propoe-se
um algoritmo para o descarregamento de prefixos canénicos da RIB para a memoria on-
chip dos comutadores programaveis. Propoe-se também um algoritmo para a LNPM que
utiliza recirculagoes de pacotes no pipeline, mantendo a laténcia téorica de processamento

na ordem de nanosegundos.

Em contraste com arquiteturas existentes para o encaminhamento de trafego entre
dominios NDN, como a NDNFab (MADUREIRA et al., 2021), a FANTNet descarrega a
FIB para o plano de dados (fast path), tornando o encaminhamento de Ipkts mais veloz.
Ja em relacao a solugoes para a NDN FIB baseadas em P4, a CoFIB foi projetada para
ser executada em comutadores de borda programéveis em uma rede baseada em SDN. A
CoF1IB utiliza tabelas de hash como estrutura de dados subjacentes, semelhante a maioria
dos modelos de NDN FIB na literatura. No entanto, em vez de usar uma grande tabela
P4 para armazenar os prefixos nomeados, a CoFIB reduz a probabilidade de colisao de
hash ao utilizar multiplas tabelas nos pipelines de ingresso e egresso e uma fungdo com
comprimento de hash mais longo. Além disso, a CoFIB explora toda a meméria SRAM
disponivel nas unidades de controle de entrada e saida. Consequentemente, o algoritmo
de LNPM proposto pode realizar duas operagoes de combinagao-a¢ao por passagem no
pipeline, sendo essa uma outra caracteristica inovadora da CoFIB. Isso exige miltiplas

recirculagoes de pacotes para apenas alguns grupos de Ipkts.

Para minimizar o nimero de recirculacoes necessarias para completar o LNPM, essa
tese propoe uma heuristica para posicionamento de tabelas nos pipelines de entrada e
salda de acordo com a distribui¢ao de nomes. Além disso, a CoFIB utiliza recursos da

linguagem P4 como action profiles e action selectors como um método adicional para
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reduzir o consumo de memoria de tabelas que contém apenas uma agao. Assim, a CoFIB
pode escalar para milhdes de prefixos nomeados armazenados na meméria SRAM, man-
tendo a laténcia média por pacote em uma escala de nanossegundos. Pelo levantamento
bibliografico realizado, a CoFIB é a primeira estrutura de dados para a NDN FIB a ex-
plorar completamente a disponibilidade de memoéria SRAM em ASICs programaveis para
armazenar prefixos de nomes em vez de depender apenas de memoria TCAM que, além de
disponivel em menor capacidade, ¢ um tipo de memoria cara que consome muita energia.

O plano de controle logicamente centralizado da FANTNet permite que cada rede de
transito possa operar como uma abstracao de um comutador NDN em grande escala, onde
as interfaces de saida correspondem aos comutadores de borda conectados a cada dominio
NDN nativo. Desse modo, propoe-se uma alteragao na operacao da FIB onde, ao invés da
LNPM encontrar um conjunto de interfaces de saida para encaminhar o Ipkt, as entradas
na CoFIB contém prefixos nomeados associados aos identificadores dos comutadores de
borda que respondem por tais prefixos. Desse modo, a operacdo de LNPM na arquitetura
proposta retorna um identificador que representa o conjunto de comutadores de borda
pelos quais o Ipkt serd encaminhado. Como base nesse identificador, o pacote é comutado
a velocidade de linha na Fabric (malha de comutadores de nicleo).

Os comutadores programaveis empregados na borda da arquitetura FANTNet desem-
penham um papel fundamental no encaminhamento de pacotes em alta velocidade. Desse
modo, as principais contribui¢oes desse trabalho estao relacionadas ao projeto dos com-
ponentes do plano de dados dos comutadores programéveis e aos elementos do plano de

controle. De maneira resumida, as principais contribuigoes desse trabalho sao:

(d Uma arquitetura baseada no paradigma SDN para encaminhamento em alta veloci-
dade de trafego entre multiplos dominios NDN. A arquitetura proposta prové uma

abstracao da rede de transito como um tnico roteador NDN em larga escala.

1 Uma nova estrutura de dados baseada em hash para a NDN FIB, chamada CoFIB,
totalmente compativel com comutadores programaveis e que minimiza o consumo

de memoria em comparacgao com solugoes na literatura.

d A introdugao do conceito de prefixo nomeado canénico como métrica de compressao

da tabela FIB bem como um algoritmo para a extragdo de nomes canoénicos da RIB.

(1 Um algoritmo para a LNPM que recircula cuidadosamente Ipkts no pipeline, reali-
zando operagoes de combinagao-acao tanto no bloco de controle de entrada como

no de saida.

(1 Uma heuristica para otimizar o posicionamento de tabelas P4 nos pipelines de en-
trada e saida a fim de reduzir a quantidade de recirculagoes de pacotes e melhorar

a vazao.
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Figura 1.1 — Estrutura da Tese associada a cada questao de pesquisa.

1.7 Organizacao da Tese

O restante dessa tese estd organizado da seguinte maneira. O Capitulo 2 apresenta
uma visao geral da arquitetura NDN e os fundamentos do paradigma SDN. A arquitetura
NDN ¢ apresentada de acordo com as fun¢oes do plano de dados e do plano de controle.
No plano de dados, sdo abordados conceitos como a codificacdo de Ipkts e Dpkts e as
tabelas Content Store (CS), Pending Interest Table (PIT) e FIB. J& no plano de controle,
sao abordados detalhes sobre o roteamento em NDN e o papel da tabela RIB na formacao
das entradas da FIB. Os fundamentos das redes SDN sao apresentados com o foco no
plano de dados, que é abordado em funcao das principais arquiteturas de elementos de
rede e hardware programaveis.

O Capitulo 3 apresenta a revisao de literatura relacionada ao tema de pesquisa dessa
tese. Os trabalhos relacionados a arquiteturas para encaminhamento NDN sao compara-
dos qualitativamente entre si enquanto os trabalhos relacionados a FIB sao classificados
de acordo com as estruturas de dados utilizadas. Ao final do capitulo as propostas para
a NDN FIB que rodam em comutadores convencionais e comutadores programéaveis sao
apresentadas separadamente, destacando suas caracteristicas e limitacoes.

O Capitulo 4 fornece uma descri¢do detalhada da arquitetura FANTNet com foco nos

elementos do plano de controle. A arquitetura proposta contém comutadores de borda
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programaveis e comutadores convencionais que sao utilizados para encaminhar o trafego
entre multiplos dominios NDN. Além de descrever as fungoes desses comutadores, esse
capitulo introduz também um elemento de rede utilizado para converter pacotes NDN na-
tivos para um formato especifico. As estruturas de dados do plano de controle necessarias
para viabilizar o encaminhamento de pacotes NDN sao apresentadas em detalhes bem
como os algoritmos para a insercao, atualizacdo e remocao de prefixos nomeados tanto
nas tabelas do plano de controle quanto nas tabelas do plano de dados.

O Capitulo 5 descreve a CoFIB e demais componentes do plano de dados da FANTNet.
Os detalhes sobre o formato de codificacao de nomes proposto e o fluxograma para a
extracao de cabecalhos sao apresentados. No pipeline de processamento de entrada e
saida, o conceito de moldes de prefixos, prefixos candnicos e prefixos conflitantes sao
introduzidos bem como a logica de processamento de pacotes para garantir que a operagao
de LNPM seja realizada com sucesso. Nesse capitulo, apresenta-se também a heuristica
de posicionamento de tabelas proposta para aumentar a vazao e as técnicas de compressao
de memoéria utilizando recursos nativos da linguagem P4.

O Capitulo 6 apresenta os procedimentos utilizados para avaliar a FANTNet, especi-
ficamente a estrutura de dados CoFIB. O método para a avaliacao inclui anélises quan-
titativas e qualitativas feitas por meio de datasets de nomes reais e sintéticos. A analise
quantitativa proveé resultados relacionados a taxa de descarregamento de prefixos canoni-
cos, a probabilidade de encaminhamento incorreto devido a colisoes de hash, o consumo
de memoéria, e a vazao. Ja a avaliacdo qualitativa consiste em comparar a arquitetura
FANTNet e estrutura de dados CoFIB com os trabalhos correlatos em relacao as suas
caracteristicas de desempenho.

O Capitulo 7 traz as consideracoes finais sobre a tese apresentada, bem como as
limitagoes e os trabalhos futuros. Esse capitulo consolida as respostas para as questoes
apresentadas na Se¢ao 1.5, onde as principais contribui¢oes sao destacadas novamente em
conjunto com a listagem das principais publicacoes resultantes desse trabalho.

A Figura 1.1 mostra a relagao entre as questoes de pesquisa levantadas nesse capitulo
e as secoes da tese em que elas sao enderecadas. Como parte das questoes de pesquisa
estao centradas no eixo concepcao-estrutura-experimentacao, algumas delas sao tratadas
em diferentes partes do texto. De fato, a FANTNet e a CoFIB sao apresentadas seguindo
uma abordagem top-down, onde a concepc¢ao, a estruturacao e a experimentacao dos
elementos do plano de controle e do plano de dados ocorrem em diferentes locais ao longo

do texto.
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CAPITULO

Fundamentacao Teorica

2.1 Introducao

Desde a sua concepgao, no inicio da ultima década, os principais componentes da ar-
quitetura NDN vem sendo desenvolvidos em software (LI et al., 2019). Em fungao do
baixo custo e da possibilidade de extensiva experimentagao, as solugoes em software per-
mitem uma ampla variedade de testes antes da arquitetura atingir um nivel de maturidade
suficientemente bom para ser utilizada em larga escala. No entanto, para escalar a arqui-
tetura NDN ao tamanho da Internet atual, além do desenvolvimento de médulos NDN
em software, ¢ necessario também focar em desempenho e viabilizar o processamento das
estruturas de dados NDN em hardware. Com o0s recentes avangos em comutadores pro-
gramaveis e linguagens de dominio especifico como P4, é possivel desenvolver prototipos
de roteadores NDN em hardware sem que sejam necessarios anos para desenvolver ASICs
especificos para a arquitetura (BOSSHART et al., 2013).

A solucao proposta nessa tese envolve a implementacao de uma estrutura de dados para
a FIB baseada em SDN. Dessa forma, esse capitulo visa descrever os fundamentos das
redes NDN bem como apresentar uma visao geral de SDN e dos principais componentes
da arquitetura de comutadores programaveis. Nesse sentido, a Se¢do 2.2 apresenta uma
visao geral da NDN incluindo detalhes sobre os tipos de pacotes e seus formatos além das
principais estruturas de dados de um elemento de rede NDN. A Secao 2.3 apresenta os
fundamentos das redes SDN e de planos de dados programéveis, incluindo uma descri¢ao
em alto nivel da linguagem P4 e as principais arquiteturas de pipeline de processamento

de pacotes. Por fim, a Secao 2.4 traz as consideracoes parciais sobre esse capitulo.

2.2 Arquitetura NDN

A arquitetura NDN (ZHANG et al., 2014) é o resultado de anos de pesquisa empirica
em redes de computadores para resolver as limitagoes da arquitetura TCP /IP. Inspirada
no conceito de Redes Centradas na Informacao (ICN) (AHLGREN et al., 2012), os ele-
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Aplicacdes

Aplicacdes e Protocolos

(chat, video e dudio streaming, jogos,

(SMTE, HTTF, RTP, video, audio, jogos, ... transferéncia de arquivos, IoT, ...)

Transporte

Busca porgdes
de dados por nomes

Transporte Aplicacoes individuais

Envia pacote de dados
para enderecos de destino

Enlaces individuais

Figura 2.1 — Comparagao entre as pilhas de protocolos IP e NDN (adaptado de Jacobson
et al. (2009) e Afanasyev et al. (2018)).

mentos de uma rede NDN trocam informacoes através de Ipkts e Dpkts nomeados que
dispensa a necessidade de identificar os ndés comunicantes como ocorre na Internet atual.
A Figura 2.1 mostra o modelo em camadas da arquitetura NDN em comparagao com
a pilha TCP/IP. A principal diferenga entre as duas arquiteturas estd no protocolo da
camada de rede, onde ocorre uma mudanca no modelo de comunicac¢ao tradicional cen-
trado em sistemas finais (IP) para um modelo inovador centrado em dados que desacopla
identificagao de localizagdo. Dessa forma, as redes NDN sao capazes de garantir funciona-
lidades inexistentes na arquitetura TCP/IP como, por exemplo, caching em roteadores,

seguranca ao nivel de dados e encaminhamento baseado em nomes.

2.2.1 Tipos de Pacotes

Na arquitetura NDN, os nés comunicantes sao classificados em nés consumidores e nés
produtores de maneira similar aos conceitos de sistemas finais clientes e sistemas finais
servidores no modelo TCP /IP. Desse modo, a comunicagao em NDN é sempre conduzida
pelo consumidor através do envio de Ipkts requisitando determinados contetdos, onde o
produtor se encarrega de gerar e enviar ao consumidor os Dpkts correspondentes. Dife-
rentemente da arquitetura TCP/IP, na qual os pacotes de um mesmo fluxo contém os
mesmos identificadores (IPs e portas), em NDN os Ipkts e Dpkts contém um campo espe-
cifico que identifica de forma univoca as porgoes de dados transmitidas entre os nés NDN.
Os pacotes NDN também contém campos especificos para garantir funcionalidades como
seguranga, caching na rede e transmissao multicast. A Figura 2.2 mostra os campos para
cada tipo de pacote existente na arquitetura NDN.

A principal informacao contida em um pacote NDN, seja ele de dados ou de interesse,
¢ o campo de nome de contetido. De maneira similar ao conceito de Uniform Resource

Locator (URL) existente nas redes TCP/IP, um nome NDN ¢é formado por um prefixo
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Pacote de Interesse Pacote de Dados
% Nome do conteldo % % Nome do conteldo %
Seletores Metalnfo
(ordem de preferéncia, filtro de publicacéo, (tipo de conteudo, intervalo de
filtro de exclusao, ...) atualizagao, ...)
% NONCE % ? Conteudo %
Guias Assinatura Digital
(escopo, tempo de vida) (tipo de assinatura, localizador de chave,
assinatura em bits, ...)

Figura 2.2 — Pacote de interesse e pacote de dados na arquitetura NDN (adaptado de
Zhang et al. (2014)).

de tamanho variavel, que faz referéncia ao produtor do contetido, e por um sufixo que
identifica os segmentos de dados gerados por aquele produtor. A especificacago NDN
assume que os nomes sao hierarquicamente estruturados. Assim, um video produzido pela
FACOM/UFU pode ter o nome /ufu/facom/videos/demo.mpg, onde o caracter ’/’ separa
os componentes nomeados. Essa estrutura hierarquica permite que as aplica¢oes possam
ser contextualizadas e que os elementos de dados possam ser correlacionados (ZHANG
et al., 2014). Além disso, essa estrutura de hierarquia possibilita agregagdo de nomes,
onde o prefixo /ufu poderia corresponder ao sistema autdénomo que produz o contetdo.
Desse modo, um nome em um pacote NDN assume diferentes papéis, podendo nao apenas
identificar um sistema final como também representar um frame em uma transmissao de
video de fluxo continuo, identificar uma porcao de dados correspondente a um arquivo ou

codificar um comando para acender uma lampada em um sistema de Internet das Coisas
(Internet of Things (IoT)) (ZHANG et al., 2014).

2.2.1.1 Formato de Pacotes

De acordo com a especificacao da arquitetura NDN, os Ipkts e Dpkts sao codificados
por meio do formato TLV (NDN PROJECT TEAM, 2016). O formato TLV é um esquema
de codificacao genérico usado para representar elementos de informagao em protocolos de
comunicagao que sao opcionais e que nao necessariamente precisam estar em uma ordem
pré definida. Assim, a utilizacdo do formato TLV dispensa a necessidade de cabecalhos
fixos nos pacotes. Devido a sua flexibilidade, além de ser empregada na codificacao dos
pacotes NDN, o formato TLV é adotado também em uma ampla variedade de protoco-
los de rede como nas extensoes do Transport Layer Security (TLS) (IETF, 2018), nos
pardmetros do Border Gateway Protocol (BGP) (IETF, 2006), em quadros Quick UDP
Internet Connection (QUIC) (IETF, 2021), e na ASN.1 DER (ITU-T, 2021).

A codificagao TLV corresponde a um conjunto de blocos que podem estar sequenciais
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ou aninhados dentro de um pacote de rede. De maneira simplificada, um bloco TLV
contém trés campos que codificam uma porcao de dados especifica de um pacote. O
primeiro campo é o Type e representa um codigo que identifica o tipo de informacao
contida no bloco. Esse campo contém valores pré-determinados que indicam a seméantica
dos dados armazenados no bloco (cadeia de caracteres, valor temporal, hash, nimero em
ponto flutuante, etc). O segundo campo é o Length e indica o comprimento em bytes
do campo de dados (Value) subsequente. Em protocolos que usam o TLV como TLS
(IETF, 2018), BGP (IETF, 2006) e QUIC (IETF, 2021), os campos Type e Length sao de
comprimento fixo para facilitar a operagao de extragao de cabecalhos (parsing). O dltimo
campo de um bloco TLV é o Value que corresponde a sequéncia de bytes dos dados do
bloco, cujo comprimento é dado pelo campo Length e a semantica pelo campo Type.

Um pacote NDN ¢é formado por uma colecdo de blocos T'LVy, T LV, ..., T LV, encap-
sulados em um bloco principal T'LV, (ZHANG et al., 2014). Diferentemente de protocolos
que usam o TLV em sua forma original, com os campos Type e Length de comprimento
fixo, em NDN esses campos sao definidos com um ntimero variavel de bytes. O obje-
tivo dessa mudanca é garantir maior flexibilidade no suporte a futuros protocolos, muito
embora isso torna o processamento de pacotes NDN mais complexo. A regra para deter-
minar o tamanho desses campos segue uma légica simples. Caso o primeiro octeto para
representar o campo seja menor que 252, o valor do campo é codificado em um tnico byte.
Caso contrario, o primeiro octeto do campo assume os valores 253, 254 ou 255 seguidos
de 2, 4 ou 8 bytes, respectivamente. Além disso, cada bloco T'LV; pode conter subblocos
aninhados e também blocos em ordem arbitraria. No entanto, um principio de projeto é
manter a ordem de T'LV; sempre deterministica e manter o nivel de aninhamento o menor
possivel para minimizar a sobrecarga de processamento e as chances de erros (ZHANG et
al., 2014). A Figura 2.3 mostra um Dpkt codificado em TLV que contém o nome " /file/a".
Os valores sublinhados (em azul) representam os campos Type, os valores em vermelho
indicam o campo Length e os demais o campo Value.

E importante observar que o formato de um pacote NDN nao possui um cabegalho
de comprimento fixo nem possui um campo contendo a versao de protocolo. A utilizacao
da codificacao TLV proporciona a flexibilidade de adicionar novos tipos e eliminar tipos
antigos conforme o protocolo evolui com o tempo. A auséncia de um cabecalho fixo
também torna possivel a arquitetura NDN suportar pacotes pequenos eficientemente com
baixo overhead. Apesar de nao haver suporte para fragmentacao ao nivel de rede, caso
seja necessario é possivel realizar a fragmentacao e remontagem salto a salto, conforme
em Afanasyev et al. (2015).

2.2.2 Plano de Dados

Em uma rede NDN, a comunicagao ocorre quando um né consumidor deseja obter

dados de um no6 produtor. Assim, o né consumidor coloca o nome da porcao de dados
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Valor do Type 06 Type: Dados
Valor do Length  z9 Length: 73B
07 Oc
Nome 88 04 66 69 6¢ 65 "file"
08 01 61 "7a"
14 Oc
Campo |l§ 01 00 I ContentType: 0
Metalnfo |L_9 02 27 10 I FreshnessPeriod: 10s

|1a 03 08 01 34 FinalBlockld: "/4"

Campo| |13 04
Conteud
onteudo 0a 0b Oc 0d

Campo | |16 03

Signaturelnfo
2 1b 01 03

SignatureType: 0

Campo 17 20
SignatureValue
9 16 04 6b 2e b5 ...

Figura 2.3 — Pacote de dados codificado em NDN (adaptado de Ma, Afanasyev e Zhang
(2022).

desejada em um Ipkt e encaminha esse pacote para a rede. Os roteadores NDN ao longo
do caminho usam o nome para encaminhar esse Ipkt até o né produtor. Quando o Ipkt
chega até um no que contém o dado requisitado, esse né encapsula o conteiido em um
Dpkt e encaminha-o de volta para o n6é consumidor usando o caminho reverso.

Para obter dados gerados dinamicamente por produtores, os nés consumidores devem
ser capazes de deterministicamente construir o nome para a porcao de dados desejada.
Essa tarefa pode ser realizada de duas formas. A primeira é através de um algoritmo
deterministico que permite ao produtor e consumidor chegarem a um mesmo nome com
base nas informagoes disponiveis a ambos. A segunda forma é através do campo de
seletores disponivel no Ipkt que, em conjunto com a compatibilizacao de prefixo nomeado
mais longo (LNPM), permite que o nome seja construido iterativamente (ZHANG et al.,
2014).

Para garantir o encaminhamento correto de Ipkts e Dpkts, os roteadores NDN ao
longo do caminho implementam trés tabelas no plano de dados. A primeira delas é a
CS, responsavel por fazer cache na rede de Dpkts. A segunda é a PIT, responsavel por
agregar Ipkts pendentes de resposta. A tultima é a FIB, que armazena prefixos nomeados

juntamente com suas interfaces de saida. As subsecOes seguintes descrevem melhor o
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papel de cada uma dessas tabelas.

2.2.2.1 Content Store

A CS é responsavel por armazenar Dpkts em buffers nos roteadores NDN. Essa fun-
cionalidade permite que Dpkts recém chegados ao roteador possam ser posteriormente
disponibilizados para outros nés consumidores. Dessa forma, a CS garante a entrega de
dados independente de localizagao, tendo em vista que nao apenas o né produtor pode
responder a consultas mas qualquer roteador intermediario que mantém cépia dos Dpkts.
Além disso, a CS desempenha também um papel importante na arquitetura NDN, no
que diz respeito a provisao de Qualidade de Servigo (Quality-of-Service (QoS)) as aplica-
¢oes, ao diminuir o trafego no niicleo da rede e o RTT para a obtencao de Dpkts por nos
consumidores.

Em geral, a CS consiste em uma tabela chaveada por um indice que aponta para um
determinado Dpkt. Ao receber um Ipkt, o roteador NDN faz uma busca na CS utilizando
o nome contido no pacote como indice. Caso a busca tenha sucesso, o pacote ¢ retirado do
buffer e é encaminhado para o consumidor através da interface de entrada do Ipkt. Caso
a busca falhe, o pacote segue o fluxo normal no pipeline. Por outro lado, ao receber um
Dpkt, um algoritmo de compatibilizacdo exata de nome, conhecido na literatura como
Ezact Name Matching (ENM) (LI et al., 2019), é usado para verificar a existéncia ou
nao desse Dpkt na CS. Caso o pacote nao exista, ele é armazenado dependendo dos
parametros contidos no cabegalho do pacote.

Em relagao a operacao de compatibilizagao de nomes na CS (name lookup), ao receber
um Ipkt duas possibilidades podem ocorrer no roteador. Primeiro, o nome de algum
Dpkt na CS pode ser idéntico ao nome contido no Ipkt. Uma segunda possibilidade é
apenas uma parte do nome no Ipkt (prefixo) ser compativel com algum Dpkt na CS. Em
ambos os casos, a arquitetura NDN prevé que a CS possa responder com o pacote que
compatibilizou melhor segundo algum critério. Assim, o algoritmo de lookup por nome
para essa situagao é conhecido como All Sub-Name Matching (ASNM) (LI et al., 2019), o
qual é definido como uma consulta a Dpkt cujo o nome comeca com o prefixo contido no
Ipkt. Utilizando o algoritmo ASNM, o roteador pode retornar qualquer Dpkt relacionado
ao Ipkt assim que possivel. Enquanto isso, esse algoritmo ajuda o consumidor a aprender
mais sobre os nomes dos dados disponiveis e a contruir os nomes completos em futuros
Ipktss (LI et al., 2019).

Embora seja importante a CS armazenar Dpkts por muito tempo, ela é uma estru-
tura de cache temporaria (armazenamento nao persistente) e o uso da CS deve levar em
conta a quantidade de Dpkts e a capacidade de memoria. Dessa forma, uma politica de
substituicao de cache deve ser implementada para determinar quais contetidos devem ser
substituidos quando um Dpkt chega e a CS estd cheia. Na literatura, existem trés politi-

cas de substitui¢do principais. A primeira delas é a First-In First Out (FIFO), na qual
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a substituicdo ocorre para o primeiro pacote que chegou na CS. O segundo critério é o
baseado em popularidade, conhecido como Least Recently Used (LRU) e Least Frequently
Used (LFU), onde o Dpkt menos popular ou acessado com menos frequéncia é substituido,
respectivamente. Existe também o critério de substituicao baseado em prioridades, na
qual pacotes com baixa prioridade sao substituidos primeiro (LI et al., 2019). Em funcao
da necessidade de suportar a politica de substituicao de cache e também a alta frequéncia
de acesso, a estrutura de dados mais utilizada para indexar a CS sao as listas de salto (LI
et al., 2019).

2.2.2.2 Pending Interest Table

Da perspectiva de um Ipkt recém chegado ao roteador NDN, quando a CS nao contém o
Dpkt correspondente, a PIT ¢ a primeira a ser consultada para checar se existe algum Ipkt
pendente que contenha o mesmo nome de conteido. De maneira geral, a PIT armazena
todos os Ipkts pendentes que foram encaminhados mas os correspondentes Dpkts nao
chegaram ao roteador. Essa tabela tem a finalidade de evitar o envio de informacoes
desnecessarias na rede, tendo em vista que apenas o primeiro Ipkt é enviado e os demais,
que contém o mesmo nome, ficam pendentes na tabela. Dessa forma, assim como a CS,
a PIT contribui para a diminui¢ao do trafego na rede.

Conforme visto na Figura 2.2, cada Ipkt carrega um nonce aleatério gerado pelo
consumidor. Ao receber o Ipkt, tanto o nome de contetido quanto o nonce sao registrados
na PIT. Assim, caso o roteador NDN receba um Ipkt contendo um nome previamente
armazenado, através do nonce ele é capaz de identificar se esse Ipkt é exatamente o mesmo
enviado anteriormente ou se é um novo Ipkt proveniente do mesmo consumidor. Como
os Dpkts seguem o caminho reverso, esse recurso na PIT evita lacos infinitos de qualquer
tipo de pacote NDN (YT et al., 2013).

Para exemplificar, quando um Ipkt com o nome /br/ufu/videos chega ao roteador e
nao ¢ satisfeito pela CS, a PIT usa o algoritmo ENM para criar ou atualizar uma entrada
PIT com o nome /br/ufu/videos, por meio da tupla (nome, lista de interfaces, lista de
nonces, tempo de expira¢ioy. Por outro lado, quando um Dpkt chega contendo o nome
/br/ufu, por exemplo, o algoritmo All Name Prefiz Matching (ANPM) (LI et al., 2019)
é utilizado para encontrar todos os Ipkts pendentes cujos componentes fazem parte do
prefixo contido no Dpkt recém chegado.

Considerando que o lookup é realizado na PIT independentemente se o pacote é de
interesse ou dados, a PIT é altamente dindmica (LI et al., 2019). Assim, para evitar que
a PIT esgote toda a memoria disponivel em um curto periodo de tempo, as estradas na
PIT precisam ser removidas apds alguns instantes. Esse valor de timeout, tipicamente
da ordem de alguns segundos, também fornece protecao contra ataques simples de buffer
overflow (XIE; WIDJAJA; WANG, 2012). Dada a natureza dindmica da PIT, conforme

reportado por Xie, Widjaja e Wang (2012), em um cenério onde os Dpkts sdo corretamente
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transmitidos em resposta a Ipkts, em uma razao de 50%, a frequéncia de operacoes na
PIT é da ordem de 6 milhdes por segundo. Assim, a frequéncia de operagoes de leitura
e escrita na PIT ¢ alta, o que sugere a utilizagdo de estruturas de dados que atendem a

esse requisito, como os filtros de bloom (LI et al., 2019).

2.2.2.3 Forwarding Information Base

A tabela FIB é uma estrutura de dados que desempenha um papel fundamental na
arquitetura NDN, visto que ela é responsavel pela interconexao entre nés consumidores
e nos produtores quando a CS e a PIT nao contém entradas compativeis. De maneira
simplificada, a FIB é uma tabela que contém prefixos nomeados associados a uma ou mais
interfaces de saida. Quando Ipkts compatibilizam seus nomes com as entradas na FIB, eles
sao encaminhados para a interface de saida determinada pela estratégia de encaminha-
mento. Em caso de nao compatibilizacao, os Ipkts podem ser encaminhados para alguma
interface padrao para fins de gerenciamento ou serem descartados. As entradas na FIB

sao realizadas por meio de algoritmos de roteamento e da estratégia de encaminhamento.

Em relacao a operagao de compatibilizacao de nomes, somente Ipkts tem seus prefixos
consultados na FIB. Assim, a FIB nao é acessada tao frequentemente quanto a CS e a
PIT. Dado que os nomes em NDN sao hierarquicamente estruturados, o Ipkt deve ser
encaminhado com base no resultado do algoritmo LNPM. Esse algoritmo ¢é similar a
tradicional compatibilizagdo de prefixo mais longo (LPM) usado nas redes IP, exceto que
os prefixos a serem compatibilizados sao nomeados, de comprimento variavel e pode haver

mais que uma interface de saida por prefixo.

Quanto ao tamanho da NDN FIB, o niimero esperado de prefixos a serem armazenados
¢ muito maior que a quantidade de prefixos IP em roteadores tradicionais (LI et al., 2019).
Embora o nimero de entradas na FIB seja determinado pelo projeto de namespace e da
efetividade da agregacao de prefixos, pelo menos 10 milhGes de nomes sao esperados para
lidar com uma rede da escala da Internet atual (YUAN, 2015). Song et al. (2015) sugerem

a possibilidade de escalar a FIB para armazenar bilhoes de prefixos nomeados.

A frequéncia de acesso a tabela FIB depende da taxa com que os Ipkts vao ser satis-
feitos tanto na CS como na PIT. Em geral, a FIB requer mais operacoes de leitura do que
de escrita, considerando que a FIB é responséavel por ler a informacao do proximo salto
para um dado Ipkt. Em fun¢do da natureza hierarquica dos prefixos NDN, as estruturas
de dados em software mais comuns usadas na implementacao da FIB sao as baseadas em
Trie (LI et al., 2019) e em hardware sdo as tabelas de hash. A Figura 2.4 mostra o fluxo

operacional de Ipkts e Dpkts em um roteador NDN tipico.
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Figura 2.4 — Fluxo operacional no plano de dados de um roteador NDN (adaptado de
Meddeb et al. (2018)).

2.2.3 Plano de Controle

O plano de controle na arquitetura NDN ¢é responsavel pela execucao de fungoes rela-
cionadas ao roteamento. Em NDN, algoritmos de roteamento convencionais de estado de
enlace e de vetor de distancias podem ser empregados de forma adaptada através do aniin-
cio de prefixos nomeados ao invés de prefixos IP tradicionais. Contudo, existem algumas
outras particularidades especificas associadas ao roteamento NDN como a possibilidade
de cada prefixo estar associado a multiplas interfaces de saida e o papel da estratégia de
encaminhamento.

Quando o prefixo em um Ipkt compatibiliza na FIB, a operagao de LNPM retorna um
conjunto de interfaces pelas quais esse Ipkt pode ser enviado. A estratégia de encami-
nhamento é um conceito introduzido em Yi et al. (2013) que possibilita ao roteador NDN
selecionar, com base em algum critério, um subconjunto de interfaces, dentre as possiveis,
pelas quais o Ipkt serd encaminhado. Em Ahdan, Situmorang e Syambas (2017), por
exemplo, a estratégia de encaminhamento prevé enviar o Ipkt para todas as interfaces
retornadas pela operacao de LNPM. Por outro lado, na estratégia de encaminhamento
proposta por Yi et al. (2014), o conjunto de cada prefixo compatibilizado na FIB é ran-
queado e o pacote é enviado para a interface melhor posicionada no ranking. Enviar o
Ipkt para multiplas interfaces diminui o atraso para a obtencao do Dpkt mas aumenta a
sobrecarga na rede. Por outro lado, enviar o pacote apenas para uma interface diminui a
sobrecarga mas aumenta o atraso.

A funcdo de roteamento em uma rede NDN é mais simples quando comparada ao
roteamento IP em razao da estratégia de encaminhamento adotada pelos roteadores NDN.
Enquanto que o roteamento em uma rede IP é responsavel por determinar todas as rotas
entre nos e também lidar com recuperacao de falhas em enlaces, o roteamento em NDN

¢é responsavel apenas por criar rotas de longo prazo.
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Em relacao ao roteamento em NDN, uma das principais estruturas de dados do plano
de controle é a tabela RIB. Essa tabela armazena e agrega rotas para conteudos que
foram aprendidos de varias fontes, incluindo protocolos de roteamento, rotas configuradas
manualmente e anuncio de aplicagbes. Em razao da heterogeneidade das informacoes
contidas na RIB, ela pode se tornar instavel. Desse modo, apenas quando a RIB se torna
consistente é que os prefixos sao descarregados na FIB para permitir o rapido lookup no
plano de dados durante o processo de encaminhamento (NEWBERRY; MA; ZHANG,
2021).

2.3 Paradigma SDN

Assim como a arquitetura TCP/IP, as redes NDN foram projetadas para serem des-
centralizadas e distribuidas. No entanto, esse modelo de comunicagdo torna o gerenci-
amento de rede e a engenharia de trafego desafiadores. Em razao do tempo necessario
para convergir algoritmos distribuidos, determinadas aplicacoes nessas arquiteturas po-
dem ser impactadas negativamente como aquelas que desempenham fungoes relacionadas
a roteamento, balanceamento de carga, deteccao de falhas e replicacdo de dados. Assim,
as redes SDN surgem como alternativas para lidar com essas limitagoes, trazendo maior
flexibilidade no processamento de pacotes para redes localmente administradas.

As redes SDN surgiram por volta de 2009 (FEAMSTER; REXFORD; ZEGURA, 2014)
trazendo o conceito de separacao fisica entre os planos de dados e de controle, que eram
originalmente integrados com o hardware de rede. Conforme mostra a Figura 2.5, o
principio de operacao em uma rede SDN envolve um programa logicamente centralizado,
normalmente escrito em uma linguagem de alto nivel (p. ex., Python, Java, C), que
toma decisdes logicas sobre como encaminhar pacotes em cada comutador da rede. O
canal de comunicagdo entre o software de alto nivel e o hardware subjacente pode ser

qualquer coisa que o dispositivo de rede seja capaz de entender. Como exemplo, os pri-

Plano de
controle

Controlador

\ Ex.: OpenFlow

Comutadores
de hardware

Plano de
dados
Figura 2.5 — Separacao dos planos de dados e controle na SDN (adaptado de (TANEN-
BAUM; FEAMSTER, 2019)).
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meiros controladores SDN usavam o préprio BGP como plano de controle (FEAMSTER,;
BORKENHAGEN; REXFORD, 2003). Apds um periodo de experimentagao e testes, tec-
nologias como OpenFlow (MCKEOWN et al., 2008), YANG (IETF, 2010) e NETCONF
(IETF, 2011) surgiram como formas mais flexiveis de comunicar informacgoes do plano de
controle com dispositivos de rede (TANENBAUM; FEAMSTER, 2019).

O protocolo OpenFlow (MCKEOWN et al., 2008) é o padrao atualmente utilizado em
SDN para viabilizar a comunicagao entre os planos de controle e de dados. A ideia inicial
do OpenFlow era permitir a gravacao em uma memoria enderegavel por conteido que age
como uma tabela de combinacgao-acao. Tabelas de combinagao-acao possibilitam que um
comutador possa identificar pacotes por meio de um ou mais campos em seus cabecalhos
(p. ex., endereco MAC, endereco IP). Ao encontrar correspondéncia, os comutadores sao
capazes de executar um conjunto de acoes simples baseadas nos valores desses campos
como encaminhar o pacote para uma porta especifica, enviar o pacote para o controlador
de software centralizado ou descarta-lo (TANENBAUM; FEAMSTER, 2019).

A primeira versao do protocolo OpenFlow (versdo 1.0) tinha uma tunica tabela de
combinagao-acao, na qual as entradas podiam se referir a correspondéncias exatas em
campos de cabecalho de pacotes padronizados ou entradas curinga. Versoes posteriores
do OpenFlow (p. ex., OpenFlow 1.3) adicionaram operagdes mais complexas, incluindo
cadeias de tabelas e suporte a novos protocolos de rede. Apesar de incorporar varias
melhorias importantes, poucos fornecedores implementaram essas novas versoes em seus
equipamentos, muito em funcao da complexidade em expressar a semantica necessaria
para processar corretamente os pacotes. A utilizacdo de combinagoes genéricas de con-
jungoes AND e OR para definir a logica de encaminhamento se mostrou uma tarefa dificil,
especialmente para programadores, tendo em vista que nao havia uma linguagem de pro-
gramacao de alto nivel para expressar comportamentos especificos. Assim, a utilizacao
do protocolo OpenFlow acabou sendo limitada (TANENBAUM; FEAMSTER, 2019).

E importante ressaltar que o propésito inicial do protocolo OpenFlow néo era possi-
bilitar um controle flexivel da rede, mas sim tornar as APIs de equipamentos de redes
abertas. Os comutadores de rede da época ja possuiam tabelas de pesquisa baseadas em
TCAM e o OpenFlow surgiu como uma iniciativa de mercado para permitir que progra-
mas externos escrevessem nela. Porém, nao demorou muito para que pesquisadores em
redes comecassem a considerar formas mais flexiveis de controle no plano de dados por
meio de um projeto de hardware de rede mais elaborado (TANENBAUM; FEAMSTER,
2019).

2.3.1 Plano de Dados Programavel

Como forma de contornar as limitacoes do OpenFlow, os avancos subsequentes em
SDN visaram tornar o proprio hardware de rede programével. A partir de 2014, uma

série de inovagoes em hardware programéavel, tanto em Network Interface Card (NIC)



52 Capitulo 2. Fundamentacio Teorica
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Figura 2.6 — Pipeline reconfiguravel de combinagao-agao para um plano de dados progra-
mavel (adaptado de (TANENBAUM; FEAMSTER, 2019)).

quanto em comutadores fisicos e software switches, permitiu que os operadores de rede
personalizassem e customizassem nao somente o formato de pacotes mas também toda a
logica de encaminhamento de pacotes.

A arquitetura geral de um elemento de rede programéavel é chamada de arquitetura
de switch independente de protocolo (Protocol-Idependent Switch Architecture (PISA)),
conforme mostra a Figura 2.6. Também conhecida como tabelas de combinac¢ao recon-
figuraveis (RMT) (BOSSHART et al., 2013), a arquitetura PISA inclui estruturas para
reconhecer, extrair e construir cabecgalhos de pacotes a taxa de linha de forma totalmente
customizavel. Essa arquitetura possui também um conjunto fixo de pipelines de pocessa-
mento, cada um com bancos de memoéria SRAM e TCAM para tabelas de combinacao-acao
personalizadas, alguma quantidade de memoria de registrador e unidades de processa-
mento (Arithmetic Logic Unit (ALU)) para a execugao de operacoes logicas e aritméticas
convencionais. FEssa arquitetura resolve o problema da limitagdo de protocolos que o
OpenFlow suporta e isso torna possivel o processamento de pacotes em formatos nao
padronizados a altas taxas, como é o caso da arquitetura NDN.

Embora a arquitetura PISA contenha a especificacdo de como um comutador progra-
mavel pode ser implementado, ela nao é instanciada em nenhum equipamento fisico ou
virtual. Na realidade, a arquitetura PISA é um modelo de comutador programéavel que os
fabricantes de equipamentos de redes podem utilizar para criar suas préprias arquiteturas.
As arquiteturas proprietarias, também chamadas de targets, podem conter um nimero
variado de pipelines de entrada e saida, com diferentes quantidades de memoria SRAM
e TCAM em cada estagio, e podem conter recursos especificos como a possibilidade de
clonar pacotes do bloco de entrada para o bloco de saida, resubmeter pacotes que passa-
ram pelo pipeline para o bloco de saida novamente, e recircular pacotes multiplas vezes
no bloco de entrada. Exemplos de arquiteturas especificas incluem o modelo de referén-
cia vimodel, a arquitetura de comutador portavel (Portable Switch Architecture (PSA))
(ONF, 2022b) e a arquitetura de NIC portével (Portable NIC Architecture (PNA)) (ONF,
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Figura 2.7 — Compilando um programa P4 (adaptado de (ONF, 2023)).

2022a).

Dentre as arquiteturas de planos de dados programaveis para comutadores fisicos, a
mais prevalente é a Tofino Native Architecture (TNA) (KUMAR, 2021). Essa arquitetura
é uma iniciativa da Barefoot Networks, hoje incorporada pela Intel, em tornar aberta
a especificagao do chipset programével Barefoot Tofino (Intel Tofino). Essa arquitetura
permite o processamento customizado de pacotes na entrada e saida de um comutador
programavel, independentemente do protocolo. Essa capacidade de processamento per-
sonalizado em ambas as dire¢oes possibilita uma série de andlises detalhadas em pacotes
como o tamanho e quantidade de tempo de espera em filas, bem como o encapsulamento e
desencapsulamento customizados. O entdao ASIC Barefoot Tofino, hoje Intel Tofino, tam-

bém permite o gerenciamento ativo de filas de saida, com base em metadados disponiveis
nas filas de entrada (TANENBAUM; FEAMSTER, 2019).

2.3.2 Linguagem P4

A configuracdo de um pipeline de processamento de pacotes em uma determinada
arquitetura de elemento de rede programavel ¢é realizada por meio de linguagens de pro-
gramacao de alto nivel e de propdsito especifico. Embora existam outras linguagens para
a programacao do pipeline de processamento de pacotes, como a Frenetic (FOSTER et al.,
2011) e DOMINO (SIVARAMAN et al., 2016), a linguagem P4 vem se tornando padrao
em expressar como pacotes sao processados pelo plano de dados de um elemento de en-
caminhamento programéavel, seja ele um NIC, Field-Programmable Gate Array (FPGA),
software switch, ou ASIC.

A Figura 2.7 mostra o processo de configuracao de um dispositivo de rede progra-
mavel. O usuario ou operador escreve um programa P4 incorporando elementos exter-
nos e especificos de uma determinada arquitetura. Esse programa é compilado gerando

tanto a configuracao do plano de dados quanto as APIs para o plano de controle. A
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P/Runtime (P4RT) (ONF, 2020) é a principal API utilizada na comunicagao entre os
planos de dados e controle. A P4RT padroniza o gerenciamento de planos de dados de
maneira independente de fornecedor. Isso faz com que programas escritos em P4 possam
ser compilados para diferentes dispositivos. A P4RT permite operagoes para insergoes de
regras, exclusoes ou atualizagoes de elementos do plano de dados de um dispositivo P4.
Para viabilizar isso, a P4RT depende do gRPC (GRPC, 2024), uma estrutura de alto
desempenho para chamadas de procedimentos remotos desenvolvida pela Google.

A linguagem P4 é agnéstica quanto ao protocolo, mas permite ao programador ex-
pressar um conjunto rico de formato de pacotes e comportamentos do plano de dados.
Para atingir esse objetivo, a linguagem prové uma série de abstragoes, dentre as quais as

principais sao:

0 Tipos de cabegalhos: Sao estruturas (p. ex., struct em C) que permitem repre-
sentar o formato de cada cabecalho de pacote e seus campos de comprimento fixo e

variavel.

(1 Parsers: Também chamados de extrator ou analisador de cabegalhos, conciste em
maquinas de estado finitas que descrevem o fluxograma para extrair cada cabecalho
especifico dentro de um pacote, levando em consideragdo o comprimento de seus

campos.

(d Tabelas: As tabelas P4 sdo estruturas de armazenamento abstratas que associam
chaves definidas pelo usuario com determinadas agdes. O compilador configura a
profundidade de cada tabela de acordo com valores definidos pelo usuario e a largura

da tabela é determinada pelo comprimento da chave.

1 Agodes: Sao fragmentos de cédigo que descrevem como campos de cabecalhos de pa-
cotes ou metadados sao manipulados. As agoes podem incluir valores de parametros

que sao recebidos do plano de controle em tempo de execucao.

(1 Unidades de Combinacao-Acgao: Desempenha trés operacoes basicas. Primeira-
mente, essas unidades constroem as chaves de compatibilizacao a partir dos campos
do pacote ou de valores nos metadados computados. Apds o calculo da chave, essas
unidades realizam a pesquisa na tabela correspondente. Finalmente, caso ocorra
compatibilizacao, a acao correspondente é executada juntamente com seus parame-

tros.

(1 Fluxo de controle: Essa estrutura expressa um programa imperativo que descreve
o processamento de pacotes em um target, incluindo a sequéncia de chamadas a
unidades de combinagao-acao. A remontagem de pacotes (deparsing) também pode

ser realizada usando o fluxo de controle.
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1 Externs: Objetos externs sao elementos especificos da arquitetura que podem ser
manipulados por programas P4 através de APIs bem definidas, mas cujo comporta-
mento interno é hard-wired e nao programéavel (por exemplo, unidades de checksum).
Os externs sao fundamentais para estender a linguagem P4 de forma a possibilitar

que operagoes nao definidas pela especificacao sejam invocadas dentro do codigo.

(1 Metadados: Sao estruturas de dados associadas a cada pacote que possibilita a
passagem de valores entre os varios estagios do pipeline de processamento. Os me-
tadados podem ser definidos pelo usuario ou definidos pela arquitetura. Metadados
definidos pelo usuario podem incluir variaveis que devem ser persistidas para cada
pacote ao longo do processamento e os metadados intrinsecos da arquitetura sao
aqueles que nao podem ser modificados como, por exemplo, a porta de entrada de

um pacote, o comprimento da fila, etc.

Em razao dos requisitos de laténcia de processamento de pacotes serem bem estritos
no plano de dados, a linguagem P4 foi projetada para nao conter elementos tipicamente
encontrados em outras linguagens de programacao de alto nivel como loops, ponteiros e
recursividade. Assim, cddigos escritos em P4 fazem com que os pacotes sejam processados
de maneira deterministica a fim de garantir taxas da ordem de Tbps.

Por outro lado, em comparagdo com sistemas de processamento de pacotes de ultima
geracao, como aqueles baseados na gravacao de microcédigo em hardware personalizado,
a linguagem P4 oferece varias vantagens significativas. A primeira delas é a flexibili-
dade. Através da linguagem P4 varias politicas de encaminhamento de pacotes podem
ser expressas por meio programas simples em alto nivel. Isso contrasta com tecnologias
de comutadores tradicionais, que expdem mecanismos de encaminhamento de funcao fixa
para seus usudarios. Além disso, a expressividade da linguagem P4 torna possivel a es-
crita de algoritmos de processamento de pacotes sofisticados e independentes de hardware
usando apenas operagoes logicas e aritméticas de propoésito geral e consultas a tabelas.
Esses programas podem ser portaveis para diferentes targets de hardware desde que eles
implementem as mesmas arquiteturas. Portanto, o processamento de pacotes na arqui-
tetura NDN tem muito a se beneficiar ao utilizar a linguagem P4 e isso contribui para a

aceleragao da implantacao da arquitetura em nivel global.

2.4 Consideracoes

Esse capitulo forneceu uma visao abrangente dos principais elementos da arquitetura
NDN e do paradigma SDN. Embora concebidos como modelos de redes para resolver
problemas distintos, os pontos comuns de ambos foram explorados com foco nos aspectos
do plano de dados e plano de controle. Os principais componentes da arquitetura NDN

abordados foram as tabelas CS, PIT e FIB enquanto o paradigma SDN foi abordado em
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relacdo as arquiteturas de plano de dados programaveis e a linguagem P4. O préximo
capitulo aprofunda esses temas, descrevendo os trabalhos relacionados envolvendo arqui-
teturas para o encaminhamento NDN integradas a SDN e as estruturas de dados para a
NDN FIB.
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CAPITULO

Trabalhos Relacionados

3.1 Introducao

As arquiteturas propostas na literatura para acelerar o trafego NDN envolvem projetar
as tabelas internas de um roteador NDN (CS, PIT e FIB). Essas tabelas sao tipicamente
implementadas utilizando estrutura de dados de proposito geral como as Tries, Filtros de
Bloom e Tabelas de Hash (LI et al., 2019). Em relagao a tabela FIB, intimeras solugoes
em hardware e software vem sendo propostas para acelerar o lookup baseado em nomes.
Algumas solugbes focam nos aspectos do plano de dados enquanto outras incorporam uma
visao arquitetural mais completa, envolvendo também o plano de controle.

Esse capitulo faz um levantamento dos principais trabalhos correlatos e esta esta estru-
turado da seguinte maneira. Inicialmente, a Se¢do 3.2 apresenta os trabalhos relacionados
as arquiteturas para o encaminhamento NDN baseadas em SDN. Posteriormente, a Secao
3.3 taz os trabalhos relacionados as estruturas de dados para a NDN FIB, onde eles sao
classificados e comparados qualitativamente em fun¢ao de suas caracteristicas e limitagoes.

Por fim, a Secao 3.4 traz as consideragbes parciais desse capitulo.

3.2 Arquiteturas para Encaminhamento NDN

Para resolver as limitagoes do modelo de comunicacao descentralizado da arquite-
tura NDN, vérios trabalhos propdem integrar arquiteturas do tipo ICN/NDN com redes
SDN. Os trabalhos apresentados nessa se¢ao envolvem as arquiteturas mais proeminentes
para encaminhamento de trafego NDN utilizando modelos centralizados e que envolvem
programabilidade no plano de dados.

Adrichem e Kuipers (2015) propéem o NDNFlow, uma implementa¢ao em software
livre da arquitetura NDN baseada em SDN. Em relagao a infraestrutura, eles propoem
uma topologia de rede heterogénea composta por dois tipos de encaminhadores de pacotes:
1) Comutadores OpenFlow-ICN e 2) Comutadores OpenFlow tradicionais. Ao receberem

Ipkts, os comutadores de borda NDN reencaminham esses pacotes para um modulo de
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gerenciamento NDN dentro do controlador centralizado. Esse mdédulo é responsavel por
definir uma rota NDN fim-a-fim entre a origem o destino utilizando o protocolo OpenFlow
e os dados sao carregados posteriormente em quadros Ethernet. Para validar a proposta,
os autores realizaram experimentos comparando o desempenho da NDN com relagao ao
protocolo IP em diferentes configuragoes. Comparado com outras implementacdes SDN,
os autores argumentam que o NDNFlow é arquiteturalmente menos complexo de desen-
volver, facil de extender novas funcionalidades e aplicavel em ambientes com multiplos
encaminhadores de pacotes. No entanto, o NDFlow nao permite alguns recursos nativos

da NDN como o encaminhamento baseado em nomes na FIB.

A proposta NDNFab (MADUREIRA et al., 2021) é uma solu¢ao que combina mode-
los centrados em contetido com modelos baseados em caminhos. Para conseguir isso, a
NDNFab utiliza roteadores NDN na borda da rede, com operacao baseada em SDN no
nucleo. Os roteadores NDN sao projetados usando comutadores programaveis na borda e
o encaminhamento de trafego no nucleo é realizado utilizando Segment Routing (SR). A
principal limitacdo da NDNFab é que a FIB nao é descarregada para o comutador pro-
gramavel de borda. Em vez disso, uma FIB global ¢ implantada no plano de controle de
maneira centralizada onde o LNPM é executado em software, o que compromete a taxa

de transferéncia de Ipkts na FIB.

Para melhorar o desempenho do encaminhamento de pacotes em NDN, Karrakchou,
Samaan e Karmouch (2020a) propdem a Enhanced NDN (ENDN), uma arquitetura para
encaminhamento NDN que utiliza SDN de maneira integrada com a linguagem P4. O
principal objetivo do plano de controle do ENDN é fornecer as aplicagoes um catalogo
de servicos de entrega de conteido. Esses servigos sao traduzidos em configuragdes de
plano de dados que estao instalados nos comutadores de rede. As aplicagbes vinculam
seus namespaces para uma lista de servicos de rede selecionados no catalogo de servicos
ENDN. Esses servicos sao totalmente programaveis e extensiveis via gerador de codigo P4
no plano de controle. No entanto, a FIB em ENDN ¢é implementada por meio da estrutuda
de dados FCTree (KARRAKCHOU; SAMAAN; KARMOUCH, 2020b), conforme serd
visto na secao 3.3.2, o que limita a utilizacio da ENDN em cenarios onde milhdes de

nomes devem ser armazenados na memoria on-chip dos comutadores programaveis.

No trabalho de Takemasa, Koizumi e Hasegawa (2021) ¢ implementado um protétipo
de roteador NDN utilizando o comutador programéavel Intel Tofino. Chamada aqui de
NDN-Tofino, essa solugao é a primeira tentativa de implementar a NDN em comutadores
programaveis. Embora isso aumente o desempenho, somente os Dpkts sdo encaminha-
dos no plano de dados (ASIC). Os Ipkts sao redirecionados para um encaminhador
NDN no plano de controle para serem processados em software. Pegasus (LONG et
al., 2023) é outra proposta de roteador NDN baseado no Intel Tofino. Semelhante ao
NDN-Tofino, o Pegasus combina o comutador programavel com servidores comuns para

realizar o encaminhamento de pacotes NDN em alta velocidade. No entanto, Pegasus
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Tabela 3.1 — Arquiteturas baseadas em SDN para o encaminhamento de trafego NDN.

Caracteristicas de Desempenho

Arquitetura Caracteristicas Gerais FIB Utiliza Co-Design Laténcia por Escaldvel

na SRAM P4 HW/SW  Pacote (ns) (HW)

o Comutadores programéaveis
na borda
o Comutadores hibridos no
nucleo
NDNFab « FIB na DRAM no plano de © o i © ©
controle
o Encaminhamento via Segment

Routing (SR)

o Comutadores programaveis
em todo dominio

o FIB emprega a estrutura
FCTree

o Utiliza externs para processar
strings

ENDN

o Comutadores OpenFlow em
todo dominio

e Canal de comunicagao
separado para ICN e IP

o Tunelamento de trafego entre
comutadores ndo OpenFlow

NDNFlow

o Comutadores programaveis
em todo dominio

e Descarrega o parser no plano
de dados

e Implementa a FIB no plano
de controle

Pegasus

o Comutadores programaveis em
todo dominio

« Somente Dpkts sdo processados
no plano de dados

« A FIB é armazenada na
DRAM

NDN-Tofino

acelera o encaminhamento descarregando a logica de parsing dos Ipkts para o plano de
dados. A abordagem de implementar a FIB usando memoria Dynamic Random Acess
Memory (DRAM), como nas solugbes NDN-Tofino e Pegasus, pode facilmente escalar
para milhoes e até mesmo bilhdes de prefixos nomeados. Todavia, essa abordagem tras
um impacto severo no desempenho de lookup, aumentando a laténcia da operacao LNPM

para a ordem de microsegundos ou mesmo milisegundos.

A Tabela 3.1 traz um resumo sobre as principais arquiteturas de encaminhamento NDN
via SDN destacando as principais caracteristicas de cada proposta. As caracteristicas
incluem se a FIB, ou parte dela, é armazenada na SRAM, se a arquitetura é programavel
via P4, se existe uma abordagem de Co-Design para distribuir o processamento entre
os planos de dados e controle, se a solugao garante processamento por pacote na ordem

de nanosegundos e se a solucao é escalavel em hardware. Em funcao da limitagao de
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memoria on-chip disponivel em comutadores programaveis modernos, o termo escalavel
em hardware usado nessa tese refere-se a possibilidade de armazenamento de prefixos

nomeados na ordem de milhoes.

3.3 Estruturas de Dados para a NDN FIB

3.3.1 FIB baseada em Tabelas de Hash

As tabelas de hash (HT) sao estruturas de dados compactas que armazenam pares de
chave-valor. Geralmente, a HT é composta de um dicionario ou array associativo e uma
funcao de mapeamento chamada funcao hash, onde essa funcao é responsavel por calcular
as chaves associando-as a valores. Quando uma chave precisa ser inserida, a HT utiliza
essa funcao de hash para mapear a chave em um slot correspondente ao valor e a chave
é armazenada nesse slot. Como a HT oferece a vantagem da pesquisa rapida de nomes,
muitas solugoes para a NDN FIB baseadas em hash vem sendo propostas.

O primeiro roteador baseado em conteiido que suporta o encaminhamento por nomes
em alta velocidade usando HT é o Caesar (PERINO et al., 2014). O roteador Caesar
distribui a FIB em diferentes placas de linha e realiza a LNPM separadamente para cada
subgrupo de prefixos. A divisdo da FIB entre diferentes placas de linha otimiza o uso de
memoria mas aumenta a complexidade do LNPM e o niimero de operacoes de comutacao
por pacote. Para equilibrar o consumo de memoria e a velocidade de comutagao os
autores do Caesar utilizam tabelas de hash baseadas na fungdo crc64 para armazenar os
prefixos na FIB. No entanto, o uso de funcoes de hash de 64 bits, embora possam ser
mais resistentes quanto a colisoes, tendem a consumir mais memoria.

Li et al. (2014) propoem um algoritmo de LNPM baseado em um esquema de redugao
do espago de nomes para otimizar o consumo de memoria. O algoritmo proposto por Li
et al. (2014) utiliza uma combinagao das estruturas de dados fatTree, tabelas de hash
tradicionais e vetores. Através dessa estrutura de dados hibrida e um algoritmo de busca
otimizado é possivel aumentar o nimero de prefixos que a FIB pode armazenar além de
melhorar a taxa de processamento de Ipkts. No entanto, ao utilizar multiplas estruturas
de dados, as informagoes redundantes sobre os prefixos armazenados impactam o consumo
de memoria.

SACS (HUANG; WANG, 2018) é um outro método que foca na operagao de LNPM,
assim como em Li et al. (2014). Os prefixos em SACS sao transformados em moldes
antes de serem armazenados. O molde definido em SACS é variavel e consiste em uma
sequéncia de valores numéricos que representam a quantidade de caracteres no prefixo.
Esses moldes sao armazenados em meméria TCAM que apontam para tabelas de hash
armazenadas em memoéria SRAM. Quando comparada a métodos tradicionais baseados

em hash, a abordagem usada no SACS melhora a laténcia considerando que varios acessos
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a memoria sao eliminados devido a filtragem pelos moldes. Contudo, o SACS requer
mais memoéria quando comparado a solugoes em software como o NFD (NDN PROJECT
TEAM, 2019), por exemplo. Isso porque a solugdo SACS necessita manter tanto o molde
quanto a mascara em um slot da tabela de hash. Além disso, a utilizacao de moldes de

comprimento variavel dificulta o processamento em hardware.

A NDN-DPDK (SHI; PESAVENTO; BENMOHAMED, 2020) é uma solugao que im-
plementa a FIB em software usando uma tabela de hash chaveada pelos prefixos nomeados.
Um algoritmo LNPM de 2 estagios é proposto para acelerar o encaminhamento a até 100
Gbps durante a execugao em uma maquina z86. A proposta NDN-DPDK incorpora va-
rios aprimoramentos arquiteturais, incluindo algoritmos e estruturas de dados eficientes,
além de um kernel otimizado para reduzir a sobrecarga envolvida nas chamadas de sis-
tema. Todavia, na proposta NDN-DPDK, a thread de entrada responsavel por processar
os Ipkts se torna o gargalo quando 8 ou mais threads de encaminhamento sao usadas, o
que impacta a escalabilidade da solugao. Além disso, o NDN-DPDK néao fornece nenhuma
analise de consumo de memoria para avaliar sua viabilidade quando milhGes de prefixos

nomeados sdo armazenados.

NDN.p4 (SIGNORELLO et al., 2016) é a primeira implementacao de um roteador
NDN usando a linguagem P4. A FIB em NDN.p4 é projetada como uma unica tabela
de combinagao-acao no pipeline de ingresso e é configurada para armazenar entradas de
largura fixa. Cada entrada na tabela FIB em NDN.p4 é decomposta em um nimero de
subentradas proporcional ao nimero de componentes do nome. Por exemplo, o prefixo
/a/ab/abe é decomposto em trés hashes de 16 bits de acordo com cada possivel subprefixo
(h(/a), h(/a/ab) e h(/a/ab/abc)), como em Agrawal e Sherwood (2008). A operagao
de LNPM ¢ realizada em um ciclo usando uma operacao de compatibilizacdo ternaria na
TCAM. Porém, para cenarios onde milhoes de prefixos nomeados devem ser armazenados,
o uso de entradas adicionais na FIB para cada prefixo pode exceder a capacidade de
memoria TCAM disponivel no ASIC do comutador, principalmente em razao da NDN.4
utilizar apenas os recursos de processamento e memoria disponiveis no pipeline de ingresso.
Além disso, para lidar com o alto nimero de potenciais colisoes de hash causadas pelo
uso da funcao crcl6, tanto o consumo de memoria como a laténcia de processamento

aumentam significativamente quando milhoes de prefixos sdo armazenados na FIB.

Como forma de resolver os problemas de escalabilidade da proposta NDN.p4, um
método baseado em trilha de hash (HBM) é proposto por Miguel, Signorello e Ramos
(2018) para reduzir o consumo de memoéria TCAM. A ideia principal do método HBM ¢é
gerar uma entrada FIB para cada prefixo concatenando hashes dos componentes nomeados
em sequéncia. Assim, a solucdio HBM é capaz de reduzir significativamente o consumo
de memoria. No entanto, como em NDN.p4, a medida em que o nimero de entradas na
FIB aumenta, o uso da funcao de hash crcl6 aumenta a probabilidade de colisdao e isso
impede a adogao da solucao HBM em redes de larga escala (ROSA; SILVA, 2022a).
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Uma abordagem similar a técnica HBM é apresentada por Guo et al. (2021), referen-
ciada aqui como NDN-P4-SDN. Contudo, os autores focam no mecanismo de roteamento
por meio de um controlador SDN onde os comutadores programaveis sao capazes de re-
conhecer e encaminhar pacotes Named-data Link State Routing (NLSR) para o plano de
controle. Assim como em HBM, em Guo et al. (2021) a tabela FIB é armazenada no pi-
peline de ingresso e a chave para realizar a operacao de lookup na FIB ¢é obtida fazendo-se
a concatenagao de hashes. Desse modo, Guo et al. (2021) herda as mesmas limitagdes de
HBM no que diz respeito ao consumo de meméria e colisdes de hash.

Embora o foco permanega na rede centrada em contetido (CCNx) (IETF, 2019a; IETF,
2019b), em Ooka e Asaeda (2023) os autores propdem a U-Table, uma tabela que unifica a
FIB, PIT e a CS em uma tnica tabela. A U-Table é baseada em FPGA e pode armazenar
até 10 milhoes de prefixos nomeados por meio de uma estrutura de dados baseada em
tabela de hash. No entanto, os prefixos nomeados sao armazenados na DRAM que, embora

tenha grande capacidade, possui velocidade de acesso inferior & memorias do tipo SRAM.

3.3.2 FIB baseada em Trie

As Tries sao estruturas de dados semelhantes & arvores bindrias e sdo tipicamente usa-
das para armazenar e recuperar strings e dicionarios. Em uma 7rie, cada né armazena um
caractere do nome ou um componente nomeado de um prefixo. Os nds sdo organizados
hierarquicamente, de modo que prefixos comuns compartilhem os mesmos caminhos na
arvore. Isso permite uma busca eficiente por correspondéncias prefixadas de nomes de da-
dos. Assim, as Tries podem reduzir o consumo de meméria da FIB agregando subprefixos
comuns e suportando naturalmente a operagao de LNPM.

Uma das primeiras implementacoes da FIB a usar trie é o Parallel Name Lookup
(PNL) (WANG et al., 2011). Nessa solugdo os autores desenvolvem um protétipo em
hardware para a FIB que se baseia na estrutura de dados Name Prefiz Trie (NPT). De
forma simplificada, a NPT é uma estrutura de dados do tipo trie, desenvolvida em soft-
ware, onde cada componente do nome é representado por uma aresta e cada noé indica um
estado de lookup. A NPT é a estrutura de dados padrao quando se trata de armazenar
prefixos da FIB usando trie. Na NPT, o lookup é realizado através de uma busca em
profundidade na trie. A NPT consegue reduzir o consumo de meméria mesmo fazendo
o uso de ponteiros uma vez que nomes que compartilham os mesmos prefixos terdo os
componentes comuns armazenados apenas uma vez. No entanto, como toda estrutura
do tipo trie, a profundidade média da NPT é relativamente alta, o que influencia nega-
tivamente a velocidade de lookup. A solucao PNL utiliza o paralelismo de hardware do
roteador para justamente reduzir o tempo de lookup. Nesse esquema, os diferentes niveis
da NPT sao armazenadas em multiplos médulos fisicos. Assim, esses varios médulos sao
capazes de buscar prefixos em paralelo, aumentando o desempenho. Quando multiplos

estados transitam para estados no mesmo moédulo fisico a0 mesmo tempo, ocorre o que os
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autores chamam de conflito. Para reduzir os conflitos, alguns estados sdo duplicados em
outros modulos fisicos. Contudo, o consumo de meméria é impactado devido aos estados

duplicados.
O método Name Component Encoding (NCE) (WANG et al., 2012) é proposto para

reduzir o consumo de memoria da tabela FIB através da atribuicao de identificadores
numeéricos unicos a cada componente nomeado de forma a permitir que o LNPM seja
aplicado sobre esses identificadores usando a mesma semantica. Os nomes codificados
em NCE sdo entdao armazenados na FIB que ¢ implementada por meio de uma trie. O
LNPM ¢é realizado partindo-se do primeiro componente armazenado na raiz até o no folha.
As principais limitagdes da técnica NCE é o frequente acesso a memoria lenta, o tempo
extra para realizar a codificacdo e a profundidade da trie que tende a ser alta. Solugoes
como CONSERT (DAI; LIU, 2016) e compactTrie (BOUK; AHMED; KIM, 2015) podem
ser usadas para reduzir a profundidade da trie. No entanto, essas solugoes sdo baseadas
em software e dificeis de implementar em hardware. A andlise tedrica e experimental da
solugdo NCE utilizando datasets reais mostra que ela é capaz de comprimir uma FIB
que contém 3 milhoes de prefixos para cerca de 272 MB, o que representa uma taxa de

compressao de 32.45% em comparacao com a NPT.

Song et al. (2015) apresentam uma outra solucao para a FIB baseada na estrutura
trie. O principal objetivo dessa estrutura de dados é compactar uma FIB com alguns mi-
lhoes de prefixos a uma taxa suficiente para que ela seja armazenada na memoria SRAM.
Para isso, Song et al. (2015) propdem usar duas tries Patricia (dualPatricia) para mi-
nimizar a informagao redundante armazenada. Essa representacdo bindria prové mais
oportunidades para comprimir partes compartilhadas entre diferentes prefixos. Por outro
lado, estruturas do tipo tries Patricia tendem a aumentar a profundidade da arvore, im-
pactando negativamente a velocidade de lookup. Além disso, eles introduzem a ideia de
encaminhamento especulativo, o qual usa o método de classificacdo de prefixo mais longo
(LPC) ao invés da tradicional compatibilizacao do prefixo mais longo (LPM). Diferente
do LPM, o lookup na técnica LPC garante que o pacote sera encaminhado para o préximo
salto mesmo se na tabela nao existe prefixo que compatibiliza. Porém, o efeito colateral
do encaminhamento especulativo é que ele pode causar loops infinitos. A avaliacao expe-
rimental mostra que um dataset contendo 3.7 milhdes de prefixos requer cerca de 31 MB

de memoéria, 50% menos que a trie Patricia convencional.

OnChipFIB (SAXENA et al., 2019) é uma solucao para a FIB baseada em trie que
foi desenvolvida para a plataforma FPGA (WANG et al., 2017). Na solucao OnChipFIB,
o nome NDN ¢é representado como uma colecao de strides de mesmo tamanho. Por
exemplo, considerando um stride de tamanho quatro, o nome /ufu/facom é representado
por /ufu, /fac, e com. Esses strides sao inseridos em uma arvore de busca binéria e o
LNPM ¢ realizado através de uma busca em profundidade. Em relacao ao consumo de

memoria, a complexidade da solugdo OnChipFIB é O(n), onde n é o nimero de nomes
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armazenados na FIB. Todavia, no pior caso, a proposta OnChipFIB é O(nk), onde k
¢ o numero de strides. Em relagao a velocidade de lookup, a complexidade temporal da
solugdo OnChipFIB é O(n), sendo n o niimero de componentes do nome.

O NDN Forwarding Daemon (NFD) (NDN PROJECT TEAM, 2019) é o encaminha-
dor NDN de referéncia baseado em software. Ele implementa a FIB usando uma estrutura
de dados chamada NameTrie (GHASEMI et al., 2018), que é projetada como um tipo
especial de trie. O objetivo da NFD ¢é combinar a FIB, PIT e CS em uma tnica tabela.
Para acelerar o LNPM, as entradas da FIB no NFD sao organizadas em uma tabela
de hash, além da estrutura trie. Uma das principais limitagoes do NFD é que ele usa
apenas uma thread para processar todos os Ipkts e Dpkts, limitando significativamente
a vazao de encaminhamento. Alternativamente, YaNFD (NEWBERRY; MA; ZHANG,
2021) é proposto para melhorar a vazao usando processamento multi-thread. No entanto,
como solugoes baseadas em software, tanto o NFD quanto o YaNFD apresentam alguns
problemas de desempenho e sobrecarga que limitam a escalabilidade de tais solugoes.

Conforme mencionado na se¢ao anterior, a arquitetura ENDN (KARRAKCHOU; SA-
MAAN; KARMOUCH, 2020a) traz uma proposta de roteador NDN para comutadores
programaveis avaliada e testada em software. A tabela FIB em ENDN é baseada na estru-
tura de dados FCTree (KARRAKCHOU; SAMAAN; KARMOUCH, 2020b). De forma
geral, a FCTree comprime prefixos nomeados armazenando subprefixos comuns apenas
uma vez. Porém, como a FCTree é proposta inicialmente para rodar em software, re-
cursos como ponteiros, recursao e alocacao dindmica de memoéria podem ser dificeis de
implementar em ASICs. Além disso, em virtude da FCTree usar a estrutura trie para
armazenar os prefixos, para reduzir a laténcia de lookup, é necessario auto balancear a
trie apds cada insercao. Assim, dadas as restrigoes de dispositivos P4 para esse tipo de

operagao, ¢ desafiador implementar a FCTree eficientemente em hardware.

3.3.3 FIB baseada em Filtros de Bloom

Os Filtros de Bloom (BF) sao estruturas de dados probabilisticas usadas para consul-
tas de associacao. De certa maneira, os BFs sao usados para testar se um determinado
elemento ¢ membro de um conjunto. Embora a natureza probabilistica do BF implique a
possibilidade de falsos positivos, como os BFs sao eficientes em termos de consumo de me-
moria, muitas solugoes baseadas em BF foram propostas na literatura para implementar
a NDN FIB.

O esquema NLAPB (QUAN et al., 2014) consiste em um BF de prefixo adapta-
tivo proposto para otimizar o consumo de memoéria fisica. A principal caracteristica do
NLAPB ¢ dividir os prefixos NDN em dois segmentos e realizar a operacao de lookup
combinando um filtro de bloom contador (CBF) e uma trie em uma abordagem de Co-
Design de hardware e software. Os prefixos no NLAPB sao segregados de acordo com

seus comprimentos. Desse modo, o primeiro segmento na NLAPB contém prefixos com m
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componentes (B-prefix) armazenados em um BF enquanto o segundo (T-suffix) contém
prefixos de comprimento variavel armazenados na trie. O NLAPB suporta comutadores
equipados com oito interfaces. Os experimentos realizados indicam que o NLAPB é esca-
lavel em termos de consumo de memoria mesmo quando grandes datasets sao utilizados.
A limitacao do NLAPB inclui a possibilidade de falsos positivos no encaminhamento de

pacotes.

MaFIB (LI et al., 2017) é uma outra estrutura de dados baseada em BF para a FIB.
Ela utiliza um mecanismo chamado Mapping Bloom Filter (MBF) proposto por Li et
al. (2014). O filtro MBF consiste em um BF regular e um vetor de bits armazenados na
SRAM. O BF ¢ utilizado para verificar se os elementos existem ou nao na MBF. O vetor de
bits é utilizado como enderego para acessar as interfaces de saida armazenadas na memoria
DRAM. Em comparacao com NCE e métodos similares, MaFIB prové uma melhor taxa
de compressao da FIB. No entanto, sua principal limitacao é a alta frequéncia de acesso
a meméria DRAM para extrair as interfaces de saida. Além disso, falsos positivos podem

ocorrer, assim como na NLAPB, comprometendo a acuracia do encaminhamento.

Para melhorar a MaFIB em rela¢ao ao consumo de memoria, Li et al. (2018) propoem
a solucao B-MaFIB. Essa solucao herda as mesmas caracteristicas da MaFIB, porém os
autores mudam a estrutura MBF usando um BF de mapeamento de bits, que eles chamam
de B-MBF. A ideia central do B-MBF ¢ possibilitar aloca¢do dindmica de meméria para
reduzir o consumo de memoria. Contudo, o B-MaFIB ainda necessita acessar a memoria

DRAM para ler as informagoes como as portas de saida e tempo de vida.

Quando se trata de implementar a FIB em dispositivos programéveis (p. ex.: ASICs,
FPGAs, SmartNICs, etc), o uso de BF sem estruturas de dados auxiliares sdo incomuns
na literatura (LI et al., 2019). Seguindo essa abordagem, Yu e Pao (2019) propoem o
fAccelerator, uma solugao baseada em FPGA para a FIB que utiliza BF como estrutura
de dados principal. Nessa proposta, os prefixos da FIB sao divididos em dois grupos
distintos, sendo o primeiro formado por prefixos com até quatro componentes e o segundo
formado pelos demais prefixos (cinco ou mais componentes). Os prefixos do primeiro
grupo sao armazenados em uma tabela de lookup externa que roda em software. Ja os
prefixos do segundo grupo sao armazenados na memoria on-chip da FPGA. O motivo
para essa divisao esta na limitacdo da quantidade de memoria on-chip das placas FPGAs
modernas. A principal estrutura de dados utilizada é a BF combinada com a funcao
de hash H3 para armazenar os prefixos da FIB na FPGA. A principal limitacao dessa
proposta é a alta laténcia causada pelo acesso a memoria externa para a realizacao do

lookup.

As Tabelas 3.2 e 3.3 mostram as solugdes para a NDN FIB em comutadores tra-
dicionais bem como soluc¢oes baseadas em P4 com foco em dispositivos programéaveis.
Assim como as propostas de estruturas para a FIB em comutadores tradicionais, ha uma

predominancia de solucoes baseadas em HT quando se trata de solucoes para a FIB



66

Capitulo 3. Trabalhos Relacionados

Tabela 3.2 — Principais solu¢oes NDN FIB para comutadores tradicionais.

Método Caracteristicas Limitacoes
e Distribui a FIB em , -
L . e Alto niimero de operacoes
Caesar varios line cards de comutaio (laténcia)
o FIB usa crc6y4 ¢
e Fi a -
0ca 1a Operasao o Informagao redundante
de LNPM
fatTree/hash aumenta o consumo
o Transforma nome L
de memoria
em chave compacta
o Armazena moldes de
prefixos nomeados ¢ Necessidade de manter
o Framework de duas tabelas de hash
SACS ,
busca de conteido aumenta o consumo de
« Baixo niimero de memoria
acessos a memoria
e Processamento em o Conflitos podem ocorrer
paralelo « Estados duplicados
PNL/NPT o
/ e Divisao da NPT aumentam o consumo
em modulos fisicos de memoria
o Comprime prefixos
nomeados e Acesso frequente a
o Trie baseada memoria lenta
NCE . .
em componente e O processo de codificagao
« Utiliza vetores de aumenta a laténcia
transicao de estados
o Encaminhamento e Loop de encaminhamento
. . especulativo pode ocorrer
dualPat . . .
naltattda Classificacao Prefixo o Alta profundidade na
mais Longo arvore (laténcia)
e Segmenta prefixos « Falsos positivos ocorrem
NLAPB o Lookup baseia-se em e Alocacao dinamica de
popularidade memoéria é dificil em hardware
» Bai to d .
X0 CUSto e o Acesso frequente & DRAM
memoéria on-chip
. Suporta operacoes de « CBFs no plano de controle
MaFIB p - consome muita memoria
atualizacao . -
e Muitas funcoes de
o Armazena grandes
hash no plano de dados
datasets de nomes
e Executa somente uma
funcao de hash o Acesso frequente a DRAM
B-MaFIB » Suporta alocacao para ler portas de saida

dinamica de memoéria
o Usa mapa de bits

aumenta a laténcia
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Tabela 3.3 — Principais solu¢oes NDN FIB baseadas em P4.

Método Caracteristicas Limitacoes
o FIB como uma tnica . L.
e Desperdica memoria
tabela P4 .
e Muitas entradas
o Entradas na tabela . .
. inseridas para cada
NDN.p4 proporcional ao rofixo
n? de componentes . Nao escalavel para
* LNPM executada a milhoes de I“ZﬁXI?)S
taxa de linha P
e FIB como uma tnica
tabela P4 e Uso de crcl6 causa
HBM o FIB com maior muitas colisoes,
escalabilidade requerendo mais
o Trilhas de hash na TCAM
TCAM
e Idem HBM
o Tabela P4 grande
NDN-P4-SDN ° ;(iecr;l gfi}g teamento de ingresso desperdica
TCAM/SRAM no
egresso
o FIB armazenada na
NDN-Tofino DRAM. - » LNPM na ]?RAM
e Otimiza memoria aumenta a laténcia
dividindo a PIT
o Combina switches P4
com servidores o« LNPM na DRAM
Pegasus ;. . R
o Logica do parsing no aumenta a laténcia
plano de dados
» Nome representado o Complexidade
: como strides no pior caso é O(nk)
OnChipkIB o Explora paralelismo o Atravessar a trie
de hardware consome tempo
o Extern para processar ¢ Operagoes sao O(n)
strings (>laténcia)
ENDN « Suporta busca coringa e Suportar arvores
o Comprime subprefixos  balanceadas tem custo
comuns alto em P4
» Prefixos sao divididos o Lookup externo
fAccelerator ) .
em dois grupos aumenta a laténcia
U-Table o Unifica FIB, PIT, e CS « LNPM na DRAM

e Foca em CCNx

aumenta a laténcia
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Tabela 3.4 — Comparacao entre as principais solugoes para a NDN FIB existentes na
literatura implementadas em software e em hardware.

Solugao Caracteristicas de Hardware Co-Design Laténcia Escalavel

para HW P4 SDN E.D Usode Usode Usode Otimizagdo Otimizacio Suporte a de de em
NDN FIB DRAM TCAM SRAM de meméria  de vazio  Paralelismo HW/SW  LNPM Hardware
NPT @) O @) Trie [ ] @) O (@] @) O @) ms O
PNL O O O Trie [ J O O O O [} O us (@)
NCE O O O Trie [ J @) (@] ([ ] @) O O ms (@)
Caesar [ @) O HT @) @) [ O (@) [ @) s O
fatTree @) @) O Trie, HT ° @) @] [ ] C @] @) ms (@)
NLAPB O @) O BF Trie [ @) o ([ ] (@) @] ) ms )
dualPatricia © @) O Trie © O © O [ O [ s O
compactTrie (@] O (@] Trie [ (@] (@] ° (@] (@] (@] ms O
CONSERT O O (@] Trie ° (@] (@] ° [ ] (@] (@] ms O
NDN.p4 [ J [ ] O HT O [ ] O (@] O [ O ns O
MaFIB [ J O O BF © O © (@] (@) [ [ J ms (@)
B-MaFIB [} @) O BF © O © [ ] [ ] [ [} ms D)
SACS ) O O HT, Trie @) [ [ @) [ @] @) s (@)
HBM [ [ O HT @) [ ] (@] © @) [ ] @] ns O
[fAcellerator [ @) @] BF [ @) [ @) [ [ [ ] s (@)
OnChipFIB [ @) @] Trie @) @) [ @) @) [ O 1S [
NDN-DPDK O © (@] HT [ ] (@] (@] O [ ] (@] (@] /s O
FCTree @) @) [ ] Trie [ ] @) @] [ ] @) @] @) ms O
NFD @] O O Trie, HT [ ] @] O O O O O ms O
YaNFD O O O Trie [ ] O @) @) [} [} O us @)
NDNFab O © [ ] HT [ ] @) @) (@] @) [ ] [ J s O
NDNTofino O © @] HT [ ] O O (@] @) [ ] [ J s O
Pegasus O © @] HT ) O O @) O [ [ us @)
U-Table [ J © O HT O [®) [ ©] [®) [ [®) s O

E.D = ’Estrutura de Dados’. HT = Hash Table. BF = Bloom-Filter. O simbol

o

(©) indica suporte parcial para uma determinada caracteristica.

compativeis com comutadores programaveis. Possivelmente isso deve-se a boa taxa de
compressao proporcionada por certas fungoes de hash e a simplicidade de executar tais
funcoes em dispositivos fisicos que contam com chips dedicados. A Tabela 3.4 compara

qualitativamente as principais solugoes para a NDN FIB discutidas nesse capitulo.

3.4 Consideracoes

Esse capitulo apresentou os principais trabalhos relacionados as arquiteturas mais pre-
valentes para encaminhamento de trafego NDN baseadas em SDN e as estruturas de dados
para a NDN FIB projetadas tanto para software como para hardware. As solugoes em am-
bas vertentes foram apresentadas destacando suas caracteristicas, vantagens e limitagoes.
Foram apresentadas também duas classificagoes e comparagoes qualitativas envolvendo
as propostas em ambas vertentes.

De maneira geral, as solugoes apresentadas nesse capitulo possuem trés limitagoes
principais: (i) alto nimero de colisdes de hash para uma FIB com milhées de prefixos
armazenados na meméria do ASIC de comutadores programaveis, (ii) subutilizagao de
recursos como SRAM/TCAM e capacidade de processamento ao armazenar a FIB no
plano de dados de comutadores programaveis e (iii) falta de mecanismos para equilibrar
o consumo de memoria e a laténcia de lookup, além da falta de mecanismos de otimizacao
de recursos de hardware. Para enderecar essas questoes, o Capitulo 4 apresenta o plano
de controle da arquitetura FANTNet e o Capitulo 5 traz os detalhes do plano de dados,
que inclui a estrutura de dados CoFIB. A viabilidade e o desempenho de tais solugoes

sao apresentadas no Capitulo 6.
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CAPITULO

FANTNet: Plano de Controle

4.1 Introducao

A arquitetura NDN foi projetada para ser totalmente descentralizada. Através de
uma estrutura de encaminhamento que mantém estados em roteadores, a NDN ¢é capaz
de suportar nativamente transmissoes multicast por meio de encaminhamento baseado
em nomes. Devido ao seu carater distribuido, as redes NDN sao altamente escalaveis.
Todavia, a convergéncia de estratégias de roteamento no plano de controle bem como
o conhecimento sobre a distribuicdo de nomes para fins de compactagdo de tabelas no
plano de dados, como por exemplo a FIB, sao fatores limitantes em um modelo descen-
tralizado. Em uma dire¢ao oposta, o paradigma SDN prové controle logicamente centra-
lizado para uma rede sob um mesmo dominio administrativo. Esse controle centralizado
incorre em problemas de escalabilidade, mas por outro lado favorece o encaminhamento
rapido de pacotes através de uma visao holistica de todos os elementos da rede. Desse
modo, a proposta apresentada nessa tese busca trazer o controle logicamente centralizado
e flexibilidade na programacao de rede presentes na SDN para a NDN mantendo suas

caracteristicas nativas.

A arquitetura FANTNet proposta nessa tese contém comutadores de borda que rece-
bem o trafego NDN e realiza o encaminhamento baseado em nomes para os comutadores
de nticleo com base no paradigma SDN. Esse capitulo foca nos elementos do plano de
controle da arquitetura FANTNet necessarios para viabilizar esse encaminhamento rapido
de pacotes NDN no plano de dados do dominio. Nesse sentido, a Secao 4.2 traz uma vi-
sao geral dos principais componentes da FANTNet. A Segao 4.3 descreve a tabela RIB,
seguida pela Secao 4.4 que apresenta a tabela de encaminhamento nos comutadores de
nucleo. A Secao 4.5 apresenta a logica para a extracao de prefixos candnicos da RIB e a
Secao 4.6 apresenta a estrutura de dados usada para gerar as entradas do plano de dados.
Por fim, a Secao 4.7 apresenta as fases de operacdo da arquitetura FANTNet seguida

pelas consideracgoes parciais na Secao 4.8.
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4.2 Visao Geral

A Figura 4.1 mostra os principais componentes da arquitetura FANTNet. Como se
pode obervar, a arquitetura é dividida em trés planos horizontais distintos. O plano de
aplica¢do, no topo, contém fungées de rede (Network Function (NF)) que manipulam
estruturas de dados de propésito especifico. Ja o plano de controle contém as estruturas
de armazenamento para as tabelas padrao da arquitetura NDN (ex.: CS, RIB) bem
como para estruturas de dados projetadas especificamente para a FANTNet. Por fim,
o plano de dados da FANTNet, na base, é formado por uma malha de comutadores de
nicleo (Core Switch (CSw)) interligados com comutadores de borda programaveis (Edge

Switch (ESw)).

Baseado no modelo Fabric (CASADO et al., 2012), cada comutador de borda da
FANTNet é conectado a um elemento de rede chamado NDN Packet Converter (NPC).
De maneira geral, um elemento NPC desempenha trés fungoes principais. A primeira
delas consiste em extrair um ou mais nomes de Dpkts e envia-los para o plano de controle
como forma de antncios de prefixos. A segunda funcao é a de converter pacotes NDN
nativos que cruzam o dominio SDN para pacotes com nomes codificados em formatos
especificos. Os pacotes NDN podem ser traduzidos ou nao dependendo da quantidade e
comprimento dos componentes do nome. Caso nao seja possivel realizar a tradugao, o
NPC desempenha a funcao de enviar o pacote em formato TLV ao controlador SDN para

que esse receba um tratamento especifico.

Existem duas abordagens possiveis para a implementacao do NPC. A primeira é uti-

lizar gateways FPGAs nas extremidades do dominio NDN, conforme mostra a Figura 4.1.

|| bypass(): || ||rouring_ﬂ ladd to_ribo] Plano de

cpe(): lremove(:| | update: || insertp.] | Aplicagao
1 1

Plano de | iFST4: - iFSTp: -

------------------- CS RlB‘-- R
Controle IT' @

Dominio 2l e T
NDN . GESWE it
. J ™ EsTe

Plano de
Dados

Figura 4.1 — Visao geral da arquitetura FANTNet.
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Esses gateways tem a funcao de traduzir os blocos TLV que representam o prefixo para
um formato especifico, mantendo os demais campos na codificacao original. Trabalhos
como (TROSSEN et al., 2015), (WHITE; RUTZ, 2016) e (GUIMARAES et al., 2019)
empregam estratégia semelhante sem grandes impactos na laténcia fim-a-fim. A segunda
abordagem ¢é definir externs dentro dos comutadores programéaveis da borda do domi-
nio NDN. Esses externs sao responsaveis pela conversao dos pacotes NDN nativos em
tempo real para o formato proposto. Isso é possivel em comutadores programaveis com-
pativeis com o ASIC Intel Tofino gragas a arquitetura de cédigo-aberto TNA (KUMAR,
2021). Ambas abordagens sao empregadas no niicleo de uma rede NDN de forma que a
comunicag¢ao entre consumidores e produtores seja totalmente transparente.

A logica de conversao empregada no NPC varia de acordo com o tipo de pacote
NDN. Caso seja Ipkt, apenas o nome sera traduzido do formato TLV para o formato
descrito na Se¢ao 5.2.1. A principal motivacao para a nova representacao do nome em
Ipkts ¢ facilitar a operacao de LNPM na CoFIB. Por outro lado, caso seja Dpkt, o
NPC acrescentara um bloco TLV especial no inicio do pacote. A finalidade desse bloco
¢é uniformizar a identificacdo de Ipkts e Dpkts nos comutadores programaveis de borda
e facilitar as consultas nas tabelas PIT e CS para Dpkts com hashes de nomes pré-
calculados. Os detalhes sobre o formato de nomes proposto serao vistos no Capitulo
5.

O plano de controle é responséavel por manter tabelas gerais da arquitetura NDN (por
exemplo, a CS) e estruturas de dados projetadas para desempenhar fungdes especificas
dentro do dominio SDN. A tabela Bypass Memory (BM) é uma dessas estruturas de
proposito especifico. Ela é implementada como uma fila FIFO e armazena Ipkts e Dpkts
nativos que nao puderam ser traduzidos pelo NPC em razao da quantidade ou compri-
mento de componentes do nome exceder o valor maximo suportado. Esses pacotes sao
removidos da BM iterativamente e sao difundidos para todos os demais NPC do dominio

através da func¢ao bypass() do plano de aplicac¢ao, conforme mostra o fluxo operacional da

NDN NPC ‘ Controlador
interesse ou
dados (TLV)
»
ndo pode se
convertido
PACKET_IN
interesse ou yp@
Eados (TLV) <difusdo>
& e

Figura 4.2 — Fluxo operacional de pacotes NDN que nao podem ser convertidos.
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Figura 4.2. Ao receberem esses pacotes, os nos NPC os encaminharao para as interfaces
ligadas aos dominios NDN nativos.

A sobrecarga de processamento no controlador SDN gerada pela operacao de bypass()
estd relacionada com a quantidade de pacotes recebidos pela BM. De forma generalizada,
a taxa com que pacotes NDN serao enviados para a BM é proporcional ao nimero de
pacotes que chegam ao NPC e nao podem ser traduzidos. Assumindo uma quantidade
méaxima de 8 componentes por nome e cada componente podendo ter até 31 caracteres, a
taxa esperada de pacotes NDN nao convertidos seré baixa, segundo andlises estatisticas
apresentadas no trabalho de Wang et al. (2012), o que ndo impactara a escalabilidade da

solugao proposta.

4.3 Routing Information Base

O plano de controle da arquitetura FANTNet armazena também a RIB, criada por
meio da RIB’, uma estrutura de dados intermediaria implementada como uma fila do tipo
FIFO. Na FANTNet, a RIB’ armazena prefixos nomeados adicionados estaticamente pelo
operador bem como prefixos anunciados dinamicamente por nés NDN de fora do dominio.
Os prefixos anunciados sao os nomes enviados pelo NPC ao controlador e também os Dpkts
provenientes de protocolos de roteamento especificos como o NLSR (HOQUE et al., 2013).

Cada comutador de borda esta conectado a um NPC e cada NPC pode estar conectado
a um ou mais roteadores NDN nativos, conforme mostra a Figura 4.1. Para cenarios onde
mais de um roteador NDN de fora do dominio se conecta a um NPC, a fun¢ao de identificar
para qual desses roteadores enviar Ipkts ou Dpkts é delegada ao NPC e estd fora do escopo
dessa tese. Assim, cada entrada na RIB’ é composta apenas pelo prefixo anunciado e pelo
id do comutador que recebeu esse anuncio. Essas informagoes sdo armazenadas na RIB’
através da tupla v = (prefizo; swild).

Para otimizar o consumo de memoéria on-chip nos comutadores de borda, o campo
swld de cada entrada RIB’ é codificado em 8 bits. Existem duas abordagens possiveis
para interpretar os bits de swld. Na primeira delas, o swld pode representar o conjunto
de comutadores de borda que respondem por um dado prefixo, garantindo o suporte a
transmissao multipath. Para exemplificar, se o swld for 00010001, entao os comutadores
1 e 5 respondem pelo prefixo. Assim, o swld pode estar associado a um grupo multicast
que engloba um determinado conjunto de comutadores de borda. Em razao do swld ser
codificado em 8 bits, essa abordagem possibilita até 8 comutadores de borda no dominio,
onde cada ESw; é identificado pelo valor 2°. Por outro lado, em uma segunda abordagem,
o swld pode identificar de forma univoca um comutador de borda que responde pelo
prefixo. Nesse caso, os Ipkts serdo encaminhados para apenas um comutador de borda
mesmo havendo mais de um que responde pelo prefixo. Todavia, ao invés de 8, essa

abordagem possibilita até 255 comutadores de borda no dominio. A escolha de qual
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abordagem sera utilizada depende do padrao de projeto. Nessa tese, serda utilizada a
primeira abordagem, muito embora seja possivel alterar a interpretacao dos bits de swid
dinamicamente no controlador SDN dependendo de onde os antincios estao chegando.

A RIB’ é uma estrutura de dados temporéaria que tem a finalidade de compatibilizar as
taxas com que anuncios sao recebidos e processados no plano de controle. A partir dela,
gera-se a RIB principal responsavel por viabilizar a insercao dos prefixos na CoFIB. A
RIB é implementada como uma tabela de hash H : K — V', onde K representa os prefixos
da RIB e V os swlds que apontam para onde os dados identificados por aquele prefixo
pode ser alcancado. A representacao da RIB por meio de tabela de hash possibilita que os
parametros swlds sejam calculados de forma rapida, tendo em vista que a complexidade de
acesso a um elemento da tabela hash é O(1). A funcao add__to_rib() no plano de aplicagao,
detalhada no Algoritmo 1, é responsével por retirar elementos da RIB’ iterativamente e
armazena-los na RIB. Através de operagoes de "and’ e adi¢gdes binarias simples, os valores
de swld associados a cada prefixo sao rapidamente formados e sdo capazes de identificar

o subconjunto de comutadores de borda que respondem por aquele prefixo.

Algoritmo 1 Transfere prefixo da RIB’ para a RIB
1: fungao add_to_rib() :

2 enquanto RIB’ nao estiver vazia faga
3 p < RIB'.pop();

4 v < RIB.get(p.name);

5: se v existe entao
6

7

8

9

se p.swld operacdo AND com v for 0 entao
v < v + p.swld;
RIB.replace(p.name, v);
: senao
10: RIB.put(p.name, p.swld);

4.4 Fast Switching Table

Um dos principios de projeto da FANTNet é implementar a CoFIB apenas nos co-
mutadores de borda. Essa estratégia reduz o consumo de memoria nos comutadores de
nicleo e acelera o encaminhamento de pacotes dentro do dominio em razao de nao ser
necessario armazenar a FIB no ntcleo e realizar o LNPM a cada salto. De forma seme-
lhante, (MADUREIRA et al., 2021) propoem uma arquitetura baseada no modelo Fabric
que emprega o roteamento por segmentos para acelerar o encaminhamento no nucleo.
No entanto, a estratégia proposta nessa tese é encapsular em cabecalhos especificos os
pacotes NDN traduzidos pelo NPC, fazer o encaminhamento salto a salto com base nesse
cabecalho até que os pacotes chegem aos roteadores de borda de saida e desencapsular
os pacotes nesses comutadores de borda da saida do dominio. Esses cabegalhos contém a

tupla (marcador, swld), onde o marcador é uma sequéncia padronizada de bits utilizada
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para distinguir entre pacotes que ja passaram por algum comutador de borda e pacotes
que acabaram de chegar no domino FANTNet.

Para possibilitar o encaminhamento rapido de pacotes na malha, a tabela Fast Swit-
ching Table (FST) é proposta para cada comutador de nicleo do dominio. Como os
comutadores de nicleo podem ser programaveis ou tradicionais, a chave de compatibili-
zagao exata para determinar a interface de saida do pacote varia de acordo com o tipo
de comutador. Caso o comutador de nicleo (S;) seja tradicional (ndo programével), o
controlador SDN selecionard aleatoriamente um dos comutadores de borda indicados em
swld (Sy) e calculard o caminho de menor custo entre S; e Si. A tabela FST de S; sera
adaptada na tabela de enderecos MAC, através da Content Addressable Memory (CAM),
e sera populada com a tupla (swld, port), onde o valor swld é acomodado de forma adap-
tada no campo de endereco MAC de destino do quadro Ethernet e o valor port é a interface
de S; ligada ao caminho de menor custo entre S; e Si. Ja no caso do comutador de niicleo
ser programavel (P4 ou OpenFlow), o swld é representado em 8 bits e o pardmetro port
representa um grupo multicast de 16 bits que inclui os comutadores de borda indicados em
swld. E importante observar que o suporte & transmissao multicast na FANTNet depende

da utilizacao de comutadores programaveis no ntcleo.

4.5 Segregacao de Prefixos

Para reduzir o espago gasto ao armazenar prefixos nomeados na SRAM do comu-
tador de borda, essa tese introduz o conceito de prefixo nomeado canoénico, que sera
definido formalmente no Capitulo 5, Se¢ao 5.3.5. De forma simplificada, um prefixo no-
meado canénico tem seus componentes em uma mesma posicao em todos os prefixos
da FIB. Essa caracteristica reduz a quantidade de bits necessarios para codificar a po-
sicao de cada componente. Em razao da arquitetura NDN deixar em aberto questoes
relacionadas a convengoes e acordos sobre quais espagos de nomes devem ser utiliza-
dos em um dado dominio (KHELIFI et al., 2020; TARIQ; REHMAN; KIM, 2020), é
possivel assumir um espago de nomes totalmente canonico. Nomes que representam lo-
calizagoes hierarquicas usando o padrao /[pais]/|estado|/[cidade]/[logradouro], como em
Yang, Chen e Liu (2020), ou aplica¢oes baseadas em IoT com nomes na forma /|[catego-
ria)/[fabricante] /[ dispositivo] /[timestamp], como em Giindogan et al. (2021), sdo exemplos
de espaco de nomes canonicos. Todavia, em casos onde nao é possivel fazer tal suposicao,
propoe-se nessa tese o Canonical Prefiz Extractor (CPE)!, descrito no Algoritmo 2, usado
para extrair prefixos nomeados canonicos a partir da RIB.

A 16gica do CPE é associar um vetor de mapeamento de posigoes v = [vy, ..., vg] para

cada componente nc; em todos os prefixos da RIB, onde vy, ¢ a frequéncia de nc; na posigao

1 O termo CPE proposto nessa tese difere do Customer Premises Equipment (CPE) comumente utilizado

em telecomunicagoes para se referir aos equipamentos do usudrio utilizados na recepc¢ao de sinais de
comunicagao.
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Algoritmo 2 Extrator de Prefixos Candnicos (CPE)
1: Entrada: Conjunto de prefixos P = {p1, ..., pn} da RIB
2: Saida: Conjunto de prefixos canonicos D e nao canonicos C' com P = D UC
3: fungao cpe():
4: Cria tabela hash H em NCH;

5: para cada p; € P faga {populando H}

6: para cada nc; in p; faga

7 v < H.get(nc;);

8: se v == null entdo H.put(nc;, [0, ..,0]);

9: senao v[i] « v[i| + 1; H.replace(nc;,v);

10: para cada p; € P faga {calculando pesos}

11: w <0

12: para cada nc; in p; faga

13: v+ H.get(ne;); w <+ w + vli];

14: associa peso w em p;

15: adiciona p; na lista ordenada L com base nos pesos
16: para cada p; em L faca {extraindo nomes canonicos}
17: se p; ¢ nao canodnico entao

18: C.put(p;);

19: para cada nc; em p; faca

20: v < H.get(nc;);

21: se v[i| > 0 entao

22: v[i] <= vli] — 1; H.replace(ne;,v);

23: senao D.put(p,)

24: para cada p; em D faga {removendo subprefixos comuns}
25: se p; compartilha prefixo comum em C' entao

26: D.remove(p;); C.put(p;)

k. Um dado prefixo é canonico se os vetores de seus componentes nc; contém zero em
todos os indices exceto o indice k. O CPE calcula o peso para cada prefixo /nci/../ncy
da RIB somando-se v, nos vetores de cada ncg, para 1 < k < n. Ap0s isso, os prefixos
sao ordenados de forma crescente e os candnicos sao inseridos sequencialmente em uma
lista enquanto os nao candnicos sdo armazenados em uma lista paralela. O Algoritmo 2

detalha a operacao do CPE.
A estrutura de dados utilizada pelo CPE para dividir o conjunto de prefixos da RIB

entre canoénicos e nao canoénicos é a Name Component Hash Table (NCH), conforme
mostra a Figura 4.3. Essa estrutura é criada entre as linhas 4-9 do Algoritmo 2 e ¢ definida
como uma tabela de hash H : K — V, sendo K o conjunto de todos os componentes
nomeados extraidos dos prefixos da RIB e V' o conjunto de todos os vetores de mapeamento
de posicoes associados aos componentes dos prefixos da RIB. Durante a inicializacao, os
vetores de mapeamento de posicoes sao zerados e, iterativamente, a medida em que os
componentes nomeados sao extraidos dos prefixos da RIB e inseridos na NCH, os indices
desses vetores sao incrementados. Por usar tabela de hash, a complexidade temporal do

CPE é O(kn), onde k é o nimero méximo de componentes suportado e n a quantidade de
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Figura 4.3 — Elementos do plano de controle da FANTNet associados aos comutadores de
borda para a geragao das tabelas do plano de dados.

prefixos da RIB. Em razao de na FANTNet o valor de k ser constante, a complexidade
do CPE se reduz a O(n).

Os prefixos nao canoénicos extraidos da RIB pelo CPE serao armazenados na memoria
off-chip no plano de controle. A razao disso é a existéncia de componentes em diferentes
posicoes no conjunto de prefixos que requer mais espago e inviabiliza o armazenamento
desses prefixos na memoria on-chip dos comutadores de borda. Assim, os prefixos nao
candnicos serao armazenados em uma estrutura secundaria no plano de controle cha-
mada Control Plane Forwarding Information Base (CFIB), conforme mostra a Figura
4.3. Quando nao hé prefixos que compatibilizam na CoFIB no plano de dados, os Ipkts
que chegam aos comutadores de borda podem ser encaminhados ao plano de controle para
que seus nomes sejam consultados na CFIB a fim de determinar os NPCs que encaminha-
rao o pacote para fora do dominio. Para evitar que um prefixo contendo pelo menos dois
componentes compatibilize na CoFIB mas existe um prefixo maior que compatibiliza na
CFIB, ao final do processo de extracao de prefixos, o algoritmo CPE remove do conjunto
de prefixos candnicos todos os prefixos que possuem subprefixos comuns na CFIB. Essa

operacao é detalhada nas linhas 24-26 do Algoritmo 2.

4.6 Dual Component Hashmap

Os prefixos canonicos extraidos pelo CPE serao inseridos na Dual Component Hash-
map (DCH) antes de serem descarregados na CoFIB. A DCH ¢é uma estrutura de dados
intermediaria projetada para formatar as entradas na CoFIB e suportar as operacoes de
insercao, atualizagdo e remocao de prefixos nos planos de controle e de dados, conforme
descritas nos Algoritmos 3, 4 e 5, respectivamente. Cada operagao executada na DCH é
espelhada para as tabelas da CoFIB através de APIs como a P/Runtime (ONF, 2020).

Para suportar essas operacoes, a DCH encapsula duas tabelas de hash Hy; e Hy implemen-
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Algoritmo 3 Insercao de Prefixo na DCH

1: Entrada: Prefixo nomeado P
2: fungao insert_prefiz() :

3:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:

se P ¢é canbnico e P ¢ DCH entao
para cada componente nc; € P faga

s < § + nc;; elemento <— Hy.get(nc;);
se elemento == null entao
cad + (con=1, end=0, cfl=0, pos=i, esw=0); cp<—1; ccs—ces—cf+0;
se ¢ ¢ ultima posicao em P entao
ce < 1;cad < (con = 0;end = 1, .., esw =ESwld)
senao
cc < 1;cad < (con = 1;end = 0, ..)
se i > 0 entdo hs < F(s);
elemento<«— (cp, cad, cc, ce, 0, hs); Hy.put(nc;,elemento);
senao
elemento.cp+-+; cad<—elemento.cad;
se 1 é ultima posicao em P entao cad.e<1; elemento.ce++;
senao cad.c<1; elemento.cc++;
se cad.cf==1 entao
hs < F(s);
se i ¢é ultima posicao em P entao
se H2.put(hs, ESwld) ==null entao elemento.cf++;
sendao H2.replace(hs, ESwld);
senao
se H2.put(hs, 0) ==null entao elemento.cf++;
senao
se ¢ > 1 entao
k « F(s);
se k # elemento.hs entao
cad.cf<1; hs + k;
se i ¢ tultima posicdo em P entao
ESwIdHCT<«+ESwlId;
se H2.put(elemento.hs, elemento.cad.out)==null entao
elemento.cf++;
se H2.put(hs,ESwIdHCT)==null entao elemento.cf++;
senao
se ¢ ¢ ultima posicao em P entao cad.out<ESwld;
senao
se i é ultima posicao em P entao cad.out<—ESwId;
elemento.cad<—cad; H1.replace(nc;,elemento);

tadas em software. A tabela H, armazena componentes conflitantes que serao discutidos

no Capitulo 5, Secao 5.3.5. Ja tabela H; é responsavel por armazenar componentes de

prefixos candnicos e é definida como H; : K1 — Vi, onde cada componente nomeado

nc; € K é mapeado para uma tupla de seis valores (cad, cp, cc,ce, cf, hs) pertencente

ao conjunto V;. Por utilizarem tabelas de hash, as operagoes de inser¢ao, atualizacao e

remocao de prefixos nos planos de controle e de dados nao sao influenciadas pelo ntimero
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Algoritmo 4 Atualiza Prefixo na DCH

1: Entrada: Prefixo p e identificador de saida swld.
2: fungao update_prefiz() :

3:

10:
11:
12:
13:
14:

nc < ultimo componente de p;
cpe < Hj.get(nc);
se cpe # null entao
currentHash < h(p);
se cpe.cad.cf == 1 entao
se currentHash == cpe.hs entao
cpe.cad.out < swld; Hy.replace(nc, cpe);
se Hy.get(currentHash) #null entao
Hy.replace(currentHash, swld);
senao
se currentHash == cpe.hs entao
cpe.cad.out < swld; Hy.replace(nc, cpe);

de prefixos e tém complexidade temporal O(k) no nimero de componentes, o que acaba

sendo reduzida & O(1) em funcao de k ser limitado na solugao proposta.

A tupla de seis valores associada a cada componente nomeado (n¢;) de DCH é respon-

savel por formatar as entradas das tabelas P4 e por contabilizar a frequéncia com que tais

componentes aparecem em diferentes posi¢oes em todos os prefixos. Essas frequéncias sao

necessarias para viabilizar as operacoes de insercao, remocao e atualizacao. O primeiro

parametro da tupla de seis valores é o cad (Component Action Data (CAD)). Esse para-

metro sera usado como action data ao armazenar esses componentes nas tabelas P4 dos

comutadores de borda programaveis. Isso serd visto com mais detalhes no Capitulo 5,

Secao 5.3.5. Os demais parametros sao interpretados da seguinte maneira:

d Parametro cp: Representa a frequéncia de nc; em sua posicao especifica consi-

derando todos os prefixos do conjunto. Para exemplificar, supondo o conjunto de
prefixos P={/a/b/c, /x/b/t/n, /y/b} e nc;="b’, entdo nc;.cp = 3 tendo em vista

que o componente ‘b’ aparece em todos os trés prefixos.

Parametro cc: Indica a frequéncia com que nc; nao aparece na ultima posi¢ao em
todos os prefixos do conjunto. Considerando o conjunto P anterior e nc;=’b’, entao

nc;.cc = 2 pois existem dois prefixos em P nos quais ‘b’ nao aparece na ultima

posicao (/a/b/c e /x/b/t/n).

Parametro ce: Representa a frequéncia com que nc; aparece na ultima posicao em
todos os prefixos do conjunto. Supondo o mesmo conjunto anterior P e nc;="b’,
entao nc;.ce = 1, tendo em vista que apenas o prefixo /y/b contém o componente

‘b’ na ultima posigao.

Parametro cf: Representa o niimero de vezes que nc; aparece em prefixos confli-

tantes. Esses tipos de prefixos serdao abordados no Capitulo 5 na Se¢ao 5.3.5.
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Algoritmo 5 Remove Prefixo da DCH
1: Entrada: Prefixo p
2: fungao remove_prefix() :
3:  se p pode ser removido de DCH entao

4: para cada componente nc; de p faga

5: s <— S + nc;; cpes— Hi.get(ne;);

6: se cpe # null entao

7 se cpe.pos > 1 entao

8: cpe.pos<— cpe.pos-1;

9: se i <p.numComponentes entao

10: se (cpe.cc <—cpe.cc — 1)== 0 entao

11: cpe.cad.c< 0;

12: senao

13: se (cpe.ce <—cpe.ce — 1)== 0 entao
14: cpe.cad.e<— 0; cpe.cad.out<— 0;

15: se ¢ > 1 entao

16: se cpe.cad.cf == 1 entao

17: hashed <« h(s)

18: se Hy.remove(hashed) # null entao
19: se (cpe.cf < cpe.cf —1) == 1 entao
20: cpe.cf < cpe.cf — 1,
21: se Hy.remove(cpe.hs) # null entao
22: cpe.cad.cf < 0;
23: senao
24: Hy.remove(nc;);

1 Parametro hs: Esta associado ao hash da primeira ocorréncia do subprefixo de
ne;. Considerando novamente o conjunto P e n¢;="b’, entdao nc;.hs = h(/a), onde
h(z) representa uma funcao de hash e /a é o subprefixo do primeiro prefixo de P

que contém ‘b’ (/a/b/c).

4.7 Fases de Operacao

Conforme sera visto no Capitulo 5, os prefixos armazenados na CoFIB de cada co-
mutador de borda devem ser candnicos. Dessa forma, para maximizar a quantidade de
prefixos que podem ser armazenados, é necessario conhecer sobre como os nomes sao
distribuidos e entender a posi¢ao predominante de cada componente nos nomes anuncia-
dos antes deles serem armazenados na memoria on-chip dos comutadores de borda. Por
essa razao, o processamento de pacotes NDN na FANTNet é realizado em quatro fases

distintas apresentadas a seguir.

(1 Fase 1 - Amostragem: Para cenarios onde existe a possibilidade de nomes nao
canonicos, essa fase tem como objetivo coletar uma quantidade suficiente de pre-

fixos na RIB’ para que seja possivel conhecer sobre a distribuicdo de nomes que
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chegam ao dominio. Nessa fase, os antncios de prefixos sao acumulados na RIB' e
as tabelas CoFIB, PIT e FST permanecem vazias. Os Ipkts e Dpkts que chegam
aos comutadores de borda durante essa fase sao descartados? de acordo com o fluxo

normal de processamento de pacotes na arquitetura NDN (ver Figura 2.4).

1 Fase 2 - Segregacao: Nessa fase, o CPE é executado para extrair os prefixos
canonicos da RIB, onde as tabelas NCH, CFIB e DCH sao geradas. Para manter os
prefixos da RIB consistentes, os antincios que chegam ao controlador durante essa
fase permanecem armazenados na RIB’ até o término da execugdao do CPE. Assim
como ocorre na Fase 1, os Ipkts e Dpkts sao descartados em razao das tabelas PIT

e CoFIB estarem vazias.

1 Fase 3 - Descarregamento: Apos a fase de segregacao, os prefixos acumulados na
RIB’ sao transferidos para a RIB por meio do Algoritmo 1 e em seguida sao inseridos
na DCH por meio do Algoritmo 3. Nessa fase, as tabelas FST nos comutadores de
nucleo sao populadas de acordo com as interfaces ligadas aos caminhos de menor
custo entre os comutadores de ntcleo e de borda. Paralelamente, os prefixos candni-
cos armazenados na DCH, os prefixos conflitantes e os moldes de prefixos candnicos
e nao candnicos, conforme sera visto no Capitulo 5, sao descarregados nas tabelas

do plano de dados.

(d Fase 4: Transmissao: Nessa fase, os Ipkts e Dpkts que chegam aos comutadores
de borda sao encaminhados para o nucleo de acordo com os contetdos das tabelas
CoFIB e PIT, respectivamente. No ntcleo, esses pacotes sdo encaminhados de
acordo com os conteudos das tabelas FST. Os antincios de prefixos que chegam
a RIB durante essa fase sao inseridos na DCH e espelhados na CoFIB caso sejam
canonicos ou sao inseridos na CFIB caso contrario. A Figura 4.4 mostra o workflow

para Ipkts e de Dpkts na fase de transmissao.

As fases de amostragem, segregacao e descarregamento retardam o armazenamento de
prefixos no plano de dados e, consequentenente, causam o descarte prematuro de Ipkts e
Dpkts. Além disso, dependendo da quantidade de prefixos candnicos na RIB e da capa-
cidade de processamento do controlador SDN, essas trés fases podem demorar de alguns
segundos até minutos para serem concluidas. No entanto, essas fases ocorrem apenas uma
vez e nao sao necessarias em cenarios onde existem somente prefixos candnicos. Na fase de
transmissao, os prefixos canonicos ja estao armazenados na CoFIB e o encaminhamento

de Ipkts contendo esses prefixos passa a ser realizado de forma rapida no plano de dados.

2 Ao invés de serem descartados, esses pacotes podem, alternativamente, ser encaminhados em multicast

para todos os comutadores de borda do dominio através de uma rota pré-definida calculada apds o
bootstrapping do controlador
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Figura 4.4 — Workflow para pacotes de interesse e de dados.

4.8 Consideracoes

Esse capitulo forneceu uma descricao detalhada do plano de controle da arquitetura
FANTNet. Embora baseada no modelo Fabric, a FANTNet contém comutadores de borda

programaveis e comutadores convencionais que sao gerenciados utilizando apenas um con-
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trolador logicamente centralizado. Além de descrever as func¢oes desses comutadores, esse
capitulo forneceu também uma especificagao em alto nivel de um elemento de rede utili-
zado para adaptar o trafego NDN nativo antes de entrar na Fabric. Foram apresentadas
as estruturas de dados do plano de controle necessarias para configurar o plano de dados
a fim de garantir o encaminhamento de pacotes NDN. Essas estruturas de dados incluem
os algoritmos para a insercao, atualizagao e remocao de prefixos nomeados. As fases de
operacao da FANTNet também foram descritas. O préximo capitulo detalha os aspectos
do plano de dados da FANTNet.
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CAPITULO

FANTNet: Plano de Dados

5.1 Introducao

A tabela FIB é crucial na arquitetura NDN para garantir que Ipkts cheguem até nods
produtores. Dentre as diversas maneiras de se implementar a FIB em um roteador NDN,
as tabelas de hash surgem como alternativas viaveis, principalmente devido a eficiéncia
dessas estruturas no que diz respeito ao consumo de memoria. No entanto, a possibilidade
de encaminhamentos de pacotes para portas de saida incorretas, devido a colisoes de hash,
torna o desenvolvimento dessas estruturas mais complexo, principalmente quando elas sao
implementadas em hardware. Assim, esse capitulo apresenta os principais elementos do
plano de dados da arquitetura FANTNet. Dentre esses elementos, esse capitulo apresenta
a proposta de uma estrutura de dados especifica para a FIB, chamada CoFIB, empre-
gada em comutadores de borda programaveis, projetada para lidar com as restri¢coes de

hardware e equilibrar o consumo de memoria com velocidade de comutagao.

O plano de dados na arquitetura FANTNet é responsavel por realizar o encaminha-
mento de pacotes NDN entre comutadores de borda. Dessa forma, esse capitulo se concen-
tra nos principais componentes do plano de dados em comutadores de borda programaveis
tendo em vista que o encaminhamento de pacotes nos comutadores do nucleo é simplifi-
cado pelo uso das tabelas FST. Assim, a Secao 5.2 apresenta a proposta de uma nova
representacao de nomes para pacotes NDN que tem a finalidade de simplificar o processa-
mento nos comutadores P4. Na Secao 5.3, as principais estruturas de dados que compoem
a CoFIB sao descritas, seguida pela Secao 5.4 que apresenta as técnicas de otimizacao de
memoria on-chip e de reposicionamento de tabelas nos pipelines de ingresso e egresso para
fins de aumento de vazao. A Segdo 5.5 mostra a logica de extracao de cabecalhos e de
processamento nos pipelines de entrada e saida para a realizagdo da operacao de LNPM.

Finalmente, a Secao 5.6 apresenta as consideragoes parciais do capitulo.
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Pacote de Interesse Pacote de Dados
1 4 8 1 4 5 8
T T T T T T T T T T T T T T
Tipo: Interesse (15) | Nro. componentes (n) Tipo: Dados (0) [
Comprimento componente 1 (C1) Comprimento do hash em bits
; PANF
Comprimento componente 2 (C2) Fash do nome Fliome)
P4NF 2
(variavel)
Comprimento componente n (Cp)
Nome em ASCII (variavel)
1 TV
TLV,
} 8 bits | } 8 bits f

Figura 5.1 — Representacao de pacotes de interesse e de dados no formato P4NF.

5.2 Representacao de Nomes

5.2.1 Formato PANF

O primeiro desafio ao projetar uma estrutura de dados para a FIB que rode em co-
mutadores programaveis ¢ como manipular nomes de comprimento variavel em P4 tendo
em vista que a linguagem nao suporta processamento nativo de strings. O formato TLV,
descrito no Capitulo 2, impde certa complexidade no processo de extragao de cabegalhos
em razao da possibilidade de haverem sub-blocos aninhados. Além disso, para que cada
componente do prefixo nomeado seja identificado separadamente, um nome NDN com
n componentes é codificado utilizando n blocos TLV. Como um nome NDN é formado
por um prefixo e um sufixo, varias operacoes de atribuicdo devem ser feitas no bloco de
controle do pipeline de ingresso para juntar todos componentes que fazem parte do prefixo
em uma Unica chave para que seja possivel realizar a operacao de lookup corretamente,
tendo em vista que o sufixo é ignorado para fins de busca na FIB.

Para simplificar o processamento de nomes NDN em P4, propoe-se nessa tese o P
Name Friendly Format (PANF), uma nova codifica¢ao para nomes NDN de forma aderente
as restricoes de targets P4 e que visa facilitar o parsing e a operacdo de lookup. O
formato proposto ¢ hibrido no sentido de conter campos especificos para a representacao
do nome bem como blocos TLV nativos para a representacao dos demais campos do
pacote. Conforme mostra a Figura 5.1, no formato proposto, os comprimentos de cada
componente do prefixo sao colocados em sequéncia e precedem os demais campos que
continuam no formato TLV.

Para Ipkts, os quatro primeiros bits no formato PANF tem valores 1 (representam o
valor 15 em decimal) e os quatro bits seguintes representam a quantidade de componentes
do prefixo. Por convencao, embora quatro bits possibilitem representar até 15 componen-
tes, o nimero maximo de componentes suportado na FANTNet é 8, o que nao é problema

visto que prefixos NDN maiores sdo incomuns, de acordo com andalises estatisticas rea-
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lizadas em datasets de nomes como em Rosa e Silva (2022a). Desse modo, o segundo
grupo de quatro bits em Ipkts contém valores que variam entre 1 e 8, onde qualquer valor
diferente disso torna o Ipkt invélido. Os n campos seguintes (C;) armazenam os tamanhos
de cada componente do prefixo e é representado em P4 através de uma estrutura do tipo
header__stack, onde cada campo C; é representado por um valor de 8 bits. Apesar de 8 bits
possibilitar a representagao de componentes de até 255 caracteres, para reduzir o consumo
de memoéria on-chip ao armazenar os prefixos na CoFIB, o niimero maximo de caracteres
por componente suportado na FANTNet é 31. O proximo campo armazena o nome NDN
codificado em ASCII com caracteres de 8 bits. Esse campo é representado em P4 por meio
do tipo varbit. O comprimento desse campo (em bytes) é obtido iterativamente durante
o processo de extracao de cabegalhos pelo somatério L = 7, ¢;, onde 1 < L < 248.
Como nao existe necessidade de processar nomes em Dpkts para fins de LNPM, a
codificacao desse tipo de pacote no formato PANF é mais simples e consiste na adi¢ao de
um bloco TLV especial no inicio do pacote, conforme mostra a Figura 5.1. O campo type
desse bloco ¢é representado como uma constante de 8 bits contendo uma sequéncia de 0s.
O campo length é também representado em 8 bits e indica a quantidade de bits do hash
do prefixo pré-calculado no NPC. Assim, o formato proposto suporta hashes de nomes
de até 255 bits. Por convengao, nessa tese o tamanho do hash de nomes em Dpkts é 32.

O campo value seguinte armazena o hash propriamente dito do nome pré-calculado no
NPC.

5.2.2 Extracao de Cabecgalhos

Conforme mencionado, a linguagem P4 nao foi projetada para processar strings de
forma eficiente. Uma primeira tentativa de processar nomes de comprimento variavel em
P4 seria utilizar o tipo nativo varbit. No entanto, a especificacao da linguagem P4 nao
permite o uso de campos varbit como chaves de busca em tabelas. Uma possibilidade
seria copiar o valor contido no campo wvarbit para um campo de comprimento fixo e
utilizar esse campo fixo para executar a operacao de busca na tabela. Porém, a semantica
da linguagem P4 também restringe esse tipo de operacao de atribuicao. Para resolver
essa limitacao, propoe-se utilizar a estrutura do tipo header union para agrupar todas
as combinagdes possiveis de cabecgalhos de comprimento fixo. Nessa abordagem, cada
campo de comprimento fixo dentro da header union armazena componentes do nome
ou seus valores de hash, conforme apresentado na subsecao 5.3. Uma vez que em uma
header _union apenas um campo é valido por vez, o parser é capaz de extrair o primeiro
componente do nome e armazena-lo no correspondente campo de comprimento fixo da
header _union, fazendo com que os demais campos fiquem invalidos.

O fluxograma para extragao de cabegalhos pode ser visto na Figura 5.2. Detalhes sobre
a extragao dos campos Fthernet e demais protocolos sao ignorados por nao fazerem parte

do escopo dessa tese. Apos a leitura do primeiro byte, o parser primeiramente verifica
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Figura 5.2 — Fluxograma para extracdo de cabegalhos.

se o pacote NDN é de dados (primeiro byte igual & 0x00) proveniente do dominio NDN
ou se o pacote foi comutado pelo niicleo e estd saindo do dominio SDN (primeiro byte
igual & 0xFF). Caso o pacote seja de dados, o hash do nome é extraido e o pacote segue
para o pipeline de ingresso. Se o pacote for proveniente de algum comutador de ntcleo e
o primeiro byte for 0xFF, o segundo byte do pacote, que contém o swld, é extraido e o
pacote é admitido no pipeline de ingresso, onde esses campos serao eliminados antes do
pacote ser encaminhado para o NPC. Caso essas duas condi¢oes nao sejam atendidas, o
parser verifica se o pacote é de interesse e extrai a quantidade de componentes que existem
no nome. A partir disso, o comprimento de cada componente C; é lido sequencialmente
para a estrutura header _stack. Quando o tltimo elemento é lido, o primeiro elemento da
header _stack é usado como indice para a leitura do préximo campo que corresponde ao

primeiro componente do nome. Esse valor é lido para o respectivo campo de comprimento
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fixo no header _union. O campo varbit final é entdo usado para armazenar o restante do
pacote. E imporante observar que o primeiro componente é armazenado em um campo
de comprimento fixo e, portanto, pode ser utilizado na operacdo de busca na tabela
posteriormente. Apds a leitura do ultimo campo, o pacote é entdao aceito e transferido

para o pipeline de entrada.

5.3 Estruturas de Dados

Conforme apresentado no Capitulo 2, Segao 2.3.1, existem diversas arquiteturas de
dispositivos P4 existentes atualmente. O que todas elas tem em comum é um pipeline
onde os pacotes iniciam sua jornada de processamento apods terem os cabegalhos extraidos
pelo parser. As subsegdes seguintes descrevem as estruturas de dados existentes no plano
de dados da CoFIB, as técnicas de otimizacao propostas para reduzir o consumo de

memoria e aumentar a vazao, além da logica da operacao LNPM.

5.3.1 Tabela CS

A implementacgao da estrutura de dados CS esta fora do escopo dessa tese. No entanto,
essa subsecao descreve brevemente como essa tabela pode ser implementada na FANTNet
e onde cada componente pode ser desenvolvido.

A CS pode ser implementada em software no plano de controle em razao da falta de
memoria on-chip para armazenar Dpkts diretamente na SRAM do dispositivo programa-
vel. Perino et al. (2014) empregam essa abordagem. Para evitar que Ipkts consultem
constantemente o controlador SDN para verificar a existéncia de cépia de Dpkts na CS, é
possivel implementar um filtro de bloom no comutador de borda programavel utilizando
a memoria disponivel na forma de registers. Como os registers sao memorias que mantém
estados entre pacotes e que permitem a leitura e escrita on-the-fly, é possivel utilizar o
hash pré-calculado pelo NPC para indexar o filtro de bloom a fim de verificar a existéncia
de determinado Dpkt na CS. Como em filtros de bloom nao existe a possibilidade de
falsos negativos, é possivel ter a garantia de que determinado Dpkt nao existe na CS sem

ter que consultar o plano de controle.

5.3.2 Tabela PIT

Assim como a CS, a implementacao da tabela PIT também esta fora do escopo dessa
tese. No entanto, essa subsecao descreve de maneira geral como a PIT pode ser imple-
mentada nos comutadores de borda programaveis da FANTNet.

A quantidade de armazenamento requerida pela PIT é menor que a quantidade de
memoria requerida pela CS. Isso ocorre porque a PIT nao armazena Dpkts e sim Ipkts,

tipicamente menores. Por essa razao, é possivel e viavel implementar a PIT no plano de
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dados mesmo diante da escassez de memoria on-chip. De maneira geral, a forma mais
usual de implementar a PIT em comutadores programéveis ¢ por meio dos registers, como
em Signorello et al. (2016) e Miguel, Signorello e Ramos (2018). A utiliza¢do de bancos
de registers possibilita que entradas na PIT possam ser atualizadas por Ipkts e Dpkts

on-the-fly, sem a interferéncia do plano de controle.

5.3.3 Tabelas de moldes

Para evitar processar Ipkts contendo prefixos nomeados que nao existem, utiliza-se
nessa tese uma adaptacao do conceito de moldes de prefixo, introduzido inicialmente por
Huang e Wang (2018). No entanto, os moldes usados nessa tese sao de comprimento fixo.
A ideia é evitar o LNPM desnecessario quando o prefixo nao existe na memoria on-chip no
plano de dados ou na CFIB no plano de controle. De forma simplificada, o molde de prefixo
representa a sequéncia dos comprimentos de cada componente do prefixo nomeado em suas
respectivas posigoes. Por exemplo, o molde do prefixo /br/ufu/facom é /2/3/5. Assim,
duas tabelas complementares sao usadas no plano de dados além daquelas necessarias para
armazenar os prefixos nomeados canonicos. A primeira tabela é chamada Data Plane
Shape Table (DPST) e armazena os moldes de todos os prefixos candnicos existentes
no plano de dados. Ja a segunda é chamada de Control Plane Shape Table (CPST)
e armazena os moldes dos prefixos existentes no plano de controle, especificamente na
CFIB. Tanto a DPST quanto a CPST sdo armazenadas na memoéria TCAM onde cada
entrada é dada pelo molde do prefixo como chave e o nimero de componentes como
parametro. Esse nimero de componentes representa a quantidade maxima de operacoes
de combinagao-agao que serao realizadas durante a operagao LNPM.

Tendo em vista que as entradas nas tabelas CPST e DPST precisam ter comprimento
fixo em funcao dos requisitos da linguagem P4, é necessario converter os moldes de ta-
manho varidavel em moldes de tamanho fixo. Essa conversao é realizada concatenando-se
os comprimentos dos componentes individuais e completando-os com zeros até um limite
méximo. Para ilustrar, o molde do prefixo /nc;/../nc; é dado por uma chave de 40 bits
obtida fazendo-se a concatenagio l(ncy)++,..,++l(ncy)++p(k), onde k é o ntimero de
componentes, [(x) é uma fungdo que retorna um valor de 5 bits representando o niimero
de caracteres no componente z, e p(k) uma fungdo que retorna uma string de bits Os
cujo comprimento é dado por 40—5k. Assim, se a busca na tabela DPST por um molde,
usando o LPM, resultar em sucesso, o nimero maximo de componentes para prefixos com
aquele molde ¢é obtido calculando-se maxr=8—k em uma acao definida em P4.

Quando um Ipkt chega ao roteador NDN, as tabelas DPST e CPST sao consultadas
para verificar a existéncia de algum molde que compatibiliza. Caso o molde do prefixo
contido no Ipkt nao exista nessas tabelas, o pacote é descartado de acordo com o pro-
cedimento padrao da arquitetura NDN. Isso evita a execucao desnecessaria do LNPM e

contribui para a diminuicao da laténcia de processamento por pacote. Por outro lado,
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caso o prefixo exista apenas na DPST ou na CPST, o procedimento de LNPM é executado
recirculando o pacote no pipeline ou o pacote é enviado para o plano de controle para
ser consultado na CFIB, respectivamente. A ideia central de se utilizar essas tabelas é

reduzir o nimero de recirculagoes desnecessarias no pipeline de processamento.

5.3.4 Tabelas para armazenamento de prefixos

A estrutura de dados CoFIB é representada por meio de um conjunto de tabelas
11, .., T no pipeline de entrada. Esse conjunto de tabelas é denonimado Dataplane
FIB (DFIB). Cada tabela T; é responsavel por armazenar componentes individuais con-
tendo ¢ caracteres, com 1<i<k, cada qual sendo configurada com uma chave de compa-
tibilizagao exata (ezact-match key) para forcar o compilador a alocar meméria SRAM ao
invés de TCAM. Em razao de cada componente do nome na FANTNet ter no maximo
31 caracteres, temos k£ = 31 no modelo proposto.

Para reduzir o consumo de memoéria, a largura em bits de cada tabela T; é dada pela
Equacao 1. Assim, a tabela T; armazena componentes codificados em ASCII de 8 bits
quando o componente tiver no maximo quatro caracteres ou o hash crc32 do componente
se este tiver comprimento entre 5 e 31 caracteres. Para exemplificar, o prefixo nomeado
/br/ufu/facom ¢é armazenado na CoFIB inserindo o componente ’'br’ na tabela T5, o

componente "ufu’ na tabela T3 e h(facom) na tabela T, onde h(x)=crc32(x).

81, sel<1<4.
W(T) = h (1)
32, caso contrario.
Como se pode observar, a CoFIB armazena componentes do nome de forma individual
em diferentes tabelas conforme seu comprimento. Uma questdo que surge a partir disso
¢ como associar cada componente de forma que seja possivel identificar cada prefixo

nomeado. A subsecao seguinte descreve como esse problema é resolvido.

5.3.5 Estrutura CAD

Para garantir que componentes individuais estejam conectados, cada tabela T; esta
associada ao valor CAD gerado no plano de controle, brevemente discutido na Secao 4.6.
A estrutura CAD inclui informagoes essenciais para possibilitar a operagdo de LNPM no
plano de dados. Assim, cada entrada na estrutura CoFIB é representada por uma tupla
(nc, cady, onde nc é o componente nomeado em ASCII quando 1<|nc|<4, ou h(nc), caso
contrario.

Embora a estrutura CAD deva incluir todas as informacoes necessarias para possibili-
tar a operacao de LNPM, ela deve usar a menor quantidade possivel de bits para reduzir
o consumo de memodria, tendo em vista que a quantidade de TCAM/SRAM em comuta-

dores programaveis é escassa. Uma primeira abordagem seria considerar o CAD com 16
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bits. Como a arquitetura NDN nao restringe em qual posi¢do cada componente aparece
no prefixo, para codificar as 8 posiveis posi¢coes em que cada componente pode aparecer
seriam necessarios no minimo 8 bits por componente, aumentando o consumo de memoria
significativamente. A razao disso é que, no pior caso, um componente x poderia aparecer
em 8 posigoes distintas, o que exigiria um valor de 8 bits para indicar as posi¢des em que x
aparece no prefixos da FIB. Para resolver esse problema, essa tese introduz o conceito de
prefixo nomeado candnico, conforme especificado na Defini¢do 1 e brevemente discutido
na Secdo 4.5. E importante salientar que o prefixo canonico apresentado aqui ¢ diferente
do conceito de nomes canonicos (Canonical Name (CNAME)) usado no Domain Name
System (DNS) (IETF, 1987).

Definigao 1 (Prefixo Nomeado Canénico). Seja P = {p1,, .., pm} um conjunto de m prefi-
zos nomeados. O prefizo p; € P, representado pela sequéncia de componentes /ncy /.. /ncy,
¢ canonico se todas as possiveis ocorréncias de seus componentes nc; em todos os prefixos

de P, para 1 <1 <k, aparecem na posi¢cao 1.

Para ilustrar, considere dois conjuntos de prefixos: P={/a/b/c, /x/b, /f/b/c/t} e
P'={/a/b/c, /b/c, /x}. Como se pode observar, todos os prefixos em P sao canonicos
uma vez que cada componente em todos os prefixos aparecem somente em uma tUnica
posicdo. Ja em P’, o prefixo /b/c ndo é candnico visto que o componente 'b’ aparece na
segunda posi¢ao em /a/b/c e na primeira posigdo em /b/c. Assumindo que os prefixos da
FIB sao candnicos, é possivel codificar a posicao de qualquer componente usando apenas
trés bits ao invés de oito bits, reduzindo o consumo de memoéria.

A estrutura CAD nessa primeira abordagem é dada pela 5-tupla cad={c, e, cf, p, out),
representada internamente por um valor de 16 bits. Assim, uma entrada FIB é dada
pela tupla (nc, cad), conforme mencionado anteriormente. O bit cad.c indica se existem
prefixos na FIB que contenham nc e pelo menos um componente nomeado nd em uma
posi¢ado maior que a posicao de nc. Por exemplo, para o conjunto de prefixos candnicos
P={/a/b/c, /x/b, /f/b/c/t}, o bil cad.c associado com o componente ¢ e t sao 1 e 0,
respectivamente. O bit cad.e indica se o componente nc esta localizado na ultima posicao
em pelo menos um prefixo da FIB. Tomando o conjunto P como exemplo, o bit cad.e
associado aos componentes ¢ e a sao 1 e 0, respectivamente. O préximo bit cad.cf indica
se o prefixo que contém nc é conflitante. Considerando o conjunto P como exemplo, o bit
cad.cf associado aos componentes b e t sao 1 e 0, respectivamente. A definicdo formal de

um prefixo nomeado conflitante é apresentada na Defini¢ao 2.

Definigao 2 (Prefixo Nomeado Conflitante). Seja P um conjunto de prefizos canénicos e
p € P, com p= /nci/../ncy, sendo nc;=componente nomeado na posicao i. Considera-se p
um prefizo nomeado conflitante se, e somente se, Ip" € P com p # p' e p'=/ncy /ncy /.. /ncy,

tal que Ji onde 2 < i <k com nc; = nd, e (/ney/../nc;i_1)F(/ncy /.. /nc;_, ).
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Um prefixo nomeado conflitante contém pelo menos um componente nc; tal que
ncj.cad.cf=1. Nesse caso, uma tabela com chaves de compatibilizacao exata, chamada
Hash Conflicting Table (HCT), é usada para armazenar a tupla (key, swld), onde key é
um valor de 32 bits dado pela relagao de recorréncia F'(p, nc;) descrita na Equagao 2, con-
siderando m um ntmero primo suficientemente grande e swld armazenando o conjunto de
comutadores de borda que respondem por prefixos que contenham nc;, caso nc;.cad.e = 1,

ou swld =0 se nc;.cad.e = 0.

Para entender a necessidade de utilizar a funcao de recorréncia ao invés de calcular o
hash do subprefixo a cada iteracao, é preciso compreender como é realizada a compati-
bilizacdo de prefixos na CoFIB. A operacao de LNPM ¢ executada iterativamente para
cada componente do nome. Dessa forma, a cada iteragao, é necessario que o componente
nomeado seja lido individualmente para um cabecalho de tamanho fixo, conforme mostra
a Figura 5.2. Isso torna possivel a realizagdo da busca do componente (ou seu hash)
na tabela P4 correspondente. Todavia, o valor do hash do componente em uma dada
posicao nao é suficiente para identificar o subprefixo inteiro. Assim, é necessario realizar
a combinacao sucessiva de valores de hash a medida em que eles vao sendo calculados a
cada passagem no pipeline para execucao da operacdo LNPM. A funcao de recorréncia

apresentada na Equacao 2 tem a finalidade de justamente fazer essa combinacao.

Como cada prefixo inserido nas tabelas P4 é canonico, existe somente uma posicao ¢
na qual qualquer componente pode aparecer, onde 1< 7 <8. Essa informagao é codificada
no campo de 3 bits cad.p, onde p=000 equivale a primeira posicao e p=111 a ultima.
Considerando o conjunto P apresentado anteriormente, o campo cad.p associado com os
componentes ‘b’ e ‘¢’ sdo 2 e 3, respectivamente. Finalmente, o campo cad.out armazena
um valor de 10 bits que indica as portas de saida. Tal configuracao suporta transmissoes
multicast com dez possiveis interfaces de saida e prefixos com até oito componentes. Como
exemplo, cad.out=1100000101 indica que o Ipkt deve ser enviado para as portas 1, 3, 9, e

10. Isso é possivel porque em comutadores programaveis as interfaces sao do mesmo tipo.

A estrutura CAD de 16 bits é uma boa abordagem para reduzir o consumo de memo-
ria. No entanto, isso pode ocasionar encaminhamentos incorretos devido a falsos positivos.
Como exemplo, vamos assumir o seguinte conjunto de prefixos nomeados com seus res-
pectivos valores de swld: P={/a/b/c — 3, /a/b — 4, /x/b/l — 5, /k/d — 6}. Suponha
agora que um Ipkt contendo o prefixo /k/b chegue ao roteador NDN. Como se pode
observar, o prefixo /k/b é conflitante com o prefixo /a/b. Essa situacao é conhecida como
o problema do prefixo cruzado pois, embora os componentes k e b aparecem em suas

posigoes corretas, a DFIB nao contém o prefixo /k/b. Sendo assim, o Ipkt contendo o

Flp,nei) — {m x F(p,nc;_1) + h(ne;), sei > 1. )

h(ncy), caso contrario.
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Entrada na CoFIB

> bit de continuidade

—> bit que indica a ultima posicao
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Figura 5.3 — Formato de entrada em uma tabela da CoFIB.

prefixo /k/b serd enviado incorretamente para o comutador de borda dado por swld=4

ao invés de ser descartado.

Para resolver o problema do prefixo cruzado, um novo campo de 10 bits (cad.hs) é
adicionado a estrutura CAD para identificar de forma univoca o subprefixo associado
ao componente nomeado corrente nc;|h(nc;) (nc; refere-se ao componente em ASCII caso
Inc;| < 4 ou h(ne;) caso contréario). Como o campo cad.hs contém 10 bits, seu valor é dado
pelos dez bits mais significantes obtidos por F'(p,nc;_1). Por exemplo, se p=/a/abcde, en-
tdo nco=abede com ncy.cad.hs=(F(/a/abcde,a)>22 e ncy=a com ney.cad.hs=0, tendo
em vista que nao ha subprefixo para componentes na primeira posi¢do. Com essa confi-
guragao, o campo cad.out passa a ter oito bits ao invés de dez a fim de que o tamanho da
CAD seja multiplo de oito. Consequentemente, é possivel garantir o suporte a transmis-
soes multipath para até oito possiveis comutadores de borda que respondem pelo prefixo.
Porém, esse custo é compensado pela adigdo de um ponteiro para o subprefixo associado

ao componente, evitando-se assim o problema do prefixo cruzado.

Em um primeiro momento, é possivel argumentar que a utilizacao de apenas 10 bits
para o campo cad.hs seria insuficiente para eliminar os falsos positivos tendo em vista
que, para cada componente nomeado nc; da FIB, existem apenas 1024 possibilidades
de subprefixos (2/°#@"sl), Todavia, isso ndo representa um problema, pois esse campo
identifica somente a primeira ocorréncia do subprefixo associado ao correspondente com-
ponente. As demais ocorréncias sdo armazenadas na tabela HCT. A quantidade de bits
do campo cad.hs somente impacta a probabilidade de colisao entre um dado prefixo em
um Ipkt e os prefixos na DFIB. Tal probabilidade é baixa considerando que ambas tabe-
las DPST e CPST evitam o processamento de muitos prefixos nao existentes na DFIB.
Além disso, mesmo se um prefixo nao existente na DFIB passar pelo filtro das tabelas
de moldes, todos os componentes do nome devem compatibilizar nas tabelas da DFIB,

o que é pouco provavel. Para exemplificar, suponha o conjunto de prefixos P={/a/b/c,
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/x/b, /f/b/c/t} e nca="b". Como ncy é conflitante, entao ncy.cad.hs armazenard apenas a
primeira ocorréncia de subprefixo de 'b’; nesse caso h(/a), e todas as demais ocorréncias
(h(/z), h(/[)) sdo armazenadas na HCT utilizando todos os 32 bits do hash calculado no
plano de controle. Essas operacoes podem ser vistas mais detalhadamente no Algoritmo
3.

5.4 Otimizacao de Recursos

5.4.1 Otimizacao de Memoria On-Chip

O uso de hashes crc32 para compactar alguns componentes nomeados, o conceito de
prefixos candnicos e o nimero reduzido de bits na estrutura CAD sao algumas das técnicas
de otimizagao de memoria usadas nessa tese para permitir que a CoFIB seja armazenada
no espago limitado da memoéria SRAM/TCAM. Como as tabelas P4 necessarias para
armazenar a CoFIB contém apenas uma acao, é possivel otimizar ainda mais o consumo
de memoria usando action profiles e action selectors de acordo com a especificacao da
linguagem P4 (ONF, 2023).

Para ilustrar, uma tabela P4 tradicional com M entradas normalmente consumira
M*W bits no plano de dados, onde W é o tamanho dos parametros de acdo. Se os
pardmetros de acdo das M entradas forem diferentes entre si, talvez nao seja possivel
reduzir o consumo de memoria. No entanto, para uma determinada tabela T' que requer
no maximo N diferentes conjuntos de valores de pardmetros de acao, com N < M, o
elemento action profile pode reduzir o consumo de meméria on-chip ao possibilitar o
agrupamento de miultiplas agoes e usando tabelas indiretas. Como as tabelas da CoFIB
requerem que apenas uma acao seja executada, independentemente dos hits e misses que
ocorrem nas operagoes de lookups nas tabelas, implementa-se nessa tese uma versao da
CoFIB que utiliza action profiles e action selectors em vez de tabelas P4 tradicionais.
O consumo de memoéria de uma tabela particular 7" usando esta abordagem é dado pela

Equacao 3:

Tmem :M*ZOQQ(N)+N*W (3)

Vale ressaltar que, em alguns casos, o uso de action profiles e action selectors pode
aumentar o consumo de meméria de uma determinada tabela. Isto inclui cenarios onde
existem muitos conjuntos distintos de parametros de agao. Por exemplo, assumindo W=96
bits, uma FIB com M=1.000 entradas e 900 pardmetros de acao distintos (N=900), entao
o consumo de meméria usando uma tabela P4 convencional serda de 96.000 bits enquanto
usar um action profile exigira 96.400 bits de armazenamento. Portanto, para usar action
profiles em vez de tabelas P4, a desigualdade dada pela Equacao 4 deve ser verdadeira,

onde o tamanho da chave em bits (K) é 8 para a tabela T; com i<5 ou K=32 para
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1> 4. De acordo com as caracteristicas dos datasets de nomes usados nesta tese, que
serao apresentados no Capitulo 6, todas as tabelas da DFIB sdao adequadas para serem

implementadas usando action profiles.

M x (K +1loga(N))+24%« N < (K +24)« M (4)

5.4.2 Otimizacao de Vazao

A quantidade de meméria TCAM/SRAM disponivel nos ASICs programéveis atuais
¢ normalmente distribuida igualmente entre os pipelines de entrada e saida. Nessa ar-
quitetura, seria muito mais simples colocar as tabelas da CoFIB apenas no pipeline de
entrada a fim de simplificar a logica da operacao LNPM. No entanto, tal abordagem
desperdicaria metade da meméria on-chip disponivel. Assim, o objetivo de projeto da
estrutura CoFIB é distribuir as tabelas pelos pipelines de entrada e saida. Uma solucao
simples é colocar as tabelas linearmente ao longos dos dois pipelines. Essa abordagem
nessa tese é chamada de posicionamento de tabela linear, onde as primeiras 14 tabelas da
DFIB (Tj<15) sao colocadas na entrada (ingress pipeline) enquanto as tabelas restantes
(T;>15) sao colocadas na saida (egress pipeline).

A estratégia de posicionamento de tabela linear tem algumas implicagoes. Uma delas
¢ que a tabela HCT deve ser duplicada nos pipelines de entrada e saida. Isso ocorre
porque a operacao de LNPM precisa identificar prefixos conflitantes sempre que ocorre
uma operacao de combinagao-acao. No entanto, como serd visto no Capitulo 6, como
o tamanho da tabela HCT é algumas ordens de magnitude menor do que as tabelas da
DFIB, tal redundancia nao afeta significativamente o consumo de memoria considerando
os experimentos realizados nessa tese.

Além de potencialmente utilizar toda a memoria on-chip disponivel no ASIC do co-
mutador programavel, a abordagem de posicionamento de tabela linear permite duas
operacoes de combinagao-acao por passagem no pipeline durante a operacao de LNPM.
Isto é significativo, pois é possivel reduzir o nimero de passagens de pipeline para al-
guns Ipkts, reduzindo-se a laténcia média por pacote e aumentando a vazao ao longo do
tempo. Por exemplo, Ipkts contendo dois componentes nomeados podem experimentar
apenas uma passagem de pipeline caso o primeiro componente corresponda na entrada e o
segundo componente corresponda na saida. Duas passagens no pipeline seriam necessarias
para completar o LNPM se as tabelas fossem colocadas apenas na entrada.

A operagao de combinagao-acao na CoFIB funciona da seguinte maneira. Sempre que
ocorre uma consulta na tabela, seja na entrada ou na saida, uma agao ¢ invocada para
extrair o Swld e os outros campos da estrutura CAD. Em implementagoes FIB tradicio-
nais, como (KARRAKCHOU; SAMAAN; KARMOUCH, 2020b), (YT et al., 2014), a FIB
¢ implantada em todos os roteadores NDN, e as interfaces de saida para encaminhar o

pacote sao recuperadas da memoria quando ocorre uma correspondéncia. No entanto, a
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Algoritmo 6 Otimizagdo de Posicionamento de Tabela
1: ENTRADA: Prefixos P = {py, ..., pm} da RIB
2: SAIDA: Tabelas de hash de Ingresso (IG) e Egresso (EG).
3: fungao table_placement() :
4:  Seja M uma matriz tal que M € Z3**° com M|[i][j] armazenando o # de
componentes com ¢ caracteres na posicao j
5. Seja H um array de tabelas de hash onde H[i] armazena valores crc32 de
componentes com ¢ caracteres
para cada p; € P faga
para cada nc; in p; faca
len <length(nc;); h <—cre32(nc;)
Hllen].putIfAbsent(h)
10: M{len][i] < M[len][i] + 1
11:  Seja V um array contendo a matriz M serializada onde V[i] é a 3-triple
<frequency, position, size> associada com cada componente nc;.
12:  Ordene o array V em ordem descendente com base na frequéncia
13:  paraide 1 até |V| faga

14: se V[i].frequency == 0 entao

15: break;

16: tableName <+ "T"+ V[i].size;

17: se (i mod 2) == 1 entao

18: se tableName ¢ (IG U EG) entao
19: IG.put(tableName);

20: senao

21: se tableName ¢ (/G U EG) entao
22: EG .put(tableName);

23:  return IG, EG

CoFIB foi projetada para funcionar apenas nos comutadores de borda. Portanto, o Swld
nao aponta diretamente para as interfaces de saida, mas para os switches de borda que
podem recuperar os Dpkts correspondentes. As portas de saida para enviar os Ipcks aos
comutadores de ntcleo sao selecionadas aleatoriamente, onde esses Ipcks serdao encami-
nhados utilizando as tabelas FST. Esta abordagem ¢é impossivel em implementagoes FIB
tradicionais porque a decisao sobre quais portas enviar os pacotes deve ser tomada apenas

no pipeline de entrada.

Apesar do beneficio de usar a estratégia de posicionamento de tabela linear, uma ques-
tao que surge neste ponto é: E possivel reorganizar as tabelas da CoFIB nos blocos de
ingresso e egresso de forma a reduzir o nimero de passagens no pipeline em contraste com
a abordagem de posicionamento de tabela linear? Para responder a essa questao, é neces-
sario analisar as caracteristicas dos prefixos candnicos, como o tamanho dos componentes
nomeados e suas respectivas posigoes, antes de serem inseridos na CoFIB.

Com base nos prefixos candnicos extraidos da RIB, propoe-se nessa tese um método
para reposicionar as tabelas no pipeline de maneira otimizada. A ideia é calcular a

frequéncia de cada componente nomeado e colocar iterativamente as tabelas da DFIB
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nos pipelines de entrada e saida de acordo com os componentes nomeados que sdo mais
frequentes, seus respectivos tamanhos e posigoes. Por exemplo, o componente nomeado
"com’ é 0 mais frequente entre todos os prefixos canonicos e aparece na posicao 1. Portanto,
a estratégia de otimizagao coloca a tabela T3 no pipeline de entrada. Entao, supondo
que o segundo componente mais frequente seja 'data’, a tabela Ty pode ser colocada no
pipeline de saida. Consequentemente, Ipkts que carregam prefixos contendo ambos os
componentes experimentarao duas correspondéncias em uma tnica passagem no pipeline
em contraste com a estratégia de posicionamento linear de tabela. O Algoritmo 6 mostra

a estratégia otimizada de posicionamento de tabela em mais detalhes.

5.5 Loégica do LNPM

A légica de processamento de Ipkts no pipeline de entrada é apresentada na Figura 5.4.
Cada pacote que entra no pipeline carrega algumas informacoes adicionais na estrutura
de metadados provida pelo target P4. Essas informagoes sao usadas para guiar o processo
de LNPM e permitem identificar se o pacote esta entrando no pipeline pela primeira vez
(pacote normal) ou se esté sendo recirculado ou resubmetido. A razao disso é que certas
operacoes serao realizadas apenas para pacotes normais, enquanto outras serao realizadas
para todos os tipos de pacotes, incluindo aqueles que passaram miultiplas vezes no pipeline.

Como se pode observar na Figura 5.4, caso o pacote seja normal, os moldes sdo cons-
truidos e duas operagoes de lookup sao realizadas, uma na tabela DPST e outra na CPST.
Caso o lookup na DPST tenha sucesso, o hash do componente do nome atual nc; é cal-
culado bem como a fungao F(p,nc;), onde o pacote segue para ter cada um de seus
componentes consultados nas tabelas da DFIB. Por outro lado, se o lookup na DPST fa-
lha, o pacote é enviado para o plano de controle (Central Processing Unit (CPU)), caso o
lookup na CPST tenha tido sucesso, para que seja realizado o lookup na CFIB. Se o lookup
nas duas tabelas de moldes falharem, o pacote é descartado. E importante observar que,
ao final de cada operacao de lookup bem sucedida em alguma tabela de DFIB, o valor
de swld é extraido do CAD é armazenado no metadados até a finalizagao da operacao
LNPM.

A execucao do algoritmo de LNPM comecga quando ocorre um lookup bem-sucedido
na tabela DPST. Como as tabelas da DFIB sao distribuidas nos pipelines de entrada
e de saida, a operagdo de LNPM verifica inicialmente se a tabela contendo o primeiro
componente do prefixo existe no pipeline de entrada. Se isso ocorrer, uma operacao
combinagao-acao é executada na tabela correspondente da DFIB, tendo o primeiro com-
ponente nomeado (ou seu hash) como chave. Caso contrério, é possivel que a tabela esteja
no pipeline de saida e, nesse caso, o pacote ¢ enviado diretamente para esse estagio.

Durante o percurso no pipeline, sempre que uma consulta em qualquer tabela da DFIB

for bem-sucedida, o bit conflitante da estrutura CAD sera verificado. Caso o bit esteja
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Figura 5.4 — Fluxograma de processamento de pacotes de interesse no pipeline de entrada
do comutador de borda.

definido, entao existe pelo menos um prefixo conflitante armazenado na tabela HCT.
Neste caso, é realizada uma consulta na tabela HCT e o resultado é armazenado no Swid
corrente. Se o lookup na HCT falhar mesmo quando o bit conflitante estando definido,
isso indicard um erro e o pacote serd descartado. Por outro lado, se o bit conflitante

nao estiver definido, o valor de cad;.hs é comparado com os 10 bits mais significativos da
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Figura 5.5 — Fluxograma de processamento de pacotes de interesse no pipeline de saida
do comutador de borda.

funcao de recorréncia F'(p, nc;) para verificar se o componente nomeado atual é associado a
qualquer subprefixo anterior existente na DFIB. Isto evita o problema do prefixo cruzado,

conforme discutido anteriormente.

Apés o Ipkt passar na verificacdo do bit conflitante, é necessario comparar a posicao

do componente nomeado atual com a posi¢do na estrutura CAD, ja que os prefixos na
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DFIB sao canoénicos. Caso a posicao seja diferente, o LNPM devera ser finalizado. Pode-
se observar na Figura 5.4 e na Figura 5.5 que é possivel enviar um Ipkt para o nicleo
mesmo quando a posi¢do do componente nomeado atual difere da posicao no CAD, desde
que Swild # 0. Assim, o LNPM pode encaminhar Ipkts que carrega nomes nao-canonicos.
Por outro lado, se a posicao for a mesma, o bit de continuidade e o bit de final de prefixo
da estrutura CAD s@o usados para decidir se o pacote deve ser enviado para o ntucleo
(o LNPM esta completo) ou deve ser enviado para o pipeline de saida para continuar a
operacao de LNPM.

A figura 5.5 mostra a logica do LNPM no pipeline de saida. Como pode-se observar, a
maioria das operacoes neste estagio sao iguais as do ingresso. A principal diferenca é o que
acontece com o Ipkt quando o processamento de saida termina, o que pode incluir o envio
do Ipkt de volta ao bloco de controle de ingresso para continuar o LNPM. Nesse sentido, o
Ipkt sera recirculado sempre que a consulta em qualquer tabela da DFIB for bem-sucedida,
o bit de continuidade for igual a 1 e a posi¢ao correspondente do componente nomeado no
prefixo for menor que o valor maz. O valor maz é obtido durante a operacao de pesquisa
na tabela DPST que ocorre durante a primeira passagem do Ipkt pelo pipeline de ingresso.
Quando a operacao LNPM for concluida, o pacote sera encaminhado ao nticleo através

de uma porta de saida aleatoria carregando o valor swld mais recente.

Uma observagao importante é que, caso o Ipkt seja marcado para recirculagao no pipe-
line de saida pela primeira vez, uma copia dos cabecalhos originais extraidos pelo parser
sera realizada no deparser. Esta operacao visa manter os cabecgalhos dos pacotes inaltera-
dos para posterior conversao de volta ao formato TLV no préximo né NPC. Ao invés de
duplicar o cabecalho, uma outra possibilidade é manter todas as informacoes necessarias
para o LNPM nas estruturas de metadados disponiveis pelo target P4. Todavia, optou-se
por nao utilizar essa abordagem em razao de sua complexidade. Caso o Ipkt chegue ao o
pipeline de saida marcado para ser enviado para uma ou mais portas de saida (Swld#0),
os cabecalhos originais serao invalidados no deparser para que o Ipkt saia do comutador

de borda inalterado.

Embora as operagoes em ambos pipelines parecam complexas a primeira vista, a com-
plexidade computacional de um programa P4 nao depende do ntimero de estados nos
blocos de controle nem do tamanho do estado acumulado durante o processamento dos
pacotes, conforme a especificagdo da linguagem (ONF, 2023). Assumindo um custo fixo
para operagoes de consulta de tabelas e interagoes com objetos extern, todos os programas
P4 executam consistentemente um nimero fixo de operagoes para cada byte de um pa-
cote de entrada recebido pelo parser e processado nos blocos de controle. Estas garantias
proporcionam uma laténcia previsivel e que varia apenas em casos de recirculagoes, sendo

independentes da complexidade do fluxo operacional dos blocos de controle.
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5.6 Consideracoes

Esse capitulo descreveu os componentes do plano de dados da FANTNet, com foco
na estrutura de dados CoFIB. O formato PANF foi apresentado juntamente com a 16-
gica para a extracao dos cabecalhos customizados dos Ipkts. Nos pipelines de entrada e
saida, foram apresentadas as tabelas para armazenamento moldes (DPST e CPST), as
tabelas para armazenamento dos componentes nomeados (DFIB) e a tabela para armaze-
namento dos componentes conflitantes (HCT). A operagdo de LNPM ao longo dos blocos
de ingresso e egresso foi descrita em fungao dos fluxogramas apresentados. A distribui-
¢ao dos prefixos da CoFIB tanto no pipeline de ingresso como no de egresso resultou na
necessidade de desenvolver uma heuristica para posicionamento de tabelas que tem como
premissa aumentar a vazao, onde foram empregadas algumas técnicas de compressao de
memoria utilizando recursos nativos da linguagem P4. O préximo capitulo traz a avalia-
¢ao experimental da FANTNet e CoFIB bem como fornece uma discussao e comparagao

qualitativa em relacao aos trabalhos na literatura.
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CAPITULO

Avaliacao Experimental e Discussao

6.1 Introducao

Essa tese propoe a FANTNet, uma arquitetura inspirada no modelo Fabric para via-
bilizar o encaminhamento de pacotes NDN por meio de uma rede SDN. Os roteadores de
borda sao programaveis e encaminham Ipkts para outros roteadores de borda do dominio
através de uma malha de roteadores de nicleo que podem ser tradicionais ou progra-
maveis. Para maximizar a quantidade de prefixos nomeados que sdo armazenados na
FIB, essa tese propoe a CoFIB, uma estrutura de dados compacta que armazena prefixos
canonicos na borda da rede. Tendo em vista que a CoFIB desempenha um papel crucial
na arquitetura FANTNet, esse capitulo apresenta os principais resultados da avaliacao
experimental da estrutura de dados CoFIB utilizando uma instancia da FANTNet que
serve como prova de conceito.

Esse capitulo esta estruturado da seguinte maneira. A Secao 6.2 descreve o método
usado para a avaliacdo da FANTNet e da CoFIB. A Sec¢do 6.3 descreve os datasets de
nomes que foram utilizados nesse estudo. Esses datasets incluem nomes de dominio reais
adaptados para NDN e nomes sintéticos. A Secdo 6.4 apresenta uma analise quantitativa,
onde os resultados referentes a taxa de descarregamento de prefixos da RIB, a probabi-
lidade de encaminhamento incorreto devido a colisdes de hash e o consumo teérico de
memoéria on-chip sao apresentados. A Secao 6.5 apresenta o testbed experimental de-
senvolvido como prova de conceito da FANTNet e a Secao 6.6 descreve os experimentos
realizados nesse testbed, provendo uma andlise dos resultados obtidos. A Secao 6.7 traz
uma discussao comparando qualitativamente a FANTNet e a CoFIB com seus pares na

literatura. Por fim, a Se¢ao 6.8 apresenta as considerag¢oes parciais.

6.2 Meétodo para a Avaliacao

A avaliacao da arquitetura FANTNet e da estrutura de dados CoFIB é realizada por

meio de andlises quantitativas, qualitativas e via experimentos de simulagdo. O desem-
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penho do CPE (Algoritmo 2) é medido em funcdo da taxa de offloading, que indica o
percentual de prefixos canodnicos extraidos da RIB. Ja a eficiéncia da estrutura CoFIB
é avaliada em relacao a probabilidade de falso encaminhamento, consumo de memoria, e
vazao. O codigo-fonte da FANTNet, bem como os elementos do plano de dados e controle
da CoFIB, est4 disponivel em repositério do GitHub?.

Na avaliacao analitica apresentada nesse capitulo, a CoFIB foi comparada com as
solugbes FCTree (KARRAKCHOU; SAMAAN; KARMOUCH, 2020b), NDN.p4 (SIG-
NORELLO et al., 2016) e HBM (MIGUEL; SIGNORELLO; RAMOS, 2018) em relacao
ao consumo de memoria. A FCTree foi escolhida para comparacao porque é uma estru-
tura de dados relativamente recente, desenvolvida para a NDN FIB e adequada para ser
implementada em comutadores programaveis. A FCTree é a estrutura de dados subja-
cente na arquitetura ENDN (KARRAKCHOU; SAMAAN; KARMOUCH, 2020a). Por
outro lado, NDN.p4 e HBM foram incluidos na comparagao porque, até a escrita dessa
tese, essas solugoes eram as unicas propostas de FIB baseadas em hardware totalmente
compativeis com P4, com foco em ASICs programaveis (ver Tabela 3.4). Implementa-
goes recentes da arquitetura NDN baseadas em P4, como NDNFab (MADUREIRA et al.,
2021), NDNTofino (TAKEMASA; KOIZUMI; HASEGAWA, 2021) e Pegasus (LONG et
al., 2023), nao implementam a FIB no ASIC mas no software do plano de controle.

J& na avaliacdo experimental, uma instancia da arquitetura FANTNet foi simulada em
um ambiente virtualizado e alguns experimentos foram realizados para avaliar o compor-
tamento da CoFIB em relagao a vazao e ao nimero de passagens de pipeline. A analise do
numero de passagens no pipeline foi realizada devido ao impacto de possiveis recirculagoes

de pacotes durante o LNPM quando a CoFIB é implementada em ASIC programéaveis.

6.3 Datasets de Nomes

Diante da dificuldade em encontrar datasets especificos de nomes NDN, utiliza-se nos
experimentos descritos nesse capitulo datasets de nomes de dominio disponiveis publica-
mente como o DMOZ (DMOZ, 2019) e o DomCop.com (DOMCOP, 2021). O primeiro,
chamado aqui de 440K, foi obtido por meio de um web crawler desenvolvido pelo Open Di-
rectory Project (ODP). O segundo dataset, chamado aqui de 10M, contém os 10 milhoes
de websites mais populares da Internet. Foi sintetizado um terceiro dataset de nomes,
denominado 2M, contendo 2 milhoes de prefixos criados usando componentes aleatérios
extraidos dos datasets 440K e 10M. Para aumentar o comprimento médio de cada prefixo
nomeado, o nimero de componentes no dataset 2M segue a distribuicao de Weibull com
parametros p=0.1, =0.3, f=2. Para cada dataset, as URLs foram convertidas em nomes
NDN invertendo-se a ordem dos componentes, onde os prefixos com mais que 8 componen-

tes ou contendo componentes com mais que 31 caracteres foram removidos. Adicionou-se

1 <https://github.com/castilhorosa/ndn-cofib>
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Tabela 6.1 — Caracteristicas de cada dataset de nomes utilizado nessa tese.

Total de Prefixos Tam. Médio No. Médio No. Max

D Descrigao Prefixos pos filtro de Comp. de Comps. de Comps.

Dataset aleatério contendo nomes
candnicos cujos componentes compatibi-

0.5K . o . 510 510 15.90 7.02 8
lizam nos pipelines de ingresso
e egresso de todas formas possiveis.
Prefixos candnicos extraidos do

180K  dataset 440K usando o algoritmo 184,684 184,684 7.23 2.08 6
CPE.

A0K Dataset DMOZ obtido via crawler 447,169 902,079 6.41 997 6

do Open Directory Project (ODP).

Prefixos candnicos extraidos do dataset
IM o\ usando o algoritme CPE 1,216,410 1,216,410 12.00 2.65 8

Dataset canoénico aleatorio gerado
2M  extraindo-se componentes de 440K e 2,000,000 2,000,000 12.00 3.13 8
10M.

. Prefixos canonicos extraidos do dataset B
M 10M usando o algoritmo CPE. 4,407,427 4,407,427 7.65 2.19 6

Dataset DomCop.com contendo os

10M 10 milhoes de websites mais populares.

10,000,000 9,981,418 6.71 2.44 8

também em cada dataset, com probabilidade Pr, todos os possiveis subprefixos de um
dado nome. Por exemplo, se o prefixo é /a/b/c e Pr=1, entao foi adicionado também
ao dataset os subprefixos /a/b e /a. Além disso, trés datasets contendo apenas nomes
canonicos foram derivados dos datasets 440K, 2M, e 10M por meio do algoritmo CPE,
chamados aqui de 180K, 1M, e 4M, respectivamente. A Tabela 6.1 mostra as principais

caracteristicas de cada dataset utilizado nesse estudo.

Como visto na secao 5.4.2, as tabelas na DFIB sao colocadas nos pipelines de entrada
e saida de maneira otimizada para reduzir o nimero de passagens do pipeline. Portanto,
para um determinado prefixo contendo & componentes e assumindo o pior cenario, que é
quando o LNPM precisa realizar k correspondéncias, existem 2* maneiras diferentes dos k
componentes corresponderem nas tabelas dependendo de onde elas sdo colocadas (pipeline
de entrada ou pipeline de saida). Por exemplo, se tivermos um prefixo com dois componen-
tes nomeados, existem quatro maneiras diferentes pelas quais as correspondéncias podem
ocorrer no LNPM: entrada-entrada, entrada-saida, saida-entrada, saida-saida. Assim, foi
sintetizado outro dataset, denominado 0,5K, que contém 2! combinacdes de prefixos com
um componente nomeado, 22 combinacdes de prefixos com dois componentes e assim por
diante até 2® combinacoes de prefixos com oito componentes nomeados. O niimero total
de prefixos no conjunto de dados de 0,5K é dado pela soma 2! + 22 + ... + 28, que resulta

em 510 prefixos distintos.
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6.4 Analise Quantitativa

Essa secao avalia o algoritmo CPE em funcao da taxa de offloading de prefixos da
RIB. Além disso, uma analise comparativa quantitativa da CoFIB em relacao as solugoes
mencionadas na secao anterior é também apresentada. Os parametros avaliados na analise
quantitativa incluem a probabilidade de falso encaminhamento devido a colisoes de hash
e a quantidade de memoria consumida por cada solucao, além de uma andalise sobre
o consumo de memoria on-chip no plano de dados considerando diferentes datasets de

nomes.

6.4.1 Taxa de Offioading

O desempenho do algoritmo CPE ¢é avaliado em relacao a taxa de offloading. Essa
taxa representa o percentual de prefixos nomeados canonicos que podem ser extraidos da
RIB. Foram inseridos os datasets 440K, 2M e 10M na RIB para medir quantos prefixos
candnicos podem ser extraidos. Em seguida, o algoritmo CPE foi executado sob esses
datasets 10 vezes para a obtencdo de um intervalo de confianca de 95%. Para cada
dataset, foi adicionado, com probabilidade de Pr, todos os subprefixos possiveis para
cada prefixo conforme mencionado anteriormente. Como na arquitetura NDN o nome do
conteido pode ser construido iterativamente, a FIB armazena prefixos de nomes parciais.
Assim, o parametro P, é usado para analisar o comportamento do CPE quando a RIB
contém prefixos e seus subprefixos.

Como pode ser observado na Figura 6.1, a taxa de offloading do CPE tende a diminuir
quando o nimero de prefixos em cada dataset cresce. A razao disso é que datasets maiores
tem chances igualmente maiores de conter componentes em diferentes posi¢oes nos nomes

quando comparado a datasets menores. Quando compara-se diferentes valores de P,

Prefixos Comuns Sem Prefixos Comuns -
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EHlirr=10
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Figura 6.1 — Porcentagem de prefixos canonicos extraidos da RIB usando o CPE.
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usando datasets reais, como o 440K e o 10M, é possivel observar que ndo ha um grande
impacto na taxa de offloading. Porém, é possivel notar maiores varia¢des na taxa ao usar
o dataset sintético 2M, especialmente com valores de P, maiores. De fato, o dataset 2M
contém componentes nomeados uniformemente extraidos dos datasets 440K e 10M. Tal
abordagem faz o CPE ser mais sensivel a variagoes nos valores P, tendo em vista que
o dataset 2M uniformemente dispersa os componentes aleatorios em diferentes posicoes.
Contrariamente, os datasets reais contém nomes somente em algumas posicoes distintas,
o que faz com que eles sejam menos sensiveis as variagoes de P,.

Como descrito na Segao 4.5, para resolver o problema da ocultagao de cache, o al-
goritmo CPE move prefixos que compartilham subprefixos da CoFIB para a CFIB. A
Fig. 6.1 mostra que a transferéncia dos prefixos compartilhados da CoFIB nao impacta
severamente a taxa de offloading, especialmente para os datasets de nomes reais (440K,
10M).

O dataset 10M contém nomes de dominios referentes aos websites mais acessados na
Internet. Assim, cada prefixo estd associado com uma métrica de ranking que varia de
0 a 10 indicando a popularidade de tal prefixo. Ao calcular a média dos ranking dos
10 milhoes de prefixos e comparar com a média dos prefixos canonicos, observa-se uma
variacao de apenas 0.58% no nivel de popularidade, que corresponde a 3.42 para o dataset
10M e 3.40 para o dataset canonico obtido por meio do CPE. Isso significa que o CPE
nao altera o nivel de popularidade média dos prefixos candnicos. Em outras palavras, o

CPE extrai um subconjunto uniforme de prefixos da RIB.

6.4.2 Probabilidade de Encaminhamento Incorreto

Embora as tabelas de hash sejam poderosas estruturas de dados para a FIB, fungoes
de hash sao suscetiveis a colisbes. Quando nao tratada adequadamente, as colisdes de
hash na FIB podem levar a falhas na operacao de lookup, o que destroi a precisao e
integridade do esquema de encaminhamento (WANG et al., 2012). Assim, para avaliar
o impacto que colisdes de hash podem causar na FIB em comutadores programaveis, foi
calculada analiticamente a probabilidade de um dado prefixo nomeado colidir no minimo
uma vez em qualquer posicao apdés nomes de diferentes datasets serem armazenados na
FIB. Além dos datasets apresentados na Tabela 6.3, para essa analise foi gerada o dataset
10K extraindo 10.000 prefixos aleatérios do dataset 1M.

A probabilidade de colisao em componentes nomeados na CoFIB pode ser estimada
da seguinte maneira. Seja Po(T,,) a probabilidade de colisdo na tabela T,, da DFIB,
Py (i,w) a probabilidade de um componente nomeado na posi¢ao i ter w caracteres e

P(i) a probabilidade de ocorrer uma colisdo na posi¢ao i. Assim, temos:

31

P@i) =" Py(i,w) x Po(T.)

w=1
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Desse modo, P(i) denota a probabilidade de nao ocorrer colisdo na posigao i, que é
calculada com base na probabilidade de nao ocorrer colisao na tabela T;,, dada por meio

do complemento 1 — Po(T),):

P(i) = lew(iaw) x (1= Po(Ty))

Disso, é possivel estimar PrC(i) como sendo a probabilidade de pelo menos uma

colisao ocorrer em um prefixo com ¢ componentes:

Pro(i) =1 - UP(])
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Figura 6.2 — Colisao de hash de componentes nomeados considerando quatro datasets de
nomes distintos.

A Figura 6.2 mostra que a CoFIB mantém uma probabilidade de colisdo baixa quando

comparada com o HBM e NDN.p4 independentemente do tamanho do dataset e do nimero
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de componentes em cada prefixo. Assim, a CoFIB é capaz de escalar para milhoes de
prefixos nomeados sem se preocupar com técnicas complexas para lidar com colisdes, como
as operagoes de rehashing e a sondagem linear, por exemplo.

Duas razoes explicam o motivo da probabilidade de colisao na CoFIB ser menor.
Primeiramente, o uso de diferentes tabelas P4 para armazenar componentes diminui o
dominio de colisao tendo em vista que componentes nomeados que colidem sao permitidos
desde que seus comprimentos sejam diferentes. Em segundo lugar, por utilizar resumos
de 32 bits, a fungdo crc32 gera menos colisao que a func¢ao crcl6 utilizada em HBM e
NDN.p4. E possivel observar que prefixos com menos componentes tem menos chances
de colidir. A razao disso é que, apds armazenar todos os prefixos candnicos dos quatro
datasets, a probabilidade de um dado prefixo colidir no minimo uma vez em qualquer
posicao cresce a medida em que o nimero de componentes aumenta. Para exemplificar,
um prefixo com 8 componentes é mais suscetivel a colidir em pelo menos uma posi¢ao
que um prefixo com somente um componente tendo em vista que as colisoes sao eventos

independentes.

6.4.3 Consumo de Memodria

Nessa sec¢ao, o consumo de memoria da estrutura de dados CoFIB foi estimado usando
os datasets canonicos de 180K, 1M e 4M mostrados na Tabela 6.1. O consumo tedrico de
memoria on-chip da CoFIB foi comparado com as solugoes FCtree (KARRAKCHOU; SA-
MAAN; KARMOUCH, 2020b), NDN.p4 (SIGNORELLO et al., 2016) e HBM (MIGUEL;
SIGNORELLO; RAMOS, 2018). Para estimar o consumo de meméria de cada método,
os bytes necessarios para armazenar um determinado prefixo foram somados, assumindo
que a meméria SRAM/TCAM seja usada. Para as tabelas na DFIB que armazenam os
componentes nomeados em American Standard Code for Information Interchange (ASCII)
(tabelas T;<4), assume-se que uma entrada de x bytes consome x bytes na meméria SRAM.
Isso é possivel gracas a um truque arquitetural que possibilita ASICs programaveis atuais
combinar conjuntos de entradas pequenas em palavras de memoria suficientes para redu-
zir a fragmentacao sem causar impacto na fun¢ao de combinagdo-agao (BOSSHART et
al., 2013).

As entradas nas tabelas P4 da CoFIB, NDN.p4 e HBM consistem em uma chave de
compatibilizacao exata e parametros utilizados em acoes. Na NDN.p4, cada entrada re-
quer 104 bits de espaco. No entanto, sendo conservador, é possivel considerar cada entrada
como 96 bits visto que é possivel combinar o valor de prioridade e a porta de saida em um
unico byte em vez de dois. A chave de compatibilizacgdo no método HBM consiste em 128
bits, formada por uma sequéncia de oito hashes crc16. Na CoFIB, conforme descrito na
se¢ao 5.3.4, cada chave de correspondéncia consiste em = bytes se o componente contém
x caracteres e x < 4, ou quatro bytes caso a quantidade de caracteres no componente

for maior que quatro (hashes crc32). Os pardmetros da acdo na NDN.p4 e HBM sdo
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um valor de 8 bits que representam a porta de saida associada a chave de correspondén-
cia. Finalmente, os dados de agao para cada entrada na CoFIB sdo um valor de 24 bits

correspondente a estrutura de dados CAD descrita na se¢ao 5.3.5.

Em relacao a FCTree, é importante observar que tal estrutura foi proposta inicialmente
para funcionar em software. Assim, seu consumo de memoria é estimado considerando as
caracteristicas de cada dataset bem como a sobrecarga adicionada em cada né da arvore
(ex., ponteiros, pilha, etc). Infelizmente, até o momento da escrita dessa tese, ndo ha
implementacao da FCTree em P4 disponivel publicamente. Desse modo, foi necessario
realizar uma comparacgao qualitativa considerando a FCTree com parametro 3 = 10, que

é a versao que prové a melhor taxa de compressao entre todas as variantes da FCTree.

Nos experimentos para analisar o consumo de memoria, foram utilizadas duas versoes
da CoFIB. A primeira versao considera a CoFIB implementada como um conjunto de
tabelas P4 convencionais. J& a segunda versao incorpora as otimizacoes descritas na se¢ao
5.4.1, onde as tabelas P4 sao concebidas como action profiles. A Figura 6.3 apresenta o
consumo de memoéria tedrico da CoFIB em comparagao com cada método, considerando
diferentes datasets e valores de P,. Como esperado, pode-se observar que a versao oti-
mizada da CoFIB supera as demais solu¢oes em todos os cenarios. Porém, é importante
destacar que as action profiles sao fungoes externas que podem nao estar disponiveis em

algums dispositivos programaveis, embora fazem parte da especificagdo da linguagem P4.

Ao observar diferentes valores de P, aplicados nos trés datasets, pode-se constatar
que o consumo de memoéria de todas as estruturas de dados nao muda significativamente
quando os datasets 180K e 4M sao usados. No entanto, é possivel notar um aumento
importante no consumo de memoria a medida que os valores de P, variam no dataset 1M.
A razao é que o nimero médio de componentes nomeados em 2M e 1M é maior do que nos
demais datasets, conforme mostrado na Tabela 6.1. Conseqiientemente, mais subprefixos
extras sao adicionados em 2M e 1M em contraste com os outros dois datasets quando
usa-se P,=0,5 e P,=1,0. Como esperado, com mais prefixos adicionados ao dataset 1M,

o consumo de memoéria tende a aumentar proporcionalmente.

Curiosamente, a Fig. 6.3 mostra que a CoFIB que armazena o dataset 1M com P, =
1,0 requer mais memoria do que a CoFIB que armazena o dataset 4M. Isso ocorre porque
o dataset candnico 1M, incluindo os subprefixos extras devido ao parametro P. = 1,0,
torna-se um conjunto de dados com 3.6 milhdes de prefixos no total. Como o niimero de
prefixos é préximo ao nimero de prefixos no dataset 4M e o nimero médio de prefixos em

1M ¢é maior do que no 4M, é possivel observar essa diferenca no consumo de memoria.

A Figura 6.3 mostra que a versao da CoFIB otimizada com action profiles supera as
demais solugoes na maioria dos cenédrios. Mesmo a versao da CoFIB que utiliza tabelas P4
tradicionais requer menos memoria que as outras solu¢oes. De maneira geral, observa-se
que a versao otimizada da CoFIB requer até 13.64x menos memoria que NDN.p4, até

16.58 x menos memoria que FCTree, e até 2.83x menos memoria que HBM considerando
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Figura 6.3 — Consumo de memoria com diferentes valores de P,.

datasets de nomes reais (440K e 4M) independentemente do valor de P,.. Ainda, é possivel
notar que, mesmo usando o dataset sintético (1M), a CoFIB prové uma melhor taxa
de compressdo que as demais solugoes para a FIB com P.=1 e P,=0.5. O consumo
de memoéria da CoFIB pode ser reduzido ainda mais, em aproximadamente 33%, se o
problema do prefixo cruzado for ignorado e a estrutura CAD for implementada utilizando
16 bits ao invés de 24 bits.

Existem algumas razoes que explicam o porqué a CoFIB prové uma taxa de compres-
sao da FIB maior que as solugoes FCTree, NDN.p4 e HBM. Primeiramente, a CoFIB
armazena cada componente nomeado individualmente ao invés do prefixo inteiro como em
NDN.p4 e HBM. Isso evita o armazenamento de entradas FIB com subprefixos comuns
multiplas vezes. Em segundo lugar, os componentes com mais que quatro caracteres sao
comprimidos usando hashes crc32. Assim, os componentes com menos de quatro caracte-

res sao armazenados usando a menor quantidade de bits possivel. E importante ressaltar
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Figura 6.4 — Taxa de ocupacao de memoria on-chip da CoFIB.

que a CoFIB ¢é otimizada com action profiles, e isso reduz o consumo de memoria em
contraste com o uso de tabelas P4 visto que somente uma ac¢ao é invocada quando o
lookup na tabela ocorre. Em relacao a solucao FCTree, a CoFIB nao inclui sobrecarga
de ponteiros, que aumenta o consumo de memoria. Quando a CoFIB usa o dataset 1M
com P,=0, é possivel observar que ela consome 1.16x mais memoria que a HBM. A razao
disso é devido o dataset 1M nao compartilhar subprefixos comuns tanto quanto os demais
datasets.

Embora o consumo de memoria na CoFIB exceda o do HBM em alguns cenarios, esta
avaliacdo nao considerou o efeito de colisao de hash. Como tanto NDN.p4 quanto HBM
usam hashes crcl6, ao armazenar componentes nomeados individuais em HBM e CoFIB,
espera-se uma probabilidade de colisao muito maior em HBM do que na CoFIB para a
mesma quantidade de componentes, ja que a CoFIB usa hashes crc32. Para resolver o
problema de colisao, técnicas como sondagem linear, encadeamento e rehashing precisam
ser usadas as custas do aumento do consumo de meméria. E natural argumentar que a
CoFIB também esta sujeito a colisao de hash. No entanto, o uso de tabelas P4 diferentes
para armazenar componentes nomeados diminui o dominio de colisao consideravelmente,
uma vez que hashes de componentes nomeados colididos sao permitidos, desde que o com-
primento de tais componentes nomeados seja diferente. Portanto, é possivel armazenar na
CoFIB todos os datasets de nomes canonicos usados nesse estudo sem que haja qualquer
colisao de hash, o que é impossivel em solugoes como NDN.p4 e HBM.

Em relacao a ocupagao tedrica de memoria on-chip, a Figura 6.4 mostra como a me-
moria do comutador é alocada entre os principais elementos da CoFIB. Como pode-se
observar, o uso de tabelas auxiliares como a DPST, CPST e HCT nao impacta significa-
tivamente o consumo de memoria visto que, no pior cenario, menos de 30% da memoria

é ocupada por tais tabelas considerando diferentes valores de P, e datasets. Ao obser-



6.4. Andlise Quantitativa 111

var datasets de nomes reais, nota-se que as tabelas auxiliares ocupam menos que 4% do
total de memoria on-chip utilizada. De fato, conforme mostra a Tabela 6.1, a média de
componentes nomeados no dataset 1M é maior que nos demais datasets e isso aumenta o
numero de prefixos conflitantes e a quantidade de moldes na DPST e CPST. Além disso,
as solu¢goes NDN.p4 e HBM utilizam extensivamente a meméria TCAM, que embora pos-
sibilite a LNPM em um tnico ciclo, é um tipo de memoria com menos disponibilidade,
cara e que consome mais energia quando comparado a SRAM. Por outro lado, a Figura
6.4 mostra que as tabelas DFIB na CoFIB, que representam pelo menos 68% de toda a
memoéria on-chip consumida, sdo armazenadas na memoria SRAM, que é mais abundante

e barata.

Da avaliacao analitica da CoFIB em relagdo ao consumo de memoria surgem duas
questoes importantes. 1) A CoFIB é capaz de armazenar os 4.3 milhoes de prefizos
do dataset JM na memoria SRAM e TCAM disponivel em um comutador programdvel
real? 2. E possivel armazenar os 4.3 milhées de prefizos do dataset 4M na TCAM
considerando a FIB das solu¢coes NDN.pj e HBM? Para responder a essas questoes, é
necessario comparar a quantidade de memoéria SRAM e TCAM tipicamente disponivel

em switches programaveis modernos com os resultados obtidos analiticamente.

Atualmente, os ASICs da série Intel Tofino sdo o estado da arte quando se fala em
comutadores programaveis fisicos. Desse modo, como forma de responder as questoes
supracitadas, pode-se utilizar as versoes Intel Tofino 2 e Intel Tofino 3 como exemplo. O
total de memoria TCAM por pipe em ambos ASICs é 10.3 Mb, com 4 pipes ao todo (LAN-
NER ELECTRONICS, 2012). Assim, a quantidade total de memoéria TCAM disponivel
no Intel Tofino 2 é 41.2 Mb, o que representa 5.15 MB. Essa quantidade é insuficiente
para armazenar os 4.3 milhdes de prefixos usando o projeto de FIB da NDN.4 e HBM
mesmo quando o problema de colisao de hash é ignorado. A razao disso é que tais solugoes

dependem exclusivamente da meméria TCAM e o consumo de memoria teérico indica 374
MB e 77.7 MB para NDN.4 e HBM, respectivamente.

Quanto ao tamanho da SRAM, pode-se, de maneira conservadora, assumir 100 MB
com base em valores comumente encontrados em whitepapers e em trabalhos como (MIAO
et al., 2017). Portanto, com base nos resultados obtidos, a CoFIB é a tnica solugao
que pode ser dimensionada para 4.3 milhGes de prefixos, considerando um comutador
real programavel. Na verdade, a CoFIB pode armazenar até 4.5 milhoes de prefixos na
SRAM ao usar o dataset 4M com P,=1. Isso requer 25.5 MB de SRAM para armazenar
prefixos em DFIB (25.5% do total de SRAM disponivel no chip) e 1.9 MB de TCAM para
armazenar as tabelas HCT, CPST e DPST (36.8% do total TCAM disponivel no chip),
deixando alguma memoria livre para acomodar mais prefixos e as demais aplicagoes que

rodam concomitantemente no plano de dados.

Além disso, as tabelas na CoFIB sao distribuidas igualmente pelos pipelines de entrada

e saida, o que permite que a CoFIB use toda a meméria SRAM disponivel no ASIC.
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Por outro lado, em NDN.p4 e HBM, todas as tabelas P4 sao colocadas no pipeline de
entrada, desperdicando os recursos do pipeline de saida, que representa em torno de 50%

da capacidade total de memoria on-chip.

6.5 TestBed Experimental da FANTNet

Para viabilizar a conducgao dos experimentos descritos nesse capitulo, foi criado um
testbed experimental da arquitetura FANTNet como prova de conceito. O testbed foi
implementado em uma VM Ubuntu 20.04 com 4 GB de RAM e 4 vCPUs. Essa VM foi
hospedada em uma maquina com o Microsoft Windows 11 equipada com CPU Intel
Core i5-1135G7 e 16 GB de RAM. Foi utilizada uma imagem wvagrant pré-construida e
configurada conforme disponivel em (OPEN NETWORKING FOUNDATION, 2019). O
testbed criado simula as fases de operagao 2, 3 e 4 da FANTNet, conforme mostra a Figura
6.5. A fase 1 foi simulada de maneira estatica utilizando uma RIB ja preenchida com os
prefixos contidos nos datasets de nomes, partindo-se do pressuposto de que a amostragem
ocorrera a priori.

Como pode-se obervar na Figura 6.5, o testbed foi implementado utilizando uma topo-
logia customizada no software de emulacao de redes mininet versdao 2.3.1b4 (MININET
DEVELOPMENT TEAM, 2024). A topologia representa uma instancia do plano de dados
da FANTNet, que consiste em trés hosts simulando um né consumidor e outros dois hosts
simulando nés produtores. Para simplificar os experimentos, os nés NPCs foram imple-
mentados em C e embutidos como uma aplicacao dentro de cada host. A topologia conta

também com dois comutadores de nicleo (CSwy e CSwy) e trés comutadores de borda
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(ESwy, ESw,, e ESws), todos implementados usando o switch de software Behavioral Mo-
del Version 2 (BMv2) (BMV2 DEVELOPMENT TEAM, 2024), versao 1.15.0. Como o
BMv2 nao foi concebido para ser um switch de software de nivel de producao, diferente-
mente do Open vSwitch (OVS) (PFAFF et al., 2015), a versao do BMv2 utilizada nesse
testbed foi clonada e reconstruida com flags customizadas de acordo com (FINGERHUT,
2024). Essas flags incluem os pardmetros CXXFLAGS=-g -03 e CFLAGS=-g -03, que habi-
litam o modo de depuragao e ativam o nivel maximo de otimizagao do compilador para
obter o melhor desempenho possivel. Além disso, as flags de otimizagdo incluem tam-
bém e os parametros -disable-logging-macros e -disable-elogger, que desabilitam
os registros de logging, o que aumenta o desempenho do BMv2 em razao da diminuicao
do nimero de operagoes de I/O durante sua execugao.

As estruturas de dados e algoritmos do plano de controle da FANTNet, como o CPE,
NCH, e DCH, sao implementadas e desenvolvidos em Java. O arquivo executavel fant-
net.jar, criado a partir do repositério da FANTNet no GitHub?, possui vérias funcoes
embutidas para processar os arquivos de datasets de nomes. Antes de se tornar parame-
tro de entrada do algoritmo CPE, conforme mostra a etapa 1 da Figura 6.5, a aplicagao
fantnet.jar é utilizada para produzir os prefixos filtrados a partir dos datasets de nomes,
conforme mostra a Tabela 6.1. Apds isso, os prefixos filtrados sdo submetidos ao CPE e
isso gera a estrutura DCH, que fica armazenada na meméria DRAM. Em razao da alta
quantidade de prefixos e a disponibilidade limitada de memoria virtual da Java Virtual
Machine (JVM) em sua configuracao padrao, foi necessario executar o arquivo fantnet.jar
utilizando o parametro -Xmx2048m para aumentar a quantidadede memoéria alocada para
a JVM em tempo de execugao.

A fase de descarregamento no testbed desenvolvido, ilustrada na Figura 6.5 como
etapa 2, é realizada carregando os prefixos canonicos para a DCH e depois utilizando a
API gson 2.10.1 para gerar o arquivo contendo as entradas P4RT a partir das tabelas
de hash contidas na DCH. Paralelamente, as tabelas FST dos comutadores de nicleo
bem como as tabelas DPST, CPST e HCT sao também populadas via PART durante essa
fase. As entradas P4RT sdo enviadas para as tabelas do BMv2 através do gRPC cliente,
que usa o protobuf como formato padrao para a serializagdo dos dados que sdo enviados
para o gRPC servidor, que ouve na porta TCP 9559.

O trafego NDN enviado pelo n6 consumidor é gerado utilizando como base o arquivo
de prefixos canonicos produzido pelo CPE, um template de prefixos customizados para
simular diferentes tipos de trafego ou uma combinacao de ambos. A escolha sobre qual
fonte de dados utilizar no gerador de trafego depende do experimento a ser realizado,
conforme sera detalhado na Se¢ao 6.6. Foi realizado um teste empirico entre os geradores
de pacotes Scapy, disponivel no Python, a API Raw Socket em C e a ferramenta iperf,

tendo essa ultima apresentado melhor desempenho em termos de vazao. No entanto, em

2 <https://github.com/castilhorosa/ndn-cofib>
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razao da dificuldade de gerar pacotes customizados no iperf, como os pacotes NDN co-
dificados em P4NF, optou-se por utilizar a API Raw Socket como gerador de trafego.
Embora fora do escopo dessa tese, o testbed implementado possibilita também o envio de
trafego 1P convencional, tendo em vista que cada host no mininet implementa nativa-
mente a pilha TCP/IP e a coexisténcia entre trafego IP e nao IP é simples de ser realizada
em P4.

6.6 Experimentos de Simulacao

Nesta secao, apresenta-se os resultados de varios experimentos conduzidos para avaliar
o desempenho da CoFIB em relacdo a vazao e ao nimero de passagens no pipeline de
processamento. Todos os experimentos sao realizados utilizando o testbed descrito na
Secao 6.5. Nesses experimentos, a CoFIB foi comparada com a HBM apenas em relacao a
taxa de transferéncia, uma vez que a NDN.p4 nédo escala para milhoes de prefixos. Ja em
relacdo ao nimero médio de passagens no pipeline, a CoFIB foi comparada com NDN.p4
e HBM. Como nenhuma implementacao P4 da FCTree esta disponivel publicamente,
tal solucao nao foi incluida nos experimentos aqui descritos. De fato, o objetivo desses
experimentos é comparar a CoFIB com solugoes que fornecem processamento de pacotes
a taxa de linha quando implantados em comutadores programéaveis reais, que é o caso da
NDN.p4 e HBM, mas nao da FCTree.

Em todos os cenarios avaliados, foram simulados ambientes apenas com prefixos cano-
nicos armazenados no plano de dados. Portanto, o CPST esta vazio em todos os expe-
rimentos. O dataset 0.5K foi armazenado na CoFIB em ESw; nos trés primeiros experi-
mentos. No experimento 4, o dataset canonico 4M foi armazenado na CoFIB em ESw;.
Cada prefixo em ambos datasets contém um valor de Swld aleatoério, que pode assumir
os valores 2 ou 4, representando ESw, ou ESws, respectivamente.

Todos os experimentos consistem no envio de Ipkts do né consumidor para os nos
produtores utilizando o gerador de trafego descrito na Secao 6.5. Nos experimentos 1
e 2, utiliza-se a ferramenta tcpdump para capturar pacotes em ESwy e ESws através de
suas interfaces virtuais de entrada. Os arquivos pcap resultantes foram mesclados usando
a ferramenta Wireshark para auxiliar na obtencao da vazao média ao longo do tempo.
Por outro lado, nos experimentos 3 e 4, o CDF do ntimero de passagens do pipeline foi
calculado considerando a carga de trafego de Ipkts injetada em ESw;. Como todos os
experimentos apresentados nesta secao visam medir a influéncia da CoFIB na vazao final,
as estruturas de dados CS e PIT foram ignoradas em todos os comutadores. Desse modo,
a CoFIB foi implementada apenas no comutador de borda ESw;.

Em todos os experimentos realizados, os pacotes foram enviados do consumidor para
o NPC; a taxa constante. Para determinar a taxa maxima que pode ser obtida conside-

rando as limitagoes do BMv2 em nosso cenario, foi estimado o menor intervalo de tempo
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possivel entre pacotes subsequentes para o qual o BMv2 nao sofre perda de pacotes ao
usar o HBM como baseline. Esse calculo foi realizado empiricamente através de sucessivas
execucoes do HBM com pequenos decrementos no intervalo entre pacotes até que ocor-
ressem descartes na interface virtual de entrada. Além disso, para reduzir os efeitos do
tempo de processamento de pacotes nao deterministico do BMv2, todos os experimentos
foram repetidos dez vezes para obter a vazao média.

O tréafego injetado em ESw; nos trés primeiros experimentos consiste em 160K Ipkts
criados usando raw socket em C com base em 160K prefixos nomeados candnicos extraidos
do dataset 0.5K. No experimento 4, o trafego consiste 4.3M de Ipkts criados em C' com
base em prefixos candnicos do dataset 4M. Todos os pacotes foram armazenados em um
arquivo binario no né consumidor. Cada Ipkt contém um prefixo nomeado acrescido de
uma média de 150 bytes em campos como selectors, nonce, e guiders. Nos trés primeiros
experimentos, os 160K Ipkts correspondem a oito grupos, cada um contendo exatamente
20K prefixos com um determinado niimero de componentes. No experimento 4, os 4.3M
Ipkts sao embaralhados antes de serem armazenados no arquivo de trafego. Entao, em
cada experimento, os Ipkts sdo lidos um por um do arquivo de trafego e sdo enviados
sequencialmente, espacados por um intervalo de tempo fixo, para ESw; através de um

raw socket em C.

6.6.1 Experimento 1: Pacotes de Interesse Ordenados

Uma caracteristica da CoFIB que pode impactar a vazao ¢ o nimero de recirculagoes
de pacotes no pipeline durante o algoritmo LNPM. Disso, uma importante questao de
pesquisa que surge é: Qual € o comportamento da vazao no pior caso, quando a LNPM
compatibiliza com todos os componentes do prefizo contido em cada Ipkt?. Para responder
a esta questao, este experimento foi montado para avaliar a vazao do HBM e do CoFIB no
pior cenario possivel. A CoFIB foi implementada usando a estratégia de posicionamento
de tabela linear padrao.

O racional deste experimento é aumentar gradualmente o niimero de componentes
nomeados nos prefixos que compatibilizam na CoFIB para observar o impacto na vazao
ao processar prefixos com o nimero maximo de componentes nomeados. Para atingir
esse objetivo, o arquivo de trafego foi criado com os oito grupos classificados em ordem
crescente no nimero de componentes. Assim, os primeiros 20K Ipkts sd@o enviados para
ESw; contendo prefixos com um componente nomeado, seguidos por 20K Ipkts contendo
prefixos com dois componentes nomeados, e assim por diante até os ultimos 20K Ipkts
contendo prefixos com oito componentes nomeados.

Seguindo a metodologia descrita anteriormente, a taxa maxima que se pdde obter
sem ocorrer perdas de pacotes foi em torno de 2.5 Mbps, correspondendo a uma média
de 1500 pkts/s. A Fig. 6.6 descreve a vazao obtida na CoFIB e HBM. Pode-se notar

um aumento no nimero de bits por segundo ao longo do tempo em ambas as solucoes,
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Figura 6.6 — Vazao em bits por segundo (a) e em pacotes por segundo (b) ao enviar Ipkts
ordenados pelo niimero de componentes.

embora a taxa de transferéncia em pacotes por segundo pareca constante. Pode-se fazer
duas observagoes a partir deste resultado. Primeiro, o aumento em bits por segundo
é devido os tamanhos dos pacotes se tornarem maiores a medida que temos prefixos de
nomes com mais componentes, ja que o tamanho médio de cada Ipkt é o mesmo. Segundo,
este resultado indica que a vazao ao longo do tempo nao muda significativamente quando
o CoFIB processa Ipkts cujos prefixos contém o niimero méaximo de componentes, como
visto no momento ~80 segundos em diante. O comportamento da vazao ao longo do

tempo segue uma tendéncia semelhante em CoFIB e HBM.

Ao observar esse resultado, é natural argumentar porqué a vazao ao usar a solugao
HBM é similar ao CoFIB, considerando que o HBM processa cada pacote em uma tnica
passagem de pipeline. O motivo é que, embora o HBM possa fornecer processamento
de taxa de linha quando implantado em um comutador programével real, a laténcia do
parser é influenciada pelo niimero de componentes nomeados. Assim, realizar o parsing
de nomes com mais componentes tende a aumentar a laténcia por pacote, o que explica

a ligeira diminuicao da vazao observada entre 80 e 100 segundos.

Na Fig. 6.6, quando a vazao média em ambas solugdes sdo comparadas, nota-se que
a vazao ao usar a CoFIB é cerca de 9.16% menor do que quando se usa a HBM. Isso
ocorre porque a CoFIB recircula Ipkts algumas vezes no pipeline para executar o LNPM,
enquanto que em HBM e em NDN.p4 o LNPM ¢ executado em uma tnica passagem
no pipeline. No entanto, como o algoritmo CPE prioriza prefixos mais curtos sobre os
mais longos, conforme mostrado na Tabela 6.1, a CoFIB tende a armazenar prefixos
contendo poucos componentes nomeados. Em contraste, os prefixos mais longos tém mais
probabilidade de serem armazenados na CFIB no plano de controle. Portanto, o nimero
médio de recirculagoes por pacote tende a ser baixo, o que nao afeta significativamente o

desempenho geral da CoFIB.
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Figura 6.7 — Vazao em bits por segundo (a) e em pacotes por segundo (b) ao enviar Ipkts
em ordem arbritéria.

6.6.2 Experimento 2: Pacotes de Interesse Nao Ordenados

Em um cenario mais realistico, espera-se que os Ipkts que chegam aos comutadores
de borda contenham prefixos com um ntmero arbitrario de componentes. Assim, este
experimento visa avaliar o comportamento da vazao ao usar a CoFIB no caso médio,
representando um cenario onde nao se pressupoe ordem especifica nos Ipkts. Conse-
quentemente, este experimento visa responder a pergunta: Como a vazao na CoFIB se
comporta em contraste com o HBM em um cendrio onde os Ipkts contém prefixos com um

numero arbitrdrio de componentes?

Nesse experimento, utiliza-se o mesmo arquivo de trafego usado no experimento 1. No
entanto, os Ipkts agora sao enviados sem que haja qualquer ordem em relagao ao ntimero
de componentes em cada prefixo. A taxa méaxima possivel obtida neste experimento sem
que haja perdas de pacotes foi em torno de 2.6 Mbps, correspondendo a uma média de
1600 ptks/s.

A Fig. 6.7 resume os resultados obtidos nesse experimento. Os graficos mostram que
a taxa de transferéncia em bits por segundo e em pacotes por segundo nao muda ao longo
do tempo tanto na CoFIB quanto na solucao HBM. A vazao em bits por segundo ao
longo do tempo se comporta conforme o esperado, uma vez que o tamanho médio do
pacote ndo aumenta durante a execucao do experimento. Ao comparar a vazao média da
CoFIB em relacao ao HBM nota-se que o desempenho do CoFIB é cerca de 6.5% menor
que o observado no HBM. Esta degradacao da vazao também se deve as recirculagoes
de pacotes, como no experimento anterior. No entanto, ao possibilitar o envio de Ipkts
sem que haja quaisquer mecanismos de ordenagao, observa-se uma melhora da vazao em

relacao a obtida no experimento 1, que representa 9.16% de degradacao.

Outra observacao importante é que, como o tempo entre pacotes é constante e defi-

nido em um valor suficiente para evitar perdas de pacotes, a fila na interface de entrada
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em ESw; pode absorver tanto o trafego novo quanto o trafego extra devido aos pacotes
recirculados. Isto é possivel porque os Ipkts contendo prefixos com apenas alguns compo-
nentes nomeados sao distribuidos igualmente ao longo do tempo. Além disso, como nao
existem grandes sequéncias de pacotes que recirculam varias vezes, a ocupacgao da fila é
menor do que no experimento anterior, o que contribui para uma vazao maior.

E importante destacar que o BMv2 recircula pacotes pela mesma porta de entrada
em que eles chegam inicialmente. Um algoritmo de escalonamento baseado em Priority
Queuing (PQ) é definido para cada porta para processar primeiro os pacotes recirculados
para depois encaminhar os pacotes originais. Esse detalhe de implementacao reduz a
vazao, pois a possibilidade de paralelismo é limitada em software. Por outro lado, em
ASICs programaveis reais, como o Intel Tofino, é possivel dedicar portas para recirculacao
de forma a aumentar a vazao.

Também é preciso considerar que a CoFIB é implementada apenas nos comutadores
de borda. Dessa forma, os Ipkts enviados para o nticleo sao encaminhados usando apenas
correspondéncias exatas nas tabelas FST. Por outro lado, tanto a HBM quanto a NDN.p4
sao implementadas em todos os comutadores do dominio. Conseqlientemente, embora
fornecam processamento de taxa de linha quando implantados em ASICs programéveis
reais, o parsing dos cabecalhos TLV em toda a rede adiciona alguma laténcia por pacote,
comprometendo a vazao final em contraste com a CoFIB.

No geral, os resultados obtidos nos experimentos 1 e 2 mostram que a abordagem
interativa para realizar o LNPM através de recirculagoes de pacotes em software nao
degrada consideravelmente a vazao fim-a-fim. Mesmo no pior cenario, onde o ESw; recebe
Ipkts contendo prefixos que correspondem no DFIB usando 8 componentes nomeados, a
possibilidade de alguns pacotes recircularem 7 vezes, passando 8 vezes no pipeline, nao

afetou significativamente a vazao média.

6.6.3 Experimento 3: Passagens no pipeline (Dataset 0.5K)

Apesar de todas as otimizacoes feitas no ambiente de simulagao, sabe-se que o BMv2
nao foi concebido para ser um switch de software adequado para uma rede de producao.
Além disso, varios fatores podem impactar a vazao em um switch de software, como
o nimero de entradas nas tabelas, a quantidade de niicleos de CPU, a plataforma de
experimentagdo (Maquina Virtual Linux ou Méquina Linux bare-metal) e assim por
diante. Portanto, os experimentos 3 e 4 visam avaliar a CoFIB sob outra perspectiva,
ignorando os efeitos do processamento de software nao deterministico.

Desta forma, o objetivo principal dos experimentos 3 e 4 é avaliar a CoFIB em termos
de quantas passagens de pipeline cada Ipkt experimenta durante o LNPM. Esta abor-
dagem nos permite inferir o comportamento da vazao com mais precisao ao implementar
a CoFIB em um comutador programével real, uma vez que o principal fator que pode

impactar a vazao em tais dispositivos é o nimero de recirculagoes de pacotes.
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Figura 6.8 — CDF do niimero de passagens no pipeline usando o dataset 0.5K.

Nesse experimento, sao enviados para ESw; um total de 160K Ipkts em ordem arbitra-
ria, exatamente como no experimento 2. A tunica diferenca é que aqui calcula-se o nimero
de passagens no pipeline para cada pacote durante o LNPM. A figura 6.8 apresenta o
CDF do nuimero de passagens no pipeline quando a CoFIB armazena o dataset 0.5K e
processa os 160K Ipkts do arquivo de trafego. Nao é novidade as solugoes NDN.p4 e HBM
processarem 100% dos pacotes em uma passagem no pipeline. Por outro lado, nota-se que
o numero de passagens no pipeline da CoFIB varia de 1 a 8 vezes. Uma vez que os valores
discretos fornecem o nimero de passagens do pipeline, o grafico CDF em forma de escada
mostrado na Fig. 6.8 é uma aproximacao de uma distribuicdo uniforme discreta, como
esperado. Isso ocorre porque o arquivo de trafego possui a mesma quantidade de pacotes
(20K) para cada ntimero possivel de componentes.

Curiosamente, a altura de cada degrau do grafico varia a medida que o ntimero de
passagens do pipeline aumenta, o que nao deveria acontecer em um grafico do tipo escada
baseado em uma distribuicao discreta e uniforme. No entanto, tal comportamento é
esperado, pois 0os pacotes que passaram x vezes no pipeline nao contém necessariamente
prefixos com exatamente z componentes. Mais precisamente, os pacotes que cruzaram o
pipeline x vezes apenas podem conter prefixos com y componentes, onde z < y < 2x se
r <4 oux <y <8 caso contrario. Isso ocorre porque a CoFIB suporta prefixos com até
8 componentes nomeados e permite duas operagoes de combinagao-acao de componentes
por passagem do pipeline, dependendo de onde as tabelas sdo colocadas.

A possibilidade de realizar duas operagoes de combinagao-acdo em uma tnica passa-

gem de pipeline é benéfica para prefixos mais longos. Por exemplo, embora o arquivo de
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trafego tenha 20K Ipkts com prefixos contendo 8 componentes, apenas uma fracao desses
pacotes experimentou exatamente 8 passagens no pipeline. Isso representa o pior cenario,
onde apenas 1 combinagao-acao de componente ocorre por passagem do pipeline. O grafico
CDF na Fig. 6.8 indica que 99.561% dos pacotes experimentaram no maximo 7 passagens
de pipeline, o que resulta em apenas 0.439% pacotes (altura mais baixa entre os 8 degraus
no grafico) que experimentaram exatamente 8 passagens de pipeline (100% — 99.561%).
Isso equivale a apenas 702 dos 20 mil pacotes enviados.

Por outro lado, quando observa-se o degrau mais alto do grafico da CDF, nota-se
que este valor é 0.16654 e corresponde ao nimero de pacotes que cruzaram o pipeline 4
vezes. Na verdade, os pacotes que atravessam o pipeline 4 vezes incluem pacotes contendo
prefixos com 4 componentes e alguns contendo prefixos com 5, 6, 7 e 8 componentes.
Isso significa que o nimero de recirculagoes é reduzido para alguns grupos de pacotes,
contribuindo positivamente para uma melhor vazao.

Vale ressaltar que a ordem dos Ipkts enviados para ESw; nao influencia o grafico da
CDF, pois o nimero de passagens do pipeline é o mesmo, estejam os pacotes ordenados
ou ndo. Portanto, ndo foi necessario conduzir experimentos usando Ipkts ordenados, pois

os resultados serao equivalentes aos obtidos aqui.

6.6.4 Experimento 4: Passagens no Pipeline (Dataset 4M)

O Experimento 4 também visa avaliar a CoFIB em relagao ao nimero de passagens no
pipeline. No entanto, esse experimento inclui a estratégia de posicionamento otimizado das
tabelas nos pipelines de ingresso e egresso bem como o dataset 4M ao invés do 0.5K. Assim,
o arquivo de trafego injetado no ESw; consiste em 4.3M de Ipkts em ordem aleatéria
contendo os prefixos canonicos reais do dataset 4M com P,=1.0, conforme mostrado na
Tabela 6.1.

Este experimento considera o pior cenario possivel. O pior cendrio aqui significa que
todos prefixos contidos nos Ipkts que forem processados na CoFIB executarao as operagoes
de combinagao-acao para todos os seus componentes. Em outras palavras, as tabelas
CPST e DPST permanecem vazias e, portanto, ndo reduzem o nimero de operacoes
combinacgao-acao. Evidentemente, no cenario médio, espera-se que alguns pacotes sejam
processados a taxa de linha quando os moldes de seus prefixos nao existirem na CPST
e/ou na DPST.

De maneira geral, esse experimento visa responder a duas questoes. Primeiro, qual
¢ a porcentagem de reducdo no numero de passagens no pipeline quando a estratégia de
otimizagdo de posicionamento de tabelas é empregada?. Segundo, em que grau a vazao
pode ser reduzida devido as recirculagoes de pacotes quando a CoFIB armazena 4.3 milhoes
de prefizos em uma comutador programduvel real?.

A Fig. 6.9 mostra o CDF do ntimero de passagens no pipeline quando a CoFIB

armazena o dataset 4M e processa os 4.3 milhoes de Ipkts do arquivo de trafego. Em
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Figura 6.9 — CDF do nimero de passagens no pipeline usando o dataset 4M.

contraste com os resultados obtidos no Experimento 3, pode-se observar que o grafico da
CDF nao se aproxima de uma distribui¢cao uniforme discreta. O motivo é que o niimero
médio de componentes no dataset 4M, conforme mostrado na tabela 6.1, é menor que
no dataset 0.5K. Além disso, como mencionado anteriormente, o algoritmo CPE prioriza
prefixos mais curtos em detrimento aos mais longos. Isso explica o por qué do ntimero
médio de passagens no pipeline ser menor do que o observado no experimento anterior.

Surpreendentemente, pode-se notar que a porcentagem de Ipkts processados a taxa
de linha (uma tnica passagem no pipeline) aumenta de 20.57% para 43.74% ao usar
a estratégia de otimizacao de posicionamento de tabela. Para Ipkts que cruzaram o
pipeline 2 vezes (experimentaram 1 recirculagdo), a porcentagem aumentou de 82.95%
para 94.77%. E possivel observar a mesma tendéncia para pacotes que experimentaram
um nimero maior de passagens no pipeline. Por exemplo, de 96.98% para 99.65% para
pacotes que experimentaram 3 passagens no pipeline e de 99.98% para 100% para pacotes
que experimentaram 4 passagens no pipeline. Esse resultado é importante porque mostra
que a CoFIB é capaz de prover vazao proxima a taxa de linha ao reduzir o niimero de
recirculagoes por pacote através da técnica de otimizagao de posicionamento das tabelas
nos pipelines de ingresso e egresso.

Infelizmente, nao é possivel responder completamente a segunda pergunta, pois nao foi
possivel implementar a CoFIB em um comutador programavel real. No entanto, é possivel
tragar algumas observagoes sobre como a taxa de transferéncia seria afetada com base nos
resultados obtidos neste experimento e em dados técnicos disponiveis na literatura.

Primeiramente, um estudo recente e abrangente de perfil de laténcia do ASIC progra-
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mével Intel Tofino, apresentado por Franco et al. (2024), sugere uma laténcia média por
pacote de 385.8ns ao usar pacotes com comprimentos semelhantes aos utilizados nos ex-
perimentos descritos nesse capitulo. Segundo os autores do estudo, esse valor é obtido ao
configurar as portas do comutador para velocidade de 100G e considerar varios cenarios de
caso de uso semelhantes ao que o CoFIB experimentaria em uma eventual implementagao
fisica. Assim, com base nos resultados obtidos nesta secao, pode-se dizer que a laténcia,
para a maioria dos Ipkts, esta limitada a 771.7ns considerando nosso cenario, o que nos
da alguma confianca para hipotetizar que a laténcia na CoFIB ficaria dentro da escala de
tempo de nanossegundos ao ser implementada em um comutador programavel real.

Em segundo lugar, sabe-se que o tempo de busca na TCAM é 2.7ns para uma consulta,
enquanto que na SRAM cada tempo de acesso é 0.47ns (SONG et al., 2015). Embora a
CoFIB exija multiplos acessos na SRAM para realizar o LNPM, no pior cenario, 94.77%
de todos os Ipckts terao a laténcia do LNPM limitada a 1.88ns (0.47x2 para o lookup na
tabela e 0.47x2 para extrair as informagoes da CAD na SRAM). Portanto, ao ignorar os
efeitos de multiplos parsings, de operacoes relacionadas as recirculagoes, e ao considerar
apenas a laténcia LNPM, a CoFIB supera o NDN.p4 e o HBM em relacao a laténcia por
pacote, uma vez que sao solugoes baseadas em TCAM com a FIB implementada em todos
os comutadores do dominio.

Além disso, para minimizar os efeitos de multiplas recirculagoes de pacotes no pipeline,
uma vez que a CoFIB foi projetada para usar 8 portas de saida, é possivel dedicar 50%
das portas do comutador para operacoes de loopback, ganhando-se 8 X mais vazao, como
em Chen (2020). Além disso, como cada componente aparece em apenas uma posi¢ao
no prefixo e componentes nomeados duplicados no mesmo prefixo nao sao permitidos,
ao recircular e receber Ipkts ao mesmo tempo em ASICs programaveis reais, é possivel
realizar operagoes de combinacao-acao de forma paralela nas tabelas da DFIB, ja que o
comutador possui portas dedicadas para recirculagao.

Como consequéncia dos resultados apresentados nesta secao e das observacoes acima
mencionadas, é razoavel supor que, ao rodar em um ASIC programavel real, a laténcia de
processamento por pacote na CoFIB permanecera dentro da escala de tempo de nanosse-
gundos, dado o pequeno nimero de passagens no pipeline experimentadas para a maioria
dos pacotes. Assim, estas observagoes sugerem que a recirculagao de alguns dos Ipkts nao

afetard a escalabilidade da CoFIB para um dataset de nomes em grande escala.

6.7 Discussao

Os resultados apresentados nesse capitulo ajudam a responder algumas das questoes
de pesquisas levantadas no Capitulo 1. Esses resultados envolvem a avaliacao da CoFIB e
a viabilidade da arquitetura FANTNet, que foi implementada como uma prova de conceito

no mininet. Essa secdo procura tracar uma correlacao entre a FANTNet, a CoFIB e os
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principais trabalhos na literatura ja discutidos no Capitulo 3, focando nos gaps existentes

envolvendo tanto o plano de controle quanto o plano de dados.

6.7.1 Analise Qualitativa

A Tabela 6.2 traz novamente as principais arquiteturas baseadas em SDN para facilitar
o encaminhamento NDN, comparando-as qualitativamente com a FANTNet. Como se
pode observar, a FANTNet ¢é a tinica arquitetura que escala a FIB para armazenar milhoes
de prefixos na memoria on-chip de comutadores programaveis. Isso é possivel gracas as
técnicas de compressao de memoria como a utilizacao de prefixos canonicos, utilizacao de
fungbes de hash cre32 e recursos nativos da linguagem P4 como os actions profiles. Além
disso, é importante destacar que, embora as arquiteturas NDNFab, ENDN, Pegasus, e
NDN-Tofino utilizem comutadores programéaveis para acelerar o trafego NDN, apenas a
ENDN possibilita que a FIB seja armazenada na memoria interna do comutador, por meio
da estrutura de dados FCTree. Mesmo assim, a FCTree é disponibilizada em Karrakchou,
Samaan e Karmouch (2020b) como uma solu¢do em software, o que torna dificil sua
implementagao em P4 considerando que os autores nao fornecem o codebase de como a
FIB ¢é implementada.

A arquitetura NDNFab, embora empregue a FIB no plano de controle, utiliza o rote-
amento por segmentos (Segment Routing) para comutar o trafego entre os roteadores de
borda programaveis. A FANTNet, por outro lado, emprega uma estratégia de encaminha-
mento baseada em Multi Protocol Label Switching (MPLS) que viabiliza nativamente o
suporte a encaminhamento IP e NDN de forma simultdnea. O NDNFlow, embora utilize
comutadores hibridos assim como na FANTNet, utiliza a tecnologia legada do OpenFlow,
que dificulta o processamento eficiente de Ipkts. A FANTNet é uma arquitetura que tem
como premissa preencher as lacunas existentes na literatura, conforme mostra a Tabela
6.2.

No plano de dados, para garantir que pacotes NDN sejam processados eficientemente
em hardware, um dos critérios a serem observados é o suporte ao processamento paralelo.
Em comutadores fisicos, as solu¢oes propostas para a NDN FIB apresentadas no Capitulo
3 sao capazes de realizar o processamento de pacotes em paralelo, com excessao das
solugdes NDN-Tofino (TAKEMASA; KOIZUMI; HASEGAWA, 2021) e Pegasus (LONG
et al., 2023), na qual a FIB é implementada em software no plano de controle. No entanto,
algumas propostas para a NDN FIB foram projetadas para hardware mas nao prevéem a
possibilidade de paralelismo, o que acaba impactando o desempenho do encaminhamento.
A Tabela 6.3 compara qualitativamente a CoFIB com as principais propostas da literatura
considerando diferentes caracteristicas.

Quando se trata de armazenar prefixos nomeados na NDN FIB, devido o tamanho
dessa tabela ser algumas ordens de magnitude maior que as tabelas de roteamento con-

vencionais, um problema ainda nao tratado na literatura ¢ a impossibilidade de armazenar
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Tabela 6.2 — Comparacao entre a FANTNet e as principais arquiteturas baseadas em SDN
para o encaminhamento de trafego NDN.

Arquitetura

Caracteristicas Gerais

Caracteristicas de Desempenho

FIB
na SRAM

Utiliza Co-Design Laténcia por
P4 HW/SW  Pacote (ns)

Escalavel

(HW)

NDNFab

o Comutadores programaveis
na borda

» Comutadores hibridos no
nucleo

e FIB na DRAM no plano de
controle

o Encaminhamento via Segment
Routing (SR)

ENDN

o Comutadores programaveis
em todo dominio

o FIB emprega a estrutura
FCTree

o Utiliza externs para processar
strings

NDNFlow

o Comutadores OpenFlow em
todo dominio

e Canal de comunicacio
separado para ICN e IP

o Tunelamento de trafego entre
comutadores nao OpenFlow

Pegasus

o Comutadores programaveis
em todo dominio

e Descarrega o parser no plano
de dados

o Implementa a FIB no plano
de controle

NDN-Tofino

o Comutadores programaveis em
todo dominio

e Somente Dpkts sdo processados
no plano de dados

« A FIB é armazenada na
DRAM

FANTNet

o Comutadores programaveis
na borda

o Comutadores hibridos no
nucleo

« FIB na SRAM/TCAM e
DRAM

¢ Encaminhamento no nicleo
baseado em MPLS

o Otimizacdo de memodria
on-chip e vazao

todos os prefixos nomeados na meméria SRAM/TCAM do comutador dada as limitagdes

na quantidade de memoria disponivel atualmente. Varias propostas utilizam uma abor-

dagem de Co-Design, conforme mostra a Tabela 6.3, onde uma parte dos prefixos da NDN

FIB ficam no plano de dados e sdo processados em hardware enquanto a outra parte é

processada em software no plano de controle. Considerando cenarios em que pode haver
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Tabela 6.3 — Comparacao entre as principais solugoes para a NDN FIB existentes na
literatura implementadas em software e em hardware.

Solugao Caracteristicas de Hardware Co-Design Laténcia Escalavel

para HW P4 SDN E.D Uso de Usode Usode Otimizacio Otimizagdo Suporte a de de em
NDN FIB DRAM TCAM SRAM de meméria de vazio  Paralelismo HW/SW  LNPM Hardware
NPT @) o] (@] Trie [ ] @) (@] O @) (@] @) ms @)
PNL O C @] Trie [ O O @) O [ ] O s @)
NCE @) @) (@] Trie [ ] @) O [ ] @) (@] O ms ©)
Caesar [ @) O HT O O [ ] O O [ ] @] s @)
fatTree @) @) (@] Trie, HT o O O [ ] @) O O ms O
NLAPB O O ®) BF,Trie [ ] O O [ ] O @) ms [}
dualPatricia © @) @] Trie © @) © O ) (@) [ us O
compact Trie O O (@] Trie ) @) (@) ) @) (@) O ms O
CONSERT (@] O Trie [ ] (@] (@] [ ] [ ] O (@] ms (@]
NDN.p4 [ ] [ ] @) HT O [ ] @) O O [ O ns O
MaFIB [ ] (@] O BF © (@] © O (@] o [ ] ms O
B-MaFIB [ ] (@] O BF © (@] © [ ] [ ] ° [ ] ms O
SACS ) O O HT, Trie O [ [ ] @) [ (@) O s @)
HBM [ ] [ ] O HT (@] [ ] O © (@] ° (@] ns O
[fAcellerator [ O O BF [ O [ ] @) [ [ ] [ s @)
OnChipFIB [ @) (@] Trie @) O [ ] O O [ ] O ©s [
NDN-DPDK O © O HT [ ] (@] O O [ ] O (@] 118 (@]
FCTree @) @) [ ] Trie [ @) O [ ] @) (@] O ms @)
NFD O O O Trie, HT [ ] O O O O O O ms O
YaNFD O O O Trie [ ] O O O [ J [ ] O us O
NDNFab (@] © ° HT [ (@] O O (@] ° [ ] I o
NDNTofino [ )) 0 HT ° o) o o) o) ° ° us o
Pegasus O © (@] HT [ ] @) (@] O @) [ ] [ s ©)
U-Table [ ] © (@] HT @) @) [ ] ©) @) ([ ] O s ©)
CoFIB [ [ [ ] HT © © [ ] [ [ [ ] [ ns [
E.D = 'Estrutura de Dados’. HT = Hash Table. BF = Bloom-Filter. O simbolo (@) indica suporte parcial para uma determinada caracteristica.

necessidade de armazenar algumas dezenas de milhdes ou até mesmo bilhoes de prefixos
na FIB, um critério importante a ser observado nas solugoes propostas para a NDN FIB ¢
a capacidade de realizar o offload de um subconjunto de prefixos seguindo algum critério.
Nesse sentido, essa tese introduz o conceito de prefixo nomeado canénico como critério
para a escolha de quais prefixos sao descarregados na memoria interna do comutador
programavel.

A possibilidade de processar Ipkts na escala de nanosegundos no comutador é outro
um critério importante a se observar em razao disso contribuir para a diminuicao da
laténcia de processamento por pacote. Das propostas apresentadas no Capitulo 3, apenas
as solucoes baseadas em comutadores programaveis tem a capacidade de processar pacotes
nessa escala, sendo que as demais solugoes tém um enfoque maior em reduzir o consumo de
memoria. Os resultados apresentados nesse capitulo mostraram que a CoFIB é capaz de
processar Ipkts na escala de nanosegundos mesmo diante da possibilidade de recirculagoes
de pacotes no pipeline.

Por fim, considerando apenas as solugoes para a NDN FIB compativeis com comu-
tadores programaveis, foi possivel identificar trés questoes importantes em aberto na
literatura. Primeiro, dada a predominancia das tabelas de hash como estruturas de dados
subjacentes para a NDN FIB, uma questao nao tratada satisfatoriamente pela literatura
¢ como lidar com o alto nimero de colisbes de hash no pipeline de processamento de
comutadores programaveis. Reduzir o ntimero de colisdes em hardware sem aumentar o
consumo de memoria nao é trivial dadas as restrigoes e limitacoes de targets P4. A esti-
macao da probabilidade de falso encaminhamento apresentada nesse capitulo indica uma

baixa probabilidade de colisao de hash na CoFIB em comparacdo com o estado da arte
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como consequéncia da segregacao de tabelas e uso de fungoes de hash de 32 bits. Em se-
gundo lugar, exceto as solugoes NDN.p4 (SIGNORELLO et al., 2016) e HBM (MIGUEL;
SIGNORELLO; RAMOS, 2018), todas as demais implementagoes da arquitetura NDN
em comutadores programaveis empregam a FIB no plano de controle. Das soluc¢oes que
implementam a FIB no plano de dados, somente os recursos de meméria (TCAM/SRAM)
e processamento (ALU) disponiveis no bloco de ingresso sao utilizados, causando um des-
perdicio em torno de 50% dos recursos disponiveis no ASIC programéavel. Além disso,
as solugoes propostas para a NDN FIB nao provéem mecanismo algum para equilibrar
o consumo de memoria e a laténcia de lookup, grandezas essas tipicamente inversamente
proporcionais. Portanto, a proposta de uma solucao para a NDN FIB apresentada nessa
tese, a CoFIB, vem de encontro a essas limitacoes, sendo capaz de escalar para milhoes
de prefixos nomeados mantendo a laténcia tedrica de processamento de pacotes na escala

de nanosegundos.

6.7.2 Questoes de Pesquisa

As hipoteses e questoes de pesquisas levantadas no Capitulo 1 foram comprovadas
e respondidas, respectivamente, ao longo do desenvolvimento desse trabalho. Isso foi
realizado por meio da definicdo de conceitos no Capitulo 4 e Capitulo 5 e da realizacao
de andlises quantitativas e experimentais nesse capitulo. A consolidagao das respostas as

principais questoes de pesquisas sao apresentadas a seguir:

Q Q1: Como processar pacotes NDN eficientemente em comutadores programduveis

dadas as restricoes de hardware e a complexidade da codificacao TLV?

R1: A linguagem P4 foi projetada para programar o pipeline de processamento de
pacotes de forma agnéstica quanto a arquitetura do equipamento de rede subjacente.
Desse modo, para garantir o processamento de pacotes de forma flexivel sem degra-
dar o desempenho, a especificagao da linguagem P4 restringe uma ampla variedade
de operagoes que podem ser realizadas nos targets fisicos. Dentre essas restrigoes,
a que mais impacta o processamento de pacotes NDN é a dificuldade em processar
eficientemente strings de comprimento variavel. A utilizacao do tipo varbit contorna
parcialmente esse problema. No entanto, a linguagem P4 também impde limitagao
quanto ao uso de campos varbit para a realizacao de operacoes de combinagao-acao
em tabelas. Para contornar essa limitagao, varios campos de comprimento fixos sao
agrupados em uma estrutura do tipo header union, na granularidade de 1 byte, de
forma a garantir o armazenamento de strings de comprimento arbitrario e ainda
viabilizar a busca nas tabelas P4 utilizando chaves de comprimento fixo. O uso da
estrutura header union otimiza a alocagao de memoria pelo compilador tendo em
vista que apenas um elemento é valido por vez. Para que fosse possivel estabelecer

o limite maximo de bits armazenados em um campo do tipo varbit, definiu-se que
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cada componente de um nome NDN tenha no méximo 31 caracteres, onde nomes
que nao se enquadram nesse critério sofrem bypass no nicleo por meio do controla-
dor SDN. Em relagdao a complexidade da codificacao TLV de pacotes NDN nativos,
essa tese propoe, sem perda de generalidade, o formato PANF. Apesar de ser um
formato rigido, o PANF facilita o encaminhamento baseado em nomes nos comuta-
dores programaveis de borda e simplifica a operacao de extracao de cabecalhos ao

eliminar a possibilidade de cabegalhos aninhados.

a Q2: Como eliminar a necessidade de armazenar a FIB em comutadores de nicleo e

ao mesmo tempo garantir o encaminhamento baseado em nomes entre comutadores
de borda?

R2: A operagao de LNPM na FIB é bem mais complexa que a operacao LPM em
tabelas de roteamento IP tradicionais. A razao disso é que a NDN FIB normal-
mente armazena prefixos nomeados de comprimento varidavel que requerem maior
quantidade de espago de armazenamento quando comparados a prefixos IP. Desse
modo, para otimizar o uso de memoria ao armazenar a FIB em roteadores NDN,
a operagao LNPM acaba impactando a laténcia de processamento e inviabilizando
o encaminhamento de Ipkts a taxa de linha. Quando a tabela FIB é substituida
por estruturas equivalentes (p. ex.: Label Information Base (LIB) em redes MPLS)
capazes de garantir o processamento de Ipkts a taxa de linha, é possivel reduzir
a laténcia fim-a-fim por pacote. Todavia, o principio NDN nativo de encaminha-
mento baseado em nomes é comprometido nessa abordagem. Para resolver esse
problema, a arquitetura proposta nessa tese emprega a FIB apenas nos comutado-
res programaveis de borda. Isso faz com que, ao invés da operacao LNPM retornar
a sequéncia de interfaces de saida do roteador, conforme a especifica¢ao original da
arquitetura NDN, a LNPM proposta nessa tese retorna a lista dos comutadores de
borda programaveis pertencentes ao dominio que respondem pelo prefixo nomeado.
Assim, ao passar pela CoFIB, o Ipkt é precedido por campos de comprimento fixo
que serao usados pelos comutadores de nucleo para encaminhar o pacote a taxa
de linha realizando o combinacao-acao de forma rapida. Tendo em vista que a ar-
quitetura proposta é baseada no paradigma SDN, as tabelas dos comutadores de
nucleo sao facilmente configuradas e populadas com entradas que garantem o enca-
minhamento entre os comutadores de borda do dominio. Essa abordagem elimina a
necessidade de armazenar a FIB em todos os comutadores do dominio, contribuindo
para a diminuicao da laténcia fim-a-fim e garantindo a propriedade NDN nativa de

encaminhamento baseado em nomes.

a Q3: Em razao da impossibilidade de armazenar todos os prefizos da RIB na FIB,
devido a limitacao de memoria on-chip, qual critério utilizar para selecionar um

subconjunto de prefizos para descarregar na CoFIB?
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R3: O surgimento de pipelines reconfiguraveis através de linguagens de dominio
especifico como P4 tém possibilitado que uma ampla gama de fungoes de rede,
originalmente desenvolvidas para rodar em software, sejam descarregadas em comu-
tadores fisicos para serem executadas em alta velicidade em hardware (p.ex.: ASIC,
FPGA, etc). A maioria dessas funcoes utiliza tabelas do tipo combinacao-agao para
viabilizar a execucao de suas rotinas de processamento. Ao descarregar uma deter-
minada funcao de rede para o plano de dados, a manutencao da semantica original
dessa funcao é facilmente garantida por meio da expressividade da linguagem P4.
Todavia, o desafio ¢ como descarregar as entradas dessas tabelas, originalmente ar-
mazenadas no plano de controle em memérias de maior capacidade (p.ex.: DRAM),
para a memoria on-chip dos comutadores fisicos, geralmente SRAM e TCAM. Con-
siderando a impossibilidade de armazenar todos os prefixos da RIB no plano de
dados, o conceito de prefixo nomeado candnico, introduzido pela primeira vez nessa
tese, é o principal critério utilizado para selecionar um subconjunto de prefixos da

RIB para ser descarregado na CoFIB em tempo de execugao.

Q4: Como armazenar componentes com menos de 5 caracteres de forma eficiente
na SRAM?

R4: Arquiteturas baseadas no modelo RMT possibilitam que entradas em tabelas
de combinacao-agao possam ser agrupadas horizontalmente para reduzir a fragmen-
tacao de memoria. Assim, entradas na CoFIB com menos de 5 caracteres sao arma-
zenadas diretamente em formato ASCII. O compilador é responsavel por agrupar
entradas de determinados comprimentos para formar entradas de largura compati-
vel com as palavras de memoria suportadas pela arquitetura. Esses agrupamentos
evitam o desperdicio de memoria e fazem com que entradas de 1 Byte, por exemplo,
consumam em média 1 Byte de memoria. A vantagem de armazenar essas palavras
diretamente em ASCII e nao utilizando funcoes de hash é que nao existe a possibi-
lidade de colisdes e essas entradas sempre consomem menos espago que hashes de

32 bits, por exemplo.

Q5: Quais técnicas de compressao podem ser utilizadas para reduzir a quantidade

de memaria on-chip necessdria para armazenar prefivos nomeados na NDN FIB?

R5: A memoria on-chip disponivel em comutadores programéveis modernos é com-
posta por bancos de TCAM e SRAM. A TCAM garante que as operacoes de
combinacgao-acao sejam realizadas em um unico ciclo de clock. Porém, a sua dis-
ponibilidade é menor quando comparada a SRAM, o que torna impossivel armaze-
nar milhdes de prefixos nomeados unicamente na TCAM. Assim, em uma direcao
oposta do que vem sendo utilizado na literatura, essa tese propoe a utilizagao da
SRAM para o armazenamento dos prefixos da CoFIB. No entanto, mesmo que a

disponibilidade de SRAM seja mais abundante quando comparado a TCAM, ela é
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algumas ordens de magnitude menor que bancos de DRAM convencionais utilizados
em diferentes propostas na literatura para a NDN FIB em software. Desse modo,
armazenar prefixos nomeados na escala de milhoes em memorias do tipo SRAM
requer mecanismos de compressao. De maneira geral, essa tese emprega trés técni-
cas para a reducao do consumo de memoria. A primeira é a utilizacao de prefixos
nomeados canonicos. Nesses prefixos, um componente s6 pode aparecer em uma
determinada posicao e isso diminui a quantidade de bits necessarios para codificar
a posicao do componente na estrutura CAD. A segunda técnica envolve a utiliza-
cao de funcoes de hash de 32 bits para armazenar componentes nomeados com 5
caracteres ou mais. Por fim, essa tese explora recursos nativos da linguagem P4,
como action profiles e action selectors para diminuir o espago de memoria ocupado
por tabelas no pipeline. Em razao das tabelas da DFIB estarem associadas a ape-
nas uma acao, os resultados experimentais demonstraram que essa técnica foi capaz
de reduzir em cerca de 17% a quantidade de memoéria quando comparado com a

utilizagao de tabelas P4 convencionais.

O Q6: Qual critério pode ser utilizado para agrupar componentes nomeados a fim de

determinar o numero de tabelas P4 a serem utilizadas?

R6: A utilizacdo de multiplas tabelas P4 da ao compilador a chance de fazer uma
melhor alocacao de meméria para armazenar as entradas. O critério adotado nessa
tese para determinar a quantidade de tabelas a serem utilizadas para armazenar os
prefixos nomeados é baseado no comprimento de cada componente do prefixo. Como
o comprimento maximo de cada componente nomeado é fixado em 31, sdo utiliza-
das 31 tabelas P4 para armazenar os prefixos nomeados da FIB. Cada uma dessas
tabelas armazena componentes de determinado comprimento. Essa abordagem con-
tribui para a diminuicao da probabilidade de colisdes de hash tendo em vista que
componentes nomeados que colidem sao permitidos caso eles tenham comprimentos

distintos.

O Q7: Quais mecanismos podem ser utilizados para diminuir a quantidade de recir-
culagoes de pacotes no pipeline e mitigar o efeito dessas recirculagoes em relagdo a

laténcia de processamento?

R7: Dispositivos fisicos compativeis com a linguagem P4 normalmente restringem
varias operacoes de alto nivel para garantir o processamento de pacotes em alta
velocidade. Dentre as operacgoes que nao sao permitidas esta a possibilidade de lagos
de repeticao. A exemplo da funcado de LNPM no mecanismo proposto, como uma
Unica passagem no pipeline nao é suficiente para garantir a execugao de determinadas
funcoes, a arquitetura da maioria dos targets prevé a possibilidade de recircular e
resubmeter pacotes multiplas vezes em um pipeline de processamento. O problema

dessa abordagem é o aumento da laténcia e a reducao da vazao. Para reduzir a
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quantidade de recirculacoes necessarias para efetuar a LNPM, essa tese propoe uma
heuristica para posicionamento das tabelas da DFIB nos pipelines de entrada e
saida de acordo com a distribuicao de comprimento de componentes observados em
datasets de nomes disponiveis publicamente. Diante da impossibilidade de eliminar
completamente as recirculagoes, para mitigar seus efeitos, essa tese apresenta trés
solugdes. A primeira delas é a utilizacdo de tabelas de moldes (DPST e CPST)
que visam identificar o niimero maximo de componentes que sdo compativeis com
determinado prefixo. Esse mecanismo evita recirculacoes desnecessarias, diminuindo
a laténcia por pacote. Uma segunda abordagem ¢ a limitacao da quantidade maxima
de componentes por prefixo, sendo esse limite fixado em 8 componentes. Desse
modo, no pior caso, o nimero de recirculagoes fica limitado a 7. Os experimentos
apresentados no Capitulo 6 mostram que, para determinados conjuntos de datasets
de nomes, cerca de 90% dos prefixos canonicos possuem até quatro componentes, que
gera no maximo trés operagoes de recirculagoes. Isso mantém a laténcia média de
processamento na ordem de nanosegundos. Por fim, a terceira abordagem adotada é
a utilizacao de portas especificas dedicadas a operagoes de recirculagoes. Trabalhos

na literatura mostram que essa abordagem leva a um ganho de até 11x na vazao
final.

6.8 Consideracoes

Neste capitulo, foi detalhado o testbed experimental da arquitetura FANTNet. Uti-
lizando esse testbed, tanto os componentes do plano de controle quanto os do plano de
dados foram avaliados através de andlises quantitativas e qualitativas usando datasets
de nomes reais e sintéticos. A andlise quantitativa forneceu resultados sobre a taxa de
descarregamento de prefixos candnicos da RIB, a probabilidade de encaminhamento in-
correto, o consumo de memoria e métricas de vazao, obtidas por meio de experimentos
de simulacao. Além disso, a FANTNet e a CoFIB foram comparadas qualitativamente
com a literatura correlata e as respostas as questoes de pesquisa levantadas no Capitulo
1 foram consolidadas. No proximo capitulo as consideragoes finais serao apresentadas,
destacando novamente as contribuig¢oes e a producao bibliogréafica realizada ao fim desse
trabalho de doutorado.
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Consideracoes Finais

A arquitetura NDN se apresenta como uma alternativa promissora para a consolidagao
da Internet do futuro. Através de caracteristicas como transmissao multicast, caching em
roteadores e encaminhamento baseado em nomes, as redes NDN sao capazes de resolver
grande parte das limitagoes existentes no modelo TCP/IP. No entanto, o projeto de
roteadores NDN para redes de larga escala precisa lidar com intiimeros desafios de carater
técnico. Dentre esses desafios, o desenvolvimento de estruturas de dados para a FIB em
hardware que sejam rapidas e eficientes no consumo de memoria é ainda um problema
de pesquisa nao resolvido satisfatoriamente. Nesse sentido, a proposta apresentada nessa
tese se concentra em como viabilizar o encaminhamento eficiente de pacotes NDN em
uma rede de transito baseada no paradigma SDN através do desenvolvimento de uma
estrutura de dados para a FIB, chamada CoFIB, que roda em comutadores de borda. A

CoF1IB ¢ o principal elemento da arquitetura FANTNet.

O desenvolvimento desse trabalho mostrou que os objetivos estabelecidos na concepcao
inicial da ideia foram atingidos. De uma maneira geral, o principal objetivo desse trabalho
foi contribuir com uma arquitetura para viabilizar o trafego em alta velocidade de pacotes
NDN entre multiplos dominios, chamada aqui de arquitetura FANTNet. Para viabilizar o
encaminhamento em alta velocidade na rede de transito, a FANTNet utiliza comutadores
programaveis na borda. Para isso, foi necessario projetar e desenvolver uma estrutura de
dados para a FIB, chamada aqui de CoFIB, que fosse compativel com esses comutadores e
que pudesse comprimir os nomes de modo a ser possivel armazenar milhoes de prefixos na
memoria SRAM desses comutadores. O mecanimo de compressao proposto foi baseado no
conceito de prefixo nomeado candnico, introduzido pela primeira vez nessa tese. Assim,
desenvolveu-se um algoritmo para a identificacdo e extracao de prefixos canodnicos da
RIB para serem armazenados no plano de dados. Além disso, foi proposto também uma
heuristica para otimizar o posicionamento de tabelas nos pipelines de entrada e saida
a fim de diminuir o nimero de recirculagoes de pacotes durante a LNPM. No plano
de controle, foi necessario também desenvolver estruturas de dados como a DCH, para

suportar as operacoes de insercao, remocao e atualizacao de prefixos na CoFIB. Para
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facilitar a operacao de extracdo de cabegalhos, foi proposto também um novo formato
para a representacao do nome NDN, chamado P4ANF, que atende as limitagoes e restri¢oes
de dispositivos P4. Todos esses desenvolvimentos demonstraram que o objetivo geral e
especificos foram alcangados.

Os resultados da avaliacdo da proposta obtidos por meio de andlise quantitativa e
simulagao mostraram que a CoFIB apresenta um desempenho melhor que solugoes alter-
nativas em relagao a chance de prefixos nomeados falharem no processo de lookup devido
a colisdes de hash. Além disso, a estrutura CoFIB é capaz de reduzir o consumo de me-
moria on-chip em comparagao com as propostas NDN.p4 e HBM. As andalises também
mostraram que a CoFIB consegue manter a velocidade de lookup na mesma ordem de
magnitude que solugoes baseadas em hardware para datasets com mais de 1 milhao de

nomes.

7.1 Principais Contribuicoes

Essa tese propos a FANTNet, uma arquitetura de rede de transito para viabilizar
o encaminhamento de trafego em alta velocidade entre multiplos dominios NDN. Essa
arquitetura é baseada no modelo Fabric e utiliza o paradigma SDN para prover um geren-
ciamento centralizado dos elementos da rede. Nesse sentido, as principais contribuig¢oes
dessa tese incluem a especificacado dos componentes dessa arquitetura no plano de con-
trole e o desenvolvimento da estrutura de dados CoFIB e demais elementos relacionados
ao plano de dados, cujo principio de projeto é minimizar o consumo de memoria on-chip
em comutadores programaveis de borda. Além disso, essa tese introduziu o conceito de
prefixo nomeado candnico e apresentou um algoritmo para a extracao offline de prefixos
canonicos da RIB em tempo de execucao. As demais contribui¢des dessa tese incluem
um algoritmo para a LNPM que realiza operac¢oes de combinagao-agao tanto no bloco de
controle de entrada como no de saida além da proposta de uma heuristica para otimizar
o posicionamento de tabelas P4 nos pipelines de entrada e saida a fim de reduzir a quan-
tidade de recirculagoes de pacotes e melhorar a vazao. Essas abordagens sao aspectos

inovadores trazidos pela proposta apresentada nesse trabalho.

7.2 Trabalhos Futuros

Uma das limitagoes da FANTNet, em seu estdgio atual, é o suporte a apenas oito
comutadores de borda quando a transmissao multicast esta habilitada. Desse modo, a es-
calabilidade da solugao proposta fica limitada a redes de transito de porte intermediario.
Embora seja possivel reinterpretar os bits da estrutura CAD (swld) para dar suporte a
até 255 comutadores de borda, essa abordagem elimina o suporte a transmissao multi-

cast e multipath nativas da arquitetura NDN. Um dos caminhos possiveis em trabalhos



7.2. Trabalhos Futuros 133

futuros é avaliar o custo-beneficio de utilizar uma estrutura CAD com mais bits, a fim de
suportar mais comutadores de borda mantendo as caracteristicas NDN nativas, sem que

isso impacte de forma significativa o consumo de memoria.

Ainda em relacdo a FANTNet, de acordo com a forma com que o algoritmo CPE
foi implementado, o tnico critério utilizado para descarregar os prefixos na CoFIB é ser
considerado canonico. Essa abordagem nao leva em consideracao, por exemplo, a popula-
ridade ou frequéncia de acesso aos prefixos. Em razao de parte dos prefixos (ndo canonicos)
estarem armazenados na memoria off-chip do controlador SDN (p.ex.: na CFIB), é im-
portante minimizar os acessos ao plano de controle centralizado o tanto quanto possivel.
Uma diregdo de pesquisa futura é desenvolver mecanimos para avaliar a popularidade de
determinados prefixos em tempo de execugao e utilizar também esse critério para fazer o

descarregamento no plano de dados.

Embora nao faga parte do escopo dessa tese, a arquitetura FANTNet foi projetada
para suportar o processmento de trafego IP de forma simultdnea ao trafego NDN, tendo
em vista que os comutadores programaveis de borda sao flexiveis e existe meméria on-
chip disponivel para acomodar trafego extra, conforme mostrou os experimentos da Secao
6.6. De fato, o mecanismo de encapsulamento usado para carregar o Swld em quadros
Ethernet no nicleo possibilita o transporte por rede de sobreposi¢ao. Assim, uma dire¢ao
de pesquisa futura é explorar cenarios de coéxistencia entre NDN e outras arquiteturas
para a Internet do Futuro, como a Etarch (GUIMARAES et al., 2014) e o FIXP (SILVA
et al., 2022), (GAVAZZA et al., 2020), integrando mecanismos de QoS, a fim de tornar a

FANTNet agnéstica quanto a arquitetura de rede sem impactar na experiéncia do usuario.

Em relacao a CoFIB, a principal limitagao é a suposicao de ter prefixos canoénicos no
plano de dados. De fato, devido a sua natureza descentralizada e distribuida, a arqui-
tetura NDN nao impoe qualquer suposicao sobre as caracteristicas dos nomes ja que a
definicao do namespace depende de cada dominio NDN. No entanto, como a quantidade
de memoéria TCAM/SRAM disponivel nos ASICs programéveis atuais nao é suficiente
para armazenar a NDN FIB em sua totalidade, considerando uma rede com o tamanho
da Internet atual, é necessario implementar mecanismos para descarregar um subconjunto
de prefixos para armazena-los na memoria on-chip. Assim, o conceito de prefixo nomeado
canonico pode ser usado como uma das possiveis métricas de descarregamento. No en-
tanto, é razoavel supor que tal técnica proporcionaria melhores resultados se combinada
com outros métodos, incluindo mecanismos de cache baseados em popularidade, sendo

essa uma possivel direcdo de pesquisa em trabalhos futuros.

A heuristica de posicionamento de tabelas proposta para reduzir a quantidade de
recirculagoes foi eficaz em relacdo ao posicionamento linear, conforme demonstrado nos
experimentos realizados. Todavia, uma questao que ainda permanece em aberto é se
existe alguma forma de tornar esse posicionamento 6timo por meio de técnicas como pro-

gramacao linear inteira. Caso isso se mostre inviavel, em trabalhos futuros é possivel
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empregar técnicas metaheuristicas e aprendizado de maquina para realizar esse posicio-
namento de maneira a reduzir ainda mais a quantidade de recirculagdes de pacotes em
relacao a heuristica proposta.

A implementacao das tabelas PIT e CS tanto no plano de dados como no plano de
controle da FANTNet também é uma direcao de pesquisa importante. Em relacao a
CoFIB, em trabalhos futuros é preciso avaliar como ela se comporta implementada com
alteracoes na RIB ao longo do tempo. Adicionalmente, avaliar os aspectos relacionados
a seguranca e incorporar no plano de dados recursos nativos da arquitetura NDN nao
tratatos nessa tese, como a estratégia de encaminhamento, pode contribuir para uma
melhor integragao entre as redes centradas na informacao e o paradigma SDN.

Os experimentos realizados no Capitulo 6 utilizam um gerador de trafego de taxa
constante e apenas um né consumidor transmite Ipkts. Em trabalhos futuros é importante
investigar os efeitos de geredores de trafego mais complexos (ex.: Poisson, Erlang, etc),
como em (ROSA; GUARDIEIRO, 2011), explorando diferentes topologias, e analisar o
comportamento da FANTNet e CoFIB em um cenario dindmico com todos os comutadores
de borda recebendo trafego simultaneamente. Esse ambiente dindamico abre espaco para
melhor avaliar métricas de QoS como a taxa de ocupacgao de fila e quais algoritmos de
escalonamento de pacotes sao mais adequados nos comutadores de borda e de niicleo em
cenarios com alta carga de trafego.

De uma perspectiva mais técnica, em trabalhos futuros é possivel implementar os ele-
mentos do plano de controle da FANTNet de maneira virtualizada, usando ambientes
como o Docker (MERKEL, 2014) ou Kubernetes (BURNS et al., 2022). Outra dire¢do
possivel é implementar o plano de controle da arquitetura proposta em controladores SDN
considerados estado da arte, como o ONOS (BERDE et al., 2014). O custo para realizar
essa implementagao nao ¢é alto em razao das estruturas do plano de controle estarem im-
plementadas na linguagem Java, assim como os principais médulos do controlador ONOS.
Ja em relagdo ao plano de dados, o principal trabalho futuro é implementar a estrutura
CoFIB em ASICs programaveis fisicos como o Intel Tofino ou em SmartNICs programaveis
como NetFPGA. Essa implementacao permitird a exploracao de recursos de paralelismo
de hardware e processamento em Gbps ou Tbps, que contribuirdo para a diminuicao da
laténcia por pacote e aumento da vazao média. Além disso, essa implementacao ajudard
a responder algumas questoes em aberto que nao puderam ser tratadas nos experimentos
realizados em razao do uso de software switches ao invés de switches ou SmartNICs de

alto desempenho.

7.3 Producao Bibliografica

Essa secao apresenta a produgao bibliografica gerada através da concepcao, andlise e

experimentos realizados ao longo do desenvolvimento desse trabalho. As producoes diretas
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e indiretas geradas durante o desenvolvimento dessa tese sao apresentadas a seguir.

Trabalhos diretamente ligados a esta tese:

 ROSA, E. C.; SILVA, F. d. O. A hash-free method for fib and Inpm in icn
programmable data planes. In: 2022 International Conference on Information
Networking (ICOIN). Jeju-si, Korea, Republic of: IEEE, 2022. p. 186-191. DOL:
10.1109/ICOIN53446.2022.9687201. (Qualis A3).

d ROSA, E. C.; SILVA, F. de O. A review on recent ndn fib implementations for high-
speed switches. In: BAROLLI, L.; HUSSAIN, F.; ENOKIDO, T. (Ed.). Advanced

Information Networking and Applications. Cham, Switzerland: Springer Nature,
2022. (AINA 22), p. 288-300. DOI: 10.1007/978-3-030-99619-2_ 28. (Qualis A3).

0 ROSA, E.; SILVA, F. Enabling native coexistence between icn and tcp/ip architec-
tures over the same domain. In: Anais do XI Workshop de Pesquisa Experimental
da Internet do Futuro. Porto Alegre, RS, Brasil: SBC, 2020. p. 13-19. DOI:
10.5753 /wpeif.2020.12469. (Best Paper Award). (Qualis B4).

 ROSA, E.; CUNHA, I.; SILVA, F. A simple approach to verify and debug data
plane programs. In: Anais do XIII Workshop de Pesquisa Experimental da Internet
do Futuro. Porto Alegre, RS, Brasil: SBC, 2022. (WPEIF, 22), p. 47-52. DOL:
10.5753 /wpeif.2022.223586. (Qualis B4).

Trabalhos em colaboragao com outros membros do grupo de pesquisa:

 CUNHA, I.; ROSA, E.; SILVA, F. Highly Reliable Communication Using Multi-
path Slices with Alternating Transmission. In: BAROLLI, L. (Ed.). Advanced
Information Networking and Applications. Cham, Switzerland: Springer Nature,
2024. (AINA’24), p. 471-482. DOI: 10.1007/978-3-031-57916-5_40. (Qualis A3).

1 CUNHA, I.; ROSA, E.; SILVA, F. Comunicacao fim-a-fim altamente confidvel e de
baixa laténcia entre ues méveis no contexto de 5g/bbg via multipath slices eldsticas.
In: Anais do XIIT Workshop de Pesquisa Experimental da Internet do Futuro. Porto
Alegre, RS, Brasil: SBC, 2022. p. 41-46. DOI: 10.5753 /wpeif.2022.223584. (Qualis
B4).

Além desses trabalhos, foi submetido um artigo para o periédico IEEE TRANSACTI-
ONS ON NETWORK AND SERVICE MANAGEMENT do IEEE (Qualis A1), intitu-
lado "CoFIB: A Fast and Memory-FEfficient FIB Design for Programmable Edge Switches
in NDN Transit Networks Based on SDN'. Esse artigo aborda os aspectos do plano
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de controle e do plano de dados da CoFIB e encontra-se atualmente em processo de

peer-review.
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