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Resumo

Em cendrios de Internet das Coisas (IoT), os dispositivos, naturalmente espalhados na
borda da rede, possuem restri¢oes de capacidade computacional e limitagoes de memoria.
Isso os torna inadequados para realizar processamentos intensivos ou armazenar gran-
des volumes de dados, necessitando, assim, de suporte de infraestrutura mais préxima.
Nesse contexto, emerge o conceito Edge Computing, que se propoe a deslocar parte do
processamento e armazenamento para a borda da rede, mais proxima da fonte dos dados.
Assim, em vez de enviar um grande volume de dados para data centers centralizados, os
dispositivos [oT podem processar esses dados localmente. Esta descentralizacao oferece
vantagens significativas, como por exemplo a reducao de laténcia. Como resultado, dis-
positivos e aplicagoes IoT se beneficiam de respostas mais rapidas, garantindo eficiéncia
e eficicia nas operagoes. Considerando a diversidade e a imprevisibilidade das cargas de
trabalho geradas pelos dispositivos de [oT, a ideia de um mecanismo de orquestracao di-
namica de recursos de rede para ambientes [oT se apresenta como uma proposta flexivel
e escalavel frente as necessidades desses cenarios. Tal proposta nao apenas deve ser capaz
de se adaptar em tempo real as variagoes da demanda, mas também garantir a eficiéncia
no uso dos recursos disponiveis da rede. Os experimentos realizados permitiram validar a
capacidade do orquestrador em gerir a laténcia dos dispositivos IoT, demonstrando sua
eficiéncia na identificacao de laténcias elevadas e na aplicacao de politicas de QoS. Isso
confirma que a abordagem proposta é viavel e benéfica para ambientes IoT, promovendo

uma gestao eficiente e adaptativa dos recursos de rede.

Palavras-chave: Fdge Computing, Orquestracao, Recursos de Rede, Internet das Coisas.
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1 Introducao

A computacdo em nuvem tem se firmado como uma ferramenta revolucionaria,
modificando fundamentalmente os paradigmas tradicionais de armazenamento, proces-
samento e acesso a dados. Paralelamente, a emergéncia da Internet das Coisas (IoT)
trouxe consigo um novo cenario, no qual inimeros dispositivos, de simples sensores de
temperatura domésticos a sofisticados sistemas industriais, estao constantemente gerando

e trocando informacoes em tempo real.

Devido a centralizagao de diversos recursos na tradicional arquitetura da compu-
tagdo em nuvem, o interesse pela computacao de borda, ou Fdge Computing, aumentou,
principalmente devido a sua capacidade de andlise e processamento desses dados proximos
a fonte, permitindo respostas mais rapidas e eficientes, e reduzindo a sobrecarga em data
centers centralizados (CAO et al., 2020).

Conforme citado em Donno, Tange e Dragoni (2019), espera-se que até 2025 mais
de 40 bilhoes de dispositivos estejam interconectados por meio da IoT, o que representa um
imenso desafio de processar e administrar um volume crescente de dados. Quando geridos
adequadamente, esses dados tém o potencial de revolucionar areas como a satude, com
monitoramento em tempo real de pacientes; a mobilidade urbana, por meio da otimizacao
de rotas e gestao de trafego; e até mesmo a gestao de energia, permitindo cidades mais

sustentaveis e eficientes.

A orquestracao desempenha um papel central na gestao de sistemas distribuidos,
especialmente em ambientes complexos como a computacao em nuvem e a [oT. De acordo
com (TOMARCHIO; CALCATERRA; MODICA, 2020) a orquestragao de recursos na
nuvem consiste em atividades como sele¢ao, configuracao, implanta¢ao, monitoramento
e controle em tempo de execugdo de recursos e aplicativos. O objetivo principal é ga-
rantir a entrega continua e eficiente de servigos, atendendo aos requisitos de QoS tanto
para os provedores quanto para os usudrios finais. Esse processo automatizado é essen-
cial para lidar com a complexidade e a heterogeneidade das infraestruturas modernas de

computacao.

Dessa forma, a orquestracao pode ser vista como o elemento chave para gerenciar
de forma eficiente os recursos em sistemas distribuidos, garantindo que as demandas de
um ambiente heterogéneo sejam atendidas de maneira dinamica e escalavel. Este trabalho
adota essa perspectiva para explorar solugoes de orquestracao que otimizem o desempenho

e a eficiéncia de ambientes de computacao voltados para IoT.

No contexto de geréncia de recursos de rede, sem uma orquestracao eficiente, os

sistemas podem enfrentar sobrecargas, resultando em laténcias elevadas e possiveis falhas
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(ALAM et al., 2018). Diante disso, o objetivo principal deste trabalho é desenvolver uma
solugao de orquestracao dinamica que permita a alocacao e gestao eficaz de recursos em

ambientes de computagdo em nuvem voltados para IoT.

1.1 Justificativa

A ToT trouxe um aumento exponencial na geragao de dados, com dispositivos cons-
tantemente trocando informacgoes em tempo real, o que gera demandas especificas para
os ambientes computacionais. No entanto, a eficacia dessa troca de informagoes depende
de uma infraestrutura capaz de atender a requisitos como baixa laténcia, escalabilidade
e diversidade de protocolos de comunicacao, caracteristicas inerentes aos ambientes [oT

(ALAM et al., 2018)

A computacao em nuvem oferece flexibilidade e escalabilidade, permitindo o pro-
visionamento répido de recursos conforme a demanda (TAURION, 2009). No entanto, a
dindmica e a heterogeneidade dos dispositivos IoT introduzem desafios especificos, como

variacoes na carga de trabalho, requisitos de laténcia e diversidade de protocolos de co-

municacdo (DONNO; TANGE; DRAGONTI, 2019).

A orquestracao dindmica de recursos surge como uma abordagem essencial para
garantir a eficiéncia operacional em ambientes de computacao voltados para IoT. Ela
possibilita a alocacao eficiente de recursos de computagao, armazenamento e rede, garan-

tindo que cada componente da infraestrutura esteja dimensionado de acordo com a sua
demanda real, evitando desperdicios (ALAM et al., 2018; DIKATAKOS et al., 2009).

Ambientes IoT estao sujeitos a variagoes rapidas nas condig¢oes de operacao de sen-
sores e atuadores, sendo essencial, um mecanismo de orquestracao dinamica para adaptar-
se a essas mudancas, reconfigurando automaticamente a alocagao de recursos para atender
as novas demandas e garantir a continuidade das operagoes (ALAM et al., 2018). Entende
por recursos em ambientes IoT a laténcia da comunicagao, seguranca e conformidade e a

escalabilidade da solucao.

Em suma, o desenvolvimento de um mecanismo de orquestracao dinamica para
ambientes de computacao em nuvem voltados para cenérios de IoT ¢ essencial para superar
os desafios especificos desse cenario, proporcionando eficiéncia operacional, adaptabilidade
e otimizacao de recursos em tempo real. A implementagao bem-sucedida desse mecanismo
resultard em beneficios tangiveis, como melhor desempenho, menor custo operacional e

maior confiabilidade na infraestrutura de IoT baseada em nuvem.
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1.2 Objetivos

O objetivo deste trabalho é projetar e validar um mecanismo de orquestracao

dindmica de recursos em computacao em nuvem para ambientes [oT.

Estabelecem-se como objetivos especificos: (a) analisar e compreender recursos em
computagao em nuvem, (b) compreender modelos de orquestra¢ido para computacao em
nuvem, (c) projetar e validar um mecanismo de orquestracao dindmica para ambientes

[0T, (d) implementar e avaliar o modelo proposto.

1.3 Divisao da Monografia

A divisao do trabalho compreende a fundamentacao tedrica que engloba toda a
conceitualizagdo necessaria para compreensao deste trabalho, a metodologia que detalha
os métodos de construcao da solugao proposta, desenvolvimento que ira detalhar aspectos
da arquitetura da solugdo e a codificagdo, a secao de analise e resultados ira apresentar

os testes e resultados obtidos e por fim a se¢do de conclusao.
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2 Revisao Bibliografica

Este capitulo apresenta os conceitos, paradigmas e tecnologias que sustentam as
discussoes e solugdes propostas, além de explorar os trabalhos ja realizados nas areas de

interesse, identificando lacunas e justificando a relevancia do presente estudo.

Inicialmente, sera discutido o conceito de Computacao em Nuvem, destacando
seu papel como uma solucao amplamente adotada para o provisionamento de recursos
escaldveis e sua relevancia em ambientes de IoT. Em seguida, serd abordada a Computagao
de Borda, enfatizando como esse paradigma complementa a computacdo em nuvem ao
trazer capacidades de processamento e andlise para mais perto da origem dos dados,

reduzindo a laténcia e otimizando recursos.

O capitulo também analisa a Orquestragao de Recursos de Rede em Ambientes de
Computacao em Nuvem, discutindo como essa pratica possibilita a coordenagao eficiente
de recursos distribuidos e heterogéneos, com foco na garantia de QoS. Em seguida, serd
explorado o Ecossistema de IoT, apresentando suas caracteristicas, camadas arquiteturais
e desafios inerentes a integragao com paradigmas computacionais modernos. Por fim, serao
apresentados os Trabalhos Relacionados, destacando pesquisas e solugoes que abordam

temas semelhantes ao deste estudo.

Essa revisao oferece uma visao abrangente das bases tedricas e préaticas que sus-
tentam este estudo, permitindo identificar oportunidades de inovagdo e estabelecer os

fundamentos para as contribui¢des propostas.

2.1 Computacao em Nuvem

De acordo com Taurion (2009), ap6s uma era de ascensao tecnolégica, miniaturiza-
¢ao de componentes eletronicos e notavel avango do computador pessoal, observou-se um
periodo na evolugao caracterizado pela descentralizacao da computacao, fazendo uso do
processamento e armazenamento da informacoes dispersos em cada computador. Ainda
que, adquirir um computador nao exige investimento financeiro alto, a integracao deste
com outros computadores ligados em rede, fazendo uso de inimeros recursos se apresenta

como um investimento alto para empresas e corporagoes.

Dentro deste contexto, buscando uma maior consolidagao dos recursos de rede,
poder de computacao e integracao massiva de computadores e servidores a computagao em
nuvem, ou mais conhecida como computagcdo em nuvem, se apresenta como uma solucao
elegante frente aos desafios de orquestracao de recursos, conectividade e disponibilidade

de servigos na rede (TAURION, 2009).
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A computacao em nuvem trata-se de uma infraestrutura na qual os recursos com-
putacionais sao disponibilizados como um servigo para seus usuarios através de um modelo
baseado em consumo (DONNO; TANGE; DRAGONI, 2019). Este modelo baseia-se em
abordagens como a Arquitetura Orientada a Servigos (SOA), a virtualizacdo e a compu-

tagdo em larga escala.

SOA trata-se de um framework projetado para a integracao de processos de nego-
cios e o suporte a infraestrutura de T1 por meio de componentes padronizados e seguros,
conhecidos como servigos (NIKNEJAD et al., 2020). A SOA representa uma arquitetura
abrangente de TI, incentivando a independéncia, reutilizacao e interoperabilidade entre
sistemas (BIEBERSTEIN, 2006). Sendo uma arquitetura modular, a SOA proporciona
flexibilidade na integracao e reutilizacao de servigos, enquanto sua capacidade de encap-
sular varias aplicacoes e fontes de dados oferece transparéncia, permitindo o acesso a
um conjunto integrado de recursos de TI, independentemente da tecnologia, linguagens e
plataformas existentes (NIKNEJAD et al., 2020).

Com base nessas abordagens, a computagao em nuvem assegura o provisionamento
de servigos sob demanda aos seus usuarios sempre que houver necessidade, criando a

percepgao de acesso a recursos computacionais ilimitados (YU; LOU; REN, 2012).

Conforme preconizado por Niknejad et al. (2020), ha trés modelos principais:

o Infrastructure as a Service (IaaS): o usudrio aluga infraestrutura, como ser-

vidores, redes, armazenamento e espaco no data center.

o Platform as a Service (PaaS): além da infraestrutura, o provedor também
oferece plataforma de desenvolvimento, dessa forma, os usudrios nao precisam se

preocupar com a infraestrutura subjacente.

« Software as a Service (SaaS): o modelo permite que o software seja disponibi-

lizado como um servigo através da internet.

Desta forma, ao adotar solu¢des de computacao em nuvem, as empresas nao apenas
evitam investimentos significativos na criacao de suas proprias infraestruturas, mas tam-
bém desfrutam de escalabilidade, possibilitando ajustar recursos conforme a demanda;
flexibilidade, com a capacidade de se adaptar rapidamente a mudancas e inovacoes; e
eficiéncia de custos, pois pagam apenas pelo que usam. Essas vantagens, aliadas as neces-
sidades da IoT, tornam computacdao em nuvem uma solucao valiosa tanto para pequenas

empresas quanto para grandes corporagoes (DIKATAKOS et al., 2009).
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2.2 Computacao de borda - Edge Computing

Computacao de borda é um paradigma diferente da computacao em nuvem tradi-

cional, ela surge como uma resposta as crescentes demandas por processamento de dados
mais préximo de onde eles sao gerados (SATYANARAYANAN, 2017; SHI et al., 2016).

Enquanto a computacdo em nuvem concentra o processamento em data centers,
a computacao de borda distribui essa capacidade pela borda da rede, mais proxima dos
locais de origem e consumo de dados. desta forma, busca-se unificar os recursos mais

proximos aos usudrios, seja em termos geograficos ou de rede (CAO et al., 2020).

O crescimento no uso de IoT apresenta desafios como largura de banda, laténcia e
conectividade, que a computacdo em nuvem nao pode abordar sozinha. Com isso, devido

as suas caracteristicas a computacao de borda torna-se uma forte aliada na resolucao dos
desafios enfrentados em ambientes de IoT (DONNO; TANGE; DRAGONI, 2019).

O funcionamento de uma fabrica inteligente é um bom exemplo, onde varias ma-
quinas e sensores estao constantemente gerando dados sobre a qualidade e eficiéncia. Em
vez de enviar todos esses dados para um data center remoto para processamento, a com-
putacao de borda permite que essas maquinas processem e analisem os dados localmente,
em tempo real, viabilizando a tomada de decisdes instantdneas (BUYYA; SRIRAMA,
2019; SHI et al., 2016).

A Figura 1 ilustra um comparativo visual entre as arquiteturas de computagao em
nuvem e computacao de borda, destacando a centralizacdo do processamento no primeiro

caso e a descentralizacao no segundo.

4 Servidor de Borda

Cloud Computing - Processamento Centralizado Edge Computing - Processamento Descentralizado

Figura 1 — Diferenga entre computacao em nuvem e computagao de borda
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2.3 Orquestracao de Recurso de Rede em Ambiente de Computa-

cao em Nuvem

A orquestragido de recursos na nuvem muitas vezes podem conter operagoes com-
plexas, como implantagao, monitoramento e controle de recursos em tempo de execucao.
O objetivo geral da orquestragao é garantir a disponibilidade das aplica¢oes, atendendo

as necessidades de QoS de ambas partes, provedores e consumidores (BARUCHI, 2015).

A orquestracao apesar de fornecer iniimeros beneficios nao é uma atividade trivial
de se realizar, o crescente niimero de provedores de nuvem heterogéneos ¢ um exemplo da
complexidade que se enfrenta na orquestragdo (SOUZA, 2018; BARUCHI, 2015).

Em computacao, um recurso pode ser entendido como qualquer componente fisico
ou virtual do sistema que pode ser usado para recuperar, processar, armazenar ou trans-
mitir dados. No contexto de IoT, recursos podem referir a dispositivos e sensores, bem
como as capacidades desses dispositivos, como processamento de borda, capacidade de

armazenamento e conectividade (DING et al., 2018).

Em suma, a orquestracao trata a coordenacao automatica e o gerenciamento de
varios sistemas e servicos. Em computacao em nuvem, a orquestragao refere-se ao processo
de organizacgao e coordenacao automatica de recursos de rede para que seja possivel operar
conforme o esperado para fornecer servigos especificos ou atender objetivos de negdcios
predefinidos (BARUCHI, 2015).

2.4 Ecossistema de loT

Segundo Donno, Tange e Dragoni (2019), pode-se entender Internet das Coisas
(IoT) como uma colegao de dispositivos de computagao interneconectados através da In-
ternet e destinados a oferecer servicos direcionados a todos os tipos de aplicagdes. Algumas
de suas principais caracteristicas sao a heterogeneidade, ou seja, os dispositivos na [oT
podem ser baseados em diferentes redes e/ou plataformas de hardware, interagindo com
diferentes plataformas e/ou dispositivos por meio de diversas redes e geralmente possuem

restrigoes energéticas e computacionais.

Conforme citado em Donno, Tange e Dragoni (2019), existem vérios modelos de

arquitetura para [oT, porém, a mais comumente utilizada é baseada em trés niveis:

o Perception Layer: Encarregada de coletar dados do ambiente usando sensores e

atuadores.

e Network Layer: Responsavel por transmitir os dados de forma eficiente.
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o Application Layer: Utiliza as informagoes das duas camadas anteriores para re-

alizar o processamento, que ¢ feito em servidores remotos (computagao em nuvem).

2.5 Trabalhos Relacionados

Neste capitulo, sao apresentados trabalhos que possuem relacao com os objetivos

deste projeto. Ora os trabalhos abordam arquitetura e servigos em computacao em nuvem,

ora abordam a orquestracao de recursos em computagao em nuvem.

A Tabela 1 destaca os trabalhos analisados sob a éptica do tipo de publicagao e o

tipo do referido periddico ou evento.

Tabela 1 — Detalhes das Publicacgoes

Titulo Autores Ano Publicagao
Cloud—edge microservices architec- Luis Roda-Sanchez, Ce- 2023 Internet of
ture and service orchestration: An lia Garrido-Hidalgo, Fer- Things
integral solution for a real-world de- nando Royo, José Luis
ployment experience. Maté-Gémez, Teresa Oli-

vares, Antonio Fernandez-

Caballero
Orchestration of Microservices for Muhammad Alam, Joao 2018 IEEE Communi-
IoT Using Docker and Edge Com- Rufino, Joaquim Castro cations Magazine
puting Ferreira
Cidades Inteligentes: Uma arquite- Pablo Tiburcio, Marcelo 2017 Anais do
tura de Gerenciamento Autondémica  Santos, Sténio Fernandes Workshop  Pré-
no Contexto de IoT IETF (WP-

IETF)

A abordagem apresentada por Roda-Sanchez et al. (2023) sugere uma solugao para
a orquestracao de servigos e gerenciamento centralizado. O objetivo principal do trabalho
é fornecer um sistema escalavel, resiliente e agil, capaz de ser gerenciado remotamente. O
fator chave que motivou esse trabalho ¢ a importancia de uma gestao eficiente e inteligente
de informagoes, com o foco no processamento de dados o mais proximo possivel de sua
origem, e a necessidade de uma orquestracao dinadmica de servicos com base em recursos

disponiveis.

A solugao proposta é baseada em microsservigos, projetada para orquestrar ser-
vicos e realizar a gestao centralizada de uma rede distribuida que se estende da nuvem
até a borda. Seus principais componentes incluem openBalena, BalenaOS, VPN, Firewall,
entre outros. Os noés de borda utilizam o BalenaOS e se conectam a plataforma de nu-
vem através de uma VPN. O openBalena é responsavel por gerenciar a implantacao de

microsservicos nos nos de borda, além de coordenar a comunicacao entre os servigos.
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A orquestragdo explanada acontece em um ambiente containerizado, proporcio-
nando flexibilidade e escalabilidade. Além disso, a implantacdo de novos servigos nos
terminais é realizada autonomamente. Os autores concluem que a arquitetura baseada
em microsservigos proposta é uma solucao viavel para implantar aplicativos em noés de
borda com recursos limitados. O aplicativo mantém uma carga da CPU e da memoria de
menos de 50% da capacidade total, mesmo quando usado em dispositivos com recursos li-
mitados. O tempo de implantagao também é aceitavel, com o aplicativo sendo implantado

em menos de 100 segundos se apenas os componentes logicos forem alterados.

Portanto, embora o artigo nao aborde especificamente o tema do trabalho, ele pode
contribuir bastante para a solu¢ao. A arquitetura supracitada pode servir como base para
projetar e implementar o modelo de orquestragao dinamica, além disso o artigo menciona o

framework chamado FogFlow que pode servir como referéncia para desenvolver o modelo.

Em Alam et al. (2018) propoe-se uma arquitetura modular e escaldvel baseada em
virtualizacao leve. Essa abordagem modular combinada com a orquestracao facilitada pelo
Docker simplifica o gerenciamento do sistema, oferece suporte a implantacao distribuida
e promove ambientes dinamicos. Eles buscam atender aos requisitos de aplicagdes que
operam em [oT, que possuem exigéncias rigorosas em termos de pontualidade, baixa
laténcia, disponibilidade e confiabilidade. Como satude inteligente, transporte inteligente

e aplicagoes industriais.

De acordo com Alam et al. (2018), a arquitetura é baseada em trés camadas:

« Camada de borda (edge layer): Essa camada serve como uma especie de inter-
face mais préxima entre o ambiente fisico e os dispositivos conectados. Utilizando
Docker e contendo microsservigos especializados conseguem realizar processamento

local.

o Camada intermedidria (middle layer): Essa camada atua como uma ponte
entre a camada de borda e a camada de negdcio. Age como provedora de pontos
de conexao local. Também conhecida como gateways, eles sdo os responsaveis por
receberem os dados enviados pela camada de borda, realizar processamento local
para reduzir a laténcia e encaminhar as informagoes relevantes para a camada de

negdbcio.

o Camada de negécio (enterprise layer): Essa camada é a responsavel por ar-
mazenar e analisar os dados a longo prazo. Dessa forma uma caracteristica dessa

camada € o gerenciamento de grandes volumes de dados.

A comunicacao entre as camadas e os dispositivos se da a partir de um barramento

de mensagens. Cada aplicagao possui um canal dedicado, eliminando a comunicacao direta
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em publish e subscriber. A arquitetura também possibilita a adi¢ao simples de novos dis-
positivos, para tal feito bastaria somente configurar esses dispositivos para se conectarem
ao gateways. Segundo os autores, em testes realizados, a arquitetura permitiu a realoca-
¢ao dinamica de servigos enquanto eles estavam em execucao, sem afetar negativamente
a disponibilidade ou a operagdo continua do servico. Teve a capacidade de dimensionar
dinamicamente o sistema em diferentes camadas. Notou-se também que a introducao do

canal dedicado contribuiu para respostas mais rapidas.

No trabalho Tibtircio, Santos e Fernandes (2017) a arquitetura AutoManloT é su-
gerida para o gerenciamento de infraestrutura de rede e dispositivos em ambientes de IoT
e cidades inteligentes (CI). Fazendo-se uso dos conceitos de SDN e NFV, a arquitetura
incorpora alguns componentes como, controlador SDN, orquestrador, gerente VNF', ge-
rente de infraestrutura virtualizada, ciclo de controle autonémico e elemento de geréncia

de politicas de rede.

Além disso, Tibturcio, Santos e Fernandes (2017) fez uso do modelo centrado em
dados DDS (Data Distribution Servce) que estard a cargo da integragao entre aplicagoes e
orquestracao de rede. A estrutura organizacional da arquitetura proposta se da por plano
de infraestrutura, plano de rede virtual, plano de orquestragdo NFV, plano de controle,

plano de geréncia autonomica, plano de conhecimento, controle e gerenciamento global
da CIL.

A arquitetura AutoManloT, apresentada em Tibturcio, Santos e Fernandes (2017),
foca em proporcionar uma infraestrutura robusta e flexivel para a geréncia e virtualizacao
de redes, seu modelo carece de um monitoramento continuo e dindmico de métricas de de-
sempenho em tempo real, como laténcia. Nesse contexto, o presente trabalho complementa
essa abordagem ao integrar ferramentas como Prometheus e cAdvisor, possibilitando a
coleta e andlise de métricas em tempo real, e ao implementar mecanismos de controle
de QoS via Ryu. Essa integracao oferece um sistema mais adaptativo, capaz de reagir
de forma proativa a variagdes nas condigOes operacionais, garantindo maior eficiéncia e
confiabilidade na gestao de recursos [oT em ambientes dinamicos. Por exemplo, enquanto
AutoManloT estrutura a comunica¢ao em planos organizacionais distintos, o modelo pro-
posto incorpora elementos de controle dinamico que poderiam ser utilizados para otimizar

a performance da infraestrutura proposta por AutoManloT.

Em suma, os trabalhos detalhados nesta secao contribuem para a criacao de um
modelo de orquestragdo dinamica de recursos em computagao em nuvem, que se bene-
ficiarda das melhores praticas e conceitos apresentados, como, por exemplo, um modelo
centrado em dados, que pode ser utilizado para melhorar a comunicacao e coordenacao
entre os servicos na nuvem, ou a integracao de SDN e NFV para permitir a virtualizacao

de funcgoes de rede e gestao centralizada, facilitando a adaptagao rapida a mudancas.



3 Metodologia

E importante ressaltar que o objetivo do trabalho deve estar bem definido para
se tomar qualquer decisao relacionada ao método. Assim, dado que este trabalho possui
como maxima projetar e validar um mecanismo de orquestracao dindmica de recursos em

computacao em nuvem para ambientes [oT, a metodologia deve contemplar as etapas de
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especificacao, desenvolvimento e validacao, bem como um etapa de analise e resultados.

Conforme ilustrado na Figura 2, a metodologia proposta segue um fluxo estru-
turado que inicia com a identificacdo das necessidades e requisitos do sistema. Em se-
guida, passa pela especificagao e desenvolvimento do mecanismo proposto. Posteriormente,

procede-se a validacao dos resultados obtidos, culminando na analise e discussao desses

resultados para verificar se os objetivos do trabalho foram alcancados.
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3.1 Necessidade e Requisitos

No cenario atual de redes de dispositivos IoT, o gerenciamento de recursos e con-
trole de qualidade de servico sao questoes de grande relevancia, principalmente quando os
dispositivos estao em exposicao em redes com uma grande quantidade de trafego e varia-
¢ao de demanda. A necessidade de garantir a laténcia o mais baixo possivel, o controle de
banda e o monitoramento de recursos em tempo real sao desafios que orientam a solucao

proposta neste trabalho.

A problematica envolve a necessidade de um orquestrador que, em conjunto com
um controlador de rede seja capaz de monitorar e ajustar os parametros de rede e dos
dispositivos para garantir o melhor desempenho e a qualidade do servico. O orquestra-
dor deve ser capaz de tomar decisoes autonomas com base em métricas de desempenho,

viabilizando que a rede seja adaptada e responsiva as demandas.

3.1.1 Levantamento de Requisitos da Aplicacao

Diante da problematica apresentada, foi realizado o levantamento de requisitos
funcionais e nao funcionais da solucao baseado na revisao da literatura e trabalhos corre-
latos. Os requisitos funcionais incluem a coleta de métricas de laténcia e CPU, a aplicacao
de politicas de QoS e a comunicacao eficiente entre os dispositivos IoT, o orquestrador
e o Controlador. J& os requisitos nao funcionais englobam aspectos de desempenho e

escalabilidade assegurando que o sistema seja robusto.

3.2 Especificacao e Desenvolvimento

Com base nos requisitos levantados foi feita a especificacao e o planejamento do
desenvolvimento da solugao. Esta etapa inclui a escolha de ferramentas, interfaces de
comunica¢ao e linguagens de programacao e componentes que melhor se adéquam ao

projeto.

Este processo elenca todos os artefatos do projeto e suas expectativas. No contexto
deste trabalho, torna-se importante compreender os elementos que compoem a solucao e

como irao atuar na arquitetura do projeto:

o Orquestrador: Aplicagdo responsavel por gerenciar as requisi¢oes e provimentos

de recursos para dispositivos IoT.

e OpenStack: OpenStack é uma plataforma de cdédigo aberto que atua na gestao
de multiplas infraestruturas virtualizadas. O OpenStack é considerado um Sistema

Operacional da Nuvem, por cumprir o mesmo papel em maior escala.
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o Dispositivos Endpoint: Dispositivos [oT responsavel por consumir recursos da

rede.

Abaixo, detalha-se algumas técnicas e componentes que compdem o mecanismo

de orquestracao.

e Ferramentas: O containernet foi escolhido para simular a topologia de rede e dis-
positivos [oT, enquanto o Ryu foi selecionado como controlador pela sua flexibilidade
e suporte a QoS. Para monitoramento de métricas, foram utilizados Prometheus,
cAdvisor e Grafana, que coletam dados sobre o uso de recursos dos containers e tor-
nam esses dados acessiveis ao orquestrador, além de visualizacdo de forma grafica

das métricas coletadas.

o Interfaces de comunicag¢do: A comunicacdo entre os componentes ocorre via
APIs REST, MQTT e consultas ao Prometheus. o Ryu oferece uma API REST
que permite ao orquestrador aplicar politicas de QoS, Protocolo OpenFlow 1.3 foi
utilizado para comunicac¢ao do controlador com os elementos de rede. Os dispositivos
[oT simulados se comunicam via MQTT para enviar dados e receber comandos do

orquestrador.

o Stack de Desenvolvimento: O projeto é desenvolvido principalmente em Java
com Spring Boot para o orquestrador, utilizando Apache Camel para facilitar a
integracao de APIs e a execucao de tarefas de orquestracao. Python é utilizado nos

scripts de simulacao dos dispositivos [oT e no controlador Ryu.

o Componentes: Cada dispositivo [oT é simulado como um container Docker geren-
ciado pelo Containernet, com recursos de CPU e memoria configuraveis. O Orques-
trador é responséavel por coletar métricas de cada dispositivo, analisar esses dados e

enviar comandos de ajuste para garantir a qualidade de servigo desejada.

3.3 Validacao dos Resultados

Esta etapa trata da demonstragao de funcionamento e validagao do mecanismo
implementado em um ambiente de teste. Esta etapa é dividida em dois momentos, (i)
testes funcionais do mecanismo e, (ii) demostrar o funcionamento do mecanismo em um

ambiente real de testes, objetivando atender as metas descritas na Tabela 2.

3.4 Analise e Resultados

Como resultados esperados deste trabalho, além da maxima que é projetar e va-

lidar um modelo de orquestragao dinamica de recursos em computagao em nuvem para
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Tabela 2 — Processos a serem avaliados no mecanismo proposto

Ident. Meétrica Descricao

MET1 E1: Validar a comunicag¢do entre dispositi-  Dispositivos de borda enviam requisicoes
vos de borda e orquestrador para o orquestrador e capturam respostas
M1: Interface de comunicacdo dispostivo -
orquestrador

MET? E2: Orquestrador atua na gestio de recur-  Orquestrador consegue a partir de uma
$08 requisi¢do atuar na gestao de recursos
M2: Orquestrador conseque de forma dind- disponiveis
mica alocar e liberar recursos para 0s dispo-
sitivos de borda

METS E3: Orquestrador consegue avaliar as requi-  Orquestrador consegue, a partir de multiplas

sigoes requisi¢oes, definir prioridade de atuagao
MS3: Orquestrador consegue fe forma dina-

mica atuar sobre diferentes requisicoes

ambientes IoT, este trabalho busca aproximar as area de estudo em computagao em nuvem

e internet das coisas através de um longo aparato conceitual.
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4 Desenvolvimento

Nesta secao, sera apresentado o desenvolvimento do orquestrador de recursos para
dispositivos IoT, que tem como objetivo gerenciar a rede e os dispositivos. A proposta
envolve uma solucao genérica para um ambiente de IoT, onde diferentes tipos de dispo-
sitivos podem ser integrados e gerenciados dinamicamente. O orquestrador é responséavel
por monitorar métricas como laténcia e uso de CPU, além de aplicar regras para garantir
que a comunicacao entre os dispositivos seja realizada de forma eficiente e dentro dos

limites de qualidade estabelecidos.

O desenvolvimento foi realizado utilizando um conjunto de tecnologias que, inte-
gradas, permitem a criagao de um ambiente simulado com dispositivos [oT e controle de
rede. Cada ferramenta foi escolhida devido a suas funcionalidades especificas e seu papel

na arquitetura geral do sistema. As tecnologias adotadas foram:

« Apache Camel(Fundagao Apache Software, 2024): Utilizado para cria¢ao de rotas

de mensagens e facilitar a integracao entre sistemas heterogéneos.

o Containernet(PEUSTER; KARL; ROSSEM, 2016): Utilizado para emular o am-
biente [oT.

« Ryu(Ryu SDN Framework, 2024): Controlador SDN (Software Defined Networ-

king), para gestao das necessidades das aplicagoes.

« Python e Simulac¢ao de Dispositivos IoT(Python Software Foundation, 2024):

Utilizados para simular dispositivos [oT na rede.
« Docker(Docker Inc., 2024): Permite a execugdo de componentes em containers.
« Prometheus(Prometheus, 2024), cAdvisor(Google Inc., 2024) ¢ Grafana(Grafana,

2024): Ferramentas utilizadas para monitorar as métricas.

A estrutura modular deste desenvolvimento possibilita a adaptacdo e a expansao
do orquestrador para diferentes aplicagoes de IoT. Ao utilizar um ambiente simulado, é
possivel realizar testes de estresse e aplicar ajustes finos antes de uma eventual implemen-

tagdo no mundo real.

4.1 Arquitetura do sistema

O diagrama da Figura 3 ilustra a arquitetura do sistema desenvolvido para o

orquestrador. O sistema é composto por diferentes componentes, cada um desempenhando
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um papel especifico na coleta de métricas, aplicacdo de politicas de gerenciamento dos
recursos de comunicagao entre dispositivos IoT. A arquitetura foi projetada para ser

modular, facilitando a integragdo e monitoramento de diferentes tipos de elementos.

Expoé& métricas coletadas
Coleta métricas ——) cAdvisor Prometheus
_"J " &

. . Broker MQTT|
Dlsplc:rltlvo Dados de Sensor (MQTT) )| > Consumer Coleta métricas Métricas Operacionais
(externo)
&

Grafana

&

L)
4

Orquestrador
- -Consome comandos do tépico - - ------ r |€ - Publicagdo MQTT de comandos &
A 1 [
5 ' '
! 1 '
Aplicagdo de Politicas de QoS e Controle de, 1 |
" N | '
Traflego - --- Aplicagdode QoS- - - - - N
R Ryu - - Confirmagado de regras aplicadas - - -
&

Linhas tracejadas: ControlPath
Linhas sélidas: DataPath
Executado em container Docker

Figura 3 — Arquitetura do sistema de orquestrador IoT

Abaixo serao detalhados os componentes da arquitetura.

» Dispositivo IoT Simulado: Este dispositivo simulado executa um script Python
que é responsavel por enviar dados de sensores via MQTT, representando os dis-
positivos reais. Ele publica dados no broker, que atua como intermediario para a
comunicagao entre o dispositivo e os consumidores externos. Além disso, o disposi-
tivo consome comandos do broker, que sao enviados pelo orquestrador para ajustes

em tempo real, caso sejam necessarias mudancas devido as politicas de QoS.

o Broker MQTT: O broker mosquitto atua como intermediario para a troca de men-
sagens entre o dispositivo IoT, o orquestrador e consumidores externos. Ele recebe os
dados de sensores e os repassa para os consumidores para o devido processamento e
tomada de decisao. O broker também recebe comandos do orquestrador, que podem

ser aplicados aos dispositivos para ajustes de comportamento.

e Orquestrador Apache Camel: O orquestrador é responsavel por monitorar mé-
tricas operacionais como laténcia e uso de CPU. O monitoramento de laténcia se d&
através de pings periodicos nos dispositivos IoT simulados e o de CPU é coletado
através da API REST disponibilizada pelo Prometheus.

o Controlador Ryu: Permite o controle programatico da rede, aplicando politicas
de QoS e controlando o trafego de dados. Ele recebe instrugoes do orquestrador

para ajustar a largura de banda ou aplicar configuracoes de QoS. Esse controle é
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feito através de um caminho de controle (ControlPath) que é indicado pelas linhas

tracejadas no diagrama.

e cAdvisor: Coleta métricas dos containers Docker, como uso de CPU e memodria, e

expoe essas informagoes para o Prometheus.

o Prometheus: Armazena e organiza as métricas, permitindo que o orquestrador con-
sulte esses dados para o monitoramento em tempo real e também envia as métricas

para o Grafana.

o Grafana: E utilizado para visualizar as métricas operacionais coletadas, como o
uso de CPU, memdria e trafego de rede. Ele se conecta ao Prometheus para gerar

graficos que facilitam a analise do desempenho do sistema.

4.2 Fluxo de Dados e Controle

« Data Path (Linhas Sélidas): As linhas sélidas no diagrama indicam o caminho
de dados, onde as mensagens de sensor viajam desde o dispositivo IoT até o or-
questrador via Broker MQTT. Também mostra o fluxo de coleta de métricas entre

cAdvisor, Prometheus e Grafana.

« Control Path (Linhas Tracejadas): As linhas tracejadas representam o caminho
de controle. O orquestrador envia comandos de controle para o dispositivo IoT e ins-
trucgoes de QoS para o controlador Ryu. O Ryu, por sua vez, aplica as configuragoes

de QoS e confirma a aplicagdo ao orquestrador.

4.3 Componentes da Arquitetura

Nesta secao, serao apresentados os principais componentes que compoem a arqui-

tetura proposta para o ambiente IoT simulado.

4.3.1 Containernet

A configuracdo da rede foi realizada utilizando o Containernet, uma extensao do
Mininet que permite a integracao com containers Docker. O objetivo desse script é criar
uma topologia de rede que simule um ambiente IoT, onde diferentes componentes, como
dispositivos que transmitem mensagens via MQTT, um broker, uma aplicacdo Camel e
um servidor Redis para persisténcia de dados possam se comunicar e interagir por meio

de um switch controlado pelo Ryu.

Para iniciar a topologia, a rede ¢ criada e configurada para se conectar a um

controlador remoto e em seguida o Ryu ¢ adicionado a rede para gerenciar as decisoes
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de encaminhamento dentro da rede. O controlador permite que o switch, atuando como
nucleo da rede, direcione o trafego e mantenha a conectividade entre os containers. Dessa

forma, o Ryu consegue controlar dinamicamente o fluxo de pacotes.

Para conectar o switch a containers Docker externos, sao criados pares de inter-
faces virtuais (veth), esses pares atuam como uma ponte entre o switch e a rede Docker,
possibilitando a comunicacao entre os containers Docker externos e a rede virtual do Con-
tainernet. Para garantir que essa comunicagdo ocorra com sucesso o script obtém o nome
da ponte e a associa a interface chamada docker-s1, estabelecendo uma conexao estavel
entre o switch e a rede Docker. Além disso, rotas sao configuradas em cada container para

assegurar que as mensagens sejam corretamente encaminhadas.

Apos essa configuracao de conectividade, o script escala os containers necessarios
para o ambiente simulado, incluindo o broker Mosquitto, a aplicacdo Camel e os dis-
positivos [oT simulados. Por fim, os enderecos IP de cada container sao persistidos no
Redis, permitindo uma organizagao centralizada das informacoes de rede e facilitando o

gerenciamento dos dispositivos conectados.

4.3.2 Controlador Ryu

O Ryu é um controlador SDN que permite o gerenciamento centralizado da rede
e possibilita a criacao de aplicacdes de controle de rede com configuragoes dindmicas e
programaveis. No contexto deste projeto, o Ryu é utilizado para aplicar politicas de QoS
em dispositivos IoT, ajustando a largura de banda e o encaminhamento de pacotes para

otimizar a comunicac¢ao e garantir o desempenho da rede.

As politicas de QoS sao aplicadas por meio de uma interface REST exposta pelo
Ryu. O orquestrador, ao identificar a necessidade de ajustes na rede (por exemplo, quando
a laténcia atinge um limite pré-definido), envia uma requisicdio HTTP para o controlador,
especificando os parametros da politica a ser aplicada, como limite de largura de banda e

prioridade do tréafego.

Por exemplo, para ajustar a largura de banda de um determinado dispositivo, o

orquestrador envia uma requisicao HT'TP ao endpoint do Ryu, conforme o modelo abaixo:

POST /qos/queue/{switch_id}
Content -Type: application/json

{
"port_name": "sl-ethl",
"type": "linux-htb",
"max_rate": "5000000" // em bits por segundo
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Neste exemplo, a requisicao cria uma fila de prioridade para o trafego na porta sl-ethl do
switch especificado, com uma taxa maxima de 5 Mbps. Esse ajuste dindmico permite que
o sistema reaja rapidamente a mudancas nas condi¢oes de rede, mantendo a qualidade da

comunicacao entre os dispositivos IoT.

O monitoramento das métricas dos containers é uma parte essencial para o fun-
cionamento do orquestrador. Para isso, trés ferramentas foram utilizadas em conjunto:
cAdvisor, Prometheus e Grafana. Essas ferramentas, integradas, possibilitam a coleta,
armazenamento e visualizacao das métricas operacionais dos dispositivos simulados e dos
componentes do sistema, como uso de CPU, memoéria, e trafego de rede. Abaixo, cada
uma dessas ferramentas é detalhada em termos de funcionalidade e papel na arquitetura

do sistema.

4.3.3 cAdvisor

O cAdyvisor (Container Advisor) é uma ferramenta de monitoramento desenvolvida
pelo Google, especificamente projetada para coletar métricas de containers em execugao no
Docker. No contexto deste projeto, o cAdvisor é responsavel por monitorar os containers

que simulam os dispositivos [oT e outros componentes do sistema, expondo dados como:

e Uso de CPU e Memoéria: Métricas de utilizacao de CPU e memoria em cada

container, permitindo identificar situacoes de sobrecarga.

o Trafego de Rede: Dados sobre a quantidade de dados transmitidos e recebidos

por cada container.

O cAdvisor coleta essas métricas em tempo real e as expoe por meio de uma API, facili-
tando a integracao com o Prometheus para armazenamento e consulta. No projeto, cada
container em execucao é monitorado pelo cAdvisor, o que permite ao orquestrador obter

informagoes sobre o consumo de recursos e tomar decisoes de alocagao dinamica.

4.3.4 Prometheus

O Prometheus é uma ferramenta de monitoramento e armazenamento de séries
temporais, amplamente utilizada para coletar e armazenar métricas de sistemas distri-
buidos. No projeto, o Prometheus é responsavel por coletar as métricas expostas pelo
cAdvisor e armazena-las em uma base de dados temporal, tornando possivel o monitora-

mento em longo prazo.

A configuracao do Prometheus foi realizada para coletar dados dos endpoints do
cAdvisor periodicamente, armazenando as métricas para consulta posterior. Além disso,

o Prometheus fornece uma linguagem de consulta chamada PromQL (Prometheus Query
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Language), que permite ao orquestrador realizar consultas especificas, como a detecgao de
uso excessivo de CPU e memoria. Essas consultas sao utilizadas pelo orquestrador para

monitorar o estado dos dispositivos e aplicar politicas de QoS quando necessério.

Exemplo de configuracao de um job no Prometheus para coletar dados do cAdvisor:

scrape_configs:
- job_mname: ’cadvisor’
static_configs:
- targets: [’localhost:80807]

4.3.5 Grafana

O Grafana é uma plataforma de visualizagao de dados que permite criar dashboards
interativos e graficos a partir das métricas coletadas pelo Prometheus. No projeto, o
Grafana ¢ utilizado para criar dashboards que apresentam o estado atual dos containers,
oferecendo uma visdo em tempo real dos recursos utilizados por cada dispositivo IoT e

pelo sistema em geral.

Os dashboards criados no Grafana incluem graficos de uso de CPU, memoria, e
trafego de rede para cada container, possibilitando uma anélise visual das métricas. Essas
visualiza¢Oes ajudam tanto na andlise de desempenho quanto na deteccao de problemas

de forma rapida, facilitando ajustes no sistema.

O fluxo de monitoramento ocorre da seguinte forma:

e cAdvisor: coleta as métricas dos containers e as expoe via API.

e Prometheus: consulta regularmente o cAdvisor e armazena essas métricas em uma

base temporal.

o Grafana: utiliza o banco de dados do Prometheus para gerar dashboards interati-

vos, facilitando a analise visual.

4.4 Processamento de Mensagens

O Apache Camel é um framework de integracao baseado em Java que simplifica
a criacao de rotas de mensagens, conectando diferentes sistemas de forma eficiente. No
projeto, o Camel foi configurado para trabalhar com Spring Boot, uma escolha que facilita

tanto o gerenciamento de dependéncias quando a inicializacao da aplicacao.
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4.4.1 Configuracdo da Rota no Camel

No orquestrador, o Camel foi configurado para processar mensagens provenientes
de um broker MQTT utilizando o componente Paho, que suporta o protocolo MQTT. Isso
permite ao sistema consumir dados de sensores [0T e, apds processa-los, enviar comandos

a dispositivos conectados.

O trecho de cédigo abaixo ilustra a configuracdo de uma rota de mensagem no

Camel:

from("paho:iot/sensor/temperature?brokerUrl=tcp
://10.0.0.237:1883")

.process (new CheckTemperature ())

.to("paho:iot/sensor/commands/devicel?brokerUrl=tcp

://10.0.0.237:1883") ;

Essa rota realiza trés etapas principais:

1. Consome mensagens de um topico MQTT.
2. Processa as mensagens recebidas, aplicando a légica de negocios.

3. Publica o resultado do processamento em outro topico MQTT.

4.4.2 Explicacao Detalhada

« Origem da Mensagem (from): O método from("paho:iot/sensor/temperature?
brokerUrl=tcp://10.0.0.237:1883") define o ponto de entrada da rota. Ele confi-
gura o Camel para consumir mensagens publicadas no tépico MQTT iot/sensor/temperature
utilizando o broker localizado no enderego tcp://10.0.0.237:1883.

« Processador de Mensagens (process): O método .process(new CheckTemperature())
permite aplicar a logica de negdcios aos dados recebidos. A classe CheckTemperature
analisa a mensagem (como o valor de temperatura) e toma decisoes, por exemplo,

se um comando precisa ser enviado.

e Destino da Mensagem (to) O método .to("paho:iot/sensor/commands/devicel
?brokerUrl=tcp://10.0.0.237:1883")) publica a mensagem processada no tépico
MQTT iot/sensor/commands/devicel, destinado ao dispositivo IoT. Esse tépico

¢é usado para enviar comandos de controle.
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4.4.3 Objetivo e Relevancia da Rota

A configuracdo dessa rota automatiza o fluxo de mensagens entre os dispositivos
[oT e o sistema de orquestragao. Isso reduz a necessidade de intervencao manual e garante

respostas rapidas a eventos capturados pelos sensores.

4.4.4 Exemplo Pratico

Imagine um cenario no qual um sensor de temperatura publica um valor acima
de 70°C no topico iot/sensor/temperature. A rota Camel processa a mensagem uti-
lizando a classe CheckTemperature, que identifica a temperatura elevada e publica um
comando no tépico iot/sensor/commands/devicel, instruindo o dispositivo IoT a ativar

um sistema de resfriamento.
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5 Experimentos e Resultados

Todos os experimentos foram conduzidos tendo as metas apresentadas na Tabela 2.
Neste contexto os experimentos foram conduzidos utilizando 2 cenarios, sendo o primeiro
responsavel por validar as conexoes entre os componentes da arquitetura e o segundo
cenario responsavel por validar a capacidade do orquestrador em atuar sobre os requisitos

da comunicacao entre os dispositivos.

Para todos os experimentos foi utilizado um computador com as seguintes conf-
guracoes: (a) Processador: Intel(R) Core(TM) i7-8565U CPU @ 1.80GHz - x86_ 64, (b)
Meméria Ram: 8Gb e (¢) Sistema Operacional: Linux (Ubuntu 24.04.1 ITS).

5.1 Comunicacao dos Componentes da Arquitetura

Conforme definido na Meta 1 da Tabela 2, os testes nesta etapa foram responsaveis
por validar a comunicacao entre dos dispositivos [oT de borda com o orquestrador. Neste

contexto torna-se importante reforcar o fluxo de comunicagao previsto na Figura 3.

5.1.1 Dispositos loT - cAdvisor - Prometheus - Grafana

Uma vez criado todos os dispositivos [oT e instanciado todos os dispositos através
de conteineres, os componentes de coleta e exposicao de métricas sao instanciados. A
Figura 4 ilustra a inicializacao da ferramenta Prometheus que recebe as métricas expostas

pelo cAdvisor.

Figura 4 — Inciando Prometheus
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Uma vez os dispositivos [oT instanciados e inicializados, as métricas de laténcia
sao expostas através do cAdvisor e chegam até o componente Prometheus, foi utilizado
o componente Grafana para obter uma melhor vizualizacao da exposicao de métricas
dos componentes IoT. A Figura 5 ilustra os dispositivos conectados no Prometheus e as

métricas expostas pelos mesmos.

Figura 5 — Inciando Grafana

5.1.2 Orquestrador

Uma vez que os dispositivos encontram-se instanciados, automaticamente eles co-
mecgam a expor suas métricas para o orquestrador. Nos testes realizados utilizamos apenas
a métrica de laténcia de comunicagao, contudo, podem ser adicionadas novas métricas,

tais como: métricas de CPU e memodria.

Inicialmente as métricas sao coletadas pelo componente cAdvisior e expostas para
o componente Prometheus que possui uma interface direta com o orquestrador. As Figuras
6 e 7 ilustra a comunicagao com o Prometheus para orquestramento das politicas de QoS,

neste contexto apenas a laténcia.

5.1.3 Broker

O broker atua como intermediario para a troca de mensagens entre os dispositivos
[0T, o orquestrador e consumidores externos. Ele recebe os dados de sensores e os repassa
para os consumidores para o devido processamento e tomada de decisao. O broker também
recebe comandos do orquestrador, que podem ser aplicados aos dispositivos para ajustes
de comportamento. A Figura 8 ilustra a troca de mensagens entre os dispositos e os

componentes da arquitetura.
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Figura 7 — Inciando Orquestrador

5.2 Controle de Latéencia

Visando atender as metas 2 e 3 previstas no método, esse cenario busca simular
condicoes de laténcia elevadas em dispositivos [oT para validar a eficdcia do orquestrador
em monitorar e mitigar condi¢oes adversas na rede. O foco principal estd em monitorar

dispositivos com laténcia superior de 200 milissegundos.

As simulagoes foram realizadas com o uso do TC, uma ferramenta nativa do Linux.
O comando foi executado dentro dos containers Docker que representam dispositivos IoT

simulados.
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S - 5 Ghbo , m21, "1ot/sensor/temperature’, ..
: Sending PUBACK to S5eb8e2db-a032-4a68-ad34-f7c23abb7555 (m12, rcO)
: Received PUBACK from camel-paho61332540708308 (Mid: 21, RC:0)
: Received PUBLISH from 8c52ec6d-68f4-4715-90fd-a3994e9de962 (dO, ql, r@, m12, 'iot/sensor/temperature', ... (47 bytes))
: Sending PUBLISH to camel-paho61332540708308 (d0, ql, r®, m22, 'iot/sensor/temperature', ... (47 bytes))
: Sending PUBACK to 8c52ec6d-68f4-4715-90fd-a3994e9de962 (m12, rcO)
: Received PUBACK from camel-paho61332540708308 (Mid: 22, RC:0)
: Received PUBLISH from auto-8B4A7C1D-DECC-90E3-1E14-139AECD89A3E (dO, q0, r®, mO, 'iot/sensor/collect', ... (5 bytes))
: Sending PUBLISH to 889ebca9-58de-4726-99d4-6b332f1a1075 (d0O, mO, 'iot/sensor/collect', ... (5 bytes))
: Sending PUBLISH to 8c52ec6d-68f4-4715-90fd-a3994e9de%962 (d0O, mO, 'iot/sensor/collect', ... (5 bytes))
: Sending PUBLISH to 5eb8e2db-a032-4a68-ad34-f7c23abb7555 (de, mO, 'iot/sensor/collect', ... (5 bytes))
: Sending PUBLISH to 70e6817a-2cca-47ce-8b87-1f79c7530ec2 (d0O, 5 , mO, 'iot/sensor/collect', ... (5 bytes))
: Sending PUBLISH to 972476e7-3974-46dc-9d42-47ed953134f6 (doO, mO, 'iot/sensor/collect', ... (5 bytes))
: Received PUBLISH from 972476e7-3974-46dc-9d42-47ed953134f6 (d0, ql1, r®, mll, 'iot/sensor/temperature', ... (48 bytes))
: Sending PUBLISH to camel-paho61332540708308 (d0, ql, r0, m23, 'iot/sensor/temperature', ... (48 bytes))
: Sending PUBACK to 972476e7-3974-46dc-9d42-47ed953134f6 (m1l, rco@)
: Received PUBACK from camel-paho61332540708308 (Mid: 23, RC:0)
: Received PUBLISH from 70e6817a-2cca-47ce-8b87-1f79c7530ec2 (dO, ql1, r®, m12, 'iot/sensor/temperature', ... (48 bytes))
: Sending PUBLISH to camel-paho61332540708308 (d0, ql, r0, m24, 'iot/sensor/temperature', ... (48 bytes))
: Sending PUBACK to 70e6817a-2cca-47ce-8b87-1f79c7530ec2 (m12, rcO)
: Received PUBACK from camel-paho61332540708308 (Mid: 24, RC:0)
: Received PUBLISH from 889ebca9-58de-4726-99d4-6b332f1a1075 (d0, ql1, r@, mi6, 'iot/sensor/temperature’, ... (47 bytes))
: Sending PUBLISH to camel-paho61332540708308 (d®, q1, r@, m25, 'iot/sensor/temperature', ... (47 bytes))
: Sending PUBACK to 889ebca9-58de-4726-99d4-6b332f1a1075 (m16, rcO)
1731885588: Received PUBACK from camel-paho61332540708308 (Mid: 25, RC:0)

Figura 8 — Mensagens Broker

5.2.1 Experimento - Controle de Laténcia com 5 Dispositivos

Foram realizados testes com cinco dispositivos simulados denomiados mqttl, mqtt2,
mqtt3, mqttd e mqtth. Todos os dispositivos foram configurados para utilizar 25% de uso
de um nucleo de CPU e 256 MB de memoria. Entre eles, mqttl e mqtt2 foram classificados
como dispositivos de alta prioridade, enquanto mqtt3, mqtt4 e mqtth foram considerados
de baixa prioridade. A Tabela 3 ilustra a configuragao inicial dos dispositivos e a laténcia

adicional simulada.

Tabela 3 — Detalhes da Simulagao

Dispositivo Laténcia Iniciada (ms) Laténcia Adicionada (ms) Duracéao (s)

mqttl 0.20 212 60
mqtt2 0.20 208 60
mqtt3 0.20 102 60
mqtt4 0.20 38 60
mqtth 0.20 21 60

O objetivo desse teste é avaliar a capacidade do orquestrador de detectar e respon-
der adequadamente situacoes em que um dispositivo apresenta laténcia acima do limite
permitido. Especificamente, a intencao é verificar como o orquestrador identifica essa con-
digao, aplica ajustes nas configuracoes de rede e, por fim, garante que os dispositivos de

alta prioridade mantenham o desempenho dentro dos parametros estabelecidos.
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Na Figura 9 é apresentado o estado dos dispositivos antes que sofram manipulacoes.

Laténcia dos dispositivos simulados

mqtt3
mqtt4

mqtts

Figura 9 — Cenério Inicial de Experimento

Apés a execucao do TC para adicionar o atraso especificado na Tabela 3 podemos
observar na Figura 10 um aumento de laténcia por cerca de quatro minutos, entre 20:50

e 20:54 e além disso, apos esse periodo a laténcia voltou ao seu estado inicial.

Laténcia dos dispositivos simulados

mqtt1
mqtt2
mqtt3

mqtt4

mqtts

Figura 10 — Ambiente com laténcia simulada através do TC

Na Figura 11 pode-se observar que no mesmo horario que houve o pico de laténcia
no dispositivo mqttl o orquestrador foi capaz de observar essa variancia e aplicar regras

de controle de laténcia conforme demonstra as Figuras 12, 13 e 14.
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Deteccao de laténcia superior 200ms

= mgqit1

= mQtt2

Figura 11 — Orquestrador identificou laténcia superior 200ms

Criagao de filas de QoS

== mgttl

= mgit2

20:54:00

Figura 12 — Criacao de filas de QoS para dispositivos mqttl e mqtt2 pelo orquestrador
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QoS - Rules

== mqgtt]

= mgtt2

Figura 13 — Associacao de fluxos aos parametros de filas QoS para os dispositivos mqtt1
e mqtt2

Redirecionamento de fluxos via Ryu

== mqtt]

= mgit2

Figura 14 — Redirecionamento de trafego entre o dispositivo e o broker
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6 Consideracoes Finais

Este trabalho apresentou o desenvolvimento e a validacdo de um mecanismo de
orquestracao dinamica de recursos em ambientes de computacao em nuvem voltados para
IoT. A proposta destacou-se por sua capacidade de monitorar métricas em tempo real,
de acordo com o testes a laténcia de comunicacao dos dispositivos IoT, e ajustar recursos
dinamicamente, garantindo maior eficiéncia na utilizacao de infraestrutura e mantendo a

qualidade de servico exigida pelos dispositivos [oT.

Os experimentos realizados demonstraram a eficicia do sistema na deteccao e
mitigacdo de condigoes adversas, no caso dos experimetnos a alta laténcia, além de sua
escalabilidade e flexibilidade para atender diferentes tipos de cenarios. O uso de tecnologias
como Containernet, Ryu, Prometheus e Grafana proporcionou uma base sélida para a
simulagao e validagdo do mecanismos, bem como ofertou uma arquitetura escalavel e

flexivel para receber novos parametros.

Este trabalho contribui para a literatura ao unir conceitos de computacao em
nuvem, edge computing e [oT, apresentando um modelo pratico e testavel que pode ser

replicado ou expandido por outros pesquisadores e profissionais da area.

6.1 Trabalhos Futuros

Dentre as possibilidades de desdobramento deste trabalhos estao: (a) Utilizagao
de Inteligéncia Artificial, ou seja, incorporar técnicas de aprendizado de méaquina para
prever padrdes de uso e realizar ajustes proativos na alocacao de recursos; (b) Seguranga
e Privacidade no que tange a invetigagdo de mecanismos para fortalecer a seguranca do
mecanismo, garantindo protecao contra ataques cibernéticos, além de proteger a privaci-
dade dos dados transmitidos; (¢) expandir as métricas monitoradas, como por exemplo

taxa de utilizagao de CPU e meméria e, (d) Adequar o mecanismos para testes reais.
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ANEXO A - Artefatos

Encontram-se disponiveis no Github os cédigos fontes de toda a solug¢ao desenvol-

vida neste trabalho.

Branch: release/pre-production: <https://github.com/nunesogabriel /mqtt-i

ot-device>

Branch: release/pre-production: <https://github.com/nunesogabriel/iot-rou
ter-backend >
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