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Resumo

Este trabalho apresenta uma otimiza¢ao do protocolo ByzCast, um algoritmo de multi-
cast atomico voltado para sistemas distribuidos sujeitos a falhas bizantinas. O ByzCast
tradicional depende de grupos auxiliares para organizar e rotear mensagens, o que au-
menta a complexidade e demanda um nimero elevado de nds. A proposta deste estudo
visa eliminar esses grupos auxiliares, resultando em uma estrutura mais leve e eficiente,

com menor consumo de recursos e Comunica(;éo.

A implementacao otimizada foi avaliada em um ambiente de experimentacdo com a pla-
taforma CloudLab, onde foi comparada a versao original do protocolo. A andlise de de-
sempenho demonstrou que a nova versao apresenta uma performance variavel: similar ou
superior em alguns cenarios, e inferior em outros. Esses resultados indicam que ajustes de

implementagao podem aprimorar a consisténcia dos ganhos de desempenho observados.

Os resultados confirmam que o objetivo principal de simplificar a estrutura do ByzCast
foi atingido, mantendo-se a integridade do protocolo e a robustez contra falhas bizantinas.
Como trabalhos futuros, sugere-se a adaptagao dinamica da topologia conforme a carga

medida e investigacoes adicionais para otimizar o desempenho do protocolo.

Palavras-chave: ByzCast, Sistemas distribuidos, Multicast atomico, Falhas bizantinas.
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1 Introducao

Com o crescimento das aplicagdes baseadas em sistemas distribuidos, como bancos
de dados em nuvem e redes de blockchain, garantir a resiliéncia e a escalabilidade dessas
aplicagoes se tornou um dos principais desafios da computagdo moderna, como proposto
por Tanenbaum e Steen (2017). Esses sistemas estao sujeitos a diferentes tipos de falhas,
desde falhas simples de comunicagao até falhas maliciosas, o que exige o desenvolvimento
de solucoes robustas para garantir a continuidade dos servicos. A medida que essas apli-
cagoes crescem em escala, a necessidade de garantir resiliéncia, escalabilidade e tolerancia

a falhas torna-se ainda mais critica.

Sistemas distribuidos desempenham um papel fundamental no suporte a uma am-
pla gama de aplicacbes modernas. Sua capacidade de distribuir carga de trabalho entre
varios nos oferece alta disponibilidade, essencial para servigos que exigem operacao inin-
terrupta, como plataformas de streaming, redes sociais e sistemas de pagamento. Além
disso, a escalabilidade desses sistemas permite que empresas ampliem seus servicos sem

comprometer o desempenho.

Sistemas distribuidos sdo compostos por multiplos computadores interconectados,
também chamados de nés, que colaboram para atingir um objetivo comum (TANEN-
BAUM; STEEN, 2017). Esses sistemas proporcionam beneficios como a distribui¢ao de
carga e a alta disponibilidade, mas também trazem desafios, como a coordenacao entre
nos e a tolerancia a falhas (COULOURIS et al., 2012). Garantir a consisténcia e confiabi-
lidade dos dados em cenarios com falhas é um dos maiores desafios. Em casos onde nos se
comportam de maneira incorreta ou maliciosa, ocorrem falhas bizantinas, exigindo pro-
tocolos capazes de lidar com comportamentos arbitrarios, mantendo o sistema funcional,

como descrito por Lamport, Shostak e Pease (1982).

Um conceito central em sistemas distribuidos é o multicast, que permite que uma
mensagem seja enviada simultaneamente para multiplos nés (TANENBAUM; STEEN,
2017). Dentro desse contexto, o multicast atbmico é uma técnica que garante que todas as
réplicas em um sistema recebam as mensagens na mesma ordem e de maneira confidvel,
independentemente de falhas no sistema. Isso é particularmente importante em cenarios
onde a ordem das mensagens pode afetar diretamente a consisténcia dos dados. O mul-
ticast atomico é fundamental para implementar replicacdo de méaquinas de estado, uma
técnica que permite que multiplas copias de um servigo sejam executadas em paralelo em
diferentes maquinas. Nessa abordagem, cada réplica do servico processa as mesmas requi-
sicoes na mesma ordem, garantindo consisténcia entre todas as instancias, mesmo diante

de falhas. A execugao é deterministica, ou seja, as réplicas sempre alcancam o mesmo
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resultado quando submetidas as mesmas entradas, assegurando que, mesmo se algumas

réplicas falharem, o servigo continue disponivel.

O ByzCast é um protocolo de multicast atdbmico desenvolvido para operar em sis-
temas distribuidos sujeitos a falhas bizantinas, como apresentado por Coelho et al. (2018).
Sua fungdo é garantir que as mensagens sejam entregues de forma consistente entre os
noés, mesmo na presenca de comportamentos maliciosos ou falhas arbitrarias. O ByzCast
é baseado no protocolo BFT-SMaRt (Byzantine Fault-Tolerant State Machine Replica-
tion) (BESSANI; SOUSA; ALCHIERI, 2014), um protocolo de replicagdo de méaquinas
de estado tolerante a falhas bizantinas. Na replicacdo de maquinas de estado, cada ré-
plica processa as mesmas requisicoes na mesma ordem, assegurando consisténcia entre
as instancias e garantindo a continuidade do servico em caso de falhas. Para garantir a
ordenagao das mensagens, o ByzCast organiza os nés em dois tipos de grupos: grupos
auxiliares e grupos de destino. Os grupos auxiliares tém a funcao de ajudar na or-
ganizacao e roteamento das mensagens, enquanto os grupos de destino sao responsaveis
por processa-las. Embora essa abordagem seja funcional, ela requer um ntmero elevado
de nés, o que aumenta a complexidade e os custos de implementacgao, além de impactar

no desempenho do protocolo.

Este trabalho propoe uma reimplementagao do protocolo ByzCast, eliminando os
grupos auxiliares. Na nova abordagem, apenas os grupos de destino serao mantidos, e
eles serao responsaveis tanto pelo roteamento quanto pelo processamento das mensagens.
Ao remover os grupos auxiliares, espera-se simplificar o protocolo, reduzir o niimero de
nos necessarios e, consequentemente, diminuir o overhead de comunicacao e os recursos
computacionais exigidos, sem comprometer a robustez e a tolerancia a falhas bizantinas

do sistema.

A proposta de reimplementacao do protocolo ByzCast sem os grupos auxiliares visa
nao apenas simplificar a arquitetura do protocolo, mas também reduzir significativamente
os custos de implantagdo e operacdo em ambientes distribuidos. Ao remover os grupos
auxiliares, o nimero de nds necessarios para a operagao do protocolo é reduzido, o que
implica em menor utilizacao de recursos computacionais e de rede, resultando em uma
solugao mais leve e acessivel. A diminuicao da complexidade também reflete diretamente
na facilidade de configuracao e manutencao, uma vez que o nimero de componentes a

serem gerenciados ¢ menor.

Essa abordagem pode beneficiar especialmente cendrios em que a escalabilidade
é critica, mas os recursos sao limitados. Ela permite uma maior flexibilidade na escolha
das estruturas de sobreposi¢do, enquanto a versao atual mantém uma configuracao mais
rigida e dependente de grupos auxiliares. Em Oliveira (2023), foi proposta uma automati-
zagao do processo de implantagao de um protocolo multicast tolerante a falhas bizantinas,

mostrando que a redugao no nimero de nés e na complexidade do protocolo pode acelerar
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o processo de testes e validacao, além de minimizar o risco de erros durante a configura-
¢ao. De maneira semelhante, espera-se que a reimplementacao do ByzCast sem os grupos
auxiliares traga beneficios tangiveis na reducao do overhead de comunicacao e no tempo

necessario para implantar novas topologias.

Como futuras melhorias, vislumbra-se a possibilidade de uma atualizacao da to-
pologia sob demanda, ou seja, adaptando automaticamente a arquitetura do protocolo de
acordo com as mudancas nas condi¢oes de carga ou falhas do sistema. A proposta de remo-
ver os grupos auxiliares ¢ um primeiro passo em direcao a essa flexibilidade, ao simplificar
a topologia e reduzir o nimero de nés gerenciados. Com menos elementos envolvidos,
torna-se mais viavel introduzir mecanismos dinamicos de reconfiguracao, possibilitando
que o sistema se adapte rapidamente a novos cenarios, mantendo a robustez e a eficiéncia

operacional.

1.1 Objetivos

O objetivo principal deste trabalho é desenvolver uma versao otimizada do proto-
colo ByzCast sem o uso de grupos auxiliares, visando simplificar sua estrutura e reduzir

os custos operacionais, sem comprometer a robustez contra falhas bizantinas.

Os objetivos especificos incluem:

o Reimplementar o protocolo ByzCast, eliminando os grupos auxiliares, tornando-o

mais simples e eficiente;

o Comparar o desempenho do protocolo modificado com a versao original do ByzCast,

utilizando métricas como laténcia, throughput e escalabilidade;

o Analisar o impacto da remocao dos grupos auxiliares na comunicacao e no overhead

de rede;

o Validar a eficacia do protocolo modificado, assegurando que os principais aspectos
do atomic multicast, como a entrega ordenada de mensagens e a consisténcia do

estado entre as réplicas, sejam preservados.

1.2 Justificativa

A implementacao original do ByzCast, embora eficaz, apresenta uma estrutura
mais complexa devido ao uso de grupos auxiliares para organizar e rotear mensagens.
Em ambientes com recursos limitados, essa abordagem pode ser custosa e desnecessé-
ria. A proposta de remover os grupos auxiliares visa simplificar a topologia e reduzir os

recursos computacionais e de rede necessarios, sem comprometer aspectos fundamentais
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do multicast atébmico, como a preservacao da ordem das mensagens e a consisténcia do

estado entre as réplicas. Isso tornara o protocolo mais acessivel e eficiente, mantendo a

integridade do sistema.



12

2 Revisao Bibliografica

Este capitulo apresenta os conceitos fundamentais necessarios para a compreensao
do trabalho. Serao abordados temas como consenso em sistemas distribuidos, atomic
broadcast, atomic multicast, as diferentes maneiras de organizar nés em redes distribuidas,
e uma analise do protocolo ByzCast. Esses conceitos formam a base tedrica que sustenta

o desenvolvimento e a reimplementacao proposta neste trabalho.

2.1 Consenso

Em sistemas distribuidos, o problema do consenso é um dos mais estudados e
complexos, sendo fundamental para garantir que diferentes nés de uma rede cheguem
a um acordo comum, mesmo na presenca de falhas ou comportamentos inesperados. O
objetivo do consenso ¢ fazer com que os noés corretos decidam sobre um tnico valor,
independentemente de possiveis falhas na comunicacgao ou da existéncia de nds que possam

se comportar de maneira maliciosa ou arbitraria.

2.1.1 O Problema do Consenso

O problema do consenso pode ser formalmente definido pela necessidade de um
grupo de nos distribuidos chegar a uma decisdo comum em relagdo a um valor ou agao. Este
problema se torna especialmente dificil em ambientes onde pode haver falhas bizantinas,
isto é, situacOes em que alguns nods se comportam de forma arbitraria, potencialmente

maliciosa, comprometendo a confiabilidade do sistema.

Para garantir que o consenso seja alcancado em um sistema distribuido, trés pro-
priedades devem ser satisfeitas (LYNCH, 1996):

o Término: O protocolo deve garantir que todos os nés corretos eventualmente tomem
uma decisao, ou seja, cheguem a uma conclusdo em um tempo finito.

« Validade: Se todos os nés corretos propoe um valor, entao todos os nds corretos

devem decidir este valor.
e Acordo: Todos os nds nao defeituosos devem concordar com o mesmo valor ao final

do processo.

Essas propriedades sdo essenciais para garantir a consisténcia e a continuidade

do sistema distribuido, principalmente em cenérios onde ha falhas bizantinas. Protocolos
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de consenso como o Paxos (LAMPORT, 2001) e o PBFT (Practical Byzantine Fault
Tolerance) (CASTRO; LISKOV et al., 1999) sao amplamente utilizados para resolver

esse problema em diferentes contextos.

Em muitos sistemas distribuidos, o problema do consenso precisa lidar com falhas
bizantinas, que ocorrem quando um ou mais nés agem de forma arbitraria ou maliciosa.
Essas falhas tornam o problema do consenso mais desafiador, ja que os protocolos pre-
cisam garantir que a rede alcance um acordo comum, mesmo que parte dos nos esteja
se comportando de maneira incorreta ou tentando comprometer o processo. Para isso, é
necessario que os algoritmos sejam robustos o suficiente para lidar com esses comporta-

mentos imprevisiveis.

O trabalho pioneiro de Lamport, Shostak e Pease (1982) sobre o Problema dos
Generais Bizantinos introduziu o conceito de falhas bizantinas e destacou a complexidade
de resolver o consenso em sistemas onde ndés podem enviar informagoes contraditérias
ou tentar enganar outros nés. O protocolo Practical Byzantine Fault Tolerance (PBFT),
desenvolvido por Castro, Liskov et al. (1999), foi uma das solu¢oes mais influentes para
alcangar o consenso em redes com falhas bizantinas, oferecendo uma solucgao eficiente para

redes distribuidas tolerantes a falhas maliciosas.

2.1.2 Consenso no Contexto do ByzCast

No contexto do protocolo ByzCast, o consenso é utilizado para garantir que todas
as réplicas em um sistema distribuido recebam e processem as mensagens na mesma
ordem. O ByzCast adota o modelo de multicast atomico para garantir que as mensagens
sejam entregues a todos os noés de maneira consistente, mesmo que parte do sistema esteja
comprometida por falhas bizantinas. O protocolo baseia-se em técnicas de replicacao de
maquinas de estado, onde cada réplica processa as mesmas requisi¢oes na mesma, ordem,

garantindo que todas mantenham um estado consistente (COELHO et al., 2018).

A importancia do consenso no ByzCast reside em sua capacidade de manter a
integridade do sistema e evitar inconsisténcias entre as réplicas, permitindo que o sis-
tema continue a operar corretamente, independentemente de possiveis falhas em parte
dos nos. Isso é particularmente relevante para aplicagoes criticas, como redes de block-
chain e sistemas financeiros distribuidos, que dependem de uma execugao confiavel e de

alta disponibilidade.

2.2 Atomic Broadcast

O atomic broadcast é essencial em sistemas distribuidos, permitindo que mensagens
sejam entregues a todos os nds do sistema de maneira ordenada e confiavel. Ele é uma

extensao do reliable broadcast, uma técnica que garante que, se uma mensagem € entregue
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a um no correto, eventualmente serd entregue a todos os noés corretos. No entanto, o
reliable broadcast nao impoe uma ordem de entrega das mensagens, o que pode levar a

inconsisténcias entre as réplicas de um sistema distribuido.

O atomic broadcast, por sua vez, resolve esse problema ao garantir ndo apenas que
todas as mensagens sejam entregues, mas também que elas sejam recebidas na mesma
ordem por todos os noés. Isso é crucial em sistemas que utilizam replicacao de maquinas
de estado, onde a ordem das operacoes deve ser preservada para que todas as réplicas
mantenham estados consistentes (COULOURIS et al., 2012).

2.2.1 Primitivas do Atomic Broadcast

Para implementar o atomic broadcast, é necessario definir algumas primitivas ba-
sicas, que sao comumente utilizadas para controlar a comunicacao entre os nés de um
sistema distribuido (LYNCH, 1996):

e Broadcast(m): Essa primitiva permite que um né envie uma mensagem m para

todos os outros nés do sistema.

e Deliver(m): Essa primitiva garante que uma mensagem m enviada a um né sera

eventualmente entregue e processada por todos os nds corretos.

Essas primitivas sao suficientes para o reliable broadcast, mas o atomic broadcast
introduz a necessidade de garantir que as mensagens sejam entregues na mesma ordem

a todos os nos. Para alcancar isso, o protocolo deve garantir as seguintes propriedades

adicionais (COULOURIS et al., 2012):

« Entrega Total: Se dois nés entregam duas mensagens, ambas as mensagens devem

ser entregues na mesma ordem em ambos os nos.

« Entrega Confidvel: Se uma mensagem é entregue a um né correto, ela deve ser

eventualmente entregue a todos os nos corretos.

2.2.2 Relacao entre Reliable Broadcast e Atomic Broadcast

O atomic broadcast pode ser visto como uma extensao do reliable broadcast, com
a adicao da propriedade de ordem total. O reliable broadcast garante apenas que uma
mensagem seja entregue a todos os nés corretos, mas nao faz nenhuma suposicao sobre
a ordem de entrega das mensagens. Em contrapartida, o atomic broadcast garante que,
além de todas as mensagens serem entregues, elas serao entregues na mesma ordem em

todos os nds, garantindo consisténcia global no estado das réplicas (SCHNEIDER, 1990).
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Essa evolucao é particularmente importante em sistemas distribuidos que exigem
alta consisténcia, como os sistemas que utilizam replicagao de maquinas de estado. Nesses
sistemas, a ordem de entrega das mensagens é crucial para garantir que todas as réplicas
permanecam sincronizadas e mantenham o mesmo estado, independentemente das falhas

ou da presenca de nos maliciosos.

2.2.3 Propriedades do Atomic Broadcast

Um protocolo de atomic broadcast deve garantir as seguintes propriedades (RO-
DRIGUES; RAYNAL, 2000):

« Validade: Se um participante correto transmite uma mensagem, todos os partici-

pantes corretos eventualmente a receberao.

e Acordo Uniforme: Se um participante correto recebe uma mensagem, entao todos

os participantes corretos eventualmente receberao essa mensagem.

o Integridade Uniforme: Cada mensagem é recebida por cada participante no ma-

Ximo uma vez, e apenas se tiver sido previamente transmitida.

e Ordem Total Uniforme: As mensagens sao ordenadas de forma consistente; se
um participante correto recebe a mensagem 1 antes da mensagem 2, todos os outros

participantes também devem receber a mensagem 1 antes da 2.

Essas propriedades garantem que todas as réplicas em um sistema distribuido
permanecam consistentes, processando as mesmas operagoes na mesma ordem, mesmo

que parte dos nés falhe ou se comporte de maneira inesperada.

2.2.4 Atomic Broadcast no Contexto do ByzCast

No ByzCast, o atomic broadcast é utilizado para assegurar que todas as mensa-
gens sejam entregues a todas as réplicas na mesma ordem, mantendo a consisténcia do
estado entre elas. Isso é especialmente importante em sistemas distribuidos tolerantes a
falhas bizantinas, onde nds maliciosos podem tentar alterar a ordem das mensagens para
comprometer o sistema. O uso de atomic broadcast no ByzCast garante que o sistema
continue operando de maneira consistente e confidvel, independentemente da presenca de
n6s maliciosos (COELHO et al., 2018).

2.3  Atomic Multicast

O atomic multicast ¢ uma extensao do atomic broadcast que permite a comunicacao

em um sistema distribuido, mas, ao contrario do broadcast, onde todas as mensagens sao
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enviadas para todos os nés, o multicast permite que mensagens sejam enviadas apenas para
subconjuntos de nos. Isso é particularmente util em sistemas distribuidos onde diferentes

grupos de nos desempenham fungoes especificas e nem todas as mensagens precisam ser
recebidas por todos os nos do sistema (DEFAGO; URBAN; SCHIPER, 2003).

No atomic multicast, a entrega de mensagens deve respeitar as seguintes proprie-

dades, que sao semelhantes as propriedades de atomic broadcast, com a adicao de especi-
ficidades referentes ao grupo de destino (DEFAGO; URBAN; SCHIPER, 2003):

« Entrega Confiavel (Validade): Se uma mensagem é transmitida por um processo
para um grupo de noés, todos os processos corretos pertencentes ao grupo de destino

eventualmente receberao a mensagem.

e Acordo Uniforme: Se uma mensagem ¢ entregue a um processo correto de um
grupo, entao todos os processos corretos do grupo eventualmente receberao essa

mensagemn.

o Integridade Uniforme: Cada mensagem é entregue a um processo no maximo

uma vez, e apenas se ela tiver sido previamente transmitida.

¢ Ordem Total Uniforme: Para cada grupo de destino, as mensagens devem ser
entregues na mesma ordem a todos os membros corretos do grupo. Isso garante que,
se um processo correto entrega a mensagem 1 antes da mensagem 2, todos os outros

processos do grupo também entregarao a mensagem 1 antes da 2.

2.3.1 Contexto do Multicast em Sistemas Distribuidos

O atomic multicast é especialmente importante em sistemas distribuidos que utili-
zam replicacao parcial, onde diferentes réplicas de um sistema podem estar localizadas em
subconjuntos de nds que realizam tarefas especificas. Ao contrario do atomic broadcast,
onde todas as mensagens sao entregues a todos os noés, o atomic multicast permite que
as mensagens sejam enviadas apenas para os grupos que realmente precisam processa-las.
Isso reduz a sobrecarga de comunica¢ao e melhora a eficiéncia do sistema (DEFAGO;
URBAN; SCHIPER, 2003).

Em sistemas que utilizam replicacao de maquinas de estado, o atomic multicast
¢ fundamental para garantir que as réplicas mantenham um estado consistente dentro
de cada grupo. Além disso, ele permite que diferentes grupos de réplicas processem suas
respectivas mensagens de forma independente, enquanto ainda garantem a consisténcia

interna de cada grupo.
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2.3.2 Comparacao entre Atomic Broadcast e Atomic Multicast

A principal diferenca entre atomic broadcast e atomic multicast reside no escopo
de entrega das mensagens. No atomic broadcast, todas as mensagens sao entregues a to-
dos os nos do sistema, enquanto no atomic multicast, as mensagens sao entregues apenas
a subconjuntos de nés especificos, chamados de grupos de destino. Essa distin¢ao per-
mite que o multicast seja mais eficiente em termos de comunicacao, pois evita que noés
que nao necessitam de uma determinada mensagem sejam sobrecarregados com o seu

processamento.

Outra diferenca importante é que, enquanto o atomic broadcast assegura uma
ordem total global de mensagens, o atomic multicast garante uma ordem total dentro
de cada grupo de destino. Isso significa que diferentes grupos podem receber e processar
mensagens em ordens diferentes, desde que dentro de cada grupo a ordem seja consistente.
Em casos onde dois ou mais grupos compartilham mensagens em comum, essas mensagens
seguem a mesma ordem em todos os grupos da interse¢do, assegurando que a consisténcia
seja mantida para mensagens que transitam entre grupos. Essa flexibilidade torna o atomic
multicast mais adequado para sistemas distribuidos com topologias hierarquicas ou grupos
especializados de nos, onde é necessario equilibrar a independéncia entre grupos com a

consisténcia nas mensagens compartilhadas.

2.3.3 Atomic Multicast no Contexto do ByzCast

No protocolo ByzCast, o atomic multicast ¢ um componente central que garante
a entrega de mensagens de maneira consistente para subconjuntos especificos de nos,
chamados de grupos de destino. A principal funcao do ByzCast é assegurar que, mesmo
na presenca de falhas bizantinas, as mensagens sejam entregues de forma ordenada e
confiavel dentro de cada grupo de destino, preservando a consisténcia do estado entre as
réplicas (COELHO et al., 2018).

Além disso, o uso de atomic multicast no ByzCast assegura que, mesmo se alguns
nos agirem de maneira maliciosa, os grupos de destino corretos ainda receberao as mensa-
gens na ordem correta, garantindo que o sistema como um todo se mantenha consistente
e confidavel. A eliminagdo dos grupos auxiliares na reimplementacao do ByzCast, como
proposta neste trabalho, visa simplificar essa estrutura sem comprometer a robustez e a

consisténcia proporcionadas pelo atomic multicast.

Suponha que no ByzCast original, com a topologia de trés niveis ilustrada na
Figura 1, duas mensagens sejam enviadas: a primeira destinada aos grupos de destino 1 e 2,
e a segunda destinada aos grupos de destino 2 e 4. O ByzCast utiliza o conceito de Lowest
Common Ancestor (LCA), ou "ancestral comum mais baixo', para definir o ponto

mais proximo na hierarquia em que as mensagens devem ser processadas e ordenadas antes
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de serem enviadas aos grupos de destino. Assim, para a primeira mensagem, que precisa
alcangar os grupos de destino 1 e 2, o LCA é o grupo global 2, que conecta diretamente
esses grupos de destino. Portanto, a primeira mensagem ¢é enviada diretamente ao grupo

global 2, onde a ordem ¢ definida antes de ser encaminhada aos grupos de destino 1 e 2.

Para a segunda mensagem, cujo LCA entre os grupos de destino 2 e 4 é o grupo
global principal, ela é primeiramente enviada ao nivel superior, onde sua ordem é esta-
belecida. Em seguida, a mensagem ¢ distribuida aos grupos globais 2 e 3, que por sua
vez a retransmitem para os grupos de destino 2 e 4. O uso do LCA no ByzCast permite
otimizar o processo de ordenacao ao evitar que todas as mensagens passem pelo grupo
global principal, distribuindo-as de forma eficiente e garantindo que cada grupo de destino

processe as mensagens na mesma sequéncia, mantendo a consisténcia do sistema.

2.4 O Protocolo ByzCast

O ByzCast é um protocolo de multicast atomico tolerante a falhas bizantinas,
desenvolvido para garantir a entrega confiavel de mensagens entre grupos de nés em um
sistema distribuido, mesmo na presenca de comportamentos maliciosos ou arbitrarios.
O ByzCast baseia-se no protocolo BFT-SMaRt ( Byzantine Fault-Tolerant State Machine
Replication) (BESSANI; SOUSA; ALCHIERI, 2014), que utiliza replicacdo de méaquinas
de estado para garantir que todas as réplicas mantenham consisténcia de estado, mesmo
diante de falhas (COELHO et al., 2018). A replicagdo de maquinas de estado é essencial
para sistemas distribuidos criticos, onde miiltiplas cépias de um servigco devem operar em

paralelo, processando as mesmas requisi¢oes na mesma ordem.

O ByzCast implementa o atomic multicast, permitindo que mensagens sejam en-
tregues a subconjuntos especificos de nds, chamados grupos de destino. Cada grupo é
responsavel por receber e processar as mensagens, e o protocolo garante que a ordem de
entrega das mensagens seja a mesma em todas as réplicas de um grupo, preservando a

consisténcia entre elas.

2.4.1 Organizacao dos Nés no ByzCast

No ByzCast, os nds sao organizados em duas categorias principais: grupos auxi-
liares e grupos de destino. Essa organizacao segue uma estrutura hierarquica, onde os
grupos auxiliares ajudam a organizar e rotear as mensagens, garantindo que elas sejam en-
tregues aos grupos de destino na ordem correta (COELHO et al., 2018). Essa abordagem
hierarquica tem a vantagem de reduzir a sobrecarga de comunicacao, ja que nem todos

0s noés precisam se comunicar diretamente, como ocorreria em uma topologia all-to-all.

Os grupos de destino, por sua vez, sdo responsaveis por processar as mensagens

recebidas e executar as requisi¢oes associadas. Cada grupo é composto por 3f+1 réplicas,
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onde f é o nimero maximo de nés bizantinos tolerados pelo sistema. Essa estrutura de
replicagao garante que, mesmo que alguns nés falhem ou ajam de forma maliciosa, o grupo

como um todo ainda possa alcangar consenso e manter a consisténcia do servicgo.

2.4.2 Operacdo do ByzCast

O funcionamento do ByzCast depende de dois tipos principais de comunicacao:
multicast atdmico e broadcast atomico. O multicast atomico é utilizado para enviar
mensagens para subconjuntos especificos de nés (grupos de destino), enquanto o broadcast
atomico é usado dentro de cada grupo para garantir que todas as réplicas recebam as

mensagens na mesma ordem.

Para garantir a entrega ordenada das mensagens entre miiltiplos grupos de destino,
o ByzCast organiza os nés em uma arvore de sobreposicao (overlay tree). As folhas dessa
arvore sao os grupos de destino, enquanto os nos internos sao os grupos auxiliares. Quando
uma mensagem precisa ser enviada para varios grupos, ela é primeiramente ordenada pelo
grupo auxiliar comum mais baixo na arvore e, em seguida, propagada para os grupos de

destino, garantindo que a ordem seja mantida em todos os grupos.

A figura 1 apresenta uma topologia de trés niveis utilizada na implementacao
original do ByzCast. Assumindo uma configuracao em que cada grupo é composto por
quatro noés, seria necessario um total de 28 nds para suportar essa arquitetura. Ao manter
o mesmo numero de nds por grupo, essa topologia iria totalizar apenas 16 nds ao ser

representada na nova implementacao.

global
1

desting desting destino
2 3 4

Figura 1 — Topologia em trés niveis da implementacao original.
Fonte: autoral.
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3 Desenvolvimento

Para compreender as melhorias propostas para o protocolo ByzCast, é essencial
entender o contexto de sua estrutura hierarquica e os desafios associados a essa organi-
zagao. A seguir, a configuracao hierarquica original do protocolo é detalhada, além dos

pontos de complexidade e a proposta de simplificacao.

3.1 Estrutura Hierarquica do ByzCast e Proposta de Melhorias

O protocolo ByzCast implementa uma estrutura hierarquica para gerenciar a co-
municacao e ordenacao de mensagens entre diferentes grupos de nés. Essa hierarquia é
composta por grupos auxiliares e grupos de destino, organizados em uma estrutura de
arvore, com o objetivo de garantir a consisténcia e a entrega ordenada de mensagens em
sistemas distribuidos sujeitos a falhas bizantinas, como descrito por Coelho et al. (2018).
Na estrutura hierarquica, cada grupo de destino é responsavel por processar as mensa-
gens que recebe, enquanto os grupos auxiliares tém a funcao de organizar e direcionar as

mensagens para os grupos de destino corretos.

Para organizar a entrega de mensagens de maneira eficiente, o ByzCast utiliza o
conceito de Lowest Common Ancestor (LCA), ou "ancestral comum mais baixo", que
identifica o ponto mais préximo da arvore onde as mensagens podem ser ordenadas antes
de serem transmitidas aos grupos de destino. Por exemplo, se uma mensagem precisa ser
enviada para multiplos grupos de destino, o LCA desses grupos sera o responsavel por
definir a ordem das mensagens, evitando a sobrecarga de ordenar cada mensagem indivi-
dualmente em um nivel centralizado. Essa estratégia permite que a ordem seja mantida
de maneira distribuida ao longo da arvore hierarquica, com cada grupo de destino pro-

cessando as mensagens na mesma sequéncia, conforme estabelecido pelo grupo LCA.

No entanto, a organizacao hierarquica do ByzCast apresenta alguns pontos que
podem ser melhorados. O uso de grupos auxiliares adiciona complexidade ao protocolo,
pois cada mensagem precisa ser roteada e ordenada por multiplos niveis antes de alcancar
os grupos de destino. Essa abordagem, embora eficaz em termos de consisténcia, pode
gerar uma sobrecarga consideravel de comunicacao e processamento, especialmente em

cenarios de grande escala.

A proposta de reimplementagao neste trabalho busca simplificar a estrutura do
ByzCast eliminando os grupos auxiliares e permitindo que apenas os grupos de destino
executem as fungoes de roteamento e ordenacdo de mensagens. Com essa simplificagao,

espera-se reduzir a quantidade de nés necessarios, além de diminuir a sobrecarga de comu-
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nicacao e processamento, tornando o protocolo mais eficiente e direto, sem comprometer

a robustez da entrega de mensagens em ordem.

3.1.1 Estrutura inicial e limitacoes

A versao original do ByzCast apresentava uma estrutura hierarquica rigida, sendo
compativel apenas com duas topologias especificas: uma de dois niveis e outra de trés
niveis. Na topologia de dois niveis, a implementa¢ao incluia um grupo global conectado
a quatro grupos locais. Nesse caso, o LCA de todas as mensagens entre os grupos era o
proprio grupo global, sendo necessario que todas as comunicagoes passassem por ele antes
de alcangar o grupo de destino. Essa configuragao, embora funcional, implicava em uma

certa rigidez no fluxo de mensagens, aumentando a carga sobre o grupo global.

Na nova implementacao proposta, todos os grupos sao tratados como locais, eli-
minando a necessidade de um grupo global intermediario. Em vez disso, um dos quatro
grupos locais é configurado para se conectar diretamente aos outros trés, mantendo a
conectividade sem a sobrecarga de um intermediario central. Essa alteragao nao apenas
simplifica a estrutura, mas também reduz o ntimero total de nés de 20 para 16, resultando
em uma economia de quatro nés sem perda de flexibilidade ou aumento na complexidade

de comunicacao. Isso pode ser visualizado pelas figuras 3 e 2.

Na configuracao de trés niveis, conforme visto pelas figuras 3 e 2, as diferencas
sao ainda mais significativas. Originalmente, o protocolo necessitava de um grupo global
adicional para gerenciar a comunicagao entre os grupos de segundo nivel e os grupos
de destino, elevando o ntmero total de nds para 28. A nova organizagao elimina esse
grupo intermediario e todos os grupos de destino operam de maneira autonoma. Com essa
simplificacao, o total de nds necessarios é reduzido para 16, representando uma economia
de 12 nés.

Além da economia estrutural, a topologia de trés niveis na nova implementacao
favorece a localidade das comunicagoes. Em cendrios onde as mensagens sao predominan-
temente trocadas entre pares especificos de grupos, essa estrutura permite utilizar LCAs
distintos para cada par de grupos. Por exemplo, quando as mensagens sao trocadas entre
duas duplas de grupos diferentes, a comunicacdo requer que as mensagens passem por

apenas dois nds para alcancar o destino, melhorando a eficiéncia e reduzindo a laténcia.

Portanto, ao simplificar a hierarquia e permitir uma organizacao mais flexivel, a
nova implementacao do ByzCast oferece melhorias substanciais na economia de nés e na
eficiéncia de comunicagdo, mantendo a robustez e a consisténcia exigidas para aplicagoes

distribuidas sujeitas a falhas bizantinas.
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(a) Topologia de 2 niveis. (b) Topologia de 3 niveis.

Figura 2 — Topologias de 2 e 3 niveis da implementacao original.
Fonte: autoral.

grupo
1

grupo grupo
4 4

(a) Topologia de 2 niveis. (b) Topologia de 3 niveis

Figura 3 — Topologias de 2 e 3 niveis da nova implementacao.
Fonte: autoral.

3.2 Reimplementacao

O desenvolvimento deste trabalho foi planejado como um processo gradual, funda-
mentado em um entendimento profundo do cédigo original do protocolo ByzCast. A analise
inicial do codigo, escrito em Java 8, revelou uma estrutura rigida, com suporte limitado
a apenas duas topologias: uma de dois niveis e outra de trés niveis. A complexidade do
cddigo e a falta de flexibilidade dificultaram o entendimento e a adaptagdao do protocolo,

sendo necessarios estudos detalhados para desvendar sua légica e funcionamento.
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Optou-se por uma reimplementacao completa em Java 21, aproveitando as me-
lhorias dessa versao da linguagem para simplificar a arquitetura e eliminar os grupos
auxiliares. Essa abordagem visa tornar os grupos de destino responsaveis tanto pelo ro-
teamento quanto pelo processamento de mensagens, resultando em um sistema mais leve

e adaptavel, além de reduzir o nimero de nés necessarios.

3.2.1 Visao Geral da Reimplementacao

O processo de reimplementacao do protocolo ByzCast exigiu uma analise cuida-
dosa do codigo original, que estava escrito em Java 8. Desde o inicio, ficou evidente que
o codigo apresentava um alto nivel de complexidade, em parte devido a estrutura rigida
e as limitagoes das funcionalidades disponiveis na versao de Java utilizada. Além disso, o
protocolo dependia da API da biblioteca BFT-SMaRt (BESSANI; SOUSA; ALCHIERI,
2014), cuja compreensao era crucial para a adaptacdo as novas diretrizes e simplificagoes
propostas. A API do BFT-SMaRt oferece varios componentes que precisam ser usados de
diferentes maneiras para gerenciar o ciclo de recebimento de mensagens, incluindo classes
especificas para o processamento de mensagens e outras para personalizar o formato de
resposta ao cliente final. Essa estrutura complexa da API demandou um estudo aprofun-
dado, uma vez que o comportamento do protocolo ByzCast depende diretamente de como

essas classes sdo integradas.

Com a decisao de reimplementar o sistema em Java 21, abriu-se a oportunidade de
aproveitar funcionalidades mais avancadas da linguagem, o que nao apenas simplificaria
o cédigo, mas também melhoraria sua legibilidade e manutencao. Uma das inovagoes que
mais contribuiu para essa simplificacdo foi a introducao da palavra-chave var, que permite
a inferéncia de tipo local. Essa funcionalidade reduziu a verbosidade do c6digo, permitindo
que o foco permanecesse nas operagoes principais do protocolo, sem a necessidade de
declaragoes de tipo explicitas em cada linha. Como resultado, o c6digo tornou-se mais

conciso e legivel, o que facilitou o processo de reimplementagao.

Outro recurso importante foram os streams, que possibilitaram o processamento
de dados de maneira mais funcional e eficiente. No contexto do ByzCuast, onde hd uma
constante necessidade de manipulagao de conjuntos de mensagens e nés, o uso de stre-
ams permitiu operacoes de filtragem, transformacao e coleta de dados de forma mais
simplificada e direta. Por exemplo, operagoes que antes exigiam multiplos loops foram
substituidas por uma tnica expressao de stream, reduzindo a complexidade do cédigo e

melhorando seu desempenho.

A reimplementacao também incluiu um esforco substancial para melhorar a docu-
mentagao. Na versao original, a falta de comentarios e explicagoes detalhadas dificultava
o entendimento do fluxo de mensagens e a logica de roteamento, principalmente para

desenvolvedores nao familiarizados com o protocolo. Com isso em mente, foram introdu-
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zidos JavaDocs abrangentes, oferecendo explicagoes sobre o propésito de cada classe e
método, além de detalhes sobre parametros e excegoes tratadas. Essa documentacao nao
apenas facilita a manutencao futura, mas também serve como uma referéncia valiosa para
entender a logica subjacente do sistema, especialmente em pontos criticos, como a escolha

do Lowest Common Ancestor (LCA) e a definigao de regras de roteamento.

Portanto, a escolha de reimplementar o ByzCast em Java 21 foi guiada tanto pela
necessidade de simplificar o codigo quanto pelo desejo de modernizar a base de codigo,
aproveitando as novas funcionalidades da linguagem para criar uma implementacao mais
legivel, robusta e documentada. A seguir, serao explorados os detalhes especificos da
nova estrutura de classes, métodos principais e as adaptagoes realizadas para otimizar o

funcionamento do protocolo.

3.2.2 Implementacdo do Cédigo Principal

A implementagao do codigo principal foi estruturada em torno de quatro classes
principais: ServerNode, RequestHandler, ServerReplier e ServerState. Cada uma dessas
classes desempenha um papel essencial para garantir que o protocolo funcione correta-
mente, respeitando as restrigdbes de consisténcia e comunicacao entre grupos de nés. A

figure 4 representa uma visao geral das classes, cujos relacionamentos serdao discutidos a

seguir.
ServerState
- mensagensProcessadas
ServerNode
executarLote(mensagens) RequestHandler
| - ServerState
P Chama———»
Pestoresnapshotisenverseate) processarLoteimensagens,
P Serverstate)
L& retorno
de executarlLote
ServerReplier
processaResposta()

Figura 4 — Visao abstraida geral das classes.
Fonte: autoral.

A classe ServerNode foi projetada para adaptar-se a API do BFT-SMaRt, imple-

mentando os métodos obrigatorios getSnapshot e restoreSnapshot, que permitem capturar



Capitulo 3. Desenvolvimento 25

e restaurar o estado do sistema para manter a consisténcia entre as réplicas. Além desses, a
ServerNode também implementa métodos de processamento em lote e processamento indi-
vidual de mensagens, essenciais para gerenciar o fluxo de dados conforme as necessidades
do protocolo. Todos esses métodos — tanto os de snapshot quanto os de processamento —
sao executados por meio de uma interacao direta com o RequestHandler, que centraliza a
l6gica de manipulacao das mensagens e do estado. Dessa forma, o ServerNode atua como
o ponto de entrada do sistema, delegando ao RequestHandler a maior parte do processa-
mento, o que garante uma organizacao modular e facilita a manutencao da consisténcia

entre as réplicas de um grupo.

A classe ServerState é responsavel por manter o estado compartilhado do servidor,
que deve ser idéntico entre as réplicas de um grupo. Esse estado ¢ acessado e modificado
por meio de métodos especificos que a ServerState expoe para outras classes, permitindo
que operagoes como o processamento de mensagens e a atualizacao do sistema sejam reali-
zadas de forma controlada e consistente. Instanciada dentro da ServerNode, a ServerState
é também o objeto que é modificado durante a execucao do método de restauragao de
snapshot, assegurando que o estado do sistema seja atualizado conforme necessario para
manter a sincronizacao entre as réplicas. Dessa forma, a ServerState centraliza e gerencia

o estado do servidor, funcionando como o ntcleo de consisténcia para o protocolo.

A ServerReplier é utilizada como parte da API do BFT-SMaRt e foi configurada
para ajustar as regras de resposta aos clientes. Ela contém uma logica que permite o delay
de respostas, essencial para lidar com o cenéario onde todos os nés funcionais de um grupo
enviam mensagens ao receber uma requisicao. Quando uma mensagem ¢é recebida de outro
grupo em vez de um cliente, é necessario aguardar o recebimento de pelo menos N — F
instancias dessa mensagem (onde N é o ntimero total de nés e F' é o niimero de falhas
toleradas) antes de processa-la. A ServerReplier possibilita essa espera, ja que, na API do
BFT-SMaRt, um replier personalizado é necessario para "aguardar'o processamento sem
enviar uma resposta imediata ao cliente. Essa logica aparentemente complexa sobre as
requisicoes nao compromete as propriedades do algoritmo de multicast atéomico sujeito a
falhas bizantinas, pois o BFT-SMaRt assegura que a ordem de envio das mensagens seja

a mesma para todas as réplicas, mantendo assim a integridade do sistema.

A classe RequestHandler centraliza a légica de gerenciamento de mensagens e
desempenha um papel essencial na coordenacao das operagoes de multicast e no proces-
samento das respostas finais para os clientes. Além de interagir com a ServerState e a
ServerReplier, o RequestHandler também é responsavel pelo envio de mensagens para ou-
tros grupos em cenarios de multicast. Quando uma mensagem requer comunicagao entre
multiplos grupos, o RequestHandler coordena o envio, garantindo que cada grupo receba

e processe as mensagens de maneira sincronizada.

Ao processar uma mensagem recebida de outro grupo, o RequestHandler verifica
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se ela ja foi recebida N — F vezes; caso contrario, marca-a como pendente e instrui o
ServerReplier a aguardar antes de responder ao cliente. Quando o niimero necessario de
confirmacoes é atingido, ele finaliza o processamento, informando o ServerReplier que a

resposta esta completa e pronta para ser enviada ao cliente.

Além disso, o RequestHandler coordena a geracao da resposta final, considerando
o conteudo dos grupos envolvidos no multicast. Isso assegura que a resposta ao cliente
reflita o estado consolidado de todos os grupos relevantes, mantendo a integridade e a

consisténcia dos dados.

Essa organizacao de classes e logica de processamento permite que o protocolo
ByzCast opere de maneira eficiente, com suporte a consisténcia de estado e capacidade de
lidar com a comunicacao entre grupos sem comprometimento da seguranga ou da ordem

das mensagens.

3.2.2.1 A classe RequestHandler

Uma das principais dificuldades de implementacao enfrentadas na classe RequestHan-
dler foi o gerenciamento de requisi¢coes em lote. A API do BFT-SMaRt ja oferece a ca-
pacidade de entregar requisicoes em lote para um nd , mas essas requisicoes consistem
simplesmente em varias mensagens entregues de uma vez. A implementacao original do
ByzCast aplicava uma légica que agrupava essas mensagens individuais em uma tunica
mensagem, do ponto de vista do BFT-SMaRt, cujo conteido incluia varias mensagens
individuais. Assim, essa "mensagem em lote'era tecnicamente uma tinica mensagem, mas

com multiplas mensagens encapsuladas em seu conteudo.

Esse procedimento de agrupamento de mensagens em lote complica a implementa-
¢ao da légica N —F, pois, ao receber uma mensagem de lote, torna-se necessario desagregar
o lote, analisando cada mensagem individual para garantir o niimero necessario de con-
firmacoes antes de processa-las. Somente apds essa andlise é que o lote pode ser agregado
novamente para a geracdo de uma resposta em lote. Além disso, um lote pode conter
apenas algumas mensagens concluidas, exigindo que o sistema aguarde a conclusao de

todas as mensagens antes de enviar uma resposta consolidada.

Essa complexidade se da pela necessidade de lidar com dois tipos de mensagens: a
individual e a em lote. A mensagem em lote "existe"apenas do ponto de vista do ByzCast;
para o BFT-SMaRt, todas as mensagens enviadas em lote sdo tratadas como mensagens

individuais, com seu conteiido como um conjunto de bytes a serem interpretados.

No entanto, essa abordagem de mensagens em lote representa uma melhoria sig-
nificativa para o protocolo ByzCast, pois permite que mais mensagens sejam enviadas de
uma so vez, com menor laténcia na comunicagdo entre grupos. Essa otimizacao reduz o

tempo necessario para a troca de mensagens e melhora o desempenho geral do sistema,
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especialmente em cenarios com alto volume de requisigoes.

Esse desafio na implementacao de requisi¢oes em lote é amplificado por uma carac-
teristica especifica do BFT-SMaRt: os lotes entregues a diferentes nés nao sao garantidos
de serem idénticos. Isso significa que dois grupos podem receber lotes distintos de men-
sagens, embora a ordem interna das mensagens seja consistente. Em esséncia, os lotes
entregues a diferentes grupos nada mais sao do que subconjuntos uns dos outros: um
lote pode simplesmente conter mensagens adicionais ou estar pendente de algumas, mas

a ordem de entrega entre as mensagens é sempre preservada.

Essa caracteristica inviabilizou uma abordagem considerada inicialmente, que con-
sistia em tratar as mensagens em lote, do ponto de vista do ByzCast, como uma tunica
unidade, sujeita a mesma légica de N — F' das mensagens individuais. Essa abordagem
simplificada permitiria que, ao receber um lote o nimero necessario de vezes, todas as
mensagens individuais nele contidas fossem automaticamente confirmadas como proces-
sadas. Contudo, como o BFT-SMaRt pode entregar lotes diferentes para certos nés, cada
no pode acabar gerando um conjunto de mensagens em lote ligeiramente distinto, o que
impede que N — F' seja completado para alguns desses lotes. Esse comportamento de-
mandou a implementacao da abordagem atual, em que cada mensagem individual no lote
precisa ser separada e tratada isoladamente, permitindo que a verificacdo N — F' ocorra

de maneira precisa para cada mensagem especifica.

Além de gerenciar o processamento de mensagens, a classe RequestHandler tam-
bém foi configurada para gerar logs detalhados que registram cada etapa do ciclo de
vida de uma mensagem. Esses logs documentam o status da mensagem desde o momento
de seu recebimento inicial, passando pela contagem de confirmacgoes até N — F, o pro-
cessamento efetivo, o envio para outros grupos, e, finalmente, o retorno da resposta ao
cliente. Esses registros detalhados foram cruciais para a etapa subsequente de validacao
das propriedades do protocolo, permitindo uma analise precisa do comportamento de cada
mensagem e facilitando a identificacdo de qualquer inconsisténcia ou problema durante o

processamento.

3.3 Validacao das Propriedades

A validacao das propriedades do protocolo foi facilitada pelo desenvolvimento de
scripts especificos, motivados pela necessidade de uma forma pratica de verificar a con-
sisténcia e a ordem de processamento das mensagens. Esses scripts, implementados em
Python, utilizaram-se dos logs estruturados e dos IDs de mensagens gerados pela classe

RequestHandler, conforme mencionado anteriormente.

A partir dos logs, os scripts coletaram os IDs de todas as mensagens processadas

por cada no, respeitando a ordem exata em que foram processadas. Com esses dados, cada
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grupo foi comparado com todos os outros grupos, e as mensagens com IDs comuns foram
filtradas para analise. Esse processo permitiu garantir que a ordem de processamento
de mensagens em comum fosse equivalente entre os grupos, assegurando a consisténcia

necessaria para o correto funcionamento do protocolo.

Além da verificacdo de ordem, os scripts também construiram um grafo com os
IDs das mensagens. Neste grafo, cada mensagem era mapeada para as mensagens que
ocorriam imediatamente depois dela. Essa estrutura permitiu visualizar o encadeamento
de mensagens por todo o sistema. Observa-se que uma mensagem X pode ter mais de
uma mensagem imediatamente posterior, pois X pode ser entregue a multiplos grupos,
e, nesses grupos, a mensagem seguinte pode diferir, ja que ela ndo precisa ser comum a

ambos.

Nesse contexto, o script utilizou o grafo para assegurar que nao houvesse ciclos
entre as mensagens no sistema. Um ciclo poderia ser exemplificado como segue: no grupo
1, as mensagens seguem a ordem A — B — (C'; no grupo 2, a ordem é C' — D; e no grupo
3, D — B. Embora a comparacao de pares de grupos mantenha a ordem equivalente das

mensagens em comum, ao analisar o sistema como um todo, surge um ciclo na sequéncia

D—-B—-C-—=D.

Assim, esses scripts de validacao foram cruciais para assegurar que as propriedades
de consisténcia e ordem atomica do multicast bizantino fossem preservadas em todas
as execucgoes do protocolo, fornecendo uma camada adicional de verificagdo pratica ao

sistema.
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4 |mplantacao e avaliacao de desempenho

Apos a implementacao da nova versao do ByzCast, tornou-se necessario executar
ambos os protocolos — o original e a nova versao — em condicoes similares, de modo a
garantir que o desempenho de cada um pudesse ser analisado em bases equivalentes. As
topologias utilizadas em ambos os casos estao ilustradas nas figuras 2 e 3, que mostram
as configuracdes de 2 e 3 niveis para cada implementagao. Os testes foram realizados
com um numero-alvo de clientes, os quais foram ativados gradualmente com uma pausa
média de 300 ms entre cada ativacao, até que todos estivessem em execucao. Uma vez
que o numero-alvo de clientes foi atingido, todos eles rodaram continuamente por um
periodo de 2 minutos, enviando requisi¢oes em um lago constante até o término do teste.
Essa configuracao foi projetada para simular uma carga continua no sistema e observar o
comportamento de cada protocolo sob intensidades de uso variadas. Para a nova imple-
mentacao em 3 niveis, as requisi¢des possuiam um viés, gerando localidade nas mensagens,
como visivel na figura 5Ha. 40% das requisi¢oes foram destinadas ao grupo 1 de viés, 40%
ao grupo 2 de viés e o restante consistia de uma selecao aleatoria de pares entre os 4
grupos. Para o caso de 2 niveis, a topologia era sem viés como visto na figura 5b, dado

que qualquer requisi¢do para 2 grupos teria um LCA igual.

Grupo 1 de viés

gl

Grupo 2 de viés

i °

(a) Topologia de 3 niveis com viés. (b) Topologia de 2 niveis sem viés.

Figura 5 — Topologias da nova implementagao usadas para testes.
Fonte: autoral.

4.1 Automacao da Implantacao

Os testes foram conduzidos no ambiente de experimentagao CloudLab (The Uni-
versity of Utah, 2024), que oferece recursos para a criagdo e gerenciamento de ambientes

de rede de forma escalavel e controlada. Para a implantagao dos protocolos e a execu-
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cao dos experimentos, utilizou-se o Ansible (Red Hat, Inc., 2024), uma ferramenta de
automacao poderosa que facilita a configuracao e o gerenciamento de sistemas distribui-
dos, permitindo a coordenacao de ambientes de maneira reprodutivel e sem intervencao

manual.

A versao original do ByzCast foi configurada com base no projeto de Oliveira
(2023), que fornece um conjunto de playbooks Ansible para automacao da configuragao
e execucao do protocolo. Esse projeto serviu como base para as configuracoes e garantiu
que o protocolo original fosse implantado em conformidade com as especificagoes origi-
nais. Para a nova implementacao, foi desenvolvido um projeto Ansible ad-hoc inspirado
no trabalho de Oliveira, com ajustes e personalizacoes especificos para acomodar as par-
ticularidades da nova versao do ByzCast. Essa automacao adicional permitiu que a nova
versao fosse implantada de forma otimizada, mantendo as mesmas condigoes de teste e

execucao da versao original.

Além disso, foram criados scripts personalizados em Python para apoiar a automa-
¢ao dessa implementagao. Esses scripts foram empregados para realizar tarefas fundamen-
tais, como iniciar os nés do protocolo e gerar automaticamente uma pasta de distribuicao
contendo todos os arquivos necesséarios para a execucao do sistema. Para simplificar ainda
mais o processo de configuragao, foi desenvolvido um plugin de inventario personalizado
em Ansible. Esse plugin permite que as propriedades da topologia sejam definidas direta-
mente em um arquivo Python, reduzindo a necessidade de interagir manualmente com o
arquivo de inventéario padrao do Ansible. Essa abordagem aprimorou a flexibilidade e a
reprodutibilidade dos experimentos, facilitando a configuracao de diferentes topologias e

cenarios de teste com minima intervengao manual.

4.2 Coleta de Estatisticas e Analise de Performance

Durante a execucao dos experimentos, cada cliente foi configurado para registrar
estatisticas detalhadas sobre as requisi¢oes enviadas, incluindo informacoes sobre laténcia
e o tempo total de processamento das mensagens. A laténcia, definida como o intervalo
de tempo entre o envio de uma mensagem pelo cliente e o recebimento de sua respectiva
resposta, foi calculada exclusivamente do lado do cliente. Esses dados foram coletados
de maneira estruturada, permitindo que cada cliente registrasse os tempos de envio, pro-
cessamento e retorno das mensagens recebidas pelo protocolo. As estatisticas de laténcia
foram essenciais para avaliar o comportamento de ambos os protocolos sob as mesmas

condicoes de carga e topologia.

Os dados de laténcia e de envios de mensagens registrados por cada cliente foram
posteriormente utilizados em conjunto com scripts de analise de performance, que pro-

cessaram as informacoes coletadas para identificar métricas chave de desempenho. Esses
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scripts foram projetados para analisar a eficiéncia de cada versao do ByzCast em diferen-
tes condigoes de operacao, oferecendo uma visao aprofundada sobre o comportamento do
sistema em resposta a variacao de carga e a estrutura da topologia. Esse processo de coleta
e analise de dados proporcionou uma base sélida para a avaliagdo de ambos os protocolos,

permitindo que os resultados fossem posteriormente analisados de forma objetiva.

4.3 Resultados
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Figura 6 — Laténcia topologias de 2 niveis com 10 clientes.
Fonte: autoral.
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Figura 7 — Laténcia topologias de 3 niveis com 10 clientes.
Fonte: autoral.



Capitulo 4. Implantagio e avaliagio de desempenho

1000.0 clientegr —— Original
—&— Novo

250000 -

200000 -

150000 -

Laténcia Média (us)

100000 -

50000 A

MMW
0

1000 1500 2000 2500 3000 3500 4000 4500 5000
Taxa de Transferéncia (mensagens/segundo)

Figura 8 — Laténcia vs taxa de transferéncia ambas implementagoes 2 niveis.
Fonte: autoral.
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Figura 9 — Laténcia vs taxa de transferéncia ambas implementacoes 3 niveis.
Fonte: autoral.
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Figura 11 — CDF - Topologias 3 niveis.

Fonte: autoral.

A sigla CDF, utilizada nos gréaficos, refere-se a Cumulative Distribution Function
(Fungao de Distribuigdo Acumulada). Essa fungao representa a probabilidade acumulada
de uma variavel aleatéria assumir valores menores ou iguais a um determinado valor. No
contexto dos graficos apresentados, a CDF é usada para analisar a distribuicao da laténcia
observada nos testes, facilitando a comparacao entre as implementacoes ao evidenciar

como os tempos de resposta se distribuem ao longo dos experimentos.



Capitulo 4. Implantagio e avaliagio de desempenho 34

A figura 6 apresenta a laténcia nas topologias de dois niveis, mostrando uma equi-
valéncia entre a implementacao original e a nova, o que era esperado dado que ambas
as estruturas compartilham caracteristicas semelhantes nessa configuracao. O comporta-
mento em dois niveis permite um fluxo de comunicacdo onde as mensagens percorrem
apenas um nivel de reenvio, resultando em laténcias comparaveis entre os protocolos,

apesar das diferencgas estruturais na implementacao otimizada.

Jé& nas topologias de trés niveis, como ilustrado na Figura 7, a nova implementacao
apresentou um desempenho superior em termos de laténcia. Esse ganho esta relacionado
a auséncia dos grupos auxiliares, caracteristica da reimplementacao que reduziu o nimero
de saltos intermediarios e, consequentemente, melhorou a eficiéncia na entrega das men-
sagens. Adicionalmente, o viés introduzido na carga em trés niveis reforcou a localidade
das comunicagoes, criando condigoes favoraveis para a nova abordagem, que se beneficiou

da simplificacdo na hierarquia de nés.

Em relagao a vazao, calculada com base no numero de respostas obtidas pelo tempo
para um grupo de clientes, as Figuras 8 e 9 evidenciam uma variabilidade nos resulta-
dos de desempenho. Observamos tanto casos de superioridade quanto de inferioridade
no desempenho da implementacao otimizada em comparagao ao protocolo original. Esses
resultados parecem estar associados a detalhes especificos da implementacao, além de ca-
racteristicas das diferentes topologias utilizadas. Essa variabilidade indica oportunidades

para refinamentos futuros na implementacao, visando uma performance mais consistente.

Por fim, a andlise das fungbes de distribuigdo cumulativa (CDF) para ambas as
topologias oferece uma visao agregada do comportamento de laténcia do sistema em di-
ferentes percentis. Como visto nas Figuras 10 e 11, a distribuicao das laténcias reforca a
vantagem da nova implementagdo em cenarios de trés niveis, enquanto mantém resultados

similares nos casos de dois niveis.
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5 Conclusao

O objetivo central deste trabalho foi alcangado, pois foi possivel desenvolver uma
implementagao otimizada do protocolo ByzCast que reduz a quantidade de nés necessarios
e permite uma estrutura mais flexivel para a configuracao da topologia. Essa nova versao
trouxe uma simplificacao significativa, eliminando a necessidade de grupos auxiliares e
organizando o protocolo de modo a facilitar a replicagdo e a comunicagao entre os grupos

de destino.

No que se refere a performance, os testes mostraram resultados variados: em alguns
cenarios, a nova implementagao apresentou desempenho semelhante ao da versao original,
em outros obteve uma melhora, enquanto em situagoes de carga elevada a performance
mostrou-se inferior. Esses resultados podem estar relacionados a diferencas nos detalhes
de implementagao, que afetam a resposta do protocolo em contextos de alta demanda e

podem ser refinados em trabalhos futuros.

Com esta implementacao, obtivemos uma solugao mais acessivel em termos de con-
figuracao e menos custosa em recursos, atendendo plenamente a proposta de um protocolo

mais enxuto.

Durante o desenvolvimento deste trabalho, algumas dificuldades foram enfrenta-
das, desde o entendimento da implementacao original do ByzCuast até a adaptacao da
légica para garantir a robustez na nova versao otimizada do protocolo. O c6édigo-fonte
original, escrito em Java 8, apresentou uma complexidade inicial consideravel, com uma
estrutura rigida e fortemente acoplada a logica de atomic multicast. Essa rigidez exigiu
um estudo aprofundado da légica original para que a nova implementacao pudesse manter
a integridade das fungoes essenciais ao mesmo tempo que se adaptava a nova estrutura

simplificada e sem a dependéncia de grupos auxiliares.

Outro desafio significativo foi a implementacao do mecanismo de confirmacoes
N — F para requisi¢oes em lote, uma tarefa complexa devido as diferentes interpretagoes
das mensagens entre o ByzCast e o BFT-SMaRt. No ByzCast, as mensagens em lote sao
vistas como multiplas mensagens individuais, cada uma necessitando de uma confirmacao
independente. J& no BFT-SMaRt, uma mensagem em lote pode ser tratada como uma
unica unidade, mesmo que contenha varias mensagens do ponto de vista do ByzCast. Esse
descompasso entre as duas abordagens exigiu o desenvolvimento de uma logica especifica
para separar e gerenciar cada mensagem individual no lote, garantindo que todas as
confirmacoes necessarias fossem obtidas antes de se considerar o processamento como
concluido. Esse tratamento diferenciado tornou-se crucial para a integridade do protocolo,

assegurando que a ordem e a consisténcia das mensagens fossem preservadas em toda a
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comunicacao entre os grupos de destino.

Por fim, os testes no CloudLab apresentaram um desafio logistico e de automacao.
Embora a plataforma tenha atendido aos requisitos, a necessidade de uma infraestrutura
externa para testar o protocolo em sua escala total exigiu um conjunto abrangente de
ferramentas de automagao para garantir a consisténcia dos testes e a reprodutibilidade dos
experimentos. Essa automacao tornou-se essencial, tanto para configurar corretamente os
nos na topologia desejada quanto para coordenar a execucgao dos testes em uma plataforma

externa.

Essas dificuldades foram superadas ao longo do desenvolvimento, proporcionando
uma base sélida para a reimplementacao do ByzCast e confirmando a eficacia da aborda-

gem otimizada proposta.

Para trabalhos futuros, vislumbram-se algumas possibilidades de melhoria e evo-
lugado do protocolo. Uma das principais propostas é a adaptagao dinamica da topologia
conforme a carga medida em tempo real. Essa abordagem permitiria que o protocolo
ajustasse automaticamente a organizacao dos grupos e a distribuicao das mensagens, res-
pondendo de forma mais eficiente a variacoes na demanda e otimizando a utilizacdo dos

nos disponiveis.

Outro possivel direcionamento é uma investigagdo mais aprofundada da imple-
mentagao, com o objetivo de alinhar de forma mais consistente a performance da versao
otimizada aos niveis do protocolo original, ou mesmo supera-los. Considerando os resulta-
dos observados nos testes, onde a nova implementacao apresentou desempenhos variaveis,
essa analise permitiria identificar e ajustar aspectos especificos que possam estar contri-
buindo para as diferencas de performance, proporcionando ao ByzCast otimizado uma

execucao ainda mais robusta e eficiente.

Por fim, o coédigo-fonte desenvolvido como parte deste trabalho esta disponivel pu-
blicamente em um repositorio online, permitindo que outros pesquisadores possam replicar
os resultados obtidos ou utiliza-lo como base para futuras investigagoes. O repositorio esta
documentado de forma a facilitar o entendimento da implementacao, e pode ser acessado

através do link associado a entrada bibliografica Silva (2024).
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