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Resumo

Este trabalho apresenta uma analise de posts maliciosos extraidos de féruns da Dark Web
por meio de técnicas de aprendizado nao supervisionado, com o objetivo de identificar
as tematicas predominantes associadas a ameagas cibernéticas. Para isso, foi empregada
uma metodologia baseada em algoritmos de agrupamento, como K-means, DBSCAN e
KNN, além da aplicagdo da Andlise de Tépicos Latentes (LDA) para identificar padroes
tematicos latentes. Os resultados demonstraram que o algoritmo K-means se destacou ao
estruturar os dados em trés clusters principais, identificando temas predominantes como
seguranca de dados, busca por informagoes sensiveis e comunidades de hacking. Essa
abordagem possibilitou a rotulagem e interpretacao dos contetidos com base nos padroes
observados, contribuindo para a compreensao das taticas e intengoes dos cibercriminosos.
Como perspectivas futuras, sugere-se ampliar a base de dados para incluir ambientes
como a Deep Web, Surface Web e redes sociais, além de incorporar algoritmos avangados
de aprendizado profundo e ferramentas de monitoramento em tempo real, visando um

aprimoramento continuo na detecgao e categorizacao de ameacas.

Palavras-chave: Dark Web, Aprendizado nao supervisionado, K-means, LDA, Seguranga

cibernética, Analise de posts maliciosos.



Abstract

This work presents an analysis of malicious posts extracted from Dark Web forums using
unsupervised learning techniques, aiming to identify the predominant themes associated
with cyber threats. A methodology was employed based on clustering algorithms, such as
K-means, DBSCAN, and KNN; in addition to applying Latent Dirichlet Allocation (LDA)
to identify latent thematic patterns. The results demonstrated that the K-means algorithm
excelled in structuring the data into three main clusters, identifying predominant themes
such as data security, search for sensitive information, and hacking communities. This
approach enabled the labeling and interpretation of content based on observed patterns,
contributing to the understanding of cybercriminals’ tactics and intentions. For future
work, it is suggested to expand the dataset to include environments such as the Deep
Web, Surface Web, and social networks, as well as to incorporate advanced deep learning
algorithms and real-time monitoring tools, aiming for continuous improvement in threat

detection and categorization.

Keywords: Dark Web, Unsupervised learning, K-means, LDA, Cybersecurity, Malicious

post analysis.
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1 Introducao

No século XXI, diante dos constantes avancos digitais e da crescente conectivi-
dade global, houve uma mudanca significativa no modo como as pessoas se comunicam,
trabalham, aprendem e interagem com o mundo ao seu redor. Essa interconexao sem
precedentes, como aponta Shirky (2010), reconfigura as estruturas sociais e econdomicas,
ao mesmo tempo em que cria novas oportunidades para a pratica de atividades ilicitas.
Advinda da era da tecnologia digital, essa interconexao afetou diversas dreas na vida
cotidiana, principalmente com a ascensao da Internet das Coisas (IoT), a difusdo de dis-
positivos inteligentes e o avanco de servicos online. Todavia, emergiram também desafios
expressivos, como os ataques cibernéticos, que exploram vulnerabilidades e comprometem
a seguranca digital. Nesse contexto, a Dark Web, parte oculta da Internet que s6 pode ser
acessada por meio de redes andnimas, garante um ambiente propicio para a realizagao de
atividades ilicitas, como fraudes, golpes, venda de dados pessoais e ataques cibernéticos,
o que evidencia a urgente necessidade por tecnologias mais avancadas com o propésito de

detectar e impedir possiveis ameacas a seguranca digital.

Segundo OGlobo (2023), em uma pesquisa levantada pela Netscout, empresa lider
global em solugoes de ciberseguranca, o aumento dos ciberataques é evidente no mundo
todo e o Brasil é o principal alvo na América Latina. Com ntimeros referentes ao segundo
semestre de 2022, foram registrados mais de 285 mil ataques no pais durante esse periodo,
comprovando a demanda por estratégias mais eficientes para enfrentar tais desafios emi-
nentes. De acordo com o relatério “X-Force Threat Intelligence Index 20237, realizado
pela IBM (2023), o roubo de dados lidera os ataques cibernéticos no Brasil, com 33%
desses incidentes sendo representados por coleta de credenciais e ataques de phishing, o
que indica interesse crescente em informacoes pessoais para venda na Dark Web. Perante
o exposto, o monitoramento das atividades nesse ambiente, por meio da andlise de posts
maliciosos, contribui para a drea de Inteligéncia de Ameacgas Cibernéticas, do inglés Cy-
ber Threat Intelligence (CTI), por permitir o levantamento de dados e a exploragao de
informagoes relevantes sobre taticas de ataque emergentes, possiveis alvos e tendéncias
dos cibercriminosos. Logo, a investigacao aprofundada dos féoruns da Dark Web auxilia
no desenvolvimento de respostas mais ageis e de contramedidas robustas, antecipadas e
devidamente direcionadas, o que, por consequéncia, auxilia a comunidade de seguranca

cibernética na extracao de informacoes de CTI.

Em concordancia com o que foi declarado anteriormente, (BASHEER,; ALKHA-
TIB, 2021) ressaltam sobre a contribuigao advinda da anélise de contetido presente em
plataformas Dark Web e a importancia do aprendizado de maquina e do processamento

de linguagem para o futuro da CTI, além disso, salientam que a deteccao eficiente de
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ameagas a seguranca cibernética é crucial para antecipar e descobrir potenciais ataques
antes mesmo de se concretizarem. Por sua vez, com o intuito de auxiliar pesquisadores
na area da ciberseguranga, (RAHMAN; HEZAVEH; WILLIAMS, 2023) abordam sobre
as técnicas atuais usadas na extracao de inteligéncia de ameacas cibernéticas através de
textos, categorizando os propositos de extragao de CTI e fornecendo insights valiosos so-
bre metodologias e abordagens. J& (JESUS FILHO, 2023) desenvolve em seu trabalho um
modelo de deteccao de posts maliciosos a partir de técnicas de mineragao de texto, proces-
samento de linguagem natural (PLN) e aprendizado de maquina, com aplicagao aos dados
obtidos de féruns na Dark Web, enquanto (NAZAH et al., 2021a) propéem um método
nao supervisionado para identificar e classificar esses féruns, com foco no monitoramento
de discussoes e identificacao de possiveis violagoes de dados, proporcionando informacoes

importantes para detectar atividades suspeitas.

Primordialmente, os objetivos gerais deste trabalho consistiram na andlise de pos-
tagens maliciosas na Dark Web, por meio de técnicas de aprendizado nao supervisionado,
a fim de explorar e identificar as tematicas predominantes e os diferentes tipos de ame-
acas cibernéticas presentes em foruns desse ambiente. Para isso, foi utilizado um modelo
de detecgao capaz de identificar posts contendo dados representativos de atividades ma-
liciosas. A partir desse modelo, as postagens foram agrupadas e classificadas utilizando
técnicas de processamento de linguagem natural e algoritmos de agrupamento, permitindo
a organizacao dos dados em categorias tematicas. Esse método possibilitou a compreen-
sao das estratégias e taticas empregadas por cibercriminosos e a identificagdo dos topicos
predominantes. Por fim, a intencao é compartilhar os resultados obtidos com agentes de
seguranca para proporcionar suporte e auxiliar o desenvolvimento de defesas proativas

contra ciberataques.

Diante dos desafios apresentados anteriormente, foram empregadas diversas ferra-
mentas e tecnologias. A principio, a linguagem de programagao Python (2024) foi utili-
zada para manipular e analisar os dados, garantindo maior flexibilidade e eficiéncia. A
biblioteca Scikit-learn (2024) foi usada para explorar padroes semanticos e caracteristicas
distintas nos posts, por meio de algoritmos de aprendizado de maquina e técnicas de pro-
cessamento de linguagem natural. J& o uso da biblioteca NLTK (2023) (Natural Language
Toolkit), foi voltado para o pré-processamento e andlise textual, a partir da remocao de
stop words e da lematizacao. Ademais, algoritmos de modelagem de topicos, como La-
tent Dirichlet Allocation (LDA), foram empregados para identificar topicos relevantes e
compreender as principais discussoes abordadas, e algoritmos de agrupamento foram apli-
cados para classificar posts automaticamente, com base em padroes de comportamento e

semelhancas.

Este trabalho é composto por cinco capitulos, além desta introdugao. O Capitulo 2

apresenta o referencial tedrico, abordando os conceitos fundamentais para a compreensao
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do estudo e revisando trabalhos relacionados. A metodologia utilizada, com suas etapas
detalhadas, é apresentada no Capitulo 3. O Capitulo 4 descreve os experimentos realizados
e analisa os resultados obtidos. Finalmente, o Capitulo 5 expoes as conclusoes do trabalho,

destacando as principais contribuicoes e sugerindo dire¢oes para trabalhos futuros.
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2 Fundamentacao Tedrica

Este capitulo apresenta os conceitos basicos que sustentam o desenvolvimento deste
trabalho e sdo fundamentais para sua compreensao. As primeiras cinco sec¢oes discutem
temas como segurancga cibernética, Cyber Threat Intelligence (CTT) com exemplos, aspec-
tos da Dark Web e seus féruns, aprendizado nao supervisionado e suas aplicac¢oes, além
do Processamento de Linguagem Natural (PLN). Por fim, a segdo 2.6 aborda e analisa os

trabalho correlatos a este estudo.

2.1 Seguranca Cibernética

A ciberseguranca, também conhecida como seguranca cibernética, abrange a or-
ganizacao e o uso de recursos, processos e estruturas para proteger o ciberespago, e os
sistemas que operam dentro dele, contra ameagas que possam comprometer a preser-

vagao dos direitos de propriedade, tanto em termos legais quanto praticos (CRAIGEN;
DIAKUN-THIBAULT; PURSE, 2014).

A luz de Taherdoost (2022), embora a ciberseguranga e a seguranca da informagao
sejam intimamente relacionadas pelo objetivo em comum de proteger dados, a diferenca
entre elas reside no fato de que, enquanto a seguranca da informacao envolve a protecao
de dados em qualquer lugar, a ciberseguranca foca especificamente na protecao de siste-
mas e dados no ciberespago. O presente trabalho esta diretamente associado a seguranca
cibernética, a fim de explorar medidas de protecao e anélise de informacoes no ambiente
digital.

Para Stallings e Brown (2014), os objetivos fundamentais da seguranca da infor-
macao sao divididos em trés principios, conhecidos como a triade CID: confidencialidade,
integridade e disponibilidade. Esses pilares da protecao de dados e sistemas contra ame-

acas podem ser descritos como:

« Confidencialidade: principio que garante a protecao dos dados contra acessos nao

autorizados. Apenas usuarios com permissoes podem acessar as informagoes.

o Integridade: principio que certifica a consisténcia dos dados ao longo do tempo,

garantindo que as informagoes permanegam inalteradas e confiaveis.

« Disponibilidade: principio que assegura que os dados estejam acessiveis e disponiveis

para uso quando necessario, sem interferéncia ou obstrucao.
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Apés as grandes perturbacoes decorrentes das mudancas sociais, economicas e tec-
nologicas impulsionadas pela COVID na década de 2020, os criminosos cibernéticos apri-
moraram suas taticas para tornar seus ataques ainda mais sofisticados (SUN et al., 2023).
Logo, é evidente a necessidade de elaborar técnicas de ciberseguranga mais avancgadas que
os métodos de seguranga convencionais, a fim de garantir a disponibilidade, integridade

e confidencialidade dos sistemas (International Telecommunication Union (ITU), 2008).

2.2 Cyber Threat Intelligence (CTI)

Segundo Rahman, Hezaveh e Williams (2023), embora nao exista uma definigao
universalmente aceita, a CTI pode ser definida como qualquer informagao que seja con-
siderada relevante para a ciberseguranca e que auxilie na previsao, prevencao ou defesa
proativa contra ciberataques. De modo semelhante, para Shackleford (2015), o conjunto
de dados coletados, avaliados e aplicados em relagao a ameacgas de seguranca, agentes de
ameacas, softwares maliciosos, vulnerabilidades e indicadores de comprometimento estd
relacionado com a CTI. A partir disso, organizagoes e profissionais de seguranga com-
preendem melhor os riscos cibernéticos e podem desenvolver estratégias mais eficazes e

antecipadas para esses incidentes.

Tounsi e Rais (2018) classificaram os tipos de inteligéncia de ameagas existentes em
estratégicas, operacionais e taticas, com foco na Inteligéncia de Ameagas Taticas (TTI),
gerada principalmente a partir de Indicadores de Comprometimento (IoCs), como por
exemplo IPs suspeitos, dominios maliciosos conhecidos, tentativas de login inusitadas e
trafego incomum. Esses indicadores auxiliam na identificacao de atividades suspeitas em

sistemas e redes, além de conseguirem captar operagoes maliciosas em estagios iniciais.

Todavia, Jo, Lee e Shin (2022) apontam que, tendo em vista a constante evolugao
das ameacas cibernéticas, os IoCs nao devem ser a tunica prioridade durante a elaboracao
de estratégias de seguranca. Por exemplo, com os recentes avangos em IA, abordagens
de aprendizado de maquina e inteligéncia artificial sao algumas das possiveis aplica¢oes
para aproveitar a CTI e, consequentemente, impedir violagoes, conforme discutido por
Ibrahim et al. (2020). Alguns exemplos desse tipo de abordagem com aplicagao a CTI sao:
algoritmos de classificagdo de texto, para separar informacoes relevantes em documentos;
algoritmos de deteccao de anomalias, para encontrar comportamentos suspeitos em dados
de rede; clusterizagdo de dados, para agrupar assuntos relacionados e verificar tendéncias
de atividades maliciosas; e andalise de sentimentos, para avaliar o conteido emocional de

postagens online e identificar possiveis ameacas.
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2.3 Dark Web

Considerada o maior sistema global de informagoes, a Internet é constituida por
diferentes camadas que variam em visibilidade e profundidade. Como ilustrado na Figura
1, essas camadas incluem a Surface Web, a Deep Web e a Dark Web. Basheer e Alkhatib

(2021) descrevem essa organizacao da seguinte forma:

o Surface Web: representada na parte superior do iceberg, é conhecida como a camada
mais superficial, composta por sites facilmente acessiveis e indexados por mecanis-

mos de pesquisa, como o Google, Bing e Twitter.

o Deep Web: localizada abaixo da superficie, também denominada como Web Invisivel,
é a area nao indexada, formada por sites ndo acessiveis por mecanismos de busca,
apresentando conteudos que nao sdo necessariamente ilegais, como registros médicos,

relatorios cientificos e documentos legais.

o Dark Web: representada na base do iceberg, é a parte mais oculta, acessivel somente
por meio de softwares especificos. A identidade dos usuarios e os seus enderecos 1P
sao escondidos por criptografia, garantindo anonimato e, por consequéncia, tornando
o ambiente propicio para praticas ilegais, como o trafico de drogas e outros contetidos

confidenciais.

DEEP WEB

Medical records, subscription information,
government resources, legal documents,
financial recards, scientific reports.

DARK WEB

.Onion sites, drug trafficking, political
protests, private communications.

Figura 1 — Representacao da Surface Web, Deep Web e Dark Web. (Fonte: (XYAN; WEI;
JUREMI, 2020))

A metafora do iceberg é comumente empregada para representar as camadas da
Internet, uma vez que enfatiza que a maior parte da web é oculta aos usuarios comuns
(AKHGAR et al., 2021). Este trabalho, por sua vez, foca na anélise dos dados presentes

em féruns da Dark Web.
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Para participar de discussoes sobre diversos assuntos e interagir com outros usua-
rios, os membros da Dark Web acessam os chamados féruns, que geralmente sao orga-
nizados em diferentes categorias. Alguns dos féruns mais conhecidos incluem o Hidden
Answers, Raddle, Dread e Deep Answers, que oferecem espacos para discussoes anonimas.
Por isso, é comum que contetdos relacionados a praticas ilicitas, como a troca de infor-
macoes sobre hacking, trafico de drogas e armas, além da venda de informagoes sensiveis,

sejam encontrados nesses espagos.

Além disso, o acesso a um féorum deve ser mediante o uso de navegadores especiali-
zados, com o intuito de dificultar o rastreamento da identidade do usuédrio (AKHGAR et
al., 2021). Toda publicagao realizada em um férum da Dark Web, contendo informagoes
que indiquem um possivel risco a seguranca cibernética, como por exemplo uma ameacga,

vulnerabilidade ou vazamento de dados, é considerada um post de conteiido malicioso.

2.4 Aprendizado Nao Supervisionado

De acordo com Gentleman e Carey (2008), o aprendizado de maquina ¢é tradi-
cionalmente dividido em duas areas: aprendizado supervisionado, referido na literatura
estatistica como classificagdo, e aprendizado nao supervisionado, referenciado como agru-
pamento. Ambos os tipos de aprendizagem envolvem a andlise de conjunto de dados
contendo observac¢oes multivariadas. Ao contrario do supervisionado, o aprendizado nao
supervisionado carece de uma medida clara de sucesso, dificultando a determinacao da

validade das inferéncias e, consequentemente, gerando uma grande quantidade de métodos
propostos (HASTIE; TIBSHIRANI; FRIEDMAN, 2009).

Gentleman e Carey (2008) também acrescentam que no contexto da aprendizagem
nao supervisionada, por nao receber rétulos predefinidos, o algoritmo é desafiado a desco-
brir e interpretar caracteristicas e padroes nos dados por conta prépria. Isso é feito a partir
da divisao do conjunto de dados em grupos ou clusters, baseada na similaridade entre as
amostras, com o proposito de fornecer uma visao clara dos objetos estudados. Alguns dos
algoritmos de agrupamento mais conhecidos sao: K-means, Density-Based Spatial Cluste-
ring of Applications with Noise (DBSCAN) e K-Nearest Neighbors (KNN), cada um com

caracteristicas e aplicagoes especificas.

O K-means, por exemplo, é um algoritmo de agrupamento amplamente utilizado
para a segmentacao de dados em aprendizado de maquina. Baseado em centroides, esse
algoritmo divide os dados em k clusters, onde k é definido pelo usuario, buscando mi-
nimizar a distdncia quadrada média entre os pontos de um mesmo cluster (ARTHUR,;
VASSILVITSKII, 2006). No entanto, suas limitagoes incluem a dificuldade em lidar com

ruidos e com clusters de formato nao circular.

A andlise de clusters utilizando o algoritmo K-means é uma técnica poderosa
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para identificar padroes em grandes conjuntos de dados textuais. Ao agrupar documentos
semelhantes, o K-means identifica temas latentes e compreende a estrutura da informacao.
A identificacdo dos termos mais relevantes em cada cluster, frequentemente associados
a centroides com maior peso, é uma etapa crucial nesse processo. Conforme Manning,
Raghavan e Schiitze (2008), a andlise dos termos mais frequentes em cada cluster pode

revelar os topicos dominantes e facilitar a interpretacao dos resultados.

Por outro lado, o DBSCAN agrupa as informagoes com base na densidade. Ele uni-
fica os dados presentes em regioes densas em clusters e considera os pontos em regioes de
baixa densidade como ruidos, detectando clusters arbitrariamente sem uma especificacao
prévia. A principal limitagdo desse algoritmo consiste na sensibilidade a parametros como
o raio de busca (Eps) e o nimero minimo de pontos (MinPts) para formar um cluster
(ESTER et al., 1996).

Por fim, o KNN é um algoritmo de classificacao e regressao, que atribui um valor
a um ponto baseado nos k pontos vizinhos, ou mais proximos, dele. A classificagado de
um dado é definida pela classe mais frequente entre os seus vizinhos e, por isso, seu
desempenho ¢ influenciado pela distancia entre os pontos e pela escolha de k (COVER;
HART, 1967). A desvantagem dessa técnica é que, para grandes conjuntos de dados o
algoritmo apresenta alto custo computacional, visto que precisa calcular as distancias a

cada nova previsao.

Além disso, Wong (2021) ressalta que o PCA (Anélise de Componentes Princi-
pais), uma técnica de redugao de dimensionalidade, é usado para pré-processar os dados
antes da aplicacdo de métodos de agrupamento, pois facilita a visualizagao de padroes
e relagoes entre os dados. Para isso, as variaveis originais sao transformadas em compo-
nentes principais, o que permite reduzir a complexidade dos dados sem que informagoes

relevantes sejam perdidas.

Para uma anélise de dados mais aprofundada, o Latent Dirichlet Allocation (LDA)
¢é frequentemente aplicado em técnicas de modelagem de tépicos nao supervisionadas, por
se tratar de um modelo probabilistico generativo que identifica topicos latentes em um
grupo de documentos (NAZAH et al., 2021b). Ele assume que cada documento é com-
posto por uma mistura de topicos e cada tépico uma mistura de palavras, ajustando
essas relagoes por meio de um processo iterativo. A partir disso, obtém-se uma distribui-
¢ao equilibrada dos dados, com os topicos dominantes de cada documento e as palavras
mais significativas de cada topico. Em conjunto, o LDA e os algoritmos de agrupamento

auxiliam na compreensao minuciosa e contextual das informagoes analisadas.
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2.5 Processamento de Linguagem Natural

O Processamento de Linguagem Natural é a area de pesquisa que estuda as for-
mas de capacitar sistemas computacionais a compreender e manipular dados textuais
em linguagem natural. Uma das etapas principais do PLN envolve a conversao de tex-
tos em representagoes numéricas, denominadas vetores. Essa etapa permite que os com-

putadores processem e analisem as informacoes textuais, para realizar atividades uteis

(CHOWDHARY, 2020).

A técnica de vetorizacao textual transforma um conjunto de palavras em um vetor
numérico, onde cada termo no texto é representado numericamente. Uma abordagem
comum para essa conversao ¢ o TF-IDF, vetorizacao baseada na frequéncia dos termos,
que atribui um peso a cada palavra, multiplicando sua frequéncia no documento pelo

inverso da sua frequéncia em todos os documentos (MOREIRA, 2024).

Segundo Cheng et al. (2020), o TF-IDF é amplamente adotado para a extragao
eficaz de palavras-chave. Para demonstrar o seu funcionamento considere o seguinte exem-

plo:

1. “fHor rosa nasce”
2. “folha verde nasce”

3. “flor verde cai”

Primeiramente, o método identifica o vocabulario do conjunto de frases, composto

', “folha”, “verde” e “cai”.

pelos termos tinicos, que neste caso sao: “flor”; “rosa”, “nasce’
Em seguida, calcula-se a frequéncia de cada termo em relacao a cada frase, levando em
consideracao a raridade do termo dentro do conjunto. Quanto mais rara é uma palavra,
como por exemplo “rosa”, maior é seu peso em comparacao a termos mais frequentes,

como “verde”.

Esse processo resulta em uma matriz de vetores, na qual cada linha representa
uma frase e cada coluna corresponde a um termo. Desse modo, cada elemento da matriz
contém um valor referente a importancia de cada palavra na frase e no conjunto total.
Desse modo, o vetor numérico resultante pode ser aplicado em algoritmos de aprendizado
de maquina, a fim de realizar andlises de similaridade, classifica¢cbes ou agrupamentos de

documentos.

2.6 Trabalhos Relacionados

O objetivo desta secao é apresentar e analisar os trabalhos correlatos ao projeto

desenvolvido, os quais dedicam-se a investigar e explorar os contetidos da Dark Web, por
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meio de diversas abordagens. Serao destacadas as contribuig¢oes de cada um desses estudos

para a pesquisa relacionada a identificagao e andlise de contetidos maliciosos na Dark Web.

O trabalho desenvolvido por JESUS FILHO (2023) propoe explorar féruns da Dark
Web, a partir do desenvolvimento de um modelo computacional, a fim de idenfiticar posts
maliciosos e detectar ataques cibernéticos, vulnerabilidades e outras ameacas. Técnicas de
mineragao de texto, processamento de linguagem natural e aprendizado de maquina su-
pervisionado foram aplicadas em dados extraidos de féruns da Dark Web, e rotulados com
base em Indicadores de Comprometimento (IoCs), palavras-chave contextuais e andlise
manual. Os resultados obtidos a partir desse trabalho, indicaram que o modelo classifi-
cou com precisdo posts que continham predominancia de termos relacionados a ameagas
cibernéticas como posts maliciosos. Nesse sentido, o trabalho contribui no ambito da in-
vestigacao e analise do contetido dos posts maliciosos, para identificar os diferentes tipos

de ameacas presentes na Dark Web.

Por outro lado, Nazah et al. (2021a) sugerem um outro tipo de abordagem, dessa
vez por um modelo nao supervisionado, porém em comum objetivo de monitorar dis-
cussoes em foruns da Dark Web e detectar possiveis violagoes virtuais. Com o intuito
de nao depender de contetidos rotulados, devido a natureza dos dados, os pesquisadores
combinaram algoritmos de agrupamento e arvores de decisao, avaliando o modelo utili-
zando dados reais, métricas de desempenho e validacao cruzada K-fold. Os experimentos
realizados evidenciaram a eficicia do modelo desenvolvido, que foi capaz de identificar,
por exemplo, que um dos temas mais discutidos foi o de informagoes vazadas ou viola-
das. Basicamente, esse trabalho fornece uma ferramenta til para identificar padroes de
comportamento suspeito, identificar topicos relevantes e extrair informagoes significativas
presentes na Dark Web, que podem ser utilizadas para andlise de ameacas cibernéticas e

investigacoes de seguranca.

De modo semelhante, Basheer e Alkhatib (2024) apresentam um método voltado
a analisar o contetido de redes sociais na Dark Web, com foco em féruns relacionados
a atividades maliciosas. O procedimento aplicado envolve a modelagem de topicos com
quatro algoritmos (LDA, CTM, PAM e PTM) e quatro medidas de coeréncia (UMass,
UCI, CNPMI e CV), para avaliar a qualidade dos modelos e determinar qual a quantidade
de topicos ideal. Logo, a partir da discussao e avaliagao dos resultados encontrados, foi
comprovado que a metodologia de modelagem de tépicos é promissora para analisar o
conteudo de atividades ilicitas e compreender as implicacoes dos padroes de pensamento
na Dark Web. Este estudo se relaciona com a questao a ser pesquisada, pois proporciona
uma compreensao sobre como os posts da Dark Web estao sendo analisados, buscando

extrair padroes de pensamento e identificar os principais temas e correlagoes entre eles.

Outrossim, ainda por Basheer e Alkhatib (2021), mas dessa vez com o objetivo de

revisar estudos sobre a andlise de conteudos na Dark Web para Inteligéncia de Ameacas
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Cibernéticas (CTI), os pesquisadores exploram os diferentes tipos de técnicas, abordagens
e métodos, analisando e discutindo as possiveis limitagoes e as principais relevancias desses
estudos, a fim de produzir uma visao abrangente do assunto. A revisao inclui tanto traba-
lhos com andlises exclusivas da Dark Web, quanto com analises integradas e combinadas
com informacoes da Surface Web, Deep Web e outras instituicoes de seguranca ciberné-
tica. Como resultado, foi possivel destacar a importancia da Dark Web como fonte de
informagoes para CTI, que pode se beneficiar com o uso de inteligéncia artificial, apren-
dizado de maquina, processamento de linguagem natural e técnicas de ontologia, para
produzir respostas proativas as ameagcas cibernéticas em constante evolucao. Portanto,
conclui-se que este trabalho é relevante para o tema a ser pesquisado, visto que oferece
uma vasta andalise das ferramentas e dos resultados obtidos de estudos, que contribuiram

para o avanco da pesquisa no campo de andlise de conteiidos maliciosos na Dark Web.
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3 Desenvolvimento

Este capitulo apresenta uma visao geral sobre as etapas adotadas para conduzir a
pesquisa e alcancar os objetivos propostos do presente trabalho, e os detalhes sobre cada

etapa desse processo.

3.1 Visao Geral

O método adotado para executar o trabalho proposto, com base em diversas alter-

nativas observadas durante a revisao bibliografica, esta dividido entre as seguintes etapas:

1. Coleta e pré-processamento dos dados: extracao de dados presentes em féruns da
Dark Web, com foco em posts potencialmente maliciosos, seguido por um processo de
pré-processamento e classificagao dos dados, realizados por um modelo classificador

de posts.

2. Selecao de posts relevantes e vetorizagao TF-IDF': identificacdo dos posts maliciosos
classificados com maior faixa de relevancia, seguida da aplicagdo da vetorizagao

TF-IDF, para converter os textos em representagoes numéricas.

3. Implementagao de técnicas de aprendizado nao supervisionado: agrupamento dos
posts em clusters, por meio de algoritmos de clusterizacao, com base em semelhancas

no conteudo dos textos.

4. Visualizagao dos dados e definicao do nimero de clusters: visualizacao da distribui-
cao dos dados a partir de graficos de dispersao, seguida de uma analise visual e da

escolha da quantidade de grupos formados.

5. Analise e classificacado dos clusters: identificacao das palavras mais representativas
de cada cluster, seguida da aplicacao de LDA para extrair os topicos principais, e a

partir disso rotular os clusters, com a visao geral dos temas abordados.

6. Documentacao dos resultados: apresentacao e discussao dos resultados obtidos, com

foco na andlise sobre os tipos de atividades maliciosas presentes na Dark Web.

Todos os dados, cédigos e implementacoes apresentados, bem como os demais
materiais utilizados neste trabalho, estao disponiveis no endere¢o <https://github.com/

annaletycia/malicious_ posts analysis> para consulta e acompanhamento.
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3.2 Coleta e pré-processamento dos dados

A primeira etapa deste trabalho envolveu a andlise de uma base de dados com-
posta por posts coletados de diferentes foruns da Dark Web, como o Deep Answers, Hidden
Answers e Raddle, com contetidos em portugués e inglés. Para as etapas seguintes da ana-
lise, foram selecionados apenas os posts em portugués dos foruns Hidden Answers e Deep
Answers, totalizando 11.224 posts para o estudo. Os posts selecionados fazem parte da co-
leta de dados realizada por JESUS FILHO (2023), por meio de crawlers, que percorrem e
extraem dados automaticamente. Desse modo, o uso de uma base de informagoes vigente,
composta por uma quantidade significativa de dados a respeito de atividades ilicitas e

ameacas cibernéticas, possibilitou um foco maior nas etapas subsequentes.

Apés a coleta, JESUS FILHO (2023) dividiu o pré-processamento dos dados em
duas partes. A primeira envolveu a limpeza e a organizacao dos dados, além da remocao
de inconsisténcias que comprometeriam o resultado da analise. Enquanto a segunda parte
focou na eliminagao de stop words e outros termos irrelevantes para a compreensao do
contetudo. Essa etapa foi importante para manter e considerar apenas os termos relevantes

nas andlises seguintes.

Enfim, os posts foram classificados com base na sua relevancia, por um modelo de
Processamento de Linguagem Natural. A rotulagem dos posts foi realizada por meio de
duas abordagens diferentes. A primeira abordagem considerou a ocorréncia simultanea
de palavras-chave e IoCs, tais como e-mails, URLs e enderecos IP. Enquanto a segunda
abordagem, além de considerar a ocorréncia de IoCs e palavras-chave, também incluiu uma
analise manual, que levou em consideracao o conteido das postagens e suas categorias
(JESUS FILHO, 2023). Consequentemente, uma precisao maior nos dados processados foi
garantida, de maneira que posts considerados relevantes foram rotulados como maliciosos

e, portanto, com alto risco de envolvimento em atividades ilegais ou nocivas.

3.3 Selecdo de posts relevantes e vetorizacao TF-IDF

Apos a etapa de limpeza e preparacao da base de dados, a fim de garantir a quali-
dade da analise, foi feita a selecdo dos posts relevantes. Conforme o modelo supervisionado
proposto por JESUS FILHO (2023), que visa classificar postagens com base em sua re-
levancia, cada post recebeu um valor entre 0 e 1, de acordo com o grau de relevancia
do seu contetudo. Esse modelo foi aplicado aos 11.224 posts obtidos e, a partir dos crité-
rios estabelecidos por JESUS FILHO (2023), a prioridade recaiu sobre os 1.152 posts que
apresentaram uma faixa de relevancia superior ou igual a 0,7. Essa filtragem possibilitou
um estudo mais eficaz das informagoes, visto que concentra nos contetidos que realmente
se destacam e tém maior probabilidade de gerar um impacto significativo nos resultados

da pesquisa. Dessa forma, o trabalho utilizou dados como os apresentados na Figura 2 e
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concentrou-se na analise do conteido dos posts que apresentam alta relevancia. A partir
disso, o processo analitico é otimizado, e as decisoes sao fundamentadas nos dados mais

pertinentes e importantes.

Em seguida, foi realizada a vetorizacao por meio da técnica de TF-IDF, que con-
verte os textos em representacoes numeéricas, caracteristico do processamento dos dados.
Assim, quantificou-se a importancia de cada termo em relagao ao conjunto de documentos,
o que possibilitou a identificacao eficiente de padroes e relagées implicitas entre diferen-
tes posts, mediante a implementacao de algoritmos de aprendizado nao supervisionado.
Portanto, apos a conclusao da vetorizacao, os dados estao preparados para a aplicacao
de técnicas que auxiliam na descoberta de tendéncias e na segmentagao de contetdos

relevantes

Ademais, fungdes em Python e a biblioteca Scikit-learn (2024), ferramentas conhe-
cidas para manipulagao e analise de dados, sao utilizadas nas etapas de selecao e vetoriza-
¢do, devido a notavel eficiéncia e desempenho. Como indicado na Figura 2, o DataFrame
resultante da filtragem apresenta somente as linhas em que a coluna de “probabilidade” é
maior ou igual a 0,7 e, consequentemente, de relevancia alta. Finalmente, para o processo
de vetorizacao, a coluna “full_text” foi extraida e convertida em uma lista de strings.
Por meio da classe TfidfVectorizer da biblioteca Scikit-learn, o texto foi transformado em
vetores numéricos. Optou-se por limitar o nimero de caracteristicas a 1.000 palavras mais
significativas, para equilibrar a representatividade dos dados e a eficiéncia do modelo, em

uma tentativa de reduzir o ruido e a redundancia.

id full text probabilidade Relevincia

0 7978 google drive mega virus pensado baixar livros ... 0.855241 Alta

1 7896 plataforma dados completos precisando platafor... 0.717149 Alta

2 B005 alternativas torum raidforums usava torum temp... 0.749300 Alta

3 8011 dicas angnimato queria dizer possivel ficar an... 0.734885 Alta

4 8031 links estudo hacking dia todos tempo atras nav... 0.863225 Alta
1147 2036  puxar dados deste cpf mim grupo telegram galer.. 0.759585 Alta
1148 2038 ajuda obter dados completos inclusive redes so.. 0.740496 Alta
1149 2039 poucos conseguem possivel encontrar saber ande... 0.721667 Alta
1150 2042 hackear celular partir wifi tempo atras alguma... 0.762532 Alta
1151 2066 robo preenche farmularios diversos surface pre.. 0.719843 Alta

1152 rows = 4 columns

Figura 2 — DataFrame resultante do processo de filtragem. (Fonte: a Autora)

A matriz resultante corresponde a uma representacao numérica, na qual cada linha

representa um post da base de dados selecionada, e cada coluna a uma palavra dentre as
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1.000 mais significativas para o conjunto de textos. Logo, o contetido da matriz é composto
pelos valores TF-IDF de cada termo em relacao a um documento especifico, fornecendo
uma representacao vetorial dos posts, onde cada valor indica a relevancia de um termo na

postagem.

3.4 Implementacao de técnicas de aprendizado nao supervisionado

Com os dados prontos e formatados devidamente, a etapa subsequente consiste na
implementagao de técnicas de aprendizado nao supervisionado, ou seja, o agrupamento dos
posts baseado na semelhanca de seus conteiidos. Por meio dessa abordagem, é possivel
descobrir as relagoes entre os dados e identificar os diferentes temas apresentados nos
textos. Para isso, é essencial o uso da biblioteca Scikit-learn, que possui ferramentas e
algoritmos eficientes para a andlise de dados, o que auxilia no esclarecimento do estudo

das informacoes contidas nos posts.

Os algoritmos aplicados, K-means, KNN e DBSCAN, apresentam caracteristicas e
tratamentos diferentes para o agrupamento e analise dos dados. A escolha por algoritmos
nao supervisionados é fomentada pela vantagem da auséncia da demanda de rétulos pre-
definidos, o que possibilita maior flexibilidade e adaptagao de analise dos posts coletados.
Nesse caso, a implementacao de diversas técnicas almeja avaliar empiricamente qual mé-
todo oferece o melhor desempenho no agrupamento dos dados, considerando a capacidade
de lidar com a diversidade dos clusters, a deteccao eficaz de outliers, e a qualidade da

divisdo dos grupos.

3.5 Visualizacao dos dados e definicao do nimero de clusters

A etapa de visualizacao de dados é crucial para o entendimento da distribuicdo e
disposicao das informagoes nos clusters formados. Assim, de forma intuitiva, a visualiza-
¢ao grafica elucida como os dados se organizam no espago vetorial e ilustra a relacao de
proximidade entre os grupos. Para esse fim, o uso de mecanismos de reducao de dimen-
sionalidade, como a Analise de Componentes Principais, do inglés Principal Component
Analysis (PCA), possibilita representagdes bidimensionais dos vetores TF-IDF, e auxilia

na exibicao dos agrupamentos.

No presente trabalho, a implementacao do PCA com dois componentes principais
efetua a redugao da dimensionalidade para duas dimensoes. Consequentemente, os dados
provenientes da matriz TF-IDF, de alta dimensionalidade, sao projetados em um plano
bidimensional, o que proporciona uma representacdo compreensivel e simples através de

um grafico de dispersao 2D.

Outrossim, a definicdo do niimero de clusters nao é feita com base em métodos
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predefinidos, mas sim de maneira experimental. Portanto, a escolha da quantidade de
agrupamentos parte da observacao visual de como os dados sao mais adequadamente
agrupados nas projecoes graficas. Com diferentes visualizagbes e niimeros variados de
clusters, é possivel constatar a configuragao que resulta em uma segmentacdo mais clara

e categoérica entre as diferentes discussoes de cunho malicioso presentes nos posts.

3.6 Analise e classificacao dos clusters

Finalmente, com os clusters formados e os dados agrupados pelo algoritmo K-
means, é a vez da etapa de analise e classificacao, para enfim identificar os temas pre-
dominantes de cada grupo. O primeiro passo consiste na definicio das palavras mais
representativas de cada agrupamento, para uma perspectiva inicial do contetido presente
neles. Para isso, os centroides gerados pelo algoritmo, que representam o centro de massa
de cada cluster no espaco vetorial, juntamente com a matriz TF-IDF, que pondera a im-
portancia dos termos nos documentos, sao combinados a fim de identificar os termos de
maior valor nos centroides, conforme cédigo exibido na Figura 3. No entanto, é impor-
tante ressaltar que a relevancia de um termo nao se limita ao seu peso no centroide, mas
também a sua variabilidade entre os clusters, como ja discutido por Manning, Raghavan
e Schiitze (2008).

centroids = kmeans.cluster_centers_
termos = tfidf_vectorizer.get feature names out()
num_top words = 18

for i in range(num_clusters}):
print(f"Cluster {i}:"}
top indices = centroids[i].argsort()[-num top words:|[::-1]
top_termos = [termos[index] for index in top_indices
print(" ".join(top termos))

wy

print("h\n"

Figura 3 — C6digo para obter as palavras mais representativas de cada grupo. (Fonte: a
Autora)

Em seguida, a implementacao da técnica de LDA contribui na deteccao dos to-
picos latentes dentro de cada agrupamento. Essa abordagem permite uma analise mais
complexa, visto que decompoe os textos em um conjunto de topicos subjacentes e, conse-
quentemente, evidencia as principais categorias tematicas. Logo, cada grupo de posts se

associa a um ou mais assuntos e revela quais as discussoes predominantes.

O 1ltimo passo, apds analise das palavras representativas e com base nos resultados

da LDA, corresponde na rotulagem dos clusters. Logo, o rétulo designado para cada
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cluster reflete uma visao geral do tema abordado nele, ou seja, resume a tendéncia dos
contetidos presentes. O resultado disso garante uma alternativa de categorizacao eficiente

das atividades maliciosas existentes na Dark Web.

3.7 Documentacao e analise dos resultados

A luz do desenvolvimento das etapas anteriores, os resultados alcan¢ados sao ava-
liados e explicados, com foco na interpretacao dos clusters formados e na deteccao das
atividades maliciosas identificadas em cada grupo, a partir de anélises visuais e conceitu-

ais.

Assim, o préoximo capitulo apresenta uma compreensao clara sobre as discussoes e
os padroes de comportamento de cunho malicioso presentes em féruns da Dark Web. Além
disso, a relevancia desses resultados no contexto da seguranca cibernética sao destacados,
a fim de contribuir significativamente para futuras investigagdes e auxiliar na criacao de

estratégias de prevencao e mitigacao de riscos.
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4 Resultados

O propésito deste capitulo é exibir os resultados obtidos a partir dos experimentos
realizados, mediante a execucao das etapas descritas no Capitulo 3, além de mencionar

descobertas interessantes que foram concebidas.

4.1 Base de Dados

Como mencionado no Capitulo 3, o conjunto de dados utilizado neste trabalho
é composto por posts extraidos de dois féruns da Dark Web: Hidden Answers e Deep
Answers. Estes féruns foram selecionados por conterem discussoes sobre atividades ilicitas
e conteudo pertinente para andalise de ameacas cibernéticas emergentes. A Tabela 1 ilustra
uma visao geral do conjunto de dados, com informacoes sobre o niimero de posts coletados

de cada férum, o idioma em que foram escritos e a quantidade total de textos.

Tabela 1 — Especificagoes sobre os posts da base de dados extraidos de féruns da Dark
Web. (Fonte: a Autora)

Férum Posts Idioma

Hidden Answers 10.526 Portugués do Brasil
Deep Answers 698 Portugués do Brasil
Total de posts: 11.224

Com os dados ja pré-processados e com base na classificacao pré-atribuida para
cada post, realiza-se a filtragem a fim de garantir que apenas os posts de alta relevancia
serao incluidos na analise. De modo semelhante, a Tabela 2 exibe os detalhes da nova base
de dados poés-filtragem, com a quantidade total de 1.152 posts considerados relevantes e,

logo, mais significativos e impactantes para os resultados da pesquisa.

Tabela 2 — Detalhes dos posts resultantes da filtragem de dados com alta relevancia.
(Fonte: a Autora)

Férum Posts Idioma

Hidden Answers 1.056 Portugués do Brasil
Deep Answers 96 Portugués do Brasil
Total de posts: 1.152

4.2 Definicao do Nimero de Clusters

A definicdo do nimero de grupos para dividir os dados é uma etapa importante

na aplicagao de algoritmos de agrupamento. Esse processo envolve testar diferentes quan-
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tidades de clusters para determinar qual configuracao é apropriada para a estrutura dos
dados. O objetivo principal é avaliar a eficiéncia dos grupos formados e identificar padroes
tematicos entre os posts, observando como cada técnica de clusterizacao divide os dados
e quais os temas predominantes de cada agrupamento. Para isso, é necessario realizar um
comparativo, variando o nimero de clusters, para observar a distribuicao e a densidade

dos dados conforme cada configuracao.

As Tabelas 3, 4 e 5 exibem os resultados do teste feito com o algoritmo K-means,
contendo diferentes valores de k, que representa o nimero de clusters definidos para
agrupar os dados. As tabelas incluem detalhes sobre a quantidade de posts atribuida a
cada cluster, o que permite observar e comparar como a escolha de k afeta a distribuicao
dos dados. Por exemplo, na Tabela 3, com dois grupos (k = 2), hd uma divisdo onde
o cluster 0 contém 263 posts, enquanto o cluster 1 apresenta 889, o que sugere uma
distribuicao desproporcional dos dados. Por outro lado, a Tabela 4 revela uma disposicao
mais uniforme ao definir £ = 3, visto que o cluster 0 possui 657 posts, o cluster 1 conta com
259, e o cluster 2 contém 236, ou seja, possivelmente uma configuracao que captura melhor
os temas presentes em cada grupo. Por ultimo, na Tabela 5, com k& = 4, a distribuicao se
fragmenta com uma subdivisao adicional que gera um cluster significativamente menor
(cluster 3).

Tabela 3 — Distribui¢ao dos posts considerando dois clusters. (Fonte: a Autora)

Clusters | N2 de Posts
0 263
1 889

Tabela 4 — Distribuigao dos posts considerando trés clusters. (Fonte: a Autora)

Clusters | N© de Posts
0 657
1 259
2 236

Tabela 5 — Distribuigao dos posts considerando quatro clusters. (Fonte: a Autora)

Clusters | N? de Posts
0 243
1 545
2 235
3 129

Com base nessas informacoes, a analise visual apresentada na secdo 4.3 auxiliara

na definicdo apropriada do valor de k.
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4.3 Resultados Graficos da Distribuicao por Algoritmo

Para uma analise visual dos resultados dos agrupamentos, graficos de dispersao sao
desenvolvidos a partir da reducao da dimensionalidade por PCA, para avaliar as diferentes
distribui¢oes obtidas, mediante a implementagdo de algoritmos e nimeros variados de
clusters. Desse modo, é possivel comparar o desempenho de cada técnica na organizacao

dos dados e identificar quais temas predominam entre os posts.

Primeiramente, em continuagao a analise dos clusters formados pelo agrupamento
usando o algoritmo K-means, sao testadas diferentes configuragoes de k, que geram divi-

soes distintas e variados niveis de generalizagao ou especializacao dos temas.

Conforme a Figura 4 indica, na configuracao com dois clusters, ha uma separacao
clara entre os dados, na qual os posts sdo agrupados em duas categorias amplas. Apesar
da simplicidade, essa visao pode resultar em generalizagoes excessivas, visto que temas

variados sao combinados em poucos clusters.

Clusters visualizados com PCA
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Figura 4 — Grafico de distribuigao dos posts usando K-means com dois grupos. (Fonte: a
Autora)

Por outro lado, com trés clusters, a separagao aparenta ser mais equilibrada e
clara. Na Figura 5, os grupos apresentam uma divisao nitida e organizada dos posts,
o que indica uma boa capacidade de capturar os temas principais de cada grupo, sem
fragmentar ou generalizar os agrupamentos excessivamente. Esta configuracao parece ser

apropriada para uma analise eficiente do conjunto de dados.

Quando o ntimero de clusters é elevado para quatro, evidente na Figura 6, o modelo
comeca a identificar tépicos temdticos muito proximos, o que acarreta na sobreposicao

entre os clusters 0 e 3. Ou seja, esta configuracao sugere que, com o aumento da quanti-
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Clusters visualizados com PCA
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Figura 5 — Grafico de distribui¢do dos posts usando K-means com trés grupos. (Fonte: a

Autora)

dade de grupos formados, a clareza na divisdo dos dados reduz, o que consequentemente

dificulta a interpretacao dos agrupamentos.
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Figura 6 — Grafico de distribui¢ao dos posts usando K-means com quatro grupos. (Fonte:

a Autora)

Para confirmar essa suspeita, é realizado um teste com cinco clusters. Porém, como

presumido, a especificagao demasiada dos dados compromete a clareza da visualizacao dos

grupos de posts e prejudica a analise dos temas. A Figura 7 ilustra essa configuragao, que
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separa claramente certos grupos, como os clusters 1 e 4, mas que também gera certa mis-
tura entre alguns grupos, especialmente os que se encontram no centro, como os clusters

0,2e3.

Clusters visualizados com PCA
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Figura 7 — Grafico de distribui¢ao dos posts usando K-means com cinco grupos. (Fonte:
a Autora)

A fim de analisar e avaliar outras formas de divisao e identificacdo dos temas
presentes nos posts, também foram testados os algoritmos KNN e DBSCAN, para fins de
comparacao em relagdo ao desempenho do K-means. Esse teste comparativo tem o intuito
de entender como cada técnica agrupa os dados e distribui os posts, com base em seus

diferentes tépicos tematicos.

No caso do KNN, o valor de n_neighbors=5 foi escolhido para garantir que o
modelo capture padroes locais sem a segmentacao instavel que ocorre com valores muito
baixos e, ao mesmo tempo, sem perder as nuances locais que geralmente acontecem com
valores muito altos. A partir dessa configuracao, a segmentacao considera a proximidade
local entre os posts, onde cada post é classificado com base nos cinco vizinhos mais proxi-
mos. Assim, a divisao se baseia nas relagoes diretas entre dados adjacentes, o que permite
registrar padroes especificos e refletir similaridades locais com maior precisao. Desse modo,
cada post influencia e é influenciado pelos posts proximos, resultando em agrupamentos

que destacam as conexodes entre dados.

Quando comparado ao K-means com configuragao de k = 3, os graficos de disper-
sao resultantes apresentam semelhancgas no niimero de clusters e na distribuicao dos posts.
Apesar disso, o K-means se sobressai, visto que fornece um agrupamento mais uniforme e

consistente, evidenciando temas de forma mais clara e coesa. Em contrapartida, o KNN,
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conforme mostrado na Figura 8, revela uma segmentagdo menos estruturada e mais sus-
cetivel a disposicao dos dados no espago. Além disso, os pontos no grafico apresentam um
gradiente de cores, o que representa uma variagdo entre os clusters. Isso ocorre porque
o KNN nao estabelece centros de clusters bem definidos para a classificacado dos dados,
ao contrario do K-means, que agrupa os dados em torno de centroides, criando divisoes

nitidas e bem delimitadas entre os grupos.
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Figura 8 — Grafico de distribuigao dos posts usando KNN. (Fonte: a Autora)
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Figura 9 — Grafico de distribuigao dos posts usando DBSCAN. (Fonte: a Autora)



Capitulo 4. Resultados 34

Por outro lado, o DBSCAN agrupa os posts com base na densidade, unindo areas de
alta concentracao de dados. A configuragao escolhida com eps = 1.2 e min__samples =5
tem como objetivo capturar areas de alta concentracao de posts, excluindo pontos isolados.
Além disso, essa estrutura exige que cada cluster tenha pelo menos cinco pontos em sua
vizinhanga, auxiliando na classificacao de pontos dispersos como ruido ou outliers. Ao
contrario do K-means, o DBSCAN nao define clusters de forma estrutural, o que o torna

mais flexivel em relacao a variabilidade e ao ruido nos dados.

No grafico de dispersao resultante, presente na Figura 9, o agrupamento pelo DBS-
CAN apresenta seis clusters sobrepostos, com dados desordenados e muitos pontos clas-
sificados como outliers. Comparado ao K-means, a clareza visual e a organizacao dos
agrupamentos foram inferiores, o que reforca que, nesse caso, com a configuracao k = 3,
a abordagem usando K-means é a escolha mais eficaz para capturar os principais tépicos

tematicos presentes nos posts da base de dados.

4.4 Rotulagem dos Clusters

Nesta secao, sao discutidos os resultados obtidos na etapa de rotulagem dos clus-
ters, a fim de identificar os temas predominantes nos grupos formados. Primeiramente,
para esta etapa, foram examinadas as dez palavras mais representativas de cada cluster,
extraidas a partir dos centros de cada grupo. Diferentes valores de k foram considerados
(k =2, k =3 ek = 4) para verificar qual configuracao realiza a melhor separa¢ao dos
temas. O valor de k que proporcionar a divisdo mais eficaz sera escolhido para a etapa

subsequente de analise e rotulagem dos contetidos presentes em cada cluster.

A Tabela 6 demonstra que, com k = 2, as palavras representativas dos clusters
obtidos exibem termos de temas misturados, o que resulta em uma baixa precisao na
identificacdo das categorias tematicas. Ja com k = 4, conforme exposto na Tabela 7,
grupos diferentes, como o cluster 0 e o cluster 3, apresentam palavras-chave semelhantes,
o que sugere uma fragmentacgao excessiva, onde temas proximos que podem ser combinados

em um unico grupo sao separados.

Tabela 6 — As dez palavras mais representativas de cada cluster, identificadas pelo algo-
ritmo K-means com dois grupos. (Fonte: a Autora)

Cluster | Palavras-chave
0 dados, cpf, telegram, niimero, nome, telefone, pessoa, cartao, puxar,
informagoes
1 hacking, site, senha, dados, rede, hacker, hackear, obrigado, conta,
acesso

Em contrapartida, a configuracao de £k = 3 permite uma coesdao tematica clara,

sem mistura excessiva de assuntos em um tunico cluster ou fragmentacao desnecessaria
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Tabela 7 — As dez palavras mais representativas de cada cluster, por meio do algoritmo
K-means com quatro grupos. (Fonte: a Autora)

Cluster | Palavras-chave

0 dados, banco, cartao, site, vazamento, vazamentos, onde, sites, va-
zados, telegram

1 senha, rede, conta, site, acesso, hackear, tor, pessoa, phishing, social

2 hacking, curso, programacao, aprender, cursos, linux, hacker, obri-
gado, forum, estudar

3 cpf, numero, dados, telegram, nome, telefone, pessoa, puxar, con-
sulta, informacoes

Tabela 8 — As dez palavras mais representativas de cada cluster, por meio do algoritmo
K-means com trés grupos. (Fonte: a Autora)

Cluster | Palavras-chave
0 senha, site, dados, rede, acesso, conta, hackear, pessoa, tor, phishing
1 dados, cpf, telegram, numero, nome, telefone, pessoa, cartao, puxar,
informacoes
2 hacking, curso, programacao, aprender, hacker, cursos, forum, obri-
gado, links, estudar

de dados em grupos diferentes. Por isso, a Tabela 8 demonstra que essa estrutura facilita
a interpretacao dos posts presentes em cada cluster, e permite sugestoes iniciais sobre as

categorias dos topicos principais de cada agrupamento identificado.

A seguir, com base na escolha da configuracao com trés clusters, a técnica de Ana-
lise de Tépicos Latentes (LDA) foi aplicada. A finalidade dessa aplicacao é compreender
a fundo os temas presentes em cada grupo, para uma identificagdo mais detalhada dos

topicos discutidos nos posts.

Tépicos do Cluster 0:
(6, '0.008*"site" + 0.887*"dados"™ + 0.085*"senha™ + ©.085*"onde" + 0.0804*"senhas"')

(1, '©.008*"senha" + ©.007%"site” + 0.007*"hackear" + 0.006*"pessoa” + 0.006%"conta™')

(2, '9.007*"dados" + 8.@@5%"site” + 0.005%*"tor" + 0.804%*"email"™ + 0.884%*"seguranca”')

(3, '8.007*"senha" + ©.006%"dados" + 0.006*"rede” + @.005*"tor" + 0.8084*"acesso™")

(4, '0.006%"virus" + 8.005*%"windows" + 0.805*"site" + 0.004*"qualquer” + ©.084*"sistema"')
Topicos do Cluster 1:

(0, '0.039*"dados" + ©.026%"cpf" + 0.019*"nome" + 0.011*"pessoa" + ©.010*"informacao"')
(1, '9.015*"dados" + 8.812%"cpf" + ©.812*"telegram” + B.0BO9*"nome” + B.807%"valida"')

(2, '0.034*"dados" + 0.021%"numero” + ©.011%"cpf" + 0.010*"telefone™ + ©.010%"pessoa”')
(3, '0.031*"dados" + 8.813*"telegram” + ©.012%"nome” + 8.811%"cpf" + B.809%"pessoas"')

(4, '0.021%"dados" + 0.009*"cpf" + 0.008*"conseguir” + 8.007*"nome" + B.007*"telegram”')

Topicos do Cluster 2:

(6, '0.013*"hacking" + 8.018*"hacker” + 0.889*"aprender” + 8.009%"curso™ + 0.087*"linux"')

(1, '@.@14*"hacking" + ©.813*"cbrigado" + ©.813*"ajuda" + ©.809*"comentario” + ©.088*"forum"')

(2, '@.917*"hacking" + 8.918*"cursos" + ©.808*"curso” + 8.808*"programacac” + 8.087*"estudar™')

(3, '0.010*"boa" + ©.009*"hacking" + 0.009*"forum" + 0.008%"comunidade" + 0.008*"sentido"')

(4, '0.011*"hacker" + ©.008%*"hacking" + ©.887*"anonymous" + ©.806*"aprender" + 0.006*"programacao”')

Figura 10 — Topicos mais representativos por cluster, a partir da aplicacdo da LDA.
(Fonte: a Autora)
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Como ilustrado na Figura 10, a LDA analisa e estabelece relagoes entre as palavras
mais frequentes em cada cluster. Optou-se pela defini¢ao de cinco topicos por cluster, a fim
de fornecer uma visao ampla das tematicas presentes, sem dividir os dados em excesso para
manter a interpretagao e visualizagao simples. Desse modo, os tépicos sao enumerados de
0 a 4, onde cada linha representa um tépico especifico identificado dentro de um cluster.
Cada topico é composto por uma sequéncia de palavras associadas a um peso, que indica a
relevancia da palavra no contexto do tépico. Assim, os temas centrais de cada cluster sao
destacados, facilitando a rotulagem e interpretacao dos contetidos com base nas palavras

mais significativas e suas respectivas relevancias.

Finalmente, apds a conclusao das etapas anteriores, é possivel realizar a rotulagem
dos clusters, fundamentada na andlise dos temas obtidos nos posts de cada grupo. Desse
modo, a interpretacao dos topicos de cada cluster, com o objetivo de compreender os seus

contetdos especificos, sera discutida nas subsecoes 4.4.1, 4.4.2 e 4.4.3.

4.4.1 Cluster 0: Seguranca de Dados e Contas

Os posts presentes no cluster 0 discutem temas relacionados a seguranca de dados
e contas, e protecao de sites e senhas. Alguns exemplos de palavras-chave sdao “site”,
“dados” e “senhas”, o que evidencia um foco na seguranca digital. Ademais, termos como
“hackear” e “conta” refletem uma preocupacao com o hacking de contas pessoais. O cluster
também explora topicos de privacidade e anonimato online, apresentando palavras como

“rede”, “seguranca” e “tor”, ou seja, temas de protecao de identidade na rede.

4.472 C(Cluster 1: Dados Pessoais e ldentidade

O cluster 1 abrange posts que mencionam informagoes pessoais e dados sensiveis,
como “cpf”, “nome”, “nimero” e “telefone”. Focadas na coleta e uso de informagoes de
identificacao de individuos, as discussoes abordam sobre como e onde esses dados podem
ser obtidos ou compartilhados. Logo, o interesse central dos posts desse grupo concentra
nos meios de obter acesso a informacgoes confidenciais e na compreensao de como esses

dados circulam.

4.4.3 Cluster 2: Educacdo e Comunidade em Hacking

Ja no cluster 2, posts sobre o aprendizado e a formacao de uma comunidade em hac-
king sao predominantes. Esse agrupamento retine termos-chave como “hacking”, “hacker”,
“aprender”, “curso” e “estudar”, que indicam interesse na educacao e desenvolvimento de
habilidades na area de seguranca cibernética e hacking. Além disso, aspectos de coopera-
¢ao e suporte dentro de uma comunidade hacker sdo expressos em palavras como “féorum”,

PR EN14

“comunidade”, “ajuda” e “obrigado”, sugerindo uma colaboracgao e troca de conhecimento
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entre os membros. Nao obstante, o interesse nao se restringe apenas em conhecimento téc-
nico, mas também cultural e ético dentro do contexto hacker. Isso fica evidente em posts
que contém termos como “Anonymous”, tema relacionado a movimentos ativistas online,

que lutam pela privacidade e liberdade de informacao.

4.5 Exemplos de posts por clusters

Nesta secao, exemplos de posts extraidos do forum Hidden Answers sao apresen-
tados para ilustrar a conformidade do contetido de cada post com os rétulos dos clusters
definidos anteriormente. Os exemplos a seguir refor¢cam a classificagao dos dados, alcan-

cada mediante analise de topicos.

A Figura 11 exibe um post correspondente ao Cluster 0, que trata sobre temas
de hacking e seguranca de dados e contas. O conteido presente no post relata sobre
a experiéncia de um usuario hackeando um site através de uma falha de seguranca, e
tentando manter o controle remoto do sistema por meio de uma injecao de malware em
um computador. Discussoes sobre praticas de hacking, comprometimento de seguranga de
contas e vulnerabilidades de sistemas sao temas caracteristicos deste cluster, e que sao

evidentes no post devido a presenca de termos como “hackeei”, “malware” e “XSS”.

Como instalar um malware em um pc de
um site que eu hackeei?
@user

Eu hackeei um site de venda de camisa de time, através de
uma falha de xss consegui injetar um reverse_tcp e tenho
total acesso ao computador que coordena o site e as
vendas. Tem como eu injetar um malware no computador,
para que eu possa controlar o pc sem hackear novamente,
apenas abrindo o terminal da minha maquina e mexer la?

Q b <

Figura 11 — Exemplo de post extraido da base de dados e presente no Cluster 0. (Fonte:
a Autora)

Por outro lado, o post presente na Figura 12 é um exemplo de assunto abordado
no Cluster 1, que foca em informacoes pessoais e dados sensiveis. Nesse caso, o usudrio
demonstra interesse em encontrar bancos de dados e informacoes confidenciais de institui-

¢oes ou individuos de alto poder aquisitivo. Palavras como “contas bancarias”, “informa-
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¢oes pessoais” e “banco de dados” sugerem a busca por dados privados, frequentemente

relacionados ao roubo e compartilhamento de informacgoes pessoais.

Dados de bancos/pessoas para operacgoes
@user

Faco parte de uma equipe de hackers e estamos buscando
bancos de dados/informacdes pessoais de instituicdes que

movimentem capital alto ou de pessoas que tenham
dinheiro em contas bancarias...

Q b <

Figura 12 — Exemplo de post extraido da base de dados e presente no Cluster 1. (Fonte:
a Autora)

Ja a Figura 13 traz um exemplo um contetido que se alinha ao Cluster 2, focado
em topicos sobre educacao e comunidade hacker. O post menciona a criagao de um férum

voltado para a divulgagao de conhecimento sobre hacking e tecnologias. A partir de termos

W PR

como “aprender”, “comunidade”, “conhecimento”, “hacking” e “férum”, é possivel deduzir
que o objetivo central é a construgao de uma comunidade colaborativa, para troca de

informagoes e suporte mutuo entre os integrantes.

Mais um Blog/Férum para a comunidade e
para quem quer aprender sobre Hacking
@user

Fala rapazeada! Criei um blog/férum para a comunidade
disseminar melhor o conhecimento sobre hacking e
tecnologias, dentre outros assuntos. Para quem busca
novos conhecimentos ou algo para agregar, sera muito
bem-vindo.

Q 0 %

Figura 13 — Exemplo de post extraido da base de dados e presente no Cluster 2. (Fonte:
a Autora)

Portanto, a partir desses exemplos, é comprovado que os posts de cada cluster

representam as caracteristicas e tépicos predominantes identificados em cada grupo. Isso
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demonstra que os agrupamentos obtidos classificam com eficiéncia os temas discutidos em

cada cluster.
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5 Conclusao

Em face da constante evolucao tecnolégica e do aumento correspondente de ata-
ques cibernéticos, surge a necessidade de estratégias e ferramentas eficazes para identificar,
classificar e mitigar ameacas digitais, principalmente em ambientes ocultos, como a Dark
Web, onde atividades ilicitas sao recorrentes. Diante desse cenério propicio a praticas ile-
gais, o objetivo do presente trabalho foi contribuir para o desenvolvimento de um método,
por meio de técnicas de agrupamento e analise de contetido, para analisar e categorizar

diferentes tipos de ameacas cibernéticas em posts extraidos da Dark Web.

Desse modo, foi proposta uma metodologia que permite segmentar e investigar
os temas recorrentes da base de dados, extraida de dois féoruns da Dark Web. Para isso,
foram aplicados algoritmos de agrupamento, como K-means, DBSCAN e KNN, a fim de
identificar as similaridades entres os posts e organiza-los em grupos. Além disso, o modelo
de LDA foi utilizado para detectar topicos latentes e revelar padroes nos contetdos. Com
base nos resultados obtidos, o K-means se destacou pela sua eficacia em agrupar os dados
em trés clusters de maneira estruturada, o que possibilitou a rotulagem de cada grupo. Por
meio da realizacao dessas etapas, conclui-se que temas como seguranca de dados, busca de
informagoes sensiveis e comunidade em hacking, sao categorias de ameagas cibernéticas

predominantes em postagens da Dark Web.

Para trabalhos futuros, a inclusao de novas fontes de dados provenientes de outros
ambientes, como a Deep Web, a Surface Web e as redes sociais, pode auxiliar na identifica-
¢ao e resposta a esses riscos emergentes com antecedéncia. Além disso, a implementacao
de algoritmos mais avangados de aprendizado profundo, como redes neurais especializadas
em processamento de linguagem natural, e a integragdo de ferramentas de monitoramento
em tempo real facilitarao uma categorizacao ainda mais precisa e detalhada das ameacas

cibernéticas, oferecendo atualiza¢oes continuas e automaticas.
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