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Resumo

As Redes de Conselhos consistem em uma estrutura de Sistemas de Deteccao de Intru-
soes (IDSs) conectados uns aos outros. Tradicionalmente, tal conexao se dé através do
paradigma de comunicagao requisicao e resposta, onde cada né da rede precisa enviar re-
quisicoes aos conselheiros individualmente. Este trabalho de conclusao de curso tem como
objetivo apresentar uma arquitetura baseada em microsservigos para otimizar o fluxo de
compartilhamento de conhecimento dentro de uma Rede de Conselhos. Esses microsservi-
¢os sao desacoplados, e a comunicagao entre eles ocorre através do conceito de publicacao
e assinatura, adicionando um broker de mensagens intermedidrio, implementado através
do Apache Kafka. Como principais contribuigoes, este trabalho viabiliza o aprendizado
continuo de amostras maliciosas por IDSs de maneira otimizada por meio da arquitetura
proposta. Os resultados mostram uma reducao média de 90% na quantidade de conflitos
encontrados apés o aprendizado, além de reduzir pela metade o tempo médio de execucao
em relagao a abordagem tradicional. Portanto, observou-se maior escalabilidade, manute-
nibilidade do sistema e uma estrutura desacoplada, na qual o sistema processa mensagens
ininterruptamente enquanto aguarda mensagens de conselhos que sao recebidas assin-
cronamente. Por fim, a arquitetura proposta permite que trabalhos futuros explorem o
aprendizado passivo, onde IDSs aprendem com conselhos compartilhados entre os demais

nds da rede.

Palavras-chave: Rede de Conselhos, IDS, Microsservigos, Mensageria, Classificacao de

amostras, Comunicac¢ao, Aprendizado continuo.
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1 Introducao

A cada dia, a tecnologia se torna mais importante para a sociedade. Sua utilizacao
estd em constante crescimento por pessoas e empresas em todo o mundo, seja em grandes
ou pequenas escalas. Embora esse processo tenha trazido uma série de beneficios, inimeras
vulnerabilidades tém surgido. A seguranga cibernética de pessoas e dispositivos tem sido
colocada em risco a medida que as atividades maliciosas tém ocorrido com cada vez mais
frequéncia (LABS, 2024). Isso pode gerar diversos prejuizos, tais como o comprometimento
de informacoes sigilosas relevantes para o contexto social, sequestro de dados e ataques a
disponibilidade dos sistemas computacionais, entre outros. Segundo destacado pelo canal
de noticias CNN Brasil, uma pesquisa realizada pela empresa Fortinet mostrou que o
numero de tentativas de ataques cibernéticos a empresas foi de aproximadamente 31,5
bilhoes no primeiro semestre de 2022, o que ¢é praticamente o dobro do registrado nesse
mesmo periodo de 2021 (BRASIL, 2022). A Fortinet ainda informou que esses ataques
tém se tornado cada vez mais sofisticados, e que quando os invasores tem sucesso na
tentativa de ataque, costumam pedir pagamentos elevados em troca da devolucao dos
dados (OLIVEIRA, 2022). Em 2024, a CNN exibiu uma nova pesquisa, realizada pela
empresa ESET, que mostra que o Brasil, no primeiro semestre de 2024, foi o 4° pais da
América Latina com mais ameagas cibernéticas detectadas, totalizando uma média de 201

mil, e esses niimeros tendem a crescer ainda mais (BRASIL, 2024).

Dado o crescimento constante no nimero de ataques cibernéticos, surge a neces-
sidade do uso de técnicas para garantir a seguranca das redes e sistemas computacio-
nais (DocuSign, 2023). Nesse contexto, os Sistemas de Detecgao de Intrusoes, do inglés,
Intrusion Detection Systems (IDSs) possuem a funcao de analisar e identificar as ativida-
des maliciosas nos sistemas de computadores e redes computacionais. Existem diferentes
categorias de IDSs (QUINCOZES et al., 2021). Em particular, os IDSs baseados em
aprendizado supervisionado utilizam um conjunto de dados de treinamento, que permite
a construcao de modelos para a classificacdo de amostras desconhecidas através do uso
de algoritmos classificadores. Tais algoritmos sao um tipo de algoritmo de aprendizado de
maquina, do inglés, Machine Learning, e atuam investigando diferentes fontes de dados
para obter maior assertividade na deteccao de intrusdes em redes e sistemas computacio-
nais. Ao encontrar uma atividade suspeita, sao tomadas as medidas necessarias a fim de

reduzir ou evitar os danos aos alvos de ataques cibernéticos (DUA et al., 2019).

Apesar da relevancia de IDSs para a seguranca de redes e aplicagoes, ainda existem
alguns desafios que podem prejudicar sua efetividade. O desempenho dos classificadores
pode variar de acordo com os padroes de ataque. Isso significa que para contextos dis-

tintos, existem diferentes algoritmos que podem alcancar uma performance adequada na
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detecgao de intrusoes. Dessa forma, ndo existe um unico classificador capaz de detectar
todo o tipo de padrao com perfeicio. Uma abordagem para contornar esse problema é
o desenvolvimento de IDSs baseados em multiplos classificadores. No entanto, existem
casos onde os diferentes classificadores de tais IDSs obtém resultados conflitantes entre
si, dificultando a tomada de decisao final. Além disso, o mesmo problema pode ocorrer
quando o conjunto de dados usado para a construcao do modelo de predicao é insuficiente

ou pouco representativo para determinados tipos de ataques (QUINCOZES et al., 2021).

Uma alternativa para contornar este problema é o uso das chamadas Redes de
Conselhos (QUINCOZES et al., 2021). As Redes de Conselhos consistem em um grupo de
IDSs interconectados que se comunicam e colaboram para solucionar conflitos de diver-
géncia de resultados de classificadores ou falta de conhecimento de um dos IDSs acerca
de determinado padrao de ataque. Através desse método, quando um IDS analisa uma
atividade e nao consegue tomar uma decisao, seja por conflito entre classificadores preci-
sos/confidveis ou pela falta de precisdo dos classificadores para aquele padrao, o mesmo
pode consultar a rede de conselheiros. Assim, um IDS com maior nivel de confianca na
classificacdo do respectivo padrao transmite um conselho baseado em seus classificadores
experientes. Como resultado, mais fontes de informacoes sao utilizadas para a tomada
de decisdes mais assertivas. Contudo, apesar do aumento na quantidade de informacao
disponivel, bem como o auxilio de IDSs terceiros, a atual abordagem empregada na Rede
de Conselhos tem duas principais limitagoes: i) comunicacao entre pares através do para-
digma requisigao e resposta, que gera dependéncia do IDS conhecer seu par; ii) auséncia
de mecanismos para o aprendizado passivo de IDSs a partir de conselhos trocados entre

seus pares.

1.1 Objetivos

O objetivo desse trabalho consiste em desenvolver uma arquitetura distribuida para
detecgao de intrusoes através da Rede de Conselhos de técnicas de aprendizado continuo,
utilizando de estratégias que aprimorem a comunicacao de diversos IDSs e permitem que
eles comuniquem entre si de forma mais segura e eficaz, sem comprometer sua analise e
desempenho. Com isso, a partir da atualizacao do conjunto de amostras conhecidas e com
base nas experiéncias compartilhadas com outros IDSs, pretende-se ajustar seus modelos
de deteccao conforme novos padroes de ataque sao encontrados e compartilhados. Os

objetivos especificos deste trabalho sao listados a seguir:

o Implementar uma Rede de Conselhos através de uma arquitetura orientada a mi-

crosservigos para a troca de conselhos entre IDSs distribuidos.

o Estabelecer uma arquitetura base para o aprendizado passivo entre IDSs, usando

o modelo publica¢do/assinatura (pub/sub) para configurar diferentes topicos de
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interesse em assinaturas de ataques.

o Avaliar a eficiéncia da Rede de Conselhos em IDSs configurados com bases de co-

nhecimento que envolvem padroes de ataques distintos.

1.2 Justificativa

Mesmo com a implementacao das Redes de Conselhos para solucionar o problema
de resultados conflitantes entre os classificadores de IDSs, além da possivel insuficiéncia
ou baixa representatividade do conjunto de dados utilizado na construcao do modelo
de predigao, ainda ha a necessidade de se aprimorar ainda mais esse processo. A Rede
de Conselhos, em sua arquitetura tradicional, opera de forma monolitica. Nessa estrutura
distribuida, as atividades realizadas pelos IDSs ocorrem de forma dependente e sequencial,
o que gera limitacoes a escalabilidade e, sobretudo, a agilidade do fluxo como um todo.
Com a implementacdao de uma arquitetura baseada em microsservigos, cada IDS se torna
independente um do outro, e realiza suas func¢oes de forma assincrona, tornando o sistema

mais rapido e eficaz.

Para que a comunicacao entre esses IDS, agora independentes, ocorra de forma
eficaz e responsiva, a utilizacdo de uma estrutura de mensageria se faz fundamental. Ela
garante que a solicitacao e envio de conselhos seja feita de forma fluida, tendo em vista
que as mensagens sao publicadas em tépicos de acordo com sua categoria, e os assinantes
recebem de forma quase instantanea, podendo processa-la e realizar as acoes necessarias
de acordo com a logica do fluxo. Além disso, os conselhos recebidos se tornam parte do
conjunto de dados de treinamento do IDS que os solicitou, promovendo seu aprendizado

continuo e aprimorando a assertividade de classificacao e deteccdo de intrusoes.
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?2 Referencial Tedrico

Este capitulo tem como objetivo apresentar alguns dos conceitos que sao funda-
mentais para o entendimento desse trabalho. Além disso, também serao apresentados os

trabalhos da literatura que, de alguma forma, foram relevantes para este desenvolvimento.

2.1 Conceitos Basicos

Para entender melhor sobre a abordagem desse trabalho, é preciso conhecer melhor
sobre os conceitos de Rede de Conselhos, tais como sua origem, seu proposito, entre
outros. Além disso, para implementar a aprendizagem continua no IDS por meio da Rede
de Conselhos, também é necessario conhecer quais sao as melhores estratégias para isso,
uma vez que a abordagem de aprendizado continuo visa fazer com que o IDS tenha
um desempenho de alto nivel, por meio do reconhecimento de padroes de conexdao de
rede para conhecer os tipos de intrusao e retreinar seus métodos. Portanto, também é
necessario analisar essas técnicas sob o contexto de IDSs, para observar suas vantagens e

desvantagens.

Sendo assim, este capitulo ird discorrer sobre a definicdo e composicao da Rede de

Conselhos, na Secao 2.1.1, e as técnicas de aprendizado de maquina, na Segao 2.1.2.

2.1.1 Rede de Conselhos

De acordo com a proposta apresentada pelo artigo Counselors network for intru-
sion detection (QUINCOZES et al., 2021), a rede de conselhos consiste em um grupo de
IDSs que se comunicam e colaboram para solucionar conflitos de divergéncia de resulta-
dos de seus multiplos classificadores. Através desse método, quando um IDS analisa uma
atividade e nao consegue distinguir se é suspeita ou nao, seja por conflito de saidas de
classificadores precisos, ou saidas duvidosas de classificadores imprecisos, pode consultar
a rede de conselheiros, onde recebera aconselhamento de classificadores experientes que o
ajudarao a tomar uma decisao final. Como resultado, a gama de dados analisados aumenta

e o processo de verificagdo e detecgao de intrusao se torna mais preciso.

Cada conselheiro tem a funcao de atender as solicitacoes de aconselhamento na
rede, através da sua experiéncia adquiria da sua base de conhecimento. Para que a precisao
do conselho seja maior, os detectores conselheiros utilizam de fontes de dados heterogéneas
que investigam a mesma classe de ataques, inclusive a precisao obtida pelo conselheiro na

deteccao de amostras semelhantes é fundamental para se definir o quao confiavel ele é.
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Como resultado disso, cada solicitacao de aconselhamento deve ter como resposta
o historico de precisao do conselheiro consultado e o resultado obtido por ele. Isso permite
que o detector solicitante tenha o direito de aceitar ou ignorar o conselho recebido caso
considere que o conselheiro que respondeu nao possua um bom historico de precisao sobre
amostras semelhantes. Caso ele opte por ignorar o conselho, ele pode consultar outros

conselheiros ou tomar outras medidas para evitar que sejam disparados alarmes falsos.

Com esta abordagem, o principal objetivo é combinar a utilizacao de varias fontes
de dados, com a integragao de multiplos classificadores, implementando a autoaprendiza-
gem destes classificadores e minimizando a intervenc¢ao humana, visto que a autoaprendi-
zagem ocorre através da atualizagdo do conjunto de dados de treino com base no conselhos

recebidos de detectores especializados sobre varios tipos de ataques.

2.1.2 Tipos de Aprendizado de Maquina

A abordagem de aprendizado continuo visa fazer com que o IDS tenha um de-
sempenho de alto nivel, por meio do reconhecimento de padroes de conexao de rede para
conhecer os tipos de intrusao e retreinar seus métodos. Esse assunto pode ser dividido em

categorias de aprendizado, conforme abordadas nesse capitulo.

O aprendizado supervisionado consiste em uma técnica em que os dados possuem
rotulos bem definidos, nos quais o modelo se baseia e, a partir da investigacao de diver-
sos dados semelhantes, vai aumentando sua assertividade de previsao. Essa categoria de
aprendizado também pode ser dividida em outras duas vertentes, como regressao, onde
as saidas consistem em valores especificos de dados, e classificacao, onde a saida consiste
em uma classe de rétulos. Utilizando desses rétulos pré definidos, permite ao IDS uma
precisao mais assertiva na detecgao de ataques semelhantes, mas o torna limitado quanto
a capacidade de detectar ataques que ainda nao estdo catalogados (CUNNINGHAM;
CORD; DELANY, 2008).

Ja o aprendizado nao supervisionado nao possui resultados pré definidos para que
possa se basear, pelo contrario, ele busca encontrar esses rotulos. Sua funcao é encontrar a
relacdo entre um conjunto de dados para, a partir disso, agrupar esses dados em diversas
categorias, tudo isso a partir de observagoes que ele mesmo faz. Através dessa funcao, esse
aprendizado permite que o IDS consiga investigar e detectar diversos tipos de ataques. No
entanto, a falta desse parametro prévio faz com que o IDS esteja sujeito a um problema
do falso positivo, ou seja, avalia como ataque uma atividade que talvez nao seja maliciosa
ou prejudicial ao sistema (CHOI et al., 2019).

O aprendizado por reforgo consiste em um aprendizado baseado em recompensa,
ou seja, a maquina executa uma determinada atividade e a medida que ele realiza correta-

mente ele é recompensado de forma positiva, e quando ele a executa incorretamente, nao é
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recompensado, ou pode receber uma recompensa negativa. Com base nessas recompensas,
ele comeca a aprender a melhor forma de se comportar em determinada situagao. Esse
aprendizado também possui uma grande eficdcia, visto que o IDS pode ser recompensado
ao executar algo corretamente, e uma dessas recompensas pode ser a auto calibracao de
seu conjunto de dados de treinamento para que ele aprenda ainda mais. Entretanto, essa
abordagem também pode ter suas desvantagens, como por exemplo a possibilidade do IDS
aprender errado, ou seja, entender que uma atividade ser maliciosa mesmo nao sendo, o
que pode acarretar em uma atualizagao erronea do seu conjunto de dados de treinamento

e, com isso, uma perda em sua eficiéncia na detecgdo de intrusdes (SILVA, 2023).

O aprendizado colaborativo, por sua vez, consiste no compartilhamento de infor-
macoes entre multiplos agentes. Essas informagoes podem incluir rétulos de dados, por
exemplo, ou resultados de previsoes, métricas obtidas, entre outros. Isso permite que os
sistemas compartilhem conhecimento e aprendam mutuamente. A vantagem desse apren-
dizado dentro do contexto de IDS é aumentar a precisao e eficacia do sistema em tomar
decisbes na classificacdo de amostras. No entanto, uma desvantagem é o fato de que um
dos agentes pode colaborar com informagoes imprecisas, comprometendo o aprendizado
e desempenho dos agentes (AYALA; YANO, 1998).

No contexto deste trabalho, sdo utilizados dois tipos de aprendizado. Na fase de
treinamento dos classificadores, é utilizado o aprendizado supervisionado, pois essa etapa
envolve o processamento de um conjunto de dados rotulado. Isso permite que o modelo

classifique futuras amostras com base nos padroes aprendidos.

Além disso, a troca de conselhos para as amostras que os classificadores de um
determinado agente nao conseguiram rotular se enquadra no aprendizado colaborativo,
no qual a Rede de Conselhos permite essa troca de informacoes entre os agentes, para
que eles recebam sugestoes de rotulos e ampliem seus proprios conjuntos de dados com

tal aprendizado.

2.2 Trabalhos Relacionados

Na literatura, o tema aprendizado continuo para IDSs ja foi abordado por diversos
autores, cada um apresentando caracteristicas e resultados especificos. O artigo Survey
of intrusion detection systems: techniques, datasets and challenges (KHRAISAT et al.,
2019) apresenta uma visao geral e abrangente de diversos trabalhos utilizados para essa
finalidade. Além disso, aborda os principais tipos de sistemas de deteccao de intrusao,
suas técnicas, vantagens e desvantagens, o que auxilia bastante para se obter um contexto

melhor sobre essa area.

A abordagem de adaptacao do Deep Reinforcement Learning (DRL) (LOPEZ-
MARTIN; CARRO, 2020), utilizando conjuntos de dados previamente definidos para
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treinar alguns algoritmos de aprendizado de maquina apresentou bons resultados prin-
cipalmente para o algoritmo Deep Q-Network. Nessa abordagem, é criado um ambiente
adaptado composto por uma amostragem de intrusoes de treinamento gravadas, o qual
ird gerar recompensas a partir dos erros de deteccdo que forem encontrados durante o

treinamento, fazendo com que os resultados de deteccao de intrusao sejam mais precisos.

Os autores Martina e Foresti (2021) trouxeram a implementacao de um novo IDS,
chamado SF-SOINN (Soft-Forgetting Self-Organizing Incremental Neural Network), que
fornece capacidade de aprendizado continuo, executa classificagoes rapidas, é robusto a
ruidos, e obtém uma boa performance comparado a outras abordagens ja existentes, visto

que consegue se auto-organizar adotando um processo de exclusao de nés.

O artigo A Deep Reinforcement Learning Approach for Anomaly Network Intrusion
Detection System (HSU; MATSUOKA, 2020) propoe a implementagdo de um sistema
de detec¢ao de intrusdo de rede baseado em anomalia (ANIDS) com aprendizado por
reforgo profundo, com dois modos de funcionamento que alternam entre si de acordo com
a necessidade. O sistema utiliza o modo de deteccao, porém quando seu desempenho na
deteccao de anomalias estiver abaixo do limite predefinido, ele alterna para o modo de
aprendizado, buscando aprender novos padroes de trafego de rede e, com isso, poder voltar
para o modo de deteccao, ja com um desempenho melhor. O sistema processa variaveis
oriundas do processamento de dados brutos de trafego de rede e fornece uma acao. Sua
recompensa ¢ calculada com base no rétulo e na agao que ele propds e com base nisso o

agente atualiza seu modelo.

No trabalho (JAVADPOUR et al., 2023), é proposto o DMAIDPS, um sistema de
detecgao e prevencao de intrusao multiagente e distribuido, projetado para ambientes de
Internet das Coisas (IoT) na nuvem. Esse sistema enfrenta desafios devido a centralizagao
caracteristica da nuvem, o que limita a comunicacao direta e a colaboracao entre os
sistemas de detecgao de intrusao em rede (NIDS). Essa restrigdo pode impactar a eficiéncia
da resposta a ameacas em redes complexas e interconectadas, evidenciando a necessidade

de abordagens que facilitem a cooperacao entre agentes de seguranca.

Em 2023, foi proposta uma abordagem com certa semelhanca em relacao a Rede
de Conselhos. Trata-se de uma rede colaborativa de NIDS para integracao de redes IoT
(PEDROSO et al., 2023). Esse modelo é composto por dominios de IoT, chamados de
"modelos de ilha", e cada um desses dominios possui um servidor de monitoramento de
dados (DMS), um gateway e um NIDS. Cada dispositivo IoT coleta dados e os enviam
ao DMS. Sempre que um NIDS detecta uma anomalia, envia mensagens para alertar
os outros NIDS da rede, para que atualizem seu banco de dados de regra. Com essa
colaboracao entre os NIDS, tem-se uma uma visao completa dos ambientes monitorados

e regras atualizadas para detectar novas anomalias.
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3 Desenvolvimento

Neste capitulo, serao abordados os métodos utilizados para modelar, organizar
e implementar o novo modelo de Rede de Conselhos. Além disso, serdo apresentados a
arquitetura utilizada para comunicagdo dos microsservigos, os algoritmos de cada etapa

de funcionamento, métodos para aprendizado continuo dos detectores, entre outros.

3.1 Metodologia

Como mencionado na Secao 1.2, este trabalho tem como objetivo a implementacao
da nova estrutura da Rede de Conselhos de forma distribuida, por meio de microsservi-
cos. Esses microsservigos serdo implementados na linguagem Java (na versao 19) com o
framework Spring Boot. Portanto, se faz necessario a criacdo de um servico independente
para cada um dos IDSs que a compoem, para que eles possam atuar de forma auténoma

de acordo com o papel que desempenham nela.

A diferenga de estruturacao entre cada IDSs se da apenas pela fung¢do que cada
um possui dentro da rede. Desse modo, para garantir uma melhor escalabilidade do sis-
tema, além de facilitar a manutencao do codigo, as tarefas serdo distribuidas em métodos
especificos, organizados em classes bem definidas e objetivas, garantindo uma organizacao

modular e funcional.

Cada IDS possui seus proprios conjuntos de dados para a construcao de modelos de
predicao dos classificadores, bem como para sua avaliagdo. Como parte das melhorias deste
trabalho, essas fases, tais como as demais etapas do fluxo, estao contidas na organizagao
modular do projeto, permitindo a abstracao de métricas especificas para cada uma delas,

como dados para analise de performance e tempo de execucgao.

Portanto, a fim de permitir uma comunicacao fluida e escalavel entre esses mi-
crosservicos, sera adotado o sistema de mensageria, do inglés, Message Broker do Apache
Kafka. Com ele, a comunicacao entre o IDS que esté solicitando conselho e os IDSs conse-
lheiros se déa através dos paradigmas de publicagao e assinatura, também conhecidos pelo
termo inglés publish/subscribe, ou apenas pub/sub. Os conselheiros consomem as mensa-
gens de um tépico especifico para comunicagao de conselhos, que sao geradas e publicadas
pelo IDS que, no decorrer da sua analise do conjunto de dados, encontrou situagoes de

conflito.

Por fim, o IDS passa por uma etapa de aprendizado continuo baseado em lotes
apos os aconselhamentos da Rede de Conselhos, consumindo cada conselho recebido e

realizando a auto-calibracao das features do conjunto de dados de treinamento. Com isso,
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a colaboracao da rede permite que o IDS esteja em constante aprendizado, tendo maior

assertividade na deteccao de intrusoes.

Conforme introduzido no capitulo 1, uma abordagem muito utilizada para deteccao
de intrusoes é a de miltiplos classificadores, dado que nao ha nenhum classificador eficaz
o suficiente para detectar todo tipo de padrao de ataque com perfeicao. Por isso, neste
trabalho, sdo utilizados IDS que possuem multiplos classificadores, os quais sdao o J48,

Random Tree, Random Forest, Naive Bayes e Rep Tree,

Durante as etapas principais do fluxo dessa nova estrutura de Rede de Conselhos,
sao utilizadas algumas métricas para andlise do desempenho dos classificadores. Dentre
elas estao a acuracia, precisao, revogacao, e F'1-Score, todas calculadas a partir das mé-
tricas Verdadeiro Positivo (VP), Verdadeiro Negativo (VN), Falso Positivo (FP) e Falso
Negativo (FN).

P VP+VN 1)
A= P T VN + FP+ FN '

A acuracia tem o papel de calcular a razao do nimero de amostras classificadas
corretamente em relacdo ao nimero total de amostras do conjunto de dados (CHICCO;
JURMAN, 2020).

VP

—_— 2
VP+FN (3:2)

Revogagao =

Revogacao, do inglés, recall, mede a proporcao de amostras classificadas correta-

mente como positivas em relacao ao total de amostras positivas (RAJU et al., 2020).

VP
Precisao = W (33)

A precisao, também conhecida pelo termo inglés precision, indica a proporcao de
previsoes positivas corretas em relagao ao total de previsdes que sao, de fato, positivas

(JTAO; DU, 2016).

Precisao x Revogagao

F1-Score =2 x (3.4)

Precisao + Revogagao

F1-Score é uma métrica muito usada no cenario de aprendizado de maquina, com
o objetivo de avaliar o desempenho dos classificadores em detectar e classificar classes de
amostras. Essa métrica tem como objetivo equilibrar as métricas de revogacgao e precisao,

e considera tanto os falsos positivos quanto os falsos negativos. (SIBLINT et al., 2020).
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3.2 Arquitetura da Rede de Conselhos

Neste capitulo, encontra-se a arquitetura original da Rede de Conselhos (QUIN-
COZES et al., 2019), cujo funcionamento foi explanado na Secao 2.1.1. Cada IDS realiza
as etapas de treinamento e avaliagdo em paralelo e de forma off-line. A etapa de classifi-
cacao de amostras desconhecidas ocorre durante a fase de deteccao, na qual os conflitos

tendem a ocorrer.

Arquitetura da Rede de Conselhos

Conjunto Conjunto Conjunto
de Dados 1 de Dados 2 ™" de Dados N

:a 3B i3c
'l' :
: Extrator 1 :
: Conjunto de Dados 1 :
e Selecao de features = aoonnt
{A, B, C}
g
\J

Repositoério de
Amostras Desconhecidas

: i 6.C -
Rede de Conselhos ; :
Y Y \ J

E Detector 1 m Detector 2 ﬂ Detector N

o-0 -6~ 0-0

ificadores Classif Classific

2A" 2B 2.C
?m Yaoscrss oot 4y g Asotios comune 4 ¢
: TA as 7.8 :
Amostras L
Rotuladas =
E__“B_._J_\_' Repositério de Assinaturas ‘B.C j
(Treinamento e avaliagao)

Figura 1 — Arquitetura da Rede de Conselhos (Fonte: Extraido de (QUINCOZES et al.,
2019)).

Os detectores conselheiros realizam a assinatura do topico de troca de conselhos,
denominado ADVICE TOPIC logo apos concluir as tarefas de treinamento e avaliacao.
Dessa forma, recebem em tempo real as solicitacoes de conselhos realizadas pelo terceiro
detector, que publica durante a etapa de deteccao e, em seguida, também assina o topico

para iniciar a etapa de consumo e aprendizado com os conselhos.
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3.3 Algoritmo de Treinamento e Avaliacao

Como abordado no tépico anterior, o procedimento de construcao do modelo de
classificacao ocorre em duas etapas, sendo elas o treinamento e avaliacao dos classifica-
dores. Ambas utilizam seus respectivos conjuntos de dados, com proporcoes relativas a
quantidade de amostras e as classes existentes. A finalidade dessas etapas é fazer com
que os classificadores adquiram uma base de conhecimento através do treinamento e,
na avaliacdo, sdo mensuradas sua precisao e confianc¢a para classificar futuras amostras

desconhecidas. No Algoritmo 1 é possivel observar a condugao desse estagio.

Algoritmo 1: Etapas de Treinamento e Avaliacdo de Classificadores

Entrada: k // Nimero de clusters
1 datasetTreino // instancias de treinamento
2 datasetAvaliacao // instancias de avaliacio
3 a// critério de selecéo

Saida : Classificadores selecionados para cada cluster

// Etapa de Treinamento
4 Para cada Classificador ¢ em Classificadores faca
| ¢ « buildClassifier(datasetTreino);
6 fim

(<)}

// Etapa de Avaliacao
7 clusters < K-means(k, datasetAvaliacao);

8 Para cada cluster em clusters faca

9 clusterlnstances < obtemInstancias(cluster);

10 Para cada Classificador ¢ em Classificadores faca

11 Para cada ClusteredInstances ¢ faca

12 saida « classify(i);

13 atualizaAcuracia(c, saida);

14 atualizaF1Score(c, saida);

15 fim

16 fim

17 Para cada Classificador ¢ em Classificadores faca

// Seleciona se tem boa acuradcia e F1-Score

18 classificadoresSelecionados <+ classifierSelection(c, a);
19 fim

20 cluster < classificadoresSelecionados;
21 fim

Conforme abordado na Secao 2.1.1, a Rede de Conselhos utiliza de multiplos clas-
sificadores. Neste trabalho, sdo utilizados os classificadores J/8, Random Tree, Random
Forest, Naive Bayes e Rep Tree, e a decisao final de cada classificacdo é tomada com
base na combinacao de suas saidas. Por esse motivo, existe a possibilidade de se ocorrer

conflitos, visto que essas saidas podem divergir entre si.

Na etapa de treinamento, conforme descrito no Algoritmo 1, o modelo desses clas-
sificadores ¢é construido através do conjunto de dados de treinamento. Em seguida, o con-
junto de dados de avaliagao é dividido, e os dados semelhantes sao agrupados em clusters,

cuja quantidade é definida previamente, através do algoritmo K-means. Em cada clus-
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ter é feita a avaliacao dos classificadores, determinando-se os classificadores com melhor

desempenho para cada classe de ataques.

Ao final dessa etapa, é retornado, para cada cluster, a lista dos classificadores
selecionados, que serao utilizados na etapa de deteccao para classificar as amostras des-

conhecidas.

3.4 Algoritmo de Deteccao

Na etapa de deteccao, com os classificadores ja treinados e avaliados, ¢ iniciado o
processo de classificacao de amostras desconhecidas. Essa etapa ja ocorre de forma on-line,

ou seja, marca o inicio da comunicacao da Rede de Conselhos.

Algoritmo 2: Etapa de Deteccao

Entrada: centroids // centroides dos k clusters
1 datasetDeteccao // inst&ncias desconhecidas para deteccao
Saida : Classificacao da amostra desconhecida ou solicitacao de conselho

// Etapa de Deteccao
2 Para cada instancia em datasetDeteccao faca

3 centroids < K-means(instancia, datasetDeteccao);
4 classificadoresSelecionados <— getSelectedClassifiers(centroids);
5 Se classificadoresSelecionados == 0 entao
6 RedeConselhos < RequestAdvice(instancia);
// Atividade da rede de conselhos
7 fim
8 Senao
9 Para cada classificador em classificadoresSelecionados faca
10 ‘ Class « classify(instancia, classificador);
11 fim
12 Se Conflict() entao
13 RedeConselhos < RequestAdvice(instancia); // Atividade da rede de
conselhos
14 fim
15 fim
16 fim

Conforme retratado no Algoritmo 2, o fluxo inicia-se extraindo um conjunto de
dados contendo amostras desconhecidas. Para cada amostra, o algoritmo K-means é apli-
cado para identificar, entre os clusters existentes, o cluster que possui dados semelhantes a
amostra. Apds esse procedimento, a lista dos classificadores selecionados para esse cluster

é retornada.

A partir da lista de classificadores retornada, sao realizadas duas validacoes. Caso
a lista esteja vazia, entende-se que nao ha classificadores capacitados o suficiente para

realizar a classificagdo dessa amostra, tornando-se necessario recorrer a Rede de Conselhos
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para solicitar conselho dos outros detectores. Se a lista possuir um ou mais classificadores
selecionados, obtém-se o resultado da classificacao de cada para a amostra. Se todos os
classificadores retornarem o mesmo resultado, o IDS toma a decisao final. No entanto, se os
resultados dos classificadores forem divergentes, tem-se um outro cenario de conflito, onde
o IDS nao consegue tomar a decisao final, sendo necessario, também, enviar a solicitacao

para a rede.

3.5 Envio de Requisicao de Conselho

Para qualquer cenario que ocasione um conflito ao IDS, a tarefa principal da
Rede de Conselhos é iniciada, onde o detector publica uma mensagem no tépico AD-

VICE _TOPIC do broker Kafka solicitando um conselho. Essa mensagem consiste em um

JSON conforme representado na Figura 2.

Figura 2 — Mensagem de solicitacao de conselho

A fim de facilitar a comunicagdo e troca dos conselhos na rede, o JSON contém
informagoes objetivas para que os conselheiros consigam processar e enviar seus respec-
tivos resultados. Entre essas informagoes estao um identificador do detector solicitante,
o identificador da amostra na qual ocorreu o conflito, representado pelo seu indice no
conjunto de dados de deteccao, uma flag para indicar que a mensagem que esta sendo
publicada é do tipo REQUEST ADVICE, a amostra completa e o seu timestamp, que

informa o momento exato em que o conflito foi identificado.

Por meio da implementacao da Rede de Conselhos de forma distribuida com mi-
crosservigos, bem como a comunicagao entre eles realizada através da estrutura de men-
sageria com o Kafka, o IDS publica a requisicao de conselho e continua a analise das
amostras seguintes, sem a necessidade de interromper a tarefa de detecgdo para aguardar
o processamento e respostas do conselheiros. Com isso, ele percorre todo o conjunto de
dados de detec¢ao, enviando requisi¢oes de conselho a medida que se depara com cenarios
conflitantes. Em paralelo a isso, os conselheiros iniciam o processo de processamento e

geracao de conselho.
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3.6 Algoritmo Generate Advice

Os detectores que atuam na Rede de Conselhos com o papel de conselheiros, ao
concluir as etapas de treinamento e avaliacao dos classificadores, realizam a assinatura do
topico ADVICE _TOPIC e aguardam a publicagao de solicitagdes de conselhos. Quando
essa requisicao é realizada, os IDSs conselheiros iniciam o procedimento de geragao do

conselho, representado pelo Algoritmo Generate Advice.

Algoritmo 3: GENERATE ADVICE

Entrada: novalnstancia // Instancia a partir da amostra recebida

1 datasetAvaliacao // instancias de avaliac&o

Saida : Conselho e FI1-Score dos classificadores

// Processamento da amostra

2 Para cada novalnstancia em datasetAvaliacao faca
3 novalnstancia < Denselnstance(amostra);
4 cluster +— K-means(novalnstancia);
5 classificadoresSelecionados <— getSelectedClassifiers(cluster);
6 Para cada classificador em classificadoresSelecionados faca
7 Class « classify(novalnstancia, classificador);
8 Se classificador. get EvaluationF'1Score() > bestF1Score entao
9 bestResult + result;
10 bestF1Score <+ classificador.getEvaluationF1Score();
11 fim
12 fim
13 RedeConselhos <— ResponseAdvice(bestResult); // Publica o melhor resultado
obtido
14 fim

Inicialmente, uma nova instancia é criada através da amostra extraida da men-
sagem de solicitagdo de conselho e o K-means identifica o cluster correspondente para
ela. A partir dessa identificacdo, os classificadores selecionados dentro desse cluster sao

retornados e inicia-se o processo de classificacao da instancia.

Em seguida, é realizada uma comparacao entre os resultados obtidos pelos classi-
ficadores, e o conselho a ser publicado é determinado pelo resultado do classificador que

apresentar o maior F'1-Score, ou seja, considerado o de maior confiabilidade.

3.7 Envio de Conselho

Apobs processar a amostra enviada na requisicdo de conselho e obter o melhor
resultado entre os classificadores, os IDS conselheiros realizam a publicacao de uma men-
sagem do tipo RESPONSE _ADVICE, também no topico ADVICE TOPIC. A com-

posicdo dessa mensagem contém os mesmos parametros das mensagens do tipo RFE-
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QUEST ADVICE, demonstrada na Secao 3.5, com o acréscimo dos parametros F1-Score
e result, que sdao os dados que o IDS solicitante necessita para escolher o conselho na qual

ira aprender, conforme sera abordado na Secao 3.8.

/1,2,8,2,

"timestamp” :

Figura 3 — Mensagem de envio de conselho

Conforme retratado pela Figura 3, o JSON enviado como resposta do conselho,
contém o identificador do conselheiro e da amostra, uma flag que sinaliza o tipo da
mensagem como sendo uma resposta de conselho, além do F1-Score dos classificadores
empregados para classificar essa amostra e o seu resultado. Esse resultado, por sua vez, é
representado por um niimero que representa o valor da classe de ataque. Esses parametros,
juntamente com a amostra, identificada como sample, possibilitam ao IDS solicitante o

processamento do conselho e acompanhamento do rendimento de cada conselheiro.

3.8 Aprendizado com os Conselhos

Enquanto realiza a etapa de deteccao, abordada na Secao 3.4, o IDS envia as soli-
citacoes de conselho sempre que encontra um cenario de conflito, e continua a classificacao
das amostras subsequentes. Ao concluir essa tarefa, ele assina o topico ADVICE _TOPIC

para consumir os conselhos publicados pelos outros IDSs.

Durante essa etapa, o IDS solicitante armazena um cache para cada amostra rece-
bida dos conselhos, contendo como chave o ID dessa amostra e, como valor, uma lista com
as mensagens que possuam esse identificador. Quando essa lista atinge o tamanho corres-
pondente ao niimero maximo de conselhos para uma determinada amostra, o critério de
parada para o armazenamento de cache dessa amostra ¢é acionado. Em seguida, realiza-se
a comparacao entre os F1-Score de cada conselho a fim de que o IDS solicitante escolha o
maior e o utilize na decisao final da classificacao da amostra. Apds esse processo, a amos-
tra recebe, como rétulo, o resultado enviado pelo conselho e é adicionada ao conjunto de

dados de treinamento. Esse processo é exemplificado por meio do Algoritmo 4.
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Algoritmo 4: CONSUMO E SELECAO DE CONSELHOS

Entrada: ADVICE_TOPIC // Topico de compartilhamento de conselhos
1 datasetTreino // instancias de treinamento
2 criterioParada <— maxConselhos // numero de conselheiros
Saida : Amostra rotulada e adicionada ao conjunto de dados de treinamento

// Assina topico para consumir os conselhos

3 assinar (ADVICE_TOPIC);
4 Para cada mensagem em ADVICE_TOPIC faca

// verifica se a amostra ja foi consumida

5 Se mensagem.getIdSample() nao processada entao

6 idAmostra < mensagem.getIdSample();

7 armazenaCache(idAmostra, mensagem);

8 Se tamanhoCache(idAmostra) == criterioParada entao

9 resultAmostra < getBestAdvice(idAmostra); // escolhe o melhor conselho
// alimenta a base com a amostra rotulada

10 datasetTreino.add(amostra, resultAmostra);

11 fim

12 fim

13 fim

Apods a conclusao das etapas de processamento e selecao dos conselhos que ird
realizar o aprendizado, o IDS solicitante passa a ter um novo conjunto de dados de treina-
mento, contendo as amostras iniciais somadas as que foram obtidas através dessas etapas.
A partir dessa nova base de conhecimento, torna-se necessario repetir as etapas de trei-
namento e avaliagdo, abordadas na Secao 3.3, com o objetivo de atualizar o modelo de

classificacao do IDS e aprimorar sua capacidade de deteccao.

3.9 Implementacao

Para avaliar a nova abordagem deste trabalho, foi proposto um novo modelo de
Rede de Conselhos, estendido da implementagao tradicional, utilizando microsservicos
para organizar a estrutura de forma distribuida. Neste trabalho, foram implementados
trés microsservicos, denominados IDS 1, IDS 2 e IDS 3, nos quais os IDS 1 e IDS 3
atuam como conselheiros na rede, e, por isso, executam apenas as tarefas de construcao
do modelos e avaliacao dos mesmos. O IDS 2, por sua vez, além de executar ambas
as etapas, também realiza a etapa de detecgdo para classificar as amostras e acionar o
fluxo da Rede de Conselhos conforme necesséario. Para se realizar essa implementagao, foi

necessaria a utilizagdo das ferramentas Spring Boot, Kafka e Docker.

O Spring Boot é um framework da linguagem de programacao Java que facilita
o processo de desenvolvimento de microsservigos. Sua utilizagdo permite simplificar o
gerenciamento de dependéncias e métricas, além da promover a configuragao de servidores
e bibliotecas de forma otimizada (REDDY, 2017).

Para garantir a eficiéncia do fluxo de trabalho e execugdo dos microsservigos e do
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Apache Kafka, cujo paradigmas foram abordados na Se¢ao 3.1, foi empregada a utilizacao
dos contéineres do Docker, uma vez que essa ferramenta possui a caracteristica de conter
apenas os dados que a aplicacao realmente precisa, além de oferecer um ambiente mais

compacto em rela¢ao as maquinas virtuais (ANDERSON;, 2015).

Antes de iniciar a execugao dos fluxos de quaisquer microsservigos (IDS 1, IDS
2 e IDS 3) é necessario garantir que o ambiente do Kafka esteja inicializado no Docker.
Para isso, executa-se o comando docker-compose up. Dessa forma, é assegurado que os
contéineres do Zookeeper, que gerencia o cluster do Kafka, o broker do préprio Kafka, e o
Kafdrop, que permite a visualizacao das atividades dentro desse broker, estejam funcionais

para a execucao dos microsservigos.

3.10 Distribuicao dos Conjuntos de Dados

Como premissa desta implementacao, foram distribuidos entre os microsservigos os
seus respectivos conjuntos de dados, cada um contendo uma composicao de amostras para
cada classe de ataque. Para a geracao desses conjuntos de dados, foi utilizada a ferramenta
Efficacious Reproducer Engine for Network Operations (ERENO) (QUINCOZES et al.,
2023). Por meio da Tabela 1, é possivel observar as classes de ataque que compoem
o conjunto de dados de treinamento, avaliacdo e deteccao de cada IDS, bem como a

quantidade de amostras para cada uma dessas classes.

Classe IDS 1 IDS 2 IDS 3
Treino Avaliagdo Detecgdo | Treino Avaliagdo Detecgdo | Treino Avaliagdo Detecgao

normal 9999 5000 - 9999 9999 14996 9999 5000 -
random replay 4999 2500 - - 4999 5000 4999 2500 -
inverse replay 4999 2500 - - 4999 5000 4999 2500 -
masquerade fake fault 500 500 - 4999 4999 5000 4999 2500 -
masquerade fake normal 500 500 - 4999 4999 5000 4999 2500 -
injection 4999 2500 - - 4999 5000 4999 2500 -
high StNum - 0 - - 4999 2500 4999 2500 -
poisoned high rate 500 500 - - 4998 2500 4998 2500 -
Total 26496 14000 - 19997 44991 44996 44991 22500 -

Tabela 1 — Divisao das classes de ataque nos conjuntos de dados de treinamento

Essa distribuicao heterogénea foi utilizada com o intuito de se estabelecer uma
diferenca significativa de conhecimento entre os microsservigos que compoem a Rede de
Conselhos. Conforme abordado na Se¢ao 3.9, o IDS 2 representa o microsservigo responsa-
vel pela execucgao da fase de deteccao e envio das solicitagoes de conselho a rede. Portanto,
seu conjunto de dados para essa etapa foi estabelecido contendo todas as classes de ataques
descritas que compoem os conjuntos de dados de treinamento dos demais microsservicos.
Além disso, seu conjunto de dados de treinamento foi organizado de forma que seus clas-

sificadores tivessem conhecimento de apenas duas classes de ataque. Em contrapartida,
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os IDSs conselheiros tiveram seus classificadores treinados com uma variedade maior de

classes de ataque, com o objetivo de contribuir com conselhos de forma mais eficaz.

Com a construcao do modelo dos classificadores do IDS 2, seguida pela avaliacao
dos mesmos com um conjunto de dados de avaliacao, e a execugao da etapa de deteccao
de intrusoes com a composi¢ao do conjunto de dados conforme explanado na Tabela 3.10,
o detector encontrou uma quantidade significativa de conflitos. Esse cenério serve como

premissa para as analises e resultados deste trabalho.
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4 Resultados

Neste capitulo, sao apresentados os experimentos conduzidos para avaliar o desem-
penho da Rede de Conselhos sob a nova abordagem, juntamente aos resultados obtidos

em cada um deles.

4.1 Avaliacao de Classificadores

Em primeiro lugar, foi realizado um experimento com o objetivo de avaliar o de-
sempenho de cada classificador em relagao a cada classe de ataque. Esse experimento nao

envolveu o fluxo da rede de conselhos e na Figura 4 é possivel visualizar esses resultados.

100% — ;

52,60%

F1-Score

Jas Random Tree Random Forest REP Tree Naive Bayes

Figura 4 — F'1-Score por classificador (sem Rede de Conselhos)

Ao analisar os dados contidos na Figura 4, percebe-se que a performance individual
de cada classificador, mensurada pelo F'I-Score, é relativamente baixa, com o seu maior
valor sendo 71,83%. Com isso, deduz-se que, se a Rede de Conselhos fosse substituida por
apenas um desses classificadores para classificacdo de todas as amostras, o desempenho
do sistema como um todo seria comprometido, devido a baixa eficacia de cada modelo de
lidar com a variedade de ataques presentes no conjunto de dados. Por outro lado, a Rede
de Conselhos possibilita uma estratégia colaborativa, unindo o conhecimento de diferentes

classificadores a fim de minimizar os conflitos e melhorar a precisao de deteccao.

4.2 Aprendizado com Todos os Conselhos

Como prova de conceito da nova arquitetura para a Rede de Conselhos, foi condu-

zido um experimento na qual o IDS 2 envia uma solicitagdo de conselho para cada conflito
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encontrado e, em resposta a isso, os IDS 1 e IDS 3 enviam seus respectivos conselhos. Isso
significa que, para cada conflito enviado para a rede, tém-se dois conselhos corresponden-
tes, fazendo com que o IDS 2 necessite escolher o conselho a ser utilizado para atualizar

a sua base de conhecimento (Secao 3.8).

Com todos os conselhos processados e as amostras adicionadas ao conjunto de
dados de treinamento, o IDS recomeca todo o fluxo de funcionamento para validar o
aprendizado adquirido. Os classificadores tém seus modelos de classificacao atualizados
com o novo conjunto de dados e sdo avaliados em seguida. A partir disso, executa-se a

fase de detecc¢ao, com os classificadores possuindo um conhecimento maior.

Por meio desse experimento, os dados obtidos comprovaram a contribuicao da nova
abordagem da Rede de Conselhos para o aprendizado do IDS, bem como para a eficiéncia
e agilidade do fluxo de deteccdo. Em primeiro lugar, foi possivel perceber uma reducao
significativa no nimero de conflitos encontrados na etapa de deteccao apos aprender com
todos os conselhos. Na primeira execucao dessa tarefa, que foi a premissa para a atuagao
da Rede de Conselhos, foram registrados um total de 29515 conflitos e, nessa segunda exe-

cucao, foram encontrados 1313 conflitos, representando uma redugao de aproximadamente

95%.

Além disso, os resultados gerais foram abstraidos a partir das métricas mensuradas
para as amostras que os classificadores do IDS 2 conseguiram classificar sem conflitos,
somadas as métricas dos conselhos obtidos. Esse somatorio resulta no total de amostras

pertencentes ao conjunto de dados de detecgao utilizado por esse microsservico.

100%

Desempenho

Acuracia Precision Recall Fl-Score
Figura 5 — Métricas dos resultados gerais obtidos
Além desses resultados, apos realizar um reteste tinico da etapa de deteccao com os

modelos de classificacao treinados e avaliados apds o aprendizado com todos os conselhos,

foram extraidos os dados conforme a Figura 6.
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100% —

Desempenho

Acuricia Precision Recall Fl-Score

Figura 6 — Métricas dos resultados de reteste apés aprendizado com conselhos

Adicionalmente, também foram extraidas as mesmas métricas, porém referentes
aos conselhos enviados de forma geral, bem como aos que foram enviados somente pelo
IDS 1 ou pelo IDS 3, a fim de avaliar seus respectivos desempenhos como conselheiros na
Rede de Conselhos. Esses dados sao representados por graficos, conforme as Figuras 6, 8
e9.

100% —

Desempenho

Acuricia Precision Recall Fl-Score

Figura 7 — Métricas de todos os conselhos obtidos

10076 —

Desempenho

Acuracia Precision Recall F1-Score

Figura 8 — Métricas dos conselhos enviados pelo IDS 1
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Figura 9 — Métricas dos conselhos enviados pelo IDS 3

Uma outra abordagem para avaliar os modelos de classificagao é utilizando a matriz
de confusao. Ela estrutura os resultados da classificagdo em uma tabela de dupla entrada,
possibilitando a comparacgao entre os rotulos reais e as predigoes do modelo. Cada classe da
matriz é usada para indicar as previsoes corretas e erroneas para cada classe, permitindo
a identificagdo de padroes de acerto e erro (POWERS, 2020).

A Figura 10 apresenta a matriz de confusao resultante deste experimento. Por meio
dessa matriz, é possivel examinar a maneira eficaz como o IDS 2, ap6s a aprendizagem
com todos os conselhos, retém o conhecimento obtido, gerando uma elevada taxa de acerto
na segunda fase de deteccao. Nota-se que, mesmo sem solicitar novos conselhos nessa
execucao, os classificadores mantiveram uma alta precisdo na classificagdo das amostras.
Este resultado demonstra que a Rede de Conselhos nao sé soluciona conflitos pontuais,
mas também auxilia na autonomia do sistema a longo prazo, reduzindo a necessidade de

novas intervencoes.
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Matriz de Confuséao - Reteste Unico (sem novos conselhos)

0 3 47
15000
o 12500
§
o 10000
o
33 78 4724 56 _ 7500
o
S - 5000
0
o
- 2500
4 565 116 4330
0 3 4

Rétulo Previsto

Figura 10 — Matriz de Confusdo do Reteste Unico

4.3 Aprendizado a Cada Conselho

Além do experimento de aprendizado com todos os conselhos, foi realizado um ce-
nario no qual, para cada conselho recebido, o microsservigo executa novamente a etapa de
treinamento, para atualizar o modelo dos classificadores, seguida pelas etapas de avaliagao
e deteccao. Dessa forma, é possivel avaliar a influéncia de cada conselho no aprendizado
do detector, possibilitando identificar quais foram os conselhos positivos e negativos ao

seu desempenho.

No entanto, foi observado que essa é uma operacao com alto custo de processa-
mento, e pode nao ser a melhor abordagem. Essa limitacao se deve ao fato de que, para
o conjunto de dados de treinamento do IDS 2, composto por 19997 instancias, conforme
explanado da Tabela 3.10, o microsservico leva, em média, 50 segundos para construir seu
modelo de classificagdo, sendo aumentado a medida que novos conselhos sao processados

e, consequentemente, novas amostras sao adicionadas a esse conjunto de dados.

Com base na distribuicao dos conjuntos de dados, abordada na Se¢ao 3.10, foram
encontrados 29515 conflitos. Isso significa que, considerando uma média de 50 segundos
para execucao da etapa de treinamento, e tendo em vista que esse procedimento sera

realizado a cada conselho, o tempo total de execucgao seria de aproximadamente 17 dias.

Apébs as primeiras 24 horas de execucao, o IDS 2 processou e aprendeu com um
total de 1500 conselhos. Nesse ponto, foi constatado que o F1-Score dos classificadores

para a etapa de deteccdo estava em 92.82%, e sua acurdcia em 94.24%.
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A Tabela 2 apresenta um comparativo entre os conselhos fornecidos e a precisao
dos conselheiro IDS 1 e IDS 3 ao longo do experimento. Nota-se que o IDS 1 emitiu um
total de 1080 conselhos até o momento, dos quais 1040 estavam corretos, o que indica um
alto nivel de acerto. Por outro lado, o IDS 3 emitiu 420 conselhos, com uma assertividade
de 402. Esses dados possibilitam avaliar, individualmente, a influéncia dos conselheiros
no aprendizado do sistema, e demonstra a eficicia de cada um no aprimoramento do
modelo do IDS 2, podendo ser 1til, em futuras implementacoes, para auxiliar na tomada

de decisao sobre qual conselheiro é o mais confiavel na rede.

Conselheiros | Conselhos | Corretos
IDS 1 1080 1040
IDS 3 420 402

Tabela 2 — Comparativo entre os conselhos e assertividade dos conselheiros

Este experimento demonstrou que, com essa estratégia, é possivel identificar quais
conselhos estao sendo favoraveis ou prejudiciais ao desempenho do IDS na tarefa de de-
teccao de intrusoes. Isso possibilita a realizacao de experimentos adicionais, bem como a
remocao dos conselhos que impactam negativamente o sistema. Contudo, o alto tempo de

execucao e custo de processamento tornam essa estratégia inviavel em termos praticos.

Uma alternativa ¢ a implementacao do paradigma de multithreading, que possi-
bilita a execucdo simultdnea de diversas tarefas em um tnico processo (TANENBAUM;
BOS, 2015). Ao utilizar a abordagem de multithreading, o sistema seria capaz de processar
cada conselho simultaneamente, atualizando seu modelo de classificagao sem interromper
o seu fluxo atual de deteccao. Com isso, o tempo de duracdo do processo seria reduzido

significativamente e o desempenho do sistema como um todo seria otimizado.
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5 Conclusao

No contexto de seguranca cibernética, a Rede de Conselhos desempenha um papel
fundamental no aprimoramento de Sistemas de Detec¢ao de Intrusées (IDSs), pois per-
mite a colaboracao de sistemas heterogéneos na classificagdo de amostras desconhecidas,
de forma que o conhecimento é compartilhado e a eficicia na deteccao de intrusoes au-
mente. No entanto, a aplicagao tradicional, implementada de forma monolitica, apresenta
grandes limitacoes no que se refere ao seu desempenho e escalabilidade, visto que o fluxo
da rede necessita ser dinamico, com os sistemas operando em paralelo e se comunicando
conforme necessario. Além disso, a medida que o conjunto de dados utilizados aumenta,
o tempo de execucao do projeto como um todo também aumenta, uma vez que as etapas
de treinamento, avaliacao e deteccao de cada detector demandam maior duracao, prin-
cipalmente por serem executadas de forma sequencial para cada um dos detectores da

rede.

Para enfrentar os desafios expostos acima, foi desenvolvida uma nova arquitetura
para a Rede de Conselhos, orientada a microsservigos que representam cada IDS da rede.
Cada microsservigo executa suas tarefas de forma auténoma, sem a necessidade de aguar-
dar o fluxo dos outros IDSs. Uma vez desacoplados, foi implementada uma estrutura de
mensageria com o Kafka que, além de permitir maior agilidade e eficicia na comunicagao
entre os microsservigos, permite que o detector publique as requisi¢oes de conselhos e
avance na tarefa de deteccao das amostras subsequentes, enquanto os conselheiros pro-

cessam essas solicitacoes e retornam os respectivos conselhos.

Como prova de conceito, foram utilizados conjuntos de dados heterogéneos, di-
vergentes em tamanho e tipos de classes, e distribuidos entre os IDSs. A partir disso,
foram mensuradas as métricas de tempo para a execucao das etapas realizadas por cada
detector. Com isso, constatou-se que, na realizagdo das etapas off-line dos IDSs, espe-
cificamente as tarefas de treinamento e avaliagdo dos classificadores, a nova abordagem
obteve uma reducao de 50% de duracdo em relacao a forma monolitica, a qual o fluxo
ocorria de forma sequencial. Adicionalmente, os resultados demonstraram que, no uso
do Kafka para compartilhamento de mensagens, o intervalo de espera do microsservico,
desde a solicitacao do conselho até o retorno dos dois conselheiros é inferior a 1 segundo.
Portanto, considerando que o IDS publica as solicitagdes em tempo real enquanto rea-
liza a etapa de detecgao, todos os conselhos ja estardao disponiveis para processamento e
escolha assim que esse processo for finalizado, comprovando, mais uma vez, que a nova

arquitetura da Rede de Conselhos é mais eficiente do que a abordagem tradicional.

Em trabalhos futuros, planeja-se implementar o paradigma de multithreads na
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Rede de Conselhos, onde o fluxo ocorre em uma thread central. Nessa abordagem, para
cada conselho obtido, uma nova thread ¢é iniciada, permitindo que o detector execute
as etapas de treinamento, avaliacdo e deteccao de forma independente. Apds processar
cada conselho, as métricas sao calculadas ainda na thread adicional e, se for constatado
que o aprendizado agregou positivamente ao modelo de classificacao, retorna-se a thread
integrando os resultados obtidos a ela. Por fim, com o uso de multithreads, pretende-se
implementar o aprendizado passivo entre IDSs. Essa abordagem se tornou possivel pela
estrutura desenvolvida neste trabalho, e consiste em uma metodologia na qual, a cada
conselho aprendido, o IDS envia um feedback a rede, e outros IDSs possam aprender com

a mesma amostra, mesmo nao tendo encontrado conflitos prévios.



35

Referencias

ANDERSON;, C. Docker [software engineering]. IEEE Software, IEEE, v. 32, n. 3, p.
102—c3, 2015. Citado na pagina 25.

AYALA, G.; YANO, Y. A collaborative learning environment based on intelligent agents.
Expert Systems with Applications, Elsevier, v. 14, n. 1-2, p. 129-137, 1998. Citado
na pagina 14.

BRASIL, C. Levantamento mostra que ataques cibernéticos no Brasil cresceram
94%. 2022. Acesso em: 08 nov. 2024. Disponivel em: <https://www.cnnbrasil.com.br/
tecnologia/levantamento-mostra-que-ataques-ciberneticos-no-brasil-cresceram-94 /> .
Citado na pagina 9.

. Brasil é o 42 pais da América Latina com mais ameacas digitais
no primeiro semestre de 2024, diz pesquisa. 2024. Acesso em: 08 nov.
2024. Disponivel em: <https://www.cnnbrasil.com.br/economia/macroeconomia/
brasil-e-o-40-pais-da-america-latina-com-mais-ameacas-digitais-no-primeiro-semestre-de-2024-diz-p
>. C(itado na péagina 9.

CHICCO, D.; JURMAN, G. The advantages of the matthews correlation coefficient
(mcc) over f1 score and accuracy in binary classification evaluation. BMC genomics,
Springer, v. 21, p. 1-13, 2020. Citado na péagina 17.

CHOI, H.; KIM, M.; LEE, G.; KIM, W. Unsupervised learning approach for network
intrusion detection system using autoencoders. The Journal of Supercomputing,
Springer, v. 75, p. 5597-5621, 2019. Citado na pagina 13.

CUNNINGHAM, P.; CORD, M.; DELANY, S. J. Supervised learning. In: Machine
learning techniques for multimedia: case studies on organization and retrieval.
[S.L]: Springer, 2008. p. 21-49. Citado na pégina 13.

DocuSign. Seguranca de Rede: Como Proteger a Informacao Corporativa. 2023.
[Acessado em: 11 de novembro de 2024]. Disponivel em: <https://www.docusign.com/
pt-br/blog/seguranca-de-rede>. Citado na péagina 9.

DUA, M. et al. Machine learning approach to ids: A comprehensive review. In: IEEE.
2019 3rd International conference on Electronics, Communication and
Aerospace Technology (ICECA). [S.1], 2019. p. 117-121. Citado na pagina 9.

HSU, Y.-F.; MATSUOKA, M. A deep reinforcement learning approach for anomaly
network intrusion detection system. In: IEEE. 2020 IEEE 9th International
Conference on Cloud Networking (CloudNet). [S.1], 2020. p. 1-6. Citado na
pagina 15.

JAVADPOUR, A.; PINTO, P.; JA’FARI, F.; ZHANG, W. Dmaidps: A distributed
multi-agent intrusion detection and prevention system for cloud iot environments.
Cluster Computing, Springer, v. 26, n. 1, p. 367-384, 2023. Citado na pagina 15.


https://www.cnnbrasil.com.br/tecnologia/levantamento-mostra-que-ataques-ciberneticos-no-brasil-cresceram-94/
https://www.cnnbrasil.com.br/tecnologia/levantamento-mostra-que-ataques-ciberneticos-no-brasil-cresceram-94/
https://www.cnnbrasil.com.br/economia/macroeconomia/brasil-e-o-4o-pais-da-america-latina-com-mais-ameacas-digitais-no-primeiro-semestre-de-2024-diz-pesquisa/
https://www.cnnbrasil.com.br/economia/macroeconomia/brasil-e-o-4o-pais-da-america-latina-com-mais-ameacas-digitais-no-primeiro-semestre-de-2024-diz-pesquisa/
https://www.cnnbrasil.com.br/economia/macroeconomia/brasil-e-o-4o-pais-da-america-latina-com-mais-ameacas-digitais-no-primeiro-semestre-de-2024-diz-pesquisa/
https://www.docusign.com/pt-br/blog/seguranca-de-rede
https://www.docusign.com/pt-br/blog/seguranca-de-rede

Referéncias 36

JIAO, Y.; DU, P. Performance measures in evaluating machine learning based
bioinformatics predictors for classifications. Quantitative Biology, Springer, v. 4, p.
320-330, 2016. Citado na pagina 17.

KHRAISAT, A.; GONDAL, I.; VAMPLEW, P.; KAMRUZZAMAN, J. Survey of
intrusion detection systems: techniques, datasets and challenges. Cybersecurity,
Springer, v. 2, n. 1, p. 1-22, 2019. Citado na pagina 14.

LABS, S. C. Mid-Year Cyber Threat Report. [S.1.], 2024. Citado na pégina 9.

LOPEZ-MARTIN, M.; CARRO. Application of deep reinforcement learning to intrusion
detection for supervised problems. Expert Systems with Applications, Elsevier,
v. 141, p. 112963, 2020. Citado na pagina 14.

MARTINA, M. R.; FORESTI, G. L. A continuous learning approach for real-time
network intrusion detection. International Journal of Neural Systems, World
Scientific, v. 31, n. 12, p. 2150060, 2021. Citado na pagina 15.

OLIVEIRA, I. Levantamento mostra que ataques cibernéticos no

Brasil cresceram 94%. 2022. "<https://www.cnnbrasil.com.br/tecnologia/
levantamento-mostra-que-ataques-ciberneticos-no-brasil-cresceram-94/>". Atualizado
22/08/2022. Citado na pégina 9.

PEDROSO, C.; BATISTA, A.; BRISIO, S.; RODRIGUES, S.; SANTOS, A. A
Direct Collaborative Network Intrusion Detection System for IoT Networks
Integration. 2023. Disponivel em: <https://www.researchgate.net/publication/
381326230 __A_ Direct_ Collaborative Network Intrusion_ Detection_System_ for
[oT Networks Integration>. Citado na pagina 15.

POWERS, D. M. Evaluation: from precision, recall and f-measure to roc, informedness,
markedness and correlation. arXiv preprint arXiv:2010.16061, 2020. Citado na
pagina 30.

QUINCOZES, S. E.; ALBUQUERQUE, C.; PASSOS, D.; MOSSE, D. A survey
on intrusion detection and prevention systems in digital substations. Computer
Networks, Elsevier, v. 184, p. 107679, 2021. Citado na pagina 9.

. Ereno: A framework for generating realistic iec-61850 intrusion detection datasets
for smart grids. IEEE Transactions on Dependable and Secure Computing,
IEEE, 2023. Citado na péagina 25.

QUINCOZES, S. E.; RANIERY, C.; NUNES, R. C.; ALBUQUERQUE, C.; PASSOS,
D.; MOSSE, D. Counselors network for intrusion detection. International Journal of
Network Management, Wiley Online Library, v. 31, n. 3, p. e2111, 2021. Citado 2
vezes nas paginas 10 e 12.

QUINCOZES, S. E.; SANTOS, C. R. P. dos; NUNES, R. C.; ALBUQUERQUE, C. V. N.
de; PASSOS, D. G.; MOSSE, D. A counselors-based intrusion detection architecture. In:
LANOMS. [S.l:s.n.], 2019. Citado na péagina 18.

RAJU, V. G.; LAKSHMI, K. P.; JAIN, V. M.; KALIDINDI, A.; PADMA, V. Study
the influence of normalization/transformation process on the accuracy of supervised
classification. In: IEEE. 2020 Third International Conference on Smart Systems
and Inventive Technology (ICSSIT). [S.1.], 2020. p. 729-735. Citado na pagina 17.


https://www.cnnbrasil.com.br/tecnologia/levantamento-mostra-que-ataques-ciberneticos-no-brasil-cresceram-94/
https://www.cnnbrasil.com.br/tecnologia/levantamento-mostra-que-ataques-ciberneticos-no-brasil-cresceram-94/
https://www.researchgate.net/publication/381326230_A_Direct_Collaborative_Network_Intrusion_Detection_System_for_IoT_Networks_Integration
https://www.researchgate.net/publication/381326230_A_Direct_Collaborative_Network_Intrusion_Detection_System_for_IoT_Networks_Integration
https://www.researchgate.net/publication/381326230_A_Direct_Collaborative_Network_Intrusion_Detection_System_for_IoT_Networks_Integration

Referéncias 37

REDDY, K. S. P. Beginning Spring Boot 2: Applications and microservices
with the Spring framework. [S.1.]: Apress, 2017. Citado na pégina 24.

SIBLINI, W.: FRERY, J.; HE-GUELTON, L.; OBLE, F.; WANG, Y.-Q. Master your
metrics with calibration. In: SPRINGER. International Symposium on Intelligent
Data Analysis. [S.1.], 2020. p. 457-469. Citado na pagina 17.

SILVA, M. C. S. da. Inteligéncia artificial e etapas do processo de aprendizagem.
Publicagoes, 2023. Citado na pagina 14.

TANENBAUM, A. S.; BOS, H. Modern operating systems. [S.1.]: Pearson Education,
Inc., 2015. Citado na pagina 32.



	Folha de rosto
	Folha de aprovação
	Agradecimentos
	Resumo
	Lista de ilustrações
	Lista de tabelas
	Lista de abreviaturas e siglas
	Sumário
	Introdução
	Objetivos
	Justificativa

	Referencial Teórico
	Conceitos Básicos
	Rede de Conselhos
	Tipos de Aprendizado de Máquina

	Trabalhos Relacionados

	Desenvolvimento
	Metodologia
	Arquitetura da Rede de Conselhos
	Algoritmo de Treinamento e Avaliação
	Algoritmo de Detecção
	Envio de Requisição de Conselho
	Algoritmo Generate Advice
	Envio de Conselho
	Aprendizado com os Conselhos
	Implementação
	Distribuição dos Conjuntos de Dados

	Resultados
	Avaliação de Classificadores
	Aprendizado com Todos os Conselhos
	Aprendizado a Cada Conselho

	Conclusão
	Referências

