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[...] o colonialismo de dados tem implicagdes significativas para a ciéncia e a pesquisa.
A monopolizagao de dados cientificos por empresas privadas pode limitar a liberdade
de pesquisa e inovacdo, restringindo a capacidade dos cientistas de contribuir para o
conhecimento coletivo (Silva; Pires; Wendt, 2023).



COSTA, V. S. O Caso Microsoft e SiSU 2020: uma analise a partir do colonialismo de
dados. 2024. 176 f. Dissertacao (Mestrado em Direito) — Programa de Mestrado em Direito,
Faculdade de Direito “Prof. Jacy de Assis”, Universidade Federal de Uberlandia, Uberlandia,
Minas Gerais, 2024.

RESUMO

A presente dissertagcdo apresentada a linha de pesquisa 1 — Tutela Juridicas e Politicas
Publicas do Programa de Pos-Graduagdao em Direito da Universidade Federal de Uberlandia,
tem como objeto de estudo o caso da hospedagem de dados do SiSU 2020 na plataforma Azure,
da Microsoft e tem como objetivo compreender em que medida a hospedagem de dados dos
inscritos no SiSU 2020 poderia ser considerada um exemplo de colonialismo de dados Utiliza
os conceitos de Colonialismo de dados, Poder e Saber e Governamentalidade Neoliberal para
explicitar o modo como o colonialismo de dados interfere nas dindmicas sociais, na
subjetividade humana e na prépria produgdo de conhecimento, que nao provém daqueles cujos
dados sdo coletados, mas daqueles que realizam a coleta. Aplica metodologicamente o estudo
de caso, tendo como corpus da pesquisa os registros governamentais coletados junto ao
Governo Federal que dizem respeito ao caso, e utilizou como categorias de analise os conceitos
de Colonialismo de Dados, Poder e Saber e Governamentalidade neoliberal. Os resultados
obtidos, por meio de analise a luz dos conceitos e da teoria adotada, indicam a existéncia
implicita de colonialismo de dados na situa¢ao observada.
Palavras-chave: Colonialismo de Dados. Poder e Saber. Governamentalidade Neoliberal.

SiSU. Microsoft.



ABSTRACT

This dissertation, presented to Research Line 1 — Legal Protection and Public Policies
of the Postgraduate Program in Law at the Federal University of Uberlandia, examines the
hosting of SiSU 2020 data on Microsoft's Azure platform. It aims to understand to what extent
the data hosting of SiSU 2020 applicants can be considered an example of data colonialism. It
employs the concepts of Data Colonialism, Power and Knowledge, and Neoliberal
Governmentality to elucidate how data colonialism interferes with social dynamics, human
subjectivity, and the production of knowledge, which does not come from those whose data is
collected but from those who collect it. Methodologically, it applies a case study, using as its
research corpus the governmental records collected from the Federal Government concerning
the case. The concepts of Data Colonialism, Power and Knowledge, and Neoliberal
Governmentality were used as categories of analysis. The results obtained suggest that,
although the materials did not explicitly show the existence of data colonialism, implicitly, by
analyzing the entire case in light of the adopted concepts and theory, we can infer that it is
possible to find evidence of the predominance of this historical moment in the object of study.
Keywords: Data Colonialism. Power and Knowledge. Neoliberal Governmentality. SiSU.

Microsoft.
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1 INTRODUCAO

A presente dissertacdo abarca o colonialismo de dados e o caso da hospedagem do
Sistema de Selecao Unificada (SiSU) 2020 na plataforma Azure, da Microsoft, selecionados,
respectivamente, como meu tema de pesquisa € meu objeto de estudo que serdo analisados a
luz dos conceitos de Colonialismo de Dados, Poder-Saber e Governamentalidade Neoliberal:
referencial tedrico que serd apresentado com mais detalhamento nas paginas seguintes.

A pesquisa se justifica tanto do ponto de vista pratico quanto tedrico. Sob o ponto de
vista pratico, o conhecimento e a compreensao das implicagdes das tecnologias no cotidiano
podem contribuir na formulacdo de politicas publicas mais rigidas a prote¢do de dados no pais.
J& sob o ponto de vista tedrico e cientifico, a proposta, além de contribuir com estudos sobre o
tema para a comunidade académica, se soma as fontes futuras acerca do assunto. Pretende-se
que esta pesquisa possa oferecer esteio a outras, seja no campo do Direito, da sociologia juridica
ou que envolvam a interface entre um ou outros campos de conhecimento distintos.

Diante disso, surgiu o problema de pesquisa que tentaremos responder nas proximas
paginas, qual seja: em que medida a hospedagem dos dados dos milhdes de brasileiros inscritos
no SiSU 2020 poderia ser considerada um exemplo de colonialismo de dados. Assim foi o meu
caminho até este trabalho, no qual, diante do intento em aperfeicoar as minhas nogdes de
mundo, deparei-me com a temadtica do colonialismo de dados e com o caso da hospedagem do
SiSU 2020 na plataforma Azure, da Microsoft.

A escolha por estudar este caso surgiu em razao de uma sequéncia de motivos: em
primeiro lugar porque, embora nao tenha sido muito noticiado pelos veiculos de comunicagao,
um estudioso! da area, tanto em seu artigo, como em seu podcast sobre tecnopolitica, o apontou
como um possivel exemplo de colonialismo de dados, demonstrando certa relevancia do caso
em seu campo de incidéncia. Em segundo lugar porque, mesmo quando olhamos mais
superficialmente para o caso, parece envolver elementos caracteristicos do colonialismo de
dados, como, por exemplo, a transferéncia de dados cujos titulares residem em um pais do Sul-
Global para que sejam processados na nuvem de uma empresa do Norte-Global (Kwet, 2019).

Exatamente nesse ponto ¢ que se tem o problema de pesquisa o qual tentamos responder
nas proximas paginas, qual seja: em que medida a hospedagem dos dados dos milhdes de

brasileiros inscritos no SiSU 2020 poderia ser considerada um exemplo de colonialismo de

'O pesquisador Sérgio Amadeu da Silveira (2021), em seu artigo “A hipdtese do colonialismo de dados e o
neoliberalismo” afirma que este caso ¢ um exemplo da relagdo entre o neoliberalismo, a colonialidade ¢ o
desenvolvimento das infraestruturas de comunicagdo que se voltaram ao mercado.
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dados.

Cabe ressaltar, contudo, que a aproximacgdo com o tema se deu apenas ao final da
graduacao e inicio da pds-graduagdo, devido ao interesse por entender numa perspectiva do
Direito ndo somente o universo da protecao de dados na internet, mas sobretudo como a vida
humana supostamente ainda se encontrava completamente disponivel ao mercado diante da
rigidez das legislacdes nacionais protecionistas.

A tendéncia que enxergamos parece vir de um lugar muito mais profundo do que uma
simples preferéncia do usuario. Pelo contrario: ela parece estar fundamentada em uma logica
neoliberal onde o mercado deixou de ter um lugar definido e passou a ser presente em todo
lugar (Foucault, 2008b).

Ante a esse cenario o objetivo geral do trabalho ¢ de compreender em que medida a
hospedagem de dados pessoais dos inscritos no SiSU 2020 na plataforma Azure, da Microsoft,
poderia ser considerado um exemplo de colonialismo de dados.

Os objetivos especificos, por sua vez, vieram como desdobramento dos objetivos gerais,
sendo eles: a) descrever o caso Microsoft e SiSU 2020 por meio dos documentos e registros de
arquivos levantados; b) depreender as caracteristicas principais do caso analisado; c) analisar
se o caso apresenta vestigios de colonialismo de dados; d) compreender, sociologicamente, 0s
dados pessoais e a Lei Geral de Protecdo de Dados Pessoais e; e) verificar se este tipo de
hospedagem de dados poderia, ou ndo, ser um exemplo de colonialismo de dados.

Deste modo, tém-se que a pesquisa abordada tem carateristica descritiva com viés
exploratorio (Gil, 2008): a Lei Geral de Prote¢ao de Dados Pessoais (LGPD) e os estudos acerca
do colonialismo de dados ainda sdo fendomenos cujos estudos ainda se encontram em fases
muito incipientes, demandando estudo técnico e multidisciplinar em areas ainda pouco
exploradas. Gil (2008, p. 46) elucida que, face a um tema pouco investigado, se faz pertinente
a aplicacdo desta caracterizacdo de pesquisa, pois “torna-se dificil [...] formular hipoteses
precisas e operacionalizdveis” considerando-se objetos ou fendmenos recentes ou com
pesquisas ainda em fase de desenvolvimento/consolidagao.

Por conseguinte, a pesquisa envolvera levantamentos bibliograficos e documentais e,
por meio de uma abordagem qualitativa, analisard de forma mais aprofundada e sistematica os
documentos, os registros de arquivos levantados e os conceitos que envolvem a teoria do
colonialismo de dados. Antes, contudo, a descricdo do objeto de estudo € essencial para se
proceder a analise.

Quanto aos levantamentos bibliograficos, langarmos mao da teoria de estudiosos como

Couldry e Mejias (2019), Shoshana Zuboff (2015; 2021), Michael Kwet (2019) e Pasquinelli e
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Joler (2020), no tocante a caracterizagdo do colonialismo de dados; e Giles Deleuze (2013;
2017; 2020) e Michel Foucault (1979; 1987; 1996, 1999; 2004; 2006; 2008a; 2008b; 2023), em
relagcdo aos conceitos de poder, saber, governamentalidade neoliberal que empregaremos como
categorias de andlise no terceiro capitulo da nossa pesquisa.

No que diz respeito ao método de analise, foi empregado o estudo de caso tnico —
método de pesquisa empirica e indutiva que busca explicar um fendmeno através da analise de
um caso. Deste modo, na pesquisa aqui apresentada, a proposta foi verificar se o objeto de
estudo possui, ou nao, os pressupostos que fazem do colonialismo de dados o que ele é.

Para tanto, a andlise foi realizada a partir de documentos e registros de arquivos (Plano
de Trabalho; atas de reunides; o contrato de prestacdo de servico firmado entre pela Rede
Nacional de Ensino e Pesquisa — RNP — e o Ministério da Educacgao; e a resposta do pedido
de informag¢ao do Controlador de Dados do Ministério da Educacdo. Os documentos que
compde o arquivo sdo registros organizacionais que serdo confrontados com as categorias
analiticas por nds selecionadas.

A dissertacdo possui cinco capitulos. Apods a introdugao, temos o segundo capitulo em
que descrevemos o objeto de estudo e algumas nog¢des introdutorias utilizadas para elaboragao
as analises. Na sequéncia ¢ apresentado o referencial tedrico, a partir da teoria do colonialismo
de dados e os conceitos de Michel Foucault (saber, poder e governamentalidade neoliberal) que,
juntamente com uma perspectiva da area juridica, selecionamos para serem categorias de
analise.

No capitulo quatro sdo apresentados os procedimentos metodologicos da pesquisa, os
dados e a andlise, seguidos pelas consideragdes finais e referéncias utilizadas. Na sequéncia,
iremos retomar a descri¢do do corpus aqui delimitado e elaborar a andlise, tendo como método
de andlise o estudo de caso tUnico. Ao final, concluiremos a pesquisa com algumas

consideragdes finais.
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2 DO CASO SISU 2020 E MICROSOFT

Este capitulo tratard acerca de um caso paradigmatico nos estudos envolvendo o direito
digital e a sociologia juridica: o caso SiSU e Microsoft, envolvendo a hospedagem de dados
das milhdes de pessoas inscritas no Sistema Unico de Sele¢do (SISU) na plataforma Azure, da
empresa Microsoft.

O caso selecionado, embora ndo tenha recebido ampla cobertura da midia, foi
considerado por estudiosos da temdtica, como Sérgio Amadeu da Silveira, como um possivel
exemplo de colonialismo de dados, no qual a Microsoft, empresa do ramo da tecnologia fundada
nos Estados Unidos que possui influéncia global, parece exercer um certo nivel de controle e
dominio sobre os dados pessoais de milhdes de pessoas inscritas no processo seletivo do SiSU
no ano de 2020.

Diante deste cendrio surgiu a seguinte pergunta: em que medida a hospedagem de dados
dos inscritos no SISU 2020 na plataforma AZURE da Microsoft poderia ser um exemplo de
colonialismo de dados?

Assim sendo, para respondermos a pergunta orientadora do nosso trabalho iremos
confrontar os documentos e os registros de arquivos coletados sobre o caso com a teoria € os
conceitos que esteiam o colonialismo de dados.

O objetivo deste confrontamento, portanto, nasce da necessidade de averiguar se neste
caso escolhido encontramos, ou ndo, indicios de um colonialismo de dados — caracterizado
como um periodo histérico em que os dados pessoais dos individuos se tornaram altamente
rentaveis aos que controlam a producao e distribuicdo de tecnologia pelo globo.

Para tanto, a escolha em adotar a subdivisao do presente capitulo em trés subcapitulos
denominados “Descri¢do do Caso SISU 2020 e Microsoft”, “Os dados pessoais como ativos de
grande valor” e “Potencialidades e Desafios da Lei Geral de Prote¢ao de Dados” decorre dos
seguintes aspectos:

1) Conhecer profundamente a constitui¢do do caso em comento;

i) Identificar a relevancia economica dos dados pessoais; e

111) Compreender a suposta protecdo aos dados pessoais da principal legislacao

nacional em sede de protecao de dados pessoais.

Através da descricdo inicial do caso no primeiro subcapitulo, pretendemos organizar o
estudo do caso apresentando-o por meio das evidéncias coletadas. A proposta, no entanto, nao
¢ de elaborar um trabalho inteiramente descritivo, mas de empregar a descricdo como
ferramenta para conhecer o caso e extrair dele possiveis indicios de um colonialismo de dados.

Desta maneira, nesta caracterizagdo buscamos colher as primeiras impressdes do que
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verificamos e entendemos como particularidades que aproximam e distanciam o caso da teoria
confrontada. Ao mesmo tempo, também procuramos mostrar nosso entendimento sobre a teoria
do colonialismo de dados e o que faz dela esse periodo historico marcado pela exploragao,
apropriacdo e expropriagdo da vida humana pelo capitalismo através da emergéncia das
tecnologias e infraestruturas digitais (Couldry; Mejias, 2019).

Conforme Shoshana Zuboff (2021, p. 30), esta “loégica em acdo” — alcunhada por ela
como “capitalismo de vigilancia”, mas também chamada de colonialismo de dados, dentre
outros nomes que veremos mais a frente — s6 pode se realizar dentro do mundo digital, por
meio das finas malhas do capitalismo que toma para si o controle das tecnologias para colocar
em pratica os seus mecanismos predatorios.

Note-se que esta “logica em agdo” ¢ a ldogica capitalista aplicada de maneira
extremamente intencional, sem precedentes, nunca vista e irreconhecivel. Assim, passa
despercebida em meio as permissdes de cookies, aos downloads gratuitos de jogos e plataformas
de midias sociais e mesmo as legislagdes (Zuboft, 2021).

Por outro lado, parece erigir um cenario onde tais tecnologias sdo fortemente
desaprovadas, pois a elas — e isto ¢ extremamente proprio do capitalismo de vigilancia — ¢
imputada essa expressdo de inevitabilidade. Em outros termos: as tecnologias sdo retratadas
como as “verdadeiras” vilas porque ndo conseguimos controlar a coleta e a transferéncia dos
dados que por ela passam, sendo que, na realidade, estas praticas foram, e continuam sendo,
extremamente intencionais e proprias, ndo das tecnologias, mas desta ldgica que permeia este
periodo historico (Zuboft, 2021).

Tudo isso nos leva a crer que o colonialismo de dados, ou o capitalismo de vigilancia,
ndo pode ser apreendido fora do social, alheio as relagdes sociais intermediadas pelas
tecnologias que ascenderam nas ultimas décadas (Couldry; Mejias, 2019). Dai a escolha por
iniciar a pesquisa descrevendo este caso, pois entendemos que nao ha outro meio de explorar
esta tematica do colonialismo de dados, sendo verificando a sua incidéncia sob um caso
concreto.

No segundo subcapitulo trabalharemos a relevancia econdmica dos dados pessoais
através das analises de Michael Kwet (2019) acerca do colonialismo digital, corrente tedrica do
campo dos estudos socioldgicos que se debruca sobre como o controle do ecossistema digital
— hardware, software e conexdes de rede — exerce um dominio imperialista de uma nagao
sobre outra (Kwet, 2021).

Este dominio se manifesta sobremaneira nos ambitos politicos, econdmicos € sociais,

minando a autonomia local na producao e no desenvolvimento de alternativas as tecnologias
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das grandes corporagdes enquanto extraem dados pessoais sem o devido consentimento dos
titulares (Kwet, 2019).

Isto quer dizer que o controle sobre as infraestruturas de conexao impacta diretamente
no comportamento humano, pois os dados obtidos das extragdes preditivas destas tecnologias
possibilitam o governo de pessoas ¢ de condutas que influenciam nas escolhas de consumo, na
adocdo de certo estilo de vida e mesmo nas inclinagdes politicas, a ponto de definir até mesmo
resultados eleitorais (Silveira, 2017). Afinal, o monopolio dos dados neste mundo organizado
pela 16gica neoliberal? ndo representa um fim em si mesmo, mas a possibilidade de continuar
organizando mundo sob as mesmas bases.

Dito de outro modo, os dados pessoais sdo ativos de imenso valor porque economico
porque possibilitam que comportamentos, condutas e escolhas humanas sejam dirigidas pelos
capitalistas de vigilancia, isto ¢é, pelas empresas e grandes corporagdes, em sua maioria do
Norte-Global, que produzem, distribuem e vendem tecnologia de ponta para o resto do mundo
(Zuboff, 2021).

Logo, compreender de maneira pormenorizada toda essa estrutura que faz com que os
dados pessoais sejam o novo outro na corrida imperialista nos ajuda a responder a pergunta
central do nosso trabalho, tendo em vista que o objeto da nossa analise envolve justamente a
triade “dados pessoais de nacionais”— “software” —“‘empresa do Norte Global”.

Por fim, no ultimo subcapitulo (2.3) apresentaremos a principal legislacdo nacional em
sede de protecao de dados pessoais, a Lei Geral de Protegao de Dados Pessoais (LGPD) — Lei
n°® 13.709, de 14 de agosto de 2018.

O que pretendemos com isso € verificar se esta lei consegue, ou ndo, oferecer protecao
legal aos nacionais, especificamente, aos dados dos individuos inscritos no processo seletivo
do SiSU no ano de 2020.

Esta verificagdo ¢ fundamental ao nosso trabalho, pois o colonialismo de dados acontece
justamente por ndo haver barreira que impega — pelo menos até 0 momento — a extragdo ndo-
consentida dos dados pessoais pelas tecnologias digitais (Zuboff, 2021). Os dados correm
livremente de um dispositivo a outro, de uma empresa a outra, sem grandes dificuldades, seja
por conta da opacidade, dos estudos escassos acerca do potencial da inteligéncia artificial (IA),
ou por condi¢cdo do préprio mercado (Zuboft, 2021).

No entanto, deixaremos estas discussdes sob o ponto de vista teorico para outro capitulo,

2 Segundo Foucault (1989), o neoliberalismo pode ser entendido como uma pratica de governo na qual as agendas
proprias do liberalismo, como o laisser faire, perderam espaco no ambito estritamente econdmico ¢ foram
incorporadas aos modos de vida da populagdo, como uma forma de comandar uma coletividade.
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nos concentrando por hora tdo somente nos aspectos legais que dizem respeito ao caso em
comento. Para isso precisaremos descrever o que da Lei Geral de Protecdo de Dados
encontramos em nosso objeto de estudo, e entdo observar se estas pistas coletadas poderiam
indicar uma suposta potencialidade ou desafio na efetiva prote¢do de dados daqueles sujeitos.

Outrossim, quando olhamos para o caso, mesmo que superficialmente, notamos tratar-
se de uma relagdo na qual a legislacdo nacional ¢ aplicavel, haja vista disposi¢ao do artigo 3°,
incisos II, III e §1° da Lei 13.709/2018°. Por essa razdo precisamos investigar se a coleta, o
tratamento e mesmo a transferéncia internacional dos dados ocorreram as margens da lei ou em
conformidade a ela, mesmo porque no colonialismo de dados — ou colonialismo digital,
capitalismo de vigilancia etc.* — a extracio de dados pessoais acontece de maneira
desautorizada ou enganosa (Couldry; Mejias, 2019).

Neste contexto, no nosso entendimento, ndo podemos nos furtar ao debate se
pretendemos responder a pergunta que orienta nosso trabalho, pois implicaria em deixar uma
lacuna para a andlise a ser feita.

Diante do todo exposto até o momento, podemos perceber que a escolha por introduzir
o trabalho com estas questdes iniciais (descri¢ao do caso; discussao acerca dos dados pessoais
e do potencial econdmico; e a verificagdo do caso frente 8 LGPD) nao foi por acaso. Estas
verificagdes, mesmo aquelas somente descritivas, contribuirdo mais tarde para o embasamento
teodrico e, posteriormente, para a analise do caso propriamente.

Feitos os esclarecimentos iniciais no tocante a escolha por adotar esta divisao tematica

do capitulo, passemos agora ao primeiro subcapitulo com a descri¢ao do caso objeto de estudo.

2.1 Descricao do caso SiSU 2020 e Microsoft
Neste momento descreveremos o caso estudado e as suas principais caracteristicas,
tendo a coleta de evidéncias sido feita a partir de duas fontes: registros de arquivos (Plano de

Trabalho; atas de reunides; o contrato de prestacdo de servico firmado entre a RNP e o

3 In verbi: “Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que: I - a operagdo de tratamento seja realizada no territério nacional; II - a atividade
de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de
individuos localizados no territorio nacional; ou III - os dados pessoais objeto do tratamento tenham sido coletados
no territério nacional. § 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta” (Brasil, 2018, p. 59).

4 As teorias do colonialismo de dados, colonialismo digital e “capitalismo de vigilincia”, empregadas de maneira
intercambiavel ao longo desta pesquisa, representam “teorias e conceitos utilizados para analisar e classificar as
transformagdes recentes ocorridas a partir do avango das tecnologias digitais e da Internet” (Silveira, 2021, p. 7).
Em que pese ndo detenham a mesma designacdo, todas apresentam o quadro fatico em que o emprego das
tecnologias e infraestruturas digitais vem se “engendrando nas estruturas sociais, econdmicas e politicas” (Silveira,
2021, p. 8).



16

Ministério da Educagdo; e a resposta do pedido de informagdo do Controlados de Dados do
Ministério da Educacdo) e documentos (noticias extraidas dos portais da RNP e do Ministério
da Educacao).

Para enfrentar a questdo-chave do nosso trabalho ¢ fundamental que as evidéncias
coletadas que utilizaremos de aporte oferegam algum subsidio a resposta. Pensando nisso, os
registros organizacionais foram selecionados para que pudéssemos verificar questdes mais
interiores ao caso, i.e.: a forma como se deu a coleta, a transmissao e a hospedagens dos dados
pessoais dos inscritos na plataforma da Microsoft. Desse modo, era essencial que pudéssemos
verificar como ocorreu a transferéncia dos dados do ambiente on premises® para o ambiente da
plataforma contratado. O percurso para obtencao dos dados e informagdes, bem como as etapas
de tratamentos destes dados, serdo detalhados no capitulo 4.

Antes de iniciarmos a descri¢dao do objeto propriamente, mister alguns esclarecimentos.
No que diz respeito aos registros de arquivos, cumpre ressaltar que a maioria dentre os que
obtivemos acesso tratavam sobre a implementacdo do projeto em linguagem pouco acessivel a
qualquer pessoa sem conhecimentos especificos na area de programacao, de maneira que tanto
as atas de reunides, quanto o plano de trabalho e o contrato nao permitiam a compreensao plena
da proposta apresentada, das ideias discutidas e dos servigos realizados.

Ainda que seja possivel identificar os responsaveis pela execucao de cada servigo, uma
pessoa leiga na drea ndo € capaz de perceber maiores detalhes sobre o tratamento dos dados
coletados somente através da observagao. Tampouco podemos diagnosticar aspectos correlatos,
como o local onde ocorreu o processamento dos dados e se o tratamento destes esteve em
conformidade a LGPD, haja vista que, mesmo diante de uma enormidade de evidéncias
coletadas, a linguagem de programagdo novamente constituiu um entrave.

Ademais, outro ponto que merece destaque diz respeito a dificuldade em conseguir
acesso aos arquivos necessarios, pois diversas vezes os pedidos de informac¢do encaminhados
aos Ministérios retornavam esclarecendo que a informacao solicitada deveria ser providenciada
com outro Ministério ou organizacdo, como a Rede Nacional de Ensino e Pesquisa (RNP). E
entdo, quando solicitivamos o necessario ao destinatario supostamente correto, €ramos
surpreendidos com o esclarecimento de que a solicitacao deveria ser direcionada ao Ministério
que demandamos primeiro.

No que toca o objeto de estudo, foram requisitadas informagdes junto aos Ministérios

5> Termo traduzido do inglés que se refere aos servidores internos das proprias empresas. Trata-se de um estagio
mais antigo no desenvolvimento de tecnologia que utiliza grande espago de armazenamento, muitos recursos € ndo
permite que haja compartilhamento de informagdes necessarias entre os servidores.
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pelo site do Governo Federal, “gov.br”, por meio da Lei de Acesso a Informagao (LAI), que
nos garante o direito fundamental de acesso as informagdes de ordem publica.

Os responsaveis pelas respostas, foram: o “Coordenador-Geral de Sistemas de Educagao
Superior — Substituto”, no caso do Ministério da Educagao (MEC); e a “Coordenadora-Geral”
da Subsecretaria de Tecnologia da Informagdo e Comunicacdo e o “Encarregado de Dados
Pessoais do Ministério da Educacdo”, no caso do Ministério de Ciéncia, Tecnologia e Inovagao
(MCTIC). O pedido passou ainda pelas maos do “Coordenador-Geral de Sistemas e
Aplicagdes”, mas nao obteve resposta significativa ao trabalho.

Quanto ao Plano de Trabalho, especificamente, a coleta de evidéncias, bem como a
posterior analise dos dados contidos neste registro, abarcardo apenas o que concerne aos
sistemas criticos do MEC Fase 1 e parte da Fase 2, em relagdo ao primeiro e ao segundo
semestre do Sistema de Selecao Unificado de 2020.

Tais fases correspondem, respectivamente, as etapas de “cooperacdo com o Ministério
da Educagdo (MEC) por meio da Subsecretaria da Tecnologia da Informacao e Comunicagao
(STIC)” que tem como objetivo “fornecer consultoria e servigos de computacao em nuvem para
hospedagem de sistemas criticos do MEC [...]” (MEC, 2019b, p. 1) e a “continuidade das a¢des
para a operacdo do SiSU em junho de 2020 (2020.2) e janeiro de 2021 (2021.1),
respectivamente” (MEC, 2019b, p. 1).

A escolha por estabelecer este recorte a anélise do documento retro se deu porque parte
da Fase 2 foge ao escopo desta pesquisa, dado que se concentra nas a¢des preparatorias para o
SiSU do ano de 2021 e para o Programa Universidade para Todos (PROUNI).

Outrossim, embora a presente pesquisa pretenda, em certa medida, verificar o
tratamento oferecido aos dados transferidos de um servidor a outro, pertinente esclarecer que o
objetivo perseguido ndo serd de realizar uma investigagdo no campo das ciéncias da
computacdo, mas de realizar uma pesquisa na fronteira do conhecimento entre o Direito e as
Ciéncias Sociais.

No que toca o0 nosso objeto de estudo, de acordo com o Portal do Ministério da Educagao

era; Menezes, , se refere ao processo de migracdo do programa Si ara 0 ambiente
(Pera; M 2020) fi p de migracdo do prog SiSU% p bi

6“0 Sisu é a principal forma de acessar o ensino superior com a nota do Exame Nacional do Ensino Médio (Enem)
no Brasil. Para participar, ¢ necessario ndo ter zerado a redagdo. Com inscri¢do gratuita, o sistema seleciona os
melhores classificados em cada curso, de acordo com as notas do Enem e eventuais ponderagdes, com pesos
atribuidos as notas ou bonus” (Pera; Menezes, 2020). Além disso, o SiSU ¢é realizado em duas edigdes: a primeira,
em janeiro; a segunda, em junho (MEC, 2019a).
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de nuvem’ da empresa Microsoft® (Pera; Menezes, 2020).

Este processo de migracao foi iniciado através de um processo licitatorio na modalidade
convite, na qual as empresas selecionadas (adjudicadas) — Westcon Brasil’ e Microsoft ,
juntamente com o suporte da contratante, Rede Nacional de Ensino e Pesquisa (RNP)'?,
migraram e adaptaram a plataforma do Sisu a nuvem publica de servigos da Microsoft, Azure,
com o objetivo de melhorar a seguranca, estabilidade e escalabilidade da navegacdo pela
plataforma (RNP, 2020b).

Segundo o MEC, esta operagdo levou em consideracdo o fato de que o programa, em
apenas 12 (doze) dias do ano, isto ¢, no periodo em que se encontrava em atividade, registrou
instabilidade e lentiddo ao receber alto fluxo de inscri¢des e acessos simultdneos na plataforma,
tornando necessaria uma infraestrutura capaz de: 1) “ser expandida conforme a demanda para
atender as requisi¢des de todos os usuarios sem instabilidade; [...]” e 2) “que estivesse
disponivel apenas durante o periodo de inscri¢ao do Sisu, quando o sistema ¢ mais demandado,
e pudesse ser reduzida durante o resto do ano” (RNP, 2020a, s.p.).

Em face disso, conforme consta na “Ata de Reunido da Cooperagdo — Reunido de
Planejamento da Cooperacado MEC/DTI — RNP — Apresentacdo do relatério de TCO —
SISUNUVEM?”, de 06/11/2019 (RNP, 2019), foi escolhido um ambiente de nuvem que pudesse
passar por um periodo de hibernagdo quando ndo fosse utilizado. Vejamos: “o ajuste em relagao
a oferta do Banco de dados!! para utilizagio maxima durante o periodo de sazonalidade e
minima fora deste periodo” (RNP, 2019, p. 4).

Segundo o Plano de Trabalho da 1* Fase (MEC, 2019b), a elaboracao deste projeto de
migragdo, intitulado “Sistemas criticos do MEC”, foi dividida em trés fases — fase 1, fase 2 e
fase 3. A primeira fase ¢ referente ao SISU 2020.1 (primeiro semestre); a segunda, ao SISU

2020. 2, SISU 2021 e ao PROUNI; ¢ a terceira, ao SISU 2021.

"Nuvem é uma plataforma, servidor, que mantém os dados e arquivos em um ambiente online, fora dos ardwares
(aparelhos externos) dos individuos, e que sdo administrados por alguma empresa. No caso em pauta, a Azure, da
Microsoft (Couldry; Mejias, 2019).

8 A Empresa Microsoft ¢ uma multinacional estadunidense do ramo da tecnologia, que desenvolve soffwares e
hardwares em abrangéncia global.

° Empresa fornecedora e distribuidora de tecnologia no mundo todo.

19 Trata-se de uma Organizagdo Social (OS) que possui vinculo com alguns dos Ministérios do Governo Federal,
sendo eles: Ministério da Ciéncia, Tecnologia e Inova¢des e Comunica¢des (MCTIC), Ministério da Educacao
(MEC), Ministério das Comunica¢des (MCom), da Cultura, da Saude (MS) e da Defesa (MD). Todos sdo membros
integrantes do Programa Interministerial RNP (PRO-RNP). De acordo com a OS, a missdo da instituigdo ¢é
“promover o uso inovador das redes avancadas”, contribuindo com o desenvolvimento tecnoldgico, social e
econdmico do pais e, por consequéncia, melhorar e aperfeigoar a qualidade do ensino e da pesquisa no pais, através
da “integragdo global” promovida (RNP, 2024).

' Segundo redagdo do inciso IV, art. 5°, da Lei Geral de Protegio de Dados Pessoais, banco de dados ¢ o “conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletrdnico ou fisico”.
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No que concerne ao Plano de Trabalho da 1* Fase do Projeto (MEC, 2019a), temos que
o objeto do projeto ¢ “Promover a migracao e avaliagdo de resultados de sistemas criticos on
premises do MEC para um ambiente de computacdo em nuvem”, considerando as seguintes

premissas:

a) Promover a conformidade legal com a Instru¢do Normativa 01 de 04 de abril de
2019, do Ministério da Economia, que prioriza iniciativas em ambiente de nuvem em
oposi¢do aos investimentos em infraestrutura local; b) Disponibilizar uma melhor
experiéncia de uso dos servigos de inscrigdo dos programas de incentivo a educacdo
superior como SISU, ProUNI e FIES; c) Disponibilizar uma infraestrutura apoiada
em computacdo em nuvem hibrida, resiliente, elastica, escalavel e segura para
hospedar os sistemas criticos do MEC e; d) Gerar economicidade pelo uso de
capacidades computacionais e servicos agregados que possam ser utilizados na
modalidade pay per use, pagos apenas pela utilizagdo durante o periodo de consumo
razoavel e reduzindo substancialmente os custos de manutengdo do ambiente nos
periodos que os sistemas nao tém demanda” (MEC, 2019a, p. 1).

A justificativa para a execugdo deste projeto esbarra em uma “mudanca de paradigma
em que a adocdo de computagdo em nuvem tem mostrado muitas vantagens em relacdo ao
modelo de Data Center Local”. Esta mudanga orientou o Governo Federal, por meio do
Ministério da Economia, a publicar “novas normativas priorizando o modelo de nuvem para as
aquisi¢des de bens e servicos de tecnologia no ambito do Poder Executivo Federal, a Instru¢ao
Normativa 1, de 04 de abril de 2019 (INO1) e a Instru¢do Normativa 2, de 04 de abril de 2019
(IN02)” (MEC, 2019a, p. 1).

Somado a isso, levaram em consideragao os fatores “criticidade e reducao de riscos”,
tendo em vista a edigdo do SiSU de 2019, que obteve um volume muito alto de acessos e,
consequentemente, “uma série de problemas relatados pelos usuarios e veiculados pela midia
nacional” (MEC, 2019a, p. 2).

Neste sentido, nota-se o seguinte excerto do Plano de Trabalho da 1?* Fase da Elaboracao
do Projeto (MEC, 2019a, p. 2): “associado as questdes técnicas e de custos envolvidos com a
mudanga de paradigma, a publicacdo da INO1 orienta as contratagdes de solu¢des de Tecnologia
da Informacao preferencialmente em ambiente de nuvem”.

Ainda acerca do tema, vé-se a seguinte justificativa para a elaboragdo do projeto: “Nesse
cenario de conformidade com as tendéncias de mercado e em busca de eficiéncia no uso de
recursos publicos para melhoria dos servigos de Tecnologia providos pelo MEC [...]” (MEC,
2019a, p. 2).

Depreendemos do “Contrato de Prestagao de Servigos Técnicos Especializados” (anexo
A) que a execugdo deste processo migratério — no tocante as atividades de provimento de
servigos de nuvem, treinamentos para a equipe da RNP, voucher para exames de certificacdo e

suporte técnico durante a janela de execugdo da aplicagdo — foi realizada pela empresa
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contratada Westcon Brasil Ltda. (anexo A).

No caso em tela, vemos através do contrato que a empresa WestCon Brasil foi
contratada para realizar a migracao das aplicagdes do SiSU da base de dados do ambiente
proprio para a plataforma da Microsoft, bem como para a criacao de copias de todo o ambiente
do SiSU e dos dados na nuvem da Microsoft.

Com especial aten¢do ao fornecimento dos servigos de nuvem, vemos que a respectiva
empresa foi a principal responsavel por executar a gestdo de trafico e o backup na plataforma
Azure — isto €, por transferir o banco de dados (anexo A).

No tocante ao tratamento dos dados, extrai-se da resposta de n® 53125.000349/2024-87
que nao foi solicitado consentimento dos titulares dos dados, pois o art. 7°, III, da Lei Geral de
Protecdo de Dados Pessoais — Lei n° 13.709, de 14 de agosto de 2018 —dispensa o
consentimento quando o tratamento de dados for realizado “pela administragdo publica, para o
tratamento e uso compartilhado de dados de necessarios a execucdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei” (BRASIL, 2018, p. 59).

Com relagdo aos acessos ao portal, temos que com “com a migracao e adaptagao para a
nuvem, mais usudrios puderam acessar a plataforma ao mesmo tempo e de onde estivesse, ja
que ela também foi adaptada para aparelhos mobile [...]”. Consta, ainda, que “com a adaptacao
do portal para aparelhos mobile, a maioria dos acessos da primeira edi¢do foram feitos por meio
de celulares ou tablets” (RNP, 2020b, p. 9). Vejamos: na primeira edi¢do do SiSU 2020, “66%
(sessenta e seis por cento) dos acessos foram feitos por celulares e tablets e 34% (trinta e quatro
por cento) por computadores” (RNP, 2020b, p. 9).

Por fim, para a melhor compreensdo do objeto de estudo, elaboramos um quadro
contendo o documento utilizado e o que dele extraimos. Vejamos:

Quadro 1— Relacao entre as evidéncias e informagdes delas extraidas.

EVIDENCIAS INFORMACAO EXTRAIDA
Contrato de Prestagdo e O presente contrato firmado entre a RNP ¢ a
de Servigos Técnicos WESTCON Brasil tem como objeto a prestacdo de
Especializados servicos especializados de computacdo em nuvem,

na qual a contratada, WESTCON BRASIL se
compromete realizar o provimento de servigos de
nuvem, como o Traffic Manager;, Azure
Backup,; Azure Database.

o Cléusula Sétima — Do Sigilo e Confidencialidade
7.3 — A CONTRATADA devera instruir todos
aqueles a quem fornecerem acesso as informagdes
confidenciais da RNP sobre a obrigagdo de sigilo e




EVIDENCIAS

INFORMACAO EXTRAIDA

de ndo divulgagao ora assumidas;

7.4—A CONTRATADA, em virtude do acesso que
terd as informacodes privilegiadas ou confidenciais,
obriga-se a:

a) Nao permitir o acesso as referidas informagdes
confidenciais a terceiros ndo credenciados pela RNP,
incluindo apenas na extensdo necessaria para
permitir a concretizagdo do objeto deste Contrato;
b) Nao utilizar qualquer das informagdes, exceto
para os fins previstos no objeto deste Contrato;

c) Manter a maior confidencialidade possivel em
relacao as informacdes recebidas, inclusive zelando,
com rigor, para que ndo haja circulagao de copias, e-
mails, fax ou outras formas de comunicagao privada
ou publica das informagdes, além da estritamente
necessaria para o cumprimento do objeto deste
Contrato.

Nota Técnica Interna
versao 1.0

Aqui vemos que “o Portal do Aluno do SiSU estava
hospedado na estrutura interna do MEC (ambiente
On Premisse). Contudo, houve a solicitacio do MEC
para publicacdo do portal em ambiente de nuvem”.

Plano de Trabalho -
Sistemas Criticos do
MEC — Fase 1

Conformidade as normativas (INO1 e INO02)
publicadas pelo Governo Federal, através do
Ministério da Economia, que prioriza o modelo de
nuvem para aquisicdo de bens e servigos de
tecnologia no ambito do Poder Executivo;
Vantagens em aderir a computagdo em nuvem;
Contexto de “mudanca de paradigma em que a
adog¢do de computagdo em nuvem tem mostrado
muitas vantagens em relagdo ao modelo de Data
Center Local”;

“Nesse cendrio de conformidade com as tendéncias
de mercado e em busca de eficiéncia no uso de
recursos publicos para melhoria dos servigos de
Tecnologia providos pelo MEC, desde o final de
2018 foram realizadas um conjunto de reunides com
a Diretoria do Tecnologia da Informagao do MEC —
DTIUMEC, para desenhar uma estratégia de
utilizacdo de computagdo em nuvem para garantir a
sustentabilidade tecnoldgica dos sistemas criticos
mantidos pelo MEC”.

Plano de Trabalho -
Sistemas Criticos do
MEC — Fase 2

A FASE 2 tem por finalidade a continuidade da
cooperagao MEC/STIC e RNP para a operagao
do Sisu 2020.2 e 2021.1;

As demais informacgdes encontradas sdo
exatamente as mesmas daquelas retiradas do
Plano de Trabalho relativo a Fase 1.

21
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EVIDENCIAS INFORMACAO EXTRAIDA
Resultado do Processo e Fornecedores escolhidos: Microsoft do Brasil
de Contratacio ADC Importagdo e Comércio de Software e Video Games
8634/2019 LTDA (fabricante); Westcon Brasil LTDA
(distribuidor).
Resposta ao Pedido de e Em resposta ao pedido de acesso a informacdo o
Acesso a Informacao n° Encarregado de Dados do Ministério da Educacdo
de protocolo informou que no caso estudado o consentimento para
53125.000349/2024-87 o tratamento dos dados pessoais dos titulares ¢
dispensado, conforme disposi¢ao do artigo 7°, 11 e
III, da Lei n°® 13.709/2018 — Lei Geral de Protecao de
Dados Pessoais (LGPD).
e Ademais, esclareceu tratar-se, o presente caso, de
um contrato de gestdo firmado entre a RNP ¢ o
Ministério da Educagao.

Fonte: Elaborado pela autora através dos documentos e registros de arquivos levantados.

Desta forma, ante ao exposto, e levando em consideragdo que, conforme j& informado,
tais documentos descritos no quadro se referem ao objeto de estudo (caso de hospedagem do
SiSU na nuvem Azure, da Microsoft, realizado pela empresa WestCom Brasil Ltda, a partir da
contratagdo da RNP), podemos notar que a empresa contratada, WestCom Brasil, realizou os
servigos de provimento de nuvem —desde o servigo de armazenamento de dados até a criagao

de infraestrutura — voltados a hospedagem do SiSU na nuvem da Microsoft.

2.2 Os dados pessoais como ativos de grande valor

Compreender o impacto econdmico dos dados pessoais implica em observar,
inicialmente, os modos e as formas como a extra¢do de dados se processam e sdo naturalizadas
através de um controle imperial sutil da arquitetura digital pelos paises do Norte Global (Kwet,
2019).

Trata-se de um colonialismo (digital) que agora sujeita as infraestruturas eletronicas, ao
invés das terras, e que exerce controle politico, econdomico e social, através dos seus softwares,
hardwares e conexoes de redes, “minando o desenvolvimento local, dominando o mercado e
extraindo receitas do Sul Global'? (Kwet, 2019, p. 5, tradugio livre).

Paises do Norte, como os Estados Unidos t€ém se beneficiado do passado colonial, e dos
efeitos da colonialidade, e ofertado servigos de tecnologia aos paises do Sul, extraindo capital
e acumulando vultosas receitas precedentes do fluxo de informacgdes e do dominio das
infraestruturas digitais (Kwet, 2019).

A vigilancia por tras do Big data também impulsiona o crescimento do capital ao dispor

12 Trecho original: “[...] undermine local development, dominate the market, and extract revenue from the Global
South”.
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as empresas uma enormidade de informacdes a respeito da populagdo que facilitam a
manipulacdo dos seus gostos, predilecdes e até do comportamento (Kwet, 2019).

Este volume de informagdes acerca do perfil da populagdo faz do Big data o
“componente fundamental de uma logica de acumulagdo, profundamente intencional, que [se
chama] capitalismo de vigilancia'>” (Zuboff, 2021, p. 18). A partir disso, a 16gica do mercado
passou a organizar a sociedade e a moldar as percepgdes e expressdes “das capacidades
tecnologicas” (Zuboff, 2015, p. 22).

A ascensdo de novas formas de interagao entre os meios de producao através do
desenvolvimento de tecnologias como a Inteligéncia Artificial (IA) e o sequenciamento
genético permitiram a “fusdo dessas tecnologias e a interacdo entre os dominios fisicos, digitais
e bioldgico” (Schwab, 2018, p. 16), culminando com a criacdo de um mundo onde os sistemas
cooperam de forma global e flexivel.

O capitalismo, entdo, passa a ver nas atividades e nas intera¢des didrias mediadas pelas
tecnologias uma nova forma de mercado voltada para uma ampla loégica de acumulagdo
persistente que oferece aos dados pessoais extraidos um valor de mercado agregado (Zuboff,
2015).

Neste sentido, Shoshana Zuboff (2015, p. 27) em “Big Other: capitalismo de vigilancia
e perspectivas para uma civilizagdo de informacao” descreve a existéncia de cinco fontes de
dados. A autora cita como primeira fonte “os dados derivados de transagdes econdmicas
mediadas por computadores [...] ¢ os fluxos que surgem de uma variedade de sistemas
institucionais e transinstitucionais mediados por computador”.

Uma segunda fonte de dados surgiu por meio do investimento em infraestruturas e
dispositivos inteligentes que monitoram nossos corpos € espagos, como drones, carros
automatizados e assistentes virtuais (Zuboff, 2015, p. 27).

Uma terceira fonte de dados refere-se aos dados que:

[fluem] de bancos de dados governamentais e corporativos, incluindo aqueles
associados aos bancos, a intermedia¢do de pagamentos eletronicos, as agéncias de
avaliagdo de crédito, as companhias aéreas, aos registros censitarios e fiscais, as
operagdes de planos de saude, aos cartdes de crédito, aos seguros, as empresas
farmacéuticas e de comunicagdes, ¢ outros mais (Zuboff, 2015, p. 27).

E, por fim, as duas ultimas fontes de dados incluem as que fluem de sistemas de
monitoramento publico e privadas, incluindo qualquer coisa desde smatphones até satélites, do

Google Street View ao Google Earth™; e aquelas que a autora chama por “produ¢des nao

13 Segundo Shoshana Zuboff (2021, p. 22), “o capitalismo de vigilancia reivindica de maneira unilateral a
experiéncia humana como matéria-prima gratuita para a tradu¢do em dados comportamentais”.
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mercantis”, que sdo as producdes sociais que partem da subjetividade dos individuos de se
autoexpressarem: os blogs; os videos no Youtube; as curtidas e as interagdes nas redes sociais;
a busca por uma musica ou conteudos; dentre outros tipos de relagcdes que se ddo amparadas
pelas ferramentas digitais. Todos esses exemplos representam fontes de big data.

Isso implica em dizer que os dados ndo sdo exclusivamente os documentos
governamentais — como o nimero do comprovante de situacao cadastral (CPF), a cédula de
identidade/registro geral (RG) ou o titulo de eleitor—, mas todo produto extraido das nossas
interacdes com as infraestruturas digitais, desde a captura da imagem dos nossos rostos a0 nosso
perfil de consumo registrado em extratos bancarios.

Desta forma, a extracdo dos dados que alimentam as bases de dados (big data) ¢
facilitada através do investimento massivo das grandes corporagdes do Norte em tecnologia de
ponta e centralizagdo do armazenamento em nuvens que, uma vez presentes nas fronteiras do
Sul-global evidenciam o alcance e a influéncia do capitalismo (Kwet, 2019).

A empresa estadunidense Amazon ¢ um modelo evidente deste extrativismo colonial,
pois, possivelmente, a maior parte da receita da empresa nao seja devido a venda de produtos
em sua loja virtual, mas em virtude da oferta de servicos de computagdo em nuvem as empresas
do mundo todo (Shah, 2019). A Amazon Web Service (AWS), assim como a Microsoft Azure
e outros provedores de servicos em nuvem, oferece instalagdes fisicas, conhecidas como
datacenters, para que outras empresas hospedem e armazenem seus dados e aplicagdes neles'*.

Neste interim, empresas do setor de quantificaco social'®, como a Amazon, tornam-se
grandes responsaveis pela circulagcdo de capital no mundo, mas ndo somente. Essa “sociedade
do Big data” (Kwet, 2019, p. 9, traducdo livre, grifo nosso)'® triunfou ao dissimular a realidade,
nos submetendo a um controle externo sobre os nossos proprios dados. De fato, quando
armazenamos nossos dados nos servidores (datacenters) destas gigantes, a posse e o direito de
usufruir destes dados se desloca das nossas maos para as maos das corporagdes, que através
desta largamente empregada estratégia de armazenamento a curto prazo, decidem o que vamos
ver, quando vamos ver € se vamos Ver.

Esta estratégia permite que ao acessarmos uma plataforma de midias sociais ou um site

que se encontra hospedado em datacenters em nuvens, as informagdes, imagens e videos que

14 Ainda que ndo seja o objeto da pesquisa, cabe informar que em 2 de julho de 2024 “a Autoridade Nacional de
Proteg@o de Dados (ANPD) tomou a decisdo de mais visibilidade e impacto da sua existéncia de cinco anos: proibiu
a Meta (empresa dona do Facebook, Instagram e WhatsApp) de usar os dados dos usuarios para treinar seus
modelos de inteligéncia artificial” (Silvestre, 2024).

15 Segundo Couldry e Mejias (2019), o setor de quantificacdo social é o setor manufatureiro que se apropria da
vida humana para extrair capital.

16 Trecho original: “the Big data Society”.
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reproduzimos nesta interagdo com a aplicag¢do fiquem apenas temporariamente hospedados nos
cachés dos smartphones, tablets e computadores, impedindo o controle individual sobre os
dados e facilitando a sua circulagdo e o usufruto de maneira desautorizada (Couldry; Mejias,
2019).

O controle destes softwares, por exemplo, se da por meio do dominio sobre as licencas
e das patentes de hardware. Ao contrario dos softwares de codigo aberto, que permitem que os
individuos os entendam e os modifiquem, ha aqueles que correm sob codigos fechados e que
demandam a sua compra para que possam ser utilizados. Estes padrdes de softwares nao
somente distanciam os mais pobres do acesso as ferramentas digitais, como tolhem o direito
individual de conhecer e saber o que ¢ feito com os dados do usuério (Kwet, 2019).

Hé ocasides em que mesmo o acesso gratuito as ferramentas e infraestruturas digitais
ndo inibem o individuo do vigilantismo proporcionado pelo Big data. Além do amplamente
divulgado caso do servigo Facebook’s Free Basics, pelo qual a empresa oferece conexdo de
internet gratuita as pessoas de renda baixa, no ano de 2023 a Microsoft concedeu acesso gratuito
ao pacote Microsoft Office aos estudantes e professores de institui¢des clientes da empresa no
Brasil (Jahn, 2023). Por detrdas do discurso pautado na benevoléncia daqueles que sdo os
verdadeiros capitalistas de vigilancia, ha o interesse de que cada vez mais pessoas contribuam
com a consolida¢do do Big data e com a acumulacao de capital.

Citemos, ainda, duas armadilhas advindas do controle de hardwares: a primeira advém
da impossibilidade de alteracdo do software instalado de fabrica nas maquinas; a segunda,
decorre da venda de hardwares com pouca memoria. Em ambos os casos fica nitido que a
estratégia da empresa ¢ de dirigir o comportamento e a autonomia do usuario, seja compelindo-
o a utilizar as instala¢des pré-determinadas da empresa, seja antecipando que o processamento
dos dados sera realizado em nuvens (Kwet, 2019).

Por fim, o dominio sobre a conectividade das redes pode ser um fator decisivo no tocante
a escolha do tipo de conteudo a ser consumido pelos individuos, pois os diversos fornecedores
de produtos e servigos se aproveitam da falta de neutralidade das redes para fazerem o seu
conteudo circular mais rapidamente que o do concorrente. Isso implica ndo somente em uma
concorréncia desleal aos pequenos provedores de internet, como facilita o0 dominio de todo um
ecossistema digital pelo setor privado (Kwet, 2019).

Elencamos os dominios destas trés infraestruturas do mundo digital — softwares,
hardwares e conectividade de rede —, para compreendermos como o capitalismo tem
prosperado em atribuir valor de mercado ao que antes nao era entendido como mercadoria.

Aqui, ndo estamos querendo dizer que as tecnologias passaram a ser entendidas como
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mercadorias, mas que os dados coletados a partir das relagdes intermediadas por elas
alcangaram um novo patamar (Zuboff, 2021).

Segundo Zuboff (2021), o aperfeicoamento das tecnologias, atrelado ao
desenvolvimento do capitalismo, facilitou a extracdo de dados para além do necessdrio a
execucdo de um servico. Este excedente de dados, que a autora chama de superdvit
comportamental, ¢ entdo vendido para outras empresas e empregado para influenciar e prever
o comportamento dos individuos, de maneira que as escolhas por eles realizadas beneficie, cada
vez mais, a logica do capital.

Este processo, para que seja facilitado, precisa estar acompanhado de uma
estrutura/episteme que ndo apenas dé sentido a ele, mas que também seja capaz de subverter
antigas verdades e instaurar novos conhecimentos (Foucault, 2004). Notadamente, esta
condigdo epistémica tornou possivel o surgimento de certos discursos que viabilizaram as
técnicas de vigilancia, de maneira sutil, através das redes sociais e por toda a internet (Zuboff,
2021).

Como resultado, carregamos hoje percepgdes enviesadas que criam e alimentam o
cenario mitico de automacao das maquinas, cujo resultado do processo de cognicao se faria de
maneira completamente separada da interven¢ao humana (Pasquinelli; Joler, 2018).

Seja pela complexidade das redes neurais, seja porque a compreensdo humana sobre o
potencial tecnoldgico ainda se encontra em estagio inicial, a conclusdo que se chega ¢ de que
este processo ¢ extremamente intencional e necessario para a perpetuagdo das praticas de
dominacao do Norte sobre o Sul.

Sob esse ponto de vista, o potencial dos dados ndo repousa meramente no aspecto
econdmico. De fato, ele representa aquilo que subsiste no campo social, como uma forma de
pensar a vida humana e as suas inter-relacdes de maneira dirigida a concentragao de capital.
Estamos falando a respeito de um periodo histérico — o que chamamos de Colonialismo de
Dados — em que a “capacidade de ordenar o mundo social [foi, e continua sendo,]
continuamente e com maxima eficiéncia [...], meta para o poder corporativo e o poder estatal”
(Couldry; Mejias, 2019, local. 726, tradugio livre)'”.

Isto porque o capitalismo, historicamente, sempre dependeu da apropriagcdo de recursos
e mao de obra de natureza barata. Com o colonialismo de dados impera uma nova racionalidade
extrativista que, desta vez, ndo se dirige mais a apropriacdo dos recursos fisicos e humanos,

mas que se voltou totalmente a reconfiguragdo dos fluxos de vida cotidiano de maneira a

17 Trecho original: “Through these various steps, the capacity to order the social world continuously and with
maximal efficiency has become, for the first time, a goal for corporate power and state”.
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naturalizar e normalizar a extragdo dos dados (Couldry; Mejias, 2018).

A vista disso, ndo somente a naturalizagdo do extrativismo ¢ necessaria, mas também a
perpetuagdao de um imaginario que nos leve a crer que processos como esse trariam beneficios
ao avanco da sociedade, semelhantemente a um processo civilizatorio (Couldry; Mejias, 2018).
Dai advém uma das caracteristicas mais marcantes do colonialismo de dados: construir saberes,

ou ainda, novas “estruturas legais e filoséficas™!®

que facam com que os dados se tornem
recursos baratos e a vida humana uma entrada ao capitalismo (Couldry; Mejias, 2018, p. 6).

Este ¢ o verdadeiro potencial dos dados: construir racionalidades alinhadas a dinamica
capitalista. Deste modo, ao afirmarmos que os dados pessoais sdo ativos de grande valor,
queremos dizer que as possibilidades deles advindas (extrair informag¢des comportamentais,
governo de conduta, formacao de novos saberes) englobam todos, incorporando cada vez mais
a logica mercadologica em todos os ambitos da vida humana.

Isto se relaciona com o que trataremos adiante, as relacdes de saber-poder, bem como
vird a integrar as categorias de analise quando da aplica¢do da técnica propriamente dita. Em
outras palavras, o uso dos dados, enquanto ativos de grande valor, sdo um exemplo das relacdes
de saber-poder e de seu potencial criativo, bem como serd um indicio e um vestigio buscado na
investigacdo a ser realizada no capitulo de analise.

Feitos os apontamentos iniciais, ainda que subsistam certas consideracdes relativas ao
tema, importa ressaltar que serdo esclarecidas ao longo da pesquisa, sobretudo no capitulo

tedrico que veremos mais adiante.

2.3 Potencialidades e desafios da Lei Geral de Protecao de Dados Pessoais (LGPD)

Antes de entrarmos no tema deste subcapitulo, mister algumas consideragdes: como dito
na abertura do capitulo, iremos discorrer acerca dos dispositivos da LGPD que acreditamos se
aplicarem ao nosso objeto de estudo, bem como acerca da eficacia de protecao, ou nao, desta
legislagao.

Em razdo disso, iniciaremos a exposi¢cdo com uma descri¢ao dos dispositivos legais
alinhavando-os, onde necessario, & compreensdo do caso e a pergunta que nos foi colocada
como central do nosso trabalho. Por esta razdo, ndo levantaremos, neste momento, as
problematizac¢des advindas desta legislacao sob o ponto de vista tedrico, nos restringindo, tao
somente, a discorrer sobre os pontos da LGPD que nos parecem estar presentes no caso € a sua
protecdo sob o ponto de vista legal.

Quanto as questdes conceituais, sao retomadas ou melhor apresentadas no capitulo 4,

18 Trecho original: “[...] legal and philosophical frameworks”.
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confrontando ou corroborando os dados obtidos para analisar, especificamente, os incisos do
artigo segundo da LGPD que discorrem sobre o desenvolvimento econdmico e tecnologico; a
inovacao; a livre iniciativa; a livre concorréncia; e a defesa do consumidor. Esclarecidos estes
pontos, passemos a descrigao.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) foi consagrada como “a primeira
lei nacional a regular a protecao de dados de forma ampla” (Cabral, 2019, p. 55), cujo proposito
¢ garantir que o livre desenvolvimento da personalidade ¢ a dignidade da pessoa humana sejam
resguardados através da regulamentagio do tratamento dos dados pessoais (ASSOCIACAO
NACIONAL DE PROTECAO DE DADOS, 2023).

Antes da sua publicagdo, a protecdo dos dados pessoais ja se encontrava presente no
sistema juridico brasileiro de forma esparsa e pouco sistematizada. Existiam dispositivos
relevantes na Constituicao Federal de 1988 (Brasil, 1988), no Cédigo de Defesa do Consumidor
(Brasil, 1990) e no Marco Civil da Internet (Brasil, 2014) que pretendiam oferecer certo grau
de protecdo, mas de forma mais genérica e pouco resolutiva as pessoas fisicas (Cabral, 2019).

A Lei Geral de Prote¢dao de Dados veio, portanto, preencher esta lacuna protegendo de
maneira mais eficiente a privacidade das pessoas fisicas diante de situagdes em que a falta de
regulamentac¢do clara possibilitava o furto dos dados e operagdes pouco transparentes por
terceiros (Burkart, 2021).

Deste modo, a legislagdo passou a regulamentar o tratamento dos dados pessoais, isto €,
operagdes que envolvam a manipulagdo dos dados — como a coleta, armazenamento,
compartilhamento, dentre outras operagdes dispostas no artigo 5°, X, desta lei — de pessoas
naturais ou juridicas, publicas ou privadas. Ainda, aplica-se aos casos em que o tratamento se
realize no Brasil; a atividade alvo do tratamento dos dados vise a oferta de servigos ou bens de
individuos localizados no Brasil; e os dados necessarios a execug¢ao da finalidade do tratamento
tenham sido coletados no pais (Brasil, 2018, p. 59).

Esse diploma legal — LGPD — foi inspirado na General Data Protection Regulation
(GDPR) — regulamento da Unido Europeia (EU), de 27 de abril de 2016 —, legislagdo
aprovada pelo Parlamento Europeu e Conselho da Unido Europeia, que se volta “a protecao da
pessoa natural no tocante ao tratamento de dados pessoais e a livre circulagao desses dados [...]”
(Lima, 2020).

A época, muitos paises, como o Brasil, sancionaram legislagdes inspiradas na GDPR
para que pudessem continuar comercializando produtos e servigos junto a paises da Unido
Europeia. Esta necessidade de cunho economico ¢ decorréncia do proprio texto legal da GDPR,

que somente permitiu a contratacdo de produtos e servigos de outros paises que tivessem uma
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lei de protecao de dados (Burkart, 2021).

Diante disso, a semelhanga entre ambos os dispositivos legais ¢ evidente, a comecar
pela definicdo de dado pessoal. Vejamos: para a LGPDR, “considera-se: I — dado pessoal:
informacao relacionada a pessoa natural identificada ou identificavel” (Brasil, 2018, p. 59);

para a GDPR, temos que

‘dados pessoais’ sdo qualquer informacgao relativa a uma pessoa singular identifica ou
identificavel (‘titular dos dados’); uma pessoa natural identificavel é aquela que pode
ser identificada direta, ou indiretamente, em particular por referéncia a um
identificador como um nome, um nimero de identifica¢do, dados de localizagdo, um
identificador online ou a um ou mais fatores especificos da natureza fisica, fisioldgica,
identidade genética, mental, econdmica, cultural ou social dessa pessoa natural'®
(Unido Europeia, 2016, p. 1, tradugdo livre).

Falando especificamente em relagdo ao caso brasileiro, ha, ainda, disposi¢des claras
acerca do tratamento dos dados pessoais de pessoas com menos de 18 anos e de dados de
natureza sensivel (Brasil, 2018).

Neste sentido, em relagdo ao primeiro caso, a lei determina o consentimento dos pais ou
responsavel legal quando houver a necessidade estrita de realizar o tratamento dos dados de
relativamente incapazes (Brasil, 2018). Ainda, a legislagdo impde ao controlador de dados o
dever de “realizar todos os esforgos razoaveis para verificar que o consentimento a que se refere
o §1° deste artigo foi dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis” (Brasil, 2018, p. 59).

Com relacao ao segundo caso, temos que os dados sensiveis sao todos aqueles de
“origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a
organizac¢do de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” (Brasil, 2018, p. 59).
Logo, sdo considerados sensiveis por conterem informagdes que tém chances de gerarem
discriminagdo, preconceito e constrangimento ao titular desses dados. Nestes casos, o
controlador dos dados deve agir com cautela quando realizar o tratamento.

No tocante a administragdo publica, ha casos em que o consentimento pode ser

dispensado para:

[...] I - o cumprimento de obrigacao legal ou regulatoria pelo controlador;

IIT — pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execugdo de politicas publicas previstas em leis e regulamentos ou
respaldados em contratos, convénios ou instrumentos congéneres |[...] (Brasil, 2018,

19 Trecho original: “Article 4 (1) ‘personal data’ means any information relating to an identified or identifiable
natural person (‘data subject’); an identifiable natural person is one who can be identified, directly or indirectly,
in particular by reference to an identifier such as a name, an identification, number, location data, an online
identifier or to one or more factors specific to physical, physiological, genetic, mental, economic, cultural or social
identity of that natural person”.
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p. 59).

Desta forma, a legislacdo oferece um certo privilégio a administracdo publica e as
prestadoras de servigo publico, com relagdo ao tratamento tanto dos dados pessoais quanto dos
dados pessoais sensiveis. Nestes casos, o consentimento do titular dos dados anda de maos
dadas a um dos principios mais relevantes em termos de protecao de dados pessoais dos
titulares: a autodeterminagao informativa (Lima, 2021).

Acerca do tema, podemos dizer que a autodeterminacdo informativa foi incorporada a
legislagcdo nacional como um direito ao “livre desenvolvimento da personalidade da pessoa
natural” (Mendes, 2020). Na LGPD, por exemplo, encontramos logo em seu art. 1°, este

principio como um dos bens juridicos a serem protegidos. Vejamos a redagao do texto original:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade ¢ o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018, p. 59).

De forma geral, podemos falar que o principio a autodeterminagdo informativa resulta
em uma “prote¢do da confianca, na medida em que aquilo que ¢ entendido como privado
permanece protegido contra a divulgagdo no ambiente externo” (Mendes, 2020, p. 15),
implicando em um poder de decisdo que extrapola o ambito das informagdes que dizem respeito
apenas a esfera privada do individuo, se ancorando, de forma ampla, em toda a cadeia de
tratamentos dos dados — a coleta, o processamento € a transmissao.

Neste sentido, outorga-se ao titular dos dados um “poder de decisdo individual” de se
desenvolver livremente sem a interferéncia de terceiros (Mendes, 2020, p. 16). No ambito da
protecao de dados, portanto, o sujeito possui papel fundamental “na condugdo e na construcao
de sua propria vida”, tendo sido:

[garantida] a prote¢do contra os riscos de danos materiais e imateriais [...] € a
importancia do consentimento, resgatando-o como um dos pontos nucleares da
abordagem da bioética, pautada nos direitos humanos, particularizando a sua natureza
processual em que devem ser garantidas todas as condigdes de decisdo livre,
esclarecida e autdbnoma em um cenario de responsabilidade (Sarlet, G. B. S., 2020, p.
32).

Nesta perspectiva, este direito a autodeterminagao informativa deve ser interpretado
através de uma dupla dimensdo (individual e coletiva), que diz respeito tanto ao direito
subjetivo individual de decidir acerca do tratamento conferido aos dados, quanto, em uma
dimensao coletiva, como “precondi¢ao para uma ordem comunicacional livre e democratica
[...]” (Sarlet, I. W., 2020, p. 190)

Para a efetiva realizagdo deste direito, € necessario, a contrario sensu, que se passe a

tutelar a protecdo dos dados pessoais, ao invés de apenas a informagao, pois embora os dados,
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por definicdo, sejam informagdo, eles s6 fazem sentido quando organizados dentro de um
contexto de processamento de informacgao encadeada e dirigida a transmissao entre humanos e
entre humanos e maquinas. Em outras palavras, os dados s6 sdo relevantes porque representam
uma forma de informagdo em potencial, que podem ser organizadas, extraidas e interpretadas
por quem os transmitiu ou por aquele que o recebeu (Sarlet, I. W., 2020).

No que toca o caso brasileiro, em especial em relagdo a lei geral de dados brasileira, a
defini¢ao de dados pessoais como “informacao relacionada a pessoa natural identificada ou
identificavel” ainda carece de certo detalhamento conceitual, ficando a cargo do legislador
infraconstitucional, dos 6rgdos regulatorios e do Judicidrio o preenchimento desta lacuna
interpretativa (Sarlet, . W., 2020).

O que se tem até o momento, embora sem consenso estabelecido, ¢ a interpretacao de
que a protecao de dados consistiria em um direito fundamental implicito, consistindo-se no livre
desenvolvimento da personalidade, na dignidade humana e na autonomia informacional (Sarlet,
I. W, 2020).

Todavia, mesmo a autonomia informacional ndo ¢ absoluta, pois ela sozinha nao
assegura que o titular, em toda e qualquer situagdo, terd o pleno controle da coleta, circulagdo
e transferéncia dos seus dados, sobremaneira, porque, como citamos anteriormente, ha casos
em que o interesse publico requer que se tolerem essas intrusdes na esfera da personalidade do
individuo (Sarlet, I. W., 2020).

De igual modo, tal prerrogativa também nao ¢ absoluta, pois ndo h4, na sistematica da
protecao dos dados ou mesmo em todo o ordenamento juridico, principios e regras que se
sobreponham, devendo ser observados, neste sentido, os demais direitos dos titulares dos dados,
como o acesso facilitado as informagdes sobre o tratamento dos seus dados, vide artigo 9°,
caput, da LGPD (Lima, 2021).

Ademais, conforme elucida Lima (2021), em que pese o principio da supremacia do
interesse publico seja alvo de divergéncias entre os doutrinadores, a Lei Geral de Protecdo de
Dados Pessoais buscou ponderagdo entre os interesses restringindo o tratamento de dados da
administracdo publico apenas aos dados estritamente necessarios a consecug¢ao do interesse
publico.

Além destes principios, a Lei 13.709/2018 elencou alguns outros no seu artigo 6° que

nos serdo importantes. Vejamos:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé ¢ os
seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;
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I - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

III - necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais ¢ nao
excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagio ou difusio;

VIII - prevencéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - nlo discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatoérios ilicitos ou abusivos;

X - responsabilizacio e prestacio de contas: demonstragdo, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia € o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas
(BRASIL, 2018, p. 59, grifo nosso).

Para a presente pesquisa falaremos brevemente sobre alguns deles, haja vista que todo
tratamento de dados, mesmo aquele no qual o consentimento do titular ndo seja necessario, deve
ser balizado pelos principios previstos. Deste modo, para respondermos a nossa pergunta
devemos verificar se encontramos nos arquivos ¢ documentos evidéncias de que o tratamento
dos dados se deu em conformidade com a legislagao.

Por outro lado, a anélise dos resultados aqui encontrados, segundo a LGPD, ndo implica
diretamente na teoria do colonialismo de dados, tendo em vista que a investigacdo acerca dos
pressupostos que constituem a teoria pode ser obtida pela simples analise teérica. Todavia,
optamos pela andlise documental porquanto pretendiamos fazer uma investigacdo da
materialidade, haja vista que a teoria do colonialismo de dados subsiste no plano das relagdes
sociais.

a) Principio da Boa-f¢€ (art. 6°, caput):

A redagdo do principio da boa-fé, encontrado no caput do artigo 6°, prevé que “as
atividades de tratamento de dados pessoais deverdo observar a boa-f¢” (Brasil, 2018). Trata-se
do mais importante principio da Lei Geral que deve ser abalizado em seu sentido objetivo, isto
¢, como um padrao de conduta proba e ética esperada e que deve guiar a relagdo juridica entre

titular—controlador?® (Flumignan; Flumignan, 2020).

20 Segundo o art. 5°, VI, da Lei 13.709/2018, o controlador dos dados é “pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais” (Brasil, 2018, p.
59).
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Segundo os supraditos autores:

[...] o legislador, a0 mencionar o principio da boa-fé como um dos norteadores da Lei
Geral de Protecdo dos Dados Pessoais, teve a inten¢@o de resguardar os direitos dos
usudrios, deixando uma cldusula aberta para que eventuais conflitos que cheguem ao
judiciario sejam analisados com maior cuidado, visto que nem sempre a legislagdo
acompanha as mudangas sociais ¢ nem consegue tratar sobre todos os pontos das
relacdes juridicas. Ela, portanto, pauta a relag@o entre o titular do dado e aquele que o
coleta e assume particular relevancia sob o aspecto pos-contratual” (Flumignan;
Flumignan, 2020, p. 142).

b) Principio da Finalidade e da Adequagdo (art 6°, inc. I e II):

O segundo e o terceiro principios sdo encontrados nos incisos I e I1, do art. 6° da LGPD
e podem ser interpretados conjuntamente.

O principio da finalidade determina que o tratamento dos dados deve ter “propdsitos
legitimos, especificos, explicitos e informados ao titular sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades” (Brasil, 2018). Por fins legitimos a
doutrina se refere ao estrito cumprimento da finalidade informada ao titular, de modo que,
havendo qualquer desvirtuamento da finalidade, deve o titular ser novamente informado para
que autorize novamente o tratamento (Bioni, 2021).

O principio da adequagdo, por sua vez, age como um termdmetro e aufere se o
tratamento dos dados estd adequado as finalidades informadas (Cabral, 2019). Acerca do texto
redacional, colhe-s que a adequagdo ¢ a “compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento” (Brasil, 2018, p. 59).

c) Principio da Necessidade (art. 6°, I1I):

No que se refere ao principio da necessidade, temos que € uma “limitacao do tratamento
ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € nao excessivos em relacao as finalidades do tratamento de dados”
(Brasil, 2018, p. 59). Assim, nas palavras de Cabral (2019, p. 66), “as categorias dos dados
escolhidas para a coleta devem ser aquelas necessarias a concretizagdo do objetivo geral das
operagdes de tratamento comunicado ao titular”.

Ainda, aduz Cabral (2019, p. 67): “quanto mais genéricos os propoésitos do tratamento,
maiores serao os riscos de violacdo dos titulares e, portanto, maior devera ser o cuidado do
controlador nas salvaguardas, em especial quanto a comunica¢do ao usudrio e a execugdo da
sua politica de governanga”.

d) Principio do Livre Acesso (art. 6°, IV):

O principio do livre acesso pode ser retirado do inciso IV, do art. 6° da LGPD e visa a
“garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento,

bem como sobre a integralidade de seus dados pessoais” (Brasil, 2018, p. 59).
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e) Principio da Transparéncia (art. 6°, VI):

Acerca do principio da transparéncia, inciso VI do art. 6° da LGPD, pode-se inferir que,
embora 0 objetivo seja a “garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento [...]” (Brasil,
2018, p. 59), a LGPD limita este direito do titular quando em face aos segredos de propriedade
intelectual. Fato € que na parte final do inciso o legislador priorizou “[...] os segredos comercial
e industrial” quando em choque com a transparéncia no tratamento dos dados (Brasil, 2018, p.
59).

Quanto aos principios da seguranca e da prevencdo, a LGPF pugna pela “utilizagdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragao, comunicagao ou
difusdao” (Brasil, 2018, p. 59).

No que toca a seguranca no tratamento dos dados, os principios da seguranca e da
prevencao levam em consideracdo as regras de boas praticas previstas no artigo 50 do mesmo
diploma. Estas regras preveem orientagdes praticas voltadas ao “gerenciamento de riscos e, em
ultimo plano, do balanceamento de interesses entre titular e controlador [...]” (Cabral, 2019, p.
70), isto é, uma governanca voltada a seguranca dos dados pessoais dos titulares, bem como
uma estrutura gerencial que seja capaz de coibir possiveis vazamentos.

Por fim, o principio da responsabilizacdo e prestacao de contas, previsto no inciso X do
art. 6°, da LGPD, trata da “demonstragao, pelo agente, da ado¢ao de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive da eficidcia dessas medidas” (Brasil, 2018, p. 59). Neste sentido, havendo a
obrigatoriedade de fiscalizacdo da Autoridade Nacional de Protecio de Dados (ANPD)?!, deve
o controlador comprovar o tratamento dos dados coletados seguiu todas as medidas legais
previstas e obedeceu a finalidade informada com diligéncia e boa-fé (Flumignan; Flumignan,
2020).

Além destes principios, a LGPD estabelece ainda direitos aos titulares de dados, que
também devem ser considerados pelo controlador dos dados quando realizar o tratamento.

Neste sentido:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagao
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢ao:

I - confirmacio da existéncia de tratamento;

II - acesso aos dados;

2l A Autoridade Nacional de Protegdo de Dados (ANPD) é uma agéncia reguladora que realiza a interpretagdo das
normas previstas na LGPD, bem como a fiscalizag¢do da esfera publica e privada acerca do estrito cumprimento da
norma legal (Landerdahl et. al, 2023).
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IIT - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicdo expressa, de acordo com a regulamentagdo da autoridade nacional,
observados os segredos comercial e industrial; (Redagdo dada pela Lei n® 13.853,
de 2019) Vigéncia

VI - eliminag@o dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;

VII - informacio das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacéo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8° desta Lei (BRASIL,
2018, p. 59, grifo nosso)

Faremos breves consideracdes sobre os incisos I, II IV, VII e VIII apenas para
compreendermos alguns aspectos que poderdo nos oferecer esteio durante a analise do caso.
Nao nos alongaremos muito, pois, em que pese a observancia dos direitos dos titulares dos
dados seja parte fundamental no tratamento, estes direitos s6 sdo exercidos mediante solicitagao
do titular ao controlador dos dados.

Neste contexto, sendo o objeto de estudo de uma das hipoteses no qual o consentimento
dos administrados para o tratamento dos dados foi dispensado para cumprimento de obrigacao
legal, nos parece pouco relevante, neste caso, ao titular solicitar a portabilidade dos seus dados
a outro fornecedor, haja vista a impossibilidade de se exigir da administragdo publica um
fornecedor ou prestador de servigo diferente do que foi licitado.

Desta feita, no momento nos interessa apenas compreender os direitos que, embora
ainda dependam de solicitagdo do titular, possam ser efetivamente exercidos no caso concreto.
Do artigo 18, colhemos:

a) Direito de Obter a Confirmacao da Existéncia de Tratamento e Direito de Acesso aos

dados (art. 18, inc. [ e II):

Os incisos I e II, do artigo 18 da LGPD podem ser estudados conjuntamente, uma vez
que o segundo decorre do primeiro. Desta forma, enquanto o inciso I estabelece que o titular
dos dados tem o direito de ser notificado acerca de todas as operagdes a serem realizadas com
os seus dados, seja por meio de ligagdo, e-mail ou SMS, o inciso II prevé um rol de informagdes
que o controlador dos dados deve disponibilizar, de maneira simplificada e gratuita, ao titular
(Burkart, 2021).

A interpretagdo de ambos, bem como dos demais, ¢ feita através de uma leitura

conjugada com os dispositivos presentes no artigo 9° do mesmo diploma:

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentacao para o atendimento
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do principio do livre acesso:

I - finalidade especifica do tratamento;

II - forma e duragdo do tratamento, observados os segredos comercial ¢ industrial;
III - identificag@o do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador ¢ a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mengao explicita aos direitos contidos no art. 18 desta
Lei.

[..]

§ 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimento de
produto ou de servigo ou para o exercicio de direito, o titular serd informado com
destaque sobre esse fato ¢ sobre os meios pelos quais podera exercer os direitos do
titular elencados no art. 18 desta Lei (Brasil, 2018, p. 59).

b) Direito a Anonimizacdo, ao Bloqueio ou a Eliminacdo dos dados desnecessarios,

excessivo ou tratados com desconformidade a Lei (art. 18, inc. IV):

Segundo o artigo 5°, 11, da LGPD “dado anonimizado [¢ aquele] relativo a titular que
nao possa ser identificado, considerando a utilizacao de meios técnicos razoaveis e disponiveis
na ocasiao de seu tratamento” (Brasil, 2018, p. 59).

A identificacdo acerca da anonimizagdo, ou ndo, dos dados dos titulares, fica a cargo do
campo das ciéncias da computacdo de verificarem se todos os pressupostos necessarios ao
processo estdao em conformidade a legislagao nacional. Um sujeito leigo, no entanto, fica
completamente dependente do auxilio deste campo do conhecimento por nao ter como
investigar, por conta propria, possiveis intercorréncias (Lima; Ramiro, 2021).

Ainda, os direitos relativos ao bloqueio e a eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade sao aplicaveis em duas hipoteses especificas, sendo
elas: 1) tratamento licito quando os dados pessoais forem desnecessarios ou excessivos; € ii)
quando se tratar de tratamento ilicito (art. 6°, incisos I, II e III, da LGPD).

No primeiro caso, a desconformidade advém da inobservancia aos principios que recém
o tratamento de dados, como a finalidade, a adequagdo e a necessidade, podendo o titular dos
dados requerer o direito ao bloqueio ou eliminagdo destes dados. J4 a segunda hipdtese, decorre
de quando ¢ identificado uma ilicitude de outra natureza (Lima; Ramiro, 2021).

Em regra, apds o término do tratamento os dados devem ser eliminados, contudo, a
legislacdo previu hipdteses em que ¢ autorizada a conservacdo destes pelo controlador.

Vejamos:

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservagdo para as
seguintes finalidades:

I - cumprimento de obrigagao legal ou regulatoria pelo controlador;

II - estudo por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais;

IIT - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou
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IV - uso exclusivo do controlador, vedado seu acesso por terceiro, ¢ desde que
anonimizados os dados (Brasil, 2018, p. 59).

¢) Direito a Informagdo das Entidades Publicas e Privadas com as quais o controlador

realizou uso compartilhado de dados (art. 18, inc. VII):

No que toca o direito estabelecido no inciso VII, do artigo 18, da LGPD, temos que,
mesmo em casos nos quais o consentimento seja dispensado, o titular dos dados tem o direito
de exigir do controlador o acatamento de todas as obrigacdes de tratamento dispostas em lei, a

saber, a observancia aos direitos e aos principios dos titulares (Burkart, 2021).

d) Direito a informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa (art. 18, inc. VIII):

Todo tratamento de dados, mesmo aqueles em que o consentimento ¢ dispensado, deve
assegurar ao titular dos dados o direito de opor-se a operagdo sempre que verificar que a
finalidade foi desvirtuada ou pouco transparente. Nos casos em que o consentimento ¢
essencial, pode o titular, a qualquer tempo, manifestar o seu desejo de revoga-lo, de forma
expressa ¢ por meio de um procedimento especifico que o controlador dispde, devendo o
controlador informar os operadores (Burkart, 2021).

Em ambos os casos, quando manifesto o desejo do titular, deve o controlador informar
todos os operadores de dados para que também procedam com a revogacao do consentimento
(Burkart, 2021).

Esta obrigatoriedade do controlador e dos operadores, bem como o dever de
anonimizag¢do e o manifesto tratamento dos dados balizado no principio da necessidade, vieram
como uma tentativa do legislador de oferecer um certo grau de protecao ao titular em casos
onde o seu consentimento ¢ preterido em face ao legitimo interesse da Administragdo Publica
(Bioni, 2021).

A Lei Geral de Protecdo de dados, em que pese tenha avangado na suposta prote¢ao aos
dados pessoais e na necessidade de consentimento para o tratamento dos dados dos individuos,
parece ainda nao ter conseguido protegé-los efetivamente, seja em face a redacdo dos
dispositivos ser muito lacunosa, seja porque mesmo que em casos em que o consentimento do
titular ¢ dispensado, parece haver um certo nimero de direitos, notadamente o direito de
portabilidade dos dados a outro fornecedor, que ficam prejudicados ante o interesse publico.

Destarte, a necessidade de um certo exercicio de razoabilidade no tratamento dos dados
pessoais pela Administragao Publica nao nos parece deter certa eficiéncia, visto que precisa ser
exercido mediante solicitagdo do titular.

Ademais, as questdes aqui levantadas acerca da Lei Geral de Protecdo de Dados (LGPD)
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sdo empregadas para demonstrar, no capitulo 4, como essas lacunas podem facilitar o
colonialismo de dados, na medida em que ilustram como a auséncia de clareza normativa
possibilita que empresas e corporagdes explorem os dados, apesar da existéncia da lei, e
perpetuem as praticas coloniais, replicando dindmicas de poder e exploracao ja observadas em
contextos histdricos de colonialismo.

Isto posto, feita a caracterizagdo da Lei Geral de Prote¢dao de Dados, bem como um
breve comentario acerca das potencialidades e obstidculos a Legislacdao, passaremos para o
capitulo tedrico de nossa pesquisa, em que trabalharemos as categorias de analise ao objeto de

estudo.
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3 AS RELACOES DE PODER E SABER POR DETRAS DO COLONIALISMO DE
DADOS

Neste capitulo iremos abordar o referencial teérico como categorias de analise para a
investigacao proposta.

Para tanto, o capitulo foi dividido em trés subcapitulos, sendo eles: “Saber e Poder”,
“Governamentalidade Neoliberal no campo da Educagdo e “Caracterizacdo do Colonialismo de
Dados”, sendo certo que o primeiro subcapitulo — “Saber e Poder — também foi divido em
dois: “Saber” e “Poder”.

Na primeira secdo deste capitulo (3.1) apresentaremos as nog¢des de saber e poder
segundo os escritos de Michel Foucault e as interpretacdes de Giles Deleuze acerca da mesma
teoria. O intuito € apresentar as bases do colonialismo de dados enquanto um periodo historico
no qual subsistem relagdes de poder e produgdes de verdade, e entdo verificarmos, através dos
documentos coletados, se encontramos estes pressupostos em nosso objeto de estudo.

Para facilitar a compreensdo dos conceitos subdividimos este subcapitulo em outros
dois, visto que, embora sejam conceitos que dialogam constantemente na teoria do autor, nao
sao analogos, podendo por vezes causar uma certa confusdo ou, ainda, um esvaziamento
conceitual. Destarte, a escolha por adotar esta linha teérica se deu por compreendermos que nas
relacdes de dados manifestam-se tipicas relagdes de poder e saber, dialogando, desta forma,
com os estudos do referido filosofo.

Para além disso, as nogdes de saber e as relagdes de poder nos serdo valiosas para
elucidar questdes cruciais ao andamento da pesquisa, haja vista que, além de categorias de
analise, oferecerdo o subsidio necessdrio para que possamos nos debrucar nos
conceitos/categorias de andlise posteriores, quais sejam: governo e governamentalidade
neoliberal.

Esta retomada conceitual — passando de noc¢des mais elementares para nogdes mais
complexas — ndo se mostra uma escolha arbitraria ou meramente estética, pelo contrario. O
interesse por detras dessas nocdes se justifica em razao de serem a medula espinhal de toda a
teoria foucaultiana, de modo que mesmo os conceitos mais usados do autor, como governo e
governamentalidade, possuem, em sua base de conhecimento, as ideias de poder e de saber.

Portanto, nesta segunda se¢@o do capitulo (3.2) pretendemos explorar estes conceitos de
governo e governamentalidade neoliberal segundo Foucault e nos apoiando, vez ou outra, em
Dardot e Laval, pois sao autores que trazem as discussdes sobre a sociedade neoliberal para um
campo mais atual, haja vista que Michel Foucault escreveu sobre o tema ainda no século XX.

Dito isso, pretendemos investigar se encontramos, ou ndo, em nosso objeto de estudo,
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vestigios de um governo e de governamentalidade neoliberal, que entendemos serem partes
fundamentais na constitui¢do do colonialismo de dados.

Por fim, na ultima sec¢do (3.3) faremos uma caracterizacao do colonialismo de dados,
dialogando com os demais conceitos selecionados como categorias de analise (saber-poder e
governamentalidade neoliberal). Tendo em vista que nosso objeto de estudo sera confrontado
com as carateristicas fundamentais do colonialismo de dados, essencial nos dedicarmos a
elabora-las.

Para tanto, tedricos como Nick Couldry e Ulisses Mejias, Michael Kwet, Matteo
Pasquinelli e Vladan Joler, Shoshana Zuboff e Immanuel Wallerstein nos oferecerdo esteio.

Os dois primeiros por darem nome a esta teoria em suas pesquisas; Michael Kwet no
tocante ao colonialismo digital; Shoshana Zuboff em razdo dos seus estudos acerca do
capitalismo de vigilancia; Matteo Pasquinelli e Vladan Joler em razdo de suas pesquisas
envolvendo os parametros da Inteligéncia Artificial (IA) como técnica extrativista; e Immanuel
Wallerstein por nos oferecer um pano de fundo das relagdes coloniais que, em grande medida,
esteiam a teoria principal deste trabalho.

Esclarecidas as questdes iniciais, introduziremos o referencial tedrico que guiara a

analise.

3.1 Saber e Poder

Estudaremos agora um pouco acerca das relagdes de saber e poder para melhor
compreendermos a mecanica do colonialismo de dados. Veremos logo mais o porqué de
acreditarmos que este momento histérico, no qual as tecnologias digitais tém sido verdadeiros
instrumentos de dominagdo e controle entre os povos, ¢ pautado em uma relagdo imbricada
entre a formag¢do de um saber e uma relagdo de forca. No topico 3.3 explicaremos que as

tecnologias digitais difratam a realidade.

3.1.1 Saber

Antes de adentrarmos no tema em tela, ¢ relevante ressaltar que a filosofia foucaultiana
para alguns autores®? pode ser dividida em trés grandes etapas, segundo critérios de ordem
cronologica e metodologica: arqueoldgica; genealdgica; e ética. No presente trabalho,
langaremos mao de conceitos correspondentes as duas primeiras, quais sejam: saber, que advém
do estudo da arqueologia, e poder, que advém do estudo da genealogia.

Desde ja se registra que sendo ambos conceitos frutos de fases diferentes — arqueologia

22 Como, por exemplo, Alfredo Veiga-Neto (2007).



41

e genealogia — ndo devem ser tidos como conceitos similares, embora guardem uma estreita
relagdo entre si, porquanto o primeiro implica no segundo e vice-versa (Deleuze, 2017). Nos
debrucaremos sobre essa questdo mais a frente.

Destarte, logo no principio, iremos tecer breves consideracdes que se aproximam um
tanto quanto dos estudos no campo discursivo, no entanto, considerando que o objetivo deste
trabalho ndo consiste em adotar uma postura metodologica que vai de encontro a analise do
discurso, ndo aprofundaremos em seus recursos, adotando-os tdo somente porque a teoria
foucaultiana ndo pode ser desentrelagada da prética discursiva®® e da histéria da subjetivacio
do sujeito.

Isto tudo nos € muito importante porque implica na compreensao dos proprios conceitos
que aqui serao trabalhados, posto que entender a formagao da estrutura do saber € a subjetivagdo
do sujeito envolve pensar no nio-essencialismo?* e contra-argumentar o universalismo? do
proprio sujeito.

Esta série de raciocinios faz parte da nogdo de arqueologia do saber. Dedicaremos um
breve momento a isso. O termo arqueologia foi adotado como uma metéafora ao trabalho de um
arqueologo, que amparado por seus instrumentos, pouco a pouco, remove as camadas de terra
que envolvem a evidéncia buscada. Deste modo, dentro dos estudos foucaultianos, a no¢ao de
arqueologia. Guardando forte relagdo com os escritos de Nietzsche?®, desafia a ideia generalista
de uma unidade de conhecimento, defendendo a tese da multiplicidade de saberes (verdades)
como camadas sobrepostas. Camada de saber sobre camada de saber (Deleuze, 2017).

O resultado, portanto, ¢ um empilhamento de saberes ordenados em limiares?’ com
regras de formagdes proprias, determinando o pertencimento de um enunciado® a uma esfera
de conhecimento especifica — como o conhecimento cientifico, politico, histdrico, religioso,

dentre tantos outros. O que se conclui a partir disso ¢ que ha niveis/limiares para cada esfera do

23 Pratica discursiva é a combinagdo entre dois elementos essenciais: as visibilidades (praticas ndo-discursivas) e
as enunciabilidades (praticas discursivas) que, quando combinados, produzem um fragmento da realidade social
de uma dada época (Foucault, 2004).

24 Foucault ndo se pauta na crenga de uma natureza dada, como na corrente filosofica essencialista. Pelo contrario,
o autor busca compreender como os saberes fundamentam as relagdes de poder e vice-versa (Foucault, 2023).

25 Para Foucault ndo existem universalismos, mas varias verdades que alcangam este patamar em razao da relagao
existente entre o poder e o saber (Foucault, 1996).

26 Nietzsche é um filosofo que em seus escritos contraria a no¢do da linearidade dos fatos histdricos e a existéncia
de uma tnica verdade.

27 Deleuze (2017, p. 15) explica que, para Foucault, limiares sdo “niveis a partir do qual um enunciado pode ser
qualificado como tal”.

28 Enunciado ¢ “[...] a modalidade de existéncia propria desse conjunto de signos: modalidade que lhe permite ser
algo diferente de uma série de tragos, algo diferente de uma sucessdo de marcas em uma substancia, algo diferente
de um objeto qualquer fabricado por um ser humano; modalidade que lhe permite estar em relagdio com um
dominio de objetos, prescrever uma posi¢do definida a qualquer sujeito possivel, estar situado entre outras
performances verbais, estar dotado, enfim, de uma materialidade repetivel” (Foucault, 2004, p. 121).
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conhecimento, sem os quais ndo poderiam, estes saberes, serem definidos como tais (Deleuze,
2017).

Estas camadas de saber, estratificacoes, ou ainda, formagdes historicas, sdo
precisamente os objetos de estudo da arqueologia do saber e sdo constituidas por meio da
conjun¢io entre o que ¢ visivel e o que ¢ enunciavel®. Dai decorre a compreensio da
arqueologia enquanto um método que se atém a analise de um arquivo, isto €, de uma “colecao
audiovisual de uma época [...]” (Deleuze, 2017, p. 6).

Uma colecao audiovisual deriva da combinagao entre o que se vé (visibilidades) e o que
se fala (enunciabilidades), por certo que cada formagao historica (camada de saber) possui o
seu proprio regime de discursividades e nio-discursividades®’. Em outras palavras, em cada
época encontramos formacdes historicas diferentes que estabelecem seus proprios regimes de

ver e de falar (Foucault, 2004). Vejamos o que o autor tece a respeito:

Nao entendo por esse termo a soma de todos os textos que uma cultura guardou em
seu poder, como documentos de seu proprio passado, ou como testemunho de sua
identidade mantida; ndo entendo, tampouco, as instituigdes que, em determinada
sociedade, permites registrar e conservar os discursos de que se quer ter lembranga e
manter a livre disposi¢@o. Trata-se antes, e ao contrario, do que faz com que tantas
coisas por tantos homens, ha tantos milénios, ndo tenham surgido apenas segundo as
leis do pensamento, ou apenas segundo o jogo das circunstancias, que ndo sejam
simplesmente a sinaliza¢do, no nivel das performances verbais, do que se pdde
desenrolar na ordem do espirito ou na ordem das coisas; mas que tenham aparecido
gracas a todo um jogo de relagdes que caracterizam particularmente o nivel
discursivo” (Foucault, 2004, p. 146, grifo nosso).

Neste rumo, na andlise arqueoldgica os arquivos sdo, também, o registro de uma gama
de documentos audiovisuais, mas para além disso, e a partir disso, operam como um sistema de
producdo de verdade (ritos de producao da verdade) consideradas socialmente legitimas,
normais, validaveis e aceitaveis por meio da regulamentacdo, organizagdo e estruturagao
assentadas pelas relagdes de poder.

Como dissemos alhures, as enunciabilidades e as visibilidades sdo o resultado da
sobreposicdo de camadas de saber que determinam tudo o que se v€ e o que se fala em cada
época. Este pensamento nos ¢ muito importante porque implica em compreender que ver e falar
ndo sdo acepgdes equivalentes, mas constructos complexos. Isto porque, embora este jogo de
associacdo mental das “palavras e das coisas” seja imediato, ndo ¢ natural, pois aquilo que
vemos sdo meras representacoes daquilo que enunciamos (Foucault, 1999).

Na obra “Isto ndo ¢ um cachimbo”, Foucault (2008a) analisa a obra de René¢ Magritte,

2 Segundo o autor visivel e enunciavel sdo duas partes do discurso que dizem respeito aquilo que se deseja por a
luz, deixar a vista e aquilo que se diz, que se deseja dizer em determinada época (Deleuze, 2020).
30 Discursividades sdo as enunciabilidades; j4 as ndo-discursividades sdo as visibilidades (Foucault, 2004).
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que d4 nome ao seu escrito, para exemplificar as nogdes de ver e falar na constitui¢ao do saber
e nas relagdes de poder delas decorrentes. Assim como na peca artistica de Magritte a obra de
Foucault traz em questdo a imediata identificacdo entre o enunciado de um texto e¢ a sua
representacao em imagem ao estabelecer uma nao-afirmagao entre o “ser” e o “representar”. O
caligrama formado a partir dessa associagdo pde em xeque uma suposta relagdo de subordinagao
entre o que se vé€ e o que se fala abrindo espago para o questionamento das certezas que temos

constituidas em nosso ser (Foucault, 2008a). A respeito do tema, colhe-se:

Apesar da aparéncia, o Caligrama ndo diz, em forma de passaro, de flor ou de chuva:
‘isto ¢ uma pomba, uma flor, uma chuvarada que cai’; desde que se pde a dizé-lo,
desde que as palavras se pdem a falar e a fornecer um sentido, ¢ o que o péssaro ja
voou e que a chuva secou. Para quem o vé, o Caligrama nao diz, ndo pode ainda dizer:
isto ¢ uma flor, isto é um passaro; estd ainda demasiadamente preso na forma,
demasiadamente sujeito a representagdo por semelhanga para formular uma tal
afirmacdo. E quando alguém o 1€, a frase que se decifra (‘isto ¢ uma pomba’, ‘isto ¢
uma chuvarada’, ndo é um passaro, ndo ¢ mais uma chuvarada. Por asticia ou
impoténcia, pouco importa, o Caligrama ndo diz e ndo representa nunca no mesmo
momento; essa mesma coisa que se vé ¢ se 1é ¢ matada na visdo, mascarada na leitura.
(Foucault, 2008a, p. 26).

Neste sentido, se 0 que vemos nao passam de representacdes das verdades que se
desejam inferir, podemos entender que o saber assim também o ¢é. O saber nada mais ¢ do que
o resultado de um verdadeiro jogo de relagdes estratégicas e de afrontamento na constitui¢ao
de certas formas de subjetividade e de certos tipos saber, cujo resultado ndo € necessariamente
um discurso verdadeiro ou falso, mas antes, verdades ou falsidades que se sobrepdem, através
de uma relacdo de poder, em cada época (Foucault, 1996).

Neste rumo, o que interessa quando falamos a respeito do saber €, antes de tudo,
determinar os seus regimes (rituais) de constru¢ao que regulam se os discursos proferidos
podem, ou ndo, serem considerados como verdades naquela época. Assim, as verdades nao
possuem origem, elas ndo se encontram inscritas na natureza humana, pelo contrario, sio
produzidas e inventadas através de uma relagdo de reciprocidade entre o saber e o poder
(Foucault, 1996).

Tomemos como exemplo a tragédia de Edipo. Na historia, Edipo ¢ um personagem que
recebe a profecia de um Oraculo que diz que ele mataria o seu pai e desposaria a sua mae.
Amedrontado com o seu destino, foge para longe de sua familia adotiva e se dirige a cidade de
Tebas. No caminho, se envolve em uma briga ¢ mata um homem. Ao chegar a cidade, Edipo
desvenda o enigma da esfinge, ¢ coroado rei pela vontade dos deuses e se casa com a rainha
viuva. A profecia, entdo, ¢ cumprida.

Tempos depois a cidade de Tebas ¢ assolada por uma peste que de seu em razao de um

regicidio. Edipo promete encontrar o culpado, revelar a verdade e livrar a cidade da praga.
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Quando a verdade finalmente ¢ revelada, isto €, quando o ritual de revelagdo expde que o
culpado pela peste ¢ o rei Edito, ele, entdo, é destronado.

O que nos interessa neste exemplo analisado por Foucault (1996) em sua obra “As
Verdades e as Formas Juridicas” sdo os regimes de produgao das verdades que ora coroou Edipo
como rei, ora o destronou.

Ha verdadeiramente uma passagem do regime de producao da verdade que se da através
da vontade divina para a formagcdo da prova testemunhal. Edipo foi coroado rei porque o que
prevalecia naquela época era a vontade divina de que o rei seria aquela figura que livraria a
cidade do mal da esfinge, ao passo que, o regime que prevaleceu anos apos a coroagdo de Edipo
foi o testemunhal (Foucault, 1996).

Edipo prometera exilar da cidade aquele que fosse considerado culpado pela morte do
rei, € quando testemunhas que se encontravam no local narraram o que viram, a verdade foi
novamente revelada: o regicida era o Edipo. Vé-se, portanto, que em cada época prevalece um
ritual de producao de verdade e que a verdade de cada época ndo possui origem, mas manifesta-
se por meio destes (Foucault, 1996).

Podemos verificar um exemplo mais préximo do nosso campo de estudo nas nossas
praticas judicidrias. Quando as regras processualistas, ou mesmo os juristas, se valem do
brocardo quod non est in actis non est in mundo (o0 que nao esta nos autos nao estd no mundo),
temos um exemplo de regime de producdo de verdade, na medida em que a verdade fabricada
pelas praticas judicidrias, isto €, pelo rito de produgdo de verdade que vige nas praticas
judiciarias, € justamente o que se encontra estritamente sob analise forense.

Assim como nestes dois exemplos, € possivel encontrar uma infinidade de outros na
histéria humana, haja visto que os regimes de verdade que instituem determinados
comportamentos sociais como normais/anormais, norma/transgressao, legitimo/ilegitimo, nao
sao verdades universais, porquanto sao moldados de acordo com o pensamento € o contexto
historico de cada época.

Com estes conceitos em mente, facamos agora uma breve digressao ao nosso tema de
estudo para melhor compreendermos como estas nogdes afetam o nosso objeto em analise. E
cedico que o colonialismo de dados se apoia nas infraestruturas de comunicagao, como redes
de conexdo de internet, softwares e hardwares, para se perpetuar além das fronteiras e
possibilitar uma relagdo de dependéncia e dominagao entre aqueles que detém o controle destas
infraestruturas e aqueles que as utilizam (Kwet, 2019).

Sabe-se, também, que estas infraestruturas sao grandes arranjos matematicos que

resultam em modelos estatisticos (algoritmos), o que alimenta a crenca de que sdo ferramentas
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objetivas e imparciais. (Pariser, 2012).

Pois bem, diante do exposto até o momento, podemos inferir que que a razao pela qual
as ciéncias exatas foram reputadas como objetivas e imparciais se deve a producdo de um
regime de verdade que, ndo apenas as legitimam, como também denotam uma relacao de poder
que subsiste por detras (Foucault, 2014).

Para além da crenca na objetividade e imparcialidade dos calculos matematicos
existentes na mecanica dos softwares, hardwares e 1A’s, ha todo um ritual de producdo de
verdade, a0 menos neste ultimo século, que reputa ao campo cientifico, como um todo, um
crédito de que o saber produzido a partir de um encadeamento metodolégico ¢ verdadeiro.

Outro exemplo que podemos citar se dd no ambito da prote¢cdo dos dados. O
questionamento que fica ¢ por que ndo ¢ mais toleravel usurpar os dados pessoais na internet
de maneira indiscriminada? Poderiamos entdo dizer, segundo os conceitos estudados, que isso
decorre da constituicdo de uma nova verdade que traz a tona o direito a autodeterminagdo
informativa do titular dos dados enquanto um direito fundamental. Isto também representa um
regime de producdo de verdade que nao necessariamente implica em um fato verdadeiro, mas
na representagdao de uma verdade pelas lentes da ciéncia e das tecnologias.

Na verdade, pouco importa o que se sabe propriamente, o que nos interessa, € o que
também interessava o autor, ¢ mais como ele possibilita a emergéncias de novas verdades e de
novas relagdes de poder. Importa o “porque se sabe” e o “como se sabe”. As relagdes que se
ddo através da conjugacdo do saber e do poder nos permitem compreender como o sujeito €
subjetivado, ou seja, o que tem constituido o sujeito ao longo das formagdes historicas
(Foucault, 2006).

Assim, quando nos debrugamos sobre as no¢des de poder, o fazemos também para tentar
entender como o individuo € levado a crer na confiabilidade das ciéncias — principalmente as
exatas —, e como, mesmo séculos apos o colonialismo, persiste uma colonialidade®' que denota
a cada individuo seu exato papel. Neste sentido, o Sul é consumidor e matéria-prima para a
produgdo de tecnologia e o Norte ¢ produtor de tecnologia e dono do capital (Couldry; Mejias,
2019).

Valoroso esclarecer que estas relagdes de saber ndo existem apartadas das relagdes de
poder, na verdade, uma implica a outra e vice-versa. H4, notadamente, uma série de poderes
que regem até as mais intimas relagdes sociais e que fazem com que os saberes — as verdades,

conhecimentos — sejam instituidos em cada microcosmo (Foucault, 1987; 1996; 2006; 2014).

310 termo colonialidade foi cunhado pelo socidlogo Quijano (2005) e se refere a ideia de que os reflexos coloniais
se perpetuam, mesmo ap6s o fim do colonialismo.
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Deste modo, poderiamos concluir que no intimo da constitui¢do de um novo saber —
isto ¢, nos discursos, enunciados, visibilidades e representagdes — existe uma relagdo de luta
constante entre dois ou mais lados — relacdo de forga sobre forca’’—em que um assujeita o
outro, € o outro, entdo passa a se alimentar desta nova verdade produzida (Deleuze, 2017).

A seguir trabalharemos mais conceitos que se relacionam ou possuem interface com a
problematica da pesquisa, quais sejam: a questdo do poder e ai compreenderemos algumas
questdes: como esta relacdo tdo imbricada entre poder e saber funciona; em que isto implica na
construgdo da subjetividade do sujeito; e no que estas nogdes nos servem para 0 nosso objeto

de estudo.

3.1.2 Poder

Conforme esclarecemos alhures, os campos (métodos) da arqueologia e da genealogia
guardam estreita relagdo entre si, embora ndo devam ser considerados como campos de estudos
similares. Isto se deve porque, tanto um quanto outro se constituem como dois métodos
semelhantes que se diferenciam menos em relagdo ao objeto, e muito mais em relacdo a quem
interpreta o discurso, no olhar arqueolodgico, e “quem se apodera dos sistemas de regras de
interpretacdao em cada novo estado de forca e como se d4 esse movimento [...]”, segundo o olhar
genealogico (Correio, 2014, p. 114).

Neste sentido, poderiamos dizer que enquanto a arqueologia se preocupa em analisar a
constituicdo do campo do conhecimento por meio do afloramento do discurso, a genealogia
busca entender as condi¢gdes de formagao de certos discursos através das praticas (Faé, 2004).

No entanto, Foucault (2006) deixou claro que o seu objeto de estudo nunca foi as
relacdes de poder e o saber, mas a subjetivacdo do sujeito, isto ¢, como os individuos sdo
constituidos e o que os levam a pensar e agir como o fazem. Desta forma, muito mais do que
se preocupar em entender as condi¢oes de formacao de certos discursos, o autor busca entender

o modo como estes discursos investem os sujeitos ao longo da historia. Vejamos:

De outra parte, o conjunto “genealdgico” que pde em pratica outros trés principios®::
como se formaram, através, apesar, ou com o apoio desses sistemas de coergao, séries
de discursos; qual foi a norma especifica de cada uma e quais foram suas condigdes
de aparicdo, de crescimento, de variagao. (Foucault, 2007, p. 60).

A genealogia, portanto, ¢ uma ferramenta analitica que busca revelar nas formagdes

32 Embora seja uma relagdo de forga, Foucault ndo considera a coer¢do como uma relagio de poder, pois a coer¢io
violenta ¢ uma rela¢do de forga sobre corpos. Ou seja, 0 dominio ndo se deu através do discurso, mas sim da
violéncia (Deleuze, 2020).
33 Qutro principio € o da inverséo, que diz respeito as condigdes de exclusdo e limitagdo dos discursos (Foucault,
2007). Nao o trabalharemos porque faz parte do conjunto “critico” da formagéo discursiva, e que ndo faz parte do
foco da nossa explanagdo.
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discursivas** e nio-discursivas as praticas sociais que as constituem e os poderes exercidos que
as modulam. Noutras palavras, a genealogia opera em meio a essas praticas buscando desvendar
as relagdes de forca e os limites do controle que existem no interior deles (Foucault, 2007).
Neste sentido: “quanto ao aspecto genealdgico, este concerne a formacao efetiva dos discursos,
quer no interior dos limites de controle, quer no exterior, quer, a maior parte das vezes, de um
lado e de outro dessa delimita¢do” (Foucault, 2007, p. 65).

Deste modo, observamos que a genealogia opera tanto no interior quanto no exterior
dos discursos analisando a formagdo discursiva ndo mais como algo estratificado, mas
verdadeiramente como relagdes de forcas em batalha constante (Correio, 2014).

Acerca do tema, poderiamos dizer que poder pode ser entendido como uma relagao de
"forga sobre uma forca ou [...] uma agao sobre uma a¢ao” (Deleuze, 2020, p. 14). Isto quer dizer
que o poder, numa perspectiva molecular, ndo ¢ encarado como um atributo de alguém ou de
algo, mas antes como uma relacdo que s6 pode ser pensada no multiplo e que age diretamente
sobre as agdes de outros, sem, no entanto, submeté-los por meio da violéncia (Foucault, 1979).

O poder, portanto, ndo ¢ um campo de paz, mas um campo de batalha e de guerra
constante onde duas ou mais forgas contrarias se embatem, de maneira a provocar uma
multiplicidade de a¢des possiveis no outro (sujeito) a partir do poder exercido sobre ele. Estas
reacdes advindas das relagdes de forca ndo podem ser confundidas com a violéncia, pois
enquanto o poder opera sutilmente nas estruturas e relagdes sociais resguardando o outro como
sujeito de acdo, a violéncia impde, obriga, exige do outro o comportamento determinado
(Deleuze, 2020).

Relagdo de poder, ou uma agdo sobre outra acdo, denota que a forga exercida “incita,
induz, desvia, facilita ou dificulta, amplia ou limita, torna mais ou menos provavel** (Deleuze,
2020, p. 14). Com isso em mente, ¢ possivel concluir que ao poder, numa perspectiva
microfisica®®, ndo cabe obrigar um ou outro a determinado comportamento esperado, mas
certamente ¢ possivel manejar os interesses alheios para que, por propria vontade do sujeito, se

dirija da forma que quem exerce o poder deseja (Foucault, 1987).

34 Segundo Deleuze (2020), para Foucault, formagdo discursiva é sindnimo de familia de enunciados. A partir
disso, entendendo que enunciado é também aquilo que esta além do que estéd escrito, entendemos que formacao
discursiva € o resultado da associagdo entre os saberes ¢ os poderes, que — através do dito e do nao dito, do escrito
e do ndo escrito — alimenta os sujeitos com formas de enxergar o mundo e modulam nosso comportamento perante
a sociedade.

35 Deleuze (2020, p. 14) chama esta lista de “categorias de poder”.

36 Foucault chama de microfisica a analise do poder em relagdo ao nivel em que ele se efetua, ou seja, em todas as
relagdes da estrutura social, seja entre dois individuos, ou entre um individuo e uma institui¢ao ou o Estado. Difere
das concepgoes macrofisicas (molares) de poder, que o interpretam dentro das relagdes de classe e como atributo
do Estado (Foucault, 1979).
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Assim, no interior das relagdes de poder os individuos ndo perdem a condi¢do de sujeitos
de acdo, como acontecem nas relagdes violentas, mas sdo dirigidos a adotar uma forma de
pensar e/ou de agir no mais intimo do seu querer (Deleuze, 2020).

A vontade aqui € a mola propulsora das agdes: ¢ a quem compete distribuir as forcas em
um campo aberto de multiplicidades de relagdes, na qual uma das partes comanda e a outra
obedece, sempre cabendo a inversdo destas posi¢des (Deleuze, 2020).

Isto porque o poder nao ¢ atributo de alguém, tampouco do Estado. O poder nao esta
localizado em ninguém e em nenhuma parte da estrutura social, funcionando mais como uma
rede que liga os sujeitos, os aparelhos e as instituigdes de maneira relacional numa disputa de
forcas (Foucault, 1979).

A esta disputa de forgas o autor chama de microfisica do poder: uma “tecnologia politica
do corpo” na qual as relagdes de poder sdo encaradas como verdadeiras estratégias politicas
voltadas a submissdo dos corpos vigiados as manobras e taticas de funcionamento dos corpos

vigilantes (Foucault, 1987). Acerca do tema, esclarece:

A tecnologia politica do corpo ¢é difusa, instrumentacdo multiforme; ¢ impossivel
localiza-la em um tipo definido de institui¢ao ou num aparelho do Estado (porque as
instituicdes e os Estados recorrem a essa tecnologia politica do corpo, utilizam ela e
impdem algumas maneiras de agir); Trata-se de algumas maneiras de uma microfisica
do poder posta em jogo pelos aparelhos e instituicdes, mas que o campo de validade
se coloca de algum modo entre esses grandes funcionamentos e 0s proprios corpos
com a sua materialidade e os proprios com sua materialidade e forgas (Foucault, 1987,
p. 26).

O corpo, portanto, ndo ¢ encarado como uma propriedade do Estado, ao contrario,
mergulhado nesta estratégia politica do poder, ele se localiza no plano da utilidade econdémica,
ou seja, a medida por meio da qual o corpo humano se tornou for¢a produtiva de geracao de
capital, através do trabalho. Noutras palavras, corpo util € corpo submisso e produtivo ao
mesmo tempo (Foucault, 1987).

Este movimento voltado a fabricagdo de corpos tteis andou lado a lado do emprego das
técnicas disciplinares — como a vigilancia constante e hierarquizada, o controle do tempo, as
sancoes normalizadoras e os exames — cujo resultado foi ndo apenas o adestramento humano,
como também a inauguragdo de uma nova forma de ver o sujeito (Foucault, 1987). Por
conseguinte, a partir das disciplinas o corpo humano adquiriu um outro carater além do
meramente instrumentdrio, transformando-se em objeto de andlise para a construgdo de novas
formas de saber (Foucault, 1987).

Isto fica muito claro quando o autor explica, em sua obra Vigiar e Punir (1987), que as
prisdes, hospitais e escolas nunca precisaram, de fato, do controle do espaco dos sujeitos, sejam

eles detentos, pacientes ou alunos, para executarem as suas praticas, contudo, a escolha por este
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controle espacial e do tempo, se deu em face a necessidade de tornar o individuo este objeto de

analise e conceber novos saberes a partir disso.

A partir daqui podemos sintetizar o todo discorrido ao longo destas paginas em seis

principios da microfisica do poder elaborados por Deleuze (2020) por meio dos estudos dos

escritos foucaultianos. Vejamos eles brevemente:

i)

iii)

Postulado da Propriedade: se o poder ¢ relacional, ele ndo tem como ser
propriedade de algo ou de alguém, pois “o estudo da microfisica supde que o
poder nela exercido ndo seja concebido como uma propriedade, mas como uma
estratégia” (Foucault, 1987, p. 26). Assim, quanto a estratégia, Foucault quer
dizer que o poder ¢ tido pelo seu carater dinamico, investindo os sujeitos e
passando de uns para os outros através de uma série de taticas, técnicas e
manobras de controle.

Postulado da Localizacdo: este segundo principio ¢ a antitese das teorias
molares, que consideram o Estado como o local onde se pode encontrar o poder.
Para Foucault, segundo Deleuze, o poder nao ¢ advém dos aparelhos estatais por
meio de uma relagdo verticalizada Estado-sociedade. Na verdade, o poder
encontra-se localizado em todo o corpo social de maneira difusa, de modo que
em cada conjunto de pessoas hd um foco local de exercicio de poder. Isto ndo
quer dizer que ndo existem relagdes de forga dentro dos aparelhos estatais, pelo
contrario, mas ‘“mesmo o aparato estatal gerencia apenas os processos de poder
que vém de outros lugares [...] pois ele supde as relacdes de poder vindas de
alhures” (Deleuze, 2020, p. 34).

Postulado da Subordinagao: segundo Deleuze (2020) para Foucault o poder
nao esta subordinado a um modo de producdo como infraestrutura, mas nao ha
como se falar das relagdes de producao sem falar das relacdes de poder. Isto
porque, embora ndo haja subordinagdo, o poder atravessa todas as relagdes e
esferas da sociedade, inclusive as de carater econdmico. Assim, embora ndo haja
uma relagdo de subordinagdo do poder frente as relagdes de produgdo, ha uma
relacao.

Postulado da Esséncia ou Atributo: este postulado refuta a ideia da existéncia
de uma esséncia interior ao poder que corresponderia a um atributo aqueles que
o possuem. Segundo Foucault (apud Deleuze, 2020, p. 36) “a relacao de poder
¢ um conjunto de relagdes de forca em um campo social e, portanto, o poder nao

passa nem pelas forcas dominadas nem pelas dominante”. Logo, ndo existe



50

interioridade se o poder ¢ dindmico e relacional.

V) Postulado da Modalidade: Deleuze afirma que nas teorias classicas o poder ¢
tido ou como repressivo ou como violento, assumindo, assim, a forma de duas
modalidades. Na teoria focaultiana, ao contrario, a relacao de forga, isto €, o
poder, ndo ¢ confundida com violéncia, pois se trata, antes, de uma relacao de
forca com outra forca. Ademais, o poder somente ¢ repressivo em ultima
instancia, porque nao se trata de coergao pessoal.

vi) Postulado da Legalidade: Segundo a microfisica do poder, a lei ndo serve para
proibir condutas, mas para permitir que ocorram. Trata-se de uma gestdo dos
ilegalismos e das ilegalidades, para que determinadas condutas possam
contornar a lei (ilegalismo), enquanto outras possam ser devidamente
penalizadas.

Ja de posse das compreensdes iniciais acerca do poder, retomemos agora o nosso objeto
de estudo para compreendermos melhor o porqué da escolha em adotar a teoria de poder de
Michel Foucault em nosso trabalho.

Tendo como base as leituras realizadas até o momento ¢ possivel inferir que na
perspectiva do colonialismo de dados parecem subsistir relagdes de forcas — seja entre os
individuos, seja entre as instituigdes/empresas € os individuos — que dirigem 0 nosso
comportamento cotidiano e produzem novos conhecimentos a partir da analise dos sujeitos.
Percebemos esta mecanica de modo mais proeminente quando analisamos de perto as relagdes
de dados®’

Primeiramente, porque ndo somente a relagao de poder, mas também o saber, facilitaram
a entrada das infraestruturas digitais em nossas vidas. Em segunda instancia, porque nos parece
que a internet e as demais infraestruturas digitais, como os softwares € hardwares, inauguraram
um outro ambito de controle e vigilancia do individuo, que agora ndo mais opera por meio do
controle espacial, mas de maneira difusa no seio da sociedade civil, analisando-os e
controlando-os mesmo de fora dos ambientes de confinamento (escolas, hospitais e fabricas)
(Deleuze, 2013).

Assim, nesta sociedade do controle, Deleuze explica que os individuos nao sao mais
marcados pelo nimero de matricula que indica a sua posi¢do em meio & massa, mas por uma
cifra — isto ¢, uma senha, uma linguagem numérica — que indica o acesso ou a rejei¢ao a

informacao (Deleuze, 2013). Vejamos: “ndo se esta mais diante do par massa-individuo. Os

37 Segundo Couldry e Mejias (2019) relagdes de dados sdo aquelas que se dio intermediadas pelas infraestruturas
digitais e que se dao entre os individuos e o mundo.
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individuos tornaram-se ‘dividuais’, divisiveis, € as massas tornaram-se amostras, dados,
mercados ou ‘bancos’” (Deleuze, 2013, p. 226).

O controle, ao contrario da disciplina, ¢ exercido a curto prazo, mas de maneira continua
e ilimitada. Enquanto na disciplina o sujeito era alocado a ambientes bem delimitados — da
escola para o trabalho, do trabalho para o hospital —, no controle, os sujeitos estdo a todo
momento, ilimitadamente, sob a vigilancia de suas informag¢des e de seu comportamento. A
escola tornou-se o ambiente no qual o sujeito ja possui a sua formagao voltada ao trabalho nas
empresas, assim como as empresas também ja sdo os locais por meio do qual o sujeito € dirigido
a competi¢do individual e & maximizacao dos lucros ao capitalismo (Deleuze, 2013).

Ao fim e ao cabo, a modulacdo de comportamentos e mentes humanas nas sociedades
de controle ndo poderiam ser pensadas fora das dinamicas capitalistas, pois compreendé-lo
exige observa-lo como um “sistema imanente que ndo para de expandir seus proprios limites,
reencontrando-os sempre numa escala ampliada, porque o limite € o proprio Capital” (Deleuze,
2013, p. 216).

Em que pese a afirmagdo de Deleuze (2013) sobre estarmos entrando na sociedade de
controle, ha de se pontuar que esta capacidade de exercer controle continuo do ser através da
insercdo das tecnologias digitais so foi possivel gracas ao desenvolvimento das disciplinas e da
possibilidade de construir novos saberes através do exame do sujeito. Esta ¢ a razdo pela qual
escolhemos explorar brevemente a teméatica do poder, pois mesmo o sujeito como vemos hoje,
atravessado pela influéncia das tecnologias inteligentes, sobreveio como produto das relagdes
de poder e das praticas disciplinares.

Isto implica em dizer que os modos de existéncia humanas sao agenciados, fabricados
e forgados a conformagdo das normas sociais postas. Tratam-se, portanto, de relagdes de forcas
que se exercem uma sobre as outras, mas também sobre si mesmas, dobrando as subjetividades
individuais e coletivas, ao mesmo tempo em que sao dobradas pelos sujeitos (Deleuze, 2013).
Esta foi a grande virada de chave no pensamento de Michel Foucault em suas tltimas obras.

Foucault (1987) percebeu em seus estudos sobre as relagdes de poder-saber a existéncia
de uma série de mecanismos ¢ estratégias que visam governar o processo de subjetivagao
normativo dos individuos. Com isso, ele observou que as institui¢des e os dispositivos de poder
que acompanham o ser humano ao longo de toda a sua vida podem ser direcionados a produgao
de certas espécies de subjetividade e, consequentemente, a constru¢gdo de um sujeito em
conformidades as normas.

Contudo, em sua fase ética, o autor percebeu que mesmo nas malhas do exercicio do

poder o sujeito consegue oferecer algum grau de resisténcia as interferéncias dessa estrutura na
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vida humana (Deleuze, 2013). Assim, nesta tensdo de forgas entre os individuos e os
dispositivos, ha aqueles que conseguem “dobrar o poder” e cuidar de si, mesmo que, em certa
medida, ainda esteja sob a interferéncia das relagdes de poder.

Nao iremos nos ater profundamente a este aspecto, pois fugiria do escopo do nosso
trabalho. O que nos interessa ¢ apenas compreender a interferéncia do saber e dos dispositivos
de poder na constituicdo dos sujeitos, que mesmo sob a agdo resistida do sujeito ainda os

envolve em suas malhas, pois:

“[...] para Foucault ¢ impossivel viver fora das relagdes de poder e manter,
constantemente, a ‘lembranga de si’, que do lado de fora dos mecanismos de poder,
em sua subjetividade, clama por vir a ser assim como o individuo ¢, cuidando da sua
forma de existir, de fazer de sua vida, além dos momentos de confronto, aquilo que
deseja manter” (Galvao, 2014, p. 10).

Notamos, portanto, que existe uma relagdo intima entre o poder e o saber na fabricagao
da subjetividade humana, moldando nossa forma de pensar, comportamento, percepgdes € o
modo como interpretamos e nos colocamos no mundo (Foucault, 1987).

Por derradeiro, passemos agora a andlise acerca do governo e da governamentalidade
neoliberal, notadamente no campo da educacao, onde se localiza o nosso objeto de estudo. Cabe
ressaltar que tais conceitos apresentados até o momento farao parte ou subsidiardo as categorias

de andlise apresentada no capitulo 4.

3.2 A governamentalidade neoliberal e o campo da Educacéo

Michel Foucault (2014) debrugou-se sobre os conceitos de Governo,
Governamentalidade, Neoliberalismo e Biopoder como refinamento dos seus estudos acerca
das relagoes de poder e saber.

Nao seria correto dizer que houve total abandono dos conceitos anteriores, mesmo
porque o autor dedicou anos a compreendé-los. O que nos parece mais correto afirmar,
contrariamente, ¢ que o autor operacionalizou as nog¢des, notadamente, a no¢ao de poder, mas,
de modo algum, desvinculando-a dos regimes de verdade, que desta vez repousariam na
constitui¢do de uma racionalidade sobre a arte de governar (Foucault, 2014).

Assim, a no¢do de governo representaria a confluéncia do poder em exercicio e dos
regimes de verdade, cuja razdo de ser seria encontrada na prépria razao de Estado, isto ¢, na
arte de governar, ou ainda, na racionalizacao da propria pratica do governo (Foucault, 2008b).

Para Foucault (2014) o governo nao diz respeito as praticas inerentes a Administragao
Publica ou ao Poder Executivo, mas sim aos “mecanismos e procedimentos destinados a
conduzir os homens, a dirigir a conduta dos homens, a conduzir a conduta dos homens”

(Foucault, 2014, p. 13). Desta forma, poderiamos entao dizer que a razdo do governo consiste
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precisamente na reflexdo acerca da melhor forma possivel de dirigir os individuos e as suas
condutas (Foucault, 2008b).

Este governo das condutas, contudo, ndo ¢ um fim em si mesmo, mas um agir
racionalizado cujo objetivo ¢ de “tornar [o Estado] forte diante de tudo o que pode destrui-lo”
(Foucault, 2008Db, p. 6). Para isto, uma série de maneiras de governar se voltam a trés elementos
fundamentais articulados que se propunham a limitar a pratica governamental, sendo eles: 1) o
mercantilismo, uma forma de “organizagao da produ¢ao” que se fundamenta na acumulagao de
riqueza pelo Estado, no crescimento populacional e na concorréncia constante com outros
Estados; i1) numa policia voltada a gestao interna do Estado e; iii) concorréncia interestatal; que
voltadas aos dmbitos econdmicos e de politica interna e externa, tomaram corpo nas instituigoes
do Estado com fins a realizacao do seu dever-ser (Foucault, 2008b, p. 6-8).

O papel do Estado neste momento de desenvolvimento das politicas liberais ¢ muito
diferente do seu papel durante a Idade Média, e é essa compreensdo que vai conduzir toda a
relagdo do sujeito para com o Estado nos proximos séculos. Em primeiro lugar porque a
finalidade do Estado deslocou-se da preocupagdo com a salvagao dos suditos, na Idade Média,

para a propria razao de ser, inerente ao Estado. Vejamos:

Em outras palavras, o Estado ndo ¢ nem uma casa, nem uma igreja, nem um império.
O Estado ¢ uma realidade para si mesmo e em relagdo a si mesmo, qualquer que seja
o sistema de obediéncia que ele deve a outros sistemas como a natureza ou como
Deus. O Estado sé existe por si mesmo e para si mesmo [...]. Ndo ha, portanto,
integracdo do Estado ao Império [...]. (Foucault, 2008b, p. 7).

Em segundo lugar, como veremos nos proximos paragrafos, a realizagcdo da razao de ser
do Estado implicou diretamente no ajustamento das condutas dos governados. Bom, retornando
um pouco, além destes trés elementos que citamos logo acima, houve o despontar de outro fator
autolimitante desta razdo governamental, que ndo se encontrava na religido, nas politicas
internas e externas, no mercantilismo, tampouco nas praticas judiciarias, mas antes no
“instrumento intelectual” da Economia Politica (Foucault, 2008b, p. 18).

Toda a reflexdo envolta a economia politica partia do calculo dos efeitos das praticas
governamentais como um fator limitante a arte de governar, sem para isso ter que questiona-la.
Para dar luz a essa racionalidade o governante nao deveria agir pouco, nem muito, mas de modo
que a “a¢do governamental se limite em funcao da natureza do que ela faz e daquilo sobre o
que ela age [e segundo a questdao da verdade]” (Foucault, 2008b, p. 23).

Ha, em primeira instancia, um calculo do maximo e do minimo ao qual o governante
devia obediéncia, de maneira que a ele cabia ndo interferir em uma parte da realidade social,

exceto em casos em que o ndo-agir tivesse consequéncias negativas ao crescimento econdomico.
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Assim, pouco importavam os direitos naturais, porquanto a verdadeira natureza subsistia no
exercicio da governamentalidade. Este ¢ o inicio de uma racionalidade liberal, pautada no
laisser-faire (deixar fazer) e na propria natureza de sua governamentalidade (Foucault, 2008b).

Entretanto, estas praticas governamentais, proprias do liberalismo, por si s6 nao
conseguem ser exercidas sendo pela via dos regimes de verdade — isto ¢, a partir da aferi¢ao
da verdade e da falsidade de determinadas praticas, cuja unidade de medida sejam as proprias
praticas. Noutras palavras, as praticas governamentais no interior da razao de Estado, eram o
filtro de averiguacao para todas as demais praticas (Foucault, 2008b).

A economia politica possibilitou o aparecimento de um novo regime de verdade no
interior das praticas governamentais que passou a ditar as regras e os limites da atividade

governamental: o mercado.

Na medida em que, através da troca, o mercado permite ligar a produgdo, a
necessidade, a oferta, a demanda, o valor, o preco, etc., ele constitui nesse sentido um
lugar de veridigdo, quero dizer, um lugar de verificabilidade/falseabilidade para a
pratica governamental” (Foucault, 2008b, p. 45).

De forma geral, podemos dizer que o mercado adquiriu um estatuto de saber, de verdade,
um dispositivo que se tornou a medida de investigagdo na qual todas as praticas governamentais
sao reveladas como verdades ou falsidades e assim se revele o que deve ou nao ser feito
pelo/para o governo (Foucault, 2008b).

Todavia, isto significa dizer que o liberalismo nao ¢ uma racionalidade que reclama para
si a valorizagdo das liberdades individuais como um reflexo do direito natural do sujeito, mas
que serdao oferecidos os meios para que os sujeitos possam exercer a liberdade (Foucault,
2008Db).

Destarte, Foucault (2014), em sua obra “Do Governo dos Vivos” argumentou que a
terminologia mais correta para o liberalismo seria, na verdade, naturalismo, porquanto esta arte
de governar diz respeito muito mais a naturalidade do mercado, e ndo ao respeito as liberdades
coletivas e individuais.

Dito isso, podemos falar que o liberalismo se caracteriza como:

[...] a nova arte de governar formada no século XVIII, implica em seu cerne uma
relagio de producio/destrui¢io [com a] liberdade [...]. E necessario, e um lado,
produzir a liberdade, mas esse gesto mesmo implica que, de outro lado, se estabelecam
limitagdes, controles, coercdes, obrigacdes apoiadas em ameacas, etc. (Foucault,
2008b, p. 87)

O liberalismo, em que pese a similaridade terminologica, ndo pode ser tomado como o
mesmo que o neoliberalismo. Certamente héd algumas caracteristicas que os aproximam, como
a crenga no principio da livre concorréncia, contudo, ha, especialmente, duas diferengas

fundamentais entre um e outro os quais explicaremos brevemente a partir de agora.
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Os programas neoliberais no século XX, segundo Foucault (2008b), se manifestam sob
a forma alemd (ordoliberalismo) e sob a forma americana (neoliberalismo americano). O
primeiro, tendo como ancoragem, isto ¢, como estopim, “a Republica de Weimer, a crise de 29,
o desenvolvimento do nazismo, a critica do nazismo e, enfim, a reconstru¢ao do pos-guerra”
(Foucault, 2008b, p. 107). J4 o segundo tem como ancoragem ““a politica do New Deal, a critica
da politica de Roosevelt e vai se desenvolver e se organizar, principalmente depois da guerra,
contra o intervencionismo federal, depois contra os programas de assisténcia [...]” (Foucault,
2008Db, p. 107).

Entre estes dois coincidiam dois aspectos principais que levaram ao despontar do
neoliberalismo, quais sejam: o Keynisianismo e o consequente excesso de intervencionismo do
Estado com a adogdo de politicas publicas no corpo social; e a planificacdo da economia
(Foucault, 2008b).

Nao iremos nos esmiugar nestas questoes, pois ndo nos interessam para a pesquisa. O
que precisamos entender € que o liberalismo sofreu grandes consequéncias dos limites da sua
propria racionalidade por “[aplica-la como uma verdade] a sociedade e a economia no bojo das
ciéncias naturais”. (Foucault, 2008b, p. 156). O problema ndo se encontrava no mercado
enquanto um lugar de verdade, mas de tomé-lo como um direito natural de tal forma que obstava
intervengoes eficientes (Foucault, 2008b)

Esta ¢ fundamentalmente uma das diferengas que citamos logo acima — o principio da
concorréncia. Para os neoliberais ndo bastava ndo intervir no que nao fosse intrinseco a razao
de governo, era preciso estabelecer a liberdade de mercado, interferindo ndo no mercado em si,
mas em toda a estrutura ao seu redor (Foucault, 2008b).

Segundo os ordoliberais a concorréncia ndo seria um fendmeno natural, que se formaria
de maneira espontanea, mas exatamente o oposto. A concorréncia é a esséncia do mercado. E
o principio segundo o qual subsiste uma estrutura e uma logica interna que deve ser assegurada
(Foucault, 2008b).

Deve haver, portanto, uma governamentalidade ativa, a saber: uma racionalidade
voltada a conducao de condutas que intervenha em toda a moldura envolta da economia, mas
nunca na economia. Noutras palavras, com fins de assegurar a livre concorréncia, nao deve o
Estado intervir oferecendo subsidios a um determinado grupo, mas pode (e deve) incentivar ao
maximo que aqueles individuos se aperfeicoem, para que “invistam” no aprimoramento das
suas habilidades e para que se sintam num perpétuo estado de concorréncia (Foucault, 2008b).

Vejamos:

Em terceiro lugar, ela [a lei] deve definir uma moldura dentro da qual cada um dos
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agentes econdmicos podera decidir com toda liberdade, na medida em que,
justamente, cada agente sabera que o quadro legal que esta fixado para a sua acdo ndo
se alterara (Foucault, 2008b, p. 237).

Esta ¢ a esséncia do neoliberalismo: o vigilantismo dirigido ao social, pois o sucesso do
Estado também depende do sucesso do sujeito, devendo este se encontrar perfeitamente
alinhado aos interesses daquele. Neste interim, a governamentalidade neoliberal consistiria em
fazer do mercado uma verdade que passasse a regular todos os ambitos da vida humana, de
modo que mesmo a constitui¢do da sociedade passaria a autorregular-se em conformidade aos
seus principios.

Nas palavras do autor (Foucault, 2008b, p. 181):

O problema do neoliberalismo €, ao contrario, saber como se pode regular o exercicio
global do poder politico com base nos principios de uma economia de mercado. Nao
se trata, portanto, de liberar um espago vazio, mas de relacionar, de referir, de projetar
numa arte geral de governar os principios formais de uma economia de mercado.

Estdvamos falando até aqui de algumas das caracteristicas mais evidentes do
neoliberalismo europeu (ordoliberalismo). Passemos agora a tecer algumas consideragdes
acerca do neoliberalismo americano, pois embora haja certas aproximagdes, ha consideraveis
divergéncias que dizem respeito a propria formacao desta governamentalidade.

Primeiramente, o liberalismo americano ndo correspondeu a apenas uma opgao
econdmica; ele representou “toda uma maneira de ser e de pensar” que esteve, e ainda esta,
profundamente enraizada na propria constituicdo do Estado contemporaneo. Trata-se de “um
método de pensamento, uma grade de analise econdmica e sociologica” que se exerce sobre os
governados demandando deles conformacao social (Foucault, 2008b, p. 301).

Em segunda instancia, mas de maneira alguma distante do que dita o primeiro aspecto,
desenvolveu-se no amago do liberalismo a nocao do homo economicus, isto ¢, do homem
empresario de si mesmo. Esta abstracao da figura do individuo adveio da inser¢ao do trabalho
no campo de analise econdmica, isto €, do desenvolvimento de uma racionalidade de mercado
que governou as relacdes de trabalho (Foucault, 2008b). Em outras palavras, ¢ como se
disséssemos que o Neoliberalismo tivesse se inserido em todos os ambitos da vida, incluindo-
se a educacao.

Segundo Foucault (2008b), os neoliberais perceberam que, no calculo da economia
politica classica, havia um fator que permanecia inexplorado pela andlise deles, qual seja: o
trabalho. De maneira semelhante, Laval (2004) explica que o ambiente escolar tem se voltado
cada vez mais ao lucro, tratando a educacao como empresas € o conhecimento como mercadoria
e distanciando-se do papel correto da educacao.

Isto porque o neoliberalismo ¢ toda uma maneira de “ser e de pensar” presente na propria
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constitui¢do do Estado contemporaneo, cujo resultado € a sua penetragdo em todos os ambitos
da vida humana, mesmo na educagdo, transformando os estudantes ndo apenas em estudantes,
mas em empresarios de si mesmos cujo objetivo €, desde a sala de aula, a conformacao ao
principio mercadologico da concorréncia (Laval, 2004).

Desta forma, os investimentos no campo da educag@o passam a ser investimentos no
capital humano, isto ¢, nas habilidades e competéncias que o individuo ¢ capaz de produzir ao
capital, demandando do Estado interferéncias no ambiente do aluno para que ele se conforme
as regras de mercado (Laval, 2004).

No ambiente educacional, portanto, o estudante é governado para se autogovernar, de
modo que a escola se distanciou de um ambiente voltado a emancipa¢do humana e transformou-

se em um local que conforma os sujeitos as demandas do mercado (Laval, 2004).

3.3 Caracterizacao do colonialismo de dados

O colonialismo de dados pode ser compreendido como um periodo histérico emergente
caracterizado pelo aprofundamento das relagdes extrativistas e a sua conversdo em capital para
o sistema capitalista (Couldry; Mejias, 2019).

Podemos dizer que o colonialismo de dados representa muito mais do que continuidades
em relagdo ao colonialismo histérico — a exploracdo de novas matérias-primas (0s nossos
dados advindos das interagdes humano-maquina); a expansao dos seus territorios para além dos
limites geograficos; a expropriagdo de novos dominios dos seres humanos e o exterminio
(entendido como “a eliminagdo gradual de espagos sociais que podem existir fora das relagdes
de dados” (Couldry; Mejias, 2019, p. 119) —: esta ordem emergente®® representa a
conformacdo de toda a sociabilidade humana a racionalidade capitalista. Nesta esteira, nao
somente a extragcdo de dados deve acontecer, como deve vir acompanhada da defini¢do de novos
contornos as fronteiras do conhecimento do mundo (Couldry; Mejias, 2019).

Através do emprego de tecnologias cada vez mais avangadas, as grandes corporagdes,
sobretudo do Norte Global, conseguiram remodelar toda a esfera do conhecimento social de
cada individuo inserido nesta relagao de dados. O avango da inteligéncia artificial, que ndo esta
nem perto do seu mais elevado desempenho, possibilitou que as empresas que dominam o0s
setores de comunicagdo e tecnologia avangassem na modulacdo do comportamento humano

voltado as praticas do mercado (Couldry; Mejias, 2019).

38 Segundo os autores, trata-se de uma ordem emergente porque é um periodo historico transitério que trara a
consolidacdo de uma ordem cada vez mais datificada do ser humano assim como o colonialismo histdrico provocou
a ascensao do capitalismo industrial (Couldry; Mejias, 2019).
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Acerca do tema, esclarecem Pasquinelli e Joler (2020, p. 2):

Em vez de evocar lendas da cognicao alienigena, ¢ mais razoavel considerar o
aprendizado de maquina como um instrumento de ampliacao do conhecimento que
ajuda a perceber caracteristicas, padrdes e correlagdes através de vastos espagos de
dados que estdo além do alcance humano™.

Os autores contam que o aprendizado de maquina, uma das formas em que a Inteligéncia
Artificial (IA) se manifesta, difrata a percepcdo do mundo por meio dos varios vieses —
humanos e técnicos — que estdo presentes no emprego dessas tecnologias ainda muito opacas
(Pasquinelli; Joler, 2020).

No que diz respeito aos vieses, podemos citar: o viés historico; o viés do conjunto de
dados e o viés algoritmico (Pasquinelli; Joler, 2020). Falaremos de cada um deles para
compreendermos o que os autores quiseram dizer a respeito da realidade difratada.

O viés historico corresponde as visdes de mundo que subsistem no seio social e
implicam em desigualdades sociais e em discriminacdes de origem racial, de género e de classe.
A questdo que persiste acerca dessas tecnologias € que, dada sua opacidade, passam a impressao
de serem sistemas objetivos, imparciais e progressistas, mesmo que todas essas praticas
discriminatorias estejam sutilmente integradas a elas através da acdo humana (Pasquinelli;
Joler, 2020).

A opacidade ¢ uma caracteristica da inteligéncia artificial que reflete o carater pouco
transparente dos seus cddigos. Além de os modelos algoritmicos serem protegidos como
verdadeiros segredos corporativos, a maior parte da populacdo nao possui o conhecimento
necessario para compreender como os algoritmos funcionam, tendo em vista serem, ao fim e ao
cabo, célculos estatisticos e matematicos (Couldry; Mejias, 2019).

Genuinamente, a dificuldade em compreender os modelos algoritmos extrapola o
ambito da sociedade civil, pois, sendo uma tecnologia ainda em desenvolvimento, a limitagao
técnica quanto a sua operabilidade ainda € um terreno desconhecido pelos proprios engenheiros

e desenvolvedores (Pasquinelli; Joler, 2020). Vejamos o que explicam os autores:

Embora a IA corporativa hoje descreva seu poder com a linguagem da “magia negra”
e da “cognicdo sobre-humana”, as técnicas atuais ainda estdo em estagio experimental.
Ela estd agora no mesmo estagio em que estava o motor a vapor quando foi inventado,
antes que as leis da termodindmica necessarias para explicar e controlar seu
funcionamento interno fossem descobertas. Da mesma forma, hoje existem redes
neurais eficientes para o reconhecimento de imagens, mas ndo existe uma teoria da
aprendizagem para explicar porque elas funcionam tdo bem e como elas falham tanto
(Pasquinelli; Joler, 2020, p. 3)%.

39 Trecho original: “Rather than evoking legends of alien cognition, it is more reasonable to consider machine
learning as an instrument of knowledge magnification that helps to perceive features, patterns, and correlations
through vast spaces of data beyond human reach”

40 Trecho original: “Although corporate Al today describes its power with the language of ‘black magic’ and



59

No que concerne ao viés do conjunto de dados, podemos dizer que se refere ao processo
de rotulagem dos dados que serdo utilizados para o treinamento da maquina. Trata-se de um
processo delicado porque a selecdo dos dados que servirdao de input (dados de entrada) e output
(dados de saida) muitas vezes revela inclinagdes proprias dos seres humanos — os responsaveis
pelo procedimento (Pasquinelli; Joler, 2020).

Justamente por esse motivo, a inteligéncia artificial tende a ser enviesada, pois a selecao
das imagens (dados de entrada) com as suas rotulagens (dados de saida) ¢ uma “construgdo
cultural”*!, que nunca se d4 de maneira natural ou imparcial. Na verdade, “[...] essa a¢do deixa
mais uma marca humana profunda no resultado final da cogni¢io da maquina”*? (Pasquinelli;
Joler, 2020, p. 7).

Por fim, o viés algoritmico, ou viés de maquina, viés estatistico ou viés modelo, segundo
Pasquinelli e Joler (2020, p. 4), representaria a “ampliagdo adicional do viés historico e viés
dos conjuntos de dados por algoritmos de aprendizado de maquina™*. Isto significa que a lente
dos modelos algoritmicos difrata a realidade e ainda amplia as distor¢cdes derivadas das
discriminacoes sociais.

Um caso emblematico envolvendo inteligéncia artificial (IA) se deu em 2016 com o
robd Tay, chatbot desenvolvido pela empresa Microsoft para interagir com jovens de 18 a 24
anos na rede social “X”, antigo Twitter. Segundo a empresa desenvolvedora, o objetivo do
empreendimento era de melhorar a usabilidade da plataforma, ofertando servicos de
personalizacdo, através dos dados coletados da interagao entre a maquina e o humano (Moreira,
2016).

Contudo, menos de 24h apds o inicio das operagdes a desenvolvedora precisou retirar a
robd do ar por falas de cunho discriminatorio (Moreira, 2016). O rob6 que aprendia enquanto
conversava, € cujo suposto desenvolvimento ambicionava aperfeicoar a plataforma em
beneficio do usuario, veio a expor uma falha extremamente intencional de uma logica propria
do colonialismo de dados (Zuboff, 2021).

Dessa forma, a introdug¢do das tecnologias em nosso cotidiano ndo deve ser tomada
meramente como resultado de uma escolha individual que sobreveio em razdo progresso

cientifico e do aperfeigoamento tecnologico. Essas e outras “escolhas” ndo sdo, na verdade,

‘superhuman cognition’, current techniques are still at the experimental stage.6 Al is now at the same stage as
when the steam engine was invented, before the laws of thermodynamics necessary to explain and control its inner
workings, had been discovered. Similarly, today, there are efficient neural networks for image recognition, but
there is no theory of learning to explain why they work so well and how they fail so badly”.

4 Trecho original: “cultural construct”.

42 Trecho original: “this action leaves another deep human imprint on the final result of machine cognition”.

43 Trecho original: “is the further amplification of historical bias and dataset bias by machine learning algorithms”.
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escolhas, mas a ponta final de um processo de assujeitamento de toda a coletividade a normas
de conduta que decidem por nds e para nds (Zuboff, 2021).

Desde as interagdes nas redes sociais ao internet banking: tudo ¢ fabricado. As inimeras
opgoes de aplicativos, jogos, sites de relacionamento, plataformas de apostas, sites de compras
etc., sdo, a todo momento, ofertadas aos usuarios em uma missao de integra-los cada vez mais
a dindmica global que usufrui da vida humana para a realizagdo dos principios capitalistas
(Zuboff, 2021).

O colonialismo de dados se apossou das infraestruturas digitais e, com o apoio delas,
criou mercados para o capitalismo que nunca antes haviam sido acessados. Na pratica, a
extracdo de dados sempre ocorreu, citemos como exemplo as listas telefonicas, os registros de
clientes de uma loja, os registros de abertura de conta bancaria etc. O que mudou foram os
métodos aplicados para o intento, que, facilitados pelas tecnologias, possibilitaram a criagao de
um superavit comportamental: informagdes excedentes (Zuboff, 2021).

Este excedente, no entanto, ndo teve no descarte o seu destino. Ao contrario: As
informacdes que incialmente eram desnecessarias a execucao do servigo tornaram-se mais
rentaveis em comparagdo ao que se obtinha através da atividade priméria. Diante disso, o que
era apenas uma informagdo corriqueira, agora em grande volume e processado passou a
constituir um dado importante capaz de revelar perfis de consumo, inclina¢des politicas,
predilegdes, perfis de navegagao, dentre outros (Couldry; Mejias, 2019).

Este novo mundo de possibilidades fez dos dados pessoais uma moeda muito valiosa
aos grandes empresarios. A venda de dados se tornou comum ante a falta de regramento
especifico e face ao desconhecimento da maioria da populacdo acerca dos processos
extrativistas intermediados pelas tecnologias (Couldry; Mejias, 2019).

Com isso o ser humano ficou suscetivel as intervencdes do grande empresariado na vida
cotidiana. A Google, quando langcou o Google StreetView, demorou a sofrer criticas com
relagdo a pratica. Em primeiro lugar, era, e ainda ¢, algo inédito (Zuboff, 2021). Em segundo
lugar porque o problema se oculta em meio a uma série de outras questdes, como o
desconhecimento acerca do funcionamento da tecnologia (Pasquineli; Joler, 2020) ou em
decorréncia do proprio exercicio de governo (Foucault, 1987).

Zuboft (2021) esclarece que por nunca termos vivenciado um momento como este, nao
temos as bases do conhecimento necessarias para identifica-lo. Somado a isso, e face ao
limitado conhecimento sobre o potencial das tecnologias, temos o costume de culpa-las pelas
operagoes equivocadas, discriminagdes reproduzidas, erros e excessos, sem saber que do outro

lado da operacao existe o fator humano (Pasquinelli, Joler, 2020).



61

A titulo de exemplo, as cameras de reconhecimento facial tém sido fortemente
contestadas por serem suscetiveis a falhas no processo de reconhecimento. No ambito da
seguranca publica um equivoco ¢ grave, pois implica no encarceramento € na privacao de
liberdade de pessoas, ndo obstante equivocos seguem acontecendo: em 2023 um policial militar
efetuou a prisdo de uma mulher apds a camera de vigilancia se confundir e identifica-la com
uma outra mulher que se encontrava foragida (Poder360, 2023).

Esta “falha” da tecnologia — para além da discussdo acerca do trabalho humano
“invisivel” na categorizagdo dos dados, bem como a intolerancia a privacidade de certos grupos
especificos da sociedade — ndo ¢ uma falha, porquanto ndo se trata de uma falha inerente a
tecnologia (Pasquinelli; Joler, 2020). Trata-se, antes, da imposicao de certas verdades, ou ainda,
de um governo de verdade, isto ¢, da conducao da populagdo através da instituicao de uma ou
mais verdades (Foucault, 2008b).

Este colonialismo de dados estd profundamente amparado em “verdades” como a
neutralidade das redes; imparcialidade das tecnologias; a ideia de que as grandes empresas
produtoras de tecnologia sao as unicas capazes de processar dados; e a ideia de que o Sul-Global
¢ beneficiado nesta relagao (Couldry; Mejias, 2019).

Deste modo, o Sul na qualidade de consumidor de tecnologia ndo ¢ meramente uma
coincidéncia, mas, com efeito, resultado da construcdo de certos saberes que “remetem
fundamentalmente a outra coisa que so as relacdes [rapports] de poder” (Deleuze, 2020, p. 7).
Nesta esteira, o saber ndo somente distribui os individuos na relagao de poder, como incute algo
a mais que da sentido a essa relagao e dociliza e marca cada qual a um determinado papel social
(Foucault, 1987).

No colonialismo de dados, assim como no colonialismo historico, ¢ essencial que essas
verdades sejam impressas nos sujeitos para facilitar a extracdo de dados. A relagdo governante-
governado que subsiste nestas relacdes requer, preliminarmente, que os governados
(individuos) acatem e se sujeitem ao saber fabricado. Neste interim, para que a relacdo de poder
do Norte-Global para com o Sul-Global perdure deve haver certo controle do imaginario, das
subjetividades ¢ mesmo o despojo destas que ja haviam sido constituidas anteriormente
(Couldry; Mejias, 2019).

Assim, a autonomia, o controle sobre si e sobre a possibilidade de producao de novas
tecnologias ou tecnologias alternativas, sdo minadas pelo controle do grande empresariado do
Norte, que agora tém entrada facilitada a vida das pessoas para dissimular a oferta dos seus
servicos de internet, streaming, aplicagdes, hardwares e softwares diversos (Kwet, 2019).

Destarte, a imposi¢ao de certos saberes também tem reflexo direito na modulagao das
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subjetividades dos governados — nas maneiras de se expressar, de pensar e entender o mundo.
A partir disso a vida humana ¢ agenciada pela mecanica predatdria do colonialismo de dados
que passa a dirigi-la em conformidade aos interesses do capital (Couldry; Mejias, 2019).

As praticas* proprias do colonialismo de dados se voltam a exploragio de alguns em
detrimento de outros e, através disso, possibilitam a concentragdo de capital e o refinamento
das técnicas extrativistas, cada vez mais sutis ¢ amalgamadas as nossas vidas. O continuo
aperfeicoamento de suas taticas exploratérias ¢ o que torna o colonialismo de dados um
movimento de apropriacao sem limites (Couldry; Mejias,2019).

O que chamamos por colonialismo de dados advém das “inter-relacdes mais longas
entre o capitalismo e o colonialismo” (Couldry; Mejias, 2019, p. XII), relagdes estas que
oportunizaram a exploragao da vida humana como uma fonte de riqueza para uma minoria. No
colonialismo historico, através do controle das diversas formas de trabalho (assalariado e nao-
assalariado); no colonialismo de dados, por meio do controle dos dados.

Na era do colonialismo de dados quem est4 na geréncia dos ajustamentos da vida ndo ¢
o Estado, mas, sobremaneira, as grandes empresas e corporagdes manufatureiras de tecnologias.
Sao as mencionadas big techs: grandes conglomerados do Norte-Global que dominam todo o
ecossistema digital do mundo (Kwet, 2019).

Esta posicao privilegiada destas grandes corporacdes s6 se tornou possivel em razio
desta interrelagdo entre o capital e o colonial — corolario da ascensio de um sistema-mundo*’
consubstanciado na divisdo do mundo em centros e periferias (periferia e semiperiferia) e na
persistente “tensdo baseada na troca desigual entre elas” (Wallerstein, 1983, p. 101).

A relagdo centro-periferias subsistia na medida em que as zonas eram sistematicamente
definidas de forma a assegurar que o fluxo de excedentes alimentasse o sistema capitalista e a
sua sucessiva expansao. Existia uma “relativa solidariedade social interna” na distribuicao

desigual de recompensas entre as camadas sociais, baseada, especialmente na:

[...] distribuicao das tarefas produtivas: esquematicamente, aqueles que produziam
forca de trabalho sustentavam os que produziam alimentos, que por seu turno
sustentavam os que produziam outras matérias-primas, que sustentavam os que
estavam empenhados na produgfo industrial (e, é claro, a medida que o industrialismo
progride, esta hierarquia de servigos produtivos torna-se mais complexa, uma vez que

4 Segundo Machado (2021, p. 54), o colonialismo de dados assemelha-se ao colonialismo historico em razio de
quatro componentes-chave, quais sejam: “[...] a apropriac¢ao de recursos; a amplificacao de relacdes econdmicas e
sociais assimétricas para assegurar essa apropriacdo; a distribuicdo desigual dos recursos apropriados e o valor
extraido deles; e a propagacdo de visdes de mundo que facam com que a ldgica colonialista tenha sentido (por
exemplo, o conceito de povos que precisam ser civilizados)”.

4 De acordo com Wallerstein (1983, p. 101, tradugdo nossa), “o moderno sistema-mundo é constituido por uma
economia-mundo em constante expansdo, na qual a divisdo do trabalho exibe uma tensdo centro-periferia baseada
na troca desigual; e por uma superestrutura politica constituida por Estados nacionais formalmente soberanos,
reconhecidos e constrangidos por um sistema estatal”.
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esta ultima categoria se vai refinando (Wallerstein, 1974, p. 91, traducdo nossa).

As periferias, portanto, concentraram uma propor¢do enorme de mao-de-obra ndo-
assalariada anexada ao sistema mundo e a ldgica expansionista do mercado mundial, cujo
resultado se deu no barateamento dos custos na producdo de riquezas, através de uma
distribuicao deliberada e desigual de riquezas nestas partes do mundo (Wallerstein, 1974).

Os centros, na contramdo das periferias, foram privilegiados — seja na divisdo
internacional do trabalho, seja na distribui¢do de riquezas — de maneira tal que criou as
condi¢des de desenvolvimento do capitalismo e que, consequentemente, perpetuaram esta
relacdo desequilibrada entre o Norte e o Sul (Wallerstein, 1974).

Todavia, o desenvolvimento do sistema capitalista nao veio somente acompanhado “da
inser¢ao controlada dos corpos no aparelho de producdo e por meio de um ajustamento dos
fendmenos de populagdo aos processos econdmicos”, mas notadamente através do emprego de
“métodos de poder capazes de majorar as forcas, as aptidoes, a vida em geral, sem por isso
torna-las mais dificeis de sujeitar” (Foucault, 2023, p. 151).

Desta maneira, trata-se, acima de tudo, da incorporagdo de um sistema normativo no
interior do capitalismo baseado no calculo utilitarista para as tomadas de decisdo de governo,
na consequente conversao do ser humano as estratégias politicas voltadas ao “tornar util” e,
especialmente, no constante estimulo a competitividade (Foucault, 1987).

No ambito do colonialismo de dados, a mera inser¢do do sujeito nos processos
econdmicos nio ¢é suficiente (Couldry; Mejias, 2019). E necessario o desenvolvimento de uma
racionalidade neoliberal — uma forma de se portar e de pensar o mundo segundo o principio
capitalista da concorréncia — que permita que o individuo exerca o autogoverno e regule-se
segundo as demandas do mercado (Dardot; Laval, 2016).

Por esta razao, o neoliberalismo ¢ encarado como um dos pressupostos do colonialismo
de dados: por “preparar as pessoas para a intima relacdo com o capitalismo que as relagdes de
dados trazem” (Couldry; Mejias, 2019, p. 51)*. Isto significa dizer que o neoliberalismo, antes
mesmo do desenvolvimento do colonialismo de dados, possibilitou a entrada da légica do
mercado em todos os ambitos da vida dos individuos (Foucault, 1987).

Somado a isso, o neoliberalismo possibilitou uma verdadeira “gestao das mentes”, isto
¢: areelaboracao da subjetividade humana concentrada na regulagdo dos desejos a sua maxima
eficiéncia (utilidade) (Dardot; Laval, 2016, p. 325). Desta forma o colonialismo de dados pode

se infiltrar no interior das rela¢cdes humanas com muito mais facilidade (Couldry; Mejias, 2019).

46 Trecho original: “[...] to preparing people for the intimate relation to capitalism that data relations bring”.
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Isto posto, nos parece que este processo facilitou a entrada do colonialismo de dados a
espacos antes nunca acessados, como o ambiente escolar. O neoliberalismo transformou os
investimentos educacionais em uma forma de obter nos sujeitos uma maxima conformagao aos
seus ideais para torna-los sujeitos produtivos ao capitalismo. Nesta toada, as tecnologias foram
inseridas nas salas de aula como uma técnica voltada a aumentar a eficiéncia e a conformagao
as regras mercadoldgicas desde muito cedo. O colonialismo de dados, entdo, aproveitou-se
destas precondigdes neoliberais e, através do emprego destas infraestruturas digitais, pode
desbravar um novo mercado de extracao de dados.

Prova disso ¢ que, em 2023, sites educacionais brasileiros, incluindo alguns
desenvolvidos por secretarias estaduais de educacdo, foram investigados sob suspeita de
estarem monitorando a navegacdo dos estudantes fora do horario de aula. Segundo a
organizacdo Human Rights Watch (2023, s.p.), responsavel pela investigagao do caso, “com
excegdo do site Revisa Enem, todos os outros examinados [...] coletaram grandes quantidades
de dados de criangas e adolescentes e os enviaram para empresas especializadas em publicidade
comportamental [...]".

O cenario se agrava ainda mais quando verificamos que a grande maioria destes sites
educacionais ficam hospedados em soffwares (nuvens) de empresas de tecnologia, notadamente
da GAFAM (Google, Amazon, Facebook — hoje Meta, Apple e Microsoft). Embora pareca,
por vezes, uma op¢ao governamental voltada a realizar os principios da Administragdo Publica
(a melhor contratagdo pelo menor preco), esta conduta tem como contraprestagdo a coleta,
tratamento e processamento dos dados da populagdo para fins comercializaveis (Observatorio
Educacao Vigiada, [202-]).

Deste modo, a crescente oferta de servigos de computacdo, de softwares, hardwares e
conectividades de rede aos paises do Sul Global, especialmente no ambito educacional
brasileiro, onde se passa o nosso objeto de estudo, ndo pode ser considerado uma escolha
irrefletida, mas um ajustamento da populac@o as normas de mercado (Couldry; Mejias, 2019).

Neste rumo, o colonialismo de dados, através desta estratégia neoliberal, assume um
papel importante no afrouxamento ainda maior dos limites entre o publico e o privado, bem
como da descoberta de novos mercados a serem explorados pelo capital.

Em sintese, os conceitos de Poder, Saber e Governamentalidade Neoliberal sio
importantes para a andlise do colonialismo de dados, pois dados permitem criar saberes de
maneira que se estabelecam novas relagdes de poder e maneiras de governo dos vivos.
Aplicando-se tal perspectiva ao colonialismo tem-se que os saberes € os poderes nao sao

exercidos pelos individuos ou pelo pais no qual os dados foram extraidos, mas sim por quem
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0s extraiu.
J& delineados os principais aspectos que constituem o referencial tedrico e as categorias
de analise da nossa pesquisa, iniciaremos no proximo capitulo a analise do objeto de estudo,

segundo estes pressupostos.
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4 ANALISE DOCUMENTAL DO SISU E MICROSOFT
O presente capitulo apresenta informagdes acerca do percurso metodologico para
obtenc¢do dos dados e um quadro sintese, cujas informagdes coletadas foram apresentadas mais

detalhadamente no segundo capitulo.

4.1 Percurso metodologico e acesso aos dados

Como dito em momento anterior, o objeto de estudo da nossa pesquisa € o caso de
migracao do programa SiSU do ambiente on premisses a plataforma Azure, da Microsoft.

Em razdo de ser esta uma operagdo que envolvia o Ministério da Educag¢ao do Governo
Federal (MEC), requisitamos informagdes diretamente ao “Fala.BR”, 6rgdo oficial junto a
plataforma gov.br, haja vista serem estas informagdes publicas as quais todo cidaddo tem o livre
direito de acesso, vide redagdo do art. 10, caput, da Lei de Acesso a Informacgao (Brasil, 2011).

O primeiro contato foi realizado no final de margo de 2023 e até margo de 2024 foram
feitos em torno de 25 (vinte e cinco) solicitagdes com as suas respectivas trocas de mensagens
na maior parte das vezes indeferindo o pedido ou encaminhando para outro setor.

As perguntas versavam sobre os contratos firmados entre o Ministério da Educacao, a
Microsoft, e demais empresas conveniadas — como a RNP, a RedHat, WestCom-Constor
Brasil, — no tocante a migracdo dos dados do SiSU 2020 a plataforma Azure. Ainda,
solicitamos acesso todos os relatérios (semestrais e anuais), anexos ¢ documentos, termos de
consentimento para uso e tratamento dos dados pessoais dos inscritos neste mesmo processo
seletivo relativo a migragao de tais dados.

De inicio, foi contactado o Ministério da Educagdo, que, em muitas de nossas
solicitagdes, respondeu ndo ser este e tampouco o Ministério da Ciéncia, Tecnologia e Inovagao
(MCTIC), os orgaos responsaveis diretos pelas contratagdes, devendo as perguntas serem
remetidas ao destinatario correto, a RNP. Contudo, ainda assim, nos foi cedido acesso parcial
aqueles documentos de elaboracdo do MEC, quais sejam: os Planos de Trabalho, as Atas de
Reunides e os Resumos Executivos contendo os valores despendidos com o processo de
hospedagem.

Dentre os documentos enviados, aqueles que nos ofereceram aporte a pesquisa foram o
Plano de Trabalho, uma das Atas de Reunides e a respostas do Encarregado de Dados no tocante
aos termos de consentimento para uso e tratamento de dados dos inscritos no processo seletivo.

Por outro lado, quando solicitadas as informag¢des ao MCTIC, inicialmente, nosso
pedido foi encaminhado ao MEC, pois tratava-se de assunto fora de sua competéncia. Apos, a

responsavel pelo setor (Coordenadora-Geral da Subsecretaria de Tecnologia da Informacgao e
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Comunica¢do) nos informou que nao hé contrato especifico firmado entre 0o MEC e a Microsoft
e que a execucao dos servicos de hospedagem, sustentagcdo e operacao da infraestrutura estdo a
par da equipe técnica da RNP. Na oportunidade, nos foi encaminhado um anexo contendo os
mesmos documentos que ja haviamos obtido acesso.

Ante a noticia, enviamos um pedido de informagdo diretamente & RNP solicitando
acesso a todos os contratos firmados, a todos os relatérios e todos os documentos relativos ao
caso, em contrapartida, nos foi cedido acesso a apenas um contrato de prestagcdes de servigos
técnicos especializados, firmado entre a RNP e a WestCon Brasil e um relatério de custo de
consumo de nuvem.

Diante da dificuldade em obter acesso a todas as informagdes requisitadas, somada a
falta de uniformidade das respostas, que em certos momentos se contradiziam, e a falta de
resolutividade ao que foi questionado, enviamos inumeras solicitagdes de acesso a informagao
a varios setores do Ministério da (MEC), ao Ministério da Ciéncia, Tecnologia e Informagao
(MCTIC), Ministério da Fazenda (MF) e Ministério da Gestdo e da Inovacdo em Servicos
Publicos (MGI). Os pedidos foram, em sua maioria, encaminhados de volta ao Ministério da
Educagdao (ME) e nao tiveram retorno efetivo, por se tratar de assunto de competéncia do
referido ministério, e registrados como solicitacdes duplices.

Tais documentos foram selecionados porque se buscava verificar até que ponto eles
protegiam os direitos dos titulares dos dados alvos do tratamento e de que modo poderiam, ou
ndo, ser entendidos como instrumentos ao colonialismo de dados.

Em relacdo as solicitagdes que nao foram registradas como duplicestemos que foram
respondidas pelo Servigo de Informagdes ao Cidadao do MGI, pela Subsecretaria de Tecnologia
da Informac¢do (STIC) e pela Secretaria de Gestdo da Informagdo e Avaliacdo de Politicas
Educacionais, que nos esclareceram, respectivamente, o seguinte: a) que os contratos que dizem
respeito aos produtos da fabricante Microsoft encontravam-se hospedados do site informado; e
que informagdes acerca dos contratos vigentes ou concluidos podem ser encontrados no portal
transparéncia; b) que os contratos firmados pela STIC encontravam-se disponibilizados no sitio
oficial institucional e; ¢) que questionamentos em relagdo aos termos de consentimentos
deveriam ser submetidos diretamente ao encarregado de dados pessoais do MEC para garantir
a conformidade a LGPD.

Cabe ressaltar, no entanto, que outro Ministério informou que tais informacdes deveriam
ser buscadas junto ao RNP. Sobre a informagdo apresentada de que os contratos estdo
disponibilizados no site e portal da transparéncia, ndo foi possivel confirmar tal informagao,

uma vez que se os documentos estdo 14, ndo estdo em facil acesso, pois para acessa-los ¢
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necessario ter informagdes acerca do proprio contrato, como o seu numero, o periodo de
vigéncia, nome do fornecedor, dentre outros. Ainda assim, foi solicitado a RNP tais
informacdes e foi enviado apenas um contrato de prestacdo de servicos especializados firmado
entre ela e a WestCon Brasil.

Encaminhado o mesmo pedido ao Encarregado de Dados do Ministério da Educagao,
nos foi informado que ndo houve a elaboracdo de nenhum termo de consentimento para uso e
tratamento dos dados, haja vista que a legislagdo a dispensa em circunstancias nas quais o
tratamento dos dados € essencial para “o cumprimento de obrigagdo legal ou regulatoria pelo
controlador” e “pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres [...]”, vide artigo 7°, II, e II da Lei Geral
de Prote¢ao de Dados Pessoais (LGPD) (Brasil, 2018, p. 59).

Dos setores aos quais solicitamos informagdes, o Ministério da Educagao foi o que mais
atendeu aos nossos chamados, todavia, a maior parte dos arquivos de registros que nos foram
enviados ndo puderam ser compreendidos em sua integralidade, visto que a linguagem
empregada nos documentos (linguagem técnica do campo da informatica), como o plano de
trabalho e os resumos executivos, impediam que pessoas leigas que ndo detivessem o
conhecimento especifico na area de computacio pudessem compreender o contetido redigido.

Ademais, com relacdo ao contrato firmado entre a RNP e a WestCon Brasil, a qual
mencionamos héa pouco, foi encontrada a mesma dificuldade, uma vez que as informagdes
presentes, que versavam acerca da propria execu¢do do projeto, haviam sido redigidas em
linguagem propria do campo da informatica.

Outrossim, nos foi informado em um dos pedidos de informagdo que a RNP era a
executora e gestora do Projeto de Migragao. Todavia, quando solicitamos todos os contratos e
relatorios, nos foi enviado apenas um unico contrato, este a qual mencionamos no paragrafo
acima.

Além disso, mesmo as informagdes acerca dos contratos vigentes ou concluidos no
portal transparéncia nao sao facilmente acessadas, haja vista a necessidade em estar de posse
de informagdes muito especificas em relagdo ao contrato, como: o periodo de vigéncia, o
periodo de assinatura do contrato, a forma de contratagdo, o numero do fornecedor, dentre
outras. Em que pese nem todas sejam essenciais para o acesso a informacao, tratando-se de
contratos nos quais temos apenas indicios acerca do possivel fornecedor e da possivel data de
vigéncia, torna-se dificil encontra-los, especialmente porque nenhum documento sequer os

mencionou com um pouco mais de profundidade.
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Para facilitar a compreensao do todo exposto, elaboramos um breve quadro descritivo

contendo a data em que foram realizadas as solicitagdes; a solicitagdo; o drgao/setor direcionado

e; a contrapartida. Importante pontuar que o quadro elaborado diz respeito a ideia geral do que

foi solicitado e da resposta informada, podendo as informagdes completas serem extraidas

diretamente dos anexos ao trabalho. Vejamos:

Quadro 2 — Relagao entre as informacgdes requisitadas e as cedidas.

DATA SOLICITACAO ORGAO/SETOR RESPOSTA
FINAL
26/04/2023 Contratos firmados | ® Ministério da A A contratagdo das empresas
entre o Ministério da Educacao (MEC) ocorreu entre o MEC e o
Educacao e MCTIC, através da RNP,
empresas como responsavel pelas contratagdes e
Microsoft, RNP, mao de obra.
RedHat,
Documentos enviados: planos de
trabalho, atas de reunides, notas
técnicas, resumo executivo final,
oficios, relatorios executivos e
prestagdes de contas.
01/06/2023 Contratos, planos de | ® Ministério da Sem contrato especifico entre
trabalho e relatorios Educagao (MEC) MEC e Microsoft;
(semestrais e anuais)
envolvendo a RNP responsavel por execugao,
migracao. contratacdo,  sustentacdo e
operacdo realizada pela RNP,
por meio de planos de trabalho;
Anexos enviados sdo 0s mesmos
que o anterior.
07/07/2023 Contratos firmados, | ® Rede Nacional de Enviado contrato de prestacao
relatorios e qualquer Ensino e Pesquisa de servigos técnicos
outro documento (RNP) especializados entre RNP e
relativo ao caso. WestCon Brasil.
Anexo inclui relatério de custo
de consumo de nuvem.
06/03/2024 Termos de | « Rede Nacional de Termos de consentimento para

consentimento para
tratamento de dados
dos inscritos no
SiSU;

Contrato de
prestagdo de servico

Ensino e Pesquisa
(RNP)

dados do SiSU;

Contrato entre RNP, Microsoft e
Governo Federal.
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DATA SOLICITACAO ORGAO/SETOR RESPOSTA
FINAL

entre a RNP,
Microsoft e Governo
Federal.

06/03/2024 Termos de | ¢ Ministério da Contratos de TI da STIC estdo
consentimento para Educacao (MEC) no site oficial,
tratamento de dados
dos inscritos no Consentimento do titular
SiSU; dispensado (art. 7°, IT e I1I,

LGPD);

Contrato de
prestacdo de servigo Contrato de gestdo entre RNP e
entre a RNP, MEC deve ser solicitado a RNP.
Microsoft e Governo
Federal.

14/03/2023 Contratos firmados | ® Ministério da Contratos vigentes e/ou
entre a Microsoft € o Gestao e concluidos podem ser acessados
Governo Federal; Inovacao em no portal transparéncia.

Termos de
consentimento para
tratamento dos
dados.

Servigos Publicos
(MGI)

Fonte: Elaborado pela autora com dados do levantamento documental.

Ante ao exposto, podemos falar que 100% (cem por cento) das solicitacdes realizadas

foram atendidas. Todavia, nem todas as informacdes repassadas nos foram tteis para prosseguir

com a andlise do objeto de estudo, seja porque os documentos ndo haviam sido redigidos em

linguagem acessivel ou usavam linguagem especifica e técnica, seja porque nao contribuiram

ou acrescentaram dados para solucionar a nossa pergunta orientadora da pesquisa.

Todavia, podemos inferir que esta auséncia de documentos, ou mesmo a falta de clareza

nas informagdes disponibilizadas pode ser considerada uma estratégia propria das relagdes de

poder e saber decorrente do colonialismo de dados ou mesmo para atender as especificidades

da racionalidade neoliberal, uma vez que o mercado deve ser a prioridade numa situagdo como

a descrita. Neste sentido, a falta de transparéncia pode ser considerado um mecanismo de

governo pela verdade conforme Foucault (2008b), uma vez que para o autor o que vemos sao

representacdes € o enunciado ndo se limita ao exposto nesses documentos.




71

4.2  Os indicios de colonialismo de dados em prol da governamentalidade neoliberal a
luz dos dados observados

Antes de iniciarmos a analise de fato, mister pontuar que empregaremos conceitos da
teoria focaultiana como categorias de andlise, quais sejam: saber e poder, governo e
governamentalidade neoliberal, tendo em vista que, em nosso entendimento, no interior do
colonialismo de dados, subsistem exercicios de poder, regimes de verdade, de governo e de
uma racionalidade neoliberal. Assim, para a analise, iremos confrontar os dados selecionados
com tais categorias analiticas e, a partir disso, realizaremos inferéncias.

Observando o Contrato de Prestag@o de Servigos Técnicos Especializados firmado entre
a contratante (RNP) e a contratada (WestCon Brasil), notamos que foi realizada a hospedagem
dos Sistemas Criticos do MEC (SiSU), na nuvem Azure, da empresa Microsoft, o que dialoga
com o colonialismo de dados, conforme argumentam Couldry e Mejias (2019) e Michael Kwet
(2018).

O armazenamento do SiSU em nuvem de empresa estrangeira facilita a transferéncia do
controle dos dados a empresa que os processara — no caso, a Microsoft —, pois o
armazenamento na nuvem inviabiliza o controle pleno dos dados pelo Governo Federal e pelos
titulares, que passardo a depender de permissdes da operadora ou do funcionamento regular da
aplicagdo para acessa-los.

Em contrapartida, conforme explicitado no capitulo descritivo do nosso trabalho (se¢do
2.1 e Quadro 1), tanto a contratante quanto a contratada aquiesceram em zelar pelo nao
compartilhamento e ndo-divulgacdo ou circulagdo das informagdes em qualquer meio de
comunicagdo, seja publico ou privado, bem como de instruir todos os operadores na cadeia de
tratamento de dados acerca da necessidade em se manter o maior rigor possivel em relagdo as
informacgdes recebidas.

Neste interim, a luz dos principios encartados no artigo 6° da LGPD, podemos inferir
que ambas as partes, a0 menos nos termos do contrato, zelam pela preservacdo da
autodeterminagdo informativa dos titulares através do controle da circulagdo dos dados para
além do necessario ao estrito cumprimento do contrato.

Logo, em que pese a hospedagem do SiSU na nuvem da Microsoft prejudique o pleno
controle dos dados dos titulares, o que amplifica as relagdes econdmicas e sociais assimétrica
(nos moldes do colonialismo de dados), o contrato de prestagdo de servigos parece observar a
legislacdao nacional na medida em que veda a circulagdo para além do necessario, preservando
o minimo de controle garantido ao titular.

Ao observarmos o Plano de Trabalho, por sua vez, notamos que a hospedagem do SiSU
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na nuvem da Microsoft — empresa estrangeira do Norte-Global — conforme o que Kwet
(2018) afirma acerca do colonialismo digital, de certa forma mina o desenvolvimento
econdmico e tecnologico nacional a partir da prestacao de seus servicos de tecnologia ao
Governo Federal. Tal percepcao se ampara no fato de que o armazenamento de dados que a
empresa oferece produz um capital que nao retorna em beneficio do pais e, por conseguinte,
inviabiliza o surgimento de mercados locais concorrentes. Tal situacdo so se efetiva devido aos
monopdlios tecnoldgicos existentes sem concorréncia nacional a altura nos paises em que o
colonialismo esta ocorrendo.

Neste contexto, ¢ ao analisarmos a Lei Geral de Protecao de Dados Pessoais (LGPD), é
possivel inferir, em primeiro momento, que esta operacdo de migracdo do SiSU para a
plataforma da Microsoft, parece estar em desconformidade com um dos fundamentos da
disciplina de protecdo de dados do pais, notadamente o “desenvolvimento econdmico e
tecnologico e inovagdo”, previsto no artigo 2°, inciso V, do mesmo diploma.

Todavia, este pensamento pode ser problematizado. Em primeiro lugar porque a Lei
Geral de Protecao de Dados ndo esclarece que o desenvolvimento econdmico e tecnologico que
a fundamentam, deve estar em prol do desenvolvimento econdmico e tecnoldgico nacional.
Possivelmente, o fomento a este desenvolvimento estd posto em outro lugar, a saber no
mercado. Em contrapartida, ndo ha como este projeto de hospedagem de dados estar totalmente
em contradi¢gdo a LGPD, pois mesmo este diploma legal estabelece no artigo 2°, VI, “a livre
iniciativa, a livre concorréncia e a defesa do consumidor” como alicerces da prote¢ao de dados
(Brasil, 2018, p. 59).

Isto nos conduz a percep¢do do paradoxo posto, uma vez que esta sistematica da
protecdo de dados no Brasil se disciplina nos principios de mercado (livre iniciativa e livre
concorréncia). Tal situacdo se compreende melhor a luz dos conceitos, pois, ainda que a
hospedagem de dados na nuvem da Microsoft de certa forma mine o desenvolvimento
econdmico e tecnoldgico local, estd em conformidade ao que dispde a Lei Geral de Protecao de
Dados Pessoais e, consequentemente, as necessidades do mercado.

Na verdade, estes planos de trabalho elaborados pelo Ministério da Educacao nem
precisava deixar explicitas as intengdes em se constituirem como instrumentos de pratica dos
principios mercadologicos, tendo em vista que a propria sociedade e as suas dindmicas sociais,
de mais a mais, tém se voltado a constituicdo de uma racionalidade neoliberal.

Da analise dos Planos de Trabalho, em consonancia aos conceitos de governo e
governamentalidade de Michel Foucault (2008b), podemos discorrer que sua elaboracao reflete

um governo e a pratica de uma racionalidade neoliberal voltada a conformacao da sociabilidade
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humana, ndo apenas dos inscritos no processo seletivo, mas de toda a sociedade, aos principios
mercadologicos.

Da justificativa que encontramos no documento temos que o projeto se apoia na
“mudanca de paradigma em que a adogdo de computagdo em nuvem tem mostrado muitas
vantagens em relacdo ao modelo Data Center Local [...]” (MEC, 2019a, p. 2; 2019b, p. 2).
Embora aparente ser apenas uma justificativa genérica, em nosso entendimento, ela dialoga
com conceitos de Foucault (2008b) acerca do governo pela verdade, sendo uma forma de
conduzir a conduta da coletividade através da constituicdo de uma verdade, que, em nosso caso,
se volta ao mercado.

Assim, ¢ possivel inferir que o governo federal estd a todo momento nos dizendo
“conduzam as suas condutas, assim como conduzo o Estado, através das regras da concorréncia
e do livre mercado”. Esta percepg¢ao fica mais clara quando observamos que o plano de trabalho
se volta ao estabelecimento de uma politica publica no ambito educacional. Logo, a andlise
econdmica que parece reger apenas a economia do pais, se tornou uma regra (verdade) que
extrapolou o plano meramente econdmico e se estabeleceu no ambiente escolar.

Isto significa que o projeto de migragao e hospedagem, de acordo com a analise dos
planos de trabalho, e a partir dos conceitos de governamentalidade de Michel Foucault, visa
criar individuos mais ajustados as necessidades do mercado e mais capacitados ao trabalho.
Para todos os efeitos, possibilita a criacdo de individuos que sejam capazes de se
autogovernarem de acordo com as demandas mercadoldgicas e de se constituirem enquanto
sujeitos cada vez mais ajustados as necessidades do mercado.

Neste sentido, o que pode ser entendido como um investimento na area educacional, no
desenvolvimento econdmico e tecnoldgico do pais, na verdade se aproxima mais de um
investimento na adequagao e conformacao social. Para que a coletividade se governe segundo
as regras do mercado, ¢ necessario que o Estado interfira ndo na economia, mas em toda a
moldura ao redor, de forma que o investimento na formacdo educacional dos sujeitos se
aproxime mais de um investimento no capital humano. Tal situacdo permite, inclusive, inferir
que a questao que guia as agdes do Estado nesse caso seria algo como “o que gerara mais capital
humano no ambiente destes estudantes?”

Importante mencionar que podemos fazer estas relagdes porque a proposta teorica de
Foucault, embora seja essencialmente molecular, ndo nos afasta de poder dizer que as relagdes
de poder — e entendendo aqui o governo como uma forma de exercicio de poder-saber
operacionalizados e voltados a coletividade — partem das micro relagdes € emanam rumo a

totalidade da estrutura institucional. Logo, a figura do Estado, embora ndo seja “detentor” do
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poder, nem o local de onde parte o poder, também ¢ atravessado por ele.

Neste sentido, para nds, partindo da andlise do plano de trabalho, esta relagcdo de
governamentalidade neoliberal, nos termos de Foucault (2008b), mostra que o Estado tem parte
na constituicao dessa verdade na medida em que contribui ao seu surgimento.

Trazendo agora para o plano do colonialismo de dados, através da analise dos planos de
trabalho podemos inferir que este projeto de migragao e hospedagem do SiSU na plataforma da
Microsoft possibilita a expansao das técnicas extrativistas do colonialismo de dados, o que
dialoga com as compreensoes de Couldry e Mejias (2019).

J& vimos no capitulo tedrico que o neoliberalismo ¢ um dos pressupostos do
colonialismo de dados, visto que facilitou a sua entrada na vida humana ao conformar a
sociedade as dinamicas neoliberais. Assim, a implementacao de tecnologias no cotidiano das
pessoas — no ambiente escolar, nas tarefas domésticas, nas interrelacdes pessoais, €, em
especial no caso em tela, nos processos seletivos para entrada em universidades — cria um
ambiente propicio para a extragdo de dados ao capital e ao agendamento das condutas as
necessidades de mercado. Desta forma, o ambiente escolar também passa a ser transformado
em um mercado.

E, em situagdes como a analisada, o proprio Estado afirma que “o armazenamento de
dados em nuvem ¢ mais seguro, mais pratico, mais barato e aquela empresa do Norte-Global ¢é
quem tem o melhor know how para nos prestar este servico. Logo, confiem os seus dados, os
seus documentos, implementem cada vez mais o armazenamento em nuvem no seu cotidiano,
na sua vida. E a melhor forma de armazenar os seus documentos. E a forma mais compativel
ao estagio do desenvolvimento tecnoldgico em que o mundo se encontra”. Para além de um
explicito colonialismo de dados, afinal, hd& uma empresa estrangeira de posse e com
possiblidade de manipulagdo dos nossos dados, ¢ uma pratica de exercicio de governo pela
verdade, na qual o governante governa a conduta da populagao, que também se auto governa,
através da institui¢do destas verdades.

No caso da analise do Contrato de Prestacdo de Servigos, vemos que as partes — RNP
e WestCon Brasil — pactuaram clausulas voltadas ao sigilo e a confidencialidade que, ao invés
de proibirem o uso das informagdes para outros fins que ndo os estabelecidos em contrato,
enumeram as circunstancias em que elas poderao ser violadas, o que dialoga com a gestdo dos
ilegalismos e das ilegalidades e com as nog¢des de Poder e Saber de Michel Foucault (1987).

Ao analisarmos a cldusula sétima de forma global notamos que todas se apresentam da
seguinte maneira “a contratada concorda em nao utilizar das informagdes prestadas, a ndo ser

99, ¢

para a exata prestacdo do servigo”; “a contratada concorda em ndo repassar as informagdes para
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99, ¢

terceiro, a ndo ser para a estrita finalidade da prestagao do servi¢o”; “a contratada concorda em
ndo fazer copias das informacgdes, a ndo ser para a estrita finalidade para o cumprimento do
servico” (anexo A).

Pode-se dizer, portanto, que pelo menos textualmente a situacdo estaria sanada.
Contudo, trazendo um pouco mais para perto da LGPD, percebe-se que o contrato indica estar
em conformidade a legislacdo, afinal, foi apresentada uma finalidade, e esta finalidade esta
clara, demonstra ter um fim especifico, qual seja, a realizacdo da hospedagem e expde uma
finalidade que se propde a fins legitimos. Mas o que sdo estes fins legitimos? Nenhum dos
documentos oferece resposta a questionamentos a situagdes problematizadoras implicitas como
a exemplificada.

Deste modo, observar a Lei Geral de Protecao de Dados (LGPD) nao ¢ suficiente, uma
vez que ela se preocupa mais em conformar condutas ao mercado em vez de proteger
efetivamente os individuos e a coletividade. Isto fica perceptivel nesta série de dispositivos que
trouxemos, notadamente naqueles que estabelecem a dispensa de consentimento do titular € o
legitimo interesse do controlador, na medida em que refletem uma preocupagao maior aos
principios de mercado em detrimento dos direitos e garantias fundamentais.

No tocante a LGPD, vemos que ela estd organizada de modo a facilitar o exercicio desta
governamentalidade neoliberal, na medida em que seus dispositivos ndo apenas revelam
conformidade as leis de mercado, mas instrumentalizam um governo do mercado sobre os
dados. Assim, podemos inferir que ha uma verdadeira subordinacao dos direitos e interesses
individuais aos interesses corporativos, o que caracteriza o colonialismo de dados.

Neste rumo, os dados coletados por estas big fechs, portanto, transformam-se em
mercadorias, e os individuos destas relagcdes tornam-se fontes de recursos a esta pratica
exploratoria. Como ja dito, esta € uma caracteristica propria do colonialismo de dados: a coleta
e o tratamento dos dados se alinham aos interesses das big fechs, em contraposicdo a
privacidade e aos direitos individuais.

Conforme trouxemos no segundo capitulo, os propoésitos legitimos da finalidade do
tratamento de dados, segundo parte dos estudiosos em Direito, seriam de manter o titular sempre
consciente de que os seus dados serdo empregados para os fins informados, de modo que,
havendo qualquer mudanga na finalidade, devem eles serem novamente informados e, em
alguns casos, solicitado novo consentimento. Isto quer dizer, portanto, que o Direito colocou os
propositos legitimos dentro da propria finalidade do servigo, pois a tarefa das praticas
judiciarias € justamente interpretar aquilo que se encontra lacunoso, que ¢ justamente o caso

desta redacdo do artigo 6°, I, da LGPD.
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Deste modo, o Direito interpretou que os propositos legitimos sdo aqueles voltados a
finalidade da prestagdo do servigo. Contudo, isto ndo significa que “a contratada concorda em
ndo utilizar das informagdes prestadas, a ndo ser para a exata prestagdo do servigco”; “a
contratada concorda em nao repassar as informagdes para terceiro, a ndo ser para a estrita
finalidade da prestacdo do servico”; “a contratada concorda em ndo fazer copias das
informagdes, a ndo ser para a estrita finalidade para o cumprimento do servigo”. Muito pelo
contrario: nota-se aqui a emersdo de permissdoes — “posso utilizar das informagdes para a
prestagao do servigo”; “posso repassar as informagdes para a finalidade do servigo”; “posso
fazer copias das informacdes para a finalidade do servigo”.

Noutras palavras, o que o contrato, ¢ a propria LGPD sinalizam, segundo Foucault
(1987) € que as leis nao simplesmente proibem condutas, mas sim permite condutas que, de
outra forma, seriam proibidas. E o que o autor entende por gestdo dos ilegalismos (permissdo
de condutas proibidas) e das ilegalidades (proibicao de condutas possiveis).

Neste sentido, podemos inferir que seria extremamente razodvel a qualquer um dos
operadores dos dados, ou mesmo as empresas conveniadas a realizar copia das informacdes,
utilizar as informagdes e repassar as informacgdes para terceiros e apds informar que foi por
meio de propodsitos legitimos, visto ser permitido em lei.

Esta gestdo de ilegalismos e de ilegalidades subsistem como formas de exercicio de
poder e de saber, na medida em que o poder deve ser entendido ndo apenas como uma relagao
repressiva, mas sobretudo como uma relagao criadora, que através da instituicdo de uma
verdade, € capaz de reger e conduzir condutas.

Outro ponto que merece ser comentado a respeito desta gestdo da governamentalidade
neoliberal ¢ a resposta dada acerca do tratamento de dados dos titulares pelo encarregado de
dados.

A Lei Geral de Prote¢dao de Dados a todo momento deixa claro que o consentimento do
titular ¢ peca-chave para qualquer tratamento de dados, todavia, ha uma exce¢do para esta
obrigatoriedade que encontramos no artigo 7°, II e III, e que respalda todo o tratamento dos
dados feito pela contratada.

De forma geral, esta excec¢do nos diz: “o consentimento de dados rege todo o tratamento
de dados, sendo desnecessario para o cumprimento de obrigacgao legal”. Contudo, a lei implica
em uma autorizagdo: “posso tratar os dados dos titulares se eu estiver cumprindo obrigacao
legal”.

Isto nos traz duas questdes muito importantes, a primeira, ja falamos: os poderes criam,

permitem, na mesma medida em que proibem e reprimem. A segunda diz respeito ao
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cumprimento da obrigagdo legal: o tratamento dos dados dos individuos fica a mercé do que
estd posto nas legislacdes e, neste sentido, dos principios mercadolégicos que regem as
legislagcdes e a subjetividade humana.

Retomando o colonialismo de dados, podemos inferir que os ilegalismos e as
ilegalidades operam facilitando as extragdes de dados pelas tecnologias que empregamos em
nosso cotidiano, de modo que, trazendo para dentro da anélise do nosso objeto de estudo, estes
ilegalismos da legislacao facilitam a extracao dos dados pelos operadores.

Dito isso, cabe dizer que ainda que os documentos disponibilizados nao contenham
explicitamente materialidade que permita evidenciar o colonialismo de dados no caso da
hospedagem dos dados dos inscritos no SiSU 2020 na plataforma da Microsoft, ao analisar a
situagdo e os dados coletados a luz da teoria € possivel encontrar os indicios da presenca da
situagdo em nosso objeto de estudo.

Em sintese, a partir da andlise do Contrato de Prestacio de Servigos Técnicos
Especializados, formalizado entre a RNP e a WestCon Brasil, a luz dos conceitos de poder e
saber e governamentalidade neoliberal, podemos observar a presenca de praticas condizentes
com o colonialismo de dados, pois, em que pese existam clausulas de sigilo e confidencialidade
expressas no contrato impedindo o compartilhamento de dados ndo autorizados, o
armazenamento em nuvem estrangeira inviabiliza o controle sob os fluxos dos dados tanto pelo
Governo Federal, quanto pelos proprios titulares.

Ademais, a partir da analise dos Planos de Trabalho, a luz dos conceitos de Foucault
(2008b) e Michael Kwet (2019), temos que a hospedagem dos dados do SiSU na Microsoft,
conforme afirmado anteriormente, mina o desenvolvimento econdmico e tecnologico nacional
ao favorecer monopdlios tecnoldgicos estrangeiros e, com isso, dificulta a concorréncia local.
A reboque, a LGPD fomenta os principios de livre mercado e livre concorréncia e revela um
verdadeiro paradoxo: enquanto deveria proteger os direitos individuais dos nacionais, se
subordina aos interesses de mercados das grandes empresas e corporagdes de tecnologia.

Neste sentido e a luz dos autores e dos conceitos de Poder e Saber, Governamentalidade
Neoliberal e Colonialismo de Dados, ha indicios da pratica de colonialismo de dados no objeto

estudado.
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5 CONSIDERACOES FINAIS

A presente pesquisa teve como objeto de estudo o caso envolvendo a hospedagem dos
dados dos inscritos no SiSU 2020 na plataforma Azure, da Microsoft. Teve como objetivo geral
compreender em que medida a hospedagem de dados pessoais dos inscritos no SiSU 2020 na
plataforma Azure, da Microsoft, poderia ser considerada um exemplo de colonialismo de dados.

Para responder ao questionamento de em que medida a hospedagem de dados pessoais
dos inscritos no SiSU 2020 na plataforma Azure, da Microsoft, representaria um exemplo de
colonialismo de dados, foram utilizados os conceitos de Colonialismo de Dados, Colonialismo
Digital e Capitalismo de Vigilancia de Couldry e Mejias; Michael Kwet; e Shoshana Zuboff,
respectivamente; bem como Poder e Saber, Governo e Governamentalidade Neoliberal de
Michel Foucault, para analisar os documentos.

Por meio de pesquisa documental foi possivel ter acesso ao Plano de Trabalho da Fase
1 do Processo de Hospedagem; ao Contrato de Prestacdo de Servigos Especializados firmado
entre a RNP ¢ a WestCom Constor; a Lei Geral de Protecao de Dados Pessoais (LGPD); e a
resposta do Encarregado de Dados do Ministério da Educacdo a um pedido de informagao
encaminhado.

Aplicamos a metodologia de estudo de caso de Robert Yin (2001) e, a partir da analise
dos documentos e a luz das categorias analiticas selecionadas (colonialismo de dados; poder e
saber; governo e governamentalidade neoliberal), realizamos inferéncias cujos resultados
indicam que, embora os documentos nao tenham explicitado materialmente a existéncia de
colonialismo de dados no caso da hospedagem dos dados no SiSU 2020 na plataforma da
Microsoft, hé indicios de praticas colonialistas de dados: contrato de prestagdo de servico e
documentos lacunosos que permitem certas condutas capazes de ensejar uso desvirtuado dos
dados.

Isso nos mostra que mesmo em casos em que consentimos com o tratamento dos dados,
ndo o fazemos livremente. Somos agenciados e for¢gados a uma conformacao social. Nossas
escolhas, decisdes, comportamento nas redes ou fora delas ndo sdo livres, mas fabricadas.

Assim, verificamos que mesmo os contratos € os documentos que, em tese, foram
elaborados para proteger os dados dos individuos demonstram estarem a servigo de um governo
voltado a atender as prioridades do mercado.

Deste modo, ndo hé controle sobre a circulagdo dos dados ou efetiva transparéncia no
tratamento, uma vez que nesta relacdo de poder permanecemos em desequilibrio, ocupando
sempre o posto de colonizados. Assim, enquanto colonizados, nem os nossos dados, tampouco

o saber produzido a partir dos nossos dados, ¢ nosso, mas das big fechs, que seguem
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perpetuando esta relacdo de controle e dominagao.

Logo, o que conhecemos como transparéncia, finalidade, necessidade, dentre outros
principios ou direitos dos titulares, ndo ¢ mais do que saberes estrategicamente dispostos de
modo a manter esta relagdao de poder e operando da forma como o poder deles exigir.

Neste sentido, mesmo ante a auséncia de materialidade encontramos uma resposta, pois
0 acesso, ou ndo, aos documentos esta inscrito nessa relacdo estratégica de poder e saber. Assim,
podemos dizer que, a luz dos conceitos estudados, implicitamente, encontramos indicios de
colonialismo de dados no objeto de estudo.

As dificuldades encontradas durante o percurso da pesquisa foram muitas. Desde a
propria burocracia governamental que nos levava de um setor a outro sem viabilizar o acesso
de fato aos documentos, até a documentagao disponibilizada em linguagem pouco acessivel a
maior parte da populagdo, haja vista a linguagem técnica do campo da informatica, ou planilhas
codificadas. Em sintese a maior dificuldade se limita a dificuldade na coleta e na selecdo dos
documentos, que em sua maioria ndo ofereciam explicitamente e de maneira imediata subsidios
a pesquisa, que somente foi viabilizada a luz dos autores.

Diante das proprias dificuldades encontradas € que localizamos as possibilidades futuras
para o estudo, pois vimos que numa segunda etapa da pesquisa seria interessante a realizacao
de entrevistas com os gestores e demais pessoas envolvidas com esta operacdo de migragao
para que pudessem ser captadas as intengdes e as dificuldades que os documentos, infelizmente,

ndo conseguiram nos passar.
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ANEXO A — CONTRATO DE PRESTACAO DE SERVICOS TECNICOS
ESPECIALIZADOS

MY oL

RNP

CONTRATO DE PRESTAGAC DE SERVICOS TECNICOS ESPECIALIZADOS

Pelo presente Instrumento particular ¢ na melhor forma de direito, as Partes abaixo qualificadas
resolvem celebrar o contrato de prestagio de servigos especializados, gque enire si fazem
mediante as dausulas e condices que se outorgam e aceitam mutuamente, como adiante se

segue.

CONTRATANTE: REDE MNACIONAL DE ENSINO E PESQUISA — RNP, associagBo civil
qualificada como Organizagio Social pelo Decreto n° 4.077 de 00 de janeiro de 2002, inscrita no

CNPJMF sob o r® 03.508.087/0001-36, Inscrigio Municipal n® 02.838.109, com sede na Rua
Lauro Maller, n® 116, 11° andar, salas 1101 a 1104, Botafogo, Ric de Janeiro/RJ - CEP 22280-

906, neste ato representada por sua Gerente de Administragdo e Suprimentos, Mércia Regina de
Souza

, portadora da Carteira de Identidade n
I

B inscrit= no CPFMF sob o n®
RNP.

CONTRATADA: WESTCON BRASIL LTDA, inscrita ne CNPJ/MF sob o n® 28.288.233/0007-84,
Inscrigan Estadual n® 3904610, com sede na Rua Av Acesso Rodoviano SIN, Quadra: 08, Madulo
M-01, Bairro Tims, Sala; 03 Serral ES, CEP 29.161-376, neste ato representada por seu Gerente
Geral, Humberto De Berredo Menezes Junior, IR portador

da Carteira de Identidade n® [N =xredida pela , inscrito no CPFIMF sob o n®
doravante denominada simplesmente WESTCON, em conjunto denominadas

como Partes.

CLAUSULA PRIMEIRA - DO OBJETO

1.1 - Conslilui objeto do presente Contrato a prestsgSo de servigos especializados de
computagio sm nuvem, em irés fases, para hospedagem do ambienie de contingéncia dos
sistermas criticos do MEC pela WESTCON, de forma nao exclusiva, para a RNP.

CLAUSULA SEGUNDA — DOS DOCUMENTOS APLICAVEIS.

2.1 - Constituem partes integrantes deste Contrato, como se nele estivessem transeritos & cujo
teor as Partes declaram ter pleno conhecimento, aceitam e concordam, os seguintes documentos:

e Anexo 01 — Proposta de Prestacio de Servicos da empresa WESTCON BRASIL
LTDA, de 02.05.2019;

= Anexo 02 = ADC/n®B634/2019;

2.2 — Outras Anexos, em razio de alteragio, substituigSo ou incluso, poderdo ser acrascentados
a este Contrato, mediante anuéncia das PARTES e através de Termo Adilivo. £
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CLAUSULA TERCEIRA - DA ESPECIFICAGAO DOS SERVICOS.

3.1 — Ma execugdo dos servigos, objeto deste Contralo, a CONTRATADA se compromete a
prestar ag seguintes afividades:

3.1.1 — Provimento de servigos em nuvem

3.1.2 — Treinamentos oficiais para a equipe RNFP

3.1.32 = Voucher para exames de cerlificagio

3.1.4 - Suporie técnico 24x7 e suparte presencial durante a janela de execugio da aplicagao

3.2 — Os servicos serdo considerados coma tendo sido executados somente guando forem
aleangados os resultados previstos, ficando a CONTRATADA obrigada a refazé-lcs, sem
acréscimo de valor, guando for o caso, para a aprovacao dos servicos pela RNP.

3.3 — Os resultados parciais serdo considerados concluides apés o atendimento das seguintes
condigbes:

a) Mediante informagde da CONTRATADA de que oS servicos relatives & respectiva etapa
foram concluidos, devendo tal informacao estar acompanhada de toda a documentagao
pertinente;

b) Mediante a emissdo de documento de aceite pela RNP dos servigos previstos para a elapa
correspondente.

3.4 — A RNP podera solicitar 2 CONTRATADA a execucio de algumas atividades especificas,
relacionadas e necessarias 4 execucao do servico, objeto deste contrato, mediante acordo entre
as partes, através de Termo Aditivo.

3.5 — O acompanhamento da execu¢do do objeto do presente Contrato, pela CONTRATADA,
acorrerd, quando for o casa, através de Relatdrio de Atividades, por Etapa ou Final.

CLAUSULA QUARTA — DAS DESPESAS COM A EXECUCAQ DOS SERVICOS

4.1 — Todas as despesas necessarias a exscugdo dos servicos, objeto deste Contrato, tais como:
uso de equipamentos e sistemas de informatica, acesso as bases de conhecimento & tecnologia,
fax, comunicagdes de longa distancia, cépia, malole, postagem de correspondéncias e oulras
despesas administrativas serfio de responsabilidade da CONTRATADA, sem nenhum custo
adicional para a RNP.

CLAUSULA QUINTA — DO PRAZO DE VIGENCIA E ALTERAGOES.

5.1 — O prazo de vigéncia do presente Contrate & de 12 (doze) meses a partir de 02.08.2019,
tendo o seu termo final em 01.09.2020.
'3
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5.2 — O prazo de vigéncia poderd ser prarrogado mediante acordo entre as PARTES e através de
Termo Aditivo, sendo facultada a inclus3o de novas clausulas & condigdes, desde que nao
desvirtuem o seu objeto.

5.3 — Fica acordado que o término do prazo estabelecido no item 5.1 acima nac exime as
PARTES de cumprirem com suas obrigagdes e responsabifidades assumidas duranie a vigéncia

deste Contrato.

CLAUSULA SEXTA — DO PREGO E CONDIGOES DE PAGAMENTO.

6.1 — O pagamento serd realizade conforme a cada dem
pedidos de compra atendides, conforme disposto no

utllizando como referéncia a Proposta Comercial & os valores conforme tabela anexa:

6.1.1 - Servigos em nuvem

anda da RNP, obedecendo a ordem dos
Termo de Referéncia ADC/8834/2018,

87

Na Progo
Name estimado
50 millian DNS queriesfmo, 1 Azure endpaini(s), 1Fast Azure
v endpaintis), 1 External endpoini(s), 1 Fast External
Traffic Manager Brazil Sauth andpaini(s), S0millonis) of user measurements. 50 million(s) 5241.17
of data pointsprocessed.
Applicat Wb Application Firewall lier, Lasge instance size: 15 Gateway 1
RRECMION Brazil South | hoursinsiance(s] x720Hows, 50 GB Dala processedunitis), | $6,230.72 |
Gateway 50 GB Zoneunil(s) i
Load Balancer | Master LB Brazil South | Standard Tier: & Rules, 5 TB Dala Processéd 545.60
Load Balancer | Router LB Brazil South | Standard Tier: 5 Rules, 5 TB Data Pracessed 24580
Virtual 1 South M‘I:Bdanmmlerfmmﬂ-azﬁm region 1o Brazd Soulh | 55564 h
s region Y
Vietual Masier, 7BF1E5v2(16VCPU(s). 32 GBRAM)x T30 Hours; Linux—Red y
| Machines Infrastruciuce ¢ App | Brazil South | HatErterprise Linux, Pay a5 you go; 78 managed OSdisks ~ 576,773.13
| nodes P15, Premium S50, 256 GB, 110010PS, 125MBisec
| Azure DDOS 3 : 1
| Protection Brazil South | Proteciion far 200 resources, 50 TE Data processed $10,379.74 |
E Azure VMs Type, 30 Instanced(s) x 200 GB, GRS Redundancy,
| g Modarale Average Dadly Cnurn, 30 Daily RPs, 10 Weekly RPs,
foura Backtp Brazil Soulh | 45’y s RPs. 10 Yearly RPs, After 1st year Duration, | 5200528
35500 Tolal Storage
Block Blob Storage, General Purpasa V2, LRS Redundancy. Hol
Slorage Access Tier, 1 TBCapacity, 100,000Vrde operations, 100,000
i g Brazi South | List and Cresie Coniainer Operations, 100,000 Read 23530
oparations, 1 Other operatiens. 1,000 GB Data Retrieval,
1,000 GB DataVurite
paurs SOL Managed Instance, vCore Purchase Model, Business Crilical
Datchass Brazil South | Tier, Gen5, 2 32vCoreinstance(s)x 730 Hours, 512GB $46.763.57
Slotage, 0GB Backup Slorage
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| 1D52v2(2vCPU(s), 7 GBRAM) x 730 Hourg; Linux—Ubuntu;

| :ams Bastian Host Brazil South | Payas yougo; 1 managed 05 disks— PG, Premum SSD, 64GB, | $148.80

240 IOFS, S0MB/seC

| . VPN Gateways type, VpnGw 1 tier, T30gateway hour(s), 5 T8,

| VPN Gateway Brazil South | oo ET outbound VPN gateway fype $1,000.51

| e
et Zone1:0GB, Zone2:0G8, Zoned: S0TB, Zone4:0GB, Zone
Dy 5,068, DSA:0C8 $10.415.34

| Matwork ; : |

| Total Mensal | $155,581.65

+ Os valores de consumo s30 calculados com base no prego em délar sendo faturado
pelo PTAX do dia de faturamento.

6.1.2 = Treinamentos oficiais e voucher para certifica¢ac:

Valor da

Valor Total

Despess

Pdl

Turma

AZ 100 - Azure Infrastruciure & Deployment | 40 (5 dias)| 12 RS22514.08 | R§52387.04 | RS28.280.00
A7 101 - Azure Inlegration and Securily  |32h (4 diss)] 12 | RS20.394.08 | R§4.657.04 | RS25061.12

AZ 900 — Microsolt Azure Fundamentals &h (1 dia) 12 R$6283.20 R$240984 RS 8,783.04

AZ 103 - Microsofl Azure Adminisiralor 3Zh (4 dias)| 12 AS20,294.08 | RS 4,B8T.04 R$25081.12
AZ203—Microsofi Cerifed Agure Developer | 48h (8 dias)| 7 R$28,336.00 | REE067.04 | RS34.403.04

AZ 400 - Azure DevOPS Solulions seh(7dias)| 12 | RS 3500472 | RSETETOL | RS 4180176
Total RS 163,390.08

‘ouncher da

6.1.3 - Os vouncher para Certificagio serfio Graluilos, ou seja, n3o terdo custos para a RNP.

6.1.4 — Servigos de suporte PSFP — Premier Suppart for Partner Completo

Incluido

Confarme a
necassidade

o
+
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Ald 152 horas/ano

Alé 15 horasfano

Valor Total dos Servigos em Reais R$ 241,617.60
(R§)

Prazo de Servigo 12 Meses

. As horas de Suporte Premier contratadas perderso a validade se nao forem ulilizadas
durante os 12 meges do contrato.

« O hordrio comercial do Suporte Premier para Parceiros & de 08:00-17:00 de segunda a
sexta.

«  As 192 horas sdo referente ao engenheiro Micresoft in loco que contemplam 15 dias
uleis (3 semanas) e 3 dias em periodo integral (24 horas) podem ser utilizados de outra
forma caso s&ja necassaro.

+  As 15 horas s&o referente a suporte reativo (remata).
5.2 — Pagamentos Macionais {moeda RE)

621 — Os equipamentes com base de prego fixo em moeda nacional (RS) tero o
pagamento feito pela RMP — Rede Nacional de Ensino e Pesquisa 4 CONTRATADA através
de (depésito ou boleto bancario), no praza minimo de 30 {trinta) dias corridos contados da
data de aceite total do produte.

&3 - Esido inclusos no valor acima expresso todos os encargos devidos, tais comp,
emolumentes, contribuigBes parafiscais, bem como outras de qualquer natureza que sejam
devidas em decorréncia direla ou indireta da execucao do presente Contrato.

§.3.1 — Nao serfo efetuados gquaisquer pagamentos enguanto perdurar pendéncias de
liguidagao de obrigagdes legais ou contratual

§.3.2 - O pagamento & que se refere esta clausula também podera ser SUSpENso Caso a
documentacao de habilitagio, exigida na caniratagio, ndo estiver em dia durante a vig&ncia
do contrato, sendo liberado somente apés regularizacio da mesma.

6.4 — No pre¢o ja estio inclusos todes os cuslos & despesas, inclusive transportes, cargas &

descargas, embalagens, taxas, impostos, seguros, licengas @ outros relacionados & prestagio dos
servigos, bem como garantia, quando for o case. j&,
T

\} - Pagina 5 de 13
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6.5 — A CONTRATADA deveri apresentar Nota Fiscal Eletronica - NF-e, discriminada em 0
{uma) via devidamente firmada e cumpridas todas as exigéncias legais, cabendo & RNF a
relengio e o recolhimento do IR e INSS ou quaisquer outras tributos que a lei assim o determine.
Deverd ser anexada as referidas Motas Fiscais Eletrénicas, no momento da sua apresentagdo, a
comprovagan do recolhimento das contribuigdes sociais & dos documentos fiscais referentes aos
servigos prestados no periodo (quando for o caso).

6.6 — A Nota Fiscal de cobranca deve ser encaminhada para o endereco da RNP e deve
mencionar o preambulo deste Contrato, contendo, cbrigatoriamente, as seguintes informagbes:

a) Numero e data deste Contrato + nimero da ADC + numero da solicitagdo de compras
SC.

b) Especificagio da importancia a ser paga.
¢) Impostos incidentes e suas aliquotas.

6.6.1 — Em caso de depésito bancério a CONTRATADA devera informar o Bancao, 0 nimero
de agéncia e de conta bancaria, para movimentagdo do pagamento a ser efetuado pela
RNE. referents aos equipamentos ora ajustados, no prazo de 20 {vinte) dias, a partir da
assinatura do presente Contrato.

6.7 = A Nota Fiscal Eletrbnica — NF-& deverd ser enviada 2 RNP, no e-mail nfe@rnp.br. em um
prazo nao inferior a 15 (quinze) dias Gteis antecedenies & data de wvencimento da mesma.

6.7.1 — No caso de irregularidade na Nota Fiscal Eletrénica — NF-e esta sera develvida para
as devidas correghes, sendo fida como nao apresentada, contando novo prazo, quando de
sua reapresentacio.

6.8 — Os pagamentos ocorrerio nos dias 15 ou 30, de cada meés subsequente ao da prestag
dos servicos, sempre considerande a antecedéncia de 15 quinze) dias para apresentacio da N
-8

8.9 — Fica desde ja estabelecido que a RNP ndo se responsabilizara pelo pagamento de parcelas
contratuais negociadas pela CONTRATADA junto & rede bancaria, empresas de factoring ou
outras instituigies semelhantes, como descontes € cobranga de duplicata ou qualquer outra
operagao financeira, ficando a CONTRATADA com a responsabilidade sobre todas as despesas
judiciais e cartorérias, caso sejam necessarias para a solugéo de gualquer conflito, mais multa nao
compensatéria no valor de 20% (vinte por cento) sobre o montante do valor negociado.

CLAUSULA SETIMA - DO SIGILO E CONFIDENCIALIDADE.

7.1 — A CONTRATADA compromete-se a manter sigilo e confidencialidade de todo o teor das
informagbes a gue tiver acesso por forca deste Contrate, inclusive e especialmente, ag know how
eventualmente ulilizado na prestacio dos servigos, sob pena de responder pelos danos e
prejuizos decorrentes da divulgagao indevida.

7.2 — Entende-se por informagdes confidenciais ou privilegiadas todas informagies e
documentos de quaisquer especies, que sejam entregues a CONTRATADA pela RNP, por seus
consultores, auditores, advogades, contadores, representantes e empregados & que estsjam
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relacionados @o0s negdcios das Partes ou aos negécios de seus parceiros, fornecedores e
associados.

7.2.1 — Para fins deste Instrumento, emtende-se por know how o conhecimento néo
protegido por patentes ou qualguer outro direito de propriedade de acesso, extremamente
restritc, passivel de ser retransmitido e que, quando aplicado a0 processo produtivo ou
execugio de servicos a que se destina, implique vantagem para o seu titular.

7.3 — A CONTRATADA devers instruir todos agueles a quem fornecerem acesso as informagdes
confidencizis da RNP sabre a obrigago de sigilo e de ndo divulgacao ora assumidas.

74 — A CONTRATADA, em virude do acesso gque teré 2s informagdes privilegiadas ou
confidenciais, obriga-se a;

a) N30 permitir o acesso as referidas informagdes confidenciais a terceiros ndo credenciados
pela RNP, incluindo apenas na extensao necessaria para permitir a concretizagio do objeto
deste Contrato;

b) Nao utiizar qualquer das informagdes, exceto para cs fins previstos no objeto deste
Contrato;

¢) Manter a maior confidencialidade possivel em relagao as informaghes recebidas, inclusive
zelando, com rigor, para que nao haja circulagho de copias, e-mails, fax ou outras formas

de comunicagdo privada ou publica das informagbes. além da estritamente necesséria para

o cumprimento do objete deste Contrato.

7.5 - A CONTRATADA reconhece que todas as informagbes confidenciais fornecidas conslituem
propriedade exclusiva da RMP, e que sua revelacio nao implica, de forma alguma, licenga,
autcrizag8o, concessdo, cessio, ransferéncia expressa ou tacita ou implicita.

CLAUSULA OITAVA = DA MAD DE OBRA E ENCARGOS.

8.1 — A mao de obra que a CONTRATADA utilizar para a execugio dos servicos objeto deste
Contrato serd de sua Unica e exclusiva responsabilidade, ndo ensejando qualguer vinculo com a
RNP.

8.2 — A m&o de obra autdnoma indicada pela CONTRATADA, para desempenhar as obrigages
determinadas neste Confrato manterdo relagio contratual exclusiva com a mesma, ndc existindo
nenhum vincule de subordinagio ou dependéncia enire esses empregados e trabalhadores
autbnomos com a RMP, sem gualquer espécie de solidariedade no cumprimento de guaisquer
obrigagdes dai decorrentes.

B3 — A CONTRATADA se compromete, casc haja necessidade de alocagao de seus
empregados, prepostos ou lerceirizados na RNP, a indicar um Ceoordenador o qual se fara
presente na respectiva unidade e terd amplos poderes para adotar as providéncias necessarias
para o bom andamento dos servigos e atividades deste Contrato.

8.4 — A CONTRATADA, compromete-se a isentar a RNP de qualquer responsabilidade em
demanda trabalhista ou previdencidria propostas por tais pessoas & arcar com todes os custos
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gerados por {al demanda, inclusive custas judicisis, honordrios advocaticios e condenagdes
judiciais, quando for o caso

8.5 — As partes concordam que ¢ expressamente vedada a contratagdo, por uma parta, de
empregados, prepostos ou terceirizados da outra parte, durante a vigéncia do presente Contrato,
sob pena de incidéncia de multa no mantante de 10 (dez) vezes o valor mensal deste instrumento,
ressalvados os casos de aulorizacan escrita pela oulra parte e observado um intervale de 08
meses,

8.5 — Compete 8 CONTRATADA, como Unico e exclusivo responsavel pela contratagio da mao-
de-obra necesséria a0s servigos ora contratados, responder e efefuar o pagamento de todos os
encargos trabalhistas e previdenciarios de seus prestadores de servigos, bem como de gualguer
forma de responsabilidade civil decorrente da presente relacao contratual,

CLAUSULA NONA — DAS OBRIGAGOES DA RNP

9.1 — A RNP, se compromete a cumprir, além das demais obrigagdes j@ estabelecidas neste
Contrato & em seus anexos, especialmente as seguintes:

a) Manter stuglizadas todas as informagbes necessdrias para a cometa execugdo dos
servigos. Tais informages poderdo sofrer alleragdes a qualquer tempo, adequando-se a
novas necessidades, cabendo a RNP manter a CONTRATADA devidamente informada

das mudangas com anlecedéncia;

b) Avaliar a CONTRATADA periodicamente. quanto aos aspeclos relativos & prestagao de
servigos, objeto deste instruments;

c) Agendar reunides na frequéncia necessdria, com a empresa CONTRATADA, par
discussio das agdes & encomendas, ponlos de ndo conformidade e esclarecimentos)
gerals, visando um sjuste imediato e uma consequente melhoria no desempenho da
CONTRATADA na execugio do objeto;

d) Efetuar o pagamento & CONTRATADA, apds o cumprmento das formaiidades legais
conforme previsto neste Contrato e na legislagao vigente;

e) Notificar & CONTRATADA, por escrito, sobre as ifregularidades e/ou déhitos que
porventura venham a ser encontrados no decorrer da execugao dos servicos,

CLAUSULA DECIMA — DAS OBRIGAGOES DA CONTRATADA

10.1 - A CONTRATADA se compromete a cumprir, além das demais obrigagBes j4 estabelecidas
neste Contrato e em seus anexos, especialmente a5 seguintes:

a) Responsabilizar-se, integralmente, pelos servigos contratados, nos termos da legislagao
vigente, de mode que os mesmos sejam realizados com esmero e perfeigio, executando-
os sob sua inteira @ exclusiva responsabilidade;

b) Providenciar a imediata corregio das deficiéncias apontadas pela RNP guanto a execuglo
dos servigos contratados;
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c) A CONTRATADA respondera peles danos que o eventual vazamento de informagdes,
decorrentes de acdo danosa ou culposa, nas formas de negligéneia, imprudéncia ou
impericia, venha a ocasionar 48 RNP ou a terceiros;

d) MNio transferir a outrem, no todo ou em parte, o objeto do presente Contrato,

e) Mao se valer do presente Contrato para assumir obrigagdes perante terceiros, dando-o
como garantia, nem utilizar os direitos de crédito, a serem auferidos em fungdo dos
servigos prestados, em quaisquer operagdes de desconto bancério

f) Permitir que a RNP faca o acompanhamento técnico, sem restrighes, quando assim o
desejar, em todas as fases da execugio dos servigos contratados, pedendo fiscalizar a
Sua execucdo,

g) Refazer a tarefa quando o resultado apresentado ndo afingir as candigies de aceitagao
estabelecidas, e efetuar as cormegies necessdrias 4s suas proprias expensas, sem
prejuizo dos prazos estabelecidos e sem dnus adicional para a RNF;

h) Arcar com todos os 6nus e obrigagies de natureza trabalhista, previdencidria, civil &
infortunistica decorrentes da prestagio dos servigos, ora sjustados, assim come,
apresentar a quitagdo de tais obrigagbes quando solicitado.

i) Nio subcontratar os servigos, exceto mediante prévia e expressa autorizagBo da RNP,
respondendo sclidariamente pela subcont-atagio, sob pena da aplicagio da multa
equivalente a 20% (vinte por centa) sobre o valer total deste Contrato, a ser pago de uma
inica vez pela CONTRATADA, além das demais penalidades previstas em Lei;

i} Manter-se, durante toda 2 execucdo do presente Confrato, em compatibilidade com as
suas obrigagdes assumidas, assim como, todas as condigbes exigidas para sua
contratacao;

k) Levar imedistamente ao conhecimento da RNP qualquer fato extraordindric ou anormal
que ocofra na exscucdo de suas stividaces que possa prejudicar o andamento dos
senigos.

CLAUSULA DECIMA PRIMEIRA - DA PROPRIEDADE INTELECTUAL E INDUSTRIAL PRE
EXISTENTES

11.1 - Os direitos de propriedade intelectual e industrial de titularidade de cada uma das
organizactes, desenvolvidos ou modificados durante a vigéncia deste Contrato permanecerac
como propriedade individua! da respecliva organizagio.

11.2 = Nenhum direito de propriedade intelectual & industrial atualmente existente ou gque venha a
ser adguiride ou licenciado por uma das organizagfes, sera oulorgado & oulra em virtude deste
Contrato ou de seu cumprimento,

11.3 — Cada organizag3o serd responsével, sem nenhum Bnus adicional & outra, pela obtengao
das licengas relativas 3 propriedade intelectual efou industrial de terceiros, usadas para o
cumprimento de suas respectivas obrigagdes neste Instrumento.
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11.4 - Salvo acordo em contrario e por escrito, nem a CONTRATADA e nem a RNP poderdo
publicar ou usar logotipo, marca ou patente registrados pelo outro.

11.5 — As marcas registradas por qualquer uma das organizagdes para definir seus produtos e
servigos, bem como seu(s) Ingotipa(s) registrado(s), sao de propriedade exclusiva de cada uma
delas.

11.6 — A CONTRATADA e a RNP nac poderso produzir, publicar ou distribuir folhete de
divulgagio ou qualquer outra publicagao relativa ao outro, ou duas coligadas a este Conlrato, sem
autorizacio prévia e por escrito da outra Pare.

CLAUSULA DECIMA SEGUNDA — DAS MULTAS E DEMAIS SANGOES

12.1 — Fica estabelecida a multa equivalents a 10% (dez por cento) do valor total deste Contrato
caso a CONTRATADA nio complete devidamente os servigos contratados. O respectivo valor
sera deseontado da parcela correspondente ao item 6.1, da Clausula Sexta deste Contrato, sem

prejuizo das demais sangOes legais cabiveis para o caso.

12,2 — Havendo constatagio do descumprimento total ou parcial das condigdes estabelecidas
neste Confrato por parte da CONTRATADA, esta devera ser nofificada pela RNF para que no
prazo de até 05 (cinco) dias, contados a partir do recebimento da nofificacao, providencie a devida
commecao, sob pena de aplicagio da multa prevista na clausula *42.4" (acima).

12.3 — Em qualquer hipétese de aplicaclo de sangbes, sera assegurado & CONTRATADA o
contraditério & ampla defesa.

12.4 — As penalidades poderdo ser revistas, no fode ou em pare, desde gue justiicado e
comprovada que ¢ inadimplemento decarrew de casa fortuito ou de forca maior.

12.5 — Caso n&o haja o devido cumprimento das obrigagoes ajustadas neste Contrato por parte da
CONTRATADA, assistird a RNP a prerrogativa de resolvé-lo de pleno direito. Neste caso a
CONTRATADA fica obrigada a restiluir, no praze maximo de 30 (trinta) dias, contadas a partir da
citncia de sua nofificagdo, a integral importancia que lhe foi repassada até o momento da
resolugiio, alualizado monetariamente, acrescidos dos juros na forma da legislagao aplicavel aos
débitos para com a Fazenda Nacional, independentemente de qualguer procedimento judicial ou
extrajudicial, sem que caiba a CONTRATADA o direito de indenizagio.

CLAUSULA DECIMA TERCEIRA — DA RESCISAQ CONTRATUAL

13.1 — Este Contrato podera ser rescindido unilateralmente pela RNP nas seguintes hipdleses.
a} Cumprimento iregular ou n&o cumprimento das obrigagbes ajustadas pela CONTRATADA;
b} Atraso Injustificado no inicio & na prestagio dos servigos, formalizados aftravés de

comespondéncia;
¢} Parzlisagdo dos servigos sem justa causa e prévia comunicacic a RNP,
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d) Associagio da CONTRATADA com outrem, a cessdo ou transferéncia total ou parcial do
presente Contrato, sem a concerdancia da RNF, e gue afetem a boa execugio dos servigos
ora contratados,

e) Cometimento reiterado de faltas pela CONTRATADA.

13.2 — O presente Contrato poderd ser rescindido pelas PARTES devido & superveniéncia de
norma legal ou evento que o torne material ou formalmente impraticdvel, independente de
inferpelagao judicial ou extrajudicial, desde que seja comunicado por escrito a outra Parte com
antecedéncia minima de 30 (tinta) dias, sendo que nBo poderd haver prejuizo para as atividades
que estiveram em execu¢ao

13.3 — As Panes poderao rescindir o presente Contrato, independentemente de qualquer

interpelagdo ou procedimento judicial ou extrajudicial, respeitados os compromisses ora
assumidas até data do seu encerramento nos seguintes casos:

a) Imotivadamente, por qualquer uma das Partes, mediante aviso prévio com antecedéncia
minima de 30 (trinta) dias;

b} Na ecorréncia de caso fortuito ou de farga maior regularmente comprovada, impeditiva da
continuagio dos servicos ajustados.

13.4 — Sera rescindide de pleno direito, ocomendo a insolvéncia civil, a faléncia ou a paralisagdo
das alividades da CONTRATADA.
CLAUSULA DECIMA QUARTA — DA PROPRIEDADE DOS RESULTADOS.

14,1 — Todos os resultados, privilegidveis ou ndo, oblidos em virtude da execucdo deste Contrato
ainda que indiretamente, serfio de propriedade da RNP.

147 — A CONTRATADA assume total responsabilidade pela originalidade  propriedade do texta,

das ilustrag8es, dos programas e tabelas utilizades no objeto do presente Contrato, ficando desde
J&. caso seja indispensavel, obrigada a fornecer 2 RNP a devida e legal autorizagdo de permissao
de uso.

CLAUSULA DEGIMA QUINTA — DOS RECURSOS FINANCEIROS

15.1 = Os recursos financeiros previstos para o pagamento da execuc3o dos serviges contratados,
provem de repasses publicos.

CLAUSULA DECIMA SEXTA — DAS DISPOSIGOES GERAIS.
18.1 = A inaplicabilidade ou nulidade de quaisquer dos lermas & condighes ora ajustadas, ndo

resultara na nulidade das demais clausulas que continuardo em plena vigéncia & eficécia até o
t&rmino ou rescisao deste Contrato.
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16.2 - Quaisguer alteragdes e complementagles 4s clausulas ora gjustadas, somente terdo
validade guando feitas por escrito, na forma de Termos Aditives, assinados pelos representantes
legais das Partes.

16.3 — Nao valera como precedente, novagdo ou rendincia, 20s direitos assequrados a cada uma
das Partes, pela Lei e pelo presente Instrumento, a tolerancia de uma das Partes quanio a
eventuais descumprimentos ou infraghes &s condigbes aqui estabelecidas, as quais poderdo ser
exigidas a qualguer tempo.

16.4 — Os casos omissos de natureza técnica & agueles que se tomarem controvertidos em razéo
da interpretagdo das clausulas e condighes ora ajustadas, serdo inicialmente resolvidos par meio
de acordo entre as Partes.

16.4.1 = As Partes se comprometem 2 envidar seus melhores esforgos com o objetivo de
buscar dirimir eventuais conflitos surgidos em razio da execucdo do objeto do presente
Contrato.

16.5 — As Partes declaram concordar expressamente com oS termos ora ajustados, obrigando-se
mutuamente pelos direitos e obrigagdes decorrentes deste Conirato, bam como, eventualmente,
seus assessores, a qualquer titulo.

CLAUSULA DECIMA SETIMA — DA RESPONSABILIDADE SOCIAL

17.1 - Das Obrigacies para nao adogio de praticas de trabalho ilegal:

17.1.1 = A CONTRATADA se compromete a nio adotar praticas de trabalho analogo ao
escravo e trabalho ilegal de criangas e adolescentes no cumprimento do presente Contrato, [,

17.1.2 - A CONTRATADA se compromete a ndo empregar trabalhadores menores de 16
(dezesseis) anos de idade, salvo na condigao de aprendiz a partir de 14 (quatorze) ancs de
idade, nos termos da Lei n® 10,097, de 19.12.2000, e da Consolidacao das Leis do Trabalho.

17.1.5 — A CONTRATADA se compromete a nao empregar adolescentes até 18 (dezoito) anos
de idade, em locais prejudicizis a sua formagao, ao seu desenvalvimento fisico, psiquico, moral
& social, bem como, em locais e servigds perigosos ou insalubres, em horédrios que ndo
permitam 2 frequéncia & escola e, ainda, em horario noturno, considerade este o perioda
compreandido entre as 22:00 h &s 05:00 h

17.2 - Das obrigagbes para prole¢ao e preservagio do meio ambiente, no que couber.

17.2.1 — A CONTRATADA se compromele a proteger & preservar o meio ambiente, bem
como a prevenic contra praticas danosas ao meio ambiente, executando seus senigos em
cbservincia dos atos legais, normatives e administrativos relativos & area de meio ambiente
& correlaias, emanadas das esferas Federal, Estaduais e Municipais, in¢iuindo, mas nao
limitando ao cumprimenta da Lei Federal n° 6.938/81 (Politica Nacional do Meio Ambiente) &
da Lel n® D.605/98 (Lei dos Crimes Ambientais), implementando ainda esfarges nesse
sentido junto aos seus respectivos fornecedores ge produtos & servigas, a fim de que esses
também se comprometam a conjugar esforgos para proleger e presenvar o meio ambiente,
bem como a prevenir conlra praticas danosas ao meio ambiente, em suas respectivas

r
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17.2.2 — Respeitar e cumpnir, rigorosamente, o disposte na Legislacao Ambiental vigente,
responszbilizando-se perante a RNP os Orglios Ambientais e terceiros por lodos &
quaisquer danos e prejuizos que, por sua culpa ou omiss&o, inclusive de seus prepostos,
venha causar ao meio ambiente.

17.2.3 — Observar e fazer cumprir as disposigbes da Portaria n.® 85, de 17 de outubro de
1996, do IBAMA, diligenciando para gue a emissio da fumaga preta dos veiculos no
transporte utilizado fique dentro do limite permitida.

17.3 — E facultado a RNP verificar o cumprimento das disposigbes contidas nesta Clausula, cujo
descumprimento, por parte da Conbratada, ensejara justo motivo para a rescisdo do présenmte
Contrato.

17.4 = A presente clausula também se aplica ao zelo que a CONTRATADA terd com seus
farnecedores, no que diz respeita ao processo produtive, servicos, produtos utilizados e descarte.

CLAUSULA DECIMA QITAVA — DO FORO

18.1 - Fica eleite o foro da cidade do Rio de Janeiro, Estado do Rio de Janeiro, com excluséo de
qualques oulro, por mais privilegiado gque seja, para dirimir as diwvidas ou controvérsias do
presente Instrumento e que nao puderem ser resolvidas amigavelmente pelas Partes.

E, por estarem desta forma acordados, assinam o presente Contrato, em 02 (duas) vies de igual
teor e forma, na presenga das testemunhas ao final nomeadas, para que produza os efgitos de
direito. g

Rio de Janeiro, 02 de setembro de 2018

REDE NACIONAL DE ENSINO E
P

Humberto De Berredo Menezeas Junior
Gerente Geral

Pela WESTCON

Mome:
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ANEXO B — NOTA TECNICA INTERNA VERSAO 1.0

Rede Nacional de Enzino e Pesquisa
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de redes avancadas no Brasil

Data: 03/04/2020

Nota Técnica Interna Responsavel: Alberto Yasuda / Hélder
Vitorino / Ricardo Makino / Roosevelt
Benvindo.

Revisdo: 1.0

Numero: 2020.03.20

versdo: 1.0

Nome do Projeto | 1104 - DSS — DAGSOL — SDE — MEC 2019

OBJETIVO

Apresentar os custos planejados e efetivamente realizados para sustentacéo e execucéo do projeto SISU
na nuvem, destacando as acgbes tempestivas que precisaram ser tomadas para o alcance do objetivo do
projeto, com destaque para repercucéo da diferenca do orcamento previsto e realizado.

ANTECEDENTES

Durante as andlises e avaliacBes dos sistemas criticos do MEC, foi estabelecido como piloto para uso de
computag¢éo em nuvem o sistema de Selec¢&o Unificada - Sisu.

O Sistema de Selegdo Unificada (Sisu) € o sistema informatizado, gerenciado pelo Ministério da Educacgio
(MEC), pelo qual instituicdes publicas de educac¢éo superior oferecem vagas a candidatos participantes
do Exame Nacional do Ensino Médio (Enem).

O processo seletivo do Sisu possui uma unica etapa de inscricdo, realizada em duas edi¢des anuais, uma
em janeiro e outra em junho. Sua ultima edicdo estava programada para periodo de 20/01/2020 a
24/01/2020, mas, excepcionalmente, o periodo foi prorrogado em mais dois dias, com encerramento
ocorrido em 26/01/2020.

Durante este periodo os candidatos ao efetuarem a inscricéo, devem escolher, por ordem de preferéncia,
até duas opcbes entre as vagas ofertadas pelas instituicdes participantes do Sisu. O candidato também
deve definir se deseja concorrer a vagas de ampla concorréncia, a vagas reservadas de acordo com a Lei
n®12.711/2012, de 29 de agosto de 2012 (Lei de Cotas) - alterada pela Lei n® 13.409, de 28 de dezembro
de 2016 - ou a vagas destinadas as demais politicas afirmativas das instituigdes.

Na edig&o do Sisu realizado em janeiro de 2019, houve uma série de problemas relatados pelos usuarios
e veiculados pela midia nacional que culminou com a solicitacdo da DTI/MEC de apoio emergencial da
RNP. O sistema apresentou instabilidade e lentiddo extrema desde as primeiras horas de operacéo,

impactando substancialmente os candidatos a realizarem as suas inscricdes e op¢bes de vagas. Em
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atendimento ao pedido recebido pelo MEC a RNP disponibilizou equipes de Infraestrutura, Engenharia e
Servicos, além da equipe do Centro de Atendimento a Incidentes de Seguranca que semestralmente ja
acompanhavam o processo in loco, para trabalharem juntas com as equipes do MEC na identificacdo da
causa raiz dos problemas apresentados. Desse modo, a acéo foi relevante e resultou na estabilizacéo e
restabelecimento da normalidade do Sisu para os usuérios do sistema.

Na edicdo do Sisu realizado em junho de 2019, foi necessario apoiar o MEC na execucéo de testes de
carga gerando o trafego a partir de uma nuvem publica (AWS) para simular com maior preciséo 0s acessos
dos usuéarios. Com isso foi possivel identificar e corrigir varios pontos de fragilidade na infraestrutura do
MEC possibilitando uma melhor experiéncia de uso pelos candidatos.

Nesse contexto de envolvimento da RNP para execucéo do SISU, foi modelada uma cooperacéo entre
DTI/MEC e RNP com o objetivo de suportar a migracdo do SISU para o ambiente de nuvem, considerado
um projeto piloto para melhoria dos sistemas e plataformas nacionais sob responsabilidade do MEC.
Importante destacar que a primeira fase da cooperacéo teve como foco a migracdo do Sisu para nuvem
na edicdo 2020.1.

E importante destacar que a migrag&o do SISU para o ambiente de nuvem estava inserida em um contexto
de prazos bem definidos e alinhados com o ciclo de execucédo do ENEM e de matriculas das Universidades

Federais, ndo havendo, portanto, margem para postergacéo das atividades de migracdo, considerando
como meta sua execucéo em janeiro de 2020.

ESCOPO ORIGINAL

Sob o ponto de vista de escopo, o Plano de trabalho proposto para a DTI do MEC preconiza as seguintes
iniciativas:
1. Modelagem de servicos na nuvem, migracéo de carga de trabalho, teste de carga para validar

ambiente.

2. Acgbdes preventivas de seguranca nos servicos e plataformas: auditoria de vulnerabilidades, teste
de penetracé&o, avaliacdo de maturidade.

3. Capacitacéo para as competéncias criticas necessarias para a sustentacdo dos servicos e
plataforma: tecnologias avanc¢adas de nuvem, containers, entre outras.

Abaixo destacam-se as metas e seus respectivos orcamentos estimados para o projeto que estdo
descritos no plano de trabalho.
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3.1 Execucao por meio de Recursos previstos na LOA 2019
3.2 Meta 3.3 Especificacdo | 3.4 Indicador Fisico 3.5
3.41 342 |34.3Custo Periodo de
Unidade Qtde Execugao
Medida
Meta 1. Modelagem e Entendimento do Sisu migrado e
H = ambiente atual, pronto para
migragao de Workload iottiaor da Ao operagdo em
arquitetura dos sistemas | ambiente de
criticos para o nuvem R$
paradigma de 1 2.550.929,05 12 meses
computagéo em nuvem,
realizag&o da migracéo e
sustentacéo dos
Workloads(cargas de
trabalho dos sistemas)
por até dois ciclos.
Meta 2. Afericao e Validagéo da arquitetura | Ambiente do
validagdo de ambientes e aferigéio da capacidade | Sisu avaliado
e elasticidade do e ajustada a
em nuvem ambiente em sua seguranga
computagéo em nuvem e capacidade R$
por meio de teste de 1 466.986,78 2 meses
carga e simulacoes de
uso, agbes preventivas
de seguranca nos
servigos e plataformas:
auditoria de
vulnerabilidades, teste
de penetracéo.
META 3 - Governanga e Realizagéo de anélise de | Analise do
assessment custo de propriedade Custo total de
com documentacéo propriedade e R$
técnica e planos de Plano de 1 429.706 49 3meses
contingéncia para os contingéncia
sistemas criticos disponibilizado
migrados 5
Meta 4- Transferéncia de Capaditagao da equipe Equipe do
conhecimento do MEC para as MEC treinada
competéncias e com R$
necessérias a experiéncia na 1 558.744.86 3meses
sustentacédo dos operagéo do
servigos em ambiente de | Sisu em
nuvem com a utilizagéo ambiente de
de tecnologias nuvem.
relacionadas.
TOTAL R$
4.004.492,82
O orcamento programado no Plano de Trabalho apresentado ao MEC para migracéo e operacéo do SISU
em ambiente de nuvem foi de R$ 4.004.492,82 (Quatro milhdes, quatro mil, quatrocentos e noventa e dois
reais e oitenta e dois centavos). A alocacdo de recursos estava prevista em duas etapas, com
contratualizacdo nos 21° e 22° Termo Aditivos. Ressalta-se que o MEC realizou a transferéncia dos
recursos no SIOP, no valor de R$ 1.336.224,24 para composicdo do 21° TA e aproveitou a janela
orcamentaria de setembro de 2019 para realizar a alocacéo do saldo remanescente de R$ 2.668.268,58
para composicéo do 22° TA, totalizando o valor total para o projeto de R$ 4.004.492,82 (Quatro milhdes,
quatro mil, quatrocentos e noventa e dois reais e oitenta e dois centavos).
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E importante ressaltar que ocorreram durante a execucéo do projeto algumas questdes que impediram o
andamento normal das agdes, com destaque para a mudanca no corpo diretivo da Tl do Ministério da
Educac&o ocorrida em abril de 2019 e o periodo de contingenciamento estabelecido pela RNP em funcdo
do atraso no recebimento dos recursos programados para serem recebidos no Termos Aditivos de 2019.
Nessa perspectiva, sé foi possivel iniciar grande parte das iniciativas do projeto a partir de outubro de
2019, com impacto significativo nas precificacdes e aumento dos riscos para execugao do SISU em janeiro
de 2020.

RESUMO DAS ALTERAGOES ORCAMENTARIAS

A tabela abaixo apresenta o comparativo entre o orcamento original e o total das despesas realizadas por
meta de forma a atender as necessidades do projeto ao longo de sua execucéo.

META ORCAMENTO ORCAMENTO REALIZADO DIFEREN
ORIGINAL AJUSTADO 2

Meta 1. Modelagem e migragdo

2.550.929,05 2.550.929,05 RS 5.014,408.71 -R$ 2,463,479.66
de Workload
Met:.a 2. Aferigdo e validagdo de 466.986,78 466.986,78 RS 212,831.29 RS 254,155.49
ambientes em nuvem
META 3. Governanga e 429.706,49 429.706,49 RS 49,750.70 RS 379,955.79
assessment
Meta 4: Transferéncia de 558.744,86 } } )
conhecimento
Bta:. Montdommeniirs 563.391,71 RS 732,545.80 RS 169,154.10
Sistemas Criticos
TOTAL 4.004.492,82 4.011.014,02 RS 6,009,536.50 -RS 1,998,522.48

Quadro 1 — RESUMO ORCAMENTARIO

Destaca-se que houve uma alteraco significativa na composicdo das metas em funcéo da solicitacdo do
MEC de né&o execucéo da Meta 4 - Transferéncia do Conhecimento e incluséo da Meta 5 — Monitoramento
de Sistemas Criticos. Com isso, o orcamento previsto na meta 4 foi transferido para composicéo da meta
5 e o orcamento total do projeto passou de R$ 4.004.492,82 (Quatro milhdes, quatro mil, quatrocentos e
noventa e dois reais e oitenta e dois centavos) para 4.011.014,02 (Quatro milhdes, onze mil, quatorze reais
e dois centavos).

Observa-se que houve alteracbes consideraveis nos custos realizados das metas 1 e 5 em relacéo aos
custos estimados (valores estéo destacados na cor vermelha). As metas em questao s&o respectivamente
a modelagem/migracéo do workload e monitoramento de sistemas criticos.

A alteracdo mais siguinificativa com relacéo aos custos planejados versus os realizados refere-se a Meta
1 — Modelagem e migrac&o do workload, o qual apresentaremos os detalhamentos de suas despesas na
proxima sesséo.
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DETALHAMENTO DAS DESPESAS DA META 1

A execucéao do projeto iniciou no més de marco de 2019 com as primeiras instalagées do Openshift para
validar a implantacéo, sendo que ao longo dos meses houve varias fases até a entrega final, que foi o
periodo de inscrigdes do Sisu 2020.1

Ressalta-se que durante a execucdo do projeto nos meses de junho a outubro houve restricdes
orcamentarias geradas por contingenciamento de recursos que impediram o andamento normal das
atividades, sendo as mesmas retomadas plenamente apenas em Outubro de 2019, onerando
sobremaneira os custos estimados.

Com a finalidade de apresentacao, os faturamentos foram separados em grupos de despesa, conforme
segue:

* Implantacdo

e Teste de Carga

« Portal do SISU

« [nscricdes/Divulgacéo/Lista

Apesar das atividades terem iniciado em Abril de 2019, o primeiro faturamento referente ao consumo de
nuvem aconteceu apenas em Junho de 2019, sendo que os faturamentos ocorrem no periodo do dia 16
as 21h00 até o dia 15 as 21h00 do més subsequente. Desta forma, temos os seguintes faturamentos
aferidos durante a execugé&o do projeto:

Periodo Consumo Faturamento
Implantacéo 16/04/2019 a 15/05/2019 Junho/2019
16/05/2019 a 15/06/2019 Julho/2019
16/06/2019 a 15/07/2019 Agosto/2019
16/07/2019 a 15/08/2019 Setembro/2019
16/08/2019 a 15/09/2019 QOutubro/2019
Testes de Carga 16/09/2019 a 15/10/2019 Novembro/2019
16/10/2019 a 15/11/2019 Dezembro/2019
16/11/2019 a 15/12/2019 Janeiro/2020
Portal do Sisu 16/12/2019 a 15/01/2020 Fevereiro/2020
Inscrigoes/Divulgacao/Lista  16/01/2020 a 15/02/2020 Marco/2020
16/02/2020 a 15/03/2020 Abril/2020

Tabela 1 — Periodo de consumo X periodo de faturamento

Foram faturados com vencimento até 31/03/2020 o consumo de nuvem consolidado de US$ 516.964,99
(Quinhentos e dezesseis mil, novecentos e sessenta e quatro dolares e noventa e nove cents). A
distribuicéo do gasto em délares ao longo da execucéo pode ser observada na Figura 1.
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Cabe ressaltar a alta variacdo cambial do dolar durante o periodo de execucdo do projeto, onde a moeda
variou de R$ 3,75 em fevereiro de 2019 até R$ 5,00 em margo de 2020.

Consumo Mensal

$250.000,00
$200.000,00 $194.162,23
$150.000,00

$100.000,00

$69.642,89

$59.073,69 $60.112,77
$50.000,00 $48.604,21
$23.741,77
" $10641,24 1470183 512 366,50
$3.77044  g59514 4.358,86 ’
il $595, $s3313 [ . ™

Marchde Aprilde Junede Julyde Augustde SeptemberOctober de November December January de February Marchde April de
2019 2019 2019 2019 2019 de 2019 2019 de 2019  de 2019 2020 de 2020 2020 2020

Figura 1 - Gréfico de evolugdo dos gastos em délar do projeto de migragéo do Sisu para a nuvem.

IMPLANTAGCAO

O periodo de implantacéo pode ser considerado entre 16/04/2019 até 15/09/2019. Nesse periodo,
observou-se um consumo de US$ 42.401,59. O detalhamento do consumo por servico pode ser
visualizado na Tabela 2.
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Row Labels m Total Gasto

Api Management S 28,73
AzureDns S 2,13
Backup S 3,12
Bandwidth $ 281,91
Content Delivery Network $ 8,32
Key Vault S 0,00
Log Analytics $ 236,65
Network Watcher S 421,26
Redis Cache s 16,34
Sql Database $15.912,26
Storage $ 1.998,65
Virtual Machines $20.821,11
Virtual Machines Licenses $ 2.565,78
Virtual Network $ 18,40
Vnet Gateway S 86,93
Grand Total $42.401,59

Tabela 2 — Gastos por servico na fase de implanta¢éo

TESTES DE CARGA

Os testes de carga foram realizados com custos divididos em duas dimensdes. Os custos referentes ao
provedor de nuvem onde o SISU esta hospedado e os custos referentes ao provedor de nuvem que origina
as requisicdes para simular a carga na aplicagéo. O provedor de nuvem onde o SISU foi hospedado foi o
Microsoft Azure e o provedor de nuvem que originou as requisicdes para aplicacéo foi o Amazon AWS.

Os testes de carga compreendeu o periodo de 16/09/2019 a 15/12/2019. Nesse periodo, observou-se um
consumo no Microsoft Azure de US$ 131.419,66. O detalhamento do consumo por servico pode ser
visualizado na Tabela 3.
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Row Labels | * | Total Gasto

Api Management $  7.397,43
Application Gateway $  1.707,06
Azure Active Directory Domain Services  $ 178,07
Azure Ddos Protection 5 825,51
Azure Dns 4 1,62
Azure Front Door Service s 155,44
Backup s 68,37
Bandwidth S 2.800,41
Content Delivery Network ] 14,75
Key Vault s 0,00
Load Balancer s 198,33
Log Analytics §  1.232,68
Network Watcher ] 312,40
Redis Cache §  2.854,32
Sentinel s 98,11
Sql Database $ 14.964,92
Storage $ 24.498,44
Virtual Machines 5 65.134,73
Virtual Machines Licenses 5 8.771,38
Virtual Network s 152,24
Vpn Gateway s 53,47
Grand Total $131.419,66

Tabela 3 — Gastos por servico na fase de testes de carga

O custo do provedor Amazon AWS que originou as requisicdes para simular a carga foi de $19.225,85.
Vale destacar que o custo total dos testes de carga referem-se aos sistemas SISU, ProUni e FIES.

Setembro/19 Outrubro/19 Novembro/19 Dezembro/19 Janeiro/20 Fevereiro/20 Total
Sisu $689,70 $4.377,40  $2.441,21 $3.582,77
Prouni/FIES - - - -

$6.373,71 $1.761,06 $19.225,85

Tabela 4 — Gastos na AWS na fase de testes de carga

Ao consolidarmos as duas dimensdes dos testes de carga, ou seja, os valores oriundos do uso do Microsoft
AZURE e os valores oriundos da Amazon AWS, temos um valor consolidado de US$ 150.645,51.

PUBLICAGAO DO PORTAL DO SISU

A publicagéo do portal de consulta de vagas do SISU ocorreu em 16/12/2019 e encontra-se disponivel até
a presente data. Contudo, para fins de célculo e detalhamento do consumo, foi considerado o periodo de
16/12/2019 a 15/01/2020 e o consumo apresentado nesse periodo foi de US$ 69.642,89. O detalhamento
do consumo por componente pode ser visualizado na Tabela 4.
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Row Labels |EJ Tatal Gasto

|Advanced Threat Protection S 38,09
Api Management s 7.276,84
Application Gateway $ 3.343,63
Azure Active Directory Domain Services  $ 116,22
Azure Ddos Protection S 626,31
Azure Dns S 0,60
Azure Front Door Service s 213,55
Bandwidth S 1.878,53
Content Delivery Network S 35,48
Key Vault S 0,00
Load Balancer S 72,62
Log Analytics 5 987,11
Network Watcher 5 904,67
Security Center s 144,04
Sentinel ¥ 857,25
Storage S 25.888,74
Virtual Machines S 24.414,24
Virtual Machines Licenses S 2.602,40
Virtual Network $ 95,33
Vpn Gateway S 147,25
Grand Total $ 69.642,89

Tabela 5 — Gastos por servico na fase de publicagdo do portal do Sisu

INSCRIGOES / DIVULGAGCAO DE RESULTADOS / LISTA DE ESPERA

No primeiro dia de inscricdo do Sisu foi identificado um numero requisicbes muito superior ao numero de
requisicdes simulados por meio dos scripts de teste de carga recebidos e utilizados durante a fase de
testes e homologacéo da infraestrura. Desta forma, para suportar a carga, foi necessario realizar diversas
alteracdes de configuracdo com o escalonamento da capacidade computacinal para praticamente o dobro
da configuracéo inicialmente provisionada.

Em reunibes realizadas com o MEC ap6s a estabilizacéo da infraestura em funcdo das alteracdes
realizadas, ficou acordado a pedido do MEC que a capacidade deveria permanecer dobrada para mitigar
qualquer risco de indisponibilidade.

Tal decis&o foi tomada em virtude do cendario politico e press&o da midia gerada pela correcéo das notas
do ENEM e pela necessidade de execucdo do SISU sem novos eventos de indisponibilidade.

A inscricdo, divulgacéo de resultados e lista de espera do Sisu ocorreram no periodo de 16/01/2020 a

15/03/2020 e o consumo foi de US$ 254.275,00. O detalhamento do consumo por componente pode ser
visualizado na Tabela 5.
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Row Labels IT Total Gasto
Advanced Threat Protection S 362,78
Api Management S 45.206,19
Application Gateway s 3.107,43
Azure Active Directory Domain Services  § 225,55
Azure Ddos Protection S 6.772,03
AzureDns S 19,73
Azure Front Door Service S 18.971,58
Azure Monitor 3 3,39
Backup S 2.730,47
Bandwidth S 3.773,19
| content Delivery Netwaork $ 1826244
Key Vault S 0,00
Load Balancer S 114,34
Log Analytics S 6.676,68
Logic Apps ] 4,21
Network Watcher S 2.460,56
Security Center S 769,56
Sentinel S 5.847,38
Starage S 90.364,19
Virtual Machines S 43.462,72
Virtual Machines Licenses s 4.707,79
virtual Network s 147,03
Vpn Gateway S 285,77
Grand Total $  254.275,00

Tabela 6 — Gastos por servico na fase de inscrigdo, divulgacdo de resultados e lista de espera.

VALIDAGAO DOS CUSTOS AFERIDOS PELOS PROVEDORES DE NUVEM

Nas verificacdes da equipe técnica da RNP sobre os custos de nuvem aferidos pelos provedores,
identificamos US$ 77.135,16 ( Setenta e sete mil, centro e trinta e cinco dolares e dezesseis cents ),
referentes aos servicos de Storage do provedor Microsoft Azure, que apresentaram divergéncias dos
custos aferidos pelo fornecedor quando comparados com os efetivamente utilizados pela aplicagéo SISU
em nossos controles. Desta forma, o fonecedor foi notificado para exclus&o dos respectivos valores nas
faturas emitidas até que seja esclarecida a sua origem e razoabilidade.

Adicionalmente, foi identificado uma inconscistencia no valor do contrato Premier ( suporte Microsoft ), o
qual nas horas adicionais apresentou diferenga no valor unitario das horas. Identificamos um acrescimo
no valor de R$ 53.991,72 (Cinquenta e trés mil, novecentos e noventa e um reais e setenta e dois
centavos) entre os custos apresentados pelo fornecedor e os custos aferidos pela equipe técnica da RNP.
Desta forma, o fonecedor foi notificado para excluséo dos respectivos valores nas faturas emitidas até que
seja esclarecida a sua origem e razoabilidade.

Em ambos os casos os valores estdo em analise pelo fornecedor. Cabe destacar que os fornecedores

ainda precisam apresentar defesa sobre o assunto para avaliagdo e estabelecimento de um consenso
mutuo sobre os valores que podem ou n&o ser glosados definitivamente.
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CUSTOS RECORRENTES REFERENTES AO PERIODO DE HIBERNAGAO DO SISU

Apos os periodos de maior uso do Sisu, a capacidade computacional foi reduzida substancialmente. No
entanto, por solicitagéo do MEC, a aplicagéo ficou publicada e alguns elementos continuaram ativos para
realizacéo de consultas tanto no portal quanto na parte de inscrigéo.

O custo estimado para hibernacdo do SISU esta em aproximadamente $17.000,00, conforme demonstrado
no consumo diario apresentado na Figura 2.

Historico de consumo por dia

$1,401.17

22/03/2020

$52320
$60244 $595.52 $607.38 $618.44 $579.24 $553.41 ® Vends $§523.22

Figura 1 - Gréfico de evolugdo dos custos diarios com a redugéo do ambiente do Sisu no Azure.

DETALHAMENTO DAS ALTERAGOES DE ESCOPO REALIZADAS NO PROJETO A PEDIDO
DO MEC

Ao longo da execucéo do projeto foram recebidas demandas adicionais as quais ndo estavam previtas
inicialmente em seu escopo, mas que se monstraram relevantes para o alcance dos objetivos do projeto.
Tais alteracdes foram incorporadas a pedido do MEC com destaque para:

1. Configuracgdo e disponibilizagcdo de Ambiente de Treinamento ( Service Desk )

Disponibilizagéo de ambiente para execugéo da versédo do SISU inscricdo com uso exclusivo do
Service Desk, o qual foi utilizado tanto para treinamento das equipes de atendimento, como
tambem pelos atendentes para prestar suporte aos candidatos durante todo o processo do Sisu

Periodo de : 06/01/2020 - 12/02/2020.

2. Publicagao Portal do aluno em ambiente de nuvem

O Portal do aluno & onde sdo publicados os editais, instituicdes participantes, vagas disponiveis,
regras de participacédo e cronograma de atividades do sisu. O Portal do Aluno estava hospedado
na estrutura interna do MEC (ambiente On Premisse). Contudo, houve a solicitacdo do MEC para
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publicacéo do portal em ambiente de nuvem e foi necessario a configuracéo, deploy, publicacéo e
sustentacéo do Portal na infraestrutura de nuvem.

Por outro lado, para atender a solicita¢éo do MEC de publicagéo do Portal do Aluno em ambiente
de nuvem até o dia 16/12/2019, foi necessério alterar o cronograma de atividades da equipe técnica
da RNP, que estava concentrada na documentacdo dos procedimentos, validacéo e simulactes
finais do SISU. Com isso, foi necessario que a equipe atuasse em horarios diurmnos e noturnos para
atender o prazo solicitado pelo MEC. Obviamente, houve impacto nos custos de nuvem e de
alocacdo de equipe.

Periodo de : 10/12/2020 a 20/01/2020

Ressalta-se que o portal foi entregue dentro do prazo solicitado. No entanto, o MEC optou por
libera-lo apenas no dia 17/01/2020 em fungé&o de questdes internas. No entanto, no periodo de
16/12/2019 a 17/01/2020 a capacidade computacional e as equipes estavam instanciadas e de
protidéo para dar sustentacéo & operacédo do Portal do Aluno em ambiente de nuvem.

3. Teste de carga PROUNI

Disponibilizacéo de capacidade computacional em nuvem publica na Amazon AWS pararealizacdo
dos testes de carga do sistema PROUNI. Foi realizado o instanciamento de maquinas virtuais para
hospedagem do cluster jmetter, o qual foi responsavel por gerar trafego/requisicdes para o
workload que estava hospedado na infraestrutura propria do MEC (ambiente on premise). Para
tanto, foi necessério disponibilizar além da nuvem publica, horas de profissionais da RNP para
instalacdo e configuragdo do cluster, bem como horas adicionais de suporte em momentos
especificos requisitados pela equipe do PROUNI.

Periodo de : 17/12/2019 a 24/01/2020

4. Teste de carga FIES

Disponibilizacéo de capacidade computacional em nuvem publica Amazon AWS para realizacéo
dos testes de carga do sistema FIES. Foi realizado o instanciamento de maquinas virtuais para
hospedagem do cluster jmetter, o qual foi responsével por gerar trafego/requisicbes para o
workload que estava hospedado na infraestrutura propria do MEC (Ambiente on premise). Para
tanto, foi necessario disponibilizar além da nuvem publica, horas de profissionais da RNP para
instalacdo e configuracdo do cluster, bem como horas adicionais de suporte em momentos
especificos requisitados pela equipe do FIES.

Periodo de : 02/01/2020 a 05/02/2020
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5. Ampliagéo do periodo de inscrigao

Por determinacéo do Ministério da Educacéo, o periodo de inscricdo do SISU que estava previsto
para ser de 21/01/2020 a 24/01/2020, foi prorrogado para ser finalizado no dia 26/01/2020,
ampliado assim de 4 para 6 dias o periodo de inscricéo. Esta alterac&o provocou a realizagdo de
aditivos contratuais com o provedor de nlvem, suporte premier, bem como a manutencdo de toda
a equipe de operacéo em 50% a mais do tempo que estava previsto originalmente.

Periodo de : 21/01/2020 a 26/01/2020
6. Publicagao do resultado do SISU

Foi identificada a necessidade de continuidade da publicacéo e sustentacdo do portal SISU e do
maodulo de inscrico para o acesso aos resultados apés o Ultimo ranking executado. Para tanto, foi
necessario deixar publicado tanto o portal como o ambiente de inscricdo sem a permisséo para
realizac&o de novas inscri¢des. A publicagdo do resultado era necessario para realizar a consulta,
classificacio e emissao do boletim de desempenho que continha as regras e documentacdes para
realizacéo da matricula na modalidade aprovada pelo candidato junto a instituicdo de ensino
superior participante. Durante este periodo, toda a equipe de operacéo, com excecéo do suporte
premier, precisou ser mantida para garantir a disponibilidade do workload.

Periodo de : 28/01/2020 a 04/02/2020
7. Lista de espera

Foi identificada a necessidade de continuidade da publicacéo e sustentacéo do portal e do médulo
de inscricbes para possibilitar a manifestacdo de interesse na lista de espera. Durante esse
periodo, o candidato podia optar apenas pela primeira ou segunda opgdo em que néo tinha sido
aprovado. Para tanto, foi necessario deixar publicado tanto o portal como o ambiente de inscri¢éo,
sem a possibilidade de realizagcdo de novas inscricbes, mas com a funcionalidade de manifestacdo
de interesse na lista de espera. Durante esse periodo, toda a equipe de operagéo, com exce¢do
do suporte premier, precisou ser mantida para garantir a disponibilidade do workload.

Periodo de : 29/01/2020 a 04/02/2020
8. Painel de operagao para o PROUNI

Houve a disponibilizag&o de painel de acompanhamento para equipe de operacdo do PROUNI na
sala de guerra do MEC. Foram disponibilizados 8 Tvs, postes de sustentacéo, bem como o servidor
para apresentacéo dos indicadores nos painéis de acompanhamento. O servigo foi uitlizado pela
equipe durante o periodo de inscrigdes para acompanhar o andamento do PROUNI.
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Periodo de : 26/01/2020 a 31/01/2020

CONCLUSAO

Conforme demonstrado ao longo deste documento, as adequacdes de escopo que surgiram durante a
execucdo do projeto impactaram os custos inicialmente previstos para cooperac&o. Por outro lado, o
impacto social do SISU e as consequéncias politicas e de imagem para o MEC em um possivel revés na
migracédo e operacéo do workload para o ambiente de nuvem, fizeram com que a equipe de gestado de
projeto da RNP, em consonéncia com a equipe de gestdo do MEC, cumprisse todas as solicitacbes de
mudancas e adequagdes de escopo necessarias para perfeita execucéo do SISU 2020.1.

Outro ponto importante que deve ser destacado sob o ponto de vista de escopo foi a dilatacdo do prazo
de execucdo do SISU em mais dois dias, ou seja, o SISU passou de um periodo de execucéo de 4 dias
planejados no Plano de Trabalho para um periodo de execucé&o de 6 dias, evidenciando um aumento de
50% no periodo de disponibiliza¢éo da inscricdo do SISU. Obviamente, a extens&o do prazo para inscricdo
no SISU promoveu uma mudanca significativa no escopo do projeto com as seguintes consequéncias:

+» Reagendamento de todas as passagens aéreas da equipe;

« Dilatacéo de hospedagem e diarias da equipe;

* Aditivacdo do suporte premier;

« Aditivac&o das equipes de integragdo para operacéo e sustentacéo do SISU;

« Manutencéo da infraestrutura em sua capacidade maxima durante os dois dias de extenséo do

periodo de inscri¢cdes;

Adicionalmente, a solicitacdo de publicacdo do Portal do SISU em ambiente de nuvem, bem como a
inclusé&o das fases de publicacédo dos resultados e lista de espera, que néo faziam parte do escopo original
do projeto, também provocaram a necessidade de ajustes da alocacdo das equipes e utilizacéo de
capacidade computacional ndo prevista inicialmente, com consequente aumento dos custos realizados no
projeto.

Ademais, soma-se a isso a variacéo cambial do délar em aproximadamente 25%, que impactou os custos
mais onerosos do projeto referentes a tarifagéo do consumo de nuvem. As estimativas para os orcamentos,
tais como a cotacéo do dolar e precificacdes dos servicos para migragdo e operacdo do SISU em ambiente
de nuvem foram realizadas em fevereiro de 2019, considerando um escopo bem definido para o consumo
de nuvem e ddlar na faixa de R$ 3,75. No entanto, durante a execucéo do projeto, houve a necessidade
de um maior consumo de nuvem em funcgéo do escopo adicional e o délar variou até o patamar de R$ 5,00
em marco de 2020, periodo referente ao pagamento da ultima fatura de consumo de nuvem do projeto.
Posto isso, conforme citado no Quadro 1- Resumo Orgamentario, o projeto apresentou um saldo devedor
de R$ 1.998.522 48 (Um milh&o, novecentos e noventa e oito mil, quinhentos e vinte dois reais e quarenta
e oito centavos).
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Observamos um desvio de aproximadamente 50% dos custos planejados em relacdo aos custos
realizados, em funcéo das questdes apresentadas neste documento.

Ainda na perspectiva orcamentaria, € importante destacar que houve a alocacao financeira, realizada pela
Secretaria de Educacdo Superior — SESU, no valore de R$ 3.000.000,00 (Trés milhdes de reais),
disponibilizados no 23° Termo Aditivo ao contrato de gestdo da RNP.

Nesse sentido, dada as questdes apresentadas neste documento, solicita-se que seja enviado oficio a
RNP com os seguintes encaminhamentos:

1. Realizar a recomposicéo financeira da Fase 01 da Cooperacéo MEC/STIC e RNP, no valor de R$
1,998,522.48 (um milhdo, novecentos noventa e oito reais e quarenta e oito centavos), com
despesas faturadas até 31/03/2020;

2. Autorizar o escopo e orcamentacéo da Fase 02 da Cooperacéo, or¢ados em R$ 9.499.929,34 (nove
milhdes, quatrocentos noventa e nove mil, novecentos e vinte e nove reais e trinta e quatro
centavos), com vigéncia de abril/2020 a abril/2021;

3. Autorizar a utilizacdo dos recursos financeiros ja disponibilizados no 23° Termo Aditivo ao contrato
de gestéo da RNP pela SESU, no valor de R$ 3.000.000,00 (Trés milhbes de reais), para uso na
Cooperacéo;

4. Realizar a alocacdo orgamentaria do item 2 na préoxima janela orcamentaria disponibilizada pelo
Governo Federal.
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ELABORAGAO DO PROJETO

1. DISCRIMINAGAO DO PROJETO

2.1 Titulo do Projeto 2.2 Periodo de Execugao
1 ano, a partir da formalizacdo do

Sistemas criticos do MEC — Fase 1 N
aditivo.

2.3 Objeto do Projeto

Promover a migragdo e avaliagdo de resultados de sistemas criticos do ambiente on premises do

MEC para um ambiente de computagdo em nuvem, considerando as seguintes premissas:

a) Promover a conformidade legal com a Instrugdo Normativa 01 de 04 de abril de 2019, do
Ministério da Economia, que prioriza iniciativas em ambiente de nuvem em oposicdo aos

investimentos em Infraestrutura local.

b) Disponibilizar uma melhor experiéncia de uso dos servigos de inscrigbes dos programas de

incentivo a educagédo superior conhecidos como SISU, ProUNI e FIES.

c) Disponibilizar uma infraestrutura apoiada em computacdo em nuvem hibrida, resiliente,

elastica, escalavel e segura para hospedar os sistemas criticos do MEC.

d) Gerar economicidade pelo uso de capacidades computacionais e servigos agregados que
possam ser utilizados na modalidade pay per use, pagos apenas pela utilizagdo durante o
periodo de consumo sazonal e reduzindo substancialmente os custos de manutengdo do

ambiente nos periodos que os sistemas ndo tém demanda.

JUSTIFICATIVA

A tecnologia de nuvem computacional esta irreversivelmente inserida no cotidiano dos usuarios de
Tecnologia, seja no uso de e-mail, armazenamento de arquivos, processamento de dados,
hospedagem de sistemas, acesso as midias sociais ou até mesmo no consumo de servigos de
transmissdo online. As vantagens de aderir a computagdo em nuvem sdo muitas, desde a redugdo de
investimentos com a infraestrutura de rede, Facilities, equipamentos de seguranca perimetral,

servidores até a facilidade para acessar os dados e melhorar a experiéncia do usuario e clientes.

Nesse contexto de mudanga de paradigma em que a adogdo de computagdo em nuvem tem mostrado
muitas vantagens em relacdo ao modelo de Data Center Local, o Governo Federal, por meio do
Ministério da Economia, publicou novas normativas priorizando o modelo de nuvem para as
aquisicdes de bens e servicos de tecnologia no ambito do Poder Executivo Federal, a Instrucdo
Normativa 1, de 04 de abril de 2019 (INO1) e Instrucdo Normativa 2, de 04 de abril de 2019 (IN02).
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Portanto, associado as questdes técnicas e de custos envolvidos com a mudanga de paradigma, a
publicagdo da INO1 orienta as contratagbes de solugbes de Tecnologia da Informagdo
preferencialmente em ambiente de nuvem, conforme item 4.1 de seu anexo.
‘4.1. Os érgéos e entidades que necessitem criar, ampliar ou renovar infraestrutura de
centro de dados deverdo fazé-lo por meio da contratagédo de servicos de computacdo
em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da
contratagdo. ”
Nesse cendrio de conformidade com as tendéncias de mercado e em busca de eficiéncia no uso de
recursos publicos para melhoria dos servicos de Tecnologia providos pelo MEC, desde o final de 2018
foram realizadas um conjunto de reunides com a Diretoria do Tecnologia da Informagdo do MEC —
DTI/MEC, para desenhar uma estratégia de utilizagdo de computagdo em nuvem para garantir a
sustentabilidade tecnoldgica dos sistemas criticos mantidos pelo MEC.
Atualmente o MEC possui sistemas criticos mapeados e tem como proposta a realizagdo de um
diagnostico da situagdo atual, documentagdo e proposicdo de pontos de melhorias para mudanga

gradual de paradigma de On Premises para Computacdo em Nuvem.

Durante as andlises e avaliagdes dos sistemas criticos do MEC, foi estabelecido como piloto para a
inciativa o sistema de Selecdo Unificada - Sisu.
O Sistema de Selegdo Unificada (Sisu) é o sistema informatizado, gerenciado pelo Ministério da
Educacdo (MEC), pelo qual instituicdes publicas de educacdo superior oferecem vagas a candidatos
participantes do Exame Nacional do Ensino Médio (Enem).
O processo seletivo do Sisu possui uma Unica etapa de inscricdo, sendo realizada em duas edigdes
anuais, conforme segue:

¢ 20191 - A inscrigdo foi disponibilizada no periodo de 22/01 a 25/01 a partir de Oh e

posteriormente prorrogado até 27/01.

e 2019.2 - A inscri¢ao foi disponibilizada no periodo de 03/06 a 07/06 a partir de Oh.
Durante este periodo os candidatos ao efetuarem a inscricdo, devem escolher, por ordem de
preferéncia, até duas opgdes entre as vagas ofertadas pelas instituicdes participantes do Sisu. O
candidato também deve definir se deseja concorrer a vagas de ampla concorréncia, a vagas
reservadas de acordo com a Lei n°® 12.711/2012, de 29 de agosto de 2012 (Lei de Cotas) - alterada
pela Lei n® 13.409, de 28 de dezembro de 2016 - ou a vagas destinadas as demais politicas

afirmativas das instituicdes.

Na edigdo do Sisu realizado em janeiro de 2019 (onde o volume de acesso & historicamente maior)
houve uma série de problemas relatados pelos usuarios e veiculados pela midia nacional que
culminou com a solicitagdo da DTI/MEC de apoio emergencial da RNP. O sistema apresentou
instabilidade e lentiddo extrema desde as primeiras horas de operagdo, impactando substancialmente
os candidatos a realizarem as suas inscricdes e opgbes de vagas. Em atendimento ao pedido
recebido pelo MEC a RNP disponibilizou equipes de Infraestrutura, Engenharia e Servigos, além da

equipe do Centro de Atendimento a Incidentes de Seguranga que semestralmente ja acompanham o
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processo in loco, para trabalharem juntas com as equipes do MEC na identificagdo da causa raiz dos
problemas apresentados. Desse modo, a agdo foi relevante e resultou na estabilizacdo e

restabelecimento da normalidade do Sisu para os usuarios do sistema.

Portanto, considerando a criticidade, redugio de riscos, priorizacdo e em atendimento as orientagées
contidas na Instrugdo Normativa 01/2019, estabeleceu-se este Plano de Trabalho para prover uma
estratégia e solugdo mais adequada aos desafios que se apresentam.

As METAS macro do Plano de trabalho estao divididas da seguinte forma:

1. META 1 - Modelagem e migracdo de Workload — Entendimento do ambiente atual,
modelagem da nova arquitetura dos sistemas criticos para o paradigma de computagdo em
nuvem e realizagdo da migragdo e sustentacdo dos Workloads(cargas de trabalho dos
sistemas) ;

2. META 2 - Aferigao e validagdao de ambientes em nuvem - Validagdo da arquitetura e
aferigdo da capacidade e elasticidade do ambiente em computagdo em nuvem por meio de
teste de carga e simulacdes de uso, agdes preventivas de segurangca hos servigos e
plataformas: auditoria de vulnerabilidades, teste de penetragdo, avaliagdo de maturidade do
ambiente;

3. META 3 - Governanga e assessment - Analise de custo de propriedade com documentagao
técnica e planos de contingéncia para os sistemas criticos migrados;

4. META 4- Transferéncia de conhecimento - Capacitacdo da equipe do MEC para as
competéncias necessarias a sustentagdo dos servicos em ambiente de nuvem com a
utilizacdo de tecnologias avancadas, containers, DevOps, arquitetura, seguranca, entre outras

que estejam relacionadas a operagado dos sistemas criticos em ambiente de nuvem.

Para consecugdo das metas acima citadas, foram identificadas e descritas a seguir 13(ireze) acdes

gue compostas compreendem o escopo do projeto.

Meta 1. Modelagem e migra¢ao de Workload

Agao 1.1 — Analise arquitetural do ambiente atual do Sisu:

Esta agdo contempla o levantamento da arquitetura atual do Sisu (Tipos de storage, servidores de
aplicagdo, banco de dados, balanceadores de carga, firewall, cache, etc.) que compde o parque
arquitetural utilizados na sustentagdo dos servigos ofertados pelo SISU, bem como suas integragdes
com outros sistemas do MEC e INEP. Este levantamento se faz necessario para identificagdo das
eventuais fragilidades, ligdes aprendidas e requisitos do servigo, com vistas a subsidiar a proposigao

de melhorias no servigo com adogdo do paradigma de nuvem.

Objetivos Estratégicos relacionados:

* Apoiar as politicas nacionais em ciéncia e tecnologia, educagédo, saude e cultura associadas

ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
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Interministerial RNP);

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servicos e
aplicacdes de tecnologia de informacéo e comunicacdo;

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

* Promover o fomento e a cooperacdo com a comunidade cientifica nacional, com ¢rgéos
publicos e empresas estatais ou privadas, em conformidade com a missao institucional da
RNP e mediante termos de cooperacao, parcerias ou prestacdo de servigos.

Agao 1.2 — Analise da PoC do SISU realizada pelo MEC:

Esta acdo contempla o levantamento e entendimento das agfes realizadas pelo MEC durante a prova
de conceito (PoC) do SISU a qual utilizaou tecnologias de containers de forma a permitir uma melhor
utilizagdo das vantagens de utilizagdo de nuvem, desta forma, sera realizada a avaliagdo de seus

resultados, arquitetura utilizada, problemas identificados, recomendacdes e ligdes aprendidas.

Obijetivos Estratégicos relacionados:

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicacdes de tecnologia de informacéo e comunicacao;

e Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

* Apoiar as politicas nacionais em ciéncia e tecnologia, educagdo, saude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

* Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com érgaos
publicos e empresas estatais ou privadas, em conformidade com a missao institucional da
RNP e mediante termos de cooperacao, parcerias ou prestacdo de servigos.

Acao 1. 3 - Elaboragao de Termo de Referéncia para contratagao de provedor:

Esta agdo contempla a formulacéo da uma nova arquitetura do SISU para subsidiar a elaboragéo do
Termo de Referéncia para contratagdo de um provedor de servigos em nuvem publica e demais
solugBes tecnologicas capazes de atender as especificidades identificadas na Agéo 1.1 e 1.2, para
oferta dos servicos do SISU em ambiente de nuvem. Para tanto, sera realizado todo processo de
publicacdo, recebimento de propostas, andlise das propostas, homologacdo e estabelecimento de

contrato com o provedor de computagdo em nuvem.

Obijetivos Estratégicos relacionados:

e Apoiar as politicas nacionais em ciéncia e tecnologia, educagao, salde e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagbes e
servigos inovadores;

¢ Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com drgaos
publicos e empresas estatais ou privadas, em conformidade com a misséo institucional da
RNP e mediante termos de cooperagao, parcerias ou prestacdo de servigos.

¢ Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
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aplicactes de tecnologia de informacg&o e comunicacao;

Acao 1.4 - Contratagao de solugido de Contéiner:
Esta agéo prevé a contratagdo de solugdo de conteinerizagdo para atender ao requisito de garantia de
mobilidade entre os provedores de nuvem diferentes, possibilitando a mobilidade do workload entre

nuvens e o ambiente On Premises do MEC.

Objetivos Estratégicos relacionados:

e Apoiar as politicas nacionais em ciéncia e tecnologia, educacdo, salde e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

¢ Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com 6rgdos
publicos e empresas estatais ou privadas, em conformidade com a misséo institucional da
RNP e mediante termos de cooperagao, parcerias ou prestagdo de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicagdes de tecnologia de informacg&o e comunicacao;

Acao 1.5 - Migragao do Sisu para nuvem:

Esta agdo prevé a migragdo, implantacdo e configuracdo do ambiente do Sisu em nuvem publica,
conforme a arquitetura definida na acdo 1.3. Vale destacar que a migragdo se dara por meio de apoio
multidisciplinar, com papéis e responsabilidades definidas para a RNP e equipes internas do MEC.
Nesse contexto, as atividades de configuragdo da aplicagdo em container e migracao das rotinas de
banco de dados do Oracle para SqlServer serdo de responsabilidade do MEC. Por outro lado, a RNP
devera instalar, configurar e otimizar as aplicagdes, bancos e regras em conformidade com as

atividades desempenhadas pelo MEC.

Objetivos Estratégicos relacionados:

e Apoiar as politicas nacionais em ciéncia e tecnologia, educacgdo, saude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

¢ Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com drgaos
publicos e empresas estatais ou privadas, em conformidade com a missao institucional da
RNP e mediante termos de cooperagao, parcerias ou prestacdo de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicacdes de tecnologia de informacéo e comunicacao;

Agao 1.6 - Sustentagao do Sisu na nuvem:
Esta agdo prevé o pagamento das despesas iniciais para implantagdo do Sisu, bem como o custeio
para sustentacdo do Sisu em ambiente de computagdo em nuvem, conforme contrato estabelecido na

acado 1.3. Esta previsto a disponibilizagdo nos ambientes de desenvolvimento, homologagdo, testes e
producéo.
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Objetivos Estratégicos relacionados:

¢ Apoiar as politicas nacionais em ciéncia e tecnologia, educagao, salude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutencdo da RNP (Programa
Interministerial RNP);

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

¢ Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com drgaos
publicos e empresas estatais ou privadas, em conformidade com a misséo institucional da
RNP e mediante termos de cooperagio, parcerias ou prestagio de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicagdes de tecnologia de informagéo e comunicagdo;

Agéo 1.7 - Consultoria em nuvem para suportar a execugao do SISU:

Esta agdo prevé a atuagao de especialistas em computagdo em nuvem para suportar e acompanhar a

execucdo do Sisu.

Objetivos Estratégicos relacionados:

¢ Apoiar as politicas nacionais em ciéncia e tecnologia, educagao, salude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagbes e
servigos inovadores;

* Promover o fomento e a cooperacdo com a comunidade cientifica nacional, com érgaos
publicos e empresas estatais ou privadas, em conformidade com a missao institucional da

RNP e mediante termos de cooperagao, parcerias ou prestagdo de servigos.
Promover o desenvolvimento tecnologico e apoiar a pesquisa de novos protocolos, servigos e aplicacdes de

tecnologia de informacéo e comunicacio;

Meta 2 - Afericdo e validagdo de ambientes em nuvem

Acao 2.1 - Teste de carga do Sisu:

Esta acdo prevé a realizagao de teste de carga nas infraestruturas On Premises e de nuvem, para
aferir as respectivas capacidades das infraestruturas do servico, considerando o limite maximo de
teste em 240.000 acessos simultaneos. A realizagio do teste de carga sera em duas fases, sendo a
primeira para subsidiar os ajustes que se fagam necessarios da aplicagdo e infraestrutura e a segunda
fase para validar as alteragdes realizadas. Esta Acdo esta prevista para ser realizada nos dois ciclos

do Sisu ( Janeiro e Junho ), como validag&o e otimizagdo do ambiente para produg&o.

Objetivos Estratégicos relacionados:

e Apoiar as politicas nacionais em ciéncia e tecnologia, educacgdo, saude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

* Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com érgaos
publicos e empresas estatais ou privadas, em conformidade com a missao institucional da
RNP e mediante termos de cooperagéo, parcerias ou prestacdo de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
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aplicactes de tecnologia de informacg&o e comunicacao;

Acgao 2.2 - Analise de seguranga da aplicagao Sisu na nuvem:

Esta agdo prevé a realizagdo de testes de seguranga, Pentest na modalidade “caixa preta’” no
ambiente do Sisu hospedado na nuvem e on premises. Sera realizado um teste inicial que identificara
as vulnerabilidades e apresentara as recomendacdes de seguranga que servirdo de insumos para a
acdo 2.3. Apés a implementagdo das recomendagbes sera realizado um novo teste para aferir a

eficacia das corregdes.

Objetivos Estratégicos relacionados:

e Apoiar as politicas nacionais em ciéncia e tecnologia, educacgdo, saude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengcdo da RNP (Programa
Interministerial RNP);

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

¢ Promover o fomento e a cooperacdo com a comunidade cientifica nacional, com érgdos
publicos e empresas estatais ou privadas, em conformidade com a missao institucional da
RNP e mediante termos de cooperacgao, parcerias ou prestacdo de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicacbes de tecnologia de informag&o e comunicacéo;

Acgao 2.3 - Ajustes e corregoes no Sisu:

Esta agdo prevé os ajustes no desempenho da infraestrutura de nuvem identificados na agdo 2.1 e
realizacdo das corregées de vulnerabilidades identificadas na acdio 2.2. E importante ressaltar que
ndo esta previsto nesta acdo a correcdo de cédigo da aplicagdo a qual devera ser realizado pela

equipe ou fornecedores do MEC.

Obijetivos Estratégicos relacionados:

* Apoiar as politicas nacionais em ciéncia e tecnologia, educagdo, salude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

e Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

¢ Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com orgdos
publicos e empresas estatais ou privadas, em conformidade com a misséo institucional da
RNP e mediante termos de cooperagao, parcerias ou prestagédo de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicacbes de tecnologia de informacgéo e comunicacdo;

Meta 3 - Governanga e assessment

Acao 3.1 - Andlise de TCO:
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Esta acdo prevé a realizagdo de andlise dos custos envolvidos na sustentagdo do SISU on-premises
versus nuvem publica. Esta andlise se faz necessaria para registrar o custo total de propriedade do
ambiente on premises, que servira de base de comparacdo com os resultados obtidos do workload
em ambiente de computagdo em nuvem, subsidiando assim a tomada de decisdo para migracdo dos

demais sistemas criticos do MEC.

Objetivos Estratégicos relacionados:

e Apoiar as politicas nacionais em ciéncia e tecnologia, educac¢do, salude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

¢ Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

¢ Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com drgaos
publicos e empresas estatais ou privadas, em conformidade com a misséo institucional da
RNP e mediante termos de cooperagio, parcerias ou prestagio de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicacdes de tecnologia de informac&o e comunicacdo;

Agéao 3.2 - Plano de Contingéncia de Sistemas de Informagao:

Esta agdo prevé a elaboragdo do Plano de Contingéncia considerando o Sisu em ambiente de nuvem
para prover a continuidade em situacdes de crise. Este plano subsidiara o préximo plano de trabalho
que podera implementar as recomendacdes, gatilhos e contingéncias necessarias a continuidade no
Sisu. E importante ressaltar que esta previsto nessa acdo a implantacdo do plano de contingéncia em

conformidade com as recomendagdes contidas no Plano de Contingéncia.

Obijetivos Estratégicos relacionados:

* Apoiar as politicas nacionais em ciéncia e tecnologia, educagdo, saude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

e Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagbes e
servigos inovadores;

¢ Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com drgaos
publicos e empresas estatais ou privadas, em conformidade com a missao institucional da
RNP e mediante termos de cooperagao, parcerias ou prestagdo de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicacdes de tecnologia de informacéo e comunicacdo;

Meta 4 - Transferéncia de conhecimento

Agao 4.1 - Capacitagoes, certificagoes e deslocamentos:

Esta acgdo prevé despesas para capacitagdo, incluindo certificagées e eventuais deslocamentos, do
corpo técnico do MEC, nas tecnologias que suportam o processamento em nuvem do ambiente onde
o Sisu estara hospedado. Esta acdo é especialmente importante para realizar a transferéncia de
conhecimento e fomentar uma nova cultura de uso de computagdo em nuvem pelas equipes do MEC

como solugdo para os sistemas criticos.
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Estdo previstos treinamentos nas areas de fundamentos, arquitetura, seguranca e DevOps

contemplando até 25 participantes distribuidos da seguinte forma:

: EQUIPES I
AREA DE CONHECIMENTO BECOMENDADAS | VAGAS

Objetivos Estratégicos relacionados:

Curso 1 - Fundamentos de computagdo em nuvem TODAS 31
Curso 2 - Arquitetura de servigos em nuvem INFRAESTRUTURA 12
Curso 3 - Desenvolvimento de aplicagdes em nuvem  DESENVOLVIMENTO 7
Curso 4 - Seguranga em nuvem SEGURANGCA 7
Curso 5 - DevOps em nuvem ::I)\IE:::I:S?_;\S%ERI\:O E 15

TOTAL DE VAGAS 72

e Apoiar as politicas nacionais em ciéncia e tecnologia, educacgdo, salude e cultura associadas
ao Programa Interministerial para o Desenvolvimento e Manutengdo da RNP (Programa
Interministerial RNP);

e Planejar e empreender projetos de TICs para o desenvolvimento e uso de aplicagdes e
servigos inovadores;

¢ Promover o fomento e a cooperagdo com a comunidade cientifica nacional, com 6érgaos
publicos e empresas estatais ou privadas, em conformidade com a missao institucional da
RNP e mediante termos de cooperagéo, parcerias ou prestagdo de servigos.

* Promover o desenvolvimento tecnolégico e apoiar a pesquisa de novos protocolos, servigos e
aplicacdes de tecnologia de informacéo e comunicacdo;

Dessa forma, entende-se que o presente projeto se alinha satisfatoriamente aos objetivos estratégicos

da RNP e a seu escopo de atuagdo e, como resultados esperados, assume-se:

Reducédo significativa dos gastos do "Sistema Educacé@o" com investimentos e

manutencdes de parque central de TI;
Maior facilidade tecnolégica para a integracdo das bases de dados;

Maior seguranga no acesso as bases de dados e sistemas de informagdo,

possibilitando a implantagédo de inimeras "barreiras” ao uso indevido dos sistemas.
Maior disponibilidade dos sistemas de informagéo;

Melhor desempenhe aumentando a qualidade dos sistemas disponibilizados a

populagdo com consequente aumento da sua satisfacéo; e

Facilidades para a solugdo de problemas de ambiente central (um problema
solucionado para um dos sistemas ira refletir automaticamente nos demais) e
melhorias no desempenho das aplicagdes, através da facilidade de provimento de

ambiente de Tl adicional em momentos de necessidade.
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A préxima fase da parceria devera contemplar agdes da hospedagem do Sisu em ambiente de nuvem
para os proximos anos, possibilitando a entrada de outros sistemas criticos do MEC no paradigma de
nuvem, bem como outras evolugdes a partir de novos requisitos. Tais agdes deverdo ser viabilizadas
por meio de recursos orgamentarios em 2020.

Cabe, ainda, ressaltar que, conforme a legislagdo especifica para organizagbes sociais (OSs), em
disposigbes da Lei N° 9.637, de 15 de maio de 1998 e da Portaria N°® 967, de 21 de dezembro de
2011 que regulam procedimentos de acompanhamento, avaliagdo e fiscalizagdo de contratos de
gestédo, a prestagdo de contas do presente plano de trabalho sera realizada por meio dos relatérios
semestrais e anuais de gestdo da RNP; sendo o acompanhamento dos resultados do
programa/projeto expresso no atendimento ao indicador 10 do Contrato de Gestdo: “ indice de
Execucio de Iniciativas Estratégicas de Apoio as Politicas Publicas”.

Finalmente, cumpre esclarecer que, conforme a legislagdo acima referenciada e tendo em vista a
natureza das acdes e atividades previstas pelo presente projeto, os recursos aportados a RNP no
ambito do projeto se constituem como recursos de fomento @ RNP e a sua area de atuagdo,

diferenciando-se, assim, de recursos destinados a atividades caracteristicas de prestagédo de servigos.
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PLANO

DE

TRABALHO

CRONOGRAMA DE EXECUCAO

3. ATIVIDADES/EXECUGAO (Meta, Etapa, Fase, Especificagdo, Indicador Fisico e
Periodo de Execugao).

3.1 Execugédo por meio de Recursos previstos na LOA 2019

3.2 Meta

3.3 Especificagdo

3.4 Indicador Fisico

3.4.1 Unidade
Medida

342
Qtde

3.4.3 Custo

35
Periodo
de
Execugao

Meta 1. Modelagem
e migragdo de
Workload

Entendimento do ambiente
atual, modelagem da nova
arquitetura dos sistemas
criticos para o paradigma de
computagdo em nuvem,
realizagdo da migracéo e
sustentagéo dos
Workloads(cargas de
trabalho dos sistemas) por
até dois ciclos.

Sisu migrado e
pronto para
operacgao em
ambiente de
nuvem

R$
2.548.991,87

12 meses’

Meta 2. Aferigédo e
validagao de
ambientes em
nuvem

Validagéo da arquitetura e
afericho da capacidade e
elasticidade do ambiente em
computac&o em nuvem por
meio de teste de carga e
simulagdes de uso, agbes
preventivas de seguranca
nos servigos e plataformas:
auditoria de
vulnerabilidades, teste de
penetragéo.

Ambiente do
Sisu avaliado e
ajustada a sua
seguranga e
capacidade

R$
466.986,78

2 meses

META 3 -
Governanga e
assessment

Realizagdo de andlise de
custo de propriedade com
documentacdo técnica e
planos de contingéncia para
os sistemas criticos

migrados

Andlise do
Custo total de
propriedade e
Plano de
contingéncia

disponibilizados

R$
429.706,49

3 meses

Meta 4-
Transferéncia de
conhecimento

Capacitacéo da equipe do
MEC para as competéncias
necessarias a sustentagdo
dos servicos em ambiente
de nuvem com a utilizac&o
de tecnologias relacionadas.

Equipe do MEC
treinada e com
experiéncia na
operacéo do
Sisu em
ambiente de
nuvem.

R$
556.807,68

3 meses

TOTAL

R$
4.002.492,82

! Esta previsto a execugdo de até dois ciclos do Sisu (Janeiro e Junho ) utilizando a capacidade
total para atendimento as requisi¢des dos usuarios(candidatos), nos demais 10 meses o Sisu
estara disponivel na nuvem com capacidade minima possibilitando apenas testes funcionais.
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4. PLANO DE APLICAGAO (R$ 1,00)

CLASSIFICACAO DA DESPESA
4.1 COdlgo*da 4.2 Especificacio 4.3 Valor
Despesa

3.3.50.39.00 | Outras instituiges privadas RS4002.492:82

R$ 4.002.492.82

Total Geral

* Classificacéo da despesa quanto a sua natureza.

5. Cronograma de Desembolso

O projeto foi modelado em duas etapas, com recebimento de recursos no 21° e 22° TA. Nesse sentido,
houve a alocagdo da 12 parcela da cooperagdo no valor de R$ 1.336.224,24 (Um milhao, trezentos e

trinta e seis mil, duzentos e vinte e quatro reais e vinte e quatro centavos), na janela orcamentaria

de margo, para composicdo do 21° TA.

O desembolso do saldo remanescente, no valor de R$ 2.666.268,58 (Dois milhdes, seiscentos e

sessenta e seis mil, duzentos e sessenta e oito reais e cinquenta e oito centavos), devera ocorrer

nas janelas orgamentarias seguintes a janela de margo (julho ou setembro), para composigéo do 22° TA.

Os recursos orgamentarios no total de R$ 4.002.492,82 (Quatro milhées, dois mil, quatrocentos e
noventa e dois reais e oitenta e dois centavos) para apoiar o Programa sistemas criticos do MEC, no
ambito da Rede Nacional de Ensino e Pesquisa — RNP, sera remanejado para a Agdo 212H (Pesquisa e

Desenvolvimento nas Organizagdes Sociais) de responsabilidade da Subsecretaria das Unidades de

Pesquisa — SCUP do MCTIC.

Brasilia-DF, 29 de Julho de 2019.
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ANEXO D — PLANO DE TRABALHO - SISTEMAS CRITICOS DO MEC - FASE 2

MINISTERIO DA EDUCAGCAO PLE)ASO
Secretaria Executiva TRABALHO

ELABORAGAO DO PROJETO

1. DISCRIMINACAO DO PROJETO

2.1 Titulo do Projeto 2.2 Periodo de Execucao
1 ano (abril/2020 a margo/2021),

mediante formalizacdo do aditivo.

Sistemas criticos do MEC — Fase 2

2.3 Objeto do Projeto

A Cooperagdo com o Ministério da Educacdo (MEC) por meio da Subsecretaria da Tecnologia da
Informagdo e Comunicagao (STIC), tem como objetivo fornecer consultoria e servigos de computagéo
em nuvem para hospedagem de sistemas criticos do MEC, com a agao iniciada na FASE | pelo Sistema
de Selegao Unificada (SISU) 2020.1.

A FASE 2 tem por finalidade a continuidade da cooperagdo MEC/STIC e RNP para a operagao do Sisu
2020.2 e 2021.1. Também esta contemplado o inicio do fornecimento de consultoria e servicos de
computagdo na nuvem para o Programa Universidade para Todos (Prouni) 2021.1, além de outras

metas para melhoria da maturidade do MEC em computagao em nuvem.

O projeto visa a implementacdo de estratégia de utilizagdo de computagdo em nuvem para garantir a
sustentabilidade tecnoldgica dos sistemas criticos mantidos pelo MEC, considerando as seguintes

premissas:

a) Promover a conformidade legal com a Instrugdo Normativa 01 de 04 de abril de 2019, do
Ministério da Economia, que prioriza iniciativas em ambiente de nuvem em oposigdo aos

investimentos em Infraestrutura local.

b) Disponibilizar uma melhor experiéncia de uso dos servigos de inscrigbes dos programas de

incentivo a educacgdo superior conhecidos como SISU, Prouni e FIES.

c) Disponibilizar uma infraestrutura apoiada em computagcdo em nuvem hibrida, resiliente, elastica,

escalavel, portavel e segura para hospedar os sistemas criticos do MEC.

d) Gerar economicidade pelo uso de capacidades computacionais e servicos agregados que
possam ser utilizados na modalidade pay per use, pagos apenas pela utilizagdo durante o
periodo de consumo sazonal e reduzindo substancialmente os custos de manutengdo do

ambiente nos periodos que os sistemas nao tém demanda.
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JUSTIFICATIVA

A tecnologia de nuvem computacional esta irreversivelmente inserida no cotidiano dos usuarios de
Tecnologia, seja no uso de e-mail, armazenamento de arquivos, processamento de dados, hospedagem
de sistemas, acesso as midias sociais ou até mesmo no consumo de servigos de transmissao online.
As vantagens de aderir a computagdo em nuvem sa@o muitas, desde a reducgdo de investimentos com a
infraestrutura de rede, Facilities, equipamentos de seguranca perimetral, servidores até a facilidade

para acessar os dados e melhorar a experiéncia do usuario e clientes.

Nesse contexto de mudanga de paradigma em que a adogdo de computagdo em nuvem tem mostrado
muitas vantagens em relagdo ao modelo de Data Center Local, o Governo Federal, por meio do
Ministério da Economia, publicou novas normativas pricrizando o modelo de nuvem para as aquisicdes
de bens e servicos de tecnologia no ambito do Poder Executivo Federal, a Instrugdo Normativa 1, de
04 de abril de 2019 (INO1) e Instrugcdo Normativa 2, de 04 de abril de 2019 (IN02). Portanto, associado
as questdes técnicas e de custos envolvidos com a mudanca de paradigma, a publicagdo da INO1
orienta as contratagdes de solugdes de Tecnologia da Informacdo preferencialmente em ambiente de
nuvem, conforme item 4.1 de seu anexo.

“4.1. Os 6rgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de

centro de dados deverdo fazé-lo por meio da contratacdo de servicos de computacdo

em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da

contratagéo.”

Nesse cenario de conformidade com as tendéncias de mercado e em busca de eficiéncia no uso de
recursos publicos para melhoria dos servigos de Tecnologia providos pelo MEC, desde o final de 2018
foram realizadas um conjunto de reunides com a Subsecretaria da Tecnologia da Informagdo e
Comunicagao do MEC — STIC/MEC, para desenhar uma estratégia de utilizagdo de computagdo em
nuvem para garantir a sustentabilidade tecnoldgica dos sistemas criticos mantidos pelo MEC.

Atualmente o MEC possui sistemas criticos mapeados e tem como proposta a realizagdo de um
diagnéstico da situagdo atual, documentagdo e proposigdo de pontos de melhorias para mudanga

gradual de paradigma de On Premises para Computagdo em Nuvem.

A Fase 01 da cooperagdo com vigéncia de abril/2019 a margo/2020, estabeleceu como piloto a
migragdo e operagdo do SISU 2020.1 para o ambiente de computacdo em nuvem. O Sistema de
Selegdo Unificada (Sisu) é o sistema informatizado, gerenciado pelo Ministério da Educagdo (MEC),
pelo qual instituicées publicas de educagdo superior oferecem vagas a candidatos participantes do

Exame Nacional do Ensino Médio (Enem).

A Fase 02 da cooperagdo com vigéncia de abril/2020 a margo/2021, tem como objetivo a operagao do
SISU 2020.2 e 2021.1. Ademais, esta contido na fase 02 a operacgéo do Prouni 2021.1, além de outras

metas para melhoria da maturidade do MEC em tecnologias de nuvem.
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Durante as analises e avaliagdes dos sistemas criticos do MEC, foi estabelecido e concluido o piloto
para a inciativa o Sistema de Selecao Unificada (Sisu) 2020.1, com a migracao e operagao da aplicagado

em nuvem publica, versdo de janeiro de 2020.

O processo seletivo do Sisu possui uma unica etapa de inscricdo, sendo realizada em duas edigdes
anuais, conforme segue:
e 2020.1 - A inscricdo foi disponibilizada no periodo de 21/01 a 24/01 a partir de Oh e
posteriormente prorrogado até 26/01 as 23:59.
e 2020.2 - A inscrigdo esta prevista para o periodo de 02/06 a 05/06 a partir de Ch. A
operacao do Sisu de junho/2020 esta prevista na Fase 2 da cooperacéo STIC/MEC e
RNP.

Durante este periodo os candidatos ao efetuarem a inscrigdo, devem escolher, por ordem de
preferéncia, até duas opgbes entre as vagas ofertadas pelas instituicées participantes do Sisu. O
candidato também deve definir se deseja concorrer a vagas de ampla concorréncia, a vagas reservadas
de acordo com a Lei n® 12.711/2012, de 29 de agosto de 2012 (Lei de Cotas) - alterada pela Lei n°
13.409, de 28 de dezembro de 2016 - ou a vagas destinadas as demais politicas afirmativas das

instituigdes.

Na edigdo do Sisu realizado em janeiro de 2020, o sistema de Portal Sisu e Inscricdo de alunos Sisu
foram reescritos para serem executados em nuvem publica. A nova versdo do Sisu possibilitou maior
comodidade e facilidade de acesso aos estudantes em funcdo da alteragdo da aplicacdo que permitiu
que as inscrigdes fossem feitas por dispositivos moveis. Nesse contexto, observou-se a mudanga de
perfil de acesso que possibilitou maior mobilidade e agilidade na inscricdo e consulta dos candidatos.
Importante destacar ainda que o tempo médio para realizar as inscrigées em 2020 foi aproximadamente
19% mais rapido com a utilizagdo de dispositivos méveis e 21% com a utilizagdo de computadores

convencionais (Desktops), quando comparado com a edigdao de 2019.

Qutro sistema critico do MEC é o Prouni, um programa que oferece bolsas de estudos, integrais e
parciais (50%), em instituicdes particulares de educagdo superior. Atualmente os sistemas do Prouni
estdo divididos em Prouni Gestdo e Prouni Aluno, ambos estdo em ambiente on premise do MEC. O
Proruni Gestdo é utilizado por aproximadamente 1.300 instituicdes de ensino, com dados histéricos
desde 2005. Prouni Aluno é utilizado no periodo de inscrigbes e conta com mais de 50 servidores de
aplicagdo para atender uma demanda de mais de 2.000.000 de acessos pelos candidatos a bolsas de
estudos.
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O MEC esta desenvolvendo o Prouni Aluno para execucdo ha nuvem publica para o evento de janeiro
de 2021 (2021.1). Esta é mais uma das ag¢bes do érgao na evolugdo dos sistemas criticos em

computagdo em nuvem.

Portanto, considerando a criticidade, redugdo de riscos, priorizagdo e em atendimento as orientacées
contidas na Instrugdo Normativa 01/2019, conforme item 4.1 de seu anexo, estabeleceu-se este Plano

de Trabalho para prover uma estratégia e solugdo mais adequada aos desafios que se apresentam.

As METAS macro do Plano de trabalho da fase 02 estdo divididas conforme abaixo:

Evento 2020.2 (segundo semestre de 2020)

Meta 1 - Aferigdo e validacao de ambientes em nuvem - Sisu
Agao 1.1 - Teste de carga do SISU: Esta agdo prevé a realizagdo de teste de carga nas
infraestruturas de nuvem, para aferir as respectivas capacidades das infraestruturas do servico,
considerando o limite maximo de acessos simultaneos definidos na ata de reunido de kick-off do
teste de carga. Esta agdo tem por objetivo a validagdo e otimizagdo do ambiente de produgédo
para o evento do Sisu 2020.2 (junho/2020).
Pré-condicdes:

s Para execucdo desta acdo é necessario que o MEC disponibilize a ultima versédo do

sistema, além do script de teste atualizado;
o Devera ser informada a TAG da ultima versdo da aplicagdo no Git da STIC;
o Script dos testes de carga atualizada de acordo com a TAG da ultima versao da
aplicagéo no Git da STIC.

¢ O ambiente de produgédo do Sisu Aluno devera estar disponivel para os testes de carga;

e Os gjustes na aplicagdo deverdo ser realizados pela fabrica de desenvolvimento, sob a
responsabilidade do MEC;

» Durante a execugao dos testes de carga, a equipe de desenvolvimento responsavel pela
aplicagdo e o fornecedor da plataforma de gerenciamento de container para nuvem
hibrida deverdo proceder os ajustes, corregdes e otimizagdes.

Escopo:

¢ Realizagdo do deploy da versdo da TAG do Git definido pela STIC no ambiente de
producdo;

e \alidagdo do ambiente de teste de carga;

e Geragdo de arquivos para carga de teste;

e Configuragdo dos painéis de monitoramento dos testes de carga;

¢ Realizagdo de testes de carga no ambiente de produgado do Sisu Aluno;
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* A realizagao do teste de carga sera em duas etapas, sendo a primeira para subsidiar os
ajustes que se fagam necessarios da aplicacdo e infraestrutura e a segunda etapa para
validar as alteractes realizadas por meio da Agdo 1.3;
s Limite maximo de acessos simultaneos definido pelo MEC;
* Realizagdo de otimizagdo nos componentes e infraestrutura Nuvem e no banco de dados
Sql Server;
» Emissédo do relatério com os resultados do teste de carga.
Fora Escopo:
¢ Realizacdo de cargas de testes em outros ambientes;
e Criacdo ou ajustes de scripts de testes de carga;
o Corregbes/ajustes na aplicagdo Sisu Aluno e na infraestrutura da plataforma de
gerenciamento de container para nuvem hibrida.
Premissa:
e Publicagdo pelo MEC do cronograma de testes dos sistemas criticos;
¢ Disponibilizagao da TAG definitiva uma semana antes da data publicada no cronograma
de testes de sistemas criticos;
¢ O ambiente de produgdo devera estar disponivel para realizagdo dos testes de carga;
e O Teste de carga atualmente disponibilizado s cobre a fase de inscrigéo.
Riscos:
o Falta de tempo habil para realizagao dos testes devido a nova implementacédo na
aplicagdo para login e senha pelo Acesso.Gov;
» Falta de tempo habil para realizagao dos testes de carga completo devido a entrega tardia
da aplicagdo com Acesso.Gov.
Pontos de Atencdo:

o O custeio de nuvem é realizado em délar de acordo com a cotagdo do dia do
fechamento para faturamento. Portanto, tendo em vista a temporalidade do
projeto, os custos das faturas podem sofrem acréscimo conforme a cotagdo
aplicada e impactar a cotacdo planejada no plano de trabalho (reequilibrio

econémico financeiro).

Agdo 1.2 - Analise de seguranca da aplicagdo SISU na nuvem e do ambiente: Esta agdo
prevé a realizagdo de testes de seguranga, Pentest na modalidade “caixa preta” no ambiente do
Sisu hospedado na nuvem. Sera realizado um teste inicial que identificara as vulnerabilidades e
apresentara as recomendacgdes de seguranga. Apds a implementagéo das recomendacdes sera
realizado um novo teste para aferir a eficacia das corregdes.
Pré-condigdes:

* Disponibilizagao da ultima versao da aplicagao (backend/API e Frontend) para realizagao

dos testes de seguranca;
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* Permissdes de acesso ao ambiente, infraestrutura e aplicagéo para realizagdo dos testes
de seguranga;
Escopo:
» Realizacdo dos testes de analise de vulnerabilidade e penfest no ambiente Sisu em
producéo;

o Realizagdo de um teste inicial que identificara as vulnerabilidades e apresentara
as recomendacgdes de seguranga;

o Simular, de forma sistematica, ataques direcionados e customizados para
obtengdo de uma visdo panoramica da resiliéncia apresentada pelo sistema
perante potenciais maleficios aos quais esta exposto em ambiente de produgao;

o oferecer sugestdes de mitigacdo das falhas detectadas pela analise.

o Realizagdo de testes necessarios para identificar e classificar vulnerabilidades
documentadas no OWASP top 10.

e Geragédo do relatério com as vulnerabilidades e as recomendagdes de seguranga.

Fora Escopo:
* Realizacado de testes de seguranca em outro ambiente;
Premissa:

» Disponibilizagdo de profissionais da fabrica para mapeamento da aplicacdo e
funcionalidades para o processo de identificacdo de vulnerabilidade e ameagas nas
aplicagtes web.

e Existéncia de tempo habil entre a disponibilizagdo da versdo em produgdo e o inicio do
periodo de inscrigdo.

Riscos:

e Atraso na disponibilizagdo da aplicagdo (backend/AP| e frontend) para realizacdo dos
testes de seguranca;

» Falta de tempo habil para realizacdo do segundo ciclo de testes para verificagdo das

corregdes das vulnerabilidades.

Agao 1.3 - Ajustes no SISU: Esta acdo prevé os ajustes no desempenho da infraestrutura de
nuvem identificados na agdo 1.1 e realizagdo das correcdes de vulnerabilidades identificadas na
acdo 1.2. E importante ressaltar que ndo esta previsto nesta aglo a correcio de cédigo da

aplicagdo a qual devera ser realizado pela equipe ou fornecedores do MEC.

Pré-condicées:
* Disponibilizagdo dos ajustes decorrentes dos testes de desempenho;
e Os ajustes e recomendages de vulnerabilidade tratados;
e Caso haja ajuste na aplicacdo, o fornecedor do MEC devera publicar no Git e formalizar

a TAG da versdo da aplicacao.
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Escopo:
* Realizagdo de novo deploy da aplicagdo ajustada conforme o resultado dos testes de
desempenho efou vulnerabilidade de seguranga;
» Realizacdo de novo ciclo de testes de carga para validar o desempenho da aplicagdo e
infraestrutura;
¢ Apds aimplementagdo das recomendacdes sera realizado um novo ciclo teste para aferir
a eficacia das corregdes.
Fora Escopo:
o Corregbes/ajustes na aplicacdo Sisu Aluno e na infraestrutura da plataforma de
gerenciamento de container para nuvem hibrida.
e Testes funcionais e regras de negdécio na aplicagdo do SISU.
Premissa:
e O novo ciclo de testes prevé que todos os ajustes/corre¢cdes foram tratados pelos
respectivos responsaveis.
Riscos:
* Reincidéncia no segundo ciclo de teste de seguranca de itens criticos apontados no
relatério de vulnerabilidade;
e Falta de tempo habil para validagdo de todos os ajustes/corregcdes motivado pelo inicio

tardio da acéo.

Meta 2 — Operagao do Sisu

Agdo 2.1 — Consultoria em nuvem para suportar a execugao do SISU: Esta agdo prevé a
atuacdo de especialistas em computagdo em nuvem e banco de dados para suportar e
acompanhar a execugdo do Sisu 2020.2 durante os periodos de inscricdo, publicacdo de
resultado e lista de espera.

Pré-condicdes:

e Disponibilizagdo da aplicagdo Sisu Aluno disponivel no ambiente de produgdo em nuvem;

* Disponibilidade de comunicagéo via VPN da infraestrutura do MEC com a nuvem;

e Equipes de suporte do MEC disponiveis durante o periodo do Sisu;

* As informagdes do quantitativo de vagas ofertadas pelas Instituicdes de Ensino,
candidatos e notas deverdo estar atualizados na base de dados de produgdo Oracle on
premise;

Escopo:

e Preparagéo e verificagao final da infraestrutura para o periodo de inscrigdes;

e Configuragdo das ferramentas de monitoramento a serem utilizadas no periodo de
inscricdo;

* Validagdo do ambiente e infraestrutura;
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* Execugdo de script de carga de dados de inscrigdo do ambiente on premise Oracle para
o ambiente de nuvem Sql Server;
e Atuacdo de especialistas para suporte ao Sisu nas fases abaixo:
o Planejamento para o periodo de execucédo do Sisu (5 dias);
o Periodo de inscrigdo do Sisu (4 dias);
o Devolugéo dos resultados para o banco Oracle on premise (1 dia);
o Divulgacdo dos resultados (2 dias);
o Periodo da lista de espera (7 dias);
o Devolugdo dos resultados da lista de espera para Oracle on premise (1 dia).
* Realizar deploy da aplicagdo mediante abertura de Requisicdo de Mudanga (Req) com
detalhamento de indicagdo da TAG no Git;
¢ Monitoramento e realizagdo de ajustes necessarios para manutengdo do desempenho
durante o periodo de inscrigdées do Sisu;
Fora Escopo:
e Carga de dados de candidatos do ENEM provenientes do INEP para o MEC;
» Realizacdo de manutengéo no cédigo fonte da aplicacéo;
* Realizagdo da manutengdo na plataforma de gerenciamento de container para nuvem
hibrida;
Premissa:
e Configuragdo da infraestrutura de acordo com o histérico do volume de acessos
coletados nos eventos anteriores.
Riscos:
* A prorrogagao do periodo de inscrigdo incorrera em aumento de custo.
Matriz de Responsabilidades:

MATRIZ DE RESPONSABILIDADES

PRINCIPAIS ATIVIDADES SERPRO RNP Ei? BASIS GLOBALWEB
RIA c c I I

Criar & manter a plataforma de container para nuvem hibrida

Criar e operacionalizagio do Banco de Dades SQL Server I RIA c I C I
Manter do Codigo da aplicacdo SISU ] c I I R/A I
g:f\uli:re validar estrutura de dados, procedures e regras no SQL A c | c R

Criar e manutencio do ambiente do SISU na plataforma de

gerenciamerto de container para nuvem hibrida B ! 4 ! !
Dimensionar o API Management I R/A I G I
Criar e configurar CDN I RIA I C ]
Criar e configurar o Front Doo I RIA I C I
Criar e configurar BLOBS I RIA I C I
Configurar o Balanceador de Carga I RIA I C I
Prover protecdo de firewall de aplicagio (WAF) I R/A I C I
Manter servigo de autenticagio Acesso.gov I RIA c I I
Configurar DNS Nuvem ] RIA | (o3
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Configurar DNS MEC c I I RIA

Configurar Bandeiras { CDN ) c RIA I I

Configurar Bandeiras { Codigo/Publicagdio) c I I RIA I

Operacicnalizar as Maquinas Virtuais I RIA I I

Gerenciar a conectividade de Rede na Nuvem | RIA | I

Operacionalizar VPN { Nuvern - MEC ) I c I RA

Configurar e operacicnalizar Active Diretory (Muvemn) c RIA I I

Executar Build e Deploy do SISU para a plataferma de container RIA c c I c I

Gerenciar GIT (ON PREMISE) I c I A R

Gerenciar o Composer (ON PREMISE) I c I A R

Manter o banco de dados Oracle operacional c C I RIA

Agao 2.2 - Sustentagao do SISU em nuvem: Esta agdo prevé o pagamento das despesas para
custeio para sustentagdo do Sisu em ambiente de nuvem e suporte do provedor de servigos
durante o periodo de inscrigdes.
Pré-condicdes:
¢ Contrato com provedor de servigo de nuvem.
Escopo:
s Despesas com consumo de nuvem durante o periodo de:
o Preparagédo para o periodo de inscrigdes;
o Periodo de Inscrigdes;
o Divulgagdo de Resultado;
o Periodo de lista de espera.
¢ Despesa com hibernacgéo;

» Despesas com suporte premier durante o periodo Sisu.

Fora Escopo:

s Consumo de servigcos de nuvem para outros sistemas do MEC;

e Cobertura de despesas por extensdo de prazo acima do planejado.
Premissa:

¢ Disponibilizagdo de orgamento aprovado para o pagamento das despesas em
conformidade com os servigos aferidos e validados.

Riscos:

e O custeio de nuvem é realizado em dolar de acordo com a cotagdo do dia do fechamento
para faturamento. Portanto, tendo em vista a temporalidade do projeto, os custos das
faturas podem sofrem acréscimo conforme a cotacdo aplicada e impactar a cotagdo
planejada no plano de trabalho.

Pontos de Atencéo:
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Meta 3 - Monitoramento dos Servigos Criticos

e O custeio de nuvem & realizado em dolar de acordo com a cotagdo do dia do fechamento
para faturamento. Portanto, tendo em vista a temporalidade do projeto, os custos das
faturas podem sofrem acréscimo conforme a cotacdo aplicada e impactar a cotagdo

planejada no plano de trabalho (reequilibrio econémico financeiro).

Agdo 3.1 - Monitoramento dos Servigos Criticos: Esta agao prevé a prestagdo de Servigo de
Monitoramento de Desempenho de Aplicagées Criticas do Ministério da Educagédo (MEC), em
regime 24X7, restringindo-se a proposta orcamentaria para o Sistema de Seleg¢do Unificada
(Sisu), o Programa Universidade para Todos (Prouni) e o Fundo de Financiamento Estudantil
(Fies).

Dimensionamento do servico de monitoramento de desempenho:

O dimensionamento do servico de monitoramento de desempenho esta baseado nos seguintes
valores para os programas criticos do MEC:
a) Parao Sisu esta contemplado 4.000.000 (quatro milhdes) visitas unicas e a quantidade
de 65 agentes;
b) Para o Prouni esta contemplado 2.000.000 (dois milhdes) visitas Unicas e a quantidade
de 45 agentes;
c) Para o Fies esta contemplado 1.500.000 (um milhdo e quinhentos mil) visitas Unicas e a
quantidade de 30 agentes;
d) Para cada programa estd contemplado 50.000 (cinquenta mil) unidades de

monitoramento sintético por programa.

Servicos de monitoramento de desempenho

O gerenciamento de desempenho utilizando pela ferramenta de monitoramento contempla
profissionais para acompanhamento dos eventos nos periodos de execugdo dos programas
(Sisu, Prouni e Fies), com perfis de atendimento Nivel 1 e 2.

Sera realizado o monitoramento proativo composto por técnicos treinados na ferramenta de
monitoramento do desempenho para atendimento de Nivel 1. Adicionalmente, um especialista
(Nivel 2) sera acionado sob demanda e por sobreaviso nos periodos de execugdo dos programas
(Sisu, Prouni e Fies), no caso de um incidente para que seja feita uma analise da informagao
apresentada pela na ferramenta de monitoramento do desempenho.

Tempo de atendimento

Primeiro Identificacdo do
Equipe/Nuvel atendimento problema
Nivel 1 15 min 1 hora
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Nivel 2 15 min? 1 hora
¢ Primeiro atendimento (Nivel 1): refere-se ao tempo meédio de acompanhamento de

qualquer anormalidade para verificar sua sazonalidade ou permanéncia;
o |dentificacdo do problema (Nivel 1): refere-se ao tempo médio de identificacdo da
anormalidade persistente e acionamento do Nivel 2;
e Primeiro Atendimento (Nivel 2): tempo médio para inicio da andlise da anormalidade;
¢ |dentificagdo do problema (Nivel 2): tempo médio para analise e envio do diagndstico
para area responsavel no MEC para resolugdo do problema.
Pré-condicées:
* Instalagdo dos agentes nas aplicagdes a serem monitoradas.
Escopo:
* Acompanhar o uso geral das aplicagdes para entender os picos;
» Encontrar problemas de lentiddo ou conexdo com dependéncias de aplicativos, incluindo
SQL, filas, cache, etc.;
* |dentificar consultas SQL lentas;
e Encontrar onde concentram-se o maior volume e paginas ou transagdes mais lentas;
» Verificar o gargalo exato em nivel de infraestrutura ou integracao.
Fora Escopo:
¢ Monitoramento da disponibilidade ou salide dos ativos das aplicagdes;
o Corregdo dos problemas identificados tanto na infraestrutura quanto na aplicagdo ou em
quaisquer outros ambientes;
» Acompanhamento e cobranga da aplicagao de solugao para os problemas identificados;
e O servico de monitoramento esta previsto para atuagdo exclusivamente durante o
periodo do evento dos sistemas criticos nao cobrindo outras atividades adicionais antes
ou depois de seu periodo de inscrigdo do evento.
Premissa:
¢ Permissdo de acesso a ferramenta de monitoramento pela equipe alocada na RNP para
execugdo da atividade.
Riscos:
e Falta de instalagdo dos agentes nas aplicagdes a serem monitoradas;
» Uso prolongado dos agentes em sistemas hospedados on premises (PROUNI, FIES)
ocasionando billing adicional e ndo planejado.
Pontos de Atencdo:
* A equipe da RNP ficara remota com canal de comunicagdo com a equipe do MEC por e-

mail, 0800 ou se necessario WebConferéncia;

" Apés a escalada do Nivel 1 para o Nivel 2.
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Meta 4 — DevSecOps
Agdo 4.1- Implantagao da Esteira DevSecOps: Esta agdo prevé a atuagdo de especialistas em
implantacdo da esteira de DevSecOps, fomentado a construcdo de normas, procedimentos,
padrdes e tecnologias no desenvolvimento WEB, integracdo agil na operagdo e testes de
seguranga e invasdo integrados ao pipeline do MEC, além de mentoria e monitoramento da
esteira DevSecOps implantada.

Escopo:

Fora Escopo:

Caso seja necessario realizar alguma reuni@o programada o especialista podera
participar presencialmente;

A equipe da RNP fara exclusivamente as atividades relacionadas a customizagdo da
solugdo de APM e gestdo de desempenho, reportando ao ponto focal responsavel,
indicado pelo MEC, sobre eventuais alertas gerados pela ferramenta. Ja o MEC devera
disponibilizar os profissionais que poderdo avaliar a arquitetura e infraestrutura
tecnolégica, analise proativa de eventos, tratamento de incidentes e implementagao das
devidas alteragbes em resposta aos alertas. Apenas no caso do SISU e referente
estritamente a infraestrutura contida em nuvem publica, a RNP podera atuar em resposta
aos alertas identificados pela equipe de monitoramento de performance;

Com excegdo da infraestrutura do Sisu, todas as demais intervencdes necessarias no
ambiente para solucionar os alertas identificados serdo realizadas pelas respectivas
equipes do MEC vinculadas aos programas do Sisu, do Prouni e do Fies. As atividades
sob a responsabilidade da RNP estardo limitadas exclusivamente ao monitoramento de
performance, e em nenhuma hipétese atuara em intervencdes nos ambientes;

O monitoramento esta ligado ao desempenho e experiéncia de uso, ndo devendo ser
confundida com disponibilidade, logo, os ativos dos programas criticos ndo serdo
monitorados e em caso de niveis de saturacdo de processamento, armazenamento ou
até mesmo indisponibilidade ndo serdo previstos por este servigo, sendo assim, é
imprescindivel que o MEC mantenha o seu monitoramento de ativos de prontiddo e com

suas respectivas equipes de atuacao.

Capacitagdo e disseminagdo da cultura DevSecOps, alinhando com a metodologia agil
do MEC para o grupo especifico do projeto piloto do DevSecOps.

Provimento de servigos especializados na implantagdo da esteira DevSecOps,
fomentado a construgdo de normas, procedimentos, padrées e tecnologias no
desenvolvimento WEB, integragao agil na operacado e testes de seguranca e invasao
integrados ao pipeline do MEC.

Provimento de servicos especializados de mentoria e monitoramento da esteira

DevSecOps implantada no MEC.
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e Nao esta incluso os fornecimentos de ferramentas ou licengas implementagéo da esteira
DevSecOps.
Premissa:
* Novos projetos em producdo de forma mais rapida;
o Redugio de custos com manutengao;
e Estruturagdo para microservigos.
Riscos:

e Falta de adogao pela organizagdo de ferramentas e praticas DevSecOps.

Meta 5 — Controle de Qualidade de Sistemas Criticos
Acao 5.1 - Controle de Qualidade: Esta agao possui como escopo a validagédo de controle de
gualidade dos sistemas criticos que serdo migrados para o ambiente de nuvem. Nesta meta serao
elaborados um plano de teste, cendrios de testes baseados na documentacdo de requisitos e
regras de negécio para execucgédo de testes funcionais.
Pré-condicdes:
¢ Documentacdo do sistema disponivel na versdo da aplicagédo a ser testada;
* Disponibilizagio da aplicagdo no ambiente de testes com a massa de dados;
e Usuarios de testes criados com permissdo de acesso concedido a todas as
funcionalidades da aplicagéo;
* Realizagdo de testes para os sistemas criticos disponibilizados na nuvem.
Escopo:
e Analise preliminar da documentagao;
* Elaboracdo do Plano de Testes;
» Elaboracio dos roteiros e casos de teste baseados na documentacgao;
s Execugdo de testes funcionais de caixa preta;
» Geracdo de evidéncia de testes;
e Realizacdo de retestes apds as corregdes;
Fora Escopo:
* Realizacdo de testes fora do ambito dos sistemas criticos do MEC (Sisu, Prouni e Fies);
* Realizacdo de testes em requisitos ndo funcionais.
Premissa:
» Documentacdo disponivel no repositério do projeto;
¢ Disponibilizagdo de massa de dados especificos da aplicagao.
Riscos:
¢ Documentacdo de requisitos de baixa qualidade;

» Falta de documentacgéo para criagdo dos roteiros e casos de teste;
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Semestre 01/2021 (Primeiro semestre de 2021)

Meta 6 - Aferigdo e validagdao de ambientes em nuvem - Prouni
O atendimento da meta de migragdo e operagéo Prouni Aluno (2021.1) sera realizada com nova
aplicagdo escalavel projetada para nuvem, em desenvolvimento pela fabrica de software do MEC,

para ser entregue antes do inicio dos testes de carga.

Acgao 6.1 - Teste de carga do PROUNI: Esta agdo prevé a realizagdo de teste de carga nas
infraestruturas de nuvem, para aferir as respectivas capacidades das infraestruturas do servigo,
considerando o limite maximo de acessos simultaneos definidos na ata de reunido de kick-off do
teste de carga. A realizagdo do teste de carga sera em duas fases, sendo a primeira para
subsidiar os ajustes que se fagam necessarios da aplicagdo e infraestrutura e a segunda fase
para validar as alteracdes realizadas.

Pré-condicdes:

Escopo:

Para execugdo desta agdo é necessario que o MEC disponibilize a ultima versdo do
sistema, além do script de teste atualizado;

o Devera ser informada a TAG da ultima versdo da aplicagéo no Git do STIC;

o Script dos testes de carga atualizada de acordo com a TAG da ultima versao da

aplicagéo no Git do STIC.

O ambiente de produgao do Prouni Aluno devera estar disponivel para os testes de carga;
Os ajustes na aplicagdo deverdo ser realizados pela fabrica de desenvolvimento sob a
responsabilidade do MEC;
Durante a execugao dos testes de carga, a equipe de desenvolvimento responsavel pela
aplicagcdo e o fornecedor da plataforma de gerenciamento de container para nuvem

hibrida deverdo proceder os ajustes, corregdes e otimizagdes.

Realizagdo do deploy da versdo da TAG do Git definido pela STIC no ambiente de
producdo;

Validagdo do ambiente de teste de carga;

Geracédo de arquivos para carga de teste;

Configuragdo dos painéis de monitoramento dos testes de carga;

Realizagdo de testes de carga no ambiente de produgédo do Prouni Aluno;

A realizagdo do teste de carga sera em duas etapas, sendo a primeira para subsidiar os
ajustes que se fagam necessarios da aplicagado e infraestrutura e a segunda etapa para
validar as alteraces realizadas por meio da Agéo 6.3;

Limite maximo de acessos simultaneos definido pelo MEC;

Realizag&o de otimizagdo nos componentes e infraestrutura de nuvem;

Emisséo do relatério com os resultados do teste de carga.

14

138



MINISTERIO DA EDUCAGCAO PL;\EIO
Secretaria Executiva TRABALHO

Fora Escopo:

* Realizagdo de cargas de testes em outros ambientes;

e Criacdo ou ajustes de scripts de testes de carga;

o Corregdes/ajustes na aplicagdo Prouni Aluno e na infraestrutura da plataforma de
gerenciamento de container para nuvem hibrida.

Premissa:

e Publicagdo pelo MEC do cronograma de testes dos sistemas criticos;

¢ Disponibilizagdo da TAG definitiva uma semana antes da data publicada no cronograma
de testes de sistemas criticos;

* O ambiente de produgédo devera estar disponivel para realizagdo dos testes de carga;

Riscos:

e Falta de tempo habil para realizacdo dos testes devido a ndo disponibilizagdo da
aplicagdo Prouni Aluno na nuvem;

e N3&o entrar em produgdo no ambiente de nuvem, caso ndo sejam atingidos os limites
definidos pelo MEC dentro do prazo estabelecido na reunido de kick-off, implicando na
utilizacdo do ambiente on-premise.

Pontos de Atengao:

e O custeio de nuvem é realizado em délar de acordo com a cotagdo do dia do fechamento
para faturamento. Portanto, tendo em vista a temporalidade do projeto, os custos das
faturas podem sofrem acréscimo conforme a cotacdo aplicada e impactar a cotagdo

planejada no plano de trabalho (reequilibrio econdmico financeiro).

Acao 6.2 - Analise de seguranca da aplicagao PROUNI na nuvem e do ambiente: Esta acéo
prevé a realizagao de testes de seguranga, Pentest na modalidade “caixa preta” no ambiente do
PROUNI hospedado na nuvem. Sera realizado um teste inicial que identificara as
vulnerabilidades e apresentara as recomendagées de seguranga que servirdo de insumos para
a acdo 6.1. Apds a implementagdo das recomendacdes sera realizado um novo teste para aferir
a eficacia das correcdes.
Pré-condigdes:
» Disponibilizagdo da ultima versao da aplicagdo (backend/API e Frontend) para realizagéo
dos testes de seguranca;
» Permissdes de acesso ao ambiente, infraestrutura e aplicagéo para realizagdo dos testes
de seguranga;
* Conclusdo dos testes de carga com a antecedéncia suficiente para realizar os testes de
seguranca.
Escopo:
e Realizacdo dos testes de analise de vulnerabilidade e pentest no ambiente Prouni Aluno

em produgdo;
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Riscos:

Acao 6

Fora Escopo:

Premissa:

.3 - Ajustes no PROUNI: Esta acdo prevé os ajustes no desempenho da infraestrutura
de nuvem identificados na agdo 6.1 e realizagdo das corregdes de vulnerabilidades identificadas
na agdo 6.2.

Pré-condicdes:

Escopo:

Fora Escopo:

o Realizagdo de um teste inicial que identificara as vulnerabilidades e apresentara
as recomendacgdes de seguranga;

o Simular, de forma sistematica, ataques direcionados e customizados para
obtengdo de uma visdo panoramica da resiliéncia apresentada pelo sistema
perante potenciais maleficios aos quais esta exposto em ambiente de produgéo;

o oferecer sugestdes de mitigacdo das falhas detectadas pela analise.

Realizagdo de testes necessarios para identificar e classificar vulnerabilidades
documentadas no OWASP top 10.

Geragédo do relatério com as vulnerabilidades e as recomendagdes de seguranga.

Realizagdo de testes de seguranca em outro ambiente;

Disponibilizagdo de profissionais da fabrica para mapeamento da aplicagdo e
funcionalidades para o processo de identificacdo de vulnerabilidade e ameagas nas

aplicagtes web.

Atraso na disponibilizagdo da aplicacdo (backend/API| e frontend) para realizagido dos
testes de seguranca;
Falta de tempo habil para realizagdo do segundo ciclo de testes para verificagdo das

corregdes das vulnerabilidades.

Disponibilizagdo dos ajustes decorrentes dos testes de desempenho;
Os ajustes e recomendagtes de vulnerabilidade tratados;
Caso haja ajuste na aplicacdo, o fornecedor do MEC devera publicar no Git e formalizar

a TAG da versdo da aplicacao.

Realizagdo de novo deploy da aplicagédo ajustada conforme o resultado dos testes de
desempenho e/ou vulnerabilidade de seguranga;

Realizagdo de novo ciclo de testes de carga para validar o desempenho da aplicagéo e
infraestrutura;

Apos a implementagdo das recomendacdes sera realizado um novo ciclo teste para aferir

a eficacia das correcoes.
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o Corregdes/ajustes na aplicagdo Prouni Aluno e na infraestrutura da plataforma de
gerenciamento de container para nuvem hibrida.
Premissa:
* O novo ciclo de testes prevé que todos os ajustes/corregctes foram tratados pelos
respectivos responsaveis.
Riscos:
* Nd&o corregdo dos itens criticos apontados no relatério de vulnerabilidade;
e Falta de tempo habil para validagéo de todos os ajustes/corregées motivado pelo inicio

tardio da acéo.

Meta 7 — Operacao Prouni
Agao 7.1 - Consultoria em nuvem para suportar a execugao do PROUNI: Esta agdo prevé a
atuacdo de especialistas em computagdo em nuvem para suportar e acompanhar a execugao do
Prouni.
Pré-condices:
e Disponibilizagdo da aplicagdo Prouni Aluno disponivel no ambiente de produgdo em
nuvem;
¢ Disponibilidade de comunicagao via VPN da infraestrutura MEC com a nuvem;
e Equipes de suporte do MEC disponiveis durante o periodo do Prouni;
* As adesdes das instituigdes finalizadas:
o Manifestacdo interesse - Adesdo/renovagio de novas IES;
o Emissio dos termos adesdo/aditivo;
o Conferéncia/retificagdo dos termos adesdo/aditivo.
e Os roteiros de execucdo de carga da base on premise para nuvem deverdo estar
disponiveis e ajustadas para o evento;
* Realizacdo de simulagdo para promover a compreensdo das fases e agdes necessarias
durante a operagado do workload.

e Conclusdo dos testes de carga atingindo os limites minimos de carga.

Escopo:

e Preparacgéo e verificagdo final da infraestrutura para o periodo de inscriges;

e Configuragdo das ferramentas de monitoramento a serem utilizadas no periodo de
inscricdo;

e Validagdo do ambiente e infraestrutura;

s Execucdo de script de carga de dados de inscricdo do ambiente on premise Oracle para
o ambiente de nuvem;

e Atuacao de especialistas para suporte ao Prouni nas fases abaixo:

o Planejamento para o periodo de execucdo do Prouni (5 dias);
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o Inscrigbes — etapa Unica (4 dias);
o Devolugéo dos resultados da lista de espera para Oracle on premise (1 dia).
e Realizar deploy da aplicagdo mediante abertura de Requisicdo de Mudanga (Req) com
detalhamento de indicagdo da TAG no Git;
*» Monitoramento e realizagdo de ajustes necessarios para manutencao do desempenho
durante o periodo de inscrigées do Prouni;
Fora Escopo:
» Carga de dados de candidatos do ENEM provenientes do INEP para o MEC;
¢ Realizacdo de manutengéo no cédigo fonte da aplicacéo;
* Realizagdo da manutencdo da plataforma de gerenciamento de container para nuvem
hibrida.
Premissa:
s Configuragdo da infraestrutura de acordo com o histérico do volume de acessos
coletados nos eventos anteriores.
Riscos:

* A prorrogacao do periodo de inscrigao incorrera em aumento de custo.

Acgao 7.2 - Sustentagao do PROUNI em nuvem: Esta agdo prevé o pagamento das despesas
para custeio para sustentagdo do PROUNI em ambiente de computagdo em nuvem.
Pré-condicées:
¢ Contrato com provedor de servigo de nuvem.
Escopo:
s Despesas com consumo de nuvem durante o periodo de:
o Preparagdo para o periodo de inscrigdes;
o Periodo de Inscrigdes;
o Divulgagdo de Resultado;
» Despesas com suporte premier durante o periodo Prouni.
Fora Escopo:
¢ Consumo de servicos de nuvem para outros sistemas do MEC;
o Cobertura de despesas por extensdo de prazo acima do planejado.
Premissa:
¢ Disponibilizagdo de orgamento aprovado para o pagamento das despesas em
conformidade com os servigos aferidos e validados.
Riscos:
¢ Consumo de servigco por outros sistemas do MEC.
Pontos de Atencéo:
e O custeio de nuvem & realizado em dolar de acordo com a cotagdo do dia do fechamento

para faturamento. Portanto, tendo em vista a temporalidade do projeto, os custos das
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Meta 8 - Governanga e assessment

Meta 1 - Afericao e validagao de ambientes em nuvem - Sisu

faturas podem sofrem acréscimo conforme a cotacdo aplicada e impactar a cotagdo

planejada no plano de trabalho (reequilibrio econémico financeiro).

Agao 8.1 - Analise de TCO do PROUNI: Esta agdo prevé a realizacao de analise dos custos on
premises versus nuvem publica para a plataforma PROUNI. Esta analise se faz necessaria para
registrar o custo total de propriedade do ambiente on premises, que servira de base de
comparagdo com os resultados obtidos do workload em ambiente de computagdo em nuvem,

subsidiando assim a tomada de decisdo pelo MEC.

Acao 8.2 - Contingéncia de Sistemas de Informagao — PROUNI: Esta atividade prevé a
atuacdo de especialistas em contingenciamento de sistemas na elaboragdo de um plano de
contingencia com procedimentos e medidas técnicas que permitam a rapida recuperagdo do
sistema PROUNI sempre que houver uma interrupcao, seja por falhas na infraestrutura, seja por

desastres mais profundos.

Acao 8.3 - Capacitacoes e deslocamentos: Esta agdo prevé despesas para capacitagéo,
incluindo deslocamentos caso necessario, do corpo técnico do MEC, nas tecnologias que
suportam o processamento em nuvem do ambiente onde o PROUNI estara hospedado. Esta
acao é especialmente importante para realizar a transferéncia de conhecimento e fomentar uma
nova cultura de uso de computagdo em nuvem pelas equipes do MEC como solugéo para os
sistemas criticos.

Estao previstos treinamentos nas areas de fundamentos, arquitetura e seguranga contemplando

até 5 (cinco) participantes distribuidos da seguinte forma

AREA DE CONHECIMENTO EQUIPES RECOMENDADAS } VAGAS

Curso 1 - Fundamentos de computag&o em nuvem Todas 5
Curso 2 - Arquitetura de servicos em nuvem . Infraestrutura 5
Curso 3 - Desenvolvimento de aplicagbes em nuvem Desenvolvimento 5
Curso 4 - Seguranca em nuvem Seguranca 5

Total de Vagas “

Acao 1.1 - Teste de carga do SISU: Esta acdo prevé a realizagdo de teste de carga nas
infraestruturas de nuvem, para aferir as respectivas capacidades das infraestruturas do servigo,
considerando o limite maximo acessos simultaneos definidos na ata de reunido de kick-off do
teste de carga. Esta agd@o tem por objetivo a validagdo e otimizagdo do ambiente de produgdo

para o evento do Sisu 2021.1 (janeiro/2021).
Pré-condicées:
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Riscos:

Escopo:

Fora Escopo:

Premissa:

Para execugdo desta agdo € necessario que o MEC disponibilize a ultima versdo do
sistema, além do script de teste atualizado;

o Devera ser informada a TAG da ultima versdo da aplicagdo no Git do STIC;

o Script dos testes de carga atualizada de acordo com a TAG da ultima versdo da

aplicag@o no Git do STIC.

O ambiente de produgéo do Sisu Aluno devera estar disponivel para os testes de carga;
Os ajustes na aplicagdo deverdo ser realizados pela fabrica de desenvolvimento sob a
responsabilidade do MEC;
Durante a execugéo dos testes de carga, a equipe de desenvolvimento responsavel pela
aplicagdo e o fornecedor da plataforma de gerenciamento de container para nuvem

hibrida deverdo proceder os ajustes, corregdes e otimizagoes.

Realizagdo do deploy da versdo da TAG do Git definido pela STIC no ambiente de
producdo;

Validagao do script de teste do Sisu Aluno fornecido pelo MEC;

Validagdo do ambiente de teste de carga;

Geragéao de arquivos para carga de teste;

Configuragdo dos painéis de monitoramento dos testes de carga;

Realizag&o de testes de carga no ambiente de produgdo do Sisu Aluno;

A realizagdo do teste de carga sera em duas etapas, sendo a primeira para subsidiar os
ajustes que se fagam necessarios da aplicacdo e infraestrutura e a segunda etapa para
validar as alteracdes realizadas por meio da Agdo 1.3;

Limite maximo de acessos simultdneos definido pelo MEC;

Realizagdo de otimizagdo nos componentes e infraestrutura na Nuvem e no banco de
dados Sql Server;

Emissao do relatério com os resultados do teste de carga.

Realizagdo de cargas de testes em outros ambientes;
Criagdo ou ajustes de scripts de testes de carga;
Corregdes/ajustes na aplicacdo Sisu Aluno e na infraestrutura da plataforma de

gerenciamento de container para nuvem hibrida.

Publicagao pelo MEC do cronograma de testes dos sistemas criticos;

Disponibilizagdo da TAG definitiva uma semana antes da data publicada no cronograma
de testes de sistemas criticos;

O ambiente de produgéo devera estar disponivel para realizagéo dos testes de carga;

O Teste de carga atualmente disponibilizado sé cobre a fase de inscrigédo
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¢ Falta de tempo habil para realizagao dos testes de carga completo devido a entrega tardia
da aplicagao Sisu.
Pontos de Atencdo:
s O custeio de nuvem é realizado em délar de acordo com a cotagdo do dia do fechamento
para faturamento. Portanto, tendo em vista a temporalidade do projeto, os custos das
faturas podem sofrem acréscimo conforme a cotacdo aplicada e impactar a cotagcdo

planejada no plano de trabalho (reequilibrio econdmico financeiro).

Agao 1.2 - Analise de seguranga da aplicagdo SISU na nuvem e do ambiente: Esta agdo
prevé a realizagdo de testes de seguranga, Pentest na modalidade “caixa preta” no ambiente do
Sisu hospedado na nuvem. Sera realizado um teste inicial que identificara as vulnerabilidades e
apresentara as recomendacdes de seguranga. Apos a implementagdo das recomendacdes sera
realizado um novo teste para aferir a eficacia das corregdes.
Pré-condicdes:
* Disponibilizagdo da Gltima versdo da aplicagdo (backend/API e Frontend) para realizagéo
dos testes de seguranca;
» Permissdes de acesso ao ambiente, infraestrutura e aplicag&o para realizagdo dos testes
de seguranga;
o Conclusdo dos testes de carga com antecedéncia necessaria a realizagdo desta
atividade.
Escopo:
» Realizacdo dos testes de analise de vulnerabilidade e penfest no ambiente Sisu em
producéo;

o Realizagdo de um teste inicial que identificara as vulnerabilidades e apresentara
as recomendacdes de seguranga;

o Simular, de forma sistematica, ataques direcionados e customizados para
obtengdo de uma visdo panoramica da resiliéncia apresentada pelo sistema
perante potenciais maleficios aos quais esta exposto em ambiente de produgao;

o oferecer sugestdes de mitigacio das falhas detectadas pela analise.

» Realizacdo de testes necessarios para identificar e classificar vulnerabilidades
documentadas no OWASP top 10.
¢ Geragdo do relatério com as vulnerabilidades e as recomendagdes de segurancga.
Fora Escopo:
¢ Realizagdo de testes de seguranca em outro ambiente;
Premissa:
e Disponibilizagdo de profissionais da fabrica para mapeamento da aplicacdo e
funcionalidades para o processo de identificacdo de vulnerabilidade e ameagas nas

aplicagtes web.
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Meta 2 — Operacao do Sisu

Riscos:
e Atraso na disponibilizagdo da aplicagio (backend/API e frontend) para realizagdo dos
testes de seguranca;
» Falta de tempo habil para realizacdo do segundo ciclo de testes para verificacdo das

corregdes das vulnerabilidades.

Acao 1.3 - Ajustes no SISU: Esta acdo prevé os ajustes no desempenho da infraestrutura de
nuvem identificados na agdo 1.1 e realizagdo das corregdes de vulnerabilidades identificadas na
agdo 1.2. E importante ressaltar que ndo esta previsto nesta agdo a corregio de cédigo da

aplicagdo a qual devera ser realizado pela equipe ou fornecedores do MEC.

Pré-condicdes:
* Disponibilizagao dos ajustes decorrentes dos testes de desempenho;
e Os ajustes e recomendagées de vulnerabilidade tratados;
» Caso haja ajuste na aplicacdo, o fornecedor do MEC devera publicar no Git e formalizar
a TAG da versdo da aplicacéo.
Escopo:
*» Realizacdo de novo deploy da aplicacdo ajustada conforme o resultado dos testes de
desempenho efou vulnerabilidade de seguranca;
» Realizagdo de novo ciclo de testes de carga para validar o desempenho da aplicagdo e
infraestrutura;
¢ Apds aimplementagdo das recomendacées sera realizado um novo ciclo teste para aferir
a eficacia das correcdes.
Fora Escopo:
e Corregdes/ajustes na aplicagdo Sisu Aluno e na infraestrutura da plataforma de
gerenciamento de container para nuvem hibrida.
Premissa:
e O novo ciclo de testes prevé que todos os ajustes/corregdes foram tratados pelos
respectivos responsaveis.
Riscos:
* Nao corregdo dos itens criticos apontados no relatorio de vulnerabilidade;
* Falta de tempo habil para validagdo de todos os ajustes/corre¢cdes motivado pelo inicio

tardio da acéo.

Acgao 2.1 — Consultoria em nuvem para suportar a execugao do SISU: Esta agdo prevé a
atuacdo de especialistas em computagcdo em nuvem e banco de dados para suportar e

acompanhar a execucdo do Sisu 2021.1.
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Pré-condicdes:

Escopo:

Fora Escopo:

Premissa:

Riscos:

Matriz de Responsabilidades:

PRINCIPAIS ATIVIDADES SERPRO m Ei? ALGAR | BASIS GLOBALWEB

Disponibilizagdo da aplicagdo Sisu Aluno disponivel no ambiente de produgdo em nuvem;
Disponibilidade de comunicagédo via VPN da infraestrutura MEC com a nuvem;

Equipes de suporte do MEC disponiveis durante o periodo do Sisu;

As informagdes do quantitativo de vagas ofertadas pelas Instituicbes de Ensino,
candidatos, notas deverdo estar atualizados na base de dados de produgdo Oracle on

premise;

Preparacao e verificacdo final da infraestrutura para o periodo de inscricdes;
Configuragdo das ferramentas de monitoramento a serem utilizadas no periodo de
inscricdo;

Validagéo do ambiente e infraestrutura;

Execugao de script de carga de dados de inscricdo do ambiente on premise Oracle para
o0 ambiente de nuvem Sql Server;

Atuagdo de especialistas para suporte ao Sisu nas fases abaixo:

o Planejamento para o periodo de execucéo do Sisu (5 dias);

o Periodo de inscrigdo do Sisu (4 dias);

o Devolugéo dos resultados para o banco Oracle on premise (1 dia);

o Divulgacao dos resultados (2 dias);

o Periodo da lista de espera (7 dias);

o Devolugéo dos resultados da lista de espera para Oracle on premise (1 dia).
Realizar deploy da aplicagdo mediante abertura de Requisicdo de Mudanga (Req) com
detalhamento de indicagdo da TAG no Git;

Monitoramento e realizagdo de ajustes necessarios para manutencdo do desempenho

durante o periodo de inscrigdes do Sisu;

Carga de dados de candidatos do ENEM provenientes do INEP para o MEC;
Realizagdo de manutengao no cédigo fonte da aplicagao;

Realizagdo da manutencdo da plataforma de gerenciamento de container para nuvem

hibrida.

Configuragdo da infraestrutura de acordo com o histérico do volume de acessos

coletados nos eventos anteriores.

A prorrogacao do periodo de inscricdo incorrera em aumento de custo.

MATRIZ DE RESPONSABILIDADES
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Criare manter a plataforma de container para nuvem hibrida RIA c I
Criar e operacionalizacdo do Banco de Dados SQL Server I RIA c I
Manter do Cédigo da aplicagdo SISU c c RIA I
Definir e validar estrutura de dados, procedures e regras no SQL A c R
Server
Criar e manutencéo do ambiente do SISU no OPENSHIFT RIA I I
Dimensionar o APl Management I RIA C I
Criar & configurar CON I RIA C I
Criar e configurar o Front Door I RIA c I
Criar e configurar BLOBS I RIA c I
Configurar o Balanceador de Carga I RIA C I
Prover protegio de firewall de aplicagdo (WAF) I RIA c I
Manter servico de autenticagio Acesso.gov I RIA c I
Configurar DNS Nuvemn c RIA C
Configurar DNS MEC c I RIA
Configurar Bandeiras { CDN ) c RIA I
Configurar Bandeiras { Codigo/Publicagio) ] I RIA I
Operacicnalizar as Maquinas Virtuais I RIA I
Gerenciar a conectividade de Rede na Nuvem I RIA I
Operacicnalizar VPN { Nuvern - MEC ) I c RA
Configurar e operacicnalizar Active Diretory (Muvemn) c RIA I
Executar Build e Deploy do SISU para a plataforma de container RIA c C I
Gerenciar GIT (ON PREMISE) I c A R
Gerenciar o Composer (ON PREMISE) I c A R
Manter o banco de dados Oracle operacional ] ] RIA

de servicos durante o periodo de inscrigdes.
Pré-condicdes:

¢ Contrato com provedor de servigo de nuvem.
Escopo:

o Preparacgéo para o periodo de inscrigdes;
o Periodo de Inscrices;

o Divulgagdo de Resultado;

o Periodo de lista de espera.

s Despesa com hibernacéo;

¢ Despesas com consumo de nuvem durante o periodo de:

e Despesas com suporte premier durante o periodo Sisu.

Agao 2.2 - Sustentagédo do SISU em nuvem: Esta agdo prevé o pagamento das despesas para

custeio para sustentagdo do Sisu em ambiente de computagdo em nuvem e suporte do provedor
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Meta 3 - Monitoramento dos Servigos Criticos

Fora Escopo:

e Consumo de servigcos de nuvem para outros sistemas do MEC;

e Cobertura de despesas por extensdo de prazo acima do planejado.
Premissa:

o Disponibilizagdo de orgamento aprovado para o pagamento das despesas em
conformidade com os servicos aferidos e validados.

Riscos:

e O custeio de nuvem é realizado em délar de acordo com a cotagao do dia do fechamento
para faturamento. Portanto, tendo em vista a temporalidade do projeto, os custos das
faturas podem sofrem acréscimo conforme a cotacdo aplicada e impactar a cotagéo
planejada no plano de trabalho.

Pontos de Atencdo:

¢ O custeio de nuvem é realizado em dolar de acordo com a cotagao do dia do fechamento
para faturamento. Portanto, tendo em vista a temporalidade do projeto, os custos das
faturas podem sofrem acréscimo conforme a cotacdo aplicada e impactar a cotagdo
planejada no plano de trabalho (reequilibrio econdmico financeiro).

Agao 2.3 - Contingéncia de Sistemas de Informacéo — SISU: Esta atividade prevé a atuagio
de especialistas em contingenciamento de sistemas na elaboracédo de um plano de contingencia
com procedimentos e medidas técnicas que permitam a rapida recuperagdo do sistema Sisu
sempre que houver uma interrupgdo, seja por falhas na infraestrutura, seja por desastres mais

profundos

Agao 2.4 - Servigos de Container Multinuvem: Esta atividade prevé a atuagao de especialistas
em implantagdo e gerenciamento de softwares em container baseada nas tecnologias Docker e

Kubernetes.

Agao 3.1 - Monitoramento dos Servigos Criticos: Esta agao prevé a prestagdo de Servigo de
Monitoramento de Desempenho de Aplicagées Criticas do Ministério da Educagao (MEC), em
regime 24X7, restringindo-se a proposta orcamentaria para o Sistema de Seleg¢do Unificada
(Sisu), o Programa Universidade para Todos (Prouni) e o Fundo de Financiamento Estudantil
(Fies).

Dimensionamento de Ferramenta de monitoramento de desempenho
O dimensionamento do servigo de monitoramento de desempenho esta baseado nos seguintes

valores para os programas criticos do MEC:
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e)

g)

h)

Para o Sisu esta contemplado 8.000.000 (oito milhdes) visitas Unicas e a quantidade de
134 agentes;

Para o Prouni esta contemplado 5.000.000 (cinco milhdes) visitas unicas e a quantidade
de 90 agentes;

Para o Fies esta contemplado 3.000.000 (trés milhdes) visitas Unicas e a quantidade de
60 agentes;

Para cada programa esta contemplado 100.000 (cem mil) unidades de monitoramento
sintético por programa.

Servicos de monitoramento de desempenho

O gerenciamento de desempenho utilizando pela ferramenta de monitoramento contempla
profissionais para acompanhamento dos eventos periodos de execugdo dos programas (Sisu,
Prouni e Fies), com perfis de atendimento Nivel 1 e 2.

Sera realizado o monitoramento proativo composto por técnicos treinados na ferramenta de
monitoramento do desempenho para atendimento de Nivel 1. Adicionalmente, um especialista
(Nivel 2) sera acionado sob demanda e por sobreaviso nos periodos de execugéo dos programas
(Sisu, Prouni e Fies) no caso de um incidente para que seja feita uma analise da informacgdo
apresentada pela na ferramenta de monitoramento do desempenho.

Tempo de atendimento

Equipe/Nivel Primeiro atendimento Identificagdo do problema
Nivel 1 15 min 1 hora
Nivel 2 15 min? 1 hora

Primeiro atendimento (Nivel 1): refere-se ao tempo médio de acompanhamento de
qualquer anormalidade para verificar sua sazonalidade ou permanéncia;

Identificacdo do problema (Nivel 1): refere-se ao tempo meédio de identificacdo da
anormalidade persistente e acionamento do Nivel 2;

Primeiro Atendimento (Nivel 2); tempo médio para inicio da analise da anormalidade;
Identificac@o do problema (Nivel 2): tempo médio para analise e envio do diagnostico

para area responsavel no MEC para resolugao do problema.

Pré-condicdes:

Instalagdo dos agentes nas aplicagGes a serem monitoradas.

Escopo:

Acompanhar o uso geral das aplicagbes para entender os picos;

Encontrar problemas de lentidao ou conexdo com dependéncias de aplicativos, incluindo
SQL, filas, cache, etc.;

Identificar consultas SQL lentas;

Encontrar onde concentram-se o maior volume e paginas ou transagdes mais lentas;

2 Apés a escalada do Nivel 1 para o Nivel 2.
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Riscos:

Fora Escopo:

Premissa:

Pontos de Atencéo:

Verificar o gargalo exato em nivel de infraestrutura ou integragéo.

Monitoramento da disponibilidade ou salde dos ativos das aplicagdes;

Corregdo dos problemas identificados tanto na infraestrutura quanto na aplicagao ou em
quaisquer outros ambientes;

Acompanhamento e cobranca da aplicagao de solugdo para os problemas identificados;
O servigo de monitoramento esta previsto para atuagd@o exclusivamente durante o
periodo do evento dos sistemas criticos ndo cobrindo outras atividades adicionais antes

ou depois de seu periodo do evento.

Permisséo de acesso a ferramenta de monitoramento pela equipe alocada na RNP para

execucdo da atividade.

Falta de instalagao dos agentes nas aplicagdes a serem monitoradas;

A equipe da RNP ficara remota com canal de comunicagdo com a equipe do MEC por e-
mail, 0800 ou se necessario WWeb Conferéncia;

Caso seja necessario realizar alguma reunido programada o especialista podera
participar presencialmente;

A equipe da RNP fara exclusivamente as atividades relacionadas a customizagdo da
solugdo de APM e gestdo de desempenho, reportando ao ponto focal responsavel,
indicado pelo MEC, sobre eventuais alertas gerados pela ferramenta. Ja o MEC devera
disponibilizar os profissionais que poderdo avaliar a arquitetura e infraestrutura
tecnolégica, analise proativa de eventos, tratamento de incidentes e implementagdo das
devidas alteragdes em resposta aos alertas. Apenas no caso do SISU e referente
estritamente a infraestrutura contida em nuvem publica, a RNP podera atuar em resposta
aos alertas identificados pela equipe de monitoramento de performance;

Todas as intervengdes necessarias no ambiente para solucionar os alertas identificados
serdo realizadas pelas respectivas equipes do MEC vinculadas aos programas do Sisu,
do Prouni e do Fies. As atividades sob a responsabilidade da RNP estardo limitadas
exclusivamente ao monitoramento de performance, e em nenhuma hipétese atuara em
intervengdes nos ambientes;

O monitoramento esta ligado ao desempenho e experiéncia de uso, ndo devendo ser
confundida com disponibilidade, logo, os ativos dos programas criticos ndo serdo
monitorados e em caso de niveis de saturacdo de processamento, armazenamento ou
até mesmo indisponibilidade ndo serdo previsto por este servico, sendo assim, é
imprescindivel que o MEC mantenha o seu monitoramento de ativos de prontiddo e com

suas respectivas equipes de atuacado.
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e Os servigos de bilhetagem APM & realizado em doélar de acordo com a cotagao do dia do
fechamento para faturamento. Portanto, tendo em vista a temporalidade do projeto, os
custos das faturas podem sofrem acréscimo conforme a cotagdo aplicada e impactar a

cotacgdo planejada no plano de trabalho (reequilibrio econémico financeiro).

Conclusao

Dessa forma, entende-se que o presente projeto se alinha satisfatoriamente aos objetivos estratégicos
da RNP e a seu escopo de atuacao.

Como resultados esperados, assume-se:

Migragdo e operagdao PROUNI;

Operagéo SISU;

Implantacdo de esteira DevSecOps;

Analise do TCO do PROUNI;
Monitoramento dos sistemas criticos do MEC em nuvem.

A préxima fase da parceria devera contemplar agdes da hospedagem do Sisu e Prouni em ambiente de
nuvem para os proximos anos, possibilitando a entrada de outros sistemas criticos do MEC no
paradigma de nuvem, bem como outras evolugdes a partir de novos requisitos. Tais agdes deverdo ser

viabilizadas por meio de recursos orgamentarios em 2021.

Cabe, ainda, ressaltar que, conforme a legislagdo especifica para organizagbes sociais (OSs), em
disposicbes da Lei N° 9.637, de 15 de maio de 1998 e da Portaria N° 967, de 21 de dezembro de 2011
que regulam procedimentos de acompanhamento, avaliacéo e fiscalizagdo de contratos de gestéo, a
prestagdo de contas do presente plano de trabalho sera realizada por meio dos relatérios semestrais e
anuais de gestdo da RNP; sendo o acompanhamento dos resultados do programa/projeto expresso no
atendimento ao indicador 10 do Contrato de Gestao: " indice de Execugao de Iniciativas Estratégicas

de Apoio as Politicas Publicas”.

Finalmente, cumpre esclarecer que, conforme a legislagdo acima referenciada e tendo em vista a
natureza das agdes e atividades previstas pelo presente projeto, os recursos aportados a RNP no
ambito do projeto se constituem como recursos de fomento @ RNP e a sua area de atuagéo,

diferenciando-se, assim, de recursos destinados a atividades caracteristicas de prestacdo de servicos.
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CRONOGRAMA DE EXECUGAO

3. ATIVIDADES/EXECUGCAO (Meta, Etapa, Fase, Especificacdo, Indicador Fisico e
Periodo de Execugao).

CICLO 01 (02/2020)

3.1 Execugao por meio de Recursos previstos na LOA 2020

3. Meta 3.3 Especificagao 3.4 Indicador Fisico 35
341 Unidade 342 343Custo | Ferode
Medida Qtde =
Execuga
0
1.1 Teste de carga do SISU | 1.1.1 Relatorio
. de teste de
no provedor selecionado carga 2 RS 369.757.94
1.1.2 Plano de
teste de carga
1.2 Analise de seguranca da
Me_ta 1 :Afe"gao e aplicago SISU na nuvem e | 1.2.1 Relatorio R$ 120 987 30
validagao de do ambiente do provedor de  seguranga 1 R
ambientes em SIsU
nuvem - Sisu selecionado
1.3 Ajustes no SISU 1.3.1 Relatdrio
de analise de
seguranga
132 Relario | 2 R${257.7689,94
de teste de
carga
Meta 2. Operagédo 21 Consultoria em nuvem
Sisu para suportar a execugdo do | o se aplica R$ 503.747,24
SIsu
2 2 Sustentagéo do SISU na
151 Custeio 1 R$ 1.129.269,53
Ve Pay per use
Meta 3. 31.  Monitoramento dos | 21.1 Relatdrio
Monitoramento dos | Servicos Criticos g8
z S monitoramento
Servigos Criticos didrio RS 548 550,00 '
- 2 10 dias
2.1.2 Relatdrio
de
monitoramento
consolidado
Meta 4. DevSecOps 41 Implantagéo da Esteira | 31.1 Mapa de
DevSecOps implantacdo 2
312 Plano de R#:762.:491:89
implantagédo
Meta 5. Controle de ;11—1 Cenério de
£ . sle
Q_ualldade d?_ 5.1 Controle de Qualidade X1 5 ke e RS 154.001 59
Sistemas Criticos teste 3
4.1.3 Relaténo
de execucéio
TOTAL R$ 3.853.575,43
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CICLO 02 (01/2021)

3.2 Execugao por meio de Recursos previstos na LOA 2020
3 Meta 3.3 Especificagio 3.4 Indicador Fisico 3:5
Wilndade | 342 | 343Custo | orod
Medida Qtde Execucd
0
6.1 Teste de carga do 111 Relatério
- 2 e e y R$ 410.689,94
carga PROUNI
- 6.2 Analise d d
Meta 6 - Afericao e ) naﬂlse @ seguranga da 121 Relatorio
validagao de aplicagdo PROUNI na de andlise de ; RS 96 074.65
ambientes em nuvem e do ambiente do | seguranca B
nuvem - Prouni provedor selecionado ERoun
6.3 Ajustes no PROUNI 131 Relatério
de teste de 1 R$ 152.159,94

carga

Meta 7 — Operacgao
Prouni

7.1 Consultoria em nuvem
para suportar a execugéo do
PROUNI

MNao se aplica

R$ 373.661,24

Sistemas de Informagédo —
PROUNI

1.7.1 Plano de
Contingéncia

7.2 Sustentagéo do PROUNI
151 Custeio 1 R$ 601.473,00
a:uvem Par per use
Meta 8 - 81 Andlise de TCO do | 161 Relatorio R$ 49 158,65
Governanca e PROUNI de andlise do 1
assessment Tco
82 Contingéncia de R$ 215.372,59

83 Capacitacbes e

18.1 Plano de

R$ 152.476,48

Meta 1 - Afericao e
validagéao de
ambientes em
nuvem - Sisu

treinamento
deslocamentos 1.8.2 Matorial de 1

treinamento
1.1 Teste de carga do SISU 2 1.1 Relatdrio R$ 336.816,97
no provedor selecionado de teste de 1

carga SISU

1.2 Analise de seguranca da
aplicacdo SISU na nuvem e
do ambiente do provedor
selecionado

221 Relatorio
de andlise de

seguranga SISU

R$ 120.987,30

1.3 Ajuste SISU

231 Relatorio
de teste de
carga SISU

R$ 257.769,94

Meta 2 — Operagao
do Sisu

21 Consultoria em nuvem
para suportar a execugéo do
SISU

Mao se aplica

R$ 551.267,24

2.2 Sustentagéo do SISU na
nuvem

251 Custeio

Par per use

R$ 1.635.331,05

23 Contingéncia de
Sistemas de Informagdo —
SIsuU

26.1 Plano de

Contingéncia

R$ 215.372,59
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24 Servicos de Container | 2.7. R$ 984.206,80
Multinuvem Licenciamento 1

Meta 3. 3.1 Monitoramento  dos | 3.1.1 Relatono R$ 548.550,00

Monitoramento dos Servigos Criticos de " :

Servigos Criticos 3?;’2;"“"‘"“9” ¢ )
31.2 Relatdrio L 10'dias
de
monitoramento
consolidado

TOTAL R$ 6.701.368,39

4. PLANO DE APLICAGAO (R$ 1,00)
CLASSIFICACAO DA DESPESA
4.1 Codigo da 4.2 Especificagao 4.3 Valor

Despesa*

R$ 10.554.943,82

3.3.50.39.00 Outras instituicoes privadas

Total Geral R$ 10.554.943,82

* Classificacdo da despesa quanto a sua natureza.

5. Cronograma de Desembolso

Para a Fase 2 do projeto, houve a alocacéo financeira, realizada pela Secretaria de Educacéo Superior —
SESU, no valor de R$ 3.000.000,00 (Trés milhdes de reais), disponibilizados no 23° Termo Aditivo ao
contrato de gestdo da RNP. Por outro lado, no ajuste de contas realizado na fase 1, verificou-se um déficit
financeiro dos custos realizados em relagdo ao orgamento planejado no valor de R$ 1,998,522.48 (um
milhdo, novecentos noventa e oito reais e quarenta e oito centavos), com despesas faturadas até
31/03/2020. Portanto, foi feita a recomposicéo financeira do déficit verificado na Fase 01 da Cooperacao
com alocagio do saldo remanescente na orgamentagdo da Fase 02 da cooperagdo, com valor de R$

1.001,477,52 (um milhdo, um mil, quatrocentos setenta e sete reais e cinquenta e dois centavos).

Com isso, considerando a orgamentagdo da Fase 2 da cooperagdo estimada em R$ 10.554.943,82 (Dez
milhdes, quinhentos cinquenta e quatro mil, novecentos e quarenta e trés reais e oitenta e dois
centavos) e o saldo remanescente dos recursos da SESU de R$ 1.001,477,52 (um milh@o, um mil,
quatrocentos setenta e sete reais e cinquenta e dois centavos), faz-se necessaria a alocagado
orgamentaria adicional na agdo 212H no valor de R$ 9.553.466,30 (Nove milhdes, quinhentos e
cinquenta e trés mil, quatrocentos e sessenta e seis reais e trinta centavos), para Fase 02 da

cooperacdo para migragdo dos sistemas criticos do MEC.

Por fim, & importante destacar que os valores estimados de consumo de nuvem estdo orgados em dolar,

estando sujeitos a variagdo cambial. Nesse sentido, a RNP apresentara mensalmente um relatério de
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MINISTERIO DA EDUCAGCAO
Secretaria Executiva

PLANO
DE
TRABALHO

impacto com a atualizacdo dos valores em relagédo a variagdo cambial do délar e devera ser feito o

reequilibrio econdémico/financeiro da 22 Fase da Cooperagdo MEC/STIC na prestacdo de contas do projeto.
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ANEXO E — RESULTADO DO PROCESSO DE CONTRATACAO ADC 8634/2019

R N P Educacgao, Pesquisa
elnovagéio em Rede rnp.br

ADC/8634/2019 — Resultado

Fornecedores Participantes
N° DO PROCESSO ADC/8634/2019

MODALIDADE CONVITE

Razdo Social CNP]
AMAZON SERVICOS DE VAREJO DO BRASIL LTDA 15.436.940/0001-03
GOOGLE BRASIL INTERNET LTDA 06.990.590/0001-23
SOFTLAYER TECHNOLOGIES DO BRASIL LTDA. (IBM) 21.616.387/0001-85
WESTCON BRASIL LTDA 28.268.233/0001-99
ORACLE DO BRASIL SISTEMAS LTDA. 59.456.277/0001-76
TELEFONICA BRASIL S.A. 02.558.157/0001-62
BEDU TECNOLOGIA LTDA 31.880.906/0001-71

Fornecedores que apresentaram proposta
GLOBALWEB - AMAZON ‘ BEDUTECH - GOOGLE | WESTCON - MICROSOFT ‘ TELEFONICA - MICROSOFT

Trata-se de um processo no padrio "CONTRATACAO SOB DEMANDA", onde os servigos sao efetuados sob demanda.

Contratacdo de servigos de computacao em nuvem para hospedagem do ambiente de contingencia de um workload de educagado e
pesquisa.

Item 01
COMPUTAGAO EM NUVEM

Fornecedor Ganhador
FABRICANTE: MICROSOFT DO BRASIL IMPORTACAO E COMERCIO DE SOFTWARE E VIDEO GAMES LTDA.
DISTRIBUIDOR: WESTCON BRASIL LTDA

Fornecedores Adjudicados

* NI — N&o informado

GOVERNO FEDERAL

£
RNP MINISTERIO DA MINISTERIO 0A  MINISTERIO DA MINISTERIO nAG  mimisTemio 0a o o MINISTERIS D “ rl
CULTURA DEFESA SAUDE COMUNICAGOES EDUCAGAO ETHOVACAG - e

IWIAG F AFCONETALGAD



ANEXO F — RESPOSTA AO PEDIDO DE ACESSO A INFORMACAO N° DE
PROTOCOLO 53125.000349/2024-87

Tipo Responsavel pela resposta Decisao Especificagao decisao
Resposta Conclusiva Coordenador de Seguranca da Acesso Concedido Orientagéo sobre como encontrar a
Informacao informacao solicitada na Internet ou em

publicactes existentes

Destinatario Recurso 1° Prazo para recorrer
Subsecretaria de Tecnologia da 17/04/2024 2359
Informacdo e Comunicacdo

Resposta
Prezada Senhora.

Em atencdo a sua manifestacao registrada na Plataforma Integrada de Ouvidoria e Acesso a Informagao (Fala.BR), encaminhamos abaixo a manifestacao das areas tecnicas.

STIC - Subsecretaria de Tecnologia da Informacéae e Comunicacao:
Em resposta a solicitacao da Coordenagao-Geral de Governanga (STIC/CGGOV). salientamos

1. Contratos: os conltratos de tecnologia da informacao firmados pela STIC encontram-se disponibilizados no sitio oficial institucional https.//www.gov.

br/mec/pt-br/contratos. constando as informacoes concernentes aos contratos celebrados (coma preconizado no art. 8° da Lei n® 12.527/2011) para que o proprio requerente

fmmdln mm €530 da Ak 13 Aa | Al b 13 EAT AT &

SEGAPE - Secretaria de Gestao da Informacao, Inovacao e Avaliacao de Politicas Educacionais:

Informo que a Lei 13.709/2018. em seu art. 7°, dispde sobre os casos em que o consentimento do titular nde & necessario:
Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

h

Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador,

Il - pela administragao publica. para o tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos. convénios ou instrumentos congéneres, observadas as disposicdes do Capitulo IV desta Lei;

()

Esclarego ainda que trata-se de um contrato de gestao firmado entre a RNP e este Ministério e que as solicitagdes de documentos referentes ao mesmo devem ser
encaminhas a area gestora do contrato

Alenciosamente

Encarregado de Dados do Ministério da Educacao
[Ver menos]
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ANEXO G — CASE NAVEGAVEL: MIGRACAO E OPERACAO DO SISU EM
AMBIENTE DE NUVEM

PATRIA AMADA
BRASIL

W

L

AO

FESA

CASE
MIGRAC
E OPERACAO

DO SISU
EM AMBIENTE

DE NUVEM
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Nada mais havendo a tratar foram encerrados os trabalhos. Foi lavrada a presente
ata que apés lida e achada conforme foi assinada pela Banca Examinadora e pela
discente.

1.
Sel: o
assinatura L
eletrénica

Documento assinado eletronicamente por Daniela de Melo Crosara,
Professor(a) do Magistério Superior, em 12/08/2024, as 15:02, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de
8 de outubro de 2015.

il
Sel o
assinatura L
eletrénica

Documento assinado eletronicamente por Rosa Maria Zaia Borges,
Professor(a) do Magistério Superior, em 13/08/2024, as 09:00, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de
8 de outubro de 2015.

1.
Sel
assinatura L‘j
eletrbnica

Documento assinado eletronicamente por Vitéria Santos da Costa, Usuario
Externo, em 19/08/2024, as 08:00, conforme horéario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Luciana Charao de Oliveira, Usuario
Externo, em 22/08/2024, as 22:00, conforme horério oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

il
Sel o
assinatura L
eletrénica

% acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
verificador 5575263 e o c6digo CRC OA7F3EAC.

Referéncia: Processo n? 23117.048979/2024-71 SEl n© 5575263
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