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Resumo

Os sistemas de vigilancia carecem de solugoes que sejam customizaveis. Apesar de exis-
tirem no mercado cadmeras que fazem a gravacdo e o armazenamento de imagem, elas
o fazem com com baixa resolucao e limitagoes de espago de memoria severas. Mesmo
os equipamentos de monitoramento mais sofisticados, como os que possuem reconheci-
mento de imagem, limitam o usuario de aprimorar essas func¢oes por ter o software como
closed source. Além disso, as solu¢oes providas pela seguranga publica ou privada, quando
existem, podem usar as imagens coletadas para seus préprios beneficios, o que afeta a pri-
vacidade do individuo. Este trabalho propde uma solugao que seja facil de implementar,
com ferramentas prontas para uso e completamente customizavel por ser open source.
Dadas essas caracteristicas, surge o chamado Self-Sovereign Camera System (SSCS). O
desenvolvimento desse sistema resultou em componentes de software para a vigilancia
em video tais como reconhecimento, armazenamento e indexagao, todas disponiveis em

c6digo aberto.

Palavras-chave: cddigo aberto, visao computacional, IP camera, streaming multimidia.



Abstract

Surveillance systems lack customizable solutions. Despite the existence of cameras on the
market that handle both recording and storage of images, they do so at low resolution
and with severe memory space limitations. Even the most sophisticated monitoring equip-
ment, such as those with image recognition capabilities, restrict the user from enhancing
these features due to the software being closed source. Furthermore, solutions provided
by public or private security, when available, may use the collected images for their own
benefit, affecting individual privacy. This work proposes a solution that is easy to imple-
ment, equipped with ready-to-use tools, and fully customizable as it is open source. Given
these characteristics, the so-called Self-Sovereign Camera System (SSCS) emerges. The
development of this system resulted in software components for video surveillance such

as recognition, storage, and indexing, all available as open source.

Keywords: open source, computer vision, I[P camera, multimedia streaming.
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1 Introducao

Em 2019 foi estimado que existem 200 milhoes de cAmeras de vigilancia na China
e na ultima década, avancos tecnoldgicos tornaram essas cdmeras ainda mais eficientes
em monitorar 1.4 bilhdes de chineses. Ainda segundo o autor, o reconhecimento de rostos
por cameras comecou a ser uma realidade em 2010, quando pesquisadores descobriram
algoritmos de deep learning usados para reconhecer imagens e voz. Esses algoritmos po-
dem, também, inferir em tempo real a quantidade e a densidade de pessoas em uma dada

imagem (QIANG, 2019).

Esta intensificagao do uso da tecnologia de vigilancia nao se limita a China, sendo
ou tornando-se realidade em muitos outros paises. De acordo com um relatério da Market
Research Future (GUPTA, 2018), a América do Norte é lider em termos de participagao
de mercado de cameras de CCTV, detendo 28,5% do mercado global, seguida pela Eu-
ropa com 18,3%. Este dominio é reflexo de um mercado de vigilancia por video que tem
mostrado crescimento substancial: avaliado em 45,9 bilhoes de ddlares em 2021, este mer-
cado tem uma projecao de crescimento para 110,2 bilhoes de ddlares até 2030, com uma
taxa composta anual de crescimento (CAGR) de 11,6% para o periodo de 2022 a 2030.
Esses dados evidenciam nao apenas a escala atual da industria de vigilancia, mas também
sua trajetéria ascendente, realcando a importancia de abordar questoes de privacidade e

seguranca em um contexto tao amplo e em rapido crescimento.

A medida que o mercado de vigilancia por video se expande, os sistemas associados
também se tornam progressivamente mais complexos e de maior alcance. Isso demonstra
a necessidade de infraestruturas mais robustas e eficientes. Nesse contexto, é intrigante
observar que as complicagoes técnicas enfrentadas pelos sistemas de vigilancia tém muitas
semelhancas com aquelas encontradas em plataformas de streaming de video. Ambos os
tipos de sistemas tém uma dependéncia substancial de infraestruturas distribuidas para

assegurar a prestacao de servigos em tempo real, de maneira eficaz e confiavel.

Entretanto, a privacidade dos individuos nao é uma preocupacao priméria dos
principais provedores desse tipo de servico. Nesse contexto, tecnologias de c6édigo aberto
podem oferecer uma solugao, pois permitem que qualquer pessoa verifique se o software
estd tratando a seguranca e a privacidade de maneira adequada (MARDJAN; JAHAN,
2016).

Considerando-se a necessidade de criar uma solucao que traga os beneficios da vi-
gilancia com as funcionalidades modernas de reconhecimento de imagem, armazenamento
e mantendo a privacidade individual, surge neste trabalho a proposta da construcao de

um software de vigilancia.
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1.1 Objetivos

O proposito deste trabalho é projetar um sistema de monitoramento integralmente
sustentado por software livre, com capacidade de integracao com uma ampla variedade de
dispositivos de hardware. Este sistema deve oferecer visualizagdo em tempo real de ima-
gens de cameras, incorporando algoritmos de andlise baseados em visdao computacional.
Ser possivel armazenar e buscar videos, utilizando critérios identificados pelos algoritmos.
Uma das grandes virtudes do projeto é sua adaptabilidade, pois é projetado para per-
mitir a inclusao de novas funcionalidades, como notificagoes de eventos, e a modificacao
de caracteristicas existentes. Por exemplo, o armazenamento pode ser configurado para
ser local ou em nuvem, e o processamento para reconhecimento de imagens pode ocorrer
tanto em transmissoes ao vivo quanto em videos arquivados. Para facilitar a implementa-
¢ao, personalizacao e compreensao do sistema, garante-se uma documentacao, delineando

varias opcoes de uso para satisfazer as distintas necessidades dos usuarios.

1.1.1 Objetivos especificos

Os objetivos especificos envolvem:

1. Desenvolver todo o software com codigo aberto e manté-lo publicamente disponivel
no Github.

2. Usar a conteinerizagdo como estratégia para conseguir portabilidade entre varios

hardwares e sistemas operacionais diferentes.

3. Implementar uma funcionalidade de visualizagao em tempo real de imagens prove-

nientes de cameras.

4. Incorporar algoritmos de visdo computacional para andlise e processamento das

imagens em tempo real.

5. Projetar e desenvolver um moédulo de armazenamento flexivel, permitindo opg¢oes

tanto locais quanto em nuvem.

6. Habilitar a busca de videos com critérios baseados nas identifica¢oes realizadas pelos

algoritmos de visao computacional por meio de uma API.

7. Possibilitar a customizacao do sistema, incluindo a adi¢ao de novas funcionalidades

como notificagdes de eventos.

8. Adaptar o sistema para permitir variagoes nos métodos de reconhecimento de ima-

gens, seja em transmissoes ao vivo ou em videos arquivados.

9. Produzir uma documentacao detalhada e abrangente, facilitando a implementacao,

personalizagao e manutencao do sistema por parte dos usuarios.
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1.2 Justificativa

Ainda que existam varias solucoes disponiveis em hardware, elas nao se integram
facilmente umas com as outras. Por vezes usam protocolos e formatos de arquivo dife-
rentes, excluindo alguns softwares de se integrarem com o hardware. Outras vezes é o
contrario: o software nao se adapta ao hardware, e mesmo se existe um que seja possivel
integrar, ele nao tem as funcionalidades desejadas. Portanto, faz sentido um software cus-
tomizavel que possa se adaptar as necessidades do usuario e que crie uma fundacao para

criar novas fungoes de vigilancia.

1.3 Organizacao da Monografia

O Capitulo 2 apresenta uma fundamentacao tedrica sobre o assunto, abordando
conceitos relacionados a arquitetura do sistema que sera desenvolvido, aos protocolos, téc-
nicas de reconhecimento de imagem, compressao, técnicas de software e demais elementos
necessarios para a materializacao da solucao proposta. No Capitulo 3 é apresentado o
método de desenvolvimento, descrevendo o estado da arte de diversos itens utilizados
no projeto. O Capitulo 4 apresenta uma descricao detalhada do processo de construcao
do SSCS. O Capitulo 5 apresenta a conclusao do trabalho, onde descreve as principais

contribuigoes deste trabalho, além de abordar sugestoes para futuras pesquisas.
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2 Fundamentacao Tedrica

Neste capitulo, sao apresentadas as tecnologias e os conceitos que serao empregados
ao longo da execucao deste projeto. Esses conceitos estao relacionados a arquitetura do
sistema que sera desenvolvido, aos protocolos, técnicas de reconhecimento de imagem,
compressao, técnicas de software e demais elementos necessarios para a materializacao da

solucao proposta.

2.1 Elementos genéricos de um sistema de multimidia

A Figura 1 ilustra um sistema de cliente-servidor para transmissao de dados de
multimidia. Na origem, tem-se a gravacao comprimida, codificada e armazenada no dis-
positivo de armazenamento, como um disco rigido, por exemplo.Em seguida, por meio
de algum software de midia, esses arquivos sao requisitados por usudrios e entregues de
acordo. Uma NIC, representada como “interface de rede” na figura, entao usa um proto-
colo de transmissao via rede para entregar os dados de multimidia para o cliente (tais como
RTMP, HLS, RTSP, WebRTC), onde eles sao primeiramente armazenados na memoria

principal ou disco e eventualmente decodificados e apresentados ao usuario.

Buffer

Y

Buffer »{ Interface de Rede @ » Interface de Rede

Y

Display
Decodificador >

Dados de Servidor
mida de midia

Cliente de
midia

Figura 1 — Arquitetura genérica de transmissao em tempo real

Fonte: Figura traduzida Lee (2005a).

Uma caracteristica tinica deste modelo de sistema é que os componentes do sistema
envolvidos trabalham em conjunto no processo de entrega de dados. Assim, um problema
em qualquer um dos componentes do sistema pode degradar o desempenho de toda a

cadeia.

2.1.1 Dados de midia

O “multi” em multimidia refere-se a miltiplos meios de comunicagdo do mesmo

tipo ou de tipos diferentes que sao criados, entregues e apresentados juntos. Existem mui-
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tos tipos diferentes de midia, desde o texto simples mais basico, até texto formatado,
graficos, imagens, audio, video ou até mesmo informagoes tateis. Podemos classificar am-
plamente esses diversos tipos de midia em duas categorias principais, especialmente no

contexto da entrega de dados multimidia: midias discreta ou continuas.

As midias discretas referem-se as que nao possuem nenhum requerimento explicito
de tempo de apresentacao. Por exemplo, buscar na rede para exibi-la no navegador. De-
pendendo da largura de banda disponivel, o navegador pode levar um tempo largamente
variavel até receber a imagem antes que ela seja decodificada e em seguida apresentada.
Obviamente, é preferivel que esse processo seja o mais breve o possivel, mas desde que os
dados da imagem sejam recebidos corretamente, renderizados e apresentados, a requisi¢ao
¢é considerada bem sucedida. Em outras palavras, nao ha restricao inerente nos dados de
midia que exigem a apresentacgao em um prazo de tempo ou limite de atraso. E por isso
que o trafego de rede criado pela entrega de midia discreta é chamado trafego elastico.

Esse nome refere-se a possibilidade de tolerar variagoes em tempo de atraso (LEE, 2005b).

As continuas, em contrapartida, possuem um prazo de tempo para a apresenta-
¢ao embarcados nos seus dados de midia. Por exemplo, dados de video estao geralmente
codificados em quadros que precisam ser apresentados sequencialmente em uma frequén-
cia especifica como 25 FPS. Portanto, para apresentar o video corretamente é necessario
nao so6 receber os dados corretamente como também sequenciar de acordo com os tempos
especificados. Falhas no sequenciamento podem causar degradagoes perceptiveis na quali-
dade do video (movimentagao lenta ou fatiada) mesmo se a transmissao foi bem sucedida.
Nesse sentido, trafego de rede proveniente de midia continua também é conhecido como

trafego nao-eldstico, pois precisa manter o tempo integro (LEE, 2005b).

2.2 Técnicas de reconhecimento de imagem

O processo de reconhecimento de imagem depende de algumas etapas anteriores.
A primeira etapa é a aquisicao de imagem, que pode ser tao simples quanto simplesmente
prover uma imagem. Geralmente, nesse estiagio ocorre algum tipo de pré-processamento
também, como o scaling da imagem. Em seguida, podem ocorrem as etapas de aprimora-
mento, restauracao e compressao. Por ultimo, podem ocorrer as etapas de processamento
morfologico, segmentacao, representacdo e descricdo. Apds essas etapas pode-se entao
realizar o reconhecimento de imagem (GONZALEZ, 2002).

2.2.1 Subtracao de fundo baseada em modelos de mistura gaussiana

A subtragao de fundo desempenha um papel crucial no pré-processamento de mui-
tas aplicagoes de visao computacional. Por exemplo, em um contador de visitantes, onde

uma camera estatica registra a entrada e saida de pessoas em uma sala, ou em uma camera



Capitulo 2. Fundamentacio Teorica 15

de trafego que extrai informacoes dos veiculos, ha a necessidade de isolar com precisao
as pessoas ou veiculos em movimento do fundo estatico. Nesses cendarios, é necessario

encontrar as imagens dinamicas, separando-as das estaticas.

Se no cenario houver uma imagem apenas do fundo, ou seja, de uma sala sem
visitantes ou uma estrada sem veiculos, o reconhecimento é tecnicamente mais facil. Basta
subtrair a nova imagem do fundo. Porém, na maioria dos casos, a imagem nao é regular,
entao é preciso extrair o fundo das imagens existentes. Essa tarefa fica mais complicada
quando ha sombras nos objetos em movimento, pois a sombra se move junto com o objeto
e algoritmos que nao levam isso em consideragao marcando a sombra como plano priméario

(OpenCV, 2021).

Nesse sentido, pesquisadores desenvolveram um método baseado na mistura de
Gaussianos para lidar com a disposicao da iluminacdo do cenario, pois isso afeta a per-
formance da maioria dos algoritmos de subtracao de fundo. Nesse método, no lugar de
modelar os valores de todos os pixels em um tipo particular de distribuicao, os valores
de um pixel em particular sdo modelados como uma mistura de Gaussianos. Baseado na
persisténcia e variancia de cada um dos Gaussianos da mistura, ¢ possivel determinar
quais Gaussianos correspondem a cores do fundo. Valores de pixel que nao se encaixam
nas distribui¢oes do fundo sao considerados como primeiro plano, até que um Gaussiano
inclua-as com evidéncias consistentes e suficientes. Um exemplo usando os modelos de

Mistura Gaussianas € ilustrado na Figura 2.

videolnput canvasOutput

Figura 2 — Aplicagdo da técnica de subtracao de fundo baseada em modelos de Mistura
Gaussiana

Fonte:Subtragao de fundo no OpenCV

Assim, essa técnica se adapta para lidar com robustez a mudancas na iluminagao,
movimentos repetitivos de elementos em cena, rastreamento através de regioes desorde-
nadas, objetos de movimento lento e introdugdao ou remocao de objetos da cena. Objetos
que se movem lentamente levam mais tempo para serem incorporados ao fundo, porque
a cor deles tem uma variacao maior do que a do fundo. Além disso, variagdes repetitivas

sao aprendidas, e um modelo para a distribuicdo de fundo é geralmente mantido, mesmo


https://docs.opencv.org/3.4/de/df4/tutorial_js_bg_subtraction.html
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que temporariamente substituido por outra distribuicao, o que leva a uma recuperacao
mais rapida quando os objetos sdo removidos (STAUFFER; GRIMSON, 1999).

2.2.2 Deteccdo de objetos usando classificadores em cacata baseados em

caracteristicas de Haar

Neste método, utiliza-se aprendizado de méaquina, onde uma funcdo de cascata é
treinada a partir de um grande nimero de imagens positivas (contendo o objeto de inte-
resse) e negativas (sem o objeto de interesse). Para isso, as caracteristicas Haar, inspiradas
nas Wavelets de Haar, sdo usadas para encontrar padroes visuais que diferenciam o objeto

de interesse do restante da imagem.

Essas caracteristicas Haar sao simples retangulos de 3 tipos: com dois retangulos,
onde o valor dessa ¢é atribuido calculando-se a diferenca entre a soma dos pixels dentro
de duas regioes retangulares de mesmo tamanho e forma, adjacentes horizontalmente ou
verticalmente; com trés retangulos calcula a soma dentro de dois retangulos externos
subtraindo a soma em um retangulo central. Por tltimo, uma caracteristica de quatro

retangulos calcula a diferenca entre pares de retangulos diagonais (Figura 3).

& D

Figura 3 — Exemplos de caracteristicas Haar mostradas em uma janela de detecgao

Fonte: Imagem extraida de artigo (VIOLA; JONES, 2001).

As caracteristicas Haar também podem ser calculadas rapidamente gragas ao uso
de uma representagao intermediaria para a imagem chamada de imagem integral, que

permite a soma de valores de intensidade em areas retangulares da imagem de forma efi-
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ciente. Estas caracteristicas s@o simples, mas extremamente eficazes na captura de bordas,

linhas e mudancas de textura em imagens.

A arquitetura em cascata do classificador também aumenta na velocidade do mé-
todo. Cada estagio da cascata utiliza um conjunto de caracteristicas Haar para determinar
se uma determinada regiao da imagem deve continuar sendo processada pelas etapas sub-
sequentes. As regides que sao prontamente identificadas como nao contendo o objeto sao
descartadas, reduzindo significativamente o volume de cédlculos necessarios para a detec-
¢ao.

Este método mostrou-se particularmente eficaz na detecgdo de rostos em tempo
real, mas também pode ser adaptado para a deteccdo de outros tipos de objetos. A
capacidade de operar em tempo real e com precisao tornou essa técnica um marco na
area de visao computacional, abrindo caminho para aplicagdes praticas em seguranca,
interagdo humano-computador e outras dreas (VIOLA; JONES, 2001).

2.3 Sistema distribuido

Um sistema distribuido é um sistema em que os componentes de hardware ou soft-
ware conectados em rede se comunicam e coordenam suas operagoes exclusivamente por
meio da troca de mensagens. Essa descricdo destaca as seguintes caracteristicas cruciais
dos sistemas distribuidos (COULOURIS et al., 2013):

o Concorréncia: em uma rede de computadores, a execu¢ao concorrente de progra-
mas é comum. E possivel que um usudrio realize uma tarefa em um computador,
enquanto outro faz suas tarefas em outra maquina, compartilhando recursos como
paginas Web ou arquivos, quando necessario. A capacidade do sistema de manipu-
lar recursos compartilhados pode ser ampliada pela adigdo de mais recursos (por

exemplo, computadores) na rede.

o Inexisténcia de relégio global: a coordenacao frequentemente depende de uma no-
¢ao compartilhada do tempo em que as agoes dos programas ocorrem. Entretanto,
verifica-se que existem limites para a precisdo com a qual os computadores podem
sincronizar seus reldgios em uma rede: nao existe uma nocgao global tinica do tempo
correto. Essa é uma consequéncia direta do fato de que a tinica comunicacao se da

por meio do envio de mensagens em uma rede.

o Falhas independentes: todos os sistemas de computador podem falhar, sendo de
responsabilidade dos projetistas de sistema pensar nas consequéncias das possiveis
falhas. Nos sistemas distribuidos, as falhas sdo diferentes. Falhas na rede resultam
no isolamento dos computadores que estao conectados a ela, mas isso nao significa

que eles param de funcionar. Na verdade, os programas neles existentes talvez nao
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consigam detectar se a rede falhou ou se ficou demasiadamente lenta. Analogamente,
a falha de um computador ou o término inesperado de um programa em algum
lugar no sistema (um colapso no sistema) nao é imediatamente percebida pelos
outros componentes com os quais ele se comunica. Cada componente do sistema

pode falhar independentemente, deixando os outros ainda em funcionamento.

A principal motivagdo para construir e usar sistemas distribuidos é proveniente
do desejo de compartilhar recursos. O termo “recurso” caracteriza o conjunto de compo-
nentes que podem ser compartilhadas de maneira util em um sistema de computadores
interligados em rede. Esses componentes podem ser tanto em hardware, como discos, im-
pressoras, cameras, quanto em software, como arquivos, bancos de dados e objetos de

dados de todos os tipos.

2.4 Banco de dados relacional

Um banco de dados relacional emprega o modelo relacional de dados, uma inovacao
significativa proposta por Edgar F. Codd na década de 1970 (CODD, 1970). Este modelo
¢ fundamentado na teoria dos conjuntos e utiliza abstracoes em tabelas para organizar os
dados. Cada tabela é composta por linhas (também conhecidas como registros) e colunas
(atributos), onde cada linha possui um valor tinico chamado chave priméria, que identifica
o registro de maneira exclusiva. Essa estrutura permite a inter-relagao entre diferentes

tabelas, facilitando a organizagdo, armazenamento e recuperacao eficiente dos dados.

Os sistemas de gerenciamento de bancos de dados relacionais (RDBMS, por sua
vez,) sao softwares que implementam o modelo relacional anterior e oferecem uma inter-
face para que os usudrios e aplicagoes possam interagir com os dados de maneira abstrata,
sem a necessidade de entender os detalhes complexos de como os dados sao armazenados
fisicamente. Além de gerenciar o armazenamento dos dados, os RDBMS também fornecem
recursos para consulta, atualizagdo, manipulacao e administracao dos dados, geralmente
através da linguagem SQL (Structured Query Language). Esta abordagem centraliza o
gerenciamento dos dados e oferece mecanismos robustos para garantir a integridade, se-

guranca e otimizagao das operagoes com os dados.

Ao adotar o modelo relacional, os RDBMS tornaram-se fundamentais para a mai-
oria das aplicagoes empresariais, devido a sua eficiéncia, confiabilidade e facilidade de

uso.

2.5 Protoclo RTSP

O Real-time Streaming Protocol (RT'SP) é um protocolo da camada de aplicagio

projetado para controlar a entrega de dados de midia (por exemplo, reproduzir, pausar e
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buscar) com informagoes de tempo embutidas, como audio e video. O protocolo é inde-
pendente do protocolo de camada inferior. Assim, o RTSP pode ser transmitido por meio
de TCP, UDP ou outros protocolos de transporte. A sintaxe do RT'SP compartilha muitas
semelhangas com o HTTP /1.1, simplificando assim a implementacao e a implantacao. No
entanto, além das semelhancas de sintaxe, o RTSP difere do HT'TP em muitos aspectos

importantes (RAO; LANPHIER; SCHULZRINNE, 1998).

Primeiro, ao contrario do HT'TP, o RT'SP é um protocolo com estado, exigindo que
0 host mantenha informagoes de estado de uma sessao de streaming em varias requisi¢oes
RTSP. Segundo, tanto o servidor quanto o cliente RT'SP podem emitir requisi¢oes RTSP.
Finalmente, os dados de midia devem ser entregues fora do canal principal, ou seja, usando

um protocolo separado, como, mas nao limitado a, o Protocolo de Transporte em Tempo
Real (RTP).

Em uma aplicacdo de streaming tipica (Figura 4), o cliente primeiro obtera um
arquivo de descri¢ao de apresentacao usando métodos fora do canal principal (por exem-
plo, através da web usando HTTP). O arquivo de descricao de apresentagao descreve
uma ou mais apresentacoes, cada uma composta por uma ou mais transmissoes de midia
sincronizadas. O arquivo de descricdo de apresentacao também contém propriedades das
transmissoes de midia, como o formato de codificacdo, para permitir que o cliente sele-
cione e se prepare para a reproducao da midia. Cada transmissao de midia controlavel é
identificada por uma URL RTSP separada, que é semelhante a URL HTTP no sentido
de que identifica o servidor que hospeda a transmissao de midia e o caminho légico que
identifica a transmissao de midia. Observe que as transmissoes de midia em uma apresen-

tagdo podem vir de varios servidores e cada transmissao é controlada por meio de uma

sessao RTSP separada (RAO; LANPHIER; SCHULZRINNE, 1998).

2.6 Diagrama UML de componentes

O diagrama de componentes é uma ferramenta da UML (Unified Modeling Lan-
guage). Ele tem como objetivo visualizar a organizacdo e as relagoes entre diferentes
componentes em um sistema de software. Enquanto outros diagramas focam na funci-
onalidade do sistema, o diagrama de componentes se concentra no aspecto estrutural.

Além disso, assume-se que componentes podem ser reutilizados ou realocados por um

equivalente (FAKHROUTDINOV, 2023).

Um diagrama de componentes representa partes modulares de um sistema, cha-
madas de componentes. Estes componentes podem ser fisicos (como bibliotecas, mddulos,
arquivos) ou conceituais e estdo conectados através de interfaces. Estas interfaces sao os

pontos de interacao entre os componentes.

Caracteristicas dos diagramas de componentes:
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Figura 4 — Transmissao de midia usando o RTSP, inicio ao fim.

Fonte: Figura traduzida de Lee (2005¢).

o Mostram as dependéncias entre os componentes.

Identificam as interfaces que conectam os componentes.

o Auxiliam na modularizacao e reutilizacao de software.

o Oferecem uma visao da arquitetura do sistema.

Ao trabalhar com diagramas de componentes, as equipes podem compreender me-

lhor a estrutura do sistema e identificar areas para atengao ou desenvolvimento.

A Figura 5 é um exemplo de um componente e suas partes, sendo o componente

é representado pela estrutura retangular. O icone no topo direito do retangulo é opci-

onal, sendo uma especificacado do UML 1.4. Na Figura 5, o circulo a esquerda com a

legenda PublishStream indica uma interface provida, e o semicirculo indica uma interface

requerida.

Uma interface fornecida é aquela que é realizada diretamente pelo proprio com-

ponente, ou realizada por um dos classificadores que implementam o componente, ou

ainda fornecida por uma porta ptublica do componente. Na notagdo de pirulito, temos a

interface fornecida do componente. No exemplo, o componente de MediaServer fornece

(implementa) a interface de PublishStream.
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PublishStream ReadStream

<<component>> {

: MediaServer +—--C

Figura 5 — Componente, provendo uma interface e com requerimento de outra

Uma interface necessaria é aquela designada por uma dependéncia de uso do proé-
prio componente, ou designada por uma dependéncia de uso de um dos classificadores que
implementam o componente, ou ainda é exigida por uma porta publica do componente.

No exemplo, o componente MediaServer requer a interface ReadStream.

O pequeno quadrado na linha é uma porta, e ela indica que a interface faz parte

nao do componente em si mas de um de seus componentes internos encapsulados.

2.7 Versionamento Semantico

O Versionamento Seméantico (SEMVER) é uma convengao de nomenclatura usada
para gerenciar e comunicar eficazmente as mudangas em versoes de software. Ele cria uma
maneira compreensivel de representar as mudancas em software através do nimero de sua

versao.

A estrutura béasica de um nimero de versaio SEMVER é MAJOR.MINOR.PATCH,

onde:

e MAJOR é incrementado para mudancas incompativeis que requerem que o usuario

faca algo diferente.

e« MINOR é incrementado quando sao feitas adigdes em um modo compativel, ou seja,
quando funcionalidades sdo adicionadas sem alterar o comportamento das funcio-

nalidades existentes.

o PATCH ¢ incrementado apds corre¢oes de bugs que sao compativeis e ndo afetam

o funcionamento global do software de maneira significativa.

Além destes trés nimeros principais, o SEMVER também permite a adi¢ao de
etiquetas pré-lancamento e de build, que podem ser usadas para representar versoes alfa,

beta, candidatas a lancamento, entre outros.

O principal beneficio de adotar o SEMVER é a clareza. Ao olhar para o niimero
de versao de um software, os desenvolvedores podem rapidamente entender a natureza

e a magnitude das mudancas, facilitando decisoes sobre a atualizagao ou integragao de
dependéncias (PRESTON-WERNER, 2013).



Capitulo 2. Fundamentacio Teorica 22

2.8 Daemon

Um daemon é um processo em segundo plano que normalmente é executado in-
definidamente. O sistema operacional UNIX depende de muitos processos daemon para
realizar tarefas rotineiras (e nao tdo rotineiras). No ambiente operacional Solaris, por
exemplo, o daemon pageout gerencia a paginagao para o gerenciamento de memoria.
O in.rlogind lida com solicitagdes de login remoto. Outros daemons lidam com cor-
reio, transferéncia de arquivos, estatisticas e solicitagoes de impressora, para citar alguns
(KAY, 2003).

2.9  Principios SOLID

Os principios SOLID, nos dizem como organizar nossas fungoes e estruturas de
dados em classes e como essas classes devem estar interconectadas. O uso da palavra
“classe” nao implica que esses principios se aplicam apenas ao software orientado a objetos.
Uma classe ¢ simplesmente um agrupamento acoplado de fungoes e dados. Todo sistema
de software tem esses agrupamentos, quer sejam chamados de classes ou nao. Os principios
SOLID se aplicam a esses agrupamentos. O objetivo dos principios € a criacao de estruturas
de software de nivel médio que sao faceis de entender, formam a base de componentes que

podem ser usados em muitos sistemas software.

Segundo Martin (2018a), SOLID é:

« SRP: Principio da Responsabilidade Unica
Um corolario ativo da lei de Conway: A melhor estrutura para um sistema de soft-
ware é fortemente influenciada pela estrutura social da organizacao que o utiliza, de

forma que cada modulo de software tenha uma, e apenas uma, razao para mudar.

e OCP: Principio Aberto-Fechado
Bertrand Meyer tornou este principio famoso na década de 1980. Em esséncia, para
que os sistemas de software sejam faceis de alterar, eles devem ser projetados para
permitir que o comportamento desses sistemas seja alterado pela adicao de novo

c6digo, em vez de alterar o cddigo existente.

o LSP: Principio da Substituicao de Liskov
A famosa definicdo de subtipos de Barbara Liskov, de 1988. Em resumo, este prin-
cipio diz que para construir sistemas de software a partir de pecas intercambidveis,
essas pecgas devem aderir a um contrato que permita que sejam substituidas umas

pelas outras.
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o ISP: Principio da Segregacao da Interface
Este principio aconselha os designers de software a evitar depender de coisas que

eles nao usam.

o DIP: Principio da Inversao de Dependéncia
O codigo que implementa politicas de alto nivel nao deve depender do cédigo que
implementa detalhes de baixo nivel. Pelo contrario, os detalhes devem depender das

politicas.

Esses principios, se aplicados em conjunto e habilmente, tornam o c6édigo mais

limpo, legivel, organizado e de facil manutencao.

2.10 Servidor proxy

Inserido em redes de computadores, um servidor proxy atua como intermediario
entre um cliente e um servidor, redirecionando as solicitagoes dos clientes para outros
servidores e, em seguida, transmitindo as respostas de volta aos clientes. O uso de ser-
vidores proxy é motivado por diversas razoes, tanto operacionais quanto de seguranca.
Especificamente na transmissao de imagens ou fluxos de video, como aqueles fornecidos

via RTSP, os servidores proxy podem superar limitagoes técnicas e de rede.

As motivagoes para usar um servidor proxy podem ser:

« Gerenciamento de carga: Sistemas com elevado volume de dados, como os que
fornecem fluxos de midia como videos em tempo real, podem nao ser capazes de lidar
com um grande nimero de requisi¢oes simultaneas devido a limitagoes de largura
de banda ou capacidade de processamento. Um servidor proxy pode mitigar esse
problema ao distribuir as solicitagdes de forma mais eficiente, atuando como um
balanceador de carga, e potencialmente, cacheando conteido estatico para reduzir

a carga sobre o servidor de origem.

o Acesso Seguro e Controle: Em muitas organizagoes, sistemas criticos operam em
redes internas para protegé-los de acessos nao autorizados da internet. No entanto,
pode haver necessidade de acessar esses sistemas de fora da rede interna, como no
caso de transmissao de video para usuarios remotos. Um servidor proxy configurado
adequadamente pode facilitar esse acesso de maneira controlada e segura, atuando

como um ponto de controle para autenticacao e autorizacgao.
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2.11 REST

REST (Representational State Transfer - Transferéncia de Estado Representaci-
onal) é um estilo de arquitetura para sistemas distribuidos de hipermidia proposto pela

primeira vez por Roy Thomas Fielding em Fielding (2000).

Esse estilo de arquitetura ignora os detalhes de implementacao dos componentes
e sintaxe de protocolos para focar no papel dos componentes. Nisso, os dados nunca sao

acessados diretamente, mas sao transferidos por meio de representacoes.

REST ¢ definido pelo conjunto de restrigdes arquiteturais:

o Interface Uniforme: Cada recurso é tratado como uma fonte de informacéao, iden-
tificado unicamente com uma URL. Os clientes manipulam esses recursos por meio
de representagoes em hipermidia contendo hyperlinks para outros recursos. Uma re-
presentacao consiste em dados e metadados serializados, contendo toda a informagao
necessaria para o processamento correto. Opcionalmente, negociagao de conteido

pode ser usada pelo cliente para adquirir a representacao desejada.

 Cliente-servidor: Separagao das responsabilidades do cliente (que solicita recur-
sos) do servidor (que fornece recursos), permitindo que ambos evoluam independen-

temente e uma grande variedade de tipos de clientes.

o Stateless: Cada requisicdo de um cliente para um servidor deve conter todas as
informagoes necessarias para o servidor entender e responder a requisi¢ao. O servidor
nao armazena nenhum estado do cliente entre as requisi¢oes (ndo hé sessoes). O

cliente pode usar o servidor sem uma sequéncia de requisi¢oes especifica.

o Cache: Os dados em uma resposta de uma requisicao devem ser implicitamente
ou explicitamente rotulados como cacheaveis ou nao-cacheaveis. Se um dado for
cacheavel, o cliente tem o direito de reutilizar esse dado em respostas futuras, o
que reduz a interacao cliente-servidor e melhora a eficiéncia e a escalabilidade do

sistema.

o Layered system: Um sistema arquitetado em camadas permite a construcao de
uma arquitetura composta por camadas hierarquicas, onde cada camada tem uma
funcao especifica. O cliente nao consegue normalmente ver além da camada com a
qual estd interagindo, o que significa que qualquer intermediario (como um balance-
ador de carga ou um gateway de API) pode ser inserido entre o cliente e o servidor
para mediar a interagao, melhorar o desempenho, aumentar a seguranca, ou para

agregar outras funcionalidades.

« Code on demand (opcional): Permissao para que o servidor estenda ou perso-

nalize a funcionalidade de um cliente enviando coédigo executavel sob demanda. Por
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exemplo, um servidor pode enviar cdédigo JavaScript ao cliente para ser executado no
contexto da aplicagdo. Esta ¢ a tnica restricao opcional do REST e, quando imple-
mentada, pode reduzir a visibilidade da comunicagdo, mas aumenta a flexibilidade

ao permitir que os clientes se adaptem a novas funcionalidades dinamicamente.

2.12 Licencas de software

Ao desenvolver software, a escolha de uma licenca apropriada é crucial, pois ela
dita como o software pode ser distribuido, utilizado, modificado e compartilhado. Licencas
de software sao instrumentos legais que protegem tanto o criador quanto os usuarios finais,

estabelecendo regras claras sobre o que pode e nao pode ser feito com o software.

A escolha da licenga impacta diretamente a maneira como um sistema é cons-
truido e mantido. Por exemplo, licengas permissivas como a MIT (INITTATIVE, 2023)
ou a Licen¢a Apache (FOUNDATION, 2004) permitem que o cédigo seja utilizado em
software proprietario, enquanto licencas copyleft, como a GNU GPL (General Public Li-
cense) (FOUNDATION, 2007), exigem que modificagdes ou trabalhos derivados também
sejam de c6digo aberto, mantendo o software livre e protegendo futuras modificacoes e

redistribui¢coes sob os mesmos termos.

No entanto, licengas copyleft sdo por vezes rotuladas como “licencas virais”, um
termo pejorativo que surgiu em meados de 1990, um ano depois do lancamento da GPLv1.
Devido a maneira como suas obrigacoes legais podem se estender aos projetos derivados.
Essas licencas estipulam condic¢oes especificas, sob as quais os direitos de uso, copia, modi-
ficacao e distribuicao sao concedidos. O nao cumprimento dessas condi¢oes pode revogar
esses direitos, resultando em implicagoes legais para os usuarios. Isso tem o potencial de
criar um efeito cascata, onde as obrigacoes da licencga se estendem nao apenas ao projeto
original, mas a todos os projetos derivados, exigindo que mantenham as mesmas liberda-
des para os usuarios finais, sob pena de terem que interromper o uso ou distribui¢ao do
software (GOLDEN, 2005).

2.13 Encodings de video e som

Encodings de video, também conhecidos simplesmente como codecs de video, sao
algoritmos e padroes que comprimem e codificam dados de video, removendo redundan-
cias e detalhes visuais nao perceptiveis, para reduzir o tamanho dos arquivos e permitir
sua transmissao, armazenamento e reproducao eficientes. Eles desempenham um papel

fundamental na compressao de video e na manutencao da qualidade do contetido visual
(MERRIAM-WEBSTER, 2019).

Existem varios padroes de codecs de video, como H.264, H.265 (HEVC), VP9,
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AV1, entre outros. A escolha do codec pode afetar a compatibilidade entre dispositivos e
aplicativos, bem como a eficiéncia da compressao. No caso, dada a natureza desse projeto,
veremos aqui apenas aqueles que fazem sentido em um ambiente de transmissao em tempo

real.

2.13.1 H.264

O H.264, também conhecido como MPEG-4 Part 10 ou Advanced Video Coding
(AVC), é um dos padroes de compressao de video mais amplamente utilizados e eficientes

em termos de taxa de bits disponiveis atualmente. Foi desenvolvido pelo ITU-T Video
Coding Experts Group (VCEG) e pelo Moving Picture Experts Group (MPEG).

Um dos pontos fundamentais do seu funcionamento, é a divisao de quadros. Isto ¢,
O video ¢ dividido em quadros individuais, que sao imagens estaticas em uma sequéncia

de video. Existem trés tipos de quadros no H.264:

e Quadros I (Intra): Sdo quadros-chave que ndo dependem de nenhum quadro anterior.
Eles sao codificados de forma independente e contém informacoes completas da

imagem.

o Quadros P (Predictive): Sao quadros que dependem do quadro I anterior e/ou de
outros quadros P. Eles contém apenas as diferencas entre o quadro atual e os quadros

de referéncia.

« Quadros B (Bi-predictive): Dependem tanto dos quadros anteriores quanto dos futu-

ros. Eles também contém apenas as diferencas em relagao aos quadros de referéncia.

Para manter a qualidade da imagem, o H.264 opera em um “ciclo de quadros”,
onde os quadros de referéncia sao periodicamente atualizados. Isso assegura que quadros-
chave (I-frames) sejam inseridos regularmente para preservar a qualidade visual durante
a transmissao de video. Também utilizam-se varias técnicas avancadas de compressao de
video para eficientemente codificar quadros P e B. Uma dessas técnicas é a “predicao
de movimento”, que identifica padroes de movimento nos quadros de referéncia e regis-
tra apenas as diferencas entre o quadro atual e as previsoes de movimento dos quadros
de referéncia. Isso economiza espago de armazenamento e largura de banda, eliminando

informagoes redundantes.

Outra técnica crucial é a “transformada de blocos”, onde os blocos de pixels em
um quadro sao convertidos em coeficientes de frequéncia por meio da Discrete Cosine
Transform (DCT). Essa conversao permite a compactagdo de informagoes, e os coefici-
entes de alta frequéncia, que contém menos detalhes visiveis, podem ser quantizados ou
eliminados com perda minima de qualidade (WANG; KWONG; KOK, 2006).
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Em resumo, esse codec é amplamente utilizado em aplicagoes em tempo real,
como videoconferéncia, streaming ao vivo e videochamadas, devido a sua eficiéncia de
compressao e baixa laténcia. Ele oferece uma boa qualidade de video com taxas de bits
relativamente baixas e é compativel com uma ampla variedade de dispositivos e aplicati-

VOS.

2.14 Tecnologias

2.14.1 Conteinerizacdo com Docker

A conteinerizagdo emergiu como uma solucao inovadora para os desafios associados
ao desenvolvimento, implantacao e gestao de aplicacoes de maneira uniforme em diversos
ambientes. Diferentemente das maquinas virtuais, que necessitam de um sistema opera-
cional dedicado por instancia, os contéineres funcionam de forma isolada, aproveitando o
sistema operacional do host, o que impulsiona uma significativa eficiéncia e minimiza o

consumo excessivo de recursos (BURNS, 2018a).

Em esséncia, o proposito de um contéiner é criar limites para recursos especificos
(como uma aplicacdo que requer dois ntcleos e 8 GB de meméria), definir a propriedade
dentro das equipes (identificando qual equipe é responsavel por qual imagem) e promover a
separagao de preocupagoes (estipulando que cada imagem cumpre uma fungao especifica).
Estes fatores motivam a segmentacao de uma aplicagao em miiltiplos contéineres dentro
de uma tnica maquina (BURNS, 2018b).

Com o advento da tecnologia de contéineres, o Docker se destacou como uma fer-
ramenta primordial desde sua criacdo como projeto open-source no inicio de 2013 (MER-
KEL, 2014). Ele permite que os desenvolvedores encapsulem aplicagoes e suas respectivas
dependéncias em contéineres autossuficientes, aptos a operar em qualquer servidor, in-
dependentemente das configuragoes do ambiente host. Esta abordagem tem implicagoes
substanciais para o desenvolvimento agil, integrando-se perfeitamente com as préticas
de Integracdo Continua e Entrega Continua (CI/CD). Em suma, a conteinerizacao fa-
cilita a replicacao, portabilidade e escalabilidade, mitigando as inconsisténcias entre os
ambientes de desenvolvimento, teste e producao, o que resulta em um ciclo de vida do

desenvolvimento de software mais integrado e gerenciavel.

2.15 Linguagem Go

O Go foi concebido em setembro de 2007 por Robert Griesemer, Rob Pike e Ken
Thompson, todos do Google, e foi anunciado em novembro de 2009. Os objetivos da
linguagem e suas ferramentas acompanhantes eram ser expressivos, eficientes tanto na

compilagao quanto na execucao e eficazes na escrita de programas confiaveis e robustos.
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A linguagem tem uma semelhanca superficial com C e, como C, é uma ferramenta
para programadores profissionais, alcancando o méaximo efeito com meios minimos. Mas
é muito mais do que uma versao atualizada de C. Ele empresta e adapta boas ideias
de muitas outras linguagens, enquanto evita caracteristicas que levaram a complexidade
e codigo nao confidavel. Suas facilidades para concorréncia sao novas e eficientes, e sua
abordagem para abstracao de dados e programacao orientada a objetos é flexivel. Ele

possui gerenciamento automéatico de memoria ou coleta de lixo.

Go ¢ especialmente adequado para construir infraestrutura, como servidores em
rede, e ferramentas e sistemas para programadores, mas é verdadeiramente uma linguagem
de propésito geral e encontra uso em dominios tao diversos quanto graficos, aplicativos
moveis e aprendizado de maquina. Tornou-se popular como um substituto para linguagens
de script nao tipadas porque equilibra expressividade com seguranca: programas Go ge-
ralmente sdo executados mais rapido do que programas escritos em linguagens dinamicas

e sofrem muito menos falhas devido a erros de tipo inesperados.

Go é um projeto de cddigo aberto, portanto, o codigo-fonte de seu compilador,
bibliotecas e ferramentas estd disponivel gratuitamente para qualquer pessoa. Contribui-
¢Oes para o projeto vém de uma comunidade mundial ativa. Go funciona em sistemas
semelhantes ao Unix - Linux, FreeBSD, OpenBSD, Mac OS X - e em Plan9 e Micro-
soft Windows. Programas escritos em um desses ambientes geralmente funcionam sem

modificagoes nos outros (DONOVAN; KERNIGHAN;, 2015).

2.16 openCV

O OpenCV (Open Source Computer Vision Library) é uma biblioteca de software
de visao computacional e aprendizado de maquina de codigo aberto. O OpenCV foi criado
para fornecer uma infraestrutura comum para aplicagoes de visao computacional e para
acelerar o uso da percepcao de maquina em produtos comerciais. Sendo um produto
licenciado sob a Apache 2, o OpenCV facilita que empresas utilizem e modifiquem o

codigo.

A biblioteca possui mais de 2500 algoritmos otimizados, que incluem um conjunto
abrangente de algoritmos de visao computacional e aprendizado de méquina classicos e de
ponta. Esses algoritmos podem ser usados para detectar e reconhecer rostos, identificar
objetos, classificar a¢bes humanas em videos, rastrear movimentos de camera, rastrear
objetos em movimento, extrair modelos 3D de objetos, produzir nuvens de pontos 3D
a partir de cAmeras estéreo, unir imagens para produzir uma imagem de alta resolucao
de uma cena inteira, encontrar imagens semelhantes em um banco de dados de imagens,
remover olhos vermelhos de fotos tiradas com flash, acompanhar movimentos oculares,

reconhecer paisagens e estabelecer marcadores para sobrepor realidade aumentada, etc.
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O OpenCV possui uma comunidade de mais de 47 mil pessoas e um numero estimado
de downloads que excede 18 milhGes. A biblioteca é amplamente utilizada por empresas,

grupos de pesquisa e 6érgaos governamentais.

Juntamente com empresas bem estabelecidas como Google, Yahoo, Microsoft, In-
tel, IBM, Sony, Honda, Toyota, que utilizam a biblioteca, existem muitas startups como
Applied Minds, VideoSurf e Zeitera que fazem amplo uso do OpenCV. Os usos do OpenCV
incluem desde unir imagens do Street View, detectar intrusoes em videos de vigilancia
em Israel, monitorar equipamentos de mineragao na China, ajudar robds a navegar e pe-
gar objetos na Willow Garage, detectar acidentes de afogamento em piscinas na Furopa,
executar arte interativa na Espanha e Nova York, verificar pistas de pouso em busca de
detritos na Turquia, inspecionar rétulos em produtos em fabricas ao redor do mundo até

deteccao rapida de rostos no Japao.

Ele possui interfaces em C++, Python, Java e MATLAB e suporta Windows,
Linux, Android e macOS. O OpenCV é principalmente voltado para aplicagoes de visdo em
tempo real e aproveita as instrugbes MMX e SSE quando disponiveis. Interfaces completas
para CUDA e OpenCL estao sendo desenvolvidas ativamente no momento. Existem mais
de 500 algoritmos e cerca de 10 vezes mais fungdes que compodem ou suportam esses
algoritmos. O OpenCV ¢ escrito nativamente em C++ e possui uma interface com modelos
que funciona perfeitamente com contéineres STL (OPENCV.ORG, 2023).

2.17 Trabalhos correlatos

Valera e Velastin (2005a) apresentam uma revisao generalizada do estado da arte
no desenvolvimento de sistemas de vigilancia automatizados com a intencao de identificar
lacunas que requerem pequisa aprofundada. Esse contém defini¢oes das técnicas comuns
da indtustria como reconhecimento, detecgdo e monitoramento de objetos, analise com-
portamental, e integracao com bancos de dados. Em particular, ele conclui que em alguns
aspectos pode ser vantajoso dedicar mais atencdo ao desenvolvimento de sistemas distri-
buidos de vigilancia no futuro. Isso inclui a distribuicao de tarefas de processamento e a

criagao de padroes de metadados ou novos protocolos para lidar com limitacées de banda.

Em Ivanov et al. (1999), os autores demonstram um sistema de vigilancia base-
ado em video para monitorar atividades em um estacionamento a céu aberto, catego-
rizando eventos e interacoes. A arquitetura desenvolvida consiste em trés componentes:
um (tracker) adaptativo que captura a imagem, um gerador de eventos que mapeia os
objetos encontrados em um conjunto de eventos discretos pré-determinados e um (parser)
estocastico. O sistema entao faz a segmentacao e rotulagem do video de vigilancia para

identificar interacoes entre pessoas e veiculos, tais como ingresso e despache.

Em Neal (2012) o uso de tecnologias de computagdo em nuvem sao analisados para
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a construgdo de um sistema de gerenciamento de vigilancia. Apds comparar e investigar
varios (Software as a Servcice) (SaaS), (Platform as a Service) (PaaS) e (Infrastructure
as a Service) (IaaS) percebeu-se que é possivel arquitetar um sistema do tipo, porém em
larga escala se torna mais caro e requer mais atencdo as implicagoes legais e ameagas de

seguranca.
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3 Método de Desenvolvimento

A metodologia selecionada para o avanco deste projeto se baseia, inicialmente,
em um exame das solu¢oes de hardware e software atualmente presentes no mercado. O
objetivo é compreender suas caracteristicas, funcionalidades e deficiéncias. Esse estudo,
de carater essencialmente qualitativo, procura identificar tendéncias, padroes e lacunas

nas solucoes existentes.

Em seguida, serao exploradas as tecnologias e técnicas comumente adotadas na in-
dustria. Essa investigacao abrange desde protocolos de transporte até algoritmos sofistica-
dos de compressao e reconhecimento, assim como casos de vulnerabilidades de seguranca.

O intuito é discernir os padroes de uso e as preferéncias do setor.

Dentro desse contexto, uma analise focada no SSCS sera realizada. Sera investigado
se este propoe uma reinvencao dessas solucoes padrao ou se opta por uma integracao
harmonica com elas. Esta etapa é crucial para entender a proposta de valor e o diferencial

que o sistema proposto oferece em relagao as alternativas tradicionais.

Posteriormente, adentraremos na esfera econémica, conduzindo uma pesquisa so-
bre os custos envolvidos. Essa avaliagdo nao se restringird apenas aos valores de servicos
de software ou aquisi¢do de hardware, mas também contemplard os gastos operacionais,

sendo estes a execucao do SSCS em servidores de terceiros e os custos de manutencao.

3.1 Estado da arte de cameras de vigilancia

Diversas solugoes de vigilancia estao atualmente disponiveis no mercado, cada uma
adotando um conjunto unico de padroes e tecnologias. Entre as varias opgoes, as cameras
CCTV (Closed-circuit television) emergem como um sistema tradicional e amplamente
empregado. Curiosamente, o conceito de CCTV remonta a 1927, quando o fisico russo
Léon Theremin desenvolveu o primeiro dispositivo desse tipo, dando origem a primeira
geracao de sistemas de vigildncia (GLINSKY, 2000). Esse sistema consiste em um ni-
mero de cameras localizadas em multiplas posi¢coes remotas e conectadas a um conjunto
de monitores, geralmente em uma tnica sala de controle, através de switches (uma ma-
triz de video). Ao contréario de solugoes mais modernas que utilizam transmissao via IP,
as cameras CCTV sao frequentemente associadas a sistemas de transmissao analdgica,
embora modelos mais recentes possam incorporar capacidades digitais e transmissao pela
web. Atualmente, os modelos mais comuns de cameras de vigilancia para uso comercial

ja possuem integracao direta a internet usando o protocolo IP.

O avango tecnoldgico nas cameras de vigilancia levou ao desenvolvimento de sis-
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temas semi-automaticos, conhecidos como sistemas de vigilancia de segunda geragdo. A
maior parte da pesquisa nesses sistemas é baseada na criagdo de algoritmos para deteccao

automatica em tempo real de eventos, auxiliando o usuario a reconhecer os eventos.

Seguindo essa mesma tendéncia tecnologica, chega-se entao a terceira geracao,
que se refere aos sistemas de vigilancia concebidos para lidar com um grande nimero
de cameras, uma dispersao geografica de recursos, muitos pontos de monitoramento, e
para espelhar a natureza hierdrquica e distribuida do processo humano de vigilancia. Os
principais objetivos que se espera de uma aplicacao genérica de vigilancia visual de terceira
geracdo, baseada nas exigéncias do usudrio final, sdo fornecer uma boa compreensao da
cena, orientada para atrair a atencao do operador humano em tempo real, possivelmente
em um ambiente multi-sensorial, informagoes de vigilancia e usando componentes padroes

de baixo custo.

3.2 Tecnologias e técnicas comuns

O projeto desse estudo tem como fundagao uma série de tecnologias essenciais para
viabilizar a coleta, transmissao, processamento e armazenamento de imagens e videos em
sistemas de vigilancia e monitoramento. Estas tecnologias abrangem desde os protocolos
de comunicacao de dados até os métodos de compressao de imagem, passando por al-
goritmos de reconhecimento e andalise. A escolha dessas tecnologias deve considerar um
equilibrio entre eficiéncia, custo, escalabilidade e precisao. Neste contexto, a integracao de
diferentes tecnologias e técnicas se mostra fundamental para superar os desafios técnicos
e operacionais, garantindo a eficicia do sistema em ambientes variados e sob demandas

distintas.

A seguir, sdo exploradas algumas das tecnologias e técnicas mais comuns e cruciais
no desenvolvimento e implementagao de sistemas de vigilancia e monitoramento. Essas
incluem métodos de transmissao multimidia, técnicas de reconhecimento de imagem, e
estratégias de armazenamento, resolucao e compressao de video, cada qual com suas

especificidades e aplicagoes ideais.

3.2.1 Métodos de transmissao

No quesito dos métodos de transmissao multimidia por essas caAmeras, tem-se trés
métodos principais: streaming tradicional, download progressivo, e streaming adaptativo.
Cada um deles tem suas vantagens e desvantagens quanto aos critérios de laténcia, qua-

lidade, requerimentos de processamento e compatibilidade com outros tipos de software.

o Streaming tradicional requer um protocolo stateful que estabelece uma sessao entre o

servidor e o cliente. Nesse tultimo método, a midia é transmitida como uma corrente
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constante de pacotes por UDP ou TCP. Como exemplo o Real Time Streaming
Protocol (RTSP), baseado no Real-time Transport Protocol (RTP), que é o mais
comum para a transmissao de video nas cameras por IP: a vasta maioria delas o

integram como padrao.

e J4 no método do streaming por download progressivo, usa-se um servidor HTTP
para transferir o video entre o cliente e o servidor, de maneira stateless. Os clientes
fazem requisi¢oes de multimidia, que é enviado progressivamente para um buffer
local. Assim que ele tem informagao o suficiente, o video comeca a tocar. Se a taxa
de playback excede a taxa de transmissao de dados, entao o video ¢é interrompido

até que o buffer seja preenchido adequadamente.

o O streaming adaptativo por sua vez, consiste em detectar a largura de banda de
rede e capacidade de CPU do cliente para ajustar a qualidade do video transmitido
buscando a melhor opg¢ao para as condi¢bes dadas. Isso requer um encoder para
prover video em multiplos bit rates diferentes, ou multiplos encoders e pode ser
usada uma Content Delivery Network (CDN) para aumentar a escalabilidade. E
comum em streaming adaptativo utilizar a técnica de stream switching. Esse é um
método hibrido que usa HT'TP como o protocolo de entrega no lugar de definir um
novo protocolo. Os dados de multimidia sdo segmentados em pequenas partes de
mesmo tamanho, codificados no formato desejado e armazenadas em um servidor. Os
clientes entao requisitam os segmentos sequencialmente por download progressivo e
eles sao tocados em ordem ja que sao contiguos. O resultado é uma experiéncia de
usuario praticamente livre de gargalos de buffering em condi¢bes normais de rede e
CPU.

3.2.2 Algoritmos de reconhecimento de imagem

Existem duas abordagens convencionais principais para detec¢ao de objetos: “dife-
renca temporal” e “subtracao de fundo”. A primeira abordagem consiste na subtracao de
dois quadros consecutivos seguida por uma limiarizacao. A segunda técnica é baseada na
subtracao de um modelo de fundo ou referéncia e a imagem atual seguida por um processo
de rotulagem. Além destas, existem abordagens baseadas em aprendizado de maquina,
como o Haar Cascade, onde classificadores sdo treinados usando imagens positivas (com
objetos) e imagens negativas (sem objetos) para criar uma fungdo que pode ser usada
para detectar algo especifico em outras imagens (VALERA,; VELASTIN, 2005b).

O Haar Cascade é especialmente eficaz para deteccao de faces e oferece processa-
mento rapido, sendo uma opcao viavel para detecgdo em tempo real. No entanto, pode
apresentar desafios em cenas complexas ou com objetos ocluidos. Além disso, ha técni-

cas mais avancadas como Deep Learning, que, através de Redes Neurais Convolucionais



Capitulo 3. Meétodo de Desenvolvimento 34

(CNNs), conseguem alta precisao e robustez na detecgao de diversos tipos de objetos em
cenarios variados, embora exijam um grande volume de dados para treinamento e recursos

computacionais consideraveis (Gaurav Maindola, 2021).

3.2.3 Armazenamento, resolucdo e compressao

Uma das func¢oes fundamentais presente em quase todos os sistemas de vigilancia
¢é o armazenamento do video e sua leitura posterior. A maneira de como é feita esse arma-
zenamento depende de varios fatores: volume de dados, periodo de retencao, velocidade
de acesso, largura de banda (se houver interagao com sistemas pela rede), escalabilidade,
seguranca, conformidade legal e outros. Em especial, a resolu¢do da camera tem uma
forte relacdo com o volume de dados que por sua vez afeta muitos dos outros fatores
também. A Tabela 1 detalha o espago de armazenamento necessario, em Terabytes, para
arquivar 30 dias de filmagem, capturada em diferentes resolucoes de 12 cameras, operando

continuamente durante 24 horas por dia.

Tabela 1 — Tabela comparativa de resolugoes e compressao versus tamanho, baseada em
dados obtidos do Surveillance Capacity Calculator (DIGITAL, 2023).

Resolucao MJPEG H.264 H.265

IMP (1280x720) 27,50 TB | 3,97 TB | 1,34 TB
2MP (1920x1080) | 61,00 TB | 8,90 TB | 3,00 TB
3MP (2048x1536) | 93,00 TB | 13,00 TB | 4,00 TB
S5MP (2592x19044) | 150,00 TB | 21,74 TB | 7,37 TB
8MP (4K) 464,38 TB | 67,10 TB | 22,76 TB

As resolugoes expressas na Tabela 1 sdo as mais comuns encontradas nas cameras
disponiveis no mercado para uso domiciliar e empresarial. As resolugoes sao medidas em
megapixels (MP) e indicam o total de pixels existentes na imagem. Quanto mais pixels,
maior a resolucao e melhor a qualidade porém, como é possivel perceber pela tabela, mais

espago ¢ necessario para armagzenar o video.

A resolucao adequada depende de qual serd o uso dessas cameras. A resolucao
de 1 MP é uma boa escolha para domicilios, pequenas lojas e outros locais onde s6 é
preciso detectar movimento de pessoas sem muito detalhes. Full HD (2 MP) ja é capaz de
fazer reconhecimento facial ou de texto, tornando-se uma opc¢ao adequada para locais que
requerem um nivel de detalhe intermediario. Para a monitoramento de espacos amplos,
resolucoes de 4 MP e 5 MP sao recomendadas, sendo que a tltima oferece uma qualidade
superior na ampliacdo de imagens, com uma menor perda de detalhes. 4K é uma resolucao
comum em ambientes que exigem identificagdo precisa, como institui¢oes financeiras no
geral, cassinos e areas de infraestrutura critica como usinas de energia e estagoes de

tratamento.
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Além da resolucao, o tipo de compressao pode afetar drasticamente o tamanho.
MJPEG, por ser um formato antigo usado pela primeira em meados de 1990, é bem
menos eficiente mas amplamente adotado. H.264, também conhecido como AVC, é bem
mais eficiente e ndo deixa de ser comum para compressao de videos em HD. Por tltimo,
o H.265, ou HEVC, é um dos métodos mais eficientes, mas nem sempre suportado pelos
equipamentos de NVR e DVR. Até mesmo alguns protocolos de transmissao de video em

rede como o WebRTC e RTMP néao possuem suporte esse padrao.

3.2.4 Vulnerabilidades de seguranca

Em relacao aos riscos de seguranca, as cameras IP apresentam varias vulnerabi-
lidades que podem expo-las a ameacas. Uma das falhas mais comuns é a utilizagado de
credenciais de login padrao, que sdo facilmente acessiveis para qualquer pessoa com co-
nhecimento basico em seguranca de rede. Além disso, politicas de autenticacdo fracas
frequentemente permitem a selecao de senhas simples e faceis de adivinhar. A criptografia
inadequada de informagoes confidenciais é outro ponto de preocupacao, pois muitas vezes
os dados sao transmitidos sem qualquer processo de criptografia, tornando-os suscetiveis
a interceptagoes e ataques. Como exemplo dessas falhas, em Abdalla e Varol (2020) uma
camera smart identifica como Onvif YY HD passou por um teste de penetracio. Nesse
teste, um ataque do tipo Man In The Middle (MITM) foi capaz de visualizar em texto

plano todos os dados transmitidos pela camera, inclusive credenciais.

O local onde o video ¢ armazenado e seu acesso também podem ser vetores para
ataques. Se o Video Surveillance Management System (VMS) utilizar armazenamento
em nuvem, por exemplo, como a conexao em rede é necessaria praticamente o tempo
todo existe a chance de ocorre um Denial Of Service (DoS). Por outro lado, sistemas
que operam isoladamente da internet, utilizando DVR ou NVR em redes locais, embora
menos suscetiveis a DoS, ainda requerem uma gestao do acesso por parte de usudarios
e do controle dos recursos. Portanto, mecanismos de controle de acesso técnicos, fisicos
e administrativos precisam ser implementados e documentados independente da escolha

armazenamento, como forma de mitigar vulnerabilidades.

3.2.5 Custos de operacao

O custo total do SSCS é composto por dois elementos principais: o investimento
inicial na aquisicao das cameras e a opc¢ao de hospedagem do servigo. Para a hospedagem,
existem duas alternativas: o aluguel de um servidor na nuvem, ou a aquisicao de hardware
que funcione como servidor, tais como uma Nezt Unit of Computing (NUC) ou um Sin-
gle Board Computers (SBC). Foram desconsiderados custos com rede e armazenamento
externo, porque assume-se que a largura de banda ja existente sera suficiente e que o

armazenamento ¢ barato o suficiente ou ja estava disponivel.
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O investimento inicial em cameras IP varia de acordo com o tipo e as especifica-
¢oOes necessarias para cada aplicagdo. No caso do SSCS, nao se precisa de cadmeras com
funcionalidades de reconhecimento ou armazenamento embutidas, e todas precisam pelo
menos suportar algum protocolo para transmissao em rede como RTSP. Na sequéncia
estao alguns dos tipos mais comuns de cameras IP disponiveis no mercado seguindo essas

necessidades, juntamente com seus precos aproximados em fevereiro de 2024:

o Camera IP Bullet: caracterizadas por seu formato alongado, sao de facil instalacao,

normalmente instaladas no exterior e resistentes as condi¢ées do ambiente.

Modelo Faixa de preco | Resolugao
Intelbras iM5+ Full Color | R$ 500-550 2MP
Intelbras IM5 SC R$ 400-425 2MP
Ezviz C3N R$ 350-400 2MP

o Camera IP Dome: de design discreto, sdo mais utilizadas em ambientes internos,

como escritérios e lojas.

Modelo Faixa de preco | Resolucao
Ds-2cd1143gle-i Hikvision | R$ 650-700 4AMP
Ezviz C8w Pro R$ 460-500 3MP
Im7 Full Color Intelbras R$ 530-600 2MP

Algumas cameras dessas ainda possuem ferramentas adicionais como visao no-
turna, saidas e entradas de audio e zoom digital. Elas continuam sendo viaveis, pois
nao acrescentam substancialmente ao preco e essas funcoes podem ser aproveitadas no
SSCS. Tendo o acervo de cameras escolhido e adquirido, sobra escolher como processar e

armazenar as imagens. Para uma solugao local, recomenda-se os seguintes equipamentos:

Modelo Faixa de preco
Raspberry Pi 4 | R$ 150-840
Odroid N2+ R$ 800-1400
Intel NUC R$ 810-400

O Raspberry Pi 4 contém o processador ARM1176JZFS e a GPU Videocore 4.
Essa GPU é capaz de reproducao de qualidade BluRay, usando H.264 a 40MBits/s. Essas
caracteristicas tornam o dispositivo perfeitamente capaz de transmitir e processar o video
recebido das cameras, além de executar reconhecimento de imagem. A desvantagem é que
nao ha entradas SATA para esse modelo, apenas USB, entdo pode haver um gargalo ao

executar as tarefas de armazenamento e transmissao.
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O Odroid N2+ tem uma CPU baseada na arquitetura big.Little, que integra um
cluster de CPU ARM Cortex-A73 de quatro nicleos e um cluster Cortex-A53 de dois
niucleos com uma GPU Mali-G52. Assim como o Raspberry pi 4, esse SBC nao tem
entradas para SATA. Porém, o Odroid-HC4 tem uma configuragdo similar e entradas

SATA. Ele poderia ser usado para evitar os gargalos citados anteriormente.

Os Intel NUC podem ser alternativas bem interessantes também. Apesar de serem
potencialmente mais caros e variarem muito em capacidade hardware, eles possuem no
geral mais oportunidades de customizacao e atualizagao. Por serem construidos na arqui-
tetura x86/x64 é possivel que algumas aplicagoes funcionem melhor ou sem erros inespe-
rados. A maioria deles tem suporte para SATA. Em particular, o modelo NUC5i5RYH

possui todos os requisitos para ser capaz de gerenciar varias cameras.

Por ultimo, ainda hé a alternativa de utilizar servidores alugados remotamente:
como as cameras podem transmitir a imagem por IP, servidores remotos em provedores
como AWS, Google Cloud, Azure, DigitalOcean e similares podem ser usados para todas
as func¢oes. Entretanto, deve-se considerar que esses servidores possuem custo por hora
e que alugar GPUs traz um acréscimo consideravel no preco. Nesse sentido, qualquer
maquina desses provedores com ao menos 2 vCPUs e 2 GB de RAM é suficiente para um
sistema com uma camera. A Tabela 2 ilustra uma comparacdo da estimativa do custo
mensal para o aluguel de maquinas com essas caracteristicas em instancias dedicadas em

regioes dos Estados Unidos.

Tabela 2 — Comparativo entre instancias de maquinas virtuais em diferentes provedores
de infraestrutura em nuvem (AMAZON, 2024; LLC, 2024; CORPORATION,

2024).
Provedor Nome da instancia Custo mensal
AWS c7g.medium USD$ 28.31
AWS c6g.medium USD$ 26.28
Google Cloud | N1 USD$ 54.95
Azure D2ads vb USD$ 75.19
DigitalOcean | Droplet Regular CPU | USD$ 63.00

Todos esses provedores possuem planos de economia para contratos de longo prazo,

reduzindo entre 30% e 50% desses custos mensais.

Vale ressaltar que apesar dos custos de armazenamento estarem desconsiderados
nessas estimativas, eles nao podem ser subestimados para os servidores em nuvem. Se
essa abordagem for escolhida, é possivel optar por armazenamento object-based como o

S3, Azure Blob Storage, ou Google Storage bucket.
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4 Desenvolvimento

Nesta se¢ao, sera apresentada uma descricao detalhada do processo de construgao
do SSCS. O sistema foi projetado com uma arquitetura modular, composta por compo-
nentes independentes, o que justifica a escolha de representa-los por meio de diagramas de
componentes do UML. Os componentes sao definidos por um conjunto de métodos essen-
ciais que admitem varias implementagoes, adaptaveis as demandas do usuario. Contudo,
¢ importante que essas implementagoes obedecam a certos padroes para garantir que o

sistema opere de forma coesa e integrada.

4.1 Ambiente de desenvolvimento

Para possibilitar testes e criar um ambiente de desenvolvimento que reproduza
fielmente as condi¢bes em que o sistema operarda quando implantado em um ambiente
de producao, faz sentido criar uma forma de simular um fluxo de video. E importante
esclarecer que, ao mencionar o “sistema em produc¢ao”, esta sendo feita uma referéncia
a aplicacao pratica do software em contextos comerciais, residenciais ou outras situagoes

reais onde a vigilancia é utilizada para fins de seguranga e monitoramento.

Para criar esse ambiente de simulacao foi utilizado o MediaMTX (ROS, 2023),
um servidor de midia em tempo real de cédigo aberto. O MediaMTX facilita a publica-
¢do, leitura, gravacao e roteamento de fluxos de video. Embora tenha sido originalmente
projetado como um roteador de midia de ponta a ponta, ele oferece uma plataforma ro-
busta que permite ao SSCS acessar e consumir fluxos de video. No entanto, para tornar

o servidor operacional, é necessario publicar a midia nele.

De acordo com a documentacao do MediaMTX, uma das abordagens recomenda-
das para isso é o uso do FFMPEG, um framework de multimidia que oferece funciona-
lidades como codificacao, decodificacao, transcodificagao, muxing, demuxing, streaming
e reproducdo de dados de midia. Utilizando o FFMPEG (BELLARD, 2023), é possivel
enviar fluxos de video para o servidor MediaMTX, criando assim um ambiente adequado
para a integracao e operacao eficiente com o SSCS. Nota-se que essas duas ferramentas
sao plenamente capazes de lidar ndo apenas com ambientes de simulagao, mas também
com ambientes de produgao. A intensificacdo aqui é minimizar a diferenca entre esses dois

cenarios, facilitando a transicdo futura de uma simulagdo para a pratica.

A implementacao da tecnologia de contéineres, especialmente por meio do Docker,
surge como uma estratégia crucial para reforcar a eficiéncia e a confiabilidade do ambiente

de desenvolvimento e testes. A “dockerizacao” do ambiente, que inclui tanto o MediaMTX
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quanto o FFMPEG, contribui significativamente para a criagdo de um sistema mais ro-
busto e controlado. Isso ocorre porque, com o Docker, é possivel encapsular o software
e suas dependéncias em um contéiner isolado, o que evita os tradicionais problemas de
incompatibilidade ou conflitos com os sistemas onde eles sao implantados. Esse nivel de
isolamento promove a consisténcia entre os ambientes de desenvolvimento, teste e produ-
¢ao0, minimizando assim as discrepancias que geralmente surgem quando se transita entre

diferentes plataformas e infraestruturas.

Além disso, o Docker facilita a automacao e a replicacdo de contéineres, o que
acelera significativamente o ciclo de desenvolvimento, permitindo que os desenvolvedores
se concentrem mais na logica de aplicacao do que em questoes operacionais. Em um
cenario onde a agilidade, a escalabilidade e a estabilidade sao indispensaveis, a utilizacao
do Docker nao apenas otimiza o uso dos recursos e melhora o desempenho, mas também
simplifica o processo de integragao e entrega continua (CI/CD), fundamentais para a

evolucao consistente do SSCS.

Para exemplificar, utilizando-se essa ferramenta com o terminal, estd um dos mé-

todos para replicar localmente os sistemas externos basicos dos quais o SSCS depende:

‘docker‘ ﬁ)uilcﬂ ‘sscs—mt)# ‘./de\ﬂ

docker run -d --rm --network=host -p 8554:8554 -p 8889:8889 \

-v ./dev/mediamtx.yml --name sscs-mtx sscs-mtx

docker run -d --rm --network=host -p 5432:5432 \
-e POSTGRES_PASSWORD=gorm -e POSTGRES_USER=gorm \
-e POSTGRES_DB=gorm --name sscs-postgres postgres

Esse script realiza as seguintes a¢oes: primeiro constréi uma imagem Docker cha-
mada sscs-mtx a partir de um Dockerfile no diretério . /dev. Esse arquivo tem como base
uma imagem do mediamtx e responsavel por encapsular as amostras de midia. Depois,
cria e inicializa um contéiner a partir dessa imagem, mapeia portas de rede e monta o ar-
quivo de configuragao mediamtx.yml dentro do contéiner. A inten¢iao nesse caso € recriar
um servidor de midia localmente que contenha alguns videos para testes que podem ser

consumidos pelo SSCS.

Em seguida, cria e inicia outro contéiner usando a imagem oficial do PostgreSQL,
configurando-o com variaveis de ambiente e mapeando a porta 5432. Ambos os contéineres

usam a rede do host para comunicacao.

Opcionalmente, para testar a autenticacao se for necessario, é possivel rodar o

Keycloak em um contéiner:
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docker run --name=keycloak -p 8080:8080 -e KEYCLOAK_ADMIN=admin \
-e KEYCLOAK_ADMIN_PASSWORD=admin quay.io/keycloak/keycloak:23.0.7 \

start-dev

Esse container pode ser usado para configurar um servidor de identidade que usa
tokens JWT, permitindo autenticacao tanto no MediaMTX quanto an API. Essa etapa
nao € necessaria se for desabilitada a autenticacao no arquivo de configuracao sscs.yml

sendo lido pela API e no mediamtx.yml usado no contéiner.

No diretério /sscs/dev, presente no repositorio de cédigo do projeto, encontram-se
todos os arquivos requeridos para a construcao do contéiner que compoe o servidor inter-
mediario, configurando, assim, um ambiente de desenvolvimento plenamente operacional.
Adicionalmente, um arquivo Makefile, localizado em /sscs/, facilita este processo, por
meio de um comando que automatiza a montagem desse ambiente. Vale ressaltar que
os testes automatizados utilizam um contéiner similar, porém este inclui um executével
do SSCS, garantindo que as funcionalidades sejam testadas num contexto que replica

fielmente o ambiente de producao.

Por alto nivel, o sistema assume uma configuracao que envolve a comunicacao
entre dois componentes: um encarregado da transferéncia das imagens da camera para
um servidor intermediario e outro, o servidor intermedidrio, que cria uma corrente de
multimidia destinada ao SSCS.

A Figura 6 ilustra a configuracao basica do SSCS, onde cameras ou outras fontes de
transmissao de multimidia podem encaminhar fluxos para um servidor intermediério. Esse
servidor de midia intermediario disponibiliza uma interface chamada PublishStream, que
possibilita a recepc¢ao de fluxos de multimidia de diversas origens distintas. O simbolo em
forma de losango indica que o MediaServer age como um agregador, o que significa que ele
pode interagir simultaneamente com varias aplicagoes do SSCS. Contudo, é importante
observar que essa conexao é de natureza flexivel: o MediaServer pode operar de forma

independente, sem depender do SSCS.

PublishStream ReadStream

<<application>> )\ <<application>>
J MediaServer <>—0) ssCs

Figura 6 — Arquitetura de transmissao, multiplas fontes para um servidor de midia

Os servidores intermediarios desempenham o papel de proxies para o servidor
que opera o SSCS. A utilizagdo de um servidor de midia como proxy apresenta diversas

vantagens. Por exemplo, pode ser necessario converter o protocolo de transmissao de RTSP
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para WebRTC ou HLS, realizar balanceamento de carga, ou até mesmo implementar

autenticacao externa.

A seguir, serd apresentada uma visdo geral de cada componente do sistema, sua
funcao, como interage com as outras partes do sistema e detalhes de implementacao. Note
que cada componente é abstrato. Ou seja, é uma base que deve ser adaptada de acordo
com os protocolos, formato de imagem, banco de dados e outros detalhes especificos de
implementagao. Em cada se¢ao, ha também exemplos de implementagoes acrescentando

os detalhes.

4.2 Gerenciador de configuracao

O Gerenciador de Configuracao atua na administracao de variaveis de ambiente,
essenciais para distinguir entre diferentes contextos operacionais, como desenvolvimento,
teste e producao. Utilizando arquivos .yaml para definir estas variaveis, o sistema ga-
nha em flexibilidade e seguranca, pois permite a personalizagdo do comportamento da
aplicagdo sem alteragoes diretas no cédigo-fonte. Assim, pardmetros sensiveis podem ser
injetados no ambiente de execugao, escondendo informacoes criticas e facilitando a adap-

tagao do sistema a mudancas de requisitos ou infraestrutura.

Essa funcao do software, embora nao constitua um componente por si s, serve
como um recurso reutilizavel que pode ser importado por diferentes partes do sistema.
Sua implementacao é bem sucinta, como mostra o cdédigo a seguir. Nele, o método
findConfig() procura o arquivo sscs.yml em algumas localizagoes comuns diferentes

e devolve a primeira que encontrar.

func ReadConf() (Config, error) {
cfg, err := findConfig()

return cfg, err

4.3 Gravador

Esse é o componente principal do sistema. Sua fungdo bésica consiste em rece-
ber pacotes da corrente de video por meio de algum protocolo de rede, concatena-los e
codifica-los em um arquivo tinico, com subsequente armazenamento no disco ou nuvem
em segmentos de arquivos. Estes arquivos sao registrados com uma timestamp, refletindo

o instante de criacao do arquivo de gravacao.

Assim como a maioria dos outros componentes desse sistema, o gravador precisa

implementar todas as fun¢des de uma interface padrao, a seguir. Os métodos Start (),



10

11

12

13

14

15

16

Capitulo 4. Desenvolvimento 42

Stop() e setupLogger() fazem parte de qualquer componente. Os dois primeiros sao
evidentemente usados para iniciar e parar o servigo. O método setupLoogger () por sua
vez cria um padrao de logs customizado para aquele componente. Isso facilita a depuragao

de problemas e performance. Os tltimos dois ficam & critério da implementacao.

type Recorder interface {
Start() error
Stop() error
setupLogger ()
record() error

sendFrame (image . Image) error

type EventChannels struct {
RecordOut chan<- RecordedEvent

FrameOut chan<- image.Image

type Config struct {
rtspFeed string

No contexto do desenvolvimento em Go, o método record implementado pelo
componente Recorder é privado, o que significa que sua acessibilidade se restringe ao
pacote onde foi declarado. Esse método realiza o consumo de uma corrente de dados
exposta por um servidor de midia. Na pratica, uma entidade do tipo MediaServer fornece
uma interface para que o Recorder desempenhe suas operagdes. A gravacao também
nao é exclusiva a um protocolo especifico: qualquer sistema que tenha a capacidade de
transmitir midia utilizando os protocolos RTSP, WebRTC ou SRT pode ser integrado
também, assumindo que o componente de gravador dé suporte. Na Figura 7 esta ilustrado

o diagrama isolado do gravador.

Para comunicar aos outros componentes que um segmento foi gravado no armaze-
namento, utiliza-se a interface provida RecordedEvent, que encapsula informacoes como o
tempo de inicio e término da gravacao. Esta estrutura compartilhada é transmitida através
do canal com buffer RecordOut, permitindo assim que o gravador continue seu processo
sem aguardar a finalizacdo do indexador para cada evento de gravacdao. Em contraste,
se um canal sem buffer fosse utilizado, o gravador necessitaria esperar pela conclusao da
indexacao de cada evento antes de iniciar a gravacao subsequente, resultando em uma

sincronizacao mais rigida e potencialmente uma laténcia maior no sistema, o que seria
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record sendFrame

] <<component>> E C
Recorder

RecordedEvent

Figura 7 — Diagrama isolado do gravador

menos vantajoso em questoes de performance. O canal FrameQut, por sua vez, recebe qua-
dros individuais. Isso ¢ 1til para os componentes reconhecedores de imagem que podem

processar esses quadros.

O método sendFrame é usado para alocar quadros no canal FrameOut. Em relacao
a comunicagao com outros componentes, seu funcionamento é semelhante ao da interface
anterior, utilizando também um canal com buffer. A diferenca esta apenas no tamanho do
buffer do canal. A responsabilidade dessa funcao é pegar quadros recebidos pelo gravador

e envid-los para a leitura por detectores de imagem.

Esse componente aceita como configuragao uma URL de um servidor de midia que

utiliza o protocolo RTSP para transmissao de dados de midia.

4.3.1 Implementacao de gravador com RTSP e compressdo H.264

Considerando a prevaléncia do protocolo RTSP e do codec de compressao H.264
no universo das cameras IP, é fundamental que o SSCS empregue essas tecnologias em seu
gravador. Essa implementagao utiliza um cliente RTSP, um multiplexador para converter
quadros H.264 em um arquivo MPEG-TS e um decodificador para extrair quadros de

video. A Figura 8 ilustra o diagrama isolado do gravador utilizando RTSP.

O cliente RTSP primeiro emite um requisicao do tipo DESCRIBE ao servidor de
midia, que por sua vez responde com a descricao dos dados da sessao, de acordo com o

protocolo SDP. Essa descrigdo contém as informagoes necessarias para iniciar o streaming.

Em seguida, o cliente processa cada pacote RTP recebido e extrai as Access Uni-
ties (AUs). Essas, sao formadas por um conjunto de unidades de Network Abstraction
Layer (NAL) sempre contendo uma imagem codificada priméria, tipicamente um quadro
do tipo I. Além da imagem codificada primaria, uma AU também pode conter uma ou
mais imagens codificadas redundantes ou outras unidades NAL que nao contenham fatias
ou partigoes de dados de fatias de uma imagem codificada. A decodificagdo de uma AU
sempre resulta em uma imagem decodificada. Por isso, as AUs sdo passadas para o mul-

tiplexador que codifica elas e organiza as unidades NAL para formar um tnico segmento
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<<component>> E

RTSP_H264Recorder

E encode E
record <<component>>

©
) <<component>> O mpegtsMuxer
7 RTSPClient sendFrame
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<<component>> E

frameDec

[]

RecordedEvent

Figura 8 — Diagrama isolado do gravador RTSP

de video e salva-lo no disco.

O decodificador que extrai quadros de video faz isso iterando as unidades NAL
até encontrar um Quadro I, que contém uma imagem completa. Quando encontrado, ele
usa 0 método sendFrame () para comunicar a imagem a um canal com buffer. A intencao
nisso ¢ facilitar a comunicacao com a parte do software que realiza o reconhecimento de

imagem em tempo real.

Por ultimo, uma canal que recebe exclusivamente interface RecordedEvent sera
alimentado toda vez que uma gravacao for concluida, contendo o nome do video e uma
timestamp do fim da gravacao. Isso pode ser usado para comunicar o registro de cada

arquivo a outros componente do sistema.

4.4 Indexador

O indexador é responsével por fazer referéncias aos videos em um banco de dados
e salvar eventos de reconhecimento de imagem. Posteriormente, serd explorado como o
indexador interage com uma API que simplifica e expande o processo de busca e recupera-
cdo de gravacoes. E importante salientar também que a implementacio do indexador nao

se torna mandatoria, a menos que corresponda a uma necessidade especifica do usuario.

A interface do indexador é bem mais simplificada. Ele requer apenas um método
privado, chamado 1listen(). A tnica fun¢do desse método é esperar por eventos de inde-
xacao enviados pelos canais de outros componentes e encaminhéa-los para as fungoes que

lidam o registro da informagao no banco de dados.



Capitulo 4. Desenvolvimento 45

type Indexer interface {
Start() error
Stop() error
setupLogger ()

listen() error

No diagrama da Figura 9, ilustra-se que o indexador nao prové nenhuma interface,
apenas requer a implementacao de outras. Isso porque lida exclusivamente com a escrita
das informagoes que recebe por meio dos eventos recebidos por meio dos canais. Do ponto
de vista da arquitetura, o banco de dados é uma nio-entidade. E um detalhe que nao se
eleva ao nivel de um elemento arquitetonico. Ele é uma utilidade que prové acesso aos
dados. No mesmo ponto de vista, essa utilidade é irrelevante pois é um detalhe de baixo
nivel, ou seja, um mecanismo (MARTIN, 2018b).

RecordedEvent
T write
CleanedEvent operations
<<component>> % ) - N
)7 Indexer \O database

/L RecognizedEvent

Figura 9 — Diagrama isolado do indexador

4.4.1 Implementacdo do Indexador com PostgreSQL

Bancos de dados relacionais sao normalmente utilizados para indexacao de dados,
e nesta implementagao optou-se pelo PostgreSQL. A interagao com o banco é simplificada
através do ORM GORM (JINZHU, 2023), que abstrai os eventos para persisténcia nas ta-
belas e facilita migracoes automaticas. Essas migragoes sincronizam a estrutura do banco
com os modelos Go, agilizando o desenvolvimento ao dispensar scripts SQL. No entanto,
em ambientes de producao, recomenda-se desativar as migracoes automaticas para evitar
alteragdes nao testadas. A Figura 10 ilustra o diagrama isolado da implementacao do

indexador com PostgreSQL.

4.5 Reconhecedor

Esse componente tem como responsabilidade analisar as correntes de video rece-

bidas e identificar padroes ou objetos especificos. Apds a captura dos pacotes de video
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RecordedEvent
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: <<component>> E
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©

<<database>> E
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Figura 10 — Diagrama isolado da implementacdo do indexador com PostgreSQL

através de um protocolo de rede pelo gravador, o reconhecedor processa cada quadro

individualmente, aplicando modelos de inteligéncia artificial ou aprendizado de maquina.

A informacao adquirida pelo reconhecedor pode ser utilizada para diversas finali-

dades, como andlise comportamental, detec¢ao de intrusos, reconhecimento facial, entre

outros. A saida processada normalmente inclui metadados associados a cada imagem re-

conhecida, tais como categoria do evento reconhecido, timestamp e enquadramento da

figura reconhecida.

type Recognizer interface {
Start() error
Stop() error
setupLogger ()
view() error
}
type EventChannels struct {
FrameIn <-chan image.Image
FrameQut chan<- image.Image
Recogfut chan<- RecognizedEvent
b
type Config struct {
ThumbsDir string
b
type RecognizedEvent struct {
name string

timestamp int
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Assim como o indexador, essa interface é simplificada. H4 apenas um método pri-
vado, o view, que lida com o processamento de cada imagem. As imagens sao consumidas
em um canal que pode ser alimentado por outros componentes como o gravador. Nos
canais desse componente, tem-se o FrameIn que retorna todos os quadros inseridos pelo
gravador e o RecogOut que devolve eventos de reconhecimento. O canal FrameQut é op-
cional, porque a responsabilidade dele é redirecionar imagens processadas para outras
reconhecedores e nem sempre isso ¢ um requisito. Mas ¢ uma possibilidade quando ha um

problema de reconhecimento mais complexo que pode ser realizado em etapas.

O reconhecedor também pode ser configurado quanto ao diretério de thumbnails.
Nesse diretorio, sao salvas as imagens contornadas que demonstram o que foi detectado

pelos algoritmos de visao computacional.

Por alto nivel, o componente reconhecedor se assemelha com o diagrama da Fi-
gura 11, onde prové a interface que emite eventos de reconhecimento e necessita a inte-

gracao de uma interface para ler quadros.

RecognizedEvent

<<component>> E

Recognizer

,L frame reader

Figura 11 — Diagrama isolado da implementacao do reconhecedor de imagens

4.5.1 Implementacao de reconhecedor de movimento

Essa implementacao utiliza o algoritmo de segmentacao de fundo baseado em mis-
tura gaussiana da biblioteca OpenCV, definido na classe BackgroundSubtractorM0G2.
Como o projeto esta codificado na linguagem Go, foi usado o pacote gocv, que encap-
sula 0 OpenCV para facilitar a interagao (GROUP; FRIENDS, 2023). O diagrama da

Figura 12 ilustra a implementagao do reconhecedor de movimento.

De maneira resumida, para cada quadro lido do canal FrameIn, computa-se a dife-
renca do plano de fundo para o primeiro plano usando o algoritmo citado anteriormente.
Feito isso, ocorre uma limpeza utilizando a técnica de limiarizacao (thresholding) na ima-
gem resultante da diferenciacao. O resultado disso é uma imagem binaria, onde todos os
pixels acima de um valor de limiar sao definidos para um valor maximo e todos os outro

para zero. Em seguida, ocorre a dilata¢do, que expande as areas brancas (também cha-
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Figura 12 — Diagrama da implementacao do reconhecedor de movimento

madas de dreas de movimento) da imagem conectando regides préximas e preenchendo

lacunas, o que simplifica a préxima etapa, que é insercao de contornos.

4.6 Implementacao do detector usando cascata de Haar

Essa implementacao utiliza o classificador em cascata CascadeClassifier tam-
bém da biblioteca OpenCV, nas mesma condi¢oes que a implementagdo anterior. A di-
ferenca principal estd no arquivo de cascata Haar que precisa ser gerado previamente,

especifico para o objeto a ser detectado.

Resumidamente, antes mesmo de receber quadros o processo se inicia com a impor-
tacao do arquivo de cascata Haar. Em seguida, para cada quadro o classificador aplica-se
um detector em varias escalas de tamanho de imagem. Isso significa que o algoritmo pode
detectar objetos de diferentes tamanhos, o que é 1til para cAmeras de seguranca ja que o

tamanho do objeto varia dependendo da distancia.

4.7 Gerenciador de armazenamento

As cameras de seguranca geralmente operam em vigilancia continua, o que sig-
nifica que elas podem produzir uma quantidade significativa de dados de midia. Dado
que o espaco de armazenamento ¢ um recurso custeado e limitado, seja em dispositivos
locais ou em solugoes baseadas em nuvem, é crucial implementar estratégias eficazes de

gerenciamento de armazenamento.

Nesse sentido, foi criado o componente Storer. Sua func¢ao é justamente monitorar
o armazenamento em periodos de tempo, apagando ou movendo os arquivos mais antigos
para que um limite do armazenamento primario nao seja excedido. Ao deletar ou mover

para o armazenamento secundario, ele também prové o evento CleanedEvent, por meio
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de um canal CleanOut, que descreve os arquivos e a a¢ao para que componentes como o

indexador possam deletar as referéncias aos arquivos.

type Storer interface {
Start() error
Stop() error
setupLogger ()

monitor() error

OpenFiles(filenames []string) ([]*os.File, error)

type EventChannels struct {

CleanOut chan<- CleanedEvent

type Config struct {
sizelLimit int
checkPeriod int
folderPath string
backupPath string

type FileStatus int

const (

FileUnchanged FileStatus = iota
FileMoved

FileErased

)

type CleanedEvent struct {
filename string
fileSize int

fileStatus FileStatus

Por meio dos método monitor demonstrado na interface acima, é ativada a rotina

periddica do Storer descrita no paragrafo anterior. Além desse método e dos outros

métodos padroes de componente, ha o método OpenFiles que lida com a busca e abertura
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dos arquivos por meio de seus nomes. Isso é util para outros componentes ou aplica¢oes
que precisem filtrar arquivos de midia especificos. O diagrama da Figura 13 ilustra a

implementagao do do gerenciador de armazenamento.

ﬁ) CleanEvent

<<component>> E

Storer

/L OpenFiles

Figura 13 — Diagrama isolado da implementacao do gerenciador de armazenamento.

Existem quatro configuragoes disponiveis para o Storer: um inteiro que representa
o limite do tamanho do diretorio em bytes, sizeLimit; outro inteiro que representa o
periodo de checagem do tamanho do armazenamento em segundos, checkPeriod e por
ultimo, duas strings que representam respectivamente os diretorios de armazenamento

primério e backup, folderPath e backupPath.

4.7.1 Implementacao de gerenciador de armazenamento sobre espaco em

disco

Nesta implementacao, sao usados comandos do sistema operacional para mover ou
deletar os arquivos. Checa-se primeiro o espaco acumulado de todos os arquivos do direto-
rio primario escolhido para armazenamento das gravacoes. Em seguida, eles sao ordenados
por data de criacdo e os mais antigos podem ser movidos ou apagados, dependendo de

como o componente foi configurado (Figura 14).

? CleanEvent

<<component>> E fO <<operating system>> E
Storer S 0s

packge os

OpenFiles

Figura 14 — Diagrama da implementacao do gerenciador de armazenamento usando o
disco como fonte de armazenamento e o sistema operacional para interagir
com ele.
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4.8 APIHTTP RESTful

Os videos, eventos e imagens geradas pelos componentes do SSCS precisam de al-
gum forma serem servidos para os usudrios finais. Nisso, uma API HTTP RESTful pode
ser consumida em uma grande variedade de clientes diferentes: front-ends Web, CLIs,
aplicativos moveis e desktop. Vale ressaltar que apesar dessa API ser um componente,
também funciona como uma aplicacao paralela ao SSCS. Ou seja, nao precisa estar aco-
plada com nenhum dos outros componentes para funcionar sem erros, embora precise

importar algumas estruturas do indexador.

Nesse sentido, a funcao da API é fazer a ponte entre as informacoes do indexador
e gerenciador de armazenamento até o usudrio. Para isso, essa aplicacao utiliza os dados
armazenados pelo indexador na instancia do PostgreSQL. Faz-se uma conexao direta com
o banco de dados, habilitando fungoes de paginacao dos dados, filtro de dados por datas

de criacao e download dos arquivos.

E possivel visualizar no diagrama da Figura 15 que ela depende do pacote Gin
para prover uma interface de acesso. Esse pacote traz uma série de facilitagoes para a
configuracao: rate limiting, security headers, tempo de timeout, arquivos estaticos, CORS,

middlewares, validacao de dados, etc.

<<component>> E
HtttpAPI
read/write
operations
<<component>> E P
gorm ] CO <<database>> E
L Postgres

<<component>> E

gin

L]

O Interface HTTP

Figura 15 — Diagrama da API HTTP e seus sub-componentes

Entre as funcionalidades da API estao:

e Busca por todos os eventos de reconhecimento, permitindo o filtro por data em
intervalo, usando datas no formato da RFC3339. A API responde com o contexto
de reconhecimento, a data de criagao do evento e um hyperlink para a imagem do

que foi reconhecido, com marcagoes;

» Busca por todas as gravagoes, com filtro intervalar de datas como a funcionalidade

anterior. A API devolve o tempo de inicio e fim de cada gravagdo assim como um
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hyperlink para sua visualizacao;

e Devolver um agregado das gravagoes em um intervalo de datas para download.

4.9 Aspectos de seguranca

E comum que usuéarios de sistemas de vigilancia tenham como requisito a limitagao
do acesso do sistema. Pensando nisso, um sistema de autentica¢ao opcional pode ser usado
no SSCS. Esse sistema é baseado em tokens JWT. Assim, usudrios validos podem ser

cadastrados no servidor de identidade.

A implementacao consiste em usar um servidor de identidade externo capaz de
gerar JWTs e prover um endpoint JWKS, como o Keycloak. Tanto a API do SSCS quanto

o MediaMTX sao capazes de utilizar o mesmo servidor de identidade.

4.10 Core

Esse é componente que une todos os itens. Nele, o gravador ¢ configurado, seus
canais de saida disparam quadros para o componente reconhecedor e eventos de gravacao
para o indexador, o gerenciador de armazenamento salva os arquivos das gravagoes e limpa
o disco quando necessario e o indexador recebe os demais eventos para estruturar em um
banco de dados. Por tltimo, a API, ndo inclusa no core, serve os eventos estruturados
para os clientes. O diagrama da Figura 16 ilustra todos os componentes principais do

SSCS e suas interacoes.

4.11 Documentacao

A documentagao é fundamental para tornar o software acessivel e simplificar sua
manutencao. Ela deve ser clara, precisa e facil de gerar. Idealmente, deve estar integrada
ao proprio codigo, para que a documentacao evolua juntamente com ele. Quanto mais

facil for para os programadores produzirem uma boa documentacao, melhor para todos.

Nesse sentido, para o cédigo do SSCS a ferramenta utilizada para gerar a documen-
tacdo ¢ a godoc, que ja vem integrada do toolchain do Go. A godoc examina os arquivos
de cédigo Go, extrai os comentdarios e organiza-os em uma documentacao legivel, seja
como HTML ou como texto puro. Essa abordagem assegura que a documentagao esteja
fortemente acoplada com o codigo que descreve, refletindo as convencoes de comentarios

do Go e simplificando a navegacado e compreensao do coédigo para outros desenvolvedores.

As convencoes de comentarios do Go sao faceis de lembrar também. Para comentar

um tipo, variavel, constante, funcdo ou pacote, escreva o comentario diretamente antes
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<<component>> E
Core

<<component>>
Storer

6 CleanedEvent

E RecordedEvent
<<component>> rO <<component>>
Recorder NS Indexer
sendFrame A write
O\ O operations
2
<<component>>
Recognizer
<<database>>
M~ M~
g) read O
operations
<<application>> <<component>> CC
MediaMTX HtttpAPI
OpenFiles

Figura 16 — Todos os componentes principais do SSCS e suas interagoes

de sua declaracdo, sem linhas em branco. A godoc entdo sera capaz de apresentar o
comentario junto com o item que esta sendo documentado. Um exemplo de um comentario

do pacote recognizer do SSCS:
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11

12

13
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// Package recognizer provides implementations

// for multiple image recognition algorithms.

package recognizer

Nota-se que o comentario comecga com o nome do elemento que esté descrevendo.
E essa convencao simples que permite gerar documentos em uma varios formatos, como
paginas web, texto plano ou péaginas man do UNIX. Ou seja, se for preciso visualizar a
documentacao de um modulo direto no terminal, uma das maneiras é usar o comando go

doc, da seguinte maneira:

$ go doc github.com/pedrohbal/SSCS/services/recognizer
package recognizer // import

— "github.com/pedrohbal/SSCS/services/recognizer"

Package recognizer provides implementations for multiple image

— recognition algorithms.

type CompositeRecognizer struct{ ... }

func MewCompositeRecognizer (fchan chan image.Image) *CompositeRecognizer
type HaarDetector struct{ ... }

func NewHaarDetector (fchan chan image.Image) *HaarDetector

type MotionDetector struct{ ... }

func NewMotionDetector (fchan chan image.Image) *MotionDetector

type Recognizer interface{ ... }

Analogamente, se for preferivel paginas web para navegar pela documentacao,
uma instancia de servidor web local da godoc pode ser iniciada localmente por meio
da execugao do comando godoc -http=:6060 na raiz do moédulo. Além disso, a do-
cumentacao pode ser publica online no dominio da central de documentagoes do Go,
pkg.go.dev, desde que as tags de versao sejam usadas no repositério contendo o codigo.
pacotes da linguagem Go. Inclusive, o SSCS tem sua documentacao toda disponivel em
<https://pkg.go.dev/github.com/pedrohbal /SSCS /services>.

Apéndice A descreve e exemplifica todo o processo para a execucao de um teste

completo passo a passo.


https://pkg.go.dev/github.com/pedrohba1/SSCS/services
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5 Conclusao

Esse trabalho detalhou o processo de desenvolvimento do SSCS. Inicialmente, fo-
ram levantados os objetivos gerais e disso surgiram as funcionalidades (gravac¢ao, arma-

zenamento, reconhecimento) que resultaram, por sua vez, nos componentes.

O cbdigo esta disponivel sob a licenga de codigo aberto do MIT. A documentacao
também esta publica e pode ser visualizada facilmente tanto na ferramenta de documen-
tacao do golang quanto no site oficial. Ambos também contribuem para possibilitar a
customizacao do sistema, incluindo a adi¢do de novas funcionalidades como notificacoes

de eventos, além do cédigo limpo da estrutura de componentes do codigo.

A visualizacao em tempo real das cameras acontece pelo MediaMTX, sendo consu-
mida pelo SSCS, que aplica algoritmos de reconhecimento de imagem, estruturando o que

foi reconhecido junto com as filmagens em um banco de dados e no sistema de arquivos.

Foram implementadas algumas opgoes de componentes visao computacional, e
todos eles implementam uma estrutura bem simples de comunicacao via canais. A partir

disso, podem ser criadas varias outras variagoes com técnicas diferentes.

Por ultimo, a API HTTP construida consegue habilitar a busca de videos com
critérios baseados nas identificagoes realizadas pelos algoritmos de visao computacional.
Buscas filtradas por datas, por tipo de evento de reconhecimento, download de arquivos

e paginacao foram adicionados para criar uma API funcional.

Espera-se que esse trabalho possa contribuir com o desenvolvimento de projetos
de reconhecimento de imagem, dando uma fundagao para a aplicacdo das técnicas em
cenarios reais. Além disso, por se tratar de um projeto de cédigo aberto, o uso de todo

ou partes do SSCS também é esperado por parte de outros desenvolvedores.

Entretanto, ainda existem melhorias a serem feitas no sistema: apesar de ter uma
API para servir o consumidor final anida é necessario que sejam construidas interface
para facilitar o uso. Uma interface web e outra mobile seriam o ideal. Também ¢é possivel
explorar implementagoes de gravador em outros protocolos além do RTSP, como WebRTC,
HLS e RTMP, e outros encodings, como VP9, H.265 e AV1. A implementacao de algum
algoritmo de compressao nas imagens e videos gerados poderia ser benéfica para quem

utilizar o sistema em maquinas com armazenamento limitado.

Na versao ao fim deste estudo, o SSCS também carece de testes unitarios, de
integracao e de performance. Isso dificulta a ampliagdo e manutencao de suas ferramen-
tas além de indiretamente tornar o entendimento do cédigo mais dificil, ja que muitas

vezes os testes conseguem exemplificar o uso esperado. Outro aspecto que pode ser de-
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senvolvido futuramente é mudanca do meio de comunicacdo entre os componentes: as
implementagoes do gravador, reconhecedor, gerenciador de armazenamento e indexador
se comunicam por meio de canais de mensagens intra-processo. Nisso, protocolos para co-
municacao inter-processual, como o gRPC, poderiam ser implementados. Isso permitiria
executar componentes em maquinas diferentes e ainda manter a comunicagao, o que van-
tajoso especialmente para o reconhecedor, que pode precisar de um poder computacional

desproporcional dependendo da tarefa de reconhecimento.

Em resumo, o SSCS representa um passo significativo na direcao de um sistema de
reconhecimento de imagem abrangente e versatil. Ele oferece uma estrutura sobre a qual
construgoes futuras podem ser baseadas, tanto para aprimoramentos diretos do sistema
quanto para a exploracao de novas aplica¢coes em dominios diferentes. A modularidade e
a abertura do codigo facilitam a customizacao e a extensao por parte de outros desenvol-

vedores, promovendo uma comunidade ativa e colaborativa ao redor do projeto.
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APENDICE A - Funcionamento Completo

Neste apéndice, faz-se a cobertura completa por todas as funcionalidades princi-
pais do SSCS e seu uso por um usuario comum. Assume-se a partir daqui que todos os
componentes estao funcionando em um ambiente de desenvolvimento!, portanto, os mo-
delos de configuracao podem ser usados como suas configuragoes padrao. A medida que
as partes do sistema sao executadas em condigoes diferentes, ou seja, servidores remotos,
métodos de autenticagdo alternativos, estrutura de armazenamento alternativa e assim

por diante, o usuério tera que ajusta-los em tempo real.

A.1 Inicializacao de todos os componentes basicos

Uma configuracao completa do ambiente de trabalho pode ser alcancada em alguns
passos. Primeiro, é necessario satisfazer todos os pré-requisitos. Em seguida, é necessario
configurar um servidor de midia, para que o SSCS possa ter de onde buscar videos. Se
ainda nao houver um servidor de midia disponivel para uso, um script para executar
um servidor MediaMTX esta disponivel em /services/Makefile. Execute-o com make
dev-env. Isso também executard uma instancia do PostgreSQL, que é necessaria para

indexar eventos e caminhos de armazenamento.

Para autenticacao, se necessario, ¢ possivel usar o Keycloak. Um script para
executa-lo em desenvolvimento também esta disponivel no makefile e pode ser executado

com make key-cloak.

Na configuracao fornecida acima, espera-se os seguintes contéineres:

$ docker ps --format="table
—  {{.Image}}\t{{.Status}}\t{{.Ports}}\t{{.Names}}"

IMAGE NAMES
quay.io/keycloak/keycloak:23.0.7  keycloak
postgres Sscs-postgres
sscs-mtx sscs-mtx

Para verificar se o servidor de midia estd funcionando corretamente, basta acessar

a URL http://localhost:8889/mystream/ e um video deve comecar a ser reproduzido.

I Para mais informacdes sobre o ambiente de desenvolvimento, consulte a secio 4.1
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O servico de autenticacao e o banco de dados estarao funcionando se o status estiver como

up.

A.2 Conexao com o SSCS

Com todo o ambiente de desenvolvimento configurado, o SSCS pode ser executado
tanto através do binario quanto executando go run ./cmd/daemon. Observe que serd
utilizado o sscs.yml que estd presente no diretério raiz. Portanto, certifique-se de executar

no caminho correto. Deve comecar a exibir logs, conforme exemplo:

INFO[0000] Iﬂm completely operational, and all my circuits are

— functioning perfectly package=core

INFO[0000] starting storer service... package=storer
WARN[0000] backupPath is not defined in configuration. Files will be

— erased by default package=storer

INFO[0000] connecting postgres... package=indexer
INFO[0000] recording. ..

— package=recorder

[h264 @ 0x7£6760000bcO] no frame!

[h264 @ 0x7£6760000bcO] no frame!

INFO[0000] migrating tables... package=indexer

INFO[0000] listening to index events... package=indexer

Também ¢é possivel instalar como um Daemon para que continue funcionando en-

quanto o Sistema Operacional estiver em execucao:

$ make build
$ sudo ./daemon install

$ sudo ./daemon start

Quando iniciado, o SSCS reconhecerd imagens (Figuras 17 e 18), indexara quando
elas foram reconhecidas e o que foi reconhecido, gravard e gerenciara o tamanho do arma-
zenamento. E possivel executar vérios reconhecedores lado a lado, para o mesmo feed de
video, simplesmente executando mais de um Core. As imagens reconhecidas serao salvas
todas na mesma pasta, assim como os eventos serao indexados no mesmo banco de dados,

assumindo que esta sendo usada a mesma configuracdo sscs.yml para ambos os Core.
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Figura 17 — Tina, a gata, sendo reconhe-  Figura 18 — Eu, sendo reconhecido em ou-
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cida em um Core tro Core

Uso da API

Estas sao as funcionalidades da API HTTP e como utilizd-las:

Busca por todos os eventos de reconhecimento, permitindo filtro por intervalo de
datas usando datas no formato RFC3339. A API responde com o contexto de reco-
nhecimento, a data de criacao do evento e um hyperlink para a imagem do que foi

reconhecido, com marcagoes.

$ curl --request GET \
--url http://localhost:3000/recognitions \

--header 'User-Agent: insomnia/8.6.1'

{"data": [

{

"Path": "http://localhost:3000/file/thumbs/1713474679488. jpg",
"Context": "Cat detected",

"CreatedAt": "2024-04-18T18:11:19.491083-03:00"

s

{

"Path": "http://localhost:3000/file/thumbs/1713474679567. jpg",
"Context": "Cat detected",

"CreatedAt": "2024-04-18T18:11:19.571432-03:00"
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{

"Path": "http://localhost:3000/file/thumbs/1713474679655. jpg",
"Context": "Cat detected",

"CreatedAt": "2024-04-18T18:11:19.657414-03:00"

+,

{

"Path": "http://localhost:3000/file/thumbs/1713474679737.jpg",
"Context": "Cat detected",

"CreatedAt": "2024-04-18T18:11:19.739881-03:00"

},

{

"Path": "http://localhost:3000/file/thumbs/1713474679828. jpg",
"Context": "Cat detected",

"CreatedAt": "2024-04-18T18:11:19.830649-03:00"

113

. Busca por todas as gravacoes, com filtro de intervalo de datas semelhante a funci-

onalidade anterior. A API fornece o horario de inicio e fim de cada gravacao, bem

como um hyperlink para sua visualizagao.

$ curl --request GET \
—-url http://localhost:3000/recordings/ \

--header 'User-Agent: insomnia/8.6.1'

{"data": [{

"Path": "http://localhost:3000/file/recordings/feed_2024-04-18_18-11-14.ts",
"StartTime": "2024-04-18T18:11:24.600196-03:00",

"EndTime": "2024-04-18T18:11:24.600106-03:00"

1}

. Devolve um agregado das gravacoes em um intervalo de datas para download.

$ curl --request GET \
--url 'http://localhost:3000/full-recording/?start_date=....&end_date=...."' \

--header 'User-Agent: insomnia/8.6.1'

{"data": "http://localhost:3000/file/recordings/arquivo_completo.mp4"}
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