Uma Avaliacao das Caracteristicas de Redes
Wi-Fi(802.11) para a Deteccao de Ataques de
Personificacao baseada em Inteligéncia Artificial
Explicavel — XAl

Elton Henrique Lunardi Gimenes

UFU

UNIVERSIDADE FEDERAL DE UBERLANDIA

FACULDADE DE COMPUTAGAO
BACHARELADO EM SISTEMAS DE INFORMAQAO

Monte Carmelo - MG
2024



Elton Henrique Lunardi Gimenes

Uma Avaliacao das Caracteristicas de Redes
Wi-Fi(802.11) para a Detecgao de Ataques de
Personificacao baseada em Inteligéncia Artificial
Explicavel — XAl

Trabalho de Conclusao de Curso apresentado
a Faculdade de Computagdo da Universidade
Federal de Uberlandia, Minas Gerais, como
requisito exigido parcial a obtencao do grau de

Bacharel em Sistemas de Informacao.
Area de concentracio: Seguranca da Informacio

Orientador: Prof. Dr. Adriano Mendonca Rocha

Coorientador: Prof. Dr. Silvio Ereno Quincozes

Monte Carmelo - MG
2024



Este trabalho ¢ dedicado ao amor da minha vida.



“Ha trés espécies de cérebros: uns entendem por si proprios; os outros discernem o que
0s primeiros entendem; e os terceiros nao entendem nem por si proprios nem pelos
outros; os primeiros sao excelentissimos; os sequndos excelentes; e o0s terceiros
totalmente initeis.”

(Maquiavel)



Resumo

A eficiéncia na detecgao de ataques de personificacao em redes Wi-Fi no padrao IEEE
802.11 é crucial para a seguranca de redes. Este trabalho explora o uso da Inteligéncia
artificial explicdvel - (XAI) para avaliar a eficicia de diferentes conjuntos de caracteris-
ticas na detecgdo desses ataques, utilizando a ferramenta SHapley Additive exPlanati-
ons (SHAP) para investigar a contribuicdo individual de cada caracteristica. Com base
nos experimentos que envolvem 15 conjuntos de caracteristicas e a aplicagdo do classi-
ficador eXtreme Gradient Boosting (XGBoost), identificamos que caracteristicas como
frame.len, wlan.fc.subtype e wlan.duration sao vitais tanto para o trafego normal quanto
para ataques especificos como Cafe Latte e Fvil Twin. A anédlise SHAP revela que certas
caracteristicas tém um papel variavel, sendo associadas tanto positiva quanto negativa-
mente com a presenga de ataques, o que promove maior transparéncia e confianga nas
decisdes dos sistemas de deteccao de intrusoes e ajuda na identificacdo e prevencao de

atividades maliciosas na rede.

Palavras-chave: Sistema de Detec¢ao de Intrusoes, Inteligéncia Artificial Explicavel,
SHapley Additive exPlanations (SHAP), Ataque de Personificacao, Seguranca em Redes
Wi-Fi.
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IDS Sistema de Deteccao de Instrusoes - Intrusion Detection Systems

IP Internet Protocol address - Endereco de Protocolo da Internet

ML Machine Learning
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siglas



WPA3 Wi-Fi Protected Access 3

WLAN Wireless Local Area Network

VPN Virtual Private Network - Rede privada virtual

XGBoost eXtreme Gradient Boosting

XAI Inteligéncia artificial explicavel - Explainable Artificial Intelligence
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CAPITULO

Introducao

A seguranga em redes Wi-Fi (802.11) é um campo de constante evolugao e de critica
importancia, especialmente diante da crescente dependéncia de individuos e organiza-
¢oes em conexoes sem fio. Os ataques de personificacao, particularmente, representam
uma ameaga significativa nesse ambiente. Esses ataques, onde um adversario imita uma
entidade legitima na rede, comprometem a autenticidade das comunicagoes, permitindo
atividades maliciosas como interceptacao de dados, disseminagao de malware ou nega-
cao de servigo. A deteccao eficaz desses ataques é crucial para manter a confianca e a
integridade das redes Wi-Fi (802.11).

No contexto atual, as técnicas de Inteligéncia Artificial - (IA) tém desempenhado um
papel fundamental na melhoria da precisao e eficiéncia dos sistemas de detecgao de intru-
soes. Entretanto, a natureza opaca de muitos modelos de IA cria um desafio em termos
de confiabilidade e compreensibilidade das decisdes tomadas por esses sistemas. Aqui, o
Sistema de Detecgao de Instrusoes - (IDS) oferece uma solugao promissora ao proporcionar
modelos de TA nao apenas eficientes, mas também interpretdveis e transparentes.

Focando especificamente nos ataques de personificagdo em redes Wi-Fi (802.11), este
trabalho emprega técnicas de XAl para avaliar e interpretar conjuntos de caracteristicas
utilizados na detecgdo desses ataques. Utilizando o algoritmo XGBoost e a ferramenta
SHAP, investiga-se a influéncia de diferentes caracteristicas na precisao do modelo de
deteccao, visando nao apenas aprimorar a capacidade de deteccao, mas também a ex-
plicabilidade das decisbes, o que é essencial para a adocao e confianga em sistemas de

deteccao de intrusdes baseados em IA.

1.1 Motivacao

A prevaléncia de redes Wi-Fi (802.11) em uma multiplicidade de ambientes torna-as
alvos atraentes para agentes mal-intencionados. Em particular, ataques de personificacao
representam uma ameaca crescente, permitindo aos atacantes obter acesso nao autorizado

a recursos de rede e dados confidenciais. Estudos e relatorios recentes, vistos na Secao 2.4,
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sublinham a gravidade e a prevaléncia crescente desses ataques, reforcando a necessidade
urgente de abordagens de detecgao mais eficazes e transparentes.

Métodos tradicionais de deteccao de intrusoes estao se tornando insuficientes, dada a
complexidade e sofisticacao crescentes dos ataques de personificacdo. A integracao da IA
e do Machine Learning (ML) nas estratégias de seguranca de redes Wi-Fi (802.11) oferece
um caminho promissor para melhorar a detecgao de intrusdes. No entanto, a adogao des-
sas tecnologias avancadas traz consigo um desafio significativo: a falta de transparéncia.
Modelos de TA, especialmente aqueles baseados em aprendizado profundo, atuam frequen-
temente como caizas-pretas, onde as decisoes sao tomadas de forma que os usuarios finais
e os especialistas em seguranga nao conseguem entender facilmente. Esta opacidade pode
ser problematica, especialmente em um contexto de seguranca cibernética, onde compre-
ender o porqué por tras de uma deteccao ou classificagdo é crucial para a tomada de
decisbes informadas, a adequacdo de respostas e a mitigacao de vulnerabilidades. Além
disso, a falta de explicabilidade pode dificultar a identificacdo de erros nos modelos, re-
sultando em falsos positivos ou falsos negativos que comprometem a eficacia do sistema
de deteccao de intrusoes.

O XAI emerge como uma abordagem inovadora para abordar esses desafios, capaci-
tando os sistemas de deteccdo com a habilidade de explicar suas decisdes. Por meio de
técnicas explicativas, é possivel desvendar a logica por tras das previsoes dos modelos,
oferecendo insights que nao apenas aumentam a confianca dos usudrios, mas também
facilitam a otimizacdo dos modelos e a correcao de eventuais falhas. Assim, o XAl nao s6
melhora a transparéncia e a responsabilidade dos sistemas de TA aplicados a seguranca
cibernética, mas também contribui para a evolucao desses sistemas em direcao a uma
maior precisdo e confiabilidade.

Este estudo é motivado pela necessidade imperativa de aprimorar a seguranca em
redes Wi-Fi (802.11), adotando o XAI para fornecer ndo apenas uma detecgao eficaz, mas
também um entendimento claro dos processos de tomada de decisao dos modelos de TA. A
relevancia da investigacao ¢ ancorada por relatorios recentes que destacam a sofisticagao

crescente dos ataques de personificagao:

A The/20.in reporta um aumento significativo nos ataques de whaling, demonstrando
a evolucao e a sofisticacdo dos ataques de personificacdo e sua relevancia para a
seguranga em redes corporativas (“CEQO Impersonation Strikes: Understanding the
Growing Threat of Whaling Attacks”, 2023). O whaling é um tipo de ataque de
phishing direcionado que visa individuos de alto nivel em organizagoes, como CEOs,

procurando engana-los para obter ganhos financeiros ou informacoes confidenciais.

1 DarkReading destaca ataques recentes a cadeia de suprimentos, onde agressores se
passaram pelo Dependabot do GitHub, ilustrando a complexidade e o potencial im-

pacto desses ataques na integridade dos sistemas ( “Supply Chain Attackers Escalate
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With GitHub Dependabot Impersonation”, 2023). Esse tipo de ataque representa
uma forma sofisticada de personificacao, onde o adversario se passa por um servico

ou individuo confidvel para inserir c6digo malicioso em projetos de software.

Além desses ataques contemporaneos e sofisticados, este estudo também abordara
ataques de personificacdo mais tradicionais, mas ndo menos perigosos, como evil twin,

cafe-latte, e hirte:

0 O ataque ewvil twin envolve a criacdo de um ponto de acesso Wi-Fi (802.11) mali-
cioso que imita um ponto legitimo, enganando os usuarios para que se conectem a
ele, possibilitando ao atacante interceptar informagoes sensiveis transmitidas pela

vitima.

0 No ataque cafe-latte, o adversario cria um ponto de acesso Wi-Fi (802.11) para
interceptar as mensagens de autenticacdo Wired Equivalent Privacy (WEP) de uma

vitima, permitindo-lhe decifrar rapidamente a chave WEP e ganhar acesso a rede.

1 O ataque hirte é uma variagdo do cafe-latte, onde o atacante também visa obter a
chave WEP, mas utiliza uma abordagem diferente para induzir a vitima a enviar

uma grande quantidade de trafego, facilitando a quebra da chave.

Esses tipos de ataques, embora mais conhecidos, continuam evoluindo e representam
uma ameagca significativa em ambientes de redes Wi-Fi (802.11). A inclusdo desses ataques
no escopo da pesquisa reitera a abrangéncia e a atualidade do problema, sublinhando
a importancia de desenvolver métodos de deteccao que sejam nao apenas eficazes, mas
também transparentes e compreensiveis, refor¢cando a seguranca e a confianga nas decisoes

tomadas pelos sistemas de TA.

1.2 Justificativa

Embora a detecgao de ataques de personificagdo em redes Wi-Fi (802.11) tenha sido
extensivamente abordada em trabalhos como os de Aminanto e Kim (2016) e Aminanto
e Kim (2017), a dimensao da explicabilidade nas técnicas de detec¢ao ainda é um campo
pouco explorado. Enquanto Aminanto e Kim (2016) utilizaram técnicas de aprendizado
profundo para otimizar a deteccao de ataques de personificagdo, focando principalmente
na eficiéncia da selecao de caracteristicas através de redes neurais e autoencoders, eles nao
forneceram detalhes suficientes sobre a interpretabilidade das caracteristicas selecionadas,
limitando a compreensao dos processos decisorios do modelo.

Aminanto e Kim (2017), por sua vez, investigaram métodos de ponderagao de carac-
teristicas em técnicas de aprendizado de maquina para detectar ataques de personificacao

de maneira precisa. Contudo, sua pesquisa focou na eficicia da selecdo sem abordar a
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transparéncia do processo decisério, deixando uma lacuna na compreensao de como as
caracteristicas influenciam diretamente os resultados do modelo.

Diante dessas limitagoes, este trabalho busca avangar no campo da seguranca ciberné-
tica, integrando técnicas de XAl para elucidar de forma clara a contribuicao e relevancia
das caracteristicas na deteccao de ataques de personificacao. A aplicacao de XAl visa nao
apenas aprimorar a precisao da detecgao de ataques, mas também proporcionar insights
profundos sobre os mecanismos de decisao dos modelos, aumentando assim a transparén-
cia e confianga nos sistemas de deteccao de intrusoes.

Neste contexto, os trabalhos de Tu et al. (2021) e Antonioli, Tippenhauer e Rasmussen
(2020) demonstram como técnicas emergentes, como aprendizado por reforgo e andlise de
ataques em tecnologias Bluetooth, podem ser integradas para fornecer uma defesa robusta
e compreensiva contra a personificacao em miltiplas camadas de uma rede. Estas inves-
tigacoes sao particularmente pertinentes para este estudo, pois destacam a necessidade
de uma abordagem holistica que nao s6 combate, mas também explica e adapta-se as
estratégias de ataques em evolucao.

Portanto, a integracdo de XAI em sistemas de deteccao de intrusdes representa um
passo significativo para a melhoria da seguranca em redes Wi-Fi (802.11), garantindo nao
sO a detecgao eficaz, mas também a compreensao completa dos processos que levam a
identificacao de ameacas, essencial para o desenvolvimento de estratégias de defesa mais

eficientes e adaptaveis.

1.3 Objetivos

Nesta secao, sao estabelecidos os objetivos que orientam o escopo desta pesquisa.
O objetivo geral descreve a ambicao central do estudo, enquanto os objetivos especificos
fragmentam essa meta maior em tarefas focadas, detalhando as abordagens metodolégicas

e as expectativas de contribui¢oes para o campo de estudo.

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é desenvolver e avaliar um modelo de detecgao de
intrusoes utilizando o algoritmo XGBoost, integrado com a técnica de interpretabilidade
SHAP, para melhorar a precisao e a explicabilidade na deteccao de ataques de personifi-
cagao em redes Wi-Fi (802.11).

1.3.2 Objetivos Especificos

Para alcancar o objetivo geral mencionado, este trabalho de conclusao de curso foca

nos seguintes objetivos especificos:
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[d Reproduzir experimentos da literatura que abordam a deteccao de ataques de per-
sonificagdo em redes Wi-Fi (802.11), utilizando um conjunto de dados que inclui
tipos especificos de ataques como evil twin, cafe latte e hirte. Este passo visa vali-
dar as metodologias existentes e estabelecer uma base comparativa para a avaliagao

do modelo proposto.

d Implementar o uso do classificador XGBoost para avaliar sua performance em dife-
rentes conjuntos de caracteristicas extraidos da literatura. A escolha do XGBoost
se deve a sua capacidade comprovada de fornecer resultados robustos e eficientes

em diversos problemas de classificagao.

( Aplicar a biblioteca SHAP para interpretar a influéncia das caracteristicas na de-
cisao do modelo XGBoost. O uso desta técnica de XAl visa desvendar como cada
caracteristica contribui para a classificacao do modelo, proporcionando insights va-

liosos para a compreensao e aperfeicoamento do sistema de deteccao de intrusoes.

1.4 Hipobteses

Considerando a complexidade e diversidade dos ataques de personificagdo em redes
Wi-Fi (802.11) e a necessidade de sistemas de detecgao que sejam transparentes e com-
preensiveis, propoem-se as seguintes hipéteses para nortear a investigacao e validacao dos

métodos sugeridos neste estudo:

1.4.1 Hipodtese Principal

A integracao de técnicas de XAI com modelos de aprendizado de maquina, como o
XGBoost, eleva de maneira significativa a precisdo e a explicabilidade na deteccao de
ataques de personificagdo em redes Wi-Fi (802.11).

Essa hipotese baseia-se na premissa de que a aplicacao de técnicas explicativas pode
elucidar como caracteristicas especificas impactam nas previsdes do modelo, proporcio-
nando um entendimento mais aprofundado que facilita a otimizacao e a confiabilidade no

sistema de detecgao de intrusoes.

1.4.2 Hipobteses Secundarias

Caracteristicas identificadas por técnicas de XAI demonstram maior eficacia na detec-
¢ao de ataques de personificagao do que aquelas selecionadas por métodos tradicionais de
aprendizado de maquina.

Modelos de detecgao que incorporam explicabilidade (XAI) tendem a ser mais valo-
rizados por usudrios finais e especialistas em seguranca devido a maior transparéncia e

confianca nas decisdes do modelo.
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A eficiéncia do modelo de deteccao de intrusoes varia significativamente entre diferen-
tes tipos de ataques de personificacao, como evil twin, cafe latte, e hirte, em funcao das
caracteristicas unicas de cada ataque.

A validagao destas hipdteses ndo apenas confirmara a eficacia das técnicas utilizadas,

mas também contribuird para o aperfeicoamento continuo das praticas de seguranga em

redes Wi-Fi (802.11).

1.4.3 Justificativa das Hipoteses

A formulacao destas hipdteses € justificada pela observacao de lacunas na literatura
existente, especialmente quanto a explicabilidade dos modelos de deteccao de ataques
de personificagdo. Estudos anteriores, embora tenham alcancado eficacia na deteccao,
geralmente nao esclarecem a transparéncia nas decisoes dos modelos de TA, o que pode
limitar sua utilidade prética e aceitagao pelos profissionais de seguranga ((AMINANTO;
KIM, 2016), (AMINANTO; KIM, 2017)). Assim, este estudo pretende explorar como
a explicabilidade afeta tanto a performance técnica quanto a percepcao dos sistemas de
detecgao, fornecendo insights importantes para o desenvolvimento de futuros sistemas de

seguranca cibernética.

1.5 Disposicao da Monografia

Este documento estd organizado da seguinte forma: O Capitulo 2 aborda uma revi-
sao da literatura, discutindo trabalhos relacionados ao tema de deteccao de ataques de
personificacao em redes Wi-Fi (802.11) e o uso de técnicas de Inteligéncia Artificial, com
énfase no XAI. O Capitulo 3 detalha a metodologia empregada neste estudo, incluindo a
descricao do conjunto de dados, o processo de selecao de caracteristicas, o treinamento e
a avaliacdo do modelo utilizando XGBoost e SHAP. O Capitulo 5 apresenta uma analise
do resultados obtidos, verificando o desempenho do modelo em termos de acuracia, pre-
cisao, recall e F1-score, além de explorar a contribuicao das diferentes caracteristicas na
predi¢ao do modelo por meio de andlises SHAP. Por fim, o Capitulo 6 conclui o trabalho,
resumindo os principais achados, discutindo as implica¢des praticas e sugerindo direc¢oes
para pesquisas futuras no campo da deteccao de intrusoes e da Inteligéncia Artificial

Explicavel.
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CAPITULO

Fundamentacao Tedrica

Antes de explorar as especificidades dos ataques de personificacao e seu impacto nas
redes Wi-Fi (802.11), é fundamental estabelecer uma compreensao sélida da natureza
e do escopo desses ataques. Esta secao visa detalhar os diferentes tipos de ataques de
personificacdo, elucidando suas metodologias, objetivos e implicacoes para a seguranca
das redes. A andlise desses ataques proporcionarda a base necessaria para entender as
estratégias de detecgdo e defesa aplicaveis, estabelecendo o contexto para a discussao
subsequente sobre sistemas de deteccao de intrusoes e a aplicacao de técnicas avancadas

de Inteligéncia Artificial para o aprimoramento da seguranga em redes Wi-Fi (802.11).

2.1 Ataques de Personificacao

Os ataques de personificacao nas redes Wi-Fi (802.11) ocorrem quando um agente
mal-intencionado finge ser outro dispositivo ou usuario legitimo para ganhar acesso nao
autorizado a informagoes ou redes. Isso pode incluir ataques do tipo man-in-the-middle,
no qual o atacante intercepta e potencialmente altera a comunicacao entre dois dispo-
sitivos, ou ataques de falsificagdo de IP, no qual o atacante usa enderecos IP de outros
dispositivos como se fossem préprios.

A Figura 1 exemplifica um ataque de personificagdo, no qual o né atacante (N3)
finge ser um né legitimo (N1) para enganar outros nds restantes da rede. O atacante
estabelece um caminho de comunicacao com N5 e, simultaneamente, intercepta os dados
destinados a esse n6. Este tipo de ataque explora a confianga entre os nés da rede e a
falta de autenticacao adequada no estabelecimento de conexdes. O objetivo do atacante
¢ manipular os nés N1 e N2 para que acreditem que estao comunicando diretamente com
N5, enquanto, na verdade, toda a comunicacao esta sendo redirecionada através de N3,
permitindo ao atacante acesso aos dados ou a capacidade de inserir dados maliciosos.

Os ataques de personificagdo emergem como ameacas prevalentes nas redes Wi-Fi
(802.11), onde atacantes simulam entidades legitimas, como usudrios ou estagoes base,

buscando acesso indevido a redes ou sistemas de computadores (AMINANTO et al.,
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Figura 1 — Demonstracao de um ataque de personificacao

2018; QUINCOZES; KAZIENKO; COPETTI, 2018). Tais ataques exploram vérias téc-
nicas, incluindo clonagem de dispositivos, estabelecimento de pontos de acesso falsos,
spoofing de enderecos IP e ataques de replay (AMINANTO et al., 2018; BARBEAU;
HALL; KRANAKIS, 2006; QUINCOZES; KAZIENKO; COPETTI, 2018).

Classificacao dos Ataques

Baseados nos propoésitos dos atacantes, esses ataques podem ser classificados em di-
versas categorias, como a interceptacao de comunicagoes ou a obtencao de chaves crip-
tograficas usadas na comunicagio entre clientes conectados (AMINANTO; KIM, 2017;
KOLIAS et al., 2016; QUINCOZES; KAZIENKO; COPETTI, 2018).

2.1.1 Ataque Evil Twin

O ataque Fwvil Twin é uma técnica sofisticada de personificagdo, onde um Acess Point
- (AP) falso é criado para se parecer exatamente com um AP legitimo em termos de
Service Set Identifier - (SSID) e seguranga, com o objetivo de enganar as vitimas para que
se conectem a ele em vez do AP genuino. Essa tdtica explora a confianga que os usudrios
depositam em suas redes conhecidas e a automacgao de conexoes a redes conhecidas em
dispositivos. Uma vez conectadas ao AP malicioso, todas as transmissoes de dados das
vitimas podem ser interceptadas pelo atacante.

Este tipo de ataque é particularmente eficaz em locais piblicos com alta densidade de
redes Wi-Fi (802.11), como aeroportos, cafés e hotéis, onde os usudrios frequentemente
buscam conexoes de internet gratuitas. Os atacantes podem facilmente configurar um
AP com um nome de rede semelhante ou idéntico aos oferecidos na area, aumentando a
probabilidade de conexdes inadvertidas ao AP falso.

A capacidade do AP malicioso de fornecer um sinal mais forte é crucial, pois os
dispositivos geralmente se conectam ao AP com o sinal mais forte disponivel. Isso nao
s6 aumenta a chance de capturar mais vitimas, como também melhora a estabilidade e a

qualidade da conexao, facilitando o monitoramento prolongado e a coleta de dados.



Capitulo 2. Fundamentacio Teorica 18

Durante um ataque Fvil Twin, o atacante pode realizar uma variedade de atividades
maliciosas, incluindo, mas nao se limitando a, sniffing de trafego, roubo de identidade,
disseminacao de malware e ataques de phishing. Isso é facilitado pelo posicionamento
do atacante como um intermedidrio (Man-In-The-Middle), onde ele pode interceptar,
alterar e retransmitir comunicagoes entre a vitima e seus destinos pretendidos sem levantar
suspeitas.

No cenario 1, considera-se que o atacante encontra-se dentro do alcance da vitima, mas
nao necessariamente dentro da area de cobertura de um ponto de acesso AP legitimo. Ja
no cendario 2, o atacante esta situado dentro das areas de cobertura tanto da vitima
quanto do AP legitimo ao qual a vitima pretende se conectar. A Figura 2 demonstra

esses cenarios.

0 OV “m®

Cliente Legitimo

“Rede ABC” (Cafe Latte)

@) N & ® ((u“\

) i - (= ——0]
Cliente Legitimo “Rede ABC” (Evil Twin)

“Rede ABC”

Figura 2 — Cenarios de ataque de personificagdo explorados na avaliagao.

No cenario 1, uma vez que a vitima se conecta a esta rede, terd os dados necessarios
coletados para que outra ferramente decifre a chave WEP A consequéncia deste ataque é
a violagdo da confidencialidade das comunicagoes da vitima, permitindo que o atacante
espione todas as informagoes transmitidas.

No cenario 2, o atacante, utilizando o mesmo conjunto de ferramentas do cenario 1,
também estd dentro do alcance do AP legitimo. Neste caso, ele cria uma rede falsa que
emite um sinal mais forte do que o AP legitimo, persuadindo a vitima a conectar-se a
ela. Esta rede maliciosa possui o mesmo SSID do AP legitimo, facilitando o engano.
Uma vez conectada a rede do atacante, todas as informagoes transmitidas pela vitima,
incluindo dados sensiveis como senhas e informagoes bancarias, sdo interceptadas antes
de serem retransmitidas ao AP legitimo, resultando em uma exposicao significativa de
dados confidenciais sem o conhecimento da vitima.

Para a detec¢ao e mitigacao de ataques Fvil Twin, é recomendado o uso de ferramen-
tas e técnicas de seguranca avancadas, como a implementacdo de autenticacao de dois
fatores para redes, o uso de Virtual Private Network - (VPN)s para criptografar dados de
comunicagao, e a verificagdo cuidadosa da autenticidade das redes Wi-Fi (802.11) antes
da conexao (ZOVI; MACAULAY, 2005; QUINCOZES; KAZIENKO; COPETTI, 2018).
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2.1.2 Ataque Cafe Latte

O ataque Cafe Latte é uma técnica de personificagdo que se concentra em explorar
clientes individuais conectados a redes Wi-Fi (802.11) seguras pelo protocolo WEP, sem
a necessidade de o atacante estar fisicamente préoximo aos pontos de acesso. Esse tipo de
ataque explora uma vulnerabilidade no protocolo WEP para interceptar e decifrar chaves
de criptografia usando requisi¢oes Address Resolution Protocol - (ARP) forjadas.

Diferentemente de outros métodos que requerem uma presenca fisica préxima a rede
alvo, o ataque Cafe Latte pode ser executado a partir de uma distancia significativa,
aproveitando a fun¢do dos dispositivos de se reconectar automaticamente a redes conhe-
cidas. Os atacantes utilizam essa caracteristica para enviar pacotes ARP maliciosos que
sao projetados para forcar o dispositivo a revelar informagoes que podem ser usadas para
deduzir a chave WEP.

A eficacia do ataque Cafe Latte reside na sua capacidade de compilar rapidamente os
dados necessarios para quebrar a chave WEP, frequentemente em questdo de minutos.
O método envolve o envio intensivo de pacotes ARP para o dispositivo alvo, cada um
contendo diferentes variagoes de dados criptografados, permitindo que o atacante execute
uma andlise estatistica para decifrar a chave WEP.

Este tipo de ataque destaca as deficiéncias significativas do protocolo WEP e sublinha
a necessidade de protocolos mais seguros como Wi-Fi Protected Access 2 (WPA2) ou
Wi-Fi Protected Access 3 (WPA3) em ambientes modernos. As implicagdes para a se-
guranga das redes Wi-Fi (802.11) sao consideraveis, sugerindo a importancia de medidas
preventivas como a atualizacao para protocolos de seguranga mais robustos e a vigilancia
constante de atividades suspeitas que podem indicar a presenca de ataques como o Cafe
Latte (AMINANTO et al., 2018; AHMAD; RAMACHANDRAN, 2007; QUINCOZES;
KAZIENKO; COPETTI, 2018).

2.1.3 Ataque Hirte

O ataque Hirte amplia a metodologia do ataque Cafe Latte, empregando técnicas de
fragmentacao para quebrar chaves criptograficas em comunicagoes WEP. Essa aborda-
gem se baseia na divisao da requisicao em multiplos fragmentos e na manipulagao do
comprimento do primeiro fragmento para alterar o Internet Protocol address - (IP) de
origem durante o processo de remontagem pelo cliente. Esta manipulacao facilita signifi-
cativamente a obtencao da chave WEP, tornando o ataque particularmente eficaz.

A técnica envolve o envio de pacotes que sao intencionalmente fragmentados de ma-
neira que, quando reagrupados pelo algoritmo de reassemble do dispositivo alvo, resultam
em uma mensagem que parece ser de uma fonte confiavel. Esta estratégia explora vul-
nerabilidades no protocolo WEP que nao foi projetado para lidar de forma segura com

pacotes fragmentados que podem ser manipulados durante a transmissao.



Capitulo 2. Fundamentacio Teorica 20

O ataque Hirte é uma demonstracao da necessidade de protocolos mais robustos e
seguros, como WPA2 ou WPA3, que oferecem mecanismos mais eficazes para proteger

contra alteragoes no trafego de rede.

2.2 Sistema de Deteccao de Intrusoes

[©eN

Como ilustrado na Figura 3, um Sistema de Detec¢ao de Intrusdo em Rede (IDS)

D~

uma parte integrante da arquitetura de seguranga de uma rede corporativa. O IDS
colocado de forma estratégica dentro da rede para monitorar o trafego que passa através
dos dispositivos de rede, como switches e roteadores, bem como o trafego que entra e sai
da rede através do firewall. Ele atua como uma sentinela, analisando os pacotes de dados
que circulam no ambiente corporativo para identificar padroes suspeitos ou anomalias que
possam indicar uma tentativa de intrusao ou atividade maliciosa. Nessa configuragao, o
IDS tem uma visao ampla do trafego de rede, permitindo-lhe observar comunicagoes
entre sistemas internos, como servidores de e-mail e web, e também o trafego entre esses
sistemas e o mundo externo, potencialmente interceptando ataques antes que eles atinjam

os ativos criticos da rede.
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Figura 3 — Modelo de funcionamento de um IDS

Algoritmos de aprendizado de maquina desempenham um papel vital na automacao
do processo de selecao de caracteristicas e na melhoria dos IDS. Eles podem aprender a
partir de dados histéricos para identificar padroes e comportamentos, sendo capazes de
classificar e prever atividades maliciosas. Técnicas como arvores de decisao, redes neurais,
e maquinas de vetor de suporte sao comumente empregadas para analisar e decidir quais

caracteristicas sao mais indicativas de intrusées ou ataques.
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A Figura 4 ilustra o processo tipico de aprendizado de maquina, comecando com a
entrada de dados, neste caso, uma imagem que requer classificacdo. A fase de extracao
de caracteristicas é onde o algoritmo identifica as informacgoes relevantes da entrada,
essenciais para o processo de tomada de decisao. Segue-se a classificagdo, um passo critico
onde o modelo de aprendizado de maquina, treinado em dados previamente rotulados,
utiliza as caracteristicas extraidas para determinar a categoria adequada para a entrada.
O resultado é uma decisao de classificacao que forma a saida do sistema, evidenciando a
capacidade dos algoritmos de aprendizado de maquina para automatizar e aprimorar a

detecgao de intrusoes.
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Figura 4 — Diagrama esquematico do processo de aprendizado de maquina.

2.2.1 Classificagcao de Dados na Deteccao de Intrusoes

A classificagao de dados é uma técnica crucial no campo da ciéncia de dados e aprendi-
zado de méaquina, usada para categorizar diferentes tipos de dados em grupos especificos.
Essa metodologia é particularmente til na detecgao de intrusdes, uma vez que permite a
identificacdo automatica de atividades anormais ou maliciosas em uma rede. Ao analisar
padroes de trafego e comportamento dos usudrios, sistemas de detecgdo de intrusoes em-
pregam algoritmos de classificacao para diferenciar entre atividades legitimas e potenciais
ameagas, incluindo ataques de personificagdo. Estes tltimos, devido a sua natureza en-
ganosa, representam um desafio inico, pois imitam a identidade de dispositivos legitimos
para obter acesso nao autorizado, tornando sua deteccao uma prioridade neste trabalho
de conclusao de curso (QUINCOZES; KAZIENKO; COPETTI, 2018).

Dentro do espectro de ferramentas e algoritmos disponiveis para a classificacao, o
XGBoost (Extreme Gradient Boosting) destaca-se pela sua alta eficiéncia e eficicia na
modelagem de problemas complexos, incluindo a detecgao de intrusdes. O XGBoost é
um exemplo priméario de um classificador baseado em arvores de decisao, que faz parte
de uma categoria maior conhecida como métodos de ensemble. Os métodos de ensemble
visam melhorar o desempenho dos modelos de aprendizado de maquina ao combinar as

previsoes de multiplos modelos de treinamento, proporcionando uma solu¢ao mais robusta

e precisa (GOUVEIA; CORREIA, 2020).
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O XGBoost, em particular, opera construindo sequencialmente arvores de decisao,
onde cada nova arvore corrige os erros cometidos pelas arvores anteriores em um processo
conhecido como boosting. Este método é caracterizado pelo seu uso de gradientes no
processo de otimizagao, permitindo uma ajuste fino e eficiente dos parametros do modelo.
Através desta técnica, o XGBoost é capaz de lidar com uma ampla gama de dados e tipos

de problemas de classificagao, tornando-o uma ferramenta poderosa para a deteccao de
intrusoes e ataques de personificacio (CHEN; GUESTRIN, 2016).

2.2.2 Selecao de Caracteristicas

A selecao de caracteristicas é um processo fundamental em aprendizado de maquina
e analise de dados, especialmente em IDS, no qual identificar as caracteristicas mais rele-
vantes pode significar a diferenca entre detectar um ataque e deixa-lo passar despercebido.
O objetivo ¢é escolher as caracteristicas dos dados que contribuem mais para a precisao
do modelo e identificar quais dessas caracteristicas sdo mais influentes e pontuais na ana-
lise de um possivel ataque, melhorando a eficiéncia e a eficacia do sistema ao reduzir a
dimensionalidade e eliminar o ruido dos dados.

Existem diversas ferramentas para a selecao de caracteristicas, no entanto, neste tra-
balho nenhuma delas sera aplicada. Essa decisao se justifica pelo propésito do trabalho,
o qual visa estudar conjuntos ja propostos por outros trabalhos na literatura a luz da ex-
plicabilidade fornecida pelas ferramentas a serem exploradas neste trabalho de conclusao

de curso.

2.3 Inteligéncia Artificial Explicavel — XAI

Explicabilidade em inteligéncia artificial refere-se a capacidade de entender e inter-
pretar os resultados gerados por modelos de IA. Ela se torna especialmente importante
em aplicacoes onde as decisoes tomadas por algoritmos podem ter impactos significati-
vos, como na area da saude, financas e seguranca — especialmente na ciberseguranca.
A explicabilidade é essencial para construir confianga nos sistemas de IA, permitindo
que os usuarios compreendam como as decisoes sao feitas e potencialmente contestem ou
verifiquem essas decisoes.

A aplicagao da XAI para detecgao de intrusdes mostrou eficacia, conforme sera apon-
tado por esse estudo, que utiliza-se 0 XGBoost, um algoritmo de aprendizado de maquina
que se destaca por sua precisao e eficiéncia. Métodos SHAP sao utilizados para interpre-
tar e justificar as saidas de classificadores como o XGBoost, facilitando a compreensao
dos modelos e aumentando a confianga dos usudrios em suas previsdes (BROECK et al.,
2022).
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A biblioteca SHAP, especificamente, tem sido uma ferramenta valiosa para XAI, per-
mitindo a andalise da importancia dos recursos individuais na previsao de modelos de

aprendizado de maquina.
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2.4 Trabalhos Relacionados

Esta secao revisa trabalhos relevantes que exploram diversas estratégias de deteccao e
prevencao de ataques de personificacao, além de discutir a aplicacdo de técnicas de IA e
ML para aprimorar a seguranca em redes sem fio. Em particular, aborda-se estudos que
se concentram tanto na eficicia das técnicas de deteccdo quanto na explicabilidade dos

modelos utilizados, identificando lacunas e oportunidades para futuras investigagoes.

2.4.1 Deteccao de Ataques de Personificacao

Varios estudos na literatura abordam a problematica da deteccao de ataques de per-
sonificagdo em redes Wi-Fi. Por exemplo, o artigo de Aminanto e Kim (2016) explora
o uso de deep learning para identificar ataques de personificacao, destacando a eficacia
dessa abordagem em melhorar a precisao da detecgdo. Embora esse trabalho demonstre
resultados promissores, ele ndo enfoca a explicabilidade do modelo, que é um aspecto
central no nosso estudo.

Similarmente, Aminanto e Kim (2017) investigam técnicas de selegdo de caracteristi-
cas para otimizar a deteccao de intrusoes. Este trabalho é particularmente relevante para
o estudo, pois também concentra-se na selecao de caracteristicas para melhorar a perfor-
mance do modelo, embora o trabalho va além ao integrar a explicabilidade na analise.

Além desses trabalhos, recentes pesquisas exploram a seguranca em diferentes con-
textos tecnoldgicos, ilustrando a diversidade e a complexidade dos desafios de seguranca
atuais. Zhu e Cao () realizam uma andlise critica de um esquema de autenticagao e acordo
de chave para a Internet dos Veiculos, revelando vulnerabilidades contra ataques de per-
sonificacao, o que destaca a importancia continua da inovacao em métodos de detecgao e

prevenc¢ao de ataques.

2.4.2 Exploracao de Técnicas de Seguranca em Ambientes de

Computacao em Névoa

No artigo de Tu et al. (2018), os autores abordam o desafio significativo de garantir a
seguranca em ambientes de computagao em névoa, que, devido a sua arquitetura descen-
tralizada e distribuida, apresentam vulnerabilidades tinicas a ataques de personificagao.
Neste contexto, os ataques de personificagdo sdo particularmente probleméaticos porque
podem levar a usurpacao de identidades de dispositivos conectados, resultando em acessos
nao autorizados a dados criticos e servicos essenciais.

Para enfrentar esses desafios, Tu et al. (2018). propdem um método sofisticado que
integra técnicas de criptografia avancada e autenticacao robusta. A abordagem sugere a
utilizacao de certificados de seguranca atualizados dinamicamente e algoritmos de cripto-

grafia baseados em chave publica para validar a identidade dos dispositivos na névoa, um
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método que se mostra eficaz nao s6 na detecgdo mas também na prevencao de tentativas
de personificacao.

Este método é especialmente relevante para redes Wi-Fi, onde a natureza igualmente
distribuida dos dispositivos e a variabilidade dos pontos de acesso podem criar lacunas de
seguranca semelhantes. A implementagao de uma estratégia de autenticacdo continua e
adaptativa, como proposto por Tu et al. (2018), pode fornecer uma camada adicional de
seguranga em redes Wi-Fi, mitigando o risco de ataques de personificacdo e garantindo
que apenas dispositivos e usuarios autenticados possam acessar a rede.

A pesquisa de Tu et al. (2018) é fundamental para o entendimento de como as técnicas
de seguranca podem ser adaptadas de ambientes de computagao em névoa para redes Wi-
Fi, sugerindo que as soluc¢oes desenvolvidas para um ambiente podem ser efetivamente
transpostas para o outro, considerando as semelhancas em suas vulnerabilidades e desafios

de seguranca.

2.4.3 Prevencao de Ataques em Redes Ad Hoc Méveis

O artigo de Tamilselvan e Sankaranarayanan (2007) aborda a problemética de segu-
ranga em redes moéveis ad hoc, um ambiente de rede que possui caracteristicas similares
as redes Wi-Fi em termos de sua estrutura descentralizada e dependéncia da comunicacao
direta entre dispositivos. As redes ad hoc sdo particularmente suscetiveis a ataques de
personificacdo, onde atacantes podem facilmente se passar por outros nés devido a falta
de uma infraestrutura centralizada de autenticacao.

Neste estudo, Tamilselvan e Sankaranarayanan (2007) propoem métodos robustos de
autenticagao que sao essenciais para mitigar riscos de personificagdo. Eles desenvolvem e
testam algoritmos que podem ser implementados diretamente nos dispositivos, permitindo
que eles autentiquem de forma independente a identidade de outros nés na rede. Esta
abordagem ¢é baseada na utilizacao de chaves criptograficas compartilhadas e protocolos
de autenticagao que garantem que os nos sejam quem dizem ser antes de qualquer troca
de dados.

A relevancia deste trabalho para redes Wi-Fi reside na aplicabilidade desses métodos
de autenticacdo em um ambiente similarmente distribuido e descentralizado. As técnicas
desenvolvidas para redes ad hoc podem ser adaptadas para proteger redes Wi-Fi, onde
a autenticacao e a seguranca sao continuamente desafiadas pela presenca de multiplos
acessos e a necessidade de uma gestao de seguranca eficaz em um ambiente dindmico e
frequentemente nao seguro.

Este estudo também discute a importancia de protocolos de seguranca adaptativos que
possam responder dinamicamente a ameacas emergentes, algo igualmente critico para a
seguranga em redes Wi-Fi. A implementacao de tais protocolos pode melhorar significa-

tivamente a resiliéncia de redes Wi-Fi contra ataques de personificagdo, fornecendo uma
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camada de segurancga que é tanto proativa quanto reativa em face de ameagas variadas e

sofisticadas.

2.4.4 Personificacao em Redes Sociais Online

O trabalho de Goga, Venkatadri e Gummadi (2015) aborda uma faceta intrigante da
personificacao, focando especificamente nos ataques dentro de redes sociais. Este estudo é
critico por iluminar como identidades falsas sdo criadas e utilizadas para enganar usudrios
e sistemas de seguranca em plataformas altamente interativas e sociais. A investigacao
detalha métodos pelos quais atacantes executam esses ataques e a eficacia das técnicas de
aprendizado de maquina na identificagdo e prevencao de tais ameacas.

A pesquisa demonstra o uso de algoritmos avangados para analisar padroes de com-
portamento que diferenciam usuérios legitimos de contas falsas ou duplicadas, que podem
ser aplicados transversalmente para aumentar a seguranca em outros dominios digitais,
inclusive em redes Wi-Fi. Em ambientes de rede Wi-Fi, a personificagdo pode ocorrer
quando atacantes tentam acessar a rede assumindo a identidade de um usuéario legitimo,
através de técnicas como spoofing de MAC ou IP. Os insights do estudo sao especialmente
relevantes para desenvolver sistemas de detecgao mais robustos que utilizam aprendizado
de maquina para monitorar e analisar padroes de acesso e comportamento de rede, pro-
curando anomalias que possam indicar tentativas de intrusao.

Além disso, o estudo destaca a importancia da implementagdo de medidas proativas
de seguranca que possam adaptar-se dinamicamente ao comportamento do usuério e a
padroes de trafego inusuais, sugerindo uma aplicabilidade direta dessas técnicas em redes
Wi-Fi onde a personificagao pode levar a acessos nao autorizados ou a ataques mais sérios.

Este trabalho de Goga, Venkatadri e Gummadi (2015) oferece uma visao profunda so-
bre a dinamica de ataques de personificacdo e propde solugoes que, embora inicialmente
focadas em redes sociais online, fornecem um framework valioso para fortalecer a segu-
ranca em redes Wi-Fi e outros ambientes digitais vulneraveis a identidades falsificadas e

acessos fraudulentos.

2.4.5 Uso de Aprendizado por Reforco para Detectar Ataques

O estudo de Tu et al. (2021) representa um avango significativo na aplicagao de tecnolo-
gias emergentes para a seguranca de redes, especificamente através do uso de aprendizado
por reforco para detectar ataques de personificagdo em comunicagoes dispositivo a dis-
positivo. Esta pesquisa explora a capacidade do aprendizado por refor¢co em adaptar-se
e responder dinamicamente a ameacgas emergentes, o que é crucial em ambientes de rede
dindmicos e em constante mudanga, como as redes Wi-Fi.

A metodologia proposta utiliza agentes de aprendizado por refor¢co que sao treinados

para identificar padroes de comportamento anémalo que tipificam ataques de personifica-
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¢ao. Esses agentes aprendem com a interacao continua com o ambiente de rede, ajustando
suas estratégias de detecgao com base no sucesso ou falha de suas a¢oes anteriores. Isso
permite que o sistema de seguranca evolua com o tempo, melhorando sua capacidade de
detectar novos tipos de ataques que nao foram previamente identificados.

A aplicabilidade desta técnica em redes Wi-Fi é particularmente pertinente, dado
o alto volume e a diversidade de dispositivos que acessam essas redes. Redes Wi-Fi,
frequentemente expostas a um espectro amplo de ameacas de seguranca, podem beneficiar
significativamente de sistemas de seguranca que nao apenas reagem a ameagcas conhecidas,
mas também aprendem e se adaptam a novas taticas de ataque.

Este estudo nao apenas destaca a eficicia do aprendizado por refor¢o na detecgao de
ataques de personificagao, mas também abre caminho para futuras pesquisas e desenvol-
vimento de sistemas de seguranca que sao verdadeiramente adaptativos e proativos. A
capacidade de adaptar-se e aprender com o ambiente ¢ um passo crucial na criagao de
defesas mais robustas contra os ataques cibernéticos sofisticados e em constante evolucao

que caracterizam o cenario de ameacas moderno.

2.4.6 Ataques de Personificacao em Bluetooth

O estudo realizado por Antonioli, Tippenhauer e Rasmussen (2020) introduz uma ana-
lise profunda sobre os ataques de personificacdo em tecnologias Bluetooth, uma dimensao
crucial para compreender as vulnerabilidades de seguranca em redes Wi-Fi, especialmente
considerando que muitos dispositivos Wi-Fi sao equipados com funcionalidades Bluetooth.
Este trabalho é vital para mapear como ataques de personificagao podem ser executados
através de diferentes camadas de conectividade e quais medidas de seguranca podem ser
efetivamente implementadas para mitigar tais ameacas.

O estudo detalha uma série de ataques de personificagao, conhecidos como Bluetooth
Impersonation AttacksS (BIAS), que exploram falhas nas implementagdes do protocolo
Bluetooth para realizar ataques de man-in-the-middle (MITM) ou de falsificagao de iden-
tidade. Estes ataques sdo particularmente significativos pois demonstram que as vulne-
rabilidades nao estao limitadas a dispositivos isoladamente, mas sdo extensiveis a toda a
rede na qual esses dispositivos operam.

A pesquisa de Antonioli, Tippenhauer e Rasmussen (2020) é relevante para a seguranga
em redes Wi-Fi na medida em que oferece insights sobre como dispositivos conectados
via Bluetooth podem comprometer redes mais amplas, incluindo infraestruturas de Wi-Fi.
Além disso, o estudo propoe métodos para detectar e prevenir esses ataques, incluindo
melhorias nos procedimentos de autenticagao e validacao, que podem ser adaptados para
reforcar a seguranca em redes Wi-Fi.

Esta abordagem nao s aumenta a compreensao das técnicas de ataque e de defesa em

camadas de comunicacdo multiplas mas também incentiva a integracao de protocolos de
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seguranca mais robustos em dispositivos que suportam miltiplas interfaces de comunica-

¢ao, fortalecendo a resiliéncia de redes contra ataques de personificacao multifacetados.

2.4.7 Necessidade de um trabalho para a explicabilidade em re-
des Wi-Fi

A integracao de técnicas de explicabilidade em sistemas de detecgao de intrusdes em
redes Wi-Fi representa uma area significativamente sub explorada na literatura de segu-
rancga cibernética. Embora estudos recentes tenham comecado a abordar a importancia
da transparéncia e da compreensao das decisoes tomadas por sistemas automatizados, a
aplicagao especifica de tais técnicas em contextos de deteccao de ataques de personificacao
em redes Wi-Fi ainda ¢ escassa.

Pesquisas anteriores, como as realizadas por Aminanto e Kim (2016) e Aminanto e Kim
(2017), demonstram avancos na deteccao de intrusoes usando aprendizado de maquina,
mas frequentemente deixam de lado a questdo critica da explicabilidade. Esses estudos
focam predominantemente na eficiéncia e na eficacia da detecgao, negligenciando como os
modelos de aprendizado de méquina alcancam seus resultados. A falta de transparéncia
nos modelos de aprendizado profundo, muitas vezes criticada em diversos dominios apli-
cados, é particularmente problematica em seguranca cibernética, onde entender o porqué
de uma deteccao é essencial para a confianga nas decisdes do sistema e para a adequada
resposta a incidentes.

Este vacuo de pesquisa é evidenciado pela escassez de estudos que combinem técni-
cas de aprendizado de maquina com métodos explicativos como a analise SHAP para
elucidar a contribuicao das variaveis na detec¢ao de comportamentos maliciosos. Apesar
da disponibilidade de ferramentas de XAI que poderiam preencher essa lacuna, poucos
pesquisadores aplicaram essas ferramentas para melhorar a compreensao dos modelos de
deteccao de ataques em redes Wi-Fi.

A necessidade de explicabilidade é ainda mais critica quando considera-se os tipos
especificos de ataques estudados, como evil twin, cafe latte, e hirte. Esses ataques apre-
sentam desafios tinicos devido as suas sofisticadas técnicas de engano e a capacidade de
se misturarem ao trafego legitimo, o que exige um nivel mais profundo de anélise para a

identificacdo correta e resposta apropriada.

d A explicabilidade nas detecgoes destes ataques poderia facilitar a identificacdo de
falsos positivos e aprimorar os protocolos de resposta a incidentes, permitindo que
os administradores de rede entendam claramente as razoes por tras das alertas de

seguranca.

(d Além disso, uma melhor compreensao das caracteristicas que indicam a presenca

de ataques poderia levar ao desenvolvimento de novas estratégias de mitigagao,
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personalizadas para as taticas especificas usadas pelos invasores em ambientes de
rede Wi-Fi.

Portanto, ha uma necessidade latente e presente de pesquisa adicional nesta area
para desenvolver sistemas de detecgao de intrusdes que nao apenas identifiquem ataques
de forma eficiente, mas também fornecam explicacbes compreensiveis e acionaveis que
possam ser utilizadas para fortalecer a seguranca de redes Wi-Fi contra formas cada vez

mais sofisticadas de personificagao.
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CAPITULO

Materiais e Métodos

Neste capitulo, é abordada a descri¢ao e anélise dos conjuntos de dados e das caracte-
risticas utilizadas para alimentar o modelo de deteccao de intrusdes. A selecao criteriosa
de conjuntos de dados e a identificacao das caracteristicas mais relevantes sao etapas fun-
damentais para assegurar a precisao e eficicia do modelo na identificacao de ataques de
personificacdo. A metodologia adotada para a escolha dos conjuntos de dados é explorada,
detalhando-se as caracteristicas selecionadas e justificando sua importancia no contexto
da deteccao de intrusoes em redes Wi-Fi (802.11). Este processo metodolégico é vital
para compreender como os dados sao preparados e analisados, estabelecendo a base para

as fases subsequentes de treinamento e avaliagdo do modelo proposto no estudo.

3.1 Discussao sobre as Metodologias

1 O algoritmo XGBoost foi escolhido devido a sua capacidade de lidar eficientemente
com diversas caracteristicas e sua robustez em fornecer resultados consistentes, além
de ser complementado pela SHAP para uma interpretagao precisa e fundamentada

das decisoes do modelo.

( A escolha do conjunto C2, que mostrou os melhores resultados, baseia-se na sua
composicao de caracteristicas que sao cruciais para identificar padroes especificos
de trafego de rede associados a ataques de personificacao. Estudos similares desta-
caram conjuntos de caracteristicas eficazes, mas poucos proporcionaram a clareza e

a profundidade de analise possibilitadas pelo uso de SHAP.

3.2 Conjuntos de Dados e Caracteristicas

Nesta secao, sera realizada uma andlise detalhada do conjunto de dados utilizado,
essencial para a implementacgao e validacao do modelo de deteccao de intrusdes. O foco

sera no conjunto de dados AWID2, uma referéncia na area de seguranca de redes Wi-
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Fi (802.11), que fornece uma base rica para a analise de ataques de personificacdo. A
selecao e a descrigdo das caracteristicas especificas extraidas deste conjunto de dados
sao fundamentais para entender como o modelo processard as informacoes e identificara
potenciais ameagas, estabelecendo uma ligacao direta entre os dados brutos e as técnicas

de aprendizado de maquina aplicadas.

3.2.1 Conjunto de Dados (Dataset)

Para esta se¢do, a metodologia empregada foi inspirada no artigo de Quincozes, Ka-
zienko e Copetti (2018), onde se explora o uso do conjunto de dados AWID2, conforme
reportado por Kolias et al. (2016), para a conducao de experimentos em redes Wi-Fi
(802.11) reais. O conjunto de dados AWID2 é notével por sua vasta cole¢ao de registros,
apresentando duas variacoes distintas: a primeira com aproximadamente 211 milhoes de
entradas e uma versao mais reduzida, com cerca de 2,3 milhdes de registros. Estas duas
variantes do conjunto de dados foram divididas em segmentos separados para facilitar o
processo de treinamento e teste dos modelos de detecgao de intrusoes. Tanto a versao
completa quanto a reduzida incluem dados referentes a 15 tipos de ataques, incluindo
amostras de ataques que nao serao utilizadas neste trabalho. Para o escopo deste tra-
balho, especificamente, as amostras de ataques de personificagao foram: Cafe-Latte, Evil
Twin e Hirte.

O foco deste trabalho recai sobre a analise de amostras relacionadas a ataques de per-
sonificacao, resultando na selecao de 20.079 registros desses ataques especificos da versao
reduzida do AWID2. Seguindo a recomendac¢ao de manter uma proporc¢ao equilibrada de
1:1 entre amostras normais e de ataques, conforme sugerido por Aminanto, Tanuwidjaja
e Yoo (2017) e também adotado em (QUINCOZES; KAZIENKO; COPETTI, 2018), um
numero igual de amostras normais foi também selecionado. A distribuicao destas amos-

tras por classe de ataque, tanto para treinamento quanto para teste, é apresentada na
Tabela 1.

Tabela 1 — Distribuicdo de amostras por classe (treinamento e teste) — baseado em
(QUINCOZES; KAZIENKO; COPETTI, 2018).

Tipo Amostras de Treinamento | Amostras de Teste
Evil Twin 2.633 611
Cafe Latte 45.889 379
Hirte 0 19.089
Normal 48.522 20.079
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3.2.2 Caracteristicas

Dentro o conjunto de dados AWID2 (descrito na segao 3.2.1), cada registro é com-
posto por 155 caracteristicas. A seguir sao descritas as principais, selecionadas a partir

de estudos comparativos de seu desempenho para a deteccao de ataques de personifica-
cao (QUINCOZES; KAZIENKO; COPETTI, 2018).

7. frame.len - refere-se ao comprimento do quadro de dados que estd sendo transmi-

tido em uma rede. Valores maiores indicam quadros de dados maiores.

66. wlan.fc.subtype - indica o subtipo do campo de controle na Wireless Local Area

Network (WLAN). Esse subtipo pode sinalizar qual a fungao do quadro de dados,

como gerenciamento, controle ou dados.

74. wlan.duration - representa a duracao do envio de um quadro na WLAN, o que

pode influenciar o tempo que o canal de comunicagao é ocupado e/ou utilizado.

47. radiotap.datarate - é a taxa de transmissao de dados do quadro, normalmente

medida em Mbps. Uma taxa de dados mais alta pode indicar uma comunicacao

rapido ou um sinal de maior qualidade.

71. wlan.fc.pwrmgt - indicador do gerenciamento de energia no capo de controle de

quadro na WLAN. Com ele é possivel verificar se um dispositivo estd em modo de

economia de energia.

154. data.len - refere-se ao comprimento dos dados contidos no quadro, que pode ser

diferente do comprimento total dos dados (frame.len).

145. wlan.qos.tid - esta caracteristica é o identificador do trafego em quadros QoS(Quality
of Service) na WLAN. Isso ajuda na priorizagdo do trafego, fazendo com que os

dados criticos sejam transmitidos de forma eficiente.

51. radiotap.channel.type.ofdm - indica se a modulagao OF DM (Orthogonal Frequency-

Division Multiplexing) é usada no canal de comunicagdo. O OFDM é uma técnica
de modulagao bastante utilizada para comunicacao de alta velocidade em redes sem
fio.

50. radiotap.channel.type.cck - refere-se ao uso da modulagdo CCK(Complementary

Code Keying). A CCK é uma técnica de modulagdo mais antiga, utilizada em

padrdes de rede sem fio como 802.11b.

3.2.3 Conjuntos de Caracteristicas

De todas as 155 caracteristicas disponiveis no conjunto de dados AWID2, apenas uma

fracdo dessas caracteristicas é considerada util para a identificacdo eficaz de atividades



Capitulo 3. Materiais e Métodos 33

maliciosas. Com base nos conjuntos de caracteristicas ressaltados na Tabela 3, procedeu-
se a uma etapa de pré-selecdo. Durante este processo, 83 caracteristicas que nao eram
comuns aos conjuntos estudados foram excluidos da andlise. Este procedimento foi de-
senvolvido com o intuito de refinar a selecdo de dados para uma avaliacdo mais precisa
e focada dos tipos de ataques de personificagdo, mantendo a integridade metodologica
inspirada pelo trabalho seminal de Quincozes, Kazienko e Copetti (2018).

A revisao dos estudos anteriormente mencionados revela uma notavel auséncia de
consolidagao na selecao de caracteristicas, mesmo ao focar em tipos especificos de ataques
cibernéticos. A principal barreira identificada nestes estudos é a falta de um acordo
comum sobre quais conjuntos de caracteristicas sdo essenciais para analise. A Tabela 2

detalha as caracteristicas escolhidos por diferentes pesquisadores.

Tabela 2 — Conjuntos de caracteristicas avaliados na literatura. Em destaque, o melhor
conjunto (C2), analisado neste trabalho.

Ref. 1d. Conjunto de Caracteristicas
(AMINANTO; TANUWIDJAJA; YOO, 2017) C1 4, 8,47, 68, 71
(AMINATO et al, 2017Db) C2 8, 9, 47, 50, 51, 67, 71, 75, 145, 154
4,7, 14, 31, 38, 64, 66, 67, 68, 70, 73,
(AMINANTO; TANUWIDJAJA; YOO, 2017) C3 75,79, 82, 83, 90, 93, 94, 107, 112, 118,

120, 131, 134,136, 140

1,2, 3,4, 8, 38, 61, 67, 70, 75, 76, 77, T8,

(AMINANTO; TANUWIDJAJA; YOO, 2017) C4 79. 80, 82, 107, 108, 109, 110, 111, 112, 119

(KALEEM D.; FERENS, 2017) ¢ 4,8,77,79,82, 154
(AMINANTO; KIM, 2017) 6 5,38, 70, 71, 154
(AMINANTO; KIM, 2017) cr 47, 50, 51, 67, 68, 71, 73, 82
(AMINANTO; KIM, 2017) 8 4,7, 38,77, 82, 94, 107, 118
(AMINANTO; KIM, 2017) 9 47, 64, 82, 94, 107, 108, 122, 154
(AMINANTO; KIM, 2017) C10 11, 38, 61, 66, 68, 71, 76, 77, 107, 119, 140

(ALOTAIBI, 2016) 8, 47, 50, 61, 66, 67, 68, 71, 73, 75, 76,

(ALOTAIBL; ELLEITHY, 2016) C1l 77,78, 79, 80, 82, 110, 140, 141, 142
(KALEEM; FERENS, ) C12 o 4,8,77,79,82, 154
(WANG, 2016) C13 4,5,6,7,8,9,38, 75, 81, 82

(AMINANTO et al., 2018) Cl14 47, 64, 82, 94, 107, 108, 122, 154
4,7,8,29, 38,47, 62, 66, 67, 68, 70, 72, 73, 77,
(AMINANTO et al., 2016) C15 79, 80, 82, 88, 93, 94, 98, 104, 107, 108, 112,

113, 122, 125, 126, 127, 140, 141, 142, 144, 148

H& uma variagao significativa no nimero de caracteristicas selecionados nos conjuntos.
Alguns pesquisadores optam por conjuntos mais enxutos, com no minimo 5 caracteristicas,
enquanto outros incluem até 35 caracteristicas em suas analises.

Apesar das diferencas nos conjuntos de caracteristicas selecionados, algumas carac-
teristicas se destacam pela sua relevancia, sendo frequentemente escolhidos em diversas
pesquisas.

Os 15 conjuntos estudados, todos derivados do conjunto de dados AWID2, abarcam
188 caracteristicas repetidas, dos quais 67 sao tinicos. Destes 154 caracteristicas no total,

88 sao descartados na andlise consolidada. A Tabela 3 exibe as 15 caracteristicas mais
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Tabela 3 — Caracteristicas mais selecionadas entre os conjuntos estudados. Baseado
em (QUINCOZES; KAZIENKO; COPETTI, 2018).

Indice Nomenclatura Selegoes %
82 wlan.seq 11 68,75

107 wlan_ mgt.fixed.timestamp 8 50

8 frame.len 8 50
38 radiotap.mactime 7 43,75
4 frame.time__epoch 7 43,75
77 wlan.da 7 43,75
79 wlan.sa 6 37.5
154 data.len 6 37,5
47 radiotap.datarate 6 37,5
68 wlan.fc.ds 6 37,5
71 wlan.fc.pwrmgt ) 31,25
75 wlan.duration 5 31,25
67 wlan.fc.subtype 5 31,25
94 wlan_ mgt.fixed.capabilities.preamble 5 31,25
108 wlan_ mgt.fixed.beacon 5 31,25

frequentemente selecionadas na revisao de literatura. Adicionalmente, outros 52 caracte-
risticas foram incluidas em ao menos um conjunto proposto para a deteccao de intrusoes
em redes Wi-Fi (802.11) pela comunidade académica. Embora a maioria dos estudos
explore diferentes tipos de ataques, incluindo a falsificacao, alguns focam especificamente
neste tipo de ataque (AMINANTO; KIM, 2017) (AMINANTO et al., 2018) (AMINANTO
et al., 2016).

A caracteristica mais comum entre os estudos é o nimero de sequéncia (wlan.seq),
presente em todos os quadros transmitidos em uma comunicacao 802.11, com excegao
dos quadros de controle. Este niimero normalmente varia de 0 a 4.095 e aumenta com
cada quadro transmitido consecutivamente. Monitorar alteragoes nesta caracteristicas
pode ajudar a identificar atividades maliciosas, e esta presente em 11 dos 16 conjuntos de
caracteristicas analisados (ALOTAIBI, 2016).

Em relagdo a frequéncia de escolha, as caracteristicas relacionados ao carimbo de
tempo (wlan_mgt.fized.timestamp) e ao comprimento dos quadros (frame.len) sdo tam-
bém altamente valorizados para deteccao de intrusoes, uma vez que fornecem dados im-
portantes sobre a ordem temporal e o volume de trafego nas redes Wi-Fi (802.11) (ALO-
TAIBI, 2016).

Neste trabalho de conclusao de curso, planeja-se superar a falta de consolidagdo na
selecao de caracteristicas empregando técnicas de XAI, que proporcionam uma maior
clareza e entendimento sobre as decisoes tomadas pelos modelos de TA, facilitando assim

a identificacao e selecao das caracteristicas mais impactantes para a deteccao de intrusoes

em redes Wi-Fi (802.11).
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3.3 Meétodo para a Avaliacao

A avaliacdo da hipotese deste estudo serd realizada por meio de uma metodologia
criteriosa, que inclui a definicao de métricas de desempenho, selecao de caracteristicas,
uso de uma base de dados especifica bem como todo seu pré-processamento necessario
para os moldes de nossa pesquisa. As métricas de avaliagdo selecionadas sdo precisao,
recall, F'1-Score e acuracia, que sao padrdes reconhecidos para afericao da eficacia em
modelos de classificagao.

A base de dados utilizada para treinamento e teste dos modelos serd a mesma empre-
gada nos trabalhos de referéncia, obtida e disponivel na (University of the Aegean, 2024).
Essa base ¢ amplamente reconhecida pela comunidade cientifica na area de seguranca
de redes e oferece uma representacao fidedigna de trafego de rede com uma variedade

abrangente de ataques de personificacdo, essenciais para o teste de robustez dos modelos
de IDS.

3.3.1 Meétricas de Avaliacao

Para avaliar o desempenho dos modelos de classificacao, utiliza-se as seguintes métri-

cas:

3.3.1.1 Precisao (Precision)

A precisao avalia a qualidade das previsoes positivas do modelo. Importante em

contextos onde os falsos positivos sao criticos, é calculada por:

TP
Precision = W (1)

Um alto valor indica que o modelo é assertivo nas previsoes positivas que faz, mas deve

ser considerado junto ao recall para entender a eficacia geral na classificacao positiva.

3.3.1.2 Recall ou Sensibilidade

O recall mede a capacidade do modelo em capturar todas as instancias reais positivas,

essencial em situagoes onde nao detectar positivos é problematico:
TP
Recall = ———— 2
TP+ FN (2)

Um alto valor de recall sugere que o modelo captura a maioria das instancias positivas,

mas pode também estar acompanhado de um ntimero elevado de falsos positivos.

3.3.1.3 F1-Score

O F1-Score combina precisao e recall em uma tinica métrica que busca equilibrio entre

as duas:

Precision x Recall
F1-S =2 3
core x Precision + Recall (3)
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Serve como uma medida da eficiéncia geral do modelo quando a distribui¢do de classes é

desigual.

3.3.1.4 Acuracia

A acuracia reflete a proporgao de todas as previsoes corretas feitas pelo modelo:

TP+TN
TP+TN+ FP+FN

(4)

Accuracy =

Enquanto uma métrica intuitiva, a acuracia pode ser enganosa em casos de grande de-
sequilibrio de classes e deve ser analisada em conjunto com outras métricas para um

entendimento completo do desempenho do modelo.
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CAPITULO

Implementacoes e Resultados

Este capitulo se dedica ao detalhamento das etapas de implementacao e experimen-
tacdo do modelo de detecgdo de intrusoes. O foco inicial estd no processo de pré-
processamento do conjunto de dados, uma fase vital para assegurar a qualidade e a
relevancia dos dados que alimentarao o modelo de aprendizado de maquina. A inte-
gridade e a precisao dos dados sdo essenciais para a eficicia do modelo em identificar
ataques de personificagdo, tornando o pré-processamento um passo critico na preparacao
para as fases subsequentes de treinamento e validacao do modelo. Este processo abrange
desde a conversao do formato dos dados até a selecdo e codificagao das caracteristicas,
estabelecendo uma base solida para as etapas de implementacao e experimentacao que

serao abordadas em seguida.

4.1 Pré-processamento do Dataset

A etapa de pré-processamento é crucial na modelagem para aprendizado de maquina,
destacando-se no uso de modelos como o XGBoost para a detec¢ao de ataques. Os dados,
em seu estado bruto, podem apresentar problemas como valores ausentes ou formatos
nao adequados, influenciando diretamente a performance dos modelos. Em outros casos,
valores vazios ou ausentes, podem influenciar na detec¢ao de um ataque, dessa forma, nao
necessariamente estes valores sao errados ou desconexos com o ambiente deste trabalho.O
XGBoost, por sua vez, ¢ eficiente ao lidar com esses dados incompletos, ignorando auto-
maticamente os valores ausentes ou com formatos desconhecidos para a o aprendizado de
maquina, o que nos permite também uma analise robusta e confidvel mesmo em condig¢oes
nao ideais.

A primeira agdo no processo de pré-processamento é a conversao do dataset bruto,
inicialmente em formato nao estruturado, para um formato CSV, que é mais estruturado
e adequado para o armazenamento de dados tabulares. Este processo envolve a leitura do
arquivo original e a reorganizacao de cada linha para que sejam segmentadas por virgulas,

resultando em um arquivo CSV novo e estruturado. Essa transformacao é feita utilizando
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funcoes basicas de leitura e escrita de arquivos, juntamente com operagoes de manipulacao
de strings para assegurar o formato correto dos registros.

Apos converter os dados para o formato CSV, eles sao carregados em uma estrutura
de DataFrame, facilitando a manipulacao subsequente com o auxilio de bibliotecas espe-
cializadas, como o Pandas. Nesse momento, também se define os nomes das colunas do
DataFrame, baseando-se no conhecimento do dominio e na documentacao técnica dispo-
nivel, o que é crucial para a clareza e eficicia na manipulagao dos dados durante as fases
de andlise e selecao de caracteristicas.

O préximo passo ¢ a filtragem e limpeza dos dados, definindo critérios especificos
para selecionar apenas as informagdes relevantes para o estudo. No caso deste projeto, o
dataset é filtrado para incluir apenas determinadas classes de interesse, como os ataques
de personificacao Cafe Latte, Normal, Hirte e Fvil Twin. Isso é feito aplicando condigoes
légicas as colunas pertinentes. Os dados filtrados sdo entao salvos em um novo arquivo
CSV, preparado para ser utilizado nas etapas de treinamento e teste dos modelos de
aprendizado de maquina.

Este processo de pré-processamento garante que os dados estejam corretamente prepa-
rados e estruturados, minimizando erros e maximizando a eficiéncia e a confiabilidade dos
modelos de predi¢ao desenvolvidos. A manipulacao e filtragem cuidadosa dos dados sao
fundamentais para garantir que apenas as informacoes pertinentes sejam consideradas,
proporcionando uma base solida para a andlise subsequente e para a tomada de decisoes
baseadas em dados.

A divisao de treino e teste adotada neste estudo reflete a estrutura proposta no artigo
estendido, garantindo a integridade e a replicabilidade da andlise em conformidade com

os padroes académicos estabelecidos.

4.2 (Cobdigo Principal de Treino e Avaliacao

O codigo principal deste projeto encapsula a logica essencial para o pré-processamento
do dataset, treinamento do modelo de classificacdo e avaliacdo do seu desempenho, se-
guindo a estrutura proposta no artigo original que divide os dados em conjuntos de treino
e teste. As etapas e métodos empregados sao descritos a seguir de forma detalhada e
impessoal.

Inicialmente, os datasets de treino e teste sao carregados, acompanhados de uma cui-
dadosa selecao de caracteristicas. Esta fase é vital para garantir que apenas as caracte-
risticas relevantes e corretamente preparadas sejam utilizadas no treinamento e avaliacao
do modelo. Durante este processo, matrizes de caracteristicas e rotulos associados sao
separados e organizados, preparando o cendrio para a manipulagao e analise subsequente.

Segue-se a conversao de valores categoricos para numéricos nos conjuntos de dados.

Essa transformacao, realizada através de técnicas de codificacio, é essencial para que os
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algoritmos de aprendizado de maquina possam interpretar e processar os dados eficiente-
mente, eliminando barreiras linguisticas que poderiam impedir o fluxo de analise.

O préximo passo é o treinamento do modelo utilizando o algoritmo de boosting XGBoost,
que é conhecido por sua eficacia em construir modelos de arvores de decisdo sequenciais
que melhoram continuamente as previsoes. O modelo é ajustado utilizando os dados de
treino para aprender a correlagdo entre as caracteristicas e os rétulos.

Uma vez treinado, o modelo é rigorosamente avaliado utilizando o conjunto de teste.
Métricas de desempenho, como precisao, recall, F'1-score e acuracia, sao calculadas para
determinar a eficacia do modelo. Estas métricas proporcionam uma compreensao quanti-
tativa do desempenho do modelo, facilitando a identificacdo de pontos fortes e areas que
podem necessitar de melhorias.

Por fim, para aprofundar a compreensao do comportamento do modelo e entender a
influéncia de cada caracteristica nas decisoes tomadas, utiliza-se a ferramenta de explica-
bilidade SHAP. Esta ferramenta fornece visualizacoes e andlises detalhadas, mostrando
o impacto de cada caracteristica nas previsoes do modelo, o que permite obter insights
valiosos sobre quais atributos sdo mais determinantes nas classificagoes.

Essas etapas sao fundamentais nao sé para validar a abordagem proposta no artigo
original, mas também para garantir que o modelo ofereca nao apenas uma classificacao
eficiente, mas transparéncia e compreensao sobre suas previsoes, que sao cruciais para a

confianga nas decisdes automatizadas em contextos de seguranca de rede.

4.3 Pré-processamento do Dataset feito em Python

Este pré-processamento envolve varias etapas detalhadas abaixo, que preparam o da-

taset para ser utilizado de forma eficaz nos modelos preditivos.

4.3.1 Instalacao de Pacotes Necessarios

Assegura-se que todas as bibliotecas necessarias estejam instaladas e prontas para uso,
incluindo bibliotecas especializadas para manipulacao de dados e modelagem preditiva,
como Pandas, NumPy, XGBoost e SHAP, todas essas bibliotecas estdo contidas no

arquivo prep__requirements.tzt

%pip install -r prep_requirements.txt

4.3.2 Conversao de Dados Brutos para Formato CSV

Os dados brutos sdo lidos de um arquivo e convertidos para o formato CSV, o qual é

mais adequado para manipulagao em ferramentas de analise de dados:

import csv
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import pandas as pd

with open("dataset/AWID-ATK-R-Tst/1", "r") as arquivo_entrada:
with open("dataset/AWID-ATK-R-Tst/saida_Tst.csv", "w", newline="")
as arquivo_saida:
writer = csv.writer(arquivo_saida)
for linha in arquivo_entrada:

writer.writerow(linha.strip().split(","))

4.3.3 Carregamento e Estruturacao do DataFrame

Apo6s a conversao, o arquivo CSV é carregado como um DataFrame. Atribuem-se

nomes as colunas com base no conhecimento do dominio:

df = pd.read_csv("dataset/AWID-ATK-R-Tst/saida_Tst.csv", sep=",", header=None)
column_names = [...]

df.columns = column names

4.3.4 Filtragem de Dados

Filtra-se os dados para incluir apenas as classes de interesse, e o resultado é salvo em

um novo arquivo CSV:

valores_permitidos = ["evil twin", "cafe_latte", "normal", "hirte"]
df filtrado = df[df["class"].isin(valores_permitidos)]
df _filtrado.to_csv("dataset/AWID-ATK-R-Tst/dataset_Tst_limpo.csv", index=False)

Esta abordagem assegura que os dados estejam corretamente preparados e estrutu-
rados, minimizando erros e maximizando a eficiéncia e a confiabilidade dos modelos de

predicao desenvolvidos.

4.4 (Cobdigo Principal de Treino e Avaliacao em Python

Este codigo encapsula a logica fundamental para o treinamento do modelo de classifi-
cagao e avaliagdo de seu desempenho. O processo segue a metodologia proposta no artigo
original, que organiza os dados em conjuntos de treino e teste. As operacoes realizadas

sao descritas a seguir.

4.4.1 Instalacao de Pacotes Necessarios

Antes de iniciar o processamento, garante-se que todas as bibliotecas necessérias es-

tejam disponiveis, incluindo XGBoost para treinamento do modelo e SHAP para in-
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terpretabilidade, Pandas para a leitura e manipulacao do dataset e matplotlib para
plotagem de outros gréaficos. todos esse médulos para instalagao constam no arquivo de

texto requeriments

%pip install requirements.txt

4.4.2 Carregamento e Selecao de Caracteristicas

Os datasets de treino e teste sdo carregados. Selecionam-se apenas as caracteristicas

relevantes para a analise, baseadas em critérios pré-definidos:

import pandas as pd

train_df = pd.read_csv("path/to/train.csv")
test_df = pd.read_csv("path/to/test.csv")

# Selecdo de caracteristicas baseada em andlise prévia
features = [’featurel’, ’feature2’, ’feature3d’, ...]
train df = train df [features]

test_df = test_df [features]

4.4.3 Codificacao de Valores Categoricos

Converte-se valores categéricos para numéricos, utilizando técnicas de codificacao,

para que possam ser processados pelos algoritmos de aprendizado:

from sklearn.preprocessing import LabelEncoder

label encoders = {}
for column in train_df.columns:
if train_df [column] .dtype == ’object’:
le = LabelEncoder()
train df [column] = le.fit transform(train df[column])
test_df [column] = le.transform(test df [column])

label_encoders[column] = le

4.4.4 Treinamento do Modelo

O modelo é treinado utilizando o algoritmo de boosting XGBoost, conhecido pela

eficacia em construir arvores de decisao sequenciais:

import xgboost as xgb
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# Configuragdo de pardmetros para o modelo
params = {’max_depth’: 10, ’eta’: 0.1, ’objective’: ’multi:softprob’, ’num_class’:
dtrain = xgb.DMatrix(train_df.drop(’label’, axis=1), label=train_df[’label’])

model = xgb.train(params, dtrain, num_boost_round=100)

4.4.5 Avaliacao do Modelo

Apos o treinamento, o modelo é avaliado utilizando varias métricas:

from sklearn.metrics import precision_score, fl score,

recall _score, accuracy_score

y_pred = model.predict(dtest)
test_df[’label’]

precision = precision_score(y_true, y_pred, average=’macro’)

y_true

recall = recall_score(y_true, y_pred, average=’macro’)
f1 = f1 _score(y_true, y_pred, average=’macro’)

accuracy = accuracy_score(y_true, y_pred)

print (f’Precision: {precision}, Recall: {recall}, F1-Score: {f1},

Accuracy: {accuracy}’)

4.4.6 Analise de Importancia das Caracteristicas com SHAP

Utiliza-se SHAP para entender a influéncia de cada caracteristica nas previsdes do

modelo:
import shap

explainer = shap.TreeExplainer(model)

shap_values = explainer.shap_values(X_train)

shap.summary_plot(shap_values, X _train, plot_type="bar")

Este fluxo de trabalho garante que o modelo nao apenas seja eficiente, mas também que
suas decisoes sejam transparentes e compreensiveis, um aspecto crucial para aplicagoes

praticas.
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4.5 Resultados

Esta secao discorre sobre os resultados obtidos na investigacao das técnicas de deteccao
de ataques de personificagdo em redes Wi-Fi (802.11). Primeiramente, na Segao 4.5.1, é
demonstrada uma andlise comparativa de diferentes conjuntos de caracteristicas extraidos
da literatura. Em seguida, na Secao 4.5.2, serao reportados os resultados obtidos através

da ferramenta SHAP, usada para alcancar-se a explicabilidade dos modelos treinados.

4.5.1 Comparacao de Conjuntos

A andlise compreensiva dos diferentes conjuntos de caracteristicas e a aplicagdo de
métodos avangados de aprendizado de maquina permitiram a identificacao de padroes
significativos e a eficacia variada entre os conjuntos avaliados. A seguir, apresentam-se os
detalhes dos resultados alcancados, discutindo-se os conjuntos de caracteristicas que se

destacaram nas métricas de precisao, recall e F1-Score.

4.5.1.1 Acurécia

Ao analisar os resultados da Figura 5, é possivel analisar que o conjunto C2 se des-
tacou em termos da métrica acuracia, atingindo a maior marca entre os 15 conjuntos
analisados: 97.06%. J& os conjuntos C11, C7, C9 e Cl14, respectivamente, atingiram
acuracias entre 96.25% e 95.37%. Os demais conjuntos nao sao exibidos no grafico pois
apresentaram métricas em niveis demasiadamente inferiores e, portanto, nao serao alvo

da discussao deste trabalho. Como ilustrado na Figura 5, a acuracia dos modelos variou

100% —-
97.06% 96.25% 95.55% 95.37%

Acuracia

Cc2 C11 c7 c9 Ci4
Figura 5 — Acurécia dos 5 melhores conjuntos de caracteristicas.
conforme os conjuntos de caracteristicas utilizados, em sua maioria alcancando uma acu-

racia substancialmente mais alta, o que sugere que as caracteristicas neles incluidas sao

mais informativas para a classificacao dos dados de rede.
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Isso indica que, em termos de acurécia, os ataques de personificacao sao mais eficiente-
mente detectados pelo conjunto de caracteristicas ‘data.len’,‘frame.len’,‘wlan.fc.subtype’,
‘wlan.duration’,‘wlan.fc.pwrmgt’, ‘radiotap.datarate’,wlan.qos.tid” e ‘radiotap.channel.
type.ofdm’, que constituem o conjunto 2. Na Sec¢ao 4.5.2, exploraremos essas caracteristi-
cas utilizando ferramentas de explicabilidade apropriadas. Essa analise tem como objetivo
oferecer uma interpretacao mais profunda sobre por que essas caracteristicas especificas

sdo significantes para a deteccao dos ataques examinados.

4.5.1.2 Recall

100% -
96.25% 95.37% 95.37%

Recall

C2 C11 Cc7 Cc9 Cl4

Figura 6 — Recall dos 5 melhores conjuntos de caracteristicas.

O recall, representado na Figura 6, ¢ uma métrica especialmente importante em contex-
tos de seguranca, pois indica a capacidade do modelo de identificar verdadeiros positivos.
Os conjuntos de caracteristicas com os melhores recall sugerem uma habilidade superior
para capturar instancias de ataque, o que é essencial para minimizar a taxa de falsos

negativos.

4.5.1.3 Precisao

A precisdo, mostrada na Figura 7, é outra métrica chave, pois informa sobre a pro-
porcao de identificagbes positivas do modelo que foram efetivamente corretas. Conjuntos
de caracteristicas que resultam em alta precisdao sdo cruciais para reduzir falsos positivos,
0 que ¢ critico para evitar alarmes desnecessarios e sobrecarga nos times de resposta a

incidentes.

4.5.1.4 F1-Score

Finalmente, o F'1-Score, uma média harmoénica entre precisao e recall, ¢ mostrado na

Figura 8. Esta métrica é tutil quando busca-se um equilibrio entre precisao e recall, o
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100% —-
93.83% 92.32% 92.32%

Precision

Cc2 Cl1 Cc7 9 C14

Figura 7 — Precisao dos 5 melhores conjuntos de caracteristicas.

que é frequentemente o caso em sistemas de detec¢ao de intrusoes, onde ambos, identifi-
car corretamente as intrusoes e evitar a classificagdo errénea de atividades normais, sao

igualmente importantes.

100% —
96.25% 94.98% 93.22% 93.22%

F1-Score

Cc2 C11 Cc7 Cc9 Cl4

Figura 8 — F1-Score dos 5 melhores conjuntos de caracteristicas.

Esses resultados reforcam a importancia de uma cuidadosa selecao e avaliacao de
conjuntos de caracteristicas, e estabelecem um forte argumento para a selecao de carac-

teristicas como uma etapa critica na melhoria dos sistemas de detecgao de intrusoes.

4.5.2 Explicabilidade das caracteristicas

Nesta secao, serd explorado o uso da técnica SHAP para elucidar a contribuigao indi-
vidual de cada caracteristica na performance de modelos preditivos aplicados a deteccao
dos ataques de personificacao estudados. Em particular, a aplicacao de técnicas de XAI
proporcionou uma visao detalhada sobre a contribuicao de cada caracteristica na perfor-
mance dos modelos, destacando a importancia da selecao e interpretacao adequada das

caracteristicas na otimizacao dos IDS.
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Através de graficos intuitivos gerados pelo SHAP, serda demonstrado a seguir como
diferentes caracteristicas influenciam a decisao final do modelo, proporcionando insights
valiosos sobre a dindmica e potenciais vulnerabilidades do sistema. As andalises detalhadas
a seguir baseiam-se nas caracteristicas previamente discutidas na Subsecao 3.2.2.

A aplicacao de técnicas interpretaveis de aprendizado de maquina, como a andlise
SHAP, surge como um recurso valioso para aprimorar sistemas de deteccao de intrusoes,
em particular no diagnéstico de ataques de personificacdo. Com relacao a seguranca de
redes sem fio, a personificacao refere-se a pratica maliciosa de imitar dispositivos confiaveis

para ganhar acesso nao autorizado ou perturbar as operagoes de rede.

4.5.2.1 Summary Plot: Classe Normal

SHAP Summary Plot for Class normal _
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Figura 9 — Gréafico Summary Plot com resultados de ataques para a classe normal.

O gréfico representado pela Figura 9, fornece informacoes detalhadas sobre como ca-
racteristicas especificas influenciam a identificacao de atividades legitimas x maliciosas.
O grafico mostra o impacto SHAP de cada caracteristica na saida do modelo para a classe
"normal". O eixo x SHAP mostra como a presenca ou auséncia de uma caracteristica afeta
a classificacdo do modelo. Valores a esquerda do zero indicam um impacto negativo (ou
uma associagdo com a classe ndo-normal), enquanto valores a direita indicam um impacto
positivo (ou uma associagdo com a classe normal).

Os pontos representam a distribuicao dos valores SHAP para cada caracteristica em
muitas instancias do conjunto de dados. A cor dos pontos (do azul ao vermelho) repre-

senta o valor real da caracteristica (do baixo ao alto, respectivamente). A presenca de
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pontos tanto no lado negativo quanto no positivo para uma caracteristica sugere que essa
caracteristica tem um efeito variavel sobre a saida do modelo, dependendo do contexto
ou do valor da caracteristica em uma dada observagao.

Caracteristicas como frame.len e data.len, que representam comprimentos dos qua-
dros e dos dados, podem indicar uma anomalia quando desproporcionalmente grandes ou
pequenos, divergindo dos padroes usuais de trafego. O wlan.fc.subtype e o wlan.qos.tid
indicam o proposito e a prioridade do quadro, que divergem dos padroes esperados, po-
dem sugerir tentativas de ataques de personificacdo. As técnicas de modulacdo radio-
tap.channel.type.ofd e radiotap.channel.type.cck também fornecem informacoes valiosas,
pois os invasores podem manipular esses parametros para imitar dispositivos legitimos ou

efetuar ataques de negacao e servigo.

4.5.2.2 Histograma: Classe Evil Twin

data.ten [
frame.ten |
wlan.fc.subtype -
wlan.duration -

wlan.fc.pwrmgt .
radiotap.datarate .

wlan.gos.tid
radiotap.channel.type.ofdm
radiotap.channel.type.cck

frame.cap_len

0.0 0.5 1.0 15 2.0 2.5
mean(|SHAP value|) (average impact on model output magnitu

Figura 10 — Histograma com resultados de ataques para a classe Fvil Twin.

O histograma SHAP para a classe ‘evil _twin’ representado na Figura 10, oferece infor-
magoes quantitativas sobre a média do impacto absoluto (valor médio de SHAP) de cada
caracteristica no resultado de um modelo de ML destinado a identificar ataques gémeos
‘evil twin’ em redes WLAN.

Os ataques gémeos sao uma forma sofisticada de ataque de personificagao, onde um
ponte de acesso sem fio malicioso imita o SSID e M AC de um ponto de acesso legitimo,
enganando os usuarios a se conectarem a ele.

Percebe-se na Figura 10 um destaque para o data.len e frame.len como caracteristicas

mais influentes, sugerindo que a quantidade de dados e o tamanho dos quadros sao in-
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dicativos significativos de atividade maliciosa. Uma irregularidade nesses valores podem
indicar tentativas de interceptacao ou transmissao de payloads maliciosos.

Na sequéncia observa-se o wlan.fc.subtype mostra a relevancia dos tipos especificos de
quadros na identificacao de ataques anormais, onde quadros de associagao e reautenticacao
que ocorrem com frequéncia em ataques gémeos.

Parametros como wlan.duration e wlan.fc.pwrmgt nos informam a duracao e o gerenci-
amento de energia dos quadros, cujas anormalidades podem sinalizar atividades suspeitas.

A taxa de transmissao de dados (radiotap.datarate) e os tipos de canais utilizados (Ta-
diotap.channel.type.ofdm / radiotap.channel.type.cck) completam as caracteristicas, pois
variagoes atipicas nestas caracteristicas podem indicar a presenca de um atacante ten-

tando replicar ou perturbar uma comunicagao regular.

4.5.2.3 Summary Plot: Classe Evil Twin

SHAP Summary Plot for Class evil_twin
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Figura 11 — Summary Plot com resultados de ataques para a classe Evil Twin.

'O ataque Ewvil Twin se baseia na clonagem de AP a fim de que a vitima
se conecte ao APmalicioso ao invés do legitimo. Para tanto, é importante que
o AP clonado oferega um sinal superior ao AP legitimo. Desse modo, a vi-
tima passa a se comunicar com o ponto de acesso malicioso, possibilitando ao
atacante a interceptacdo e manipulagao de toda a comunicacao sem o conhe-

cimento da vitima. Portanto, basicamente, o atacante age como um Homem-
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No-Meio, do inglés, Man-In-The-Middle (MITM) [17]."(QUINCOZES; KAZI-
ENKO; COPETTI, 2018)

O Summary Plot para a classe Evil Twin, representado na Figura 11, reflete o im-
pacto individual de cada caracteristica na detecgao de ataques gémeos, uma forma de
ataque de personificagdo em redes sem fio. No grafico, cada ponto representa o efeito
de uma caracteristica na predicdo do modelo, com o eixo x mostrando o valor SHAP,
que quantifica este impacto. Valores positivos indicam uma tendéncia da caracteristica
de aumentar a probabilidade de uma observagao ser classificada como um ataque gémeo,
enquanto valores negativos sugerem contrario.

As caracteristicas com maior distanciamento horizontal, como data.len e frame.len,
possuem influéncia variada, indicando que dependendo do valor que assumem, podem
tanto aumentar quanto diminuir a probabilidade de identificacdo de um ataque. A varia-
¢ao dos pontos que vai do azul ao vermelho, demonstra o valor real da caracteristica, com
o azul representando valores baixos e o vermelho, altos. Essa variacao de cores permite
identificar padroes nos dados: por exemplo, valores mais altos de data.len podem estar
frequentemente associados a ataques gémeos ‘evil twin’.

Seguindo analisando o grafico, percebe-se algumas caracteristicas com relagao ao tama-
nho e tipo dos quadros (frames), taxa de dados e protocolos de modulac¢ao que desempe-
nham um papel importante na classificacao dos ataques. A compreensao detalhada dessas
relacgoes € crucial para o aprimoramento de sistema de deteccao de intrusoes, permitindo
a implementacgdo de medidas de seguranca mais direcionadas e eficazes.

Ao captar a complexidade e as variacoes das contribui¢oes das caracteristicas, o mo-
delo oferece uma visao mais rica do que constitui um comportamento de rede anormal,
guiando os analistas a focarem em aspectos especificos do trafego de rede para identificar

e neutralizar ataques gémeos.

4.5.2.4 Summary Plot: Cafe Latte

(QUINCOZES; KAZIENKO; COPETTI, 2018) (Avaliagdo de Conjuntos de Atributos

para a Deteccao de Ataques de Personificagdo na Internet das Coisas)

“Ao executar o ataque Cafe Latte, o atacante nao precisa estar no raio de
alcance de pontos de acessos da rede alvo, pois diferentemente do Ewvil Twin,
as vitimas desse ataque sao clientes isolados de redes protegidas pelo protocolo
WEP. Isso acontece porque muitos dispositivos costumam armazenar as cre-
denciais de acesso a fim de estabelecer conexao de forma automatica quando
o cliente estiver dentro do alcance do AP[18]. Assim, ao forjar requisigoes
ARP para a vitima, é possivel a quebra da chave WEP [19].” (QUINCOZES;
KAZIENKO; COPETTI, 2018)
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SHAP Summary Plot for Class cafe_latte
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Figura 12 — Summary Plot com resultados de ataques para a classe Cafe Latte.

O grafico SHAP Summary Plot para a classe (Cafe Latte), representado na Figura
12, oferece uma analise interpretativa das caracteristicas influenciando a classificagao de
atividades de rede associadas a um ataque de personificacao especifico, conhecido como
ataque Cafe Latte. Este tipo de ataque explora vulnerabilidades em redes WLAN para
interceptar informacoes de autenticacao.

As caracteristicas listadas no grafico proporcionam ideias sobre o impacto de cada
uma na decisao do modelo de identificar uma atividade como sendo parte desse ataque.

A caracteristica wlan.fc.subtype indica o subtipo do quadro de controle WLAN, for-
necendo pistas sobre a natureza da atividade de rede; por exemplo, subtipos associados
a processos de autenticacao podem ser manipulados em um ataque Café Latte.

Frame.len e data.len refletem, respectivamente, o comprimento total do quadro e o
comprimento dos dados transmitidos, onde desvios significativos dos padroes tipicos po-
dem sugerir uma tentativa de ataque, como o envio de pacotes de dados estranhamente
grandes ou pequenos para confundir ou desorganizar processos de autenticagao.

A radiotap.datarate, ou taxa de transmissao de dados, oferece indicacoes da velocidade
de comunicacao; variagoes inesperadas podem ser sintomas de um atacante tentando se
ajustar para se passar por um ponto de acesso legitimo.

A wlan.duration pode revelar tentativas de ocupar o canal por tempos anormais, o
que pode ser um artefato de ataques. Por outro lado, wlan.fc.pwrmgt, associado a gestao
de energia, pode indicar o uso de estratégias para prolongar a vida ttil da bateria em
dispositivos comprometidos.

As caracteristicas radiotp.channel.type.ofdm e radiotap.channel.type.cck representam
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a utilizacao de métodos de modulacao especificos, com variagoes atipicas podendo indicar
alteragOes na comunicacao pertinentes a ataques.

A caracteristica wlan.qos.tid mostra a identificacao de trafego para qualidade de ser-
vigo, que, se manipulada, pode interferir na priorizagdo do trafego e ser explorada em
ataques. Por fim, frame.cap.len apresenta o tamanho de captura, sendo importante na
analise de padroes de trafego para a detecgdo de anomalias. Cada ponto no grafico SHAP
representa o efeito de uma observacao no modelo, com a posi¢ao no eixo x refletindo o
impacto na probabilidade de ser um ataque Cafe Latte.

A distribui¢ao dos pontos em torno do zero e a codificagdo de cores (do azul para
baixos valores de caracteristica ao vermelho para altos valores) ressaltam a complexidade
e a heterogeneidade dos dados. Este grafico desvenda o relacionamento entre as caracte-
risticas e a classificacao de ataques, permitindo ao ser humano compreender e aprimorar

os mecanismos de detecgdo e prevengao de ameacas em redes WLAN.

4.5.2.5 Discussao

A aplicagdo da andlise SHAP em nossos estudos destaca-se como uma ferramenta
interpretativa robusta, oferecendo vislumbres essenciais sobre a dinamica entre as carac-
teristicas de uma rede e a presenca de atividades maliciosas. Através do exame preciso
de graficos SHAP Summary Plot para diversas classes de trifego-normal, ‘evil_twin’ e
‘cafe_latte’ emergem padroes distintos de comportamento das caracteristicas que com-
poem a teia de comunicagdo em redes sem fio. As varidveis como frame.len, data.len,
wlan. fc.subtype, e wlan.qos.tid provaram ser de valor precioso na distingao entre o trafego
legitimo e potenciais ataques de personificagao, revelando anomalias quando comparadas
com os padroes de trafego habituais.

Técnicas de modulagao como radiotap.channel.type.ofdm e radiotap.channel.type.cck
e parametros como wlan.fc.pwrmgt e radiotap.datarate fortalecem ainda mais o poder de
deteccao, pois desvios nestas caracteristicas podem sinalizar tentativas de intrusao e in-
terferéncia no fluxo de comunicacao. O modelo SHAP auxilia ndo apenas na identificacao
de ameagas, mas também serve como uma ponte para uma compreensao mais profunda
dos métodos utilizados pelos invasores, abrindo caminho para o desenvolvimento de es-
tratégias de prevencao mais precisas e proativas.

Portanto, entende-se que a interpretabilidade proporcionada pelo SHAP é fundamental
para o desenvolvimento de sistemas de seguranca cibernética mais eficazes. Ela permite
aos especialistas em seguranca de rede nao s6 detectar ataques de personificacdo com
maior precisao, mas também entender os mecanismos por tras destes ataques, facilitando
a implementacao de solugoes especificas para a protecao da integridade e confidencialidade
das informagoes em redes WLAN. Com a crescente sofisticacao das ameacas cibernéticas,

a clareza fornecida pela analise SHAP é um recurso valioso na frente da defesa cibernética,
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habilitando profissionais a se anteciparem e combaterem os desafios de seguranca em um

mundo cada vez mais conectado.
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CAPITULO 5

Analise dos Resultados

5.1 Avaliacao dos Resultados

Este segmento do documento destaca o impacto e a significancia de variadas caracte-
risticas analisadas nos modelos preditivos, usando graficos de SHAP para aprofundar a
compreensao das relagoes entre atributos e classificagoes de trafego de rede, é feito uma

leitura dessas caracteristicas para cada contexto de rede dos ataques selecionados.

5.1.1 Caracteristicas para a classe Normal

O grafico de resumo SHAP da Figura 9 ilustra o impacto de cada caracteristica no

resultado do modelo.

1 As caracteristicas mais influentes foram identificadas como frame.len, wlan.fc.subtype,

e wlan.duration, conforme evidenciado por sua posi¢ao superior no grafico.

1 Altos valores de frame.len, wlan.fc.subtype e wlan.duration estao significati-

vamente relacionados a classificagao do trafego como normal.

[ A distribuicao dos valores SHAP para caracteristicas abaixo do wlan.fc.pwrmgt
mostraram-se mais concentradas ao meio do grafico, indicando um efeito mais con-
sistente na predicao do modelo e pouco efetivas quando se trata de um ambiente

anormal de rede.

5.1.2 Caracteristicas para o Cafe Latte

Com base no sumario SHAP fornecido na Figura 12 , procede-se a uma analise im-
parcial das caracteristicas relevantes para a classificacdo do ataque “cafe_latte”. Cabe
destacar que os pontos azuis no sumario SHAP indicam valores baixos da caracteristica,
enquanto os pontos vermelhos representam valores altos. Uma disposi¢ao assimétrica des-

tes pontos em relagao ao eixo vertical sugere que o impacto da caracteristica no modelo
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varia com seu valor. Da mesma forma que, valores concentrados a esquerda do grafico
nos indicam maior predominancia de um possivel ataque, logo, ao lado direito representa

o oposto, um cenario de normalidade.

(d A caracteristica wlan.fc.subtype demonstra uma distribuicdo ampla dos valores
SHAP, sugerindo uma influéncia variavel no modelo. Essa caracteristica exibe tanto
associacao negativa quanto positiva em relacao a classe “cafe latte”, indicando
uma diversidade na sua contribuicao para a classificacdo do ataque, no entanto, a
presenca de pontos mais avermelhados ao lado esquerdo do grafico, indicam sua

predominancia no acontecimento do ataque.

( Para frame.len, observa-se uma predominéancia de valores SHAP no espectro ne-
gativo, implicando que, em geral, comprimentos de frame sdao associados ao ataque

“cafe latte”.

A caracteristica data.len apresenta uma distribuicdo de valores SHAP menos ex-
tensa que frame.len, e por concentrar seus valores perto do zero, indica um possivel

impacto menor na previsao.

1 Com relagdo a radiotap.datarate, a maioria dos valores SHAP esta situada no
lado negativo, o que pode ser interpretado como uma taxa de dados capturada pelo
radiotap geralmente favoravel a classificagdo como “cafe latte”. Por outro lado,
valores no lado positivo sugerem que taxas de dados presentes também podem ser

um indicativo de um falso positivo.

A distribui¢do dos valores SHAP para wlan.duration é mais concentrada nega-
tivamente, insinuando que duracoes mais breves de WLAN estao frequentemente
associadas ao ataque “cafe latte”. Valores positivos, embora menos frequentes, in-
dicam que em certas ocasioes, a duragao pode ser um fator contribuinte para um

ambiente normal da rede.

O wlan.fc.pwrmgt exibe uma distribuicdo de valores SHAP relativamente equili-
brada, com uma leve inclinacdo para o lado negativo, revelando uma associagao
ambivalente com a classificacao do ataque “cafe latte”, visto que os valores a di-

reita sao altos também.

1 As caracteristicas radiotap.channel.type.ofdm e radiotap.channel.type.cck
mostram valores SHAP negativos ou concentrados ao meio do gréfico, indicando que

tais tipos de canais sao menos provaveis de estar associados ao ataque “cafe latte”.

[ A caracteristica wlan.qos.tid apresenta uma distribuicdo de valores SHAP quase
igual entre os lados negativo e positivo, considerando o peso de cada ponto, impli-

cando um papel variavel na determinacao da classe “cafe_latte”.
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1 Similarmente, frame.cap__len revela um padrao préoximo ao do radiotap.channel.type.cck,

predominando seus valores a zero.

5.1.3 Caracteristicas para a classe Fvil Twin

O SHAP Summary Plot da Figura 11 descreve a contribuicao de cada caracteristica

na predicao da classe ‘evil _twin’.

(1 Caracteristicas como data.len e frame.len mostraram ter a maior importancia
na classificacdo do modelo. Altos valores dessas caracteristicas tendem a impactar

positivamente a predicao da presenca de um ataque Evil Twin.

1 As caracteristicas wlan.fc.subtype e wlan.duration também sdo relevantes, apre-
sentando uma distribuicao de impactos tanto positivos quanto negativos, indicando

influéncias varidveis na predigao da classe ‘evil twin'.

(d A caracteristica wlan.fc.pwrmgt apresentou uma distribuicao de valores SHAP
principalmente positiva para o acontecimento do ataque, sugerindo uma associagao

de seus valores positivo e altos estao presentes no contexto do ataque do ‘evil twin’.

1 Os recursos radiotap.channel.type.ofdm, radiotap.channel.type.cck,
frame.cap_len e wlan.qos.tid possuem uma distribuicdo de impacto mais es-
treita, concentrando-se no ponto zero, indicando um efeito mais previsivel no resul-

tado do modelo.

Em geral, os graficos indicam uma clara divisdo de contribuicoes entre as caracteristicas,
com algumas tendo uma influéncia mais direta e outras apresentando uma gama de efeitos
mais ampla.

A avaliacao dos resultados obtidos neste estudo revela insights significativos sobre a
eficacia dos conjuntos de caracteristicas na identificacao de ataques de personificagdo em
redes Wi-Fi (802.11). Entre os conjuntos analisados, o Conjunto 2 se destacou consis-
tentemente em todas as métricas de desempenho avaliadas: precisdo, recall, F'1-Score e
acuracia, estabelecendo-se como a escolha mais relevante e pontual para a deteccao desses
tipos de ataques.

Esta secao destaca os acertos ao identificar que o Conjunto 2, pela sua composicao
unica de caracteristicas, foi capaz de capturar com eficiéncia os indicativos de comporta-
mentos mal-intencionados, mesmo em meio a trafegos de falsos positivos. Esta constatacao
valida a hipodtese inicial de que uma selecao cuidadosa e estratégica de caracteristicas pode
melhorar significativamente a capacidade de um sistema de detecgao de intrusoes.

Por outro lado, é crucial reconhecer as limitacoes identificadas durante a avaliagao.
Por exemplo, a caracteristica frame.len mostrou uma tendéncia a gerar falsos positivos

em um ambiente sem ataques, apontando para uma area que requer atenc¢ao adicional e
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refinamento. Em cenarios de ataque real, no entanto, o Conjunto 2 perpetua sua robustez,
identificando com precisao caracteristicas-chave que nao eram tao proeminentes quando
em condi¢oes normais.

Esta andlise enfatiza a importancia de equilibrar a sensibilidade do sistema a detec¢ao
de ataques com a necessidade de minimizar alertas falsos, um desafio critico no desenvol-
vimento de sistemas de detecgdo de intrusoes eficazes. A habilidade do Conjunto 2 em
se sobressair em contextos de ataque reitera seu valor, sugerindo que, apesar das dificul-
dades inerentes a identificagdo incorreta de comportamentos legitimos como maliciosos,
uma analise detalhada e um enfoque minucioso na sele¢ao de caracteristicas sao essenciais
para fortalecer a seguranca contra ataques de personifica¢do em redes Wi-Fi (802.11).

Portanto, a avaliacao dos resultados corrobora a tese central do estudo, demonstrando
que a selecao cuidadosa de conjuntos de caracteristicas é fundamental para a eficacia dos
sistemas de deteccao de intrusdes em identificar ataques de personificagdo, equilibrando
precisao e confiabilidade em um ambiente de rede dindmico e complexo.tacao para que-
brar chaves criptograficas em comunicagoes WEP. Essa abordagem se baseia na divisao
da requisicdo em multiplos fragmentos e na manipulacado do comprimento do primeiro
fragmento para alterar o IP de origem durante o processo de remontagem pelo cliente.
Esta manipulacao facilita significativamente a obten¢ao da chave WEP, tornando o ataque
particularmente eficaz.

A técnica envolve o envio de pacotes que sao intencionalmente fragmentados de ma-
neira que, quando reagrupados pelo algoritmo de reassemble do dispositivo alvo, resultam
em uma mensagem que parece ser de uma fonte confiavel. Esta estratégia explora vul-
nerabilidades no protocolo WEP que nao foi projetado para lidar de forma segura com
pacotes fragmentados que podem ser manipulados durante a transmissao.

O ataque Hirte é uma demonstragdo da necessidade de protocolos mais robustos e
seguros, como WPA2 ou WPA3, que oferecem mecanismos mais eficazes para proteger

contra alteracgoes no trafego de rede.

5.1.4 Resumo dos Resultados

Os ataques Cafe Latte e Fvil Twin sao exemplos de ameagas cibernéticas em redes Wi-
Fi (802.11), e cada um apresenta caracteristicas distintas que podem ser identificadas e
utilizadas em modelos de aprendizado de maquina para detecgdo de intrusoes. Juntamente
com estes, o trafego de rede normal também é analisado para estabelecer uma linha de
base de comportamento tipico e inofensivo, crucial para diferenciar atividades legitimas

de maliciosas.
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5.1.4.1 Classe Normal

Para a classe normal, caracteristicas como frame.len, wlan.fc.subtype, e wlan.duration
sdo identificadas como altamente influentes. Altos valores das primeiras duas caracteris-
ticas citadas sao consistentemente favoraveis para classificacao do trafego e aprendizado
do modelo, no entanto, valores menores do wlan.duration também ajuda positivamente
o modelo, indicando padroes de uso regular da rede com menores indicios de atividades

mal-intencionadas.

5.1.4.2 Classe Cafe Latte

No ataque Cafe Latte, caracteristicas como altos valores de wlan.fc.subtype , a auséncia
do frame.len e valores baixos de data.len sao cruciais. Uma ampla distribui¢do nos valores
SHAP destas caracteristicas sugere um uso estratégico de diferentes subtipos de frames e

comprimentos variados para efetuar a interceptacao ou injecao de dados na rede.

5.1.4.3 Classe FEvil Twin

No Ewil Twin, valores altos de data.len, frame.len ewlan.fc.subtype mostram-se impor-
tantes para a avaliacao do modelo de aprendizado de maquina, sendo essas caracteristicas

com valores mais extremados para a deteccao de um ataque.
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CAPITULO

Conclusao

Este estudo focou na eficacia de diferentes conjuntos de caracteristicas na deteccao de
ataques de personificagdo em redes Wi-Fi (802.11), com a utilizagao de técnicas avangadas
de aprendizado de maquina. Entre as ferramentas empregadas, destaca-se o algoritmo
XGBoost pela sua robustez e eficiéncia em modelagem preditiva e a biblioteca SHAP
pela sua capacidade de proporcionar explicacoes detalhadas e intuitivas sobre a influéncia
de cada caracteristica no modelo. A escolha destas ferramentas deve-se nao apenas a
sua eficacia demonstrada em estudos anteriores, mas também a necessidade de entender
profundamente o comportamento dos modelos em contextos de seguranca.

Os resultados mostraram que o Conjunto 2 de caracteristicas foi consistentemente
superior em varias métricas, sendo considerado ideal para a deteccao de ataques de per-

sonificacao em ambientes de rede.

6.1 Contribuicoes do Estudo

Este trabalho ofereceu contribuigoes valiosas para a seguranca em redes Wi-Fi (802.11):

1 Demonstrou-se a eficacia do Conjunto 2 de caracteristicas na deteccdo de ataques
de personificacao, reforcando a importancia de uma selecao cuidadosa de caracte-

risticas.

(d Empregaram-se técnicas de XAl para proporcionar uma maior compreensao e pre-
cisao das caracteristicas que indicam a presenca de ataques, aumentando a trans-

paréncia e confianca nos modelos de deteccao.

1 Evidenciou-se a relevancia de métodos interpretaveis, que tém sido explorados em
trabalhos anteriores, mas nao com o foco e a profundidade proporcionados pela
combinacao de XGBoost e SHAP.

(1 Evidenciou-se como a combinacao de IA e ML podem trazer resultado mais confia-

veis e pontuais.



Capitulo 6. Conclusdo 59

4 Provou-se como as caracteristicas escolhidas em cada conjunto possuem sua rele-

vancia no contexto de cada ataque que aconteceu.

1 Evidenciou-se que para cada tipo de ataque, houveram caracteristicas especificas e
destacantes para a concepg¢ao do contexto de cada ataque ou ambiente normal de

rede.

6.2 Limitacoes e Sugestoes para Pesquisas Futuras
Este estudo possui varias limitagoes, que sugerem diregoes para futuras pesquisas:

1 Aprofundamento na investigacao de conjuntos de caracteristicas e outros algoritmos

que possam proporcionar resultados comparaveis ou superiores.
1 Utilizacao da mesma metodologia para versoes novas do dataset AWID.
1 Aprofundamento das técnicas em outros padroes e protocolos de redes Wi-Fi

1 Expansao do modelo para abranger um espectro mais amplo de tipos de ataques e
ameagas em redes Wi-Fi (802.11).

[ Integracao de modelos de deteccao com sistemas de resposta a incidentes para uma

mitigacao mais eficaz.

(1 Utilizacao do mesmos recursos voltados para outros ataques fora do escopo de redes
Wi-Fi (802.11).

6.3 Contribuicoes em Producao Bibliografica

Os resultados deste trabalho serdao submetidos ao Simpdsio Brasileiro em Seguranca
da Informagao e de Sistemas Computacionais (SBSeg) e estendidos para submissao ao In-
ternational Journal of Information Security (1JIS), visando contribuir significativamente
para a literatura em seguranca cibernética.

Estas contribui¢oes destacam a importancia de continuar explorando e aprimorando
as técnicas de deteccao de intrusoes em redes Wi-Fi (802.11), com um foco particular na

explicabilidade e na eficacia dos modelos empregados.
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