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Resumo

Uma fake news é um tipo de noticia que é caracterizada por espalhar uma informagao
incorreta ou ficticia e que, frequentemente, passa despercebida, sendo responsavel por ge-
rar a desinformacao em diversas areas, desde assuntos correlatos a saude até a politica.
A deteccao dessas noticias é importante para garantir que elas nao sejam tratadas como
verdade e ndo tragam prejuizos e males a sociedade. Sabendo disso, objetiva-se neste
trabalho a criacao de um modelo computacional, constituido por redes neurais convoluci-
onais, para realizar a classificacdo de noticias digitais e, consequentemente, identificar as
fake news, tornando uma ferramenta para auxiliar o combate das mesmas. Para realizacao
desta tarefa, duas bases de dados com noticias verdadeiras e falsas foram selecionadas e
preparadas por meio de técnicas de processamento de linguagem natural, para testar a
aplicabilidade do modelo proposto na classificacao de fake news. As redes neurais con-
volucionais conseguiram apresentar resultados satisfatorios com acurdcia acima dos 89%
para ambas as bases de dados utilizadas, bem como as limitagoes ao realizar a tarefa de

classificacao textual.

Palavras-chave: Processamento de Linguagem Natural, Redes Neurais Convolucionais,
Fake News.



Figura 1

Figura 2

Figura 3

Figura 4

Figura 5
Figura 6

Lista de ilustracoes

Exemplo de arquitetura de redes neurais convolucionais (CNN) para
classificacao de texto. Adaptado de Kim (2014) . . . . ... ... ...
Exemplo de vetores gerados pelo word embedding. Retirado de (GAU-
TAM, 2020). . .«
Diferenca entre CBOW e o SKIP-GRAM no Word2Vec. Retirado
de (MIKOLOV et al., 2013). . . . . . . . ..o v
Arquitetura da CNN proposta pelo modelo do sistema de classificagao
de fakenews. . . . . . ...
Graficos de treinamento com as bases 1 e 2, respectivamente. . . . . . .
Matriz de confusao do conjunto de dados para teste das base de dados

1 e 2 respectivamente. . . . . . . ..o



Tabela 1

Tabela 2
Tabela 3
Tabela 4
Tabela 5

Lista de tabelas

Resultados dos testes de acuracia realizados em comparacdo com a

FNDNet. Dados retirados de (KALIYAR et al., 2020). . ... .. .. 17
Resultados do conjunto de testes da base de dados 1. . . . . . . .. .. 23
Resultados do conjunto de testes da base de dados 2. . . . . . . .. .. 23
Tabela de resultados da métrica acuracia. . . . . . ... ... .. ... 25

Tabela de resultados das métricas de avaliacao dos modelos. . . . . . . 25



AM

CNN

IA

LSTM

PLN

RNN

Lista de abreviaturas e siglas

Aprendizado de Maquina

Rede Neural Convolucional
Inteligéncia Artificial

Long Short Term Memory
Processamento de Linguagem Natural

Rede Neural Recorrente



1.1
1.1.1
1.2

2.1
2.2
221
2.2.2
2.3
2.4

3.1
3.2
3.3
3.4
3.5
3.5.1

Sumario

INTRODUCAO . . . .. i ittt e e et e et e et e e e 9
Objetivo Geral . . . . . . . . . ... 10
Objetivos Especificos . . . . . . . . . . ... 10
Organizacao do Texto . . . . . . . . . .. .. .. ... ... ...... 11
FUNDAMENTACAO TEORICA . .. .. ... ... ... ...... 12
Redes Neurais Convolucionais . . . . . . ... ... ... ....... 12
Processamento de Linguagem Natural . . . . ... .. ... .. ... 13
Word Embedding . . . . . . . . . .o 14
Word2Vec . . . . . . . . . . 15
Fake News . . . . . . . . . . . . . . 15
Revisdao Bibliografica . . . . . . . ... ... ... 0. 16

SISTEMA COMPUTACIONAL PARA DETECCAO DE FAKE NEWS 19

Preparacdao das basesdedados . . . . . . . ... .. ... ... .... 19
Pré-processamento dosdados . . . . . . .. ... ... ... ... .. 20
Word embedding . . . . . . . . . ... ... 20
Construcaoda CNN . . . . . . . .. .. ... 21
Avaliacdo dos Resultados . . . . . . . .. ... ... ..., 22
Analise comparativa com outromodelo . . . . . . ... ... 24
CONCLUSAO . . . .. .t e e e 26

REFERENCIAS . . . . . . e e e e e e e e e s 27



1 Introducao

Ao analisar o tipo de noticias divulgadas na década atual, notoriamente destacam-
se as fake news, devido a rapida disseminacao e maior acessibilidade de informagoes em

tempo real proporcionados pelos avancos das tecnologias.

As fake news ja foram vilas em varios episddios: na area da saide, onde vacinas
foram divulgadas como um maleficio (G1, 2023b), até na drea da politica, onde foi usada
como ferramenta de campanha eleitoral (G1, 2023a). Assim, o tema torna-se de extrema
valia ja que fake news é algo que atinge de 4 a cada 10 brasileiros diariamente (BRASIL,
2022), sendo responsavel por causar diversos maleficios. Uma ferramenta computacional
que seja capaz de identificar as fake news, poderia ajudar os usuérios da Internet, redu-

zindo os danos que possam causar e até auxiliar na redugao da disseminacao das mesmas.

Por ser um tema relevante é possivel encontrar diversos artigos que englobam o
tema e que utilizam diferentes técnicas para lidar com a identificacao das fake news. Umas
que merecem destaques sao as técnicas de Processamento de Linguagem Natural (PLN),
que realizam o pré-processamento textual, e os algoritmos da Inteligéncia Artificial (IA),
como as redes neurais, e de Aprendizado de Maquina (AM) para identificar e classificar
Fake News.

A grande maioria dos trabalhos correlatos foram aplicados a textos da lingua
inglesa. Kaliyar et al. (2020) propéem um modelo tinico para realizar a classificagdo de
noticias e o modelo obteve uma acuracia de 99.41%. Esse modelo implementa uma Rede
Neural Convolucional (CNN) com modificagbes para que a mesma seja mais profunda do

que o usual, por isso é chamada de Deeper CNN.

Em relacdo a base de dados da lingua portuguesa, Silva et al. (2020) se propoe
a trazer o estudo de deteccao de fake nmews para o portugués e utiliza a base de dados
Monteiro et al. (2018) e algoritmos de AM para classificagao, como por exemplo random
forest. J&, o trabalho de Guarise e Rezende (2019) mostra a eficiéncia da rede neural Long
Short Term Memory (LSTM) para classificar as fake news na lingua portuguesa. As redes
neurais LSTM sdo uma arquitetura de rede neural recorrente (RNN) muito utilizada em

trabalhos relacionados a PLN para realizar a classificacao de textos.

Uma outra arquitetura de rede neural que se destaca é das Redes Neurais Con-
volucionais (CNN), a qual atua como método supervisionado. No trabalho desenvolvido
pelos autores Yu et al. (2017), implementaram um modelo baseado em CNN que extrai
caracteristicas essenciais do texto para que a camada totalmente conectada faca a classi-
ficacao. Essa arquitetura de rede ja foi empregada em trabalhos vinculados a PLN como

traducao, analise de sentimentos e outros.
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1.1 Objetivo Geral

O objetivo desse estudo ¢é definir um modelo computacional para identificar fake
news em textos digitais da lingua portuguesa. Esse modelo seré constituido por técnicas
de processamento de linguagem natural, na etapa de pré-processamento textual, e por
redes neurais convolucionais para a etapa de classificacao. O modelo computacional serd
atestado em duas bases de dados: a Fake.br (MONTEIRO et al., 2018) e uma segunda

base criada com a uniao da Fake.br com a base de dados FakeRecogna.

1.1.1 Objetivos Especificos

Os objetivos especifico podem ser listados em:

o Definicao das Bases de Dados: também conhecido por corpus. Nesta etapa, sera

descrito as caracteristicas das duas bases de dados da lingua Portuguesa;

o Pré-processamento das Bases de Dados: o conjunto de dados precisa ser pré-processado
para que possa ser usado em um modelo de redes neurais. Isso inclui a limpeza dos
dados, como remocao de pontuacoes e caracteres especiais, e a transformacao dos

dados em um formato apropriado para o modelo, como vetores de palavras.

o Definicdo do modelo computacional: escolha da melhor topologia da rede neural
CNN;

o Analise dos dados: comparacao dos resultados obtidos, com aqueles que ja foram

descritos em outros trabalhos com a mesma base de dados Fake.br;

As ferramentas computacional que serao utilizadas para o desenvolvimento do

trabalho sao:

e linguagem de programacao Python;

» Bibliotecas Python com enfase em aprendizado de maquina;

« Bibliotecas Python com enfase em processamento de linguagem natural;

« Bibliotecas Python que permitem criacao de graficos para andlise dos resultados;
» Base de dados Fake.br (MONTEIRO et al., 2018);

» Base de dados FakeRecogna (GARCIA; AFONSO; PAPA, 2022);
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1.2 Organizacdo do Texto

Para melhor descrever o projeto o texto apresenta a organizacao em capitulos que
englobam todas as informagoes que envolvem o mesmo. O primeiro capitulo apresentou o

motivo e a importancia deste projeto e também explicita quais sao os objetivos dele.

O capitulo 2 ira explicar a fundamentacao teérica dos principais conceitos envol-
vidos neste trabalho. Além disso, este capitulo descrevera outros trabalhos que também
tratam de conceitos correlacionados ao tema proposto e que contribuiram para auxiliar

no engajamento das ideias.

O capitulo 3 é onde todas as etapas de desenvolvimento do projeto sdo detalhadas
e também onde estao presentes explicagoes de decisoes de todos os aspectos essenciais
para a criacao de um sistema computacional para a criagao de fake news. Além disso é no
capitulo 3 onde serdao apresentados as métricas e testes realizados para validar o modelo

criado.

Por fim o capitulo 4 contém a conclusdo, onde estdo as consideragoes finais do
projeto bem como as sugestoes para trabalhos futuros que podem ser realizados para

aprofundar o estudo de classificacao de fake news.
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2 Fundamentacao Tedrica

2.1 Redes Neurais Convolucionais

Redes neurais convolucionais (CNNs) sao um tipo de arquitetura de rede neural ar-
tificial, principalmente, utilizada na classificacao de padroes que podem ser vistos em duas
dimensoes, como por exemplo imagens. Geralmente as CNNs apresentam uma estrutura
que é dividia em trés camadas principais constituidas por diferentes funcoes matemati-
cas para garantir que a classificacdo final seja a mais precisa possivel. As trés camadas
sao: camada convolucional, camada de agrupamento e camada inteiramente conectada.
A primeira utiliza filtros que recebem os dados de entrada e esses filtros sdo capazes de
aprender caracteristicas sobre os dados. A camada de agrupamento busca reduzir o ta-
manho dos dados resultantes da camada de convolugao, focando em suas caracteristicas e
tratando cada uma independentemente. A tltima camada apresenta os pesos atribuidos
a cada caracteristica do dado de entrada, além de que essa camada se conecta com o
restante da rede para que esses pesos possam ser atualizados conforme a rede é treinada
(KIM, 2014). A figura 1 é um exemplo simples de como as camadas se relacionam em

uma tarefa de classificacao de texto.

O conceito de CNNs surgiu em 1980 com Fukushima (2007) que apresentou um
modelo precursor das CNNs que ja apresentava o conceito de reconhecimento de padroes
através do aprendizado, entre outros. No entanto, foi em 1998 que Lecun et al. (1998)
apresentou o primeiro modelo bem sucedido de uma CNN, os autores mostram com de-

talhes como uma arquitetura neural do tipo CNN pode ser usada para o reconhecimento

I J | | I | L

Camada convolucional com i .
il tracio d Max-pooling para a redugdo
representando um texto N x K ros para a extracao de da dimensionalidade conectada e output
caracteristicas

Camada de entrada Camada inteiramente

Figura 1 — Exemplo de arquitetura de redes neurais convolucionais (CNN) para classifi-
cacao de texto. Adaptado de Kim (2014)
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de escrita feita & mao de digitos em documentos. Apenas por volta de 2010, com o artigo
Russakovsky et al. (2015), os autores mostraram como a CNN era capaz de dominar a

area de computacao visual contribuindo para a notoriedade que se tem nos dias atuais.

O uso de CNNs para o reconhecimento de imagens e identificacdo de objetos foi
amplamente empregado, como mostram os artigos ja citados. Porém, avancos recentes
permitiram que outros tipos de dados fossem classificados. Kim (2014) trouxe o uso do
modelo de rede neural para a classificacao de textos, mostrando a possibilidade de utilizar

a alta escalabilidade das redes CNN aplicadas a grandes textos.

Alguns exemplos relevantes nas CNNs sao:

« GoogLeNet (Inception): desenvolvidas por pesquisadores do Google Szegedy et
al. (2014), esse modelo introduz um bloco que é chamado Inception que propoe
apresentar multiplos filtros de tamanhos diferentes dentro da mesma camada con-
volucional, isso possibilita a extracao de diferentes caracteristicas de uma imagem

para apresentar maiores precisoes na tarefa de classificacao.

« FNDNet: arquitetura proposta por Kaliyar et al. (2020) para a detecgao de fake
news. Esta arquitetura se diferencia ao apresentar camadas de convolucao paralelas
que geram resultados diferentes sobre a mesma entrada, esses resultados depois
sao concatenados e juntos passam pelas préoximas camadas da rede, essa abordagem
tem o intuito de extrair diferentes caracteristicas sobre o mesmo texto para produzir

melhores resultados.

2.2 Processamento de Linguagem Natural

Processamento de linguagem natural (PLN) é uma subérea da inteligéncia artificial
que tem como objetivo capacitar as maquinas para que elas possam lidar com a linguagem
humana, isto é, capacitar a maquina para poder compreender textos ou falas de forma
semelhante a que um ser humano usaria numa comunicacao. Para isso sdo necessarios
algoritmos para transformar a linguagem humana para uma forma que a maquina possa

entender e que também possa responder.

O primeiro relato do uso de processamento de linguagem natural aconteceu em
1954, o artigo de Hutchins (2004) detalha como a IBM utilizou um computador para fazer
a traducao de frases em russo para o inglés apresentando a capacidade computacional para
ler e compreender textos. Depois disso diferentes abordagens foram usadas nas décadas

seguintes para avancar a capacidade computacional para lidar com esse tipo de problema.

Mais recentemente pode-se observar avancos, pesquisadores do Google apresenta-
ram o BERT no trabalho de Devlin et al. (2018), o modelo é capaz de realizar diferentes

tarefas como classificagao e responder perguntas, por exemplo.
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Figura 2 — Exemplo de vetores gerados pelo word embedding. Retirado de (GAUTAM,
2020).

Um exemplo muito relevante e atual em relacaio a PLN ¢ o GPT-3, conhecido
popularmente por Chat GPT. Ele utiliza de diversas técnicas de processamento de lin-
guagem natural para poder receber, processar e responder as perguntas direcionadas ao
(ChatGPT, 2022). O site ficou famoso por permitir que qualquer pessoa possa fazer per-
guntas sobre diversos temas e obter respostas de forma rapida e na maioria das vezes de

forma assertiva.

2.2.1 Word Embedding

Uma das técnicas apresentadas para realizar o processamento de linguagem natural
é o word embedding, esta técnica busca representar palavras como vetores de tamanho fixo
onde em cada posicao do vetor apresenta o quanto aquela palavra se relaciona com outra.

A figura 2 demonstra como ¢é o resultado do word embedding.

Para aproximar palavras semelhantes e criar o vetor de cada uma delas é necessario
utilizar algoritmos que usam um grande vocabulério, a partir dai utiliza textos durante
o treinamento e ao final gera associagoes entre as palavras com um grau de relacao. Os

principais algoritmos utilizados sdo o Word2Vec e o Glove embora existam outros.
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INPUT PROJECTION OUTPUT INPUT PROJECTION OUTPUT
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CBOW Skip-gram

Figura 3 — Diferenca entre CBOW e o SKIP-GRAM no Word2Vec. Retirado de (MI-
KOLOV et al., 2013).

2.2.2 Word2Vec

Como dito anteriormente o Word2Vec ¢ um dos algoritmos utilizados para realizar
a tarefa de word embedding, ele foi apresentado por Mikolov et al. (2013) e apresenta duas
formas de implementacio CBOW e SKIP-GRAM. Ambas as implementacoes utilizam
um vetor, chamado de ’janela’, de tamanho fixo que percorre o texto movimentando as
palavras, ou seja, cada elemento desse vetor é uma palavra do texto. A diferenca entre as
duas implementagoes esta relacionada com o resultado da janela, o CBOW recebe um
contexto (uma série de palavras) e como resultado gera uma palavra que melhor apresente
esse contexto. J& o SKIP-GRAM faz o contrario, recebe uma palavra e analisa o contexto
em torno da mesma dentro de uma determinada distancia, com isso resulta em uma série

de palavras que melhor representam a palavra analisada. A figura 3 ilustra a diferenca
entre o CBOW e o SKIP-GRAM.

2.3  Fake News

Fake news como o nome diz trata-se de noticias que tem como caracteristicas
apresentar uma falsidade relacionada a ela, isso pode ser visto desde coisas pequenas como
um dado falso ou nao exato, até informacoes maiores, como por exemplo quando a noticia

inteira apresenta relatos falsos. Independente de como seja, as fake news tem sido um
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problema sério em nossos meios de comunicagao, pois passam a propagar a desinformacao

de uma forma répida e didria como mostra em Brasil (2022).

O termo fake news ganhou notoriedade principalmente em 2016 com as elei¢oes
estadunidenses (PAiS, 2018). Apés isso, as fake news nunca sairam da vida das pessoas
e até hoje sao usadas como ferramenta de campanha eleitoral por candidatos como ja
citado em (G1, 2023a).

Embora as fake news sejam dificeis de combater, existem péaginas dedicadas a
expor noticias falsas como é o caso do (GLOBO, 2018). Além de iniciativas como a
anterior, recentes avancos levaram ao desenvolvimento de ferramentas capazes de facilitar
na identificacao desse tipo de noticia para que ela se propague menos. O avang¢o do uso
da inteligencia artificial para detecgdo dessas noticias crescem e ja apresentam resultados
positivos como mostra o artigo Kaliyar et al. (2020). Neste estudo, obteve acurécia de
98.36%, contudo, ainda é preciso avancos para garantir que todas as noticias possam ser
reconhecidas e com uma maior velocidade para evitar que as mesmas prejudiquem muitas

pessoas.

Um exemplo muito relevante sao modelos de checagem de fatos baseados em GPT
como o apresentado por Choi e Ferrara (2024), esses sao modelos generativos que visam
gerar respostas que ja tiveram seus fatos checados para garantir que nao apresente in-
formacgoes enganosas. Abordagens como esta reduzem a propagacao de fake news ja que
os textos gerados tem garantia de veracidade permitindo que as pessoas tenham uma
fonte confidvel para recorrer, porém esses modelos dependem diretamente dos avancos ci-
tados no paragrafo anterior ja que esses modelos baseados em GPT necessitam de fontes

préviamente validadas para serem treinados.

2.4 Revisao Bibliografica

Esta secao contém a descri¢ao de trabalhos que foram relevantes para a edificagao
deste TCC e que fizeram a associa¢ao de técnicas de PLNs e algoritmos de Aprendizado

de Méquina (AM) para a identificacao e classificagdo de Fake news.

O survey Hu et al. (2022) descreve um compilado de diferentes métodos de detecgao
de fake news baseados em Aprendizado Profundo segundo os algoritmos de aprendizado
supervisionado, nao-supervisionado e semi-supervisionado. Para cada uma destas, o ar-
tigo descreve quantitativamente os tipos de dados usados pelas pesquisas citadas assim
como as técnicas de AM aplicados. Ademais, apresenta uma descri¢ao das bases de dados
relevantes, destacando as caracteristicas de cada uma, como a quantidade de amostras,
o periodo de extragao das informacoes, a origem dos dados e o tema das noticias. Na
sequéncia, descreve os intimeros algoritmos e métodos de AM empregados nos estudos

analisados. Os resultados mostram que embora ja existam grandes avangos no campo de
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deteccao de fake news, ainda existe um grande caminho a ser tragado para que esses siste-
mas de deteccao apresentem melhores resultados. Ou seja, que os sistemas de deteccao de
fake news sejam capazes de identificar o surgimento sutil de noticias falsas em contextos
maiores, ou quando uma fake news é cédpia de outras fontes ou se é a propria fonte de
disseminacao, e, principalmente, que sejam capazes de reconhecer idiomas diferentes da

lingua inglesa.

Outro artigo de relevancia é o Kaliyar et al. (2020) que propde um modelo baseado
em redes neurais convolucionais profundas (deep convolutional neural network) que foi no-
meado FINDNet. Neste artigo, o modelo utiliza uma abordagem onde as caracteristicas
dos textos serdo extraidas por diferentes camadas convolucionais que apresentam filtros
de tamanho diferentes, isso garante que a rede possua diferentes caracteristicas para os
mesmos textos e consequentemente tenha mais informacoes para avaliar os mesmos. Inici-
almente, foi utilizado uma base de dados pré-processada pelo Word embedding utilizando
o algoritmo GLOVE, isto ¢, transformou os textos da base de dados do site Kaggle, em
estruturas de dados adequadas para serem direcionadas a rede neural. O modelo proposto
foi submetida a comparagoes com resultados obtidos de outros métodos de classificacao
para a mesma base de dados, a fim de avaliar se os resultados alcancados foram significa-
tivos. Dentre os resultados obtidos pelos classificadores, os principais foram: K — Nearest
Neighbors (KNN), rede neural convolucional (CNN), Long Short Term Memory (LSTM)
e a rede FNDNet. A tabela 1 mostra as acuracia dos modelos citados e a partir dela é

possivel observar como o modelo criado se destacou entre os outros.

Modelo | Acuracia %
FDNet 98.36
LSTM 97.25

CNN 91.50
KNN 53.75

Tabela 1 — Resultados dos testes de acuracia realizados em comparacao com a FNDNet.
Dados retirados de (KALIYAR et al., 2020).

Além dos artigos ja citados, a monografia Guarise e Rezende (2019) apresenta um
modelo LSTM para deteccao de fake news numa base de dados da lingua portuguesa
(MONTEIRO et al., 2018). Essa base de dados retine 7200 noticias em portugués sendo
elas falsas ou verdadeiras. O modelo de rede neural implementado foi o HAN, que é ba-
seado em LSTM, e dividiu a base de dados em 80% para treinamento e o restante para
avaliar o modelo. Os resultados obtidos do modelo foram satisfatérios, com o valor da
acuracia de 95.35%, o que é um 6étimo resultado se comparando com o mesmo modelo
utilizado para uma base de dados da lingua inglesa que apresentou 95.4%. Esses valores
mostram que modelos utilizados para outras linguas podem ser aplicados para a lingua

portuguesa e ainda assim obter resultados significativos. Além da acuracia outros testes
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foram realizados outros calculos para validar os resultados da rede, as precisoes de verda-
deiro e de falso foram calculadas gerando 93.89% e 96.80% respectivamente, isso indica
que quando a rede classificou um texto como falso apenas 3.20% das vezes ela estava
errada. Além dos testes realizados utilizando dados extraidos da base utilizada, a rede foi
testada com entradas que foram retiradas de outra fonte, com essas noticias a base nao
apresentou tanto sucesso mostrando uma acurdcia de apenas 73.33%, isso demonstra um
problema nas redes indicando a falha em generalizar para noticias de outra origem que

nao a mesma da qual foi treinada.
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3 Sistema Computacional para Deteccao de
Fake News

Neste capitulo serao explicadas as etapas do sistema computacional proposto con-
tendo a implementagdo da CNN capaz de fazer a detecgao de fake news. Pode-se enumerar

as etapas do sistema por:

1. Preparacao das bases de dados.

2. Pré-processamento dos dados.

3. Word embedding.

4. Construcao da CNN e treinamento.

5. Avaliacao dos resultados.

3.1 Preparacao das bases de dados

Para melhor avaliar o modelo proposto, foram preparados e selecionados duas

diferentes bases de dados para que o modelo fosse treinado:

1. A primeira base é a Fake.br, criado por (MONTEIRO et al., 2018).

2. A segunda base foi gerada através da juncao da base de dados anteriormente citada
e a FakeRecogna de (GARCIA; AFONSO; PAPA, 2022).

A primeira base de dados foi criada em 2018 e é composta por 7200 noticias rotu-
ladas, sendo 50% fatos verdadeiros e 50% fatos falsos, essas noticias abordam diferentes
assuntos desde politica até televisao e celebridades. A base de dados ja apresenta os textos
com pré-processamento, ou seja, palavras vazias foram removidas (palavras sem signifi-
cado) assim como palavras acentuadas. Ademais, os textos sdo constituidos da manchete

e do corpo da noticia.

A base FakeRecogna é mais recente, foi criada em 2022 e possui 11902 noticias,
com 50% verdadeiras e a outra metade falsas, o que totaliza a segunda base de dados
experimental com 19102 noticias. A base de dados FakeRecogna aborda diferentes temas,
incluindo politica, celebridades e ciéncia. Diferente da primeira base de dados, esta nao
apresenta pré-processamento e os textos sao formados pela manchete, subtitulo e pelo
corpo da noticia, além dos metadados como a data quando publicada e o autor que

escreveu, por exemplo.
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Como dito anteriormente, a segunda base de dados foi gerada pela juncdo da
primeira com a FakeRecogna. Para isso foi necessario alguns ajustes para garantir que ela
esteja nos mesmos moldes da primeira, para isso o titulo, subtitulo e o corpo da noticia
foram concatenados para que se tornasse um texto inico como na base niimero 1. Ao final

a base 2 apresentou 19102 noticias com metade verdadeiras e o restante falsas.

3.2 Pré-processamento dos dados

Para garantir bons resultados nas etapas subsequentes do modelo computacional,
foi necessario fazer modificagoes nos textos das noticias para remover palavras e alguns

caracteres que nao agregam valor significativo para a etapa de classificagao.

Como as bases de dados ja haviam sido previamente preparadas, as a¢oes na etapa

de pré-processamento foram:

e Remocao de colunas da base de dados que nao apresentam utilidades para a classi-

ficacao, como por exemplo a data da noticia.
« Remocao de pontuagoes.
e Remocao de nimeros.
 Remocao de acentos e simbolos diversos.
o Conversao de todas as palavras para minusculas.

« Lematizacdo, para garantir que palavras com mesmo radical sejam tratadas com o

mesmo valor.

Ao final da etapa acima as noticias passaram a ser um vetor de tokens onde cada
um deles é uma palavra e cada noticia apresentava um identificador 0 ou 1 para indicar

se a mesma é falsa ou verdadeira, respectivamente.

3.3 Word embedding

Como detalhado na Secao 2.2, o Word Embedding é uma etapa de pré-processamento,
responsavel pela preparacao e transformacao dos dados textuais em niimeros para que eles
sejam redirecionados a entrada da rede neural. Em outras palavras, a base de dados ¢ um
conjunto de palavras que para a rede neural nao representa significado algum, sendo o
Word Embedding o tradutor das palavras presentes nas noticias em niimeros compreensivel

as redes neurais.
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O algoritmo que foi utilizado foi o Word2Vec com a implementacdao do SKIP-
GRAM, ou seja, dado uma palavra que se encontra no meio da janela as palavras ao
lado sao utilizadas para fazer associagoes, isso permite que pesos fossem gerados para cada
palavra que esta dentro da distancia da central, e no fim um vetor de quanto relacionadas
cada palavra estd. A janela é movimentada por todo o texto até que todas as palavras

tenham sido percorridas.

O primeiro passo foi utilizar a prépria base de para gerar o vocabulério que foi uti-
lizado para o treinamento e apos adicionar o vocabulario o modelo Word2Vec foi treinado
por 10 geracoes utilizando uma janela de tamanho 5. Ao final desse processo foi gerado
um modelo de Word2Vec que contem as associacoes feitas para as palavras do vocabula-
rio. Com isso dois dicionarios sao criados para mapear as palavras aos seus respectivos
indices e vice-versa, isso possibilita que cada um dos textos seja convertido para uma
versao numérica dele mesmo, essa sequéncia numérica é usada como entrada para que a

CNN possa ser treinada.

A 1ltima alteracao nos textos é adicionar padding para que os textos possuam o
mesmo tamanho. O tamanho é calculado analisando todos os textos e de forma que 95%
deles tenham seu tamanho preservado, os outros textos sao ajustados para garantir que

a rede possa recebe-los como entrada.

Ao final dessa etapa, os dados sao divididos em trés partes, sendo elas, 70% para
treinamento, 15% para teste e os 15% restantes foram utilizados para a validacao durante

o treinamento.

3.4 Construcao da CNN

A Figura 4 ilustra as camadas presentes na CNN utilizada para a construgao
do modelo proposto. O conjunto de dados de treinamento serdo usados como dados de
entrada para a rede. A primeira camada, denominada camada embedding, é utilizada
para transformar os dados de entrada num vetor de tamanho fixo para as camadas de

convolucao.

A arquitetura do modelo da rede CNN foi inspirada naquela mostrada por Kaliyar
et al. (2020) que utiliza a técnica de usar varias camadas convolucionais com diferentes
kernels, também chamado de filtros, cuja abordagem foi utilizada para que a rede pudesse

capturar diferentes carateristicas para os mesmos dados de entrada.

A camada flatten faz a conversao da entrada de multiplas dimensoes, originado da
camada anterior, para um vetor de dimensao tinica que sera a entrada das camadas dense
que apresentam as fungoes de ativagao relu e sigmoid respectivamente. Entre essas duas

camadas foi necessario a utilizagdo da camada de Batch normalization para normalizar
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a ativacdo da camada anterior, o que ajuda para evitar o overfitting da rede e também

fazer com que as convergéncias sejam mais estaveis e mais rapidas.

input_1 | InputLayer

A

embedding | Embedding

/ \

convld | ConvlD convld_1 | ConvlD convld_2 | ConvlD

/ N\

max_poolingld | MaxPooling1lD max_poolingld 1 | MaxPoolinglD max_poolingld 2 | MaxPooling1D

— 7 =

concatenate | Concatenate

A
flatten | Flatten

dense | Dense

A

batch normalization | BatchNormalization

dense_1 | Dense

Figura 4 — Arquitetura da CNN proposta pelo modelo do sistema de classificacao de fake
news.

3.5 Avaliacdo dos Resultados

A primeira etapa de avaliacao do sistema computacional proposto refere-se a fase
de aprendizado da rede neural, isto é, as redes neurais foram submetidas ao treinamento
com as duas bases de dados por apenas 5 épocas. A Figura 5 mostra como as métricas
de acurécia, perda do treinamento e validagao se comportaram ao longo do treinamento.
As acurécias convergem rapidamente para os 100% enquanto as perdas apresentam de-
crescimento. E valido ressaltar a importancia de ambas as perdas decrescerem, ji que o
crescimento constante da perda de validacao enquanto a perda de treinamento diminui ¢é
um indicativo de overfitting (LUO et al., 2018). Ou seja, com os graficos é possivel averi-
guar que o comportamento das métricas sugerem que o treinamento evitou o overfitting

da rede.

A primeira base de dados da rede apresentou, para o conjunto de teste, acuracia
de 89.07% e perda de 39.80%. J4 o conjunto de teste da segunda base de dados, a rede
apresentou acurdcia de 94.00% e perda de 17.45%.
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Figura 5 — Gréficos de treinamento com as bases 1 e 2, respectivamente.

Para o conjunto de dados de teste, foram utilizadas trés métricas além da acuracia:

F1-score, Recall e Precisdo. As Tabelas 2 e 3 mostram com detalhes os resultados destas

métricas para as bases dados 1 e 2, respectivamente.

Precisao % | Recall % | F1-Score %
Classe 0 (Fake news) 97.26 80.08 87.84
Classe 1 (Noticias verdadeiras) 83.49 97.81 90.08

Tabela 2 — Resultados do conjunto de testes da base de dados 1.

Precisao % | Recall % | F1-Score %
Classe 0 (Fake news) 94.76 93.31 94.02
Classe 1 (Noticias verdadeiras) 93.25 94.70 93.97

Tabela 3 — Resultados do conjunto de testes da base de dados 2.

Analisando as tabelas é possivel observar na base de dados 1, os valores préximos

de 80% do recall para noticias falsas e da precisao das noticias verdadeiras, indicam que

algumas noticias foram erroneamente classificadas como verdadeiras, resultado esse que

nao aparece na acuracia das noticias verdadeiras. Essa disparidade foi resolvida utilizando

a segunda base de dados que com um ntmero significativo de noticias adicionadas conse-

guiu melhorar nao sé a acuracia da rede mas também a capacidade de identificar e acertar

ambos os tipos de noticias.

A Figura 6 exibe as matrizes de confusao para os conjuntos de teste das duas bases

de dados complementando os dados das tabelas 2 e 3. A matriz de confusdo mostra qual

classe foi classificada pelo modelo destacando que a classe 0 sdo consideradas as fake news

e a classe 1 as noticias verdadeiras.
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Figura 6 — Matriz de confusao do conjunto de dados para teste das base de dados 1 e 2
respectivamente.

3.5.1 Andlise comparativa com outro modelo

Nesta secao, sera feita a andlise comparativa de dois modelos de sistema de clas-
sificacao de fake news com a base de dados Fake.br (MONTEIRO et al., 2018), a qual
¢ constituida de 7200 noticias rotuladas, sendo 50% para fatos verdadeiros e 50% para
fatos falsos. Os modelos que serao comparados sao de duas arquiteturas de redes neurais

diferentes, que sao:

e Modelo 1: o trabalho Teles (2023) explorou as RNAs dos tipos LSTMs, as quais

foram implementadas na linguagem de programacao Python pela biblioteca Tensor-

flow.
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e Modelo 2: rede CNN apresentada neste trabalho.

O modelo 1 é composto das redes neurais recorrente e é composta por quatro ca-
madas. A primeira camada, ou a camada de entrada é um vetor de 992 posi¢ao, onde cada
posicao é¢ um numero que representa a palavra da noticia. Esses nimeros sao interpretados
como chaves e que serao utilizados como referencia no dicionario do Word2Vec, pois cada
token é traduzido por um vetor de 100 posicoes. Assim, a saida da segunda camada é
uma matriz de dimensao 992x100. As duas proximas camadas, denominadas de densas,
sao constituidas de 128 neuronicos, o qual resultou num vetor de 128 posigoes que sera a
entrada da tltima camada. A funcao de ativacao da ultima camada é a softmaz, que com
apenas dois neuronios, resultara em dois valores possiveis: 0, para noticia falsa, ou 1 para

noticia verdadeira.

Acurécia
% LSTM | CNN
70,15,15 | 93.42 | 89.07

Tabela 4 — Tabela de resultados da métrica acuracia.

Pela tabela 4 é possivel observar que o modelo da CNN para a base de dados
Fake.br apresentou uma acuracia um pouco menor do modelo da rede neural LSTM.
A tabela 5 mostra outras métricas comparativas entre essas duas arquiteturas de redes

neurais.

‘ Métricas de Avaliacao ‘

LSTM CNN
% Classe 0 Classe 1 | Classe 0 Classe 1
Recall 92.96 93.95 80.08 97.81
F1-score 93.70 93.13 87.84 90.08
Precisdao | 92.96 93.95 97.27 83.49

Tabela 5 — Tabela de resultados das métricas de avaliagao dos modelos.

A tabela 5 reforca o que foi observado na tabela 2. Isto é, a rede LSTM nao
apresentou o mesmo comportamento que a rede CNN, pois ao observar os valores obtidos
pelas métricas nota-se equilibrio na classificacdo das noticias falsas e verdadeiras. Ja, o
modelo computacional utilizando as redes CNN apenas obteve esse equilibrio quando foi

testado a base de dados 2, que constitui de uma quantidade maior de noticias.
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4 Conclusao

Este trabalho salientou a identificacao das fake nmews em noticias digitais publi-
cadas na Internet, utilizando um modelo computacional constituido de técnicas de PLN
aliada as CNNs, com a justificativa de criar uma ferramenta auxiliar que possa evitar a
proliferacao de desinformacao na midia digital. Através de uma exploracao sistematica de
varias metodologias e técnicas, foi possivel construir um modelo robusto e eficaz capaz de

discernir entre noticias verdadeiras das fake news.

Durante todas as etapas de desenvolvimento do sistema foi averiguado as distin-
tas funcoes e capacidades de cada um dos processos para a constru¢ao de um modelo
responsavel em classificar entre os dois tipos de noticias. A rede neural CNN, escolhida
como arquitetura do processo da classifica¢ao, apresentou algumas limitagoes e necessida-
des para garantir melhores precisoes, como por exemplo, a presenca da camada de Batch

Normalization para garantiram convergéncia estavel e mitigar o overfitting.

Por outro lado, a utilizagdo da CNN para reconhecimento de fake news se mostrou
promissora com acurdcias 89.07% e 94.00%, para as respectivas bases de dados testadas,
o que representa um bom avanco na analise de texto da lingua portuguesa. As redes CNN

mostraram valorosas capacidades na extragao e agregacao de caracteristicas relevantes.

Todavia, a disparidade entre as duas acuracias citadas, mostram uma limitagao
das CNNs que dependem de grandes bases de dados para poderem demonstrarem melhor
sua capacidade de agregacao de caracteristicas relevantes. Ademais, a falta de uma grande
base de dados com noticias verdadeiras e falsas na lingua portuguesa do Brasil, também
foi um fator limitante. A base é extremamente importante, pois viabilizaria que a rede
neural CNN gerasse melhores resultados na extracao das caracteristicas da base de dados e,
consequentemente, apresentar um treinamento mais robusto e com uma melhor capacidade

de generalizacao.

Por fim, destaca-se que em trabalhos futuros sejam desenvolvidas bases de dados
maiores e que se mantenham atualizadas, para que futuras arquiteturas de redes neurais
possam ser treinadas e, principalmente, testadas em noticias aleatérias extraidas da Inter-
net. Além disso, outros trabalhos futuros podem expandir para além dos textos digitais,
ou seja, criar modelos computacionais capazes de avaliar imagens e videos das noticias em
conjunto com o texto para abranger mais fontes, pois estes sdo os tipos de dados presentes

nas midias sociais.
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