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Resumo

Tradicionalmente, o monitoramento integral do quadro clinico de pacientes ocorre em
ambientes hospitalares com equipamentos e profissionais especializados, exigindo altos
investimentos financeiros. Isso limita o acesso de pessoas de baixa renda a tratamen-
tos basicos em hospitais do SUS no Brasil. Contudo, os avancos na Internet das Coisas
(IoT) tém impulsionado inovacoes na area da satde, incluindo o monitoramento remoto
de pacientes. Neste contexto, este trabalho propoe um sistema de baixo custo, utilizando
computacao de borda e dispositivos IoT, para monitorar remotamente dados vitais especi-
ficos dos pacientes e e ainda, controlar de forma precisa a administracao de medicamentos.
Durante o desenvolvimento do sistema, foram criadas duas arquiteturas. A primeira in-
clui microcontroladores ESP32 conectados a Internet para coletar e gerenciar dados vitais,
como frequéncia cardiaca, saturacao periférica de oxigénio no sangue e temperatura cor-
poral do paciente, além da temperatura ambiente. Ela também possui a capacidade de
identificar o profissional que realiza procedimentos de medicacao no paciente. A segunda
arquitetura foi desenvolvida com o objetivo de aprimorar a primeira, adicionando os se-
guintes recursos: controle preciso da prescricao e administracao de medicamentos, visando
reduzir riscos a saude do paciente por erros nesses processos; armazenar localmente os
dados coletados pelos sensores e processados pelos microcontroladores ESP32 em cartoes
microSD (datalogger); enviar estes dados por meio de um protocolo (MQTT) para um mi-
nicomputador (Raspberry Pi) que é gerenciado pelo sistema desenvolvido no Node-RED,
que por sua vez armazena (via protocolo (HTTP) todas as informagoes geradas em uma
planilha no Google Drive. Os resultados experimentais, das simulagoes das duas arqui-
teturas com um voluntério, foram devidamente validados (benchmarking) comparando-se
com dispositivos usados em ambientes hospitalares. Também, os dados foram coletados,
transmitidos e armazenados pelos respectivos médulos do sistema desenvolvido, conforme
o esperado nos experimentos. Pode-se concluir que o sistema desenvolvido, visando aces-
sibilidade (baixo custo) para todos os pacientes, atingiu os objetivos propostos e satisfez
as hipdteses sobre monitoramento remoto do quadro clinico e seguranca na prescricao e

administracao precisas de medicamentos dos pacientes.



Palavras-chave: Acessibilidade de pacientes, computacao de borda, dispositivos de IoT,

monitoramento remoto de pacientes, seguranca de pacientes, sistema de baixo custo.



Abstract

Traditionally, the comprehensive monitoring of patients’ clinical conditions occurs in
hospital environments with specialized equipment and professionals, requiring high finan-
cial investments. This limits the access of low-income individuals to basic treatments in
SUS hospitals in Brazil. However, advances in the Internet of Things ([oT') have pro-
pelled innovations in the healthcare sector, including remote patient monitoring. In this
context, this work proposes a low-cost system utilizing edge computing and [oT devices
to remotely monitor specific vital patient data and precisely control medication admi-
nistration. Two architectures were created during the development of the system; the
first one has ESP32 microcontrollers connected to the Internet for collecting and mana-
ging vital data such as heart rate, blood oxygen peripheral saturation, a patient’s body
temperature, and the temperature of his or her environment. It also has the feature of
identifying the professional who performs the medication procedure on the patient. The
second architecture, on the other hand, was developed to improve the first, adding the
following features: precise control of prescription and administration of medications, to
reduce the risks to the patient’s health due to errors in these processes; locally store the
data collected by the sensors and processed by the ESP32 microcontrollers on microSD
cards (datalogger); send this data through a protocol (MQTT) to a minicomputer (Rasp-
berry Pi) that is managed by the system developed in Node-RED, which in turn stores it
(via protocol ( HT'TP) all information generated in a spreadsheet on Google Drive. The
experimental results, from the simulations of the two architectures with a volunteer, were
duly validated (benchmarking) compared to devices used in hospital environments. Also,
data were collected, transmitted and stored by the respective modules of the developed
system, as expected in the experiments. One can conclude that the developed system,
aiming for accessibility (low cost) for all patients, achieved the proposed objectives and
fulfilled the hypotheses regarding remote monitoring of patients’ clinical conditions and

safety in precise prescription and administration of medications.



Keywords: Patient affordability, edge computing, IoT devices, patient remote monito-

ring, patient safety, low cost system.
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CAPITULO

Introducao

A producao de dispositivos cada vez menores e com um poder de processamento cada
vez maior tem permitido o acesso de pessoas ou instituigcoes a tecnologias avancadas e
com pre¢o muito mais convidativo. Sem duvida, muitas areas tém sido beneficiadas, prin-
cipalmente a da saude que tem continuamente acompanhado e aproveitado a evolucao
dos seus equipamentos. Com essas inovagoes, dispositivos que trabalhavam isoladamente
(offline) tiveram melhorias a ponto de se tornarem conectéveis a rede mundial de compu-
tadores, fazendo surgir uma nova area de pesquisa chamada Internet das Coisas (Internet
of Things (IoT)) (MADAKAM et al., 2015).

A capacidade da IoT para atender a uma variedade de demandas com solugoes es-
pecificas, contribuiu para o desenvolvimento de pesquisas e inovagoes com aplica¢oes em
muitas areas importantes como no agronegocio, na saude e na industria (SAHA; MAN-
DAL; SINHA, 2017).

A utilizagao da o T segue aquecida no mundo todo, e segundo a previsao da International
Data Corporation (IDC) estima que haverd 41,6 bilhoes de dispositivos conectados & IoT,
gerando 79,4 zettabytes (ZB) de dados em 2025 (MACGILLIVRAY; REINSEL, b) (MAC-
GILLIVRAY; REINSEL, a). No Brasil, o aporte para o setor em 2019 foi da ordem de
US$9 bilhoes, dos quais os principais destinos foram para as aplicagoes no agronegécio,

na satde e na prestacao de servigos publicos (IDC, ).

1.1 Problematizacao

A satude é uma das areas que mais evoluiu nas ultimas décadas por causa dos avangos
tecnologicos. Os exemplos desta evolugao estdao na facilidade de comunicacao entre os
profissionais, nos diagndsticos mais precisos auxiliados pelas técnicas de inteligéncia com-
putacional, exames mais avancados auxiliados por dispositivos computadorizados e até
na utilizacdo de robos em cirurgias complexas. No entanto, esses recursos tecnolégicos
nao estao disponiveis e acessiveis para todos. A maioria dos paises enfrentam desafios

que impactam diretamente nessa area, como o envelhecimento da populacao, pobreza,
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mortalidade infantil, surtos frequentes de epidemias e a falta de saneamento basico, o que

contribuiu para aumentar a demanda por servicos médicos no mundo nos tltimos anos

(FARAHANTI et al., 2018).

Mesmo com as adversidades enfrentadas, o Sistema Unico de Satde (SUS) brasileiro
¢é considerado um modelo de referéncia, devido a sua complexidade de atuagdo sobre a
diversidade e abrangéncia territorial do pais, o qual cobre 75% da populacao brasileira.
Mas, o pais esta passando por uma grave crise economica e a saude publica tem so-
frido muito nos tltimos anos com cortes no orcamento, agravando problemas como falta

de profissionais, superlotacao nos hospitais, infraestrutura defasada, tecnologia de baixa

qualidade (CEEN, ).

Por outro lado, muitos estudos estao sendo realizados para analisar o impacto e as con-
sequéncias causadas pela crescente utilizagdo de recursos tecnoldgicos na area da satde.
Segundo o relatério do Digital Health Technology Vision publicado em 2019 pela Accen-
ture, o “digital nao é mais um diferencial”, para eles os meios tecnoldgicos tornaram-se
parte de tudo que as pessoas e instituigoes fazem (SAFAVI; KALIS; THOMPSON, 2019).
Com isso, surgem principalmente na satide publica, desafios de se produzir dados com
qualidade e analisa-los por meio de tecnologias computacionais como de [oT de maneira
ética e com seguranca (SALERNO et al., 2017).

Baseado nisso, a Organizagao Mundial da Saide (OMS) langou um boletim para a
submissao de papers, com o intuito de incentivar pesquisadores a produzirem trabalhos que
contribuam com esses desafios (ZANDI et al., 2019). E, durante a crise gerada pelo novo
coronavirus, a OMS tem se responsabilizado em acompanhar e gerenciar as informacoes
desde que o classificou como pandemia no dia 30 de janeiro de 2020 (GAYTHORPE
et al., 2020). Sua competéncia abrange a utilizagdo de meios tecnolégicos para gerar
informacao didria para o mundo sobre o nuimero de pessoas infectadas, o nimero de
mortes causadas pelo virus, surgimento de novas pesquisas, os principais cuidados que

se devem tomar, dentre varias outras informagoes fundamentais no combate a pandemia

(WORLD HEALTH ORGANIZATION, b).

Com a pandemia da Covid-19 que atingiu o Brasil, os problemas ja existentes tornaram-
se ainda mais criticos, sendo registrados até o momento 4.915.289 de casos confirmados,
4.263.208 de casos recuperados e um total de 146.352 ébitos (MINISTERIO DA SAUDE,
a). Com estes nimeros, segundo a plataforma Worldometers, o Brasil é o pais com mais

infecgoes na América do Sul e o terceiro a nivel mundial, atras apenas dos Estados Unidos
e India (WORLDOMETERS, ).

Outros problemas que tendem a aumentar com a falta de processos bem definidos e
sistemas informatizados eficientes, sdo os riscos a seguranca dos pacientes causados por
uma variedade de falhas, denominadas como eventos adversos graves relacionados a as-
sisténcia hospitalar. De acordo com a pesquisa do II Anudario de Seguranca Assistencial

Hospitalar no Brasil, em 2017 cerca de 54.769 pessoas perderam suas vidas devido a estes
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eventos, uma média de 150 mortes por dia no territério brasileiro (COUTO et al., 2018).
Dentro desta margem, existem erros evitaveis durante o processo de medicagao, como
dosagens ou infusdo incorretas, instrugoes incertas, uso de abreviagdoes com interpreta-
¢oes equivocadas e prescrigoes inadequadas. No mundo, o custo relacionado a erros de
medicagao foi estimado em US$42 bilhoes anualmente, quase 1% da despesa global em
saide (WORLD HEALTH ORGANIZATION, a).

A area da saide no Brasil, assim como na maioria das regides no mundo, enfrenta gra-
ves desafios para atender a demanda dos seus pacientes. Diante do contexto, é necessario
investimento financeiro, mas também se torna importante a implementacao de projetos
que sejam de baixo custo e eficientes no atendimento aos enfermos (FARAHANT et al.,
2018).

1.2 Desafios e objetivos da pesquisa

Diante da problematizacao levantada, os desafios desta pesquisa foram:

[ Oferecer uma solucdo de baixo custo que seja passivel de ser implementada em
sistemas de saide como o SUS no Brasil e que os recursos sejam acessiveis aos

pacientes de forma universal;

(1 Oferecer seguranca aos pacientes em termos de nao ocorréncia de falhas humanas
no tratamento clinico ou mais especificamente, na prescricdo ou administragao de

medicamentos.

Com os desafios a serem superados, o objetivo da pesquisa foi desenvolver um sistema
eficiente e de baixo custo que possa aproveitar os recursos da (IoT) associados a arqui-
tetura da computacao de borda (edge computing) e os recursos de software open source
como o Google Drive.

Mais precisamente, os objetivos especificos do trabalho foram:

(1 Possibilitar diagnodsticos e tratamentos mais eficientes, ainda que de forma remota,
através de um sistema de coleta, transmissao e armazenamentos de dados clinicos
como temperatura corporal ou do recinto onde o paciente se encontra, frequéncia

cardiaca ou saturacgao periférica de oxigénio no sangue;

(d Reduzir erros na prescricao ou administragao de medicamentos aos pacientes através
do acompanhamento ou registro preciso de todas as acoes relacionadas ao processo

de medicac¢ao como horario, dosagem, profissional responsavel, modo de aplicacao;

(4 Possibilitar um controle mais preciso da evolucao do quadro clinico dos pacientes,
por meio de relatorios e historicos dos dados monitorados e registrados e consequen-
temente, levar a elaboragao de prontuarios eletronicos fundamentados em dados

clinicos mais precisos obtidos pelo sistema desenvolvido.
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1.3 Hipo6teses e contribuicoes esperadas

As questoes a serem respondidas mediante a proposta do trabalho e a simulacao através

de experimentos do protétipo desenvolvido para o sistema proposto foram:

1. E possivel construir um sistema dotado de arquitetura com dispositivos de IoT que
funcione adequadamente em um ambiente com baixissima tolerancia a falhas como

num hospital?

2. O sistema a ser desenvolvido seria capaz de coletar e transmitir os dados clinicos vi-
tais e sigilosos medidos nos pacientes e ainda armazena-los, garantindo a integridade

e confidencialidade?

3. O sistema de monitoramento seria capaz de proporcionar tomadas de decisdo eficaz
por parte de uma equipe médica, mesmo que o paciente esteja em tratamento a
distancia (até fora do ambiente hospitalar), quando surgir alguma anomalia nos

dados de temperatura corporal, frequéncia cardiaca ou taxa de oxigénio no sangue?

4. Com a implementacao do sistema proposto, seria possivel reduzir significativamente
ou até a zero, os erros na administracao de medicamentos a um paciente através da
identificagdo das causas destes erros de forma a tomar medidas para que os mesmos

nao se repitam?

Com o desenvolvimento do trabalho, esperou-se que cada uma das hipdteses levantadas
anteriormente fossem devidamente satisfeitas e os objetivos propostos fossem alcangados.
Para que a expectativa fosse concretizada, o sistema consistiu de duas arquiteturas
cujas propostas que se encontram pormenorizadas nas Sec¢oes 3.1 e 3.2 e os respectivos
desenvolvimentos que estao apresentados nas Segoes 4.1 e 4.2. Os resultados obtidos com
a simulagao e os experimentos envolvendo voluntario submetido ao sistema desenvolvido

em funcionamento estao descritos nas Secoes 5.2 e 5.3.

1.4 Organizacao da dissertacao

Esta dissertacao se encontra organizada em seis capitulos. O Capitulo 2 apresenta
o levantamento bibliografico realizado sobre os tépicos relacionados ao desenvolvimento
do sistema e trabalhos correlacionados ao tema da dissertagdo. O Capitulo 3 descreve a
proposta das duas arquiteturas que compoem o sistema desenvolvido. O Capitulo 4 deta-
lha todas as etapas de desenvolvimento das duas arquiteturas. O Capitulo 5 apresenta e
discute todos os resultados obtidos dos dois experimentos (um para cada arquitetura) com
o sistema desenvolvido em funcionamento. O Capitulo 6 contém a conclusao do trabalho,
as contribuicoes realizadas com o desenvolvimento do trabalho e algumas sugestoes para

trabalhos futuros.
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CAPITULO

Revisao da literatura correlata

2.1 Internet das coisas (IoT)

O termo IoT foi apresentado pela primeira vez em 1999 por Kevin Ashton, como titulo
de uma apresentagao ministrada na Procter & Gamble (P& G), para se referir ao conceito
de permitir que um computador, por meio dos seus dispositivos, detecte informagoes sem a
intervencdo humana (ASHTON et al., 2009). Desde entao, com o progresso da tecnologia
tornou-se possivel, através da Internet, a comunicagao entre diversos tipos de dispositivos,
popularizando a IoT (SHI; DUSTDAR, 2016).

O vasto campo de aplicacao da IoT tornou sua demanda aquecida no mundo todo e
segundo a previsao da IDC' estima-se que havera 41,6 bilhoes de dispositivos conectados
a IoT, gerando 79,4 zettabytes (ZB) de dados em 2025 (FRAMINGHAM, ). No Brasil, o
aporte para o ano de 2019 foi de US$9 bilhoes, sendo que os principais estimulos foram

das aplicagoes no agronegdcio, na saide e na prestagao de servigos publicos (IDC, ).

2.1.1 Arquitetura multicamadas da IoT

A IToT possui uma arquitetura multicamadas, e de forma geral ela pode ser dividida
em quatro niveis. Como exemplo, em (XU; HE; LI, 2014) foram analisados artigos para
evidenciar os desafios e as promessas da lo7T na medicina e na saude e apresentaram essas
camadas voltadas para os cuidados dos pacientes de forma descentralizada aos ambientes
hospitalares, como ilustrado na Figura 1.

No sentido de baixo para cima, o primeiro nivel representa a camada de deteccao e
atuacao (Sensing), onde os diferentes tipos de dispositivos sao capazes de detectar e trocar
informagoes automaticamente com o meio fisico e entre si, como sensores, leitores de
codigo de barras, etiquetas e gravadores Radio-Frequency IDentification (RFID), cAmera,
etc. A camada de rede (Networking) é responséavel por transmitir os dados trafegados entre
os dispositivos e as centrais, por meio de redes cabeadas, redes Wi-Fi, bluetooth etc. Na

camada de servigo, (Service) sao processadas as informagoes recebidas pelos dispositivos,
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incluindo troca e armazenamento de informacoes, gerenciamento de dados, mecanismos de
busca e comunicacao. Nela atuam tecnologias como sistemas de Inteligéncia Artificial (IA)
hospedadas em servidores na nuvem (cloud). Ja a camada de Interface é responsavel por
oferecer métodos de interacao entre usuarios e aplicativos, pois é nela que os resultados
dos servigos anteriores sao apresentados e analisados. Grande parte da contribuicao da
IoT se encontra nessa camada, devida a possibilidade de visualizar e monitorar dados de
dispositivos, antes isolados e sem processamento (XU; HE; LI, 2014). O aplicativo Blynk
é um exemplo que cabe nesta camada, possibilitando criar interfaces de comunica¢ao com

dispositivos conectados na Internet, por meio de um desenvolvimento simples e intuitivo
(BLYNK, ).

Wearables Smart Homes Smart Cities

— g

SERVICE {

kehaliliudllld

NETWORKING 3] < VANET
-
SENSING 'J\-f‘- : ' 4‘.’]

Cardiac Health Daily Activity Emergency

Figura 1 — Camadas da arquitetura loT aplicada no ambiente da saude.

Fonte: XU, HE e LI (2014)

Ja em (XIE; YANG; YANG, 2018), foi desenvolvido um método para enriquecer os
registros médicos baseados em [loT, usando como referéncia o conceito de Linked Open
Data (LOD), que basicamente sao técnicas para vincular dados e disponibiliza-los no for-
mato da arquitetura web. O método foi aplicado em um sistema de informacao hospitalar
(Hospital Information System (HIS)) real, contendo dados fornecidos por dispositivos o T.
Para eles, um sistema como este, coleta os dados de maneira dispersa devida a distribuicao
dos dispositivos, o que gera um grande volume de dados com a semantica fraca. Portanto,
isso prejudica a qualidade das andlises para a tomada de decisdes. Segundo os autores,
os resultados apds o experimento mostraram que os registros médicos foram enriquecidos
significativamente, tornando o acesso as informacdes mais eficiente. O trabalho mostrou
que além de uma boa infraestrutura, sdo necessarios processos eficazes durante a coleta e

armazenamento dos dados gerados pelos dispositivos loT.



2.1. Internet das coisas (IoT) 27

2.1.2 IoT na nuvem

A computagdo em nuvem (cloud computing) permanece avangando e fornecendo ser-
vigos ainda mais eficientes, mantendo as vantagens de migrar as tarefas locais, para ser-
vidores com poder computacional elevado. No entanto, a largura de banda das redes nao
evoluiu da mesma forma. Portanto, com o rapido progresso dos dispositivos méveis e
aplicagoes baseadas na [oT, surgiram varios desafios para o uso destes servicos em com-
putacao em nuvem. Dentre esses desafios, destacam-se a transferéncia de grandes volumes
de dados e a possibilidade de muita laténcia de comunicagao, podendo inviabilizar proce-
dimentos em ambientes que exigem rapida reagao a eventos como no ambiente hospitalar,
principalmente de emergéncia (SHI; DUSTDAR, 2016).

Outro desafio importante é a seguranca dos dados transmitidos para a nuvem, como
descrito em (HOSSAIN; MUHAMMAD, 2016). Os autores desenvolveram um sistema
para prevenir situacgoes de risco a saude dos pacientes que tinham seus dados vitais mo-
nitorados e enviados para a nuvem. Para isso, uma equipe de profissionais da satde
tinham acesso aos dados na nuvem para analisa-los e tomar decisoes. Os autores tam-
bém enfatizaram a importancia de ter um método de seguranca para transmitir os dados
dos pacientes. E por isso eles alertam sobre os riscos que os dados correm durante a
transferéncia e sincronizagao dos dispositivos de IoT com a nuvem.

Segundo (SHI; DUSTDAR, 2016), com a implementagao da loT cada vez mais difun-
dida, iniciou-se a era pds-nuvem em que os dispositivos geram muitos dados na borda da
rede, tendo também o aumento de aplicativos para processa-los. Portanto, a computacao
em nuvem nao tem sido eficiente o bastante para lidar com grandes volumes de dados e

com a privacidade das informacoes transferidas.

2.1.3 IoT na névoa

Como alternativa aos desafios da computagao em nuvem, o paradigma da computagao
em névoa (fog computing) tem-se destacado. Ha ainda a possibilidade de se combinar as
duas arquiteturas, extraindo o melhor servigo de cada uma (SHI; DUSTDAR, 2016). O
termo “computacao em névoa” foi descrito primeiramente por (BONOMI et al., 2012),
para tratar de uma infraestrutura de computacgao descentralizada em que as aplicacoes, a
comunicagao e os dados armazenados podem ser distribuidos entre a nuvem e a borda da
rede onde as informagoes sao geradas. Neste sentido, os autores destacam a importancia
do posicionamento dos gateways na rede, como roteadores, switches e outros dispositivos
responsaveis por processar e transmitir os dados dessa arquitetura. Eles possuem um
papel fundamental neste paradigma e sao chamados de nés de computagao em névoa (Fog
Computing Nodes (FCNs)).

Em seu trabalho, (RAHMANTI et al., 2018) aplicaram a Figura 1 para beneficiar um

sistema de satide com monitoramento remoto por meio da combinagao dos recursos da
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computagdo em névoa e da computagao em nuvem. Os autores exploraram a camada
de névoa por meio das posigoes estratégicas dos gateways na rede para contribuir com a
solugao de problemas do sistema como a mobilidade dos sensores e usuarios. Como resul-
tado, eles concluiram que a aplicagao dos conceitos da computacao em névoa aprimora
diferentes caracteristicas da arquitetura /oT usada para aplicativos de assisténcia médica,

citando a eficiéncia energética, o desempenho, a interoperabilidade, dentre outras.

2.1.4 IoT na borda

Assim como ocorreu com a computacao em névoa, a computagao de borda (edge com-
puting) aparece para atender as necessidades que surgiram ap6s a popularizacao da loT.
Elas ficam préximas dentro da arquitetura de rede, mas possuem fungoes distintas. Se-
gundo (SHI et al., 2016), os dois paradigmas atuam processando dados na extremidade da
rede, mas a computagdo em névoa é responsavel pela infraestrutura dos nés de comuni-
cagao, enquanto a computacao de borda se concentra na atuagio das coisas (dispositivos,
sensores, etc. ).

O aumento dos dispositivos méveis e das coisas conectadas a Internet fez com que
suas fun¢oes mudassem de consumidores para também produtores de informagao, e com
isso um grande fluxo de dados passou a ser gerado na borda da rede. Logo, esses dados
precisam ser processados na borda para proteger a privacidade das informagoes, obter
menor tempo de resposta com processamento mais eficiente e com menor consumo da
largura de banda (DOLUI; DATTA, 2017). Com isso, dispositivos criados para fungoes
diversas, passaram a ter novas utilidades na IoT, como a familia do Raspberry Pi e os

microcontroladores, tendo como exemplo o ESP32.

2.2 Componentes e recursos para dispositivos de IoT

2.2.1 Raspberry Pi

O Raspberry Pi é conhecido como um computador de placa tnica por executar fungoes
como os de desktops, notebooks e smartphones e por ser construido em uma pequena placa
de circuito impresso com baixo custo (UPTON; HALFACREE, 2014).

A primeira versao da familia Raspberry Pi, o modelo 1B, foi lancado pela Fundacao
Raspberry Pi em fevereiro de 2012, com o intuito de promover conhecimento sobre a
computagao (HALFACREE, 2018).

No entanto, devido a sua grande procura, o Raspberry Pi passou a atuar em diferentes
cenarios e com a loT, ficou conhecido mundialmente. Seu atual modelo é o Raspberry Pi
4 mostrado na Figura 2 e suas principais especificagoes sao: o processador de 4 ntcleos de
1,5 GHz, até 4GB de memoria RAM, conexoes sem fio de 2,4 GHz e 5,0 GHz, Bluetooth
5.0 e a conexao gigabit Ethernet (RASPBERRY, ). Com todo esse poder, ele pode ser



2.2. Componentes e recursos para dispositivos de IoT 29

usado como um gateway na computagao em névoa e ter sensores acoplados a ele na borda

da rede, caracteristicas consideradas vantajosas dentro da loT.

- Choice of RAM

/-'_'_'_'_\_\_‘_\-\.
% 1GB||2GB| |4GB

More powerful
processor

supply GIGABIT
K \ ETHERNET
MICRO HDMI PORTS r\ USB 3
Supporting 2 x 4K displays UsSB 2

Figura 2 — Raspberry Pi 4.

Fonte: RASPBERRY ()

2.2.2 Microcontrolador ESP32

Os microcontroladores também foram beneficiados com a evolu¢ao da microeletronica
em conjunto com a loT. Os sistemas embarcados, por sua vez, tiveram uma ascensao
com a possibilidade de conexao com a Internet. O microcontrolador ESP32 é um exem-
plo dessa realidade, pois ele possui um elevado desempenho quando comparado com os
microcontroladores tradicionais, como os modelos do Arduino e o ESP8266 (CIRCUITO,
).

A Figura 3 ilustra a tabela de comparagdo dos principais recursos entre os trés mi-
crocontroladores citados: ESP32, ESP8266 ¢ o Arduino Uno R3. Vale destacar os dois
nucleos de processamento de 32 bits, conexao Wi-Fi e Bluetooth e as memorias RAM e
Flash que o microcontrolador ESP32 possui (SYSTEMS, ).

Um dos modelos mais comercializados de microcontrolador ESP32 estda mostrado na
Figura 4 com destaque para os seus pinos General Purpose Input/Output (GPI0)21 (a) e
GPIO22 (b) que sao responsaveis por trabalhar com o protocolo Inter-Integrated Circuit
(I*C') (SANTOS; SANTOS, a).

Protocolo I2C':

Basicamente, o protocolo I2C' é responsavel pelo funcionamento de um barramento

de comunicacgao serial que utiliza apenas os dois pinos. Ele foi criado pela Philips no
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RECURSOS ESP32 ‘ ESP8266 ARDUINO UNO R3
Cores 2 1 1
Arquitetura 32 bits 32 bits 8 bits
Clock 160MHz 80MHz 16Mhz
Wifi Sim Sim Nao*
Bluetooth Sim Nao Nao
RAM 512KB 160KB 2KB
FLASH 4MB 4MB 32KB
GPIO 30 17 14
Interfaces 57!’ |zcllcmRT /128 SPIi Iz:zzlSUARTI ™
ADC 18 1 6
DAC 2 0 0

Figura 3 — Tabela de comparacao de recursos entre microcontroladores.

Fonte: OLIVEIRA ()

inicio da década de 90 e é muito utilizado para conectar periféricos de baixa velocidade
a placas-mae, microcontroladores e muitos tipos de sensores. Os dois fios que compdem
o barramento I?C sdo o Serial Data Line (SDA) e o Serial Clock Line (SCL), sendo o
SCL responsavel pelo clock do barramento e o SDA pela transmissao de dados. Um tinico

barramento pode atender varios dispositivos, por meio dos seus enderecos I?C, em uma
comunicagao half-duplex (CIRCUIT BASIC, ).

ESP32-CAM:

O ESP32-CAM é um modulo baseado no ESP32, mas que possui uma camera OV2640
e um slot para cartao microSD integrado, conforme esta apresentado na Figura 5. Esses
recursos combinados com o baixo consumo de energia permitem que o ESP32-CAM seja
amplamente usado em aplicagoes de loT inteligentes, identificadores de Quick Response
Code (QR Code), dentre vérios outros projetos. Os recursos adicionais sdo conexoes Wi-
Fi e Bluetooth para transferéncia de imagem e videos sem fio. Diferentemente do ESP32
tradicional, o ESP32-CAM conta com apenas 16 pinos (GPIOs) disponiveis dotados de
fungoes de Pulse-Width Modulation (PWM), I?C, Serial Peripheral Interface (SPI), e
Universal Asynchronous Receiver Transmitter (UART), sendo que 10 deles sao de entrada
e saida e 6 estao relacionados a energia, conforme se verifica na Figura 6. Outra diferenca

do tradicional é que o ESP32-CAM nao possui entrada USB, necessitando de um conversor
USB para realizar sua programagao (AI-THINKER, ).
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Figura 4 — Pinagem do ESP32. (a) GPIO21; (b) GP1022

Fonte: SANTOS e SANTOS (a)
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Figura 5 — Médulo ESP32-CAM

Fonte: SANTOS e SANTOS ()

2.2.3 Sensores de temperatura

A medicao de temperatura é uma funcao executada nas aplicagoes de loT por meio
de diversos tipos de sensores. Neste trabalho, foram utilizados sensores para medir a
temperatura corporal de um paciente e a temperatura do ambiente onde ele se encontra,

conforme descritos a seguir.
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Figura 6 — Pinagem do mo6dulo ESP32-CAM

Fonte: SANTOS e SANTOS ()

Sensor de temperatura MLX90614:

O sensor de temperatura infravermelho MLX90614 possui dois chips que medem a
temperatura ambiente e a temperatura corporal ou de objetos, sem necessidade do contato
fisico. Sua calibragao é padrao de fabrica, mas ela pode ser alterada dependendo da
necessidade do ambiente onde ele for utilizado. Sua faixa de medi¢ao da temperatura
ambiente esta entre —40°C e 125°C e da temperatura corporal ou de objetos esta entre
—70°C e 380°C, com variacao de 0,5°C. Sua comunicacdo com o microcontrolador é
realizada via interface I?°C' (MELEXIS INSPIRED ENGINEERING, ). Neste trabalho,

o sensor ¢é utilizado para medir temperatura corporal e esta ilustrado na Figura 7.
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Figura 7 — Sensor de temperatura MLX90614.

Fonte: TECNODOMOS ()
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Sensor de temperatura DS18B20:

O sensor DS18B20 ¢ também muito utilizado em projetos de IoT, por causa da sua
qualidade durante a medicdo da temperatura e da facilidade de operacdo com apenas
trés fios (de alimentacao 3.3 V ou 5 V, negativo Graduated Neutral Density filter (GND)
e de dados). O fio de dados comporta até 12 bits de precisao a partir do conversor
digital-analogico integrado para repassar as medi¢oes de temperatura em graus Celsius.
Sua temperatura de operagao varia de -55°C a + 125°C com uma precisao de + 0,5°C
ao longo de quase toda sua faixa. Cada sensor DS18B20 possui um codigo de série
exclusivo de 64 bits, permitindo que varios sensores sejam usados no mesmo barramento,
utilizando apenas um tnico pino GPIO de dados do microcontrolador. E ainda, o sensor
possui uma versao a prova de dgua, mostrada na Figura 8. Essa versao é muito util para
varias aplicagoes e necessidades de projetos que devem considerar a existéncia de umidade
durante a medicao. Mas, nessa versao, nao é recomendado pelo fabricante ultrapassar os
100°C, devida a capa de PVC que impermeabiliza o sensor (RESOLUTION, 2019).

Data

Figura 8 — Sensor de temperatura DS18B20.

Fonte: ROZAQ e DS (2017)

Sensor de temperatura DHT22:

O sensor de umidade e temperatura conhecido como DHT22 possui em seu médulo um
sensor de umidade do ar que mede de 0% até 100% com precisao de até 5% e um sensor
de temperatura que mede o ar do ambiente nas escalas de -40°C a +80°C com precisao
0,5°C. Ambos estao conectados a um controlador de 8 bits que produz um sinal digital
no pino de dados (data). A sua estrutura estd ilustrada na Figura 9 com quatro pinos,
dos quais trés (pino de alimentagdo Voltagem em Corrente Continua (VCC) (3.3 Voltage
Direct Current (VDC) ou maximo 5 VDC) (1), negativo (GND) (4) e pino de dados (2))
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sao fundamentais para sua utilizagdo. A qualidade de medicado instantanea da umidade
e da temperatura ambiente, o baixo consumo de energia e a facilidade de manipulacao e
configuracao tornam o sensor DHT22 muito popular para o desenvolvimento de projetos
de IoT e de automacao (LIU, 2013).
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Figura 9 — Estrutura do sensor de temperatura e umidade DHT22.

Fonte: SANTOS e SANTOS (c)

2.2.4 Sensor de frequéncia cardiaca e de saturacao de oxigénio
no sangue MAX30100

O MAX3010 é um sensor para detectar sinais de frequéncia cardiaca e de saturacao de
oxigénio no sangue, ideal para projetos de dispositivos vestiveis, de atividade fisica e de
monitoramento médico. As medigoes sao baseadas na variacdo do fluxo sanguineo iden-
tificada por dois Light Emitting Diode (LED)s em seu médulo apresentado na Figura 10
(MAXIM INTEGRATED PRODUCTS, ). As leituras sao armazenadas em uma estrutura
de dados FIFO e compartilhadas em um barramento conectado a um microcontrolador

via protocolo I2C.

2.2.5 Moédulo RFID RC522

O modulo RC522, ilustrado na Figura 11, é composto por um transceptor com deco-
dificador, uma antena e um transponder. Os componentes sao responsaveis por energizar
com um sinal de radiofrequéncia (13,56 MHz) uma bobina contida nos dispositivos de
proximidade para gravar ou ler informagcoes. Exemplos de dispositivos de proximidade
sao cartao branco e tag azul que possuem tecnologia Mifare de 1 kb de memoria (NXP
SEMICONDUCTORS, ). Assim como os sensores anteriores, 0 médulo RFID também se

comunica com o microcontrolador via protocolo I2C, através dos pinos SCL e SDA.
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Figura 10 — Sensor de frequéncia cardiaca e taxa de oxigénio no sangue, MAX30100

Fonte: PEKO’S LIBRARY ().

Figura 11 — Médulo RFID RC522

Fonte: KOYANAGI ().

2.2.6 Display OLED SSD1306

O SSD1306 é um pequeno display Organic Light-Emitting Diode (OLED) gréfico, de
chip tnico com resolucao de 128x64 e 0,96” e estd mostrado na Figura 12. O seu baixo
consumo de energia e a sua comunicacdo também feita pelo protocolo I2C' facilitam e
tornam amigével a interacdo dos usudrios com a arquitetura desenvolvida (SYSTECH,
2005).

Figura 12 — Display OLED SSD1306.

Fonte: SANTOS e SANTOS (b)
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2.2.7 Modbdulo de microSD

Um recurso importante para os projetos de loT sao os registros (datalogger) das in-
formacgoes geradas pelos dispositivos e sensores. Baseado nisso o médulo Adaptador de
Cartao MicroSD (MicroSD Card Adapter) realiza leituras e gravagoes em cartoes microSD
a comando de um microcontrolador (SANTOS; SANTOS, ). A comunicacao entre eles é
feita através do protocolo SPI, que utiliza 6 pinos, sendo dois para alimentacao do circuito
(5V) e os outros para comunicagao. Com esse recurso, é possivel criar copias de segurancga
dos dados medidos e/ou gerados pelos sensores e outros dispositivos de uma arquitetura
IoT, prevenindo que as informagoes geradas sejam perdidas, caso ocorra alguma falha na
rede de comunicagao (AIEA, ). O médulo adaptador de cartdao microSD ¢ ilustrado na

na Figura 13.

e
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Figura 13 — Médulo Adaptador de Cartao MicroSD.

Fonte: AIEA ()

2.2.8 Protocolo MQTT

Uma condi¢ao para que um dispositivo faga parte de um sistema baseado em [oT é
a sua capacidade de conexao com a Internet. Geralmente, o cenario padrao deste am-
biente de IloT envolve redes com recursos limitados e dispositivos com baixo poder de
processamento. Logo, os protocolos de rede tradicionais, como o Hypertext Transfer Pro-
tocol (HTTP), nao sao adequados para o mundo da loT, devida a necessidade de comu-
nicagao sincrona entre cliente e servidor. A comunicacao escalada em grande quantidade
de dispositivos tende a nao ser confidvel em redes de alta laténcia (YUAN, ).

O protocolo Message Queuing Telemetry Transport (MQTT) por sua vez, foi desen-
volvido pela IBM no final dos anos 90, com o intuito de ser simples, leve e que permitisse
a interacao de varias maquinas com poucos recursos de processamento. Desde entao, ele
evoluiu significativamente ao ponto de se tornar um padrao Organization for the Advan-
cement of Structured Information Standards (OASIS), com suporte para softwares lives

e linguagens de programacao populares, as quais evidenciam-se as linguagens C, C++,
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C#, Java, Python e Lua, sendo considerado como referéncia para a comunicagoes de
dispositivos de IoT (COPPEN, Richard, ).

O sucesso do MQTT é devido ao modelo de publicagdao e assinatura que o torna um
protocolo seguro, com varios niveis de servigo e possibilidade de conexao de I para N.
Diferentemente da relacao cliente-servidor, o modelo de publicacdo e assinatura possui
dois tipos de entidade, um message Broker e intimeros clientes como ilustrado na Figura

14 (OASIS, ).

------------------ N Cliente (2)

Assinatura A

Cliente (1)

APuincagéoB

Cliente (3)

Assinatura B I

Figura 14 — Arquitetura MQTT Broker (HIVEMQ TEAM, ).

Neste modelo os clientes se conectam ao broker através de uma conexao Transmission
Control Protocol (TCP)/Internet Protocol (IP) simples ou uma conexao Transport Layer
Security (TLS) criptografada para mensagens sensiveis. O Broker tem um papel funda-
mental neste cendrio, ele é responsavel por receber todas as informacgoes publicadas pelos
clientes e organiza-las em “topicos”, os quais serao assinados pelos clientes interessados
na informacao. Ou seja, apds a mensagem ser publicada, o Broker ird encaminha-la para
os clientes que assinam o tépico referente a ela (MICROSOFT AZURE, ). Um Broker
muito utilizado nos projetos IoT e de codigo aberto é o Eclipse Mosquitto. Atualmente

ele atende as versoes 5.0, 3.1.1 e 3.1 do protocolo MQTT (MOSQUITTO, ).

2.2.9 Node-RED

O Node-RED é uma ferramenta usada para criacao de aplicativos de loT, painéis
de gestao (Dashboard) e projetos de automagoes. A ferramenta permite a conexao de
dispositivos de hardware, Application Programming Interface (APIs) e servigos online. E
um software de codigo aberto desenvolvido pela IBM e tem como objetivo simplificar a
criacao de projetos complexos por meio da programagao visual orientada por eventos.
Através de um navegador, uma ampla variedade de blocos de c6digo (nés) podem ser
conectados para gerar um fluxo (flow), que ird executar uma ou varias tarefas. Por ser leve
para sua execucao, o Node-RED ¢ ideal para ser instalado na borda da rede em dispositivos

de baixo custo como o Raspberry Pi e também em servidores de nuvem. Sua comunidade
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é muito grande devido a popularizacao da I[oT e pela facilidade de compartilhamento
dos fluxos criados pelos usuarios. O repositério de pacotes conta com mais de 225.000
modulos, disponiveis para serem editados e adicionados a novos projetos (NODE-RED,
a).

A interacdo com o Node-RED num navegador é feita através do endereco (IP) da
maquina que ele estd instalado, seguido da porta 1880 (a). Dessa forma, a pagina de
acesso ao Node-RED ira carregar, conforme reproduzida na Figura 15. No lado esquerdo
se encontra a lista dos nés (nodes) (b) instalados no Node-RED e que estdo disponiveis
para serem usados. No centro estd a area onde os fluxos (flow) (c¢) sdo criados através
da conexao dos nés. No lado direito da tela, se apresentam as informagoes dos nés, as
descrigdes das execugoes do sistema, dentre outras configuragoes (d). Também do lado
direito, na parte superior da tela, se encontra o botao de “Deploys” (e), responséavel por
executar e ativar os fluxos construidos (NODE-RED, c).

Como exemplo, a Figura 16 apresenta dois fluxos do médulo “Dashboard”, que possui
varios nés utilizados para criar interfaces graficas com a usabilidade de monitorar e/ou
interagir em tempo real com dispositivos loT e outras tecnologias como protocolos de
rede (MQTT, HTTP, TCP, User Datagram Protocol (UDP), etc). O acesso a interface de
usuario (User Interface (Ul)) é feito pelo mesmo endereco anterior incluindo o “\ui” (h)
como na Figura 16. A interface apresentada na Figura 16 é referente aos fluxos criados
com os dois elementos de interacao (widgets) (f) e (g) da Figura 15. O primeiro elemento
(f) é um medidor de interface do usudrio que pode ser usado para diversas finalidades
como por exemplo, apresentar os dados de temperatura de um ambiente que esta sendo
medido em tempo real. O segundo elemento (g) é um grafico de linha que também pode
ser usado com diversas funcionalidades, inclusive representar a medicao da temperatura
ao longo do tempo. Todos os nés contidos no médulo “Dashboard” do Node-RED podem

ser editados e personalizados de acordo com o projeto que eles forem usados (NODE-RED,
b).

2.2.10 Formularios e planilhas do Google Drive

O Google disponibiliza diversos produtos e servigos que atendem pessoas fisicas e ju-
ridicas com uma variedade de recursos. Um deles é o Google Drive que serve como uma
plataforma de armazenamento em nuvem com a vantagem de ser gratuita, um aspecto im-
portante para o propdésito do sistema deste trabalho. Sao disponibilizados servigos online
de editores de formularios, planilhas, textos e slides de forma interativa e compartilhada.
Todos esses recursos podem ser aproveitados dentro do limite de armazenamento de 15
GB (GOOGLE DRIVE, b).

Uma facilidade do Google Drive a destacar é o fato de permitir o compartilhamento

e a edicao simultanea por varios usuarios até de ambientes empresariais de maneira cola-

borativa. (GOOGLE DRIVE;, a)
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Figura 15 — Pagina de acesso ao Node-RED

Legenda: (a) endereco IP da pagina do Node-RED; (b) conjuntos de nds dashboard (c)
pagina de edicao de fluxo do Node-RED:; (d) informagoes dos nés e fluxos do Node-RED;
(e) botao de Deploy; (f) nés gauge; (g) nés chart

Outro destaque é a possibilidade de combinar os varios recursos. Por exemplo, é
possivel registrar nas planilhas do Google Planilhas, as respostas de um determinado for-
muldrio do Formuldrios Google disponibilizado na Internet (LASKOWSKI, 2016). Este
tipo de facilidade permite que outras aplicagbes possam registar informagdes nas plani-
lhas de maneira automatica e em tempo real, como é o caso deste trabalho em que os
dispositivos de IoT geram dados e devem registra-los nas referidas planilhas (KODALI,
RAJANARAYANAN, 2019).

2.3 Monitoramento de dados vitais usando IoT

A ToT é considerada promissora para enfrentar os desafios existentes na saude, devida
a possibilidade de solugoes para situacgoes especificas e com baixo custo. Seu potencial
esta relacionado a capacidade de automacao e mobilidade dos dispositivos conectados a
Internet, sendo 6timos recursos para auxiliar nos tratamentos e diagnosticos mais eficientes
(FARAHANTI et al., 2018). Este trabalho devera contribuir para superar os desafios na
saude através de um sistema de baixo custo voltado a solugao de problemas locais.

Os dados gerados pelos dispositivos de [oT poderao beneficiar todo o ambiente hospita-
lar como os prontuarios e também contribuir para a diminui¢ao dos riscos a seguranca dos
pacientes, pelo controle preciso da administragao de medicamentos (XIE; YANG; YANG,
2018). Essa seguranga aos pacientes é uma contribuigao esperada com a implementagao

do sistema desenvolvido neste trabalho.
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Figura 16 — Interface Dashboard Node-RED.

Legenda: (f) né gauge e (g) n6é chart na interface grafica do Node-RED; (h) endereco IP
da pagina de interface.

O projeto do Ministério da Satude brasileiro chamado Lean nas Emergéncias, obteve
resultados significativos na reducao da superlotacao dos setores de emergéncias de mais
de vinte hospitais do SUS (MINISTERIO DA SAUDE, b). No terceiro ciclo de sua
implantacao, foi reduzido em média 43% do indicador de superlotacao, 39% do tempo
médio do paciente no pronto-socorro e 37% do tempo de passagem pela urgéncia até a
alta. Este projeto é uma metodologia japonesa adaptada para utilizacao na area da satude
e seu principal fundamento é a utilizacao de indicadores sobre os dados do hospital para
tomada de decisoes ageis. Para isso, ¢ necessaria a existéncia de um sistema informatizado
e o monitoramento de tempo e dos dados dos pacientes (GOVERNO DO BRASIL, ). O

presente trabalho espera contribuir suprindo essa necessidade.

Outro projeto brasileiro é o Robo Laura, criado pelo paranaense Jacson Fressato. Ele
¢ um robd cognitivo gerenciador de riscos com TA que monitora os dados dos prontuarios
do hospital, para detectar e alertar a equipe médica sobre possiveis sinais de sepse nos
pacientes (KALIL, 2017). Segundo os dados da empresa responsavel pelo robd, foram
monitorados em 13 hospitais cerca de 2,5 milhdes de pacientes e 12.289 deles foram bene-
ficiados pelos seus métodos de analise. Foi realizada uma pesquisa com 55 mil pacientes,
em um periodo de seis meses antes e depois do uso da tecnologia, no qual apresenta-

ram reducao de mortalidade de 25% dos casos e o tempo de internagao caiu para 10%
(ESTADAO CONTEUDO, ).

O sistema descrito por (TARYUDI PRASETYO; NUGRAHA; AMMAR, 2019) foi
desenvolvido para monitorar e enviar sinais vitais por meio do microcontrolador ESP32,

conectado a uma rede Wi-Fi. Segundo os autores, esse sistema permite que os profissionais
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de satide monitorem os dados do paciente em tempo real por meio do aplicativo Blynk,
instalado em um smartphone. No projeto, foram utilizados o sensor MAX30100 para
medir a frequéncia cardiaca e a oximetria, o sensor MLLX90614 para medir a temperatura
corporal e do ambiente, um display OLED para visualizagao local dos dados e um médulo
GPS para determinar a localizagdo do paciente. Embora o sensor MLLX90614 seja capaz
de medir tanto a temperatura corporal quanto a do ambiente, os autores nao apresentam
os valores medidos da temperatura ambiente no artigo. Isso é relevante, visto que a
temperatura ambiente desempenha um papel crucial no tratamento dos pacientes, como
discutido em (SALGADO et al., 2015). Além disso, é importante considerar a quantidade
de dados monitorados e a capacidade do display OLED para exibi-los de maneira legivel.
A sobrecarga de informacoes pode dificultar a interpretacao dos profissionais de satde
que utilizam o sistema. Uma possivel solugao seria a inclusdao de um segundo display.

O sistema desenvolvido por (RIBEIRO, 2020) visa monitorar os sinais vitais de uma
pessoa, oferecendo flexibilidade para uso em diferentes ambientes e situagoes. Baseado
na arquitetura, composta principalmente pelo microcontrolador ESP32 e pelo sensor de
dados cardiacos MAX30100, o autor propoe que o sistema seja utilizado ndo apenas em
ambientes hospitalares, mas também em ambientes externos, permitindo que o paciente
se movimente. Isso é viabilizado pela capacidade energética da arquitetura, fornecida por
uma bateria de 1000 mAh. No entanto, o autor ressalta que, para aumentar o tempo
de vida 1til da bateria, é necessario interromper a execucao do ESP32 periodicamente.
Embora essa estratégia seja eficaz para economizar energia, o autor reconhece que pode
nao ser ideal para ambientes que exigem monitoramento continuo dos sinais vitais, pois
a vida 1til da bateria pode se tornar uma preocupagao adicional em momentos criticos.
Assim, embora o sistema tenha sido elogiado pela sua capacidade de medir com precisao
os dados de frequéncia cardiaca e oximetria, é importante considerar suas limitacoes em
relacao a autonomia da bateria, conforme observado pelo autor.

No trabalho de (YUSOF; HAU, 2018), foi projetado um mini monitor doméstico porta-
til para monitorar os sinais vitais, incluindo frequéncia cardiaca, oximetria e temperatura
corporal. Esse monitor utiliza o sensor AD8232 para capturar o sinal de ECG, o sensor
MAX30100 para oximetria e o sensor DS18B20 para medir a temperatura corporal. O
microcontrolador Arduino Nano é responsavel por gerenciar os sensores e exibir os sinais
medidos em um LCD. Além disso, o Arduino Nano também é responsavel por alimentar
um aplicativo mével por meio do médulo Bluetooth HC-05. Esse aplicativo exibe as me-
digoes dos sinais vitais e envia notificacbes em caso de deteccao de alguma anomalia. No
entanto, os préprios autores reconhecem que o sistema desenvolvido apresenta algumas
limitagoes, como a voltagem utilizada para alimentar o microcontrolador Arduino Nano.
Esta limitacao pode ser considerada quando comparada aos recursos de processamento e

conexodes de rede Wi-Fi disponiveis em outros microcontroladores, como o ESP32.
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CAPITULO

Proposta

A proposta do trabalho consiste no desenvolvimento de um sistema baseado em dis-

positivos IoT com duas arquiteturas para atingir os objetivos descritos na Se¢ao 1.2.

Para isso, foi projetada e desenvolvida uma primeira arquitetura com trés microcon-
troladores ESP32, responsaveis por controlar os sensores e enviar os dados pela Internet
(via rede Wi-Fi) até a interface do aplicativo Blynk que, por sua vez, foi configurado
em um smartphone conectado a rede 4G. Este aplicativo foi configurado para exibir, em
tempo real, os dados medidos pelos sensores e enviados pelos microcontroladores. Para
validar o sistema, assegurando a exatidao ou precisao dos dados medidos, foram instala-
dos displays, tanto no local da medicdo (arquitetura de microcontroladores), quanto no
local da exibi¢ao (aplicativo Blynk).

Apobs a validagdo da primeira arquitetura, foi projetada e desenvolvida a segunda
arquitetura de forma a tornar o sistema eficaz e completo. Além de utilizar trés mi-
crocontroladores ESP32; esta arquitetura é dotada de um minicomputador (Raspberry
Pi) onde estao instalados um servidor (Broker Eclipse Mosquilto) e uma ferramenta de
programagao orientada a eventos (Node-RED). O servidor (Broker Mosquitto) realiza a
comunicagao (através do protocolo MQTT) dos trés microcontroladores ESP32 com o sis-
tema desenvolvido no Node-RED. Dois dos microcontroladores gerenciam os sensores dos
dados vitais e do ambiente e o terceiro gerencia o processo de controle da administracao
precisa de medicamentos. H4 ainda um microcontrolador com recurso de cdmera (ESP32-
CAM) para visualizar pela interface do sistema do Node-RED todas as agoes realizadas
por um profissional. Além disso, o sistema, ao receber os dados, envia-os através do pro-
tocolo HTTP as planilhas do Google Drive para armazenamento. O armazenamento dos
dados vitais e do ambiente também ¢é feito localmente, através de dois modulos que se
utilizam de cartdes de memoria microSD. Para a visualizagao e controle da exatidao das
informagoes processadas pelo sistema, foram instalados displays em pontos estratégicos
(onde se localizam os sensores e o médulo RFID). Vale ressaltar que todos os dispositivos
desta arquitetura encontram-se conectados localmente de forma a assegurar o monitora-

mento do paciente mesmo que ocorra uma eventual falha de conexdo com a Internet.
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O detalhamento das duas arquiteturas que compoem a proposta se encontra nas se¢oes

a seguir.

3.1 Arquitetura I

SMARTFONE (REDE 4G)

INTERFACE GRAFICA APP BLYNK

TEMPERATURAS RFID

MENSAGEM
SATURAGAO ] [

LED
VERMELHO

PERIFERICA DE
OXIGENIO

N’

INTERNET
SERVIDOR BLYNK

REDE LOCAL
(EDGE COMPUTING)

DADOS DADOS DE DADOS DA
CARDIACOS TEMPERATURA MEDICAGAO

B 0
Tt 8 ¢ 8§ €040 0
() ) (e

Figura 17 — Arquitetura I em camadas.

Basicamente, como ilustrado na 17 esta arquitetura é composta pelos seguintes pro-

CEeSS0s:

d Processo para medicao das temperaturas do corpo de um paciente e do ambiente. O

esquema da Figura 20 apresenta os passos necessarios para a execugao deste processo

envolvendo os componentes de hardware para os dispositivos.

(A Processo de medicao da frequéncia cardiaca e a saturacao periférica de oxigénio no

sangue de um paciente. O esquema da Figura 21 apresenta os passos necessarios

para a execugao deste processo envolvendo os componentes de hardware para os

dispositivos.

1 Processo de controle de precisdo na administracao de medicamentos a pacientes. O

esquema da Figura 22 apresenta os passos necessarios para a execugao deste processo

envolvendo os componentes de hardware para os dispositivos.
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A Figura 18 apresenta o cendrio da comunicagao via Internet entre os dispositivos loT

e o aplicativo Blynk.

Figura 18 — Cenario de implementagao e funcionamento do sistema proposto

Nesse cendrio, os principais componentes sao os trés microcontroladores ESP32 e o

aplicativo Blynk. A interface do aplicativo estd ilustrada na Figura 19.

Figura 19 — Interface do aplicativo Blynk

Esta arquitetura utiliza os conceitos da computacao de borda pois os trés ESP32
atuam de forma distribuida e independentes, processando os dados medidos pelos sen-
sores e exibindo-os em displays locais, sem a necessidade de transmissao de dados para
processamento. Os microcontroladores também podem enviar os dados ja processados
para serem exibidos na interface do aplicativo Blynk, servindo como um meio de deteccao

de eventuais problemas no processo.



46 Capitulo 3. Proposta

Dentre outras fungoes, os ESP32 gerenciam os sensores, os displays e o modulo RFID,
realizam a conexao via rede Wi-F% e enviam os dados desses dispositivos para o servidor
do App Blynk que alimentou a interface criada em um smartphone com Android 7.0.

A arquitetura em questao possibilita o acompanhamento a distancia das informagoes
sobre o quadro clinico dos pacientes através dos dispositivos de IoT capazes de funciona-
rem em tempo real.

O esquema apresentado na Figura 20 constitui os passos para monitorar a medicao
ou coleta das temperaturas do corpo de um paciente e do ambiente (recinto) em que este
se encontra. Um microcontrolador ESP32 realiza a conexao com a rede Wi-F% e interage
com o servidor do aplicativo Blynk. Em seguida, o ESP32 inicializa o display e o sensor
de temperatura MLX90614. A programagcao é que, a cada repeticao do lago do ESP32,
o sensor faga a coleta das temperaturas (corpo e ambiente). A cada coleta realizada, o
ESP32 processa e envia as informagoes para serem exibidas no display instalado nele e

também na interface do aplicativo Blynk.

- = - Inicia Display Inicia sensor
@_’ Conexdo WiFi =" g5 1306 MLX90614

A 4

Conecta Display exibe Mede
ao App Blynk temperaturas temperaturas
medidas

A
Y Y

Inicio Interface do Blynk | ESP32 envia
app Blynk exibe dados de 3 ESP32| dados medidos

Figura 20 — Esquema do processo de medicao das temperaturas do corpo e do ambiente.

O esquema apresentado na Figura 21 mostra os passos que permitem a medi¢ao da
frequéncia cardiaca e da saturacao periférica de oxigénio no sangue medidos pelo sensor
MAX30100. O segundo microcontrolador ESP32 da arquitetura em questao, apés realizar
a conexao da rede Wi-Fi e do servidor de aplicativo Blynk, inicializa o display e o sensor
(MAX30100) para medigao de frequéncia cardiaca e oximetria. A cada repeti¢ao do lago
programado no ESP32, o referido sensor coleta os dados de um paciente. Em seguida,
o ESP32 processa os dados coletados e envia as informacoes para serem exibidas no seu
display e na interface do aplicativo Blynk.

O esquema apresentado na Figura 22 mostra os passos referentes a execugdao do pro-
cesso de controle para a administracao segura de medicamentos aos pacientes. O terceiro
microcontrolador ESP32 da arquitetura em questdo inicia o processo se conectando a
rede Wi-Fi e ao servidor do aplicativo Blynk. Em seguida, o microcontrolador inicia o
moédulo RFID para que este possa ler os dados registrados no dispositivo (cartao ou tag)
de acesso por proximidade. Quando ocorre a aproximagao de um dispositivo (cartao ou
tag), o ESP32 estd programado para comparar os dados lidos pelo médulo RFID com os

programados nele. Dessa forma, o sistema somente libera o procedimento de medicagao
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x - Inicia Display Inicia sensor
Conexao WIFi SSD1306 > max3o100

Y

Conecta Display exibe Mede frequéncia
ao App Blynk frequéncia cardiaca e | |cardiaca e oximetria
oximetria
A
A 4 L2
Inicio Interface do Blynk exibe | ESP32 envia
app Blynk dados de 3 ESP32 h dados medidos

Figura 21 — Esquema do processo de medicao da frequéncia cardiaca e a saturagdo peri-
férica de oxigénio no sangue.

ao paciente quando o acesso for realizado por um profissional autorizado. O ESP32 indica
a liberacao através de um LFED aceso na cor verde e a negagao ao acesso através de um

LED aceso na cor vermelha.

. Conexdo Inicia RFID Aguarda leitura
G’“c'") > WiFi > Res22 > (cartaoltag)

Leitura
realizada?

A 4

Conectar com ESP32 analisa dados

o App Blynk
ES_P32~envia _sim Dados Nao R ESP3% envia
validagéo para [€ Al doe | negacao para
validos?
o App Blynk o App Blynk

) 4 h 4
v (J ESP32 ligao ESP32ligao

Inicio |“t'?l']fa‘:ie 30 Bc:yrl3k < led verde led vermelho
(a B|nk)’ex|eaose 3
PPy ESP32

Figura 22 — Esquema do controle de precisao na administracdo de medicamentos.

3.2 Arquitetura II

Basicamente, como ilustrado na 23 a segunda arquitetura é constituida das seguintes

funcionalidades:

0 Uso do minicomputador Raspberry Pi 3 para hospedar servidor (Broker Eclipse

Mosquitto) e a ferramenta de programagao orientada a eventos conhecida como
Node-RED,;

(1 Sistema desenvolvido no Node-RFED para gerenciar os dados gerados pela arquitetura

dos dispositivos IoT e apresenta-los em sua interface grafica;
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INTERNET
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Figura 23 — Arquitetura II em camadas.

1 Envio dos dados coletados pelos sensores e dos dados de controle da administragao

de medicamentos e armazenamento destes dados nas planilhas do Google Drive;

1 Captura do procedimento da administracao de medicamentos através da camera do
microcontrolador ESP32-CAM,;

( Captura dos processos de coleta dos dados vitais de um paciente através da camera
do ESP32-CAM;

1 Exibicao das imagens capturadas pela cAmera do microcontrolador na interface gra-
fica do sistema no Node-RED,;

(1 Armazenamento dos dados de temperatura corporal, temperatura ambiente, umi-
dade do ar, frequéncia cardiaca, saturacao periférica de oxigénio no sangue e do

horario da medi¢ao em cartdes do tipo microSD;

d Sincronizagao dos relégios dos microcontroladores ESP32 com o horério oficial bra-

sileiro através do protocolo de tempo para redes Network Time Protocol (NTP);

O cenario da segunda arquitetura proposta esta ilustrado na Figura 24. A importancia

do minicomputador Raspberry Pi nesta arquitetura estd relacionada a sua funcao para
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proporcionar, em conjunto aos trés microcontroladores ESP32,; a computacao de borda e

preencher as lacunas da arquitetura anterior.

O servidor (Broker Eclipse Mosquitto) foi instalado no minicomputador Raspberry Pi
para gerenciar a transferéncia de dados entre os trés microcontroladores ESP32 e o sistema
orientado a eventos criado na ferramenta Node-RED. Basicamente, essa comunicagao esta
ilustrada na Figura 24 através dos fluxos representados pelas setas azuis e vermelhas,
mostrando a transferéncia de dados pelos processos de publicacao e assinatura no Broker,
via protocolo MQTT.

Vale destacar que todos os dispositivos desta arquitetura encontram-se conectados
numa rede local doméstica. O sistema orientado a eventos que foi desenvolvido no Node-
RED permite receber os dados e apresenta-los em sua interface sem depender de conexao
com a Internet. Assim, é possivel que o monitoramento do paciente seja feito numa
rede local, evitando interrupgoes indesejaveis neste monitoramento por causa de falhas
na Internet. Um recurso adicional e importante do sistema no Node-RED ¢é o do envio
de dados as planilhas do Google Drive e o respectivo armazenamento na nuvem para
permitir que os profissionais da satide tenham acesso ao histérico dos dados a distancia e
devidamente atualizados, pois estas planilhas sao alimentadas em tempo real com dados
novos a medida que o monitoramento é feito. Enfim, a arquitetura em questao aproveita
os recursos e as vantagens da computagao de borda e da computagdo em nuvem para

satisfazer as hipdteses levantadas no trabalho.

(N
=]

Google Sheets
Planilhas do Google Drive

Assinatura
Medicagdo

Publicagdo
Sensores

: Ethernet

Internet

Assinatura

Envio dados
HTTP

Computacdo de borda
(Edge computing)

Medicacéo, Sensores

Central de monitoramento

=t 8

Figura 24 — Cenario da arquitetura II do sistema desenvolvido.
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Processo de medicao das temperaturas do corpo e do ambiente bem como de

medi¢ao da umidade do ar

O esquema apresentado na Figura 25 refere-se aos passos para monitorar a medicao
dos valores de temperaturas do corpo de um paciente e do ambiente (recinto) em que
este se encontra bem como da umidade do ar deste recinto e armazena-los localmente e
na nuvem da Internet. Um microcontrolador ESP32 realiza a conexao com a rede Wi-Fi
e com o servidor (Broker) instalado no Raspberry Pi. Em seguida, o ESP32 inicializa o
modulo de armazenamento na memoria do tipo microSD, o display SSD1306 e consulta
o horéario oficial brasileiro no servidor NTP e armazena-o no microSD.

O ESP32 também inicializa os sensores DS18B20 e DHT22 para medir, respectiva-
mente a temperatura corporal e a temperatura e a umidade do ar do recinto.

Conforme o laco de repeticao programado no ESP32, foi definida a medicao a cada 2
segundos para observar a variacao dos valores medidos pelos sensores.

As fungoes programadas no ESP32 sao: coletar e processar os dados das temperaturas
(corpo e ambiente) e da umidade do ar; enviar as informagdes para serem exibidas no
display SSD1306 instalado nele; armazenar as informagoes no cartao microSD instalado
no moédulo adaptador de cartdao microSD; publicar os dados medidos em um tépico de
comunicagao do Broker, que encaminha estas informacoes para o sistema no Node-RED,
onde elas serao exibidas em sua interface grafica e também serao enviadas para a planilha

do Google Drive.

Mede temperaturas do
corpo e do ambiente e
umidade do ar

v

Conexao ESP32 envia
Broker MQTT dados medidos
(Raspberry Pi)

7 ) ) v

Inicia Médulo Display exibe Modulo MicrosD| | Broker MQTT
MicroSD dados medidos registra dados

vlr em arquivo

Inicia Display Node-RED

SSD1306
7 L4

'l' Node-Red exibe dados Planilha_
Consulta ao na interface grafica Google Drive
Servidor NTP

v

Inicia sensores
DS18B20e |—
DHT22

Y

Conexao WiFi

Figura 25 — Esquema do processo de medicao das temperaturas do corpo e do ambiente
bem como de medi¢ao da umidade do ar.
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Processo de medicao da frequéncia cardiaca e da saturacao periférica de oxi-

génio no sangue

O esquema da Figura 26 apresenta os passos que permitem a medicdo e o armaze-
namento da frequéncia cardiaca e da saturagdo periférica de oxigénio no sangue de um
paciente. Esse processo é muito similar ao apresentado anteriormente, mudando apenas
os parametros medidos. Ao invés das temperaturas e da umidade do ar, neste processo

medem-se frequéncia cardiaca e saturagao periférica de oxigénio no sangue.

Mede frequéncia

Y

cardiaca e oximetria
Conexao WiFi ,L
ESP32 envia
Conexéo dados medidos
Broker MQTT
(Raspberry Pi)
‘L ¢ h 4 l
—— Display exibe Modulo MicroSD| | Broker MQTT
In|(:|_a Médulo dados medidos registra dados
MicroSD em arquivo
‘L Node-RED
Inicia Display
SSD1306 v ¥
l Node-Red exibe dados Planilha_
na interface grafica Google Drive
Consulta ao
Servidor NTP
Inicia sensor | |
MAX30100

Figura 26 — Esquema do processo de medicao da frequéncia cardiaca e a saturagao peri-
férica de oxigénio no sangue.

Processo de controle da administracdao de medicamentos ao paciente

A Figura 27 é uma representacao esquematica dos passos envolvidos no controle preciso
da administracao de medicamentos de forma a oferecer um tratamento mais seguro ao
paciente. Um microcontrolador ESP32 realiza a conexao com a rede Wi-Fi e com o
servidor (Broker) instalado no minicomputador Raspberry Pi. Em seguida, o ESP32
inicializa o display, consulta e registra o horario oficial brasileiro (servidor NTP). Depois
disso, o ESP32 inicializa o médulo RFID, acende o LED amarelo que sinaliza a espera
pela prescricao do medicamento e exibe a mensagem “Aguardando Receita” no display
SSD1306 instalado nele.

Concomitantemente, o ESP32 passa a aguardar o envio da prescricao do medicamento
que ¢ realizada na interface gréafica do sistema (Node-RED) por um médico (profissional

da satde), quando ele seleciona dentro de uma lista, o medicamento a ser prescrito.
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Apds o medicamento ser selecionado, o ESP32 apaga o LED amarelo, acende o LED
azul e exibe o nome do medicamento no display SSD1306, sinalizando que estd aguardando
a aproximacao do cartdo ou tag referente ao medicamento prescrito. Caso o cartdao nao
contenha o registro do medicamento prescrito, o ESP32 acendera o LED vermelho, exibira
no display SSD1306 conectado a ele, a mensagem “Erro”, e enviard para a interface do
sistema uma mensagem de negacao ao acesso contendo o nome do medicamento prescrito,
o nome do medicamento contido no cartdo. Todas essas informagoes, inclusive o horario
(h:m:s) da ocorréncia, sdo armazenadas na planilha do Google Drive.

Se o cartao de aproximagao for o adequado (com o registro do medicamento prescrito),
o ESP32 acendera o LED verde, exibirda no display SSD1306 conectado a ele, o nome do
medicamento e a palavra “Autorizando” e enviara uma mensagem de autoriza¢ao para
a interface do sistema, com o nome do medicamento prescrito, o nome do medicamento
Da mesma forma que no caso anterior, as

do cartao e a mensagem de autorizacgao.

informagoes acrescidas do horario da autorizagao sao enviadas a planilha do Google Drive.
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Figura 27 — Esquema do controle de precisao para o procedimento de medicacao.
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CAPITULO

Desenvolvimento do sistema

4.1 Desenvolvimento da arquitetura I

4.1.1 Interface do aplicativo Blynk

O ambiente utilizado para o desenvolvimento foi o Arduino IDE. Para realizar a comu-
nicacao pela Internet, a biblioteca do Blynk “BlynkSimpleEsp32.h” foi incluida no cédigo
da programacao dos microcontroladores ESP32.

Uma interface composta por dois “ Liquid Crystal Display (LCD) Settings”, um “ Value
Display Setting” e dois “LED Settings” foi criada no aplicativo Blynk. As configuragoes
estao mostradas na Figura 28. O primeiro “LCD Settings” (a) foi configurado para exibir
os valores das temperaturas de ambiente “Amb:” (al) e do objeto “Obj:” (a2) medidos
pelo sensor MLX90614. O segundo “LCD Settings” (b) foi configurado para exibir os
valores da frequéncia cardiaca “BPM:” (bl) e da saturagao de oxigénio no sangue “Sp02:”
(b2), medidos pelo sensor MAX30100. O “ Value Display Setting” (c) foi configurado para
exibir no campo “RFID” (cl), as mensagens enviadas pelo ESP32 durante o processo de
leitura do cartao branco e da tag azul pelo médulo RFID. O primeiro “LED Settings”
(d) foi configurado para acender o LED verde (d1) quando o LED verde equivalente na
protoboard for acessado, indicando “CARTAO LIBERADO” (d2). J4 o segundo “LED
Settings” (e) foi configurado para acender o LED vermelho (el) quando o LED vermelho
correspondente na protoboard for acessado, indicando “CARTAO INDEVIDO” (e2).

4.1.2 Processo de medicao das temperaturas do corpo e do am-

biente

O display SSD1306 foi utilizado para a leitura local dos valores medidos pelo sensor
MLX90614. Esta medida é uma seguranca para o caso de queda na conexao a Internet.
Dessa forma, os valores do display e do aplicativo Blynk podem ser comparados para

garantir a confiabilidade na transmissao das informagoes. A comunicacao do ESP32 com
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(d1) | (e1)

CARTAO LIBERADO CARTAO INDEVIDO

Figura 28 — Configuragoes realizadas no aplicativo Blynk.

o sensor e com o display é realizada via interface I2C' e esté ilustrada na Figura 29.

Sensor Display Oled
MLX90614 SSD1306

GPIO 22

GPIO 21

Figura 29 — Conexoes entre o sensor MLX90614, ESP32 e o display SSD1306.
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4.1.3 Processo de medicao da frequéncia cardiaca e da saturacgao

periférica de oxigénio no sangue

O sensor MAX30100 é conectado ao segundo ESP32 para realizar as medigoes do
processo em questao. Dois resistores pullup com valor de 4,7 KOhms foram usados para
proteger o sensor contra fluxos de correntes indevidas. Também um display SSD1306
para a leitura local dos dados foi utilizado. A conexao dos pinos e as imagens do sensor
MAX30100, do display SSD1306 e do microcontrolador ESP32 estao apresentadas na
Figura 30.

Sensor Display Oled
ESES2 MAX30100 SSD1306

3,3V

GND

GPIO 22

GPIO 21

Figura 30 — Conexoes entre o sensor MAX30100, ESP32 e o display OLED.

4.1.4 Processo de controle de precisao na administracao de me-

dicamentos para os pacientes

Para minimizar ou evitar erros na administragdo de medicamentos, o terceiro ESP32
é responsavel pelo controle ou pela autorizacao dos profissionais escalados para realizar a
medica¢ao nos pacientes. Essa parte da arquitetura é composta pelo ESP32, um mddulo
RFID e dois LEDs (um vermelho e um verde) conectados a resistores de 330 Ohms.

Dessa forma, a autorizacdo dos profissionais ocorre de acordo com as informagoes
contidas nos dispositivos de proximidade (cartdo branco ou tag azul). Quando esses
dispositivos sao aproximados do modulo RFID, os dados sao lidos e confrontados com a
programacao do ESP32. Se o profissional for autorizado, o ESP32 enviara uma mensagem
com os dados do profissional e o LED verde se acendera na placa. Se a autorizagao for
negada, o ESP32 enviarda uma mensagem de “Acesso negado” e o LED vermelho sera
ativado.

O moédulo RFID é responsavel por ler as informagoes contidas no cartdao branco e na

tag azul bem como decodificar os dados que sdo enviados pelo ESP32 para o aplicativo
Blynk.
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As imagens e os pinos de conexao entre o modulo RFID, o ESP32 e os LEDs vermelho

e verde, estao apresentados na Figura 31.

ESP32 RFID RC522

3,3V

GND

GPIO 18

GPIO 21

GPIO 22

GPIO 23 MOSI
GPIO 2 Led Verde
GPIO 4 Led Vermelho

Figura 31 — Conexoes entre o médulo RFID RC522; o microcontrolador ESP32 e os LEDs
vermelho e verde.

4.1.5 Fonte de alimentacao da arquitetura do projeto

Para a alimentacao dos dispositivos desta arquitetura loT foi utilizada uma fonte de
celular. A referida fonte possui valores nominais de entrada para tensao de 127 V a 240
V e valores de saida de 5 V e 2 A. A Figura 32 mostra a fonte usada na montagem do

prototipo de sistema.

Figura 32 — Fonte de alimentagao do prototipo para o sistema desenvolvido
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4.2 Desenvolvimento da arquitetura 11

Da mesma forma que a arquitetura I, esta arquitetura também utiliza trés microcon-
troladores ESP32, mas de maneira mais robusta e eficiente.

A arquitetura foi desenvolvida para monitorar, armazenar em cartoes microSD (data-
logger) e enviar para planilhas do Google Drive, os dados vitais de temperatura corporal,
de frequéncia cardiaca e de saturacao periférica de oxigénio no sangue, assim como os
dados complementares de temperatura e de umidade relativa do ar do ambiente em que
o paciente se encontra.

Outra funcdo aprimorada nesta arquitetura é o controle mais preciso da prescrigao
e administracao de medicamentos através do armazenamento de dados nas planilhas do
Google Drive.

Outro recurso resultante do desenvolvimento desta arquitetura, é a utilizacdo de um
microcontrolador dotado de caAmera (ESP32-CAM) para permitir que os profissionais da
saude possam acompanhar por video e em tempo real, todas as agoes realizadas com o
paciente monitorado.

Para dar visibilidade aos dados processados, foi desenvolvido um sistema com interface
grafica através da linguagem de programacao orientada a eventos Node-RED, onde o
seu framework foi instalado em um Raspberry Pi junto com o Broker (servidor) Eclipse
Mosquitto. Este Broker foi o responsavel por fazer a comunicacao entre os trés ESP32 e
o sistema desenvolvido no Node-RED, através do protocolo MQTT. O ESP32-CAM se
comunicou com o sistema Node-RED de forma independente através do protocolo HTTP

para exibir em sua interface gréfica (Node-RED) os videos capturados pela cAmera do

ESP32-CAM.

4.2.1 Programacao dos microcontroladores ESP32

O ambiente utilizado para a programagao dos microcontroladores ESP32 nesta arqui-
tetura foi o Arduino IDE. No cédigo da programacao dos ESP32 foi incluida a biblioteca
“AsyncMqttClient.h” para realizar a comunicacao deles com o Broker MQTT. Foi definida
na programacao dos microcontroladores ESP32 que a maior prioridade seria estabelecer a
conexao com a rede Wi-F% para se manterem conectados ao Broker instalado no Raspberry
Pi. Se a conexao fosse perdida os ESP32 tentariam uma nova conexao de imediato até que
ela fosse estabelecida. Este requisito é fundamental para que todos os dados produzidos
pelos ESP32 sejam enviados para o sistema (Node-RED) através do Broker, via protocolo
MQTT.

Os dados enviados pelo ESP32 sdo formatados como strings onde estes dados sao
separados por “;”. O sistema do Node-RED por sua vez, manipula os dados recebidos
através de trés nos (split, join e function) e envia os dados para as planilhas do Google

Drive através dos nos hitp request.
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4.2.2 Sistema desenvolvido no Node-RED

O sistema em questao foi desenvolvido no ambiente do Node-RED com suporte do
navegador do Google Chrome, enderecado no IP “192.168.0.7:1880”. Também o endereco
“192.168.0.7:1880/ui” foi usado para acessar a interface grafica do sistema.

O servidor (Broker) se comunica com seus clientes através de tépicos que podem
ser por mensagem de publicacao, quando o cliente envia dados para o topico, ou por
mensagem de assinatura, quando o cliente recebe os dados.

A Figura 33 apresenta o ambiente de desenvolvimento onde os nés de cor lilds se
comunicam com o Broker através do protocolo MQTT. Os nés indicados pelas setas
(laranja, vermelha e azul) sdo referentes as mensagens de assinaturas no Broker, e o0 né
indicado pela seta verde se comunica com o Broker através de mensagens de publicagoes.

Na Figura 33, o n6 split separa os dados da mensagem (string) para torna-los acessiveis
de maneira independente, nos dois fluxos que iniciam com nés lilds indicados pelas setas
laranja e vermelha. O no join que sucede o né split em cada fluxo, manipula esses dados
com eficiéncia, armazenando-os em um objeto, como se fosse um vetor de elementos.

Na sequéncia de cada fluxo, o né function por sua vez distribui os dados para cada né
especifico da interface grafica do sistema do Node-RED para que, finalmente, as informa-
¢Oes possam ser exibidas.

Ainda nos trés primeiros fluxos da Figura 33, verifica-se o né function seguido do
noé hitp request para enviar adequadamente os dados para as planilhas do Google Drive.
Particularmente, o n6é “http request” serve para encaminhar os dados enviados pelo ESP32
via protocolo MQTT formatados para o endereco web dos formularios que preenchem as
planilhas de forma iterativa.

Por fim, os nés identificados pelas letras (a) até (n) na interface grafica da Figura 33
também exercem uma funcao importante no programa do Node-RED. Esses nés permitem
a exibicao de forma organizada e intuitiva dos dados monitorados pelos sensores e dos
registros em videos capturados pelo ESP32-CAM das agdes relacionadas a execugao dos
processos representados pelos fluxos. As representagoes graficas das exibigoes (saidas)

associadas aos referidos nés estao devidamente identificadas por letras na Figura 34.

4.2.3 Criacao de formularios e planilhas do Google Drive

Primeiramente, uma base de dados online, gratuita e relativamente simples, foi criada
através do Google Planilhas, sem necessidade de um servidor dedicado para executar o
Servigo. E necessdria somente uma conta de Gmail para ter acesso a essas aplicacoes. A
base de dados é para possibilitar o acesso, a visualizacao e a edi¢do por varios usuarios
de forma simultanea e colaborativa.

Em seguida, trés formuldrios relacionados a uma planilha com trés tabelas foram

criados para registro de dados nas planilhas do Google Drive conforme relacionados a
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Figura 33 — Ambiente de desenvolvimento do Node-RED.

seguir:

O primeiro formulario registra na primeira tabela conforme a Figura 35:

Os horarios (formato h:m:s) de medigdo de dados pelos sensores (DS18B20 e

DHT22), indicados pelas setas amarelas;
— Os dados da temperatura corporal, indicados pelas setas vermelhas;

— Os dados da temperatura ambiente, indicados pelas setas azuis;

Os dados da umidade relativa do ar, indicados pelas setas verdes.
1 O segundo formulario registra na segunda tabela conforme a Figura 36:

— Os horarios (formato h:m:s) de medicao de dados pelo sensor MAX30100, in-
dicados pelas setas amarelas;

— Os dados da frequéncia cardiaca, indicados pelas setas vermelhas;

— Os dados da saturagao periférica de oxigénio no sangue, indicados pelas setas
azuis.

1 O terceiro formulario registra na terceira tabela conforme a Figura 37:

— Os horéarios (formato h:m:s) referentes a administracdo de medicamentos, in-

dicados pelas setas amarelas;
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Figura 34 — Interface grafica do sistema desenvolvido no Node-RED.

— A identificacdo do medicamento prescrito, indicada pelas setas vermelhas;

— O nome do medicamento no cartao de proximidade lido pelo médulo RFID,

indicado pelas setas azuis;

— O status da validagao (“Correta” ou “Errada”) para prosseguimento ou nao

com a administracao do medicamento, indicado pelas setas verdes.

Os processos de controle e envio dos dados pelos ESP32 até o registro na planilha do

Google Drive, sao detalhados nas préoximas segoes.

4.2.4 Monitoramento dos dados das temperaturas e da umidade

O display SSD1306 foi utilizado para que os valores medidos pelos sensores DS18B20 e
DHT?22 fossem visualizados no local da medicao em tempo real. O sensor DS18B20 mede
a temperatura corporal do paciente e o sensor DHT22 mede a temperatura e a umidade
relativa do ar do ambiente em que o paciente se encontra.

O modulo adaptador de cartao microSD foi usado para armazenar estes dados medidos
localmente em um cartdo de memoria com a capacidade de armazenamento de 2 GB. A
conexao entre o microcontrolador ESP32 e os dispositivos mencionados esta mostrada na
Figura 38.

Quando se inicia o monitoramento, o ESP32 realiza uma consulta no servidor NTP
para atualizar seu relégio com o horario oficial brasileiro. A prioridade do ESP32 é se
manter conectado a rede Wi-Fi e também com o Broker. A cada lago de repetigao, o
ESP32 recebe pelos GPIOs de dados, os valores medidos pelos dois sensores mencionados

e os envia para o Broker através de uma mensagem do tipo publica¢ao (publisher). Em
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500 | 11/27/2020 9:32:03 09:32:02 36.28 272 558

11/27/2020 9:32:05 09:32:04 36.34 272 55.7 Descrigdo do formulrio
11/27/2020 9:32:07 09:32:06 36.34 272 55.9
11/27/2020 9:32:09 09:32:08 36.28 272 55.9
11/27/2020 9:32:11 09:32:10 36.28 272 55.9
11/27/2020 9:32:13 09:32:12 36.34 272 55.8 Horario
11/27/2020 9:32:15 09:32:14 36.28 272 55.8
ez sy ez ww  zz  wrfl| Tedoderespostacurta (e
1112712020 9:32:19 09:32:18 36.28 272 55.9
11/27/2020 9:32:21 09:32:20 36.34 272 56.2
11/27/2020 9:32:23 09:32:22 36.34 273 56.3
11/27/2020 9:32:25 09:32:24 36.34 272 56.1
11/27/2020 9:32:27 09:32:26 36.34 272 56 Temperatura Corporal
11/27/2020 9:32:29 09:32:28 36.34 273 55.9

614 | 11/27/2020 9:32:31 09:32:30 36.34 272 55.8 Texto de resposta curta _

5 112772020 9:32:33 09:32:32 36.28 273 55.7

11/27/2020 9:32:35 09:32:34 36.15 273 55.7
11/27/2020 9:32:37 09:32:36 36.03 273 55.6
11/27/2020 9:32:39 09:32:38 359 272 55.6
11/27/2020 9:32:41 09:32:40 35.84 27.3 555 Temperatura Ambiente
11/27/2020 9:32:43 09:32:42 35.72 273 555
11/27/2020 9:32:45 09:32:44 35.59 273 55.4 Texto de resposta curta _
11/27/2020 9:32:47 09:32:46 35.53 273 55.4
11/27/2020 9:32:49 09:32:48 35.47 273 55.4

624 | 11/27/2020 9:32:51 09:32:50 35.4 273 55.4

%5 | 112712020 9:3253 09:32:52 35.34 213 55.5

11/27/2020 9:32:55 09:32:54 35.28 273 555 Umidade Relativa do Ar
11/27/2020 9:32:57 09:32:56 35.28 273 555
11/27/2020 9:32:59 09:32:58 3515 273 555 Texto de resposta curta _
11/27/2020 9:33:01 09:33:00 35.15 273 555
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11/27/2020 9:33:05 09:33:04 35.09 273 555

Figura 35 — Formulario e tabela do processo de medi¢ao das temperaturas do corpo e do
ambiente e da umidade relativa do ar.

seguida, o ESP32 envia os dados para serem exibidos no display e registra-os no cartao
microSD.

Definiu-se que o formato da mensagem do tipo string a ser enviada pelo microcontro-
lador ESP32 que esta conectado aos sensores DS18B20 e DHT22, deve ser da seguinte
forma:

“hora; temperaturaCorporal; temperaturaAmbiente; umidade”

O processo do envio desta mensagem de publicacdo do ESP32 para o Broker esta
ilustrado na Figura 39.

O fluxo apresentado na Figura 40 serve para processar a mensagem em questao e
distribuir os dados para cada n6 correspondente aos componentes da interface gréfica
ilustrada na Figura 34.

A distribuicao dos dados da mensagem aos respectivos nos ocorre da seguinte maneira:

[ O horério (h:m:s) para o n6 “text” chamado “Hora” (a);

0 A temperatura corporal para o né “gauge” (b) e para o n6é “chart” (e), ambos

chamados “Temperatura Corporal (°C)”;

[ A temperatura ambiente para o né “gauge” (c) e para o né “chart” (f), ambos

chamados “Temperatura Ambiente ( °C)”;

O A umidade para o né “gauge” (d) e para o né “chart” (g), ambos chamados “Umi-
dade relativa do ar (%)”.
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Figura 36 — Formulario e tabela do processo de medi¢ao da frequéncia cardiaca e da taxa
de oxigénio no sangue.

Para preencher a planilha da Figura 35, o n6 function conectado com o né http request
responde cada questao do formulario correspondente, através dos Input Text Box de cada
pergunta. Cada Input Text Box tem um nimero de identificacao (ID) descrito no cédigo
da pagina web do formulario.

Na Figura 41, é apresentado o formato do link contido dentro do né http request, com
o enderego web do formulério, os cddigos de identificagao (ID) de cada Input Text Box e os

dados correspondentes no formato de um objeto do tipo payload, criado pelo né function.

4.2.5 Monitoramento dos dados de frequéncia cardiaca e de sa-

turacao periférica de oxigénio no sangue

Um segundo display SSD1306 foi utilizado para permitir que os valores de frequéncia
cardiaca e saturacao periférica de oxigénio no sangue, medidos pelo sensor MAX30100
fossem visualizados no local e em tempo real. Também para o monitoramento em ques-
tao, foi utilizado o recurso para armazenar localmente os dados medidos em um cartao de
meméria com capacidade de armazenamento de 2 GB, usando o segundo moédulo adapta-
dor de cartao microSD. A conexao entre o ESP32 e os referidos dispositivos estd mostrada
na Figura 42.

O monitoramento se inicia com o ESP32 atualizando o seu relégio com o horario
oficial brasileiro consultado no servidor NTP para que os dados monitorados possam ser
mapeados pelo hordrio (h:m:s) em que eles foram medidos. Este ESP32 em questdao

também possui como prioridade, se manter conectado a rede Wi-Fi e com o Broker.
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3

Figura 37 — Formulario e tabela do processo de medicacao.
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Figura 38 — Conexao entre o ESP32 e os dispositivos para monitoramento térmico e da
umidade do ar.

Assim, a cada laco de repeticao, ird receber através do protocolo I2C' os dados medidos
pelo sensor MAX30100 e os enviard para o Broker através de uma mensagem do tipo de
publicagao (publisher). Em seguida, exibird os dados medidos no display e faré o registro

no cartao microSD.

Também, estabeleceu-se que a mensagem a ser enviada pelo microcontrolador ESP32
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Figura 39 — Publicagao do ESP32 no tépico “health/dados/clinicos” do Broker.
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Figura 40 — Fluxo dos dados das temperaturas e da umidade.

https://docs.google.com/forms/d/e/<Endereco web do Formulario>/formResponse?ifg\
&entry.(ID hora)={{payload.hora}}\

&entry.(ID Temperatura-Corporal)={{payload.Temperatura-Corpo}}\

&entry.(ID Temperatura-Ambiente)={{payload. Temperatura-Ambiente}}\

&entry.(ID Umidade)={{payload.Umidade}}

Figura 41 — Endereco web do formuldrio das temperaturas do corpo e do ambiente e da
umidade relativa do ar, referente ao né http request.

conectado ao sensor MAX30100, deve ser formatada como tipo string da seguinte maneira:
“hora; frequenciaCardiaca; ovimetria”

O processo do envio desta mensagem de publicacio do ESP32 para o Broker esta
ilustrado na Figura 43.

Assim, o fluxo apresentado na Figura 44 serve para processar a mensagem em questao
e distribuir os seus dados para cado nd correspondente aos componentes da interface
grafica que se encontra ilustrada na Figura 34.

Os dados da mensagem se distribuem da seguinte forma para cada um dos nos:
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Figura 42 — Conexao entre o ESP32 e os dispositivos para monitoramento dos dados de
frequéncia cardiaca e de saturacao periférica de oxigénio no sangue
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Figura 43 — Publicagdo do ESP32 no tépico “health/dados/cardiacos” do Broker.

0 A hora para o né “text” chamado “Hora (BPM-%)” (h);

0 A frequéncia cardiaca para o né “gauge” (i) e para o n6 “chart” (k), ambos chamados
“Batimentos/Minuto (BPM)”;

0 A saturagdo periférica de oxigénio no sangue para o nd “gauge” (j) e para o nd

“chart” (1), ambos chamados “Taxa de Oxigénio no Sangue (%)”.

Para preencher a planilha da Figura 36, o n6 function conectado com o né hitp request
responde as questoes do formulario correspondente.

Na Figura 45, verifica-se o formato do link contido dentro do né http request com o
endereco web do formuldrio, os cédigos de identificagdo (ID) de cada Input Text Boz e os

dados correspondentes no formato de um objeto do tipo payload, criado pelo né function.
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Figura 44 — Fluxo dos dados de frequéncia cardiaca e saturacao periférica de oxigénio no

sangue.

https://docs.google.com/forms/d/e/<Endereco web do Formulario>/formResponse?ifg\

&entry.(ID hora)={{payload.hora}}\
&entry.(ID Frequéncia-Cardiaca)={{payload.Frequencia-Cardiaca}}\

&entry.(ID Oximetria)={{payload.Oximetria}}\

Figura 45 — Endereco web do formulario da frequéncia cardiaca e saturacao periférica de
oxigénio no sangue, referente ao né http request.

4.2.6 Controle para a administragao precisa de medicamentos

O terceiro microcontrolador ESP32 desta arquitetura serve para controlar a adminis-
tracao precisa de medicamentos funcionando juntamente com o sistema desenvolvido no
Node-RED. Além do ESP32, compoem a arquitetura, um médulo RFID, quatro LEDs

(amarelo, azul, vermelho, verde) e um display conforme se verificam na Figura 46.

RFID Display

ESP32
RC522  55p1306

33V 33V 33V

GND GND GND

GPIO18 SCK

{of
GPIO 21 SDA
GPIO 22 RST

GPIO 21
GPIO 22

@ RFID-RC522 @

ESP32 Leds
GPIO 27 Led Verde

GPIO 14 Led Vermelho
GPIO 12 Led Azul

Figura 46 — Conexoes dos dispositivos do processo de medicacao.

Este ESP32 é o tinico programado para se conectar ao Broker através de trés topicos.

A interagdo com estes t6picos por parte do sistema (Node-RED) estd ilustrada pelos trés

fluxos (a), (b) e (c) da Figura 47.
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(c) health/dados/planilha function : http request
(b) health/dados/medicamento Msg:
8 cc
(a) Medicamentos (bebidas) health/receita
. C ecle

Figura 47 — Fluxos do processo de medicagao.

Quando se inicia o controle em questdao, o ESP32 se conecta com a rede Wi-Fi e
também ao Broker, através da assinatura do tépico “health/receita” ilustrada na Figura
48. Com essa interacao, o ESP32 acende o LED amarelo e envia para ser exibida no
display, a mensagem de “Aguardando Receita”, até que o médico (profissional responsavel)
interaja com a interface grafica do sistema (Node-RED), selecionando em uma lista, o
medicamento a ser prescrito, como ilustrada na Figura 49. Nesse processo, o sistema envia
o codigo referente ao medicamento para o microcontrolador ESP32 que esté conectado ao
modulo RFID. Desta forma, o ESP32 exibe no display o nome do medicamento que foi
selecionado (prescrito) pelo médico e acende o LED azul. O referido LED indica que o
sistema desenvolvido no Node-RED esta aguardando a confirmacao do medicamento por
meio da aproximagao do cartao de validagao (correspondente ao medicamento prescrito)
no moédulo RFID. Esta funcao se repete todas as vezes que um medicamento é prescrito

através da interface do sistema (Node-RED).

I' MQTT BROKER \
! )
| n)) ,
! I
| «k(T ,
! I
1 o
i mosavuitto :
Node-RED i Tépico: :
! 1
Publicagdo : 5 ! Assinatura
ﬁ \ health/receita | /'<- - -
\

________________

Figura 48 — Publicacao do sistema (Node-RED) e assinatura do ESP32 no tépico “he-
alth/receita” do Broker.
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Msqg:
Para prescrever alguma bebida para o paciente, selecione uma bebida na lista
abaixo:

Agua (300ml)

Medicamentos [bebidas)

Figura 49 — Lista de medicamentos a serem prescritos na interface grafica do Node-RED.

O sistema Node-RED se comunica com o Broker pelos fluxos (b) e (¢) da Figura 47,
através de mensagens do tipo de assinatura. E o ESP32 se comunica com esses fluxos,

pelo Broker, através de mensagens do tipo de publicagao, conforme mostra a Figura 50.

.~ MQTT BROKER X

\

ll @ 1

1 1

1 Tj@ 1

1 1

1 . 1

_ : mosauitto :
Node-RED 1 Tépico: ]

Assinatura ! 1 Publicagdo

—-— e = = —> :| health/dados/planilha | P
1

Assinatura Publicagdo

1
— e = —>ilheaIth/dados/medicamentos| :b

I

Figura 50 — Publicacdo do sistema (Node-RED) e assinatura do ESP32 no tépico “he-
alth/receita” do Broker.

Como nos casos anteriores, o sistema Node-RED é responsavel por registrar na planilha
do Google Drive (Figura 37) o nome do medicamento prescrito, o nome do medicamento
vinculado ao cartao de confirmacao e se a administracao do medicamento foi autorizada
ou nao. O fluxo (a) da Figura 47 é o responsavel por essa tarefa.

Quando o cartao é lido pelo médulo RFID, o ESP32 publica de maneira simultanea
nos topicos “health/dados/planilha” e “health/dados/medicamento” do Broker, conforme
ilustracao da Figura 52. O fluxo (a) é o responsavel por receber os dados do tépico
correspondente e enviar para a planilha através do né “http request”.

A mensagem (string) recebida possui o seguinte formato:
“hora; bebidaPrescrita; bebidaCartao”

A “hora” é referente ao instante em que o cartao foi aproximado do médulo RFID para

a leitura; a “bebidaPrescrita” ¢ o nome da bebida selecionada na interface grafica como
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mostra a Figura 49. Se o cartao for correspondente a prescricao realizada na interface
do sistema, o ESP32 acende o LED verde e imprime no display a palavra “Autorizado”.
Se o cartao nao corresponder com a bebida prescrita, o ESP32 acende o LED vermelho e
imprime no display a palavra “Erro!!l”.

Para preencher a planilha da Figura 37, o né function conectado com o nd hitp re-
quest, responde as questoes do formulario correspondente. Na Figura 51, é apresentado o
formato do link dentro do né hitp request com o enderego web do formulario, os codigos
de identificacao (ID) de cada Input Text Box e os dados correspondentes no formato de

um objeto do tipo payload, criado pelo né function.

https://docs.google.com/forms/d/e/<Endereco web do Formulario>/formResponse?ifq\
&entry.(ID hora)={{payload.hora}}\

&entry.(ID Medicacao-Prescrita)={{payload.Medicacao-Prescrita}}\

&entry.(ID Medicacao-Cartao)={{payload.Medicacao-Cartao}}\

&entry.(ID Situacao-da-Medicacao)={{payload.Situacao-da-Medicacao}}

Figura 51 — Endereco web do formulario do processo de medicacao, referente ao né http
request.

Além das mensagens enviadas para alimentar a planilha do Google Drive, as mensa-
gens exibidas no display sdo enviadas pelo ESP32 para o fluxo (b), através do Broker,
como mensagens de texto corrido para serem impressas na interface grafica sistema. Estas
mensagem servem para informar remotamente ao médico (profissional da satde), os pro-
cedimentos realizados durante as leituras dos cartoes no médulo RFID. Ou seja, quando
um medicamento é prescrito e depois verificado pela leitura do cartao, é exibida uma
mensagem na interface grafica com o nome do medicamento prescrito, o nome do medi-
camento referente ao cartdo e se o procedimento foi autorizado. Isso proporciona mais

seguranca ao paciente.

(@) health/dados/planilha function http request
[ E N |
(b) health/dados/medicamento Msg:
@ cc
(c) Medicamentos (bebidas) health/receita
. C ecte

Figura 52 — Fluxo de dados para o controle da administragdo de medicamentos.
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4.2.7 ESP32-CAM no sistema (Node-RED)

O ESP32-CAM foi usado com o sistema (Node-RED) para permitir aos profissionais da
satde o acompanhamento visual de toda a interagao realizada com o paciente monitorado,
através da interface grafica do sistema. O ESP32-CAM foi programado para se conectar
com a rede Wi-Fi e disponibilizar suas imagens capturadas através de um endereco IP.

O fluxo do sistema (Node-RED) com apenas um né da Figura 53 é o responsavel por

obter as imagens capturadas do ESP32-CAM e exibi-las na interface grafica do sistema.

m</> )

Figura 53 — Fluxo do ESP32-CAM.

4.2.8 Fontes de alimentacao da arquitetura II

Para garantir que todos os dispositivos fossem energizados de maneira adequada, foram
usados 5 carregadores de smartphone como fontes de energia:
[ (a) Fonte do ESP32 conectado aos sensores DS18B20 ¢ DHT22 ;

[ (b)Fonte do ESP32 conectado ao sensor MAX30100;
O (c¢)Fonte do ESP32 conectado ao RFID;
[ (d)Fonte do Raspberry Pi;

O (e)Fonte do ESP32-CAM.

Figura 54 — Fontes de alimentacao da arquitetura II.
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CAPITULO

Experimentos e resultados

5.1 Comprovacao cientifica das medidas realizadas

Ressalta-se que a escolha dos sensores usados para a obtengao dos resultados foi defi-
nida pelo processo de atendimento hospitalar ao paciente por meio da triagem em que se
medem Temperatura Corporal (TC), Frequéncia Cardiaca (FC) e Saturagao Periféria de
Oxigénio no Sangue (SPO).

O estado térmico do paciente é uma referéncia importante para direcionar a conduta
do profissional da satide. E de conhecimento que a TC varia de acordo com a pessoa,
idade, ambiente e atividade e a hora do dia. Segundo o “Guia de pratica clinica: Febre”, a
TC interna normal estd entre 36,5°C e 37,5°C. E as formas mais eficientes para realizar
a medicao sao via retal, oral, axilar, temporal e timpanica, como estdao apresentadas na

tabela da Figura 55 (CONSELHO FEDERAL DE FARMACIA, 2018).

Procedimento .
~ Normotermia
Mensuracao
Retal 36,6 °C e 38 °C
Oral 35,5 °C e 37,5 °C
Axilar 34,7 °C e 37,4 °C

Temporal 36,6 °C e 37,8 °C
Timpanica 35,7 °C e 37,8 °C

Figura 55 — Tabela das areas para medir a temperatura corporal.

A medicao da FC é considerada complexa por causa de diversos fatores que podem
alterar a quantidade de batimentos por minuto do coracao, como a idade e o peso. E
ainda, depende se a pessoa, mesmo estando em repouso no momento da medicao, fez
alguma atividade ou nao, estd estressada ou nao. Por isso, os batimentos considerados

normais para adultos em repouso vao de 50 até 100 bpm (MASON et al., 2007). Sabe-se
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que um fator importante de um coracao saudavel é a capacidade dele conseguir acelerar
e desacelerar para atender a necessidade de oxigénio conforme as atividades que variam
ao longo do dia. Estudos indicam que o nivel de SPO de uma pessoa saudével varia de
95% até 100% (WORLD HEALTH ORGANIZATION, c).

5.2 Experimento I

5.2.1 Resultados do experimento I

Os resultados obtidos neste experimento servem para certificar o funcionamento da
interagdo entre a interface do Blynk, os sensores e os microcontroladores ESP32 para
coletar os dados clinicos de um paciente e transferi-los através da Internet para mostra-
los no smartphone do profissional da saide que é responsavel pelo acompanhamento.

A Figura 56 mostra uma instalacao dos dispositivos em funcionamento. Os dispositivos
se encontram alimentados apenas por uma fonte com valores nominais de entrada bivolt

(127 V ou 240 V) e saida de 5 V e 2 A.

Figura 56 — (a) Fonte de alimentacao; (b) Microcontrolador ESP32 para dados de tempe-
ratura; (¢) Microcontrolador ESP32 para dados de frequéncia cardiaca e de
saturagao de oxigénio no sangue; (d) Microcontrolador ESP32 para controle
da administragdo de medicamentos; (e) Sensor ML.X90614; (f) Display para
dados de temperatura; (g) Display para dados de frequéncia cardiaca e de
saturagao de oxigénio no sangue; (h) Sensor MAX30100; (i) LED verde; (j)
LED vermelho; (k) Médulo RFID RC5H22.

5.2.1.1 Medicao das temperaturas do corpo e do ambiente

A Figura 57 mostra como o sensor MLX90614 (a), o ESP32 (b) e o display OLED (c)
foram dispostos na protoboard. Pela caracteristica do funcionamento do lago de repeticao
do microcontrolador ESP32, foi possivel obter a cada segundo, a medi¢ao da temperatura
do ambiente e também a temperatura do corpo quando aproximado do sensor. Como era
esperado, quando nao ha nenhum corpo a ser medido, a temperatura medida ¢ igual a do

ambiente.
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Amb 2

Figura 57 — (a) Sensor MLX90614; (b) Microcontrolador ESP32; (¢) Display OLED; (d)
Interface do Blynk.

A Figura 58 mostra o funcionamento do sensor MLX90614 (b) quando o dedo (a) de
uma pessoa foi aproximado medindo a sua temperatura sem contato fisico e o0 ESP32 (c)
atualizou os dados no aplicativo Blynk (e¢) em poucos milissegundos. Conforme indicado
pelas setas na Figura 58, o display (d) e o aplicativo (e) exibem os mesmos valores medidos,

garantindo a qualidade da comunicagio entre o ESP32 (c) e o Blynk (e).

Figura 58 — (a) Dedo de uma pessoa sem febre; (b) Sensor MLX90614; (c¢) Microcontro-
lador ESP32; (d) Display OLED; (e) Interface do Blynk.

5.2.1.2 Medicao da frequéncia cardiaca e da saturacao periférica de oxigénio

no sangue

O procedimento para medir os dados de frequéncia cardiaca e da taxa de oxigénio no
sangue foi o mesmo do passo anterior. A Figura 59 apresenta a maneira pela qual o sensor
MAX30100 (a), o ESP32 (b) e o display OLED (c) foram dispostos na protoboard. As
setas nas imagens indicam que, quando nao héa contato do dedo do paciente com o sensor,

os valores dos dados mostrados sdo nulos, tanto pelo display (c¢) quanto pelo aplicativo
Blynk (d).
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Figura 59 — (a) Sensor MAX30100; (b) Microcontrolador ESP32; (c¢) Display OLED; (d)
Interface do Blynk.

A Figura 60, por sua vez, mostra a medi¢cao da frequéncia cardiaca e da saturacgao
periférica de oxigénio no sangue de uma pessoa, pelo contato do seu dedo (a) com o
sensor MAX30100 (b). O microcontrolador ESP32 (c) atualizou a saida no aplicativo (e)

a cada medicao feita.

Amb
Obj:

BPH:
Sp02

Figura 60 — (a) Dedo de uma pessoa sem problemas cardiacos; (b) Sensor MAX30100; (c)
Microcontrolador ESP32; (d) Display OLED; (e) Interface do Blynk.

5.2.1.3 Simulacao do controle de precisao na administracao de medicamentos

Para se obter os resultados da simulacao do controle em questdo, a Figura 61 mostra
como o médulo RFID (a), o microcontrolador ESP32 (b) e os LEDs verde (c) e vermelho
(d) foram dispostos na protoboard, assim como a tela do aplicativo Blynk (e) com a &rea
reservada para essa interacdo. O médulo RFID levou ao maior atraso de atualizagao do
aplicativo, préximo a meio segundo, mas ainda dentro da tolerancia estabelecida. FEsse
atraso ocorre por causa da sequéncia de leitura das informacoes contidas no cartao branco

e na tag azul pelo modulo RFID e da atualizacao do Blynk pelo ESP32.
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Figura 61 — (a) M6dulo RFID RC522; (b) Microcontrolador ESP32; (¢) LED verde; (d)
LED vermelho; (e) Interface do Blynk.

Para preparar a simulagao, foram registrados no cartdo branco, os dados de uma
pessoa autorizada e na tag azul, os dados de uma outra pessoa.

Na Figura 62, o médulo RFID (a) entrou em agao para ler os dados do cartdao branco
e decodificd-los, quando este cartao foi aproximado do médulo. Os dados decodificados
por sua vez, foram enviados por meio do protocolo I?C para o ESP32 (c). Os dados
registrados no cartao branco (b) foram definidos como sendo validos na programacgao do
ESP32. Assim, quando o cartao branco foi posicionado préoximo ao moédulo RFID, o
LED verde (d) na protoboard acendeu, juntamente com o LED verde (f) da interface do
aplicativo Blynk (e). Durante um periodo de 3 segundos, a mensagem “Acessado por
Rafael Marinho” (g) foi exibida também nessa interface com o nome da pessoa autorizada

a realizar o procedimento e que estava registrado no cartao.

Figura 62 — (a) Mdédulo RFID RC522; (b) Cartao branco; (c) Microcontrolador ESP32;
(d) LED verde; (e) Interface do Blynk; (f) LED verde no Blynk; (g) Mensagem
de autorizagao sucedida.

A Figura 63 mostra por sua vez o acesso negado pelo ESP32 (¢), quando o médulo

RFID (a) fez a leitura da informacao contida na tag azul (b). Como foi definido na
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programacao do ESP32 que os tinicos dados validos eram os registrados no cartao branco,
ao aproximar a tag azul do médulo RFID, nao ocorreu autorizacao a pessoa portadora
desta tag para realizar o procedimento. Assim, o LED vermelho (d) da protoboard e o
LED vermelho (f) da interface do Blynk (e) se acenderam. E ainda, a mensagem “Acesso

Negado! Cartao Indevido!” (g) foi mostrada nessa interface por 3 segundos.

Figura 63 — (a) Médulo RFID RC522; (b) Tag azul; (¢) Microcontrolador ESP32; (d) LED
vermelho; (e) Interface do Blynk; (f) LED vermelho no Blynk; (g) Mensagem
de autorizacao negada.

5.2.2 Discussao dos resultados do experimento I

A temperatura do dedo de uma pessoal saudavel e sem febre nao foi constante por
causa da variacdo da distancia entre o dedo e o sensor. O que se verificou é que se
manteve estavel em 32,9 °C para uma distancia de 3 cm. Entao, detectou-se a necessidade
de calibracdo da temperatura medida. De acordo com (COSTANZO; FLORES, 2020) é
necessario realizar uma calibragao no sensor MLX90614 e, para garantir a precisao da
medicao da temperatura de um objeto, ele deve cobrir totalmente o campo de visao do
sensor infravermelho. Mediante este conhecimento e devido ao problema na variagao da
posicao do dedo entre uma medicao e outra, decidiu-se pela montagem de um gabarito
simples (um pedago de tubo) onde o objeto cobre totalmente o sensor (b), o dedo do
paciente seria apoiado (b) para garantir que a distancia seja fixa de 3 cm (a), conforme
se verifica na Figura 64.

Héa ainda o problema da temperatura do dedo nao corresponder de maneira fidedigna a
TC interna, por ser um membro periférico e ter a temperatura mais baixa do que as outras
partes do corpo indicadas na tabela da Figura 55. Neste caso, justifica-se a necessidade
de se medir a temperatura do ambiente pelo sensor em questao, uma vez que a variagao
da temperatura do ambiente podera influenciar na temperatura do dedo. O valor da
temperatura ambiente medido pelo sensor ML.X90614 foi de 28,8°C.

No experimento da medicdo de FC e de SPO, o sensor MAX30100 foi pressionado

pelo dedo de uma pessoa saudavel e em repouso e forneceu valores de FC de 76 bpm
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Figura 64 — Apoio de 3 cm para medicao da temperatura do dedo de uma pessoa.

e de SPO de 95%, ou seja, os valores estao estritamente dentro do intervalo atestado
cientificamente por (MASON et al., 2007), onde os batimentos considerados normais para
adultos em repouso vao de 50 até 100 bpm.

Para atestar o funcionamento do controle da precisao na administracdo de medicamen-
tos, foi simulado o processo de autorizacao dos profissionais responsaveis pela medicagao
dos pacientes. Valendo-se da tecnologia RFID, dois dispositivos de aproximacao recebe-
ram dados de pessoas diferentes para simular a capacidade do sistema de autorizar ou
nao um determinado profissional a fazer a administragao do medicamento.

Na primeira simulacao, os dados contidos no cartao branco foram definidos na progra-
macao do ESP32 como sendo do profissional autorizado. Entao, quando o cartao branco
foi aproximado do médulo RFID, o LED verde se acendeu indicando que houve a validacao
e uma mensagem foi enviada ao aplicativo Blynk.

Na segunda simulacao, os dados inseridos na tag azul foram definidos na programagao
do ESP32 como sendo de um profissional nao autorizado. Desta forma, quando o cartao
azul foi aproximado do médulo RFID, o LED vermelho se acendeu e uma mensagem foi
enviada ao aplicativo Blynk avisando que nao houve autorizacao.

Essas simulacgoes resultaram em 100% de acertos nas autorizacoes ou nao dos procedi-
mentos as pessoas registradas nos respectivos dispositivos (cartao branco ou tag azul). Os
dispositivos foram posicionados préximos ao modulo por diversas vezes, numa sequéncia
totalmente aleatéria, atestando a precisao do sistema para o controle em questao.

Enfim, os sucessos dos experimentos e das simulagoes comprovados pela geragao de re-
sultados que estdao em conformidade com os valores atestados pelas referéncias cientificas,
evidenciam que o sistema pode ser implementado e adaptado para atender a diferentes

situagoes e necessidades dentro dos objetivos para os quais foi proposto.
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5.3 Experimento II

Dentre os objetivos deste experimento, destacam-se:
(Q Verificar a operacionalidade e a eficacia do sistema dotado da arquitetura II através
de uma simulagao experimental com voluntario ingerindo liquidos que representam

medicamentos;

O Verificar a capacidade de armazenamento dos dados (temperaturas do corpo e do
ambiente, umidade relativa do ar, frequéncia cardiaca e saturagao periférica de oxi-
génio) e horérios da coleta pelos sensores, nos dois cartoes microSD e nas planilhas

do Google Drive;

[ Validar o sistema quanto ao controle da administracao de medicamentos e a capa-
cidade de registro das agoes relacionadas a este controle nas planilhas do Google

Drive;

[ Validar as medidas realizadas pelos sensores de temperatura (DS18B20), de umi-
dade (DHT22) e de frequéncia cardiaca e taxa de oxigénio no sangue (MAX30100)
utilizando como referéncias os dispositivos de medicao aprovados pelos 6rgaos regu-

ladores;

[ Verificar a confiabilidade do microcontrolador (ESP32-CAM) dotado de cdmera para
registrar as imagens das agoes tomadas durante o processo de administracao de

medicamentos a um paciente.

Este experimento foi realizado durante 3 dias consecutivos para validar a arquitetura
IT com a finalidade de atestar a eficidcia do sistema desenvolvido para monitorar o quadro
clinico de um paciente, coletando, enviando e armazenando os dados. Estabeleceu-se
como duracao prevista de cada sessao do experimento por dia de 30 minutos, com horario
inicial as 9:30 e de término as 10:00 da manha. Para simular a ingestao por via oral de
um medicamento e analisar o seu efeito no paciente, foi elaborado o seguinte protocolo a

ser seguido pelo voluntario para cada uma das sessdes do experimento:
1 No primeiro dia e no horério estabelecido, ingerir 300 ml de agua;
1 No segundo dia e no horario estabelecido, ingerir 200 ml de cha verde;
d No terceiro dia e no horério estabelecido, ingerir 150 ml de café.

As bebidas acima e suas respectivas dosagens foram escolhidas apenas para simular a

ingestao de diferentes medicamentos em diferentes dosagens.
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Antes do inicio de cada sessao, o liquido que representa o medicamento prescrito pelo

médico foi devidamente registrado através da interface grafica do sistema.

Vale destacar que a ingestao do liquido ocorreu apds aproximar o cartao correspon-

dente ao medicamento prescrito do médulo RFID e receber autorizacao.

Para satisfazer a exigéncia de um controle preciso na administracao de medicamentos,
realizaram-se simulacoes utilizando dois cartoes que nao possuem o registro do medica-
mento prescrito e um cartao com o registro esperado. Nas simulacoes, o voluntario tenta
validar o processo através dos dois cartoes inadequados, alternando a ordem deles. Apéds
realizar as tentativas sem sucesso na validacao, o voluntario consegue validar o processo
com o uso do cartao adequado. Vale lembrar que todas as tentativas tém sido registradas
nas planilhas do Google Drive, possibilitando o levantamento de causas de eventuais erros
na administragao de medicamentos. E ainda, objetivando oferecer seguranca ao paciente
que esta em tratamento com medicamentos, todas as agoes tomadas pelos profissionais
podem ser filmadas através da camera do ESP32-CAM e as imagens exibidas na interface
grafica do sistema. Essas imagens sao apenas capturadas e usadas para acompanhar as
acoes que envolvem a pessoa monitorada, ou seja, elas ndao sao armazenadas. Mas, para
se ter maior controle sobre as analises das agoes que foram realizadas, seria interessante
gravar em pelo menos duas perspectivas. A primeira pela tela do computador responsavel
por interagir com a interface grafica do sistema (Node-RED) e a segunda pela cdmera
de um smartphone que filmard a interacado da pessoa monitorada com os sensores da

arquitetura.

Para atestar a qualidade ou a precisdo dos valores medidos pelos sensores da ar-
quitetura, tais valores foram confrontados com os obtidos pelos dispositivos de medicao

devidamente aprovados pelos 6rgaos reguladores. Listam-se os referidos dispositivos:

[ Termometro clinico digital da marca “Bioland”, modelo “T104”, com o nimero de
registro da Anvisa “10410130019”;

1 Termohigrometro digital do fabricante “Bilbos / Akrom”, modelo “KR42”; com o
nimero do certificado de calibragdo “2262/20207;

d Oximetro de pulso de dedo da marca“DellaMed”, modelo “MD300C1”, com o nt-
mero de registro da Anvisa “807959500017.

5.3.1 Resultados do experimento 11

Os resultados obtidos neste experimento tiveram o propoésito de atestar o funciona-

mento esperado e correto da arquitetura II.
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5.3.1.1 Medicao das temperaturas do corpo e do ambiente

A Figura 65 apresenta a exibi¢do dos valores na interface grafica do sistema (Node-
RED) (a) e no display (e) conectado ao ESP32 (h). As setas amarelas indicam os dados
da temperatura corporal, as setas azuis indicam os dados da temperatura ambiente e as
setas vermelhas indicam os dados da umidade relativa do ar. Os valores sdo exibidos
simultaneamente no display e na interface grafica (a). O termdémetro clinico digital (c)
foi usado para comparar com os dados medidos pelo sensor DS18B20 (b). J& o termohi-
grometro digital (i) foi usado para comparar com os dados da temperatura ambiente e da
umidade relativa do ar medidos pelo sensor DHT22 (f). Todo o processo foi capturado
pela cdmera do ESP32-CAM (d) e exibido na interface do sistema (Node-RED).

Temperatura Corporal ("C) Temperatura Ambiente (°C) Umidade relativa do ar (%)

‘ 36.53 ‘ 284 ‘ 525

= loT-Health-UFU-2020

Temperatura Corporal (°C) Temperatura Ambiente (°C) Umidade relativa do ar (%)
¥ ! :

Figura 65 — (a) Interface do sistema (Node-RED); (b) Sensor DS18B20; (c) Termometro
externo; (d) Video ESP32-CAM; (e) display

As Figuras 66, 67 e 68 apresentam em forma de gréaficos, os resultados de todas as
medidas das temperaturas do corpo e ambiente e da umidade realizadas durante os trés

dias da simulagao de administragao de medicamentos.

5.3.1.2 Medicao da frequéncia cardiaca e da saturacao periférica de oxigénio

1o sangue

A Figura 69 mostra os valores da referida medicao, exibidos na interface gréafica do
sistema (Node-RED) (a) e no display (e) conectado ao ESP32 (f). As setas vermelhas
indicam os dados da frequéncia cardiaca e as setas azuis indicam a saturacao periférica de
oxigénio no sangue. Assim como na medicao anterior, os valores foram exibidos simultane-

amente no display e na interface gréafica (a). O oximetro (c) foi usado para comparar com
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Temperaturas Corporal e do Ambiente e Umidade do Ar - 1° Dia
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Figura 66 — Medicao das temperaturas do corpo e do ambiente dia 1

Temperaturas Corporal e do Ambiente e Umidade do Ar - 2° Dia
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Figura 67 — Medicao das temperaturas do corpo e do ambiente dia 2

os dados medidos pelo sensor MAX30100 (b) conectado ao dedo da pessoa monitorada.
Todo o processo foi capturado pela camera do ESP32-CAM (d) e exibido na interface do
sistema (Node-RED).

As Figuras 70, 71 e 72 apresentam os graficos referentes aos resultados de todas as
medidas das frequéncias cardiacas e das taxas de oxigénio no sangue realizadas durante

os trés dias de simulacao da administracao de medicamentos.

5.3.1.3 Simulacao do controle de precisao na administracao de medicamentos

Esta simulagao gerou resultados através do teste do sistema desenvolvido no Node-RED
e da arquitetura II com um voluntario. Ao iniciar a simulagdao, o voluntario selecionou
na interface gréfica do sistema (d) um dos nomes da lista de bebidas que representam
medicamentos conforme mostrada na Figura 73. Em seguida, uma mensagem ¢é enviada
pelo sistema (via protocolo MQTT) para o microcontrolador ESP32 (a) contendo o nome

da bebida representando o medicamento prescrito. O ESP32 acende o LED azul (b),
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Temperaturas Corporal e do Ambiente e Umidade do Ar - 3° Dia
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Figura 68 — Medicao das temperaturas do corpo e do
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Figura 69 — (a) Interface do sistema (Node-RED); (b) Dedo de uma pessoa conectado ao
Sensor MAX30100; (¢) Oximetro externo; (d) Video ESP32-CAM; (e) display

imprime no display (c) uma mensagem com o nome da bebida selecionada. Quando um

cartao de proximidade com o registro da bebida a ser validada foi aproximada do médulo

de RFID (e), houve a autorizagdo para a ingestao da bebida.

Detalhamento da simulagao

(194

A bebida

agua” foi selecionada na interface grafica do sistema (d) da Figura 73 e os

cartoes de proximidade invéalidos por hipétese foram apresentados na seguinte sequéncia:
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Dados Cardiacos - 1° Dia
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Figura 70 — Medicao da frequéncia cardiaca e a saturagao periférica de oxigénio no sangue
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Figura 71 — Medicao da frequéncia cardiaca e a saturagao periférica de oxigénio no sangue
dia 2

113 7w

cha”, “cafe”, “cha”, “cha”, “cafe”, “cafe”, “cafe”, “cha”. Para cada tentativa de validagao
com esses cartoes, o ESP32 acendeu o LED vermelho e exibiu no display uma mensagem
de acesso negado. A mensagem também foi enviada via protocolo MQTT para o sistema
do Node-RED que por sua vez, exibiu a mensagem na interface grafica e enviou-a a nuvem
para ser armazenada na planilha do Google Drive. As informacgoes carregadas foram o
horario que o cartao foi lido, o nome da bebida prescrita, o nome da bebida registrado
no cartao e o resultado da validagdo que foi negativo para todas as tentativas. Quando o
voluntario aproximou o cartdo onde estava registrada a bebida “agua”, o ESP32 apagou
o LED vermelho e acendeu o LED verde, imprimiu a mensagem de acesso autorizado
no display e enviou esta mensagem via protocolo MQTT para o sistema do Node-RED.
Este sistema por sua vez, realizou a mesma agdo que no caso anterior, apenas alterando

a mensagem para o resultado da validacao positivo.

O protocolo descrito anteriormente foi repetido para as duas outras bebidas, obtendo-
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Dados Cardiacos - 3° Dia
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Figura 72 — Medicao da frequéncia cardiaca e a saturagao periférica de oxigénio no sangue

dia 3

se 9 resultados para cada tipo de bebida e um total de 27 resultados conforme se verificam
na tabela da Figura 74.

A tabela da Figura 75 ¢é referente a simulagao da administracdo de medicamentos,
realizada durante trés dias. Nesta simulagao, o objetivo era realizar a prescricao da bebida
(representando um medicamento) no sistema (Node-RED), realizar a leitura do cartao de
maneira correta no médulo RFID e depois ingerir a bebida. Os procedimentos foram
gerenciados pelo ESP32 em conjunto com o sistema (Node-RED) e todas as informagoes

foram devidamente registradas na planilha do Google Drive.

5.3.1.4 Validacao dos dados transmitidos e armazenados

Apéds a execugao dos experimentos, todos os dados armazenados localmente nos car-
toes microSD e os enviados para serem armazenados na nuvem (planilhas do Google Drive)
foram verificados. A validag@o consistiu em detectar possiveis dados que nao foram regis-
trados nos cartoes microSD ou dados que nao foram enviados para as planilhas do Google
Drive. O resultado da validagao foi que todos os dados coletados foram devidamente
armazenados nos cartoes e também nas planilhas do Google Drive conforme a tabela da

Figura 76.

5.3.2 Discussao dos resultados do experimento II

Um pardametro importante que foi utilizado neste experimento é o horario (o reldgio
do sistema foi atualizado pelo microcontrolador ESP32 de acordo com o horario oficial
brasileiro obtido do servidor NTP). Este pardmetro serviu de referéncia para verificar
os tempos envolvidos na medi¢ao e no armazenamento dos dados referentes ao monitora-
mento remoto de um paciente. Assim, durante o experimento, tanto o horario de medigao

por um sensor, quanto o horario de gravacao da coleta na planilha do Google Drive foram
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ratura Corporal (*C)

ratura Corporal (°C)

Para prescrever alguma bebida para o paciente, selecione uma bebida na lista

abaixo:
(d) Agua (300ml) /

Figura 73 — ESP32 (a); LED azul (b), display (c); interface gréfica do sistema (Node-
RED); médulo RFID (e).

registrados. Analisando-se os registros, é possivel verificar um atraso entre a medicao e a
gravacao de aproximadamente um segundo conforme atestam as duas primeiras colunas
da tabela da Figura 77.

No inicio da sessao do primeiro dia do experimento, detectou-se que havia uma falha no
contato entre a fonte de alimentacao e o microcontrolador ESP32 conectado aos sensores
DS18B20 e DHT22. Isso justifica a falha apresentada no trecho inicial do grafico da
Figura 70, entre os horarios de 09h26m25 até 09h31m46s. Assim, o registro de dados
do monitoramento no primeiro dia do experimento para a medi¢ao das temperaturas do

corpo e do ambiente e da umidade ocorreu de forma estavel a partir de 09h31min48s.

Uma outra andlise foi verificar se o microcontrolador ESP32 conectado aos sensores
DS18B20 e DHT22 e o microcontrolador ESP32 conectado ao sensor MAX30100 con-
seguem realizar a quantidade estipulada de medigdes necessarias. Devido a falha na
alimentacao de energia, mencionada anteriormente, consideraram-se validas para analise,
as medicoes entre os horarios de 09h32m00s e 10h01m00s. De acordo com a programagcao
dos referidos microcontroladores, as medigoes deveriam ter ocorrido a cada dois segundos.

Assim, no periodo considerado de 29 minutos da sessao experimental, eram esperadas 871
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A B C D E F G H
ID | Horario planilhas ar:zi'f:ti:"m Medicacio | Medicagio | Situacio da
Teste google lot Prescrita Verificada Medicacao

j_ 1 11/27/2020 8542502 08542501 Agua Cha Errada Medicaq:éo Prescrita

3 2 11/27/2020 8:42:24 08:42:23 Agua Cafe Errada

4 3 11/27/2020 8:42:53 08:42:52 Agua Cha Errada

5 4 | 1127/2020 8:43:06 | 08:43:05 Agua Cha Errada Cafe Agua
6 5 11/27/2020 8:43:24 08:43:23 Agua Cafe Errada

7 6 11/27/2020 8:43:33 08:43:32 Agua Cafe Errada

8 T 11/27/2020 8:43:53 08:43:52 Agua Cafe Errada Cha
9 8 11/27/2020 8:44:00 08:43:59 Agua Cha Errada

10 9 11/27/2020 8:44:21 08:44:20 Agua Agua Correta

1 10 1172772020 8:44:58 08:44:57 Cha Agua Errada - - i

12 11 11/27/2020 8:45:21 08:45:20 Cha Cafe Errada Medlcagao Verlﬂca'da'

13 12 11/27/2020 8:45:37 08:45:36 Cha Agua Errada

14 13 | 11272020 8:45:44 | 08:45:43 Cha Agua Errada Agua Cha
15 14 11/27/2020 8:46:03 08:46:02 Cha Cafe Errada

16 15 11/27/2020 8:46:15 08:46:14 Cha Agua Errada

7 16 11/27/2020 8:46:32 08:46:31 Cha Cafe Errada Cafe

8 17 11/27/2020 8:46:41 08:46:40 Cha Cafe Errada

9 18 11/27/2020 8:46:55 08:46:54 Cha Cha Correta
20 19 11/27/2020 8:47:46 08:47:45 Cafe Agua Errada
7 20 | 11272020 8:47:54 | 08:47:52 Cafe Cha Errada Situacao da Medicacao
2z 21 11/27/2020 8:48:20 08:48:19 Cafe Agua Errada Correta
23 22 11/27/2020 8:48:27 08:48:25 Cafe Agua Errada
24 23 11/27/2020 8:48:43 08:48:41 Cafe Cha Errada
25 24 11/27/2020 8:48:52 08:48:51 Cafe Agua Errada
2 25 11/27/2020 8:49:09 08:49:07 Cafe Cha Errada Errada
27 26 11/27/2020 8:49:15 08:49:14 Cafe Cha Errada
28 27 11/27/2020 8:49:30 08:49:28 Cafe Cafe Correta

Figura 74 — Tabela com os valores obtidos da simulagdao da administragdo de medicamen-

tos.
28 11/27/2020 9:40:31 09:40:29 Agua Agua Correta
29 11/28/2020 9:40:32 09:40:30 Cha Cha Correta
30 11/29/2020 9:40:11 09:40:10 Cafe Cafe Correta

Figura 75 — Tabela com os valores obtidos da simulagdo da administragdo de medicamen-
tos durante os trés dias.

medigoes armazenadas nos cartoes microSD e nas planilhas do Google Drive. Na tabela
da Figura 78 verifica-se que somente alguns dados referentes as medig¢oes das tempera-
turas do corpo e do ambiente e a medicao da umidade, deixaram de ser armazenados
no primeiro e segundo dias do experimento. No primeiro dia, 16 medi¢coes em sequén-
cia nao foram registradas dentro do periodo de aproximadamente 30 segundos, entre os
seguintes horarios 09h39m00s e 09h39m30s. No segundo dia, 15 medi¢oes nao foram re-
gistradas dentro do periodo de aproximadamente 30 segundos, entre os seguintes horarios
09h36m20s e 09h36m50s, com a ocorréncia de uma medi¢ao no horario 09h36m40s. Ainda
para contextualizar melhor a analise, o grafico da Figura 79 destaca através da seta azul

(a) a falha no primeiro dia e da seta vermelha (b) a falha no segundo dia.
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Dados armazenados nos cartdes microSD e nas planilhas (Google drive)

Temp. Corporal / Temp.

Dia das Ambiente/ Umidade Frequéncia Cardiaca / Oximetria
medicées
Micro SD Planilha Google Micro SD Planilha Google
27/11/2020 884 884 931 931
28/11/2020 994 994 952 952
29/11/2020 1129 1129 1160 1160

Figura 76 — Relagao de dados coletados e armazenados localmente nos cartoes microSD
e na nuvem (planilhas do Google Drive).

A B c D E F
Planilha Google Micro SD
Horario de
o Morkrogeregiso | medciode | FEIIC®  Oxmein | TEMCR Oximeria
microSD)

11/28/2020 10:00:27 10:00:26 92.35 95 92.35 95
11/28/2020 10:00:29 10:00:28 76.15 96 76.15 96
11/28/2020 10:00:31 10:00:30 69.54 96 69.54 96
11/28/2020 10:00:33 10:00:32 713 95 713 95
11/28/2020 10:00:35 10:00:34 82.21 95 82.21 95
11/28/2020 10:00:37 10:00:36 102.98 95 10298 95
11/28/2020 10:00:39 10:00:38 90.35 95 90.35 a5
11/28/2020 10:00:41 10:00:40 75.39 96 75.39 96
11/28/2020 10:00:43 10:00:42 78.63 96 78.63 96
11/28/2020 10:00:45 10:00:44 88.07 96 88.07 96
11/28/2020 10:00:47 10:00:46 78.8 96 788 96
11/28/2020 10:00:49 10:00:48 7112 96 7112 96
11/28/2020 10:00:51 10:00:50 70.93 96 70.93 96
11/28/2020 10:00:53 10:00:52 73.38 96 73.38 96
11/28/2020 10:00:55 10:00:54 75.52 96 75.52 96
11/28/2020 10:00:57 10:00:56 79.81 96 79.81 96
11/28/2020 10:00:59 10:00:58 8231 96 82.31 96

950 1 11/28/2020 10:01:01 10:01:00 72.09 96 72.09 96
951 11/28/2020 10:01:03 10:01:02 69.55 96 69.55 96
11/28/2020 10:01:05 10:01:.04 69.97 96 69.97 96
11/28/2020 10:01:07 10:01:06 73.67 96 73.67 96

954 | 11/28/2020 10:01:09 10:01:08 74.04 96 T74.04 96

Figura 77 — Comparacao entre os horarios de armazenamento dos dados nos cartoes mi-
croSD e nas planilhas do Google Drive.

Com relacao a andalise das gravagoes de dados, verificou-se que nao houve nenhuma
falha no funcionamento dos microcontroladores. No entanto, o display e a parte da inter-
face grafica do sistema relacionados as temperaturas do corpo e do ambiente e a umidade
nao foram atualizados até passar os dois segundos programados. Também nesta analise,
vale destacar a importancia da utilizacdo do horario para registrar os momentos em que
as medicoes foram realizadas. Nesse caso, o sistema apresentou uma pequena falha dentre
todas as medigoes realizadas. Uma provavel causa desta falha foi a perda de comunicagao
do microcontrolador ESP32 com a rede Wi-Fi. o que leva ele a tentar se conectar nova-
mente. A andlise revelou que foram 31 perdas dentre 2582 medigoes realizadas, levando
a uma taxa de falha de 1,2%. Uma possivel solu¢ao para prevenir ou diagnosticar a ocor-

réncia deste tipo de falhas é, por exemplo, através do uso do servidor Zabbiz que possui



88

Capitulo 5. Ezperimentos e resultados

recursos que podem atender esta situacao.

Quantidade de dados monitorados entre 09h32m00s e 10h01m00s
Dia das Temp. Corporal / Temp. Frequéncia Cardiaca /
medigoes Ambiente/ Umidade Oximetria
27/11/2020 855 871
28/11/2020 856 871
29/11/2020 871 871

Figura 78 — Quantidade de dados medidos nos trés dias de pratica entre o periodo de
09h32m00s e 10h01mO00s.
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Figura 79 — Falha no registro dos dados (a) dia 1 e (b) dia 2.

Observou-se que as medidas de umidade coletadas pelo sensor DHT22 apresentaram
muitas variacoes durante a execugao do experimento conforme se verificam nos graficos.
Segundo (KOESTOER et al., 2019), este sensor é muito sensivel e deve ser calibrado de
acordo com o ambiente onde ele esta sendo usado para evitar erros na medi¢ao. No expe-
rimento de (KOYANAGTI, 2017), constata-se que o sensor é soprado por uma pessoa e logo
depois, os valores referentes a umidade sofrem uma variacao significativa. A sensibilidade
¢é tao alta que o simples posicionamento do sensor préximo ao corpo de uma pessoa, faz
com que ocorra uma interferéncia consideravel nos valores de umidade a serem medidos.

No caso deste experimento, constata-se pela anélise das imagens do video que foi gra-
vado durante as sessoOes experimentais que o sensor se encontra posicionado praticamente
junto ao corpo do voluntario e ocorrem variagoes nos valores da umidade a medida em
que este voluntario se movimenta. Essa constatacao foi importante para perceber a im-
portancia de se calibrar o sensor DHT22 baseando-se no trabalho existente (KOESTOER
et al., 2019), assim como tomar um cuidado relevante para posicionar ou instalar este
sensor de forma a evitar interferéncias indesejadas.

Ao final deste capitulo, encontra-se a Figura 80, que apresenta uma tabela detalhada

contendo as comparagoes das medigoes realizadas pelos sensores e dispositivos usados em
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ambientes hospitalares. A tabela destaca os registros de medicdo ao longo do tempo,

indicando o dia, a hora, os minutos e os segundos das aferi¢coes. A andlise comparativa

desses dados foi validada pelas imagens do video gravado durante todo o experimento.

1° Dia 27/11/2020 2° Dia 28/11/2020 3° Dia 29/11/2020
e | e | e | Sensortor | Fiwine te | isposios | sensoriar | ke tas | ispostnos | sensortor

Temp. Corporal 36.4 35.15 36.6 36.4 36.6 36.15
Temp. Ambfeme D _109h3amaes 211 27.3 09h32m02s 27.8 27.6 09h32m06s 218 27.5
Temp. Ambiente out 27.6 28.6 28.3

Umidade 52 55.2 52 55 49 53.3
;':?r":::“am 09h32m56s :: 62';5 09h30m44 ;; ?;':B 09h30m30s ;Z ?e;_go
Temp. Corporal 36.5 36.4 36.7 36.53 36.6 36.22
Temp. Ambiente in 27.7 27.8 278

Temp. Ambiente out 09h38m16s T8 276 09h36m18s =n 27.9 09h35m28s o 27.7
Umidade 52 54.8 52 53.9 49 52.9
Freq. Cardiaca I 67 67.04 — 77 77.09 —— 70 70.04
Oximetria a7 96 96 95 96 96
Temp. Corporal 36.5 36.47 37 37.09 36.9 36.53
Temp. Amblentein |}, 13m1ss 278 27.7 09h44m38s 28 28.20 09h44m28s 28 28.1
Temp. Ambiente out 27.6 29.4 279

Umidade 52 54.6 51 53.9 50 53
Freq. Cardiaca R 72 72.49 - 87 88.57 - 81 81.94
Oximetria 97 96 97 95 97 95
Temp. Corporal 36.5 36.53 37 37.09 36.9 36.59
Temp. Ambiente in |0, 17mos Z7:8 270  |09na7m24s 281 2830  |09ha7m 280 28.2
Temp. Ambiente out 27.6 29.6 27.9

Umidade 52 54.6 51 54.3 49 52.7
Fre_q. Ca_rdiaca T 66 66.55 T 80 80.18 TR 77 77.27
Oximetria 97 95 97 95 96 96
Temp. Corporal 36.6 365 37 37.15 36.7 36.47
Temp. Ambfeme D1 oghs3mz2s 21.8 28 09h51m42s 281 28.4 09h50m26s 281 28.4
Temp. Ambiente out 27.6 29.6 27.9

Umidade 52 53.7 51 53.4 49 52.2
Fre_q. Ca_ruiaca I —— 67 67.56 I —— 77 76.91 I —— 77 77.50
Oximetria 96 96 96 95 96 95
Temp. Corporal 36.7 36.65 371 37.15 36.9 36.53
Temp. Ambiente in 09h56m28s 278 28 09h56m56s 282 285 09h55m38s 282 28.4
Temp. Ambiente out 27.6 29.9 281

Umidade 52 54.2 51 53.3 50 52.5
Freq. Cardiaca 66 66.33 7 71.08 75 75.57
—m——— 09h55m20s = = 09h55m30s = = 09h59m4ds = =

Figura 80 — Comparacao entre medigoes dos sensores loT e dispositivos de referéncia
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CAPITULO

Conclusao

Os resultados obtidos com a simulagao do sistema de baixo custo desenvolvido neste
trabalho, levam a concluir que o monitoramento remoto do quadro clinico de pacientes e
o controle da precisao na administracao de medicamentos aos pacientes sao plenamente

possiveis usando os recursos e conceitos da computacao de borda.

A simulacao do funcionamento do sistema proporcionou resultados de medi¢ao com
valores precisos e o armazenamento dos dados de forma eficiente. Observou-se que nenhum
dado medido deixou de ser armazenado localmente na memoria e a distancia na planilha
do Google Drive. O que reforga a vantagem do sistema em armazenar os dados e também

disponibiliza-los para serem acessados pela Internet para consultas do histérico registrado.

Com a integragao entre os sensores e os displays, o médulo RFID, os LED (amarelo,
azul, vermelho e verde) e, principalmente, o mddulo de cartdes microSD, foi possivel
comparar os resultados e o tempo de resposta do momento que os sensores fizeram a
medi¢ao até o momento em que os dados foram registrados na planilha. E o sistema

desenvolvido no Node-RED se mostrou eficaz para satisfazer as hipoteses levantadas.

Todas as funcionalidades do sistema foram projetadas e se tornaram viaveis devido
a versatilidade de recursos que o microcontrolador ESP32 proporciona. O seu poder de
processamento, a sua conectividade por rede Wi-Fi e a sua capacidade de dispor diver-
sos pinos GPIO permitiram que os dados medidos pelos sensores fossem disponibilizados
nos displays e na interface do sistema (Node-RED) e também enviados para serem arma-
zenados nas planilhas do Google Drive, podendo também ser acompanhados em tempo

real.

A constatacao de que é possivel monitorar o estado clinico de um paciente através da
medi¢ao em tempo real dos seus dados vitais e a visualizacao dos parametros relacionados
a estes dados, mesmo que o paciente e o profissional da satide estejam em quaisquer pontos
diferentes do planeta conectados a Internet, traz intimeras possibilidades de aplicacao do

sistema desenvolvido na area da saude.
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6.1 Principais Contribuicoes

As duas arquiteturas desenvolvidas neste trabalho incentivam a criagao e desenvol-
vimento de novas tecnologias usando recursos da [oT aplicados a computacao de borda
para atuar na area da saude. Os solidos resultados obtidos com as duas arquiteturas com-
provam que é possivel contribuir com a area da satde com dispositivos de baixo custo. A
eficiéncia apresentada pelos microcontroladores ESP32 de gerenciar, armazenar, receber e
enviar dados através da rede de computadores demonstram que o aprimoramento destas
arquiteturas é promissor dentro da &area da saide, principalmente pelo periodo critico
vivenciado devido a pandemia mundial da Covid-19.

A qualidade do desenvolvimento da arquitetura I deste trabalho motivou a decisao de
protocola-la como um programa de computador junto ao Instituto Nacional da Proprie-
dade Industrial (INPI) com o ntiimero de registro BR 51 202002656-7. J& a arquitetura II
serda aprimorada para que seja patenteada.

Todas as informagdes relacionadas com a arquitetura I deste trabalho foi submetida no
formato de um artigo com o titulo “An affordable remote patient monitoring system based
on commodity IoT devices”, na renomada conferéncia CLOSER (International Conference

on Cloud Computing and Services Science)

6.2 Trabalhos Futuros

Pretende-se, como trabalhos futuros:

(A Projetar e criar uma placa de circuito impressa com todos os componentes da se-

gunda arquitetura;

(1 Desenvolver recursos de seguranca da informacao e aplicd-los no sistema desenvol-

vido neste trabalho;

d Desenvolver recursos de inteligéncia computacional para o microcontrolador ESP32,
para que ele reconheca e realize alertas sobre variacoes suspeitas dos dados medidos

pelos sensores, para ajudar a realizar diagndsticos precoces e mais eficientes.
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