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Resumo

Mecanismos para virtualizacdo de infraestruturas de computacao, como por exem-
plo maquinas virtuais e contéineres, sao parte fundamental de sistemas de computacao
modernos. Suas caracteristicas versateis e baratas do ponto de vista computacional e fi-
nanceiro permitiram que novas arquiteturas de sistemas fossem popularizadas. Uma delas
sao os microsservigos, onde modulos de um software executam em contéineres diferentes,
mas que em conjunto funcionam como uma tUnica aplicacao. Neste trabalho, apresenta-
mos uma arquitetura para replicagdo de méaquinas de estado em sistemas baseados em
contéineres, provendo garantias de tolerancia a falhas de forma pouco intrusiva para a
aplicagao replicada e seus usuarios. Essa arquitetura, além de pouco intrusiva é também
extensivel, de forma que pode ser instanciada de diversas formas e com tecnologias va-
riadas. ApoOs a descrevermos, apresentamos uma de suas possiveis implementac¢oes com
um framework nomeado K8ShMiR, que funciona com contéineres Docker no Kubernetes,
um orquestrador de contéineres. Para garantias de difusao totalmente ordenada de men-
sagens, utilizamos o framework Atomix. Por fim, realizamos testes integrados com um

cluster Kubernetes local para validar que nossa implementacao funciona.

Palavras-chave: Replicacdo de Maquinas de Estado, Contéiner, Difusao atémica, Mi-

crosservicos, Tolerancia a falhas, Kubernetes.






Abstract

Mechanisms for computing infrastructure virtualization, such as virtual machines and
containers, are a fundamental part of modern computing systems. Their versatility and
low cost characteristics from a computational and financial standpoint have allowed new
system architectures to be popularized. One of them are microservices, small pieces of
software that run in different containers, while working together as a single application.
In this work, we present an architecture for state machine replication in container-based
systems, providing non-intrusive fault tolerance guarantees for the replicated application
and its users. This architecture, in addition to being little intrusive, is also extensible, so
that it can be instantiated in different ways and with varied technologies. After describing
it, we present one of its possible implementations with a framework named K8ShMiR,
which works with Docker containers in Kubernetes, a container orchestrator. To guarantee
total order delivery of messages, we use the Atomix framework. Finally, we executed
integration tests with a local Kubernetes cluster to validate that our implementation

works.

Keywords: State Machine Replication, Container, Atomic Broadcast, Microservices,

Fault Tolerance, Kubernetes.
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CAPITULO

Introducao

A construcao e disponibilizacao de aplicagoes de forma distribuida, ou seja, em mul-
tiplos processos que podem estar fisicamente separados, possibilita a obtencao de esca-
labilidade e tolerancia a falhas, requisitos cada vez mais imprescindiveis na construcao
de aplicagoes disponibilizadas na Internet. Em termos de escalabilidade, a distribuicao
permite aproximar o servico de seus usuarios (escalabilidade geogréfica (STEEN; TANEN-
BAUM, 2017)) e dividir a carga de trabalho entre diversos componentes e obter uma maior
vazao de operagoes (escalabilidade computacional (STEEN; TANENBAUM, 2017)). Em
termos de tolerancia a falhas, a distribuicao permite a criacao de réplicas de um servico,
tal que um servico possa ser fornecido mesmo quando algumas réplicas estejam inoperan-
tes. Uma das técnicas usadas neste sentido é a State Machine Replication (SMR), em que
sistemas sao definidos como méaquinas de estados deterministicas em que as transi¢oes sao
disparadas pela recepcao de mensagens, implicando que a entrega confidvel e ordenada
de mensagens para miultiplas instancias da maquina de estados resultara na replicacao do
estado do sistema. Dessa forma, a falha de alguns processos ¢é tolerada, pois outros podem
assumir no lugar sem perda de informagao. O modelo de SMR ¢ utilizado na academia
(BURROWS, 2006; HUNT et al., 2010) e em grandes projetos na industria®, o que mostra
sua relevancia no ecossistema de desenvolvimento de softwares.

A disponibilizagao de sistemas na Internet é uma tarefa complexa, porém, ao longo dos
anos, novas ferramentas e padroes de arquitetura auxiliaram no processo. Um exemplo é
a virtualizacao de infraestruturas de computacao, uma estratégia que possibilita que apli-
cagoes sejam disponibilizadas de forma agnostica a servidores (M.; KANNAN, 2014), seja
na forma de maquinas virtuais ou de contéineres. Em outras palavras, uma mesma aplica-
¢ao pode executar em diferentes ambientes sem a necessidade de configuracgoes distintas.
Com essa virtualizagao, abriu-se um leque de possibilidades para arquiteturas de aplica-
¢oes, como por exemplo os microsservicos (VURAL; KOYUNCU; GUNEY, 2017). Estes
sao "pequenos'softwares que residem em diferentes contéineres e que, ao trabalharem em

conjunto, funcionam de forma coesa como uma tnica aplicagao.

L https://eted.io, https://ratis.apache.org/
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Sistemas baseados em microsservicos tém uma complexidade inerente. Além da possi-
bilidade dos contéineres residirem em diferentes servidores, eles também podem reiniciar,
mudar de servidor, deixar de existir, ou serem adicionados ao cluster, tudo em tempo
de execugao (BASKARADA; NGUYEN; KORONIOS, 2020). Nesse cendrio, mecanis-
mos para descoberta de novos contéineres e conhecimento de seus enderecos atuais sao
necessarios. Para resolver estes problemas, ferramentas de orquestragao de contéineres
foram criadas (CASALICCHIO, 2019), sendo o Kubernetes provavelmente um dos mais
conhecidos.

Implementar SMR em um ecossistema de microsservigos é um problema dificil, pois,
além da complexidade inerente do modelo, é preciso lidar com particularidades da infraes-
trutura, como por exemplo a mobilidade de seus contéineres que dificulta tarefas simples
como a troca de mensagens entre réplicas. Acoplar uma solucao de SMR a um ecos-
sistema existente de forma pouco intrusiva é outro problema dificil, pois microsservicos
geralmente apresentam um nimero elevado de integracoes entre servigos (VUCKOVIC,
2020), além de, em alguns casos, executarem em cima de ferramentas de orquestracao de
contéineres, como por exemplo o Kubernetes, que possuem uma Application Programming

Interface (API) prépria para disponibilizacio e execugao de aplicagoes®.

1.1 Proposta

Neste trabalho, propomos uma arquitetura para implementagao da SMR em aplicagoes
disponibilizadas em contéineres. A instanciacao da arquitetura assume o uso do orques-
trador de conteineres Kubernetes e é denominada K8ShMiR, Kubernetes State Machine
Replication. K8ShMiR utiliza o modelo de rede do Kubernetes, além dos mecanismos
para gerenciamento do ciclo de vida de contéineres, proporcionando garantias necessarias

para aplicagoes modernas ao mesmo tempo que tolerancia a falhas.

1.2 Objetivos e Desafios

O objetivo principal deste trabalho é a construcao de uma ferramenta para SMR que
funcione em contéineres no Kubernetes, e seja, sempre que possivel, transparente para a
aplicacao e seus usuarios. Para alcancar este objetivo, utilizamos ferramentas e padroes
de projeto utilizados na industria que possibilitaram que a aplicagao se integrasse com o
framework K8ShMiR sem a necessidade de muitas alteragdes. Como objetivo secundario,
buscamos entregar uma ferramenta eficiente na utilizacdo de recursos computacionais,
como por exemplo memoria, processamento, além de baixa laténcia e espera por E/S.

Garantir um nivel minimo de transparéncia ao mesmo tempo que eficiéncia na utili-

zacao de recursos é um grande desafio. Outro desafio, ndo menos importante, é a entrega

2 https://kubernetes.io/docs/tutorials/kubernetes-basics/
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de uma ferramenta para SMR que suporta falhas em contéineres. Nesse cenario, é preciso

que mecanismos para recuperacao de estado existam.

1.3 Hipobtese

E possivel construir uma ferramenta simples para implementagao de SMR em ambien-
tes de microsservigos baseados em contéineres, com baixo custo extra no desenvolvimento

dos servigos.

1.4 Contribuicao do Trabalho

Este trabalho contribui para o campo de sistemas distribuidos ao propor uma ferra-
menta para SMR que funciona em ambientes produtivos modernos. Entendemos que a
uniao entre teoria e pratica neste campo possui muito valor, pois, alguns problemas de
desenvolvimento de software sdo cruciais para o funcionamento das solugdes propostas.
Alguns exemplos de problemas sdo: mecanismos de recuperagao de falhas, impacto de
decisoes arquiteturais no desempenho, linguagens de programacao, testes, entre outros.
Neste trabalho, contribuimos com o estado da arte ao oferecer um framework que enfren-
tou alguns destes problemas que, na nossa visao, devem ser levados em consideragao no
momento de planejar uma aplicagao distribuida.

Outra contribuicao é a utilizagdo de ferramentas consolidadas na industria, como por
exemplo o Docker3, Helm*, e Atomiz®. Com isso, entendemos que diminuimos a distancia
entre a academia e a industria de desenvolvimento de software, ao demonstrar que é pos-
sivel construir uma solucao de replicacao de estado com desempenho aceitavel utilizando
ferramentas de mercado. Por fim, disponibilizamos o framework K8ShMiR gratuitamente
em um repositério do GitHub®. Entendemos que ela pode ser utilizada pela comunidade
para a construcao de novas aplicagoes, além da melhoria continua que contribuigoes Open

Source podem oferecer.

1.5 Organizacao da Dissertacao

Organizamos esta dissertagao da seguinte forma: O Capitulo 2 explica os fundamentos
tedricos necessarios para o entendimento do problema que resolvemos, além dos conceitos
que utilizamos durante o desenvolvimento da nossa ferramenta. Em seguida, no Capitulo
3, revisamos e posicionamos trabalhos correlatos em relagao a esta proposta. No Capitulo

4, explicamos em detalhes a nossa ferramenta, desde suas ideias fundamentais, até trechos

3 https://www.docker.com/

4 https://helm.sh/

> https://github.com/atomix

6 https://github.com/lucasbfernandes/k8shmir
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de pseudocoddigo com comentarios. Também mencionamos como desenvolvemos testes
integrados, que serviram para comprovar que nossa solucao estava de fato correta. Por
fim, no Capitulo 5, concluimos a dissertacao com comentarios acerca dos resultados, além

de discutir dire¢oes para trabalhos futuros.
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CAPITULO

Fundamentacao Teorica

Neste capitulo sao apresentados os conceitos necessarios para o entendimento do fra-
mework K8ShMiR. Primeiramente, na Secao 2.1, definimos o modelo computacional
usado, em termos de comunicagao, sincronismo e falhas. Em seguida, nas Secoes 2.2 até
2.5, explicamos os conceitos de ordenacao de mensagens e consenso distribuido, além de
exemplificd-los com a descricao do algoritmo Raft e o modelo de replicagao de maqui-
nas de estado (SMR). Por fim, a partir da Segao 2.6 discorreremos sobre virtualiza¢ao
de infraestruturas de computacao, Kubernetes, e também apresentaremos o framework

Atomix para criacao de aplicagoes replicadas.

2.1 Modelo do sistema

Neste trabalho, entendemos que problemas enfrentados por sistemas computacionais
podem ser classificados baseando-se no nivel em que se apresentam. O nivel mais basico é
o de falha, que pode ser entendida como um erro no desenvolvimento do sistema, seja na
forma de bugs ou problemas de fabricacao. Uma falha pode levar a um estado incorreto da
aplicacgao, fora do que foi especificado; este estado incorreto é um erro. Ao se externalizar,
uma erro se manifesta como um defeito (AVIZIENIS et al., 2004).

Consideramos a possibilidade da existéncia de um niimero infinito de processos repli-
cados. Estes podem apresentar falhas que levam a defeitos a qualquer instante. Existem
varios tipos de defeitos que podem, por exemplo, ser consequéncia de uma corrupc¢ao de
disco rigido, ou até mesmo de interveng¢oes maliciosas.

Estes processos comunicam-se por troca de mensagens, uma premissa realista se con-
siderarmos o desenvolvimento de sistemas utilizando o padrao Service-oriented architec-
ture (SOA) (PERREY; LYCETT, 2003). Canais de comunica¢do podem sofrer vérios
tipos de defeitos, como perda e corrupcao de mensagens. Contudo, corrupcoes sao detec-
taveis e levam ao descarte de mensagens, que podem ser retransmitidas.

Quanto ao sincronismo, consideramos que operagoes podem ter atraso indeterminado,

caso haja problemas com o relégio, mas funcionam de forma sincrona a maior parte do
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tempo. Nas secoes a seguir definiremos cada premissa do sistema em mais detalhes.

2.1.1 Modelo crash-recovery para processos com falha

Neste trabalho assumimos que processos podem se recuperar de defeitos e, portanto,
devemos apresentar solucdes para recuperacao do estado deles. E importante ressaltar
que nao consideramos defeitos bizantinos (i.e., processos que podem tomar agoes mali-
ciosas e que desviam do algoritmo esperado) (LAMPORT; SHOSTAK; PEASE, 1982).
Consideramos esta ultima premissa realista pois todos os processos executam em uma

rede privada, protegida pelos mecanismos de seguranca usuais.

2.1.2 Canais de comunicagao fair-loss

Assumimos canais de comunicacao fair-loss, que garantem que mesmo apos uma perda
de mensagens devido a falhas, estas falhas sdo temporarias e, se mensagens forem retrans-
mitidas, serdao entregues em algum momento (STEEN; TANENBAUM, 2017). Esta pre-
missa ¢ realista em termos de redes reais e ¢ a base da garantia de confiabilidade dentro das
sessoes TCP /IP. Em resumo, neste trabalho assumimos um modelo onde a probabilidade
de falha existe com um valor maior que 0. Na pratica, isto significa que uma mensagem
enviada para um processo pode nao chegar até ele, seja por uma falha de software ou uma
particao de rede, mas que dado um periodo de tempo, uma das retransmissoes chegara

ao destino.

2.1.3 Sistema parcialmente sincrono

Neste trabalho assumimos que mensagens podem ser atrasadas por algum periodo ar-
bitrario sem nenhuma garantia de espera maxima, ao mesmo tempo que durante certos
periodos as mensagens podem seguir um modelo sincrono, onde um atraso maximo existe,
mesmo que nao seja conhecido, de forma que o avanco do estado do processo replicado seja
possivel. Esta premissa é fundamental para o nosso trabalho devido a prova de impos-
sibilidade FLP(FISCHER; LYNCH; PATERSON, 1985), que determina que é impossivel
conceber um algoritmo deterministico para consenso distribuido considerando um modelo

totalmente assincrono e com possibilidade de falhas de processos.

2.2 Estratégias para ordenacao de mensagens

Além das abstracoes de baixo nivel para envio e recepcao de mensagens, primitivas
mais abstratas para a comunicacdo podem ser construidas para facilitar o desenvolvi-
mento de sistemas. Estas primitivas de comunicacao em grupo podem ser qualificadas

pelas garantias providas quanto a ordem de entrega de mensagens, que se provam muito



2.2. FEstratégias para ordenag¢do de mensagens 27

lteis para sistemas distribuidos com replicacao de estado e tolerantes a falhas. Como um
ponto de partida, podemos dividir estas primitivas em dois grupos, o de Difusao Nao-
confiavel (Unreliable Broadcast) e o de Difusao Confidvel (Reliable Broadcast) (CACHIN;
GUERRAOUI; RODRIGUES, 2011b). O primeiro ndo oferece garantias quanto ao re-
cebimento da mensagem pelos destinatarios, enquanto o segundo garante que, caso um
processo (com ou sem falhas) receba uma mensagem, entdo todos os processos destina-
tarios sem falha do sistema também a receberdao em algum momento. Esta definicao é
encontrada na literatura sob o nome de Difusao Confidvel Uniforme (Uniform Reliable
Broadcast) e é descrita formalmente pelas seguintes propriedades (CACHIN; GUERRA-
OUIL; RODRIGUES, 2011b):

(d Validade: Caso um processo sem falhas p! envie uma mensagem m para um

processo sem falhas p2, entao este a recebera em algum momento.

1 Integridade: Caso um processo qualquer pl receba uma mensagem m de um

remetente p2, entdo m foi enviada previamente por p2.
(d Nao-duplicagao: Nenhuma mensagem ¢é entregue mais de uma vez.

1 Acordo: Caso um processo qualquer (com ou sem falhas) receba uma mensagem
m, entao todos os processos corretos do sistema também irdo receber a mesma

mensagem 7 em algum momento.

Esta afirmacdao é um pouco mais forte do que a de Difusao Confidvel (Reliable Bro-
adcast), também encontrada na literatura, que ndo garante que processos sem falha rece-
berdo mensagens entregues a processos faltosos. Neste trabalho, assumiremos o modelo
Uniforme como primitiva base para garantias de entrega de mensagens.

Nesta se¢ao, iremos apresentar extensoes a garantia de Difusao Confiavel Uniforme.
Em alguns casos, a entrega por si s6 nao é suficiente, e a ordem das mensagens possui um
papel decisivo no resultado das operacoes do sistema. Portanto, a seguir iremos apresentar

alguns modelos de difusdo confiavel com ordenacao de mensagens.

2.2.1 Ordenacao FIFO

O modelo de difusdo de mensagens First in, First out (FIFO), assim como o nome
sugere, funciona formalmente segundo a seguinte propriedade (DEFAGO; SCHIPER; UR-
BAN, 2004):

(d Caso um processo qualquer envie uma mensagem m1i antes de enviar outra mensa-
gem m2, entao nenhum processo recebera a mensagem m2 sem ter antes recebido a

mensagem ml.
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Apesar disso, nenhuma garantia quanto a ordenagdo entre mensagens emitidas por
dois processos diferentes é dada. Em outras palavras, é possivel que uma mensagem mJ3
emitida em um instante de tempo anterior ao da mensagem mi seja entregue primeiro
a alguns destinatarios e por ultimo para outros, caso ambas tenham sido enviadas por

processos diferentes.

2.2.2 Ordenacao Causal

A ordenacgao causal especifica que, caso uma mensagem preceda outra em termos
de causalidade, entao ela deve ser entregue nesta mesma ordem em todos os processos
destinatarios. Para um melhor entendimento desta estratégia, é necessario explicar o
que define a precedéncia de dois eventos (mensagens) sob esta ética. Portanto, uma
mensagem m1 precede m2 (denotado m1 = m?2) em causalidade caso qualquer uma
das afirmagoes abaixo seja verdadeira (CACHIN; GUERRAOUI; RODRIGUES, 2011b):

1. Algum processo p emitiu a mensagem ml antes de emitir a mensagem m2 (Orde-
nacao FIFO).

2. Algum processo p recebeu a mensagem ml e depois emitiu a mensagem m2. Neste

caso, podemos afirmar que a mensagem m1 pode ter causado a mensagem m2.

3. Existe uma mensagem m3 tal que m1l = m3 e m3 = m2 (Transitividade).

Esta relagao de potencial causalidade é capturada pela relagdo "aconteceu-antes' (happened-
before), definida por Lamport (LAMPORT, 1978). Mais formalmente, as propriedades
da ordenacao causal sao as mesmas da Difusao Confidvel Uniforme, acrescentadas da

propriedade de Entrega Causal definida a seguir:

(1 Para toda mensagem m1 que possui a relacao "aconteceu-antes'com outra mensagem
m2 (i.e., ml = m?2), nenhum processo recebe a mensagem m2 sem antes ter

recebido a mensagem ml.

2.2.3 Ordenacgao Total (Difusdo Atdmica)

A ordenacao causal explicada acima apenas garante a precedéncia entre mensagens
envolvidas pelo principio da causalidade. Em outras palavras, mensagens que nao se
relacionam sob esta propriedade nao possuem restrigoes na sua ordem de entrega para
os destinatarios (DEFAGO; SCHIPER; URBAN, 2000). Por isso, podemos dizer que a
ordenacao causal é apenas parcial ao permitir que algumas mensagens sejam entregues
em ordens diferentes.

Em contrapartida, a ordenacao total, ou difusao atomica, é mais restrita ao especificar

que todas as mensagens devem ser entregues na mesma ordem em todos os Processos
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destinatarios. Como pode ser esperado, os custos computacionais para alcanca-la sao
mais altos, como veremos nas proximas se¢oes. Algumas aplicagdes deste modelo sao
as Blockchains (CASINO; DASAKLIS; PATSAKIS, 2019), e aplicagoes que utilizam o
modelo de SMR, que é utilizado pelo nosso trabalho e que também sera explicado adiante
neste capitulo. A ordenacao total, ou difusdo atomica, pode ser definida formalmente a
partir das mesmas propriedades da Difusao Confiavel Uniforme, acrescidas pela seguinte

propriedade de Ordenacao Total:

[ Sejam ml e m2 quaisquer 2 mensagens, e suponha que pl e p2 sdo quaisquer 2
processos (com ou sem defeitos) que receberam m1 e m2. Se pl recebe m1 antes de

m2, entao p2 também recebe m1 antes de m2.

E importante mencionar que a difusdo atomica em sua definicdo pura é ortogonal aos
conceitos apresentados anteriormente. Em outras palavras, a sua tnica garantia é de que
todas as mensagens sejam entregues na mesma ordem, sem impor nenhuma restricao qua-
litativa, possibilitando que mensagens sejam entregues sem respeitar as ordenacoes FIFO
ou Causal, por exemplo. Todavia, em alguns casos, como o deste trabalho, a ordenacao
FIFO é um requisito, fazendo ser necesséria a criacao de extensoes a ordenacao total a fim
de garantir comportamentos especificos. Um exemplo na literatura é a Ordenagao FIFO
+ Total, que especifica que a ordenacao temporal de mensagens de um mesmo processo
de origem devem ser respeitadas na ordem final de entrega aos destinatarios (DEFAGO;
SCHIPER; URBAN, 2004).

Uma das solugoes para este problema ¢ a adogao de algoritmos onde, em determinados
periodos de tempo, um processo é responsavel por distribuir as mensagens para todos os
outros, inclusive para si mesmo. FEste processo, ou no, é costumeiramente chamado de
Sequenciador ou Lider (DEFAGO; SCHIPER; URBAN, 2000), e ele facilita a tarefa de
ordenagdo de mensagens ao ser o processo encarregado por este objetivo. O problema é
que se este processo apesenta um defeito o algoritmo pode nao mais progredir. Defeitos
nos noés destinatarios também devem ser tratadas e, portanto, algum mecanismo para
tolerancia a falhas deve ser utilizado. Neste trabalho, focaremos no mecanismo de con-
senso distribuido para prover ordenacao total de mensagens de forma tolerante a falhas.

Outras estratégias que nao utilizam consenso distribuido foram apresentadas na literatura

(DEFAGO; SCHIPER; URBAN, 2004) mas fogem do escopo deste trabalho.

2.3 Consenso distribuido

Diversos problemas em computacao distribuida podem ser reduzidos ao problema do
consenso distribuido, em que diversos processos devem concordar em algum valor em
determinado instante (WOLFRAM, 2021). A dificuldade na resolugdo do consenso esta

no fato de que estes processos podem ou nao apresentar defeitos e que eles se comunicam
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por troca de mensagens sobre enlaces de rede também sujeitos a defeitos, que podem
levar a atrasos de duracao indeterminada na entrega das mensagens. Logo, algoritmos
para o problema do consenso devem ser capazes de lidar com diversos cenarios de erro,
ou melhor, devem ser tolerantes a falhas.

No problema do consenso, um ou mais processos propoem valores e, dentre os valores
propostos, um ¢é decidido por todos os processos. Mais formalmente, um algoritmo para
consenso distribuido deve atender as seguintes propriedades (CACHIN; GUERRAOUT,
RODRIGUES, 2011a):

[ Término - Todo processo (com ou sem defeitos) tomarda uma decisao quanto ao

valor em algum momento;

(d Validade - Se todos os processos propuseram um valor, entao todos os nao defei-

tuosos devem escolher este valor;

[ Integridade - Todo processo (com ou sem defeito) deve escolher no méximo um

valor, e esse valor deve ter sido proposto por algum processo envolvido no algoritmo;

(1 Acordo - Todos os processos que tomarem uma decisao, devem decidir pelo mesmo

valor.

Para garantir a propriedade de término em caso de defeitos, algoritmos de consenso
distribuido fazem uso de quéruns, colocando como pré-condicao para algumas agoes a
concordancia de uma maioria dos processos. Em outras palavras, em um sistema com N
processos, pelo menos bf + 1} devem concordar com uma acao antes de sua execugao
ser autorizada. Por isso, é possivel garantir que o resultado desta decisao serd propagado
para instancias futuras do algoritmo, pois dois quéruns diferentes sempre terao uma in-
tersecao. No Raft, por exemplo, este mecanismo ¢é utilizado para eleigoes de Lider (estado
semelhante ao do Sequenciador na ordenacdo total), e para tarefas realizadas por ele.

Em um modelo de sistema crash-recovery, algoritmos de consenso que utilizam quoéruns
podem tolerar até {N — 1J falhas (CHANDRA; TOUEG, 1996).

2

2.3.1 Equivaléncia com o problema de Difusao Atémica

O problema de difusdo atéomica (ou ordenagdo total) especifica que, em um sistema
distribuido com varios processos, a entrega de mensagens deve respeitar a mesma ordem
em todos eles. Em outras palavras, caso uma mensagem m1 seja entregue antes de uma
mensagem mZ2 em um processo, entao todos os outros devem respeitar esta mesma ordem.
Este problema, como mencionado anteriormente, é costumeiramente solucionado com a
eleicdo de um processo lider que exerce a fungao de garantir esta ordenagao, o que cria um
ponto tnico de defeito (single point of failure) que pode impedir o término do algoritmo.

Uma das formas de solucionar este problema estd no uso de algoritmos para consenso
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distribuido, pois, essencialmente, o problema de difusdo atémica pode ser reduzido a ele.
Esta equivaléncia esta no fato de que infinitas rodadas de consenso podem ser executadas
para decidir cada posi¢do da sequéncia de mensagens a serem entregues (CHANDRA,;
TOUEG, 1996; LAMPORT, 1998, CAMARGOS, 2008). (LAMPORT, 2005) modifica
esta abordagem ao estender a definicdo de consenso em um tnico valor para um conjunto
crescente de valores. Com isso, o problema se torna flexivel ao ponto de solucionar dife-
rentes problemas na area de sistemas distribuidos. Por exemplo, ao tratar estes valores
como um conjunto nao ordenado, o algoritmo de consenso resolve o problema de entrega
confiavel. Da mesma forma, caso esta sequéncia seja ordenada, resolvemos o problema de
difusao atomica. Por fim, caso a cardinalidade deste conjunto de valores somente permita

1 elemento, entdao o problema volta a sua forma original de consenso em um tnico valor

(PEDONE; SCHIPER, 1999).

2.4 Raft

Neste trabalho utilizamos o algoritmo Raft (ONGARO; OUSTERHOUT, 2014) para
garantir difusdo atomica. Este algoritmo segue o modelo de consenso distribuido explicado
anteriormente e, utilizando um processo lider responsavel por garantir as etapas do algo-
ritmo. Além disso, o Raft também funciona baseado no sistema de votagao majoritaria
(i.e., quérum), onde uma maioria de votos é necessaria para a realizacao de algumas agoes.
Caso a obtencao do quérum seja inviabilizada, entao o algoritmo nao pode prosseguir e
passa a nao garantir novas etapas de consenso.

Em seu funcionamento, o Raft divide o tempo em termos de tamanho arbitrario, onde
cada um comeca com uma eleicao de lider. Ao vencer uma elei¢do, um processo permanece
lider até o fim do mandato, e caso a votagao resulte em empate, entdo o termo finaliza
sem um lider e a eleicao ¢ reiniciada. Este tltimo cenario pode ser entendido como uma
situacao onde o quérum nao foi obtido.

O termo atual é identificado por um nimero inteiro que é incrementado a cada nova
iteragao do algoritmo. Este ntimero é guardado por cada processo e é utilizado na troca

de mensagens do algoritmo, que tomam forma em dois servigos RPC diferentes. Sao eles:

1. RequisitaVotos - Utilizado pelos processos candidatos a lider durante cada termo;

2. InsereEntradas - Servico utilizado pelo lider para replicar novas mensagens nos
processos do sistema e também para a funcao de heartbeat, que sera explicada adiante

nesta secao.

Antes de prosseguirmos na descricdo nas etapas do algoritmo, é necessario mencionar

cada um dos 3 papéis que cada processo pode assumir em tempo de execugao. Sao eles:
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(d Seguidor - Estado passivo onde os processos esperam por comandos do lider. Estes
comandos servem para replicar as mensagens solicitadas ou para requisitar votos em

uma nova eleigao;

(d Candidato - Estado onde um processo deseja se tornar o lider do termo. Para isso,

ele solicita votos aos demais nos pertencentes ao cluster;

1 Lider - Estado onde um processo é responsavel por receber requisicoes para a
insercao e replicacao de novas mensagens. Este processo também deve enviar sinais

heartbeat periodicamente para garantir a permanéncia da sua lideranca.

Com isso, podemos prosseguir detalhando as etapas do algoritmo ao explicar os 2

sub-problemas que o compoem, a eleicdo do lider e a replicacdo de mensagens.

2.4.1 Eleicao do lider

Uma nova eleicao para lider acontece no inicio de todo termo, sendo que este dura
enquanto a lideranca nao for desafiada por outro processo. Durante a sua execucao,
um processo lider perde sua titularidade quando um processo Seguidor nao recebe uma
mensagem heartbeat apés o tempo maximo de espera. Apds isso, este processo passa
para o estado Candidato e incrementa o seu identificador de termo atual. Ele entao
vota para si mesmo, e envia uma mensagem do tipo RequisitaVotos para os demais

processos. Esta solicitacao possui 3 resultados possiveis:

1. O processo candidato obtém o quérum com respostas favoraveis a sua liderancga.
Apos isso, ele comega a enviar as mensagens heartbeat para os demais e o seu termo

comega;

2. Se outros candidatos a lider receberam a mensagem RequisitaVotos, entao eles
checam o nimero do termo recebido e caso este seja maior que o seu préprio, a
requisicdo é aceita e o processo volta ao estado Seguidor. Caso o nimero do
termo recebido seja menor que o proprio, entao a requisicao € recusada e o processo

continua no estado Candidato.

3. Caso varios candidatos existam em uma mesma rodada de eleicdo, pode ser ela
acabe sem um vencedor (i.e., nenhum obteve quérum). Se isto acontecer, a eleigao
recomeca apos um dos candidatos receber um timeout na mensagem RequisitaVo-

tos.

O algoritmo Raft garante que um processo lider sempre ird possuir todo o historico
de mensagens replicadas nos termos anteriores em seu estado local. Esta propriedade é
alcancada durante a votacao, pois um candidato s6 recebe votos caso o seu ultimo indice

de termo seja maior do que o do processo que realiza o voto. Em outras palavras, se um
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processo do tipo Seguidor possuir mensagens mais recentes do que um candidato, este

nao receberd o voto.

2.4.2 Replicacao de mensagens

As mensagens recebidas sao processadas pelo processo lider do termo. Ao recebé-las,
ele armazena internamente uma estrutura composta pela propria mensagem, o indice da
nova entrada (i.e., valor responsdvel por ordenar as mensagens recebidas), e o ntmero
do termo atual do algoritmo. Apds o armazenamento, o processo lider precisa garantir
que os demais processos também recebam a mesma mensagem. Para isso, o servigo
InsereEntradas ¢é executado em todos os processos até que o nimero de recebimentos
com sucesso atinja um quérum. Apéds isso, o processo lider insere o nimero do novo indice
em uma lista interna cujo proposito ¢ manter a ordenacao das mensagens replicadas.

A requisi¢do InsereEntradas contém o nimero do termo atual e o indice da ultima
mensagem replicada. Com estes valores, o processo Seguidor verifica internamente qual
o ultimo indice de mensagem recebido por ele, e caso os valores sejam diferentes ele rejeita
a nova requisicao. Esta verificagdo garante ao lider que todo processo que respondeu com
sucesso contém um estado exatamente igual ao seu.

Caso um processo responda a requisicao InsereEntradas com falha devido a alguma
inconsisténcia nos indices, entao o lider realiza um processo de sincronizagao até que ambos
possuam os mesmo estado. Este mecanismo permite que processos do tipo Seguidor se
recuperem de falhas, o que em conjunto com o heartbeat do processo lider faz com que
o algoritmo trate erros de ambas as partes. Esta propriedade garante que o modelo de

sistema crash-recovery seja alcangado.

2.5 Replicacao de maquinas de estado SMR

Replicagdo de maquinas de estado, ou SMR em inglés, pode ser entendida como um
modelo para a construcao de aplicagoes distribuidas e tolerantes a falhas (SCHNEIDER,
1990). Até agora, explicamos os conceitos de consenso distribuido e difusdo atémica,
ambos sob um ponto de vista abstrato de entrega ordenada de mensagens e acordo dis-
tribuido. Portanto, nesta se¢ao exploraremos o problema sob uma o6tica pratica.

Uma aplicagdo que possui apenas um servidor centralizado e sem réplicas, possui o
mesmo nivel de tolerancia a falhas de seu processador. Em outras palavras, caso este
apresente defeitos, a aplicacao fara o mesmo, cessando o fornecimento de servigos. Caso
uma aplicacdo precise fornecer garantias mais fortes do que esta, entdo esta deve ser
replicada em diferentes servidores, idealmente em localizagoes geograficas diferentes, para

diminuir a probabilidade de um tnico defeito levar a incapacidade de fornecer um servigo
(e.g., queda de energia, falhas de rede) (STEEN; TANENBAUM, 2017).
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Estas réplicas devem possuir o seu estado replicado, ou seja, o resultado das operagoes
realizadas em uma réplica também deve constar nas outras. Isso é importante pois caso
uma das réplicas falhe, as outras devem assumir seu lugar sem perda de disponibilidade e
consisténcia do sistema. O modelo de SMR especifica que a aplicagao replicada deve poder
ser definida formalmente como uma méaquina de estados de transi¢oes deterministicas. Em
outras palavras, o estado atual da aplicacao deve ser produto apenas da combinacao de
uma entrada do sistema e de seu estado anterior, sendo que esta deve sempre resultar
no mesmo estado (BESSANI; ALCHIERI, 2014). As transi¢oes de estado sdo, portanto,
resultado das entradas do sistema, que no contexto de sistemas distribuidos podem ser
entendidas como as mensagens recebidas pela aplicacdo. Ao garantir que estas mensagens
sejam entregues na mesma ordem para cada réplica, temos como resultado maquinas de
estado idénticas em cada processo, o que configura replicacao de estado. Dessa forma,
temos entao um modelo pratico para aplicagoes replicadas que utiliza os conceitos de

difusao atomica, e, consequentemente, consenso distribuido.

2.5.1 Definicao de uma maquina de estados

Mais formalmente, uma maquina de estados pode ser definida como uma estrutura
com os seguintes atributos (SCHNEIDER, 1990):

1 Um conjunto de estados;
1 Um conjunto de entradas;
1 Um conjunto de saidas;

1 Uma fungdo de transicao deterministica que leva uma entrada e um estado a um

novo estado;
(1 Uma funcao de saida deterministica que leva uma entrada e um estado a uma saida;

d Um estado inicial.

A maquina de estados comega no estado inicial. Apds uma nova entrada, ela passa a
um novo estado e gera uma saida, e este ciclo se repete enquanto novas entradas forem
apresentadas. No contexto deste trabalho, entendemos as entradas como mensagens de
rede e as saidas como as respostas emitidas para elas. Os estados sao de responsabilidade

da aplicacao replicada, assim como o processamento das entradas e saidas.

2.5.2 O passo a passo da replicacao de estado

De forma genérica, a replicacao de méaquinas de estado em um sistema distribuido

pode ser resumida nas seguintes etapas:
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1. Inicializar cépias da maquina de estado em multiplos servidores;

2. Receber mensagens de clientes, que serao entao interpretadas como entradas para

as maquinas de estado;
3. Decidir a ordem das entradas;
4. Executar as entradas na ordem escolhida em cada um dos servidores distribuidos;
5. Responder aos clientes com a saida da maquina de estado;

6. Monitorar as réplicas para constatar possiveis defeitos.

Os passos 1, 2 e 5 sao de responsabilidade da aplicagao replicada, e sua implementa-
cao ira variar dependendo das regras de negdcio e decisoes arquiteturais do projeto (e.g
linguagem de programagao, frameworks de desenvolvimento etc). Como estas mensagens
chegam até a aplicagdo replicada e como monitorar por falhas e inconsisténcias é respon-
sabilidade da camada de replicacao, que pode estar incorporada na propria aplicagao ou
externalizada como um servigo. Neste trabalho, criamos um servico para replicagao de
maquinas de estado em aplicagoes disponibilizadas no Kubernetes. Estas aplicagoes resi-
dem em camadas de virtualizacao de software chamadas contéineres, que serao explicadas

em detalhes adiante neste capitulo.

2.6 Virtualizacao da infraestrutura de computacao

A tarefa de executar uma mesma aplicacao em diferentes maquinas é complexa. Nem
sempre a arquitetura computacional é suportada, além da insercao de novas variaveis que
podem alterar o seu funcionamento esperado. Este problema sempre existiu, porém foi
somente com o advento da computagao em nuvem que ele foi colocado em evidéncia na
escala que vemos hoje. Este modelo de computacao sob demanda tornou imprescindi-
vel uma forma eficiente de garantir interoperabilidade de um sistema computacional em
diversas infraestruturas, seja em servidores de provedores diferentes (e.g AWS! GCP?,
Azure? etc), ou até mesmo em datacenters proprietarios.

A virtualizagao da infraestrutura de computacao permitiu que este problema fosse
resolvido, criando um ambiente favoravel para o nascimento de novas arquiteturas de
sistemas, como por exemplo os microsservios (VURAL; KOYUNCU; GUNEY, 2017).
Nesta secao iremos explicar o modelo tradicional de virtualizagdo chamado de maquinas

virtuais (VM) e também o mais recente e utilizado, os contéineres Docker.

https://aws.amazon.com
https://cloud.google.com
https://azure.microsoft.com

2
3
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2.6.1 Maquinas virtuais (VM)

Uma maquina virtual pode ser definida como uma cépia isolada do sistema operacional
de uma maquina real (ROSENBLUM; GARFINKEL, 2005). Esta cépia executa como se
estivesse interagindo com o hardware fisico, quando na verdade nao esta. Este conceito foi
introduzido na década de 1960 e desde entao foi empregado em diversas solugoes, como
por exemplo a Java Virtual Machine (JVM) (PINILLA; GIL, 2003).

As maquinas virtuais foram originalmente concebidas para permitir que diversos ope-
radores pudessem trabalhar simultaneamente em uma mesma maquina. Desta forma, era

possivel isolar o trabalho de cada um sem o risco de possiveis interferéncias.

App #1 App #2 App #N
Maquina Maquina Maquina
Virtual #1 Virtual #2 Virtual #N

Hipervisor
Sistema Operacional Hospedeiro

Figura 1 — Pilha simplificada de uma infraestrutura de maquinas virtuais

A Figura 1 ilustra um sistema operacional com 3 maquinas virtuais diferentes. Cada
uma destas maquinas possui uma instancia de uma determinada aplicacao, todas comple-
tamente isoladas uma das outras. O responsavel por gerenciar esta abstragao é o sistema

hipervisor, que sera explicado a seguir.

2.6.1.1 Sistema hipervisor

O sistema hipervisor é um tipo de emulador responsavel por criar uma camada logica
entre as maquinas virtuais e o sistema hospedeiro. Esta camada virtualiza os recursos do
hardware de forma a permitir que todas as maquinas virtuais os utilizem simultaneamente
(DESALI et al., 2013). Existem dois tipos de sistema hipervisor:
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(d Nativos ou bare-metal: Executam diretamente no hardware hospedeiro, sem
passar por um sistema operacional. Exemplos: Microsoft Hyper-V, VMware ESXi,

Citrix XenServer etc.

(d Hospedados: Executam em cima de um sistema operacional hospedeiro, da mesma
forma que qualquer outro processo convencional. Alguns exemplos sao: VirtualBox,
VMWare Workstation, Parallels Desktop, etc.

2.6.2 Contéineres Docker

Docker é um conjunto de produtos no modelo Platform as a Service (PaaS) (PAS-
TORE, 2013) que prové virtualizagdo de nivel de sistema operacional por meio de contéi-
neres. Diferentemente das maquinas virtuais que emulam sistemas operacionais inteiros,
os contéineres oferecem isolamento semelhante utilizando o kernel da maquina hospedeira
e configuracoes de espago de usuério (SILVA; KIRIKOVA; ALKSNIS, 2018). Do ponto
de vista de uma aplicacao, um contéiner atuara como se fosse uma maquina real com seus

proprios recursos computacionais.

Aplicagao Aplicagéao Aplicagao
Container Container Container
Docker #1 Docker #2 Docker #3

Sistema Operacional Hospedeiro

Figura 2 — Pilha simplificada de uma infraestrutura Docker

A Figura 2 ilustra uma infraestrutura Docker. Diferentemente de maquinas virtuais,
nem sempre ¢ necessario um hipervisor, uma vez que a virtualizacao ¢ feita utilizando
recursos do préprio sistema operacional. Feito originalmente para Linux, a tecnologia uti-
liza funcionalidades nativas para isolamento de processos (i.e., Linux namespaces, cgroups

etc). No caso de outros sistemas operacionais como o Windows e o MacOS, sdo necessarios
hipervisores para garantir compatibilidade (RAD; BHATTI; AHMADI, 2017).
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2.7 Kubernetes (Orquestrador de contéineres)

A revolugao criada com o advento de tecnologias de virtualizagdo mais baratas como o
Docker possibilitou uma maior adogao de servigos de infraestrutura sob demanda (SONG;
XTAO, 2013). Com isso, a rapida expansao desse mercado e sua natureza efémera con-
sequentemente aumentaram a complexidade do gerenciamento do ciclo de vida dos con-
téineres presentes. Desse problema surgiu a demanda por ferramentas que pudessem
orquestra-los de maneira simples e efetiva (KHAN, 2017).

O Kubernetes é um sistema de cdédigo aberto para orquestragao de contéineres que
foi desenvolvido originalmente pela Google, mas que hoje é mantido pela Cloud Native
Computing Foundation (CNCF)%. Ele funciona com diversas tecnologias de virtualizacio,

inclusive o Docker.

2.7.1 Arquitetura do sistema

A Figura 3 ilustra os componentes do Kubernetes. Nela, podemos ver 4 nés, sendo
que 1 deles é o n6 mestre, o responsavel pelo plano de controle do sistema. Os outros
3 sao utilizados para a disponibilizacao dos contéineres solicitados, que serao abstraidos
para uma estrutura interna denominada Pod. O Kubernetes é um sistema distribuido que
possui diversas componentes que comunicam entre si para gerenciar o cluster (MARTIN,

2020). As detalharemos a seguir.

2.7.1.1 API server

O API Server é o principal componente do plano de controle do Kubernetes. Ele
é responsavel por disponibilizar uma interface HTTP para a configuragdo do cluster.
Ao receber comandos nesta interface, ele delega tarefas para os outros componentes a
fim de realizar a tarefa solicitada. Uma ferramenta muito conhecida na industria para
execucao de comandos no API Server é o kubectl, um programa do tipo Command line
interface (CLI) que abstrai as requisigoes HT'TP necessarias para interagir com o cluster,

seja para criar, apagar, alterar ou apenas ler recursos.

2.7.1.2 Controller manager

Componente responsavel por gerenciar o ciclo de vida dos recursos nativos do Kuber-
netes. E um software do tipo daemon, ou seja, executa no plano de fundo do sistema
operacional. Ele funciona por meio de um lago de controle que verifica periodicamente
com o API Server qual o estado desejado para um recurso, e realiza as a¢oes necessarias
para mover o estado observado para ele. Um exemplo simples é o caso de um recurso

Deployment que espera que 2 Pods sejam criadas no cluster, com apenas 1 criada em um

4 https://www.cncf.io
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Node #1

pod #1 pod #2

1 1
|. containers |_ containers

Kubernetes Master

docker
controller »  kubelet kube-proxy
manager scheduler
Node #2
pod #1 pod #2
|_ containers |_ containers
API Server <€
docker
»  kubelet kube-proxy
. Node #3
pod #1 pod #2
|_ containers |_ containers
docker
»  kubelet kube-proxy

Figura 3 — Componentes do Kubernetes

dado instante de tempo. Neste caso, o controller manager ira realizar agoes para criar a
Pod faltante.

2.7.1.3 Scheduler

O scheduler é responsavel por determinar se novos contéineres devem ser disponibiliza-
dos no cluster e, caso positivo, em qual no eles devem ser criados. Para isso, o componente
monitora o uso de recursos computacionais em cada né e s6 aloca novos contéineres neles
caso estes nao sejam saturados.

O Kubernetes também possibilita que o operador do sistema defina quais os requisitos
de memoéria, CPU, e até mesmo afinidade para certos nés na definicao de uma aplicacao.
Portanto, este componente é crucial para o funcionamento correto do sistema, pois, além

de garantir que os requerimentos do usuario serdo atendidos, ele deve fazer isso sem
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comprometer a satde da infraestrutura como um todo.

2.7.1.4 Etcd

O Etcd é um banco de dados distribuido do tipo chave e valor tolerante a falhas. O
Kubernetes o utiliza para armazenar o estado do cluster, por isso a necessidade de um
banco de dados confidvel e altamente disponivel (LARSSON et al., 2020). Internamente

o Etcd utiliza o algoritmo Raft para garantir consisténcia e disponibilidade.

2.7.1.5 Kubelet

O Kubelet é o software responsavel por gerenciar o estado de um né participante do
cluster Kubernetes. E através dele que os recursos sio criados e monitorados pelo API
Server, o que o faz ser uma das componentes mais importantes do sistema. Ele pode
ser entendido como o plano de dados do Kubernetes, enquanto o API Server e os demais

componentes do n6 mestre como o plano de controle.

2.7.1.6 Kube-proxy

O componente kube-proxy, assim como o nome sugere, funciona como um prozy de
rede que permite que trafego chegue e saia dos contéineres presentes em um noé. Ele pode
funcionar de dois modos, roteando os pacotes através de si mesmo, ou através de recursos
de rede do sistema operacional como o iptables. Além disso, ele também funciona como
um distribuidor de carga tradicional, aliviando o processamento das aplicagoes caso mais
de uma réplica exista. Na pratica, o kube-proxy encaminha os pacotes para um recurso

do tipo Service, que seréd explicado em detalhes mais adiante.

2.7.2 Pods e Deployments

O Kubernetes é um orquestrador de contéineres e, portanto, possui como tarefa funda-
mental organizar estes de maneira facil e eficiente. A solugao encontrada pela ferramenta
foi a abstragdo de contéineres em um recurso chamado Pod. Este recurso pode conter
1 ou mais contéineres simultaneamente, compondo um bloco légico que representa uma
aplicacao real. A capacidade de comportar mais de 1 contéiner é fundamental pois per-
mite que aplicagoes auxiliares existam, abrindo um leque de possibilidades para padroes
de arquitetura. Uma delas é o padrao Sidecar, que possibilitou a concepc¢ao da ferramenta
proposta neste trabalho (BURNS; OPPENHEIMER, 2016).

Uma Pod pode ser criada de duas maneiras: ou através de um manifesto yaml, ou apos
a execucao de um comando utilizando a CLI do Kubernetes. Apds sua criagao, ela sera
disponibilizada no cluster e o contéiner estara executando. Caso alguma falha ocorra, a
Pod sera reinicializada junto com seu contéiner para tentar resolver o erro. Este esforco

é realizado pelo componente Controller manager descrito anteriormente. E importante
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ressaltar que uma Pod sozinha nao traz consigo funcionalidades para estratégias de de-
ployment, criagdo de réplicas, entre outros. O recurso Deployment foi criado para suprir
esta demanda.

Um Deployment pode ser entendido como um gerenciador de Pods. Através dele é
possivel definir como elas serdao criadas, quantas replicas existirao inicialmente, além da
possibilidade de realizacao de rollbacks para versoes especificas, configuracao de auto-
scaling, entre outras funcionalidades. Sem um Deployment, seria necessario aplicar o
manifesto de uma Pod 3 vezes para criar 3 réplicas, além de implementar a estratégia de
atualizacdo manualmente, o que é invidvel do ponto de vista pratico. Além do recurso
Deployment também existem diversos outros como por exemplo o StatefulSet, CronJob,
PersistentVolume, ConfigMap, entre outros (MARTIN, 2020). Para este trabalho nao
explicaremos todos eles, pois o nimero é muito extenso. Portanto, a seguir explicaremos
como funciona o modelo de rede do Kubernetes, uma peca fundamental para a replicagao

de méaquinas de estado.

2.7.3 Modelo de rede

Nesta se¢ao explicaremos a estrutura de rede do Kubernetes e as pecas que a compoem.
Para isso, dividimos o contetido em 3 partes: Primeiro falaremos sobre a rede no contexto
das Pods e seus contéineres (BETZ, 2017b), depois sobre o recurso Service (BETZ, 2017c¢)
e, por tultimo, sobre o recurso Ingress (BETZ, 2017a), a ponte entre o mundo externo e

os recursos do cluster.

2.7.3.1 Pods

Na Figura 4 podemos ver as interfaces de rede e componentes envolvidas na comuni-
cacao entre duas Pods que residem em nés diferentes. Cada uma dessas Pods possui 2
contéineres para a aplicacao e um terceiro pausado. Este terceiro contéiner existe apenas
para prover a interface de rede vethO que sera compartilhada entre todos os contéineres
da Pod. Esta se comunica com a interface Docker cbr0 do nd, que por sua vez se comunica
com a interface ethO, que funciona como a ponte para a rede externa.

O fato de todos os contéineres de uma Pod compartilharem a mesma interface de rede
impossibilita que eles escutem pacotes em uma mesma porta. Por outro lado, isto também
possibilita que aplicagoes residentes em dois contéineres diferentes de uma mesma Pod se
comuniquem através do enderego 127.0.0.1 (i.e., localhost). Isto possibilita a criagdo de
diversos padroes de construcao de aplicagoes, como por exemplo o padrao Sidecar que foi
utilizado para a ferramenta concebida neste trabalho.

Todos os pacotes oriundos de um né Kubernetes sao direcionados para um gateway
(i.e., roteador) que possui uma tabela NAT que os redireciona para o né correto, baseado

em regras dindmicas. Estas regras sao configuradas de acordo com o estado atual do
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cluster, que pode mudar frequentemente devido a interacdo humana ou ciclos de vida dos
recursos. Essa combinacao de enderecos IP volateis e regras de roteamento dinamicas

sao caracteristicas de uma rede overlay (i.e., uma rede virtual criada sobre de uma ja

existente) (GALAN-JIMENEZ; GAZO-CERVERO, 2010).

Em resumo, a arquitetura descrita garante que duas Pods possam se comunicar dentro
de um cluster Kubernetes. O problema é a premissa de que este enderego ip nunca ira
mudar. Realisticamente isto nao acontece na esmagadora maioria dos casos, pois uma
série de fatores podem acontecer com uma Pod, como por exemplo uma reinicializacao ou
realocagdo em um novo no, entre outros. Além disso, fixar um endereco ip impossibilita
funcionalidades como por exemplo balanceamento de carga e descoberta de novas réplicas
de uma aplicagao. Para resolver este problema e garantir que Pods possam ser efémeras,
o Kubernetes disponibiliza um recurso que atua juntamente ao componente kube-proxy

para alcancar este objetivo. O nome dele é Service e ele sera explicado na proxima secao.

destination next-hop
10.0.1.0/24 10.100.0.1
10.0.2.0/24 10.100.0.2

router/gateway
10.100.0.3

1
v y

Node #1 eth0 Node #2 eth0
10.100.0.1 10.100.0.2
A
Y
cbr0 cbr0
10.0.1.2 10.0.2.2
! Pod 1 ' Pod i
: pause | : pause |
: container ! I container |
veth0 veth0
10.0.1.1 10.0.2.1
' container #1 container #2 | \ container #1 container #2 |

Figura 4 — Caminho de um pacote entre duas Pods em nos diferentes
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2.7.3.2 Services

O recurso Service funciona como uma abstragdo de rede para um conjunto de Pods.
Com ele, é possivel definir quais as politicas de acesso a elas além criar uma camada
que permite o desacoplamento do cliente e os enderecos ip de destino atuais. A defini¢ao
de quais Pods sao representadas por um Service acontece por meio de um seletor que
faz referéncia a uma label. Todas as Pods que possuem esta label serdo utilizadas como
destino do Service, e o componente API Server no né mestre é responsavel por notificar
os Kubelets em cada né caso haja alguma alteracao no estado atual do cluster no que se
refere a isto.

Cada Service possui um ip préprio e, portanto, todas as mensagens destinadas a uma
Pod devem ser enviadas para este endereco. Para possibilitar que estes sejam efémeros e
que as aplicagoes Kubernetes nao precisem utilizar ips fixos, o Kubernetes oferece uma
solugao nativa de DNS, que ja cria uma entrada com o nome especificado no manifesto
yaml. Caso mais de uma Pod possua a label especificada pelo Service, entao o Kubernetes
entregard as requisi¢gdes seguindo o algoritmo Round Robin. Desta forma toda a carga
serd distribuida igualmente entre todas as réplicas. Caso uma réplica nao esteja saudavel,
entao o Kubernetes nao entregara mensagens a ela.

O componente responsavel pelas regras descritas acima é o kube-proxy, sendo que a
fonte de informagdes sobre o estado atual do cluster é o API Server por meio do Kubelet
do n6. O kube-proxy, assim como o nome sugere, funciona como um interceptador de
mensagens. Ou seja, todas as mensagens com destino a algum Service serao alteradas para
ter como destino o ip de alguma das Pods representadas, iniciando assim o fluxo descrito
na secao anterior. Por isso, caso uma Pod tenha o seu #p alterado, a aplicacao cliente nao
deixara de funcionar, pois o kube-proxy tera atualizado suas tabelas de roteamento para
refletir o estado do cluster. Internamente, o kube-proxy utiliza a ferramenta iptables®
para interceptar estes pacotes de rede, portanto seu tnico trabalho é atualizar suas regras
corretamente.

O Kubernetes possui varios tipos de recursos Service, e nesta secdo explicamos o
funcionamento do tipo ClusterIP. Na proxima secao iremos explicar o Service NodePort
e como ele e o recurso Ingress ajudam o Kubernetes a lidar com mensagens externas ao

cluster.

2.7.3.3 Ingress

Até agora explicamos como o Kubernetes lida com trafego de rede leste-oeste (i.e.,
trafego entre aplicagoes do préprio cluster). Nesta se¢do, mostraremos como um pacote

de rede com origem externa ao cluster consegue chegar em uma Pod.

°  https://linux.die.net /man/8/iptables
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Sabemos que um pacote originado de uma Pod com destino a um Service € interceptado
pelo kube-proxy e redirecionado para o endereco correto. O que nao foi mencionado ainda
é que este comportamento ocorre independentemente da origem do pacote. Ou seja, caso
qualquer pacote chegue no né com endereco de destino para o ip de algum Service, entao
o kube-proxy o interceptara para aplicar suas regras de roteamento. Com isso foi possivel
construir uma solugao onde o trafego externo é redirecionado para um dos noés disponiveis
em uma porta especifica que esta diretamente associada a porta da Pod exposta no Service.
Apbs o recebimento do pacote nesta porta, o kube-proxy entende que o enderego ip de
destino deve ser traduzido para o mesmo do Service, executando entdo o mesmo fluxo que
foi descrito na secao anterior.

O recurso responsavel por associar uma porta do né a um Service ClusterlP é também
um Service, porém de um outro tipo, chamado NodePort. Ao ser criado, este recurso cria
automaticamente um Service ClusterIP e associa as portas de rede do n6 e da Pod. Com
isso, basta enviar uma mensagem para o endereco de algum dos nés do Kubernetes com
a porta correta para acessar as Pods do cluster. Isso ja resolve o problema apresentado
e também cria um ambiente favoravel para a utilizagdo de ferramentas de distribuicao
de carga. O Kubernetes, como uma ferramenta altamente extensivel, também possui um
recurso para facilitar a configuracao destes através de manifestos yaml. O nome dele é
Ingress e possibilita que aplicacdes de mercado, como por exemplo o Nginx® e o HAProxy”,
sejam utilizadas no Kubernetes.

A Figura 5 ilustra de forma simples a trajetoria de uma mensagem externa para
dentro de um cluster Kubernetes até chegar em uma Pod. Nela, um balanceador de carga
é responsavel por captar as mensagens originais de um cliente para, apos isso, redireciona-
la para um dos servidores em uma porta especifica configurada pelo Service NodePort. Na
mesma figura esta porta possui o nimero 32213 e é utilizada pelo componente kube-prozy
para encaminhar a mensagem para a Pod correta, através de seu Service ClusterIP. Apds
a execugao, o caminho inverso ¢ realizado para devolver a resposta para o cliente.

Com isso, concluimos a explicacao do modelo de rede, parte fundamental do orques-

trador de contéineres que permitiu que nossa ferramenta fosse desenvolvida.

2.8 Atomix

O Atomix é um framework para coordenagao de sistemas distribuidos que prové fer-
ramentas para a resolucao de varios problemas comuns na area, como por exemplo o
gerenciamento de um cluster de nds, mensageria assincrona, replicagao de estado, entre
outros. Sua API de primitivas abstrai a complexidade de criar estruturas de dados re-

plicadas, funcionando quase como um banco de dados chave e valor tolerante a falhas.

6
7

https://www.nginx.com
http://www.haproxy.org



2.8. Atomix 45

@ » Balanceador
Envia mensagem de Carga

para aplicagao

Envia mensagem
para
Cluster Kubernetes 10.0.0.1:32213
No6 #1 (10.0.0.1) Né6 #2 (10.0.0.2)
kube-proxy kube-proxy

: Mensagensna |
; porta 32213
' levam a Pod #1 '

através de seu
Service

pod #1 pod #2 | | pod #N

Figura 5 — O trajeto de uma mensagem externa ao cluster até uma Pod

Além disso, essas APIs também abstraem alguns problemas importantes de coordenacao
de servigos, como por exemplo elei¢oes de lider e locks distribuidos.
Internamente as primitivas sao classificadas em duas categorias: Dados e Coordenacao.

Alguns exemplos de primitivas de dados sao:

(d Counter - Um valor inteiro replicado com fungoes de leitura e escrita. Dois exem-

plos de fungoes disponiveis sao: Incrementar e Decrementar.

(4 List - Lista replicada com valores arbitrarios. Esta primitiva permite que o usuario

interaja com a lista e escute eventos de inser¢ao, remocao ou alteracgao.

1 Map - Estrutura de dados do tipo chave e valor replicada. Esta primitiva também
permite que os usuarios escutem eventos de alteracao na estrutura, possibilitando a

criacao de aplicagoes reativas.
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d Set - Estrutura de dados do tipo Set. Esta estrutura funciona como um conjunto que
nao contém dois elementos idénticos. Da mesma forma que as primitivas anteriores,
também permite que o usuario realize operagoes na estrutura além de se registrar

para escutar eventos de alteracao.

(1 Value - Primitiva que representa um valor qualquer na forma de um array de bytes.
Ela oferece trés operagoes: Uma de escrita, uma de leitura e outra para o registro

de escuta de eventos de alteracao do valor.
Exemplos de primitivas de coordenacao:

1 Leader election - Abstracdo do processo de eleicao de lider no formato de uma
API. Ela contém diversos métodos para inclusao ou remocao de novos membros
no algoritmo, priorizar ou evitar certos nés, além de mecanismos para escuta de

eventos que possam acontecer no decorrer de sua execucao.

1 Distributed locks - Implementacao de um sistema de exclusao mutua distribuido.
Com esta primitiva, varios processos em noés diferentes concordam sobre quem tem
prioridade de acesso a determinados recursos em um dado instante. E um problema

complexo que foi facilitado pelo framework.

O Atomix faz parte do nicleo do sistema operacional para SDNs ONOS (BERDE et al.,
2014), um produto da Open Network Foundation (ONF)® utilizado em sistemas produtivos
que necessitam de alto desempenho. Por esse motivo, pode-se dizer que o Atomix foi
testado extensivamente e é confiavel para o uso. Originalmente escrito em Java, a tltima
versao do Atomix foi foi totalmente reescrito na linguagem Golang para se adequar as
novas tecnologias para infraestrutura de sistemas, sendo uma delas o Kubernetes. Neste
trabalho, usamos a versao escrita em Golang.

Para facilitar a instalacdo de seus moédulos no Kubernetes, o Atomix disponibiliza
charts Helm com configuragoes parametrizaveis. O médulo mais importante é o Atomix-

Controller, responsavel por gerenciar os seguintes recursos customizados no Kubernetes:

(1 Database - Responsavel por disponibilizar bancos de dados no cluster Kuberne-
tes. Estes sao implementacoes de algoritmos de consenso, sendo o mais comum o
RaftDatabase.

1 Partition - Recurso responsavel por realizar particionamento de bancos de dados.
d Member - Recurso utilizado para a implementacao de protocolos peer-to-peer.

 Primitive - Utilizado para persistir metadados sobre primitivas distribuidas criadas

no cluster.

8 https://opennetworking.org/
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Além do AtomixController, também é necessario instalar outro médulo para a cri-
acao do bancos de dados. Este mdédulo também implementa o padrao controller para
gerenciamento de recursos Kubernetes e varia de acordo com o tipo de banco de dados
desejado. No caso do RaftDatabase, é necessario instalar o RaftStorageController.
A funcao deste médulo é gerenciar o banco de dados de forma mais granular, enquanto o

AtomixController gerencia a plataforma sob um ponto de vista mais geral.
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CAPITULO 3

Trabalhos Relacionados

Neste capitulo apresentaremos alguns trabalhos com objetivos semelhantes ao nosso

ou que foram referéncia para as decisdes arquiteturais tomadas.

3.1 Coordenacao de Contéineres no Kubernetes: Uma

Abordagem Baseada em Servico

Segundo (NETTO et al., 2017b), a incorporagao de um mecanismo de coordenacao de

mensagens em um sistema pode ser feito com 3 abordagens distintas:

1 Integracao - Construindo ou modificando um componente do sistema a fim de

acrescentar a funcionalidade;

1 Interceptacgao - As mensagens sao interceptadas no caminho para os destinatarios
e mapeadas em um sistema de comunicacao em grupo de forma transparente a
aplicacdo. Um exemplo sdo as interfaces do sistema operacional que interceptam

system calls realizadas por algum processo;

(1 Servico - Uma camada de software é construida entre o cliente e a aplicacgao,

provendo a coordenacgao das mensagens recebidas.

O trabalho apresenta uma solucao baseada na abordagem de servigo para o problema
de SMR. O nome do sistema proposto é Coordenacao via Servigo no Kubernetes (CAIUS)
e ele especifica que deve existir um contéiner para coordenacao em cada né do cluster,
e que ele interceptara todas as mensagens recebidas na maquina. Apds a interceptacao,
o software de coordenagdo comunica-se com suas réplicas utilizando o algoritmo Raft
para coordenar o envio da mensagem recebida para todos os destinatdrios. E importante
mencionar que este processo nao é transparente para o usuario final, pois uma mensagem
ACK é enviada para o cliente assim que a mensagem do cliente é interceptada, e em um

segundo momento a resposta da aplicacao é emitida para o cliente.
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Ja na proposta apresentada neste trabalho, o cliente nao possui conhecimento de
que internamente suas mensagens estao sendo replicadas através de um mecanismo de
replicacdo de maquinas de estado, garantindo mais transparéncia. Além disso, nossa
arquitetura nao requer um contéiner de coordenacao responsavel por cada né do cluster
Kubernetes. No lugar, instanciamos um contéiner prozxy que fica acoplado a cada réplica

da aplicacao, removendo um ponto tnico de falha para um né qualquer do sistema.

3.2 State machine replication in containers managed

by Kubernetes

Ainda seguindo as 3 abordagens para coordenac¢ao mencionadas na segao anterior,
(NETTO et al., 2017a) apresenta uma solucao de integragdo onde a componente utilizada
para auxiliar na resolucao do problema de SMR é o préprio banco de dados chave e
valor etcd presente nas instalagoes do Kubernetes. No sistema proposto, um moédulo de
coordenacao existe no contéiner da aplicacao, interceptando mensagens e garantindo a

entrega ordenada delas em cada réplica.

Podemos ver a arquitetura proposta na Figura 6. Primeiro, a mensagem ¢ entregue
pelo firewall a algum dos nés do cluster. Nele, o componente kube-proxy a roteia para a

Pod desejada, e o modulo de coordenagao intercepta a mensagem.

Ao interceptar a mensagem, o modulo de coordenagao se comunica com o etcd através
de um protocolo concebido pelos proprios autores chamado Ordering Over Shared Memory
(DORADO). Apoés a execugao da rodada do protocolo, as mensagens sao entregues as
réplicas da aplicacao e uma resposta é emitida ao cliente através da Pod que a recebeu

primeiro.

Este trabalho, apesar de possuir uma arquitetura similar a nossa, utiliza uma abor-
dagem diferente para alcancar seus objetivos. Nossa arquitetura é menos intrusiva no
sentido de que a aplicacao nao precisa conhecer os detalhes do médulo de coordenacao,
exceto pela construcdo de uma API necessaria para recuperacao de falhas. Outra dife-
renca esta na utilizacao de um protocolo proprio para comunicagdo com o eted. Nosso
trabalho nao possui opiniao quanto a solucao utilizada para alcancar difusao totalmente
ordenada. Ou seja, nossa arquitetura pode se integrar com qualquer servico que garanta
difusdo totalmente ordenada, sendo o tnico requisito que este servico ofereca as APIs

necessarias.
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cliente

!

firewall
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Figura 6 — Arquitetura do sistema para SMR que utiliza o etcd

3.3 Transparent State Machine Replication for Ku-

bernetes

(BORGES et al., 2019) propoe uma arquitetura para SMR no Kubernetes utilizando
a abordagem de servigo. A premissa era que ela fosse transparente para a aplicagao final.
Na Figura 7 podemos ver uma ilustracao da arquitetura proposta. Nela, existem 3

componentes chave:

1 Proxy - Componente que encaminha as mensagens recebidas do cliente para algum
dos SMaRtClients. A entrega ¢ feita de forma balanceada a fim de nao sobrecarregar

nenhuma réplica.

(1 SMaR#tClient - Responsavel por executar o algoritmo para coordenacao e distri-
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Figura 7 — Arquitetura transparente a aplicacao para SMR no Kubernetes

buir as mensagens para todas as réplicas de SMaRtServers. Internamente, esta
componente utiliza a biblioteca BFT-SMaRt para executar o algoritmo de difusao

totalmente ordenada.

1 SMaRtServer - Responsavel por receber as mensagens encaminhadas pelo SMaR#t-
Client e entregar a aplicacao replicada. Também ¢é responsavel por processar a

resposta da aplicacao e devolvé-la ao SMaRTClient.

Este trabalho também possui semelhancas com o nosso, principalmente na transpa-
réncia alcancada com a aplicagao replicada, que nao precisa alterar seu funcionamento
para se integrar com a arquitetura de SMR. A diferenca fundamental estd na integracao
com o servigo que garante difusdo totalmente ordenada. No caso do trabalho relacionado,
a ferramenta BFT-SMART foi escolhida para essa tarefa, inclusive para o processo de
recuperacao de falhas e transferéncia de estado. Por outro lado, apesar da instanciacao
apresentada da nossa arquitetura utilizar o Atomix, ndo opinamos na escolha do ser-
vico para difusdo totalmente ordenada, sendo o tnico requisito que ele possua as APlIs

necessarias.
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3.4 State Machine Replication for the Masses with
BFT-SMART

(BESSANI; SOUSA; ALCHIERI, 2014) apresenta uma ferramenta para SMR que
consegue lidar com o problema de falhas bizantinas. Conforme mencionado no Capitulo
2, uma falha bizantina acontece quando uma réplica do sistema de coordenacao falha e as
informagoes acerca disto sao imprecisas. Em outras palavras, é um estado onde o erro de
um componente pode nao ser detectado pelo restante do sistema, comprometendo assim
a sua execucao.

A ferramenta proposta é moderna e contém diversas funcionalidades antes nao vistas
no estado da arte para ferramentas de SMR com suporte a falhas bizantinas. Duas dessas
sdo a possibilidade de reconfiguragdo da méaquina de estados (i.e., adigdo ou remogao de
nods pertencentes ao sistema) e o suporte para servigos duraveis (i.e., que conseguem se
recuperar de falhas e lidar com grandes quantidades de dados que podem comprometer
o longo prazo). O software foi escrito inteiramente na linguagem Java e o seu codigo
fonte estd disponivel no GitHub!, o que nos ajudou muito na etapa de desenvolvimento
da nossa ferramenta.

Nosso trabalho, ao contrario do BF'T-SMART, foi construido com foco na execucgao
em microsservigos que executam em infraestruturas modernas, como por exemplo orques-
tradores de contéineres. Portanto, direcionamos nosso esfor¢o para uma arquitetura que
funcione em tais ambientes. Um exemplo disso é a escolha do padrao Sidecar para com-
posicao de contéineres. Além disso, outra diferenca esta na forma que modelamos nossa
arquitetura para que ela possa funcionar com quaisquer servigos de difusao totalmente
ordenada, deixando esta decisao nas maos dos desenvolvedores das aplicagoes replicadas.

O BFT-SMART por si s6 ja é um servigo para difusdo totalmente ordenada.

3.5 On the Efficiency of Durable State Machine Re-
plication

(BESSANI et al., 2013) explica em detalhes trés técnicas utilizadas no desenvolvimento
da ferramenta BFT-SMART para alcancar durabilidade. Sao elas:

(d Parallel logging - Para permitir que réplicas com erro possam recuperar o estado
mais atual do sistema, é necessario que todas as mensagens que cheguem sejam
gravadas em disco na forma de um log. Este log é utilizado sempre que necessario
para recuperar o histérico de operagoes, porém sua existéncia implica na insercao de
um overhead nas operacoes devido a laténcia de escrita e leitura em disco. A técnica

de Parallel logging visa diminuir este overhead ao realizar a insercao de grupos de

1 https://github.com/bft-smart
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operagoes (i.e., diminuindo o niimero de escritas em disco) e o processamento delas

em paralelo.

1 Sequential checkpointing - Ao amarzenar logs com as operagodes realizadas na
maquina de estados, o espaco em disco utilizado tende a aumentar consideravel-
mente. Para mitigar este problema, uma técnica comum em SMR ¢é a de checkpoin-
ting. A ideia é que o estado atual da méaquina de estados seja compilado e salvo
em disco de forma a eliminar a necessidade de armazenar os logs anteriores. O pro-
blema ¢ que algumas abordagens na literatura realizam o processo de checkpointing
em cada réplica simultaneamente, criando um momento de indisponibilidade na fer-
ramenta de tempos em tempos. A técnica de Sequential checkpoint especifica que
os checkpoints devem ser realizados em apenas uma réplica por vez, com intervalos
fixos entre execugoes. Com isso, é garantido que em todo instante de tempo um

quorum pode ser alcancado, eliminando assim a indisponibilidade mencionada.

A Collaborative state transfer - Quando uma réplica estd em um estado de erro
ou entra no sistema pela primeira vez, é necessario transferir o estado correto e mais
atual da maquina de estados para ela. Este processo é realizado apos a transferéncia
dos dados do ultimo checkpoint para a réplica em questao. A forma mais usual de
realizar isto ¢é transferindo o checkpoint diretamente de uma réplica para outra,
o que funciona porém degrada a performance do sistema, além de também néao
funcionar com a técnica de Sequential checkpointing. Este trabalho propoe um novo
mecanismo onde a transferéncia de estado acontece de forma colaborativa entre mais
de uma réplica do sistema, diminuindo a degradacao em performance devido a sua

natureza de divisao e conquista.

Apesar de ndo implementarmos todos as técnicas apresentadas neste trabalho, ele
serviu de inspiragao para a construcao do nosso modelo de recuperagao dos processos,

explicados no Capitulo 4.

3.6 Paxos Made Live — An Engineering Perspective

(CHANDRA; GRIESEMER; REDSTONE, 2007) traz uma visao pratica para o pro-
blema de construcao de sistemas tolerantes da falhas. Tradicionalmente, artigos da area
de sistemas distribuidos explicam suas solugoes sob uma 6tica tedrica que nao leva em
consideragdao problemas inerentes da arte de desenvolvimento de software. Portanto, o
artigo supriu esta deficiéncia em conteidos praticos mencionando diversos desafios e solu-
¢oes encontradas durante o desenvolvimento de um banco de dados distribuido que utiliza
o algoritmo Paxos na Google (CHANG et al., 2008; BURROWS, 2006). Problemas como

a corrupc¢ao de disco em um banco de dados, pertencimento a um grupo, checkpointing,
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testes, entre outros foram abordados. Portanto, este trabalho foi essencial para a cons-
trucao do nosso, pois pudemos ter contato com experiéncias prévias no assunto que nos

ajudaram a nao cometer erros conhecidos.

3.7 Consideracoes

Diversos trabalhos na literatura trouxeram solugoes para replicagdo de maquinas de
estado em contéineres e também no Kubernetes. Apesar da similaridade destes trabalhos
com o nosso, entendemos que contribuimos com o estado da arte ao propor uma arquite-
tura extensivel e que funciona em sistemas produtivos modernos sem muita intrusao nas
suas aplicagoes. Nossa arquitetura aproveita ideias apresentadas em trabalhos anteriores
e as condensa em uma solug¢ao que resolve um nimero maior de problemas que sistemas

modernas precisam enfrentar.
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CAPITULO

K8ShMiR: Um framework para
replicacao de maquinas de estado em
contéineres gerenciados pelo

Kubernetes

Neste capitulo apresentamos K8ShMiR, um framework para replicacdo de microsser-
vigos usando a técnica de replicagdo de maquinas de estados. Na Secao 4.1 apresentamos
a arquitetura da solugao, considerando mecanismos genéricos de conteinerizagao, orques-
tragao de microsservigos, e difusdo totalmente ordenada. Em seguida, na Segao 4.2, ins-
tanciamos nossa proposta usando contéineres Docker sob o sistema Kubernetes e usando
a implementacao do protocolo Raft provida pelo framework Atomix. Em seguida, na
Secao 4.3, apresentamos uma aplicagdo que se integra com o framework K8ShMiR e, por
fim, na Secao 4.4 descrevemos a infraestrutura de execucao de testes para validacao do

framework.

4.1 Arquitetura

Concebemos uma arquitetura para replicacao de maquinas de estado de forma mo-
dular, nos beneficiando da portabilidade da tecnologia de contéineres. Por este motivo,
entendemos ser possivel instancia-la em diversas infraestruturas, seja em orquestradores
de contéineres (e.g., Nomad, Docker Swarm, Kubernetes, etc.) ou em quaisquer servido-
res que possuam suporte para esse tipo de virtualizacdo. Além disso, uma arquitetura
baseada em contéineres também permite que, caso desejado, sejam utilizados padroes
de projeto costumeiramente encontrados em microsservigos, como por exemplo o padrao
Sidecar, para adi¢do de novas funcionalidades a uma aplicacdo através de contéineres, e
o padrao Ambassador, onde um contéiner acoplado a aplicacao é responsavel por realizar
as integragoes com servigos externos (BURNS; OPPENHEIMER, 2016). Partindo deste
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ponto, a seguir explicaremos as principais caracteristicas da arquitetura proposta, além

de apresentar seus componentes e como eles interagem entre si.

O principal requisito da nossa arquitetura é que ela funcione com microsservigos sem
exigir muitas alteragoes de cddigo. Queremos que, sempre que possivel, ela seja transpa-
rente para a aplicacao e usuarios que a utilizam. Almejar transparéncia total, ou seja, que
ambos possam operar completamente alheios ao framework de SMR, é impraticavel pois a
insercao de camadas sujeitas a falhas entre clientes e servidores exige que tais falhas sejam
tratadas. O mesmo raciocinio é usado por (STEEN; TANENBAUM, 2017) para justificar
a impossibilidade de total transparéncia de distribuicdo. Ainda que almejar um grau de
intrusao completamente nulo nao seja factivel, neste trabalho minimizamos a intrusao nas
aplicagoes que utilizardo nossa arquitetura de SMR. Para alcancar tal objetivo, optamos
pelo uso de padroes de arquitetura eficientes na utilizacdo de recursos computacionais,
como por exemplo meméria, processamento e espera por E/S (e.g., rede e camada de

persisténcia).

4.1.1 Visao Geral

Um sistema que utiliza nossa solucao para obtencao de tolerancia a falhas é composto
por um middleware e por N réplicas da aplicagdo. Este middleware é instanciado como
prozies em contéineres ao lado de cada uma das réplicas, e possui a funcao de interceptar
mensagens destinadas a elas. Além disso, a arquitetura possui um servigo de difusao
totalmente ordenada de mensagens. Mensagens enviadas pelo cliente para a aplicagao sao
interceptadas pelo proxy e redirecionadas para o servico de difusao totalmente ordenada,
que entregard as mensagens para todos os prozies com a garantia de ordenacao total. As
mensagens recebidas do servigo de ordenacao sao entao encaminhadas pelos prozies para
todas as N réplicas (com ou sem falhas) da aplicacao.

Nossa arquitetura nao impoe restrigoes quanto ao algoritmo de difusao totalmente
ordenada implementado pelo servigo. O tunico requisito é que ele seja capaz de prover
as garantias de difusao totalmente ordenada e prover as API necessarias para envio de
mensagens pelos prozies e pela entrega das mensages de volta aos proxies.

Em resumo, este mecanismo de envio de mensagens e espera de eventos com o servigo
de difusdo de mensagens garante que, em algum momento, todas as réplicas da aplicagao
receberdao as mensagens na mesma ordem. Em caso de falha, tornamos a instancia do
proxy inacessivel de forma a impossibilitar que a aplicacao receba novas mensagens. Ela
continuara isolada até que o mecanismo de recuperacao de falhas seja executado com
Sucesso.

A Figura 8 ilustra uma infraestrutura de servidores que utiliza a nossa arquitetura
para replicacao de maquinas de estado. Nela, pode-se observar 2 contéineres de nome app

para as réplicas da aplicacao, e 2 contéineres para as instancias do proxy de interceptacao
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de mensagens. Na mesma imagem, estd ilustrado o ciclo de vida de uma mensagem em

etapas enumeradas de 1 até 6. A seguir, explicaremos todas elas em detalhes.

Cliente
A
Cluster de servidores A
| N6 #1 NG #2 NG #3 :
¥ » o Servigo de x
o (1 = Difuso ¥
o A Totalmente o
: BN ) Ordenadi
. '|prox a 1 prox a 1 0
i proxy | PP |1 i proxy| PP | | s |
A R S 5 ¥
| ERIE g |

Figura 8 — A arquitetura proposta e o fluxo de mensagens no caso sem falhas.

4.1.2 O caminho de uma mensagem até o contéiner da aplicacao

A etapa numero 1 da Figura 8 representa o envio de uma mensagem do cliente para
a aplicacao replicada. Na figura, nenhum middleware existe entre o cliente e o cluster
de servidores, porém, a existéncia de um é bastante provavel em um cenéario real (e.g.,
Balanceador de carga, prozy HTTP, etc) (PRADHAN; BISOY; MALLICK, 2020). Inde-
pendente do mecanismo de entrega, em caso de sucesso esta mensagem sempre chegard
em algum né (i.e., maquina) e, apds o seu recebimento, o sistema operacional vigente a
redirecionara para o contéiner da aplicagao (i.e., réplica).

A garantia de sucesso da etapa 1 nao esta no escopo do nosso trabalho, sendo ela de
responsabilidade dos desenvolvedores da aplicacao. Cada sistema requer politicas diferen-

tes para entrada de mensagens, e nossa ferramenta nao interfere nesta decisao.



Capitulo 4. K8ShMiR: Um framework para replica¢io de mdquinas de estado em contéineres

60 gerenciados pelo Kubernetes

4.1.3 Interceptacao de mensagens pelo proxy

No recebimento da mensagem pelo contéiner da aplicagao, esta ¢ interceptada pelo
proxy antes de ser encaminhada para seu destino original. Imediatamente antes de pros-
seguir com esta etapa, o proxy aciona o servigo de difusao de mensagens informando que
uma nova mensagem foi recebida, de forma que ela possa ser armazenada para ser repro-
duzida no futuro. O servigo, entdo, ordena esta mensagem utilizando algum algoritmo
de difusdo totalmente ordenada, sendo que esta etapa ¢é representada na Figura 8 pelo

numero 2.

A premissa para esta etapa funcionar é a existéncia de um caminho de rede entre o
contéiner da aplicacao e o servico de difusao de mensagens. Portanto, nao é necessario que
ambos estejam no mesmo cluster, embora nossa recomendagao seja que estejam proximos
fisicamente para diminuir a laténcia de rede e, consequentemente, a sobrecarga introduzida

pela arquitetura.

4.1.4 O encaminhamento da mensagem para a aplicacao

Apo6s ser acionado pelo prozy, o servico de difusao de mensagens executa um algoritmo
de difusao totalmente ordenada que resulta na ordem de entrega da nova mensagem. Apds
esta execuc¢ao, a mensagem € emitida sob a forma de um evento em um canal aberto com
cada uma das réplicas do prozry. Esta etapa é ilustrada pelo nimero 3 na Figura 8. Apos
serem notificadas com este evento, cada réplica do prory encaminha a mensagem para a

aplicagao em que esta acoplada, como pode ser observado na mesma figura no ntimero 4.

Existem dois cenérios possiveis para o ato de encaminhamento de uma mensagem
para a aplicagdo. O primeiro ocorre quando a mensagem original enviada pelo cliente é
recebida no mesmo prozry onde o encaminhamento ocorre. Neste caso, o proxy precisa
devolver ao cliente a resposta da aplicagao. Para isso, ele simplesmente a captura e a
devolve de forma transparente, sendo que esta etapa pode ser vista na mesma figura nos
nimeros 5 e 6. E importante ressaltar que, enquanto a interacio do prozy com o servico
de difusdo de mensagens nao terminar, a resposta nao serd enviada. Portanto, quanto
menor a laténcia de rede entre ambos e menor o custo de processamento, melhor. Em
caso de uma particao de rede entre o servico de difusao de mensagens e o contéiner da
aplicacao, uma mensagem de erro deve ser entregue ao cliente informando que o resultado
da operacao nao pdde ser detectado. O outro cendrio ocorre quando a mensagem original
foi recebida em outra réplica. Neste caso, o prory encaminha a mensagem e nao devolve
sua resposta para o cliente. Em caso de erro de encaminhamento em ambos os cenarios,

entao o prory entra em um estado de erro e seu processo de recuperagao inicia.
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4.1.5 Recuperagao de uma réplica fora de sincronia

Uma réplica da aplicacao entra em um estado de erro quando pelo menos um de seus
dois contéineres (prozxy ou aplicagao) apresenta um defeito, ou caso ocorra um erro no
encaminhamento da mensagem do prozy para a aplicagdo. A nossa arquitetura, por meio
deste mesmo prozy, realiza envios constantes de mensagens para a aplicacdo de forma
a verificar sua disponibilidade. Estas mensagens sdao enviadas em intervalos de tempo
fixo e também possuem como objetivo verificar qual foi a iltima mensagem recebida com
sucesso. Internamente, o servico de difusao totalmente ordenada possui identificadores
Unicos para cada mensagem, que também sao utilizados pela nossa solucao.

Quando um erro é detectado durante o encaminhamento de uma mensagem, quando o
proxy ou aplicacao sao inicializados, ou apds um evento de indisponibilidade da aplicacao,
a arquitetura entra no modo de recuperacao e, baseado na ultima mensagem encaminhada
com sucesso, inicializa o processo de envio das mensagens faltantes. Durante este processo,
é possivel que novas mensagens sejam publicadas no canal de eventos do servico de difusao
de mensagens e, por isso, elas ficam represadas até que a aplicacao volte ao estado sem
erros. Neste momento, todas as mensagens represadas sao entregues e a aplicagao volta
a ficar acessivel para o cliente.

E importante mencionar que apés a insercao de novas réplicas, estas entram auto-
maticamente no modo de recuperacao de estado. O motivo é que o estado delas precisa
alcangar o atual do sistema. Por isso, o mesmo mecanismo utilizado para recuperagao de
estado em caso de defeitos é utilizado neste cenario. Com isso, nossa arquitetura consegue
se recuperar de diversos cenarios de erro, além de permitir que a aplicacao escale conforme
seja necessario.

Para que a arquitetura conheca, durante o seu processo de recuperacao, qual a 1l-
tima mensagem entregue com sucesso, ¢ necessario que esta informacgao seja guardada
e repassada de alguma forma. Optamos por deixar esta responsabilidade nas maos dos
desenvolvedores da aplicacao replicada. O motivo é que, da mesma forma que os me-
canismos de entrega de mensagens ao cluster podem variar em diferentes cenarios, as
garantias de durabilidade de estado também e, portanto, nao interferimos nesta decisao.
No entanto, precisamos desta informacao e, devido a isso, um requisito para a utilizacao
da nossa solugao para SMR é a criacao de uma API que entrega este dado sempre que
necessario. Esta API é acionada pelas mensagens enviadas em intervalos de tempo fixo

pelo prory mencionadas nesta segao.

4.2 Implementacao

Neste trabalho, instanciamos a arquitetura proposta na Secao 4.1 utilizando contéi-
neres Docker e o orquestrador de contéineres Kubernetes. Nosso prozy foi desenvolvido

utilizando a linguagem Golang e o servigo para difusao totalmente ordenada escolhido foi
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1. Além disso, optamos pela distribuicao da ferramenta utilizando um geren-

o Atomix
ciador de pacotes para Kubernetes chamado Helm?. Este, por sua vez, nao melhora o
desempenho da aplicacao, mas sim facilita sua adocao. Na Figura 9 é possivel observar
o ciclo de vida de uma mensagem em nossa implementagao da arquitetura para SMR,
com passos enumerados de 1 até 10. Da mesma forma que na Figura 8, a mensagem ¢é
enviada do cliente para o contéiner da aplicacao, que agora esta contido em uma Pod do
Kubernetes juntamente com o proxy. Apds o encaminhamento da mensagem para o ser-
vigo de difusao de mensagens Atomix, caso o recebimento do evento de inser¢ao aconteca
no prory, a mensagem ¢ encaminhada para a aplicacao e a resposta ¢ devolvida para o

cliente, caso a conexao original tiver ocorrido no mesmo contéiner.

Cliente
A

Kubernetes cluster 10
E 1 E
E No6 #1 No6 #2 No6 #3 :
L — I R— y I D ¥
L kube-proxy | i kube-proxy | i
o o o Atomix o
| 2] 9| i :
! | Pod : | Pod = !
L N 7 5 4 .
L —> P —> L o
: ' 1 prox a : v prox a : Lo . :
' :p y(— = P :p y(— i L kube-proxy | i
AL L TIAL 8 L —

Figura 9 — O fluxo de mensagens no framework K8ShMiR no caso sem falhas

O nome dado para o framework construido ¢ KSShMiR, e para utilizd-lo basta adequar
a aplicagao replicada para conter a API necessaria para recuperagao de estado, além de
realizar a instalagao do servigo de difusao de mensagens e do middleware (i.e., prozy) para

encaminhamento de mensagens. Preparamos alguns charts Helm para a instalacao do

https://github.com/atomix
2 https://helm.sh
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framework de forma simples, e de forma que seja facil replica-la em diferentes instalagoes
do Kubernetes®. Partindo deste ponto, a seguir explicaremos a nivel de cédigo cada um

dos passos descritos na Figura 9.

4.2.1 Proxy

O componente prozy é responsavel por interceptar mensagens que possuem como des-
tinatario a aplicacao em que esta acoplado. Este acoplamento acontece no contexto de
uma Pod no Kubernetes, através do padrao Sidecar para composicao de contéineres. A
ferramenta iptables foi utilizada para realizar esta tarefa, e o comando executado pode

ser visto a seguir:

1 iptables -t nat -A PREROUTING -p tcp -i ethO —dport <porta-aplicacao>
-j REDIRECT —to-port <porta-proxy>

Apobs a mensagem ser interceptada, ela é processada e enviada ao Atomix, sendo que
assim que possivel, ela é encaminhada para a aplicacdo. No Algoritmo 4.1 podemos
visualizar este processo na forma de pseudocoddigo. No contexto de uma Pod que recebeu
a mensagem original, precisamos garantir que a mensagem sé serda encaminhada apoés
o aval do Atomix. Para isso, na linha 13, a execucdao do prory é bloqueada até que
uma notificacdo para prosseguimento acontega. Isto garante que entregaremos todas as
mensagens na ordem correta, em um cenario onde a mensagem original pode ou nao ser
entregue a Pod atual. Esta notificacdo acontence apds a emissao do evento de inser¢ao de
mensagem no Atomix, através de um canal aberto em cada uma das réplicas do prozy.

No mesmo Algoritmo 4.1, caso um erro de encaminhamento ocorra na linha 14, en-
tao a réplica é movida para o estado de erro. Enquanto estiver neste estado, o prozy e
consequentemente a aplicacao nao receberao mensagens do cliente diretamente. Este me-
canismo ¢ possivel devido a uma funcionalidade do Kubernetes chamada readinessProbe*.
Com ela, é possivel definir condi¢des para o recebimento de mensagens em uma Pod. No
nosso caso, esta condicao é definida pelo estado atual do proxy, que pode ser um de dois
possiveis: com, ou sem erro.

Como mencionado anteriormente, o encaminhamento de uma mensagem para a apli-
cagao so6 ocorre apos o aval do Atomix. Este aval é dado através de sua API de eventos,
que emite uma notificacao de insercao apdés uma rodada do algoritmo Raft decidir, por
quérum, pela incorporacao de uma nova mensagem. O Algoritmo 4.2 ilustra em forma de
pseudocddigo o modulo do prozy responsavel pela integracao com esta API. Para cada
novo evento, caso este seja um de insercao, é verificado se a mensagem foi recebida origi-
nalmente pela Pod atual. Caso positivo, a notificacdo necessaria para o prosseguimento

do Algoritmo 4.1 é criada. No outro cendrio, quando a mensagem nao foi recebida pela

3 https://github.com /lucasbfernandes/k8shmir
4 https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle/
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Algoritmo 4.1 Interceptagdo da mensagem pelo proxy

1: funcdo INTERCEPTAMENSAGEM
2: idMensagem < uuidv4()

3: mapaM ensagenslidMensagem| < criaCanal() > Varidvel global para notificagoes de
prosseguimento
4: objetoMensagem, erro < constroiObjMensagem(idMensagem)
5: se erro # nulo entao
6: retornaErro() > Retorna erro caso construcdo do objeto falhe
7 fim se
8: erro + enviaAtomix(objetoMensagem)
9: se erro # nulo entao
10: retornaErro() > Retorna erro caso o envio ao Atomix ndo funcione
11: fim se
12: canal Espera + mapaMensagens[idMensagem]
13: esperaAtomix(canal Espera) > Aguarda a notificacdo de prosseguimento para a mensagem
14: resposta, erro < encaminhaM ensagem(objetoM ensagem,)
15: se erro # nulo entao
16: moveReplicaEstadoErro()
17: retornaErro() > Retorna erro caso encaminhamento falhe
18: fim se
19: devolve Resposta(resposta) > Devolve resposta da aplicagado para o cliente original

Pod atual, primeiro é verificado se o estado do prozy é de erro. Caso positivo, a mensagem
do evento é represada em uma estrutura de fila que sera utilizada posteriormente. Caso

nao haja erros no prozry, a mensagem ¢ encaminhada para o contéiner da aplicacao.

Por fim, o Algoritmo 4.3 ilustra o processo de monitoramento de estado e disponibi-
lidade de uma réplica. Nele, é possivel observar na linha 2 a configuracao que faz com
que a fungao heartbeat execute em intervalos de 1 segundo. Nesta fungao, uma mensagem
¢ enviada para o contéiner da aplicacdo, cujo proposito ¢é verificar sua disponibilidade,
além de receber a informacao de qual foi a ultima mensagem recebida com sucesso. Caso
haja uma falha neste passo, entdo o prory é movido para o estado de erro e a execugao
da funcao é interrompida. Caso contrario, e a aplicacao estiver em um estado de erro,
entao o processo de recuperacao ¢ iniciado. Este processo é ilustrado pelo Algoritmo 4.4
onde, primeiro, é feita uma consulta ao Atomix para verificar qual a ultima mensagem
conhecida por ele. Apos isso, todas as mensagens entre a ultima recebida pela aplicacao,
e a ultima do Atomix, sdo encaminhadas. Durante esta etapa, é possivel que novas men-
sagens sejam enviadas para o Atomix através de outras réplicas do proxy. Por isso, as
réplicas em estado de erro represam as mensagens entrantes pela API de eventos em uma
estrutura de dados do tipo fila, como pode ser observado no Algoritmo 4.2. O passo final
da recuperacao ¢ percorrer esta fila e encaminhar cada uma de suas mensagens. Feito

isso, a réplica estd sincronizada e proxy sai do estado de erro.
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Algoritmo 4.2 Escuta de eventos de insercao do Atomix

1: funcdo ESCUTAEVENTOS
2 canal Eventos < atomiz.canal Eventos()
3 para todo evento € canal Eventos faga
4: se evento.Tipo # Insercao entao
5 retorna > Somente eventos de insercao interessam
6 fim se
T idMensagem < evento.Valor.Id
8: se idMensagem € mapaMensagens entao
9: canal Espera + mapaMensagens[idMensagem]
10: emiteNoti ficacaoProsseguimento(canal Espera)
11: retorna > Mensagem original foi recebida nesta réplica
12: fim se
13: se replicaEmEstadoErro() entdo
14: concatena( filaMensagens, evento.Valor)
15: retorna > Armazena mensagem para depois
16: fim se
17: mensagem <— reconstroiM ensagem(evento.Valor)
18: erro < encaminhaM ensagem(mensagem)
19: se erro # nulo entao
20: marcaReplicaEstadoErro() > Réplica passa ao estado de erro
21: fim se

22: fim para

Algoritmo 4.3 Algoritmo de monitoramento da réplica

1: fungao INICIA
2: executaComIntervalo(heartbeat, 1) > Executa func@o heartbeat a cada segundo

3: fungdo HEARTBEAT

4 ultimaMensagem, erro < perguntaUltimaM ensagem()
5: se erro # nulo entao
6.

7

8

marcaReplicaEstadoErro() > Réplica passa para o estado de erro
retorna
fim se
9: se replicaEmEstadoSemErro() entdo
10: retorna > Réplica ja estd no estado sem erros
11: fim se
12: erro < sincronizaReplica(ultimaM ensagem,)
13: se erro # nulo entao
14: marcaReplicaEstadoErro() > Réplica passa ao estado de erro
15: retorna
16: fim se
17: marcaReplicaEstadoSemErro() > Réplica passa ao estado sem erros

4.2.2 Integracao com o Atomix

Neste trabalho, utilizamos a versao 4 do Atomix, a mais recente, e que trouxe uma

reescrita completa para a linguagem Golang. Nossa tUnica recomendacao para sua insta-
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Algoritmo 4.4 Algoritmo de sincronizagao de estado

1:
2
3:
4.
5

6

7
8:
9:
10:

11:
12:
13:
14:
15:

16:
17:
18:
19:
20:

21:
22:
23:
24

25:
26:

fungdo SINCRONIZAREPLICA (ULTIMAMENSAGEM)
ultimaM ensagem Atomiz, erro < atomiz.ultimaM ensagem()
se erro # nulo entao

retornaErro()

fim se > Busca a ultima mensagem recebida pelo Atomix

para todo idMensagem € (ultimaM ensagem, ultimaM ensagem Atomix] faga

objetoAtomix, erro < atomix.buscaM ensagem(idMensagem)
se erro # nulo entao

retornaErro()
fim se

erro < encaminhaM ensagem(objetoAtomiz)
se erro # nulo entao

retornaErro()
fim se
fim para > Mensagens entre a tltima encaminhada e o ultima conhecida pelo Atomix

para todo objetoAtomix € filaMensagens faga

se objetoAtomix.I1d < ultimaMensagemAtomizx.Id entao

removeDaFila(objetoAtomix)

continua > Devemos encaminhar apenas novas mensagens
fim se

erro « encaminhaMensagem(objeto Atomiz)
se erro # nulo entao

retornaErro()
fim se

removeDaF'ila(objetoAtomiz)

fim para > Encaminhamento de mensagens represadas pelo Algoritmo 4.2

lacdo ¢é que ela seja feita em um local fisicamente proximo ao prozy. Isso se da devido aos

requisitos de baixa laténcia do framework K8ShMiR. Para facilitar o processo de instala-

¢ao, construimos um pacote Helm com os 3 componentes que compoem o Atomix. Sao

eles:

proxy:

1 atomix-controller - Gerencia os recursos Kubernetes do Atomix e disponibiliza a

API que é utilizada pelo prozy;

1 raft-storage-controller - Gerencia os recursos Kubernetes relacionados ao Raft

no Atomix;

( raft-database - Processo que implementa o algoritmo Raft.

Apés a instalacao, basta configurar as seguintes variaveis de ambiente no contéiner do

d ATOMIX_DB_ NAME - Nome do recurso Service do Kubernetes criado para o

componente raft-database. Tem como valor padrao o mesmo nome;
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d ATOMIX_CONTROLLER__ADDRESS - Endereco do componente atomiz-

controller. Tem como valor padrao: atomiz-controller.default.svc.cluster.local:5679;

d ATOMIX_LOG__PRIMITIVE_NAME - Nome da primitiva de log a ser uti-

lizada no Atomix. Tem como valor padrao o nome request-logs.

Uma vez que estas variaveis estejam preenchidas e o Atomix instalado corretamente,

o proxy ird conseguir utilizar as APIs necessarias para seu funcionamento.

4.2.3 Organizacao do framework e seu impacto na adogao

Um dos objetivos principais deste trabalho foi conceber uma ferramenta pouco in-
trusiva e de facil adogdo. Naturalmente, ao utilizar o Kubernetes e um gerenciador de
pacotes como o Helm, ja ganhamos o beneficio de uma infraestrutura modular com varios
pontos de customizacao. Aliado a isso, nos inspiramos na arquitetura de malhas de servico
como o Istio®, que também utiliza o padrao Sidecar com o Envoy® para interceptacao de
mensagens destinadas aos microsservicos gerenciados. Por fim, a utilizagdo de contéineres
Docker permite que, caso necessario, o Kubernetes seja substituido por outra solucao de
infraestrutura.

O desenvolvimento do framework K8ShMiR foi feito de tal forma a diminuir o niimero
amarras técnicas. O Atomix, talvez, seja sua maior dependéncia. No entanto, construimos
uma camada de servigo a nivel de c6digo no prozy, para facilitar a troca desta ferramenta,

caso necessario.

4.3 Aplicacao

Para se integrar com o framework K8ShMiR, uma aplicacao deve implementar a API
para recebimento das mensagens constantes do prozy, durante o processo ilustrado no Al-
goritmo 4.3. Essa API, como mencionado anteriormente, possui como finalidade verificar
a disponibilidade da aplicacao, além de informar qual a sua tltima mensagem recebida
com sucesso. O Algoritmo 4.5 ilustra em forma de pseudocédigo esta API e, como pode
ser observado, na linha 4 existe uma funcao que a implementa. Esta funcao, apds ser acio-
nada, realiza uma busca interna para recuperar a informacao de qual a tltima mensagem
recebida. Esta busca pode ou nao ser realizada em disco rigido, e entendemos que nao
cabe a nés tomar esta decisao para a aplicacao, uma vez que requisitos de durabilidade
podem variar.

No mesmo algoritmo, na linha 2, uma API qualquer do dominio das regras de negécio
da aplicacao ¢ ilustrada. Esta pode tomar qualquer forma, sendo sua tnica responsa-

bilidade salvar o identificador da mensagem que estd recebendo, enviado pelo proxy em

https://istio.io/

6 https://www.envoyproxy.io
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algum campo de metadado da mensagem. Novamente, a aplicacao tem liberdade total na

decisao de como armazenar esta informacao.

Algoritmo 4.5 Implementacao exemplo de uma aplicacao replicada

1: funcdo RECEBEMENSAGEM (MENSAGEM )
2: salvaUltimaM ensagem(mensagem) > Guarda a tltima mensagem

3: executaRegraDeN egocio(mensagem) > Executa regras de negbcio da aplicagdo

4: funcdo RESPOSTAHEARTBEAT()
5: mensagem < buscaUltimaM ensagem()

6: respondeComUltimaM ensagem(mensagem) > Responde qual a tdltima mensagem ao prozy

Para auxiliar na visualizacao desta integragdo com o framework K8ShMiR, a Figura
10 mostra uma aplicagdo real escrita na linguagem Javascript que implementa a API
mencionada acima. Por simplicidade, optamos por nao realizar integragoes com bancos
de dados, portanto a informacao da tltima mensagem recebida é mantida em uma va-
riavel global nomeada lastInder. A API acionada pelo proxy é identificada pelo nome
'/last-index", logo no inicio da Figura. Por fim, temos duas APIs nomeadas "/integer'e
" /integer /reset"que representam as regras de negdcio da aplicagdo, e também atualizam

o valor da variavel lastInder com o valor recebido do proxy no cabecalho da mensagem
HTTP.

4.4 Validacao

Para a validacao de que o framework K8ShMiR funciona sob situagoes de estresse, foi
necessario criar uma infraestrutura de testes integrados. Para isso, utilizamos um cluster
Kubernetes local e a biblioteca Testify da linguagem Golang. A ferramenta Kind” foi a
escolhida para a criacao do cluster, uma vez que ela possibilita que estes sejam criados
em contéineres Docker, de uma forma econémica para o sistema operacional.

Um script de configuracao foi criado para preparar o ambiente de testes. Sua func¢ao

[©N

instalar uma aplicacdo exemplo replicada junto com o servico Atomix. A aplicacao
¢ muito simples e possui uma API para o manuseio de uma variavel em memoria que
guarda um valor inteiro. Este valor ¢ inicializado com o valor 0 e pode ser incrementado
ou decrementado dependendo da mensagem recebida. Esta aplicagao é a mesma ilustrada
pela Figura 10.

Em nossos testes, criamos 2 réplicas para a aplicagao e as nomeamos de counterl e
counter?2. Em cada teste, interagimos com ambas as réplicas de forma a verificar o valor

do inteiro apos diferentes situagoes enumeradas a seguir:

T https://kind.sigs.k8s.io/
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1. Uma série de mensagens entregues a réplica counter! devem ser propagadas para a

outra réplica;

2. Mensagens enviadas em paralelo que incrementam ou decrementam o valor do in-
teiro nas duas réplicas, concorrentemente, devem resultar no mesmo valor final para

ambas;

3. A réplica counter? deve se recuperar de uma falha proposital em seu contéiner da

aplicacao, enquanto uma bateria de mensagens para a outra réplica acontece;

4. Da mesma forma que o teste anterior, neste caso, a réplica counter? deve se re-
cuperar de uma falha em seu prozry, enquanto a outra réplica recebe mensagens;

€,

5. Durante um erro em um dos dois contéineres, a réplica counter? deve se recuperar

enquanto ela, e a outra réplica, recebem mensagens em paralelo.

4.4.1 Descricao dos testes

O teste de nimero 1 é o mais simples e visa garantir que uma série de mensagens
recebidas pela réplica counterl também serao recebidas na mesma ordem pela réplica
counter?. Este teste ndo se preocupa com possiveis defeitos e consequentemente nao testa
o modulo de recuperacao de falhas. Além disso, neste teste as mensagens sao enviadas
sequencialmente para uma mesma réplica, simulando um cendario sem muitas adversidades
para o framework de replicacdo de maquinas de estado.

No teste 2 também verificamos a ordem de recebimento de mensagens, porém as envi-
ando em paralelo para ambas as réplicas. O objetivo deste teste é garantir que condigoes
de corrida nao acontecam e que a propriedade de difusao totalmente ordenada seja ga-
rantida nessa situacdo. Além do envio em paralelo, também alternamos as operacoes
realizadas no valor inteiro de forma probabilistica, removendo a previsibilidade do teste.

O teste 3 simula um defeito no contéiner da aplicacao na réplica counter2. Durante
a etapa de recuperacao de falhas, novas mensagens sao enviadas para a réplica counterl.
O objetivo deste teste é garantir que, mesmo durante o processo de recuperacao, novas
mensagens serao contabilizadas pela réplica em estado de erro.

Da mesma forma, o teste 4 também simula um defeito em um contéiner enquanto
envia mensagens para a outra réplica. A diferenca deste em comparagao com o teste 3 é
que o defeito se da no contéiner do prozy. Com isso, garantimos que defeitos em ambos
os contéineres resultam no estado correto apos o processo de recuperacao da réplica.

Por fim, o teste 5 simula um defeito em um contéiner de uma réplica, enquanto uma
bateria de mensagens é enviada em paralelo para ambas as réplicas. Dessa forma, ga-
rantimos que, caso uma réplica receba mensagens durante o seu processo de recuperacao,

isto nao comprometera o estado final do sistema como um todo.
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4.4.2 Execucgao e resultado dos testes

Os cendrios de teste foram executados programaticamente com o auxilio de scripts
que simulam erros individuais em cada um dos contéineres. A Figura 11 mostra um
teste unitario real correspondente ao teste de niimero 3, descrito anteriormente acima.
E possivel observar que um seript é executado para forcar a falha do contéiner. Além
disso, este script também aguarda a reinicializacdo do contéiner antes de prosseguir com
o teste. No mesmo teste, mensagens alternadas para incrementar ou decrementar o valor
do inteiro em 7 ou 11 sdo enviadas para a réplica counterl. Caso uma falha aconteca, o
teste falhara imediatamente. Por fim, apds o envio das mensagens e a reinicializacao da
réplica counter2, é verificado se seu estado é idéntico ao da réplica counterl. Caso nao
seja, a recuperacao de falhas nao tera funcionado e um erro acontece.

Os testes integrados foram configurados para executar assim que uma nova alteragao
de cédigo fosse sugerida para o framework K8ShMiR. Esta sugestao é feita por meio
de um pull request na ferramenta de versionamento GitHub®. Dessa forma, foi possivel
garantir que todas alteragoes de cddigo passariam pelo crivo dos testes, possibilitando
assim um controle maior de qualidade. Em relacao a aplicacao escolhida, entendemos que
ela nao possui as complexidades e nuances do mundo real. Porém, ainda assim ela possui
todas as caracteristicas fundamentais de uma aplicagdo web qualquer. Um beneficio de
sua escolha para os testes realizados é a sua velocidade de resposta, que faz com que a
troca de mensagens seja mais rapida e, portanto, mais propensa a condi¢oes de corrida
no momento do processamento das mensagens pelo framework K8ShMiR. A versao atual
do K8ShMiR? passa em todos os testes propostos.

Para fazer uma avaliagao inicial do overhead introduzido pelo nosso framework, exe-
cutamos um teste simples na em que 10000 mensagens foram enviadas para cada uma
das duas réplicas da aplicacao de testes descrita anteriormente, onde um nimero inteiro é
armazenado em memoria primdaria e APIs para sua adicao e subtracao existem. Também
executamos o mesmo teste com a mesma aplicacdo mas com clientes fazendo invocacoes
diretamente a uma instancia do servidor, sem o uso do K8ShMiR. No cenario com uso do
K8ShMiR o tempo médio de resposta foi de 14,495ms e, no caso sem o framework 3.76
ms. Ou seja, o framework K8ShMiR introduziu um overhead de aproximadamente 10
milissegundos no tempo de processamento da mensagem, o que pode ou nao ser ignora-
vel, dependendo da aplicacao, e que deve ser considerado na andlise do custo/beneficio da
implementacao de tolerancia a faltas. Os testes foram executados em um cluster Kuber-
netes local utilizando a ferramenta Kind, e o servico Atomix foi instanciado neste mesmo
cluster, diminuindo a laténcia de rede entre ele e o proxy. Sendo assim, entendemos que
caso os usudrios de nosso framework mantiverem esta proximidade fisica entre o Atomix

e as aplicagoes replicadas, o custo introduzido pelo framework nao sera alto.

8 https://github.com/lucasbfernandes/k8shmir/tree/master /test
9 https://github.com/lucasbfernandes/k8shmir /releases/tag/v1.0.0



4.4. Validagdo

71

const app = express()

const port = 3000

let integer = 0
let lastIndex = 0O

app.get('/last-index', (req, res) => {
res.status(200) .send({ index: lastIndex })
B

app.get('/integer', (req, res) => {
lastIndex = parselnt(req.headers['log-index'])
res.status(200) .send({ value: integer })

b

app.post('/integer', (req, res) => {
lastIndex = parselnt(req.headers['log-index'])
const { op, value } = req.body
switch (op) {
case 'INC':
integer += value
break
case 'DEC':
integer -= value
break
default:
res.status(500) .send({ error: 'Invalid operation' });

break

res.status(201) .send()
B

app.post('/integer/reset', (req, res) => {
lastIndex = parselnt(req.headers['log-index'])
integer = 0
res.status(200) .send ()

)

app.listen(port, () => {
console.log( App running on port ${port}’)
i)

Figura 10 — Exemplo de aplicagao Javascript que utiliza o framework K8ShMiR
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func (suite *CounterE2ETestSuite) TestAppFailureShouldCatchUpStateCorrectly() {

counteriChan := make(chan struct{}, 1)

go func() {
for i := 0; i < 250; i++ {
err := counter.DoAlternateRequest(i, counter.URL1, 7, 11)
assert.Nil(suite.T(), err, "request error should be nil")
}
counteriChan <- struct{}{}
130

err := counter.ExecuteAndWaitScriptFile(restartCounter2AppScriptPath)

assert.Nil(suite.T(), err, "restart error should be nil")

<-counteriChan

close(counteriChan)

clResp, err := counter.DoGetCounterRequest(counter.URL1)

assert.Nil(suite.T(), err, "request error should be nil")

c2Resp, err := counter.DoGetCounterRequest(counter.URL2)

assert.Nil(suite.T(), err, "request error should be nil")

assert.Equal(suite.T(), clResp.Value, clResp.Value, "values should be equal")

Figura 11 — Teste de integracao que valida a recuperacao de uma réplica com erro
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CAPITULO

Conclusao

Conforme mencionado nos Capitulos 1 e 4, o objetivo principal deste trabalho foi
entregar uma ferramenta para SMR que fosse, sempre que possivel, transparente para
a aplicacdo replicada e os usuarios que a utilizam. Com relagdo a este objetivo, ao
utilizarmos o padrao Sidecar para composicao de contéineres, conseguimos que todas as
mensagens destinadas a aplicagao fossem interceptadas automaticamente pelo prozy, sem
necessidade de reconfigurar a aplicagao, ou que os clientes soubessem desse processo. A
aplicagao precisou ser estendida para implementar uma API para que lidasse com defeitos
e recuperacao apos os mesmos, mas a API é minima e exige essencialmente que aplicacao

registre o progresso do processamento para que possa indicar um ponto de recuperagao.

Como objetivo secundario, nos propomos a entregar um framework que introduz um
overhead aceitavel no tempo de processamento de uma mensagem, sem inviabilizar sua
utilizagdo em sistemas produtivos modernos. Entendemos que alcancamos ambos ob-
jetivos, pois, ap6és a conclusao do desenvolvimento e execucao de testes de estresse, a
replicagao de estado funcionou da forma esperada, mesmo em cenarios onde falhas acon-
tecem. Além disso, mesmo com o envio simultdneo de mensagens para varias réplicas
diferentes, o estado final sempre foi o mesmo, assegurando que as garantias necessarias
de entrega ordenada foram cumpridas. Em relacao ao overhead introduzido, nossos testes
detectaram que aproximadamente 10 milissegundos sao adicionados no tempo de resposta
de uma mensagem, caso as recomendagoes de instalagao sejam cumpridas. Entendemos
que este custo nao é caro dado o nivel de garantias oferecidas. Sendo assim, concluimos

que os objetivos propostos foram alcancados e a hipotese colocada provada.

Como contribui¢ao pratica, consideramos que o framework K8ShMiR pode ser facil-
mente estendido, seja para adicdo de novas funcionalidades, ou para reaproveitamento
de sua arquitetura pouco intrusiva. Por isso, o disponibilizamos em um repositério Git
ptiblico!, para que a comunidade possa, caso seja de seu interesse, contribuir com seu

desenvolvimento.

L https://github.com/lucasbfernandes/k8shmir
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Principais Contribuigoes

Em resumo, a principal contribuicao deste trabalho para o estado da arte foi a cons-
trugao do framework K8ShMiR para aplicagoes replicadas em contéineres no Kubernetes.

De forma mais granular, o desenvolvimento dela possibilitou as seguintes contribuigoes:

1 Prova de conceito que mostra ser possivel aliar ferramentas modernas com o rigor

tedrico do modelo de SMR, sem perda de desempenho e de forma simples;
Q Ferramenta extensivel e agnostica a servidores, facilitando sua adocao;

(d Solugao pouco invasiva para a aplicacao replicada e usuarios que a utilizam. A tnica
alteracao necessaria ¢é a construcao da API para recuperacao de falhas, mencionada

no Capitulo 4;

(1 Ambiente de testes integrados que utiliza um cluster Kubernetes real instalado na
maquina do desenvolvedor. Criamos scripts que simulam falhas individuais em

contéineres e disparam mensagens automaticas para as Pods replicadas.

Trabalhos Futuros

Apos o desenvolvimento deste trabalho, alguns pontos de melhoria ficaram claros para
nos. Primeiro, apesar de nossos testes com uma aplicacao Javascript indicarem que de
fato ha pouca intrusao, entendemos ser necessario que terceiros realizem este mesmo teste
para dar mais forga a nossa afirmacao. No entanto, estamos seguros de que alcangamos o
objetivo de prover SMR através de um framework que nao requer muitas altera¢oes nas
aplicagoes que o utilizam, além de ser transparente para seus clientes. O motivo para esta
seguranga ¢ o fato de que o framework K8ShMiR necessita apenas da construcao de uma
API e do armazenamento do identificador da ultima mensagem recebida com sucesso.
Este armazenamento, conforme discutido anteriormente neste trabalho, pode ser feito de
acordo com as necessidades da aplicacao replicada, sem nenhuma interferéncia do nosso
framework nesta decisao.

O framework K8ShMiR, hoje, funciona apenas em clusters Kubernetes. Como mencio-
nado anteriormente, entendemos que a migracao para outros orquestradores de contéineres
nao seria complexa, mas ainda assim um trabalho a ser feito. Tornar a ferramenta gené-
rica e compativel com diversos orquestradores de contéineres é um dos trabalhos futuros
possiveis. Além disso, outro trabalho possivel é tornar a ferramenta genérica e compativel
com outros servigos de algoritmos de consenso. Hoje, nossa solucao funciona apenas com
o servigo Atomix.

Outra dire¢do que a ferramenta pode tomar é a sua incorporagao em algum framework

para microsservicos, como o Dapr?. Ele oferece diversos médulos que resolvem proble-

2 https://dapr.io/
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mas conhecidos de arquiteturas de microsservigos, como por exemplo: Service Discovery,
Observability, Servigos Publisher/Subscriber, entre outros. Na nossa visdo, SMR com o
framework K8ShMiR, poderia ser um dos servigos ofertados pelo framework.

Finalmente, compreendemos a necessidade da comunicacao cientifica e por isso estamos
ja preparando uma submissao que descreve a arquitetura e outros resultados sendo deri-
vados da mesma. E importante notar que apesar de nenhuma publicacdo sobre K8ShMiR
ter sido ainda feita, uma publicagao sobre o tema inicial deste mestrado, Redes Definidas
por Software utilizando a linguagem P4, ja foi alcancada (FERNANDES; CAMARGOS,
2020), inclusive aparecendo em citagdes de trabalhos recentes na literatura (HAUSER et
al., 2021).

Formac¢ao Humana

Por fim, no aspecto da formagao do pesquisador, o desenvolvimento deste trabalho
possibilitou que aplicassemos o rigor tedrico da area de sistemas distribuidos em um ce-
nario pratico, com uma ferramenta que pode ser utilizada em arquiteturas modernas que
executam em clusters Kubernetes. Também entendemos que, devido a arquitetura ser
baseada em contéineres Docker, nao seria complexo realizar uma migracao para outro
orquestrador de contéineres, como por exemplo o Nomad 3. Devido a natureza dos pro-
blemas que a area de sistemas distribuidos se propoe a resolver, acreditamos que ela pode

se beneficiar muito de trabalhos com um viés pratico como este que apresentamos.

3 https://www.nomadproject.io/
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