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Resumo

Em uma sociedade cada vez mais conectada o papel da Seguranca da Informacao se
torna imprescindivel. E de suma importancia a descoberta e pesquisa de novos meios
para se investigar e analisar incidentes de seguranca. Nesse contexto, as Redes Sociais
se mostram como uma 6tima ferramenta para extracao de dados referentes as interacoes
de individuos ao se eclodir um evento de ciberseguranca. Em especial, o Twitter, por
meio da interacao principal via mensagens de texto curtas, apresenta-se como um escolha
tangivel para realizar a investigacao de incidentes. Por meio da manipulagao das postagens
de usudrios pode-se extrair informagoes valiosas a respeito dos eventos. Este trabalho,
portanto, visa sugerir um processo para a coleta, visualizacao, armazenamento e analise
de dados extraido do Twitter. Por conseguinte, sera realizado a sugestao de ferramentas
simples, open source e que facilitem as tarefas de um cientista de dados. Ademais, foi
exemplificado tal metodologia por meio da investigacdo, coleta e posterior analise de um
estudo de caso envolvendo um vazamento de dados da rede social Facebook, bem como
os resultados das andlises graficas que apontaram uma alta quantidade de postagens nos

dias subsequentes apods a divulgacao do incidente pelos grandes meios de comunicacao.

Palavras-chave: Seguranca da Informagao, Vazamento de dados, Twitter, Anélise de
dados, Python
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1 Introducao

A seguranca da informacao desempenha um papel crucial e de extrema importan-
cia na sociedade atual. Com o avanco continuo da tecnologia e a digitalizacao das inte-
ragoes sociais, a protecdo dos dados e informagoes pessoais tornou-se uma necessidade
imprescindivel. Desde transacoes financeiras até informagoes confidenciais de empresas e
governos, a seguranca da informacao é essencial para garantir a privacidade, a integridade

e a disponibilidade dos dados.

Em um mundo conectado, onde a troca de informacoes ocorre em um ritmo ace-
lerado, ameagas significativas, tais como hackers, criminosos cibernéticos e outras entida-
des maliciosas estao buscando constantemente informacoes valiosas e vulnerabilidades de
softwares. Segundo a consultoria de gestao alema Roland Berger, em 2021 foram registra-
dos 9,1 milhdes de ocorréncias relacionadas a crimes cibernéticos no Brasil. Além disso,

a empresa apontou que o pais é o quinto que mais sofre pela falta de ciberseguranca no
mundo (REPORT, 2022).

Por outro lado, as redes sociais consolidaram seu papel significativo na sociedade
moderna, possuindo uma importancia abrangente em varios aspectos. Desde o auxilio a co-
municacao e conexao de pessoas até a facilitacdo ao acesso a informacgao, democratizando,

de certa forma, o compartilhamento de conhecimento e aprendizado entre os individuos.

Com o intuito de ressaltar a relacao entre essas duas entidades o artigo de Santos
et al. (2013) apresenta um método de extragao de notificagoes de seguranga a partir
de mensagens postadas em redes sociais. Os autores desenvolveram uma metodologia
para extrair e evidenciar alertas e problemas de seguranca em ambientes de redes de
computadores por meio da coleta e do processamento de mensagens postadas no Twitter,
usando, principalmente técnicas de mineragao de dados otimizadas com heuristicas de

aumento de relevancia.

Além disso, no trabalho Ritter et al. (2015) é proposto um modelo de aprendi-
zagem de maquina fracamente supervisionado de extragao de eventos a partir de dados
provindos do Twitter. A proposta consiste na criacdo de um extrator de eventos que
possa identificar rapidamente eventos emergentes de seguranca, especificamente sequestro
de contas, vazamento de dados e ataques de negagao de servico DoS - Denial of Service.
Para tal proposito, foi necessario a criagdo de uma bag of tweets contendo exemplos de
amostras de textos de postagens da rede social que faziam referéncia a estas categorias

de incidentes.

Portanto, é notério como as redes sociais podem auxiliar na identificagao e predicao

de incidentes de seguranca. Dessa forma, evidencia-se uma necessidade de se procurar
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meios e alternativas para lidar com a coleta e a andlise de tais dados. Neste contexto, o
presente trabalho procura sugerir um processo sistematico para se realizar todos os passos
envolvendo tal problematica, explorando ferramentais que possam auxiliar e agilizar o

trabalho de manipula¢ao dos dados.

1.1 Objetivos

O objetivo geral deste trabalho é criar uma metodologia para a coleta e analise
de dados sobre postagens de usudarios que participem de discussoes a cerca de incidentes
de seguranca provenientes de redes sociais, especificamente do Twitter. Considerando o
desenvolvimento do trabalho e o objetivo geral apresentado, destacam-se os seguintes

objetivos especificos:

o Exemplificar o passo a passo de um processo de coleta e andlise de dados em um

estudo de caso real, envolvendo um vazamento de dados de usuarios do Facebook;

e Sugerir a utilizacao de ferramentas simples, open source e de alto nivel para facilitar

e agilizar os procedimentos de coleta, armazenamento e analise de dados;

» Realizar uma breve andlise sobre o comportamento dos usuarios ao engajarem em
discussoes a cerca de um incidente de seguranca, especificamente de um caso de

vazamento de dados;

» Investigar o impacto e a relevancia das postagens sobre incidentes de seguranca no
Twitter;

« Disponibilizar o codigo-fonte e base de dados criados para exemplificar a metodolo-

gia.

1.2 Justificativa

Atualmente, os dados se tornaram uma das mais valiosas matérias-primas do
mundo e, indubitavelmente sdo de fundamental importancia para a sociedade, tanto no
que tange a pesquisa cientifica e avango do conhecimento, quanto para a seguranca e
deteccao de fraudes. Por meio da analise de padroes, por exemplo, é possivel identificar
atividades suspeitas, prevenir ataques cibernéticos, mitigar riscos e proteger informacoes

confidenciais.

O presente trabalho visa realgar a participacao das redes sociais como fonte de
dados valiosas sobre o comportamento de usuarios, mostrando-se como uma ferramenta
fundamental para a deteccao e prevencao de ataques cibernéticos. A partir de um método

definido e claro para a coleta e analise de dados provindos de tais fontes, a criacao de
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modelos de aprendizagem de maquina que reconhecam padroes em postagens torna-se

factivel para auxiliar a predicao e deteccao de incidentes de seguranca.

1.3 Organizacao do Trabalho

Os proximos Capitulos estao divididos da seguinte forma.

Capitulo 2 - Referencial Teérico: Fundamentacao tedérica base para desen-
volvimento do trabalho. Apresenta alguns conceitos e ferramentas de desenvolvimento,

ademais discorre brevemente sobre alguns trabalhos relacionados.

Capitulo 3 - Desenvolvimento: Descreve as etapas necessarias para o desen-

volvimento da metodologia, em conjunto com a exemplificacdo de um estudo de caso.

Capitulo 4 - Resultados: Descreve os resultados alcangados ao realizar as eta-
pas da metodologia, além dos entregaveis que foram produzidos durante a realizacao do
trabalho.

Capitulo 5 - Conclusao: Por fim, na conclusao, além de um breve resumo do
trabalho, destacando as suas principais contribuicoes, ¢ proposto algumas sugestoes para

trabalhos futuros.
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?2 Referencial Tedrico

Serao definidos, neste capitulo do trabalho, algumas ferramentas e conceitos fun-
damentais para o seu melhor entendimento, além disso, serdao apresentados trabalhos

correlatos.

2.1 Conceitos Fundamentais

Essa secao da fundamentacgao tedrica ird apresentar alguns conceitos fundamentais
sobre seguranca da informacao, mineracao de texto, APIse Web Scraping, que sdo de suma

importancia no contexto deste trabalho.

2.1.1 Seguranca da Informacao

O papel da Seguranca da informacao é assegurar a continuidade dos negdbcios e
minimizar os danos causados a eles através da limitacao dos impactos dos incidentes de
seguranca (SOLMS, 1998).

Dentre os conceitos existentes sobres os objetivos fundamentais da seguranca, indu-
bitavelmente, a triade CIA do acronimo inglés: confidenciability, integrity and availability
sao um dos mais relevantes. Definidos pelo padroes FIPS (Federal Information Processing
Standards) 199 da NIST (National Institute of Standards and Techonology) (FIPS, 2004)

COomo:

» Confidencialidade: preservar restri¢des sobre acesso e divulgacao de informacao, in-

cluindo meios para proteger a privacidade de individuos e informacgoes privadas.

» Integridade: prevenir-se contra a modificacao ou destruicao impropria de informacao,

incluindo a autenticidade dela.

« Disponibilidade: assegurar acesso e uso rapido e confidvel da informacao.

Esses trés itens sao considerados objetivos a serem alcancados para se ter uma
seguranga bem estabelecida de dados e sistemas de informagcao. Dessa forma, quaisquer
eventos que violem os requisitos citados sao considerados ataques (STALLINGS, 2014),
podendo ser catalogados como incidentes de seguranca. Destarte, um incidente de se-
guranca pode ser definido como qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga de sistemas de computagao ou redes de computadores (CERT.BR,

2022). Por outro lado, Gualberto et al. (2013) definem incidente de seguranga como um
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evento que tem alta probabilidade de impactar o negdcio e seguranca da organizacao. E
esses surgem a partir de exploracgoes de vulnerabilidades de segurancga. Dentre as vulne-

rabilidades, falhas de projetos, na implementacao ou configuracao de programas, ou seja,

qualquer condi¢ao que possa ser explorada em um ataque (CERT.BR, 2022).

Conforme documento do NIS (2018) - Network and Information Systems Coope-
ration Group, no qual propoem uma taxonomia simples e de alto nivel para classificar

incidentes de seguranca tanto de nivel politico quanto estratégico, pode-se subdividir a

classificacao em duas partes fundamentais:

« natureza do incidente: o que causou o acidente - falhas de sistemas, fenémeno

natural, erros humanos, a¢oes maliciosas; potencial da ameaga - alta média, baixa.

« impacto do incidente: quais setores foram afetados - energia, transporte, banca-
rio, saude, infraestrutura digital, servicos digitais, governo, entre outros; severidade
do impacto - vermelho, amarelo, verde, branco - o que significa impactos respec-

tivamente - muito grandes, grandes, pequenos e inexistentes; o panorama para as

proximas 6 horas - melhorar, estabilizar e piorar.

Rotulagem

Exemplos

Contetdo Abusivo

Spam, Discurso Nocivo,
Violéncia Sexual e infantil

Cédigo Malicioso

Virus, Worm, Trojan, Sypware,
Dialler, Rootkit

Coleta de Informacoes

Scanning, Sniffing,
Engenharia Social

Tentativa de Intrusao

Exploragao de Vulnerabilidade,
Tentativa de login,
Novas formas de ataques

Comprometimento de contas,

Intrusao Comprometimento da aplicagao,
Bots
Disponibilidade Denial of Service (DoS/ DDoS),

Sabotagem, Interrupcao

Seguranca do Contetudo
da Informacao

Acesso nao autorizado,
Modificacao nao autorizada

Fraude

Phishing,

Identidade falsa (masquerade),
Propriedade intelectual (copyright),
Utilizagao nao autorizada de recursos

Tabela 1 — Referéncia e Classificacdo Taxonomica de incidentes de seguranga

Além disso, pode-se utilizar uma taxonomia técnica para rotular de forma mais

especifica a natureza do incidente. A Tabela 1 contém as principais rotulagens técnicas
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desenvolvida pela ENISA - European Union Agency for Network and Information Security
(ENISA, 2018).

Dessa forma, é possivel unir as duas taxonomias e criar descrigoes claras e ob-
jetivas sobre os incidentes contendo todas ou algumas caracteristicas, seguindo o pa-
drao: [<causa>(<causa-técnica>, <causa-técnica-especifica>)<severidade-da-ameaga>;

<setor-impactado>, <severidade-do-impacto>, <panorama>|.

Segue abaixo alguns exemplos:

 agao-maliciosa (c6digo malicioso, trojan), médio; servigos-digitais, amarelo, estével;

o falha-de-sistema (disponibilidade), médio; infraestrutura-digital, amarelo, melho-

rando.

2.1.2 Mineracao de texto e PLN

A mineracao de dados, ou data mining é uma parte fundamental da Analise de
Dados e uma das disciplinas mais importante no campo da Ciéncia de Dados. Nela,
técnicas analiticas sdo utilizadas para encontrar informacoes tteis em conjunto de dados

para as organizagoes.

A mineracao de texto pode ser definida como o processo de descoberta e extragao
de conhecimento nao trivial de textos livres e nao estruturados, podendo ter objetivos
variados como a obtencao de informacoes especificas, andlise de sentimentos, classificacao
ou agrupamentos de documentos (KAO; POTEET, 2007). Ao contréario da mineracao de
dados tradicional, que parte do principio de que as informacoes estao armazenadas de
forma estruturada, a mineragao de texto possui um grande esforco de pré-processamento

focado na extracao de caracteristicas pelo uso do Processamento de Linguagem Natural
(PLN). (SOUSA, 2020).

O PLN é o processo de se extrair representagoes estruturadas significativas de tex-
tos livres e nao estruturados por meio da andlise de linguagem natural. Tipicamente, o
PLN utiliza conceitos linguisticos como classes gramaticais, estrutura gramatical e con-
junto lexical para lidar com conceitos de dificil abstracao para maquinas, como anaforas
e ambiguidades (KAO; POTEET, 2007).

Dois conceitos importantes no contexto da mineracao de texto sio documentos
e colegoes de documentos. Um documento é uma unidade basica de informacao tex-
tual que se deseja analisar, por exemplo, uma pagina web, um artigo cientifico ou, como
presente neste trabalho, um tweet. Cole¢oes de documentos é um conjunto de documentos

dos quais se deseja extrair algum padrao ou relacao.
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2.1.3 API

Uma API - Application Programing Interface é um conjunto de regras e protocolos
que permitem que diferentes softwares se comuniquem e interajam entre si. Em outras
palavras, é uma interface que define como os componentes de software devem interagir e

se comunicar.

Geralmente, uma API é um componente de software que permite o intercambio de
dados e funcionalidades entre diferentes sistemas. Ela define os métodos, a formatacao dos
dados e as regras que os desenvolvedores devem seguir para interagir com determinado

Servico.

Ha vérios tipos de A Pls, tais como as de servigos Web, que permitem que aplicati-
vos acessem recursos via protocolos como o HT'TP - Hypertext Transfer Protocol; as APIs
de sistemas operacionais, que possibilitam aplicativos utilitarios acessarem recursos do
sistema, como gerenciamento de arquivos e acesso a dispositivos e as APIs de bibliotecas,
que fornecem funcoes e classes especificas para serem utilizadas em um determinado ambi-
ente de programacao. Estas ultimas serao empregadas no presente trabalho para realizar

a coleta dos dados.

As APIs desempenham um papel fundamental na integracdo de sistemas e na
criacao de aplicativos e servigos mais poderosos e versateis. Por meio delas desenvolvedores
integram novos componentes de aplicacbes a uma arquitetura preexistente permitindo
que profissionais utilizem funcionalidades e recursos de outros softwares de forma facil e
padronizada (HAT, 2022).

2.1.4 Web Scraping

O scraping é um processo de extrair dados de websites de forma automatizada,
percorrendo o codigo-fonte de uma pagina web e analisando a sua estrutura HTML -
HyperText Markup Language. Nesta analise, é identificado os elementos relevantes, como
texto, imagens, links, dentre outros (KHDER, 2021).

Tal processo pode ser utilizado para uma variedade de finalidades, como coletar
dados para andlise de mercado, monitorar pregos e informagoes de produto em lojas online,

extrair dados de redes sociais, acompanhar noticias e atualizagoes de sites.

Existem varias técnicas e ferramentas disponiveis para realizar o scraping. Alguns
softwares sao desenvolvidos especificamente para este propésito, enquanto outros utilizam
bibliotecas ou frameworks que facilitam a coleta de dados. Neste trabalho, portanto, serd
utilizada uma biblioteca que realiza este procedimento, facilitando a extracao de dados

referentes as postagens de usuarios do Twitter.
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2.2 Ferramentas

Nessa secao, sera apresentado algumas ferramentas, como Python, Pandas, Sns-

crape, Seaborn e MongoDB utilizadas na metodologia proposta.

2.2.1 Python

Python é uma linguagem de programacao de alto nivel, interpretada e de propédsito
geral. Ela foi criada por Guido van Rossum e lancada pela primeira vez em 1991. A lin-
guagem se destaca por sua sintaxe clara e legivel, o que facilita a leitura e o entendimento
do codigo. Além disso, ela é de cdédigo aberto e multiplataforma, ou seja, pode-se executa-
la em diversos sistemas operacionais, como Windows, macOS e Linuz (FOUDANTION,
2023).

A énfase da ferramenta é proporcionar legibilidade ao c6digo, encorajando a escrita
de programas com uma estrutura clara e concisa. Um exemplo disso é a indentagao (recuo)
para delimitar blocos de cédigo de mesmo escopo, ao contrario de outras linguagens que

utilizam chaves ou palavras-chave especiais.

Python se apresenta como uma linguagem de programagao muito versatil, com
uma variedade de usos. Entretanto, as suas principais aplicagoes estao relacionadas com
a analise de dados, aprendizado de maquina e automagao de tarefas. Ademais, ela pos-
sui uma vasta biblioteca padrao, o que oferece uma série de modulos e fungoes prontas
para uso, além de contar com uma extensa comunidade de desenvolvedores. Portanto,

apresenta-se como uma linguagem ideal para o escopo deste trabalho.

2.2.2 Twitter APl e Snscrape

Criado em 2003 por Jack Dorsey, Noah Glass, Biz Stone e Evan Williams, o Twitter
¢ uma rede social gratuita que funciona como um servico de microblogging. Conforme o
website oficial da empresa, a plataforma é um servigo para amigos, familiares e colegas de

trabalho se comunicarem e se manterem conectados a partir da troca rapida e frequente
de mensagens (TWITTER, 2023).

As postagens dos usuarios sdo conhecidas como Tweets, nos quais podem conter
fotos, videos, links e textos de no maximo 280 caracteres. Tais mensagens sao postadas em

seu perfil e enviadas para seus seguidores, podendo ser pesquisaveis por outros usudrios.

A empresa disponibiliza uma API para que desenvolvedores e interessados possam
interagir com o sistema. Nela contém diversos endpoints que permitem o atendimento a
solicitacoes diversas. Neste contexto o scraper para servigos de redes sociais snscrape faz a
utilizagao de tal API, facilitando o trabalho de busca por postagens (ARCHIVIST, 2022).

A biblioteca permite a insercao de uma string que servird como modelo de busca, isto
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#= For those who died for freedom

: Z Elon Musk €& B3 @elonmusk - May 29

QO 13.4K 11 36.5K Q 3456K il 24.2M i

Figura 1 — Exemplo de um tweet feito por um usuario

é, dentre um determinado periodo especificado todos os tweets publicos que conterem o

texto da consulta serdo selecionados.

Para coletar a postagem da Figura 1, poder-se-ia especificar uma string de con-
sulta como: "freedom"ou "died for freedom', e determinar um periodo entre 25/05/2023
a 30/05/2023. Como a postagem esta publica para todos os usudrios, foi realizada no dia
29 de maio e contém a string especificada, ela seria coletada com sucesso. Mais detalhes

do funcionamento da biblioteca serao tratados no Capitulo 3.

2.2.3 Pandas

O pandas é uma das mais populares bibliotecas de analise de dados em Python. Ela
fornece estruturas de dados de alto desempenho e faceis de usar, bem como ferramentas
para manipulagao e analise de dados (MCKINNEY, 2010).

O pandas é amplamente utilizado em ciéncia de dados, anélise financeira, pesquisa
académica e muitas outras adreas onde a manipulagdo e andlise de dados sao essenciais.

Ele oferece duas estruturas principais de dados: Series e DataFrames.

e Series: estrutura de dados unidimensional semelhante a um array ou uma coluna
em uma planilha. Cada elemento em uma Series possui um roétulo, chamado in-
dice. Tal estrutura ¢ bastante interessante para se trabalhar com conjunto de dados

unidimensionais;

o DataFrame: estrutura de dados bidimensional semelhante a uma tabela ou planilha.
Ele organiza os dados em linhas e colunas, onde cada coluna pode conter um tipo
de dado diferente. Tal estrutura fornece uma maneira poderosa de se trabalhar com

dados tabulares.

Além dessas estruturas de dados, o pandas oferece uma ampla gama de funcionali-
dades para manipulacao, limpeza, transformagcao e analise de dados. Ele permite que vocé
carregue dados de varias fontes, execute operacoes estatisticas, faca agregacoes, filtre e
selecione dados. Em resumo, apresenta-se como uma 6tima opcao de ferramenta para se

trabalhar com a analise de dados em Python de forma eficiente e intuitiva.
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2.2.4 Matplotlib e seaborn

Matplotlib e Seaborn sao bibliotecas populares para visualizacdo de dados em
Python. Ambas sao amplamente utilizadas na andlise de dados, visualizacao e criacao

de graficos.

Matplotlib ¢ uma ferramenta mais antiga e estabelecida em seu ecossistema. Ela
fornece uma ampla gama de recursos para a criagdo de graficos estaticos, incluindo os
graficos de linhas, de dispersao, de barras, de pizza, histogramas, entre outros. Além
disso, ela permite a personalizacao de todos os aspectos dos graficos, como titulos, rétulos

dos eixos, estilos, cores, legendas e anotagoes (HUNTER, 2007).

Seaborn é uma ferramenta baseada em Matplolib. Ela é projetada para trabalhar
em conjunto com outras bibliotecas de analise de dados, como o Pandas, e simplificar o
processo de criacao de graficos estatisticos atraentes. Ademais, a biblioteca fornece uma
API de alto nivel para elaboragdo de intimeros graficos que possuem um estilo visual
agradavel e relativamente facil de serem codificados (WASKOM, 2021).

Portanto, a primeira se mostra como uma biblioteca poderosa e flexivel enquanto
a segunda ¢ mais conveniente e menos verbosa. Neste trabalho, ambas serao utilizadas em

conjunto para criar visualizagoes eficazes de dados com poucas linhas de cédigo.

2.2.5 Banco de Dados NoSQL e MongoDB

Conforme descrigao da ORACLE (2022), um banco de dados é uma cole¢ao orga-
nizada de informagoes, ou dados estruturados, controlados geralmente por um Sistema de
Gerenciamento de Banco de Dados (SGBD).

O objetivo principal de um banco de dados é fornecer uma solucao para o gerenci-
amento de informagdes, possibilitando a coleta, armazenamento, manipulacao e recupera-
¢ao de dados de forma eficaz e segura. Destarte, sua utilizacao reduz ou até mesmo elimina
a necessidade de armazenar dados em arquivos independentes, mitigando a redundéncia,
inconsisténcia e dificuldade de acesso aos dados. Além disso, os bancos de dados fornecem
mecanismos de segurancga para proteger os dados contra acesso nao autorizado e perda de

informagoes.

Esses sistemas sao baseados em modelos, nos quais definem a estrutura e como
os dados sao organizados e representandos. Nesse contexto, o modelo relacional se
apresenta como o mais comum. Nele, utiliza-se tabelas, relacionamentos e consultas
baseadas em linguagens como o SQL (Structured Query Language) para manipular e

extrair informagoes.

Por outro lado, os banco de dados nao relacionais (NoSQL - not only SQL)

foram projetados para atender a requisitos especificos de armazenamento e recuperacao
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de dados em aplicagdbes modernas que exigem escalabilidade horizontal, flexibilidade de
esquema e alto desempenho. Tais requisitos sao atendidos mediante o relaxamento de

algumas restri¢oes de consisténcia de dados. Dentre os tipos mais comuns estao:

o Chave-valor: esses bancos de dados armazenam dados como pares de chave-valor
simples. Eles sao altamente escalaveis e eficientes para operagoes de leitura e grava-

¢ao rapidas;

e Documento: esses bancos de dados armazenam dados em formato de documentos
semiestruturados, geralmente usando o formato JSON (JavaScript Object Notation)

ou BSON (Binary JSON);

o Grafo: esses bancos de dados sao projetados para armazenar e consultar dados alta-
mente conectados, como redes sociais ou sistemas de recomendacao. Eles permitem

modelar relacionamentos complexos entre os dados;

o Colunar: esses bancos de dados armazenam dados em formato de colunas, o que é

especialmente 1til para consultas analiticas e agregacoes.

Nesse contexto, o presente trabalho optou por utilizar banco de dados nao relacio-
nais, pois eles permitem armazenar documentos com diferentes estruturas o que possibilita
uma flexibilidade maior quando se tem um contexto de dados com diferentes campos e
atributos, o que pode ocorrer neste ecossistema de coleta de dados de redes sociais. Além

disso, foi usado especificamente o banco MongoDB.

O Mongo caracteriza-se como um sistema de gerenciamento de banco de dados,
orientado a documentos, desenvolvido para lidar com a necessidade crescente de armaze-
namento e processamento de grandes volumes de dados nao estruturados. Nele os dados
sao organizadas em collections, as quais sao estruturas semelhantes as tabelas, porém sem
possuir um esquema fixo. Cada registro no banco é conhecido como document, estruturas
BSON (Binary JSON) que podem variar em termos de campos e estrutura ( MongoDB,
Inc., 2022b).

A ferramenta possui varias vantagens como a alta disponibilidade, escalabilidade
horizontal, replicacao automatica e balanceamento de carga. Ademais, suporta consultas

complexas, indices e recursos de agregacao para analise de dados.

O Mongo possui uma interface de linha de comando, bem como drivers e biblio-
tecas para varias linguagens de programacao, o que facilita a integracao com diferentes
aplicativos e ecossistemas de desenvolvimento. Entretanto, para hospedar e gerenciar o
banco criado pelo presente trabalho sera utilizado o MongoDB Atlas. Uma solugao em
nuvem fornecida pela MongoDB Inc, que simplifica o processo de implantacao, escalabi-

lidade e gerenciamento do banco de dados ( MongoDB, Inc., 2022a) .
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A ferramenta permite a criacao e configuracao e dimensionamento simplificado de
clusters fornecendo uma interface grafica intuitiva e amigavel. Além disso, inclui com-
patibilidade com vérios provedores de nuvem, tais como AWS (Amazon Web Services),
Azure (Microsoft Azure) e GCP (Google Cloud Plataform). Mais detalhes sobre a utiliza-
¢ao tando do Mongo quanto da plataforma MongoDB Altas serao tratadas no Capitulo
3.

2.3  Trabalhos Correlatos

Essa secao da fundamentacao tedrica ira apresentar trabalhos que tiveram como
objetivo a criacao de bases de dados e andlise de eventos relacionados a seguranca ciber-
nética, bem como a utilizacao do Twitter para analise de comportamentos de usuarios e
predicao de incidentes de seguranca. Ademais, salientar as suas deficiéncias em comum,

ressaltando a contribuicao que este trabalho quer fornecer para a problemética apontada.

Paulo (2021) utiliza conceitos da andlise de dados sobre a mesma base piblica
sobre incidentes de seguranca que o presente trabalho utilizou, a Hackmageddon. Em sua
monografia, os dados foram transformados em cinco séries temporais, uma para todos
os incidentes e quatro para cada tipo de incidente observado, a saber: crime cibernético,
espionagem cibernética, guerra cibernética e Hacktivismo. A partir destas, foram estima-
dos modelos ARIMA(Modelo Auto-Regressivo Integrado de Médias Méveis) para que se

atingisse o objetivo de realizar previsoes sobre tais incidentes.

Sousa (2020) em sua dissertagdo de mestrado utilizou métodos de aprendizado de
maquina para obter informagoes sobre vulnerabilidades ja divulgadas, procurando iden-
tificar quais delas possuem maior probabilidade de serem exploradas. Especificamente,
desejou-se extrair conhecimento de discussoes realizadas no Twitter sobre o assunto a
fim de superar o desempenho de classificadores que se apoiam apenas em informacoes
sobre a severidade de uma vulnerabilidade. Da mesma forma que o presente trabalho,
(SOUSA, 2020) disponibiliza um conjunto de dados brutos e pré-processados de rétulos
e do Twitter, a comunidade para futuros trabalhos, focando-se especialmente em exploits
e vulnerabilidades, diferentemente deste trabalho que pretende observar incidentes de

seguranca, especificamente vazamento de dados.

Bose et al. (2019) apresentam uma abordagem de aprendizado de maquina nao
supervisionado para extrair informagoes textuais do Twitter com o intuito de detectar
potenciais ameagas cibernéticas. Tais eventos foram catalogados como nowvel (inexistente
até o momento) e developing (marcado com similaridade com outro evento previamente
detectado). O artigo também prové um método para classificad-los conforme a sua impor-
tancia baseados, dentre outros fatores, em palavras-chave e na influéncia do usuario que

postou a mensagem.
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Sceller et al. (2017) propéem o SONAR: um framework que detecta, geolocali-
zagao, categoriza e monitora eventos de ciber seguranca a partir de dados minerados do
Twitter quase em tempo real. Além disso, a ferramenta possui a capacidade de autoapren-
dizado automatico, a qual descobre novas terminologias utilizadas no contexto da area
de seguranca da informacao para formar novas palavras-chave que posteriormente serao
utilizadas para encontrar novos eventos. O software pode prover a profissionais uma visao
global do que esta atualmente acontecendo no cenario de seguranca da informacao. Além
disso, para a area forense pode proporcionar uma observacao cronoldgica de ameacas ci-
bernéticas presentes em redes sociais e permitir a identificacdo de suspeitos. Ademais,
pode ajudar times de seguranca a protegerem suas organizagoes de vulnerabilidades re-

centemente descobertas.

Altalhi e Gutub (2020) revisam e comparam os trabalhos relevantes que fazem uso
de dados do Twitter para extrair informacao sobre ataques cibernéticos atuais e eminen-
tes. As comparagoes da pesquisa sdo baseadas em seis diferentes fatores de efetividade, tais
como: escopo de deteccao, técnica de extracao, complexidade de algoritmos, sumarizacao
da informagao, escalabilidade sobre o tempo e medidas de desempenho, sempre tendo em
vista a analise de ganho nas contribuigbes de predicao. Tais trabalhos sdo: SYNAPSE
(ALVES et al., 2019), DeepNN (DIONISIO et al., 2019), DataFreq (RODRIGUEZ; OKA-
MURA, 2019), CyerberTwitter (MITTAL et al., 2016), Text-mining (SAPIENZA et al.,
2017) e SONAR (SCELLER et al., 2017). Embora, nenhum dos estudos tenha atingido
a melhor pontuacao em todos os fatores observados, a pesquisa conclui que, dentre os
trabalhos o SYNAPSE foi o que trouxe a melhor média das caracteristicas. Além disso, a
pesquisa propoem multiplas melhorias para aumentar a eficacia desses trabalhos que mi-

neram informagoes sobre seguranca da informagcao utilizando redes sociais como o Twitter.

Destarte, é evidente a relevancia das redes sociais para a investigagao de incidentes
de seguranca. Contudo, os trabalhos investigados nao fornecem detalhes de implementagao
nem sequer as ferramentas utilizadas para coletar, tratar e armazenar os dados. Tal cenério
pode desencorajar novos pesquisadores que estejam a procura de um método para realizar
estas tarefas. Desse modo, o presente trabalho tem o intuito de disponibilizar um processo

para elucidar os passos de se trabalhar com os dados.
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Esse capitulo serda dedicado a enunciar uma visao geral sobre o processo sugerido

e as etapas tomadas para o desenvolvimento do trabalho em um estudo de caso.

Cnforme citado no capitulo 3

A Figura 2 ilustra de forma simplificada as etapas da metodologia proposta por

este trabalho.

Web Scraping . «modulo» Pandas o «modulos
Snscrape Coletor de dados Dataframes Pré-processamento
Compass
&
MongoDB
i |
= < andlise de dados «modulo» Matplotlib
d o Visualizagio dos |« \
dados Seaborn
e’ |

20N

Figura 2 — Metodologia proposta

O trabalho foi dividido e realizado nas seguintes etapas:

Hglls

o Secao 3.1 Investigagao de estudos de caso - descreve como foi selecionado o estudo

de caso observado no presente trabalho.

e Secao 3.2 Coleta e pré-processamento do dados - descreve como os dados foram

extraidos e quais operacoes foram realizadas antes da persisténcia;

e Secao 3.3 Persisténcia dos dados - descreve o procedimento para realizar a persis-

téncia das amostas em um banco de dados;

e Secao 3.4 Analise dos dados - descreve quais analises foram realizadas;

o Capitulo 4 Visualizagao Grafica e resultados - apds todas as etapas, detalhe-se

como foi feita a elaboragao dos graficos e o resultado que se obteve.

o Secao 4.1 Apresentacao dos entregaveis - codigos e scripts criados neste trabalho

com o link para o seu repositorio no GitHub, bem como o acesso a base de dados

criada.
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3.1 Investigacao de estudos de caso

Para a escolha de um candidato para o estudo de caso foi utilizada o projeto
Hackmageddon de Paolo Passeri (PASSERI, 2023), especialista em cloud security com
vinte anos de experiéncia na area de seguranca da informagado. Neste trabalho, o autor
coleta a cada duas semanas todas os incidentes de seguranca mais relevantes que ocorreram

e os compila em categorias distintas.

Uma destas categorias sao as violagoes de dados ou vazamento de dados, nas quais
dados sensiveis, protegidos ou confidenciais sao copiados, transmitidos, vistos, roubados
ou utilizados por um individuo nao autorizado. O presente trabalho se interessou em

investigar especificamente esses tipos de incidentes.

O projeto de Passeri reuniu os principais vazamentos ocorridos no ano de 2021 e

para realizar a selecao de um incidente levou-se em consideracao os requisitos abaixo:

o Evento de escala global no qual um expressivo nimero de usuérios foram afetados;
o Vazamento de dados de usuarios ou clientes de grandes empresas;

 Incidente no qual ocorreu o engajamento dos usuarios do Twitter.

Por conseguinte, o incidente escolhido foi o vazamento de dados de 533 milhdes
de usuarios da rede social Facebook conforme mostra a Figura 3. Embora a empresa nao
tenha identificado a data precisa do ocorrido, em 03/04/2021, tais dados foram publicados

em um férum de acesso publico de crimes cibernéticos.

De acordo com algumas amostras verificadas pelo portal de noticias The Record,
além do nimero de celular, o vazamento incluiu dados de perfis, tais como nome, género,
e-mail, localizagao geogréfica, dados relacionados ao trabalho dos usuarios, dentre outros
(CIMPANU, 2021).

Phone humbers for 533 million Facebook users
leaked on hacking forum

Figura 3 — Manchete da reportagem do The Record

Em suma, estima-se que mais de 8 milhdes de brasileiros foram afetados e usuérios
de mais 105 paises foram envolvidos. Além disso, cabe ressaltar que até o nimero de celular
de um dos fundadores da plataforma, Mark Zuckerberg estava entre os dados vazados. Em
entrevista, o Facebook confirmou o incidente e afirmou que o mesmo ocorrera em 2019
(ABRAMS, 2021). Nesse ano, o invasor abusou de uma vulnerabilidade de um recurso de
importacao de contatos que permitiu a correspondéncia de nimeros de telefone aleatérios

a contas de usuarios especificas.
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Desde entao, acredita-se que tais dados estavam sendo vendidos online, bem como
foram utilizados para a criagdo de um Bot do Telegram lancado em janeiro de 2021 que
permitia que qualquer um retornasse o niimero de celular e detalhes da conta de usuarios
da rede social por uma pequena (CIMPANU, 2021).

Em 03/04/2021, tais dados entraram em dominio ptublico, possibilitando que ci-
bercriminosos menos experientes utilizassem-no para, por exemplo, a criacdo de Spams
de emails, tentativas de extorsao, ameagcas, assédio e demais crimes contra os usuarios da

plataforma.

3.2 Coleta de dados

Para a coleta de dados da plataforma Twitter, foi utilizado a ferramenta snscrape
(ARCHIVIST, 2022), que permite extrair tweets entre determinado periodo. Embora a
empresa disponibilize a prépria API, nao foi possivel consumir os endpoints diretamente,
pois quando o trabalho foi desenvolvido a empresa ja nao mais permitia que novos desen-

volvedores as acessassem gratuitamente.

Além disso, fora utilizadas as estruturas de DataFrames da biblioteca pandas para
facilitar manipulagoes nos campos dos tweets e operagoes simples de pré-processamento
envolvendo principalmente as datas das postagens dos usuarios. Ademais, tais estruturas
foram essenciais para facilitar que as amostras fossem salvas temporariamente em arquivos

do tipo JSON para que posteriormente pudessem ser transferidas para o banco de dados.

Toda a légica envolvendo esta etapa foi divida em dois arquivos distintos: main.py
e querybuilder.py. O primeiro script, conforme mostra a Listagem 3.1, é responsavel por
fazer uma interacao com o programador via CLI - Command Line Interface, recebendo
dados importantes para realizar o scrapping das postagens.
import snscrape.modules.twitter as sntwitter

import pandas as pd

import query_builder as gb

tweets_list = []

text = input("Consulta a ser realizada: ")

since = input("Data de inicio das buscas: ") #formato YYYY-MM-DD
until = input("Data de encerramento das buscas: ")

count = int(input ("Quantos tweets voce deseja buscar: "))

file_name = f"tweets-facebook/uma-semana/{text}_{since}_{until}. json"

query = gb.query_builder (text, since, until)

Listing 3.1 — Arquivo main.py Parte 1
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Apo6s a importacao dos pacotes declararam-se algumas variaveis. Segue abaixo uma

breve descri¢ao de cada uma:

o tweets_ list: lista responsavel por armazenar em memoria os objetos Tweet retor-

nados pelo scraper.
o text: string de busca para selecionar os tweets.
» since: data de inicio das buscas no formato YYY-MM-DD.
o unitl: data final das buscas no formato YYY-MM-DD.
o count: quantidade de tweets que se deseja retornar.

o file_ name: o caminho do diretério para armazenar os arquivos e padrao que foi

utilizado para a nomeagao.

e query: recebe o retorno da fungao presente dentro do arquivo query_builder.py, no

qual construi a consulta que sera utilizada pelo snscrape para selecionar os tweets.

Conforme apresentado na Listagem 3.2, a funcao query_builder foi utilizada para
concatenar na ordem correta os termos da busca e inserir os operadores de since e until,
bem como verificar se as datas de inicio e término das buscas foram digitadas e como

trata-las caso estiverem vazias.

import datetime
def query_builder (text, since, until):
query = text

if since == ’ ’:
since = datetime.datetime.strftime(datetime,
datetime.strptime (until,
"AY-%m-%d") -
datetime.time.delta(days=7),
"%Y-%m=-%d")

query += f" since:{sincel}"

if until == > 7:
until = datetime.datetime.strftime(datetime.date.today(),
>hY =%m=%d )
query += f" until:{untill}"

return query

Listing 3.2 — Arquivo query_ builder.py
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Cabe ressaltar que apods efetuar iniimeros testes com o scraper ficou evidente que
consultas menores e que utilizassem termos nao técnicos e mais genéricos resultavam em
uma revocacao maior. Como a principio o foco do presente trabalho era a realizacao de um
sucinta analise dessas postagens, optou-se por essa estratégia. Entretanto, é fundamental
mencionar que consultas com termos especificos sobre seguranca da informagao ou mesmo
termos técnicos como data breach conseguem gerar resultados mais precisos, porém bem

11enos nuimnerosos.

Desse modo, foi manuseada a consulta mais simples possivel que pudesse repre-
sentar o incidente com menos termos e que usuarios comuns estariam utilizando para se
referir ao incidente. Portanto, a consulta: Facebook data leak foi escolhida como o para-
metro para as buscas.

for i,tweet in enumerate(
sntwitter.TwitterSearchScraper (query).get_items ()):
if i>= count:
break
tweet.date = tweet.date.strftime("%d/%m/%Y")
tweets_list.append([tweet.date, tweet.id, tweet.rawContent,

tweet .user .username, tweet.url])

Listing 3.3 — Arquivo main.py Parte 2

Posteriormente, conforme a Listagem 3.3, criou-se uma estrutura de repeticao para
iterarmos count vezes sobre os objetos retornados pela consulta, por meio da expressao for
in e da funcao built-in enumerate. Dessa forma, foi utilizado o objeto TwitterSearchScraper
para se conectar a API do Twitter realizando a busca por postagens que possua a consulta

especificada como parametro de seu método construtor.

Além disso, o método get_items() é responséavel por retornar os objetos Tweet que
armazenam em seus atributos os dados referentes as postagens, tais como: o contetido,
quantidade de curtidas, retweets e repostas que a postagem teve, bem como outros campos

relevantes.

Ademais, modificou-se a formatagao das datas por meio da funcao strftime() na-
tivas de objetos do tipo Date para o padrao utilizado em territério brasileiro. Por tltimo,
acrescentou-se os valores dos campos data, id, contetido, nome do usuario e URL

referentes a postagem na lista tweets list.

tweets_df = pd.DataFrame(tweets_list, columns = ["Date",
"TweetId",
"TweetContent",
"Username",
"URL"])

result = tweets_df.to_json(path_or_buf = file_name,

orient = "records",
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force_ascii = False, 1

ines = True)

Listing 3.4 — Arquivo main.py Parte3

Por conseguinte, conforme mostrado na Listagem 3.4, foi criado um Dataframe
com as colunas representando os valores citados anteriormente. Finalmente, para encerrar
a etapa de coleta dos dados, converteu-se essa estrutura para JSON, adicionando-a em

um arquivo nomeado conforme o valor da variavel file_name.

Cabe ressaltar, que além da formatagao das datas para o padrao brasileiro (dd/mm
/yyyy) e a exclusdo de alguns campos que nao se apresentavam como relevantes para o
presente trabalho, ndao foram realizadas outras operacoes de preprocessamento ou afins.

Portanto, o contetido das postagens foram persistidas sem nenhuma alteracao.

3.3 Persisténcia dos dados

Para realizar a persisténcia dos dados, primeiramente, foi necessario criar um pro-
jeto na plataforma do Atlas. Tais projetos permitem que se criem clusters de instancias

do banco utilizando diversos provedores de cloud.

Apos realizar o deploy sob a estrutura da AWS as demais interagoes foram efe-
tuadas pela interface grafica do MongoDB Compass. Dessa forma, realizou-se a conexao
com o banco por meio de uma URI - Uniform Resource Identifier. A Figura 4 descreve

tal processo.

Posteriormente, foi criado um banco de dados de nome Facebook, bem como as
collections representando os diferentes periodos, nos quais foi realizado as coletas de dados

(antes e depois do incidente - 03/04/2021). A Figura 5 corrobora tal afirmagao.

Enfim, para adicionar os dados nas colegoes utilizando a Compass é foi necessario
simplesmente selecionar o arquivo JSON que continha os dados coletados na etapa ante-
rior. Com os dados adicionados, a plataforma permite que se visualize, consulte ou efetue
operagoes de agregacao nos documentos. A Figura 7 exemplifica uma cole¢do contendo

aproximadamente 2700 postagens.

3.4 Analise dos dados

Cabe salientar que foram efetuadas dois tipos de analise. Por um lado, procurou-se
verificar a relevancia de tweets que ocorreram antes e depois da data do ocorrido. Dessa
forma, o contetido das postagens foram investigados, na qual se buscou aquelas com mais

relevancia, segundo a percep¢ao do autor, ademais procurou-se entender o contetido de
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New Connection @
Connect to a MongoDB deployment FAVORITE
URI © Edit Connection String @)

mongodb+srv://projeto_tcc_gustavo:*****@tcc.jhrmje4.mongodb.net/

> Advanced Connection Options

Figura 4 — Realizando a conexao com o MongoDB

' v € facebook + W
M duas_semanas_antes
duas_semanas_depois
tres_meses_antes

tres_meses_depois

um_mes_depois

]

]

]

I um_mes_antes
]

M uma_semana_antes
]

uma_semana_depois

Figura 5 — Collections criadas no MongoDB Compass

facebook.Teste

Documents Aggregations Schema Explain Plan Indexes Validation

Fiter® @ v Type a query: { field: 'value' }

© ADD DATA ~ [ EXPORT DATA ~

Import JSON or CSV file

Insert document

Figura 6 — Upload dos dados nas Collections utilizando o MongoDB Compass
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2.7k 1

facebook.duas_semanas_depois
DOCUMENTS INDEXES

Documents Aggregations Schema Explain Plan Indexes Validation

Filter® @ v Type a query: { field: 'value' } Reset m More Options »
LI R | © EXPORTDATA ~ | 1-200f2658 < > B @3

_id: ObjectId('643da82c2eae@7b28hb5fchdl")

Date: "15/04/2021"

TweetId: 1382802713814179800

TweetContent: "#Facebook Under Investigation For Massive #Data Leak. (Forbes) #Social.."
Username: "jamesvgingerich"

URL: "https://twitter.com/jamesvgingerich/status/1382802713814179844"

_id: ObjectId('643da82c2eae@7b28b5fcbcd')

Date: "15/04/2021"

TweetId: 1382824060367687700

TweetContent: "Our latest #DataDownload hovers around the question of trust. Do we tr."
Username: '"nycmedialab"

URL: "https://twitter.com/nycmedialab/status/1382824060367687684"

_id: ObjectId('643da82c2eaed7b28hb5fchd6")

Date: "15/04/2021"

TweetId: 1382761766472536000

TweetContent: "Here is the opening sentence from an article in today's FT: " Is there.."
Username: "johnc1912"

URL: "https://twitter.com/johncl912/status/1382761766472536065"

Figura 7 — Exemplos de documentos armazenado em uma cole¢ao

cada uma detalhadamente. Além disso, foi efetuada andlises graficas sobre a quantidade

de postagens que ocorram durante todo tempo especificado na etapa de coleta dos dados.

Para realizar a etapa de andlise grafica dos dados foi utilizado as bibliotecas:
seaborn e matplotlib, ambas para facilitar a criacao e manipulacao de graficos. Em suma,
todos os graficos observam a quantidade de tweets postados em diferentes datas e periodos.
Desse modo, foi possivel identificar o padrao de comportamento de usudrios quando se
ocorre um incidente de seguranca, ou seja, quanto tempo as discussoes ficam em alta, e

quando ocorre o maior nimero de postagens.

O codigo dos graficos criados estao dentro do arquivo graphs.ipynb, conforme mos-

trado na Listagem 3.5. Logo em seguida ha uma breve explicacao sobre o mesmo.

Apo6s realizar as importagoes das bibliotecas necessarias e configurar a estilizagao
de fundo, os JSON foram inseridos num DataFrame. Em seguida, assegurou-se que a

data estivesse em formato simples para realizar as operac¢oes. Dessa forma, foi criado uma
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coluna nova na qual foram colocadas o més de ocorréncia da postagem.

Portanto, o eixo x do grafico representou os trés meses antes da data do incidente e
0 eixo y representou a quantidade de tweets. Desse modo um grafico do tipo histograma
sera desenhado, e suas barras verticais incrementaram conforme a quantidade de postagens
para determinado més. Demais graficos e suas devidas analises serao realizadas na proxima

secao deste trabalho.

import pandas as pd
import seaborn as sns

import matplotlib.pyplot as plt

# Tres meses antes do ocorrido:

sns.set_theme(style="whitegrid")

tweets = pd.read_json("tweets/facebook/tres-meses/facebook data
leak_2021-01-02_2021-04-02. json",

lines=True, nrows=94, convert_dates=False)

tweets ["Date"] = pd.to_datetime(tweets.Date, format="%d/%m/%Y")
tweets ["Month"] = tweets["Date"].dt.month

5 £, ax = plt.subplots(figsize=(15, 10))

sns.countplot (x= tweets["Month"])

ax.set_xlabel ("Meses", size = 12 )
ax.set_ylabel ("Quantidade de Tweets" , size = 12 )
ax.set_xticklabels (["Janeiro", "Fevereiro", "Marco", "Abril"])

for p in ax.patches:
ax.annotate (int (p.get_height()), (p.get_x()+0.05, p.get_height ()+20)

, fontsize = 12)

Listing 3.5 — Exemplo para se trabalhar com as bibliotecas de graficos
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4 Resultados - Estudo de caso

Ao todo, foram coletados 3330 tweets publicos referentes as discussoes sobre o
incidente de seguranca da rede social Facebook ocorrido em 03/04/2021. Conforme expli-
citado na Etapa 3.4 (Anélise dos dados) foram investigados qualitativamente todas as 94
amostras coletadas entre o dia 06/01 ao dia 01/04 por meio da consulta Facebook data
leak.

Conforme observado na Figura 8, no més de janeiro ocorrera aproximadamente
70% das postagens coletadas. Analisando a Figura 9, é possivel verificar dois valores
maximos, ocorrendo respectivamente nos dias 12 e 27. Isso ocorreu, pois até o dia 14 do
referido més, os usuarios estavam discutindo sobre outro incidente envolvendo a mesma
empresa, bem como outras redes sociais: Instagram e LinkedIn. Desse modo, essa situacao
permitiu que se fosse descoberto outros incidentes de seguranca relacionados com essas

redes sociais.

8

Quantidade de Tweets
8

Janeiro Fevereiro Abril

Meses

Figura 8 — Quantidade de tweets postados nos 3 meses antes da data do incidente

Entretanto, no dia 15, como mostra a Figura 10 ocorreu a primeira postagem
realmente relacionada ao estudo de caso. O usudrio nashrafeeg, que aparentemente teve
acesso ao conteudo do vazamento, comentou e marcou outra postagem que ocorrera no dia
anterior, possivelmente com conteuido sensivel, tendo em vista que a propria rede social

se assegurou de censura-lo.
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Figura 9 — Quantidade de tweets postados por dia no més de janeiro de 2021

0 Nash Rafeeq i+ @nashrafeeg - Jan 15, 2021
86,337 mobile phone numbers in Maldives associated with Facebook

accounts just leaked. Brace your self's.... twitter.com/UnderTheBreach...

This Tweet is from a suspended account. Learn more

Q a n 7 QO 2 ihi &
hnaddey @DhivDevls - Jan 15, 2021
Whats this about ?
O 1 n V) ihl b
' Nash Rafeeq #i{t

@nashrafeeg

Facebook data leak which exposed phone numbers associated with the

accounts.

6:59 AM - Jan 15, 2021

Figura 10 — Primeiras postagens sobre o incidente entre o dia 14 e 15

Possivelmente, a conta foi suspensa e o conteido da postagem ocultado, pois o
usuario violou as regras de uso da rede social. Desse modo, a Figura 11 ratifica que as pri-

meiras postagens referentes ao incidente ocorreram por volta do dia 14/01, corroborando
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¢« Tweet

This Tweet is from a suspended account. Learn more

This Tweet is from a suspended account. Learn more

This Tweet is from a suspended account. Learn more

f§ Doizece2zero® @DoizeceDoizero -JJan 14, 2021
No Romania:))

Q) 2 n 3 Q 12 ihi &

Figura 11 — Tweet censurado do dia 14/01

a informacao que o vazamento ja estava sendo compartilhado e vendido antes do

dia 03/04 conforme as informagoes de Cimpanu (2021).

Além disso, analisando qualitativamente o segundo topo da Figura 9, observou-
se que a partir do dia 26 de janeiro, a maioria das postagens continham uma mencao
ao mesmo hiperlink (FRIPP, 2021), no qual redirecionava para uma reportagem feita
por uma programa de radio americano chamado The Kim Komando Show. Tal programa
apresenta-se como midia especializada na area de tecnologia, divulgando semanalmente

dicas de seguranca e as ultimas tendéncias tecnologicas.

Portanto, foi possivel extrair informagoes relevantes sobre o incidente por meio da
analise de tais discussoes, tais como, o acesso antecipado ao vazamento, a descoberta
de usuarios que possivelmente tiveram contato com o vazamento e também a

identificacao de uma fonte de informacao confiavel a respeito do ocorrido.

Entretanto, cabe salientar que 97% dos tweets foram postados apds a data do
incidente, ou seja, entre o dia 03/04 ao dia 02/07, conforme mostrado na Figura 12. Dentre
estes, cerca de 96% foram publicados no mesmo més de abril. Ao observar a Figura 13,
concluiu-se que 2231 tweets, aproximadamente 72% foram postados uma semana apds
a data do incidente. Desse modo, é possivel concluir que os usudrios realizaram suas
discussoes sobre um breve periodo de tempo. Neste, as postagens ocorrem de maneira

frequente e ha um forte engajamento e descontentamento com a empresa responsavel.

Primeiramente, cabe salientar que nao foi possivel descobrir nenhuma informa-
cao adicional e relevante nos 129 tweets analisados qualitativamente nos meses de maio,
junho e julho. Embora tenha-se encontrando amostras relevantes, todas as informacoes
contidas a respeito do incidente ja se havia encontrado no més do evento. Todavia, apos

analisar algumas amostras referentes ao més de abril (aproximadamente 20%) foi possivel
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Figura 12 — Quantidade de tweets postados depois da data do incidente
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identi

e

ficar os seguintes pontos relevantes:

Foi descoberto que Alon Gal, CTO da empresa especializada em cibercrimes, Hudson
Rock, foi o primeiro individuo a entrar em contato com o vazamento e publici-lo
na rede social, por meio da conta, atualmente banida "UnderTheBreach"conforme

informagoes de Holmes (2021);

nform igur n u- u rimeir r ion A empr
Conforme a Figura 14, constatou-se o que a eira pessoa relacionada a empresa
que deu um parecer a respeito do ocorrido foi Liz Bourgeois, Chefe de Comunicagoes

da empresa Meta, empresa que é atualmente proprietaria do Facebook;

Tweet

Real Facebook Oversight Board @FBoversight - Apr 3, 2021

“533 million Facebook users' phone numbers and personal data have been
leaked online” @BusinessiInsider
businessinsider.com/stolen-data-of...

Q 16 11 204 Q 273 hi o

&% _ LizBourgeois

@Liz_ Shepherd
This is old data that was previously reported on in 2019. We found and
fixed this issue in August 2019.

2:28 PM - Apr 3, 2021

Figura 14 — Primeira comunicagao por parte da empresa em 03/04

O usudrio Zlatan Vano compartilhou uma dashboard no dia 04/04 referente ao in-
cidente muito interessante, que permitiu a visualizacao da grandeza do impacto
gerado pelo vazamento (VANO, 2021).

Muitos usuarios compartilharam hiperlinks para ferramentas que verificam se o e-
mail ou nimero do usuario estava dentro do vazamento, ou de demais incidentes.
Dentre estes, as principais foram a criada por Troy Hunt, have i been pwned? e a

the news each day, criada por David Johnstone;

No dia 06/04, Mike Clark, Diretor da Gestao de Produtos da Meta se pronunciou
a respeito do ocorrido. Ele revelou que o vazamento ocorreu devido a um scraping
feito na rede social em setembro de 2019 (CLARK, 2021).
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o No mesmo dia, a reportagem de Aaron Shaffer do The Washington Post em conjunto
com a pesquisadora de ciberseguranca Tonya Riley apresentou o posicionamento de
autoridades politicas e os desdobramentos legais do incidente, bem como a opiniao

de diversos especialistas em seguranca da informagao (SCHAFFER, 2021);

« No dia 08/04, a consultoria de seguran¢a ReliaQuest divulgou uma explicagdo do
caso e sua evolucao desde 2019. Na postagem do blog foi informado que os dados
comecaram a ser negociados em féruns em 2020 no valor de 25.000 délares, con-
forme mostra a Figura 15. Além disso, foi explicado que os cibercriminosos vao
revendendo os dados do vazamento e diminuindo os precos em cada transacao e que
eventualmente usuérios de féruns da deep e dark web os compartilham de graca para
ganharem reputacao e notoriedade nesse ecossistema (RELIAQUEST, 2021). Tal si-
tuacao é a provavel para explicar a divulgagao do dia 03/04, na qual o usuério do
forum RaidForums compartilhou por um custo insignificante de aproximadamente
2,25 délares, possibilitando que, em cinco dias, cerca de 4800 membros tivessem

contato com os dados conforme mostrado na Figura 16;
533M Facebook People Information(Email,Phone Number,Facebook User,Name,...)

Orcnexnsars

L

Selling 533M Facebook Accounts Infarmation from (Beginning until 2020/01/01) includes Email, Phone
Number, Name, Facebook ID, ... ONLY 25,0008

&

CyberPunk Hacker

m United Arab Emirates

15.07.2020

Samples:

Figura 15 — Hacker vendendo os dados do vazamento no féorum XXS

o Entre os dias 14, 15 e 16 surgiram noticias relatando as primeiras medidas judicias
contra empresa, o que justifica um leve aumento na quantidade de tweets no grafico
da Figura 13. Dentre essas noticias, a da BBC news informou que a DRI - Digital
Rights Ireland estava preparando uma agao contra a empresa em nome dos cidadaos

europeus afetados pelo vazamento (BBC, 2021).
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Facebook Data Leak 533M Records - Leaked, Download! D
by April 03, 2021 al 0822 AM

Pages (84): 1 2

llo RaidForums Ct

16
6

Feb 2021

W we

Contents

Downloads

Unlock for 8 credits

Figura 16 — Postagem que ocasionou todo o escdndalo do dia 03/04

Em resumo, é importante salientar que a maioria dos usuarios compartilham os
mesmos hiperlinks para websites que noticiaram o incidente. Dentre eles estao: O’Sullivan
(2021) da CNN Business, o Holmes (2021) da Business Insider, o Newman (2021) da
Wired, o Culliford (2021), da Reuters e o Jee (2021) da MIT Tecnology Review.

Além disso, o aspecto mais relevante é o fato que a rede social permite a visu-
alizagao da evolugao das noticias sobre o incidente. Portanto, mostrando-se como uma
Otima ferramenta para se descobrir informacoes que se complementam temporalmente,

bem como os desdobramentos do ocorrido.

4.1 Entregaveis

Todos os codigos e arquivos JSON gerados pelo presente trabalho se encontram
no repositério do GitHub utilizado pelo autor do trabalho. Além disso, para acessar os
dados presentes no banco, tém-se as seguintes opgoes de string de conexao mostradas nas
Figuras 17 e 18. Para saber a senha do banco de dados, bem como realizar o acesso via

Compass, favor entrar em contato em <gustavoguimaraesreis@ufu.br>.
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mongodb+srv://projeto_tcc_gustavo:<password>@tcc.jhrmje4.mongodb.net/?
retryWrites=true&w=majority

Figura 17 — Acesso via driver Node.js

mongosh "mongodb+srv://tcc.jhrmjed.mongodb.net/" --apiVersion 1 --username
projeto_tcc_gustavo

Figura 18 — Acesso via MongoShell
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5 Conclusao

Este trabalho de conclusao de curso teve como objetivo sugerir um processo para
se trabalhar com dados coletados em redes sociais sobre incidentes de seguranca. Por
conseguinte, foi revisado conceitos fundamentais presentes nesse ecossistema, assim como
proposto ferramentas simples e open source para facilitar a realizacao de determinadas

etapas.

Nesse contexto, o Twitter foi escolhido como a fonte de dados devido ao histérico
de engajamento dos usuarios em discussoes que cernem seguranca da informacao tanto
por pessoas técnicas e com conhecimento sobre ciberseguranga quanto por pessoas que de
certa forma tiveram contato com o conteido do vazamento. Além disso, inimeros canais
de distribuicao de noticias utilizam a plataforma para divulgar as suas publicagoes, o que
se mostrou 1util para a descoberta de detalhes sobre o incidente bem como descobrir novos

incidentes que aconteceram paralelamente ao estudo de caso observado.

Um objetivo secundario era explorar a linguagem de programacao Python para
lidar com problemas envolvendo a coleta, visualizacao e analise de dados. Como conjectu-
rado, ela se apresentou como uma forte ferramenta e uma étima escolha para se solucionar
problemas neste escopo. Isso advém, tanto pela simplicidade do cédigo, possuindo uma
sintaxe clara e objetiva, quanto pela enorme comunidade de desenvolvedores que criam
constantemente frameworks e bibliotecas robustas para auxiliarem as tarefas comuns do

cotidiano de um cientista de dados.

Ademais, realizou-se uma sucinta andlise sobre o comportamento dos usuarios do
Twitter. Embora, tenha-se investigado apenas um estudo de caso, é razodavel inferir que
ao eclodir um incidente de seguranca de grande escala, a maior densidade de postagens
referentes ao evento ocorrera nos dias subsequentes a da data de sua divulgagao, por
parte dos grandes meios de comunicacao ou pela propria empresa. Em contrapartida, foi
constatada a possibilidade de extrair informagoes valiosas antes da data de divulgacao do
evento, principalmente nos casos onde um usuario possa ter entrado em contato com o
vazamento em foruns da Deep Web e DarkWeb, antes que a noticia chegasse para os canais
de comunicacao mais formais. Além disso, ficou evidente como a rede social possibilita
a andalise de reportagens relevantes publicadas apds a data do incidente pelos diversos
websites. Tais informagoes foram muito tteis para complementar o conhecimento acerca
do ocorrido, bem como observar os seus desdobramentos com o passar dos dias. Todavia,
o autor recomenda o prosseguimento de futuras pesquisas para um melhor e mais preciso
entendimento sobre o comportamento dos usuarios em redes sociais, tendo em vista que

este nao era o foco primordial do presente trabalho.
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5.1 Contribuicdes

Como principais contribuigoes deste trabalho, destacam-se:

1. Criacao de uma base de dados NoSQL composta por 3330 tweets. Além disso, a base

foi dividida em colec¢oes que representam diferentes periodos temporais;

2. Destacar a capacidade da linguagem python e suas bibliotecas auxiliares para lidar

com a analise dos dados;

3. Ressaltar a importancia das redes sociais como mecanismo de analise de incidentes

de seguranca;

4. Analise das postagens de usuarios que antecederam a data do incidente, confirmando

a possibilidade de se extrair informagoes valiosas sobre o ocorrido;

5. Analise do comportamento das discussoes presentes em redes sociais ao eclodir um
incidente de seguranca, atestando a alta densidade de postagens em um curto pe-
riodo, bem como a postagem frequente de hiperlinks para noticias que auxiliam a
complementar as informagoes acerca do incidente e os desdobramentos ao decorrer

do tempo.

5.2 Trabalhos futuros

Neste trabalho, a coleta de dados foi realizada por meio da biblioteca snscrape,
na qual utilizava diretamente a API disponibilizada pelo Twitter. Entretanto, o acesso
gratuito da mesma fora interrompida no final de janeiro de 2023, o que prejudicou dema-
siada a coleta dos dados. Portanto, uma sugestao para trabalhos futuros é a descoberta

de novas ferramentas que permitem o scrapping de tweets.

Caso, a empresa nao reverta a decisao, recomenda-se a pesquisa por meio da coleta
de dados proveniente de outras redes sociais, tais como: Reedit e Facebook, bem como

foruns especializados em tecnologia e seguranga da informacao.

Além disso, sugere-se que demais pesquisas referentes ao comportamento de usué-
rios se expanda para andlise especifica de incidentes que ocorreram em territério brasileiro.
Dessa forma, serd possivel comparar e analisar dados de discussoes vindas de diferentes
paises, possibilitando encontrar similaridades e divergéncias geograficas em seu compor-

tamento.
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