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RESUMO

A sociedade atual estd em constante desenvolvimento, seja em areas do conhecimento, nas
relagdes entre os individuos, no modo de convivio das pessoas, bem como na tecnologia. E
fato que, os conhecimentos tecnoldgicos do século passado ja ndo sao os mesmos do século
atual, e podemos contar atualmente com diversas descobertas e desenvolvimento de sistemas
antes nao utilizados, ou pouco desenvolvidos até entdo. Possuimos hoje programas e sistemas
que fazem a vida das pessoas bem mais comoda e pratica, seja no momento de realizar
compras, pagar uma conta, conversar com amigos ¢ conhecidos, entre vdarias outras
atividades. E ¢ nesta sociedade altamente tecnoldgica que surge o embate analisado neste
presente trabalho: A necessidade de coleta de informagdes por parte das pessoas juridicas
para que consigam prestar um servico eficiente e a privacidade do usuario. Existe ainda, um
limite claro entre o direito de informacao das pessoas juridicas e o direito a privacidade do
usudrio no meio virtual? E se ndo existe um limite para tais direitos, como pode o usudrio ter
um minimo de protecdo de sua privacidade? Tendo em vista que pode ser considerado a parte
vulneravel da relagdo analisada. Com uma analise nas diversas Leis atualmente vigentes e em
vérias orientagdes por Orgdos regulamentadores, como a ANPD - Autoridade Nacional de
Protecdo de Dados, encontram-se algumas respostas para a questdo. O presente trabalho
possui como base para sua pesquisa doutrinas sobre o tema prote¢ao de dados e privacidade,

guias orientativos e analise de casos reais.

Palavras Chave: Privacidade, Liberdade de informacao, Prote¢ao, Limites, Intimidade.



ABSTRACT

Today's society is constantly developing, whether in areas of knowledge, in relationships
between individuals, in the way people live together, or in technology. It is a fact that the
technological knowledge of the last century is no longer the same as that of the current
century, and we can now count on various discoveries and the development of systems that
were previously unused or underdeveloped. Today we have programs and systems that make
people's lives much more comfortable and practical, whether it's shopping, paying a bill,
chatting with friends and acquaintances, among many other activities. And it is in this highly
technological society that the clash analyzed in this paper arises: the need for legal entities to
collect information in order to provide an efficient service and the privacy of the user. Is there
a clear limit between legal entities' right to information and the user's right to privacy in the
virtual environment? And if there is no limit to these rights, how can users have a minimum
level of protection for their privacy? Given that they can be considered the vulnerable party in
the relationship analyzed. An analysis of the various laws currently in force and various
guidelines issued by regulatory bodies, such as the ANPD - National Data Protection
Authority, provides some answers to this question. This work is based on doctrines on the

subject of data protection and privacy, guidelines and analysis of real cases.

Key words: Privacy, Freedom of information, Protection, Limits, Intimacy.
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INTRODUCAO

O presente trabalho se dedica a analise e estudo da problematica que surge ao se
analisar a delimitacdo de dois direitos previstos em Legislacdo: Direito a privacidade dos
usuarios e o direito a liberdade de informagdo da pessoa juridica, com fim de prestar servigos
e concretizar seu legitimo interesse, sendo esse conflito estudado tendo como base o meio
virtual.

Inicialmente, vale salientar que o direito a privacidade ¢ um direito fundamental
estabelecido pela propria Constitui¢do Federal em seu Artigo 5°, inciso X, ao dispor que sdo
inviolaveis: a intimidade, a vida privada, a honra e a imagem das pessoas, podendo inclusive
o prejudicado ser indenizado por dano material ou moral advindos da violagdo.'

O tema privacidade por muito tempo foi estudado e discutido, e apesar de nao possuir
uma defini¢do Unica, pode-se citar, de forma exemplificativa, o conceito dado por Nathalia
Masson, sendo o de que a privacidade representa a plena autonomia do individuo em reger
sua vida do modo que entender melhor, mantendo em seu exclusivo controle as informagdes
atinentes a sua vida doméstica, aos seus habitos, escolhas, segredos, entre outros, sem se
submeter ao crivo da opinido alheia.’

Ja Ingo Wolfgang Sarlet sustenta, de um modo subjetivo, que privacidade pode ser
entendida como o direito de defesa ou a nao intervengao por parte do Estado e de terceiros no
respectivo ambito de protecao do direito, bem como, o direito a ndo ser impedido de levar sua
vida privada conforme preferir e de dispor livremente das informagdes sobre os aspectos que
dizem respeito ao dominio da vida pessoal e que ndo interferem em direitos de terceiro.’

Portanto, tendo em vista a existéncia de diferentes conceituagdes do termo privacidade
pode-se concluir que o direito resguardado pela Constituigdo Federal diz respeito a
possibilidade do usuario decidir como, quando e de que forma dispor de suas informagdes e
dados, escolher quando e o que receber, se podera ser contatado, entre outras diversas
possibilidades de intervencao de terceiros em sua vida pessoal.

E adequado mencionar que a Lei 13.709 de 14 de agosto de 2018, conhecida como Lei
Geral de Protecdo de Dados, tem como fundamento, previsto em seu Artigo 2°, o respeito a

privacidade. Vale lembrar ainda que, a Lei Geral de Prote¢cdo de Dados - LGPD, abarca a

' BRASIL. [Constitui¢do (1988)]. Constituicio da Reptiblica Federativa do Brasil de 1988. Brasilia, DF:
Presidente da Republica, [2016]

2 MASSON, Nathalia. Manual de Direito Constitucional. 4%, ed. rev. atual. e aum. [S. L]: Juspodivm, 2016.

3 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito

Constitucional. [S. L: s. n.], 2017.



protecdo de dados ndo apenas no ambito fisico, mas também no meio virtual, que serd o
objeto do presente trabalho.

Por outro lado, ndo se pode ignorar que, na sociedade atual, muitas atividades e
servicos dependem necessariamente de dados e informagdes pessoais dos requerentes. Nao ¢
possivel, por exemplo, que uma empresa confeccione um contrato com seu cliente sem lhe
solicitar os seus dados para a sua qualificagdo como parte contratual, ou que um funcionario
seja contratado sem fornecer qualquer documento de identificacdo, carteira de trabalho, entre
outros.

Por isso, ndo pode o titular, alegando o seu direito a privacidade, negar-se a fornecer
seus dados pessoais e ainda assim conseguir que a atividade solicitada seja satisfatoria. Isto &,
em contrapartida ao direito a privacidade, as pessoas juridicas possuem o direito a liberdade
de expressdo, de informacao, de comunicacao, ao desenvolvimento econdmico e tecnoldgico
e a livre iniciativa. *

E ¢ neste embate entre o direito a privacidade do usuario e o direito a liberdade de
expressao, de informacdao, de comunicagdo, desenvolvimento econdmico e tecnoldgico e a
livre iniciativa das pessoas juridicas que nasce a problematica aqui analisada: Existe uma
delimitacdo para qualquer um dos direitos citados?

Outro ponto de extrema relevancia ¢ a evidente desproporcionalidade das partes
envolvidas no processo: o usuario € a pessoa juridica, sendo essa ultima, na maior parte dos
casos, detentora de conhecimento técnico, juridico e financeiro em superagdo ao primeiro,
como se nota na relacdo de consumo, disposta entre fornecedor e consumidor. Vale salientar,
entretanto, que a relagdo aqui abordada nao se restringe apenas a consumerista, mas também
pode ser estendida a relagdo trabalhista, relacdo contratual, entre outras, em que se encontra
em um polo o usudrio pessoa fisica e no outro a pessoa juridica.

Por fim, ¢ imprescindivel notar que a problematica analisada tera como plano de fundo
o meio virtual, pautado pelo Direito Eletronico e demais legislagdes, tais como o Marco Civil
da Internet. E importante frisar, ademais, que o ambiente virtual possui suas especificidades
que o meio fisico nem sempre adota.

Mediante ao exposto, o objeto da presente pesquisa serd analisar se hd uma
desproporcionalidade das partes na relacio de tratamento de dados, a forma como a

Legislacdo lida com essa diferenga entre o titular de dados e os agentes, buscando o respeito a

4 BRASIL. Lei n°. 13.709, de 14 de agosto de 2018. Dispde sobre a protecio de dados pessoais e altera a Lei n°
12965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm



todos os direitos do usudrios, sem impedir que os agentes de tratamento realizem seu servigo,
bem como se o meio virtual traz novos desafios, visto a sociedade estar lidando com uma
tecnologia que impulsiona demasiadamente o acesso a dados e informagdes em questdo de

segundos.



1 CONCEITO DE PRIVACIDADE E PROTECAO DE DADOS E SUAS
INTERFERENCIAS NO MEIO VIRTUAL

A preocupacdo com a privacidade, segundo o autor Danilo Doneda, tem como objeto a
busca por um isolamento, tranquilidade e refugio. Também conhecida como o “direito a ser
deixado s6” em alguns momentos da histdoria. O autor defende que a privacidade comecgou a
ser uma grande preocupagao da sociedade em seus primoérdios marcados pelo individualismo
egoista, sendo definida como a auséncia de comunicagdo entre um sujeito € os demais.’

J& para a doutrinadora Nathalia Masson, a privacidade representa a plena autonomia
do individuo em reger sua vida do modo que entender melhor, mantendo em seu exclusivo
controle as informagdes atinentes a sua vida doméstica, aos seus habitos, escolhas, segredos,
entre outros, sem se submeter ao crivo da opinido alheia.®

Outro ponto de extrema importancia para se iniciar o pensamento sobre os direitos a
privacidade, segundo o autor Danilo Doneda, ¢ que o controle de informacdes sobre os
individuos sempre foi um elemento essencial na definicio de poderes dentro de uma
sociedade, além de ter sido utilizado para poder gerar uma potencializagdo de um controle
social exercido pelo Estado, sendo uma observagao do autor no sentido de que nao € por acaso
que, o controle de informagdes é uma caracteristica comum entre os regimes totalitarios.’

A partir desta ideia da potencializacdo do controle social do Estado através das
informacodes dos individuos sob seu controle, pode se pensar sobre a mesma perspectiva pelo
lado do setor privado, tendo em vista que este ndo possui um dever de transparéncia tao
grande como o do Governo. Portanto, quanto controle poderiam ter as institui¢des privadas
em contato com um numero grande de informacdes dos usudrios ligados ou ndo a elas?

De acordo com o livro de Danilo Doneda, o direito a privacidade ndo gira mais em
torno do eixo pessoa, informacdo e segredo, tido como a ndo interferéncia entre os sujeitos, e
sim em torno do eixo pessoa, informagao, circulagio, controle.®

Com base nesta problematica, ja ndo basta apenas pensar no direito de nao
interferéncia do Estado ou demais individuos na vida privada das pessoas, tida como o direito
a privacidade, sendo esta uma liberdade negativa, de ndo fazer dos individuos, a ndo invasdo
na esfera privada do individuo, mas urge a necessidade da criagdo de uma regulamentagao

para além da ndo interferéncia, sendo esta uma liberdade positiva da sociedade: o direito a

> DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. Rio de Janeiro: Renovar, 2006.

6 MASSON, Nathalia. Manual de Direito Constitucional. 4*. ed. rev. atual. e aum. [S. 1.]: Juspodivm, 2016.

" DONEDA, Danilo. Da privacidade a protecio de dados pessoais. Rio de Janeiro: Renovar, 2006.

8 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.



protecdo de dados, que visa um tratamento regulamentado deste dados, garantindo direito aos
titulares, uma autodeterminacgdo informativa, medidas de transparéncia, entre outros.

Isto ¢, a protecao de dados ndo abrange apenas a privacidade das informagdes, mas
também o controle indevido desses dados e uma prote¢do contra qualquer tipo de
discriminacao ou preconceito, infringindo a propria liberdade pessoal.

A propria Lei Geral de Protecdo de Dados traz como seus fundamentos o respeito a
privacidade, a autodeterminacdo informativa, a liberdade de expressao, de informagao, de
comunica¢cdo e de opinido, a inviolabilidade da intimidade, da honra e da imagem, o
desenvolvimento econdmico e tecnologico e a inovacao, a livre iniciativa, a livre concorréncia
e a defesa do consumidor e os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.’

Ou seja, a Lei que disciplina o tratamento dos dados pessoais, tanto no &mbito virtual
como no fisico, tem como fundamento direitos relacionados com a defesa dos titulares cujos
dados estdo sendo tratados, ndo permitindo que sua privacidade e sua dignidade sejam
atingidas, bem como fundamentos que resguardam a utilizagdo destes mesmos dados aos
agentes de tratamento, figuras que serao estudadas mais profundamente em capitulos futuros.
Tais como, o direito a liberdade de expressdo, da informacdo, o desenvolvimento econdmico,
tecnologico e de inovagao, a livre iniciativa e a livre concorréncia.

Portanto, o tratamento de dados pessoais ndo diz respeito @ uma nao invasao ao nucleo
de privacidade do titular, pelo contrario, a Lei Geral de Protecdo de Dados, assim como
demais Leis no tocante ao tema, buscam regulamentar o uso devido destes dados, permitindo
assim que agentes de tratamento, em sua grande maioria, empresas, tratem dados de forma
correta, segura, transparente e respeitando todos os direitos dos titulares, evitando que este
tratamento acabe se tornando uma transgressao aos direitos de privacidade e dignidade
humana.

Ademais, ha de se falar sobre o meio virtual, através do qual houve um grande impulso
para a divulgacdo de informacdes e dados em questdo de segundos, podendo inclusive

alcancar grande parte do mundo, segundo o autor Danilo Donela:

O surgimento da rede Internet, por exemplo, decididamente alargou as
possibilidades de comunicacdo e fez emergir um grande nimero de questdes
ligadas a privacidade. O impacto que esta rede representa, porém, estava em
grande parte ja incubado em outras tecnologias anteriores, que provocaram

® BRASIL. Lei n°. 13.709, de 14 de agosto de 2018. Dispde sobre a protecio de dados pessoais e altera a Lei n°
12965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/L13709.htm
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fendmenos em certa medida comparaveis e que, se hoje parece palidos,
devem ser considerados em relagdo ao que representaram & sua época.'

Isto ¢, a privacidade, que antes era entendida apenas como o direito de ser deixado so,
atualmente, com a moderniza¢do e globalizagcdo consegue desenvolver um novo conceito,
sendo relacionada ao grande fluxo de informacdes e condicionada a tecnologia desenvolvida.
No mundo atual, uma informac¢do vazada pelo meio virtual pode acarretar prejuizos
irreversiveis, visto o alcance da rede de internet.

Ainda segundo Danilo Donela', atualmente, a invasido a privacidade se d4 com maior
frequéncia por meio da divulgacdo dos seus dados pessoais, pois, somos cada vez mais
identificados a partir deles, sendo estes coletados de diversos meios.

Por fim, ¢ importante salientar que, a prote¢ao de dados, assim como a privacidade ¢
prevista em nosso ordenamento, nao s6 através da Lei Geral de protecdo de dados, mas,
segundo o autor Bruno Ricardo Bioni, a prote¢do de dados deve ser reconhecida como um

novo direito da personalidade, além dos previstos no Codigo Civil nos artigos 11 a 21.'

' DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais. Rio de Janeiro: Renovar, 2006.

" DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

2 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungdo e os limites do consentimento. 3% ed. rev. atual.
e aum. [S. l.:s. n.], 2021.
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2 AGENTES DE TRATAMENTO E RESPONSABILIDADE CIVIL DO AGENTE

Para que se possa entender a definicdo do que sdo os agentes de tratamento, € preciso
que se conheca a definicdo de tratamento de dados. A Lei Geral de Protecio de Dados
define-o como toda operacdo realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepg¢do, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacdo, modificacdo, comunicacio, transferéncia, difusdo ou extracio;'®

Portanto, o tratamento de dados em uma relacio de prestagdo de servigos ou
comercializa¢do de algum produto por uma pessoa juridica, pode ser caracterizado no ato de
coleta de qualquer dado, no seu armazenamento, compartilhamento, entre outros processos.

Com base nisto, pode-se entender que o agente de tratamento de dados ¢ a figura
responsavel por esse armazenamento, compartilhamento e processamento das mais diversas
informacodes coletadas.

Esses agentes sdo classificados em controladores, operadores, sub operadores,
controladores conjuntos, entre outros diversos. Para efeitos da presente pesquisa, sera
analisado o conceito apenas de operador e controlador, conforme o Guia Orientativo da

ANPD - Autoridade Nacional de Prote¢ao de Dados:

Sao agentes de tratamento o controlador e o operador de dados pessoais, os
quais podem ser pessoas naturais ou juridicas, de direito publico ou privado.
Ressalta-se que os agentes de tratamento devem ser definidos a partir de seu
carater institucional. Mas, além disso, o agente de tratamento ¢ definido para
cada operacdo de tratamento de dados pessoais, portanto, a mesma
organizacdo podera ser controladora e operadora, de acordo com sua atuagdo
em diferentes operagdes de tratamento.

O controlador ¢ o agente responsdvel por tomar as principais decisdes
referentes ao

tratamento de dados pessoais e por definir a finalidade deste tratamento.
Entre essas decisdes incluem-se as instrucdes fornecidas a operadores
contratados para a realizacdo de um determinado tratamento de dados
pessoais.

O operador ¢ o agente responsavel por realizar o tratamento de dados em
nome do

controlador e conforme a finalidade por este delimitada.

O operador s6 poderd tratar os dados para a finalidade previamente
estabelecida pelo controlador. Isso demonstra a principal diferenca entre o

3 LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protecio de Dados Pessoais (LGPD). [S. L], 14 ago. 2018.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709compilado.htm. Acesso em: 13 set.
2023.
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controlador e operador, qual seja, o poder de decisdo: o operador s6 pode
agir no limite das finalidades determinadas pelo controlador.'

Isto €, os controladores sao aqueles que ditardo como o processo de tratamento de
dados ocorrera no caso concreto: quais dados serdo coletados, se serdo armazenados, para
quais finalidades e quando serdo descartados.E em decorréncia desta possibilidade de tomada
de decisdes por parte do controlador, o mesmo também sera responsavel por todo e qualquer
incidente e dano causado.

J& os operadores, nem sempre existirdo. Eles participam do tratamento de dados
quando sdo contratados pelos controladores, ou por algum outro motivo participam do
processo que envolve esses dados, como, por exemplo, cumprimento de alguma obrigacao
legal. Isto €, por exemplo, uma empresa que coleta dados dos seus clientes para envio de
mensagem de publicidade, pode ser considerada como controladora da relacdo. Entretanto,
caso esta primeira empresa contrate outra empresa para elaborar a arte das mensagens
publicitarias e realizar o envio aos seus clientes, esta segunda empresa sera considerada como
operadora, ja que segue as regras impostas pela empresa colaboradora.

Por isso, por serem agentes que apenas tratam os dados em nome dos controladores, os
operadores serdo responsdveis em casos em que ndo estejam em conformidade com suas
obrigagoes, estipuladas pelos controladores ou pela propria Legislagdo.

E conforme previsto pelo Guia Orientativo desenvolvido pela ANPD, as funcdes de
controlador e operador irdo depender de cada operagdo analisada, ou seja, uma empresa que
em um processo € operadora, podera ser controladora em outra.

Esta diferenciacdo de controlador e operador se faz necessaria tendo em vista a
responsabilizacdo de cada um em casos de incidentes, danos, prejuizos, entre outros, ja que o
controlador possui uma responsabilidade maior que o operador no tratamento de dados,
porque ¢ ele quem ditard as normas e regras para o tratamento, logo, devera observar o que ¢
melhor para cada caso.

Segundo o Guia Orientativo da ANPD, pode se perceber essa diferenciacao, pois:

A LGPD atribui obrigagdes especificas ao controlador, como a de elaborar
relatorio de impacto a protecdo de dados pessoais (art. 38), a de comprovar
que o consentimento obtido do titular atende as exigéncias legais (art. 8°, §
2°) e a de comunicar a ANPD a ocorréncia de incidentes de seguranga (art.
48). Além disso, a atribuicdo de responsabilidades em relagdo a reparacao

% GUIA ORIENTATIVO PARA DEFINICOES DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS E DO
ENCARREGADO. 2. [S. L], 1 abr. 2022. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes de tratamento e encarregado  defeso_eleitoral.pd
f. Acesso em: 13 set. 2023.
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por danos decorrentes de atos ilicitos € distinta de acordo com a qualificag@o
do agente de tratamento, isto ¢, se controlador ou operador, conforme o
disposto nos arts. 42 a 45.

Vale mencionar ainda que os direitos dos titulares (art. 18) sdo, em regra,
exercidos em face do controlador, a quem compete, entre outras
providéncias, fornecer informagdes relativas ao tratamento, assegurar a
correcdo e a eliminacdo de dados pessoais, e receber requerimento de
oposigdo a tratamento. O titular dos dados pode, ainda, peticionar contra o
controlador perante a ANPD, o que denota a relevancia da compreensdo do
conceito ndo s para os profissionais da area, mas também para o cidadao
comum"

Esta responsabilizacdo dos agentes de tratamento estd disposta no artigo 42 da Lei
Geral de Protegdo de Dados, a qual diz que o controlador ou operador, que em razio do
tratamento de dados que exerce causar danos em violagdo a legislagdo de prote¢ao de dados €
obrigado a repara-lo.'°

Entretanto, com a Lei Geral de protecdo de dados, ampliaram-se as discussdes sobre
esta responsabilidade dos agentes de tratamento, sendo analisado se a responsabilidade a eles
atribuida seria uma responsabilidade objetiva, independente de culpa, ou se se trataria de uma
responsabilidade subjetiva.

Para Bruno Bioni e Daniel Dias, o mais importante ndo esta na classificacdo da
responsabilidade em objetiva ou subjetiva, mas realizar uma andlise em detalhes sobre os
elementos normativos que restringiriam ou alargariam a discussdo da culpabilidade para fins

de responsabilizagdo dos agentes.Ainda, segundo os autores:

A primeira versao do entdo anteprojeto de lei de protecdo de dados pessoais,
bem como a proposta legislativa do Senado Federal expressamente adotavam
um regime de responsabilidade civil objetiva. Enquanto a primeira
preceituava que “o tratamento de dados [seria] uma atividade de risco”, a
segunda estabelecia que os agentes da cadeia responderiam,
“independentemente da existéncia de culpa”, pela reparagdo dos danos. A
partir da segunda versdao do anteprojeto de lei, ganhou forca a opgdo por um
regime de responsabilidade civil subjetiva. Apesar de ter sido amplamente
criticada ao longo do segundo processo de consulta publica e em audiéncia
publica realizada na Camara dos Deputados, essa escolha foi a que
prevaleceu no Congresso. A redagdo final da LGPD eliminou os termos
antes aventados — “independentemente de culpa” ou “atividade de risco” —
que eliminariam a culpa como um dos pressupostos da responsabilidade
civil. [...]Jdeve-se avancar para além da constatacdo bindria de se o regime
juridico de responsabilidade civil da LGPD ¢ de natureza objetiva e ou

'S GUIA ORIENTATIVO PARA DEFINICOES DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS E DO
ENCARREGADO. 2. [S. L], 1 abr. 2022. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes de tratamento e encarregado  defeso_eleitoral.pd
f. Acesso em: 13 set. 2023.

6 LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protecdo de Dados Pessoais (LGPD). [S. 1], 14 ago. 2018.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm. Acesso em: 13 set.
2023
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subjetiva. Isto porque, nao deve haver duvidas de que a politica legislativa
adotada exige a investiga¢do em torno de um juizo de culpa dos agentes de
tratamento de dados, mas, ao mesmo tempo, prescreve uma série de
elementos com alto potencial de erosdo dos filtros para que os agentes de
tratamentos de dados sejam responsabilizados. Ainda que possa parecer
paradoxal, o resultado pode ser um regime juridico de responsabilidade civil
subjetiva com uma espécie de alto grau de objetividade.'”

Desse modo, considerando o entendimento de Bruno Bioni e Daniel Dias, conclui se
que o regime de responsabilidade civil adotada pela LGPD ¢ subjetivo.

Ademais, ¢ de extrema importancia citar as excludentes dessa responsabilidade dos
agentes de tratamento, prevista no artigo 43 da Lei Geral de Protecao de dados, sendo elas
observadas nos casos em que os agentes comprovarem que: (I) Nao realizaram o tratamento
de dados pessoais que lhes ¢ atribuido; (II) Embora tenham realizado o tratamento de dados,
nao violaram a Legislacdo de protecdo de dados; ou (III) O dano ¢ decorrente de culpa
exclusiva do titular de dados ou de um terceiro.'®

O artigo 44 da mesma Lei ainda preceitua que o tratamento de dados sera irregular
quando deixar de observar a Legislagdo quanto a prote¢ao de dados ou quando ndo fornecer a
seguranca que o titular de dados pode esperar, consideradas as circunstancias. Nao se tratando
de qualquer expectativa de seguranca, mas de expectativas juridicamente legitimas, assim
como ¢ adotado no Cddigo de Defesa do Consumidor."

Por fim, ¢é importante salientar que, por se tratar de um regime de responsabilidade
baseado em culpa do agente de tratamento, deve-se uma atengdo maior ao principio da
accountability, isto ¢, uma forma de “prestagdo de contas” ou responsabiliza¢do®, que
acompanha os relatdrios de impacto e o estimulo e refor¢o a capacidade dos agentes de
tratamento de dados pessoais de auto-organizacdo. A defini¢do do principio da accountability
aponta para que haja juizo de valor em torno da conduta do agente de tratamento de dados

para a sua responsabilizagio.?!

7 BIONI, Bruno; DIAS, Daniel. RESPONSABILIDADE CIVIL NA LGPD: construcdo do regime por meio de interagdes
com o CDC. In: Protecdo de dados: contexto, narrativas e elementos fundantes. Sao Paulo: BR Bioni Sociedade Individual de
Advocacia, p. 394-495, 2021

8 LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Prote¢do de Dados Pessoais (LGPD). [S. 1.], 14 ago. 2018.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709compilado.htm. Acesso em: 13 set.
2023

' BIONI, Bruno; DIAS, Daniel. RESPONSABILIDADE CIVIL NA LGPD: construgdo do regime por meio de interagdes
com o CDC. In: Protegdo de dados: contexto, narrativas e elementos fundantes. Sdo Paulo: BR Bioni Sociedade Individual de
Advocacia, p. 394-495, 2021

20 LGPD: A aplicacdo da Lei Geral de Protecdo de Dados pessoais no STJ. [S. 1], 4 maio 2022. Disponivel em:
https://www.stj.jus.br/sites/portalp/ WebPub/NovoPortal/midias/cartilha-lgpd-novo.pdf. Acesso em: 6 out. 2023.

21 BIONI, Bruno; DIAS, Daniel. RESPONSABILIDADE CIVIL NA LGPD: construcdo do regime por meio de interagdes
com o CDC. In: Prote¢do de dados: contexto, narrativas e elementos fundantes. Sdo Paulo: BR Bioni Sociedade Individual de
Advocacia, p. 394-495, 2021
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3 CONSENTIMENTO DO USUARIO E SUA VULNERABILIDADE

Inicialmente, vale ressaltar que, segundo Bruno Ricardo Bioni, a primeira geragao de
Leis relacionadas a protecdo de dados surge com o processamento massivo de dados dos
cidaddos, visando planejar e coordenar suas agdes para um crescimento ordenado, fazendo
com que alguns paises cogitasse até mesmo a criacdo de bancos de dados unificados para a
expansdo organica da populagio, no Estado Moderno.*

Face ao receio quanto ao uso indevido dos dados e de uma invasdo ao direito de
privacidade, surgiu a necessidade de uma regulamentacdo do tratamento destes dados por
meio de uma autorizagdo para o seu funcionamento. Isto é, regularizar o uso da tecnologia,
bem como dos bancos de dados, ¢ com o passar do tempo, ndo somente na esfera
governamental, mas também na privada.

Em um primeiro momento, o uso dos dados pessoais estava sob a responsabilidade da
coleta de autorizacdo do Estado, entretanto, percebe se a inviabilidade desta funcao, passando
entdo a ser exercida pelo proprio titular de dados, fazendo-o por meio do seu consentimento,
podendo este escolher como devera ser o tratamento dos seus dados e informagdes pessoais.

Com base neste consentimento, que proporciona um maior controle do titular sobre os
seus dados, deve se atentar a autodeterminacdo informacional, que de acordo com o autor
Miarcio Cots, pode ser entendida como o direito primeiramente de possuir informacdes
necessarias sobre a tomada de decisdes, bem como de controlar os seus dados pessoais,
decidindo sobre como serd coletado, transferéncias, acesso aos dados, correcdo, revogacao de
seu consentimento, entre outros.?

Atualmente, este consentimento ¢ definido pela Lei Geral de Protecao de Dados como
sendo a manifestagdo livre, informada e inequivoca pela qual o titular de dados concorda com
o tratamento dos seus dados para uma finalidade determinada anteriormente pelo agente de
tratamento.**

Isto ¢, caso algum agente de tratamento deseje manusear qualquer dado do titular com
base no seu consentimento, ele deve se atentar para a adequada e especifica coleta do
consentimento, evitando que isso seja feito de forma genérica e ampla. O consentimento ainda

devera ser de forma livre, permitindo que o titular possa nao consentir, caso deseje, de forma

22 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungio € os limites do consentimento. 3. ed. rev. atual. e aum. [S. 1.
s. n.], 2020.

% COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protegdo de dados pessoais comentada. 4. ed. rev. atual. e aum. [S. L.: s.
n.], 2020.

24 LEIN° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protecio de Dados Pessoais (LGPD). [S. L], 14 ago. 2018.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm. Acesso em: 13 set.
2023
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clara e informada, com todas as informagdes pertinentes para que entenda como se dard o
tratamento e para qual finalidade, e por fim, de forma inequivoca, sem que o titular fique em
davida para quais atividades estara consentindo.

Entretanto, com o avango das tecnologias e principalmente dos sites e redes sociais,
com os quais o titular possui contato diariamente, a coleta deste consentimento acaba se
tornando um desafio, tanto para o agente de dados, que possui uma gama de usudrios
frequentando o seu site, bem como para os titulares, que nem sempre percebem que seus
dados estdo sendo tratados ou ndao notam que o seu consentimento foi coletado de forma
erronea pelo site ou plataforma.

Com base nisto, pode-se constatar o qudo vulneravel se torna o usudrio, segundo
Tarcisio Teixeira existe uma hipossuficiéncia do titular de dados pois em uma sociedade
permeada pela cultura do Big Data®, em que ha uma coleta massiva de dados, o titular de
dados se encontra em uma posi¢ao claramente desfavordvel, sendo quase impossivel saber
quais de seus dados estdo sendo tratados por aqueles agentes de tratamento.?

Além da falta de informacgdes por parte dos titulares, de acordo com Bruno Bioni, o
Big Data faz com que a base de dados levantada pelos agentes de tratamento possa servir para
uma gama de finalidades, podendo ser utilizada para inferir uma série de provaveis
acontecimentos e padrdes de comportamentos dos usudrios. O Big Data pode prever, por
exemplo, crises financeiras, o rompimento de relacionamentos, com base em posts dos
usudrios, entre outros, fazendo com que cada vez mais os dados dos usudrios dispersos pela
rede digam muito sobre eles e quem os manipula sabe até mais sobre os usudrios do que eles
mesmos.

Essa capacidade de identificar os mais diversos padrdes de comportamentos
e prever a sua recorréncia no futuro ¢ uma verdadeira “mina de ouro” para a
abordagem publicitdria. Por isso, Big Data revolucionou a industria
publicitaria, criando-se mais do que um rico retrato do consumidor em
potencial. A figura translicida do consumidor de vidro agora perpassa seus
passos futuros.”®

% Segundo Bruno Bioni em seu livro “Protecdo de dados pessoais: a fungdo e os limites do consentimento”, o Big Data é uma
tecnologia que permite que um volume descomunal de dados seja estruturado e analisado para uma gama indeterminada de
finalidades. Ainda de acordo com o autor, milhares de bases de dados sdo criadas e, por vezes, agregadas a outras para
identificar uma série de padrdes de comportamentos dos usuarios e inferir a sua recorréncia no futuro, com base nos termos
agregados de pesquisa de um buscador, por exemplo. Uma mesma base de dados pode servir para uma gama de finalidades,
podendo ser reutilizada para inferir uma série de provaveis acontecimentos e padrdes de comportamentos, devendo-se,
apenas, redefinir o algoritmo para novos usos e correlagdes, sendo, portanto, flexivel para as mais diversas finalidades.

% TEIXEIRA, Tarcisio, ARMELIN, Ruth Maria Guerreiro da Fonseca. Responsabilidade e ressarcimento de danos por
violagdo as regras previstas na LGPD: um cotejamento com o CDC. In: LIMA, Cintia Rosa Pereira de (Coord.). Comentarios
a Lei Geral de Protegdo de Dados. Séo Paulo: Almedina, 2020, p. 322.

27 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fungdo e os limites do consentimento. 3. ed. rev. atual. e aum. [S. .:
s. n.], 2020.

2 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungdo e os limites do consentimento. 3. ed. rev. atual. € aum. [S. L.:
s. n.], 2020.
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Para ilustrar este controle de dados sendo utilizado para conhecimento do usudrio e
uma consequente manipulagdo de suas acdes e escolhas, pode-se citar a pesquisa desenvolvida
pela doutoranda Débora Franco Machado em seu Mestrado pela Universidade Federal do
ABC, em que a mesma examinou as patentes e solicitagdes de patentes depositadas pela
Facebook Inc. nos Estados Unidos durante o periodo de 2014 a 2018, identificando
aproximadamente 4.000 registros. %

Em seguida, ela aprimorou a pesquisa para concentrar-se naquelas relacionadas
exclusivamente a plataforma de midia social, e selecionou 39 delas que tinham o potencial de
influenciar o comportamento dos usuarios. Dentre essas, cerca de 15% integravam a analise
de emogdes como um componente essencial de seu funcionamento.

Segundo Débora Machado, existem patentes que detectam emogdes de uma pessoa ao
acessar a sua rede social e através dessa andlise direciona a esta pessoa postagens
identificadas como adequadas para este sentimento. Além de direcionamento de postagens, as
emocoes analisadas também poderdo ser utilizadas para apresentar propagandas aos usuarios,

conforme suas palavras:

E o caso da patente US20150242679A1, Techniques for emotion detection
and content delivery, que mostra uma funcionalidade capaz de detectar qual
emocdo uma pessoa estd sentindo ao utilizar uma rede social e assim
direcionar a ela postagens identificadas como adequadas para aquele tipo de
sentimento. Como motivo para ter sido criada, o texto descreve o
crescimento da quantidade de informagdo disponivel ao usuario nas redes
sociais online e o aumento do tempo que o usuario passa navegando entre
noticias, videos e outros contetidos digitais para encontrar algo que
realmente o interesse. Ao mesmo tempo, a patente aponta que os sistemas de
entrega de contetido ainda ndo utilizam informacdes de imagem passiva e,
portanto, existe uma necessidade de uma solucao de entrega de contetido que
aproveite os dados de imagem passiva disponiveis para fornecer conteudo
com relevancia aprimorada ao usuario.Segundo a patente, o sistema também
pode ser util para o mercado publicitario, pois o estado emocional do usuario
podera ser utilizado para apresentar propagandas, uma vez que a ferramenta
consegue identificar quando o usudrio esta olhando para a tela do celular ou
ndo. Assim, é possivel solicitar que anuncios aparecam apenas quando o
usuario estiver atento, ou que aparecam anuncios inspiradores quando ele
estiver triste e antincios interativos quando estiver entediado. *°

2 MODULACOES ALGORITMICAS: uma analise das tecnologias de orientagio de comportamento a partir das patentes do
Facebook. 2019. Dissertagdo apresentada ao Programa de Pos Graduagdo em Ciéncias Humanas e Sociais da Universidade
Federal do ABC (UFABC) (Ciéncias Humanas e Sociais) [S. L], 2019. Disponivel
efile:///C:/Users/damar/Downloads/s MODULACOESALGORITMICAS _dissertacaoDeboraMachado.pdf. Acesso em: 16 out.
2023.

30 MODULACOES ALGORITMICAS: uma analise das tecnologias de orientagio de comportamento a partir das patentes do
Facebook. 2019. Dissertacdo apresentada ao Programa de Pds Graduagdo em Ciéncias Humanas e Sociais da Universidade
Federal do ABC (UFABC) (Ciéncias Humanas e  Sociais) [S. L], 2019. Disponivel em:
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Ainda segundo Débora Machado, em 2012, pesquisadores do Facebook, colaborando
com académicos da Universidade de Cornell, divulgaram uma pesquisa que se baseou em
analisar as postagens que 689 mil usuarios visualizaram em seus Feeds de Noticias. O estudo
teve como objetivo investigar se as emocdes expressas nas publicagdes dos amigos desses
usudrios na plataforma social tinham o poder de afetar o animo daqueles que as liam,
potencialmente causando um fendmeno de “contagio emocional”. *!

De acordo com Débora, o experimento mostrou que o grupo que recebeu menos
postagens positivas também publicou menos mensagens positivas em sua propria rede social,
confirmando a hipotese de que os usuarios ficam menos felizes apds serem impactados por
esse conjunto de mensagens com poucas palavras positivas. Nenhum dos usuarios que teve
seus Feeds de Noticias modificados foram informados sobre estarem participando de um
estudo. A justificativa legal do Facebook ¢ a de que, ao assinar os termos de uso da
plataforma, todos os usudrios aceitam participar de pesquisas e ter seus dados analisados.*

Portanto, segundo Bruno Bioni, com o avan¢o da ciéncia mercadoldgica,
particularmente no que diz respeito a segmentacao de produtos (marketing) e a promocao dos
mesmos (publicidade), os dados pessoais dos cidadaos tornaram-se um elemento fundamental
na maquina da economia da informacdo. A capacidade de organizar esses dados de forma
altamente escalavel por meio do Big Data deu origem a um novo mercado, cuja base repousa
na extracdo e comercializacao desses dados. Surge, assim, uma 'economia de vigilancia' que
tende a reduzir o cidaddo a um mero espectador de suas proprias informacoes. Este
diagnostico € crucial, pois ¢ a partir dele que podemos avangar na andlise do papel do
consentimento na prote¢do dos dados pessoais, especialmente quando se considera a
passividade atribuida ao cidaddo em relagio ao fluxo de suas informagdes pessoais.™

Por isso, ¢ de extrema importancia que existam regulamentacdes e diretrizes para

proteger o titular de dados, visto como parte vulneravel, tendo em vista ndo possuir todo o

file:///C:/Users/damar/Downloads/ MODULACOESALGORITMICAS _dissertacaoDeboraMachado.pdf. Acesso em: 16 out.
2023.

31 MODULACOES ALGORITMICAS: uma analise das tecnologias de orientagio de comportamento a partir das patentes do
Facebook. 2019. Dissertagdo apresentada ao Programa de P6s Graduagdo em Ciéncias Humanas e Sociais da Universidade
Federal do ABC (UFABC) (Ciéncias Humanas e  Sociais) [S. L], 2019. Disponivel em:
file:///C:/Users/damar/Downloads/MODULACOESALGORITMICAS _dissertacaoDeboraMachado.pdf. Acesso em: 16 out.
2023.

2 MODULACOES ALGORITMICAS: uma analise das tecnologias de orientagio de comportamento a partir das patentes do
Facebook. 2019. Dissertagdo apresentada ao Programa de P6s Graduagdo em Ciéncias Humanas e Sociais da Universidade
Federal do ABC (UFABC) (Ciéncias Humanas e  Sociais) [S. L], 2019. Disponivel em:
file:///C:/Users/damar/Downloads/ MODULACOESALGORITMICAS _dissertacaoDeboraMachado.pdf. Acesso em: 16 out.
2023.

33 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungfio e os limites do consentimento. 3. ed. rev. atual. e
aum. [S. L.: s. n.], 2020
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controle sobre seus dados, tampouco das informacdes que podem ser extraidas e do

tratamento executado através deles.
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4 BASES LEGAIS NA LGPD E OS DIREITOS DOS TITULARES

Além do consentimento, existem algumas outras diversas bases legais pelas quais os
agentes de tratamento podem manusear dados pessoais dos usuarios. A Lei geral de prote¢ao
de dados traz dez hipoteses em que se € permitido realizar o tratamento de dados pessoais
comuns, sendo essa a ressalva a regra de nao tratamento de dados dos usuarios.

O consentimento, ja& mencionado no capitulo anterior, ¢ uma dessas dez hipoteses,
sendo as demais no caso de cumprimento de obrigacdo legal ou regulatoria pelo controlador;
pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres; para a realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimiza¢ao dos dados pessoais; quando necessario para a
execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados; para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral; para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro; para a tutela da satde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de salide ou autoridade sanitiria; quando necessario para
atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais; ou
para a prote¢do do crédito.**

Ou seja, para tratar os dados dos usuarios em conformidade com a Lei Geral de
Protecdo de Dados ¢ necessario que o tratamento se baseie-se em alguma das hipoteses
elencadas no artigo 7° da mesma. Através das bases legais consegue-se regular como e em
quais situagdes os agentes de tratamento poderdo manusear os dados dos usuarios, sem
exceder-se ao razoavel.

Ademais, ¢ muito importante mencionar que nenhuma base legal ¢ mais importante ou
mais forte quando se trata de dados pessoais comuns®’, podendo o agente de tratamento
utilizar a base legal que mais se adequa a situacao concreta ou ao seu objetivo atual. Como
por exemplo, uma empresa que pretende tratar os dados nome e email para envio de

newsletters, podera utilizar a base do legitimo interesse, caso o seu objetivo seja atingir um

% LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Prote¢io de Dados Pessoais (LGPD). [S. 1], 14

ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709compilado.htm. Acesso em: 13 set. 2023
% CONTRACT. [S. 1], 18 out. 2023. Disponivel em:

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/lawful-basis/a-guide-to-lawful-basis/lawful-
basis-for-processing/contract/. Acesso em: 18 out. 2023.
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nimero grande de usudrios, mas se a empresa se preocupa mais com que 0s usuarios que
receberdo a newsletter tenham realmente interesse no contetido que sera enviado, a mesma
poderéd utilizar a base do consentimento, que podera reduzir consideravelmente a lista de
destinatarios, mas todos os que estiverem nesta lista realmente gostariam de receber o
conteudo.

Isto ¢, cada atividade de tratamento de dados pessoais deve utilizar a base legal mais
adequada as circunstancias do caso concreto, podendo, inclusive, os agentes de tratamento se
basear em mais de uma hipotese de tratamento para o mesmo dado, desde que, 0 mesmo seja
utilizado para finalidades diferentes em diversos processos.

Em sua pesquisa, Renato Leite Monteiro e Sinuhe Cruz afirmam que uma das
ferramentas destinadas a identificacdo da base legal mais adequada ao caso concreto ¢ uma
formula baseada em trés elementos, sendo estes: a) A origem do dado tratado; b) O tipo de
dado tratado e por fim ¢) A finalidade do tratamento do dado. Os trés elementos, ao serem
somados e com base nos principios norteadores da Lei Geral de Protecdo de Dados poderdo
auxiliar na defini¢do da base legal adequada para a atividade de tratamento analisada.*

Por outro lado, ¢ importante mencionar também, que dentre as bases legais listadas
pela Lei Geral de Protecdo de Dados, algumas sdo especificas de determinados segmentos ou
agentes de tratamento. Tais como, a base legal para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, sendo esta utilizada apenas
pela administragao publica, ja que as politicas publicas sdo de sua responsabilidade.

Ademais, a base legal da prote¢do a vida ou incolumidade fisica do titular ou de
terceiro, bem como a base legal da tutela da saude, que devem ser utilizadas exclusivamente,
em procedimento realizado por profissionais de saude, servigos de satde ou autoridade
sanitaria.

E por fim, tem se a base legal para a realizacdo de estudos por 6rgdo de pesquisa,
podendo ser utilizada apenas por 6rgaos de pesquisa, sendo este definido pela Lei Geral de
Protecdo de Dados como um 6rgao ou entidade da administragao publica direta ou indireta ou

pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis

3¢ DESAFIOS para a efetivagdo do direito a explicagdo na Lei Geral de Protegdo de Dados no Brasil. 2021. Tese
de doutorado (Direito) - Universidade de Sao Paulo, [S. 1], 2021. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2139/tde-22072022-120338/publico/8106861DIO.pdf. Acesso em:
19 out. 2023.
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brasileiras, que inclua em sua missdo institucional ou em seu objetivo social ou estatutario a
pesquisa bésica ou aplicada de carater histdrico, cientifico, tecnoldgico ou estatistico.?’

Portanto, as bases legais se tornaram hipdteses em que se entendeu que seria razoavel
que houvesse um tratamento de dados no caso concreto, seja porque o titular optou por
acordar um contrato, porque consentiu com o tratamento, o agente estd cumprindo ordens de
algum 6rgao publico, entre outros. Entretanto, vale lembrar que a Lei diz expressamente que
somente podera haver tratamento caso haja uma base legal que o fundamente. Logo, impede
que os agentes de tratamento utilizem os dados dos titulares como desejarem sem qualquer
restricdo ou cuidado.

Outrossim, além da responsabilidade dos agentes de tratamento em manusear os dados
coletados em face de uma das bases legais elencadas, hipoteses permissivas para o tratamento
de dados dos titulares, a Lei Geral de Prote¢do de dados também enumera direitos garantidos
aos titulares, em seu artigo 18, como uma outra forma de protecdo da parte vulneravel da
relagdo.

Entre os direitos dos titulares estdo: confirmacao da existéncia de tratamento; acesso
aos dados; corre¢ao de dados incompletos, inexatos ou desatualizados; anonimizagao,
bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados em desconformidade
com a Lei; portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisi¢do expressa, de acordo com a regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial; eliminagao dos dados pessoais tratados com o consentimento
do titular; informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados; informagao sobre a possibilidade de ndo fornecer consentimento
e sobre as consequéncias da negativa; revogagao do consentimento.

Os direitos dos titulares possuem a funcao de auxiliar no objetivo de transparéncia e
prestacdo de contas dos agentes, pois permite que o titular tenha acesso aos dados que estdo
sendo tratados, quais as finalidades do tratamento, bem como permite que o titular possua voz
ativa em relacdo aos seus dados, podendo, realizar a portabilidade desses dados, a revogacao
do consentimento, caso tenha o dado para o agente de tratamento, a eliminagdo dos dados

coletados, entre outras possibilidades. Os principios norteadores dos direitos dos titulares sdo

ST LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protecio de Dados Pessoais (LGPD). [S. 1.], 14
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm. Acesso em: 13 set. 2023
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o Principio da finalidade®®, adequacdo®®, necessidade®, livre acesso*', qualidade dos dados™,
transparéncia®, seguran¢a®, prevencio®,
ndo discriminagio*® e da responsabilizagdo e prestagdo de contas®’.

Ademais, ¢ importante que o agente de tratamento disponibilize em local de facil
acesso ao seus usuarios, um canal para que os mesmos possam solicitar os seus direitos.
Inicialmente, ndo ¢é necessario que a empresa tome providéncias imediatas quanto a
solicitagdo, tendo em vista que em grande parte dos casos o agente de tratamento devera
analisar a viabilidade do pedido, as consequéncias do atendimento deste pedidos e os
impactos para a empresa.

Por isso, a propria Lei Geral de Prote¢do de Dados aconselha que seja dada uma

resposta ao titular de porqué a sua solicitagdo ndo serd atendida imediatamente, como no caso

3% Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de protecio de Dados, no
site do Governo Federal, o principio da finalidade se caracteriza como: Direito ao tratamento adstrito aos
propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades.

% Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de protegio de Dados, no
site do Governo Federal, o principio da adequacdo se caracteriza como: Direito ao tratamento adequado
compativel com as finalidades informadas ao titular, de acordo com o contexto do tratamento.

40 Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de prote¢io de Dados, no
site do Governo Federal, o principio da necessidade se caracteriza como: Direito a limitagdo do tratamento ao
minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relagdo as finalidades do tratamento.

#1 Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de prote¢do de Dados, no
site do Governo Federal, o principio do livre acesso se caracteriza como: Direito a consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.

#2 Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de protegdo de Dados, no
site do Governo Federal, o principio da qualidade dos dados se caracteriza como: Direito a exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade para o cumprimento da finalidade de seu
tratamento.

43 Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de protegio de Dados, no
site do Governo Federal, o principio da transparéncia se caracteriza como: Direito a informagdes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial.

4 Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de protegio de Dados, no
site do Governo Federal, o principio da seguranga se caracteriza como: Direito a seguranca dos dados, ao qual se
contrapde o dever, por parte dos agentes de tratamento, de utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢d@o, perda,
alteracdo, comunicagdo ou difusdo.

45 Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de protegio de Dados, no
site do Governo Federal, o principio da preveng@o se caracteriza como: Direito a adequada prevencdo de danos,
ao qual se contrapde o dever, por parte dos agentes de tratamento, de adogdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais.

46 Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de prote¢io de Dados, no
site do Governo Federal, o principio da ndo discriminagdo se caracteriza como: Direito de ndo ser discriminado
de forma ilicita ou abusiva.

47 Segundo o Guia de boas praticas, disponibilizado pela ANPD - Autoridade Nacional de prote¢io de Dados, no
site do Governo Federal, o principio da responsabilizagdo e prestacdo de contas se caracteriza como: Direito de
exigir a adequada responsabiliza¢do e a prestagdo de contas por parte dos agentes de tratamento, ao qual se
contrapde o dever, por parte destes, de ado¢do de medidas eficazes e capazes de comprovar a observéncia e o
cumprimento das normas de protecao de dados pessoais.
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da andlise de viabilidade, bem como estabelecer um prazo para a resposta definitiva sobre a
solicita¢do.*®

Em casos em que a empresa entender que ndo serd viavel o atendimento da solicitagao
do titular de dados, como nos casos em que o titular solicitar a exclusao de seus dados, mas, a
empresa necessita prestar contas a algum 6rgdo governamental, o agente de tratamento deve
informar de forma fundamentada a decisdo ao titular, explicando lhe o motivo da recusa ao
atendimento de seu pedido.

Por fim, ¢ relevante mencionar que ao procurar o canal de solicitagao dos direitos dos
titulares, os titulares devem conseguir emitir o seu requerimento sem qualquer custo para isto,
sendo o pedido finalizado nos prazos e termos estabelecidos em Lei e nos proprios

regulamentos e politicas da empresa.

4 LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protecio de Dados Pessoais (LGPD). [S. 1.], 14
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm. Acesso em: 13 set. 2023
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5 PROGRAMA DE GOVERNANCA

Além dos direitos e principios que norteiam a prote¢do de dados, a Lei Geral de
Protecdo de Dados traz em seu artigo 50, Secdo II - Das Boas Praticas e da Governanca, a
importancia da observacdo dos principios, ligados a estrutura, escala, volume das operagdes, a
sensibilidade dos dados a probabilidade e a gravidade dos danos para os titulares, informando
que o titular poderd implementar um programa de governanca em privacidade como forma de
adequacdo pratica de todo o exposto na Lei.*

O programa de governangca em privacidade pode ser compreendido como um
programa que guiard a empresa para que ela busque a conformidade com as leis e
regulamentagdes em relacdo a privacidade e protecdo de dados, utilizando se de objetivos,
metas, métodos e meios possiveis para isto.

A LGPD ainda afirma que este programa de governanca deverd, no minimo,
demonstrar o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a
protecao de dados pessoais; O programa deve, ainda, ser aplicavel a todo o conjunto de dados
pessoais que estejam sob seu controle, independentemente do modo como se realizou sua
coleta. Ademais, devera ser adaptado a estrutura, a escala e ao volume de suas operacdes, bem
como a sensibilidade dos dados tratados.™

Outrossim, o programa de governanca deve estabelecer politicas e salvaguardas
adequadas com base em processo de avaliagdo sistematica de impactos e riscos a privacidade,
além de estabelecer relagdo de confianca com o titular, por meio de atuacdo transparente e que
assegure mecanismos de participagao do titular. Além disso, devem ser aplicados mecanismos
de supervisao internos e externos, contando com planos de resposta a incidentes e remediagao,
e ser atualizado constantemente com base em informagdes obtidas a partir de monitoramento
continuo e avaliagdes periodicas.”

Portanto, ¢ importante pensar que, o programa de governanga busca fazer com que a

empresa demonstre comprometimento com as operacdes que desenvolve cotidianamente,

4 LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protecio de Dados Pessoais (LGPD). [S. 1], 14
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709compilado.htm. Acesso em: 13 set. 2023
0 LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protegido de Dados Pessoais (LGPD). [S. 1.], 14
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709compilado.htm. Acesso em: 13 set. 2023
SULEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protecdo de Dados Pessoais (LGPD). [S. 1.], 14
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm. Acesso em: 13 set. 2023
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além de ser baseado no principio da transparéncia e na prestagdo de contas aos seus titulares
de dados, estabelecendo assim um vinculo de confianca com seus clientes, colaboradores,
parceiros € usuarios externos.

Cada programa de governanga, como exposto na Lei Geral de Prote¢cdo de Dados, deve
se adaptar a estrutura da empresa, avaliando se tratar de uma empresa de grande porte ou uma
pequena empresa, a escala e volume dos dados tratados, o quanto de dados diariamente sdao
tratados em cada operacdo, e a sensibilidade destes dados, tendo em vista que a LGPD
diferencia dados pessoais comuns de dados pessoais sensiveis, conforme definicdo em seu

artigo 5°, inciso I e II:

Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel,

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filos6fico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

Portanto, inicialmente ¢ de grande relevancia que se estude a estrutura da empresa, as
operacdes realizadas e as estratégias que serdo adotadas. A partir disso, a empresa podera
criar diversas politicas, termos, regulamentos internos e externos que norteardo esse
tratamento de dados, bem como trara clareza aos titulares sobre como o tratamento dos seus
dados esta sendo realizado.

Alguns exemplos dessas politicas e termos sdo as Politicas de privacidade interna
(para os colaboradores) e externas (voltadas para os usuarios e clientes da empresa), Politica
de seguranc¢a da informacdo, Planos de resposta a incidentes e Planos de resposta a solicitacao
dos titulares de dados, Politica de governanga de dados, entre outras diversas.

E importante mencionar que nio basta apenas a confec¢do desses termos e politicas,
mas também ¢ de extrema importancia que os colaboradores que exercem esses tratamentos
de dados dentro da empresa entendam o que estd em cada regulamento e sejam devidamente
treinados e educados para lidar de forma correta e transparente, fazendo com que as politicas
se tornem realidade no dia a dia da empresa.

Para facilitar o cumprimento das politicas e termos internos e externos, a empresa
pode adotar a criagdo de um comité interno, sendo este uma equipe que sera responsavel pela
fiscalizacdo e monitoramento das decisdes quanto a protecao de dados.

O encarregado de dados, também denominado de data protection officer - DPO,
definido no artigo 41 da LGPD, possui grande relevancia para o programa de governanga e

adequagdo da empresa as diretrizes da Lei Geral de Prote¢cao de Dados. Segundo o Guia
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Orientativo da ANPD, o encarregado de dados pode desempenhar um importante papel de
fomentar e disseminar a cultura da prote¢do de dados pessoais na organizagdo, como, por
exemplo, ao receber solicitacdes de titulares e da Autoridade Nacional de Protecao de Dados e
adotar providéncias ou, ainda, ao orientar funcionarios ¢ contratados a respeito das praticas a
serem tomadas em relag¢do a prote¢do de dados pessoais.™

Portanto, o programa de governanga ¢ uma das ferramentas que devem ser utilizadas
para impedir que as orientacoes da Lei Geral de Protecdo de dados se tornem apenas
orientacdes vazias dispostas em uma Lei. Através do programa de governanca a empresa pode
de fato colocar em préatica os principios € normas norteadoras da prote¢do de dados, gerando
confianca em seus titulares, trazendo a transparéncia necessaria para o bom relacionamento
empresa-cliente, além de ser uma das formas de demonstracao de que a empresa de fato esta
cumprindo com o determinado na legislacdo, seja através de documentos, tais como politicas
e termos, mas através de mecanismos de segurancga, treinamento de seus colaboradores, entre

outros.

%2 GUIA Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. 2. ed. [S.
L S. n.], 2022. Disponivel em:
https://drive.google.com/file/d/11GfIXGOXambguB6T8ieEbHCIqNOLVTKR/view. Acesso em: 20 out. 2023.
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6 BOAS PRATICAS E SEGURANCA NO TRATAMENTO DOS DADOS

Além do Programa de Governanga, a Lei Geral de Protecdo de Dados ainda
recomenda que as empresas adotem boas praticas em suas atividades empresariais, tendo em
vista as condi¢des de organizagdo, regime de funcionamento, os procedimentos, reclamagdes
e peticdes dos titulares, as normas de seguranga, padrdes técnicos, as obrigacdes envolvidas
no tratamento de dados, agdes educativas, mecanismos internos de supervisao e mitigacao de

riscos, entre outros.>

6.1 Riscos e analise de impacto

Uma boa pratica para as empresas que tratam dados dos seus usuarios ¢ a andlise dos
riscos deste tratamento. Entender os impactos e as consequéncias dessa operacao ¢ de extrema
importincia para planejar meios e formas de evitar que um incidente de prote¢do de dados
ocorra.

O risco pode ser entendido como sendo o efeito da incerteza nos objetivos, podendo
ser expresso como uma combinacdo das consequéncias de um determinado evento e a
probabilidade de sua ocorréncia. A gestdo desse risco seria a aplicagao de politicas de gestao,
procedimentos, atividades de comunicacdao, consultoria, estabelecimento de contexto,
identifica¢do, analise, avalia¢do, tratamento, monitoramento e revisdo desses riscos.>

A Lei Geral de Prote¢do de Dados Pessoais aborda, em diversos trechos de seu texto, a
mencao ao perigo € a importancia de examinar os potenciais resultados indesejados das
atividades envolvendo dados pessoais. Isso ¢ feito para verificar como tais atividades afetam
os direitos e as liberdades individuais dos detentores dos dados.*

Para auxilio nesta tarefa, tem se a avaliagdo de impacto do tratamento de dados,
definida por Dariusz Kloza como uma ferramenta usada para a analise de possiveis

consequéncias e perigos que podem ser apresentados em face de um interesse social relevante.

% LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Prote¢io de Dados Pessoais (LGPD). [S. 1], 14
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm. Acesso em: 13 set. 2023
> ISO 27001: Curso completo para certificagdo EXIN ISFS!. [S. 1], 24 out. 2023. Disponivel em:
https://www.udemy.com/course/isfs-is027001/. Acesso em: 24 out. 2023.

% GOMES, Maria Cecilia O. Entre o método e a complexidade: compreendendo a nog¢do de risco na LGPD. In
Temas atuais de protecdo de dados. PALHARES, Felipe (Coord.). Sdo Paulo: Thomson Reuters Brasil, 2020, pp
245-271.
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A avaliacdo possui o intuito de auxiliar no processo decisorio, em relagdo a viabilidade do
tratamento e sob quais condi¢des, protegendo assim, os interesses sociais. >

De acordo com a Lei Geral de Prote¢do de dados o relatério de impacto ¢ a
documentacao do controlador que contém a descri¢ao dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitiga¢io de risco.”’

Segundo o TSE e a ANPD, em seu Guia Orientativo - Aplicagdes da Lei Geral de
Protecdo de Dados por agentes de tratamento no contexto eleitoral, o relatorio de impacto em
relacdo ao tratamento de dados deverd ser elaborado principalmente em cenarios de alto risco,
como os que envolvam tratamento de dados sensiveis e em larga escala, ¢ altamente
recomendavel.*®

E recomendado pela ANPD que o relatorio de impacto seja elaborado antes do inicio
do tratamento de dados desejado pela empresa, isto para que seja possivel analisar os

impactos deste tratamento e entender se realmente vale a pena continuar com a operacao.

Sobre a publicidade do relatério o guia afirma:

Embora a divulgagdo do RIPD ndo seja, em regra, obrigatoria, permitir o
acesso ao publico em geral pode ser uma medida que demonstra a
preocupacdo do controlador com a seguranca dos dados pessoais que estdo
sob sua responsabilidade e seu compromisso com a privacidade dos titulares,
além de atender aos principios do livre acesso, da transparéncia e da
responsabilizagdo e prestagdo de contas.”

Portanto, ¢ de extrema importancia que em casos em que haja o tratamento de dados
sensiveis, em grande escala ou que possam trazer algum grande risco aos titulares o relatorio

de impacto seja realizado, visando uma analise do cenario, bem como para entender se

realmente vale dar continuidade ao processo idealizado.

% EM DIRECAO a um método para avaliagdes de impacto sobre a protecio de dados: entendendo as exigéncias
do RGPD. 2019. - (-) - VRIJE UNIVERSITEIT BRUSSEL, [S. 1], -. Disponivel em:
https://cris.vub.be/ws/portalfiles/portal/51221989/dpialab_pb2019 1 final PT.pdf. Acesso em: 24 out. 2023.

57 LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protegido de Dados Pessoais (LGPD). [S. 1.], 14
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709compilado.htm. Acesso em: 13 set. 2023
% TRIBUNAL SUPERIOR ELEITORAL. -. GUIA ORIENTATIVO APLICACAO DA LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (LGPD) por agentes de tratamento no contexto eleitoral, [S. 1.], 24 out.
2023. Disponivel em:
https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/guia-orientativo-aplicacao-da-Igpd.pdf. Acesso em: 24
out. 2023.

% RELATORIO de Impacto & Protecio de Dados Pessoais (RIPD). [S. 1.], 24 out. 2023. Disponivel em:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dad
os-pessoais-ripd/relatorio-de-impacto-a-protecao-de-dados-pessoais/#p7. Acesso em: 24 out. 2023.
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6.2 Privacy by design

De acordo com Bruno Bioni, o Privacy by design ¢ a ideia em que se utiliza a prote¢ao
de dados como norteadora para a concepcao de produtos e servigos que sao desenvolvidos,
devendo esses serem embarcados com tecnologias que facilitam o controle e protecdo das
informagdes pessoais dos seus usuarios. Sendo assim uma boa pratica com relagdo a protecao
de dados e privacidade.®

O Privacy by design ¢ norteado por alguns principios, quais sejam, proativo, € nao
reativo; preventivo, € ndo corretivo, em que o intuito € prever e prevenir que incidentes de
protecdo de dados ocorram, antes que eles de fato possam ocorrer na pratica. Isto impede que
a empresa seja pega de surpresa e tenha que gastar mais investimento e esfor¢os para remediar
uma situacdo que poderia ter sido evitada, se analisada previamente pela equipe de seguranca
das informagdes e dados.®!

O segundo principio se trata do principio da privacidade como padrdo, privacy by
default, por ele se entende que a privacidade deve ser automaticamente estabelecida como a
configuragdo primaria em todo sistema ou pratica comercial, sem demandar qualquer
intervencdo ou ajuste do usudrio. Isto ¢, o titular ndo necessita realizar qualquer acdo para
aceitar definicdes de confidencialidade mais rigidas; elas estdo previamente integradas de
forma convencional no produto, tecnologia ou servigo. Por conseguinte, a finalidade do
processamento de informacdes deve ser precisa, transparente, restrita e pertinente as
circunstancias.

Outro principio muito importante no privacy by design ¢ a privacidade incorporada ao
design, em que a privacidade representa um elemento fundamental do sistema, sem
comprometer sua capacidade operacional. Ademais, o principio da funcionalidade total, diz
respeito a abordagem em que tem se o pensamento de somar e permitir que a funcionalidade
total do sistema ou do projeto analisado traga beneficios e resultados a todos, reunindo todos
os interesses € objetivos legitimos daquela organiza¢do e nao apenas os que possuem relacao
com a privacidade, incorporando, por exemplo, a privacidade nas tecnologias utilizadas, nos

processos e sistemas sem prejudicar a sua funcionalidade total.

80 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funciio e os limites do consentimento. 3. ed. rev. atual. e
aum. [S. L: s. n.], 2020.

SIPRIVACY by desing. S. L]. Disponivel em:
https://iapp.org/resources/article/sample-addendum-addressing-article-28-gdpr-
and-incorporating-standard-contractual-clauses-for-controller-to-processor- transfers-of-personal-data/. Acesso
em: 25 out. 2023.
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Ademais, tem-se o principio da seguranca de ponta a ponta e protecdo durante todo o
ciclo de vida do dado, isto é, manter a confidencialidade, a integridade e a disponibilidade do
dado durante todo o ciclo de sua vida.

Outrossim, tem-se o principio da visibilidade e transparéncia, neste principio,
percebe-se que a privacidade assume o papel de trazer confianca aos titulares, através da
transparéncia ¢ visibilidade das condutas dos agentes de tratamento. Todos os termos e
politicas ligados a confidencialidade necessitam ser registrados e transmitidos de maneira
adequada, bem como devem ser atualizados periodicamente para que se adequem a realidade
da empresa naquele momento. E importante ter em mente que a aquisicdo de informagdes
pessoais implica a responsabilidade de salvaguardar os dados, sendo crucial implementar
procedimentos de conformidade que possibilitem supervisionar, avaliar e assegurar a adesao
as politicas de privacidade.

Por fim, pode se falar no principio do respeito pela privacidade do usuério, em que
procura-se manter os interesses dos titulares acima de tudo, fazendo com que as medidas
adotadas pela empresa sejam arquitetadas em torno e em fungao dos interesses e necessidades

dos seus titulares de dados pessoais.

6.3 Seguranca no tratamento de dados

Além disso, ¢ muito importante que as adequagdes feitas como boas praticas atinjam
também as tecnologias utilizadas nos processos. Portanto, ¢ de extrema relevancia que a
empresa analise se as plataformas e sistemas utilizados também auxiliam e agem no sentido
de manter a privacidade e protecdo dos dados dos usudrios. Algumas boas praticas nesse

sentido podem ser:

6.3.1 Controle de acessos

Controlar acessos ¢ uma tarefa extremamente importante, isto, tendo em vista a
necessidade de se manter os dados e informagdes sob o controle e a disposi¢do do menor
nimero de colaboradores possivel, buscando evitar acessos indevidos, vazamentos
inesperados, entre outros.

O controle de acessos vale tanto para plataformas, sistemas, pastas, arquivos fisicos,
armadrios, locais da empresa, setores, entradas, entre outros. Segundo Daniel Donda, existem

alguns critérios para definir esses acessos, tais como:
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MACL (Mandatory Access Control List) — Mandatorio: apenas o
administrador pode definir quem pode acessar e qual o nivel de acesso ao
objeto.

*DACL (Discretionary Access Control List) — Discricionario: método
utilizado pelo Windows no qual o acesso ao objeto pode ser definido néo
somente pelo administrador, mas também pelo usudario, que, com uma certa
permissao, tera a capacidade de conceder permissdo a outros.

RBAC (Role-Based Access Control): ¢ o controle de acesso baseado em
fungdes. Ao usar esse método, ¢ possivel criar fungdes e grupos para
conceder o acesso apropriado ao objeto.®

E recomendavel que a liberagio de acessos aos colaboradores que trabalham operando
dados e informagdes seja feita de forma estratégica e analisada. O gestor ou diretor deve
analisar, no momento da liberagdo, se aquele colaborador de fato necessita daquele acesso que
sera concedido, se o acesso precisa de alguma restri¢do, se serd um acesso temporario ou nao,
entre outros aspectos. Além desta analise, também ¢ importante que o gestor revise 0s acessos
concedidos periodicamente para entender se o colaborador ja cumpriu a finalidade daquele
acesso e pode ser retirado, se o colaborador mudou de fun¢do ou cargo dentro da empresa,

entre outros.

6.3.2 Criptografia

A criptografia também ¢ entendida como uma boa pratica que pode auxiliar nos
processos internos da empresa, considerada também como uma pratica de privacy by design.®
De acordo com Daniel Donda, a criptogratia funciona da seguinte forma:

Criptografar o disco rigido ¢ um controle de seguranga importante, pois o
usudrio pode armazenar dados pessoais no disco e, em caso de perda, furto
ou roubo, tudo o que estiver no disco estara protegido. E possivel ativar a
criptografia nativamente pelo bitlocker, uma ferramenta nativa da Microsoft
disponivel para Windows Vista, Windows 7, Windows 8 ¢ Windows 10. Esse
recurso ira proteger o sistema em caso de roubo em que o atacante pode
tentar utilizar o disco rigido em alguma outra maquina para ler as
informagdes.E possivel também fazer uso da funcionalidade do bitlocker to
g0, que permite a criptografia de unidades de dados externas, como pen
drives ou HDs externos. Para alguns computadores, ¢ possivel fazer uso do
chip Trusted Platform Module (TPM), que ¢ utilizado para armazenar as
chaves de encriptacdo. Ativar a criptografia da unidade de disco é bem
simples e isso pode ser feito em cada um dos computadores, porém ¢
recomendado ativar por meio de politicas de grupo. E possivel também
criptografar arquivos individuais utilizando o sistema de criptografia
Encrypting File System (EFS), que funciona no sistema de arquivos NTFS e

52 DONDA, Daniel. Guia pratico da implementag¢io da LGPD. [S. 1.]: Labrador, 2020.
8 BIONI, Bruno Ricardo. Protecio de dados pessoais: a fungio e os limites do consentimento. 3. ed. rev. atual.
e aum. [S. 1.: s. n.], 2020.
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ndo necessita de configuragdo para ser utilizado, porém é altamente
recomendavel criar uma politica de recuperagio de chaves de criptografia.®

6.3.3 Antivirus

Os antivirus s30 mais uma boa pratica que possui o intuito de proteger os sistemas
operacionais de virus. O sistema utilizado pelas empresas corre o risco de ser comprometido
quando ocorre a conexao de um dispositivo USB durante uma reunido, por exemplo, com o
intuito de transferir arquivos, ao abrir e langar anexos contidos em e-mails, ou ao visitar
websites com conteudo ndo verificavel. A cada dia, sdo geradas inumeras variagdes de
programas maliciosos, sendo essas as principais causas de incidentes de seguranca.

Por isso, ¢ essencial manter um software antivirus em funcionamento e com as ultimas
atualizagOes disponiveis.Essa tarefa, na maior parte das empresas, fica com o time de TI ou

seguranga da informag¢io.®

6.3.4 Politica de senhas

A politica de senhas possui a finalidade de estabelecer um padrdo de criagdo e
utilizacdo de senhas fortes pelos colaboradores e parceiros da empresa, no intuito de evitar
que pessoas mal intencionadas e hackers as descubram e se passem por pessoas autorizadas
para a funcao, acessando, por exemplo, contas de emails, rede interna da empresa e sistemas,
sites indevidos ou informacdes privilegiadas da organiza¢do como se fosse o proprietario
daquele acesso.%

Algumas empresas utilizam os seguintes requisitos para a senha para que a mesma
possa ser mais forte e, consequentemente, mais dificil de ser descoberta por terceiros alheios a
organizac¢do: Tamanho de no minimo 8 caracteres; contendo, no minimo: uma letra maitscula,
uma letra mintiscula, um niimero de 0 a 9 ¢ um caractere especial, taiscomo : ! @ # $ % " &
o o +=[14{}]|\:5 .2/ ~%“<>(). Ademais, ¢ bem interessante que esta senha seja
modificada, com os mesmos requisitos em relagdo a nova senha, periodicamente, para fazer
com que seja ainda mais complicado para o terceiro descobrir a senha utilizada por aquele

colaborador.

% DONDA, Daniel. Guia pratico da implementagio da LGPD. [S. L.]: Labrador, 2020.

% DONDA, Daniel. Guia pratico da implementac¢io da LGPD. [S. 1.]: Labrador, 2020.

66 POLITICA DE SENHAS. [S. L]. Disponivel em:
https://tic.fgv.br/sites/tic.fgv.br/files/arquivos/politica_de senhas.pdf. Acesso em: 25 out. 2023.
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6.3.5 Autenticagdo multifator

Segundo a Microsoft, a autenticagdo ¢ o processo pelo qual o usuario passa para
provar que ¢ o proprio quem esta utilizando determinado servigo. Normalmente esse processo
¢ feito através de um login, composto por usudrio e senha. Entretanto, tal método ndo ¢é tao
eficaz na pratica, tendo em vista a praticidade de descobrir determinados logins por terceiros
alheios a operagdo analisada.®’

Por isso, muitas empresas ¢ sistemas adotaram a autenticagao multifator ou verificagao
em duas etapas, que ¢ entendido como o processo que o usudrio deve realizar ao acessar pela
primeira vez um novo dispositivo ou aplicativo, em que o mesmo precisa mais do que acessar
0 seu usuario e senha, necessitando assim de um segundo fator para comprovacao da sua
identidade.

Os fatores mais utilizados nesses casos sdo senhas ou PINs, impressdo digital,
reconhecimento facial, uma mensagem via SMS, entre outros.

Daniel Faustino menciona a autenticagdo MFA, sendo esta caracteriza:

A autenticagdo MFA oferece um mecanismo que garante acesso a um
sistema por meio da validacdo de varias credenciais apresentadas pelo
usudrio. Estas credenciais geralmente estdo ligada a trés grupo de
informacao, quais sejam: conhecimento, possessdo e presencga fisica. Senhas
e outras informagdes que possam ser memorizadas pelo usuario
correspondem ao grupo de fatores de conhecimento. Dispositivos, tokens,
cartdes e outros elementos fisicos que podem ser usados como mecanismos
de autenticag@o sdo parte do grupo de fatores de possessdo. Finalmente, o
fator de presenga fisica estd relacionada a credenciais baseadas em
informacdo biométrica como impressdo digital, palma da mado, iris, face,
perfil de voz e quaisquer outras caracteristicas fisicas que identifiquem um
usuario unicamente.

O autor ainda menciona em seu trabalho sobre autenticagdo biométrica, informando
que tal mecanismo se utiliza de caracteristicas proprias de cada individuo para identifica-lo de
forma tUnica naquele processo. Em um sistema de verificagdo, a informacdo biométrica do

titular é comparada a um conjunto de informagdes previamente armazenadas em um banco de

dados daquele usudrio. Ja no sistema de identifica¢do, o dado biométrico ¢ comparado a um

67 (0] QUE é: Autenticacdo multifator. [S. L]. Disponivel em:
https://support.microsoft.com/pt-br/topic/o-que-%C3%A9-autentica%C3%A7%C3%A30-multifator-e5¢39437-1
21c-be60-d123-eda06bddf661. Acesso em: 25 out. 2023.

% DE SOUZA, Daniel Faustino Lacerda. Um método para autenticagdo multifator baseado em biometria,
interferéncia de onda e mapas cadticos. [S. L: s. n], 2017. Disponivel em:
https://repositorio.ufrn.br/bitstream/123456789/23949/1/DanielFaustinoLacerdaDeSouza TESE.pdf. Acesso em:
25 out. 2023.
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conjunto de informagdes em uma base de dados, a fim de identificar aquele usuario ao qual o

dado pertence.

Mediante ao exposto, entende-se que ndo existem praticas obrigatorias para cada
empresa em relacdo a seguranga dos dados tratados, mas tanto o usuario quanto a sociedade
espera que a empresa invista todo e qualquer esfor¢o possivel, bem como técnicas, inovagdes

e tecnologias para garantir a maior seguranca dos dados possivel.
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7 ESTUDO DE CASOS REAIS E ATUACAO DA ANPD

A Lei Geral de Prote¢dao de Dados foi publicada oficialmente no Diario Oficial no ano
de 2018 e neste mesmo ano foi criada a Medida Provisoria 869 que criava a ANPD -
Autoridade Nacional de Prote¢ao de Dados, sendo a sua estrutura criada apenas no ano 2020.
A criagdo da ANPD se da frente a necessidade de um 6rgao de fiscalizagdo e monitoramento
do cumprimento da Legislagdo de Protecdo de Dados. E ndo somente a fiscalizagdo, mas as
sangdes pelo descumprimento da LGPD entram em vigor no ano de 2021.

Ademais, em 24 de fevereiro de 2023 surge a Resolucdo CD/ANPD n° 4 trazendo o
regulamento de dosimetria e aplicagdo das san¢des administrativas da LGPD"’, tendo como
base os critérios do modelo de valoragdo, ponto central, atenuante e agravantes e os impactos
causados aos titulares para definir a dosimetria das sangoes.

E importante ressaltar que a LGPD desde sua criacio traz em seu artigo 52 as sangdes
que podem ser aplicadas aos agentes de tratamento em casos em que os mesmos infrinjam
alguma das normas previstas em seu texto legal, sendo essas sancdes: adverténcia, com
indicacdo de prazo para adocdo de medidas corretivas; multa simples, de até 2% do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 por infragao;
multa diaria; publicizacdo da infragdo apos devidamente apurada e confirmada a sua
ocorréncia; bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao;
eliminacdo dos dados pessoais a que se refere a infragdo; suspensao parcial do funcionamento
do banco de dados a que se refere a infracdo pelo periodo méximo de 6 meses, prorrogavel
por igual periodo, até a regularizacdo da atividade de tratamento pelo controlador; suspensdo
do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdao pelo
periodo maximo de 6 meses, prorrogavel por igual periodo; proibi¢cdo parcial ou total do
exercicio de atividades relacionadas a tratamento de dados.”

A Resolugdo n° 4, por outro lado, traz quando e como essas sangdes serdo aplicadas no
caso concreto pela Autoridade Nacional de Protecdo de Dados - ANPD, levando em

consideragdo um regulacdo responsiva por parte da ANPD, isto ¢, antes de aplicar

% OBSERVATORIO LGPD. [S. 1.]. Disponivel em: https://www.observatorioprivacidade.com.br/. Acesso em: 19
out. 2023.

70 PUBLICACOES da ANPD. [S. L], 28 maio 2021. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acesso em: 19 out. 2023.

"L LEI N° 13.709, DE 14 DE AGOSTO DE 2018: Lei Geral de Protecdo de Dados Pessoais (LGPD). [S. 1.], 14
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm. Acesso em: 13 set. 2023
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efetivamente a sancdo prevista em Lei, a ANPD em seu exercicio cotidiano e no caso
concreto adotard incentivos em face dos agentes de tratamento, realizara atividades
preventivas e orientativas e adotard a gradatividade da sancdo em tultimo caso, quando
necessario, com relagdo a gravidade da situagdo relacionada a alguma transgressdo da Lei.”

Alguns pontos muito importantes que serdo levados em consideragdo no momento da
dosimetria das sangdes previstas na LGPD ¢é a adogdo de boas praticas pelos agentes de
tratamento, sendo essas regras elaboradas pela propria organizacao para atender melhor as
disposi¢des da propria Lei, bem como a existéncia de um programa de governanca e
privacidade, sendo este uma estrutura de governanga para demonstrar o comprometimento da
organizagdo com a Legislagdo.”

Outro critério utilizado para a dosimetria das san¢des administrativas ¢ a logica da
consequéncia e do risco auferidos na conduta do agente ou do incidente ocasionado. Além
deste critério, a Resolugdo n°4 ainda criou uma ordem das sang¢des de acordo com a gravidade
da infragdo, sendo a adverténcia a mais branda de todas e as suspensdes e a proibi¢do do
tratamento de dados as mais graves.

Além da criticidade da sancdo, a Resolucao n°® 4 ainda define uma escala de gravidade
para as infragdes, para que assim se possa analisar qual sanc¢do devera ser aplicada. Uma
infracdo considerada média seria quando a situacdo impede ou limita o exercicio de direitos
ou a utilizagdo de um servico, assim como ocasiona danos materiais ou morais aos titulares,
como por exemplo, a discriminagdo, fraudes financeiras, uso indevido de identidade, entre
outros. J4 a infracdo grave, se observa quando existe uma infra¢gdo média adiciona a uma das
seguintes hipdteses: a)Dados em larga escala; b) vantagem econdmica decorrida da infragao;
c¢) dados sensiveis ou de crianca, adolescente ou idoso;d) ndo enquadramento em uma das
bases legais da LGPD; e) tratamento com efeitos discriminatorios, ilicitos ou abusivos; f)
adocdo sistematica de praticas irregulares; ou em casos em que a conduta caracteriza uma

obstrugao a fiscaliza.

2 MINISTERIO DA JUSTICA E SEGURANCA PUBLICA/AUTORIDADE NACIONAL DE PROTECAO
DE DADOS. RESOLUCAO CD/ANPD n° 04, de 24 de fevereiro de 2023. Aprova o Regulamento de
Dosimetria e Aplicagdo de Sangdes Administrativas. [S. 1], 24 fev. 2023. Disponivel em:
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077. Acesso em:
19 out. 2023.

7> MINISTERIO DA JUSTICA E SEGURANCA PUBLICA/AUTORIDADE NACIONAL DE PROTECAO
DE DADOS. RESOLUCAO CD/ANPD n° 04, de 24 de fevereiro de 2023. Aprova o Regulamento de
Dosimetria e Aplicagdo de Sangdes Administrativas. [S. 1], 24 fev. 2023. Disponivel
em:https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077. Acesso
em: 19 out. 2023.
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As infragdes leves, por sua vez, sdo definidas como as excluidas das condutas que
caracterizam infra¢des médias e infragdes graves.”

Além da dosimetria, todas as san¢des aplicadas devem partir de uma decisao
fundamentada da Autoridade Nacional de Protecdo de Dados, assegurando o direito & ampla
defesa, ao contraditorio e ao devido processo legal dos agentes de tratamento.

Para ilustrar o exposto, tem se, inicialmente, o caso do Facebook, condenado pela 29*
vara Civil de Belo Horizonte/MG pelo vazamento de dados ocorrido nos anos de 2018 ¢ 2019
a titulo de danos morais coletivos e individuais. Segundo o processo de nimero
5127283-45.2019.8.13.0024, ocorreu o vazamento de dados de cerca de 29 milhdes de
pessoas através de hackers.

A rede social pertencente a empresa Facebook Servigcos Online do Brasil S/A
foi alvo de um ataque, no qual hackers obtiveram acesso as contas de cerca
de 29 milhdes de pessoas, apropriando-se de detalhes de contato dos
usuarios, sendo que os hackers conseguiram acessar detalhes de contato,
incluindo nome, ntimero de telefone e e-mail de 15 milhdes de pessoas,
sendo que outras 14 milhdes tiveram ainda mais dados acessados, como
nome de usuario, género, localidade, idioma, status de relacionamento,
religido, cidade natal, data de nascimento, dispositivos usados para acessar o
Facebook, educagao, trabalho e os tltimos dez locais onde estiveram ou nos
quais foram marcados e, ndo obstante, meses apds o0 vazamento acima
noticiado, um novo vazamento foi divulgado pela empresa de segurancga
virtual UpGuard, no dia 03 de abril de 2019 e, dessa vez, o vazamento
atingiu dados mais sensiveis, expondo senhas de 22 mil contas e detalhes da
movimentacdo de mais de 540 milhdes de usuarios, restando evidente o
interesse comercial das informagdes vazadas, haja vista que os dados foram
encontrados nos servidores de nuvem da empresa Amazon e continham
informacdes de curtidas, comentarios, imagens, entre outras interagdes na
rede social.”

Na sentenca, o juiz menciona a relagdo estreita entre o Coédigo de Defesa do
consumidor ¢ a Lei Geral de Prote¢ao de dados, buscando-se a defesa dos consumidores em
relagdo aos seus dados pessoais vinculado a uma vulnerabilidade por parte destes. Foi
constatada ainda a vulnerabilidade do sistema utilizado pela empresa devido a falha neste

sistema, considerando se o risco da atividade exercida, ndo podendo ser alegado a culpa

exclusiva de terceiros.

7 MINISTERIO DA JUSTICA E SEGURANCA PUBLICA/AUTORIDADE NACIONAL DE PROTECAO
DE DADOS. RESOLUCAO CD/ANPD n° 04, de 24 de fevereiro de 2023. Aprova o Regulamento de
Dosimetria e Aplicagdo de Sang¢des Administrativas. [S. 1], 24 fev. 2023. Disponivel
em:https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077.
Acesso em: 19 out. 2023.
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Ora, tal circunstancia demonstra a violagdo desarrazoada da seguranca do
servigo fornecido réu, descumprindo o artigo 6°, incisos I e III, do CDC e
artigo 6°, inciso VII e VIII, da Lei n.° 13.709/2018. Cumpre registrar que a
ocorréncia de tal episodio era previsivel em se tratando deste tipo de
atividade e, mesmo diante da qualidade e de mecanismos de seguranga que o
réu deve oferecer, tal constatagdo ndo afasta a conclusdo de que o sistema ¢é
vulneravel. E a falha desse sistema deve ser atribuida a quem dele usufrui
como fonte de lucro. E o chamado risco da atividade, ndo havendo que se
falar em culpa exclusiva de terceiro.”

Outro caso pratico que ilustra o exposto € o caso do Instituto de Assisténcia ao
Servidor Publico Estadual de Sdo Paulo — IAMSPE, que foi sancionado pela ANPD sendo lhe
imposto duas adverténcias, acompanhadas de medidas corretivas.As san¢des foram aplicadas
devido ao comportamento improprio do IAMSPE em relagdao a um incidente de seguranca que
envolveu informacdes pessoais, como CPF, nome, RG, enderego, numero de telefone, salario,
além de documentos, como CNH, RG e comprovante de residéncia de funcionarios publicos
do estado de Sao Paulo e seus familiares, que foram acessados sem autorizacdo por um
individuo externo.”

Uma das sangdes aplicadas estd relacionada a inobservancia do artigo 48 da LGPD,
que exige que o responsavel pelos dados pessoais informe prontamente a ANPD e aos
titulares sobre o incidente de seguranca de dados pessoais. No referido caso, o Instituto
demorou 3 meses apos ter conhecimento do incidente para efetuar a notificacdo a ANPD.
Além disso, o IAMSPE nao cumpriu o prazo estipulado pela ANPD para comunicar
individualmente os titulares de dados afetados pelo incidente. Quando o fez, faltaram
informagdes essenciais, como uma descricdo da natureza dos dados afetados, detalhes dos
titulares envolvidos e justificativas para a demora na notificagdo. De acordo com a analise da
gravidade do ocorrido, essa infragao foi considerada séria, uma vez que envolvia informagoes
pessoais de criangas, adolescentes e idosos.

A outra sanc¢do diz respeito ao artigo 49 da LGPD, que estipula que os controladores

devem utilizar sistemas que atendam aos requisitos de seguranga, boas praticas, governanga e

principios gerais estabelecidos na lei. No presente caso, o Instituto nao estabeleceu controles
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adequados para assegurar a confidencialidade dos dados pessoais armazenados no Portal do
Beneficiario e nao registrou informagdes (logs) no momento do incidente. No contexto desse
incidente, o sistema continha uma grande quantidade de informacgdes pessoais relacionadas a
individuos vulneraveis, como criangas, adolescentes e idosos, €, por esse motivo, a infracao
também foi considerada grave. ™

Portanto, através dos casos listados pode-se perceber tanto que os Tribunais de Justica
téem utilizado a Lei Geral de Protecdo de Dados para fundamentar suas decisdes, como
também a Autoridade Nacional de Protecdo de Dados tém adotado sangOes administrativas
para com as empresas que infringem alguma norma prevista na Legislacdo quanto a protecao

de dados e seguranga da informagao.

78 MINISTERIO DA JUSTICA E SEGURANCA PUBLICA/AUTORIDADE NACIONAL DE PROTECAO DE
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CONCLUSAO

Portanto, mediante ao exposto no presente trabalho, pode se concluir que a Lei Geral
de protecao de dados, assim como as demais Legislagcdes pertinentes ao tema de prote¢dao de
dados, possui como um dos seus fundamentos a preocupagdo com a garantia dos direitos dos
titulares de dados, bem como com a sua seguranga e transparéncia em processos € operagoes
cotidianas das empresas.

Entretanto, ndo ha que se falar em uma restri¢ao total no manuseio de dados por parte
das empresas, pelo contrario, a propria Lei Geral de Protecdo de Dados também traz como
fundamento a livre iniciativa por parte das empresas, agentes de tratamento. Em nenhum
momento a legislacdo voltada para protegdo de dados e privacidade deseja privar que as
empresas realizem suas atividades da forma que almejam, mas prevéem que as mesmas
devem fazer isto com respeito a todas as garantias dadas aos titulares de dados, de forma
transparente e segura.

Ademais, a permissdo do tratamento de dados pelas empresas traz consigo a
necessidade da observancia de principios e normas estipuladas em Lei. Conforme estudado,
os agentes de tratamento se tornam responsaveis por suas atitudes, proporcionalmente ao seu
poder de decisdo na operagdo analisada, levando em consideragdo seus esfor¢os para que
incidentes possam ser evitados durante sua atividade.

Outro ponto de extrema relevancia, ¢ entender que o usuario, titular de dados, € a parte
vulneravel da relacdo agente de tratamento - titular, tendo em vista que ndo possui completo
dominio e ciéncia do que ocorre com seus dados dentro dos bancos de dados das empresas.
Em face desta problematica, a Lei Geral de protecdo de dados enumera diversos direitos aos
titulares, que podem ser exigidos a qualquer momento, através de um canal de solicitagao que
devera ser disponibilizado pela empresa.

Além dos direitos dos titulares, a Lei ainda traz a utilizagdo de bases legais de
tratamento de dados, sendo essas hipoteses taxativas de quando o agente de tratamento podera
exercer o tratamento de dados, fora delas, ndo se ¢ permitido a utilizacdo desses dados
coletados.

Além disso, o trabalho aborda o meio virtual como cenario de pesquisa, ficando
comprovado que o mesmo traz diversos obstaculos, bem como solucdes para o tratamento de
dados em massa. Isto tendo em vista que o compartilhamento de informagdes pelo meio

digital ¢ muito mais rapido e possui um alcance muito maior, mas a0 mesmo tempo também
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permite que o tratamento se torne cada vez mais seguro, tendo em vista as tecnologias de
controle de acesso, tais como senhas, logins, criptografia, entre outros.

O processo interno do tratamento de dados também ¢ muito relevante para a resolucao
da incognita levantada no presente trabalho, tendo em vista, que o mesmo devera ser norteado
pela transparéncia e seguranca das operacdes. Uma empresa bem estruturada e com uma
gestao antenada a protecdo de dados ira disponibilizar um bom programa de governanga, além
de adotar boas praticas neste sentido.

Isto permite que o titular de dados possa compreender como os seus dados sao tratados
de forma documentada através de mapeamento de dados, politicas, termos e treinamento dos
colaboradores internos da empresa. Permitindo, assim, que o titular tenha um certo controle
do qué sera feito com suas informagdes, além da transparéncia por parte da empresa.

Por fim, pode se entender que a ANPD, assim como os Tribunais, ja possuem decisdes
em que as empresas devem se responsabilizar pelo tratamento indevido dos dados, seja
porque ndo utilizaram uma base legal devida, ndo possuem documentacdes suficientes, entre

outros fatores, demonstrando a real imposi¢ao das normas no tocante a prote¢ao de dados.
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