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RESUMO

As fraudes em transacgdes via Pix tornaram-se uma das preocupagdes daqueles que
utilizam a ferramenta de pagamento instantdneo em seu dia a dia. Nesse passo, tendo
em vista o0 aumento da ocorréncia de agoes ilicitas, € imprescindivel determinar a
responsabilidade das institui¢des financeiras frente a seus clientes, quando um deles
€ vitima de um dano. Portanto, o objetivo do presente trabalho & delimitar se ha, de
fato, necessaria responsabilizacdo dos bancos, a partir da analise de institutos da
responsabilidade civil. Além disso, também s&o abordadas as medidas de seguranca
necessarias a prevencdo e se estdo sendo devidamente observadas pelas
instituicbes financeiras, de modo a analisar os padrées recomendados pelo Banco
Central do Brasil. Para tanto, a metodologia utilizada € o método dedutivo, a partir de
extensa analise bibliografica. Por fim, as consideracgdes finais, demonstrando se a
hipotese inicial da pesquisa foi confirmada e se os objetivos iniciais foram alcangados.
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to hold banks accountable, based on the analysis of civil liability institutes. In addition,
the security measures necessary for prevention and whether they are being properly
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INTRODUCAO

A ascensédo dos meios eletrénicos de pagamento revolucionou a forma como

as pessoas lidam com o dinheiro atualmente. Notadamente, em 2020, com o

langcamento do Pix pelo Banco Central do Brasil, a possibilidade de realizar

pagamentos instantaneos trouxe inumeras facilidades para os consumidores e
empresarios dos mais diversos ramos. No entanto, ao passo que o uso da ferramenta
se alastrou pelo pais, o referido sistema de transacéo digital tornou-se alvo de golpes.

Nesse passo, o portal de noticias G1, em noticia veiculada em maio de 2023,
demonstrou que as fraudes associadas ao Pix estdo crescendo no pais, em razao de
sua popularizagao e por oferecer um pagamento imediato’.

Nessa perspectiva, ante o crescimento de golpes e atos fraudulentos que
colocam os usuarios dos servigos bancarios em risco, € possivel vislumbrar a
importancia de se avaliar a conduta correta dos bancos quando da ocorréncia de atos
qgue lesam seus clientes e os colocam em situacado de vulnerabilidade.

Ante o exposto, para desenvolver o conteudo deste trabalho delimitou a
seguinte indagacao: as instituicdes financeiras devem ser responsabilizadas quando
da ocorréncia de golpes e fraudes via sistema de pagamento Pix?

Dito isso, o presente trabalho possui como objetivo geral a constru¢gdo de um
critério de responsabilizagcdo a partir da observancia e ponderacdo de institutos
juridicos necessarios para a analise do tema.

Para tal fim, os objetivos especificos se desdobram em: delimitar o cenario das
transacoes digitais e as possibilidades de golpes; explorar a Lei Geral de Dados e
suas possiveis implicagdes no processo de analise da responsabilizacdo dos bancos
e abordar importantes institutos atinentes ao direito do consumidor a fim de alcancar
a demarcacao da responsabilidade.

Nesse sentido, presume-se que as instituicbes financeiras devem, de certa
forma, assumir obrigacdes na reparacao dos danos causados, uma vez que possuem
o 6nus de promover a seguranga necessaria para o uso estavel de seus servigos

pelos clientes.

' https://g1.globo.com/economia/noticia/2023/05/15/golpes-e-fraudes-associados-ao-pix-crescem-no-
pais-dizem-especialistas-saiba-como-se-proteger.ghtml
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Para que todos os objetivos propostos sejam obtidos, foi utilizado o método
dedutivo, na tentativa de se fazer das regras gerais, a solugéo para casos especificos,
firmado ainda em analise de julgado e revisdo bibliografica, de modo a comparar,
analisar e relacionar diferentes institutos juridicos.

Na primeira sec¢ao sera descrito sobre o langamento e especificidades do Pix,
demonstrando o atual cenario de golpes e fraudes relacionados a eles.

No segundo capitulo, serdo analisados os aspectos propostos pela Lei Geral
de Protecdo de Dados, qual seja, Lei 13.709/2018, que refletem no contexto da
prestacdo de servigos bancarios.

No terceiro capitulo, é considerado o Direito do Consumidor para analisar e
julgar a relagéo de consumo existente e quais as implicagdes juridicas decorrentes.

Portanto, em suma, constata-se que para delimitar a responsabilidade das
instituicbes financeiras nas fraudes e golpes via sistema Pix € necessaria a detida
analise de cada caso concreto, apontando que devem ser observados os elementos

juridicos que constituem a responsabilidade civil.

O langamento da ferramenta Pix e os possiveis golpes

Em 03 de maio de 2018, a Portaria n° 97.909 instituiu o grupo de trabalho
tematico denominado GT — Pagamentos Instantaneos, a fim de colaborar para a
construcdo de um ecossistema de pagamentos instantdneos competitivo, eficiente,
seguro e inclusivo, consoante esclarece o art. 1° da Portaria. Posteriormente, em 16
de novembro de 2020, o Pix era langado no Brasil, regulamentado e gerido pelo Banco
Central do Brasil. Tal método de pagamento permite que vocé realize um pagamento
de forma imediata, tdo somente, por meio do uso das chaves Pix, como também pela
leitura de QR Code.

2 Art. 1°0 GT - Pagamentos Instantaneos, cujo objetivo & contribuir para a construgdo de um
ecossistema de pagamentos instantdneos competitivo, eficiente, seguro e inclusivo, tem seu escopo
restrito a: | - definir os requisitos fundamentais para o ecossistema de pagamentos instantaneos no
Brasil; e Il - mapear as agbes necessarias para ajustar o atual ambiente de pagamentos com base nos
requisitos fundamentais. Paragrafo Unico. N&o faz parte do escopo do projeto a andlise e a discusséo
de modelos de negdcio especificos, de modelos de arranjos fechados em que a liquidacdo das
transacdes de pagamento no ambito do arranjo seja realizada exclusivamente nos livros do emissor
do instrumento e dos possiveis modelos e de qual seria 0 melhor para a realidade brasileira.
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A implementacao da referida ferramenta se deu com o intuito de superar as
falhas dos métodos de pagamentos ja existentes. Ademais, em Relatério de Gestao
do Pix de 2020-2022, informa o Banco Central do Brasil (2022) que a criagao da
ferramenta ainda ocorreu com os seguintes objetivos: diminuigdo do uso de dinheiro
em espeécie, incentivo a competicdo do mercado, bem como a concepcédo de novos
mercados e, ainda, oferecer uma experiéncia segura e simples.

Com todas essas promessas, o Pix teve alta aderéncia a partir de seu
langamento. Entre 11/2020 e 12/2022, superou de 70% o numero de usuarios adultos
em vinte unidades da Federacao, conforme afirma o Banco Central do Brasil (2022)
em Relatério de Gestao do Pix.

No entanto, em que pese a promessa de prezar pela segurancga do usuario estar
entre os objetivos do Banco Central do Brasil, & certo que o método de pagamento
instantaneo também é alvo das fraudes e golpes, ja comuns entre os demais métodos,
como o cartdo de crédito, TED e DOC.

Segundo Silva (2022), alguns dos golpes que podem atingir o Pix sao:
adulteracao de QR codes, phishing, blind phishing, scam, como também aqueles que
utilizam de engenharia social.

Inicialmente, conforme elucida Silva (2022), o blind phishing é realizado por meio
do disparo de e-mails que contém links ou anexos que, ao serem clicados, levam ao
download de virus nos dispositivos; o scam também se utiliza de links ou arquivos
eivados de software maliciosos, com o intuito de adquirir informagdes das vitimas.

Por sua vez, o phishing trata-se de um golpe que utiliza de diversos meios
tecnolégicos, como mensagens, para impelir a vitima a fornecer informacgdes e dados
necessarios a concretizacao do objetivo do golpista por meio da engenharia social.

O laboratdério especializado em ciberseguranga da PSafe, em noticia publicada
em seu blog, anunciou que identificou entre maio e junho de 2022 outra forma de
abordagem criminosa. A criagao de perfis falsos que utiliza de pagamentos via Pix
para obter dados confidenciais de pessoas

Ante o cenario exposto, o Banco Central do Brasil (2022) em seu manual de
seguranga prevé alguns mecanismos de seguranca que podem ser utilizados no
proprio aplicativo do banco. Nesse passo, no decorrer de sua implementacéo,
algumas ferramentas foram desenvolvidas para tentar oferecer um ambiente seguro

para a realizacao das transacdes. A primeira delas prevista no Relatério de Gestao
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de 2020-2022, confeccionado pelo Banco Central do Brasil, € a limitagdo de valor das
transagdes. Posteriormente, tem-se o bloqueio cautelar, introduzido em 11/2021, o
qual pode ser utilizado quando se esta diante uma suspeita de fraude. O bloqueio
cautelar possibilita o bloqueio preventivo por até 72 horas dos recursos transferidos.
Por sua vez, também ha a previsdo do mecanismo especial de devolucio, a fim de
viabilizar uma devolugédo mais agil, a partir do bloqueio do valor recebido na conta do
golpista.

Soma-se a isso, constante em manual de seguranga, o Banco Central do Brasil
(2022) ainda determina que os aplicativos, APIs (Application Programming Interface)
e os demais sistemas referentes ao Pix devem observar os principios de protecao de
dados pessoais previstos na Lei Geral de Protegcdo de Dados de 2018, o que sera

observado a seguir.

A aplicabilidade da Lei Geral de Protecao de Dados (Lei 13.709/2018) no

contexto bancario

Inicialmente, conforme estabelece o Banco Central do Brasil em seu site
institucional, ha 4 (quatro) dimensbdes que conduzem a seguranga nas transacgdes
realizadas por este método, sdo eles: autenticacdo do usuario, rastreabilidade das
transacoes, trafego seguro das informagdes e, por fim, a previsdo de regras de
funcionamento.

Além dos das quatro dimensdes de seguranga mencionadas, de acordo com o
manual da seguranga do Pix, confeccionado pelo Banco Central do Brasil (2022), ha
a previsao de outras formas de controle voltadas para o uso dos aplicativos, como a
criptografia na comunicacéo e a adocao de técnicas para evitar ataque e manipulagao
dos dados ali inseridos.

Em relatdrio divulgado pelo Banco Central do Brasil, em dezembro de 2022,
foram registradas cerca de 2,9 bilhdes de transag¢des Pix, de modo que é possivel
constatar que ha demandas a serem observadas diante da inovagao que a ferramenta
proporciona.

A fim de exemplificar uma das praticas que colocam o usuario do Pix em risco,
€ possivel citar o phishing. De acordo com um e-book confeccionado pelo El Pescador

(2016) sobre a pratica, o phishing trata-se de um golpe que utiliza de diversos meios
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tecnolégicos, como mensagens, para impelir a vitima a fornecer informacdes e dados
necessarios a concretizagao do objetivo do golpista por meio da engenharia social.

De acordo com noticia veiculada pela CNN Brasil (2022), a PSafe, empresa de
ciberseguranca, registrou entre janeiro e junho do ano de 2022 cerca de 844.821
tentativas de golpes voltados para o Pix, o que significou um aumento de 1191% em
comparagao ao primeiro semestre de 2021.

Dentro deste contexto, a partir da determinagado de como os bancos devem lidar
com os dados de seus usuarios, a Lei Geral de Protecdo de Dados desempenha um
importante compromisso no combate a ocorréncia de fraudes.

A LGPD, em seu artigo 1°, estabelece a forma como deve ocorrer o tratamento
de dados pessoais por pessoa natural ou por pessoa juridica de direito publico ou
privado. 3

Ainda em atengao ao texto da Lei n° 13.709/18, verifica-se que em seu art. 2°
ha delimitacdo de seus fundamentos: respeito a privacidade; autodeterminacao
informativa; liberdade de expressao, de informag¢ao, de comunicacéo e de opinido; a
inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econémico e
tecnolégico e a inovagao; a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. 4

Ademais, em seu art. 6° a referida lei dispde sobre seus principios, dentre eles
€ necessario destacar 4 (quatro) capazes de direcionar a questdo acerca da
responsabilidade das instituicdes financeiras e a forma como deve ocorrer a tratativa
dos dados pessoais, quais sejam, o principio da finalidade, que menciona a realizacao
do tratamento para propdsitos legitimo, especificos e explicitos; o principio da
seguranga, que preza pela utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicagdo ou difusdo; o principio da

3 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

4 Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos: | - o respeito a privacidade;
Il - a autodeterminagéao informativa; Il - a liberdade de expresséao, de informagéo, de comunicagao e
de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econdmico e tecnoldgico e a inovagao; VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.
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prevengao, o qual prevé que deve haver a adogao de medidas para a prevencao da
ocorréncia de danos e, por fim, o principio da responsabilizacdo e prestacao de
contas, que defende a demonstragao, pelo agente, da adogédo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento de normas de protecao de

dados pessoais®.

Ante o0 exposto, a observéncia da finalidade do uso, o desenvolvimento de
sistemas de seguranca aliados a estratégias de prevengao, bem como a previsao de
sanc¢des sdo medidas que, se observadas, sao aptas a conduzir ao uso mais seguro

da ferramenta Pix.
No mesmo sentido, Santos, Moreira, Ribas e Robles (2023, p.13) constatam:

A LGPD indica o padrdao de conduta que deve ser seguido pelos
agentes de tratamento de dados, sob pena de esses serem
responsabilizados, seja por um tratamento irregular de dados ou por
incidentes de seguranga, tornando-se necessaria a adogdo de
medidas de seguranga e de prevencgao.

Por fim, ao analisar o posicionamento do Banco Central do Brasil quanto a
importancia da LGPD no contexto bancario, verifica-se que a referida autarquia
federal informa tratar os dados pessoais de modo a cumprir a lei ou politica publica.
No entanto, entre novembro de 2020 e maio de 2021, a Secretaria de Fiscalizacdo de

Tecnologia da Informagéao (SEFIT) do Tribunal de Contas da Uni&o realizou auditoria,

3 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: | - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades; Il - adequagéo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento; Il - necessidade: limitagdo do tratamento ao minimo necessario
para a realizagcdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados; IV - livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a forma e a duragcdo do tratamento, bem como sobre a
integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; VII - seguranga: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou difusao; VIII - prevengao: adocao
de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX - ndo
discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou
abusivos; X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocgéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecéo
de dados pessoais €, inclusive, da eficacia dessas medidas.
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a fim de elaborar diagndsticos sobre os controles implementados pelas organizagbes
federais para adequacédo a LGPD, o indicador do Banco Central do Brasil quanto a
implementacdo de medidas para assegurar que 0s processos sejam projetados em
conformidade com a LGPD é de 0,00, ao passo que o valor médio de um conjunto de

382 organizagdes avaliadas foi de 0,15.

Ante o exposto, o cenario analisado denuncia como ainda é necessario buscar
a adocao e aprimoramento de medidas de segurancga que, de fato, estejam de acordo
com o que dita a Lei Geral de Protecao de Dados, a fim de tratar com efetividade os

riscos existentes.
3. Aspectos sobre o Direito do Consumidor e a relagao consumerista

Conforme explicitado anteriormente, o Pix como método de pagamento vem se
popularizando desde seu langcamento. Nesse sentido, ao vislumbrar a relagao
estabelecida entre o individuo que utiliza deste método de pagamento e a instituicao
financeira responsavel por fornecé-lo, é possivel constatar que se esta diante uma
relacdo de consumo, de modo que o Direito do Consumidor deve se atentar as

implicagdes juridicas que se originam dessa relagao.

Em atencéo ao art. 2° do Codigo de Defesa do Consumidor, “Consumidor é toda
pessoa fisica ou juridica que adquire ou utiliza produto ou servico como destinatario
final”. Por sua vez, o paragrafo 2° do art. 3° coloca que “Servigo é qualquer atividade
fornecida no mercado de consumo, mediante remuneracao, inclusive as de natureza
bancaria, financeira, de crédito e securitaria, salvo as decorrentes das relagcbes de

carater trabalhista.”

Nesse passo, a respeito dos elementos da relagao juridica de consumo, tem-se

que

S6 havera relagao juridica se o vinculo entre pessoas estiver
normado, isto é, regulado por norma juridica, que tem por escopo
protegé-lo”.1 Desse modo, na esteira das licdes dos juristas, constata-
se que sdo elementos da relagao juridica, adaptados para a relacéo
de consumo: 2 a)Existéncia de uma relagcéo entre sujeitos juridicos,
substancialmente entre um sujeito ativo — titular de um direito — e um
sujeito passivo — que tem um dever juridico. Na relagcdo de consumo,
tais elementos sao o fornecedor de produtos e o prestador de servigos
— de um lado — e o consumidor — do outro lado. Na grande maioria das
vezes, as partes sao credoras e devedoras entre si, eis que
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prevalecem nas relagdes de consumo as hipoteses em que ha
proporcionalidade das prestagbes (sinalagma). Isso ocorre, por
exemplo, na compra e venda de consumo e na prestacao de servicos,
principais situagdes negociais tipicas de consumo. b)Presenca do
poder do sujeito ativo sobre o objeto imediato, que é a prestagao, e
sobre o objeto mediato da relacdo, que é o bem juridico tutelado
(coisa, tarefa ou abstenc¢do). Na relacdo de consumo, o consumidor
pode exigir a entrega do produto ou a prestagdo de servigo, nos
termos do que foi convencionado e do disciplinado na Lei
Consumerista. Nos termos do art. 3° do CDC, constata-se que os
elementos objetivos, que formam a prestagéo da relagdo de consumo,
sdo o produto e o servigo. c)Evidéncia na pratica de um fato ou
acontecimento propulsor, capaz de gerar consequéncias para o plano
juridico. De acordo com Maria Helena Diniz, “pode ser um
acontecimento, dependente ou n&do da vontade humana, a que a
norma juridica da a fungdo de criar, modificar ou extinguir direitos. E
ele que tem o condao de vincular os sujeitos e de submeter o objeto
ao poder da pessoa concretizando a relacdo”. No plano do Direito do
Consumidor, esse fato é substancialmente um negdcio juridico,
guiado pela autonomia privada, que é o direito que a pessoa tem de
se autorregulamentar no plano contratual. (TARTUCE; NEVES,
2021, p. 79-80)

Inicialmente, quanto a existéncia de sujeitos juridicos, tem-se o consumidor, qual
seja, o usuario do banco, e a instituicdo financeira, a qual possui um dever juridico
perante o sujeito ativo. Adiante, sobre o segundo elemento, o contrato bancario
firmado materializa o servigo prestado, o qual detém natureza bancaria. Por fim, o
ultimo elemento também esta presente, uma vez que a referida prestacao do servico

bancario é plenamente capaz de gerar consequéncias no plano juridico.

Soma-se a isso, a Sumula 297 do STJ® ainda estabelece que o Codigo de

Defesa do Consumidor € aplicavel as instituigcdes financeiras.

Assim, o Cédigo de Defesa do Consumidor, ao definir consumidor e introduzir a
expressao destinacao final delimita aquele que merece uma tutela especial, em razao
de seu estado de vulnerabilidade. Nesse sentido, é possivel afirmar que o Cdodigo de
Defesa do Consumidor adota a teoria finalista para guiar a definicdo de consumidor.
Isso porque, de acordo com Benjamin, Marques e Bessa (2022), a referida teoria
tende a agregar um carater protecionista daquele que consome frente aos

fornecedores de servicos.

6 O Codigo de Defesa do Consumidor é aplicavel as instituigoes financeiras.
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Ainda sobre a relagdo de consumo no ambito de prestacdo de servigos
bancarios, Silva (2009) elucida

Os principios da Seguranga, da Informagdo, da Transparéncia e da

Boa-Fé Objetiva norteiam os contratos bancarios, pelo que,

impossivel afasta-los do dever de seguranca. Por consequéncia, nao

pode o fornecedor querer que o consumidor venha a suportar o risco

decorrente da atividade de lucro prestada por ele. O direito de

protecao do consumidor esta amplamente reconhecido na doutrina e
na jurisprudéncia.

Dessa forma, ante a evidente relagao consumerista, € necessario analisar os

institutos que vislumbram a responsabilidade da instituicdo financeira ao dispor de

Seus servigos.
3.1 A responsabilidade objetiva

Uma vez analisada a relagdo consumerista existente entre as instituicbes
financeiras e os usuarios dos bancos e suas respectivas ferramentas, é
imprescindivel passar pelo instituto da responsabilidade, a fim de demarcar os passos
a serem tomados quando se esta diante uma situacao de violacdo dos direitos do

consumidor.

Compulsado o Cdédigo de Defesa do Consumidor, o art. 12 afirma que o
fabricante, o produtor, o construtor, nacional ou estrangeiro, € o importador sao
responsaveis pela reparagao dos danos causados aos consumidores por eventuais
defeitos, quais sejam, aqueles decorrentes de projeto; fabricagdo, construcao,
montagem, férmulas, manipulagdo, apresentacdo, acondicionamento de seus
produtos, informagdes insuficientes ou inadequadas sobre a utilizagcdo, mesmo que

que nao haja a presenca de culpa. ’

Soma-se a isso, ha outro dispositivo que também aborda sobre a

responsabilidade pelo servigo, isto &, o art. 14 do Codigo de Defesa do Consumidor,

TArt. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem,
independentemente da existéncia de culpa, pela reparagdo dos danos causados aos consumidores
por defeitos decorrentes de projeto, fabricagdo, construgdo, montagem, férmulas, manipulagéo,
apresentagao ou acondicionamento de seus produtos, bem como por informagdes insuficientes ou
inadequadas sobre sua utilizagdo e riscos. § 1° O produto é defeituoso quando ndo oferece a
seguranga que dele legitimamente se espera, levando-se em consideracdo as circunstancias
relevantes, entre as quais: | - sua apresentagao; |l - o uso e os riscos que razoavelmente dele se
esperam; lll - a época em que foi colocado em circulagao.



12

o qual prevé que o fornece de servigos € responsavel pela reparagdo dos danos
causados aos consumidores por defeitos referentes a prestagcao de servigos ou por
informagdes insuficientes ou inadequadas sobre o uso dos servicos e seus
decorrentes riscos, ainda que ndo seja demonstrada a existéncia de culpa. Nesse
passo, o referido dispositivo em seu paragrafo unico esclarece que o servigo
defeituoso se caracteriza por aquele que néo oferece a seguranga necessaria, com
atencao ainda a circunstancia como o modo de seu fornecimento, o resultado e os

riscos que razoavelmente dele se esperam e a época em que foi fornecido. 8

A partir da analise dos dispositivos juridicos acima, é possivel tragar um cenario
acerca da dimensao da responsabilidade das instituicdes financeiras ante as fraudes
realizadas via Pix. Nesse aspecto, primeiramente, os servigos fornecidos pelos
bancos estdo intrinsecamente relacionados ao trato e manutengdao de dados
sensiveis e atinentes a vida financeira de seus clientes, de modo que o fornecimento
de um sistema de seguranca capaz de proteger de eventuais violagdes é dever destas

institui¢des.

Visto isso, quando se esta diante um caso de falha na prestacao de servico, é
necessario observar as circunstancias do modo de fornecimento do servigo, bem
como outros elementos, como a forma do uso e a verificacdo da existéncia de

eventual defeito na prestacao.

Em vista do Direito Civil, o instituto da responsabilidade, no campo da realizacéo
de um negdcio juridico, prevé a responsabilidade objetiva e a responsabilidade
subjetiva. No que tange a primeira mencionada, a responsabilidade e as
consequéncias decorrentes dela sdo imputadas as pessoas juridicas, independente
de culpa, quando nao ha o adimplemento de suas obrigagdes. Por sua vez, conforme
menciona Benjamin, Marques e Bessa (2022), a responsabilidade subjetiva demanda

a existéncia de culpa, seja no ato ou na omisséo, para que haja a responsabilizagao.

8 Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparagao dos danos causados aos consumidores por defeitos relativos a prestagédo dos servigos, bem
como por informagdes insuficientes ou inadequadas sobre sua fruigdo e riscos. § 1° O servigo é
defeituoso quando ndo fornece a seguranga que o consumidor dele pode esperar, levando-se em
consideragao as circunstancias relevantes, entre as quais: | - o modo de seu fornecimento; Il - o
resultado e os riscos que razoavelmente dele se esperam; lll - a época em que foi fornecido.
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Nesse passo, ante uma relagcdo consumerista, o Cdédigo de Defesa do
Consumidor em seus dispositivos expostos logo acima, impde como premissa geral
a responsabilidade objetiva, de modo a adotar a teoria do risco-proveito. Entende-se
que havera atribuicdo de responsabilidade pelos danos ocasionados quando a
exposicao aos riscos traz beneficios, sejam diretos ou ndo, aquele que deveria
oferecer seguranca. Assim, em razdo do estado de vulnerabilidade do consumidor,

esse entendimento é tido como regra, diversamente do que adota o Cdédigo Civil.

Diante disso, no contexto das fraudes via mecanismo Pix, € necessario analisar
no caso concreto se a ocorréncia do ato ilicito se deu em decorréncia da auséncia de
adogao de medidas de seguranca dos dados pessoais de seus clientes ou se a fraude
ocorreu em razdo de culpa exclusiva da vitima. Isso porque, conforme Tartuce e
Neves (2021), a vitima ao se expor ao risco, de modo a assumir as consequéncias da
conduta, exclui a responsabilidade objetiva ou subjetiva, de forma a romper com o

nexo causal.

3.2 Decisao TJSP: instituicao financeira responsabilizada pela fraude ocorrida no Pix

do usuario

Em decisao proferida pelo Tribunal de Justica do Estado de Sao Paulo, ao julgar
uma Apelacdo Civel, nos autos de n° 1001766-15.2021.8.26.0009, condenou a
instituicdo financeira a indenizagdo de danos morais no valor de R$10.000,00, bem

como ao reembolso do valor perdido pela autora.

Inicialmente, em agao indenizatoria de danos materiais e morais, a parte autora
teve seus pedidos iniciais julgados improcedentes. A parte autora informou que foi
vitima de fraude, uma vez que foi realizada transferéncia via Pix no valor de
R$4.000,00. No entanto, a autora alegou que a transagéo nao foi realizada por ela,
de modo que, assim que soube do ocorrido, notificou a instituicao financeira, a qual

nao aprovou o ressarcimento do valor transferido de forma irregular.

Uma vez recorrida a sentenca, o banco alegou que o servigco foi prestado
adequadamente, de modo que a fraude ndo se deu em razéo de falha ou negligéncia
de seus e, portanto, ndo deveria ser responsabilizada pelo dano sofrido pela autora.
Foi nesse sentido que o juizo de 1° grau julgou outrora improcedente os pedidos da

autora.
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No entanto, o Tribunal de Justica do Estado de Sdo Paulo, com fundamento na
teoria do risco do empreendimento e em outros institutos juridicos atinentes ao Direito
do Consumidor, reformou a sentenca e entendeu ser que a instituicdo financeira era
sim responsavel pelo dano sofrido pela cliente, a parte autora. Nesse passo, conforme
mencionado anteriormente, foi condenado ao ressarcimento do valor perdido e a

indenizacgao por danos morais.

Com efeito, & importante destacar os pontos que levaram a reforma da sentenca.
Inicialmente, o julgador reconhece a relagao de consumo ali instaurada e, em seguida,
a fim de elucidar sobre a responsabilidade do apelado, menciona a teoria do risco do

empreendimento.

Assim, é estabelecido o entendimento de que o fornecedor, no caso em questao,
a instituicao financeira, deve responder pelos riscos do desenvolvimento, consoante
prevé Tartuce e Neves (2021). Em contrapartida, o paragrafo 3° do art. 14 do CDC
prevé causas que excluem o nexo de causalidade, de forma a afastar a
responsabilidade do fornecedor, como a culpa exclusiva do consumidor, 0 que nao

configura a situacao aqui posta.

Ao versar sobre a teoria do risco do empreendimento, € prudente pontuar sobre
a instituicao juridica do fortuito interno. O fortuito interno trata-se do evento que possui
vinculo com o negdcio prestado e, portanto, ndo exclui a responsabilizagao civil. Na
presente discusséao, verifica-se a presenca do referido instituto, ao passo que o risco
a integridade das transagdes financeiras configura um problema da relagdo
estabelecida. E nesse sentido que Schreiber (2010, p. 38-39) citado por Tartuce e
Neves (2021, p. 189) dispde

(...) a conclusdo acerca da incidéncia ou nao da teoria do fortuito
interno parece, antes, vinculada a um juizo valorativo acerca de quem
deve suportar o 6nus representado por certo dano. Reconhece-se
certo fato como inevitavel, mas se entende que tal fatalidade nao deve
ser suportada pela vitima. Dai a aplicagao da teoria do fortuito interno
ser mais intensa no campo da responsabilidade objetiva, onde é de
praxe atribuir ao responsavel certos riscos que, embora n&o tenham
sido causados pela sua atividade em si, ndo devem recair tampouco
sobre a vitima.
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De volta a analise da deciséo, o TJSP entendeu que o banco deve fornecer um
sistema de segurancga capaz de proteger seus clientes de possiveis riscos envolvendo

as operacgdes e transagodes.

A relagdo de causalidade entre o dano causado e o servico da instituicao
financeira também foi demonstrado. Nesse sentido, foi citada a Sumula n° 479, do
STJ, a qual dispde que as instituicdes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros

no ambito de operagdes bancarias.

Nesse sentido, ao passo que o banco nao foi apto a demonstrar que, de fato, as
transacdes eram regulares, o TJSP decidiu que a responsabilidade objetiva estava

presente, de modo que n&o havia culpa exclusiva da vitima.

Diante disso, a verificagao acerca da existéncia ou ndo da responsabilidade das
instituicdes financeiras deve ser minuciosamente realizada em cada circunstancia, a
fim de identificar adversidades no percurso da prestacao do servigo ou se houve, tao

somente, a culpa exclusiva do usuario do servico.

CONCLUSAO

Inicialmente, o presente trabalho teve inicio com a analise do cenario atual das
transagdes via Pix, perpassando desde o seu langamento até implicagdes juridicas
gue O seu uso massivo trouxe para as instituicdes bancarias e seus clientes, com foco
no cenario de fraudes atual que atinge o regular uso da ferramenta de pagamento
instantaneo.

Diante disso, a pesquisa possibilitou construir uma analise em torno da
responsabilizacdo dos bancos no contexto do tema trabalhado, observando e
ponderando os conceitos juridicos necessarios para seu desenvolvimento. Assim, foi
possivel constatar que o objetivo foi atendido, uma vez que o trabalho foi capaz de
demonstrar que as instituicdes financeiras, em determinados casos, possuem, de
fato, a responsabilidade de arcar com os danos decorrentes dos golpes realizados via
Pix.
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Por sua vez, também foi possivel delimitar o contexto das transacdes digitais e
as possibilidades de golpes, bem como explorar a Lei Geral de Dados e abordar os
institutos juridicos atinentes ao direito do consumidor. Os referidos propdésitos foram
observados, por meio da analise dos principios e fundamentos da Lei 13.709/2018
conjugada com a sugestéo de importantes dados atuais sobre o contexto em comento
e a abordagem de conceitos e teorias do Direito do Consumidor. Soma-se a isso,
ainda foi tratada jurisprudéncia que permitiu vislumbrar um pouco do entendimento

acolhido em um Tribunal de Justica.

O presente trabalho partiu da hipotese que os bancos deveriam se
responsabilizar pelas ocorréncias de fraude e golpes que ocorreriam no sistema de
pagamento instantadneo. Nesse passo, foi possivel constatar que a pressuposigao, de
certa forma, foi confirmada, uma vez que a depender das circunstancias presente no
caso, a instituicao financeira €, de fato, responsavel pelas fraudes ocorridas em suas
transagdes via Pix.

No mais, o trabalho foi realizado a partir da coleta de dados disponibilizados pelo
Banco Central do Brasil em seu site oficial, notadamente os relatorios de gestdo sobre
os anos de funcionamento da ferramenta, assim como por meio da analise da
jurisprudéncia existente sobre a tematica, a bibliografia disponivel e os manuais

juridicos sobre as areas do Direito do Consumidor e do Direito Civil.
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