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Resumo

A análise de aplicações Android para drones está intimamente ligada ao conceito de en-
genharia reversa. A engenharia reversa, nesse contexto, é a prática do entendimento do
funcionamento interno de aplicativos por meio da análise de seu código-fonte e estruturas
subjacentes. Essa técnica é utilizada em vários contextos, como, identificar vulnerabili-
dades de segurança, ou permitir o conhecimento a fundo acerca de processos de uma
aplicação. O objetivo deste trabalho é oferecer uma visão abrangente do processo de en-
genharia reversa e exploração de aplicativos Android para drones. Ao longo do estudo,
serão explorados os conceitos de engenharia reversa para desfazer e analisar as aplicações.
Além disso, serão apresentadas as principais vulnerabilidades descobertas e estratégias
de exploração aplicadas a cada aplicativo incluído no escopo. Como resultado, foi possí-
vel avaliar 14 aplicativos e analisá-los, por meio da utilização da técnica de engenharia
reversa. Dez, dentre as quatorze, revelaram vulnerabilidades. O resultado, evidencia a
importância da adoção de medidas robustas para proteger o ecossistema móvel.

Palavras-chave: engenharia reversa, android, drone, aplicativos, exploração, cobrança.
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1 Introdução

Este capítulo apresenta um panorama abrangente sobre o contexto das aplicações
móveis e a importância crítica da segurança em um cenário, onde a proliferação de apli-
cativos Android está em ascensão. À medida que esses aplicativos se tornaram uma parte
intrínseca do nosso dia a dia, sua segurança tornou-se uma prioridade inquestionável.

1.1 Contextualização

De acordo com Ceci (2023), nos últimos anos o universo das aplicações móveis ex-
perimentou uma expansão impressionante. Os dispositivos Android, em particular, con-
quistaram uma parcela substancial desse mercado, oferecendo uma plataforma flexível
e acessível para o desenvolvimento e distribuição de aplicativos. No entanto, essa pro-
liferação de aplicativos trouxe consigo desafios significativos relacionados à segurança
(ONWUZURIKE, 2019).

Diversos modelos de drones disponibilizados no mercado são dependentes de apli-
cações Android para sua navegação (BONNY; ABDELSALAM, 2019). A ascensão dessas
aplicações é intrinsecamente ligada ao crescente interesse em tecnologias de drones e suas
diversas aplicações em setores como mapeamento, agricultura, monitoramento ambiental
e entretenimento. A versatilidade dos dispositivos Android proporciona uma plataforma
robusta para o desenvolvimento de aplicativos que controlam, monitoram e interagem
com VANTs. Essas aplicações não apenas simplificam a operação dos drones, oferecendo
interfaces intuitivas e recursos avançados, mas também desempenham um papel vital
na expansão e integração eficaz dessa tecnologia inovadora em diversas esferas da vida
cotidiana e do mundo profissional.

À medida que os aplicativos Android se tornaram uma parte integral da vida coti-
diana, eles também se tornaram alvos atraentes para ameaças cibernéticas. A diversidade
de aplicativos disponíveis na Google Play Store e em outras fontes tornou o ecossistema
Android um campo fértil para atividades maliciosas. Como destacado por Edström (2020),
vulnerabilidades em aplicativos podem ser exploradas para roubo de dados, interceptação
de comunicações, acesso não autorizado a recursos do dispositivo e uma série de outras
atividades prejudiciais.

Nesse cenário emergiu a prática da realização de testes de segurança para apli-
cações Android. Testes que visam identificar e mitigar vulnerabilidades potenciais em
aplicativos móveis, garantindo assim a proteção dos dados dos usuários e a integridade
das operações do aplicativo.
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Os testes de segurança para aplicações Android englobam uma ampla gama de
técnicas e abordagens, que vão desde a análise estática e dinâmica de código-fonte até a
simulação de ataques reais. Eles são conduzidos não apenas por desenvolvedores e enge-
nheiros de segurança, mas também por hackers éticos e profissionais de testes de pene-
tração, todos para identificar e corrigir vulnerabilidades antes que sejam exploradas por
indivíduos mal-intencionados.

1.2 Objetivos

O objetivo geral do trabalho é demonstrar como é a sequência do processo de
engenharia reversa, de maneira a destacar desde o momento da transferência da aplicação
para o computador servidor, até a execução do APK modificado no dispositivo cliente. O
objetivo geral se divide nos seguintes objetivos:

1. Escolher a aplicação.

2. Analisar o código fonte.

3. Desmontar o APK.

4. Alterar o arquivo smali.

5. Compilar o projeto alterado.

6. Executar a aplicação alterada em um telefone Android.

1.3 Organização do trabalho

O trabalho está dividido em cinco capítulos, de acordo com a divisão a seguir:

• Capítulo 2: Expor os conceitos e as etapas fundamentais que integram o processo
de engenharia reversa de uma aplicação Android;

• Capítulo 3: Expor o método para realização de engenharia reversa, de maneira a
detalhar cada etapa que compõe o método proposto, desde a seleção das aplicações,
descompilação, análise de código, construção da aplicação alterada, até a execução
da aplicação alterada;

• Capítulo 4: Expor os experimentos realizados, tal como os resultados encontrados
no desenvolvimento do trabalho.

• Capítulo 5: Expor a conclusão do trabalho com as devidas considerações finais e
propostas para possíveis trabalhos futuros.
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2 Fundamentação teórica

O capítulo de referencial teórico oferece uma base conceitual sólida para a com-
preensão dos principais temas e conceitos relacionados ao estudo da engenharia reversa.
Também será explorado o processo da técnica de engenharia reversa em aplicações An-
droid.

2.1 Engenharia reversa

A engenharia reversa é uma disciplina crucial no campo da tecnologia e desempe-
nha um avanço da inovação e na resolução de problemas complexos. Ela envolve o processo
de desfazer, analisar e compreender um produto ou sistema existente, buscando extrair
informações e conhecimento valiosos a partir dele. Com a rápida evolução das tecnologias
e a crescente complexidade dos sistemas, a engenharia reversa tornou-se uma habilidade
para enfrentar os desafios do mundo (REKOFF, 1985).

A importância da engenharia reversa pode ser observada em diversos setores, como
indústria automotiva, eletrônica, aeroespacial e software. Por exemplo, na indústria auto-
motiva, a engenharia reversa permite que os engenheiros analisem os componentes de um
veículo, compreendam seu funcionamento interno e identifiquem oportunidades de melho-
ria. A engenharia reversa permite a reutilização e atualização de sistemas legados (WU et
al., 2004). Muitas vezes, sistemas antigos ainda são utilizados em diversas organizações,
mas podem não ter mais documentação ou suporte adequado. Nesses casos, a engenharia
reversa torna-se uma ferramenta essencial para compreender e atualizar esses sistemas,
garantindo sua funcionalidade contínua e evitando a necessidade de reescrever o código
do zero (SCHULZ, 2012). Além disso, a engenharia reversa desempenha um papel crucial
na segurança cibernética, permitindo a detecção de vulnerabilidades.

Alguns conceitos são fundamentais para o processo de engenharia reversa.

• Aplicativos Android: Os aplicativos Android desempenham um papel central na era
digital, sendo parte integrante dos dispositivos móveis baseados no sistema operaci-
onal Android. Desenvolvidos usando a linguagem de programação Java e o Android
SDK (Software Development Kit), esses aplicativos oferecem uma variedade de fun-
cionalidades, desde comunicação e entretenimento até produtividade e saúde. O
ecossistema Android, liderado pelo Google, é conhecido por sua abertura e flexibili-
dade, permitindo que desenvolvedores criem aplicativos diversificados. A arquitetura
de um aplicativo Android é composta principalmente por atividades, serviços, pro-
vedores de conteúdo e receptores de transmissão. Além disso, a Google Play Store é
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a principal plataforma de distribuição, fornecendo acesso a milhões de aplicativos,
disponibilizados no formato APK (SARKAR et al., 2019).

• Aplicativos de Drone para o sistema operacional Android: Desempenham um pa-
pel crucial na expansão do campo de VANTs (Veículos Aéreos Não Tripulados),
proporcionando uma interface intuitiva e funcionalidades avançadas para controlar
e interagir com drones. Esses aplicativos possibilitam desde operações básicas de
voo até funções mais avançadas, como planejamento de rotas, captura de imagens e
vídeos, e monitoramento remoto. No contexto de drones, aplicativos Android mui-
tas vezes atuam como o elo principal entre o usuário e o veículo aéreo, fornecendo
interfaces de usuário intuitivas para controlar as diversas funcionalidades do drone.
Além disso, esses aplicativos podem oferecer recursos como visualização ao vivo da
câmera do drone, ajuste de configurações de voo e até mesmo modos autônomos de
operação (DAUD et al., 2022).

• Arquivo APK: O formato do arquivo APK é usado para distribuir e instalar os
aplicativos em dispositivos Android. Um arquivo APK é basicamente um arquivo
compactado em formato zip, que contém todos os recursos e código necessário para
a instalação de um aplicativo na plataforma Android. Ele pode conter o código-fonte
do aplicativo, além de recursos como imagens, sons, arquivos de configuração e ou-
tros arquivos necessários para a execução do aplicativo em um dispositivo Android.
Os arquivos APK são a forma padrão de distribuição de aplicativos para Android,
e podem ser baixados e instalados em dispositivos Android, através de lojas de
aplicativos, como a Google Play Store, ou instalados manualmente em dispositivos
Android a partir de fontes confiáveis.

• Arquivo DEX (ENCK et al., 2011): É a extensão de arquivo utilizada para repre-
sentar os arquivos de código compilado em formato DEX no SO Android. O DVM
(Dalvik Virtual Machine) é a máquina virtual utilizada pelo Android para executar
os aplicativos desenvolvidos para essa plataforma. Quando um aplicativo Android
é compilado, o código-fonte é convertido em bytecode, que é uma forma interme-
diária de representação do código que é interpretada e executada pelo Dalvik na
máquina virtual. O bytecode é compilado em código executável no formato .dex,
que é otimizado para ser executado em dispositivos Android com recursos limitados
de memória e processamento. Os arquivos .dex inclui as classes, interfaces e métodos
do aplicativo, além de informações sobre os recursos utilizados pelo aplicativo, como
strings, imagens e layouts de interface do usuário. Esses arquivos são agrupados em
um arquivo APK com outros recursos do aplicativo, como imagens, sons e arquivos
de configuração, e são distribuídos e instalados nos dispositivos Android como parte
do processo de instalação de um aplicativo.
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• Arquivo Smali (FREKE, 2023): É a extensão de arquivo utilizada para representar o
código-fonte de aplicativos Android em formato de linguagem de montagem (assem-
bly) conhecida como Smali. O Smali é uma linguagem de montagem de baixo nível
que é usada para representar o código Dalvik bytecode, que é a forma intermediária
de representação do código executável em dispositivos Android.

O código Smali é uma representação textual do código bytecode Dalvik, usado para
fins de análise e manipulação de aplicativos Android. Os arquivos .smali contêm
instruções em formato legível por humanos que representam as operações de baixo
nível, executadas pelo Dalvik na máquina virtual Android. Esses arquivos podem
ser usados para desmontar o código de um aplicativo Android, analisar sua lógica
de programação, realizar engenharia reversa, fazer modificações ou injetar código
personalizado em um aplicativo.

• Android Debug Bridge (ADB): Desenvolvido por Google (2023), é uma ferramenta
versátil de linha de comando que permite a comunicação com os dispositivos. Com
essa ferramenta, é possível realizar ações em dispositivos Android, como instalação
e depuração de aplicativos. Além disso, o adb fornece acesso a um shell Unix no
telefone conectado, que permite a execução de vários comandos no dispositivo. O
programa é do tipo cliente-servidor, composto por três componentes:

– Cliente: Executado na máquina de desenvolvimento e envia comandos ao dis-
positivo.

– Daemon (ADBD): Executa os comandos no dispositivo.

– Servidor: Gerencia a comunicação entre o cliente e o daemon, e é executado
como um processo em segundo plano na máquina de desenvolvimento

Essa ferramenta será utilizada em todo o processo de comunicação entre o cliente e
o servidor neste trabalho.

• JADX-GUI: Utilizada para a descompilação de aplicativos Android. Ela permite ex-
trair o código-fonte de um arquivo APK ou JAR, convertendo o bytecode (como o
arquivo .dex) em um formato de alto nível, como o código-fonte em Java. A principal
função do JADX-GUI é fornecer uma interface gráfica amigável para simplificar o
processo de descompilação e visualização do código-fonte de um aplicativo Android.
Ela permite que os desenvolvedores ou analistas carreguem um arquivo APK ou
JAR na ferramenta e naveguem pelo código-fonte descompilado de maneira inte-
rativa. A ferramenta JADX-GUI é utilizada para descompilar aplicativos Android,
permitindo a extração do código-fonte de um arquivo APK ou JAR. Ela oferece
uma interface gráfica que simplifica a visualização e análise do código-fonte descom-
pilado, auxiliando desenvolvedores e analistas no processo de engenharia reversa e
auditoria de aplicativos (SKYLOT, 2023).
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• ApkTool: A ferramenta apktool, mantido por Tumbleson (2022), é usada para a
engenharia reversa de aplicativos Android. Com essa ferramenta é possivel realizar:

– Build: Transforma o código-fonte de um aplicativo em um pacote executável.
Isso envolve a compilação de arquivos de origem, a resolução de dependências,
a criação de recursos e a geração de arquivos binários, como o arquivo APK.
Esses pacotes podem ser instalados e executados em dispositivos Android. O
que torna possível a reconstrução do APP após fazer as modificações desejadas.
A saída do comando de build é um arquivo .apk que ainda não foi assinado.

– Debuild: Constrói pacotes a partir do código-fonte. Ele segue as diretrizes de-
finidas no arquivo debian/control para gerar um pacote binário adequado para
a distribuição do Debian. Embora seja usado no contexto do Debian, o de-
build pode ser usado para criar pacotes para outras distribuições Linux. Logo,
é possível decodificar o conteúdo de uma aplicação, com resultado final bem
próximo ao seu estado original. Ao ser decompilado, um apk contém arqui-
vos do tipo .dex, consiste do código bytecode otimizado do aplicativo original.
Também contém arquivos do tipo .smali, que é uma representação descompi-
lada e legível do código-fonte em formato Smali. Ambos os arquivos são úteis
para a engenharia reversa e análise de aplicativos, fornecendo diferentes níveis
de detalhes sobre o código do aplicativo Android.

O intuito de usar o software apktool é, facilitar o processo de debuild e build da
aplicação. Portanto, será utilizado o apktool como ferramenta de engenharia reversa
dos APK’s.

• Assinatura de APKs: Processo necessário para garantir a integridade e autentici-
dade de um aplicativo Android, além de permitir a sua instalação em dispositivos
Android. A assinatura é um passo importante durante o desenvolvimento e distribui-
ção de aplicativos Android, pois ela verifica a origem e a integridade do aplicativo,
protegendo contra adulterações e garantindo que o aplicativo tenha sido criado pelo
desenvolvedor legítimo.O processo de assinatura de um arquivo APK envolve o uso
de duas ferramentas principais:

– Keytool: É uma ferramenta de linha de comando, mantida pela oracle (b),
que faz parte do kit de desenvolvimento do Java (JDK) e é usada para gerar
pares de chaves (chave pública e chave privada) usadas na assinatura digital.

– Jarsigner. Também mantida pela oracle (a), é uma ferramenta de linha de
comando que também faz parte do JDK e é usada para assinar digitalmente o
arquivo APK com a chave privada gerada pelo keytool.



Capítulo 2. Fundamentação teórica 14

2.2 Processo de engenharia reversa

A Figura 1 ilustra o processo de engenharia, que possui sete etapas. Cada etapa
será explicada a seguir.

Figura 1 – Processo de engenharia reversa em uma aplicação Android.

Fonte: Autoria própria

(1) Carregar o APK do cliente: O cliente deve estar conectado ao servidor para transfe-
rência de dados. Existem vários métodos de conexão, porém ao longo do trabalho,
o método de conexão entre cliente-servidor será física, por meio de um cabo USB.
Após a conexão ser estabelecida, será utlizado a ferramenta ADB para transferência
de dados entre cliente-servidor.

(2) Analisar o APK: Para análise do aplicativo, será utilizada a ferramenta JADX-GUI.
A análise visa encontrar falhas que permita explorar uma ou mais das opções abaixo:

• Alterar recursos visuais presentes na aplicação: Alterar botões ou imagens de
fundo das aplicações.
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• Alterar URL(s): O intuito da alteração de URL nas aplicações Android para
drones visa demonstrar a possibiliade da exploração da técnica de engenharia
social denominada phishing

• Alterar usuário(s) e senha(s): Procurar pela existência de usuários e ou senhas
deixadas por desenvolvedores no processo de teste das aplicações.

• Alterar coordenada(s): Investigar a existência e possibilidade inserção de coor-
denadas fixas para exploração de funcionalidades que dependem de tal funcio-
nalidade.

• Desbloqueio de funcionalidade(s) pagas: Analisar aplicações para drones que
possuem compra dentro do aplicativo e explorá-las para desbloquear as funci-
onalidades pagas sem a necessidade de criar uma transação para o pagamento.

(3) Desconstruir o APK: Para desconstrução do aplicativo será utilizado a ferramenta
apktool. O retorno desse comando é um diretório que contém todo o projeto da
aplicação.

(4) Alterar o APK: Neste trabalho, será utilizado a abordagem que visa a manipulação
direta dos arquivos smali no diretório da aplicação descompilada. Por meio dos
passos:

a) Abrir o diretório do projeto desconstuido com a ferramenta apktool.

b) Encontrar a(s) classe(s) a ser(em) alterada(s) dentro do respectivo arquivo
smali.

c) Alterar o código e salvar o(s) arquivo(s).

(5) Construir o novo APK: Para a construção do novo aplicativo, novamente será uti-
lizado a ferramenta apktool. O retorno do comando será um arquivo APK não
assinado.

(6) Assinar o APK: Para assinatura do aplicativo gerado, serão utilizados os comandos
keytool e jarsigner.

(7) Carregar o APK para o cliente: Assim como a aplicação a ser analisada foi extraída,
o comando ADB volta a ser utilizado nesse passo para enviar o aplicativo assinado
para o cliente.

2.3 Trabalhos relacionados

Ehringer (2010) discute a arquitetura da Máquina Virtual Dalvik e os motivos
técnicos da decisão no desenvolvimento da máquina virtual não padronizada para o sis-
tema operacional Android. Os problemas enfrentados incluíam dispositivos com recursos
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limitados, a necessidade de suporte a uma ampla variedade de dispositivos e a segrega-
ção estrita de aplicativos para garantir estabilidade e segurança. Para lidar com esses
problemas, o Google desenvolveu o Dalvik VM, que permite que cada aplicativo execute
em seu próprio processo com sua instância da máquina virtual. O Dalvik VM utiliza o
formato de arquivo .dex otimizado para de memória e o kernel do Linux para funciona-
lidades de baixo nível. Os resultados obtidos incluem economia significativa de memória
e baixo tempo de inicialização para novas instâncias da VM. A arquitetura baseada em
registradores do Dalvik VM foi escolhida para melhorar o desempenho em dispositivos
com recursos limitados. Em termos de segurança, o Android implementa uma arquitetura
de segurança em níveis de sistema operacional e framework. O que garante que os aplica-
tivos não possam interferir uns com os outros. Embora a implementação de uma máquina
virtual não padronizada tenha vantagens técnicas, o texto questiona se teria sido melhor
para o Google trabalhar dentro do processo de padronização para impulsionar o JME de
volta aos trilhos.

No texto de Arnatovich et al. (2018), os autores levantam o problema de que
muitos aplicativos Android são desenvolvidos e publicados sem uma análise adequada
do programa. Para resolver esse problema, os pesquisadores realizaram um estudo para
identificar a ferramenta que realiza a transformação mais precisa dos executáveis de apli-
cativos Android em suas linguagens intermediárias (ILs). Eles utilizaram três ferramentas
populares de reversão de aplicativos Android e compararam os resultados das transfor-
mações usando as ILs Smali, Jasmin e Jimple. Com base nos testes funcionais de GUI
realizados nos aplicativos originais e recompilados, eles descobriram que os aplicativos
recompilados a partir de Smali se comportavam semelhantemente aos originais. Portanto,
os autores sugerem o uso da ferramenta Apktool como a mais precisa na transformação
de executáveis de aplicativos Android.

Kyaw (2019) explora as aplicações maliciosas crescentes ameaçando a segurança
de usuários da plataforma android. O problema foi solucionado por meio da análise de
permissões e do código-fonte das aplicações. Os resultados mostram que a maioria das
aplicações maliciosas estão localizadas em permissões desnecessárias no arquivo Android-
Manifest.xml.

A pesquisa de Edström (2020) teve como objetivo investigar a superfície de ataque
dos drones civis, revisando ataques anteriores e vulnerabilidades descobertas por pesqui-
sadores de segurança. Além disso, foi realizada engenharia reversa do drone DJI Mavic 2
Zoom para obter informações sobre sua arquitetura interna e procurar vulnerabilidades
nas aplicações utilizadas. Os resultados revelaram que os drones civis são vulneráveis a
ataques de rede Wi-Fi e spoofing de GPS. No entanto, foi descoberto que o DJI Mavic
2 Zoom não utiliza Wi-Fi para transmissão, mas sim implementação chamada Ocusync.
Também foram encontradas vulnerabilidades no protocolo DUML usado pelo sistema
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DJI e descoberta uma vulnerabilidade chamada DUMLRacer. A análise da estrutura do
firmware revelou o uso de assinaturas e criptografia para atualização de firmware.

Jeyaseeli (2021) aborda a extração física de dados de dispositivos Android, desta-
cando os problemas relacionados à preservação e extração de dados armazenados. Para
resolver esses problemas foram utilizadas ferramentas como o ADB e o Apeaksoft Android
Toolkit. Os resultados mostraram que tanto o ADB quanto o Apeaksoft Android Toolkit
são eficientes na extração de dados, porém o ADB requer conhecimento básico de coman-
dos, enquanto o Apeaksoft Android Toolkit é mais acessível para todos os usuários. O
ADB oferece maior segurança, permitindo que os dados extraídos sejam movidos para um
local especificado ou criptografados. No futuro, outras ferramentas de extração de dados
poderão ser utilizadas para recuperar dados excluídos ou dispositivos danificados.

Fatima (2022) aborda a segurança em dispositivos móveis Android, destacando a
importância de considerar os aspectos de segurança devido ao uso frequente desses dispo-
sitivos para transações pessoais e sensíveis. A autora discute os problemas de segurança
enfrentados pelas aplicações móveis, como vazamento de informações e injeção de progra-
mas maliciosos. O objetivo foi analisar ferramentas de engenharia reversa utilizadas para
explorar vulnerabilidades em aplicativos Android e mostrar como elas podem ajudar no
desenvolvimento de aplicações mais seguras. Foram alcançados resultados, dentre eles, a
identificação de ferramentas de engenharia reversa utilizadas para explorar vulnerabili-
dades em aplicativos Android, e melhoria na compreensão das ameaças de segurança em
dispositivos Android e no desenvolvimento de aplicações seguras.
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3 Metodologia proposta

Neste capítulo, serão aprofundados os passos cruciais, com intuito de oferecer uma
visão detalhada do processo de análise de vulnerabilidades em aplicações Android para
drones. Também, as etapas essenciais, desde a reunião das aplicações, a comunicação
entre os dispositivos envolvidos, a análise de uma aplicação, o processo de debuild de
um APK, a alteração do código analisado, até a execução da aplicação alterada, serão
exploradas. O foco do capítulo é identificar e listar as potenciais vulnerabilidades para
cada aplicação analisada. Esse trabalho teve como ponto central a análise do software de
cada aplicação, por vez que nenhuma das aplicações, após alteradas, foram testadas com
os seus respectivos drones.

3.1 Ambiente utilizado

Nesta etapa, será apresentado a estrutura do ambiente para realização do processo
de engenharia reversa em aplicações Android. Para o computador servidor, foi configurado
uma máquina executando o sistema operacional Linux, com a distribuição Debian, mais
especificamente o sistema operacional Kali Linux. No dispositivo cliente, foi empregado
o sistema operacional Android na versão 9. No servidor, foram instaladas as seguintes
dependências:

• Apktool

• Android Debug Bridge

• JADX-GUI

Essas ferramentas desempenharam papéis cruciais no processo de engenharia re-
versa e análise dos aplicativos.

3.2 Escolher as aplicações

Nesta etapa, será apresentado o processo de seleção das aplicações, tal como quais
foram as aplicações selecionadas para o trabalho. Foram relacionadas as aplicações, com
base no escopo e levando em consideração os VANTs (veículos aéreos não tripulados)
disponíveis no mercado. A Figura 2 apresenta os logotipos de cada aplicativo. A obtenção
das aplicações foi realizada através do repositório padrão do Android (Google Play Store).
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Figura 2 – Aplicações reunidas

As aplicações selecionadas incluem:

• Vivitar Folding Drone

• 4D Fly

• CGO

• Drone WiFi

• Syma Fly

• Multilaser Drone

• 4DRC Pro

• AR.FreeFlight

• D.J.I Drone

• FIMI Navi 2020

• Drone Remote Control

• TELLO

• FreeFlight Pro

• FreeFlight 6

Não houve um padrão na escolha das aplicações, alem de procurar, na Google
Play, por aplicativos que executam a função de controle de drone, de maneira a selecionar
como escopo para o trabalho as marcas de drones mais utilizadas no mercado.
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A tabela 1 foi criada com intuito de fixar as versões exploradas no trabalho. A
primeira coluna expressa o nome da aplicação analisada, seguida pela versão da aplicação.
Por fim, na terceira coluna, é possível visualizar soma de verificação do APK para a versão
utilizada no trabalho.

Nome Versão SHA-256 checksum
Vivitar Folding Drone 1.2.1 8315781901aebf3c685b56dfaad8df81

b3a2e8d768742a44d5b43f2fd95f142
b

4D Fly 3.0.2 4f66c30a85d696c2b013415a5d752af
71dc73a929a337ce3b04855ad45f56f
82

CGO 0.1.0.0067 4595b402df925a0580bdf6187d7376c
4cebdecfa8c61627f3b212163380bd1e
3

Drone WiFi 1.1 4e2e175217882ec47ac6ffde8878bbf9
b333207c07e250f024582c60bcf00a68

Syma Fly 1.04.3020220627 c95edc74cdd65c98ec2bb5259c8d342
a8a92cf6de69d8245e42f9da014854fa
c

Multilaser Drone 1.1.2 73b4ebdfce8cbda3270865d6167e830
dd4a8a704228e192b28ddc2e754439
28c

4DRC Pro 1.7.1 cc7211f79066d32f1f5478125946c1d2
aaeb82d253121db8eeec74d9e616341
2

AR.FreeFlight 2.4.15 1c46a19f254b49a41a46acb3fd0f7e56
559a3be377adfa4a5ddcc921b4d925f
8

D.J.I Drone 2.2 e69063972bf911a5b1c1ba83f57696f4
b6754009529536b8edacb9b36e8e4c7
d

FIMI Navi 2020 V1.0.38.20305 7e6f05c819e07dd040887de89678309
450b850bf44047c4c246ea1831c2ba0
ba

Drone Remote Control 17.0 1a499de501692b3bbe90c0cbb78730
df47a0d235d2cf5dc75126a19c08d5c
b25

TELLO 1.6.4.0 3f2633d584ae7d2cd24a2290aa00538
6b0dacc0a830820ee3db0f0e12c4e0d
ec

FreeFlight Pro 5.2.7 8887076445399b26dc30f92389503a7
1d323ddd99215da1ce03028b06933c
8f9

FreeFlight 6 6.7.6 33208a41f82948e25ffc784568918bdc
da86c9e1873b8e9b115b638bf3e029f
b

Tabela 1 – Versão de cada aplicação e a respectiva soma de verificação do APK.
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3.3 Comunicação entre cliente e servidor

Nesta etapa, explora-se o processo de transferência de um APK do dispositivo
cliente para o servidor, bem como o envio de dados do servidor para o cliente.

Para realizar essa transferência, a ferramenta ADB foi usada. O ADB desempenha
um papel crucial, pois não apenas estabelece uma comunicação eficaz entre o dispositivo
cliente e o servidor, também fornece comandos que auxiliam a encontrar o caminho exato
do APK desejado. O processo envolve os seguintes comandos:

1. adb shell pm list packages | grep <nome-do-apk>: Esse comando filtra todos os
pacotes no dispositivo cliente e permite encontrar o nome do pacote correspondente
ao aplicativo procurado.

2. adb shell pm path <pacote.em.que.apk.se.encontra>: Com este comando, é possível
determinar o caminho completo do arquivo APK com base no nome do pacote.

3. adb pull </caminho/do/apk/no/cliente>: Finalmente, o comando ’adb pull’ é usado
para efetivamente transferir o APK do dispositivo cliente para o servidor.

Figura 3 – ADB pull

Fonte: Autoria própria

Para o envio de dados do servidor para o cliente, o ADB também será utilizado.
O processo envolve os seguintes comandos:

1. adb push <APK-alterado.apk> <caminho/desejado/para/instalar/o/apk>: Esse co-
mando transfere o APK do dispositivo servidor para o dispositivo cliente.

2. Para utilizar o aplicativo enviado do servidor para o cliente, é necessário instalar o
mesmo por meio do clique e execução no celular.
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Figura 4 – ADB push

Fonte: Autoria própria

Essas operações de transferência de dados entre cliente e servidor são fundamentais
para as etapas de análise e modificação de aplicativos no contexto deste trabalho.

3.4 Análise de código

Na etapa de análise de código, será aprofundado na etapa central do processo,
ou seja, o exame minucioso do código-fonte para as aplicações colhidas. Nesse contexto,
as linhas de código serão analisadas de forma abrangente, com o objetivo de identificar
possíveis vulnerabilidades.

Neste trabalho, a análise de código foi dividida em duas abordagens diferentes.
Visando a primeira explorar vulnerabilidades com base em plataformas de análise de
código automatizados para segurança. E a segunda visa focar nas aplicações que contêm
algum tipo de compra interna. Os processos envolvem as seguintes etapas:

3.4.1 Plataforma de Teste de Segurança em Aplicações Android
A subseção apresenta a abordagem que utiliza a plataforma ImmuniWeb para a

realização do relatório de testes de segurança. A ferramenta ImmuniWeb está hospedada
em seu domínio na internet. Para realizar um teste de segurança na plataforma, basta
fazer o login e carregar o APK desejado.

Dentro do escopo deste trabalho, os resultados da ImmuniWeb foram utilizados
como medidas quantitativas para analisar as falhas de segurança em aplicativos para
VANTs. Não foi o foco deste trabalho a realização de testes adicionais com as falhas
encontradas nos relatórios da ImmuniWeb.
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3.4.2 Análise das Aplicações com Sistema de Faturamento
Nesta subseção, será detalhado o processo de análise realizados nas aplicações

que possuem algum tipo de sistema de compra interna. Analisar aplicações que possuem
sistema de cobrança é importante, visto que uma vez que vulnerabilidades que burlam o
sistema de pagamento são encontradas, as empresas podem perder seus lucros, caso algum
atacante mal-intencionado decida disponibilizar o código alterado.

Dentre as quatorze aplicações avaliadas, apenas três utilizam algum tipo de compra
interna. Para essas aplicações, duas tiveram o código analisado de forma sistemática. A
ferramenta JADX-GUI foi utilizada para traduzir o código SMALI para Java, facilitando
a compreensão da lógica por trás das aplicações.

Embora cada aplicação tenha sido desenvolvida com uma lógica diferente, o foco
da análise foi delimitado para investigar apenas a lógica das cobranças. Dessa forma, cada
uma delas foi explorada de maneira única e específica.

Figura 5 – Análise de código fonte

Fonte: Autoria própria

3.5 Desmontar o APK

A etapa a seguir explora a primeira etapa essencial do processo de engenharia
reversa em aplicações Android. Aqui, será investigado o método utilizado para extrair o
código-fonte de um aplicativo compilado, transformando o bytecode em uma representação
legível para análise.

A descompilação de aplicativos é um procedimento que envolve a reversão do
processo de compilação, permitindo que um aplicativo compilado seja transformado em
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seu equivalente de código-fonte. Em outras palavras, é o processo de desfazer o processo
de transformar código-fonte em um arquivo executável.

Para realizar a descompilação de uma aplicação, nesse trabalho, foi utilizada a
ferramenta apktool. Esta ferramenta oferece a capacidade não apenas de descompilar um
aplicativo Android, mas também de recompilá-lo, proporcionando flexibilidade na análise
e modificação das aplicações. Com o apktool, é possível explorar e entender o código-fonte
subjacente de um aplicativo, o que é fundamental para a análise de segurança e engenharia
reversa. Para descompilar um APK basta utilizar o comando abaixo:

’apktool d <nomeApk.apk> -o <nomeApk>’

Este comando cria uma pasta que contém todo os dados da aplicação, inclusive o
código fonte em formato SMALI.

Figura 6 – Ferramenta Apktool utilizada para desfazer uma aplicação

Fonte: Autoria própria

3.6 Alteração de Código

Na etapa de alteração de código, será apresentado o processo utilizado para alte-
ração do código analisado.

Para realizar a alteração de código, torna-se necessário que a aplicação esteja des-
compilada. A modificação de código efetuada é realizada no(s) arquivo(s) smali da(s)
classe(s) analisada(s). Devido a sintaxe da linguagem, o processo de alteração pode ser
complexo quando comparado a linguagem java, por exemplo. No entanto, para as modi-
ficações realizadas neste estudo, não foi necessário efetuar muitas alterações no código.
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Em outras palavras, o maior esforço foi direcionado para a análise do código, em vez da
modificação em si.

Para realizar a alteração de código, de acordo com os padrões deste trabalho, foi
necessário localizar a classe específica a ser alterada dentro da pasta descompilada. Em
seguida, identifica-se a linha que necessita de modificação e efetua a alteração desejada.
Após concluir esse procedimento, o arquivo modificado foi salvo, e o passo seguinte en-
volveu a compilação da aplicação alterada.

Figura 7 – Alteração de código smali

Fonte: Autoria própria

3.7 Compilar o APK

A etapa a seguir, explora a penúltima etapa essencial do processo de engenharia
reversa em aplicações Android. Aqui será investigado o método utilizado para compilar o
código-fonte de uma pasta descompilada, onde arquivos foram alterados.

A compilação de uma pasta descompilada é uma etapa crítica para produzir uma
versão funcional de um aplicativo Android após a engenharia reversa. Para realizar a
compilação, utiliza-se a ferramenta apktool, que oferece a capacidade de recompilar a
pasta de um aplicativo descompilado incorporando quaisquer alterações feitas no código-
fonte.

Para compilar uma pasta descompilada, basta utilizar o seguinte comando:

apktool b <nome-da-pasta> -o <nome-apk-alterado.apk>

Neste comando, <nome-da-pasta> deve ser substituído pelo nome da pasta des-
compilada que contém o código-fonte modificado, e <nome-apk-alterado.apk> é o nome
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que deseja dar ao novo arquivo APK compilado. O processo de compilação garantirá que
o código-fonte seja traduzido novamente em um formato binário executável, pronto para
ser instalado e executado em dispositivos Android.

É importante destacar que a compilação bem-sucedida depende da integridade das
alterações feitas no código-fonte durante a etapa de alteração. Qualquer erro ou problema
de compatibilidade pode resultar em um APK compilado que não funcione corretamente.
Portanto, é essencial realizar testes rigorosos após a compilação para garantir que o apli-
cativo funcione conforme o esperado com as modificações desejadas.

Figura 8 – Ferramenta apktool utilizada para montar a nova aplicação

Fonte: Autoria própria

3.8 Assinar o APK

A etapa de assinatura do APK adentra em uma etapa crítica do processo de
engenharia reversa de aplicações Android. A assinatura de um APK desempenha um
papel fundamental na verificação da autenticidade e integridade do aplicativo, garantindo
que ele não tenha sido adulterado ou corrompido após sua distribuição.

No desenvolvimento de aplicações Android, antes de executar um APK, é neces-
sário assiná-lo. Para essa tarefa, duas alternativas foram realizadas, e ambas funcionaram
para aquelas aplicações que não realizam a verificação do checksum antes de executar a
aplicação.

1. Assinar o APK no celular cliente: Existe um aplicativo chamado ’ApkSigner’ que tem
como objetivo, assinar aplicativos e retorna um aplicativo assinado como resultado.
Quando foi utilizado esse processo, o aplicativo assinado executa normalmente.
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2. Assinar o APK no servidor: Ao executar a assinatura no dispositivo servidor, o apli-
cativo é enviado para o cliente assinado e pronto executar. Para realizar tal tarefa,
é necessário a utilização de duas ferramentas. A primeira é a keytool, utilizada para
gerar um par de chave pública e privada. A segunda ferramenta é a jarsigner, utili-
zada para assinatura da aplicação baseado em um par de chaves pública e privada
previamente criadas. Exemplo de uma assinatura:

keytool -genkey -v -keystore <my-release-key.keystore> -alias <modified-apk-key>

-keyalg RSA -keysize 2048 -validity 10000

jarsigner -verbose -sigalg SHA1withRSA -digestalg SHA1 -keystore <my-release-

key.keystore> <new-apk.apk> <modified-apk-key>

Após o processo, envie o aplicativo alterado e assinado para o cliente executar.
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4 Resultados

O capítulo mostra os resultados da aplicação da metodologia de engenharia reversa
e análise em uma seleção específica de aplicações Android para o escopo de drones. Tam-
bém oferece uma visão sobre o impacto das intervenções realizadas durante o trabalho
desenvolvido.

Ao realizar o processo de engenharia reversa e análise das quatorze aplicações
selecionadas como o escopo do trabalho, foi possível concluir que, dez aplicações não difi-
cultam o processo de desconstrução e reconstrução, de maneira a permitir a visualização
e alteração do código fonte. Em oito aplicações, foram adicionadas uma imagem da letra
grega ômega (Ê) no intuito de demostrar que é possível realizar o processo completo de
engenharia reversa.

Veja que foi possível realizar todo o processo de engenharia reversa e o resultado,
para facilitar a visualização, foi marcado com um circulo vermelho em volta de cada
imagem Ê. Observe a figura 9.
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Figura 9 – Aplicações sujeitas a engenharia reversa.

(a) Vivitar Folding Drone (b) 4D Fly

(c) CGO (d) Drone WiFi

(e) Syma Fly (f) Multilaser Drone

(g) 4DRC Pro (h) Parrot AR.Freeflight

Fonte: Autoria Própria

Duas das aplicações foram exploradas de maneira distintas, por serem dotados
de sistema de cobrança. A abordagem realizada foi baseada na analise minuciosa do
código fonte. O que trouxe como resultado a possibilidade de burlar a cobrança das
funcionalidades pagas. Em um dos aplicativos, foi constatado a presença de uma constante
que, ao ser ativada, desbloqueia o acesso às funcionalidades pagas.
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Figura 10 – Primeiro aplicativo com funcionalidades pagas a ser explorado

(a) Primeira funcionalidade paga antes de ser
explorada

(b) Segunda funcionalidade paga antes de ser
explorada

(c) Primeira funcionalidade depois de ser explo-
rada

(d) Segunda funcionalidade paga depois de ser
explorada

Fonte: Autoria Própria

Conforme ilustrado na Figura 10, nas Subfiguras a e b, as funcionalidades Follow

me e Flight Plan são pagas, impedindo o acesso a usuários não pagantes com botões desati-
vados. No entanto, após o processo de engenharia reversa, análise e modificação do código,
é possível quebrar a restrição de pagamento, possibilitando o uso dessas funcionalidades,
conforme evidenciado nas Subfiguras c e d, apresentando a aplicação explorada.

No segundo aplicativo, foi alterado o retorno do método de verificação da compra
e, ao final da reconstrução da aplicação também foi possível contornar o processo de
cobrança.
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Figura 11 – Segundo aplicativo com funcionalidades pagas a ser explorado

(a) Página de compra da funcionalidade no
aplicativo

(b) Funcionalidade paga desabilitada da página
principal

(c) Funcionalidade depois de ser explorada (d) Funcionalidade paga habilitada da página
principal

Fonte: Autoria Própria

A Figura 11 acima exibe a interface da aplicação, onde a funcionalidade paga Flight

Plan está disponível. Usuários que não realizaram a compra podem efetuar a aquisição,
conforme demonstrado na Subfigura a. Para os usuários não pagantes, o botão de acesso à
funcionalidade permanece desabilitado na página principal, como ilustrado na Subfigura b.
Após o processo de engenharia reversa, análise e modificação do código, como evidenciado
na Subfigura c, o botão para utilizar a funcionalidade é habilitado na página principal. A
Subfigura d exemplifica a utilização bem-sucedida da função de planejamento de voo do
drone, destacando a exploração da aplicação.

A presença de códigos vulneráveis no processo de cobrança pode abrir brechas
para atividades maliciosas, comprometendo não apenas a integridade da transação finan-
ceira, mas a confiança dos usuários no aplicativo. Essa análise sublinha a necessidade de
uma abordagem de segurança completa durante o desenvolvimento de aplicativos móveis,
priorizando medidas como validação de entrada, criptografia e auditorias para garantir a
proteção das informações sensíveis dos usuários.

Duas das aplicações geram uma exceção ao serem desmontadas utilizando a ferra-
menta apktool, logo não permitem que o processo de desmontagem concluído com exito.
Existem várias causas para que o erro ocorra, dentre elas a possibilidade que o aplicativo
foi construído utilizando algum algoritmo de compressão não suportado pelo apktool, por
isso, ao tentar desmontar a aplicação a exceção é disparada. Veja uma prévia do erro na
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Figura 12

Figura 12 – Erro ao construir aplicação

Duas das aplicações não permitem o processo de execução, pois aplicam verificação
de integridade. Esse processo consiste na verificação do valor de hash gerado, que é geral-
mente assinado digitalmente pela chave privada do desenvolvedor ou pela chave de uma
autoridade de certificação. O valor de hash assinado é armazenado em um local seguro,
como nos metadados do APK. Caso essa verificação de integridade falhe, a execução do
aplicativo falha e o processo de execução da aplicação é finalizado no telefone Android.

Das quatorze aplicações coletadas, uma análise revelou que dez delas apresenta-
ram vulnerabilidades suscetíveis à pratica de engenharia reversa. Surpreendentemente, só
um aplicativo demonstrou a aplicação de métodos robustos de ofuscação de código, que
é uma prática de segurança que visa tornar o código-fonte de um software mais difícil de
entender ou reverter. Ele envolve a aplicação de transformações no código, como reno-
mear variáveis e funções de maneira não intuitiva, inserir instruções falsas e reorganizar
a estrutura lógica. Isso resulta em uma complexidade significativa na compreensão do
código-fonte, como é possível visualizar na Figura 13. Essa discrepância ressalta a im-
portância da implementação de medidas de segurança para proteger os aplicativos contra
análises indesejadas e ameaças.

Figura 13 – Implementação com e sem ofuscação

A Tabela 2 abaixo condensa as descobertas desse trabalho.
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Nome Foi explorado Descrição da exploração
Vivitar Folding Drone � Imagem substituída

4D Fly � Imagem substituída
CGO � Imagem substituída

Drone WiFi � Imagem substituída
Syma Fly � Imagem substituída

Multilaser Drone � Imagem substituída
4DRC Pro � Imagem substituída

AR.FreeFlight � Imagem substituída

D.J.I Drone �

Não foi possível explorar:
Aplica ofuscação de código

e
verificação de integridade

FIMI Navi 2020 �
Não foi possível explorar:

Erro ao descomprimir APK

Drone Remote Control �
Não foi possível explorar:

Erro ao descomprimir APK

TELLO �
Não foi possível explorar:

Aplica verificação de integridade
FreeFlight Pro � Processo de cobrança contornado
FreeFlight 6 � Processo de cobrança contornado

Tabela 2 – Agregado de resutados da pesquisa

Além dos resultados baseados na engenharia reversa e análise das aplicações, ou-
tras vulnerabilidades foram encontradas por meio da utilização de ferramentas de teste
de segurança, neste trabalho a plataforma ImmuniWeb foi utilizada para os testes de
segurança. A seguir são listadas uma breve descrição apenas daquelas aplicações que
apresentaram vulnerabilidades de risco crítico ou alto.

• Dados externos em consultas SQL: A adição de dados de tabelas pode resultar em
uma vulnerabilidade de injeção SQL no aplicativo. Tal vulnerabilidade é explicada
por PLOVER (2006b).

Figura 14 – CWE-89: EXTERNAL DATA IN SQL QUERIES
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• Possibilidade de ataque MITM (Man-in-the-middle): Desabilitar a verificação de
certificados SSL/TLS podem expor usuários de aplicações a ataque MITM. CLASP
(2006) descreve a falha encontrada.

Figura 15 – CWE-297: POSSIBLE MAN-IN-THE-MIDDLE ATTACK

• Chaves de cifra escritas no código (Hardcoded encryption keys): É válido ressaltar a
necessidade de análise do código para remoção de todos os dados sensíveis antes da
entrega de um projeto. Uma chave descoberta pode abrir falhas em toda a segurança
do armanezamento de dados e transmissão dos mesmos dentro da aplicação. E, em
um dos aplicativos foi possível encontrar tal falha, explanada por Group (2023b).

Figura 16 – CWE-798: HARDCODED ENCRYPTION KEYS

• Banco de dados SQLite: Uma outra falha encontrada em uma das aplicações reflete
a utilização de um banco de dados SQLite não cifrado. O que permite o acesso
de um atacante de maneira física ao dispositivo, ou até, da utilização de aplicações
para acesso administrativo no dispositivo para exploração de tal falha. Na CWE-312
podemos ver a descrição da vulnerabilidade. Brecha encontrada por Group (2023a).

Figura 17 – CWE-312: CLEARTEXT SQLITE DATABASE

• Uso de protocolo HTTP não cifrado: Aplicações que utilizam o protocolo HTTP para
envio e recebimento de dados são passíveis à interceptação desses pacotes trafegados
por atores maliciosos. A falha encontrada foi descrita por PLOVER (2006a).



Capítulo 4. Resultados 35

Figura 18 – CWE-319: USAGE OF UNENCRYPTED HTTP PROTOCOL

Teste de segurança nos aplicativos
Nº Nome CWE Descrição
1 Vivitar Folding Drone 0 Nenhuma vulnerabilidade crítica ou

de alto risco encontrada
2 4D Fly CWE-89 Dados de consulta SQL no código

3 CGO
CWE-89
CWE-297
CWE-798

- Dados de consulta SQL no código
- Possibilidade de ataque MITM
- Chaves de assinatura no código

4 Drone WiFi 0 Nenhuma vulnerabilidade crítica ou
de alto risco encontrada

5 Syma Fly CWE-89 Dados de consulta SQL no código
6 Multilaser Drone 0 Nenhuma vulnerabilidade crítica ou

de alto risco encontrada
7 4DRC Pro - Não foi possível realizar testes de

análise estática nesse APK
8 AR.FreeFlight CWE-319 Uso de protocolo HTTP não cifrado
9 D.J.I Drone CWE-89 Dados de consulta SQL no código
10 FIMI Navi 2020 - Não foi possível realizar testes de

análise estática nesse APK
11 Drone Remote Control 0 Nenhuma vulnerabilidade crítica ou

de alto risco encontrada
12 TELLO CWE-89 Dados de consulta SQL no código
13 FreeFlight Pro 0 Nenhuma vulnerabilidade crítica ou

de alto risco encontrada
14 FreeFlight 6 CWE-312 Criação de banco de dados em texto

plano no código

Tabela 3 – Resultado para o teste de segurança utilizando a ferramenta ImmuniWeb

Mediante a análise retornada pela plataforma ImmuniWeb, foi possível visualizar
que sete das quatorze aplicações selecionadas como escopo do trabalho, apresentaram pelo
menos um erro de nível alto ou crítico.

Os resultados expostos ilustram a relevância crítica da análise de aplicações An-
droid para drones na identificação de possíveis lacunas, bem como a contínua necessidade
de implementar medidas sólidas de segurança durante o desenvolvimento de aplicativos.
Essas conclusões não apenas enriquecem nossa compreensão do ecossistema de segurança
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móvel, mas apontam trajetórias para uma evolução segura e resiliente das aplicações. Os
impactos desses resultados são variados, como:

• Comprometimento da Segurança do Drone: Vulnerabilidades podem ser ex-
ploradas para ganhar controle não autorizado sobre o drone. Isso pode levar a ati-
vidades maliciosas, como desvio de rota, captura de dados de sensor, ou mesmo
apropriação total do controle do drone.

• Roubo de Dados Sensíveis: Se a aplicação lida com dados sensíveis, como infor-
mações de localização, imagens ou vídeos capturados pelo drone, vulnerabilidades
podem resultar no roubo desses dados.

• Violação da Privacidade: Se o drone é usado para fins pessoais ou comerciais,
vulnerabilidades podem ser exploradas para invadir a privacidade das pessoas, cap-
turando informações ou imagens sem permissão.

• Uso Indevido de Recursos do Drone: Algumas vulnerabilidades podem permitir
o uso indevido dos recursos do drone, como câmera, microfone, ou outros sensores.
Isso poderia ser explorado para espionagem ou atividades maliciosas.

• Interrupção de Operações: Vulnerabilidades que afetam a estabilidade ou con-
fiabilidade da aplicação podem resultar na interrupção das operações normais do
drone.

• Riscos de Segurança Física: Se o drone é usado em ambientes críticos, como ope-
rações de segurança, exploração de recursos naturais, ou monitoramento industrial,
vulnerabilidades podem representar riscos de segurança física.

• Reputação da Marca e Confiança do Usuário: A descoberta pública de vul-
nerabilidades pode prejudicar a reputação da marca da empresa que desenvolveu a
aplicação e diminuir a confiança dos usuários em relação ao uso de drones.

• Conformidade Legal: Dependendo das leis e regulamentações locais, a existência
de vulnerabilidades pode levar a questões legais e ações de conformidade.

Portanto, é crucial que os desenvolvedores e as empresas que trabalham em aplicações
Android para drones realizem testes de segurança rigorosos para identificar e corrigir
vulnerabilidades antes que possam ser exploradas por atores mal-intencionados. O foco
na segurança desde o início do desenvolvimento é essencial para mitigar esses riscos.



37

5 Conclusão

Este capítulo representa uma compilação dos resultados a partir da análise e en-
genharia reversa aplicada às aplicações Android. Além disso, explora-se as implicações
desses resultados, destacando sua relevância para a segurança e progresso contínuo no
âmbito dos aplicativos móveis. Também examina-se as direções futuras para pesquisa,
com foco na engenharia reversa e melhoria geral da qualidade do software no ecossistema
Android.

5.1 Principais contribuições

Ao examinarmos os resultados colhidos da análise e engenharia reversa das apli-
cações Android, torna-se claro que a segurança das aplicações é um campo complexo e
dinâmico. Através da meticulosa análise de cada etapa do processo de engenharia reversa,
foi possível identificar vulnerabilidades significantes em diversas aplicações. O processo de
descompilação revelou a eficácia quanto a necessidade de abordagens robustas de ofusca-
ção de código para proteger os aplicativos contra manipulações não autorizadas. A análise
subsequente de código realçou falhas significativas que envolvem transações financeiras,
reforçando a importância crítica de salvaguardar funcionalidades pagas e garantir um
ambiente seguro para os usuários.

Isso reflete a necessidade de implementar práticas de segurança mais abrangentes
e rígidas ao projetar aplicativos móveis. A complexidade do cenário de segurança reforça a
importância de adotar abordagens multifacetadas, incluindo ofuscação de código, autenti-
cação segura, validação de entrada estrita e auditorias regulares para garantir a proteção
contínua das informações dos usuários.

Os resultados obtidos deste estudo enfatizam a importância crítica da engenharia
reversa como uma ferramenta poderosa para avaliar a segurança de aplicações Android.
A análise e a identificação de vulnerabilidades ressaltam a necessidade de abordagens
de desenvolvimento seguras e a implementação de medidas de segurança robustas. Os
resultados apontam para um futuro ativo e contínuo na área de segurança de aplicativos
móveis, com a intenção de aprimorar a qualidade e a integridade dos aplicativos Android.

5.2 Próximos Passos

Os próximos passos estão alinhados com a identificação de desafios específicos e a
busca por soluções inovadoras. Abaixo estão os focos propostos:
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• Explorar novas técnicas para contorno do sistema de pagamento (Goo-
gle Billing): Um dos pontos críticos identificados é a necessidade de aprimorar a
segurança do sistema de pagamento, especificamente o Google Billing. Os próximos
passos podem envolver a pesquisa e exploração de novas técnicas para contornar
esse sistema. Isso inclui a análise aprofundada das medidas de segurança existentes,
identificação de possíveis brechas e o desenvolvimento de contramedidas eficazes.

• Explorar as aplicações que usam mecanismos de verificação de integri-
dade: Outro aspecto relevante é a investigação das aplicações que utilizam meca-
nismos de verificação de integridade. Isso implica entender como esses mecanismos
funcionam, identificar suas limitações e, se possível, desenvolver estratégias de con-
torno. A análise desses mecanismos pode revelar dicas valiosas sobre a segurança
das aplicações e contribuir para aprimorar as defesas contra possíveis manipulações.

• Explorar as vulnerabilidades encontradas nos relatórios da ImmuniWeb:
Os relatórios da ImmuniWeb forneceram uma visão detalhada das vulnerabilidades.
Os próximos passos devem incluir uma análise mais profunda dessas vulnerabili-
dades. Isso envolve a compreensão das causas subjacentes, a avaliação do potencial
impacto e a proposição de soluções corretivas. Além disso, pode-se explorar maneiras
de automatizar a detecção e correção de vulnerabilidades semelhantes em futuros
desenvolvimentos.
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