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RESUMO

O uso de servigos bancérios de forma on-line aumentou de maneira expressiva nos ultimos
anos, diante disso, também houve um importante aumento nas fraudes bancarias ocorridas por
meio do internet/mobile banking. Uma das vitimas de fraude bancaria utilizando o Mobile
Banking foi Bruno de Paula que teve diversas movimentacdes bancarias realizadas por um
terceiro ndo autorizado, apos ter o seu celular furtado. Nesse sentido, o presente trabalho
analisou a responsabilidade civil das institui¢des financeiras em relagdo ao caso trazido, tendo
sido utilizado o método dedutivo, a partir de uma pesquisa bibliografica, jurisprudencial e
jornalistica. Dessa forma, utilizando-se do que preceitua o sistema de defesa do consumidor, a
presente pesquisa concluiu que os bancos sdo responsaveis pelas fraudes bancérias ocorridas,
tendo em vista a falta de seguranca de seus aplicativos antes e depois de terem ciéncia do
furto ocorrido, o que possibilitou a acao de terceiros. Portanto, ¢ devida a restitui¢ao dos

valores ao consumidor, ante a existéncia de defeito na prestagao de servigos.

Palavras-chave: Responsabilidade Civil; Servicos bancarios; Internet banking; Mobile

banking; Fraude bancaria; Furto de Aparelho Celular; Defesa do Consumidor.



ABSTRACT

The use of online banking services has significantly increased in recent years, as a result,
there has also been a significant rise in banking fraud incidents occurring through internet and
mobile banking. One of the victims of banking fraud using Mobile Banking was Bruno de
Paula, who had various unauthorized banking transactions conducted by a third party after his
mobile phone was stolen. In this context, the present study analyzed the civil liability of
financial institutions regarding the case presented, employing a deductive method based on a
bibliographical, jurisprudential, and journalistic research. This, by adhering to the principles
of consumer protection, this research concludes that banks are responsible for the banking
frauds that occur, considering the lack of security in their applications both before and after
being aware of the theft, which enabled third-party actions. Therefore, the reimbursement of

funds to the consumer is warranted due to the existence of a service defect.

Keywords: Civil liability; Bank services; Internet banking; Mobile banking; Bank fraud; Cell

Phone Theft; Consumer defense.
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1 INTRODUCAO

O acesso a internet se tornou cada vez mais popular e amplo apos os anos 2000, sendo
que uma pesquisa realizada pelo IBGE' em 2021 mostrou que 90% dos domicilios do pais
tém acesso a internet, a maioria por intermédio do celular que estd presente em 99,5% dos
domicilios com acesso a rede, havendo um aumento de acesso de 6% em comparagdo com o
ano de 2019.

Neste viés de crescimento de acesso a rede, os servigos bancarios que antes eram
oferecidos exclusivamente de forma fisica, se adaptaram a uma realidade cada vez mais
virtual, criando a internet/mobile banking, setor que tem tido alto investimento. Nesse sentido,
uma pesquisa realizada pela FEBRABAN? (Federagio Brasileira de Bancos) demonstrou que
somente em 2019 o investimento de bancos em tecnologia foi de 8,6 bilhdes de reais, o que
representa um aumento de 48% em compara¢do com o ano anterior.

Além disso, a pesquisa realizada pelo Delloite* levantou que em 2021 foram
registradas 119,5 bilhdes de transacdes bancarias, o que representou um aumento de 15% em
relacdo ao ano de 2020, de forma que em 2021 cerca de 70% das operagdes bancarias foram
realizadas pela internet/mobile banking, o que demonstra a expansdo do uso de servigos
bancarios pela internet.

Seguindo o expressivo crescimento da utilizagdo dos servicos bancarios de forma
online, também aumentaram as fraudes bancarias realizadas por estes sistemas. Em sintese, os
fraudadores realizam uma ou mais agdes ilegais com o intuito de se atingir um interesse
financeiro, prejudicando os clientes e as institui¢des financeiras. A este respeito, o Indicador

de Tentativa de Fraude do Serasa Experian* levantou que no primeiro semestre de 2021 houve

! NERY, Carmen; BRITO, Vinicius. Internet ja é acessivel em 90,0% dos domicilios do pais em 2021. 2022.
Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/34954-
internet-ja-e-acessivel-em-90-0-dos-domicilios-do-pais-em-2021. Acesso em: 28 maio 2023.

2 FEBRABAN. Investimentos de bancos com tecnologia crescem 48% em 2019 e orcamento total chega a
RS 24,6 bilhdes. 2020. Disponivel em: https://portal.febraban.org.br/noticia/3470/pt-br/. Acesso em: 15 maio
2023.

3 DELOITTE (Brasil). Pesquisa FEBRABAN de Tecnologia Bancaria 2022: volume 3: transagdes bancarias.
Volume 3: Transacdes bancarias. 2022. Disponivel em:
https://cmsarquivos.febraban.org.br/Arquivos/documentos/PDF/pesquisa-febraban-2022-vol-3.pdf. Acesso em:
10 maio 2023.

4 SERASA EXPERIAN. Brasileiros sofrem uma tentativa de fraude a cada 8 segundos, revela
levantamento da Serasa Experian. 2021. Disponivel em: https://www.serasaexperian.com.br/sala-de-
imprensa/analise-de-dados/brasileiros-sofrem-uma-tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-

da-serasa-experian/. Acesso em: 11 maio 2023.



cerca de 1,9 milhdo de tentativas de golpes, dado este que demonstra a preocupacdo com este
assunto.

Em vista da alta do uso do internet/mobile banking ¢ também do aumento das
tentativas de fraudes utilizando esses sistemas, este trabalho analisa a responsabilizacao civil
das institui¢des financeiras a luz do que preceitua o CDC (Codigo de Defesa do Consumidor),
ou, ainda, se ¢ possivel aplicar ao caso concreto uma das excludentes previstas no art. 12, §3°
do aludido codigo, nas hipoteses em que o fraudador possui acesso ao aparelho celular da
vitima, de maneira ilegal, mas ndo a sua senha.

Assim sendo, a titulo de exemplificagdo, se utilizara como base o caso do agente de
talentos Bruno de Paula, que havia sofrido um prejuizo de R$143.000,00 (cento e quarenta ¢
trés mil reais) em operagdes bancarias realizadas por um terceiro que havia furtado o seu
aparelho celular, conforme reportagem feita por Rodrigo Rodrigues ao G1°.

Para resolucao do presente problema, foi utilizado o método dedutivo, apresentando as
teorias cabiveis no caso, no intuito de se encontrar a solu¢do adequada. Nesta esteira, a
pesquisa foi realizada através de pesquisa bibliografica com andlise de artigos cientificos,
manuais, disposi¢des legais e estudo das reportagens jornalisticas realizadas a partir do caso
do senhor Bruno de Paula.

Portanto, este trabalho utiliza do caso “Bruno de Paula”, como forma de analisar e
concluir quanto a responsabilizagdo civil das instituicdes bancarias nas hipoteses de as fraudes
serem realizadas por meio da utilizagdo por terceiros dos aparelhos celular de seus clientes,

sem que estes possuam acesso a senha do aplicativo ou da conta.

2 AUMENTO DO USO DO INTERNET/MOBILE BANKING

O internet banking tem crescido expressivamente no Brasil nos ultimos anos, tendo
como grande incentivo a conveniéncia, facilidade de acesso e os avancos tecnoldgicos na
area. Nesta esteira, somente em 2021, 119,5 bilhdes de transagdes bancarias foram realizadas
pela internet e pelo celular, conforme pesquisa FEBRABAN de tecnologia bancéria 2022
(ano-base 2021)°.

5 RODRIGUES, Rodrigo. Apos ter celular furtado, morador de SP acumula R$ 143 mil de prejuizo em
operacdes bancarias feitas por criminosos. 2022. Disponivel em: https://gl.globo.com/sp/sao-
paulo/noticia/2022/05/06/apos-ter-celular-furtado-morador-de-sp-acumula-r-143-mil-de-prejuizo-em-operacoes-
bancarias-feitas-por-criminosos.ghtml. Acesso em: 07 maio 2023.

8 DELOITTE (Brasil). Pesquisa FEBRABAN de Tecnologia Bancaria 2022: volume 3: transagdes bancarias.



Dessa forma, Isaac Sidney, presidente da federagdo, avalia que:

Os resultados da pesquisa refletem o novo perfil de nosso cliente que busca e
encontra conveniéncia, comodidade, seguranca e rapidez nos canais digitais dos
bancos. Houve uma inequivoca mudanga de comportamento dos consumidores nas
atividades de diversos setores da economia, que deixam de ir & agéncia bancéria,
porque conseguem realizar a quase totalidade das transagdes nos meios eletronicos.
Levamos a agéncia e o banco para a palma da méo do cliente 24 horas por dia, 7 dias
por semana.’

A titulo de exemplo, no ano indicado, a abertura de contas correntes nos canais
digitais, superou pela primeira vez as realizadas por canais fisicos, com quase um milhdo de
contas a mais abertas por meios digitais. Outrossim, a pesquisa® também demonstrou que o
PIX teve um crescimento importante entre o periodo de margo de 2021 ¢ marco de 2022,
havendo um crescimento da base geral de usuarios de 72%, alcangando a marca de 51 milhdes
de usuarios.

Ainda nesse sentindo, verifica-se que o mobile banking tem se consolidado entre as
pessoas fisicas, com um crescimento de 17% em 2021, quando comparado com o ano de
2020, representando 96% das 202 milhdes de contas ativas no mobile banking contra 4% das
contas ativas de pessoa juridica — setor que também contou com aumento expressivo no
periodo, 62% em comparagdo com o ano de 2020°.

Noutra senda, a pandemia por Covid-19 foi apontada pela Federagdo como importante
fator para avanco da utilizacdo do mobile banking, sendo que na Pesquisa FEBRABAN de
Tecnologia Bancéria 2021 (ano-base 2020), primeiro ano de pandemia, as transagdes
realizadas via mobile representaram pela primeira vez mais da metade das operacdes feitas no

pais.'”

Volume 3: Transacdes bancarias. 2022. Disponivel em:
https://cmsarquivos.febraban.org.br/Arquivos/documentos/PDF/pesquisa-febraban-2022-vol-3.pdf. Acesso em:
10 maio 2023.

7" FEBRABAN. Transag¢des bancarias por canais digitais crescem 23% em 2021 e ja sio 7 em cada 10
operacdes mno pais. 2022. Disponivel em: https:/febrabantech.febraban.org.br/temas/inovacao/transacoes-
bancarias-por-canais-digitais-crescem-23-em-202 1-e-ja-sao-7-em-cada-10-operacoes-no-pais. Acesso em: 12
maio 2023.

8 Ibdem.
® DELOITTE (Brasil). Pesquisa FEBRABAN de Tecnologia Bancaria 2022: volume 3: transagdes bancarias.
Volume 3: Transacdes bancarias. 2022. Disponivel em:

https://cmsarquivos.febraban.org.br/Arquivos/documentos/PDF/pesquisa-febraban-2022-vol-3.pdf. Acesso em:
10 maio 2023.

1 FEBRABAN. Com pandemia, transa¢des bancarias por celular ultrapassam 50% de operacdes feitas
pelos brasileiros. 2021. Disponivel em: https://portal.febraban.org.br/noticia/3648/pt-br/ . Acesso em: 10 maio
2023.



https://portal.febraban.org.br/noticia/3648/pt-br/

Além do mais, a pesquisa realizada pelo Deloitte, demonstrou que praticamente
todas as operagdes realizadas pelos canais digitais apresentaram crescimento no ano de 2020,
sendo que a contratagdo de investimentos revelou um aumento de 63%, as
transferéncias/DOC/TED de 60%, pagamentos de contas de 51% e a contratagdo de crédito
em 44%. Estes dados demonstram um importante impacto da Covid-19 em relacdo ao
aumento do uso dos servicos bancarios de forma digital. Em vista disso, o lider da Deloitte,
Sérgio Biagini!'!, avaliou que a pandemia ajudou a avancar uma tendencia, ja progressiva e
consistente, de transformacao digital por parte dos bancos.

Acerca dos dados coletados pela pesquisa, Isaac Sidney!? avaliou que foram realizados
investimentos macigos da industria bancaria em tecnologia, usabilidade e, também, ofertas de
servigos em um ano desafiador, em virtude da crise de satide e das graves consequéncias
econdmicas vividas no mundo. Assim, a tecnologia de ponta, inovadora, moderna, segura e
acessivel permitiu que os clientes pudessem ficar em casa, sem precisar ir aos bancos para ter
acesso aos servigos bancarios, como pagar contas, conferir suas finangas e tocar seus

negocios.

3 FRAUDES

Como demonstrado, nos ultimos anos houve uma expressiva popularizagdo dos
servigos bancarios via internet e, na medida de seu crescimento, também aumentaram os
numeros de fraudes praticados por estes meios. Segundo o Indicador de Tentativas de Fraudes
do Serasa Experian'® o primeiro semestre de 2021 atingiu o recorde de tentativas de ataques
desde que a medigdo comegou em 2011, tendo havido entre janeiro e junho daquele ano 1,9
milhdo de ataques.

Nesta esteira, o diretor de Solucdes de Identidade e Prevencdo a Fraudes da Serasa

Experian, Jaison Reis'¥, atribui o aumento das tentativas de fraude a aceleracio da

1 Ibidem.

12 Ibidem.

13 EXPERIAN, Serasa. Brasileiros sofrem uma tentativa de fraude a cada 8 segundos, revela levantamento
da Serasa Experian. 2021. Disponivel em: https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-
dados/brasileiros-sofrem-uma-tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/.
Acesso em: 11 maio 2023.

4 FEBRABAN. Tentativas de fraudes crescem 15% no 1° semestre no Brasil. 2021. Disponivel em:
https://febrabantech.febraban.org.br/temas/seguranca/tentativas-de-fraudes-crescem-15-no- 1 -semestre-no-brasil.
Acesso em: 12 maio 2023.
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digitalizagdo em decorréncia da pandemia, tendo em vista que os oportunistas encontraram
mais transagdes para tentar acessar dados e recursos.

Tal panorama ainda persiste, sendo que a pesquisa realizada em 2022 pelo Indicador
de Fraudes do Serasa Experian'® constatou que de janeiro a setembro do ano passado foram
registradas mais de trés milhdes de fraudes de identidade contra o consumidor no Brasil, das
quais 1,7 milhdo foram relacionadas a Bancos e Cartdes e 528 mil tentativas foram
relacionadas as Financeiras.

Este cendrio demonstra que o aumento do uso de aplicativos de celulares como um dos
meios mais comuns de acesso a contas bancarias e investimentos no geral significou para os
fraudadores uma oportunidade para obter vantagem ilicita, utilizando de métodos variaveis
que se aperfeicoam de acordo com a evolucdo da seguranca e com as inovagdes tecnoldgicas

trazidas.

4 APRESENTACAO DO CASO

No dia 05 de maio de 2022, um thread se popularizou no Twitter, na qual o agente de
talentos Bruno de Paula expds sobre como seu aparelho celular havia sido furtado em um
seméforo, desbloqueado, no dia 29 de abril daquele ano. O agente relatou ao G1'¢ que logo
que teve acesso a suas contas verificou uma movimenta¢ao de R$27.000,00 com pagamentos
de boletos na fintech Nubank.

Ato continuo, a vitima informou a operadora de seu telefone, assim como o Banco do
Brasil e o NuBank, instituigdes em que possuia conta, acerca do furto de seu aparelho celular,
requerendo imediato bloqueio de suas contas e movimentagdes. Contudo, mesmo apds a
notificagdo, seu telefone foi utilizado por estes terceiros para realizar diversas movimentagdes
financeiras, como pagamento de boletos, empréstimos e resgate de investimentos de curto

prazo.

15 EXPERIAN, Serasa. Brasil registra mais de 3 milhdes de tentativas de fraudes contra o consumidor,
revela Serasa Experian. 2022. Disponivel em: https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-
dados/brasil-registra-mais-de-3-milhoes-de-tentativas-de-fraudes-contra-o-consumidor-revela-serasa-experian/.
Acesso em: 14 maio 2023.

18 RODRIGUES, Rodrigo. Apos ter celular furtado, morador de SP acumula R$ 143 mil de prejuizo em
operacdes bancarias feitas por criminosos. 2022. Disponivel em: https://gl.globo.com/sp/sao-
paulo/noticia/2022/05/06/apos-ter-celular-furtado-morador-de-sp-acumula-r-143-mil-de-prejuizo-em-operacoes-
bancarias-feitas-por-criminosos.ghtml. Acesso em: 07 maio 2023.
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De acordo com a reportagem realizada pelo G1'!7

, a maior parte do desespero foi
causada pelo fato de que as empresas responsaveis ja haviam sido notificadas acerca do
ocorrido, além de que os canais ofertados pelas instituigdes eram instruidos com respostas
padrdes de que estava sendo analisado.

O caso foi resolvido apenas apos o desabafo do consumidor ter viralizado na internet,
quando as institui¢des financeiras apresentaram uma resposta satisfatoria para o caso com

maior celeridade, devido ao alcance das redes sociais, tendo o cliente conseguindo o

ressarcimento dos valores movimentados pelas empresas.

5 INCIDENCIA DO CDC NAS RELACOES BANCARIAS

As instituicdes financeiras sdo fiscalizadas pelo Banco Central, conforme
regulamentado pela lei n® 4.595 de 1964'%, que dispde acerca da politica e das institui¢des
monetarias, bancarias e crediticias, cria o conselho monetario nacional e da outras
providéncias. Em que pese a existéncia de regulamentagdo especifica, a referida lei deixou de
prever especificamente acerca da responsabilidade civil das institui¢des por esta regida.

A defesa do consumidor, por sua vez, tem previsdo como direito individual no art. 5°,
XXXII, da Constituicio Federal em 1988, o incluindo no rol dos direitos fundamentais de
forma explicita, além de estar previsto como principio de ordem econdmica nacional, vide art.
170, V, da CF/88%, sendo ainda determinado na Carta Magna a elaboracio do Cddigo de
Defesa do Consumidor no art. 48 do Ato das Disposicdes Constitucionais Transitorias>!.

A criagdo do Codigo de Defesa do Consumidor em 1990, trouxe consigo a defini¢ao

de consumidor e de fornecedor da seguinte forma:

Art. 2° Consumidor ¢ toda pessoa fisica ou juridica que adquire ou utiliza produto
ou servico como destinatario final.

17 RODRIGUES, Rodrigo. Apos ter celular furtado, morador de SP acumula R$ 143 mil de prejuizo em
operacdes bancarias feitas por criminosos. 2022. Disponivel em: https://gl.globo.com/sp/sao-
paulo/noticia/2022/05/06/apos-ter-celular-furtado-morador-de-sp-acumula-r-143-mil-de-prejuizo-em-operacoes-
bancarias-feitas-por-criminosos.ghtml. Acesso em: 07 maio 2023.

18 BRASIL. Lei n° 4.595, de 31 de dezembro de 1964. Dispde sobre a Politica ¢ as Instituigdes Monetarias,
Bancarias e Crediticias, Cria o Conselho Monetario Nacional e d& outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/14595.htm. Acesso em: 08 maio 2023.

19 BRASIL. [Constitui¢do (1988)]. Constituicio da Repiiblica Federativa do Brasil de 1988. Brasilia, DF:
Presidente da Republica, [2016]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 08 maio. 2023.

20 Ibidem.

2 Ibidem.
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Paragrafo tinico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relagdes de consumo.

Art. 3° Fornecedor ¢ toda pessoa fisica ou juridica, ptiblica ou privada, nacional
ou estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, cria¢do, construcdo, transformagdo, importagdo, exportagdo,
distribui¢do ou comercializagdo de produtos ou prestagdo de servigos.

§ 1° Produto ¢ qualquer bem, movel ou imdvel, material ou imaterial.

§ 2° Servigo ¢ qualquer atividade fornecida no mercado de consumo, mediante
remuneragdo, inclusive as de natureza bancaria, financeira, de crédito e securitaria,
salvo as decorrentes das relagdes de carater trabalhista.?

Verifica-se pela redac¢ao do art. 2° e 3° do CDC que a relagdo bancaria se adequa de
forma expressa como relagdo consumerista, mais especificamente como prestagao de servigo,
pelo que deveria ser aplicado o CDC em suas relagdes. Nada obstante a disposi¢do trazida
pelo codigo, por diversos anos apos a sua vigéncia houve discussdes doutrindrias acerca da
incidéncia em servigos bancarios, sendo reconhecida pela jurisprudéncia a sua incidéncia na
sumula 297 do STJ?, que apresenta o seguinte enunciado: “O Coddigo de Defesa do
Consumidor ¢ aplicavel as institui¢des financeiras”.

Além do mais, tal entendimento foi confirmado pela ADIn 2.591/DF, que restou com a

seguinte ementa:

Art. 3.°, § 2.°, do CDC. Cddigo de Defesa do Consumidor. Art. 5.°, XXXII,
da CF/1988. Art. 170, V, da CF/1988. Institui¢des financeiras. Sujei¢do delas ao
Codigo de Defesa do Consumidor. Agdo direta de inconstitucionalidade julgada
improcedente.1. As instituigdes financeiras estdo, todas elas, alcancadas pela
incidéncia das normas veiculadas pelo Coédigo de Defesa do Consumidor. 2.
‘Consumidor’, para os efeitos do Codigo de Defesa do Consumidor, ¢ toda pessoa
fisica ou juridica que utiliza, como destinatario final, atividade bancaria, financeira e
de crédito. 3. Acdo direta julgada improcedente.?*

Diante do exposto, resta clara a aplicagdo do CDC nas relagdes financeiras,
entendimento ja pacificado na jurisprudéncia, em especial pela confirmagao do STJ e do STF,
além de, claro, a disposi¢do expressa trazida pelo CDC ao qualificar como servigo os de
natureza financeira e bancdaria, de forma que ndo restam duvidas acerca da configuragcdo de
relagdo consumerista entre Bruno de Paula e as instituigdes financeiras envolvidas nas

fraudes.

22 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢do do consumidor e d4 outras
providéncias. Codigo de Defesa do Consumidor. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 08 maio 2023.

23 BRASIL. Superior Tribunal de Justica. Stimula n°® 297. Relator: Ministro Ruy Rosado de Aguiar. O Cddigo
de Defesa do Consumidor ¢é Aplicivel as Instituicoes Financeiras. Disponivel em:
https://www.st].jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2011_23 capSumula297.pdf. Acesso
em: 10 maio 2023.

24 BRASIL. Supremo Tribunal Federal. Adin n° 2.591/DF. Relator: Ministro Eros Grau. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=266855. Acesso em: 10 maio 2023.



https://www.stj.jus.br/docs_internet

13

6 RESPONSABILIZACAO DAS FINANCEIRAS NO CASO APRESENTADO

O caso apresentado foi solucionado de maneira amigéavel entre o consumidor e as
instituicdes financeiras. Contudo, levando-se em consideracdo as peculiaridades deste tipo de
fraude, impde-se uma analise critica acerca de responsabilizacdo dos bancos no caso concreto,
a fim de se verificar a hipdtese de reconhecimento judicial do dever de ressarcimento pelas
instituigdes bancarias.

Nesse sentido, importante ponderar que nao se afasta em momento algum a
responsabilidade do autor do furto ou das fraudes em si, mas analisa-se, no presente caso, a
relacdo entre consumidor-fornecedor e a fragilidade dos aplicativos disponibilizados ao
cliente, utilizados como meio para realizacao da fraude.

Necessario pontuar que o caso trazido possui uma peculiaridade, tendo em vista que as
fraudes ocorreram antes e ap6s a notificagdo das institui¢des financeiras do furto ocorrido, a
responsabilidade civil ¢ aqui avaliada em dois momentos: antes da notificacao do furto e apos

a notificagao do furto.

6.1 ANALISE DA RESPONSABILIDADE DAS INSTITUICOES FINANCEIRAS
ANTES DA NOTIFICACAO DO FURTO

Em linhas gerais, a responsabilidade civil tem sua base no titulo III do Cédigo Civil*®
e parte do preceito fundamental do neminem laedere, isto €, ninguém deve ser lesado em
decorréncia de conduta alheia®®. Nessa esteira, o sistema juridico brasileiro se fundamenta em
duas clausulas gerais, que decorrem de dois regimes de responsabilidade: o subjetivo, pautado
no art. 186 c/c art. 927, caput, ambos do Cddigo Civil; e o segundo objetivo, baseado no
paragrafo unico do art. 927, no qual a demonstracao de culpa ¢ dispensavel, baseando-se no
risco da atividade a obrigagio de indenizar?’.

O objeto da relacdo obrigacional do direito civil é o dever de indenizar a vitima que

sofreu o dano, sendo considerado devedor o causador do dano ou aquele a quem a lei confira

25 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui O Cédigo Civil.. Brasilia, DF, Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 12 maio 2022.

26 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Manual de Direito Civil: volume tnico. 6. ed.
Sao Paulo: Saraivajur, 2022.

2T MIRAGEM, Bruno. Responsabilidade Civil. 2. ed. Rio de Janeiro: Forense, 2023.
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esta obrigacdo. Decorre da violagdo de um dever positivo ou de um dever negativo,
recorrendo-se a legislagdo para analise do caso concreto?®.

Ja responsabilidade civil especificamente ambito do direito do consumidor, se
refere a obrigagdo de reparar danos eventualmente causados aos consumidores em decorréncia
de praticas comerciais inadequadas, produtos defeituosos ou servi¢os prestados de maneira
negligente. Nesse sentido, necessario registrar que, em uma relacdo regida pelo CDC, o
consumidor se caracteriza como a parte mais fragil da relagdo juridica, advindo dai a
necessidade de uma protec¢ao juridica extra a parte hipossuficiente.

Acerca do tema, ensina Humberto Theodoro Junior:

Nao se questiona que o consumidor ¢ a parte mais fraca da relacdo de
consumo, seja porque ndo tem qualquer controle sobre a produgdo ou o mercado,
seja porque, na maioria das vezes, ndo possui conhecimentos técnicos e especificos
acerca dos bens colocados a sua disposi¢do. Essa vulnerabilidade que, segundo ja
salientamos, justifica a elaboragdo de um Cddigo para a protecdo do consumidor nas
relagdes travadas com os fornecedores. 2°

Deste modo, partindo da premissa de vulnerabilidade do consumidor, o CDC instituiu
a responsabilidade civil do fornecedor de forma diversa aquela estabelecida como regra geral.

Nesse sentido, Bruno Miragem leciona:

O direito do consumidor, ¢ a premissa da qual esta parte, de desigualdade
fatica entre consumidor ¢ fornecedor, impde entdo que em matéria de
responsabilidade civil decorrente das relagdes de consumo, adote-se o critério da
responsabilidade objetiva, independente da demonstragcdo de culpa. A finalidade é
contemplar situagdes nas quais, em face da vulnerabilidade do consumidor e da
auséncia de conhecimento sobre a atividade de fornecimento de produtos e servigos,
o fornecedor, expert em sua atividade profissional habitual, e que da causa ao risco
em razdo da atividade econdmica que desenvolve, responda pelos danos que dela
sejam decorrentes.>°

Em decorréncia da vulnerabilidade do consumidor em face do fornecedor, o CDC
adotou a reponsabilidade objetiva como parametro para equilibrar a relacdo, tanto € que ¢
representado na lei como um dos principios fundamentais do direito do consumidor (art.; 4°, I,
CDC?') e visa garantir a seguranca e a qualidade dos produtos e servigos que sdo

disponibilizados no mercado.

B Ibidem.

29 THEODORO JUNIOR, Humberto. Direitos do Consumidor. 9. ed. Rio de Janeiro: Forense, 2017.

80 MIRAGEM, Bruno. Curso de direito do consumidor. 5. ed. Sdo Paulo: Revista dos Tribunais, 2014.

31 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo do consumidor e da outras
providéncias. Codigo de Defesa do Consumidor. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 08 maio 2023.
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Para um aprofundamento no tema, além da vulnerabilidade, cumpre apresentar alguns
dos demais principios regedores do Cédigo de Defesa do consumidor?, o qual se fundamenta
também na garantia dos produtos e servigos com padrdes adequados de qualidade, seguranca,
durabilidade e desempenho (art. 4°, II, d), a fim de se garantir a parte hipossuficiente
(consumidor) protecdo a seguranga (art. 6°, 1), a informacao (art. 6°, III), bem como a efetiva
prevengdo e reparacdo de danos patrimoniais e morais, individuais, coletivos e difusos (Art.
6°, VI).

Neste contexto, Claudia Lima Marques e outros apresentam que esta responsabilidade
esta focada na existéncia de um vicio (falha na adequacao, na prestabilidade) ou de um defeito
(falha na seguranc¢a), de modo que os produtos ou servigos prestados possuiriam uma garantia
de adequacdo propria para o seu uso e, uma garantia relativa, até mesmo, a seguranca que
desses se espera™®.

Ademais, a secio II e III do Cddigo de Defesa do Consumidor** distingue a
responsabilidade pelo fato do produto ou servico (arts. 12 a 17) da responsabilidade por vicio
do produto ou servigo (arts. 18 a 22).

Nesse sentido, tem-se que fato de servigo ou produto ¢ o mesmo que acidente de
consumo. Nada mais ¢ que um defeito que ultrapassa os limites patrimoniais do servi¢o
contratado ou produto adquirido pelo consumidor’®, isto é, o defeito exorbita a esfera do bem
de consumo, causando prejuizos distintos aqueles intrinsecos a propria coisa ou servico.

Assim, o fornecedor responderd de maneira objetiva, tendo em vista que este possui o
dever de sempre zelar pela qualidade do produto, pela auséncia de defeitos, de forma que nas
hipéteses desse defeito causar danos maiores ao consumidor, ser necessario se indenizar>®.

Cumpre ressaltar, que a responsabilidade objetiva do fornecedor nao significa que este
terd que indenizar o consumidor em qualquer hipodtese, apenas inverte o 6nus da prova (Art.

6°, VIII do CDC?"), de forma que a lei transfere para o fornecedor os riscos da relacdo

32 Ibidem.

33 MARQUES, Claudia Lima; BENJAMIN, Antonio Herman V.; MIRAGEM, Bruno. Comentarios ao Cédigo
de Defesa do Consumidor. 6. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

3¢ BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢do do consumidor e da outras
providéncias. Codigo de Defesa do Consumidor. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 08 maio 2023.

35 MAIA, Alneir Fernando Santos. A responsabilidade civil geral e a obrigagéo do fornecedor de indenizar o fato
do produto ou servico. Revista Meritum, Belo Horizonte/Mg, v. 3, n. 1, p. 177-212, jun. 2008.

36 Ibidem.

ST BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo do consumidor e da outras
providéncias. Codigo de Defesa do Consumidor. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 08 maio 2023.
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juridica, cabendo a este a obrigagdo de comprovar que se encaixa nas excecdes trazidas dentro
do proprio codigo, tendo em vista que a existéncia de culpa ¢ irrelevante para a configuragao
da sua responsabilidade.

Nesse raciocinio, necessario entender o que o servico bancario compreende e,
consequentemente, a extensdo de sua responsabilidade. A este respeito, Claudia Lima

Marques e outros expoem:

A responsabilidade das entidades bancarias, quanto aos deveres bdsicos
contratuais de cuidado e seguranca, ¢ pacifica, em especial a seguranc¢a nas retiradas,
assinaturas falsificadas e seguranca nos cofres. Ja em caso de falha externa e total do
servico bancario, com abertura de conta fantasma com o CPF da “vitima-
consumidor” e inscri¢do no Serasa (dano moral), usou-se a responsabilidade objetiva
da relacdo de consumo (aqui totalmente involuntaria), pois aplicavel o art. 17 do
CDC para transformar este terceiro em consumidor e responsabilizar o banco por
todos os danos (materiais ¢ extrapatrimoniais) por ele sofridos. Os assaltos em
bancos e a descoberta das senhas em caixas eletronicos também podem ser
considerados acidentes de consumo e regulados ex vi art. 14 do CDC. A Sumula 479
do STJ afirma: “As instituigdes financeiras respondem objetivamente pelos danos

gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no

Ambito de operagdes bancaria”. 38

Dessa maneira, evidente que cabe ao fornecedor o cuidado com a seguranca,
especialmente no que se refere a garantia de que as movimentagdes foram realizadas pelo
titular da conta. Ou seja, impde-se ao fornecedor, responsavel pela criagdo e oferta do
aplicativo utilizado na prestacdo de servico, a garantia da inviolabilidade da conta do
consumidor, protegendo os seus direitos basicos.

Nessa linha, percebe-se que o servico prestado no caso em analise deve ser
considerado defeituoso, na medida em que ndo fornece a seguranga que o consumidor
razoavelmente poderia esperar, se enquadrando na hipotese do art. 14, §1 do CDC?°. Afinal,
sensato presumir que ao colocar o servigo disponivel aos consumidores, o fornecedor cuidou
de tomar cuidados basicos para que terceiros ndo conseguissem acesso as contas bancarias de
seus clientes e, caso conseguissem, que ndo fossem autorizadas as transagdes realizadas por
terceiros nao autorizados.

Logo, o simples fato de terceiro ter tido acesso ao celular do cliente e, por
consequéncia, ao seu aplicativo, sem que houvesse a informagdo da senha de acesso e de

movimentagdo, demonstra uma vulnerabilidade do sistema, que foi explorada por terceiros

38 MARQUES, Claudia Lima; BENJAMIN, Anténio Herman V.; MIRAGEM, Bruno. COMENTARIOS AO
CODIGO DE DEFESA DO CONSUMIDOR. Sio Paulo: Thomson Reuters Brasil, 2019.
39 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo do consumidor e da outras
providéncias. Codigo de Defesa do Consumidor. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 08 maio 2023.
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mal-intencionados, causando um dano ao Sr. Bruno de Paula, em decorréncia das transagdes
bancarias posteriormente realizadas por terceiros.

Ultrapassada esta primeira analise, necessaria a verificagdo da existéncia dos trés
pressupostos gerais de configuracdo da responsabilidade civil, que de acordo com os
doutrinadores Pablo Stolze e Rodolfo Pamplona, sdo: conduta, dano e nexo de causalidade*’.

A conduta, primeiro elemento necessario para a configuracdo da responsabilidade
civil, encontra-se embutido na expressao “por acdo ou omissao voluntaria” do art. 186 do
Cddigo Civil, nas palavras de Pablo Stolze e Rodolfo Pamplona “Trata-se, em outras palavras,
da conduta humana, positiva ou negativa (omissdo), guiada pela vontade do agente, que
desemboca no dano ou prejuizo”™*!.

Além do mais, Bruno Miragem* leciona que para que uma conduta se considere
pressuposto da responsabilidade civil, ¢ necessario que esta seja antijuridica, no sentido de
que seja contraria ao direito, o que pode decorrer de ser a causa de um dano ou implicar a
violagdo de algum preceito especifico, causando, por consequéncia, um dano.

Nesta linha, resta claro que o elemento da conduta esta refletido no defeito presente no
servico prestado, que ndo impediu a pratica delituosa cometida por terceiro. Trata-se de uma
omissdo, que parte da auséncia do cumprimento da obrigacao dos fornecedores em garantir a
seguranca de seus aplicativos, o que possibilitou a ocorréncia da fraude.

Ja o dano se resume a lesdo a interesse juridico tutelado, podendo ser moral ou
material, causado pela acdo ou omissdo de um sujeito infrator, sendo o segundo requisito

indispensavel para a configuragio da responsabilidade civil*?

. Em complemento, Bruno
Miragem apresenta que a no¢do de dano toma o sentido de perda ou lesdo a um patrimonio,
em sentido amplo, pode ser a lesdo a um interesse juridicamente protegido ou a diminuigdo de
uma situagdo favoravel reconhecida pelo direito. No caso em tela, observa-se que o dano se
resume na fraude em si, o evento danoso que prejudicou, em um primeiro momento, o
consumidor ao lhe ocasionar uma perda monetaria relevante.

Quanto ao nexo causal, este ¢ o requisito que estabelece a relagcdo entre a conduta e o

dano, isto €, para que se estabeleca a responsabilidade civil € necessaria a configuracdo da

40 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Manual de Direito Civil: volume tnico. 6. ed.
Sao Paulo: Saraivajur, 2022.

4 Ibidem.

42 MIRAGEM, Bruno. Responsabilidade Civil. 2. ed. Rio de Janeiro: Forense, 2023.

43 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Manual de Direito Civil: volume 1nico. 6. ed.
Sdo Paulo: Saraivajur, 2022.
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causa e efeito. Nas palavras de Bruno Miragem: “Trata-se do vinculo ldégico entre
determinada conduta antijuridica do agente e o dano experimentado pela vitima, a ser
investigado no plano dos fatos, para a identificagdo da causa apta a determinar a ocorréncia do
dano”*.

Logo, o nexo causal encontra-se presente no caso em questdo, uma vez que o defeito
na prestagdo de servigo esta ligado diretamente ao dano, uma vez que a agao dos fraudadores
nao ¢ absolutamente independente da conduta das instituigdes financeiras aqui trazidas, tendo
em vista que so foi possivel a realizagao das fraudes em decorréncia da falha de seguranga dos
bancos.

Posto isto, importante se analisar as excludentes de causalidade trazidas no §3° do art.
12 do Cédigo de Defesa do Consumidor®’, que apresenta que o fabricante, construtor,
produtor, ou importador do produto somente nao sera responsabilizado quando provar que: “I
- que nao colocou o produto no mercado; II - que, embora haja colocado o produto no
mercado, o defeito inexiste; III - a culpa exclusiva do consumidor ou de terceiro”. De igual
forma, o §3° do art. 14 do mesmo codigo*®, prevé a excludente de responsabilidade do
fornecedor de servigos somente nos casos em que provar que tendo prestado o servigco, o
defeito inexiste ou culpa exclusiva de terceiro.

Logo, nas hipoteses em que for comprovado ndo haver defeito, ndo hd como se
responsabilizar o fornecedor. Afinal, ndo hd como se obrigar a reparar um dano que sequer
existe, de forma que embora possa se presumir a culpa do fornecedor, ¢ necessario que haja
um nexo causal antecedente a este, que relacione o dano sofrido ao produto ou servigo*’. Tal
excludente ja foi descartada acima, quando da constatacdo do defeito na prestagdo de servigo,
restando a avaliagdo de possivel aplicagdo das demais excludentes.

J4 em relacdo a excludente de culpa exclusiva do consumidor ou de terceiros, prevista
no art. 12, §3°, III (fato de produto) e no art. 14, §3°, 1I (fato de servico), ambos do CDC*,
esta se da pela auséncia do nexo de causalidade entre o dano sofrido e o produto ou servigo,

em suma exclui-se a responsabilidade do fornecedor quando o acidente de consumo se deu em

4 MIRAGEM, Bruno. Responsabilidade Civil. 2. ed. Rio de Janeiro: Forense, 2023.

45 Ibidem.

48 Ibidem.

4T CAVALIERI FILHO, Sergio. Programa de direito do consumidor. 5. ed. Sdo Paulo: Atlas, 2019.

48 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protegdo do consumidor e da outras
providéncias. Codigo de Defesa do Consumidor. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 08 maio 2023.
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decorréncia da inadequacdo do uso do produto ou servigo pelo proprio consumidor, ou
quando o fato ocorreu exclusivamente por culpa de terceiro.

Nessa linha, ndo ha como imputar ao consumidor culpa que possua o condao de
excluir a responsabilidade do fornecedor, visto que o Sr. Bruno de Paula foi vitima de um
furto, ndo tendo informado seus dados a terceiros, em especial a sua senha, tendo notificado
os bancos e a operadora de celular com agilidade, sendo afastada a hipotese de culpa
exclusiva do consumidor.

Ja em relagdo ao terceiro autor do delito, evidente que a sua responsabiliza¢do nao so ¢
possivel, como devida. Contudo, ndo ha como se imputar culpa exclusiva a este, tendo em
vista que a fraude somente foi possivel diante do servigo defeituoso prestado, que possibilitou
a ocorréncia do dano, de forma que a excludente de culpa exclusiva de terceiro também nao
pode ser aplicada.

Além disso, o caso em tela enquadra-se como de fortuito interno, que ¢ definido como
o “o fato imprevisivel e, por isso, inevitavel ocorrido no momento da fabricagdo do produto
ou da realizacio do servico™. Isto porque as fraudes ocorridas se ligam diretamente a
atividade exercida pelo fornecedor, de forma em que os bancos atraem para si os riscos da
atividade. Destacando que somente o fortuito externo possui forca para eximir a
responsabilidade civil, uma vez que o dano decorre de uma causa completamente alheia a
conduta do agente,

Dessa maneira, sendo configurado o fortuito interno, aplica-se a simula 479 do STJ*°
que tem a seguinte redacdo: “As institui¢des financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagdes bancarias™.

Outrossim, embora ndo se tenha acesso ao padrdo de movimentagdo bancaria do Sr.
Bruno de Paula, importante apontar que as movimentagdes bancarias realizadas apresentavam
padrao estranho, o agente de talentos relatou em sua rede social que os fraudadores haviam
realizado o pagamento de 04 (quatro) boletos, que somam a quantia de R$27.000,00 (vinte e

sete mil reais) no NuBank em um periodo inferior a 05 minutos.

“MIRAGEM, Bruno. Responsabilidade Civil. 2. ed. Rio de Janeiro: Forense, 2023.

SOBRASIL. Superior Tribunal de Justiga. Sumula n° 479. As Instituicdes Financeiras Respondem
Objetivamente Pelos Danos Gerados Por Fortuito Interno Relativo A Fraudes e Delitos Praticados Por
Terceiros no Ambito de Operacdes Bancarias
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Além do mais, o consumidor relatou que os fraudadores fizeram resgates de
investimos no Banco do Brasil, bem como realizaram uma transferéncia de R$29.999,99
(vinte e nove mil, novecentos e noventa € nove reais € noventa e nove centavos) um PIX de
R$19.999.99 (dezenove mil, novecentos e noventa reais € noventa ¢ nove centavos), além de
ter realizado empréstimos em seu nome e agendado outra transferéncia de valor superior a
R$60.000,00.

A jurisprudéncia tem adotado o entendimento de que € responsabilidade do banco o

bloqueio de transagdes incompativeis com o padrao do cliente, vejamos:

“Acao indenizatdria de danos materiais ¢ morais - roubo de aparelho celular
- transagOes realizadas via aplicativo disponibilizado pela institui¢dao financeira -
autor que tentou acionar a ré para que bloqueasse o uso do aplicativo - atendimento
realizado apenas pelo "chat" - transacdes realizadas que fogem ao perfil do
consumidor, além de superarem o limite a ele disponibilizado - responsabilidade
objetiva do fornecedor do servigo - Simula n° 479 do Superior Tribunal de Justiga -
art. 14, "caput" do Cédigo de Defesa do Consumidor - dever de reparagdo dos danos
materiais - dano moral ndo configurado - acdo julgada parcialmente procedente -
sentenca mantida - recursos improvidos.” (Apelagdo Civel 1071767-
17.2019.8.26.0002, Relator o Desembargador Coutinho de Arruda, 16 Camara de
Direito Privado, julgado em 14/09/2021)'.

Nota-se que mesmo sem haver dados sobre o padrio de transa¢des do consumidor,
podemos constatar que as altas transferéncias realizadas em curto periodo para uma conta
desconhecida, bem como a realizagdo e empréstimos e resgates de investimentos, para
liquidacdo imediata, demonstram indicios de possiblidade de fraude, de forma que o banco
poderia ao menos ter entrado em contato com o consumidor para se assegurar de que as
transagdes estavam sendo realizadas pelo titular da conta.

Em suma, a jurisprudéncia tem acolhido que as fraudes realizadas por intermédio do
aplicativo em celulares furtados configuram fato de servico, sendo nitida a existéncia de

defeito na prestacao de servico, colhe-se do Tribunal de Justica de Minas Gerais:

APELACAO CIVEL - ACAO DE REPARACAO CIVIL - FURTO DE
APARELO CELULAR - TRANSFERENCIA DE NUMERARIOS POR
ESTELIONATARIO - DISPOSITIVO DE SEGURANCA - INSUFICIENCIA -
FALHA NA PRESTACAO DO SERVICO - FORTUITO INTERNO - RISCO DO
NEGOCIO - RESPONSABILIDADE DA INSTITUICAO BANCARIA -
PREJUiZO MATERIAL - RESSARCIMENTO - EMPRESTIMO - VICIO DE

81 SAO PAULO. Tribunal de Justi¢a de Sdo Paulo. Acérddo n® Apelagdo Civel n° 1071767-17.2019.8.26.0002.
Relator: Desembargador Coutinho de Arruda. A¢do Indenizatéria de Danos Materiais e Morais - Roubo de
Aparelho Celular - Transacoes Realizadas Via Aplicativo Disponibilizado Pela Instituicio Financeira -
Autor Que Tentou Acionar A Ré Para Que Bloqueasse O Uso do Aplicativo - Atendimento Realizado
Apenas Pelo "Chat" - Transacdes Realizadas Que Fogem Ao Perfil do Consumidor, Além de Superarem
O Limite A Ele Disponibilizado - Responsabilidade Objetiva do Fornecedor do Servico - Stimula N° 479
do Superior Tribunal de Justica - Art. 14, "Caput" do Cédigo de Defesa do Consumidor - Dever de
Reparacao dos Danos Materiais - Dano Moral Nao Configurado - Acdo Julgada Parcialmente Procedente
- Sentenca Mantida - Recursos Improvidos.. Sdo Paulo, 23 set. 2021.
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CONSENTIMENTO - OPERACAO DE CREDITO NULA - RETORNO DAS
PARTES AO ESTADO ANTERIOR - RESTITUICAO DE PARCELAS
DEBITADAS PARA PAGAMENTO - PROCEDENCIA. O fornecedor responde
independentemente da existéncia de culpa pela reparag@o dos prejuizos causados aos
consumidores por servigo defeituoso (art. 14, § 1° do CDC). "As institui¢des
financeiras respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de operagdes
bancarias." (sumula 479 do STJ). A quantia transferida eletronicamente para conta
corrente de beneficiario desconhecido mediante fraude representa perda patrimonial
e deve ser objeto de ressarcimento. Ausente consentimento do correntista, o
empréstimo contratado mediante fraude deve ser reputado nulo com retorno das
partes ao estado anterior e restituicdo das prestagdes debitadas. V.V Nos termos do
que dispde o art. 14 do Cddigo de Defesa do Consumidor, a responsabilidade civil
do fornecedor de servigos é objetiva, ressalvando a legislagdo consumerista como
excludentes dessa imputacdo as hipoteses de comprovagéo da inexisténcia de defeito
do servi¢o e da demonstracdo de culpa exclusiva do consumidor ¢ de terceiro. Nao
ha que falar em falha do sistema de seguranga da institui¢do financeira, na hipotese
em que os danos suportados pelo consumidor sdo decorrentes da sua propria desidia,
que ndo comunicou ao fornecedor dos servicos, a tempo e modo, o furto do celular
no qual o aplicativo para a realizacdo de operacdes financeiras encontrava-se
instalado para que fosse possivel a adog@o das providéncias necessarias & minorag a0
dos riscos, restando configurada, portanto, a culpa exclusiva da vitima apta a afastar
o dever de reparagdo.

(TJ-MG - AC: 10000205460777001 MG, Relator: Manoel dos Reis Morais,
Data de Julgamento: 09/12/2020, Camaras Civeis / 20° CAMARA CIVEL, Data de
Publicagdo: 10/12/2020)>

Diante do exposto, resta claro que houve falha de seguranga no caso do Sr. Bruno de
Paula, o que possibilitou aos fraudadores as movimentacdes indevidas das contas bancarias do
consumidor, de forma que ¢ inequivoca a existéncia de defeito na prestagdo de servigo,
devendo as financeiras serem responsabilizadas em caso de ndo ressarcimento, conforme

demonstrado acima.

6.2 ANALISE DA RESPONSABILIDADE DAS INSTITUICOES FINANCEIRAS
APOS A NOTIFICACAO DO FURTO

Nessa segunda hipotese, as fornecedoras ja detinham o conhecimento acerca do furto
ocorrido, tendo em vista que o consumidor informou a estas assim que foi possivel. Parece
clara a responsabilidade do fornecedor, uma vez que o defeito na prestacdo de servigo € mais

evidente.

52 MINAS GERAIS. Tribunal de Justica de Minas Gerais. Acdrddo n® Apelagdo Civel n® 1.0000.20.546077-
7/001. Apelante: Banco do Brasil SA. Apelado: Leonardo Monti Braga. Relator: Desembargador Manoel dos
Reis Morais. Belo Horizonte, MG, 09 de dezembro de 2020. Apelacdo Civel - Acdo de Reparacido Civil -
Furto de Aparelho Celular - Transferéncia de Numerarios Por Estelionatario - Dispositivo de Seguranca -
Insuficiéncia - Falha na Prestacao do Servico - Fortuito Interno - Risco do Negécio - Responsabilidade da
Instituicio Bancaria - Prejuizo Material - Ressarcimento - Empréstimo - Vicio de Consentimento -
Operacao de Crédito Nula - Retorno das Partes Ao Estado Anterior - Restituicio de Parcelas Debitadas
Para Pagamento - Procedéncia. Belo Horizonte, 10 dez. 2020.
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Ora, ndo bastasse a falta de seguranga, sabendo do furto sofrido e das movimentagdes
que ja haviam sido realizadas no curto periodo entre a subtracdo do telefone e a notificacao
das fornecedoras, havia o dever da urgéncia de bloquear as movimentagdes advindas do
celular furtado, tendo em vista ndo sé o padrdo irregular de movimentagdes bancarias, mas
também a ciéncia inequivoca dos bancos quanto a autoria de terceiros das movimentagdes.

No entanto, mesmo apods informar devidamente as instituicdes, o consumidor
encontrou dificuldade em solucionar o problema com as instituicdes bancarias, nas suas
palavras: “O meu desespero foi que, no fim de semana inteiro, eu vi empréstimos e dinheiro

saindo da minha conta e ndo tinha como falar com o banco, porque os canais davam sempre a

resposta padrio de que o setor de fraudes estava analisando™>*.

Neste viés, nota-se que o servi¢o foi defeituoso de diversas formas, em um primeiro
momento ao permitir a agdo de terceiros que nao detinham a sena do consumidor e, apos, ao
ndo ofertar canais que fossem eficientes para impedir a continuidade de fraudes, favorecendo
a acdo fraudulenta. Assim, a responsabilizacdo dos bancos ¢ devida, uma vez que os canais
ofertados nao ofereceram solugdo em tempo razoavel ao problema, notadamente pelo
oferecimento de respostas padrdes, sem analise devida da reclamacao do consumidor.

Ainda nesse sentido, decidiu o TJSP em caso semelhante:

ACAO DE REPARACAO DE DANOS MATERIAIS. CONSUMIDOR.
ROUBO DE CELULAR CONTENDO APLICATIVO DO BANCO REU.
FRAUDE BANCARIA. FALHA NO SISTEMA DE SEGURANCA DO
APLICATIVO DA INSTITUICAO FINANCEIRA. INEXISTENCIA DE
QUALQUER ATO CULPOSO OU DOLOSO PRATICADO PELO AUTOR.
AUSENCIA DE FORNECIMENTO DE SENHA. Consumidor vitima de roubo de
celular. Terceiro que logrou, via aplicativo da institui¢cdo financeira, fazer indevida
movimentagdo na conta corrente. Transferéncia entre contas no montante de R$.
9.663,099. O autor ndo forneceu a senha a terceiros. A questdo se localizava na falha
de seguranga do servigo bancario, ao permitir acesso dos criminosos, via aplicativo,
a senha da conta corrente do autor e sua movimentagdo. Nem se diga que a autora
cabia também a comunicagao ao banco réu para se evitar uso do aplicativo e acesso
a conta corrente. o acesso ao aplicativo se dava por reconhecimento facial e em
algum momento esta tecnologia falhou, visto que os criminosos tiveram acesso aos
dados bancarios do consumidor. Faltou seguranga ao servigo bancario via aplicativo.
Sua fragilidade viabilizou o indevido acesso dos fraudadores, porquanto o autor viu
seu celular roubado sem que tivesse fornecido qualquer dado (senha ou ntimero de
conta corrente). E, o autor providenciou a desativacdo do Token (i-safe) vinculado
ao aplicativo do banco réu. Todavia, ainda sim, apos tomar essa medida de
precaugdo, os criminosos lograram €éxito no golpe. Na instrugdo do processo,
constatou-se a inexisténcia de qualquer ato, culposo ou doloso, por parte do
consumidor. Transa¢des fugiam ao perfil do proprio autor. Antes mesmo das

58 RODRIGUES, Rodrigo. Apés ter celular furtado, morador de SP acumula R$ 143 mil de prejuizo em
operacdes bancarias feitas por criminosos. 2022. Disponivel em: https://gl.globo.com/sp/sao-
paulo/noticia/2022/05/06/apos-ter-celular-furtado-morador-de-sp-acumula-r-143-mil-de-prejuizo-em-operacoes-
bancarias-feitas-por-criminosos.ghtml. Acesso em: 07 maio 2023.
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transagdes efetuadas, o agente criminoso requereu modificacdes na conta do autor
que deveriam despertar no sistema de seguranga do banco réu um alerta para se
evitar a concretizagdo das transagdes fraudulentas Incidéncia da Stimula 479 do STJ.
Responsabilidade civil do réu configurada. Danos materiais configurados.
Indenizagdo no valor de R$ 9.663,99 mantida. Danos morais reconhecidos. O
consumidor experimentou dissabores, transtornos e aborrecimentos advindos ndo
somente da falta de seguranca do sistema bancario, mas também do atendimento
inadequado recebido para sua reclamagio. Indenizacgdo fixada em R$ 5.000,00. Aggo
procedente em maior extensdo em segundo grau. SENTENCA REFORMADA.
RECURSO DO REU IMPROVIDO. RECURSO ADESIVO DO AUTOR
PARCIALMENTE PROVIDO.

(TJ-SP - AC: 10689552820218260100 SP 1068955-28.2021.8.26.0100, Relator:

Alexandre David Malfatti, Data de Julgamento: 01/07/2022, 17* Camara de Direito
Privado, Data de Publicagio: 04/07/2022)%*

Nota-se do julgado acima que a comunicag¢do ao banco também nao impediu o acesso

a conta bancaria pelos fraudadores, demonstrando que hd o dever de ressarcimento pelo

fornecedor, na medida em que constatado o defeito da prestacdo de servicos, que poderia ter

evitado o resultado danoso previsivel.

Destaca-se que todas as disposigdes acerca da responsabilizagao das institui¢des

trazidas no topico anterior se aplicam aqui, sendo o nexo de causalidade ¢ o dano

semelhantes, com a peculiar diferenca da conduta que aqui é ainda mais clara que no topico

anterior, nao havendo sequer a necessidade de se analisar as excludentes de causalidade, tendo

em vista a extensdo do defeito da prestacao de servico.

7 CONCLUSAO

Diante do exposto, verifica-se que ao passo em que a internet/mobile banking se

desenvolveu nos ultimos anos, também aumentaram a quantidade de fraudes bancérias

realizadas por estes meios, sendo o Sr. Bruno de Paula uma das muitas vitimas. Neste interim,

nota-se que a complexidade das relacdes exige uma andlise cuidadosa da responsabilizacdo na

hipotese de fraude bancéria ocorrida com o uso direto do celular da vitima.

5 SAO PAULO. Tribunal de Justica de Sdo Paulo. Acérdao n° Apelagio Civel n° 1068955-28.2021.8.26.0100.
Apelante/apelado: Arley Alves Pereira. Apelado/apelante: Banco Inter S/A. Relator: Desembargador Alexandre
David. A¢ao de Reparaciao de Danos Materiais. Consumidor. Roubo de Celular Contendo Aplicativo do
Banco Réu. Fraude Bancaria. Falha no Sistema de Seguranca do Aplicativo da Instituicdo Financeira.
Inexisténcia de Qualquer Ato Culposo Ou Doloso Praticado Pelo Autor. Auséncia de Fornecimento de
Senha. Sao Paulo, 04 jul. 2022.
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Como demonstrado, as instituigdes bancarias se enquadram como fornecedoras de
servigos (art.3°, §2° da lei n°® 8.078/1990), impondo-se a aplicagdo do CDC (sumula 297 do
STJ) nas relagdes entre o consumidor e as instituicdes bancarias, utilizando da
responsabilidade objetiva em caso de defeito na prestagao de servigo (art. 14 do CDC).

Nesse sentido, o caso trazido denota defeitos da prestacdo de servigo bancario, tanto
em relagdo a seguranga, quanto em relacdo a demora de identificar a atividade fraudulenta,
inclusive apds a notificagdo do proprio consumidor. Dessa forma, estando presentes os
requisitos essenciais para a configuragdo da responsabilidade civil na relagdo consumerista
(dano, conduta, nexo causal), ndo se aplicando as hipoteses de exclusdo da responsabilidade,
impode-se o reconhecimento do dever de restituir pelas instituigdes financeiras, resguardando

os direitos do Sr. Bruno de Paula.
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