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Resumo

Desde a década de 2010, as redes de computadores foram transformadas pela insercao
do Plano de Controle definido pela filosofia SDN. Com a criacao do ONF, fabricantes de
elementos de rede passaram a utilizar o protocolo OpenFlow em seus equipamentos para
interfacear com o plano de controle. Se a adocao foi massiva em equipamentos de infraes-
trutura, com NFV (Network Functions Virtualization), chegando elementos na borda da
rede, tais como firewalls, 0 mesmo nao aconteceu com as aplicacoes. Esta dissertacao tem
como objetivo desenvolver o SPAM-K, uma aplicagao da camada de controle SDN/NFV,
para controlar agentes de um sistema de correio eletronico, para introduzir a capacidade
de identificar com precisao mensagens indevidas, como SPAMs. A pesquisa envolveu a
andlise de filtros anti-spam de diferentes MTAs ao redor do mundo, considerando diver-
sos fatores como eficiéncia, seguranca e flexibilidade. A SPAM-K apresenta um plano de
controle destinado a padronizar as implementacoes do protocolo de autenticacao e confi-
guragoes importantes para garantir a autenticidade do remetente. Os resultados mostram
que a SPAM-K pode melhorar significativamente a eficiéncia e a seguranga dos servido-
res de e-mail. Conclui-se que a aplicacao desenvolvida pode atender a necessidades de
usuarios, incluindo empresas, governos e individuos, garantindo a entrega rapida e se-
gura de mensagens auténticas nas caixas de entrada, evitando assim perdas de tempo e

financeiras.

Palavras-chave: ONF, SDN, NFV Control Plane, SMTP, SPAM, DMARC, SPF.



Abstract

Since the 2010s, computer networks have been transformed by the insertion of the
Control Plane defined by the SDN philosophy. With the creation of ONF, network element
manufacturers started to use the OpenFlow protocol in their equipment to interface with
the control plane. If adoption was massive in infrastructure equipment, with Network
Functions Virtualization (NFV) reaching border elements, such as firewalls, the same did
not happen with applications. This dissertation aims to develop SPAM-K; an application
of the SDN/NFV control layer, to control agents of an MHS system, i.e. electronic mail, to
introduce the ability to accurately identify undue messages, such as SPAMs. The research
involved analyzing anti-spam filters from different MTAs around the world, considering
various factors such as efficiency, security and flexibility. SPAM-K introduces a control
plane aimed at standardizing authentication protocol implementations and important
settings to ensure the sender is authentic. The results show that SPAM-K can significantly
improve the efficiency and security of email servers. It is concluded that this project can
meet the needs of users, including companies, governments and individuals, ensuring fast
and secure delivery of authentic messages in inboxes, thus avoiding time and financial

losses.

Keywords: ONF, SDN, NFV, Control Plane, SMTP, SPAM, DMARC, SPF.
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CAPITULO

Introducao

Comunicac¢ao é uma necessidade essencial dos seres, em particular dos humanos, que
desde tempos imemoriais tém usado os mais diversos meios para se comunicar — fumaca,
percussao etc. Com o advento das redes, uma das primeiras aplicagoes disponibilizadas,
para comunicagoes pessoais e corporativas, se materializou com o correio eletrénico. Em
maio de 1977, David H. Crocker (The Rand Corporation), John J. Vittal (Bolt Beranek
and Newman Inc.), Kenneth T. Pogran (Massachusets Institute of Technology) e D. Austin
Henderson Jr.(Bolt Beranek and Newman Inc.) foram responséaveis pela especificagdo da
RFC 724 (CROCKER et al., 1977), que pode ser considerado o primeiro padrao de correio
eletronico da Internet. Em agosto de 1982, a RFC 822, revisada por Crocker, se tornaria o
padrao da ARPA /Internet para mensagens de texto (CROCKER, 1982). Deste momento

em diante, foram acrescidos outros formatos de midias e incluidos aspectos de seguranca.

1.1 Motivacao e Justificativa

O conceito de Redes Definidas por Software (Software Defined Networking (SDN))
(HALEPLIDIS et al., 2015), foi introduzido por volta de 2009 (CASADO; MCKEOWN;
SHENKER, 2019), com a filosofia de separar aspectos de controle, dos aspectos de dados
e, em 2011, foi criada a Open Networking Foundation (ONF), um consércio sem fins
lucrativos liderado por operadoras de telecomunicagoes que usam um modelo de negdcios
de codigo aberto projetado para avancar o paradigma SDN e padronizar o protocolo
OpenFlow e tecnologias relacionadas?.

A introdugdo de SDN e a criagao da ONF provocaram movimentos significativos na
industria e na academia, sendo que, em outubro de 2012, um grupo de operadoras de
telecomunicagoes europeias, membros da Furopean Telecommunications Standards Ins-
titute (ETSI), e operadoras de outros continentes, publicaram um white paper em uma

conferéncia em Darmstadt sobre SDN e OpenFlow.

! https://opennetworking.org/
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Esse movimento levou a ETSI a padronizar a arquitetura denominada Network Func-
tions Virtualization (NFV), que é composta por trés camadas: Network Function Vir-
tualization Infrastructure (NFVI); Virtual Network Function (VNF); e Management and
Orchestration (MANO). A ETSI entende que NFV tem o papel de nortear empresas no

processo de criacao de suas proprias fungoes virtualizadas de rede.

Nesse sentido, muitos esfor¢os foram envidados e muitos resultados foram alcancados,
uma vez que uma série de fungbes que antes eram desempenhadas por “caixas” (appli-
ances), passaram a ser disponibilizadas como fungoes da redes, tais como Roteadores,

Switches virtuais, Firewalls, Proxies, entre outras fungoes.

Entretanto, é possivel observar que todos esses esforcos foram direcionados para a
infraestrutura da rede, que passou a ser gerida pelo Plano de Controle introduzido pela
arquitetura NFV, todavia, até onde nossas pesquisas nos mostraram, diversas aplica¢oes
transversais, continuam sendo disponibilizadas como antes, sem a gestao de um plano de
controle, como é o caso de Correios Eletronicos.

Embora Correios Eletronicos? sejam um tipo de ferramenta, para troca de mensagens
interpessoais ou corporativas, utilizado ha décadas, levantamentos do Gartner Group
mostram que essas ferramentas sao, neste momento presente, muito utilizadas em diversos
cendrios, e Rahmad, Suryanto e Ramli (2020) refor¢cam a importéncia do correio eletrénico
na atualidade.

A despeito de tecnologias de Instant Message (IM), tais como Discord, Telegram,
Whatsapp e Signal, que sao muito utililzadas atualmente, de acordo com o Gartner Group,
sistemas de correios eletronicos (denominado pela International Telecommunication Union
- Telecommunication Sector (ITU-T) como Message Handling System (MHS)) sao utiliza-
dos massivamente por corporacoes. Todavia, alguns problemas permanecem atuais, como
é o caso de mensagens indevidas ou nao autorizadas.

Os MHS sao constituidos de agentes com fung¢oes bem definidas sendo: Message User
Agent (MUA) - agente que desempenha o papel do cliente, oferecendo a interface para
usudrios finais; Message Transfer Agent (MTA) - agente que desempenha o papel de
encaminhamento de mensagens®; Message Delivery Agent (MDA) - agente especializado
em entrega de mensagens?; e Message Submission Agent (MSA) - agente especializado em
submissao de mensagens com requisitos de seguranca’.

Um MTA (ou MSA) é a parte de um MHS que oferece a funcao de receber e transferir

mensagens de correio eletronico (Envelope®) para outros MTAs, até que o envelope chegue

2 Correios eletronicos tais como: Internet Mail (Simple Mail Transfer Protocol (SMTP)), Microsoft

Outlook, IBM Domino, IBM Mailtoo, entre outros.
MTA também é referido como servidor de e-mail no universo do Internet Mail (SMTP)
No contexto Internet Mail, MDA é comumente referenciado como Servidor Post Office Protocol Version
3 (POP3) (ROSE; MYERS, 1996) ou Internet Message Access Protocol (IMAP) (CRISPIN, 2003)
5 Introduzido para submissdo de mensagens pela RFC 2476 (GELLENS; KLENSIN, 1998) para suportar
novos requisitos de seguranca usando a porta 587
Envelope é o nome da primitiva de correios eletronicos
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ao MDA relativo ao MUA de destino. Em func¢ao da larga adocao na Internet, o Protocolo
SMTP (KLENSIN, 2008), foi escolhido no escopo desta dissertagao (KUROSE; ROSS,
2020), (PETERSON; DAVIE, 2021), (TANENBAUM; WETHERALL, 2019), (FOROU-
ZAN, 2018), (STALLINGS, 2019).

Um dos maiores problemas envolvendo correios eletronicos sao mensagens recebidas,
mas que foram enviadas sem a solicitagdo ou anuéncia do destinatario, comumente de-
nominadas Sending and Posting Advertisement in Mass (SPAM). Embora haja varios
protocolos, presentes em diversas tecnologias, temos que o SMTP, se tornou o padrao de
fato, mesmo no universo corporativo, em funcao de sua adoc¢ao na Internet.

Quando um usuario envia uma nova mensagem, ao chegar ao MTA de destino, res-
ponsavel pelas mensagens do usuario destinatario, a mensagem podera seguir um de dois
caminhos: (i) Caixa de Entrada; ou (ii) Lixo Eletrdnico (se for caracterizada como SPAM),
sendo (i) o esperado para mensagens desejaveis e (ii) para SPAMs.

Todavia, é notério o problema de mensagens (ii) que vao parar na caixa de entrada
(denominado de ‘Falso Negativo de SPAM’). Isto por si s6 é um problema, uma vez que a
caixa de entrada fica poluida com mensagens nao solicitadas ou indesejaveis. O problema
é ainda mais grave, podendo causar prejuizos importantes, quando mensagens (i) sdo
classificadas como (ii). Este tltimo problema recebe a denominacao de ‘Falso Positivo de
SPAM’.

Existe uma industria de fornecedores de ferramentas anti-SPAM, sendo que a eficacia
de tais ferramentas tém sido cada vez menores, em fun¢ao do aumento e da estratégia
de envio de produtores de SPAMSs, sabedores das deficiéncias das plataformas de correios
eletronicos disponiveis atualmente. O fato é que tais ferramentas sao cada vez mais caras

e menos eficientes.

1.2 Objetivos e Desafios da Pesquisa

O projeto tem como objetivo desenvolver uma especificagdo para ser utilizada na im-
plementacao de servidores de e-mail eficientes, que possam enderecar com mais precisao
mensagens para as caixas de entrada relacionadas aos mais variados MTAs em todo o
mundo. Esses servidores devem ser capazes de diferenciar mensagens auténticas de men-
sagens SPAMs, minimizando assim os Falsos Positivos.

Com a grande quantidade de MTAs espalhados pelo mundo, cada um com seus pro-
prios filtros antispam, essa pesquisa cientifica se torna ainda mais complexa, visto que é
necessario analisar os filtros antispam individualmente e desenvolver um padrao que possa
ser aplicado a todos eles.

Uma das principais preocupagodes do projeto é evitar os Falsos Positivos, ou seja,
mensagens legitimas que sdo erroneamente marcadas como SPAMs e, portanto, ndo sao

entregues as caixas de entrada dos destinatarios. Isso pode causar muitos problemas,
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como a perda de comunicacoes importantes e até mesmo a perda de negdcios, como ja
mencionado.

Para resolver esse problema, é preciso desenvolver um padrao que permita que os
servidores de e-mail identifiquem com precisao as mensagens auténticas e as separem das
mensagens de SPAM. Isso envolve a andlise de diversos fatores, tais como o remetente da
mensagem, o conteido, a linguagem utilizada, entre outros.

Além disso, é importante garantir que servidores de e-mail sejam eficientes na entrega
de mensagens, para que elas cheguem rapidamente as caixas de entrada dos destinatarios.
Para isso, é necessario considerar varios fatores, como a capacidade de processamento do
servidor, a largura de banda da conexao a Internet e a velocidade de resposta do MTA.

Outro aspecto importante a ser considerado ¢ a seguranga das mensagens. Os servido-
res de e-mail devem ser capazes de detectar e bloquear mensagens maliciosas, como virus
e phishing, para garantir a protecao de usuarios.

Ao desenvolver um padrao para a implementacao de servidores de e-mail eficientes, é
importante considerar as necessidades de todos os usuarios, incluindo empresas, governos
e individuos. O padrao deve ser flexivel e adaptavel as diferentes necessidades e requisitos
de cada um desses grupos.

Em resumo, o objetivo do projeto é desenvolver um padrao que permita a implemen-
tacao de servidores de e-mail eficientes e seguros, capazes de identificar com precisao
mensagens auténticas e separa-las das mensagens de SPAM, minimizando os Falsos Posi-
tivos. Para isso, é necessario analisar os filtros antispam de diferentes MTAs em todo o
mundo, considerar varios fatores, como eficiéncia, seguranca e flexibilidade, e desenvolver

um padrao que atenda as necessidades de todos os usuarios.

1.2.1 Objetivo Geral

O objetivo geral desta dissertagao é desenvolver uma aplicacao do plano de controle,
numa filosofia baseada em SDN, capaz de se comunicar com agentes de MHSs, para envio

de mensagens de gestao de especificacoes antiSPAMs.

1.2.2 Objetivos Especificos

O estudo envolve uma série de objetivos especificos, delineados de forma sistemaética,
com o proposito de abordar questoes criticas no cenario atual da comunicagao entre os

agentes de MHS. Estes objetivos sao:

(d Analisar Comportamento de Agentes MHS: O primeiro passo desta pesquisa
é realizar uma anélise detalhada do comportamento dos Agentes MHS, a fim de
compreender seu funcionamento, suas vulnerabilidades e sua eficacia na prevencao

de mensagens indesejadas (SPAM).
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(1 Analisar Parametros Relativos a SPAMs: E crucial examinar os parametros e
as métricas relacionadas ao fenémeno do SPAM, identificando padroes e tendéncias

que possam servir como base para estratégias de mitigacao.

(1 Desenvolver um Padrao de Representacao de Parametros Anti-SPAM:
Com base na analise anterior, serd proposto o desenvolvimento de um padrao de re-
presentacao de parametros anti-SPAM, visando facilitar a identificacdo e o combate

a mensagens indesejadas.

1 Desenvolver uma Aplicagcao SDN para Comunicacao com Agentes MHS:
A utilizacdo de Redes Definidas por Software (SDN) serd explorada para a criagao
de uma aplicagdo que permita uma comunicagao eficiente e segura com os Agentes
MHS.

(1 Fazer Levantamento de MHS Representativos na Internet: Um levanta-
mento minucioso sera conduzido para identificar e selecionar Agentes MHS repre-

sentativos na Internet, que servirao como alvo das andlises e dos testes subsequentes.

(1 Elaborar Planos de Testes de Envio de Mensagens: Serao desenvolvidos pla-
nos de testes que abrangem diferentes cenarios e estratégias de envio de mensagens,

com o intuito de avaliar a capacidade de resposta e a eficacia dos Agentes MHS.

1 Executar Planos de Testes nos MHS: Os planos de testes elaborados serdo im-
plementados nos Agentes MHS selecionados, permitindo a coleta de dados empiricos

que servirao como base para a andlise subsequente.

(d Analisar os Dados Obtidos: Os dados obtidos a partir dos testes serao submeti-
dos a andlises estatisticas e técnicas, visando identificar tendéncias, vulnerabilidades

e oportunidades de melhoria nos Agentes MHS.

(1 Realizar Implementacao de Provisionamento em Laboratério: Serd de-
senvolvida uma implementagdo em ambiente laboratorial, visando a simulacao e a

validacao das estratégias de provisionamento anti-SPAM.

1 Criar uma Aplicacao Capaz de Orquestrar os Pré-Requisitos Autenticati-
vos Anti-SPAM em MHS: Uma aplicagao sera criada para orquestrar e gerenciar
os pré-requisitos autenticativos necessarios para o combate ao SPAM nos Agentes
MHS.

1 Mitigar a Existéncia de Falsos Positivos nos Agentes MHS: Finalmente, o
objetivo é aprimorar a eficicia dos Agentes MHS na identificacdo de SPAM, redu-

zindo ao maximo a ocorréncia de falsos positivos.
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Ao abordar esses objetivos especificos, esta dissertacao almeja efetuar uma contri-
buicao substancial no sentido de mitigar a existéncia dos falsos, além de desempenhar
um papel edificante na comunidade académica, fomentando um estimulo para que esta

prossiga com suas investigacoes de maneira continua e persistente.

1.3 Hipodtese

A compreensao do comportamento dos filtros antispam dos principais MTAs do mundo,
como Microsoft, Google e Yahoo, é de extrema importancia para definir padroes de con-
figuragdo dentro de servidores de envio de e-mail. Esses padrdes sdo necessarios para
atender as exigéncias dos receptores e garantir que as mensagens auténticas nao sejam
marcadas como SPAMs.

A hipotese deste trabalho é que a especificagao de um padrao para a implementacao
de servidores eficazes de e-mail é fundamental para minimizar os prejuizos devidos a
mensagens legitimas serem identificadas como SPAMs. Esse padrao seria gerido por uma
aplicacao do plano de controle logicamente centralizado.

Com a especificagdo de um padrao, os receptores poderao entender que nao se trata de
uma mensagem indevida, mas sim de uma mensagem auténtica, minimizando a identifica-
¢ao equivocada de mensagens como SPAMs. E importante ressaltar que a implementacao
desses padroes deve ser realizada de forma cuidadosa e responsavel, levando-se em consi-

deracgao a seguranca e a privacidade dos usuarios.

1.4 Contribuicoes

A comunicacao por meio de ferramentas de e-mail é uma das formas mais utilizadas e
importantes de comunicacao corporativa, conforme o relatério do Gartner Group. Diante
disso, a contribuicdo principal deste trabalho é oferecer um padrao para usuérios de
ferramentas de e-mail trocarem mensagens mais eficazmente e com menor probabilidade
de perda de mensagens auténticas.

O padrao proposto visa diminuir prejuizos causados pela identificacdo equivocada de
mensagens como SPAMs e, além disso, o padrao pode incluir a troca de anexos de forma
segura e eficiente, garantindo que esses anexos sejam entregues corretamente e sem perda
de informacgdes.

A implementacao do padrao proposto pode ser benéfica ndo apenas para empresas,
mas também para governos e individuos que dependam do e-mail como ferramenta de
comunicagao. Com a SPAM-Killer Controller Application (SPAM-K), os usudrios podem
se comunicar de forma mais eficaz e segura, aumentando a produtividade e minimizando

os riscos de perda de informagoes importantes.
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1.5 Estrutura da Dissertacao

O Capitulo 2 apresenta o estado da arte em termos de planos de controle baseados na
filosofia SDN/NFV e, também, as pesquisas e trabalhos correlatos em torno de anti-SPAM
para sistemas MHS. O Capitulo 3 apresenta a proposta de arquitetura de uma aplicagao,
a SPAM-K, para a camada de aplicacdo do plano de controle. O Capitulo 4 apresenta o
ambiente requerido para implantacdo, bem como a implementacao de um agente MTA de
referéncia para o ambiente de testes. O Capitulo 5 apresenta os resultados obtidos bem
como uma analise comparativa. O Capitulo 6 apresenta as conclusoes finais, bem como
possibilidades de trabalhos futuros. O Anexo A apresenta listas de enderecos de emails

criados em diversos provedores de email de ambito mundial.
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CAPITULO

MHS e anti-SPAM: Estado da Arte

Centros de pesquisas e organizacgoes tém feito grandes investimentos no desenvolvi-
mento de solugdes anti-SPAM, bem como, ha um esforco significativo para a implantacao
de tais solugoes nos diversos segmentos de negdcios. Este capitulo tem o objetivo de apre-
sentar o estado da arte em iniciativas para eliminar ou mitigar mensagens do tipo SPAM
e com esta finalidade, a Secao 2.1 apresenta a fundamentagao tedrica, a Se¢ao 2.2 analisa
os principais trabalhos correlatos e a Secao 2.3 apresenta boas praticas na configuragao
de ambientes MHSs.

2.1 Fundamentacao Tedrica

Como exposto na Secao 1.1 (Motivacao e Justificativa), tem-se envidado muitos esfor-
gos para o desacoplamento do Plano de Controle da infraestrutura da rede (CASADO;
MCKEOWN; SHENKER, 2019) e isto se materializou com a especificagdo da arquitetura
NFV pela ETSI, em particular, com a camada NFV/MANO (?7). Para plataformas de
Correio Eletronico, nao foi possivel encontrar iniciativas, até onde nossas pesquisas nos
levaram, sendo deste modo o fulcro desta secao.

Zhang e Hu (2020) discorrem sobre um método de controle inteligente para sistemas
de filtragem de e-mails, propondo um modelo que utiliza técnicas de aprendizado de
maquina (Machine Learning (ML)) e mineracao de dados (data mining) para aprimorar a
eficiéncia da filtragem de e-mails. O método proposto consiste em um sistema de controle
inteligente que utiliza técnicas de aprendizado profundo para identificar SPAM com maior
precisao.

Os autores também apresentam uma analise comparativa entre sua proposta e outras
abordagens existentes na literatura. Eles avaliam a eficicia do modelo aplicado a um
conjunto de dados de e-mails de SPAM e mostram que seu método supera outras técnicas
em termos de eficiéncia e precisdo na identificagdo de SPAM.

Além disso, o artigo discute os desafios e tendéncias futuras na pesquisa de sistemas

de filtragem de e-mails. Os autores destacam a importancia de abordagens de controle
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inteligente para sistemas de filtragem de e-mails e suas implicacbes na mitigacao dos

problemas de falsos positivos e falsos negativos na identificagdo de e-mails de SPAM.

Gupta e Gupta (2019) fazem uma revisdo abrangente das técnicas utilizadas para
filtragem de e-mails de SPAM. Os autores abordam diversos aspectos relevantes nesse
contexto, tais como a definicdo do problema de filtragem de e-mails de SPAM, suas im-

plicacoes e desafios, e as principais técnicas utilizadas para sua solucao.

Os autores discutem os métodos baseados em listas negras - em que e-mails sao filtra-
dos com base em listas de remetentes conhecidos de SPAM, e os métodos baseados em
listas brancas - em que apenas e-mails de remetentes conhecidos sdo permitidos. Além
disso, sao discutidos também métodos mais sofisticados, como a utilizagao de técnicas de

aprendizado de maquina, andlise de contetdo e de caracteristicas de e-mails.

O artigo destaca ainda a importancia da utilizagao de técnicas de filtragem de e-mails
de SPAM para a protecao de usuarios de servigos de e-mail e para a prevencao de ameacas
cibernéticas. Os autores também destacam a necessidade de desenvolver técnicas cada vez
mais sofisticadas e eficazes de filtragem de e-mails de SPAM, dada a crescente sofisticacao

das técnicas utilizadas por spammers para contornar as técnicas de filtragem existentes.

Vannucci e Prosperi (2018) apresentam uma andlise detalhada da eficicia do sistema
anti-SPAM de c6digo aberto disponivel no d&mbito do Apache SpamAssassin Project.
A analise aponta que SPAM é uma pratica indesejavel, prejudicial a produtividade, que
pode ter implicagoes na seguranca do usuario. Os autores conduziram testes experimentais
para avaliar a precisao e a eficiéncia do sistema, em comparacdo com outras solugoes

comerciais de mercado.

Os resultados indicaram que o SpamAssassin apresentou desempenho satisfatério na
deteccao e filtragem de mensagens de SPAM, com uma precisao média superior a 95%.
Além disso, o estudo apontou para a importancia da configuragao adequada do sistema e
da atualizacao frequente das regras de deteccao, para manter a eficacia e a relevancia do
SpamAssassin.

Hameed e Khan (2019) analisam vérias técnicas de filtragem de SPAM utilizadas por
sistemas de e-mail, investigando a eficacia de diferentes métodos, incluindo a filtragem
baseada em regras, filtragem bayesiana, filtragem de listas negras e filtragem baseada
em aprendizado de maquina. A andlise conclui que a combinacao de varias técnicas de
filtragens é essencial para melhorar a precisao na detecgao de SPAM e que a escolha da
técnica a ser utilizada deve ser baseada nas necessidades especificas da organizacao. O
artigo oferece insights valiosos para pesquisadores e profissionais que buscam melhorar a
eficacia de seus sistemas de filtragem de SPAM em e-mails.

Salamon, Vida e Duda (2020) analisam a aplicacdo de técnicas de aprendizado de
maquina para classificagao de e-mails de SPAM, em um ambiente de big data, e apresentam
os desafios envolvidos na identificagao de e-mails de SPAM em grandes volumes de dados,

bem como uma revisao das técnicas de aprendizado de maquina utilizadas para lidar com
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esse problema.

E apresentado um experimento envolvendo as técnicas propostas em um conjunto de
dados de e-mails reais e compara os resultados com outras abordagens da literatura. Os
resultados obtidos mostram a eficacia das técnicas de aprendizado de maquina propostas
na classificagdo de e-mails de SPAM em um ambiente de big data.

Niazi e Bhatti (2019) apresentam o modelo Support Vector Machine (SVM) de detec-
¢do de SPAM de e-mails baseado em um conjunto de métodos de aprendizado supervi-
sionado usados para classificacao, regressao e deteccao de outliers. A abordagem multi-
classe permite classificar e-mails mais precisamente, considerando as diversas categorias
de SPAM existentes. O modelo é comparado a outros métodos de filtragem de SPAM,
demonstrando desempenho superior em termos de precisao e taxa de falsos positivos.

Wang e Li (2019) apresentam um modelo aprimorado para a detecgao de SPAM de e-
mails, utilizando uma abordagem baseada no Algoritmo Naive Bayes. O modelo proposto
é capaz de lidar com diferentes tipos de SPAM, incluindo e-mails com contetido malicioso
e phishing. Além disso, o modelo aprimorado é comparado a outros métodos de filtragem
de SPAM, demonstrando desempenho superior em termos de precisao e taxa de falsos
positivos.

Oliveira, Santos e Souza (2019) analisam a eficdcia de um filtro de SPAM baseado
em técnicas de aprendizado de maquina. O estudo comparou diferentes algoritmos de
classificagdo de SPAM, incluindo Naive Bayes, SVM e K-Nearest Neighbors (K-NN). Os
resultados mostram que o algoritmo Naive Bayes apresentou melhor desempenho em ter-
mos de precisao e sensibilidade, enquanto o K-NN apresentou pior desempenho. O estudo
também mostrou que a utilizagao de técnicas de pré-processamento, como a remocao de
stop words® e a aplicacdo de stemming?, contribuiu para melhorar a eficicia dos filtros de
SPAM.

Brito, Costa e Silva (2021) analisam a eficicia do SpamAssassin, baseado em um
conjunto de emails classificados como SPAM e nao-SPAM. A eficicia da ferramenta é
avaliada em termos de sensibilidade, especificidade e acuracia. Os resultados mostram
que SpamAssassin é eficaz na deteccao de SPAM, alcancando altas taxas de sensibilidade
e especificidade. No entanto, os autores apontam que ainda existem desafios a serem
superados na detecgdo de SPAM, como o uso de técnicas de phishing e engenharia social
por spammers.

Maia, Santos e Azevedo (2021) realizaram uma anélise do desempenho do software
Postfix como servidor de email, objetivando avaliar o tempo de resposta do servidor para
diferentes cargas de trabalho, bem como identificar os fatores que mais impactam no

desempenho. A andlise usou uma ferramenta de teste de carga, que enviava mensagens

I Em computagdo, uma palavra vazia (stop word) é uma palavra que é removida antes ou apds o

processamento de um texto em linguagem natural.
Em Morfologia Linguistica e Recuperacao de Informagao, a stemizagdo é o processo de reduzir palavras
flexionadas ao seu tronco, base ou raiz, geralmente uma forma da palavra escrita.
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de email para o servidor em diferentes taxas. Os resultados mostraram que o tempo de
resposta aumenta significativamente a medida que a carga de trabalho aumenta, mas que
o Postfix apresenta um desempenho satisfatério mesmo para cargas altas. Os autores
identificaram que o tamanho das mensagens e o niimero de destinatarios sao os principais
fatores que influenciam no desempenho do servidor. A pesquisa é relevante para admi-
nistradores de sistemas e usuarios que desejam avaliar o desempenho do Postfix como

servidor de email em diferentes cendrios.

Campos e Soares (2018) analisam a aplicagao de técnicas de aprendizagem de maquina
para a classificacdo de SPAM. Foi utilizado um conjunto de dados de e-mails, previamente
classificados como SPAM ou nao-SPAM, para treinar um modelo de classificagao. Foi
avaliada a eficadcia do modelo utilizando medidas de precisao, revocagao e Fl-score. O

modelo proposto apresentou uma alta taxa de acerto na classificacdo dos e-mails como
SPAM ou nao-SPAM.

Ribeiro e Silva (2021) analisam servidores de e-mail hospedados em nuvem, onde é
discutida a seguranca de servidores de e-mail e como a migracao para a nuvem pode afetar
essa seguranca. Os resultados mostram que, embora haja preocupagodes de seguranca na
migragao para a nuvem, a maioria dos servidores analisados apresentou niveis satisfatérios

de seguranca.

Santos, Azevedo e Araijo (2018) apresentam estudo comparativo entre dois servidores
de email (Postfix e Sendmail) em termos de desempenho e seguranga. Os resultados mos-
traram que o Postfix apresentou melhor desempenho em termos de taxa de transferéncia
e tempo de resposta, além de apresentar maior seguranca em relagdo a vulnerabilidades
conhecidas, concluindo que o Postfix é uma opc¢ao mais adequada para ambientes de alta
disponibilidade e seguranca.

Sousa, Souza e Tavares (2018) analisam o desempenho do Postfix e, para isso, foram
realizados testes de carga em um ambiente de laboratorio e os resultados foram analisados
com base em métricas como tempo de resposta e taxa de transferéncia. O artigo apresenta
uma analise detalhada dos resultados obtidos, sendo um dos motivos para a adoc¢ao neste
projeto.

Bukhari, Jameel e Naz (2019) apresentam uma abordagem para a detec¢ao de emails
de SPAM por meio do uso de técnicas de aprendizado de maquina e mineracao de dados.
Usando técnicas de mineracao de dados, os autores coletaram e pré-processaram um
grande conjunto de dados de e-mails e, em seguida, aplicaram uma variedade de algoritmos
de aprendizado de maquina para identificar os emails de SPAM, com uma taxa de acerto
superior a 90%. Esses resultados indicam que a abordagem proposta pelos autores é
promissora para a deteccao de SPAM em larga escala.

Hossain, Karim e Rahman (2021) apresentam uma abordagem inovadora para a de-
teccao de emails de SPAM por meio do uso de técnicas de aprendizado de maquina. Os

autores propoem uma abordagem hibrida de aprendizado de maquina, que combina téc-
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nicas de processamento de linguagem natural e aprendizado de maquina para identificar
emails de SPAM com alta precisao. Foi utilizado um conjunto de dados de emails de
SPAM e emails legitimos para treinar e testar o modelo de aprendizado de maquina pro-
posto. Os resultados apresentados no artigo indicam que a abordagem hibrida proposta
pelos autores supera outras técnicas de deteccao de SPAM em termos de precisdo e taxa
de falsos positivos.

E possivel perceber que ha muitos esforcos, recentes, para mitigar SPAM, e é possivel
perceber também que varias dessas iniciativas, desempenhadas pelo proprio servidor de
email, ou em equipamentos on premise, poderiam ser desempenhadas por um plano de

controle, como é o caso daquele proposto pela SPAM-K.

2.2 Trabalhos Relacionados

Nesta se¢ao sao relacionados trabalhos (e até produtos) desenvolvidos com o obje-
tivo de prover a sociedade e a industria com solugoes anti-SPAM. Pode-se observar que
universidades, organismos de padronizacao, industria e outros entes da sociedade envi-
daram esforgos para a evolugao de plataformas de MHS (BIBI et al., 2020). Com esse
foco, houve uma evolucao importante na reducao de ‘Falsos Negativos’, isto é, diminuiu
significativamente a ocorréncia de SPAMs em caixas de entradas.

Todavia, ha um efeito colateral nesta abordagem, pois ‘mensagens esperadas’, também
passam eventualmente a ser classificadas como SPAMs, e sdo colocadas em anti-SPAMs
ou lixeiras. E comum usudrios serem arguidos se verificaram em suas pastas de anti-
SPAMs ou lixeiras. Ao invés de selecionar caracteristicas para criar padroes que validem
e-mails auténticos, e os depositem nas caixas de entradas, o foco em regras restritivas
fazem o contrario. Posto de outra forma, esta abordagem diminui ‘Falsos Negativos’, mas
aumenta ‘Falsos Positivos’.

Dalkilig e Sipahi (2017) demostram preocupagoes com falsos positivos, uma vez que
frequentemente mensagens legitimas sao consideradas SPAMs. Nossas pesquisas demons-
tram que este fendomeno tem sido pouco explorado, no entanto, muitos trabalhos tém se
utilizado de técnicas de autenticagao tais como Sender Policy Framework (SPF), Domain-
based Message Authentication, Reporting € Conformance (DMARC), Domain Keys Iden-
tified Mail (DKIM), DNS Reverso, entre outras. Embora, tais técnicas sejam vistas como
obrigatdrias, apenas seus empregos nao sao suficientes e mensagens legitimas continuam
sendo consideradas como SPAMs pelos principais provedores de servigo.

Douzi et al. (2020) propoem duas representagoes baseadas em Paragraph Vector &
Distributed Memory (PV-DM), que fazem a extracao de informagoes em dois contextos,
locais e global, para a captura e compreensao de palavras, realizando assim uma filtragem
mais inteligente, envolvendo aprendizado de maquina. Entretanto, o problema nao esta

somente no contetido da mensagem e, sim, na ma configuragdo de estruturas presentes
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nos MTAs. Por este motivo, por mais que se empregue técnicas de inteligéncia artificial,
elas nao sao suficientes para dirimir o problema de SPAMs.

Poonkodi et al. (2021) propdem um método de detecgao de SPAM baseado em Enriched
Firefly Optimization Algorithm (EFOA), em cujo método, a classificagdo de SPAM é re-
alizada por meio de Artificial Neural Networks (ANN). EFOA trabalha em fungdo do
espago/tempo e faz uma mineragao de dados textuais contidos em mensagens, analisando
somente o importante, e desta forma conseguiram distinguir e-mails legitimos de SPAM,
tendo sido observados bons resultados em relacao a diminuicao dos Falsos Positivos. To-
davia, esta técnica analisa o conteido, sendo que muitas mensagens, oriundas de MTAs
com estruturas mal configuradas, tendem a ser consideradas Lixo Eletronico.

Ramprasad et al. (2019) utilizam a filtragem baseada em contetido, como na citagao
anterior (POONKODI et al., 2021), em que os dados sao pré-processados, removendo os
contetidos nao importantes para filtragem, mantendo o contetido a ser analisado, sendo
utilizado SVM, que é eficiente em se tratando do MTA Receptor, mas é preciso configurar
padroes em MTA Emissores.

Sahni (2021) faz uma analise baseada no algoritmo Nawe Bayes, que utiliza filtro
baseado em analise de palavras no MTA Receptor, mas se MTAs Emissores nao estiverem
com suas configuragoes adequadas, seus e-mails poderao ser considerados como SPAMs.

Deng et al. (2018) propdem um método hibrido, que combina uma rede neural pro-
funda e um algoritmo de Florestas Aleatérias (Random Forests (RF)), para classificacdo
de e-mails de SPAM. O método é avaliado em um conjunto de dados de e-mails de SPAM
e obteve resultados promissores.

Li e Zhu (2019) apresentam um filtro de SPAM adaptativo baseado em Multiplos Clas-
sificadores (Multiple Classifier Systems (MCS)) ponderados. O filtro é capaz de adaptar
seu comportamento em resposta as mudancas na natureza do SPAM. Isto é particular-
mente interessante quando se considera que spammers tém evoluido rapidamente.

Liu, Xu e Liu (2019) reportam o uso de Rede Neural Convolucional (Convolutional
Neural Network (CNN)) para filtragem de e-mails e propoem um modelo que usa convolu-
¢oes bidimensionais para extrair recursos de texto e cabecalho de e-mails. Eles avaliam o
modelo em um conjunto de dados de SPAM e mostram que ele supera outras abordagens
de aprendizado de maquina em termos de precisao e eficiéncia.

Bukhari, Jameel e Naz (2019) apresentam um método de deteccao de SPAMs, por
meio de técnicas de aprendizado de maquina e mineracao de dados. O autor propdoem
um modelo que usa recursos de texto e cabecalho de e-mails para identificar SPAMs. A
avaliacdo de um modelo em um conjunto de dados de SPAM e mostram que ele tem uma
taxa de precisao elevada.

Hossain, Karim e Rahman (2021) usam um método hibrido de aprendizado de ma-
quina para deteccao de SPAMs, que combina varias técnicas de aprendizado de maquina,

incluindo ANN, Arvores de Decisao (Decision Tree) e Regras de Associacio (Association
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Rule Learning). Os autores aplicam o método em um conjunto de dados de SPAM e

mostram que ele supera outras abordagens em termos de precisao e eficiéncia.

Zhang e Hu (2021) fazem utilizagdo de um sistema de filtragem de e-mails baseado
em técnicas de Aprendizado de Maquina (ML) e Aprendizado Profundo (Deep Learning
(DL)). Sistemas de filtragem tradicionais geralmente usam regras baseadas em palavras-
chave e outras heuristicas para classificar e-mails, como SPAM ou nao SPAM. No entanto,
essas abordagens tém limitacoes em sua eficacia, ja que spammers facilmente alteram o
contetdo de seus e-mails. O sistema proposto aprende automaticamente a distinguir entre
e-mails legitimos de SPAMs, sem a necessidade de regras explicitas. Foram usadas uma
variedade de técnicas de processamento de linguagem natural, como extracao de recursos,
reducao de dimensionalidade e classificagdo, para construir um modelo de classificacao
de e-mails. Além disso, exploraram DL, como Redes Neurais Convolucionais (CNN) e
Redes Neurais Recorrentes (Recurrent Neural Network (RNN)), para melhorar a eficicia
do modelo. Além de superar abordagens tradicionais, o sistema também foi capaz de lidar

com variagdes no conteido do e-mail e adaptar-se a novos tipos de SPAMs.

Gao et al. (2019) apresentam um algoritmo baseado em Maquinas de Vetores de Su-
porte (SVM), usando ponderagao por confianga. O algoritmo visa melhorar a precisao e
eficiéncia da deteccao de SPAM, ao incorporar informagcoes de confianga na classificacao
dos e-mails. Segundo os autores, o método ¢ lida com o desequilibrio entre a quantidade
de e-mails SPAM e nao SPAM, desequilibrio que é comum em sistemas de filtragem.
Comparado a outros métodos, o método demonstra superioridade em termos de precisao

e taxa de falsos positivos.

Jia et al. (2020) propoem um modelo de rede Bayesiana para detecgao de SPAM,
empregando técnicas estatisticas avangadas na construgao de um modelo probabilistico,
capaz de identificar e-mails indesejados com alta precisdao. O modelo proposto é capaz de
lidar com diferentes tipos de SPAM, incluindo phishing, publicidade e contetido malicioso.
Os resultados experimentais demonstram que o modelo apresenta desempenho superior

em comparacao a outros métodos de filtragem de SPAM.

Cai, Wu e Zhang (2021) apresentam um modelo de detecgao de SPAM baseado em
uma versao melhorada do algoritmo Naive Bayes, aplicando técnicas de pré-processamento
e selecao de recursos para melhorar o desempenho do algoritmo, no reconhecimento de
padroes de SPAM em e-mails. O modelo proposto apresenta um desempenho superior em
comparacao com outros métodos de deteccao de SPAM, incluindo modelos de Regressao
Logistica e Arvore de Decisao. Os resultados experimentais mostram que o modelo é
capaz de detectar SPAM com alta precisao, além de apresentar uma baixa taxa de falsos
positivos.

Silva, Lima e Filho (2019) reportam estudo sobre a aplicagao de técnicas de aprendi-

zado de maquina na classificacdo de e-mails, como SPAM ou nao. Foram usados diferentes

algoritmos de aprendizado de maquina, como Arvores de Decisao, KNN! (KNN!) e Flo-
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restas Aleatérias, para treinar a classificacao de SPAM. Os resultados mostraram que
o algoritmo Florestas Aleatorias teve o melhor desempenho na classificagio de SPAM,

alcancando uma acurécia de 98,7%.

Martins, Souza e Pereira (2019) experimentam um algoritmo de classificagdo de SPAM
em servidores de email, por meio de ML, para aprimorar a precisdo da filtragem. Foi
analisado um conjunto de dados coletado de mensagens de email classificadas como SPAM
e nao SPAM, no qual foram aplicados algoritmos de aprendizagem supervisionada, como

K-NN ¢ o Naive Bayes. Os resultados mostraram uma taxa de acerto de mais de 90%.

Gomes, Cardoso e Campista (2018) apresentam uma abordagem para identificacao
de SPAM, em fluxos de emails, utilizando aprendizagem de méaquina e engenharia de
caracteristicas E utilizado o algoritmo de Naive Bayes, juntamente com a técnica de
Anélise de Componentes Principais (Principal Component Analysis (PCA)), para selegdo
das caracteristicas mais relevantes. Foi utilizado um conjunto de dados de e-mails reais
e os resultados indicaram uma melhora significativa na taxa de deteccao de SPAM em

relacdo aos métodos tradicionais de filtragem.

Deng et al. (2018) apresentam uma abordagem hibrida de Aprendizado Profundo
e Florestas Aleatérias (RF) para classificacio de SPAM, que consiste em usar CNN,
como extrator de caracteristicas, e alimentar um classificador de Florestas Aleatoérias.
Os experimentos foram realizados em trés conjuntos de dados diferentes, demonstrando
que a abordagem proposta ¢ capaz de obter desempenho superior em comparacao com
outros métodos de classificacdo de SPAM, incluindo métodos baseados apenas em CNN
ou apenas em RF. Além disso, a abordagem proposta é capaz de lidar eficientemente com

um grande volume de dados de e-mail.

Li e Zhu (2019) apresentam um filtro de SPAM adaptativo aprimorado, baseado em
Multiplos Classificadores ponderados, oferecendo um novo método que combina varios
classificadores para aumentar a eficacia do filtro de SPAM. O filtro foi aplicado em um
conjunto de dados de e-mail real e os resultados mostram que o filtro aprimorado tem

uma taxa de detecgdo de SPAM mais alta do que outros filtros convencionais.

Liu, Xu e Liu (2019) reportam a aplicacao de uma Rede Neural Convolucional (CNN),
que utiliza a técnica de pooling maximo para extrair caracteristicas de mensagens de email
e, em seguida, usa essas caracteristicas para classificar o email, como SPAM ou nao SPAM.
O modelo foi treinado em um conjunto de dados de emails rotulados e os resultados
mostram que a abordagem proposta é eficaz na deteccao de SPAM, com uma precisao
superior a 95%. Os autores também comparam o desempenho da CNN, demostrando ela

supera esses algoritmos em termos de precisao e eficiéncia computacional.

Até onde se pode observar, a eficiéncia dos filtros de SPAM é uma questao cada vez
mais importante no mundo de mensagens. Os autores de pesquisas e trabalhos correlatos
estdo empenhados em aumentar a capacidade de bloqueio de SPAMs nos MTAs de des-

tino, sendo que o filtro de mensagens em si sao parte do desafio, ndo podendo desprezar
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que a origem também deve ser considerada para fins de garantir a legitimidade da men-
sagem. Uma visao centralizada de agentes de sistemas MHSs, garantindo que a gestao de
provisionamentos necessarios sejam feitos de modo orquestrado por um plano de controle.

No entanto, a falta de padroes procedimentais e a ma configuracao de MTAs emissores
ainda representam um grande desafio. Embora os filtros de SPAM em MTAs Receptores
estejam em constante aprimoramento, a especificagdo de um padrao de configuracao,
incluindo boas praticas, ainda nao foi abordada com a devida profundidade.

A constituicdo de um plano de controle é fundamental para que um repositério de
informagoes central possa ser disponibilizado para processamentos, incluindo a aplica¢ao
de técnicas de inteligéncia artificial - tais como aprendizado de méaquina e aprendizado
profundo - sejam aplicadas com sucesso. Configura¢oes padronizadas a partir de um plano

de controle é fundamental para reduzir a quantidade de SPAM que circula na internet.

2.3 Fundamentacao Tecnolégica

Qualquer que seja o servico a ser oferecido na Internet, sdo necessarios alguns fatores
para determinar a autenticidade do servidor. Servigos de Correios Eletronicos nao sao
diferentes, com o agravante de e-mails serem servi¢os muito utilizados em rela¢des comer-
ciais em organizagoes. Os servidores de e-mails (MTA) precisam se relacionar com outros
MTASs e, nessas interagoes, esses MTAs precisam ser autenticados, para evitar que men-
sagens enviadas por eles sejam classificadas como SPAMs nos MTAs receptores, chegando
ao ponto que MTAs podem ser bloqueados.

A reputagao do IP (leia-se do MTA) é um fator critico para garantir que mensagens
enviadas por servidores de e-mail sejam entregues com sucesso. Um MTA com boa repu-
tacao tende a ser considerado como confidvel e suas mensagens sao consideradas legitimas.
Por outro lado, um MTA com mé reputacao pode culminar com o bloqueio de mensagens

legitimas, sendo encaminhadas para o repositério de SPAM ou lixeira.

2.3.1 IP Publico Estatico

Todos os dispositivos que estao conectados a internet possuem um endereco IP ex-
clusivo que os identifica na rede. Seja um computador, um celular, uma TV Smart ou
qualquer outro dispositivo, cada um possui um IP tnico que o diferencia dos demais. No
entanto, quando se trata da implementacao de um servidor de e-mails, simplesmente estar
conectado a internet com um IP dinamico nao é suficiente.

Isso ocorre porque o IP utilizado pelos dispositivos comuns é dinamico e pode mudar
a qualquer momento, o que impede o acesso ao servidor de e-mails por parte dos clientes.
Além disso, os IPs publicos dindmicos ndo podem receber a configuragao PTR (DNS
Reverso), que é um pré-requisito necessario para que o servidor de e-mails possa ser

reconhecido pelo destinatario como auténtico.
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O PTR é um registro de DNS que associa um endereco IP a um nome de dominio.
Essa configuracao ¢ importante porque ajuda a confirmar a autenticidade do servidor de
e-mails. Quando um servidor de e-mails envia uma mensagem para outro servidor, o re-
ceptor verifica o registro PTR do remetente para garantir que a mensagem é legitima e nao
¢ um SPAM ou um e-mail fraudulento. Se o PTR néo estiver configurado corretamente,
a mensagem poderd ser bloqueada ou encaminhada para a caixa de SPAM.

Portanto, para implementar um servidor de e-mails de forma eficaz, é necessario pos-
suir um IP estatico, ou seja, um IP que ndo muda com frequéncia. Isso garante que o
servidor possa ser acessado pelos clientes sem problemas e permite a configuracao do re-
gistro PTR. Além disso, é importante seguir outras boas praticas, como a configuracao de
autenticacao e reputagao do IP, para garantir que as mensagens enviadas sejam entregues

com sucesso na caixa de entrada dos destinatarios.

2.3.2 DNS Reverso

A configuragao correta do DNS Reverso (rDNS) é essencial para garantir a legitimidade
do servidor e aumentar sua confiabilidade. E necessario que o DNS Reverso aponte para
o Fully Qualified Domain Name (FQDN) do MTA, sendo esta uma consulta frequente,
para provar que o IP sendo utilizado pelo remetente da mensagem pertence de fato ao
dominio do MTA enviador.

Para obter a configuracao correta do DNS reverso, é necessario entrar em contato com
a empresa fornecedora do servigo de IP Estatico e solicitar a configuracao PTR do IP
publico. E importante verificar se a configuracao foi realizada corretamente utilizando o
comando NSLOOKUP, por exemplo.

A configuracao do DNS reverso deve ser realizada antes da implementagao do servidor
de e-mails, uma vez que essa configuragao influencia diretamente no envio e recebimento
de e-mails. Caso haja duvidas em relacao a configuracao do DNS Reverso, é possivel
utilizar servigos online, como o "matoolbor reverse DNS", para realizar testes e garantir

que a configuracao foi realizada corretamente.

2.3.3 Politica para Verificar Remetentes

O Protocolo SPF (KUCHERAWY, 2014) é utilizado para auxiliar a proteger seu
dominio contra o envio de e-mails falsificados ou maliciosos. Ele funciona apoiado no
cadastro, de MTAs habilitados (confidveis), utilizando uma entrada do Tipo TXT, no
registro SPF do seu dominio, que lista servidores autorizados. Quando uma mensagem
é recebida, ele verifica se o0 MTA, que enviou a mensagem, esta nessa lista. Isso pode
ajudar a verificar a confiabilidade do remetente e reduzir a quantidade de SPAM.

Durante testes em laboratorio, foi observado que mesmo com um registro SPF con-

figurado, mensagens podem ser marcadas como SPAM, se o registro estiver configurado
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de forma incorreta. Portanto, é importante configurar corretamente a clausula "PTR"no
registro SPF para garantir que suas mensagens sejam verificadas corretamente e entregues
sem problemas.

Configurar SPF requer a inser¢ao de linhas do Tipo TXT no servidor de DNS auto-
ritativo do seu dominio. Todos os servidores de e-mail autorizados a enviar mensagens
em nome de seu dominio, incluindo servidores de terceiros, se vocé usar provedores de
servigos de e-mail, devem ser nomeados nesta lista. Certifique-se de que a linha esteja
formatada corretamente e que inclua a clausula "PTR'para verificar a autenticidade do

remetente.

2.3.4 Politica de Confidencialidade entre MTAs

O Protocolo DKIM (LEVINE; KUCHERAWY, 2011)permite encriptar mensagens
trocadas entre MTAs por meio de infraestrutura de chaves puiblicas (Public Key Infras-
tructure (PKI)). O processo de instalacio do DKIM comega com a geracao das duas
chaves no MTA Remetente. A chave publica (Public Key) é inserida em uma entrada
TXT no DNS autoritativo do dominio, enquanto a chave privada (Private Key) é insta-
lada no MTA. E importante frisar que MTAs sdo o core de um Sistema MHS, conforme
se pode observar na Fig. 1.

Apesar de existirem diversas opc¢oes no mercado, para este projeto, foi utilizado o
pacote OpenDkim disponivel no sistema operacional Ubuntu Server 20.04 e instalado por

meio do script Iredmail.

2.3.5 Autenticacao baseada em Dominio & Conformidade

O protocolo DMARC (HANSEN; SCUDDER; KUCHERAWY, 2015)foi especificado
para complementar as funcionalidades de segurancga oferecidas pelo SPF e DKIM. DMARC
define regras tratar mensagens bloqueadas pelos SPF e DKIM. Sem o DMARC, provedo-
res decidem livremente o que fazer com essas mensagens rejeitadas pelos SPF e DKIM,
por exemplo, descartar.

DMARC precisa de duas definigoes em sua implementagao, sendo: 1) definir como
mensagens bloqueadas pelo SPF ou DKIM serao tratadas; e 2) definir o enderego (e-mail)
para onde serao enviados relatorios, com as falhas que levaram a nao entrega da mensagem
coretamente.

Ao contrario dos protocolos SPF e DKIM, DMARC néao exige nenhuma configuracao
no MTA, sendo necessario apenas a insercao de uma entrada do tipo TXT no DNS do
dominio em questao.

E importante destacar que a configuracio do DMARC pode ajudar a melhorar a
reputacao do dominio, uma vez que, ao garantir a autenticidade das mensagens, é possivel

reduzir a quantidade de SPAM e phishing enviadas em nome do dominio. Isso pode ser
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especialmente util para empresas que enviam um grande nimero de e-mails marketing,

por exemplo.
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CAPITULO

SPAM-K: Proposta de uma Aplicacao
do Plano de Controle MHS

Muitos esforcos tém sido envidados para combater SPAM e, consequentemente, di-
versos protocolos para autenticagdo e configuracao foram especificados com o objetivo de
permitir a implementacao de boas praticas no envio de e-mails, tais como os protocolos
DKIM, SPF, DMARC, entre outros. Tais protocolos tém por finalidades disponibilizar
uma interface padrao para configuracoes importantes nos hospedeiros de agentes, como
os arquivos hostname, hosts, main.cf e DNS Reverso (rDNS).

Todavia, atualmente, as implementacoes desses protocolos sao feitas em plataformas
distintas, sem preocupacao expressa com interoperabilidade, e as respectivas configura-
¢oes, em geral, sao feitas a partir de valores “default”, o que gera discrepancias com-
portamentais de provedores de correio eletronico, culminando com o aumento de falsos
positivos.

Considerando que MHSs de diferentes provedores, eventualmente, podem trocar inte-
ragoes durante envios de envelopes, seria importante uma visao de controle logicamente
centralizada que permita a gestdao (monitoramento, configuracao, controle) de artefatos e
parametros para minimizar falsos, positivos ou negativos, no tangente a SPAMs. Nesse
contexto, torna-se essencial o desenvolvimento de um plano de controle, logicamente cen-
tralizado, que faca a gestao das configuragoes do plano de dados, materializado pelos
agentes MHSs, representado na Fig. 1. O Plano de Controle proposto permitirda o uso
automatico de servigos desses protocolos, com as configuracoes requeridas, assegurando a
seguranca e confiabilidade no envio de e-mails.

SPAM-K é uma aplica¢ao do plano de controle com a finalidade de monitorar e con-
trolar parametros dos agentes por meio dos protocolos de autenticacao e configuragao
incorporados a aplicagdo desenvolvida. O monitoramento e controle sao feitos sistema-
ticamente, sem a necessidade de intervencao manual. Evidentemente, atuac¢des de um
administrador sao possiveis para fins de andlise e, eventualmente, alguma configuracao

necessaria. SPAM-K garante uma implementacao normatizada desses protocolos e con-
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figuracoes, evitando discrepancias entre provedores de correio eletronico, isto é, entre
MHSs. A gestao desempenhada pelo SPAM-K permite, rapidamente, identificar e cor-
rigir possiveis erros de configuragao em agentes MHS, contribuindo para minorar falsos,
positivos ou negativos.

Para implementar um plano de controle centralizado que permita a implementagao
automatica dos protocolos de autenticagdo e configuragoes necessarios para garantir a
seguranga e a confiabilidade no envio de e-mails, foram desenvolvidos algoritmos com a
linguagem de programacao Python e JSON.

Esses algoritmos permitem que todas as configuragoes e protocolos sejam definidos de
forma clara e objetiva, garantindo a padronizagao na implementacao desses protocolos e
configuragoes. Além disso, o plano de controle foi alocado em uma VPS EC2 da AWS,
garantindo a escalabilidade e a disponibilidade necessarias para a implementagao em larga

escala.

3.1 Visao Geral MHS: Planos de Dado e de Controle

A visao apresentada nesta secdo se baseia na filosofia SDN, em que um plano de
controle ortogonal, logicamente centralizado, gere (monitora e controla) o plano de dados
composto pelos agentes de um sistema MHS. Este plano centralizard em um tnico lugar
todas as acoes de controle necessarias para manter a saude de MHSs, conforme esta
representado na Fig. 1. SPAM-K é uma aplicacdo da Camada de Aplicacao do Plano de

Controle para fins de controle de sistemas MHSs.

3.2 Plano de Controle

Como mencionado anteriormente, o Plano de Controle centraliza todos os aspectos de
controle dos elementos de um sistema distribuido. Como pode ser observado na Fig. 1, o

Plano de Controle é organizado em 3 camadas, sendo:

(1 Camada Fisica: responsavel por gerir informagoes relativas a elementos fisicos da
infraestrutura da rede tais como roteadores, servidores, switches, firewalls, proxies,

topologia, zonas militarizadas etc;

1 Camada de Controle: responséavel por provisionar (aplicar, modificar, consultar

etc) as configuragdes que regem o funcionamento dos elementos da infraestrutura; e

[ Camada de Aplicagao: responsavel por aplicacoes de controle!, isto é, aplicacoes
que desempenham a logica de gestao dos parametros de configuracdo, fazendo uso

de servigos da camada de Controle.

Aplicagoes do Plano de Controle executam logicas associadas a controle, isto é, ndo confundir com a
camada de aplicacdo do Plano de Dados
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Plano de Dados

Plano de Controle

Camada Aplicagao
SPAM-K
Camada Controle

Camada Fisica

Figura 1 — Modelo para Plano de Controle MHS

U-MHS Interface

Camada de Gestao de Agentes

Camada de Provisionamento

P-MHS Interface

Figura 2 — Arquitetura da Aplicagao SPAM-K

Observe que pela descricao das camadas, pode-se deduzir que SPAM-K é uma apli-
cagao da camada de Aplicagdo, que inclui aspectos da camada de Controle do Plano de
Controle. Isto é, a arquitetura de software da SPAM-K tem pelo menos duas subcamadas,
sendo uma camada responsavel pela légica de controle anti SPAM e a segunda responsa-
vel pelos aspectos de controle (provisionamento) dos Agentes MHS. A Fig. 2 apresenta a
arquitetura da aplicacao de controle SPAM-K.

A Interface superior (U-MHS-Interface) funciona como uma Fast Bound Interface
(EBI) permitindo que agentes MHS (Plano de Dados), em particular MUAs, possam
trocar notificagoes de eventos e outros servigos afim de posicionar o plano de controle sobre

eventuais acgoes a serem desempenhadas pela SPAM-K. Embora faca parte da modelagem,
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a U-MHS-Interface esta fora do escopo deste trabalho.

A Interface inferior (P-MHS-Interface) funciona como uma South Bound Interface
(SBI) e é utilizada pela SPAM-K para controlar agentes MHS, em particular MTAs. A
SBI neste projeto atua como uma arquitetura hub-and-spoke ou controller-and-agents,

maiores detalhes sao apresentados na Secao 3.2.4.

3.2.1 SPAM-K: Camada de Gestao de Agentes

Esta camada tem o objetivo de gerir os agentes no tocante a seus comportamentos
relativos a categorizagao de mensagens, visando a eliminacao ou minimizacao de falsos.
Deste modo, esta camada deve manter um repositorio de informagdes que permita uma
analise da ocorréncia de tais mensagens. Baseada em limiares de parametros chaves,
a logica implementada por esta camada deve tomar decisdes de controle (alteragao de
configuragdes) usando servigos da camada de Provisionamento de Agentes.

A evolugao desta camada poderia envolver diversas ferramentas de inteligéncia arti-
ficial e de andlise de dados. Poderia, inclusive, disponibilizar uma API que permitisse a
MUAs (clientes de email) trocar interagoes com a SPAM-K (plano de controle) para ofe-
recer/buscar informagoes que poderia influenciar no comportamento de clientes de e-mail,
com vistas a desempenho, seguranca etc. Como dito anteriormente, nesta versao nao sera
disponibilizada API para interagdes com MUAs, isto é, nao foi especificada a Interface
U-MHS-Interface.

Todavia, para esta dissertagao, como prova de conceito da proposta, foi limitada, pelo
imperativo do prazo, a uma légica simples, que consiste em identificar o agente, especi-
ficar o servigo e os respectivos pardmetros a ser provisionados (no agente identificado).
Conforme sera possivel verificar no Capitulo 5, os resultados obtidos permitem deduzir

que a abordagem escolhida é capaz de provar a aplicabilidade da proposta.

3.2.2 Interface de Admin

Esta (spam-k.py) é a interface por meio da qual usudrios podem fazer solicitagoes.
O cb6digo é escrito em Python com o uso do framework Flask. A rota principal ("/") é
definida para o método POST, o que significa que quando o formulario é enviado, a funcao
site() ¢ invocada. Dentro desta funcao, todos os dados de cadastramento do provedor,
preenchidos pelo usuario, sao recuperados a partir do objeto request.

Uma vez recuperados, os dados sdo passados via servicos requisitados a P-MHS-
Interface, que invoca servigos especificos necessarios para configurar o servi¢co de e-mail.
Essas tarefas incluem a configuracao de rDNS, SPF, DKIM, DMARC, que foram intro-
duzidos na Secao 2.3, e os comandos hostname, hosts, Postfix.

A funcao chave () é chamada para gerar uma chave de criptografia para o DKIM, que

¢ usado para garantir que e-mails enviados sejam auténticos e nao tenham sido alterados
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—— DNS Reverso

» SPF

» DKIM

DMARC

—— FQDN do MTA
SPAM-K

— Ajustes no Postfix

Figura 3 — SPAM-K: Interfaces da Camada de Provisionamento

durante a transmissdao. As fungoes dkim(), dmarc(), hostname (), hosts (), postfix(),
rdns () e spf () sao invocadas para configurar os registros DNS necessarios para que o
servigo de e-mail funcione corretamente.

Finalmente, uma mensagem ¢é retornada ao usuério confirmando se o provedor foi
configurado com sucesso. A spam-k.py também inicia um servidor Flask local na porta

80, permitindo que o usudrio acesse os servigos por meio do navegador.

3.2.3 SPAM-K: Camada de Provisionamento de Agentes

A camada de Provisionamento da SPAM-K retine aspectos de controle da Camada de
Controle?, sendo, portanto, responsavel por se comunicar com os agentes MHS, por meio
da Interface Inferior (P-MHS-Interface), que abstrai o uso dos protocolos SPF, DKIM,
DMARC e DNS Reverso, citados na Segao 2.3, e a configuracdo do FQDN de MTAs e
ajustes necessarios ao Postfix, conforme pode ser visto na Fig. 3.

A Secao 2.3 apresenta os principais protocolos atualmente desenvolvidos para minimi-
zar os falsos, todavia, a camada de Provisionamento deve ter a habilidade de incorporar
novos protocolos que venham a ser especificados com esta finalidade. Os servigos desses
novos protocolos serao incorporados aqueles correntemente disponibilizados pelos proto-
colos atualmente especificados, representados na Fig. 3.

Nesta camada, o servigo requisitado pela Camada de Gestao de Agentes (ver Segao
3.2.1), passara pelo processamento com vistas a extrair os pardmetros necessarios para
que o servigo requisitado seja provisionado no agente correto. Deste modo, o servigo deve

especificar:

2 Provisionamento foi escolhido para nomear esta camada da SPAM-K para evitar confusio com a

Camada de Controle do Plano de Controle
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rdns.py
spf.py
dkim.py
spam-k.py' dmarc.py
hostname.py
hosts.py
postfix.py

SPAM-K .

Figura 4 — SPAM-K: Interface Inferior P-MHS-Interface

0 Agente: serve para identificar o agente (MTA), localizar o enderego, porta e aspectos

de seguranca, necessarios para se conectar ao agente sendo configurado;

[ Servigo: detectar o protocolo da Interface Inferior (P-MHS-Interface) e o servigo a

ser requerido nessa interface; e

A Parametros: identificar os parametros e extrair os respectivos valores a ser provisi-

onados no agente especificado (identificado).

Identificados os Agente, Protocolo, Servigo e Pardmetros a ser provisionados, deve-se
proceder a invocagao do servigo da P-MHS-Interface de modo que a agao especificada
possa ser desempenhada no agente especificado. A P-MHS-Interface contém um conjunto

de APIs com os servigos necessarios para as invocagoes de provisionamento.

3.2.4 SPAM-K: Interface Inferior P-MHS-Interface

Essa interface SBI congrega as APIs dos protocolos (ver Secao 2.3) correntemente
existentes para os provisionamentos de parametros em agentes MHS, notadamente MTAs.
Para este trabalho, foram selecionadas API construidas em Python/JSON em fungao
da base de software e pela estabilidade das APIs selecionadas. A Fig. 4 apresenta os
simbolos disponiveis para as respectivas invocagoes. Maiores detalhes serao apresentados
no Capitulo 4.

Estratificar as APIs nesta interface inferior (denominada spam-k.py) permite que no-
vos protocolos sejam adicionados facilmente, bem como, se houver necessidade de troca
de tecnologia (linguagem, orientacao de servico, frameworks etc), tais mudangas nao im-
pactem na camada de Provisionamento.

Em particular, em ambiente genuinamente SDN, com um controlador OpenFlow (OF),

por exemplo, os servigos da SBI/OF seriam utlizados para estabelecer os enlaces 16gicos
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(flows) entre a SPAM-K e agentes MHS, notadamente os MTAs. Considerando que sao
camadas independentes e que o uso da SBI/OF é uma tecnologia dominada, este projeto
dedicou-se a camada de aplicagdo, comunicando-se com agentes MHS por meio de circuitos
virtuais TCP.

3.3 Diagrama de Casos de Uso MHS

Como ¢ sabido, diagramas de casos de uso (Use Case) permitem relacionar todos os
atores (stakeholders), tornando possivel a andlise do problema sob diferentes pontos de
vista. E importante ressaltar que, neste trabalho, o escopo é limitado a atores envolvidos
em atividades de controle (administrador). A Fig. 5 apresenta o diagrama de casos de
uso que representa as interagoes de trés atores relacionados ao processo de cadastro do
provedor de servigos de correios eletronicos.

Do lado esquerdo da Fig. 5, esta o analista responséavel pelo servi¢o de correio eletro-
nico (1), que provera as informagoes para cadastro na plataforma de controle SMPAM-K,
descritas na Secao 4.1.1. Ao submeter a solicitacao, as informagoes serao passadas via
requisicao de servigo para a Camada de Provisionamento (Segao 3.2.3). Como resposta,
recebera a confirmagao se o servigo foi provisionado com éxito ou nao.

Do lado direito da Fig. 5, estao os outros dois atores, sendo: (2) analista responsével
pelo registro do dominio; e (3) analista responsével pelo provimento de VPS. O ator
(2) é responsavel pelo processo que envolve registro do dominio, incluindo as entradas
de registros (RR — Resource Record) de DNS importantes. O ator (3), responsavel por
prover o VPS, onde serdo realizadas as altera¢des no Postfix e no DNS Reverso.

O ator (1), responsavel pelo servigo de correio eletronico, deverd garantir aos usudrios
a capacidade enviar e receber e-mails, de forma precisa, eficiente e segura. O ator (2),
responsavel pelo registro do dominio, por sua vez, é responsavel por garantir que o dominio
esteja registrado corretamente e que as entradas DNS necessarias estejam presentes. Ele
¢é o responsavel por garantir que o endereco de e-mail possa ser resolvido corretamente no
DNS. O ator (3), é responséavel por provimento do VPS e, assim, garantir que o servidor
de e-mail Postfix e a respectiva entrada de DNS estejam configurados corretamente. Além
de garantir a entrega correta de e-mails, assegura que o servidor de e-mail esteja protegido
contra spam e outras ameacas.

Ao orquestrar as agdes desses atores, é possivel garantir que o processo de cadastro
de provedor de correio eletrénico (MHS) seja realizado de forma eficiente e segura. As
fungoes de SPF, DKIM, DMARC e Postfix ajudam a garantir que e-mails sejam entregues
corretamente e que o servidor de e-mail esteja protegido contra spam e outras ameagas. O
DNS Reverso também ¢é importante para garantir que o servidor de e-mail seja considerado
confiavel por outros servidores de e-mails.

Em resumo, o diagrama de caso de uso descrito nesta se¢do ¢ uma representagao
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Diagrama de Caso de Uso
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Figura 5 — MHS: Diagrama de Casos de Uso

visual, importante para entender como os atores envolvidos interagem para garantir que
o processo de cadastro de correio eletronico seja realizado de forma eficiente e segura. Cada
ator desempenha um papel importante nesse processo, e entender como cada um deles se
encaixa no processo global é essencial para garantir que tudo funcione corretamente.

A autenticidade de e-mails é uma questao cada vez mais importante nas comuni-
cagoOes, principalmente, corporativas, especialmente quando envolve fraudes e phishing
scams. Para combater esses males, diversas empresas de tecnologia desenvolveram pa-
droes de autenticacao de e-mails, como o SPF, DKIM e DMARC. No entanto, a imple-
mentacao desses padroes ainda nao é universal e muitos provedores de e-mail ainda nao
os configuram de maneira adequada.

A SPAM-K tem como objetivo implementar e orquestrar a configuracgao desses padroes
de autenticacao de e-mails em todos os provedores de e-mail do mundo. Isso ¢ essencial
para garantir que e-mails enviados por remetentes legitimos, sejam entregues com sucesso,
e que e-mails mal-intencionados, sejam bloqueados antes de chegarem a caixas de entrada
de usuérios.

A Fig. 6 ilustra o cenario em que provedores de correio eletrénico tém suas regras
de autenticidade gerenciadas pela SPAM-K. Isso significa que o plano de controle tera
autoridade para impor padroes de autenticacao de e-mails em todos os provedores de
e-mail, independentemente da localizagao ou tamanho.

Todavia, a implementagdo de um plano tao ambicioso nao é tarefa facil. Provedo-
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res de e-mails tém seus proprios processos de autenticacdo e podem ter resisténcia em
adotar novos procedimentos. Além disso, a implementacao de novas regras de autentica-
¢ado pode afetar a entrega de e-mails legitimos, especialmente se essas regras nao forem
implementadas corretamente.

Para resolver esses desafios, o plano de controle precisara trabalhar em colaboragao
com os provedores de e-mail para implementar os padroes de autenticagao de e-mails de
maneira eficaz e minimizar as interrupgdes na entrega de e-mails legitimos. Isso pode
envolver a realizagao de testes em ambientes de produgao limitados antes de implementar
as regras em todo o sistema.

Além disso, a implementacao de padroes de autenticacao de e-mails também pode
exigir uma maior conscientizacao e educacao de usudrios para identificar e-mails legitimos
ou suspeitos. Isso pode incluir treinamento para usuarios sobre como verificar a autentici-
dade de um e-mail, bem como o desenvolvimento de ferramentas que ajudem os usudrios
a identificar e-mails mal-intencionados.

Embora a implementacao de padroes de autenticacdo de e-mails possa ser desafia-
dora, os beneficios potenciais sao significativos. Ao reduzir a quantidade de e-mails mal-
intencionados, que chegam as caixas de entrada dos usuarios, os padroes de autenticacao
de e-mails podem ajudar a aumentar a confianca na comunicag¢ao eletronica.

Além disso, a implementacao de padroes de autenticacdo de e-mails pode ajudar a
melhorar a eficacia do marketing por e-mail, reduzindo o risco de e-mails legitimos serem
filtrados como spam. Isso pode ajudar empresas a alcangar seus publicos-alvo com mais
eficdcia e aumentar o Return on Investiment (ROI) de suas campanhas de marketing por
e-mail.

Em resumo, a implementacao de padroes de autenticacao de e-mails pode trazer be-
neficios significativos para a seguranca cibernética e eficacia do marketing por e-mail. No
entanto, a implementacao de tais padroes requer esforcos colaborativos e pode enfrentar
desafios técnicos e educacionais. E importante que provedores de e-mail trabalhem em
conjunto com o plano de controle para garantir que a implementacao seja feita de forma
eficaz e eficiente, garantindo que os usuérios recebam e-mails legitimos em suas caixas de

entrada e reduzindo o risco de ataques cibernéticos.
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Fastmail

Figura 6 — Plano de controle e os provedores com suas regras padronizadas
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CAPITULO

Desenvolvimento da Aplicacao de
Controle SPAM-K

Este capitulo tem por objetivo lancar alguma luz sobre o processo de desenvolvimento,
sendo que os detalhes, tais como cddigos fontes, serao adicionados a este trabalho na forma
de apéndices. Deste modo, serd dada maior énfase a decisoes de projeto (design) e nao
nas implementacoes propriamente ditas.

Além do desenvolvimento da SPAM-K, foi também necessario o desenvolvimento de
um MTA de referéncia para fazer os testes, uma vez que nao poderiam ser utilizados os
MTAs de provedores tais como UFU, Google, Yahoo, Outlook, entre outros, para esta
finalidade. Na Secao 4.4 é descrita a parte do desenvolvimento que foi necessaria para o
referido MTA.

4.1 SPAM-K: Camada de Gestao

Como introduzido na Secao 3.2.1, neste trabalho, sera desenvolvido o substrato sufici-
ente para provar a hipotese deste trabalho. Deste modo, serao feitos cadastros e telas de

entrada/saida de informagoes de configuracao, necessarios para a verificagdo da proposta.

4.1.1 Cadastro de Provedores (MHS)

Esta secao descreve como os provedores de servigos de e-mails poderao cadastrar seus
MHSs, de tal forma que esta camada de Gestao possa saber quais sdo os agentes gerenci-
ados pela SPAM-K. As seguintes informagoes sao necessarias para o provisionamento de

parametros relativos a SPAM:

(1 Dominio: nome do dominio principal do provedor de correio eletronico, é um

parametro chave para fins de referéncia ao provedor MHS;
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1 Hostname: nome do equipamento hospedeiro do MTA, responsavel por enviar

Envelopes (mensagens);

(d Endereco IP: endereco IP do equipamento hospedeiro do MTA, responsavel por

enviar Envelopes (mensagens);

1 Administrador: nome de usudrio (username) administrador, responsavel pelo

MTA, responsavel por enviar Envelopes (mensagens);

(d Senha Admnistrador: credencial de acesso do usuario administrador do MTA,

responsavel por enviar Envelopes (mensagens);

0 DNS Reverso (rDNS): URL da empresa de registro de dominios responsével por

fornecer o IP publico ao MTA| responsavel por enviar Envelopes (mensagens);
(O Chave de API: chave gerada pela empresa de registro de dominios;

(d Senha de API: assim como a chave, esta senha é fornecida pela empresa de registro

de dominios;

(d URL Empresa Dominios: o Endpoint CPanel requer a URL da empresa de

Registro de Dominios, responsavel pela autoridade do dominio principal;

[ Username Empresa Dominios: nome de usuario da empresa responsavel pelo

registro de dominios;

(d Chave de API do usuario: chave de API relativa ao Username da empresa

responsavel pelo registro de dominios; e,

1 E-mail: endereco de correio eletronico do administrador do MHS, sendo registrado.

Ap6s o preenchimento dos dados nos formularios e a submissao do mesmo pelo usuario,
as informagoes dos provedores sdo armazenadas em variaveis previamente declaradas no
arquivo spam-k.py. Neste arquivo, ocorre a separagao das informacoes de cada provedor
nas suas respectivas variaveis, com base nos campos definidos nos formularios.

Vale ressaltar que nao ha a utilizacdo de um banco de dados nesse processo. As
informagoes sao armazenadas randomicamente nas variaveis do arquivo spam-k.py e se-
quencialmente transportadas para os arquivos responsaveis por cada funcao de APIL.

E importante mencionar que a falta de um banco de dados pode tornar o processo
de recuperacao de informagoes mais complexo, especialmente em situacoes que exijam a
recuperacao de dados de forma réapida e eficiente. No entanto, para o escopo do projeto
Spam-K, a decisao de nao utilizar um banco de dados se justifica pela simplicidade do
processo e pela necessidade de agilidade no disparo das APIs.

Apés a coleta e armazenamento das informagdes dos provedores, ocorre o tratamento

dos dados, com a finalidade de garantir que as informagoes estejam em conformidade com
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£ Spam-K

Dominio principal
Hostname do MTA

IP do MTA

Usudrio admin do MTA
Senha do usudrio do MTA
Endpoint rDNS

Chave de API rDNS
Senha de API rDNS
Endpoint Cpanel
Usudrio Cpanel

Chave de APl Cpanel

E-mail do administrador

Figura 7 — Cadastro de provedores de E-Mails

os requisitos de cada API. Em seguida, ¢é realizada a chamada de cada API, utilizando as

informagoes previamente armazenadas nas variaveis.

Reconhece-se que estas informagoes sao sensiveis e, principalmente, a introduc¢ao de um

plano de controle, para tais tipos de atividades, é, até onde se pode pesquisar, novidade.

Essas informagoes sdo essenciais para que a gestao de agentes possa realizar alteragoes
e configuragoes importantes em provedores, objetivando-se maior eficicia no envio de

mensagens. A Fig. 7 apresenta uma tela de cadastro oferecida pela camada de Gestao da
SPAM-K.
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£, Spam-K

CONSULTAR PROVISIONAR

Figura 8 — Operagao da SPAM-K

£} Spam-K

Digite seu dominio

Dominio principal

Figura 9 — Consultar SPAM-K

4.1.2 Cadastro de Operacao

Na Secao 4.1.1 foi especificado cadastro de provedores de e-mails, sendo que as in-
formacoes para cadastro podem ser vistas na Fig. 7. Para fins de prova de conceito,
foi desenvolvida uma aplicagdo que permite (i) fazer consultas e (ii) solicitar tarefas de
provisionamento em provedores MHS.

Deste modo, o administrador da SPAM-K deve definir se a atividade é uma atividade
de consulta ou uma atividade de provisionamento. Também deve fornecer o parametro
chave para identificar o dominio do provedor sobre o qual a atividade sera executada.

Se for uma consulta, devem ser especificados os pardmetros a ser buscados no(s)
agente(s) do provedor definido para a atividade.

Se for uma solicitacao de provisionamento, além dos parametros, devem ser oferecidos
os novos valores a ser provisionados no(s) agente(s) do provedor definido para a atividade.

Em ambos os casos, o administrador recebera uma tela de resposta com as respectivas

informacoes especificadas na atividade. A Fig. 10 oferece uma representacao da operagao
da SPAM-K.

4.2 SPAM-K: Camada de Provisionamento

A camada de Gestao (Segao 4.1) usa os servigos desta camada para consultar ou

provisionar parametros em MTAs de provedores de e-mail. Basicamente, os servigos pro-



4.8. SPAM-K: Interface P-MHS-Interface 63

Seu provedor ndo foi parametrizado pela Spam-K

Provisionar

Figura 10 — Consultar SPAM-K

vidos por esta camada sao especificados por atividades de operacao solicitadas conforme
descritas na Secao 4.1.2.

Ao receber a solicitagao, esta camada é responsavel por identificar o tipo da requisicao
(consulta ou provisionamento) e extrair os pardmetros relativos ao tipo da requisigéo.

E responsabilidade desta camada identificar qual o protocolo e qual o servigo da API
P-MHS-Interface sera invocado para executar o servigo requerido. Quando foi recebida a
resposta, serd responsabilidade desta camada formatar a resposta nos moldes requeridos
pela interface desta camada, de tal modo que seja interpretado pela Camada de Gestao.

Esta camada foi desenvolvida em Python e usa os servigos da API P-MHS-Interface

(JSON) para a invocagao dos servigos pertinentes.

4.3 SPAM-K: Interface P-MHS-Interface

A Interface especificada nesta secdo engloba os protocolos introduzidos na Secao 2.3
e reune as chamadas de servigos no artefato Spam-K.py, desenvolvida na Linguagem
Python, cuja representacao pode ser apreciada na Fig. 4. Além dos protocolos, esta
interface retne servigos auxiliares para resolucao de nomes, entre outras coisas. Como
ja& mencionado anteriormente, a criagdo desta interface é fundamental para desacoplar as

camadas superiores dos aspectos de implementagao desses protocolos.

4.3.1 Resolucao de Nomes

A resolucdo de nomes sera desempenhada pelas bibliotecas hostname.py e hosts.py,
com o objetivo de resolver FQDN (Fully Qualified Domain Name), lembrando que o FQDN
representa nome de dominio, com informacoes precisas em uma rede sobre localizacao,
nome do host, nome do dominio e, opcionalmente, nomes de subdominios.

hostname.py permite definir o hostname do servidor. Isso é feito por meio de uma
conexao SSH com o servidor, utilizando a biblioteca Python paramiko. O servigo especifica

as informacoes de conexao, incluindo o endereco IP do servidor, o nome de usuario e senha
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do administrador, bem como o nome do host que deve ser configurado. Em seguida,
ele executa um comando SSH para modificar o arquivo /etc/hostname com o nome do
hostname definido.

hosts.py tem a funcao de resolver o FQDN quando solicitado, usando a biblioteca
Python paramiko, para estabelecer uma conexdo SSH com o servidor e limpar o ar-
quivo /etc/hosts. Em seguida, ele executa dois comandos SSH para modificar o arquivo
/ete/hosts, sendo: 1) adiciona a entrada "127.0.0.1 [hostname_mta].[dominio_ principal]
[hostname_mtal'ao arquivo /etc/hosts, que mapeia o enderego IP local para o FQDN
do servidor; e 2) cria a entrada "[ip_mta| [hostname mta].[dominio_ principal] [host-
name_mtal'ao arquivo /etc/hosts, que mapeia o endereco IP do servidor para o FQDN
do servidor.

Esses comandos garantem que o servidor MTA estara configurado corretamente para
fornecer o FQDN quando solicitado, por exemplo quando solicitado por servidores de

correio eletronico, sistemas de autenticacao, entre outros.

4.3.2 DNS Reverso

Disponivel por meio de um script Python rdns.py, que utiliza a biblioteca Python
Requests, para solicitar HT'TP POST para um endpoint especifico, com o objetivo de
realizar uma configuracdo de DNS Reverso (rDNS — reverse DNS). DNS Reverso ¢ uma
técnica utilizada para garantir que um endereco IP é de fato associado a um nome de
dominio.

O protocolo especifica varios parametros, incluindo: endpoint_ rdns, que é o endereco
do servidor que oferece o servico de rDNS; chave api_rdns e senha_api rdns, que sdao
as credenciais de autenticacao para acessar o servico; ip_ mta, que é o endereco IP do
servidor para o qual se deseja configurar o rDNS; hostname_mta, que é o nome do host
que sera associado ao endereco IP; e, dominio principal, que é o nome do dominio ao
qual o host pertence.

O algoritmo oferecido pela biblioteca comega construindo o endpoint completo a ser
usado para a solicitagio POST. Ele inclui as informacoes de autenticagao e define o
formato de resposta como JSON. Em seguida, é construido o payload, que contém as
informacoes necessarias para se configurar o rDNS. O valor 'rdns’ igual a 1 indica que a
acao a ser realizada é configurar o rDNS. O valor 'rdns_ip’ é o enderego IP do servidor
para o qual se deseja configurar o rDNS, e 'rdns__domain’ é o nome completo do host que
serd associado ao endereco IP.

Apbs construir o endpoint e o payload, o algoritmo envia a solicitacago HTTP POST
usando a fungdo requests.post(). A opgao "verify=False"é usada para desabilitar a verifi-
cacao do certificado SSL, o que é ttil para endpoints que usam certificados auto-assinados.

A resposta em formato de texto é impressa usando a fungao print(), que apresentara a

resposta do endpoint, com as informacoes retornadas em formato JSON. Essas informacoes
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podem incluir uma confirmacao de que a configuracao de rDNS foi bem sucedida ou

informagoes de erro, dependendo do retorno do endpoint.

4.3.3 SPF - Sender Policy Framework

SPF se autentica na API do cPanel e adiciona uma entrada de registro TXT no DNS
do dominio principal, a fim de configurar o SPF (Sender Policy Framework) do dominio.
SPF ¢é uma tecnologia de autenticacao de e-mail que ajuda a prevenir o envio de spam
e e-mails falsificados. Ele permite que o servidor de e-mail do destinatario verifique se o
servidor que enviou o e-mail estd autorizado a enviar e-mails para o dominio em questao.

SPF requer os parametros: endpoint da API do cPanel; o usudrio cPanel; a chave
de API cPanel; o dominio principal; e o endereco IP do servidor MTA. Em seguida, ele
especifica o nome e valor da entrada TXT DNS com base nas informacdes recebidas. O
valor da entrada TXT é definido como "v=spfl a mx ip4: IP_ do_servidor MTA -all", que
indica que o servidor de e-mail permitird o envio de e-mails para o dominio especificado,
a partir do préprio dominio (a), de qualquer servidor de correio (mx) e do endereco IP
do servidor MTA (ip4).

Finalmente, o SPF verifica se a solicitacao foi concluida com sucesso ou erro, de-
pendendo do resultado da solicitagao. Se houver algum erro, o algoritmo imprime uma
mensagem de erro indicando que ocorreu um problema na criagdo da entrada TXT DNS.

Se a solicitacao for bem-sucedida, ele imprime uma mensagem indicando que a entrada
TXT DNS foi criada com sucesso.

4.3.4 DKIM - DomainKeys Identified Mail

O protocolo DKIM ¢é disponibilizado por meio de duas bibliotecas Python, sendo (1)
public_kay dkim.py e (2) dkim.py.

A (1) utiliza a biblioteca paramiko para estabelecer uma conexao SSH com um servidor
de e-mail (MTA) especificado pelo usudrio e obter a chave ptblica DKIM do dominio
configurado no servidor.

Sao especificadas as informagoes de conexao SSH (YLONEN; LONVICK, 2006), SSH
- Secure Shell(endereco IP do servidor, nome de usudrio e senha) e, em seguida, o objeto
SSHClient é criado e conectado ao servidor remoto com as informagoes fornecidas. O
comando amavisd-new showkeys é enviado ao servidor para obter a chave piblica DKIM.
A execugao resulta na chave publica DKIM do dominio configurado no servidor A conexao
SSH ¢é encerrada e o método é concluido.

O segundo (dkim.py) é utilizado para se autenticar na API do cPanel e adicionar
uma entrada TXT DNS para o dominio especificado. O valor da entrada TXT ¢é a chave

ptblica DKIM obtida por (1) — na primeira biblioteca.
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Sao definidas as informacgoes de autenticagao da API do cPanel (URL de endpoint,
nome de usuario e chave de API). Em seguida, sdo definidas as informagoes do dominio
(nome do dominio e nome da entrada TXT DNS a ser adicionada). O valor da entrada
TXT é definido como a chave ptublica DKIM obtida anteriormente.

A solicitacao inclui as informagoes de autenticacao e os pardmetros necessarios para
adicionar a entrada TXT DNS para o dominio especificado. Se a solicitagao for bem-
sucedida (status HTTP Hyper Text Transfer Protocol, (FIELDING et al., 1999) 200), a
resposta JSON ¢ analisada e verificada se houve algum erro ao criar a entrada TXT DNS.
Se nao houver erros, a entrada foi criada com sucesso.

Em resumo, o primeiro servigo extrai a chave publica DKIM de um servidor de e-mail
e o segundo servigo usa essa chave para criar uma entrada TXT DNS para o dominio
usando a API do cPanel. Isso ajuda a autenticar e-mails enviados a partir desse dominio
e aumenta a probabilidade de que eles sejam entregues com sucesso na caixa de entrada

do destinatéario.

4.3.5 DMARC - Domain-Based Message Authentication Mes-

sage Conformance

O protocolo DMARC tem por objetivo auxiliar o plano de controle para um melhor
sucesso da insercado DMARC no dominio em questao.

Para utilizar o servigo, é necessario informar o endpoint do cPanel, o usuario e a chave
de API para autenticacao, o dominio principal — onde a entrada DMARC serd adicionada —
e o email do administrador para onde os relatérios de DMARC devem ser enviados. Além
disso, a fungao também define o nome e o valor da entrada TXT DNS a ser adicionada.

Ao ser executado, o algoritmo utiliza os pardmetros informados para criar uma entrada
TXT DNS para a adicado da DMARC no dominio especificado. A partir da autenticacao
na API do cPanel, a fungao utiliza os parametros informados para realizar a insercao da
entrada TXT DNS por meio da chamada da API ZoneEdit.

Assim, ao utilizar este servico, é possivel facilitar o processo de inser¢ao da DMARC no
dominio em questao, aumentando as chances de sucesso e, consequentemente, melhorando

o plano de controle para garantir a seguranca e integridade do dominio.

4.3.6 Postfix

Este servigo permite modificar o arquivo de configuragao principal do Postfix (POS-
TEL, 1982), que é armazenado em /etc/postfix/main.cf. Especificamente, ele substitui
duas linhas do arquivo de configuragdao para garantir que a configuracao do servidor de
correio eletronico esteja correta.

A primeira linha substituida é a mydomain. Por padrao, essa linha estd definida com

o FQDN do servidor. No entanto, para que a configuracao esteja correta, a linha deve
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conter apenas a definicdo do dominio principal. Portanto, o algoritmo substitui o FQDN
pelo dominio principal.

A segunda linha modificada é a mynetworks. Essa linha define quais redes podem
enviar e-mails através do servidor. Por padrao, essa linha esta definida apenas com o
endereco IP loopback, 127.0.0.1. No entanto, para que a configuracao esteja correta, a
linha deve conter a rede do servidor, além do endereco IP local. Portanto, o servigo
adiciona a rede do servidor a lista de redes confiaveis.

Essas mudancas sao importantes para garantir que o Postfix esteja configurado cor-
retamente para o dominio principal e para o servidor especifico em questao. Isso ajuda
a garantir que o servidor possa enviar e receber e-mails corretamente e que a seguranga

esteja configurada corretamente para evitar atividades maliciosas, como spam.

4.4 Controle do Plano de Dados MHS

O plano de dados MHS é composto por agentes responsaveis por enviar e entregar
envelopes (mensagens) desde o emissor até o(s) destinatario(s), conforme foi representado
na Fig. 1. Controlar o plano de dados MHS consiste em identificar o(s) agente(s) que
deve(m) ser provisionado(s), como pode ser observado nas relagoes (linhas laranjas) da
SPAM-K com os MTAs, na referida Fig. 1.

O Plano de Dados MHS permite ter uma visdao global dos estados dos agentes, in-
cluindo agentes de diferentes provedores, e isto permite controlar de forma orquestrada e
padronizada, seus comportamentos (dos agentes), reduzindo os falsos, positivos ou negati-
vos. As adigoes (Add-ons) devem ser implementadas nos responséaveis por autenticagoes,
onde (também) serdo coletados dados, para posterior utilizagdo em filtros, afim de de-
terminar se uma mensagem ¢é autentica ou nao. Essas adi¢des sao implementadas nos
servidores/agentes pertencentes ao plano de dados, sendo eles: DNS Autoritativo e MTA

de Origem.

4.4.1 DNS Autoritativo

O servidor de DNS Autoritativo (SOA - Start of Authority) é responsével pelas infor-
magoes originais do dominio, no qual os protocolos de autenticacdo SPF (Sender Policy
Framework), DKIM (Domain Keys Identified Mail) e DMARC (Domain-based Message
Authentication Reporting e Conformance), devem ser implementados. DNS Autoritativos
pertencem ao provedor, onde o dominio foi contratado, ou podem ser de responsabilidade
do administrador do dominio.

Se o servidor de DNS pertencer ao provedor, o administrador terd uma interface de

administracao para realizar as configuragoes. Caso seja um VPS de responsabilidade do
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administrador, ele poderia optar por utilizar o comando BIND ! ou o comando Role ? no

Windows Server.

4.4.2 MTA de Origem

MTA de origem é o agente responsavel por receber o Envelope enviado por um UA
(User Agente — cliente de e-mail) e iniciar o envio de Envelopes num plano de Dados MHS.
Neste trabalho, o papel de MTA sera desempenhado pelo servidor Postfix, disponivel na
distribuicao do Sistema Operacional Linux Ubuntu Server 20.04. Além do MTA Postfix,
o sistema operacional escolhido disponibiliza os outros pacotes necessarios, tais como o
Dovecot?®, RoundCube?, entre outros, que foram instalados e configurados usando o script
1RedMail.

A instalagdo padrao guiada pelo script iRedMail, por si sO, realiza as configuracgoes
basicas necessarias para que o servidor MTA funcione corretamente. Todavia, em funcao
da evolucao das pesquisas realizadas neste trabalho, conforme descritas no Capitulo 3,
percebeu-se que alguns ajustes seriam necessarios para que o MTA (leia-se Postfix) tivesse
resultados mais favoraveis, isto é, reduzisse de forma significativa os falsos.

Como mencionado acima, as pesquisas mostraram que alguns ajustes seriam neces-
sarios no MTA Postfix e, portanto, a seguir sdo descritas as alteragoes necessarias nos

respectivos artefatos de configuragao:

[ /etc/hostname: devera ser inserida uma entrada especificando apenas o nome do

host do servidor, por exemplo mx-01;

(d /etc/hosts: deverdo ser inseridas duas linhas para especificar os valores de loopback
e o FQDN do servidor, por exemplo:
— 127.0.0.1 mx-01.projetoppgco.com.br mx-01
— 130.185.238.110 mx-01.projetoppgco.com.br mx-01

1 /etc/postfix/main.cf: o arquivo main.cf contém as principais configuragoes do

servidor MTA, sendo que as seguintes linhas se mostraram importantes:

— mydomain = projetoppgco.com.br
— mynetworks = 130.185.238.110/32, 127.0.0.0/8

— relay_domains = $mydomain

1 BIND (MOCKAPETRIS, 1987a) (MOCKAPETRIS, 1987b), pode ser usado para executar um servi-
dor de nomes autoritativo e fornece recursos como balanceamento de carga, notificagao, atualizacgao
dindmica, DNS dividido, DNSSEC, IPv6 etc
O comando Role desempenha o papel de Servidor de DNS

3 Dovecot é um servidor de IMAP (CRISPIN, 2003) e POP3 (ROSE; MYERS, 1996)open source para

sistemas operacionais Linux

Roundcube é uma aplicagao Web IMAP, cliente de e-mail
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Figura 11 — SPAM-K controlando Plano de Dados MHS

Estas sao alteragdes necessarias e que se mostraram eficazes para um melhor trata-
mento de mensagens pelos varios MTAs receptores. De acordo com os resultados apre-
sentados no Capitulo 5, é possivel afirmar que o desempenho aumenta consideravelmente

no tangente a eliminacao de falsos.

A Fig. 11 mostra a aplicagdo de controle desenvolvida no d&mbito deste projeto, a
SPAM-K, solicitando provisionamentos ao plano de dados MHS, notadamente: servidores
de DNS Autoritativos, responsaveis pelo dominio, recebendo as entradas TXT relativas
ao SPF, DKIM e DMARC; o servidor MTA responsavel por envios, sendo atualizado com
as alteragoes de hostname, FQDN e o servidor Postfix; e, por ultimo, a configuragao do

DNS Reverso do provedor IP publico.

E interessante ressaltar que todos esses provisionamentos sao feitos, a todos os pro-
vedores MHS, que se inscrevam no Plano de Controle, isto é, na aplicagdo da camada
de aplicacao do plano de controle, SPAM-K, sendo que todas essas alteragoes sao feitas
automaticamente, sem a interacao humana. Isto torna o processo de controle muito mais

agil e menos suscetivel a erros ou esquecimentos.
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4.5 SPAM-K: Implantacao

Nesta fase do projeto, serda executada a implantagdo do servidor de e-mail Postfix
(MTA), que foi desenvolvido para atender as demandas especificas do projeto. Com a
finalidade de garantir um funcionamento eficiente e seguro, serao realizadas as instalagoes
e configuracoes necessarias. Todas essas atividades serao conduzidas apds uma andlise
criteriosa dos resultados obtidos nos experimentos realizados no Capitulo 5.

Além disso, nesta etapa, serdo realizadas as configuragoes de dominio e protocolos de
autenticacao e validagao de e-mails. Isso é fundamental para garantir a integridade e a
autenticidade das mensagens enviadas e recebidas pelo servidor. Os métodos que serao
empregados aqui foram definidos com base em exigéncias mundiais de boas praticas no
desenvolvimento de servicos de envio e recebimento de e-mails.

E importante ressaltar que a implementacio adequada desses métodos é essencial para
evitar que as mensagens dos clientes sejam banidas ou enviadas para a caixa de spam.
Isso pode resultar em uma experiéncia negativa para os usuarios, além de prejudicar
a reputagdo da empresa. Portanto, é fundamental que todos os procedimentos sejam
realizados com cuidado e atencao aos detalhes.

Nesse sentido, serao seguidos os padroes de configuracao de DNS para garantir que os
registros de DNS estejam corretamente configurados e atualizados. Além disso, serao rea-
lizadas as configuragoes de autenticagao, tais como SPF, DKIM e DMARC, que garantem
a autenticidade e a integridade das mensagens enviadas e recebidas pelo servidor.

Por fim, todas as configuragoes serao testadas para garantir que o servidor esteja
funcionando de acordo com as especificacoes do projeto. Serdo realizados testes de envio
e recebimento de mensagens, bem como testes de autenticagao e validacao de e-mails.

Em suma, a etapa de implantacao do servidor de e-mail é uma das mais criticas do
projeto. Com a implementacao adequada das configuragoes necessérias, sera possivel
garantir a integridade, autenticidade e seguranca das mensagens enviadas e recebidas
pelo servidor, proporcionando uma experiéncia positiva para os usuarios e protegendo a

reputacao da empresa.

4.5.1 Registro do Dominio

Para o registro do dominio "projetoppgco.com.br"; foi escolhido o Registro.br como
provedor de registro, uma vez que ¢ muito utilizado no Brasil e possui servidores de DNS
com delay bem menor em comparagao com outros provedores fora do pais.

Servidores de DNS do proprio Registro.br foram utilizados para o projeto, uma vez
que, por estarem no Brasil, possuem um tempo de resposta menor, mesmo que em fragoes
de segundos. Essa redugdo no tempo de resposta é muito importante, pois um “delay
excessivo” pode fazer com que o servidor de destino interprete a mensagem de forma

negativa.
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Além disso, o Registro.br oferece uma plataforma de gerenciamento de dominios muito
robusta e confiavel, que permite aos usudrios gerenciar seus dominios de forma simples
e intuitiva. Essa plataforma oferece uma ampla gama de recursos e funcionalidades,
incluindo a capacidade de gerenciar servidores de DNS, registros de MX, entre outras.

Outra vantagem do Registro.br é que ele oferece suporte técnico de alta qualidade,
com uma equipe altamente qualificada e experiente. Isso garante que qualquer problema
ou duvida possa ser resolvido de forma eficiente.

E importante destacar que a escolha de um provedor de registro confidvel é essencial
para garantir a seguran¢a do dominio. Um provedor de registro confiavel pode ajudar a
proteger o dominio contra ameagas como ataques de phishing e roubo de identidade, além

de garantir que o dominio esteja sempre disponivel para usuarios.

4.5.2 Implementacao do protocolo SPF

Como relatado na Secao 2.3.3, SPF é um protocolo de autenticacao e validagao de
e-mails, para evitar falsos em entregas a destinatarios. Neste projeto, as configurac¢oes do
SPF foram realizadas, seguindo as boas préticas sugeridas pelo site "https://www.antispam.br",
que consta nas referéncias desta obra.

Para implementar o SPF, foi adicionada registro do tipo TXT no arquivo da zona
direta autoritativa do dominio "projetoppgco.com.br". Essa entrada segue as referéncias
padrao de implementacao, garantindo que o SPF esteja configurado corretamente e se-
guindo as boas praticas sugeridas pelo site "https://www.antispam.br".

Essa implementacdo do SPF é fundamental para garantir que mensagens de e-mail
enviadas a partir do dominio "projetoppgco.com.br'sejam autenticadas e validadas cor-
retamente, reduzindo assim a probabilidade de essas mensagens serem filtradas como
spam pelos sistemas de e-mail dos destinatarios. Além disso, essa implementacio tam-
bém ajuda a proteger a reputagdao do dominio, garantindo que ele seja reconhecido como
um remetente confiavel e legitimo.

Abaixo estd a configuragdo desenhada para o projeto e a descricao de sua estrutura:
TXT projetoppgco.com.br "v=spfl a mx ip4:130.185.238.110/24 -all"

Esse registro contém informagdes sobre as politicas de autenticacao de e-mail para
o dominio, permitindo que os servidores de e-mail dos destinatarios verifiquem se uma
mensagem de e-mail enviada a partir do dominio "projetoppgco.com.br"é legitima ou nao.

A estrutura da entrada SPF é composta por trés elementos, sendo:

[ i) Versao: neste caso indica o uso do SPF Versao 1 ("v=spf1l");

0 ii) Autenticacdo: indica mecanismos de autenticacdo e validagdo de e-mail ("a

mx ip4:130.185.238.110/24"), isto é, indica os mecanismos "a", "mx'e "ip4', que
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significam, respectivamente, servidores de e-mail autorizados listados nos registros
de endereco do dominio, servidores de e-mail autorizados listados nos registros MX
e enderecos IP autorizados que comecam com "130.185.238.110"e pertencem a

sub-rede com méscara de rede "/24"; e,

1 iii) Ac¢do Final de verificacao de autenticac¢ao ("-all").

4.5.3 Implementacao do protocolo DKIM

Foi utilizado o protocolo de autenticacao de e-mail DKIM disponibilizado pelo OpenD-
KIM. A selecao se deve ao fato de ser uma implementacao de cdédigo aberto, ser recomen-
dado pelo Signing Technology Group (ESTG) e ser uma ferramenta padronizada pelo RFC
6376 (??). Além disso, o OpenDKIM possui implementagdes de padroes propostos pelo
RFC 5617 (ALLMAN et al., 2009). Essas RFCs foram desenvolvidas para melhorar a efi-
cacia da autenticacao de e-mails, garantindo maior seguranca e reduzindo a possibilidade
de fraudes eletronicas.

Para a instalagdo do MTA, utilizou-se o script "iIRedMail", que é capaz de instalar
e configurar automaticamente todos os componentes necessarios para o servidor de cor-
reio eletronico. Dessa forma, o componente responsavel pela instalacdo do método de
autenticacao DKIM é o Amavis, que é instalado pelo script do iRedMail.

Amayvis é responsavel por instalar o método de autenticacao DKIM, que por sua vez, é
instalado automaticamente pelo script do iRedMail, garantindo que o servidor de correio
eletronico ja esteja configurado com o DKIM no momento da instalacao.

Em resumo, a escolha do OpenDKIM como método de autenticacdo de e-mail, aliado
a utilizagdo do iRedMail para a instalagdo do MTA e a instalacao automatica do Amavis
para configuracdo do DKIM, garantem maior seguranca e eficicia na autenticacao de

e-mails. A chave privada foi gerada através do comando abaixo:

amavisd-new genrsa /etc/dkim/keys/projetoppgco.com.br.pem

A chave publica sera informada pelo comando abaixo:

amavisd-new showkeys

Para os primeiros testes, serao utilizadas configuragoes de forma padrao, sendo assim,
sera criada, no servidor de DNS Autoritativo do dominio "projetoppgco.com.br", uma
entrada do tipo TXT, informando a chave publica da forma especificada abaixo, sendo
que o servidor mantera sua chave privada, para, quando necessario, realizar a checagem
da chave publica recebida com sua chave privada, confirmando assim a autenticidade do

e-mail.
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TXT dkim._domain  "v=DKIM1;
key.projetop p=MIIBIjANBgkghkiGOw@BAQEFAAOCAQBAMIIBCgKCAQEAXUZZMI6rFO+0ONFtonpKVTJGXCPg1wlHRIWWbSB0pFc4jPHS3Fjbhed6l
pgco.com.br hPNoi3ZkekTfotjdTOhiBR1fgnljocwSOLddutltqReZ@7HzDSk+wCENtGMOLYT205dm6WxtIbsS1ikRgUC3sb@DNkvdYBE0ikd1Z1
aVhvVst3dpuKKpDIMjUZofXGeAuac@aVxQiysroBOANbRRIWMXBSFNOmtt076QCmy /wN4UUETFigzeTPoSTUg3gmAMBEYuYHZEuXmZS
wWwWzBv+V3Q4GbEOBB21vUTTHU/ cSwiI7Y5SyUalnTafjODLF s+rKIeaoR9Bk3us2M+kQuvmSNN1F8BARNSKQIDAQAB"

Figura 12 — Entrada Dkim contida no DNS Autoritativo do dominio

4.5.4 Implementacao do protocolo DMARC

Na Sec¢ao 2.3.5 foi apresentado o protocolo DMARC, especificado para garantir a
integridade de mensagens e determinar agoes que o(s) destinatério(s) deve(m) tomar em
caso de falha de autenticacao dos protocolos SPF ou DKIM. A configuracgado DMARC
utilizada nos primeiros experimentos foi adicionada como uma entrada do tipo TXT no
DNS Autoritativo do dominio.

A entrada DMARC especifica que, caso ocorra falha na autenticacado do SPF ou DKIM,
a mensagem deve ser enviada para quarentena. Além disso, um relatorio sera enviado ao
emissor da mensagem pelo e-mail "wesley@projetoppgco.com.br'. A configuragao tam-
bém indica que os subdominios nao serao verificados e que todas as mensagens enviadas

devem ser verificadas com um nivel de verificagao de 100%.

Essa configuracao garante que apenas mensagens autenticadas pelo SPF ou DKIM
serao entregues aos destinatarios, reduzindo o risco de e-mails fraudulentos ou mal-
intencionados. Ao enviar mensagens nao autenticadas para quarentena, a configuracao
DMARC ajuda a proteger os usudrios finais contra ameacas cibernéticas, garantindo a

integridade da mensagem e aumentando a confianga do usuario no dominio.

Para implementar essa configuracao, foi necessario adicionar a entrada DMARC como
um registro TXT no servidor DNS Autoritativo do dominio. Essa configuracao foi testada
e ajustada para atender as necessidades do projeto. Além disso, foi importante garantir
que a equipe responsavel pelo dominio estivesse ciente da importancia do DMARC e de

como ele funciona para manter a seguranca do dominio e dos usuarios finais.

Com a implementagdo do DMARC, o dominio agora tem uma camada adicional de
protecao contra ameagas cibernéticas, garantindo que apenas mensagens auténticas sejam
entregues aos destinatarios. Além disso, a configuracgio DMARC permite que o emissor
da mensagem seja informado caso ocorra uma falha de autenticacao, aumentando a trans-

paréncia e a responsabilidade no processo de envio de mensagens.

TXT _dmarc.proje  "v=DMARCL; p=quarantine; rua=mailto:wesley@projetoppgco.com.br; pct=100; sp=none"
toppgco.com.
br

Figura 13 — Entrada Dmarc contida no DNS Autoritativo do dominio
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4.5.5 Escolha do VPS (Virtual Private Server)

No desenvolvimento de um projeto, é essencial escolher um provedor de VPS/Cloud
que atenda as necessidades da aplicacao, especialmente quando se trata de servidores de
e-mails (MTA). Todavia, encontrar uma empresa que permita a locagao de servidores sem
restrigoes pode ser um desafio, ja que muitos provedores temem que seus servidores sejam
utilizados para a propagac¢ao de spam.

Um VPS (Virtual Private Server) é uma tecnologia de virtualizacgio que permite a
locacao de servidores com acesso total via SSH. O usuario tem a liberdade de realizar as
configuragoes necessarias para criar o servidor que desejar. No entanto, para a criagao de
um servidor de e-mail, é necessaria a liberagao da porta 25 para a comunicacao entre os
MTAs.

Muitos Data Centers, que alugam VPSs, nao liberam a porta 25 por questoes de
seguranca. O motivo é que, se uma porta nao for bloqueada, um usuario mal-intencionado
pode utilizar o servidor para enviar spam ou realizar outros tipos de ataques. Por isso,
a liberagdao da porta 25 é bloqueada por padrao em muitas empresas de hospedagem de
servidores virtuais.

Por exemplo, a AWS (Amazon Web Services) bloqueia a porta 25. Nela, é necesséria
uma solicitacao para a liberagao da porta 25, que pode demorar bastante tempo e envolver
muita burocracia.

Foi escolhido o Data Center B Host Brasil, que oferece total liberdade para uso de
todas as portas necessarias, inclusive a porta 25. Basicamente, a escolha da B Host Brasil
se deveu por ela permitir a configuragao total do servidor, sem restrigoes e com a liberagao
da porta 25, o que é fundamental para o funcionamento de um servidor de e-mails.

As configuracoes da VPS sao as seguintes:

1 Hostname Atual: mx-01.projetoppgco.com.br
(1 IP Piblico Primario: 130.185.238.110

1 Processador: 2 vCore

1 Memoéria RAM: 6GB

1 Espago em Disco: 70GB SSD

1 Rede: 1Gbps Burst

1 Trafego Mensal: Ilimitado (FUP*)

Entende-se que nao sao configuracoes ideais para um ambiente de producgao, porém,
em se tratando de pesquisas, capacidade é bem razoavel, pois os testes sao executados em

ambiente de laboratoério, simulando a realidade.
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4.6 Configuracoes do Servidor

Na Secao 4.1.1 foram introduzidos os parametros de configuracdo de um provedor
MHS, sendo que alguns daqueles parametros sao utilizados diretamente na configuracao
do servidor. Esta secao tem o objetivo de dirigir pelos arquivos de configuragoes para que

o servidor funcione adequadamente.

4.6.1 Configuracao de hostname

O hostname é um arquivo, em sistemas operacionais Unix, responsavel por armazenar
o nome do servidor. O conteido do arquivo hostname deve ser tdo somente o nome
do servidor, como por exemplo "'mx-01".

No entanto, em alguns servidores analisados, foi observada uma pratica comum em
que o nome do servidor era seguido pelo seu dominio, um FQDN (Fully Qualified Domain
Name), tal como "'mx-01.projetoppgco.com.br". Essa pratica é incorreta, pois o sufixo
do hostname ¢ de responsabilidade do arquivo hosts, que ¢é descrito em outro tépico.

Em algumas distribui¢oes Linux, como o Ubuntu, o arquivo hostname ¢ utilizado
apenas para exibicdo de informagoes, sendo que as informacoes de resolucao de nomes
sao obtidas exclusivamente a partir do arquivo hosts. Entretanto, para criar um padrao
de configuracao, que funcione em quaisquer distribui¢des Linux, é importante seguir a
pratica recomendada de preencher o arquivo hostname apenas com o nome do servidor,
sem adicionar o sufixo do dominio.

Dessa forma, é possivel garantir que a configuracdo do servidor sera correta e que a
resolucio de nomes ocorrerd da maneira adequada. E importante lembrar que o arquivo
hostname pode ser encontrado em diferentes diretérios, dependendo da distribuicao Linux
utilizada. Em geral, ele é encontrado em /etc/hostname.

Em resumo, a utilizagdo correta do arquivo hostname é fundamental para a correta
configuragao de servidores Linux. E importante preencher o arquivo apenas com o nome
do servidor, sem adicionar o sufixo do dominio. Dessa forma, é possivel garantir uma

configuragao adequada e uma resolucao de nomes eficiente.

4.6.2 Configuracao de hosts

O arquivo hosts é responsavel por informar o FQDN do servidor, que nada mais é do

que o nome do servidor (hostname) seguido do dominio, por exemplo:
130.185.238.110 mx-01.projetoppgco.com.br mx-01

Parece uma coisa corriqueira, mas a configuragao nestes moldes garante que o nome
do servidor serd corretamente especificado e, assim, torna-se uma abordagem sumamente

importante para sucesso no servidor de e-mails, reduzindo bastante os falsos positivos.
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Durante as pesquisas, pode-se observar que alguns servidores de e-mail tiveram suas
mensagens enviadas para o lixo eletronico, pois houve uma informagao nao coerente com
seu FQDN, precisamente, pela falha de configuracao do arquivo hosts.

A correta configuracao deste arquivo é muito importante, pois ele informa ao MTA
receptor qual é o FQDN do servidor de e-mails remetente, e, dessa forma, o receptor faz
uma checagem no DNS Reverso referente ao dominio do remetente, para comparar com
o valor especificado no arquivo hosts.

Um fato que também foi observado, durante as pesquisas, é que a informacao referente

ao endereco de loopback, contido no arquivo hosts, em sua forma tradicional seria:

127.0.0.1 localhost

Em algumas literaturas, sao recomendados os seguintes ajustes na especificacdo do
localhost, complementando a segunda coluna com o FQDN e na terceira coluna com o

hostname [ocalhost, como pode ser observado a seguir:

127.0.0.1 localhost.localdomain localhost

Até onde foi possivel testar, esta abordagem esta correta, todavia, ha provedores de
correio eletronico, como por exemplo a Microsoft, que entende que esta informacao é

talvez desnecessaria, uma vez que localhost significa computador local, mas nao espe-
cifica com clareza o IP relacionado ao FQDN, cuja informacao é comparada com o seu
respectivo DNS Reverso, mesmo contendo uma segunda linha explicada a posteriori.

A correta especificacao da linha referente ao localhost, para o dominio projetoppgco.com.br

tem a seguinte forma:

127.0.0.1 mx-01.projetoppgco.com.br mx-01

A segunda linha que deve ser configurada no arquivo hosts, especifica a relagao di-
reta do endereco IP com o FQDN, sendo essa a principal informagao fornecida, quando
o receptor a solicitar. Entretanto, existem provedores que analisam também a linha rela-
cionada ao localhost como explicado anteriormente. Deste modo, a seguir ¢ apresentada

uma configuracao do arquivo hosts, contendo as duas linhas especificadas anteriormente:

127.0.0.1 mx-01.projetoppgco.com.br mx-01
130.185.238.110 mx-01.projetoppgco.com.br mx-01

A adocao deste padrao de configuracao do arquivo hosts, até onde foi possivel observar
nos testes em laboratoério, resultou em uma reducao importante dos falsos positivos de

mensagens enviadas aos provedores de correio eletronico relacionados.
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4.6.3 Configuracao do Postfix

O principal arquivo de configuracao do Postfix (MTA deste projeto) é denominado
por mail.cf. Este arquivo contém linhas de configuragao para envio e recebimento de
envelopes pelo Postfix.

Na instalacao default do Postfix, o arquivomail.cf é configurado com as configuragoes
padrao, que nao suficientes para diminuir os falsos. Deste modo, sao necessarios ajustes
para melhorar o desempenho do servidor em varios aspectos, inclusive no aspecto de
interesse deste trabalho, isto é, reduzir falsos positivos de spam.

Testes realizados com as configuragoes default do arquivo mail.cf, havidas por meio
do script iRedMail, apresentaram a ocorréncia de falsos positivos, mesmo considerando
que os outros arquivos de configuragido (hostname e hosts) ja estavam configurados ade-
quadamente. Isto nos mostrou que customizacoes no arquivo mail.cf sao necessarias
para atingir o objetivo deste trablaho.

Deste modo, varios outros ajustes foram necessarios para a reducgao significativa de
falsos positivos, como serao apresentados no decorrer desta secao, destacando as configu-
ragoes adicionais realizadas no arquivo main.cf, conforme sao descritas abaixo.

Padrao de configuracao do script iRedMaul:

mydomain = mx-01.projetoppgco.com.br
Alteracao necessaria:

mydomain = projetoppgco.com.br
Linhas a serem necessariamente adicionadas:

mynetworks = 130.185.238.110/32, 127.0.0.0/8

relay__domains = $mydomain

O parametro "mydomain'informa qual é o dominio principal responsavel por enviar
mensagens, informagao essa que serd solicitada por alguns filtros antispam de alguns
MTA receptores. Se a resposta é o FQDN e nao o Dominio, entdao o MTA Receptor pode
entender que esta inconsisténcia é um problema, podendo o e-mail ser enviado para o lixo
eletronico.

O parametro "mynetworks'determina quais redes estdo autorizadas a encaminhar e-
mails, sendo importante especificar que somente sua rede tem essa autorizacao. Isso impoe
uma maior confianga, sendo que alguns filtros analisam esta informacao.

Por fim, o pardmetro "relay domains"especifica que apenas ao dominio principal sera
permitida a retransmissao. Essa informacao ¢ consultada por diversos filtros antispam.

Deste modo, a forma final da configuracao do arquivo main.cf seria, por exemplo:
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mydomain = projetoppgco.com.br
mynetworks = 130.185.238.110/32, 127.0.0.0/8

relay__domains = $mydomain

4.7 Boas Praticas

Durante as pesquisas bibliograficas, anélise de trabalhos correlatos e, mormente, inves-
tigagao de provedores estabelecidos na Internet, foi possivel observar que algumas praticas,
até simples, ndo sao observadas no projeto e implantacao de solugoes de correios eletroni-
cos. Esta constatacao reforca a importancia de um plano de controle, como a SPAM-K| e
evidéncias algumas praticas que podem ser categorizadas como “boas praticas”, que sao

relatadas nas préximas secoes.

4.7.1 Geréncia de Porta 25

Com a adocao de criptografia por aplicagoes clientes de e-mail, inclusive para uso
particular doméstico, a porta 587 passou a ser obrigatoria, por razoes de seguranga, em
particular, de confidencialidade. No caso de WebMails (cliente de e-mail no navegador),
também nao é utilizada a porta 25, sendo neste caso, utilizada a porta de servicos Web.
Apés essas consideragoes de clientes de e-mail (UA), as seguintes consideragoes sdo per-

tinentes em relacao a porta 25:

0 Alteracdo da porta 25 para a porta 587 em UAs (clientes de e-mail), pelas razoes

de seguranca e confidencialidade, apontadas no inicio deste paragrafo;

1 Adocao de autenticagdo para submissao de mensagens, conforme recomendado pela
RFC 4954 (SIEMBORSKI; MELNIKOV, 2007);

[ Realizar o bloqueio da saida para a porta 25, para maquinas (todas) que executam

clientes de e-mail, que nao sejam, portanto, MTAs.

A geréncia da porta 25 é importante para mitigar aspectos de seguranca e da qualidade

de servigo percebida por usuarios, podendo ser citadas:

1 Reducao de envios de spams;

d Com a reducao de mensagens indevidas, usudrios tendem a reclamar menos em

relacdo a utilizacao de sua banda; e

[ Reduz a possibilidade de fraudes (fishing), entre outros males;



4.7. Boas Prdticas 79

4.7.2 Programa Junk Mail da Microsoft

JMRP (Junk Mail Report Program) é uma iniciativa da Microsoft para diminuir a
incidéncia de falsos em seus provedores, tais como Hotmail e Outlook. Com mais de
60 filtros dindmicos para barrar mensagens indesejaveis, o desafio é entregar mensagens
fidedignas na caixa de entrada do Hotmail. Devido a esses filtros, muitas mensagens
importantes sao classificadas erroneamente e enderecadas para a caixa de spam ou para
a lixeira (Junk Madl).

JMRP permite que provedores facam parte do programa de combate a spams. Esta
iniciativa da Microsoft permite que provedores se cadastrem no programa e comecem a re-
ceber relatérios especificando os motivos pelos quais mensagens de seus provedores foram
categorizadas como spam. Dessa forma, ao fazer parte do programa®, os filtros da Micro-
soft aumentam sua confianca e mensagens importantes sejam entregues normalmente na
Caixa de Entrada.

Vale destacar que, além dos desafios especificos relacionados ao Hotmail, é importante
que provedores de e-mail estejam em conformidade com préaticas de seguranca, imple-
mentando protocolos de autenticacao de e-mails, tais como o SPF, DKIM e DMARC,
introduzidos na Secao 2.3. Esses protocolos sao essenciais para evitar spams, garantindo

a autenticidade de remetentes e aumentando a confianga em e-mails enviados.

4.7.3 Relays Abertos

Relay é uma capacidade que MTAs podem ter de retransmitirem mensagens recebidas
de outros MTAs. Relay Aberto é dito quando o MTA esta apto a retransmitir mensagens
de MTAs desconhecidos. Relays Abertos sao uma fraqueza para MHSs, uma vez que
MTAs mal-intencionados usam esta fragilidade para enviar spams através de MTAs com
boa reputagdo. Além disso, o uso de relays abertos por servidores mal-intencionados
também permite que remetentes de spams permanecam anoénimos, uma vez que e-mails
chegam a destinatarios contendo cabecalhos de origem do servidor MTA com Relay Aberto
e nao do spammer.

Todavia, existem MTAs, como o Postfix, que possuem por default configuragoes que
bloqueiam tais retransmissoes, isto ¢é, “fecham o relay”. Isso significa que, nos dias atuais
tende a ser cada vez menos comum encontrar servidores de e-mail com relays abertos. No
entanto, ainda é possivel configurar o servidor para permitir retransmissdes de dominios
e IPs especificados pelo administrador de redes.

Ao implantar um servidor de e-mails, é fundamental verificar se o relay esta real-
mente fechado. Isso pode ser facilmente feito por meio de plataformas confiaveis, como

a mxtoolbox.com, que fornece ferramentas de diagnodstico para verificacdo de servidores

° Para participar deste programa acesse o link https://postmaster.live.com/snds/data.aspx
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de e-mail. Abaixo é apresentado um teste de Relay Aberto, realizado pela plataforma
https://mxtoolbox.com.

Connecting to 130.185.238.x

220-mx-01.projetoppgco.com.br ESMTP Postfix

220 mx-01.projetoppgco.com.br ESMTP Postfix [6969 ms]

EHLO keeper-us-east-1d.mxtoolbox.com

250-mx-01.projetoppgco.com.br

250-PIPELINING

260-SIZE 15728640

250-ETRN

250-STARTTLS

250-ENHANCEDSTATUSCODES

250-8BITMIME

250-DSN

250-SMTPUTF8

250 CHUNKING [250 ms]

MAIL FROM: <supertool@mxtoolboxsmtpdiag.com>

250 2.1.0 Ok [459 ms]

RCPT TO:<test@mxtoolboxsmtpdiag.com>

554 5.7.1 <test@mxtoolboxsmtpdiag.com>: Relay access denied [454 ms]

O resultado acima descrito apresenta as informacoes do teste de Relay e, na tultima
linha, é possivel verificar o resultado que interessa, que o relay do servidor estd com acesso

negado.

4.7.4 Reputacao do MTA

Manter o MTA com uma boa reputagdo é fundamental para aumentar as chances
de entrega de mensagens na caixa de entrada de destinatarios. Quando a reputacao de
um servidor de e-mails diminui, a possibilidade de ter suas mensagens barradas aumenta
significativamente.

A reputacao de servidores de e-mails é medida por vérios fatores, como a quantidade
de spam reportado pelos destinatarios, a quantidade de enderecos invalidos ou inexistentes
utilizados nas mensagens enviadas, o histérico de envio de mensagens, a autenticacao dos
e-mails (SPF, DKIM e DMARC), entre outros. E importante lembrar que os filtros anti-
spam estao sempre atualizando suas regras para barrar o maximo de spam possivel e um
servidor de e-mails com ma reputacao pode ser facilmente detectado e bloqueado.

Para manter uma boa reputacao do servidor de e-mails, ¢ importante tomar algumas

medidas como:
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(4 Verificar regularmente as listas de spam reportadas por destinatarios e tomar provi-
déncias rapidamente em relagao a elas, removendo, por exemplo, enderecos invalidos

ou inexistentes;

1 Implementar e manter atualizadas as politicas de autenticagdo de e-mails (SPF,
DKIM e DMARC), para garantir que mensagens sejam enviadas apenas por servi-

dores autorizados;

1 Evitar o envio de mensagens em massa para listas de contatos, listas compradas por
exemplo, pois isso aumenta a possibilidade de mensagens serem consideradas spam;

€,

[ Ter uma boa estratégia de conteido para e-mails, evitando palavras ou termos que

sejam frequentemente associados a spam.

Em resumo, manter uma boa reputacgao do servidor de e-mails é essencial para garantir
a entrega das mensagens na caixa de entrada dos destinatarios, evitar falsos positivos
de spam e aumentar a credibilidade da empresa ou organizagdo. Por isso, é importante
adotar boas praticas de seguranca e envio de e-mails, e estar sempre atento as atualizacoes
e mudancas nos filtros anti-spam. Abaixo estd descrito os fatos que mais interferem para

a conquista e permanéncia de uma boa reputacao:

4.7.4.1 Aquecimento do Dominio

O processo de atribuicao de um novo endereco IP a um servidor de e-mails pode trazer
problemas de entrega. Isso se deve ao fato de que o enderego IP (leia-se Dominio) nao
possui nenhuma reputacao, o que significa que, se enviar e-mails através dele, é muito
provavel que a mensagem seja entregue no lixo eletronico ou bloqueada pelo receptor.

Para evitar esse problema é importante “aquecer” o endereco IP ou Dominio. O
aquecimento consiste em enviar e-mails de forma programada, comecando com volumes
menores nos primeiros dias e aumentando gradualmente com o passar do tempo. E
importante manter uma constancia nos envios durante o periodo de aquecimento para
evitar que uma variacao brusca resulte na queda da reputagao que esta sendo adquirida.

Além disso, o processo de aquecimento deve ser feito de forma estratégica e com cau-
tela, evitando enviar grandes volumes de e-mails de uma s6 vez, o que pode ser interpre-
tado pelos provedores de e-mails como um comportamento suspeito ou mal-intencionado.

E preciso lembrar que o processo de aquecimento do IP ou do dominio é uma parte
essencial da estratégia de e-mail marketing e deve ser planejada cuidadosamente. E impor-
tante também monitorar constantemente a reputacao do IP ou do dominio, para garantir
que ela esteja sempre positiva e, caso necessario, fazer ajustes na estratégia de envio de

e-mails.
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4.7.4.2 Higienizacao das Listas

A entrega adequada a destinatarios é fundamental para o sucesso do envio de e-mails.
Isso porque, se os receptores marcarem os e-mails como spam, a reputagao do remetente
serd afetada negativamente, o que pode prejudicar a entrega na Caixa de Entrada. Por-
tanto, é importante manter uma lista de destinatarios saudavel e com boa reputagao para
garantir que os e-mails sejam entregues com sucesso.

A entrega positiva a destinatarios é essencial para o sucesso do envio de e-mails. Essa
entrega pode ser medida por meio da abertura, leitura, resposta, remocao organica de
mensagens que forem consideradas como spam e cadastro na lista de contatos. Quanto
mais entrega positiva houver, maior sera a reputacao do remetente e, consequentemente,
maior serd o sucesso dos envios.

Para evitar que os e-mails sejam considerados spam pelos destinatarios, é impor-
tante seguir algumas boas praticas, como enviar apenas para os destinatarios que deram
permissao para receber os e-mails, personalizar o conteido de acordo com o perfil dos
destinatarios e evitar enviar e-mails em massa sem segmentacao adequada.

Além disso, é importante monitorar constantemente a interacao de destinatarios com
e-mails enviados, para identificar possiveis problemas e ajustar a estratégia de envio de
e-mails, caso necessario. E possivel utilizar ferramentas de anélise de métricas para medir
a interacao dos destinatarios com os e-mails e identificar quais sao os e-mails que estao

sendo mais bem recebidos pelo publico-alvo.
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CAPITULO

Experimentos e Analise dos Resultados

Este capitulo é dedicado a descricao dos procedimentos de implantacao do ambiente
desenvolvido, dos experimentos realizados e a andlise dos resultados obtidos durante os
experimentos. Foram avaliadas a efetividade dos provisionamentos a partir do Plano de
Controle materializado pela SPAM-K, bem como, foram levantados dados relativos aos
envios propriamente ditos de mensagens, e foram verificadas a eficicia da boas préticas e
configuragoes de MHSs.

A preparagao dos experimentos comeca com a escolha de provedores de Correio Ele-
tronico (MHS) disponiveis na Internet, e a criagdo de contas nesses provedores, sendo que
a Tabela 1 relaciona os 10 provedores utilizados nos experimentos e especifica o nimero

de contas criadas em cada um deles.

Tabela 1 — Relacao de Provedores MHS

’ \ Provedor \ Numero de Contas ‘
1 | AOL 7
2 | Sapo 3
3 | Fastmail 7
4 | GMX 3
5 | Google 10
6 | Microsoft 7
7 | Protonmail 4
8 | UFU 1
9 | Yahoo 10
10 | Yandex 4

A escolha dos provedores da Tabela 1 foi baseada no fornecimento de e-mails gratuitos
a usuarios, pela amplitude de oferta mundial, sendo que cada um deles conta com parti-
cularidades em relagdo ao comportamento de seus filtros anti-SPAM. No entanto, todos
seguem regras de validacao adotadas mundialmente, como sendo realmente eficientes.

O MHS da UFU foi utilizado por meio da conta institucional do mestrando. A relacao

de provedores MHS, bem como a quantidade e a identificagdo das contas de e-mails criadas
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nestes provedores podem ser encontradas no Apéndice A.

Foi elaborado um plano contendo uma sequencia de envio de e-mails, incluindo todos
os provedores (Tabela 1) e contas nomeadas no Anexo A, com o seguinte critério. Primei-
ramente, foi executado o plano sem o envolvimento do plano de controle materializado

pela SPAM-K. O resultado da execucao desse plano é relatado na Secao 5.1.

Depois, considerando que o iRedMail é um script largamente utilizado para a implan-
tacao de servidores de email por provedores, a Secao 5.2 apresenta a aplicagdo do plano

utilizando um MTA configurado pelo referido script.

Como descrito no Capitulo 3, para a verificacao da efetividade do proposto neste
trabalho, foi necessaria a implementagao de um MTA de referéncia, para desempenhar
o papel de uma agente que pertenca a um MHS controlado pela SPAM-K. A Secao 5.3
apresenta a execuc¢ao do plano a partir do MTA de Referéncia, controlado pela SPAM-K.

5.1 Envio entre Provedores sem SPAM-K

Nesta primeira fase foram realizados envios entre os provedores enumerados na Tabela
1, sendo que os experimentos foram feitos usando os referidos provedores sem os provisi-
onamentos orquestrados pela SPAM-K. Os envios de mensagens foram realizados tendo
como alvos os provedores Yahoo, Google e Microsoft, a partir de dominios publicos e gra-
tuitos como GMX, AOL, Sapo, Fastmail, Protonmail, Yandex, e UFU. Este experimento
inicial esta relacionado a importancia de se entender as falhas por parte dos emissores,
sem orquestracao de provisionamentos pela SPAM-K, formando assim a base inicial para
comparagcao.

Serao analisados, através do cabecalho das mensagens recebidas pelos provedores Go-
ogle, Microsoft e Yahoo com origem em AOL, GMX, Fastmail, Protonmail, Yandex, UFU
e também Google, Microsoft e Yahoo, observando-se a correta configuracao dos autenti-
cadores SPF, DKIM e DMARC, também através do header ¢é possivel verificar o FQDN
e o endereco IP do servidor MTA emissor e, posteriormente através do comando NSLO-
OKUP, pode-se constatar se o DNS Reverso informado bate com aquele informado pelo

header.

Outras verificagoes se fazem importantes, como a presenca do IP do MTA emissor em
listas de bloqueio e em banco de dados importantes. Outro fato seria verificar se seu relay
estd aberto e verificar o score de reputacao do MTA, uma vez que diversos receptores, como

a Microsoft, analisam esta informacao para tomar decisoes sobre mensagens recebidas.

Sera dada énfase a envios destinados aos 3 maiores provedores, sendo Microsoft, Gmail
e Yahoo, considerando que reclamacoes de clientes reportam um grande percentual de

falsos positivos relativos a esses 3 provedores.
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5.1.1 Envios de AOL, Fastmail, Microsoft e Yahoo para GMail

Nesta secao, serao analisados os experimentos de envios a partir dos provedores AOL,
Fastmail, Microsoft e Yahoo tendo como destino o provedor GMail. Para facilitar a
compreensao, cada um dos provedores enviadores mencionados terao uma secao na qual

serao reportados os achados dos experimentos realizados.

5.1.1.1 Envios do AOL para GMail

Os resultados reportados nesta se¢ao se referem a envios a partir do provedor AOL
(aol.com), com base em andlises de leituras realizadas a partir dos resultados obtidos
através do header informado pelo Google (Fig. 14), pertencente ao e-mail recebido por
um cliente AOL, pode-se observar que nao houve insuficiéncia de pardmetros para a
validagao, que causariam falsos positivos, isto é, os protocolos SPF, DKIM e DMARC
foram configurados de forma correta.

A andlise subsequente informa que o endereco IP do servidor MTA da AOL, aponta
corretamente para o FQDN informado pelo header (Fig. 14), indicando uma correta
configuracao de seu DNS Reverso, conforme pode ser observado na Fig. 15.

A andlise subsequente detecta a presenca do endereco IP do servidor MTA do AOL lis-
tado no Spam and Open Relay Blocking System (SORBS) SPAM!, doravante referenciado
como SORBS SPAM. A presenca nesta lista indica que o servidor de e-mails do AOL estéa
contido em uma lista de bloqueio importante (mxtoolbox.com). Esta ocorréncia pode
ocasionar a presenca de falsos positivos de SPAM, conforme pode ser observado na Fig.
16.

A proxima andlise seria para verificar se o servidor estd com seu relay aberto, o que
nao foi possivel, pois o servidor nao permitiu a consulta, como mostra a Fig. 17. Todavia,
como consta na lista de bloqueio do SORBS SPAM, e se trata de um banco de dados que
também informa MTAs com relays abertos, é possivel que o servidor esteja com seu relay
aberto.

O resultado da analise, realizada pelo site mail-tester.com, mostra o AOL com 9 de
10 pontos possiveis, conforme pode ser visto na Fig. 18. De acordo com o referido site, o
principal motivo de nao ter obtido 100% da pontuacao é devido ao fato de seu endereco
IP estar contido em duas listas de bloqueio importantes, conforme pode ser observado na
Fig. 19

Foram enviadas diversas mensagens a partir do AOL para os provedores mencionados
neste capitulo. Os relatérios aqui descritos foram obtidos por amostragem, sendo que os
experimentos foram monitorados durante um periodo de 4 meses. Os resultados auferidos

sao apresentados na Fig. 20.

L Proofpoint, Inc. (sorbs.net) é proprietaria e opera o SORBS
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E interessante observar que mesmo sendo o AOL um provedor conhecido, houve men-
sagens oriundas de seus servidores que foram classificadas como lixo eletronico. Prova-
velmente, o fato de seu endereco IP estar contido em duas listas de bloqueio, e isto ter

influenciado na sua pontuacgao, contribuiu para essas classificagoes.

Delivered-To: ricardosoaresitba@gmail.com
Received: by 2002:adf:ede6:0:0:0:0:0 with SMTP id a6csp3283217uro
Tue, 1 Nov 2022 17:07:33 -0700 (PDT)
X-Google-Smtp-Source: AMsMyM7uoEsBfqS5/08Q7DNtdPFrSf7gidBahu2fIhoAzZémnAd3wlAkYI+RqGiHZIWEST1I/HCIq
X-Received: by 2002:a05:622a:252:b@:3a5:73a:1aa3 with SMTP id c18-20020a05622a025200b003a5073alaa3mrl7687278qtx.482.1667347653540;
Tue, @1 Nov 2022 17:07:33 -0700 (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1667347653; cv=none;
d=google.com; s=arc-20160816;
b=j1UfwfZTDECG]padtLEVNchsroue1hhLUMPrMNSIpcuel9lqLKSLpHICNjldalvece
tNC7PNF/H+0yr1vdiMz 200FQuMcOn+usfmPABTcbgwmD79YXih16nvPDMEY 2 T30NpKR
bRGNj JL9gVH70ENK /0zh82XjRbKEYowkxnbiJsFAtXQ1LHN1F34K8jihom/Werszg7hK
VFDOM37nZqcENOMICTz/orF+wmrYvOohATAROcLAWQLPg311fdhpwDaCcG1rfjX3BioImu
+0pJdMgW5KoYO5hUCgqVcoq/SOC30714Dyat sKNxpVI25d75cA8+@amTnEPhEBDpXETWQ
drRng==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=references:mime-version:subject:message-id:to:reply-to:from:date
:dkim-signature;
bh=a69hPVrCmWG8uUyMEG] sro0VIrDkqEOLVSay /d7AFbCTW=}
b=cxX4KEGFzcAaTw/rsCeKkWvedp/UC3PF3DCGDOLMKUbKC6eMsG7+BNRTBXIrUKTXGy
V3XbnLQQk,/X019bxhbOBA52TUZRXcOGPUBSMILOTOTUtAUIAEPBEEEL2SLYTSA72f2n4
8BRf8ZjBEM/vxhvIzrxu/FUsGXuvcuegypZ++kQe3ePQymikaphPPdljRPeRt7hjvKuw
YUtGxpz577WGtFVp/vLXPVEpXuliw7 kycb/WItmeGhDwg3cRjap9/nF7/DpRyucofasic
QNBfupx7x712qaup8swA220]ydbjglpRS9uQlcSQB2W/SVGTooCEATERLZF8BSO5iKqP
KaUw==
ARC-Authentication-Results: i=1; mx.google.com;
dkim=pass header.i=@aol.com header.s=a2848 header.b=X94PxjH5;
spf=pass (google.com: domain of andrealimaitba@aol.com designates 66.163.187.147 as permitted sender) smtp.mailfrom=andrealimaitba@aol.com;
dmarc=pass (p=REJECT Sp=REJECT dis=NONE) header.from=aol.com
Return-Path: <andrealimaitba@aol.com>
Received: from sonic316-21.consmr.mail.nel.yahoo.com (sonic316-21.consmr.mail.nel.yahoo.com. [66.163.187.147])
by mx.google.com with ESMTPS id kj23-20020a056214529700bopdacbe62d31fsi6629650qvb.183.2022.11.01.17.087.33
for <ricardosoaresitba@gmail.com>
(version=TLS1_3 cipher=TLS_AES 128 GCM_SHA256 bits=128/128);
Tue, @1 Nov 2022 17:07:33 -8700 (PDT)
Received-SPF: pass (google.com: domain of andrealimaitba@aol.com designates 66.163.187.147 as permitted sender) client-ip=66.163.187.147;
Authentication-Results: mx.google.com;
dkim=pass header.i=@aol.com header.s=a2848 header.b=X94PxjH5;
spf=pass (google.com: domain of andrealimaitba@aol.com designates 66.163.187.147 as permitted sender) smtp.mailfrom=andrealimaitba@aol.com;
dmarc=pass (p=REJECT Sp=REJECT dis=NONE) header.from=aol.com

Figura 14 — Header Google - Mensagem recebida do AOL

| Prompt de Comando - nslookup - O X

Figura 15 — DNS Reverso do AOL
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Network Tools: DNS,IP,Email X +

€ 2 @ & mxtoolbox.com/SuperTool.aspx?action=Dblacklist%3a66.163.187.1478run=toolpage

'-" TOOLBOX® Pricing Tools  Delivery Center M«
E:&_.

SuperTool

SuperTool Beta?
66.163.187.147]

blacklist:66.163.187.147 [ & blackist
(@ We notice you are on a blacklist. B8l ST i) 5
Checking 66.163.187.147 against 82 known blacklists...
Listed 1 times with 1 timeouts
Blacklist Reason TTL ResponseTime
© USTED SORBS SPAM 66.163.187.147 was listed | Detail 3600 10 Ignore
@ oK 0SPAM 141

Figura 16 — mxtoolbox.com - lista de bloqueio AOL

Network Tools: DNS,IP,Email X | @ DISSERTACAO DEMESTRADO- ¢ X | @ (117) WhatsApp x| +

€< > C @& mxtoolboxcom/SuperTool.aspx?action=smtp%3a66.163.187.1478run=toolpage

Loy Pricing  Tools  Delivery Center Mo
"C?Luox-.

SuperTool

SuperTool Beta?
66.163.187.147|

smtp:66.163.187.147 [ Stani] [

o smtp

AREYOU CONFIDENT that your email is getting through? FIND OUT WITH DELIVERY CENTER | ©

Unable to connect after 15 seconds.

Test Result
[ x] SMTP Connect Failed To Connect € More
Info
Figura 17 — AOL: Relay Possivelmente Aberto
~ Vocé estd listado em 2 blacklists '
Corresponde a (66.163.189.83) do seu endereco de IP de servidor contra a 24 de IPv4 blacklists mais comums.
em Spamhaus SBL Advisory em Spamhaus CSS Advisory em Spamhaus XBL Advisory
em Spamhaus PBL Advisory em Barracuda in Hostkarma
em IMP-SPAM em BACKSCATTERER em China Anti-Spam Alliance
em LashBack em mailskipe em NiX Spam
em REDHAWK em SORBS (Relay) Listado em SORBS (last 48 hours) ( -0.5)
Listado em SORBS (last 28 days) (-0.5) em SPAMCOP em SEM-BACKSCATTER
em SEM-BLACK em RATS-ALL em PSBL
em SWINOG em GBUdb Truncate em Weighted Private Block List
»
~ Nenhum link quebrado v

Figura 19 — AOL: Listado em listas de bloqueio
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& C @& mail-tester.com/test-kct28bsb28ureloaded=1

WOWIRETEIOVOGCECUE ENVIBIFESIEIENBIL
FPontlscsos = 4
~ £

9/10 S—_—

Assunto: Reunido o 0 minutos

~ Clique aqui para ver a sua mensagem v

De: Andrea Lima <andrealimaitba@aol.com>

Figura 18 — AOL: Pontuacao auferida pelo Mail Tester

REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU

) andrealimaitba@aol.com X X X X X X X X X X
<@ olionmastus@aol.com X X X x X X X X X
E palomalisten@aol.com X X X X X X X X X
eduardomazola@aol.com X X X X X X X X x
?_I| danielleliman@aol.com X X X X X X X X X X
brissalisboa@aol.com X X X X X X x X X X
anagarciz99@aol.com X X X x X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU

7 andrealimaitba@aol.com X X X X x X X X X
¢@Q) clionmastus@aol.com X X X X X X X X X X
E palomalisten@aol.com X X X X X X X X X
eduardomazola@aol.com X X X X X X X X
g,l‘ danielleliman@aol.com X X X X X X x X X X
brissalisboa@aol.com X X X X X X X X X
anagarciz99@aol.com x X X X x X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU

7 andrealimaitba@aol.com X X X X X X X X X X
<@ clionmastus@aol.com X X x x X x X X X X
E palomalisten@aol.com X X X X X X X X X X
eduardomazola@aol.com X X X X x X X X
?'I‘ danielleliman@aol.com X X X X X X X X X
brissalisboa@aol.com X X X X X X X X X
anagarciz99@aol.com X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU

7 andrealimaitba@aol.com X X X x X X X
<) clionmastus@aol.com X X X X X X X X X X
E palomalisten@aol.com X X X X X X X X X
eduardomazola@aol.com X X X X X X X X X X
%Ir danielleliman@aol.com x X X X X X X X X X
brissalisboa@aol.com X X X X X X X X
anagarcia99@aol.com X X X X X X X X X X

Caixadeentrada 262 100%
Lixo eletronico 18 6,9%

Figura 20 — AOL: Envios monitorados por 4 meses
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5.1.1.2 Envios do Fastmail para GMail

Os resultados reportados nesta se¢ao se referem a envios a partir do provedor Fastmail
(fastmail.com), com base em andlises de leituras realizadas a partir dos resultados ob-
tidos através do header informado pelo Google (Fig. 21), pertencente ao e-mail recebido
por um cliente Fastmail, pode-se observar que nao houve insuficiéncia de parametros para
a validagdo, que causariam falsos positivos, isto é, os protocolos SPF, DKIM e DMARC

foram configurados de forma correta.

A analise subsequente informa que o endereco IP do servidor MTA do Fastmail, aponta
corretamente para o FQDN informado pelo header, indicando uma correta configuracao

de seu DNS Reverso, conforme pode ser observado na Fig. 22.

A analise subsequente informa que o endereco IP do servidor MTA do Fastmail nao
estd registrado em banco de dados relevantes para SPAM, indicando que o servidor de
e-mails da Fastmail ndo esta contido em nenhuma lista de bloqueio importante, conforme

pode ser observado na Fig. 23.

Nao foi possivel verificar se o servidor estd com seu relay aberto, pois o servidor nao

permitiu a consulta, conforme pode ser observado na Fig. 24.

A andlise realizada por meio do Mail Tester (mail-tester.com) mostra o Fastmail

(fastmail.com) com 9,9 de 10 pontos possiveis, conforme pode ser visto na Fig. 25.

A auséncia de alguns ajustes pode ser apontado como o motivo para o nao atingi-
mento de 100%. Observando a Fig. 26, pode-se ver que a autenticagio DKIM nao foi
corretamente configurada, além de outras linhas de observagao nao muito relevantes, fica
entendido que os ajustes em sua autenticacao DKIM foi o fato principal para a pontuacao

auferida.

Foram realizados varios envios a partir do Fastmail, tendo como destino os provedores
relacionados neste capitulo. Os relatérios foram obtidos por amostragem, sendo que os
experimentos foram observados por um periodo de 4 meses, conforme pode ser observado
na Fig. 27. E possivel observar que o Fastmail obteve um bom percentual em suas

entregas.

Envios a partir do provedor Fastmail (fastmail.com), tendo como destino o GMail,
acusaram alguns falsos. De acordo com as analises, deduz-se que um dos principais fa-
tores para algumas mensagens serem categorizadas como lixo eletrénico pelo Google, foi
possivelmente a falta de inscricdo em programas de combate a SPAM, uma vez que a Mi-
crosoft, Google e Yahoo sempre orientam seus clientes a se inscreverem nestes programas.
Nao foi possivel efetuar tais verificagcdes, mas como houve falsos positivos, essa seria uma

possibilidade.
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Delivered-To: ricardosoaresitba@gmail.com
Received: by 2002:adf:edec: ©:0:0 with SMTP id ae6csp3531593wro;
Wed, 2 Nov 2022 @ 37 -8700 (PDT)
X-Google-smtp-Source: AMsMyM56CHa3Ppk8gmQNhHBSLGENCcrs/INbTvQumyhFkhre2tsqrFlBuu+MuMKckt2qCGzNKNBQ
X-Received: by 2002:a17:907:6ela:b8:7ad:badb:538c with SMTP id sd26-20020a1709076e1aeebed7adbadb538cmr20216822ejc.111.1667386717789;
Wed, @2 Nov 2022 @3:58:37 -0700 (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1667386717; cv=none;
d=google.com; s=arc-20160816;
b=0T8/1g1Mh3sVHePVh3Z9jQG2FEYvjHeeUZV7fyMggYQEPAWPZRQOOPAGMIa0ING +SA
T61/7UBetqOVhlrrykyRZ7HFQRIUZ3VTkzP3d7tP3Jtrnsb5ybQ/H3k79g1pm+FABNIA
zinEgf71iYNBInyj8KAGD3f8LrZKA9OMXWUILYYLeuSjo++z1XpgcRLkq2ABMKIV1/eB
vqTxcIto30m69F5MzaX+080eXdtmDKOTEWAPlogBaXuiqnf/XF8AZsu3zIXQs Tws12k]
ma3yEz9NNRgMMDhthsdsrzqleseCQlahme7pkZqwWDCbx+31HID1/uAFRy8v1QOCURxhK
S5Bsg==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=subject:to:from:date:message-id:mime-version:user-agent:feedback-id
rdkim-signature:dkim-signature;
bh=eE9g8f00ZELY27WCPFUZOVkEQ1aqoTS1CL+80CYwelY=}
b=rNgDG1H51vZ1vtmUTcCCBWQrRLrdgZGndY20Y+Mc39Bk76T0zafYjMOThGkipohg2z
kapxidmg6LB+kzuYYbg2iMF60s+Syz0zrLA9ALKP/D+nuuo9RpwQvjLKdpPoIWcQSbxB
vbZtTdKE2x8ciPgP+bUJkHOXSBOFyUtdYZxG5esYObsTycEZdx6I0CSNTA6Z8PPYwfDT
UURKOJUNLiWWZmCb1L+VsF2TzS0dZ+h+2TyrdA8sv/wElzh4/@gAiMz1klzYeCGDGPPS
hxz1gae+erZLAYuGdiSHASIgakwhoolelwCuAqUkYvTTOUbVPIoCD1QfSLBADXMSG1Ga
viea==
ARC-Authentication-Results: i=1; mx.google.com;
dkim=pass header astmail.com header.s=fm3 header.b=bAhH7dDi;
dkim=pass header.i=@messagingengine.com header.s=1ce21466c.fm3 header.b=cqnfajnP;
spf=pass (google.com: domain of mariojacobcostaitba@fastmail.com designates 64.147.123.27 as permitted sender)
smtp.mailfrom=mariojacobcostaitba@fastmail.com;
dmarc=pass (p=NONE sp=NONE dis=NONE) header.from=fastmail.com
Return-Path: <mariojacobcostaitba@fastmail.com>
Received: from wnew2-smtp.messagingengine.com (wnew2-smtp.messagingengine.com. [64.147.123.27])

Figura 21 — Header Google - Mensagem recebida do Fastmail

Prompt de Comando - nslookup - m| X

Figura 22 — DNS Reverso do Fastmail

= Pricing Delivery Center M
" TOOLBOX®

SuperTool MX Lookup Blacklists DMARC Diagnostics Email Health DNS Lookup

SuperTool Beta?

64.147.123.27

blacklist:64.147.123.27 ‘ < blacklist

Checking 64.147.123.27 against 82 known blacklists...
Listed 0 times with 2 timeouts

Blacklist Reason TTL ResponseTime
oK 0SPAM 42
OK Abuse ro 98
oK Abusix Mail Intelligence Blacklist 0
oK Abusix Mail Intelligence Domain Blacklist 0
OK Abusix Mail Intelligence Exploit list 0
oK Anonmails DNSBL 98

Figura 23 — Fastmail: Nao listado em listas de bloqueio
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—f
" TOOLBOX",
Sttt

SuperTool

Pricing  Tools  Delivery Center  Mc

SuperTool Beta?

64.147.123.27

smtp:64.147.123.27

ARE YOU CONFIDENT that your email is getting through? FIND OUT WITH DELIVERY CENTER

Unable to connect after 15 seconds.

o

Test

SMTP Connect

Session Transcript

Connecting to 64.147.123.2

<« c

< smip

Result

Failed To Connect @ More
Info

Figura 24 — Fastmail: Relay Possivelmente Aberto

& mail-tester.com/test-au1ttdqud8ireloaded=2

Wowl Pariglte, Vocs pods

e

Assunto: Reunido O® Recebido 1 dia atras

~ Clique aqui para ver a sua mensagem .

Ponguzgso;

9.9/10

A
A A

De: "Lucelia Santos” <luceliasantositba22@fastmail.com>

Figura 25 — Fastmail: Teste de Pontuacao

~ SpamAssassin acha que vocé pode melhorar =03

Q fameso filtro de spam SpamAssassin. Pontuac@e: -0.1.

Uma pontuacée abaixo de -5 é considerada spam.

0.1

0.001

0.001

DKIM_SIGNED

DKIM_VALID
DKIM_VALTD_AU

DKIM_VALID_EF
FREEMATL_ENVFROM_END_DIGIT

FREEMAIL_FROM
HTML_MESSAGE
RCVD_IN_MSPIKE_H3

RCVD_IN_MSPIKE WL
SPF_HELO_PASS

SPF_PASS

Figura 26

A mensagem apresenta uma assinatura DKIM ou DK, mas esta ndo é necessariamente vélida
This rule is automatically applied if your email contains a DKIM signature but other positive
rules will also be added if your DKIM signature is valid. See immediately below.

a mensagem tem pelo menos uma assinatura DKIM ou DK vélida
Otimo! Sua assinatura é vélida

Mensagem tem uma assinatura DKIM ou DK valida a partir do remetente #039;
Otimo! Sua assinatura é vélida e que esta vindo de seu nome de dominio

Message has a valid DKIM or DK signature from envelope-from domain
O nome do usuério do e-mail gratuito termina com digitos

Q remetente € de uma conta de email gratuita
Vocé esta enviando suas mensagens por meio de uma conta de e-mail gratuita

HTML incluido na mensagem
Néo se preocupe, isso € esperado quando vocé envia e-mails em HTML

Good reputation (+3)
66.111.4.221 listed in wl.mailspike.net

Mailspike good senders
SPF: HELO corresponde ao registro SPF

SPF: O remetente corresponde ao registro de SPF
Otimo! Seu SPF é vélido

— Fastmail: Relatério SpamAssassin
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REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
" mariojacobcostaitba@fastmail.com X X X X X X X X X X
Q) luceliasantositba22@fastmail.com X X X X X X X X X X
E brunocarlos4422@fastmail.com X X X X X X X X X
ritatibialuciag9@fastmail.com X X X X X X X X X X
?_I| lucimaravictoriaitbad0@fastmail.com X X X X X X X X
olindaguimaraessilver@fastmail com X X X X X X X X X
tuliomagalhaesitba10@fastmail.com x X X x X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
) mariojacobcostaitba@fastmail.com x x X x x X X X X
Q) luceliasantositba22@fastmail.com X X X X X x X X X X
E brunocarlos4422 @fastmail.com X X X X X X X X X
ritatibialuciag9@fastmail com X X X X X X X X X
?\IJ lucimaravictoriaitbag0@fastmail com x x X x X X X X X X
olindaguimaraessilver@fastmail.com X X X X X X X X X
tuliomagalhaesitbal0@fastmail com X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
17 mariojacobcostaitba@fastmail.com X X X X X X X X X
¢Q) luceliasantositba22@fastmail com x X X X X X X X
E brunocarlos4422 @fastmail.com X X X X X X X X X
ol ritatibialucia99@fastmail.com X X X X X X X X X X
o lucimaravictoriaitbago@fastmail com X X X X X X X X X
olindaguimaraessilver@fastmail com x X x X x X X X X
tuliomagalhaesitbal0@fastmail.com X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
" mariojacobcostaitba@fastmail.com X X X X X X X X X X
Q) luceliasantositba22@fastmail.com X X X X X X X X X X
E brunocarlos4422@fastmail.com x x X X X X X X X X
ritatibialuciag9@fastmail.com X X X X X X X X X
oql lucimaravictoriaitbad0@fastmail.com x x X X x X X X X X
olindaguimaraessilver@fastmail.com X X X X X X X X X
tuliomagalhaesitba10@fastmail.com x X x X x X X X X

Caixade entrada 259 100%
Lixo eletrénico 21 8,1%

Figura 27 — Fastmail: Envios monitorados por 4 meses

5.1.1.3 Envios do Microsoft para GMail

Esta se¢do relata envios do Microsoft (microsoft.com), para o GMail. O header
informado pelo Google, conforme Fig. 28, referente ao e-mail enviado pelo Microsoft,
mostra que nao ha insuficiéncia de parametros para a validagao e os protocolos SPF,
DKIM e DMARC foram configurados corretamente.

A analise do DNS Reverso mostra, conforme a Fig. 29, que o endereco IP do servidor

Microsoft resolve para o FQDN:
ail-bn8nam1201kn2059.outbound.protection.outlook. com

Note-se que essa informagao diverge da mensagem Hello informada no cabecalho pela

clausula Received: From da Fig. 28, cuja resposta é:
NAM12-BN8-obe.outbound.protection.outlook.com
Tal discrepancia pode ser um ponto importante para a ocorréncia de falsos positivos,

uma vez que a boa pratica seria configurar o DNS Reverso exatamente como o FQDN do
MTA.
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A Fig. 30 aponta que o endereco IP do servidor MTA da Microsoft aparece na lista
de bloqueio do SORBS SPAM (mxtoolbox.com), indicando que o servidor de e-mails da

Microsoft estd em uma lista de bloqueio importante, que pode implicar em falsos positivos
de SPAM.

Nao foi possivel verificar se o provedor Microsoft esta com seu relay aberto, pois o
servidor na permitiu a consulta, conforme mostra a Fig. 31. Todavia, como o provedor
estd registrado na lista de bloqueio do SORBS SPAM, que também informa MTAs com

relays abertos, é possivel deduzir que o servidor esteja com seu relay aberto.

A investigagao com o Mail Tester (mail-tester.com) mostra o provedor Microsoft
com 9,5 de 10 pontos possiveis, conforme pode ser visto na Fig. 32. De acordo com
a andlise, o principal motivo para nao alcancar 100% da pontuacdao foi exatamente a
discrepancia de informagoes entre a mensagem Helo de seu FQDN (ver Fig. 28) e o DNS

Reverso (ver Fig. 29).

A discrepancia mencionada no paragrafo anterior pode ser verificada pelo resultado

do experimento desempenhado com o Mail Tester e apresentado na Fig. 33.

Foram realizados varios envios do Microsoft para os provedores relacionados neste
capitulo. Os relatérios foram obtidos por amostragem, sendo que os experimentos foram

observados durante 4 meses, e podem ser vistos na Fig. 34.

A Fig. 34 mostra que o Microsoft obteve um bom percentual em suas entregas,
exitem muitos fatores que influenciam ao resultado final, que foram aqui descritos e estao

devidamente relatados em cada analise de envios através dos diversos provedores.

Delivered-To: didaticatioficial@gmail.com
Received: by 2002:a59:b261:0:b0:324:98fe:472c with SMTP id plcsp39108e9vqr;
Wed, 2 Nov 2022 ©5:39:21 -070@ (PDT)
X-Google-Smtp-Source: AMsMyM70+IycQgpscotIMduwvTOsRIychnBgAgONduSeYeKk/A1kF/dwp2W8Q/5AhDXu/YDCPLVB
X-Received: by 2002:a05:620a:1a99:b0:6ee:c795:46a6 with SMTP id bl25-20020205620a1a9900bo@6eec79546a6mr17135361qkb.286.1667392760438;
Wed, @2 Nov 2022 @5:39:20 -8700 (PDT)
ARC-Seal: i=2; a=rsa-sha256; t=1667392760; cv=pass;
d=google.com; s=arc-20160816;
b=thEKj+1bojdixGL88SdcdtcTovwodwxa2pygueb3htyhRxes8QMLeQ/4kbTdebsdizg
sTunME8VUaN9cyddeVHeOyORBNSUQC tGx0GS1YK1F9+ROb7DppkaryG6+BQ2GwnLCriy
xtFEc@iXdmDS/efUajgT8DZA8GUahSGI7W73S1BxXrcFM7M5cTSUHI INVLAneHoXoZ ckv
hz/wGoyeMroJ414PhoP6LURBhpGWMU+TqmDailYaWmXWG8UeHCW1tUrmgshcrovbb+zZi
W5qEQ]57 jnuxEyijMMc+7XgkHco7Dao8A+DqADa6zg35NerB9zXriplkzG3zQRAUNTQX
/kFg==
ARC-Message-Signature: i=2; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=mime-version:msip_labels:content-language:accept-language
:message-id:date:thread-index:thread-topic:subject:to:from
:dkim-signature;
bh=sPeDCkh9BFVWGP77uIKyUES1eOVyP4ANEMz i4+3SCklc=;
b=0sLE9v1B21+IQQub4v55QRE6RNYNGYB/EEYYEU3MKIZoveLEDDGSNT rHVVRMYAf4bSW
S44sWcdwvqSH59W1s5eLb6Ern6M5IzubxpIjS0ZVsAueS9YcLwSjRodmnATk6heQQKLE
BHz8g2mHAHIpz /HfPzLSkoykxUkeHVETirIDNYQa+ZODApotDplvL svqpMaWRxHJ4NUzZ
Nc+cz68jVNhABGXKMSD+gNTQNCoNYrabvApLSzFeWYeIZBIFdsgTOvFhzXyTIC9j/aHi
upvfNsulthHtKy7orRzY3w8zs157058zizkrazodQeH7faHC7asI+pIDTmKt854TENL7
6G6g==
ARC-Authentication-Results: i=2; mx.google.com;
dkim=pass header.i=@outlook.com header.s=selectorl header.b="AbYZ/ATg";
arc=pass (i=1);
spf=pass (google.com: domain of wesley.silverio@outlook.com designates 40.92.21.59 as permitted sender)
smtp.mailfrom-wesley.silveriofoutlock.com;
dmarc=pass (p=NONE sp=QUARANTINE dis=NONE) header.from=outlook.com
Return-Path: <wesley.silveriofoutlook.com>
Received: from NAM12-BN8-obe.outbound.protection.outlook.com (mail-bn8nam120lkn2059.outbound.protection.outlook.com. [46.92.21.59])
by mx.google.com with ESMTPS id 7-20@20ad45ba7000000bo04bb69dd32b9si7860384qvq.141.2022.11.62.05.39.20
for <didaticatioficial@gmail.com>
(version=TLS1_2 cipher=ECDHE-ECDSA-AES128-GCM-SHA256 bits=128/128);
Wed, 82 Nov 2022 ©5:39:20 -@7ee (PDT)

Figura 28 — Header Google - Mensagem recebida do Microsoft
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ZW Prompt de Comando - nslookup - [} X

Figura 29 — DNS Reverso Microsoft

<« C & mxtoolbox.com/SuperTool.aspx?action=blackl 40.92.21.59&run=toolpage

'_" TOOLBOX® Pricing  Tools  Delivery Center M
ITOOLBCC,

SuperTool MX Lookup Blacklists DMARC Diagnostics Email Health DNS Lookup Analyze Headers

SuperTool Beta?
40.92.21.59

blacklist:40.92.21.59

@) BLACKLISTING isn't the ONLY email delivery issue
@ We notice you are on a blacklist.

Checking 40.92.21.59 against 82 known blacklists...
Listed 1 times with 1 timeouts

£ blacklist

LEARN MORE ©

Blacklist Reason TTL Response Time
QUISTED SORBS SPAM 4092 21 59 was listed | Detail 3600 10  Ignore
OSPAM 46
Abuse ro m
Figura 30 — Microsoft: Registro em lista de bloqueio
< C @& mxtoolbox.com/SuperTool.aspx?action=smtp%3a40.92.21.598run=toolpage
'-"' TOOLBOX® Pricing  Tools  Delivery Center  Mc

SuperTool MX Lookup Blacklists DMARC Diagnostics Email Health DNS Lookup Analyze Headers

SuperTool Beta?
40.92.21.59

smtp:40.92.21.59 |

2 smip

. ARE YOU CONFIDENT that your email is getting through? FIND OUT WITH DELIVERY CENTER

Unable to connect after 15 seconds.

Test Result

[x] SMTP Connect Failed To Connect B vore

Session Transcript

Figura 31 — Microsoft: Relay Possivelmente Aberto
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€ > C @ mail-tester.com/test-qy5vceq168reloaded=1

-

WoWIPErfeIto/orelpod e enViaesteremail

Popjiizcdo; -
~ -

9.5/10 v

© Recebido 0 minutos atras

~ Clique aqui para ver a sua mensagem

De: Wesley Silvério Guimara ley silverio@outlook.com

Figura 32 — Microsoft: Pontuagao

~ Vocé ndo estd totalmente autenticado

Verificamos se o servidor pelo qual vocé estd enviando a mensagem é autenticado

~ [SPF] Seu servidor 40,92,23.70 est4 autorizado para usar wesley.silverio@outlook.com
v Sua DKIM assinatura é vélida
~ Sua mensagem passou no teste de DMARC

~ O DNS reverso ndo corresponde ac dominio de envio.

i . P

DNS ou (rDNS) sdo determinacGes de um nome de dominio que estd iado a um endereco de IP
Algumas empresas como a AOL pedem rejeitar qualquer mensagem enviada a partir de um servidor sem rDNS.
Por isso, vocé deve garantir que possui um. OBS: vocé ndo pade associar mais de um nome de dominio a um tnico enderego IP.

Seu endereco de IP 40.92.23.70 esta iado com o domini il 120lk 70.0uth d.protecti look com

Entretanto sua mensagem aparenta ser enviada por NAM12-MW2-obs bound.f i look.com

Vocé precisa alterar o apontamento (tipe PTR) DNS e o nome do host do seu servidor para que os dois apresentem o mesme valor.

Aqui estdo os valores testados para essa verificacdo:
= IP: 40.92.23.76
» HELQ: NAM12-MW2-obe.outbound.protection.outlook.com
s rDNS: mail-mw2naml20lkn267@.outbound.protection.outlook.com

Figura 33 — Microsoft: Discrepancias Mail Tester
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REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail  Protonmail Yandex GMX UFU

7 ondinaamarante@outlook.com X X X X X X X X X X
<@Q) fabiamussoline@hotmail.com X X X x X X x X x x
E tabatajustino@outlook com X X X X X X X X X
leandrogaubi@hotmail.com X x X X X X x X x x

& welberjumpeir@outiook.com X X X X X X X X X
luciomaguemberg@outlook.com X x X X X X X X X X
wesley.silverio@outlook.com x X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail  Protonmail Yandex GMX UFU

0 ondinaamarante@outlook.com X X X X X X X X X
<«Q) fabiamussoline@hotmail.com X X x X X X X X X
E tabatajustino@outlook com X x X X X X X X X
leandrogaubi@hotmail.com X X X X X X X X X

g'lil welberjumpeir@outlook.com X x X X X x X x X
luciomaquemberg@outlook.com X X X X X X X X X X
wesley silverio@outlook.com X X X X X x X x X
REMETENTE Microsoft Google Yahoo Aal Sapo Fastmail  Protonmail Yandex GMX UFU

7 ondinaamarante@outlook.com X X X X x X X X X X
Q) fabiamussoline@hotmail.com X x X X X X X X X
E tabatajustino@outlook.com x X X x x X X X X x
leandrogaubi@hotmail.com X X X X X X X X X X

%I-‘ welberjumpeir@outlook.com X X X X x X X x x x
luciomaquemberg@outlook.com X X X X X X X X X X
wesley silverio@outlook.com X X X x X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail  Protonmail Yandex GMX UFU

7 ondinaamarante@outlook.com X X x X X x X x X
<Q) fabiamussoline@hotmail com X X X X X X X X X
E tabatajustino@outlook.com X X X X X X x x
leandrogaubi@hotmail.com X x X X x X X X X X

%Ir welberjumpeir@outlook.com X x X X X X X X X X
luciomaguemberg@outlook.com x X X X X X x X X X
wesley.silverio@outlook.com X X X X X X X X X

Caixa de entrada 265 100%
Lixo eletrénico 15 5,7%

Figura 34 — Microsoft: Envios monitorados por 4 meses

5.1.1.4 Envios do Yahoo para GMail

Esta sec¢ao relata envios do Yahoo (yahoo.com), para o GMail. O header informado
pelo Google, conforme Fig. 35, referente ao e-mail enviado pelo Yahoo, mostra que nao
hé insuficiéncia de pardmetros para a validagao e os protocolos SPF, DKIM e DMARC
foram configurados corretamente.

A analise subsequente informa que o enderego IP do servidor MTA do Yahoo, resolve
corretamente para o0 FQDN informado pelo header (Fig. 35), indicando que configuragiao
de seu DNS Reverso estd correto (Fig. 36).

A busca no SORBS SPAM, conforme pode ser visto na Fig. 37, retorna que o endereco
IP do servidor MTA se encontra registrado, indicando que o servidor de e-mails do Yahoo
consta em sua lista de bloqueio. Este registro pode implicar em falsos positivos de SPAM.

O préximo experimento verifica se o servidor esta com seu relay aberto, sendo que
nao foi possivel obter tal resposta, devido ao servidor nao permitir a consulta, conforme
pode ser visto na Fig. 38. Todavia, ha registro na lista de bloqueio do SORBS SPAM,
que também informa sobre relays abertos, é possivel que o servidor esteja com seu relay
aberto.

O resultado do Mail Tester (mail-tester.com) mostra o Yahoo com 9,5 de 10 pontos

possiveis, conforme pode ser observado na Fig. 39.
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De acordo com a verificacdo, o motivo de nédo ter alcancado 100% ¢é devido a seu
endereco IP de envios estar contido em duas listas de bloqueio importantes, conforme se
pode ver na Fig. 40, e isso possivelmente pode ter implicado na ocorréncia de alguns

falsos positivos.

Foram realizados varios envios do Yahoo para os provedores relacionados neste ca-
pitulo. Os relatérios foram obtidos por amostragem, sendo que os experimentos foram

observados durante 4 meses, sendo o resultado final apresentado na Fig. 41.

Os resultados dos envios mostram que o Yahoo obteve um bom percentual em suas
entregas, sendo possivel verificar que exitem muitos fatores que influenciam ao resultado
final, que foram aqui descritos e estao devidamente relatados em cada andlise de envios

através dos diversos provedores.

Delivered-To: ricardosocaresitba@gmail.com
Received: by 2002:adf:ed06:0:0:0:0:0 with SMTP id a6csp2668278wro;
Mon, 31 Oct 2022 17:41:00 -8760 (PDT)
X-Google-smtp-Source: AMsMyMA@5X@emQhn8xJ4PgLKW/MDNI1Lrplg7pcqoT31nggAzIvliDosLznkieuQsmBmGr109fuk
X-Received: by 2002:ad4:5de9:0:be:4bb:83a6:1ebf with SMTP id jn9-20e20ad45degoopepebeesbbszaclebfmriles54370qvb.49.1667263259710;
Mon, 31 Oct 2022 17:40:59 -0700 (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1667263259; cv=none;
d=google.com; s=arc-20160816;
b=oyygumMfkE4sLbBIroyI11FtYpgqykobwgFz fhcXFwPwy3LUeNosUUp7LKxLschkDB
j131gqa6z@gPRgyLNrEy/41IP+3aserNABSWG1QzDKZ2g6Z9aVZpNZCFprlceTgqBAGY
B6WZVXLpF1416Tr+A10J+0HKkpg6n5w85x2+d1jbGZihz+eU7jnI1G11xUiugIdD8MSe
DAZfDLVFyy6PqGAXxwZCheHWIgQe2ZU2z 3k1A0/ hGSR5806j44BzbBPipS08IMN21Hd
vbv1GuBX3I4reblLPn0ieES2]plycB+NIgOkGI1Kn4tnQ2mgGyeqqP3a+zcR2GykFjLYT
d3/Q==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=references:mime-version:subject:message-id:to:from:date
:dkim-signature;
bh=R0O0j+sYxpFsI1zhdqGVT98IYXjOjdNNXeUlv+KEOX1k=;
b=p3dgZKfnqFRbGaeMb7N5qeEEHZ/ eakn723JAY]4jRT17Z0ONHeYKIQdnAbQBGDN10KxX
ptlvT8LSFNUU@emSLwbsSkPtsxsmsLUaHS1r13dzfvax333CcOoFGrfwm3svsKvksDtNU
6anH4U6RAG71XMNUCzicyChPOdUbbicrToeKCYdh4HXrtLCqZhNrDISCZAuDP2F1tZyu
2jzf1+/A0KiUzxwU51CwmSF74IBagVnleN1nQoRa6NDAfrR3II/604pF13W20F571FLk
K1R2zT4K7cwDwrzkcIvoxd1EXGeMPmYuUp76jZ2dFH1r JGWdFHL YBQGVSAHOOEASPFOB
thMQ==
ARC-Authentication-Results: i=1; mx.google.com;
dkim=pass header.i=@yahoo.com header.s=s2048 header.b=cm]75061;
spf=pass (google.com: domain of gilbertolealcunha@yahoo.com designates 66.163.189.32 as permitted sender)
smtp.mailfrom=gilbertolealcunha@yahoo.com;
dmarc=pass (p=REJECT sp=REJECT dis=NONE) header.from=yahoo.com
Return-Path: <gilbertolealcunha@yahoo.com>
Received: from sonic322-9.consmr.mail.nel.yahoo.com (sonic322-9.consmr.mail.nel.yahoo.com. [66.163.189.32])
by mx.google.com with ESMTPS id js11-20020a0562142aaboebeedbb6e7d6c77513984350qvb.69.2022.10.31.17.49.59
for <ricardosoaresitbaf@gmail.com>
(version=TLS1 3 cipher=TLS_AES 128 GCM_SHA256 bits=128/128);
Mon, 31 Oct 2022 17:40:59 -8760 (PDT)
Recelved-SPF: pass (google.com: domain of gilbertolealcunha@yahoo.com designates 66.163.189.32 as permitted sender) client-ip=66.163.189.32;
Authentication-Results: mx.google.com;
dkim=pass header.i=@yahoo.com header.s=s2048 header.b=cm]7S061;
spf=pass (google.com: domain of gilbertolealcunha@yahoo.com designates 66.163.189.32 as permitted sender)

Figura 35 — Header Google - Mensagem recebida do Yahoo
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¥ Prompt de Comando - nslookup

Figura 36 — DNS Reverso Yahoo

« C @ mxtoolbox.com/SuperToo

"" TooLBOX:, Pricing

SuperTool MX Lookup Blacklists DMARC Diagnostics

Delivery Center M

Email Health DNS Lookup Analyze Headers

SuperTool Beta?

66.163.189.32

blacklist:66.163.189.32 [

< blacklist
@ We notice you are on a blacklist. Wel<SEERIEL EEILEESTE
Checking 66.163.189.32 against 82 known blacklists.
Listed 1 times with 1 timeouts
Blacklist Reason TTL ResponseTime
©LISTED SORBS SPAM 66163 189.32 was listed | Detail 3600 8 Ignore
QoK 0SPAM 45
) OK Abuse o 11

0K Ahuisix Mail Intallinanca Riacklist

5

Figura 37 — Yahoo: lista de bloqueio

& > C @& mxtoolbox.com/SuperTool.aspx?action=smtp!

0.92.21.598&run=toolpage

'—" TOOLBOX® Pricing

Delivery Center M

SuperTool MX Lookup Blacklists DMARC Diagnostics

Email Health ~ DNSLookup  Analyze Headers

SuperTool Beta?

66.163.189.32

smtp:66.163.189.32 1 s |

& smip

AREYOU CONFIDENT that your email is getting through? FIND OUT WITH DELIVERY CENTER

Unable to connect after 15 seconds.

Test Result

[x] SMTP Connect Failed To Connect

Session Transcript

1

15

Figura 38 — Yahoo: Relay Possivelmente Aberto
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&« & C @& mailtester.com/test-v5d3he8xi

felt, Yocs ode nyizr 2gte 2]l

Popitizieos

De: “gilbertol hoo.com" <gilbertolealcunha@yahoo.com>

Figura 39 — Yahoo - Pontuacao

<

Clique aqui para ver a sua mensagem

~ SpamAssassin gostou de vocé

~ Vocé estd autenticado adequadamente

~ Sua mensagem estd segura e bem formatada

Vocé estd listado em 1 blacklist

>

BEERNBEB

Corresponde a (66.163.187.146) do seu endereco de IP de servidor contra a 24 de IPv4 blacklists mais comums.

Nao listado em Spamhaus SBL Advisory Nio listado em Spamhaus CSS Advisory Nio listado em Spamhaus XBL Advisory
Nao listade em Spamhaus PBL Advisory Néo listado em Barracuda Yellow listed in Hostkarma

Nao listado em IMP-SPAM Néo listado em BACKSCATTERER Nio listado em China Anti-Spam Alliance
Nio listado em LashBack Néo listado em mailskipe Nio listado em NiX Spam

Nio listado em REDHAWK Néo listado em SORBS (Relay) Nio listado em SORBS (last 48 hours)
Listado em SORBS (last 28 days) (-0.5) Nio listado em SPAMCOP Nio listado em SEM-BACKSCATTER

Néo listado em SEM-BLACK Néo listado em RATS-ALL Néo listado em PSBL

Néo listado em SWINOG Néo listado em GBUdb Truncate Néo listado em Weighted Private Block List

< I,
~ Nenhum link quebrado

Seu adoravel total: 9.5/10

Figura 40 — Yahoo: Discrepancias Mail Tester
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REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7 ondinaamarante@outlook.com X X X X x X X X X X
<@ fabiamussoline@hotmail.com X X X X X X x X X X
E tabatajustino@outlook.com X X X X X X X X X
leandrogaubi@hotmail.com X X X X X X X X X
?_I| welberjumpeir@outiock.com X X X X X X X X X
luciomaquemberg@outlook.com X X X X X X X X X X
wesley silverio@outlook.com X X X X x X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7} ondinaamarante@outlook.com X X X X X X X X X X
<@ fabiamussoline@hotmail.com X X X X x X X X X X
E tabatajustino@outlook.com X X X X X X X X X
leandrogaubi@hotmail.com X X X X X X X X X X
?\I,l welberjumpeir@outlock.com X X X X x X X X X X
luciomagquemberg@outlook.com X X X X x X X x X X
wesley silverio@outlook.com X X X X X X x X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
) ondinaamarante@outlook.com X X X X X X X X X
¢@) fabiamussoline@hotmail com X X X X X X X X X X
E tabatajustino@outlook.com X X X X X X X X X
ol leandrogaubi@hotmail.com X X X X X X X X X
o welberjumpeir@outlock.com X X X X X X X X X X
luciomaquemberg@outlook.com X X X X x X X X X X
wesley silverio@outlook.com X X X X x X X x X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7 ondinaamarante@outlook.com X X X X x X X X X X
<@ fabiamussoline@hotmail.com X x X X X X X X X
E tabatajustino@outlook.com X X X X X X X X X
leandrogaubi@hotmail.com X X X X X X X X X X
oql welberjumpeir@outiock.com X X X X X X x X X
luciomaguemberg@outlook com X X x X X X X X X X
wesley silverio@outlook.com X X X X x X X X X X

Caixadeentrada 270 100%
Lixo eletrénico 10 3,7%

Figura 41 — Yahoo: Envios monitorados por 4 meses

5.1.2 Envios de GMX, UFU, UFU365 e Yandex para Microsoft

Nesta secao, serao analisados os experimentos de envios a partir dos provedores GMX,
UFU, UFU365% e Yandex tendo como destino o provedor Microsoft. Para facilitar a com-
preensao, cada um dos provedores enviadores terao uma se¢ao na qual serdao reportados

os achados dos experimentos realizados.

5.1.2.1 Envios do GMX para Microsoft

Esta segao relata envios do GMX (gmx.com) para o Microsoft. O header informado
pela Microsoft, conforme Fig. 42, pertencente ao e-mail recebido por um cliente GMX, no
qual nao foi observado a presenca do protocolo DKIM, que é essencial para reducao dos
falsos positivos (mensagens legitimas sao classificadas como lixo eletrénico. Os protocolos
SPF e DMARC estao presentes e configurados corretamente no header.

A anélise do DNS informa que o endereco IP do servidor MTA do GMX resolve
corretamente para o FQDN informado pelo header (Fig. 42), indicando que seu DNS

Reverso foi configurado corretamente, conforme pode ser observado na Fig. 43.

2 UFU aparece duas vezes nos experimentos em funcio da migracio de servicos para Microsoft, havida

durante o projeto.



5.1. Envio entre Provedores sem SPAM-K 101

O MxToolBox (mxtoolbox.com) reporta a presenca do enderego IP do servidor MTA
do GMX na lista de bloqueio do SORBS SPAM e SORBS NEW, indicando que o GMX
estd registrado em duas listas de bloqueio importantes, conforme pode ser observado na

Fig. 44. Esta ocorréncia pode ocasionar a presenca de falsos positivos de SPAM.

A verificagdo de relay aberto, com o MxToolBox, indica que o servidor do GMX
nao permitiu a consulta, como mostra a Fig. 45. Todavia, como o endereco do GMX
esta registrado nas listas de bloqueio do SORBS SPAM e SORBS NEW e nao utiliza
o protocolo DKIM, ¢ possivel que esteja com seu relay aberto, embora nao seja possa

afirmar.

A avaliagao da pontuacao feita por meio do Mail Tester (mail-tester.com) aponta

o GMX com 8.4 de 10 pontos possiveis, conforme pode ser observado na Fig. 46.

De acordo com o SpamAssassin, dois dos principais motivos para nao ter alcancado
100% da pontuagao, conforme consulta apresentada na Fig. 47, se devem a: (i) auséncia
do protocolo de autenticagdo DKIM; e (ii) presenca do enderego IP do MTA em duas
listas de bloqueio. Embora haja aspectos importantes corretamente configurados, essas

duas falhas concorrem para a incidéncia de falsos positivos.

A Fig. 48, feita a partir de resultados do Mail Tester, apresenta mais evidéncias de
falhas/faltas de configuragdo no provedor GMX, o que permite deduzir que mensagens

enviadas a partir de seu MTA sao, eventualmente, classificadas como falsos positivos.

Foram realizados envios do GMX para os provedores relacionados neste capitulo, sendo
que os relatorios foram obtidos por amostragem, observados durante 4 meses, sendo que

a Fig. 49 apresenta os resultados colhidos.

Os resultados mostram que o provedor GMX obteve um bom percentual em suas
entregas, existindo muitos fatores que influenciam ao resultado final, que foram aqui
descritos e estao devidamente relatados em cada andlise de envios através dos diversos

provedores.
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Received: from DM8PR12MB5496.namprdl2.prod.outlook.com (::1) by
MW2PR12MB2554 .namprdl12.prod.outlook.com with HTTPS; Wed, 2 Nov 2022 11:37:43
+0000

Received: from MW3PRO6CAGOO2.namprde6.prod.outlook.com (2603:10b6:303:2a::7)

| by DM8PR12MB5496.namprdl12.prod.outlook.com (2603:10b6:8:38::11) with
| Microsoft SMTP Server (version=TLS1 2,
cipher=TLS_ECDHE_RSA WITH AES 256 GCM SHA384) id 15.20.5769.19; Wed, 2 Nov

2022 11:37:42 +0000

Received: from MW2ZNAM1OFT@50.eop-naml@.prod.protection.outlook.com
(2603:10b6:303:2a:cafe::f@) by MW3PRA6CA®OO2.outlook.office365.com

. (2603:10b6:303:2a::7) with Microsoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.5769.18 via Frontend

Transport; Wed, 2 Mov 2022 11:37:42 +0000

Authentication-Results: spf=pass (sender IP is 212.227.15.19)
smtp.mailfrom=gmx.com; dkim=none (message not signed)
header.d=none;dmarc=pass action=none header.from=gmx.com;compauth=pass
reason=100

Received-SPF: Pass (protection.outlook.com: domain of gmx.com designates

1 212.227.15.19 as permitted sender) receiver=protection.outlook.com;
client-ip=212.227.15.19; helo=mout.gmx.net; pr=C
Received: from mout.gmx.net (212.227.15.19) by

MW2NAM1OFTO50 .mail.protection.outlook.com (10.13.155.13) with Microsoft SMTP

Server (version=TLS1_2, cipher=TLS_ECDHE_RSA WITH_AES_256_GCM _SHA384) id
©15.20.5791.20 via Frontend Transport; Wed, 2 Nov 2022 11:37:42 +888d
X-IncomingTopHeaderMarker:

OriginalChecksum:D5DC47DAB98FC383E78EC2COBCBDEL876127FCO982568BF91919D585B32E17901 ;UpperCasedChe
32A9EF2E227BD2F1E98B6EAGOB185E7C24494 ;SizeAsReceived:1859;Count:14
lReceived: from [191.54.2087.79] ([191.54.207.79]) by web-mail.gmx.net
(3c-app-mailcom-bs12_server.lan [172.19.178.180]) (via HTTP); Wed, 2 Nov
2022 12:37:40 +0100
Message-ID: <trinity-8da37c2f-5742-431c-a7ac-9686c9ebb370-1667389060572@3c-app-mailcom-bs12>
From: Gilberto Carlos <gilbertoitba@gmx.com>
To: wesley.silverio@outlook.com
Subject: =?UTF-8?Q?Confraterniza=C3=A7=C3=A307?=
|Content-Type: text/html; charset=UTF-8
Date: Wed, 2 Nov 2022 12:37:40 +0100

Figura 42 — Header Microsoft - Mensagem recebida do GMX

Prompt de Comando - nslookup
Mi ft Win :

Figura 43 — GMX - DNS Reverso
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< C @ mxtoolbox.com/SuperTool.aspx?action=blacklist%3a212.227.15.19&run=toolpage
m“)ou;ow Pricing  Tools  Delivery Center M
SRRRER
SuperTool

SuperTool Beta?

212.227.15.19 | siacaistcnesc -

blacklist:212.227.15.19  blackist
® BLACKLISTING isn’t the ONLY email delivery issue ORE

@ We notice you are on a blacklist. el E U EETLLES TS

Checking 212.227.15.19 against 82 known blacklists...
Listed 2 times with 2 timeouts

Blacklist Reason ™ ResponseTime
Q@ LISTED SORBS NEW 212.227.15.19 was listed | Detail 3600 11 Ignore
QLisTED SORBS SPAM 212.227.15.19 was listed ' Detail 3600 11 Ignore
QoK OSPAM 43
<« c (s om/SuperTool.aspx?: p%3a212.227.15.198ru Ipage
Pricing ~ Tools  Delivery Center M
ﬂ TOOLBOX',

SuperTool

SuperTool Beta?

212.227.15.19 ‘ Test Email Server  ~

ARE YOU CONFIDENT that your email is getting t h? FIND OUT WITH DELIVERY CENTER n

Unable to connect after 15 seconds.

Test Result

(=] SMTP Connect Failed To Connect @ More
Info
Session Transcript
Connecting to 212.227.15.19

1/18/2023 2:11:00 PM Connection attempt #1 - Unable to connect after 15 seconds.
[15.05 sec]

Figura 45 — GMX - Relay Possivelmente Aberto

<« C @ mail-tester.com/test-b6413569i

. Muito bem. Seu e-mail esta quase perfeito
. . ° Pontuacao: } 2
‘ 8.4/10 a8 ‘.

 Cllue aquiparaver s sus mensagenn

De: Gilberto Carlos <gilbertoitba@gmx.com>
Endereco para emails rejeitados: gilbertoitba@gmx com

Figura 46 — GMX - Pontuagao
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~ SpamAssassin acha que vocé pode melhorar =01

O famoso filtro de spam SpamAssassin. Pontuagdo: -0.1.
Uma pontuacdo abaixo de -5 € considerada spam.

FREEMATL_FROM O remetente é de uma conta de email gratuita
Vocé esta enviando suas mensagens por meio de uma conta de e-mail gratuita

HTML_MESSAGE HTML incluido na mensagem
N&o se preocupe, isso é esperado quando vocé envia e-mails em HTML

MIME_HTML_ONLY A mensagem so apresenta texto e html
Vocé deve incluir uma versdo de texto em sua mensagem (txt/plain)

0.001 RCVD_IN_MSPIKE_H2 Average reputation (+2)
212.227.15.15 listed in wl.mailspike.net

SPF_HELO_NONE SPF: HELO does not publish an SPF Record

0.001 SPF_PASS SPF: O remetente corresponde ao registro de SPF
Otimo! Seu SPF é vélido

v Vocé ndo estd totalmente autenticado

~ Sua mensagem esta segura e bem formatada

HBEE

~ Vocé estd listado em 1 blacklist

Figura 47 — GMX - Falhas de configuracao

~ Vocé ndo estd totalmente autenticado =1
Verificamos se o servidor pelo qual vocé estd enviando @ mensagem ¢é autenticado

v [SPF] Seu servidor 212,227.15.15 esta autorizado para usar gilbertoitba@gmx.com

~ Sua mensagem nao é assinada com DKIM 1

DKIM é um sistema de autenticacéio que usa a tecnologia da criptografia para permitir que os provedores de e-mail (ISPs) reconhecam e legitimem o
dominio remetente de um envio. Ou seja, € por meio da configuracdo do DKIM que os provedores conferem se “vocé é mesmo quem diz ser”.

~ Sua mensagem nao é assinada com DKIM Vi

Um registro DMARC permite que o remetente indique que seus emails sdo protegidos por SPF e/ou DKIM, e recomenda o que fazer caso nenhuma
dessas autenticacbes sejam aprovadas. Por favor, confirme que vocé jd tenha registros DKIM e SPF antes de usar DMARC.

Eger DKIM ile mesajinizi isaret vermedi biz DMARC'yi kontrol edemez
DMARC DNS girisi alani _dmarc.gmx.com bulundu:

“v=DMARC1; p=none; rua=mailto:dmarcreport@gmx.net; ruf=mailto:dmarc-rufg@gmx.net; fo=1"
Dogrulama ayrintilare:

+ mail-tester.com; dmarc=none header.from=gmx.com
« From Domain: gmx.com
+ DKIM Domain:

Figura 48 — GMX - Mais falhas de configuragao
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REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7 gilbertoitba@gmx com X X X X X X X X X X
¢Q) josehumberto@gmx.com X X X X X X X X X X
E gilbertoitba@gmx.com X X X X X X X X X X
o1 carloshungaro@gmyx.com X X X X X X X X X X
-] gilbertoitba@gmx.com X X X X X X X X X
carloshungaro@gmyx.com X X X X X X X X
gilbertoitba@gmx.com X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
17 gilbertoitba@gmx.com X X X X X X X X X
<Q) josehumberto@gmx.com X X X X X X X X X X
E carlashungaro@gmx.com X X X X X X X
gilbertoitba@gmx.com X X X X X X X
?J‘ carloshungaro@gmx.com X X X X X X X X X
gilbertoitba@gmx.com X X X X X X X X X
Jjosehumberto@gmx.com X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7} gilbertoitba@gmx.com X X X X X X X X X X
<Q) carloshungaro@gmx.com X X X X X X X X X X
E josehumberto@gmx.com X X X X X X X X X
ol gilbertoitba@gmx.com X X X X X X X X
o carloshungaro@gmx.com X X X X X X
gilbertoitba@gmx.com X X X X X X X X X
josehumberto@gmx.com X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
n josehumberto@gmx.com X X X X X X X X X X
<@ gilbertoitba@gmx.com X X X X X X X X X
E gilbertoitba@gmx.com X X X X X X X X X
ol Jjosehumberto@gmx.com X X X X X X X X X
< gilbertoitba@gmx.com X X X X X X X X X
carloshungaro@gmx.com X X X X X X X X
carloshungaro@gmyx.com X X X X X X X X X X

Caixa de entrada 250 100%
Lixo eletrénico 30 12,0%

Figura 49 — GMX - Envios durante 4 meses

5.1.2.2 Envios de UFU para Microsoft

Esta segao relata envios do provedor de e-mail UFU (ufu.br) para o Microsoft. O hea-
der informado pelo Microsoft, conforme Fig. 50, pertence a e-mail recebido de um cliente
UFU, onde se verifica que os protocolos SPF, DKIM foram configurados corretamente.
No entanto, o protocolo DMARC nao foi configurado adequadamente.

A anadlise do DNS informa que o endereco IP do servidor MTA do UFU resolve para o
FQDN mx.ufu.br, conforme se pode ver pela Fig. 51, sendo que essa informacao diverge
da mensagem Helo, informada pela clausula Received: From, apresentada na Fig. 50,
que reporta rufus.dr.ufu.br. Tal discrepancia pode implicar em falsos positivos, uma
vez que a boa pratica recomenda configurar o rDNS exatamente como é o FQDN do MTA.

O MxToolBox (mxtoolbox.com) reporta que o enderego IP do servidor MTA respon-
savel pelos envios UFU nao consta em nenhuma lista de bloqueios, conforme mostra a
Fig. 52. Isso implica na melhoria da reputacao do servidor.

A verificagao de relay aberto, com o MxToolBox, indica que o servidor do UFU nao
permitiu a consulta, como mostra a Fig. 53.

Nao foi possivel realizar o experimento para a obtencao da pontuagao do MTA UFU,
uma vez que durante o desenvolvimento deste projeto, houve a migragao de servidores on

premise da UFU para Microsoft 365, que sera apresentada na Secao 5.1.2.3.
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Foram realizados envios do UFU para os provedores relacionados neste capitulo, sendo
que os relatorios foram obtidos por amostragem, observados durante 4 meses. A Fig. 54
apresenta os resultados colhidos.

Os resultados apresentados na Fig. 54 mostram que o provedor UFU obteve um
percentual razoavel em suas entregas, mesmo considerando que o protocolo DMARC nao
estivesse devidamente configurado. Isso pode ter contribuido para o grande nimero de

mensagens que destinadas ao lixo eletronico.

Received: from DM5PR15MB1116.namprdl5.prod.outlook.com (2603:10b6:3:b7::14) by
BN8PR15MB2961 .namprd15.prod.outlook.com with HTTPS; Wed, 20 Oct 2821 17:43:19
+2000

Received: from DB6PRO7CA®115.eurprdd?.prod.outlook.com (2603:10a6:6:2c::29) by
DM5PR15MB1116.namprd15.prod.outlook.com (2683:10b6:3:b7::14) with Microsoft
SMTP Server (version=TLS1 2, cipher=TLS_ECDHE RSA WITH AES 256 GCM_SHA384) id
15.20.4608.18; Wed, 20 Oct 2021 17:43:17 +8000

Received: from DBS8EURB5FTB51.eop-eur®s.prod.protection.outlook.com
(2603:10a6:6:2c:cafe::af) by DB6PRO7CAB115.outlook.office365.com
(2603:10a6:6:2c::29) with Microsoft SMTP Server (version=TLS1 2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.4628.9 via Frontend
Transport; Wed, 20 Oct 2021 17:43:16 +0000

Authentication-Results: spf=pass (sender IP is 200.19.146.227)
smtp.mailfrom=ufu.br; outlook.com; dkim=pass (signature was verified)
header.d=ufu.br;outlook.com; dmarc=bestguesspass action=none
header.from=ufu.br;compauth=pass reason=109

Received-SPF: Pass (protection.outlook.com: domain of ufu.br designates
200.19.146.227 as permitted sender) receiver=protection.outlook.com;
client-ip=200.19.146.227; helo=rufus.dr.ufu.br;

Received: from rufus.dr.ufu.br (200.19.146.227) by
DBBEURG5FT@B51.mail.protection.outlook.com (10.233.239.141) with Microsoft
SMTP Server (version=TLS1_ 2, cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM SHA384) id
15.20.4628.16 via Frontend Transport; Wed, 20 Oct 2821 17:43:15 +668d

X-IncomingTopHeaderMarker:

Figura 50 — Header Microsoft - Mensagem recebida do UFU

! Prompt de Comando - nslookup - O x

Figura 51 — UFU - DNS Reverso
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M

M

M

M

<« C @ mutoolboxcom/SuperTool aspiZaction=blacki
- e
|\, TooLBOX:"

SuperTool

SuperTool Beta?

200.19.146.227]

blacklist:200.19.146.227

Checking 200.19.146.227 against 82 known blacklists.
Listed 0 times with 1 imeouts

Blacklist
@0k 0SPAM

QoK Abuse ro

Qok Abusix Mail Intelligence Blacklist

Qox Abusix Mail Intelligence Domain Blacklist
@0k Abusix Mail Inteligence Exploitlist

)0.19.1462278run=toolpage

Reason

Pricing  Tools

3 blacklist

ResponseTime

Figura 52 — UFU - Lista de bloqueio

SuperTool.aspx?ac

SuperTool Beta?

200.19.146.227]

smtp:200.19.146.227 |

Unable to connect after 15 seconds.

Test

(<] SMTP Connect

Session Transcript

19.146.22781un

n=toolpage

Pricing  Tools

S smip

2 FIND OUT WITH DELIVERY CENTER

Result

Failed To Connect

@ ore
nfo

Figura 53 — UFU - Relay Possivelmente Aberto

Delivery Center ~ Mc

Delivery Center M

REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
wesleysilverio@ufubr X X X X X X x X X X
wesley silverio@ufu.br X X X X X X X
wesley silverio@ufu br X X X X X X X X
wesley silverio@ufubr X X X X X X X
wesley silverio@ufubr X X X X X X X X X
wesley.silverio@ufu.br X X X X X X X
wesleysilverio@ufubr X X X X X X X X

REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
wesley silverio@ufubr X X X X X X X X X X
wesley silverio@ufubr X X X X X X X X
wesley.silverio@ufu.br X X X X X X X X
wesleysilverio@ufubr X X X X X X
wesley silverio@ufu.br X X X X X X X
wesley silverio@ufu br X X X X X X X X
wesley silverio@ufubr X X X X X X

REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
wesleysilverio@ufubr X X X X X X X X X
wesley.silverio@ufu.br X X X X X X X X X
wesley silverio@ufu br X X X X X X
wesley silverio@ufubr X X X X X X X X
wesley silverio@ufubr X X X X X X X X X
wesley.silverio@ufu.br X X X X X X
wesleysilverio@ufubr X X X X X X X

REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
wesley silverio@ufubr X X X X X X X X X X
wesley silverio@ufubr X X X X X
wesley.silverio@ufu.br X X X X X X X
wesleysilverio@ufubr X X X X X
wesley.silverio@ufu.br X X X X X X X
wesley silverio@ufu br X X X X X X X
wesley silverio@ufubr X X X X X X X X X

Caixa de entrada 213  100%
Lixo eletrdnico 67 31,5%

Figura 54 — UFU

Envios durante 4 meses



108 Capitulo 5. FEzperimentos e Andlise dos Resultados

5.1.2.3 Envios de UFU 365 para Microsoft

Esta secdo relata envios do provedor de e-mail UFU (ufu.br) para o Microsoft. O
header informado pelo Microsoft, conforme Fig. 55, recebido do UFU, onde se verifica

que os protocolos SPF, DKIM e DMARC foram configurados corretamente.

Na fase inicial das pesquisas o MTA da UFU estava locado em um provedor em que
havia diversas insuficiéncias as quais estao mencionadas no capitulo 5.1.2.2, contudo foram
observados um grande niimero de falsos positivos e negativos, posteriormente houve uma
migragdo do seus servidores para a plataforma 365 da Microsoft, os resultados foram
positivos e houve uma redugao acentuada das inconsisténcias, certamente a alteracao de

plataforma foi devido a diversas reclamacoes pelos seus clientes.

A analise do DNS informa que o endereco IP do servidor MTA do UFU resolve corre-
tamente para o FQDN informado pelo header (Fig. 55), indicando que seu DNS Reverso

foi configurado corretamente, conforme pode ser observado na Fig. 56.

O MxToolBox (mxtoolbox.com) mostra que o enderego IP do servidor MTA respon-
savel pelos envios do UFU nao esta registrado em nenhuma lista de bloqueio, conforme

pode ser observado na Fig. 57. Isto contribui para aumentar a reputacao do servidor.

A verificagdo de relay aberto, com o MxToolBox, indica que o servidor do UFU nao
permitiu a consulta, como mostra a Fig. 58, nao permitindo fazer qualquer avaliacao

sobre este quesito.

A Fig. 59, feita a partir de resultados do Mail Tester, mostra o provedor UFU com 10
de 10 pontos validos. O motivo pelo qual o servidor obteve esse resultado esta relacionado

a sua reputacao é consequéncia do conjunto de padroes adotados.

A tnica divergéncia encontrada pelo Mail Tester se refere ao endereco IP e FQDN
informados pelo header, conforme pode ser observado na Fig. 60. Essa diferenca é devida
ao fato que o Microsoft possui varios servidores de e-mail para atender a quantidade de

usuarios que ela hospeda. Todavia, isto pode implicar em falsos positivos.

Foram realizados véarios envios do UFU para os provedores relacionados neste capitulo,
sendo que os relatorios foram obtidos por amostragem, em testes observados durante 4

meses, conforme apresentado na Fig. 61.

Os envios do provedor UFU obteve um bom percentual em suas entregas, sendo que
existem muitos fatores que influenciam ao resultado final, que foram aqui descritos e estao

devidamente relatados em cada analise de envios através dos diversos provedores.
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Received: from MW3PR12MB4554.namprdl2.prod.outlook.com (2603:10b6:303:55::21)

by MW2PR12MB2554.namprdl2.prod.outlook.com with HTTPS; Wed, 2 Nov 2022

12:04:38 +0000

ARC-Seal: i=2; a=rsa-sha256; s=arcselector9901; d=microsoft.com; cv=pass

b=k57LX/KMyeU3PNX7GzUYwKuNbRR

+0NVgI/alqCPtv5Laall Z6bERVU/ cENExQYUHHtKOA10E1ghPBkS5duMKabgYtCSboQy / v/ hWOFfKhR21wzekahcolA2eG5ihbjnpcPDPjoEQeKFh8NBMFUFeNjugeYTR
ptha¥xCjrs+oPuQcBévbxcrfCXnpul7T3q/XsNoaaNRKIN5g1pz+5ufKnNhivHF6mX01Gt 8naX8nXZalgPAV7AABTbAOwSyID
+gNF2LDDRInyTTQbQk1@p/krrZmfIg88G0WBE 1nKvRGo6ePOjRw+uYR1115+dzqb0Ay69CEMNBpCWZBkRE6EL jnVQ==

ARC-Message-Signature: i=2; a=rsa-sha256; c=relaxed/relaxed; d=microsoft.com;

s=arcselector99el;
h=From:Date:Subject:Message-ID:Content-Type:MIME-Version:X-MS-Exchange-AntiSpam-MessageData-ChunkCount :X-MS-Exchange-AntiSpam-
MessageData-@:X-MS-Exchange-AntiSpam-MessageData-1;

bh=QkckrcfSpL1b8x96PRDy2decAGm3xBRSfrdPOL3CN1U=;

b=NE2AAKgf/Bdwaj/Erq5t3xGI/WHaV+0vTpH282eul9I/nPdLko719YpQodUUPSiKXZA

+cmhduBHQs 1 /0u594dVDALOVQWE20ZUBIEKS 2Wi/vmI FOARTFYbSSwBKI1xrXHCCIGsCOZPEAZzgygARIscIPI1evjOKql g  tBEXMAMLS pEotEwHPNphytD
+058pwax9diliPOiyghmWSWALErSLSGhcP /KW

+gBbpoFzFVMz InWOPSu/8A8CS5WbbsC67f84w3zzH/VyDKEZI W/ VGhwoCBvQOQUdUokgq1RINP1oD4zd16m7517y53PjNIUzo/IFvOQQxIba/Y04ekDGvyPQ==
ARC-Authentication-Results: i=2; mx.microsoft.com 1; spf=pass (sender ip is

40.107.101.83) smtp.rcpttodomain=outlook.com smtp.mailfrom=ufu.br;

dmarc=bestguesspass action=none header.from=ufu.br; dkim=pass (signature was

verified) header.d=ufu.br; arc=pass (@ oda=1 ltdi=1

spf=[1,1,smtp.mailfrom=ufu.br] dkim=[1,1,header.d=ufu.br]

dmarc=[1,1,header.from=ufu.br])
Received: from DB6PRB7CA@086.eurprd®7.prod.outlook.com (2603:10a6:6:2b::24) by

MW3PR12MB4554 .namprd12.prod.outlook.com (2603:18b6:303:55::21) with Microsoft

SMTP Server (version=TLS1_2, cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id|

15.20.5769.21; Wed, 2 Nov 2022 12:04:37 +0000
Received: from DB8EUR@6FTO41.eop-eurd6.prod.protection.outlook.com

(2603:10a6:6:2b:cafe: :8b) by DB6PRO7CAGO86.outlook.office365.com

(2603:10a6:6:2b::24) with Microsoft SMTP Server (version=TL51 2,

cipher=TLS_ECDHE_RSA WITH_AES_256_GCM SHA384) id 15.20.5791.22 via Frontend

Transport; Wed, 2 Nov 2022 12:04:37 +0000
Authentication-Results: spf=pass (sender IP is 48.107.101.83)

smtp.mailfrom=ufu.br; dkim=pass (signature was verified)

header.d=ufu.br;dmarc=bestguesspass action=none

header.from=ufu.br;compauth=pass reason=109
Received-SPF: Pass (protection.outlook.com: domain of ufu.br designates

40.107.101.83 as permitted sender) receiver=protection.outlook.com;

client-ip=40.107.101.83; helo=NAM@4-MW2-obe.outbound.protection.outlook.com;

Figura 55 — Header Microsoft - Mensagem recebida do UFU /365

Prompt de Comando - nslookup - O *

< C & mxtoolbox.com/SuperTool.aspx?action

= $ ¢ 1001800 Pricing ols  Delivery Center  Mc

MX Lookup iagnostics Email Heal DNS Lookup

SuperTool Bsta?

40.107.101.83

£ blackiist

LEARN MORE ©

Checking 40.107.101.83 against 82 known blacklists.
Listed 0 times with 0 timeouts

Blacklist Reason TTL ResponseTime
@ ok 0SPAM 45
@ oK Abuse.ro 125
@ oK Abusix Mail Intelligence Blacklist 0
& OK Abusix Mail Intelligence Domain Blacklist 0
 OK Abusix Mail Intelliaence Exoloit list 0

Figura 57 — UFU365 - Negativo para lista de bloqueio
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< C & mxtoolbox.com/SuperTool.aspx?: 3a40.107.101

'_"Groouox- Pricing  Tools  Delivery Center M
SuperTool - g H y Analy

SuperTool Beta?

40.107.101.83

< smip

? FIND OUT WITH DELIVERY CENTER

Unable to connect after 15 seconds.

Test Result

(<] SMTP Connect Failed To Connect @ More

Info
Session Transcript

empt #1

Figura 58 — UFU365 - Relay Possivelmente Aberto

<« C & mail-tester.com/test-omigeld9idireloaded=1

Wowl Perfelt, voos vods envizr este el

Ponituzlesor

10/10 =,

©Recebido 0 minut

~ Clique aqui para ver a sua mensagem .

De: Wesley Silvério Guimaraes <wesleysilverio@ufu.br>

Figura 59 — UFU365 - Pontuacao

~ Vocé ndo estd totalmente autenticado
Verificamos se o servidor pelo qual vocé estd enviando a mensagem & autenticado

~ [SPF] Seu servidor 40,107,95.47 esta autorizado para usar wesley.silverio@ufu.br
v Sua DKIM assinatura ¢ valida
~ Sua mensagem passou no teste de DMARC

~ O DNS reverso ndo corresponde ao dominio de envio.

DNS ou (rDNS) séo determinagées de um nome de dominio que estd associade a um determinado endereco de P
Algumas empresas coma a AOL podem rejeitar qualquer mensager enviada a partir de um servidor sem rDNS.

Por isso, vocé deve garantir que possui um. OBS: vocé ndo pode assaciar mais de um nome de dominio a um tnico endereco IP.

Seu enderego de IP 40.107.95.47 esté associade com o dominio il-d

7 k i i tlook.
Entretanto sua mensagem aparenta ser enviada por NAM02-DM3-ob k ]

outlook.com

Vocé precisa alterar 0 apontamento (tipo PTR) DNS e o nome do host do seu servidor para que os dois apresentem o mesmo valor.

Aqui estdo os valores testados para essa verificacio
s IP: 40.107.95.47
= HELO: NAM@2-DM3-obe.outbound.protection.outlook.com
« rDNS: mail-dn3name2on2e47.outbound. prot

n.outlook.com

Figura 60 — UFU365 - Resultados Mail Tester
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REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
W wesley.silverio@ufu.br X X X X X X X X X
<@ wesleysiverio@ufubr X X X X X X X X X X
E wesley silverio@ufu.br X X X X X X X X X
wesley silverio@ufubr X X X X X X X X X
& wesley silverio@ufubr X X X X X X X X X X
wesley.silverio@ufu.br X X X X X X X X X X
wesleysilverio@ufu.br X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aal Sapo Fastmail Protonmail Yandex GMX UFU
w wesley silverio@ufubr X X X X X X X X X X
Q) wesleysiverio@ufu br X X X X X X X X X
E wesley.silverio@ufu.br X X X X X X X X X X
wesley.silverio@ufu.br X X X X X X X X X
glq wesley.silverio@ufu.br X X X X X X X X X
wesley silverio@ufu.br X X X X X X X X X X
wesley silverio@ufubr X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
W wesley.silverio@ufu.br X X X X X X X X X
<@ wesleysiverio@ufubr X X X X X X X X X
E wesley silverio@ufu.br X X X X X X X X X X
wesley silverio@ufubr X X X X X X X X X X
?J‘ wesley silverio@ufubr X X X X X X X X X X
wesley.silverio@ufu.br X X X X X X X X X
wesleysilverio@ufu.br X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aal Sapo Fastmail Protonmail Yandex GMX UFU
w wesley silverio@ufubr X X X X X X X X X X
Q) wesleysiverio@ufu br X X X X X X X X X X
E wesley.silverio@ufu.br X X X X X X X X X
wesley.silverio@ufu.br X X X X X X X X
qu wesley.silverio@ufu.br X X X X X X X X X X
wesley silverio@ufu.br X X X X X X X X X
wesley silverio@ufubr X X X X X X X X X X

Caixa de entrada 267 100%
Lixo eletrénico 13 4,9%

Figura 61 — UFU365 - Envios durante 4 meses

5.1.2.4 Envios do Yandex para Microsoft

Esta secao relata envios do Yandex (yandex.com), para Microsoft. O header apresen-
tado na Fig. 62, recebido do Yandex, onde se verifica que os protocolos SPF, DKIM e

DMARC foram configurados corretamente.

A andlise do DNS mostra que o endereco IP do servidor MTA do Yandex resolve
corretamente para o FQDN informado pelo header (Fig. 62), indicando que seu DNS

Reverso foi configurado corretamente, conforme pode ser observado na Fig. 63.

O MxToolBox (mxtoolbox.com) reporta o enderego IP do MTA do Yandex em 4 listas
de bloqueio, conforme pode ser observado na Fig. 64, sendo: Sender Score Reputation
Network; UCE Protect Nivel 1 (UCEPROTECTL1)3; UCE Protect Nivel 2 (UCEPRO-
TECTL2)%; e UCE Protect Nivel (UCEPROTECTL3). Isto indica que o Yandex possui
grande chance de problemas em entregas.

A verificagao de relay aberto, com o MxToolBox, indica que o servidor do Yandex
nao permitiu a consulta, como mostra a Fig. 65. Todavia, como consta em 4 listas de

bloqueio, em particular a UCE Protect Nivel 1 indica a presenca de relay aberto.

Indica problema de Relay Aberto ou DNS reverso

Indica enderego IP ou sub-rede em lista de bloqueio

Bloqueia todos enderegos IP de um Provedor, caso tenha incorrido em 50 diferentes casos de SPAMs
e tenha 50 casos de IPs na lista de bloqueios de Nivel 1
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A Fig. 66, feita pelo Mail Tester, mostra o provedor Yandex com 10 de 10 pontos
possiveis.

Contudo, o MxToolBox mostra o Yandex em 4 listas de bloqueio, mostrando que as
listas de bloqueio nao sao analisadas pelo Mail Tester, conforme se pode observar na
Fig. 67. Infelizmente, no momento, ndao ha uma ferramenta que avalie todos os quesitos
necessarios.

Foram realizados envios do Yandex para os provedores relacionados neste capitulo e
os resultados obtidos por amostragem, durante 4 meses, sao apresentados na Fig. 68.

Os resultados mostram que o Yandex obteve um bom percentual em suas entregas,
apesar dos problemas relatados. Isto pode ser explicado pelo fato de existirem muitos
fatores que influenciam ao resultado final, permitindo concluir que as listas de bloqueio
nao foram checadas pela maioria dos receptores. No entanto, note-se que Yahoo e AOL
rejeitaram um numero elevado de mensagens do Yandex, muito provavelmente em fungao

de estar nas listas de bloqueio.

Received: from PH8PR12MB7229.namprdl2.prod.outlook.com (2603:10b6:510:227::20)

by MW2PR12MB2554.namprdl2.prod.outlook.com with HTTPS; Wed, 2 Nov 2022

11:25:21 +02000

Received: from BNS8PRO7CA@@35.namprdd7.prod.outlook.com (2603:18b6:408:ac::48)

by PH8PR12MB7229.namprdl2.prod.outlook.com (2603:10b6:510:227::20) with

Microsoft SMTP Server (version=TLS1_2,

cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.5769.19; Wed, 2 Nov

2022 11:25:20 +0000

Received: from BNSNAM@4FTO17.eop-NAMO4.prod.protection.outlook.com

(2603:10b6:408:ac:cafe::77) by BNS8PRO7CA®035.outlook.office365.com

(2603:10b6:408:ac: :48) with Microsoft SMTP Server (version=TLS1_2,

cipher=TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384) id 15.20.5791.22 via Frontend

Transport; Wed, 2 Nov 2022 11:25:20 +0000

Authentication-Results: spf=pass (sender IP is 77.88.28.105)

smtp.mailfrom=yandex.com; dkim=pass (signature was verified)

header .d=yandex. com;dmarc=pass action=none

header . from=yandex.com; compauth=pass reason=100

Received-SPF: Pass (protection.outlook.com: domain of yandex.com designates

77.88.28.105 as permitted sender) receiver=protection.outlook.com;

client-ip=77.88.28.105; helo=forward4@8p.mail.yandex.net; pr=C

Received: from forward40@p.mail.yandex.net (77.88.28.105) by

BNSNAM@4AFT@17.mail.protection.outlook.com (10.13.161.136) with Microsoft SMTP

Server (version=TLS1 2, cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id

15.20.5791.20 via Frontend Transport; Wed, 2 Nov 2022 11:25:19 +0000

X-IncomingTopHeaderMarker:

OriginalChecksum:04601FF98506626A7410D3B8950ABES37DF67DAFDAR61647E66905B69CDA296A ; UpperCasedChecksum: BBFB3C665951C360D7531B9238CCA51

Received: from vlal-cdcal27@eaaa.qloud-c.yandex.net (vlal-cdcal27@eaaa.qloud-c.yandex.net [IPv6:2202:6b8:c@d:4e8f:0:640:cdca:1270])
by forward4@@p.mail.yandex.net (Yandex) with ESMTP id 5B3E964190F
for <wesley.silverio@outlook.coms; Wed, 2 Nov 2022 14:25:18 +836@ (MSK)

Received: from mail.yandex.com (mail.yandex.com [191.54.207.79])
by vlal-cdcal27@eaaa.qloud-c.yandex.net (mxback/Yandex) with HTTP id FPQIdelfw@k1-PIfKQ1iQ;
Wed, 02 Nov 2022 14:25:18 +0300

X-Yandex-Fwd: 1

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=yandex.com; s=mail; t=1667388318;
bh=CkQoeHHB1eXj9ZMH5z68hXtmvc54VXp2a7QQk+qlkAd=;
h=Message-Td:Date:Subject :To: From;
b=wS1nAjzsPR7WjdPqHHIB1pkBlg8e/njC+sHB859Ld1601iz86bPRbI fy2ALViAAIYDY

Figura 62 — Header Microsoft - Mensagem recebida do Yandex

% Prompt de Comando - nslookup - O X

Figura 63 — Yandex - DNS Reverso
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<« c @ mxtoolbox.com/SuperTool.aspx?action=blacklist%3a178.154.239.94&run=toolpage
._"D'roomoxt Pricing  Tools  Delivery Center  Mc

SuperTool

SuperTool Beta?
178.154.239.94

blacklist:178.154.239.94

@ BLACKLISTING isn't the ONLY email delivery issue | LEARN MORE

@ We notice you are on a blacklist. eI EHEEIER TS

Checking 178.154.239.94 against 82 known blacklists..
Listed 4 times with 1 timeouts

< blacklist

Blacklist Reason ™ ResponseTime.
©LISTED Sender Score Reputation Network 178.154.239.94 was listed | Detail 2100 16 Ignore
Q@ LISTED UCEPROTECTL1 178.154.239.94 was listed | Detail 2100 0 Ignore
©LISTED UCEPROTECTL2 178.154.239.94 was listed | Detail 2100 0 Ignore
©LISTED UCEPROTECTL3 178.154.239.94 was listed | Detail 2100 0/ Ignore

< C @ mxtoolbox.com/SuperTool.aspx?action=smtp%3a178.154.239.94&un=toolpage

._"OTOOLBOX’ Pricing  Tools  Delivery Center ~ Mc
Lottty

SuperTool

SuperTool Beta?
178.154.239.94

smtp:178.154.230.04 [JEERTY |

AREYOU CONFIDENT that your email is getting through? FIND OUT WITH DELIVERY CENTER .

Unable to connect after 15 seconds.

& smip

Test Result

[x] SMTP Connect Failed To Connect © More
nfo

Session Transcript

.94

ection attempt #1 - Unable to conmect after 15 ssconds.

Figura 65 — Yandex - Relay Possivelmente Aberto

< C @ mail-tester.com/test-abpfn17lz
Hontuzlcsor -

10/10 =,

Recebido 0 minutos atrés

~ Clique aqui para ver a sua mensagem

De: Didaticati Didaticati <didaticati@yandex.com>

Figura 66 — Yandex - Pontuacao
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~ Cligue aqui para ver a sua mensagem v/

De: Didaticati Didaticati <didaticati@yandex.com>
Endereco para emails rejeitados: didaticati@yandex.com

v Versdo HTML

~ Versdo HTML (sem imagens externas)

v Fonte
~ SpamAssassin gostou de vocé v
~ Vocé estd autenticado adequadamente v
~ Sua mensagem esta segura e bem formatada v
~ Vocé ndo esta em nenhuma blacklist /
v Nenhum link quebrado v
Seu adoravel total: 10/10
Figura 67 — Yandex - Mail Tester
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
) suelendantas@yandex.com X X X X X X x X X
¢Q) alinepascoal@yandex.com X X X x X X X X X
E didaticati@yandex com X X X X X X X X
ol wsguimaraes7@yandex.com X X X X X X X X X
- alinepascoal@yandex.com X X X X X X x X X
didaticati@yandex com X X X X X X X X X
wsguimaraes7@yandex.com X X X X X X X X X
REMETENTE Microsoft Google Yahoo Al Sapo Fastmail Protonmail Yandex GMX UFU
7] suelendantas@yandex.com X X X X X X X X X X
¢@Q) alinepascoal@yandex.com X X X X X x X X
E didaticati@yandex.com X X X X X X X X X
o wsguimaraes7@yandex.com X X X X X X X X
o~ alinepascoal®@yandex.com X X X X X X X X X X
didaticati@yandex.com X X X X X x X X
wsguimaraes7@yandex.com X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7 suelendantas@yandex com X X X x X x X X X X
¢Q) alinepascoal@yandex.com X X X X X X X X X
E didaticati®yandex.com X X X X X X X X X
ol wsguimaraes7@yandex.com X X X X X X X X X
o alinepascoal@yandex com X X X x X x X x X x
didaticati@yandex.com X X X X X X X X
wsguimaraes7@yandex.com X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7] suelendantas@yandex.com X X X X X X X X X
Q) alinepascoal@yandex.com X X X X X x X X
E didaticati@yandex com X X X X x X x x X x
ol wsguimaraes7@yandex.com X X X X X X X X X
< alinepascoal@yandex.com X X X X X X X X X
didaticati@yandex com X X X x X x X X X
wsguimaraes7@yandex.com X X X X X X X X

X
Caixa de entrada 253 100%
Lixo eletronico 27 10,7%

Figura 68 — Yandex - Envios durante 4 meses
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5.1.3 Envios de Google, Protonmail e Sapo para Yahoo

Nesta se¢ao, serao analisados os experimentos de envios a partir dos provedores Google,
Protonmail e Sapo tendo como destino o provedor Yahoo. Para facilitar a compreensao,
cada um dos provedores enviadores terao uma se¢ao na qual serao reportados os achados

dos experimentos realizados.

5.1.3.1 Envios do Google para Yahoo

Esta secao relata envios do Google (google.com), para a Yahoo. O header informado
pela Yahoo, conforme Fig. 69, recebido do Yahoo, podendo-se verificar os protocolos SPF,
DKIM e DMARC foram configurados corretamente.

A andlise do DNS informa que o enderego IP do servidor MTA da Google aponta
corretamente para o FQDN informado pelo header apresentado na Fig. 69 (?7), indicando

que o DNS Reverso esta correto, conforme se pode observar na Fig. 70.

O MxToolBox (mxtoolbox.com) reporta o endereco IP do MTA do Google em duas
listas de bloqueio, sendo: SORBS NEW e SORBS SPAM, conforme mostra a Fig. 71.
Isto indica que o servidor de e-mails da Google pode experimentar a ocorréncia de falsos
positivos de SPAM.

A verificagao de relay aberto, com o MxToolBox, indica que o servidor do Google
nao permitiu a consulta, como mostra a Fig. 72. Todavia, como consta em 2 listas de

bloqueio, é possivel que o servidor esteja com relay aberto.

O Mail Tester mostra o Google com 9.5 de 10 pontos possiveis, conforme se pode

observar na Fig. 73.

De acordo com o MxToolBox, o principal motivo de nao ter alcancado 100% reside

em sua presenca em duas listas de bloqueio importantes, conforme Fig. 74.

Foram realizados envios Google para os provedores relacionados neste capitulo, sendo
que os relatorios foram obtidos por amostragem e os experimentos observados durante 4

meses, como ¢ apresentado na Fig. 75.

Os resultados mostram que o Google obteve um bom percentual em suas entregas,
exitindo muitos fatores que influenciam ao resultado final, que foram aqui descritos e

estao devidamente relatados em cada andlise de envios através dos diversos provedores.
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Received: from 10.222.142.149
by atlas321.free.mail.nel.yahoo.com pod-id NOME with HTTPS; Wed, 2 Mov 2822 12:45:27 +8008
Return-Path: <didaticatioficial@gmail.com>
X-Originating-Ip: [289.85.217.54]
Received-SPF: pass (domain of gmail.com designates 209.85.217.54 as permitted sender)
Authentication-Results: atlas321.free.mail.nel.yahoo.com;
dkim=pass header.i=@gmail.com header.s=20210112;
spf=pass smtp.mailfrom=gmail.com;
dmarc=pass(p=NONE, sp=QUARANTINE) header.from=gmail.com;
X-Apparently-To: gilbertolealcunha@yahoo.com; Wed, 2 Nov 2822 12:49:28 +0000
X-¥MailISG: nCX2fedWlLDtOimnd6MqMKTb4xeiMQYoaNAFPbIGL.dPSPACz
VDHzacoXHANAgXTm1_LveQ H7FWzdDbrfBl1fBgjd1TRt1lvTyatAdbOV7alNF
NAnzurlFkGgGAqILobGSXdbESGoUSYXNSqQYm2ZhC531yfc58_BdtVaZuvOeHt
vsmLDchqlyTDBWaTODXDj@FS5whZPPnaCznKr_FtXDKaTzalwUfY2Ho78raH7
b.uEJeX_AiB7CbuYtwU3sTYCgXHBRFS51irTpfYssj7xoQcDAYVYDyFHTzIIAD
N7XBKvtIwl6cgXfSurYWeQ67gfNynbbSNxN3WAFKLvWLtRBYpELWWiS jAjok
OUA3Aflevn_6MDyP15NHnAaggvSL1cKpbCDNEIOWT . r1TyrnP8IMdfoueIc]
hqyIevdpniKxXxmFMBZfCAVbBvmrSOVEs61XwPYVGA1iZycEIVI4eYRR2KGFIp
baTxY7zISr7RIO%RS3ITM3Vs . ah2CgMTMATVIWVS . gUeqpBIKQcobMILouZas
FrifSNlalzUTxccl4rqf82md7VxSZIYY6sAgrThXFfem5iL]iFvKvRERSE 1x
IRwJIiShatusSVu.lGdlrdHXYenTpGFx4Gao5Znl. 19n1TQ58mg7XydIVuMe 1d
XoeCYTMw . XmGF FoqPKCulX82e231KvD021xk_T81mfu7jPKy2H3pWdunCbKkT
Tc8dUFJeoQs2RDCVO15k294iNxA30yDUHcUAPVB1]alPneIOySBBY2swVcRT
2¥5SmcAfecPe38mnMc9ab_hyidXx9ajRE2EM_Y1s70GvpxW58iElnYrk7AUGCG
1CScLFuwddPgCTmeH. 1CMtQ. . pGT@2RKhuld_hB5q9zcbDiVoYig9. 2sa@Fag
z.QFtvdLgY .m@ecStcFIDmwtCfmIHMSPgiYilbaggCUS1BibeR1lcfp3wsHoGA
GVeVhzgduuSBuli5wP1HalDZolQ.bfpfDcCublwyged1X25XSw36XVTyVz . JMU
hd15VkIIUp_MK3eDHZtt6V56GCZI1AQIHORrOTOWLyAHwy WG vgomZqmoo i
DfVuP1l4plCnVCbXB1N8s43b3Jcux. folNwkIny21y0B4ET2I9ROKNNR_T1UF4
2ql1bhXd9vsDCxtjm2N1VbrIzanpLdDNmd6BSJEdHpfsLzAwl0IFFZiBUILT
yHMEGddzwums qyKL ZwdFKR2wP
Received: from 209.85.217.54 (EHLO mail-vs1-f54.google.com)
by 10.222.142.149 with SMTPs
(version=TLS1_3 cipher=TLS_AFS_128 GCM_SHA256);
Wed, 82 Nov 2022 12:49:27 +00008
Received: by mail-wsl-f54.google.com with SMTP id z189s0164646%3vsb.4
for <gilbertolealcunha@yahoo.com>; Wed, @2 Mov 2022 @5:49:27 -@780 (PDT)

Figura 69 — Header Yahoo - Mensagem recebida do Google

% Prompt de Comando - nslookup — O X
i ao 10.0

o C @& mxtoolbox.com/Su 3irun=toolpage
—" TOOLBOX* Pricing fools  Delivery Center M

SuperTool MX Lookup Blacklists DMARC Diagnostics Email Health DNS Lookup Analyze Headers

SuperTool Beta?
209.85.217.54)

smtp:209.85.217.54 [

< smtp

(3%) AREYOU CONFIDENT that your email is getting through? FIND OUT WITH DELIVERY CENTER

Unable to connect after 15 seconds.

Test Result

[x] SMTP Connect Failed To Connect ) More

Session Transcript:

Figura 71 — Google - Lista de Bloqueio
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€ C @ mxtoolbox.com/SuperTool.aspx?action=blacklist? 09.85.217. p:
hmToomox- Pricing ~ Tools  Delivery Center M
SuperTool s R : :

SuperTool Beta?

E=C ==

blacklist:209.85.217.54 Solve Email

@ BLACKLISTING isn’t the ONLY email delivery issue N MORE

@® We notice you are on a blacklist. BelEIE N TR EEIRLES S

Checking 209.85.217.54 against 82 known blacklists...
Listed 2 times with 0 timeouts

3 blackiist

Blacklist Reason TIL  ResponseTime
QLISTED SORBS NEW 209.85.217.54 was listed | Detail 3600 10  Ignore
QUisTED SORBS SPAM 2008521754 was listed | Detail 3600 10 Ignore

Figura 72 — Google - Relay Possivelmente Aberto

€« C & mailtester.com/test-7dwngrcdgireloaded=1

Weoww) Parfelte, Vodd pade envizr @sis sl

Pontuzeso:

9.5/10 »

’

=—==3
=)

~ Clique aqui para ver a sua mensagem .

De: Wesley Silvério <didaticatioficial@gmailcom>

Figura 73 — Google - Pontuacao

v Clique aqui para ver a sua mensagem
v SpamAssassin gostou de vocé
v Vocé estd autenticado adequadamente

v Sua mensagem estd segura e bem formatada

~ Vocé esta listado em 1 blacklist E

Corresponde a (209.85.221.175) do seu endereco de IP de servidor contra a 24 de IPv4 blacklists mais comums.

Néio listado em Spamhaus SBL Advisory
Nio listado em Spamhaus PBL Advisory
Nzo listado em IMP-SPAM

Néo listado em LashBack

Néo listado em REDHAWK

Listado em SORBS (last 28 days) (-0.5)
Nio listado em SEM-BLACK

Néo listado em SWINOG

4

~ Nenhum link quebrado

Néo listado em Spamhaus CSS Advisory
Nao listado em Barracuda

Néo listado em BACKSCATTERER

Néo listado em mailskipe

Néo listado em SORBS (Relay)

Nao listado em SPAMCOP

Nzo listado em RATS-ALL

Nao listado em GBUdb Truncate

Néio listado em Spamhaus XBL Advisory
in Hostkarma
Nio listado em China Anti-Spam Alliance
Nio listado em NiX Spam
Néo listado em SORBS (last 48 hours)
Nio listado em SEM-BACKSCATTER
Nso listado em PSBL
Néo listado em Weighted Private Block List

Seu adoravel total: 9.5/10

Figura 74 — Google - Mail Tester
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REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
v ricardosoaresitba@gmail.com X X X X X X X X X
<@ henriguegigico@gmail.com X X X X X X X X X
E lucasleandrone@gmail.com X X X X X X X X X
manoelsolista@gmail.com X X X X X X X X X
?_I| wisleymakline@gmail.com X X X X X X X X X X
fabioelitoto@gmail.com X X X X X X X X X
yagomussoline@gmail.com X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Acl Sapo Fastmail Protonmail Yandex GMX UFU
7 ricardosoaresitba@gmail.com X X X X X X X X X X
<@ henriguegigico@gmail.com X X X X X X X X X X
E lucasleandrone@gmail.com X X X X X X X X X X
manoelsolista@gmail.com X X X X X X X X X X
% wisleymakline@gmail.com X X X X X X X X X X
fabioelitoto@gmail.com X X X X X X X X X
yagomussoline@gmail.com X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Acl Sapo Fastmail Protonmail Yandex GMX UFU
7 ricardosoaresitba@gmail.com X X X X X X X X X X
<@ henriguegigico@gmail.com X X X X X X X X X X
E lucasleandrone@gmail com X X X X X X X X X
manoelsolista@gmail.com X X X X X X X X X
?'I, wisleymakline@gmail.com X X X X X X X X X
fabioelitoto@gmail com X X X X X X X X X
yagomussoline@gmail.com X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aal Sapo Fastmail Protonmail Yandex GMX UFU
17} ricardosoaresitba@gmail.com X X X X X X X X X X
<@ henriguegigico@gmail.com X X X X X X X X X X
E lucasleandrone@gmail com X X X X X X X X X X
manoelsolista@gmail.com X X X X X X X X X X
°¢I wisleymakline@gmail.com X X X X X X X
fabioelitoto@gmail com X X X X X X X X X X
yagomussoline@gmail.com X X X X X X X X

X
Caixa de entrada 267 100%
Lixo eletrénico 13 4,9%

Figura 75 — Google - Envios durante 4 meses

5.1.3.2 Envios do Protonmail para Yahoo

Esta secao relata envios do Prontonmail (protonmail.com) para a Yahoo. O header
informado pela Yahoo, conforme Fig. 76, recebido do Protonmail. Pode-se observar que
os protocolos SPF, DKIM e DMARC foram configurados de forma correta.

A consulta ao DNS mostra que o endereco IP do servidor MTA do Protonmail resolve
adequadamente para o FQDN especificado no header, conforme apresenta a Fig. 76,
permitindo verificar que o DNS Reverso estd configurado adequadamente, como mostra
a Fig. 77.

A andlise com o MxToolBox mostra que o MTA do Protonmail nao esté relacionado
em nenhuma lista de bloqueio, conforme é possivel verificar pela Fig. 78.

Em relagdo a Relay, ndo foi possivel verificar se o Protonmail tem seu relay aberto,
pois o servidor ndo permitiu a consulta, conforme pode ser observado na Fig. 79.

A verificacdo da pontuagdo do Protonmail pela ferramenta Mail Tester mostra o pro-
vedor com 10 de 10 pontos possiveis, conforme aponta a Fig. 94.

Foram realizados envios do Protonmail para os provedores relacionados neste capi-
tulo, sendo que os relatorios foram obtidos por amostragem, em experimentos observados
durante 4 meses, conforme é apresentado na Fig. 95.

Os resultados mostram que o Protonmail obteve um bom percentual em suas entregas.

E interessante notar que apesar de ter todos os parametros necessarios, ainda assim houve
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a presenca de falsos positivos, talvez merecendo uma investigacao mais aprofundada.

Received: from 18.197.38.201

by atlas228.free.mail.bfl.yahoo.com with HTTPS; Mon, 31 Oct 2022 13:17:37 +8000
Return-Path: <zehumberto@protonmail.com>
X-Originating-Ip: [185.70.48.135]

Received-SPF: pass (domain of protonmail.com designates 185.78.408.135 as permitted sender)
Authentication-Results: atlas22@.free.mail.bfl.yahoo.com;

dkim=pass header.i=@protonmail.com header.s=protonmail3;

spf=pass smtp.mailfrom=protonmail.com;

dmarc=pass(p=QUARANTINE) header.from=protonmail.com;
X-Apparently-To: gilbertolealcunha@yahoo.com; Mon, 31 Oct 2022 13:17:37 +0@00
X-YMailAVSC: 6VSWhWs3bBtWyyeUUpQtmSoNBIdXo6WXCpQve kvgxRRvh4

Received: from 185.7©.48.135 (EHLO mail-46135.protonmail.ch)

by 18.197.39.2081 with SMTPs

(version=TL51_3 cipher=TLS_AES_128 GCM_SHA256);

Mon, 31 Oct 2022 13:17:37 +0000

Date: Mon, 31 Oct 2022 13:17:27 +0000

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=protonmail.com;

Figura 76 — Header Yahoo - Mensagem recebida do Protonmail

Prompt de Comando - nslookup — O x

« C @ mxtoolbox.com/SuperTool.aspxZactio run=toolpage

. : — .
\ TOOLBOX® Pricing J Delivery Center ~ Monit

SuperTool MX Lookup Blacklists DMARC Diagnostics Email Health DNS Lookup Analyze Headers

SuperTool Beta?

185.70.40.135

blacklist:185.70.40.135 [NVICA T

< blackiist

‘ EMAILS BOUNCING? MxToolbox has your email delivery solutions

Checking 185.70.40.135 against 82 known blacklists..
Listed 0 times with 1 timeouts

Blacklist Reason TTL ResponseTime
OK 0SPAM 176
& OK Abuse ro 110
@ oK Abusix Mail Intelligence Blacklist 10
& OK Abusix Mail Intelligence Domain Blacklist 0

Figura 78 — Protonmail - Lista de Bloqueio
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<« C & mxtoolbox.com/SuperTool.aspx?action=smtp%3a185.7040.1358mun=toolpage
. (X i Tool: i 3
" {1o0LBOX" Pricing ~ Tools  Delivery Center ~ Monit

SuperTool |

SuperTool Beta?
185.70.40.135

smtp:185.70.40.135 [ Cmp
Unable to connect after 15 seconds.

Test Result
(<] SMTP Connect Failed To Connect @ Vore

Info

Session Transcript:

Figura 79 — Protonmail - Relay Possivelmente Aberto

c

& mail-tester.com/test-qfy461yrmareloaded=2

=Y

&R e
&

A 4

bido 0 minutos atr

~ Clique aqui para ver a sua mensagem v
De: Riquinha <riquinha@protonmail com>
Figura 80 — Protonmail - Pontuagao
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
n brunamattos@protonmail com x X X X X X X X X X
¢Q) juniorvilana@protonmail. com X X X X X X X X X x
E riquinha@protonmail.com X X X X X X X X X X
o wesleys@protonmail.com X X X X X X X X X X
runamattos@protonmail.com X X X X X X X X X
] b ittos@prot )
juniorvilana@protonmail.com X X X X X X X X X
riquinha@protonmail.com X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
n brunamattos@protonmail com X X X X X X X X X X
¢Q) juniorvilana@protonmail. com x X X X X x X X X x
E riquinha@protonmail.com X X X X X X X X X
o wesleys@protonmail.com X X X X X X X X X X
brunamattos@protonmail. com X X X X X X X X X x
~ p
juniorvilana@protonmail.com X X X X X X X X X X
riquinha@protonmail.com X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
wn brunamattos@protonmail com x X X X X X X X X X
¢Q) juniorvilana@protonmail. com X X X X X X X X X x
E riquinha@protanmail.com X X X X X X X X X X
o wesleys@protonmail.com X X X X X X X X X
brunamattos@protonmail. com X X X X X X X x
o P
juniorvilana@protonmail.com X X X X X X X X X x
riquinha@protonmail.com X X X X X X X X X X
REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
wn brunamattos@protonmail com X X X X X X X X X X
¢@Q) juniorvilana@protonmail.com X X X X X X X X X X
E riquinha@protanmail.com X X X X X X X X X
wesleys@protonmail. com X X X X X X X X X X
[=]] BRI
< brunamattos@protonmail.com X X X X X X X X X X
juniorvilana@protonmail.com X X X X X X X X X X
riquinha@protonmail.com X X X X X X X X X X
Caixadeentrada 272 100%
Lixo eletrénico 8 2,9%

Figura 81 — Protonmail - Envios durante 4 meses
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5.1.3.3 Envios do Sapo para Yahoo

Esta segdo relata envios do Sapo (sapo.pt) para o Yahoo. O header informado pelo
Yahoo, conforme Fig. 82, recebido do Sapo, nele sendo possivel perceber que apenas
o protocolo SPF foi configurado adequadamente. Os protocolos DKIM e DMARC néao

foram configurados, pois mao aparecem no cabecalho.

A consulta ao DNS permite verificar que o endereco IP do servidor MTA do provedor
Sapo resolve corretamente para o FQDN informado pelo header (Fig. 82), indicando que

a configuragao do DNS Reverso esta correta, conforme mostra a Fig. 83.

O MxToolBox reporta a presenca do endereco IP do provedor Sapo em trés listas
de bloqueio, conforme indica a Fig. 84, sendo: SORBS NEW: UCE Protect Nivel 3; e
ZapBL® - Zap Block List (zapbl.net).

O servidor do Sapo nao permitiu verificar o estado de relay, pois nao houve resposta
a consulta conforme se pode observar na Fig. 85. Todavia, o fato de constar na UCE

Protect Nivel 3, além da SORBS NEW, é uma indicacao forte de que seu relay esta aberto.

A verificacao da pontuagao do Sapo com o Mail Tester mostra o provedor com 9 de

10 pontos possiveis, conforme mostra a Fig. 86.

O motivo pelo qual o servidor obteve esse resultado esta relacionado a auséncia dos
protocolos DKIM e DMARC, conforme se pode verificar na Fig. 87, sendo que nao
somente estas insuficiéncias foram determinantes para a avaliacao auferida, tais como os

registros em programas de combate a SPAM.

Received: from 127.8.8.1

by atlas-production.v2-mail-prodl-gql.omega.yahoo.com with HTTP; Sat, 29 Oct 2822 23:54:28 +0000
Return-Path: <fabiclaandrade@sapo.pt>
X-Originating-Ip: [212.55.154.22]
Received-SPF: pass (domain of sapo.pt designates 212.55.154.22 as permitted sender)
Authentication-Results: atlas-production.v2-mail-prodl-gql.omega.yahoo.com;

dkim=unknown;

spf=pass smtp.mailfrom=sapo.pt;

dmarc=unknown header.from=sapo.pt;
X-Apparently-To: gilbertolealcunha@@yahoo.com; Sat, 29 Oct 2022 23:54:28 +0000

Received: from 212.55.154.22 (EHLO relay2.ptmail.sapo.pt)
by 10.214.173.215 with SMTPs
(version=TLS1 2 cipher=TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256);
Sat, 29 Oct 2022 23:54:28 +0000
Received: (gmail 962 invoked from network); 29 Oct 2822 23:54:24 -0080
Received: from [::ffff:177.191.51.114] ([::ffff:177.191.51.114]) by
mail.sapo.pt (Horde Framework) with HTTPS; Sun, 38 Oct 2822 00:54:23 +81880
Date: Sun, 3@ Oct 2022 86:54:23 +@le0
Message-ID: <20221030005423 .Horde.NAmpe7YQ 3z1yKTCioihjk4@mail.sapo.pt>
From: fabiolaandrade@sapo.pt

Figura 82 — Header Yahoo - Mensagem recebida do Sapo

6 Lista de bloqueio em tempo real baseada em DNS mantida por administradores sobre de onde eles

nao desejam receber e-mails.
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& C' & mxtoolbox.com/Super

._" TOOLBOX® Pricing Delivery Center M

SuperTool MX Lookup Blacklists DMARC Dia tics Email Heal

DNS Lookup Analyze Headers

SuperTool geta?
212.55.154.22

blacklist:212.55.154.22 | Monitor This £ blacklist

(@ We notice you are on a blacklist. el N ETETLEEERLE

Checking 212.55.154.22 against 82 known blacklists..
Listed 3 times with 0 timeouts

Blacklist Reason T ResponseTime
© LISTED SORBS SPAM 212.55.154.22 was listed | Detail 3600 0 Ignore
© LISTED UCEPROTECTL3 212.55.154.22 was listed | Detail 2100 0 Ignore
@ LISTED ZapBL 212.55.154.22 was listed | Detail 2100 178 Ignore
oK 0SPAM 33

Figura 84 — Sapo - Lista de Bloqueio

€ C & mxtoolbox.com/Sup

olpage

._" TOOLBOX" Pricing Delivery Center ~ Mc¢

SuperTool MX Lookup Blacklists DMARC Dia

DNS Lookup Analyze Headers

SuperTool Beta?
212.55.154.22

smtp:212.55.154.22

< smtp

Unable to connect after 15 seconds.

Test Result

[x] SMTP Connect Failed To Connect

Session Transcript

15013ms

Figura 85 — Sapo - Relay Possivelmente Aberto
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<« C & mailtester.com/test-extzudl98@reloaded=7

Weowl Perfe

nd
(=

)

~ Clique aqui para ver a sua mensagem

De: fabiolaandrade@sapo.pt

Figura 86 — Sapo - Pontuacgao

~ Vocé ndo estd totalmente autenticado =)
Verificamos se o servidor pelo qual vocé estd enviando a mensagem é autenticado

v [SPF] Seu servidor 212.55.154.24 est& autorizado para usar fabiolaandrade@sapo.pt

~ Sua mensagem ndo € assinada com DKIM -1

DKIM 6 um sistema de autenticacéio que usa a tecnologia da criptografia para permitir que os provedores de e-mail (ISPs) reconhecam e legitimem o
dominio remetente de um envio, Ou seja, é por meio da configuracio do DKIM que os provedores conferem se “vocé é mesmo quem diz ser”

~ Vocé ndo tem um registro DMARC v

Um registro DMARC permite que o remetente indique que seus emails 5o protegidos por SPF e/ou DKIM, e recomenda o que fazer caso nenhuma
dessas autenticagbes sejam aprovadas. Por favor, confirme que vocé jd tenha registros DKIM e SPF antes de usar DMARC.

Vocé ndo tem um registro DMARC, adicione um TXT registro para o dominio _dmarc.sapo.pt com o seguinte valor:
V=DMARCL; p=none
Dogrulama ayrintilan:
- mail-tester.com; dmarc=none header.from-sapo.pt

- From Domain: sapo.pt
= DKIM Domain:

Figura 87 — Sapo - Mail Tester

REMETENTE Microsoft ‘Google Yahoo Aol Sapo Fastmail  Protonmail Yandex GMX UFU
@ x x X x x x
@ t X x x X X x x x x
E didaticati@sapo.pt x X X X x
ritatibialuc il.com X x x X x x x
& didaticati@sapo.pt x x X x X
X x X x x x x x x
didaticati@sapo.pt X x X X X X X x x X
REMETENTE Microsoft ‘Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7} t X X X X X X X X
<@ t X x x X X x X x
E didaticati@sapo pt x x x x x x x X
o u m x X x x X x x
N didaticati@sapo.pt x x x x x x
t X x X X x X X X
didaticati@sapo.pt x x X X x x X X X
REMETENTE Microsoft  Google Yahoo Aol sapo  Fastmail Protonmail  Yandex GMX URU
» X x X x x x x x x
@ x x x x x x x x
E didaticati@sapo.pt x x x x X X X
ritatibialuc il.com X X X X X X X
% didaticati@sapo.pt X X x x x
X x x X x x x x
didaticati@sapo.pt x x x x x x X X
REMETENTE Microsoft  Google Yahoo Aol Sapo  Fastmail Protonmail  Yandex GMX URU
") t X X X X X X X X X
2] t x x x x x x
E didaticati@sapo pt x x x X
ritatibialuc il.com X X X x x X X
g. didaticati@sapo.pt x x x x X x X
t x x x x x x x x x
didaticati@sapo.pt X X X x X X x X

Caixa de entrada 210  100%
Lixo eletrénico 70 33,3%

Figura 88 — Sapo - Envios durante 4 meses
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As analises feitas até este momento reforcam a importancia da orquestracao e da

existéncia de padroes de provisionamentos, tirando dos provedores certas liberalidades,

de aplicar ou nao certos padroes, conforme lhes convier.

Cabe ressaltar que a analise apresentada para os envios mencionados, sera baseada

nos headers, considerando que as segoes anteriores mostram os efeitos da configuracoes,
ou nao, dos protocolos SPF, DKIM e DMARC. A Tabela 2 apresenta um resumo dos

achados durantes os experimentos. Nesta tabela, os campos tém os seguintes significados:

a

a

Provedor: especifica o nome do provedor utilizado no experimento;

Score: denota a uma nota de sanidade, que varia de 0 a 10, em experimento

realizado com a ferramenta MxToolBox;

Relay: ¢ uma capacidade que os MTAs tém de encaminhar (Aberto), ou nao (Fe-
chado), mensagens oriundas de MTAs externos e destinadas a MTAs externos, de

outros provedores, sendo que a boa pratica indica que ‘Fechado’ é o correto;

rDINS: especifica se 0 DNS Reverso esta configurado corretamente (Sim), ou Nao,

permitindo verificar a veracidade do nome indicada no cabecalho da mensagem;

BL: indica a quantidade de listas de bloqueios (Blocked List) nas quais o provedor
consta como bloqueado, sendo o ideal que nao esteja relacionado em nenhuma lista
de bloqueios (0);

Protocolos: especifica quais protocolos, daqueles descritos na Secao 3.2.3, sao
utilizados pelo provedor, podendo ser SPF, DKIM e DMARC.

Tabela 2 — Resultado de Experimentos sem Plano de Controle

’ Provedor \ Score \ Relay \ rDNS \ BL \ Protocolos
AOL 9,0 Possivelmente Aberto Sim 1 | SPF DKIM DMARC
Sapo 9,0 Possivelmente Aberto Sim 3 SPF
Fastmail 9,9 Nao Permitiu Consulta | Sim 0 | SPF DKIM DMARC
GMX 8,4 Possivelmente Aberto Sim 2 SPF DMARC
Google 9,5 Possivelmente Aberto Sim 2 | SPF DKIM DMARC
Microsoft 9,5 Possivelmente Aberto Nao 1 | SPF DKIM DMARC
Protonmail | 10,0 | Nao Permitiu Consulta | Sim 2 | SPF DKIM DMARC
UFU Nao Permitiu Consulta | Nao 0 SPF DKIM
UFU365 10,0 | Nao Permitiu Consulta | Nao 0 | SPF DKIM DMARC
Yahoo 9,5 Possivelmente Aberto Sim 1 | SPF DKIM DMARC
Yandex 10,0 Possivelmente Aberto Sim 4 | SPF DKIM DMARC

E interessante notar na Tabela 2 que provedores largamente conhecidos e utilizados

por milhdes de usuarios, com imagem consolidada mundialmente, tais como Google, Mi-

crosoft, AOL e Yahoo apresentam pontuagao (Score) de sanidade inferiores a 10 (nota
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méxima). Nessa tabela, é possivel ver que apenas trés provedores mais conhecidos na
Europa alcancaram 10.

A pontuacao inferior a 10 é justificada em parte por apresentarem Relays possivel-
mente abertos e, também, por estarem em listas de bloqueios (BL) importantes, que sao
consultadas pelos provedores destinatarios na categorizagao de mensagens. Observem
que uma gestao sistemdtica, automatizada, poderia: 1) verificar se o provedor se encon-
tra registrado nessas listas; e 2) caso estejam, tomar as providéncias para as respectivas
remocoes.

Chama a atencao também, o DNS Reverso (rDNS) nao estar configurado devidamente
em alguns desses provedores de classe mundiais. E uma coisa relativamente simples de se
verificar e, igualmente, simples de resolver, por uma gestao automatizada.

Do ponto de vista dos protocolos de autenticagio e autorizacao (SPF, DKIM e DMARC),
é possivel ver que, a excecao de trés provedores (Sapo, GMX e UFU), todos os demais os
implementam adequadamente. Todavia, também neste caso, ha aspectos de gestao que
poderiam melhorar ainda mais as autenticacoes.

A Tabela 2 apresenta uma andlise das configuragoes, que podem ser gerenciadas e
controladas a medida que haja necessidade de alteragdes em agentes MHS (Plano de
Dados). Além disso, o projeto também fez uma anélise dindmica, a partir do envio de
mensagens das contas criadas nos provedores enumerados na Tabela 1, para verificar o

quao eficazes sdo os provedores em evitar falsos (negativos ou positivos).

5.2 Envio por Servidor configurado por iRedMail

Talvez o leitor esteja se perguntando do "por que da existéncia desta secao?'. O
iRedMail é, provavelmente, o script de instalacao e configuracdo do MTA Postfix mais
utilizado no mundo. O Brasil tem milhares de Internet Service Provider (ISP)s e a maioria
massiva deles utiliza o iRedMail”.

Por esta razao, o iRedMail serd utilizado para instalar e configurar um MTA “padrao
de mercado”, que serda denominado iRedMTA, a partir do qual serao feitos testes para fins
de comparacao com os resultados da SPAM-K.

O iRedMTA ¢ hospedado no servidor mx-01.projetoppgco.com.br no qual foram
provisionados: os protocolos SPF, DKIM e DMARC; DNS Reverso (rDNS); e inscri¢oes
em programas de combate a SPAMs - tais como Junk Mail Program Report (JMPR) da
Microsoft.

Foram feitas verificagbes que: o dominio (Enderego IP do MTA) néo conste em ne-
nhuma lista de bloqueio; a pontuagdo de sanidade seja 100% (Mail Tester); nao haja

contra indicacdo a confiabilidade do MTA; e, por fim, que o Relay esteja fechado.

7 Este é um levantamento empirico, ndo havendo uma pesquisa formal.
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Além das verificagoes, envelopes (mensagens) terao cabegalhos formatados com clausu-
las “amigaveis”, que indicam a provedores de destinos que se originam em sites confidveis,
sendo que todos esses pré-requisitos foram utilizados nos experimentos envolvendo prove-

dores publicos e gratuitos.

O objetivo da existéncia desta secdo é avaliar um MTA ‘default’, implantado pelo
iRedMail com as configuragdes nativas, por esta razao, nao foram feitas alteragoes nas
configuragoes do main.cf, que é o principal arquivo de configuracao do MTA Postfix,

sendo isto que se denominou iRedMTA.

Esta abordagem permite analisar a acuracia dos primeiros experimentos, que serao
comparados com aqueles da SPAM-K; relatados na Secao 5.3, que fara provisionamentos

detalhados no artefato main. cf.

Como esperado, os experimentos mostraram que os resultados obtidos, em func¢ao de
envios do iRedMTA para os demais provedores nominados neste capitulo, foram muito
préximos, entao, por este motivo, este trabalho relata os resultados obtidos com envios

para os provedores de email Google (Segao 5.2.1) e Microsoft (Segao 5.2.2).

Cabe ressaltar que a analise apresentada para os envios mencionados, sera baseada

nos headers, considerando que as segoes anteriores mostram os efeitos da configuracoes,
ou nao, dos protocolos SPF, DKIM e DMARC.

Escolhidos os provedores de destino mencionados, cabe frisar que houve alguns dados

gerais, merecedores de um olhar, que sdo reportados na Segao 5.2.3.

5.2.1 Envios do iRedMTA para Google

Nesta secao sera relatado o experimento de envios a partir do iRedMTA para o Google.

A Fig. 89 apresenta o header informado pelo Google, recebido da mensagem enviada pelo
iRedMTA.

E possivel verificar na Fig. 89, que os protocolos SPF, DKIM e DMARC foram con-
figurados adequadamente e, entao, é possivel depreender aspectos tais como a pontuacao
do iRedMTA, feita pela MxToolBox.

5.2.2 Envios do iRedMTA para Microsoft

Esta secao relata os experimentos de envios a partir do iRedMTA para o Micro-
soft. A anadlise do header informado pelo Microsoft, a partir da mensagem recebida pelo
iRedMTA, apresentado na Fig. 90, permite verificar que os protocolos SPF, DKIM e
DMARC foram configurados adequadamente, do mesmo modo como foi reportado pelo

Google na Segao 5.2.1.
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Mensagem original

1D da mensagem <7bceec023ed31ae1d1a7ba15c94f1e1f@projetoppgco.com.br>
Criado em: 7 de novembro de 2022 as 21:06 (entregue apds 3 segundos)
De: iracilda@projetoppgco.com.br

Para: Didaticatioficial <didaticatioficial@gmail.com>

Assunto: Aula

SPF: PASS com o IP 130.185.238.110 Saiba mais

DKIM: 'PASS' com o dominio projetoppgco.com.br Saiba mais
DMARC: 'PASS’ Saiba mais

Delivered-To: didaticatioficial@gmail.com
Received: by 2@@2:a50:b261:0:b@:324:98fe:472¢ with SMIP id plcsp139721vgr;
Mon, 7 Nov 2022 16:06:33 -0800 (PST)

gl p-Source: PFYAQL] 7jhPrseDPILQLICHIC
X-Received: by 2002:365:620a:ccF:b0:6a:3874:4435 with SHTP 1d b qkj.731.1
Mon, 87 Nov 2022 16:06:32 -0860 (PST)
ARC-Seal: i=1; a=rsa-sha2S6; t-1667865092; cv=none;
d=google. com; s=arc-20168816;

b=tR/+1LIUTDEAQFYACIUT2SBSHET Q
oKcLs/BL WSyHIuK 1HbE p3kjFYn2nsa
NKCn1cSugUyeFokj: p ida/ JAvd
y yLKZAPADLI u
BURBrG1149cs: SLE 31rYZLpk
FVuQ::
ARC ignature: i=1; a= h axed; d-google.com; s-arc-20166816;

h=content-trans coding:messsge- o tauser agent:subject:to:from
:date:mime-version: dkin-signature;
Bh=Rd/ SCXbR20CKDQa+KM2HPITA7GGSONGN306AArOLHXG-=;

b=FQBLj9cKudWq4zMSEZ27JICASUGH
+L i asT
KF+1F/w6AZ ffsEo1li 10 G

Mehngnskxs/X55021 ThfrDLANx++CdLM56y11TOKS IFLVE] s++LAPX3+9F W T3jvise
LkH29LYD1Mg0B2CZShPHVTmO1Kc/q/Nc fKshDOAGpNSwCesYYemIktd10cEeQIYXrPSK
Glsge=
ARC-Authentication-Results: i=1; mx.google.com
dkim=pass header.i-gprojetoppgco.com.br header.s=dkim header.b=htKfisb1;
spf=pass (google.com: domain of iracildagprojetoppgco.com.br designates 136.185.238.116 as permitted sender) smtp.mailfrom=iracildagprojetoppgco.com.br:
dmarc=pass (p=REJECT sp=REJECT dis=NONE) header.from=projetoppgco.com.br
Return-Path: <iracilda@projetoppgco.com.br>
Received: from mx-01.projetoppgco.con.br (mx-61.projetoppgco.con.br. [130.185.238.110]
by mx.google.com with ESMTPS id r9-206: 3.494.2022.11.67.16.66.31
for <didaticatioficialggmail.c
(version=TLS1_3 cipher=TLS_AES, 7256, G SHA384 bits- 256/256);

Figura 89 — Header Google - Origem iRedMTA

Origem da mensagem

Received: from BL1PR12MB5753.namprd12.prod.outlook.com (::1) by =
MW2PR12MB2554.namprd12.prod.outlook.com with HTTPS; Mon, 29 Aug 2022 13:08:13 [l
+0000

Received: from DB6P191CA0021.EURP191.PROD.OUTLOOK.COM (2603:10a6:6:28::31) by
BL1PR12MB5753.namprd12.prod.outlook.com (2603:10b6:208:390::15) with
Microsoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.5566.21; Mon, 29 Aug
2022 13:08:12 +0000
Received: from DB8EUR0O6FT053.eop-eur06.prod.protection.outlook.com
(2603:10a6:6:28:cafe::8d) by DB6P191CA0021.0utlook.office365.com
(2603:10a6:6:28::31) with Microsoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.5566.14 via Frontend
Transport; Mon, 29 Aug 2022 13:08:11 +0000
Authentication-Results: spf=pass (sender IP is 130.185.238.110)
smtp.mailfrom=projetoppgco.com.br; dkim=pass (signature was verified)
header.d=projetoppgco.com.br;dmarc=pass action=none
header.from=projetoppgco.com.br;compauth=pass reason=100
Received-SPF: Pass (protection.outlook.com: domain of projetoppgco.com.br
designates 130.185.238.110 as permitted sender)
receiver=protection.outlook.com; client-ip=130.185.238.110;
helo=mx-01.projetoppgco.com.br; pr=C
Received: from mx-01.projetoppgco.com.br (130.185.238.110) by
DB8EUR06FT053.mail.protection.outlook.com (10.233.253.201) with Microsoft
SMTP Server (version=TLS1_2, cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id
15.20.5566.15 via Frontend Transport; Mon, 29 Aug 2022 13:08:10 +0000
X-IncomingTopHeaderMarker:
OriginalChecksum:E6101A9850010369762B8E7E7BB27C890D715CDCB36932A4CESDBD12368447FB;UpperCe
Received: from mx-01.projetoppgco.com.br (mx-01.projetoppgco.com.br [127.0.0.1])
by mx-01.projetoppgco.com.br (Postfix) with ESMTP id 4AMGW2c5ymJz2wxl
for <wesley.silverio@outlook.com>; Mon, 29 Aug 2022 10:08:08 -0300 (-03)
Authentication-Results-Original: mx-01.projetoppgco.com.br (amavisd-new);
dkim=pass (2048-bit key) reason="pass (just generated, assumed good)"
header.d=projetoppgco.com.br
DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/simple; d=
projetoppgco.com.br; h=content-type:message-id:user-agent
:subject:to:from:date:mime-version; s=dkim; t=1661778488; x=
1664370489; bh=Y+jZTYwIW9b8ZgT8fst29znFTZZPbC7cXIAe70WTMjk=; b=d
kSr5V+YHcXmR1ri32WWn9eVkN/QCp 1h67V6cmkQuOxYOKuuMvn13f9h53gdT7yo
XKOYvm8avilwWPUkpWIc+UMwdWDsRIQo5xIDibAQvhDeQyFhjBLUiy1/B7goKhEq

Figura 90 — Header Microsoft - Origem iRedMTA
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5.2.3 Analises Complementares

As analises desempenhadas nesta se¢ao nao possuem como pré-requisitos analises dos
headers, que ja foram apresentadas nas Secoes 5.2.1 e 5.2.2. Nesta secao foram feitas
analises de aspectos que sao proprias do provedor iRedMTA e que nao dependem de

envios ou de seus destinatarios.

A analise do DNS mostra que o endereco IP do iRedMTA resolve corretamente para
o FQDN informado pelos headers apresentados nas Fig. 89 e Fig. 90, indicando que o

DNS Reverso esta configurado adequadamente como se pode verificar na Fig. 91.

A andlise do experimento com o MxToolBox mostra que o endereco IP do iRedMTA
nao consta en nenhuma lista de bloqueio, conforme pode ser verificado na Fig. 92,

tornando-o mais confidvel para envios.

Nesse experimento com o MxToolBox, foi possivel verificar o status do Relay do MTA,
sendo que, como se pode observar na Fig. 93, o servidor iRedMTA nao estd com seu relay
aberto. Isso reduz a ocorréncia de falsos positivos, pois provedores receptores usam esta

informacao em seus filtros.

O experimento com o Mail Tester mostra o iRedMTA com 10 de 10 pontos possiveis,
conforme pode ser visto na Fig. 94. Além da pontuacgdo maxima, o Mail Tester nao
reporta nenhuma informagao negativa, que necessitasse de ajustes. Os resultados mostram
que mensaens enviadas a partir do servidor ProjetoPPGCQO, denominado iRedMTA, tem

grande chance de alcangar a caixa de entrada de destinatarios.

Foram realizados envios do iRedMTA para os diversos provedores relacionados neste
capitulo, no decorrer de quatro semanas. Os relatérios foram obtidos por amostragem,

sendo seu resultado final apresentado na Fig. 95.

E interessante ressaltar que, apesar da pontuacio de sanidade total - conforme de-
monstra a Fig. 94 - e a verificagao de que os protocolos foram configurados corretamente,

conforme mostra a Fig. 89, ainda houve evidéncias de falsos positivos.

Esse ressalto em relagao ao iRedMTA, de acordo com as anélises, permite considerar
que um dos fatores, talvez principal, de algumas mensagens terem sido classificados como
lixo eletronico, pode estar relacionado a necessidade de ajustes em arquivos do servidor,

como se discutiu na Sec¢ao 4.6.

O provisionamento gerenciado automaticamente e orquestrado a partir do Plano de
Controle se mostra importante, uma vez que nao depende de analistas, de diversos pro-
vedores, manualmente, cuidar de ajustes no MHS. Os resultados obtidos, a partir dos
experimentos descritos neste capitulo, evidenciam cenarios do mercado, com varias dis-
crepancia em seus processos provisionamentos, implicando em uma vasta quantidade de

falsos, positivos e negativos.
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Prompt de Comando - nslookup - a X

Figura 91 — iRedMTA - DNS Reverso

< C @& mxtoolbox.com/Su

._" TOOLBOX® Pricing Delivery Center ~ Mc

SuperTool DMARC  Diagn:

SuperTool Beta?

130.185.238.110] Blacklist Check

blacklist:130.185.238.110

< blackiist

LEARN MORE ©

Checking 130.185.238.110 against 82 known blacklists...
Listed 0 times with 0 timeouts

Blacklist Reason T ResponseTime

% 0K 0SPAM 57
Abuse.ro 103
Abusix Mail Intelligence Blacklist 0

9 OK Abusix Mail Intelligence Domain Blacklist 0

% OK Abusix Mai Intelligence Exploit list 0

% OK Anonmails DNSBL 103

Figura 92 — iRedMTA - Lista de Bloqueio

< C @ mxtoolbox.com/SuperTool.aspx?action=smtp%3a130.185.238.110&run=toolpage
" TOOLBOX®. Pricing s Delivery Center ~ Monit

SuperTool ~ MXLookup Bl

s DMARC  Diagnostics  Email Health ~ DNS Lookup  An:

SuperTool Beta?

130.185.238.110

smtp:130.185.238.110 | <

220 mx-01.projetoppgco.com.br ESMTP Postfix

mip

Test Result

SMTP Reverse DNS Mismatch OK - 130.185.238.110 resolves to mx-01.projetoppgco.com.br
SMTP Valid Hostname OK - Reverse DNS is a valid Hostname

SMTP Banner Check OK - Reverse DNS matches SMTP Banner

SMTP TLS OK - Supports TLS,

SMTP Connection Time 0.424 seconds - Good on Connection time

SMTP Open Relay OK - Not an open relay.

SMTP Transaction Time 1.389 seconds - Good on Transaction Time

Session Transcript

Figura 93 — iRedMTA - Relay Fechado
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Figura 94 — iRedMTA - Pontuagao
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Figura 95 — Envios - Origem ProjetoPPGCO
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5.3 Envios por MHS gerido pela SPAM-K

Na Secao 5.2 foram apresentados experimentos envolvendo um MTA “default” confi-
gurado pelo iRedMail. Isto significa que o servidor Postfix foi implementado e, entao, nao
sofreu quaisquer ajustes posteriores relativos a envio de mensagens, cono ocorre em boa
parte de ISPs no Brasil e no mundo.

Nesta secao serao apresentados experimentos que comegam com a implementacao do
plano de controle, por meio da implantacao e configuracao da aplicacao de controle SPAM-
K. Em seguida, é feita a implantacao do MTA de referéncia, denominado Kayrés MTA -
implementado para o projeto SPAM-K (K-MTA).

5.3.1 Implantacao da infraestrutura SPAM-K

A interface P-MHS-Interface, introduzida na Secao 3.2.4, é responsavel por interfacear
com os protocolos descritos na Secao 2.3, que foram amplamente discutidos nas anélises
dos experimentos anteriores, tais como SPF, DKIM e DMARC. Deste modo, sistemas
(servidores) alvos de provisionamentos devem prover credenciais de API disponiveis para
que a SPAM-K possa se conectar e provisionar artefatos nesses alvos. A Fig. 96 apresenta

o cenario de experimentacao da SPAM-K.

Plano de Dados

Registro Listas |
Dominio | Bloqueios §i§

Kayros MTA
(K-MTA)

Plano de Controle

Figura 96 — SPAM-K: Cenéario de Experimentacao

A SPAM-K precisa interfacear com sistemas do plano de controle, como é o caso de
Registro de Dominios, Listas de Bloqueio - tais como da Real-time Blackhole List (RBL)
e UCE Protect etc, entre outros. Na Fig. 96, as linhas azuis representam interacoes
do plano de controle e as linhas laranjas representam interacoes do plano de dados. E
interessante notar que MTAs fazem acesso a sistemas do plano de controle e, por esta
razao, faz sentido a SPAM-K existir, para orquestrar os provisionamentos do plano de

controle.
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Durante a implantagao e testes de funcionamentos da infraestrutura, foi notado que
alguns “servigos’, como o registro de dominio, nao ofereciam acessos, como requerido pelo
projeto. Por esta razao, foi necessaria a transferéncia do dominio projetoppgco.com.br,
registrado no Registro.br para o cPanel. Isto se deveu ao fato de o Registro.br nao dis-

ponibilizar API para provisionamentos requeridos por sistemas externos, como requerido

pela SPAM-K.

5.3.1.1 cPanel: Criando a chave da API

Para criar uma chave de API, é necessario acessar o cPanel e localizar a funcionalidade
Manage API Tokens ou Gerenciamento de Chaves de API, conforme é representada
na Fig. 97.

Search Tools
cPane/
X Tools Manage API Tokens
Manage API Token
ordPress Manager
This feature lets you create and manage API tokens for cPanel API 2 and UAPI. For more information, read our documentation (7 .

by Softaculous

Warning: The AP| Tokens feature is experimental.

MANAGE API TOKEN Show/Hide Help @ NEED HELP?

API Token [ About This Interface

Nova
[ Using API Tokens

RENAME TOKEN

New API Token Name &
Nova

API token names can be alpha-numeric and can contain dashes ar

Figura 97 — cPanel - Gerencimaento de APIs
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Em seguida, deve-se selecionar a opcao Gerar Chave da API e preencher as informa-
¢Oes necessarias, tais como o Nome da Chave e as Permissdes que ela terd para acessar

recursos do cPanel, conforme mostra a Fig. 98.

Nvirtualizor s

Lista de VPS

Q API Credentials

= Tasks

20 SSHKeys
List API Credentials Create API Credentials Show API logs

© 1so

Ay
@%* Reverse DNS
Key de API Senha de API

YI54WPBAD2QBPGQY  wKqccaOpw7CTHIWAALNK7Zh4pZdXixDz

Figura 98 — cPanel - Criacao da Chave de API

Frise-se que a escolha das permissoes deve ser feita com cuidado, para garantir a
seguranca e a privacidade dos dados armazenados no cPanel. Recomenda-se que sejam
concedidas apenas as permissoes estritamente necessarias para o bom funcionamento do
aplicativo ou servigo que utilizara a chave da API.

A chave da API deve ser armazenada em local seguro e nao deve ser compartilhada
com terceiros, de forma a evitar possiveis vulnerabilidades de seguranca. Lembrando que
no caso deste projeto, apenas a SPAM-K deve utilizar a chave da API gerada.

De posse do Token da API do cPanel, além do usuério e senha de acesso a plataforma
cPanel, como mostrado na Fig. 98, a SPAM-K consegue se conectar e provisionar os

protocolos SPF, DKIM e DMARC. O cédigo fonte completo esta disponivel nos anexos.

5.3.1.2 K-MTA: Implantacao e Configuracao de MTA

K-MTA é o agente MTA implementado no projeto e desempenhard o papel de MHS
de Referéncia a ser provisionado pela SPAM-K. Foi utilizado um Virtual Private Server
(VPS) fornecido pela BhostBrasil®, sendo que sua escolha se deve ao fato de permiir acesso
via APIs. A configuracdo do DNS Reverso é realizada pela plataforma Virtualizor, que é
um painel de controle VPS baseado na web. Esta plataforma possui credenciais de APIs,
sendo necessario apenas a configuracao da chave e senha, que foram utilizadas para que
o rDNS pudesse ser provisionado pela SPAM-K. A Fig. 98 apresenta a chave da API e

sua respectiva senha.

8 www.bhostbrasil.com.br
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Para que a SPAM-K pudesse fazer os provisionamentos no K-MTA, envolvendo os
arquivos hostname, main.cf e hosts, conforme detalhado na Secao 4.4.2, foi necessario
informar o usudrio e a senha do Administrador do servidor, para que a SPAM-K pudesse
invocar as APIs.

Além dos provisionamentos K-MTA, ha que, também, se realizar ajustes nos proto-
colos de autenticacao, descritos na Secao 2.3. A centralizacdo desse processo é muito
importante, pois, como os provisionamentos sao independentes e cada provedor se res-
ponsabiliza pelo seus procedimentos, muitos provedores deixam de realizar ou realizam
de forma incorreta e isso ocasiona problemas a seus clientes, como falsos positivos ou
negativos de SPAM.

5.3.2 SPAM-K: Experimentacao com MHS K-MTA

Apobs completar os provisionamentos realizados pela SPAM-K| incluindo aspectos que
vao além dos provisionamentos do K-MTA, por exemplo, provisionamento de DNS Re-
verso, foram realizados novos experimentos de envios.

Nesta secao serao apresentados os resultados obtidos com os experimentos de envios
a partir do K-MTA, sendo que alguns resultados esperados, e ja expostos na Secao 5.2,
por 6bvios, serao omitidos nesta se¢ao.

Os resultados obtidos confirmaram que os falsos, positivos e negativos, foram minimi-
zados substancialmente, se comparados aos resultados obtidos nas abordagens expostas
nas Secao 5.1 e Secao 5.2. A Fig. 99 sumariza os resultados obtidos com experimentos
realizados durante 4 meses, nos quais foram feitos baterias de envios para os provedores
de correio eletronicos apresentados neste capitulo.

Os resultados foram minimizados significativamente, todavia, os falsos nao foram eli-
minados. Ha muitos casos que dependem de seméntica e de contexto, entdo, a SPAM-K
deve incorporar heuristicas baseadas em inteligéncia artificial, tais como ML e DL, de tal
modo que a SPAM-K possa ir além de regras fixas.

De todo modo, ha que se concordar que os resultados obtidos neste trabalho mos-
tram uma base importante para construgoes mais eficazes. Os resultados comprovaram
a eficacia da SPAM-K em reduzir falsos, sendo que resta evidente que a padronizagao de
procedimentos é fundamental para a satide dos sistemas de e-mails.

Por este motivo, foi desenvolvido o MTA Kayrds (K-MTA) para realizar os experi-
mentos. E oportuno ressaltar que o cendrio dos experimentos apresentado na Fig. 96
¢é exatamente aquele utilizado para a obtencao dos resultados a serem apresentados na
corrente secao. Usando as mesmas ferramentas e técnicas descritas na Secao 5.1, foram
feitas analises estaticas, cujas sao apresentadas na Tabela 3.

A Tabela 3 mostra sanidade de 100% (Score 10) para o K-MTA. Esta pontuagao
¢ resultado da andlise do MxToolBox que avalia aspectos como a presenca em lista de
bloqueios (BL=0). E possivel perceber que a SPAM-K fez o controle adequado do K-MTA
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REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
v alminda@projetoppgco.com br X X X X X X X X X X
<) caio@projetoppgeo.com.br X X X X X X X X X X
E diego@projetoppgco.com.br X X X X X X X X X X
o1 gabriel@projetoppgco.com.br X X X X X X X X X
-l iracilda@projetoppgco.com.br X X X X X X X X X X
Jjenifer@projetoppgco.com.br X X X X X X X X X X
wesley@projetoppgco.com.br X X X X X X X X X X

REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
7 alminda@projetoppgco.com.br X X X X X X X X X X
¢Q) caio@projetoppgco.com.br X X X X X X X x X X
E diego@projetoppgco.com.br X X X X X X X X X X
ol gabriel@projetoppgco.com.br X X X X X X X X X X
o~ iracilda@projetoppgco.com.br X X X X X X X X X X
jenifer@projetoppgco.com.br X X X X X X X X X X
wesley@projetoppgco.com.br X X X X X X X X X X

REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
v alminda@projetoppgco.com.br X X X X X X X X X X
¢@Q) caio@projetoppgco.com br X X X X X X X X X X
E diego®@projetoppgco.com.br X X X X X X X X X X
o1 gabriel@projetoppgco.com.br X X X X X X X X X X
on iracilda@projetoppgco.com.br X X X X X X X X X X
Jjenifer@projetoppgeo.com.br x x X x X X X x X X
wesley@projetoppgco.com.br X X X X X X X X X X

REMETENTE Microsoft Google Yahoo Aol Sapo Fastmail Protonmail Yandex GMX UFU
v alminda@projetoppgca.com br X X X X X X X X X X
¢Q) caio@projetoppgco.com.br X X X X X x X X X X
E diego@projetoppgco.com.br X X X X X X X X X X
ol gabriel@projetoppgco.com.br X X X X X X X X x X
<t iracilda@projetoppgco.com br X X X X X X X X X X
jenifer@projetoppgco.com.br X X X X X X X X x X
wesley@projetoppgco.com br X X X X X X X X X X

Caixa de entrada 279 100%
Lixo eletronico 1 0,4%

Figura 99 — K-MTA: Envios durante 4 meses

Tabela 3 — Resultado de Experimentos com Plano de Controle

’ Provedor ‘ Score ‘ Relay ‘ rDINS ‘ BL ‘ Protocolos ‘
\ K-MTA \ 10,0 \ Fechado \ Sim \ 0 \ SPF DKIM DMARC \

e, entao, a Tabela 3 a facilidade de Relay fechado, isto ¢, nenhum provedor pode utilizar o
K-MTA como um mero retransmissor de mensagens. O K-MTA apresenta a configuracao
do DNS Reverso (rDNS=Sim) adequada, garantindo que ninguém utiliza o enderego IP
do servidor a nado ser que seja o préprio dominio (projetoppgco.com.br) o remetente
da mensagem. Por fim, o K-MTA especifica e utiliza dos os protocolos requeridos para
autenticagdo/autorizagdo nas conexdes com outros MTAs e MUAs.

Os experimentos de envios apresentados na Fig. 7?7 mostram que durante 4 meses,
houve 1 falso, que merece uma reflexdo, mas que ja mostra uma reducao importante nos
equivocos na classificagdo de mensagens.

A analise comparativa entre os experimentos de envios da se¢ao 5.1 e 5.3 ambos mo-
nitorados durante 4 meses é apresentada na Tabela 4. A primeira coluna diz se os envios
sdo (ou nao) orquestrados pela SPAM-K, a quantidade de Caixas Postais utilizadas, o
Total de Mensagens enviadas, a Quantidade (Qtde) e a Percentagem (%) de Falsos.

Entendemos que o volume de emails poderia ser maior, todavia, maior nimero de en-
vios poderia ser classificado pelos provedores de forma negativa ao projeto. A quantidade

enviada ja mostra claramente uma melhora significativa na redugao de falsos.
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Tabela 4 — Comparagao entre Envios Com/Sem Plano de Controle

’ SPAM-K \ Provedor \ Caixa Postal \ Total Mensagens \ Qtde Falso \ % Falso ‘

Nao AOL 262 280 18 6,9
Nao Sapo 210 280 70 33,3
Nao fastmail 259 280 21 8.1
Nao Microsoft 265 280 15 5.7
Nao Yahoo 270 280 10 3.7
Nao GMX 250 280 30 12.0
Nao UFU 213 280 67 31.5
Nao UFU365 267 280 13 4.9
Nao Yandex 253 280 27 10.7
Nao Google 267 280 13 4.9
Nao Protonmail 272 280 8 2.9
| Sim [ K-MTA | 251 \ 250 \ 1 | 04

A SPAM-K reduziu a incidéncia de falsos, que, contudo, nao foram eliminados. Isso
era esperado, pois ha muitos casos que dependem de semantica e de contexto, entao, a
SPAM-K deve incorporar heuristicas baseadas em inteligéncia artificial, tais como ML e

DL, de tal modo que a SPAM-K possa ir além de regras fixas.
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CAPITULO

Conclusao

Este projeto foi motivado pela ineficacia de investimentos em plataformas de anti-
spam. Tem-se aplicado técnicas de IA, contudo, a realidade é que falsos continuam a
ocorrer. Em grande parte, esta ineficiéncia pode ser creditada a auséncia de boas praticas
nas instalagdo e configuracao da infraestrutura de provedores de correio eletronico. E
importante ressaltar que, mesmo com a popularizagao de ferramentas de troca instantanea
de mensagens, nossas pesquisas mostraram que o correio eletronico ainda é amplamente
utilizado no universo corporativo.

Existem milhares de provedores em todo o mundo e, portanto, as decisoes de instalagao
e configuragao sao espalhadas nesses provedores. Para diminuir as ocorréncias de falsos,
alguns grandes provedores, como por exemplo a Microsoft, tem uma politica de cadastro
de provedores, e assim mitigar em parte esse problema.

A premissa deste projeto é a de que a gestao centralizada de agente(s) de Sistemas
MHSs (provedores) é essencial para a mitigagao de falsos. Isto se materializou com a cons-
trucdo da SPAM-K, uma aplica¢ao do plano de controle SDN/NFV, que tem o propdsito
de gerir (monitorar, provisionar e orquestrar) planos de dados MHSs. Para verificar esta
premissa foi necessaria a implementacao de um MTA capaz de interfacear com o plano
de controle, que foi chamado de Kayrés (K-MTA), nos moldes apresentados na Fig. 96.

A Tabela 4 mostra que a SPAM-K, mesmo sendo uma aplicacdo ainda em fase inicial,
se mostrou efetiva pelos resultados obtidos nos experimentos realizados. Evidentemente,
¢ uma ambicao ter uma aplicagdo do plano de controle MHS em escala mundial. De
fato, hd que se pensar em uma regulamentacao, mas este trabalho demonstra que ha um
caminho.

Em face dos problemas apresentados pelo uso do correio eletronico, a definicdo de
padroes para autenticacao é parte essencial de uma solu¢ao para minimizar falsos positivos
na classificagdo de mensagens.

Para mitigar esses problemas, é necessaria a implementacao de servidores de e-mail
eficientes, que possuem todas as regras e protocolos de autenticacao de e-mails e boas

praticas de configuragdo devidamente orquestrados.
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Foram analisados diversos fatores, como o remetente da mensagem, o conteido, a
linguagem utilizada, entre outros, a fim de desenvolver um padrao que possa ser aplicado a
aos MTAs emissores. Espera-se que essa pesquisa possa contribuir para o desenvolvimento

de servidores de e-mail mais eficientes e uma melhor gestao das comunicagoes eletronicas.

A orquestracao de métodos de autenticagao também pode trazer beneficios adicionais,
como a reducao de custos de treinamento e a simplificacdo do processo de gerenciamento
de qualidade. Com todos os atores seguindo os mesmos métodos autenticativos, ¢ mais
facil identificar e corrigir problemas em potencial e garantir que as melhores praticas

sejam adotadas em toda a organizacao.

Em conclusao, a implantacao de um plano de controle é estratégico para melhorar a
qualidade dos produtos e aumentar a satisfacdo de usuarios. Comprovadamente eficaz
através de experimentos, a padronizacao dos métodos de autenticacao, a automacgao e o
compromisso da equipe sao elementos fundamentais para garantir o sucesso desse tipo de

plano.

6.1 Principais Contribuicoes

Este trabalho traz a luz uma realidade de arquiteturas de software, que se baseiam
numa suposicao "meio verdadeira"'. Engenheiros de software partem da premissa de que a
rede existe (o que é verdade) e vai entregar a qualidade de servigo que a aplicagao sendo
projetada requer (ndo vai, pelo menos, nao por default). Esta discussdo é uma importante
contribuicao deste trabalho, pois cada vez mais, o desenvolvimento de software vai precisar

incorporar requisitos nao funcionais atidos a planos de controle.

Protocolos importantes tais como SPF, DKIM, DMARC etc e listas de bloqueios
importantes sao negligenciados por provedores tais como Google, Yahoo, Microsoft, mos-
trando que a proposta deste trabalho tem fulcro numa realidade, sendo fundamental para

individuos, corporacoes e governos.

Os experimentos realizados comprovaram a hipotese de que o Plano de Controle é eficaz
em monitorar e controlar o plano de dados MHS, a gestdao de padroes de configuracao
para servidores de envio de e-mail passa a residir em um centro. Através da andlise de
diversos casos, foi possivel identificar que a gestdo desses padrdes a partir de um plano,
¢é altamente eficaz para minimizar os prejuizos causados pela identificagdo equivocada de

mensagens como SPAMs e garantir a entrega de mensagens auténticas.

Os resultados deste trabalho foram submetidos para publicacao a revista "iSys - Bra-
zilian Journal of Information Systems', da Sociedade Brasileira de Computagao (SBC) e

temos o primeiro retorno de ‘major review’.
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6.2 Trabalhos Futuros

O presente trabalho se baseou em uma aplicacao protétipo do plano de controle, com
uma logica simples, e se mostrou eficaz ja em seus estagios iniciais. A arquitetura da
aplicacdo SPAM-K, apresentada na Fig. 2, apresenta suas camadas e interfaces, mas
entendemos que careca de maior refinamento para definir novas entidades dessas camadas
e até mesmo novas camadas devam ser acrescentadas.

Podemos afirmar que a SPAM-K foi desenvolvida para gerir o plano de dados a partir
da centralizagdo do controle de protocolos essenciais, bem como, interfacear com listas de
bloqueios. Essa é uma camada elementar, podendo ser considerada o ponto de partida,
que, de resto, ja se mostrou eficaz.

A partir da base introduzida pela SPAM-K, em termos do plano de controle, novas
camadas podem se introduzidas para fazer uso de técnicas de inteligencia artificial e
de analise de dados, podendo criar datasets que permitam fazer verificacbes ainda mais
eficientes na direcao de eliminacao de falsos.

Em termos do plano de dados MHS, o projeto de novos agentes, tais como MTA,
MDA, MUA etc, poderia fazer uso da EBI (Fast Bound Interface) para disponibilizar
provedores naturalmente integrados ao plano de controle, o que poderia levar a almejar a
eliminacao de falsos. Provavelmente um dos grandes ébices para a eliminacao de noticias
falsas, para além de aspectos mercadolégicos, é o fato de inexistir aplica¢des do plano de
controle para as respectivas aplicagoes do plano de dados.

Como foi possivel observar no desenvolvimento do trabalho, diversos protocolos foram
introduzidos, basicamente, para autenticagoes, com algumas nuances entre eles. A criacao
de um método de autenticagao universal pode melhorar a eficiéncia e a confiabilidade
da autenticagdo das mensagens, mas também ¢é importante garantir que ele possa ser
integrado com outros sistemas de autenticacao existentes.

A criacao de um método inteligente que confirme a autenticidade das mensagens pode
ser uma solucao para reduzir falsos e melhorar a eficiéncia e a seguranca da autenticacao
de mensagens. No entanto, é importante garantir que esse processo seja seguro, confidvel
e interoperavel com outros sistemas de autenticagao existentes. O avango continuo da
tecnologia e a colaboragao entre especialistas em inteligéncia artificial e seguranca da
informacao sdo fundamentais para alcangar esse objetivo.

O desenvolvimento de processos inteligentes para confirmacao da autenticidade dos
e-mails também pode ajudar a reduzir o tempo gasto pelos usuarios na triagem de men-
sagens, permitindo que eles se concentrem em mensagens importantes e relevantes. Isso
também pode reduzir o risco de erros humanos na triagem de mensagens, o que pode

levar a perda de informacoes valiosas ou prejuizos financeiros.
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APENDICE

Relacao de Provedores e Contas

Este apéndice relaciona os provedores publicos de Correios Eletronicos utilizados para
fins de implantagdo e testes da aplicagdo de controle SPAM-K, nominalmente Microsoft
(7 contas), Google (10 contas), Yahoo (10 contas), GMX (4 contas), AOL (7 contas),
Fastmail (7 contas), Protonmail (4 contas), Yandex (4 contas), Sapo (3 contas) e UFU (1

conta).

A.1 AOL

d anagarcia99@aol.com

1 andrealimaitba@aol.com
4 brissalisboa@aol.com

1 danielleliman@aol.com
1 eduardomazola@aol.com
1 olionmastus@aol.com

1 palomalisten@aol.com

A.2 Sapo

1 fabiolaandrade@sapo.pt
1 didaticati@sapo.pt

(d mariojacobsilva@sapo.pt
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Relagdo de Provedores e Contas

A.3 Fastmail

a

a

a

a

a

a

Q

brunocarlos4422@fastmail.com
luceliasantositba22@fastmail.com
lucimaravictoriaitba90@fastmail.com
mariojacobcostaitba@fastmail.com
olindaguimaraessilver@fastmail.com
ritatibialucia99@fastmail.com

tuliomagalhaesitbal(O@fastmail.com

A4 GMX

a

a

a

a

antoniamaia770@gmx.com
carloshumberto9090@gmx.com
gilbertoitba@gmx.com

ritadecassiaitba50@gmx.com

A.5 Google

a

a

a

L0 d o o oo o

fabioelitoto@gmail.com
gabizinhaitba09@gmail.com
henriquegigico@gmail.com
hugosanvico@gmail.com
lucasleandrone@gmail.com
lucianabrazuca@gmail.com
manoelsolista@gmail.com
ricardosoaresitba@gmail.com
wisleymakline@gmail.com

yagomussoline@Qgmail.com
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A.6 Microsoft

1 fabiamussoline@hotmail.com
 leandrogaubi@hotmail.com

1 luciomaquemberg@outlook.com
1 ondinaamarante@outlook.com
 tabatajustino@outlook.com

1 welberjumpeir@outlook.com

[ wesley.silverio@outlook.com

A.7 Protonmail

(4 brunamattos@protonmail.com
1 juniorvilana@protonmail.com
1 riquinha@protonmail.com

1 wesleys@protonmail.com

A.8 UFU

[ wesley.silverio@ufu.br

A.9 Yahoo

(4 daniellisandrol2@yahoo.com
1 fabioelioto17@yahoo.com

[ gilbertolealcunha@yahoo.com
d janonessolista@yahoo.com

1 lucasgirotoni@yahoo.com

(d mariorizatty@yahoo.com

(d mioranzasobretudo@yahoo.com

[ ritasoares16@yahoo.com
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4 teoondilon@yahoo.com

 yurigarcial9@Qyahoo.com

A.10 Yandex

1 alinepascoal@yandex.com
O didaticatiQyandex.com
[ suelendantas@yandex.com

1 wsguimaraes7@yandex.com
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ANEXO A

Cédigos Fonte SPAM-K

% 0 arquivo main.py
from flask import Flask, render_template
from flask.globals import request

from Apis import *
app = Flask(__name__)

Qapp.route("/", methods=[’GET’, ’POST’])
def siteQ):
if request.method == ’POST’:
dominio_principal = request.form["dominio_principal"]
hostname _mta = request.form["hostname mta"]
ip_mta = request.form["ip_mta"]
usuario_admin _mta = request.form["usuario_admin mta"]
senha usuario_admin mta = request.form["senha usuario_admin mta"]

endpoint_rdns = request.form["endpoint_ rdns"]

chave_api_rdns = request.form["chave_api_rdns"]

senha_api_rdns = request.form["senha api_rdns"]

endpoint_cpanel = request.form["endpoint_cpanel"]
usuario_cpanel = request.form["usuario_cpanel"]
chave_api_cpanel = request.form["chave api_cpanel"]

email admin = request.form["email admin"]

CHAVE = chave(ip_mta,
usuario_admin mta,

senha usuario_admin mta)
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dkim(endpoint_cpanel,
usuario_cpanel,
chave_api_cpanel,
dominio_principal,
CHAVE)

dmarc(endpoint_cpanel,
usuario_cpanel,
chave_api_cpanel,
dominio_principal,

email admin)

hostname (ip_mta,
usuario_admin mta,
senha usuario_admin _mta,

hostname mta)

hosts(ip_mta,
usuario_admin_mta,
senha usuario_admin mta,
hostname mta,

dominio_principal)

postfix(ip_mta,
usuario_admin mta,
senha_usuario_admin_mta,
hostname mta,

dominio_principal)

rdns (endpoint_rdns,
chave_api_rdns,
senha_api_rdns,
ip_mta,hostname_mta,

dominio_principal)

spf (endpoint_cpanel,
usuario_cpanel,
chave_api_cpanel,

dominio_principal,
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ip_mta)

return f£"DADOS ENVIADOS COM SUCESSQO !!"

return render_template("index.html", imagem="ufu.png")

if name == "_ main_ ":
#app.run()
app.run(host="0.0.0.0", port=80)

% 0 arquivo spf.py
import requests

import json

# Autenticagdo na API do cPanel
def spf(endpoint_cpanel, usuario_cpanel, chave_api_cpanel,
dominio_principal,
ip_mta):
# https://cpOl.srvcpanel.com.br:2083/json-api/cpanel é o
ENDPOINT Cpanel
# projetop é o USUARIO Cpanel
# L3CB7ZIZXXYTWHTZ427YBYA1S4FOTRNF é a CHAVE DE API Cpanel
URL = endpoint_cpanel
USER = usuario_cpanel

API_KEY = chave_api_cpanel

# Nome do dominio

DOMAIN = dominio_principal

# Nome da entrada TXT DNS
TXT_NAME = dominio_principal + ’.’

# Valor da entrada TXT DNS
TXT_VALUE = ’v=spfl a mx ip4:’ + ip_mta + ’-all’
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HAHHH B HAHBHHAHBH RS HAHBHHBHBH B HAH RS HAH B H
## NAO ALTERAR A PARTIR DAQUI ##
HERSHHAFHERHHAFHBRHHAFHBRHHAFH B R AR H B RIS
headers = {

’Authorization’: F’cpanel {USER}:{API_KEY}’,

params = {

’cpanel_jsonapi_apiversion’: ’2’,
’cpanel_jsonapi_module’: ’ZoneEdit’,
’cpanel_jsonapi_func’: ’add_zone_record’,

’domain’: DOMAIN,
’name’ : TXT_NAME,
‘type’: ’TXT’,
’txtdata’: TXT_VALUE

response = requests.get(URL, params=params, headers=headers)

if response.status_code == 200:
data = response.json()
if "error" in data.get("cpanelresult"):
print ("Houve um erro ao criar a entrada TXT DNS.")
else:

print("A entrada TXT DNS foi criada com sucesso.")

% 0 arquivo public_key_dkim.py

import paramiko

def chave(ip_mta, usuario_admin_mta, senha usuario_admin mta):

# Define as informagdes de conexdao SSH

host = ip_mta

port = 22

username = usuario_admin_mta

password = senha usuario_admin_mta

# Estabelece uma conexdo SSH

ssh_client = paramiko.SSHClient ()



159

ssh_client.set_missing host_key_policy(paramiko.AutoAddPolicy())
ssh_client.connect (hostname=host, port=port, username=username,

password=password)

# Define o comando a ser executado para obter a chave publica DKIM
# domain = ’projetoppgco.com.br’

command = f’amavisd-new showkeys’

# Executa o comando no terminal remoto

stdin, stdout, stderr = ssh client.exec_ command(command)

# Lé a saida do comando

output = stdout.read().decode(’utf-87’)

#Separa a chave

chave = output.split(’p="") [1]

chave = chave.replace("\n", ’’).replace(" ", ’’).replace(’"’, ’’)
.replace(")", ’?)

# Imprime a chave piblica DKIM

#print (chave)

# Fecha a conexdo SSH
ssh_client.close()

return chave

% 0 arquivo dkim.py
import requests

import json

# Autenticagdo na API do cPanel
def dkim(endpoint_cpanel, usuario_cpanel, chave_api_cpanel,
dominio_principal, CHAVE):
# https://cpOl.srvcpanel.com.br:2083/json-api/cpanel é o
ENDPOINT Cpanel
# projetop é o USUARIO Cpanel
# L3CB7ZIZXXYTWHTZ427YBYA1S4FOTRNF é a CHAVE DE API Cpanel
URL = endpoint_cpanel

USER = usuario_cpanel
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API_KEY = chave_api_cpanel

# Nome do dominio

DOMAIN = dominio_principal

# Nome da entrada TXT DNS
TXT_NAME = ’default._domainkey.’ + DOMAIN + ’.°

# Valor da entrada TXT DNS

TXT_VALUE = "v=DKIM1; k=rsa; p="+ CHAVE#’v=DKIM1; k=rsa;
p=MIIBIjANBgkqhkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAXUZZM16rFO+
ONFtonpKVT jGXCPg1wOHROwwbS00pFc4 jPHS53F jbhcd6LhPNoi3Zkek Tt
0ot jdTOhiBR1fgnl jocvSOLddutltqReZ07HzDSk+wC6ntGmOLvT205dm6
WxtIbsS1ikRgUC3sbODNkvdYB60ikd1Z1aVWvVst3dpuKKpDIMjUZofXG
6AuacOaVxQiysr’

HAHBH B HAH B HAEHBH RS HAHBHHAHBHHSHAH RS HAHBHH
## NAO ALTERAR A PARTIR DAQUI #it
HERSHHAFHERHHAFHERHHAFHBRHHAFH B AR AR HRAHH IS
headers = {

’Authorization’: F’cpanel {USER}:{API KEY}’,

params = {
’cpanel_jsonapi_apiversion’: ’2’,
’cpanel_jsonapi_module’: ’ZoneEdit’,
’cpanel_jsonapi_func’: ’add_zone_record’,
’domain’: DOMAIN,
’name’ : TXT_NAME,
‘type’: ’TXT’,
’txtdata’: TXT_VALUE

response = requests.get(URL, params=params, headers=headers)

if response.status_code == 200:
data = response.json()
if "error" in data.get("cpanelresult"):

print ("Houve um erro ao criar a entrada TXT DNS.")
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else:

print("A entrada TXT DNS foi criada com sucesso.")

% 0 arquivo dmarc.py
import requests

import json

def dmarc(endpoint_cpanel, usuario_cpanel, chave_api_cpanel,
dominio_principal, email_admin):

# Autenticagdo na API do cPanel

# https://cpOl.srvcpanel.com.br:2083/json-api/cpanel é o
ENDPOINT Cpanel

# projetop & o USUARIO Cpanel

# L3CB7ZIZXXYTWHTZ427YBYA1S4F9TRNF é a CHAVE DE API Cpanel
URL = endpoint_cpanel

USER = usuario_cpanel

API_KEY = chave_api_cpanel

# Nome do dominio

DOMAIN = dominio_principal

# Nome da entrada TXT DNS
TXT _NAME = ’ dmarc.’ + DOMAIN + .’

# Valor da entrada TXT DNS
TXT_VALUE = ’v=DMARC1; p=none; rua=mailto:’

+ email admin + ’; ruf=mailto:’+ email_admin + ’; fo=0’

HAHBH B HAHBHHBHAH B HAHBHHBH AR RS HAHBHHBHBHH
## NAO ALTERAR A PARTIR DAQUI ##
HEHBH B HAHBHHEHAEH B HEHBHHEH AR RS H AR RS RS HBHH
headers = {

>Authorization’: F’cpanel {USER}:{API KEY}’,

params = {

’cpanel_jsonapi_apiversion’: ’2’,
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’cpanel_jsonapi_module’: ’ZoneEdit’,
’cpanel_jsonapi_func’: ’add_zone_record’,
’domain’: DOMAIN,

’name’ : TXT_NAME,

‘type’: ’TXT’,

’txtdata’: TXT_VALUE

response = requests.get(URL, params=params, headers=headers)

if response.status_code == 200:
data = response.json()
if "error" in data.get("cpanelresult"):
print ("Houve um erro ao criar a entrada TXT DNS.")
else:

print ("A entrada TXT DNS foi criada com sucesso.")

% 0 arquivo hostname.py

import paramiko

def hostname(ip_mta, usuario_admin_mta, senha usuario_admin mta,
hostname mta) :
# Define as informagdes de conexdo

host = ip_mta

username = usuario_admin_mta

password = senha_usuario_admin_mta

# Cria a conexdo SSH
ssh = paramiko.SSHClient ()
ssh.set_missing host_key_policy(paramiko.AutoAddPolicy())

ssh.connect (host, username=username, password=password)

# Executa o comando para modificar o hostname
command = f"echo ’{hostname mta}’ > /etc/hostname"

stdin, stdout, stderr = ssh.exec_command (command)

# Fecha a conexdo SSH

ssh.close()
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% 0 arquivo hosts.py

import paramiko

def hosts(ip_mta, usuario_admin_mta, senha_usuario_admin mta, hostname mta,
dominio_principal):

# Define as informagdes de conexdo

host = ip_mta

username = usuario_admin_mta

password = senha usuario_admin_mta

# Cria a conexdo SSH
ssh = paramiko.SSHClient ()
ssh.set_missing host_key_policy(paramiko.AutoAddPolicy())

ssh.connect (host, username=username, password=password)

# Limpa o contetdo do arquivo hosts
command = "echo ’’ > /etc/hosts"

stdin, stdout, stderr = ssh.exec command(command)

# Executa o comando para modificar o arquivo hosts

command = f"echo ’127.0.0.1’ {hostname mta}’.’{dominio_principal}
{hostname mta} >> /etc/hosts"

stdin, stdout, stderr = ssh.exec_command (command)

command = f"echo {ip_mta} {hostname _mta}’.’{dominio_principal}
{hostname_mta} >> /etc/hosts"

stdin, stdout, stderr = ssh.exec_command (command)

# Fecha a conexdo SSH

ssh.close()

% 0 arquivo postfix.py

import paramiko

def postfix(ip_mta, usuario_admin_mta, senha usuario_admin _mta,
hostname _mta, dominio_principal):

# Define as informagdes de conexdo SSH
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host ip_mta

port = 22

username = usuario_admin_mta

password = senha usuario_admin_mta

# Cria a conexdo SSH

client = paramiko.SSHClient ()

client.set_missing host_key_policy(paramiko.AutoAddPolicy())
client.connect (hostname=host, port=port, username=username,

password=password)

# Define o arquivo que serd modificado

filename = ’/etc/postfix/main.cf’

# Lé o contetdo do arquivo
stdin, stdout, stderr = client.exec_command(f’cat {filename}’)

content = stdout.read().decode(’utf-8’)

# Substitui o texto desejado pelo novo texto

new_content = content.replace(f"mydomain =

{hostname _mta}.{dominio_principall}",

f"mydomain = {dominio_principall}") .replace(’mynetworks =
127.0.0.1 [::1]",

‘mynetworks = ’ + host + ’/32, 127.0.0.0/87) +
’\nrelay\_domains = \$mydomain’

#new_content = content.replace(’mynetworks = 127.0.0.1 [::1]’,
‘mynetworks = ’ + hostname + ’/32, 127.0.0.0/8’) +

’\nrelay\_domains = \$mydomain’

# Escreve o novo conteddo no arquivo

ftp = client.open_sftp()

with ftp.open(filename, ’w’) as f:
f.write(new_content)

ftp.close()

# Encerra a conexdo SSH

client.close()
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% 0 arquivo rdns.py
import requests

import json

def rdns(endpoint_rdns,chave_api_rdns,senha_api_rdns,ip_mta,

hostname_mta,dominio_principal):

endpoint = f"https://{endpoint_rdns}/index.php?act=rdns&api=

json&apikey={chave_api_rdns}&apipass={senha_api_rdns}"

payload = {’rdns’: ’1’, ’rdns_ip’: ip_mta, ’rdns_domain’:

hostname mta + ’.’ + dominio_principal}

response = requests.post(endpoint, data=payload, verify=False)

print (response.text)

# https://cloud.bhostbrasil.com.br & o ENDPOINT rDNS

# YI54WPS8AD2(BPGQ9 é a CHAVE DE API rDNS

# wKqccaOpw7CTH1WdALnk7Zh4pZdXixDz & a SENHA DE API rDNS
#url = f’https://{endpoint_rdns}/index.php?act=rdns&api=

json&apikey={chave_api_rdns}&apipass={senha_api_rdns}’

#data = {

# Ilrdns n : H1ll s

# '"rdns_ip": ip_mta,

# "rdns_domain": f"{hostname mta}’.’{dominio_principall}"

#}

#headers = {
# "Content-Type": "application/x-www-form-urlencoded"

#}

#response = requests.post(url, data=data, headers=headers,
verify=False)
#result = json.loads(response.text)

#print (result)
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