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Resumo

Desde a década de 2010, as redes de computadores foram transformadas pela inserção

do Plano de Controle deĄnido pela ĄlosoĄa SDN. Com a criação do ONF, fabricantes de

elementos de rede passaram a utilizar o protocolo OpenFlow em seus equipamentos para

interfacear com o plano de controle. Se a adoção foi massiva em equipamentos de infraes-

trutura, com NFV (Network Functions Virtualization), chegando elementos na borda da

rede, tais como Ąrewalls, o mesmo não aconteceu com as aplicações. Esta dissertação tem

como objetivo desenvolver o SPAM-K, uma aplicação da camada de controle SDN/NFV,

para controlar agentes de um sistema de correio eletrônico, para introduzir a capacidade

de identiĄcar com precisão mensagens indevidas, como SPAMs. A pesquisa envolveu a

análise de Ąltros anti-spam de diferentes MTAs ao redor do mundo, considerando diver-

sos fatores como eĄciência, segurança e Ćexibilidade. A SPAM-K apresenta um plano de

controle destinado a padronizar as implementações do protocolo de autenticação e conĄ-

gurações importantes para garantir a autenticidade do remetente. Os resultados mostram

que a SPAM-K pode melhorar signiĄcativamente a eĄciência e a segurança dos servido-

res de e-mail. Conclui-se que a aplicação desenvolvida pode atender a necessidades de

usuários, incluindo empresas, governos e indivíduos, garantindo a entrega rápida e se-

gura de mensagens autênticas nas caixas de entrada, evitando assim perdas de tempo e

Ąnanceiras.

Palavras-chave: ONF, SDN, NFV, Control Plane, SMTP, SPAM, DMARC, SPF.



Abstract

Since the 2010s, computer networks have been transformed by the insertion of the

Control Plane deĄned by the SDN philosophy. With the creation of ONF, network element

manufacturers started to use the OpenFlow protocol in their equipment to interface with

the control plane. If adoption was massive in infrastructure equipment, with Network

Functions Virtualization (NFV) reaching border elements, such as Ąrewalls, the same did

not happen with applications. This dissertation aims to develop SPAM-K, an application

of the SDN/NFV control layer, to control agents of an MHS system, i.e. electronic mail, to

introduce the ability to accurately identify undue messages, such as SPAMs. The research

involved analyzing anti-spam Ąlters from different MTAs around the world, considering

various factors such as efficiency, security and Ćexibility. SPAM-K introduces a control

plane aimed at standardizing authentication protocol implementations and important

settings to ensure the sender is authentic. The results show that SPAM-K can signiĄcantly

improve the efficiency and security of email servers. It is concluded that this project can

meet the needs of users, including companies, governments and individuals, ensuring fast

and secure delivery of authentic messages in inboxes, thus avoiding time and Ąnancial

losses.

Keywords: ONF, SDN, NFV, Control Plane, SMTP, SPAM, DMARC, SPF.



Lista de ilustrações

Figura 1 Ű Modelo para Plano de Controle MHS . . . . . . . . . . . . . . . . . . . 51

Figura 2 Ű Arquitetura da Aplicação SPAM-K . . . . . . . . . . . . . . . . . . . . 51

Figura 3 Ű SPAM-K: Interfaces da Camada de Provisionamento . . . . . . . . . . 53

Figura 4 Ű SPAM-K: Interface Inferior P-MHS-Interface . . . . . . . . . . . . . . . 54

Figura 5 Ű MHS: Diagrama de Casos de Uso . . . . . . . . . . . . . . . . . . . . . 56

Figura 6 Ű Plano de controle e os provedores com suas regras padronizadas . . . . 58

Figura 7 Ű Cadastro de provedores de E-Mails . . . . . . . . . . . . . . . . . . . . 61

Figura 8 Ű Operação da SPAM-K . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

Figura 9 Ű Consultar SPAM-K . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

Figura 10 Ű Consultar SPAM-K . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

Figura 11 Ű SPAM-K controlando Plano de Dados MHS . . . . . . . . . . . . . . . 69

Figura 12 Ű Entrada Dkim contida no DNS Autoritativo do domínio . . . . . . . . 73

Figura 13 Ű Entrada Dmarc contida no DNS Autoritativo do domínio . . . . . . . . 73

Figura 14 Ű Header Google - Mensagem recebida do AOL . . . . . . . . . . . . . . 86

Figura 15 Ű DNS Reverso do AOL . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

Figura 16 Ű mxtoolbox.com - lista de bloqueio AOL . . . . . . . . . . . . . . . . . . 87

Figura 17 Ű AOL: Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . . . . 87

Figura 19 Ű AOL: Listado em listas de bloqueio . . . . . . . . . . . . . . . . . . . . 87

Figura 18 Ű AOL: Pontuação auferida pelo Mail Tester . . . . . . . . . . . . . . . . 88

Figura 20 Ű AOL: Envios monitorados por 4 meses . . . . . . . . . . . . . . . . . . 88

Figura 21 Ű Header Google - Mensagem recebida do Fastmail . . . . . . . . . . . . 90

Figura 22 Ű DNS Reverso do Fastmail . . . . . . . . . . . . . . . . . . . . . . . . . 90

Figura 23 Ű Fastmail: Não listado em listas de bloqueio . . . . . . . . . . . . . . . 90

Figura 24 Ű Fastmail: Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . 91

Figura 25 Ű Fastmail: Teste de Pontuação . . . . . . . . . . . . . . . . . . . . . . . 91

Figura 26 Ű Fastmail: Relatório SpamAssassin . . . . . . . . . . . . . . . . . . . . . 91

Figura 27 Ű Fastmail: Envios monitorados por 4 meses . . . . . . . . . . . . . . . . 92

Figura 28 Ű Header Google - Mensagem recebida do Microsoft . . . . . . . . . . . . 93



Figura 29 Ű DNS Reverso Microsoft . . . . . . . . . . . . . . . . . . . . . . . . . . . 94

Figura 30 Ű Microsoft: Registro em lista de bloqueio . . . . . . . . . . . . . . . . . 94

Figura 31 Ű Microsoft: Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . 94

Figura 32 Ű Microsoft: Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95

Figura 33 Ű Microsoft: Discrepâncias Mail Tester . . . . . . . . . . . . . . . . . . . 95

Figura 34 Ű Microsoft: Envios monitorados por 4 meses . . . . . . . . . . . . . . . 96

Figura 35 Ű Header Google - Mensagem recebida do Yahoo . . . . . . . . . . . . . 97

Figura 36 Ű DNS Reverso Yahoo . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

Figura 37 Ű Yahoo: lista de bloqueio . . . . . . . . . . . . . . . . . . . . . . . . . . 98

Figura 38 Ű Yahoo: Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . . . 98

Figura 39 Ű Yahoo - Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99

Figura 40 Ű Yahoo: Discrepâncias Mail Tester . . . . . . . . . . . . . . . . . . . . . 99

Figura 41 Ű Yahoo: Envios monitorados por 4 meses . . . . . . . . . . . . . . . . . 100

Figura 42 Ű Header Microsoft - Mensagem recebida do GMX . . . . . . . . . . . . 102

Figura 43 Ű GMX - DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102

Figura 44 Ű GMX - lista de bloqueio . . . . . . . . . . . . . . . . . . . . . . . . . . 103

Figura 45 Ű GMX - Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . . . 103

Figura 46 Ű GMX - Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 103

Figura 47 Ű GMX - Falhas de conĄguração . . . . . . . . . . . . . . . . . . . . . . . 104

Figura 48 Ű GMX - Mais falhas de conĄguração . . . . . . . . . . . . . . . . . . . . 104

Figura 49 Ű GMX - Envios durante 4 meses . . . . . . . . . . . . . . . . . . . . . . 105

Figura 50 Ű Header Microsoft - Mensagem recebida do UFU . . . . . . . . . . . . . 106

Figura 51 Ű UFU - DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . . . . 106

Figura 52 Ű UFU - Lista de bloqueio . . . . . . . . . . . . . . . . . . . . . . . . . . 107

Figura 53 Ű UFU - Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . . . 107

Figura 54 Ű UFU - Envios durante 4 meses . . . . . . . . . . . . . . . . . . . . . . 107

Figura 55 Ű Header Microsoft - Mensagem recebida do UFU/365 . . . . . . . . . . 109

Figura 56 Ű UFU365: DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . . . 109

Figura 57 Ű UFU365 - Negativo para lista de bloqueio . . . . . . . . . . . . . . . . 109

Figura 58 Ű UFU365 - Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . 110

Figura 59 Ű UFU365 - Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . . . 110

Figura 60 Ű UFU365 - Resultados Mail Tester . . . . . . . . . . . . . . . . . . . . . 110

Figura 61 Ű UFU365 - Envios durante 4 meses . . . . . . . . . . . . . . . . . . . . . 111

Figura 62 Ű Header Microsoft - Mensagem recebida do Yandex . . . . . . . . . . . 112

Figura 63 Ű Yandex - DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . . . 112

Figura 64 Ű Yandex - Lista de Bloqueio . . . . . . . . . . . . . . . . . . . . . . . . 113

Figura 65 Ű Yandex - Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . . 113

Figura 66 Ű Yandex - Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . . . 113

Figura 67 Ű Yandex - Mail Tester . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114



Figura 68 Ű Yandex - Envios durante 4 meses . . . . . . . . . . . . . . . . . . . . . 114

Figura 69 Ű Header Yahoo - Mensagem recebida do Google . . . . . . . . . . . . . 116

Figura 70 Ű Google - DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . . . 116

Figura 71 Ű Google - Lista de Bloqueio . . . . . . . . . . . . . . . . . . . . . . . . . 116

Figura 72 Ű Google - Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . . 117

Figura 73 Ű Google - Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117

Figura 74 Ű Google - Mail Tester . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117

Figura 75 Ű Google - Envios durante 4 meses . . . . . . . . . . . . . . . . . . . . . 118

Figura 76 Ű Header Yahoo - Mensagem recebida do Protonmail . . . . . . . . . . . 119

Figura 77 Ű Protonmail - DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . 119

Figura 78 Ű Protonmail - Lista de Bloqueio . . . . . . . . . . . . . . . . . . . . . . 119

Figura 79 Ű Protonmail - Relay Possivelmente Aberto . . . . . . . . . . . . . . . . 120

Figura 80 Ű Protonmail - Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . 120

Figura 81 Ű Protonmail - Envios durante 4 meses . . . . . . . . . . . . . . . . . . . 120

Figura 82 Ű Header Yahoo - Mensagem recebida do Sapo . . . . . . . . . . . . . . . 121

Figura 83 Ű Sapo - DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . . . . 122

Figura 84 Ű Sapo - Lista de Bloqueio . . . . . . . . . . . . . . . . . . . . . . . . . . 122

Figura 85 Ű Sapo - Relay Possivelmente Aberto . . . . . . . . . . . . . . . . . . . . 122

Figura 86 Ű Sapo - Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 123

Figura 87 Ű Sapo - Mail Tester . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 123

Figura 88 Ű Sapo - Envios durante 4 meses . . . . . . . . . . . . . . . . . . . . . . 123

Figura 89 Ű Header Google - Origem iRedMTA . . . . . . . . . . . . . . . . . . . . 127

Figura 90 Ű Header Microsoft - Origem iRedMTA . . . . . . . . . . . . . . . . . . . 127

Figura 91 Ű iRedMTA - DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . 129

Figura 92 Ű iRedMTA - Lista de Bloqueio . . . . . . . . . . . . . . . . . . . . . . . 129

Figura 93 Ű iRedMTA - Relay Fechado . . . . . . . . . . . . . . . . . . . . . . . . . 129

Figura 94 Ű iRedMTA - Pontuação . . . . . . . . . . . . . . . . . . . . . . . . . . . 130

Figura 95 Ű Envios - Origem ProjetoPPGCO . . . . . . . . . . . . . . . . . . . . . 130

Figura 96 Ű SPAM-K: Cenário de Experimentação . . . . . . . . . . . . . . . . . . 131

Figura 97 Ű cPanel - Gerencimaento de APIs . . . . . . . . . . . . . . . . . . . . . 132

Figura 98 Ű cPanel - Criação da Chave de API . . . . . . . . . . . . . . . . . . . . 133

Figura 99 Ű K-MTA: Envios durante 4 meses . . . . . . . . . . . . . . . . . . . . . 135



Lista de tabelas

Tabela 1 Ű Relação de Provedores MHS . . . . . . . . . . . . . . . . . . . . . . . . 83

Tabela 2 Ű Resultado de Experimentos sem Plano de Controle . . . . . . . . . . . 124

Tabela 3 Ű Resultado de Experimentos com Plano de Controle . . . . . . . . . . . 135

Tabela 4 Ű Comparação entre Envios Com/Sem Plano de Controle . . . . . . . . . 136



Lista de siglas

ANN ArtiĄcial Neural Networks

CNN Convolutional Neural Network

DKIM Domain Keys IdentiĄed Mail

DL Deep Learning

DMARC Domain-based Message Authentication, Reporting & Conformance

EBI East Bound Interface

EFOA Enriched FireĆy Optimization Algorithm

ETSI European Telecommunications Standards Institute

FQDN Fully QualiĄed Domain Name

HTTP Hyper Text Transfer Protocol

IM Instant Message



ISP Internet Service Provider

ITU-T International Telecommunication Union - Telecommunication Sector

IMAP Internet Message Access Protocol

JMPR Junk Mail Program Report

K-MTA Kayrós MTA - implementado para o projeto SPAM-K

K-NN K-Nearest Neighbors

MANO Management and Orchestration

MCS Multiple ClassiĄer Systems

MDA Message Delivery Agent

ML Machine Learning

MHS Message Handling System

MSA Message Submission Agent

MTA Message Transfer Agent

MUA Message User Agent

NFV Network Functions Virtualization

NFVI Network Function Virtualization Infrastructure



ONF Open Networking Foundation

PCA Principal Component Analysis

PKI Public Key Infrastructure

POP3 Post Office Protocol Version 3

PV-DM Paragraph Vector & Distributed Memory

RBL Real-time Blackhole List

RF Random Forests

RNN Recurrent Neural Network

ROI Return on Investiment

SBI South Bound Interface

SDN Software DeĄned Networking

SMTP Simple Mail Transfer Protocol

SORBS Spam and Open Relay Blocking System

SPAM Sending and Posting Advertisement in Mass

SPAM-K SPAM-Killer Controller Application

SPF Sender Policy Framework



SVM Support Vector Machine

SSH Secure Shell

VNF Virtual Network Function

VPS Virtual Private Server



Sumário

1 INTRODUÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

1.1 Motivação e JustiĄcativa . . . . . . . . . . . . . . . . . . . . . . . . 29

1.2 Objetivos e DesaĄos da Pesquisa . . . . . . . . . . . . . . . . . . . 31

1.2.1 Objetivo Geral . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

1.2.2 Objetivos EspecíĄcos . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

1.3 Hipótese . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

1.4 Contribuições . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

1.5 Estrutura da Dissertação . . . . . . . . . . . . . . . . . . . . . . . . 35

2 MHS E ANTI-SPAM: ESTADO DA ARTE . . . . . . . . . . . 37

2.1 Fundamentação Teórica . . . . . . . . . . . . . . . . . . . . . . . . . 37

2.2 Trabalhos Relacionados . . . . . . . . . . . . . . . . . . . . . . . . . 41

2.3 Fundamentação Tecnológica . . . . . . . . . . . . . . . . . . . . . . 45

2.3.1 IP Público Estático . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

2.3.2 DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

2.3.3 Política para VeriĄcar Remetentes . . . . . . . . . . . . . . . . . . . . . 46

2.3.4 Política de ConĄdencialidade entre MTAs . . . . . . . . . . . . . . . . . 47

2.3.5 Autenticação baseada em Domínio & Conformidade . . . . . . . . . . . 47

3 SPAM-K: PROPOSTA DE UMA APLICAÇÃO DO PLANO

DE CONTROLE MHS . . . . . . . . . . . . . . . . . . . . . . . 49

3.1 Visão Geral MHS: Planos de Dado e de Controle . . . . . . . . . 50

3.2 Plano de Controle . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

3.2.1 SPAM-K: Camada de Gestão de Agentes . . . . . . . . . . . . . . . . . 52

3.2.2 Interface de Admin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

3.2.3 SPAM-K: Camada de Provisionamento de Agentes . . . . . . . . . . . . 53

3.2.4 SPAM-K: Interface Inferior P-MHS-Interface . . . . . . . . . . . . . . . 54

3.3 Diagrama de Casos de Uso MHS . . . . . . . . . . . . . . . . . . . 55



4 DESENVOLVIMENTO DA APLICAÇÃO DE CONTROLE

SPAM-K . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

4.1 SPAM-K: Camada de Gestão . . . . . . . . . . . . . . . . . . . . . 59

4.1.1 Cadastro de Provedores (MHS) . . . . . . . . . . . . . . . . . . . . . . . 59

4.1.2 Cadastro de Operação . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

4.2 SPAM-K: Camada de Provisionamento . . . . . . . . . . . . . . . 62

4.3 SPAM-K: Interface P-MHS-Interface . . . . . . . . . . . . . . . . 63

4.3.1 Resolução de Nomes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

4.3.2 DNS Reverso . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

4.3.3 SPF - Sender Policy Framework . . . . . . . . . . . . . . . . . . . . . . 65

4.3.4 DKIM - DomainKeys IdentiĄed Mail . . . . . . . . . . . . . . . . . . . . 65

4.3.5 DMARC - Domain-Based Message Authentication Message Conformance 66

4.3.6 PostĄx . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

4.4 Controle do Plano de Dados MHS . . . . . . . . . . . . . . . . . . 67

4.4.1 DNS Autoritativo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

4.4.2 MTA de Origem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

4.5 SPAM-K: Implantação . . . . . . . . . . . . . . . . . . . . . . . . . . 70

4.5.1 Registro do Domínio . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

4.5.2 Implementação do protocolo SPF . . . . . . . . . . . . . . . . . . . . . 71

4.5.3 Implementação do protocolo DKIM . . . . . . . . . . . . . . . . . . . . 72

4.5.4 Implementação do protocolo DMARC . . . . . . . . . . . . . . . . . . . 73

4.5.5 Escolha do VPS (Virtual Private Server) . . . . . . . . . . . . . . . . . 74

4.6 ConĄgurações do Servidor . . . . . . . . . . . . . . . . . . . . . . . 75

4.6.1 ConĄguração de hostname . . . . . . . . . . . . . . . . . . . . . . . . . 75

4.6.2 ConĄguração de hosts . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

4.6.3 ConĄguração do PostĄx . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

4.7 Boas Práticas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

4.7.1 Gerência de Porta 25 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

4.7.2 Programa Junk Mail da Microsoft . . . . . . . . . . . . . . . . . . . . . 79

4.7.3 Relays Abertos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

4.7.4 Reputação do MTA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

5 EXPERIMENTOS E ANÁLISE DOS RESULTADOS . . . . . 83

5.1 Envio entre Provedores sem SPAM-K . . . . . . . . . . . . . . . . 84

5.1.1 Envios de AOL, Fastmail, Microsoft e Yahoo para GMail . . . . . . . . 85

5.1.2 Envios de GMX, UFU, UFU365 e Yandex para Microsoft . . . . . . . . 100

5.1.3 Envios de Google, Protonmail e Sapo para Yahoo . . . . . . . . . . . . 115

5.2 Envio por Servidor conĄgurado por iRedMail . . . . . . . . . . . 125

5.2.1 Envios do iRedMTA para Google . . . . . . . . . . . . . . . . . . . . . . 126

5.2.2 Envios do iRedMTA para Microsoft . . . . . . . . . . . . . . . . . . . . 126



5.2.3 Análises Complementares . . . . . . . . . . . . . . . . . . . . . . . . . . 128

5.3 Envios por MHS gerido pela SPAM-K . . . . . . . . . . . . . . . . 131

5.3.1 Implantação da infraestrutura SPAM-K . . . . . . . . . . . . . . . . . . 131

5.3.2 SPAM-K: Experimentação com MHS K-MTA . . . . . . . . . . . . . . . 134

6 CONCLUSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 137

6.1 Principais Contribuições . . . . . . . . . . . . . . . . . . . . . . . . 138

6.2 Trabalhos Futuros . . . . . . . . . . . . . . . . . . . . . . . . . . . . 139

REFERÊNCIAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141

APÊNDICES 147

APÊNDICE A Ű RELAÇÃO DE PROVEDORES E CONTAS . . 149

A.1 AOL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 149

A.2 Sapo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 149

A.3 Fastmail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 150

A.4 GMX . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 150

A.5 Google . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 150

A.6 Microsoft . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 151

A.7 Protonmail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 151

A.8 UFU . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 151

A.9 Yahoo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 151

A.10 Yandex . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 152

ANEXOS 153

ANEXO A Ű CÓDIGOS FONTE SPAM-K . . . . . . . . . . . . . . 155



29

Capítulo 1

Introdução

Comunicação é uma necessidade essencial dos seres, em particular dos humanos, que

desde tempos imemoriais têm usado os mais diversos meios para se comunicar Ű fumaça,

percussão etc. Com o advento das redes, uma das primeiras aplicações disponibilizadas,

para comunicações pessoais e corporativas, se materializou com o correio eletrônico. Em

maio de 1977, David H. Crocker (The Rand Corporation), John J. Vittal (Bolt Beranek

and Newman Inc.), Kenneth T. Pogran (Massachusets Institute of Technology) e D. Austin

Henderson Jr.(Bolt Beranek and Newman Inc.) foram responsáveis pela especiĄcação da

RFC 724 (CROCKER et al., 1977), que pode ser considerado o primeiro padrão de correio

eletrônico da Internet. Em agosto de 1982, a RFC 822, revisada por Crocker, se tornaria o

padrão da ARPA/Internet para mensagens de texto (CROCKER, 1982). Deste momento

em diante, foram acrescidos outros formatos de mídias e incluídos aspectos de segurança.

1.1 Motivação e JustiĄcativa

O conceito de Redes DeĄnidas por Software (Software DeĄned Networking (SDN))

(HALEPLIDIS et al., 2015), foi introduzido por volta de 2009 (CASADO; MCKEOWN;

SHENKER, 2019), com a ĄlosoĄa de separar aspectos de controle, dos aspectos de dados

e, em 2011, foi criada a Open Networking Foundation (ONF), um consórcio sem Ąns

lucrativos liderado por operadoras de telecomunicações que usam um modelo de negócios

de código aberto projetado para avançar o paradigma SDN e padronizar o protocolo

OpenFlow e tecnologias relacionadas1.

A introdução de SDN e a criação da ONF provocaram movimentos signiĄcativos na

indústria e na academia, sendo que, em outubro de 2012, um grupo de operadoras de

telecomunicações europeias, membros da European Telecommunications Standards Ins-

titute (ETSI), e operadoras de outros continentes, publicaram um white paper em uma

conferência em Darmstadt sobre SDN e OpenFlow.

1 https://opennetworking.org/
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Esse movimento levou a ETSI a padronizar a arquitetura denominada Network Func-

tions Virtualization (NFV), que é composta por três camadas: Network Function Vir-

tualization Infrastructure (NFVI); Virtual Network Function (VNF); e Management and

Orchestration (MANO). A ETSI entende que NFV tem o papel de nortear empresas no

processo de criação de suas próprias funções virtualizadas de rede.

Nesse sentido, muitos esforços foram envidados e muitos resultados foram alcançados,

uma vez que uma série de funções que antes eram desempenhadas por ŞcaixasŤ (appli-

ances), passaram a ser disponibilizadas como funções da redes, tais como Roteadores,

Switches virtuais, Firewalls, Proxies, entre outras funções.

Entretanto, é possível observar que todos esses esforços foram direcionados para a

infraestrutura da rede, que passou a ser gerida pelo Plano de Controle introduzido pela

arquitetura NFV, todavia, até onde nossas pesquisas nos mostraram, diversas aplicações

transversais, continuam sendo disponibilizadas como antes, sem a gestão de um plano de

controle, como é o caso de Correios Eletrônicos.

Embora Correios Eletrônicos2 sejam um tipo de ferramenta, para troca de mensagens

interpessoais ou corporativas, utilizado há décadas, levantamentos do Gartner Group

mostram que essas ferramentas são, neste momento presente, muito utilizadas em diversos

cenários, e Rahmad, Suryanto e Ramli (2020) reforçam a importância do correio eletrônico

na atualidade.

A despeito de tecnologias de Instant Message (IM), tais como Discord, Telegram,

Whatsapp e Signal, que são muito utililzadas atualmente, de acordo com o Gartner Group,

sistemas de correios eletrônicos (denominado pela International Telecommunication Union

- Telecommunication Sector (ITU-T) como Message Handling System (MHS)) são utiliza-

dos massivamente por corporações. Todavia, alguns problemas permanecem atuais, como

é o caso de mensagens indevidas ou não autorizadas.

Os MHS são constituídos de agentes com funções bem deĄnidas sendo: Message User

Agent (MUA) - agente que desempenha o papel do cliente, oferecendo a interface para

usuários Ąnais; Message Transfer Agent (MTA) - agente que desempenha o papel de

encaminhamento de mensagens3; Message Delivery Agent (MDA) - agente especializado

em entrega de mensagens4; e Message Submission Agent (MSA) - agente especializado em

submissão de mensagens com requisitos de segurança5.

Um MTA (ou MSA) é a parte de um MHS que oferece a função de receber e transferir

mensagens de correio eletrônico (Envelope6) para outros MTAs, até que o envelope chegue

2 Correios eletrônicos tais como: Internet Mail (Simple Mail Transfer Protocol (SMTP)), Microsoft
Outlook, IBM Domino, IBM Mailtoo, entre outros.

3 MTA também é referido como servidor de e-mail no universo do Internet Mail (SMTP)
4 No contexto Internet Mail, MDA é comumente referenciado como Servidor Post Office Protocol Version

3 (POP3) (ROSE; MYERS, 1996) ou Internet Message Access Protocol (IMAP) (CRISPIN, 2003)
5 Introduzido para submissão de mensagens pela RFC 2476 (GELLENS; KLENSIN, 1998) para suportar

novos requisitos de segurança usando a porta 587
6 Envelope é o nome da primitiva de correios eletrônicos
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ao MDA relativo ao MUA de destino. Em função da larga adoção na Internet, o Protocolo

SMTP (KLENSIN, 2008), foi escolhido no escopo desta dissertação (KUROSE; ROSS,

2020), (PETERSON; DAVIE, 2021), (TANENBAUM; WETHERALL, 2019), (FOROU-

ZAN, 2018), (STALLINGS, 2019).

Um dos maiores problemas envolvendo correios eletrônicos são mensagens recebidas,

mas que foram enviadas sem a solicitação ou anuência do destinatário, comumente de-

nominadas Sending and Posting Advertisement in Mass (SPAM). Embora haja vários

protocolos, presentes em diversas tecnologias, temos que o SMTP, se tornou o padrão de

fato, mesmo no universo corporativo, em função de sua adoção na Internet.

Quando um usuário envia uma nova mensagem, ao chegar ao MTA de destino, res-

ponsável pelas mensagens do usuário destinatário, a mensagem poderá seguir um de dois

caminhos: (i) Caixa de Entrada; ou (ii) Lixo Eletrônico (se for caracterizada como SPAM),

sendo (i) o esperado para mensagens desejáveis e (ii) para SPAMs.

Todavia, é notório o problema de mensagens (ii) que vão parar na caixa de entrada

(denominado de ŚFalso Negativo de SPAMŠ). Isto por si só é um problema, uma vez que a

caixa de entrada Ąca poluída com mensagens não solicitadas ou indesejáveis. O problema

é ainda mais grave, podendo causar prejuízos importantes, quando mensagens (i) são

classiĄcadas como (ii). Este último problema recebe a denominação de ŚFalso Positivo de

SPAMŠ.

Existe uma indústria de fornecedores de ferramentas anti-SPAM, sendo que a eĄcácia

de tais ferramentas têm sido cada vez menores, em função do aumento e da estratégia

de envio de produtores de SPAMs, sabedores das deĄciências das plataformas de correios

eletrônicos disponíveis atualmente. O fato é que tais ferramentas são cada vez mais caras

e menos eĄcientes.

1.2 Objetivos e DesaĄos da Pesquisa

O projeto tem como objetivo desenvolver uma especiĄcação para ser utilizada na im-

plementação de servidores de e-mail eĄcientes, que possam endereçar com mais precisão

mensagens para as caixas de entrada relacionadas aos mais variados MTAs em todo o

mundo. Esses servidores devem ser capazes de diferenciar mensagens autênticas de men-

sagens SPAMs, minimizando assim os Falsos Positivos.

Com a grande quantidade de MTAs espalhados pelo mundo, cada um com seus pró-

prios Ąltros antispam, essa pesquisa cientíĄca se torna ainda mais complexa, visto que é

necessário analisar os Ąltros antispam individualmente e desenvolver um padrão que possa

ser aplicado a todos eles.

Uma das principais preocupações do projeto é evitar os Falsos Positivos, ou seja,

mensagens legítimas que são erroneamente marcadas como SPAMs e, portanto, não são

entregues às caixas de entrada dos destinatários. Isso pode causar muitos problemas,
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como a perda de comunicações importantes e até mesmo a perda de negócios, como já

mencionado.

Para resolver esse problema, é preciso desenvolver um padrão que permita que os

servidores de e-mail identiĄquem com precisão as mensagens autênticas e as separem das

mensagens de SPAM. Isso envolve a análise de diversos fatores, tais como o remetente da

mensagem, o conteúdo, a linguagem utilizada, entre outros.

Além disso, é importante garantir que servidores de e-mail sejam eĄcientes na entrega

de mensagens, para que elas cheguem rapidamente às caixas de entrada dos destinatários.

Para isso, é necessário considerar vários fatores, como a capacidade de processamento do

servidor, a largura de banda da conexão à Internet e a velocidade de resposta do MTA.

Outro aspecto importante a ser considerado é a segurança das mensagens. Os servido-

res de e-mail devem ser capazes de detectar e bloquear mensagens maliciosas, como vírus

e phishing, para garantir a proteção de usuários.

Ao desenvolver um padrão para a implementação de servidores de e-mail eĄcientes, é

importante considerar as necessidades de todos os usuários, incluindo empresas, governos

e indivíduos. O padrão deve ser Ćexível e adaptável às diferentes necessidades e requisitos

de cada um desses grupos.

Em resumo, o objetivo do projeto é desenvolver um padrão que permita a implemen-

tação de servidores de e-mail eĄcientes e seguros, capazes de identiĄcar com precisão

mensagens autênticas e separá-las das mensagens de SPAM, minimizando os Falsos Posi-

tivos. Para isso, é necessário analisar os Ąltros antispam de diferentes MTAs em todo o

mundo, considerar vários fatores, como eĄciência, segurança e Ćexibilidade, e desenvolver

um padrão que atenda às necessidades de todos os usuários.

1.2.1 Objetivo Geral

O objetivo geral desta dissertação é desenvolver uma aplicação do plano de controle,

numa ĄlosoĄa baseada em SDN, capaz de se comunicar com agentes de MHSs, para envio

de mensagens de gestão de especiĄcações antiSPAMs.

1.2.2 Objetivos EspecíĄcos

O estudo envolve uma série de objetivos especíĄcos, delineados de forma sistemática,

com o propósito de abordar questões críticas no cenário atual da comunicação entre os

agentes de MHS. Estes objetivos são:

❏ Analisar Comportamento de Agentes MHS: O primeiro passo desta pesquisa

é realizar uma análise detalhada do comportamento dos Agentes MHS, a Ąm de

compreender seu funcionamento, suas vulnerabilidades e sua eĄcácia na prevenção

de mensagens indesejadas (SPAM).
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❏ Analisar Parâmetros Relativos a SPAMs: É crucial examinar os parâmetros e

as métricas relacionadas ao fenômeno do SPAM, identiĄcando padrões e tendências

que possam servir como base para estratégias de mitigação.

❏ Desenvolver um Padrão de Representação de Parâmetros Anti-SPAM:

Com base na análise anterior, será proposto o desenvolvimento de um padrão de re-

presentação de parâmetros anti-SPAM, visando facilitar a identiĄcação e o combate

a mensagens indesejadas.

❏ Desenvolver uma Aplicação SDN para Comunicação com Agentes MHS:

A utilização de Redes DeĄnidas por Software (SDN) será explorada para a criação

de uma aplicação que permita uma comunicação eĄciente e segura com os Agentes

MHS.

❏ Fazer Levantamento de MHS Representativos na Internet: Um levanta-

mento minucioso será conduzido para identiĄcar e selecionar Agentes MHS repre-

sentativos na Internet, que servirão como alvo das análises e dos testes subsequentes.

❏ Elaborar Planos de Testes de Envio de Mensagens: Serão desenvolvidos pla-

nos de testes que abrangem diferentes cenários e estratégias de envio de mensagens,

com o intuito de avaliar a capacidade de resposta e a eĄcácia dos Agentes MHS.

❏ Executar Planos de Testes nos MHS: Os planos de testes elaborados serão im-

plementados nos Agentes MHS selecionados, permitindo a coleta de dados empíricos

que servirão como base para a análise subsequente.

❏ Analisar os Dados Obtidos: Os dados obtidos a partir dos testes serão submeti-

dos a análises estatísticas e técnicas, visando identiĄcar tendências, vulnerabilidades

e oportunidades de melhoria nos Agentes MHS.

❏ Realizar Implementação de Provisionamento em Laboratório: Será de-

senvolvida uma implementação em ambiente laboratorial, visando a simulação e a

validação das estratégias de provisionamento anti-SPAM.

❏ Criar uma Aplicação Capaz de Orquestrar os Pré-Requisitos Autenticati-

vos Anti-SPAM em MHS: Uma aplicação será criada para orquestrar e gerenciar

os pré-requisitos autenticativos necessários para o combate ao SPAM nos Agentes

MHS.

❏ Mitigar a Existência de Falsos Positivos nos Agentes MHS: Finalmente, o

objetivo é aprimorar a eĄcácia dos Agentes MHS na identiĄcação de SPAM, redu-

zindo ao máximo a ocorrência de falsos positivos.
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Ao abordar esses objetivos especíĄcos, esta dissertação almeja efetuar uma contri-

buição substancial no sentido de mitigar a existência dos falsos, além de desempenhar

um papel ediĄcante na comunidade acadêmica, fomentando um estímulo para que esta

prossiga com suas investigações de maneira contínua e persistente.

1.3 Hipótese

A compreensão do comportamento dos Ąltros antispam dos principais MTAs do mundo,

como Microsoft, Google e Yahoo, é de extrema importância para deĄnir padrões de con-

Ąguração dentro de servidores de envio de e-mail. Esses padrões são necessários para

atender às exigências dos receptores e garantir que as mensagens autênticas não sejam

marcadas como SPAMs.

A hipótese deste trabalho é que a especiĄcação de um padrão para a implementação

de servidores eĄcazes de e-mail é fundamental para minimizar os prejuízos devidos a

mensagens legítimas serem identiĄcadas como SPAMs. Esse padrão seria gerido por uma

aplicação do plano de controle logicamente centralizado.

Com a especiĄcação de um padrão, os receptores poderão entender que não se trata de

uma mensagem indevida, mas sim de uma mensagem autêntica, minimizando a identiĄca-

ção equivocada de mensagens como SPAMs. É importante ressaltar que a implementação

desses padrões deve ser realizada de forma cuidadosa e responsável, levando-se em consi-

deração a segurança e a privacidade dos usuários.

1.4 Contribuições

A comunicação por meio de ferramentas de e-mail é uma das formas mais utilizadas e

importantes de comunicação corporativa, conforme o relatório do Gartner Group. Diante

disso, a contribuição principal deste trabalho é oferecer um padrão para usuários de

ferramentas de e-mail trocarem mensagens mais eĄcazmente e com menor probabilidade

de perda de mensagens autênticas.

O padrão proposto visa diminuir prejuízos causados pela identiĄcação equivocada de

mensagens como SPAMs e, além disso, o padrão pode incluir a troca de anexos de forma

segura e eĄciente, garantindo que esses anexos sejam entregues corretamente e sem perda

de informações.

A implementação do padrão proposto pode ser benéĄca não apenas para empresas,

mas também para governos e indivíduos que dependam do e-mail como ferramenta de

comunicação. Com a SPAM-Killer Controller Application (SPAM-K), os usuários podem

se comunicar de forma mais eĄcaz e segura, aumentando a produtividade e minimizando

os riscos de perda de informações importantes.
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1.5 Estrutura da Dissertação

O Capítulo 2 apresenta o estado da arte em termos de planos de controle baseados na

ĄlosoĄa SDN/NFV e, também, as pesquisas e trabalhos correlatos em torno de anti-SPAM

para sistemas MHS. O Capítulo 3 apresenta a proposta de arquitetura de uma aplicação,

a SPAM-K, para a camada de aplicação do plano de controle. O Capítulo 4 apresenta o

ambiente requerido para implantação, bem como a implementação de um agente MTA de

referência para o ambiente de testes. O Capítulo 5 apresenta os resultados obtidos bem

como uma análise comparativa. O Capítulo 6 apresenta as conclusões Ąnais, bem como

possibilidades de trabalhos futuros. O Anexo A apresenta listas de endereços de emails

criados em diversos provedores de email de âmbito mundial.
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Capítulo 2

MHS e anti-SPAM: Estado da Arte

Centros de pesquisas e organizações têm feito grandes investimentos no desenvolvi-

mento de soluções anti-SPAM, bem como, há um esforço signiĄcativo para a implantação

de tais soluções nos diversos segmentos de negócios. Este capítulo tem o objetivo de apre-

sentar o estado da arte em iniciativas para eliminar ou mitigar mensagens do tipo SPAM

e com esta Ąnalidade, a Seção 2.1 apresenta a fundamentação teórica, a Seção 2.2 analisa

os principais trabalhos correlatos e a Seção 2.3 apresenta boas práticas na conĄguração

de ambientes MHSs.

2.1 Fundamentação Teórica

Como exposto na Seção 1.1 (Motivação e JustiĄcativa), tem-se envidado muitos esfor-

ços para o desacoplamento do Plano de Controle da infraestrutura da rede (CASADO;

MCKEOWN; SHENKER, 2019) e isto se materializou com a especiĄcação da arquitetura

NFV pela ETSI, em particular, com a camada NFV/MANO (??). Para plataformas de

Correio Eletrônico, não foi possível encontrar iniciativas, até onde nossas pesquisas nos

levaram, sendo deste modo o fulcro desta seção.

Zhang e Hu (2020) discorrem sobre um método de controle inteligente para sistemas

de Ąltragem de e-mails, propondo um modelo que utiliza técnicas de aprendizado de

máquina (Machine Learning (ML)) e mineração de dados (data mining) para aprimorar a

eĄciência da Ąltragem de e-mails. O método proposto consiste em um sistema de controle

inteligente que utiliza técnicas de aprendizado profundo para identiĄcar SPAM com maior

precisão.

Os autores também apresentam uma análise comparativa entre sua proposta e outras

abordagens existentes na literatura. Eles avaliam a eĄcácia do modelo aplicado a um

conjunto de dados de e-mails de SPAM e mostram que seu método supera outras técnicas

em termos de eĄciência e precisão na identiĄcação de SPAM.

Além disso, o artigo discute os desaĄos e tendências futuras na pesquisa de sistemas

de Ąltragem de e-mails. Os autores destacam a importância de abordagens de controle
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inteligente para sistemas de Ąltragem de e-mails e suas implicações na mitigação dos

problemas de falsos positivos e falsos negativos na identiĄcação de e-mails de SPAM.

Gupta e Gupta (2019) fazem uma revisão abrangente das técnicas utilizadas para

Ąltragem de e-mails de SPAM. Os autores abordam diversos aspectos relevantes nesse

contexto, tais como a deĄnição do problema de Ąltragem de e-mails de SPAM, suas im-

plicações e desaĄos, e as principais técnicas utilizadas para sua solução.

Os autores discutem os métodos baseados em listas negras - em que e-mails são Ąltra-

dos com base em listas de remetentes conhecidos de SPAM, e os métodos baseados em

listas brancas - em que apenas e-mails de remetentes conhecidos são permitidos. Além

disso, são discutidos também métodos mais soĄsticados, como a utilização de técnicas de

aprendizado de máquina, análise de conteúdo e de características de e-mails.

O artigo destaca ainda a importância da utilização de técnicas de Ąltragem de e-mails

de SPAM para a proteção de usuários de serviços de e-mail e para a prevenção de ameaças

cibernéticas. Os autores também destacam a necessidade de desenvolver técnicas cada vez

mais soĄsticadas e eĄcazes de Ąltragem de e-mails de SPAM, dada a crescente soĄsticação

das técnicas utilizadas por spammers para contornar as técnicas de Ąltragem existentes.

Vannucci e Prosperi (2018) apresentam uma análise detalhada da eĄcácia do sistema

anti-SPAM de código aberto disponível no âmbito do Apache SpamAssassin Project.

A análise aponta que SPAM é uma prática indesejável, prejudicial à produtividade, que

pode ter implicações na segurança do usuário. Os autores conduziram testes experimentais

para avaliar a precisão e a eĄciência do sistema, em comparação com outras soluções

comerciais de mercado.

Os resultados indicaram que o SpamAssassin apresentou desempenho satisfatório na

detecção e Ąltragem de mensagens de SPAM, com uma precisão média superior a 95%.

Além disso, o estudo apontou para a importância da conĄguração adequada do sistema e

da atualização frequente das regras de detecção, para manter a eĄcácia e a relevância do

SpamAssassin.

Hameed e Khan (2019) analisam várias técnicas de Ąltragem de SPAM utilizadas por

sistemas de e-mail, investigando a eĄcácia de diferentes métodos, incluindo a Ąltragem

baseada em regras, Ąltragem bayesiana, Ąltragem de listas negras e Ąltragem baseada

em aprendizado de máquina. A análise conclui que a combinação de várias técnicas de

Ąltragens é essencial para melhorar a precisão na detecção de SPAM e que a escolha da

técnica a ser utilizada deve ser baseada nas necessidades especíĄcas da organização. O

artigo oferece insights valiosos para pesquisadores e proĄssionais que buscam melhorar a

eĄcácia de seus sistemas de Ąltragem de SPAM em e-mails.

Salamon, Vida e Duda (2020) analisam a aplicação de técnicas de aprendizado de

máquina para classiĄcação de e-mails de SPAM, em um ambiente de big data, e apresentam

os desaĄos envolvidos na identiĄcação de e-mails de SPAM em grandes volumes de dados,

bem como uma revisão das técnicas de aprendizado de máquina utilizadas para lidar com
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esse problema.

É apresentado um experimento envolvendo as técnicas propostas em um conjunto de

dados de e-mails reais e compara os resultados com outras abordagens da literatura. Os

resultados obtidos mostram a eĄcácia das técnicas de aprendizado de máquina propostas

na classiĄcação de e-mails de SPAM em um ambiente de big data.

Niazi e Bhatti (2019) apresentam o modelo Support Vector Machine (SVM) de detec-

ção de SPAM de e-mails baseado em um conjunto de métodos de aprendizado supervi-

sionado usados para classiĄcação, regressão e detecção de outliers. A abordagem multi-

classe permite classiĄcar e-mails mais precisamente, considerando as diversas categorias

de SPAM existentes. O modelo é comparado a outros métodos de Ąltragem de SPAM,

demonstrando desempenho superior em termos de precisão e taxa de falsos positivos.

Wang e Li (2019) apresentam um modelo aprimorado para a detecção de SPAM de e-

mails, utilizando uma abordagem baseada no Algoritmo Naive Bayes. O modelo proposto

é capaz de lidar com diferentes tipos de SPAM, incluindo e-mails com conteúdo malicioso

e phishing. Além disso, o modelo aprimorado é comparado a outros métodos de Ąltragem

de SPAM, demonstrando desempenho superior em termos de precisão e taxa de falsos

positivos.

Oliveira, Santos e Souza (2019) analisam a eĄcácia de um Ąltro de SPAM baseado

em técnicas de aprendizado de máquina. O estudo comparou diferentes algoritmos de

classiĄcação de SPAM, incluindo Naive Bayes, SVM e K-Nearest Neighbors (K-NN). Os

resultados mostram que o algoritmo Naive Bayes apresentou melhor desempenho em ter-

mos de precisão e sensibilidade, enquanto o K-NN apresentou pior desempenho. O estudo

também mostrou que a utilização de técnicas de pré-processamento, como a remoção de

stop words1 e a aplicação de stemming2, contribuiu para melhorar a eĄcácia dos Ąltros de

SPAM.

Brito, Costa e Silva (2021) analisam a eĄcácia do SpamAssassin, baseado em um

conjunto de emails classiĄcados como SPAM e não-SPAM. A eĄcácia da ferramenta é

avaliada em termos de sensibilidade, especiĄcidade e acurácia. Os resultados mostram

que SpamAssassin é eĄcaz na detecção de SPAM, alcançando altas taxas de sensibilidade

e especiĄcidade. No entanto, os autores apontam que ainda existem desaĄos a serem

superados na detecção de SPAM, como o uso de técnicas de phishing e engenharia social

por spammers.

Maia, Santos e Azevedo (2021) realizaram uma análise do desempenho do software

PostĄx como servidor de email, objetivando avaliar o tempo de resposta do servidor para

diferentes cargas de trabalho, bem como identiĄcar os fatores que mais impactam no

desempenho. A análise usou uma ferramenta de teste de carga, que enviava mensagens

1 Em computação, uma palavra vazia (stop word) é uma palavra que é removida antes ou após o
processamento de um texto em linguagem natural.

2 Em Morfologia Linguística e Recuperação de Informação, a stemização é o processo de reduzir palavras
Ćexionadas ao seu tronco, base ou raiz, geralmente uma forma da palavra escrita.
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de email para o servidor em diferentes taxas. Os resultados mostraram que o tempo de

resposta aumenta signiĄcativamente à medida que a carga de trabalho aumenta, mas que

o PostĄx apresenta um desempenho satisfatório mesmo para cargas altas. Os autores

identiĄcaram que o tamanho das mensagens e o número de destinatários são os principais

fatores que inĆuenciam no desempenho do servidor. A pesquisa é relevante para admi-

nistradores de sistemas e usuários que desejam avaliar o desempenho do PostĄx como

servidor de email em diferentes cenários.

Campos e Soares (2018) analisam a aplicação de técnicas de aprendizagem de máquina

para a classiĄcação de SPAM. Foi utilizado um conjunto de dados de e-mails, previamente

classiĄcados como SPAM ou não-SPAM, para treinar um modelo de classiĄcação. Foi

avaliada a eĄcácia do modelo utilizando medidas de precisão, revocação e F1-score. O

modelo proposto apresentou uma alta taxa de acerto na classiĄcação dos e-mails como

SPAM ou não-SPAM.

Ribeiro e Silva (2021) analisam servidores de e-mail hospedados em nuvem, onde é

discutida a segurança de servidores de e-mail e como a migração para a nuvem pode afetar

essa segurança. Os resultados mostram que, embora haja preocupações de segurança na

migração para a nuvem, a maioria dos servidores analisados apresentou níveis satisfatórios

de segurança.

Santos, Azevedo e Araújo (2018) apresentam estudo comparativo entre dois servidores

de email (PostĄx e Sendmail) em termos de desempenho e segurança. Os resultados mos-

traram que o PostĄx apresentou melhor desempenho em termos de taxa de transferência

e tempo de resposta, além de apresentar maior segurança em relação a vulnerabilidades

conhecidas, concluindo que o PostĄx é uma opção mais adequada para ambientes de alta

disponibilidade e segurança.

Sousa, Souza e Tavares (2018) analisam o desempenho do PostĄx e, para isso, foram

realizados testes de carga em um ambiente de laboratório e os resultados foram analisados

com base em métricas como tempo de resposta e taxa de transferência. O artigo apresenta

uma análise detalhada dos resultados obtidos, sendo um dos motivos para a adoção neste

projeto.

Bukhari, Jameel e Naz (2019) apresentam uma abordagem para a detecção de emails

de SPAM por meio do uso de técnicas de aprendizado de máquina e mineração de dados.

Usando técnicas de mineração de dados, os autores coletaram e pré-processaram um

grande conjunto de dados de e-mails e, em seguida, aplicaram uma variedade de algoritmos

de aprendizado de máquina para identiĄcar os emails de SPAM, com uma taxa de acerto

superior a 90%. Esses resultados indicam que a abordagem proposta pelos autores é

promissora para a detecção de SPAM em larga escala.

Hossain, Karim e Rahman (2021) apresentam uma abordagem inovadora para a de-

tecção de emails de SPAM por meio do uso de técnicas de aprendizado de máquina. Os

autores propõem uma abordagem híbrida de aprendizado de máquina, que combina téc-
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nicas de processamento de linguagem natural e aprendizado de máquina para identiĄcar

emails de SPAM com alta precisão. Foi utilizado um conjunto de dados de emails de

SPAM e emails legítimos para treinar e testar o modelo de aprendizado de máquina pro-

posto. Os resultados apresentados no artigo indicam que a abordagem híbrida proposta

pelos autores supera outras técnicas de detecção de SPAM em termos de precisão e taxa

de falsos positivos.

É possível perceber que há muitos esforços, recentes, para mitigar SPAM, e é possível

perceber também que várias dessas iniciativas, desempenhadas pelo próprio servidor de

email, ou em equipamentos on premise, poderiam ser desempenhadas por um plano de

controle, como é o caso daquele proposto pela SPAM-K.

2.2 Trabalhos Relacionados

Nesta seção são relacionados trabalhos (e até produtos) desenvolvidos com o obje-

tivo de prover a sociedade e a indústria com soluções anti-SPAM. Pode-se observar que

universidades, organismos de padronização, indústria e outros entes da sociedade envi-

daram esforços para a evolução de plataformas de MHS (BIBI et al., 2020). Com esse

foco, houve uma evolução importante na redução de ŚFalsos NegativosŠ, isto é, diminuiu

signiĄcativamente a ocorrência de SPAMs em caixas de entradas.

Todavia, há um efeito colateral nesta abordagem, pois Śmensagens esperadasŠ, também

passam eventualmente a ser classiĄcadas como SPAMs, e são colocadas em anti-SPAMs

ou lixeiras. É comum usuários serem arguidos se veriĄcaram em suas pastas de anti-

SPAMs ou lixeiras. Ao invés de selecionar características para criar padrões que validem

e-mails autênticos, e os depositem nas caixas de entradas, o foco em regras restritivas

fazem o contrário. Posto de outra forma, esta abordagem diminui ŚFalsos NegativosŠ, mas

aumenta ŚFalsos PositivosŠ.

Dalkılıç e Sipahi (2017) demostram preocupações com falsos positivos, uma vez que

frequentemente mensagens legítimas são consideradas SPAMs. Nossas pesquisas demons-

tram que este fenômeno tem sido pouco explorado, no entanto, muitos trabalhos têm se

utilizado de técnicas de autenticação tais como Sender Policy Framework (SPF), Domain-

based Message Authentication, Reporting & Conformance (DMARC), Domain Keys Iden-

tiĄed Mail (DKIM), DNS Reverso, entre outras. Embora, tais técnicas sejam vistas como

obrigatórias, apenas seus empregos não são suĄcientes e mensagens legítimas continuam

sendo consideradas como SPAMs pelos principais provedores de serviço.

Douzi et al. (2020) propõem duas representações baseadas em Paragraph Vector &

Distributed Memory (PV-DM), que fazem a extração de informações em dois contextos,

locais e global, para a captura e compreensão de palavras, realizando assim uma Ąltragem

mais inteligente, envolvendo aprendizado de máquina. Entretanto, o problema não está

somente no conteúdo da mensagem e, sim, na má conĄguração de estruturas presentes
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nos MTAs. Por este motivo, por mais que se empregue técnicas de inteligência artiĄcial,

elas não são suĄcientes para dirimir o problema de SPAMs.

Poonkodi et al. (2021) propõem um método de detecção de SPAM baseado em Enriched

FireĆy Optimization Algorithm (EFOA), em cujo método, a classiĄcação de SPAM é re-

alizada por meio de ArtiĄcial Neural Networks (ANN). EFOA trabalha em função do

espaço/tempo e faz uma mineração de dados textuais contidos em mensagens, analisando

somente o importante, e desta forma conseguiram distinguir e-mails legítimos de SPAM,

tendo sido observados bons resultados em relação à diminuição dos Falsos Positivos. To-

davia, esta técnica analisa o conteúdo, sendo que muitas mensagens, oriundas de MTAs

com estruturas mal conĄguradas, tendem a ser consideradas Lixo Eletrônico.

Ramprasad et al. (2019) utilizam a Ąltragem baseada em conteúdo, como na citação

anterior (POONKODI et al., 2021), em que os dados são pré-processados, removendo os

conteúdos não importantes para Ąltragem, mantendo o conteúdo a ser analisado, sendo

utilizado SVM, que é eĄciente em se tratando do MTA Receptor, mas é preciso conĄgurar

padrões em MTA Emissores.

Sahni (2021) faz uma analise baseada no algoritmo Naıve Bayes, que utiliza Ąltro

baseado em análise de palavras no MTA Receptor, mas se MTAs Emissores não estiverem

com suas conĄgurações adequadas, seus e-mails poderão ser considerados como SPAMs.

Deng et al. (2018) propõem um método híbrido, que combina uma rede neural pro-

funda e um algoritmo de Florestas Aleatórias (Random Forests (RF)), para classiĄcação

de e-mails de SPAM. O método é avaliado em um conjunto de dados de e-mails de SPAM

e obteve resultados promissores.

Li e Zhu (2019) apresentam um Ąltro de SPAM adaptativo baseado em Múltiplos Clas-

siĄcadores (Multiple ClassiĄer Systems (MCS)) ponderados. O Ąltro é capaz de adaptar

seu comportamento em resposta às mudanças na natureza do SPAM. Isto é particular-

mente interessante quando se considera que spammers têm evoluído rapidamente.

Liu, Xu e Liu (2019) reportam o uso de Rede Neural Convolucional (Convolutional

Neural Network (CNN)) para Ąltragem de e-mails e propõem um modelo que usa convolu-

ções bidimensionais para extrair recursos de texto e cabeçalho de e-mails. Eles avaliam o

modelo em um conjunto de dados de SPAM e mostram que ele supera outras abordagens

de aprendizado de máquina em termos de precisão e eĄciência.

Bukhari, Jameel e Naz (2019) apresentam um método de detecção de SPAMs, por

meio de técnicas de aprendizado de máquina e mineração de dados. O autor propõem

um modelo que usa recursos de texto e cabeçalho de e-mails para identiĄcar SPAMs. A

avaliação de um modelo em um conjunto de dados de SPAM e mostram que ele tem uma

taxa de precisão elevada.

Hossain, Karim e Rahman (2021) usam um método híbrido de aprendizado de má-

quina para detecção de SPAMs, que combina várias técnicas de aprendizado de máquina,

incluindo ANN, Árvores de Decisão (Decision Tree) e Regras de Associação (Association
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Rule Learning). Os autores aplicam o método em um conjunto de dados de SPAM e

mostram que ele supera outras abordagens em termos de precisão e eĄciência.

Zhang e Hu (2021) fazem utilização de um sistema de Ąltragem de e-mails baseado

em técnicas de Aprendizado de Máquina (ML) e Aprendizado Profundo (Deep Learning

(DL)). Sistemas de Ąltragem tradicionais geralmente usam regras baseadas em palavras-

chave e outras heurísticas para classiĄcar e-mails, como SPAM ou não SPAM. No entanto,

essas abordagens têm limitações em sua eĄcácia, já que spammers facilmente alteram o

conteúdo de seus e-mails. O sistema proposto aprende automaticamente a distinguir entre

e-mails legítimos de SPAMs, sem a necessidade de regras explícitas. Foram usadas uma

variedade de técnicas de processamento de linguagem natural, como extração de recursos,

redução de dimensionalidade e classiĄcação, para construir um modelo de classiĄcação

de e-mails. Além disso, exploraram DL, como Redes Neurais Convolucionais (CNN) e

Redes Neurais Recorrentes (Recurrent Neural Network (RNN)), para melhorar a eĄcácia

do modelo. Além de superar abordagens tradicionais, o sistema também foi capaz de lidar

com variações no conteúdo do e-mail e adaptar-se a novos tipos de SPAMs.

Gao et al. (2019) apresentam um algoritmo baseado em Máquinas de Vetores de Su-

porte (SVM), usando ponderação por conĄança. O algoritmo visa melhorar a precisão e

eĄciência da detecção de SPAM, ao incorporar informações de conĄança na classiĄcação

dos e-mails. Segundo os autores, o método é lida com o desequilíbrio entre a quantidade

de e-mails SPAM e não SPAM, desequilíbrio que é comum em sistemas de Ąltragem.

Comparado a outros métodos, o método demonstra superioridade em termos de precisão

e taxa de falsos positivos.

Jia et al. (2020) propõem um modelo de rede Bayesiana para detecção de SPAM,

empregando técnicas estatísticas avançadas na construção de um modelo probabilístico,

capaz de identiĄcar e-mails indesejados com alta precisão. O modelo proposto é capaz de

lidar com diferentes tipos de SPAM, incluindo phishing, publicidade e conteúdo malicioso.

Os resultados experimentais demonstram que o modelo apresenta desempenho superior

em comparação a outros métodos de Ąltragem de SPAM.

Cai, Wu e Zhang (2021) apresentam um modelo de detecção de SPAM baseado em

uma versão melhorada do algoritmo Naive Bayes, aplicando técnicas de pré-processamento

e seleção de recursos para melhorar o desempenho do algoritmo, no reconhecimento de

padrões de SPAM em e-mails. O modelo proposto apresenta um desempenho superior em

comparação com outros métodos de detecção de SPAM, incluindo modelos de Regressão

Logística e Árvore de Decisão. Os resultados experimentais mostram que o modelo é

capaz de detectar SPAM com alta precisão, além de apresentar uma baixa taxa de falsos

positivos.

Silva, Lima e Filho (2019) reportam estudo sobre a aplicação de técnicas de aprendi-

zado de máquina na classiĄcação de e-mails, como SPAM ou não. Foram usados diferentes

algoritmos de aprendizado de máquina, como Árvores de Decisão, KNN! (KNN!) e Flo-
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restas Aleatórias, para treinar a classiĄcação de SPAM. Os resultados mostraram que

o algoritmo Florestas Aleatórias teve o melhor desempenho na classiĄcação de SPAM,

alcançando uma acurácia de 98,7%.

Martins, Souza e Pereira (2019) experimentam um algoritmo de classiĄcação de SPAM

em servidores de email, por meio de ML, para aprimorar a precisão da Ąltragem. Foi

analisado um conjunto de dados coletado de mensagens de email classiĄcadas como SPAM

e não SPAM, no qual foram aplicados algoritmos de aprendizagem supervisionada, como

K-NN e o Naive Bayes. Os resultados mostraram uma taxa de acerto de mais de 90%.

Gomes, Cardoso e Campista (2018) apresentam uma abordagem para identiĄcação

de SPAM, em Ćuxos de emails, utilizando aprendizagem de máquina e engenharia de

características É utilizado o algoritmo de Naive Bayes, juntamente com a técnica de

Análise de Componentes Principais (Principal Component Analysis (PCA)), para seleção

das características mais relevantes. Foi utilizado um conjunto de dados de e-mails reais

e os resultados indicaram uma melhora signiĄcativa na taxa de detecção de SPAM em

relação aos métodos tradicionais de Ąltragem.

Deng et al. (2018) apresentam uma abordagem híbrida de Aprendizado Profundo

e Florestas Aleatórias (RF) para classiĄcação de SPAM, que consiste em usar CNN,

como extrator de características, e alimentar um classiĄcador de Florestas Aleatórias.

Os experimentos foram realizados em três conjuntos de dados diferentes, demonstrando

que a abordagem proposta é capaz de obter desempenho superior em comparação com

outros métodos de classiĄcação de SPAM, incluindo métodos baseados apenas em CNN

ou apenas em RF. Além disso, a abordagem proposta é capaz de lidar eĄcientemente com

um grande volume de dados de e-mail.

Li e Zhu (2019) apresentam um Ąltro de SPAM adaptativo aprimorado, baseado em

Múltiplos ClassiĄcadores ponderados, oferecendo um novo método que combina vários

classiĄcadores para aumentar a eĄcácia do Ąltro de SPAM. O Ąltro foi aplicado em um

conjunto de dados de e-mail real e os resultados mostram que o Ąltro aprimorado tem

uma taxa de detecção de SPAM mais alta do que outros Ąltros convencionais.

Liu, Xu e Liu (2019) reportam a aplicação de uma Rede Neural Convolucional (CNN),

que utiliza a técnica de pooling máximo para extrair características de mensagens de email

e, em seguida, usa essas características para classiĄcar o email, como SPAM ou não SPAM.

O modelo foi treinado em um conjunto de dados de emails rotulados e os resultados

mostram que a abordagem proposta é eĄcaz na detecção de SPAM, com uma precisão

superior a 95%. Os autores também comparam o desempenho da CNN, demostrando ela

supera esses algoritmos em termos de precisão e eĄciência computacional.

Até onde se pode observar, a eĄciência dos Ąltros de SPAM é uma questão cada vez

mais importante no mundo de mensagens. Os autores de pesquisas e trabalhos correlatos

estão empenhados em aumentar a capacidade de bloqueio de SPAMs nos MTAs de des-

tino, sendo que o Ąltro de mensagens em si são parte do desaĄo, não podendo desprezar
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que a origem também deve ser considerada para Ąns de garantir a legitimidade da men-

sagem. Uma visão centralizada de agentes de sistemas MHSs, garantindo que a gestão de

provisionamentos necessários sejam feitos de modo orquestrado por um plano de controle.

No entanto, a falta de padrões procedimentais e a má conĄguração de MTAs emissores

ainda representam um grande desaĄo. Embora os Ąltros de SPAM em MTAs Receptores

estejam em constante aprimoramento, a especiĄcação de um padrão de conĄguração,

incluindo boas práticas, ainda não foi abordada com a devida profundidade.

A constituição de um plano de controle é fundamental para que um repositório de

informações central possa ser disponibilizado para processamentos, incluindo a aplicação

de técnicas de inteligência artiĄcial - tais como aprendizado de máquina e aprendizado

profundo - sejam aplicadas com sucesso. ConĄgurações padronizadas a partir de um plano

de controle é fundamental para reduzir a quantidade de SPAM que circula na internet.

2.3 Fundamentação Tecnológica

Qualquer que seja o serviço a ser oferecido na Internet, são necessários alguns fatores

para determinar a autenticidade do servidor. Serviços de Correios Eletrônicos não são

diferentes, com o agravante de e-mails serem serviços muito utilizados em relações comer-

ciais em organizações. Os servidores de e-mails (MTA) precisam se relacionar com outros

MTAs e, nessas interações, esses MTAs precisam ser autenticados, para evitar que men-

sagens enviadas por eles sejam classiĄcadas como SPAMs nos MTAs receptores, chegando

ao ponto que MTAs podem ser bloqueados.

A reputação do IP (leia-se do MTA) é um fator crítico para garantir que mensagens

enviadas por servidores de e-mail sejam entregues com sucesso. Um MTA com boa repu-

tação tende a ser considerado como conĄável e suas mensagens são consideradas legítimas.

Por outro lado, um MTA com má reputação pode culminar com o bloqueio de mensagens

legítimas, sendo encaminhadas para o repositório de SPAM ou lixeira.

2.3.1 IP Público Estático

Todos os dispositivos que estão conectados à internet possuem um endereço IP ex-

clusivo que os identiĄca na rede. Seja um computador, um celular, uma TV Smart ou

qualquer outro dispositivo, cada um possui um IP único que o diferencia dos demais. No

entanto, quando se trata da implementação de um servidor de e-mails, simplesmente estar

conectado à internet com um IP dinâmico não é suĄciente.

Isso ocorre porque o IP utilizado pelos dispositivos comuns é dinâmico e pode mudar

a qualquer momento, o que impede o acesso ao servidor de e-mails por parte dos clientes.

Além disso, os IPs públicos dinâmicos não podem receber a conĄguração PTR (DNS

Reverso), que é um pré-requisito necessário para que o servidor de e-mails possa ser

reconhecido pelo destinatário como autêntico.
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O PTR é um registro de DNS que associa um endereço IP a um nome de domínio.

Essa conĄguração é importante porque ajuda a conĄrmar a autenticidade do servidor de

e-mails. Quando um servidor de e-mails envia uma mensagem para outro servidor, o re-

ceptor veriĄca o registro PTR do remetente para garantir que a mensagem é legítima e não

é um SPAM ou um e-mail fraudulento. Se o PTR não estiver conĄgurado corretamente,

a mensagem poderá ser bloqueada ou encaminhada para a caixa de SPAM.

Portanto, para implementar um servidor de e-mails de forma eĄcaz, é necessário pos-

suir um IP estático, ou seja, um IP que não muda com frequência. Isso garante que o

servidor possa ser acessado pelos clientes sem problemas e permite a conĄguração do re-

gistro PTR. Além disso, é importante seguir outras boas práticas, como a conĄguração de

autenticação e reputação do IP, para garantir que as mensagens enviadas sejam entregues

com sucesso na caixa de entrada dos destinatários.

2.3.2 DNS Reverso

A conĄguração correta do DNS Reverso (rDNS) é essencial para garantir a legitimidade

do servidor e aumentar sua conĄabilidade. É necessário que o DNS Reverso aponte para

o Fully QualiĄed Domain Name (FQDN) do MTA, sendo esta uma consulta frequente,

para provar que o IP sendo utilizado pelo remetente da mensagem pertence de fato ao

domínio do MTA enviador.

Para obter a conĄguração correta do DNS reverso, é necessário entrar em contato com

a empresa fornecedora do serviço de IP Estático e solicitar a conĄguração PTR do IP

público. É importante veriĄcar se a conĄguração foi realizada corretamente utilizando o

comando NSLOOKUP, por exemplo.

A conĄguração do DNS reverso deve ser realizada antes da implementação do servidor

de e-mails, uma vez que essa conĄguração inĆuencia diretamente no envio e recebimento

de e-mails. Caso haja dúvidas em relação à conĄguração do DNS Reverso, é possível

utilizar serviços online, como o "mxtoolbox reverse DNS", para realizar testes e garantir

que a conĄguração foi realizada corretamente.

2.3.3 Política para VeriĄcar Remetentes

O Protocolo SPF (KUCHERAWY, 2014) é utilizado para auxiliar a proteger seu

domínio contra o envio de e-mails falsiĄcados ou maliciosos. Ele funciona apoiado no

cadastro, de MTAs habilitados (conĄáveis), utilizando uma entrada do Tipo TXT, no

registro SPF do seu domínio, que lista servidores autorizados. Quando uma mensagem

é recebida, ele veriĄca se o MTA, que enviou a mensagem, está nessa lista. Isso pode

ajudar a veriĄcar a conĄabilidade do remetente e reduzir a quantidade de SPAM.

Durante testes em laboratório, foi observado que mesmo com um registro SPF con-

Ągurado, mensagens podem ser marcadas como SPAM, se o registro estiver conĄgurado
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de forma incorreta. Portanto, é importante conĄgurar corretamente a cláusula "PTR"no

registro SPF para garantir que suas mensagens sejam veriĄcadas corretamente e entregues

sem problemas.

ConĄgurar SPF requer a inserção de linhas do Tipo TXT no servidor de DNS auto-

ritativo do seu domínio. Todos os servidores de e-mail autorizados a enviar mensagens

em nome de seu domínio, incluindo servidores de terceiros, se você usar provedores de

serviços de e-mail, devem ser nomeados nesta lista. CertiĄque-se de que a linha esteja

formatada corretamente e que inclua a cláusula "PTR"para veriĄcar a autenticidade do

remetente.

2.3.4 Política de ConĄdencialidade entre MTAs

O Protocolo DKIM (LEVINE; KUCHERAWY, 2011)permite encriptar mensagens

trocadas entre MTAs por meio de infraestrutura de chaves públicas (Public Key Infras-

tructure (PKI)). O processo de instalação do DKIM começa com a geração das duas

chaves no MTA Remetente. A chave pública (Public Key) é inserida em uma entrada

TXT no DNS autoritativo do domínio, enquanto a chave privada (Private Key) é insta-

lada no MTA. É importante frisar que MTAs são o core de um Sistema MHS, conforme

se pode observar na Fig. 1.

Apesar de existirem diversas opções no mercado, para este projeto, foi utilizado o

pacote OpenDkim disponível no sistema operacional Ubuntu Server 20.04 e instalado por

meio do script Iredmail.

2.3.5 Autenticação baseada em Domínio & Conformidade

O protocolo DMARC (HANSEN; SCUDDER; KUCHERAWY, 2015)foi especiĄcado

para complementar as funcionalidades de segurança oferecidas pelo SPF e DKIM. DMARC

deĄne regras tratar mensagens bloqueadas pelos SPF e DKIM. Sem o DMARC, provedo-

res decidem livremente o que fazer com essas mensagens rejeitadas pelos SPF e DKIM,

por exemplo, descartar.

DMARC precisa de duas deĄnições em sua implementação, sendo: 1) deĄnir como

mensagens bloqueadas pelo SPF ou DKIM serão tratadas; e 2) deĄnir o endereço (e-mail)

para onde serão enviados relatórios, com as falhas que levaram à não entrega da mensagem

coretamente.

Ao contrário dos protocolos SPF e DKIM, DMARC não exige nenhuma conĄguração

no MTA, sendo necessário apenas a inserção de uma entrada do tipo TXT no DNS do

domínio em questão.

É importante destacar que a conĄguração do DMARC pode ajudar a melhorar a

reputação do domínio, uma vez que, ao garantir a autenticidade das mensagens, é possível

reduzir a quantidade de SPAM e phishing enviadas em nome do domínio. Isso pode ser
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especialmente útil para empresas que enviam um grande número de e-mails marketing,

por exemplo.
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Capítulo 3

SPAM-K: Proposta de uma Aplicação

do Plano de Controle MHS

Muitos esforços têm sido envidados para combater SPAM e, consequentemente, di-

versos protocolos para autenticação e conĄguração foram especiĄcados com o objetivo de

permitir a implementação de boas práticas no envio de e-mails, tais como os protocolos

DKIM, SPF, DMARC, entre outros. Tais protocolos têm por Ąnalidades disponibilizar

uma interface padrão para conĄgurações importantes nos hospedeiros de agentes, como

os arquivos hostname, hosts, main.cf e DNS Reverso (rDNS).

Todavia, atualmente, as implementações desses protocolos são feitas em plataformas

distintas, sem preocupação expressa com interoperabilidade, e as respectivas conĄgura-

ções, em geral, são feitas a partir de valores ŞdefaultŤ, o que gera discrepâncias com-

portamentais de provedores de correio eletrônico, culminando com o aumento de falsos

positivos.

Considerando que MHSs de diferentes provedores, eventualmente, podem trocar inte-

rações durante envios de envelopes, seria importante uma visão de controle logicamente

centralizada que permita a gestão (monitoramento, conĄguração, controle) de artefatos e

parâmetros para minimizar falsos, positivos ou negativos, no tangente a SPAMs. Nesse

contexto, torna-se essencial o desenvolvimento de um plano de controle, logicamente cen-

tralizado, que faça a gestão das conĄgurações do plano de dados, materializado pelos

agentes MHSs, representado na Fig. 1. O Plano de Controle proposto permitirá o uso

automático de serviços desses protocolos, com as conĄgurações requeridas, assegurando a

segurança e conĄabilidade no envio de e-mails.

SPAM-K é uma aplicação do plano de controle com a Ąnalidade de monitorar e con-

trolar parâmetros dos agentes por meio dos protocolos de autenticação e conĄguração

incorporados à aplicação desenvolvida. O monitoramento e controle são feitos sistema-

ticamente, sem a necessidade de intervenção manual. Evidentemente, atuações de um

administrador são possíveis para Ąns de análise e, eventualmente, alguma conĄguração

necessária. SPAM-K garante uma implementação normatizada desses protocolos e con-
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Ągurações, evitando discrepâncias entre provedores de correio eletrônico, isto é, entre

MHSs. A gestão desempenhada pelo SPAM-K permite, rapidamente, identiĄcar e cor-

rigir possíveis erros de conĄguração em agentes MHS, contribuindo para minorar falsos,

positivos ou negativos.

Para implementar um plano de controle centralizado que permita a implementação

automática dos protocolos de autenticação e conĄgurações necessários para garantir a

segurança e a conĄabilidade no envio de e-mails, foram desenvolvidos algoritmos com a

linguagem de programação Python e JSON.

Esses algoritmos permitem que todas as conĄgurações e protocolos sejam deĄnidos de

forma clara e objetiva, garantindo a padronização na implementação desses protocolos e

conĄgurações. Além disso, o plano de controle foi alocado em uma VPS EC2 da AWS,

garantindo a escalabilidade e a disponibilidade necessárias para a implementação em larga

escala.

3.1 Visão Geral MHS: Planos de Dado e de Controle

A visão apresentada nesta seção se baseia na ĄlosoĄa SDN, em que um plano de

controle ortogonal, logicamente centralizado, gere (monitora e controla) o plano de dados

composto pelos agentes de um sistema MHS. Este plano centralizará em um único lugar

todas as ações de controle necessárias para manter a saúde de MHSs, conforme está

representado na Fig. 1. SPAM-K é uma aplicação da Camada de Aplicação do Plano de

Controle para Ąns de controle de sistemas MHSs.

3.2 Plano de Controle

Como mencionado anteriormente, o Plano de Controle centraliza todos os aspectos de

controle dos elementos de um sistema distribuído. Como pode ser observado na Fig. 1, o

Plano de Controle é organizado em 3 camadas, sendo:

❏ Camada Física: responsável por gerir informações relativas a elementos físicos da

infraestrutura da rede tais como roteadores, servidores, switches, Ąrewalls, proxies,

topologia, zonas militarizadas etc;

❏ Camada de Controle: responsável por provisionar (aplicar, modiĄcar, consultar

etc) as conĄgurações que regem o funcionamento dos elementos da infraestrutura; e

❏ Camada de Aplicação: responsável por aplicações de controle1, isto é, aplicações

que desempenham a lógica de gestão dos parâmetros de conĄguração, fazendo uso

de serviços da camada de Controle.
1 Aplicações do Plano de Controle executam lógicas associadas a controle, isto é, não confundir com a

camada de aplicação do Plano de Dados
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a U-MHS-Interface está fora do escopo deste trabalho.

A Interface inferior (P-MHS-Interface) funciona como uma South Bound Interface

(SBI) e é utilizada pela SPAM-K para controlar agentes MHS, em particular MTAs. A

SBI neste projeto atua como uma arquitetura hub-and-spoke ou controller-and-agents,

maiores detalhes são apresentados na Seção 3.2.4.

3.2.1 SPAM-K: Camada de Gestão de Agentes

Esta camada tem o objetivo de gerir os agentes no tocante a seus comportamentos

relativos à categorização de mensagens, visando a eliminação ou minimização de falsos.

Deste modo, esta camada deve manter um repositório de informações que permita uma

análise da ocorrência de tais mensagens. Baseada em limiares de parâmetros chaves,

a lógica implementada por esta camada deve tomar decisões de controle (alteração de

conĄgurações) usando serviços da camada de Provisionamento de Agentes.

A evolução desta camada poderia envolver diversas ferramentas de inteligência arti-

Ącial e de análise de dados. Poderia, inclusive, disponibilizar uma API que permitisse a

MUAs (clientes de email) trocar interações com a SPAM-K (plano de controle) para ofe-

recer/buscar informações que poderia inĆuenciar no comportamento de clientes de e-mail,

com vistas a desempenho, segurança etc. Como dito anteriormente, nesta versão não será

disponibilizada API para interações com MUAs, isto é, não foi especiĄcada a Interface

U-MHS-Interface.

Todavia, para esta dissertação, como prova de conceito da proposta, foi limitada, pelo

imperativo do prazo, a uma lógica simples, que consiste em identiĄcar o agente, especi-

Ącar o serviço e os respectivos parâmetros a ser provisionados (no agente identiĄcado).

Conforme será possível veriĄcar no Capítulo 5, os resultados obtidos permitem deduzir

que a abordagem escolhida é capaz de provar a aplicabilidade da proposta.

3.2.2 Interface de Admin

Esta (spam-k.py) é a interface por meio da qual usuários podem fazer solicitações.

O código é escrito em Python com o uso do framework Flask. A rota principal ("/") é

deĄnida para o método POST, o que signiĄca que quando o formulário é enviado, a função

site() é invocada. Dentro desta função, todos os dados de cadastramento do provedor,

preenchidos pelo usuário, são recuperados a partir do objeto request.

Uma vez recuperados, os dados são passados via serviços requisitados a P-MHS-

Interface, que invoca serviços especíĄcos necessários para conĄgurar o serviço de e-mail.

Essas tarefas incluem a conĄguração de rDNS, SPF, DKIM, DMARC, que foram intro-

duzidos na Seção 2.3, e os comandos hostname, hosts, Postfix.

A função chave() é chamada para gerar uma chave de criptograĄa para o DKIM, que

é usado para garantir que e-mails enviados sejam autênticos e não tenham sido alterados
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(Ćows) entre a SPAM-K e agentes MHS, notadamente os MTAs. Considerando que são

camadas independentes e que o uso da SBI/OF é uma tecnologia dominada, este projeto

dedicou-se à camada de aplicação, comunicando-se com agentes MHS por meio de circuitos

virtuais TCP.

3.3 Diagrama de Casos de Uso MHS

Como é sabido, diagramas de casos de uso (Use Case) permitem relacionar todos os

atores (stakeholders), tornando possível a análise do problema sob diferentes pontos de

vista. É importante ressaltar que, neste trabalho, o escopo é limitado a atores envolvidos

em atividades de controle (administrador). A Fig. 5 apresenta o diagrama de casos de

uso que representa as interações de três atores relacionados ao processo de cadastro do

provedor de serviços de correios eletrônicos.

Do lado esquerdo da Fig. 5, está o analista responsável pelo serviço de correio eletrô-

nico (1), que proverá as informações para cadastro na plataforma de controle SMPAM-K,

descritas na Seção 4.1.1. Ao submeter a solicitação, as informações serão passadas via

requisição de serviço para a Camada de Provisionamento (Seção 3.2.3). Como resposta,

receberá a conĄrmação se o serviço foi provisionado com êxito ou não.

Do lado direito da Fig. 5, estão os outros dois atores, sendo: (2) analista responsável

pelo registro do domínio; e (3) analista responsável pelo provimento de VPS. O ator

(2) é responsável pelo processo que envolve registro do domínio, incluindo as entradas

de registros (RR Ű Resource Record) de DNS importantes. O ator (3), responsável por

prover o VPS, onde serão realizadas as alterações no PostĄx e no DNS Reverso.

O ator (1), responsável pelo serviço de correio eletrônico, deverá garantir aos usuários

a capacidade enviar e receber e-mails, de forma precisa, eĄciente e segura. O ator (2),

responsável pelo registro do domínio, por sua vez, é responsável por garantir que o domínio

esteja registrado corretamente e que as entradas DNS necessárias estejam presentes. Ele

é o responsável por garantir que o endereço de e-mail possa ser resolvido corretamente no

DNS. O ator (3), é responsável por provimento do VPS e, assim, garantir que o servidor

de e-mail PostĄx e a respectiva entrada de DNS estejam conĄgurados corretamente. Além

de garantir a entrega correta de e-mails, assegura que o servidor de e-mail esteja protegido

contra spam e outras ameaças.

Ao orquestrar as ações desses atores, é possível garantir que o processo de cadastro

de provedor de correio eletrônico (MHS) seja realizado de forma eĄciente e segura. As

funções de SPF, DKIM, DMARC e PostĄx ajudam a garantir que e-mails sejam entregues

corretamente e que o servidor de e-mail esteja protegido contra spam e outras ameaças. O

DNS Reverso também é importante para garantir que o servidor de e-mail seja considerado

conĄável por outros servidores de e-mails.

Em resumo, o diagrama de caso de uso descrito nesta seção é uma representação
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Figura 5 Ű MHS: Diagrama de Casos de Uso

visual, importante para entender como os atores envolvidos interagem para garantir que

o processo de cadastro de correio eletrônico seja realizado de forma eĄciente e segura. Cada

ator desempenha um papel importante nesse processo, e entender como cada um deles se

encaixa no processo global é essencial para garantir que tudo funcione corretamente.

A autenticidade de e-mails é uma questão cada vez mais importante nas comuni-

cações, principalmente, corporativas, especialmente quando envolve fraudes e phishing

scams. Para combater esses males, diversas empresas de tecnologia desenvolveram pa-

drões de autenticação de e-mails, como o SPF, DKIM e DMARC. No entanto, a imple-

mentação desses padrões ainda não é universal e muitos provedores de e-mail ainda não

os conĄguram de maneira adequada.

A SPAM-K tem como objetivo implementar e orquestrar a conĄguração desses padrões

de autenticação de e-mails em todos os provedores de e-mail do mundo. Isso é essencial

para garantir que e-mails enviados por remetentes legítimos, sejam entregues com sucesso,

e que e-mails mal-intencionados, sejam bloqueados antes de chegarem a caixas de entrada

de usuários.

A Fig. 6 ilustra o cenário em que provedores de correio eletrônico têm suas regras

de autenticidade gerenciadas pela SPAM-K. Isso signiĄca que o plano de controle terá

autoridade para impor padrões de autenticação de e-mails em todos os provedores de

e-mail, independentemente da localização ou tamanho.

Todavia, a implementação de um plano tão ambicioso não é tarefa fácil. Provedo-
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res de e-mails têm seus próprios processos de autenticação e podem ter resistência em

adotar novos procedimentos. Além disso, a implementação de novas regras de autentica-

ção pode afetar a entrega de e-mails legítimos, especialmente se essas regras não forem

implementadas corretamente.

Para resolver esses desaĄos, o plano de controle precisará trabalhar em colaboração

com os provedores de e-mail para implementar os padrões de autenticação de e-mails de

maneira eĄcaz e minimizar as interrupções na entrega de e-mails legítimos. Isso pode

envolver a realização de testes em ambientes de produção limitados antes de implementar

as regras em todo o sistema.

Além disso, a implementação de padrões de autenticação de e-mails também pode

exigir uma maior conscientização e educação de usuários para identiĄcar e-mails legítimos

ou suspeitos. Isso pode incluir treinamento para usuários sobre como veriĄcar a autentici-

dade de um e-mail, bem como o desenvolvimento de ferramentas que ajudem os usuários

a identiĄcar e-mails mal-intencionados.

Embora a implementação de padrões de autenticação de e-mails possa ser desaĄa-

dora, os benefícios potenciais são signiĄcativos. Ao reduzir a quantidade de e-mails mal-

intencionados, que chegam às caixas de entrada dos usuários, os padrões de autenticação

de e-mails podem ajudar a aumentar a conĄança na comunicação eletrônica.

Além disso, a implementação de padrões de autenticação de e-mails pode ajudar a

melhorar a eĄcácia do marketing por e-mail, reduzindo o risco de e-mails legítimos serem

Ąltrados como spam. Isso pode ajudar empresas a alcançar seus públicos-alvo com mais

eĄcácia e aumentar o Return on Investiment (ROI) de suas campanhas de marketing por

e-mail.

Em resumo, a implementação de padrões de autenticação de e-mails pode trazer be-

nefícios signiĄcativos para a segurança cibernética e eĄcácia do marketing por e-mail. No

entanto, a implementação de tais padrões requer esforços colaborativos e pode enfrentar

desaĄos técnicos e educacionais. É importante que provedores de e-mail trabalhem em

conjunto com o plano de controle para garantir que a implementação seja feita de forma

eĄcaz e eĄciente, garantindo que os usuários recebam e-mails legítimos em suas caixas de

entrada e reduzindo o risco de ataques cibernéticos.
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Figura 6 Ű Plano de controle e os provedores com suas regras padronizadas
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Capítulo 4

Desenvolvimento da Aplicação de

Controle SPAM-K

Este capítulo tem por objetivo lançar alguma luz sobre o processo de desenvolvimento,

sendo que os detalhes, tais como códigos fontes, serão adicionados a este trabalho na forma

de apêndices. Deste modo, será dada maior ênfase a decisões de projeto (design) e não

nas implementações propriamente ditas.

Além do desenvolvimento da SPAM-K, foi também necessário o desenvolvimento de

um MTA de referência para fazer os testes, uma vez que não poderiam ser utilizados os

MTAs de provedores tais como UFU, Google, Yahoo, Outlook, entre outros, para esta

Ąnalidade. Na Seção 4.4 é descrita a parte do desenvolvimento que foi necessária para o

referido MTA.

4.1 SPAM-K: Camada de Gestão

Como introduzido na Seção 3.2.1, neste trabalho, será desenvolvido o substrato suĄci-

ente para provar a hipótese deste trabalho. Deste modo, serão feitos cadastros e telas de

entrada/saída de informações de conĄguração, necessários para a veriĄcação da proposta.

4.1.1 Cadastro de Provedores (MHS)

Esta seção descreve como os provedores de serviços de e-mails poderão cadastrar seus

MHSs, de tal forma que esta camada de Gestão possa saber quais são os agentes gerenci-

ados pela SPAM-K. As seguintes informações são necessárias para o provisionamento de

parâmetros relativos a SPAM:

❏ Domínio: nome do domínio principal do provedor de correio eletrônico, é um

parâmetro chave para Ąns de referência ao provedor MHS;
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❏ Hostname: nome do equipamento hospedeiro do MTA, responsável por enviar

Envelopes (mensagens);

❏ Endereço IP: endereço IP do equipamento hospedeiro do MTA, responsável por

enviar Envelopes (mensagens);

❏ Administrador: nome de usuário (username) administrador, responsável pelo

MTA, responsável por enviar Envelopes (mensagens);

❏ Senha Admnistrador: credencial de acesso do usuário administrador do MTA,

responsável por enviar Envelopes (mensagens);

❏ DNS Reverso (rDNS): URL da empresa de registro de domínios responsável por

fornecer o IP público ao MTA, responsável por enviar Envelopes (mensagens);

❏ Chave de API: chave gerada pela empresa de registro de domínios;

❏ Senha de API: assim como a chave, esta senha é fornecida pela empresa de registro

de domínios;

❏ URL Empresa Domínios: o Endpoint CPanel requer a URL da empresa de

Registro de Domínios, responsável pela autoridade do domínio principal;

❏ Username Empresa Domínios: nome de usuário da empresa responsável pelo

registro de domínios;

❏ Chave de API do usuário: chave de API relativa ao Username da empresa

responsável pelo registro de domínios; e,

❏ E-mail: endereço de correio eletrônico do administrador do MHS, sendo registrado.

Após o preenchimento dos dados nos formulários e a submissão do mesmo pelo usuário,

as informações dos provedores são armazenadas em variáveis previamente declaradas no

arquivo spam-k.py. Neste arquivo, ocorre a separação das informações de cada provedor

nas suas respectivas variáveis, com base nos campos deĄnidos nos formulários.

Vale ressaltar que não há a utilização de um banco de dados nesse processo. As

informações são armazenadas randomicamente nas variáveis do arquivo spam-k.py e se-

quencialmente transportadas para os arquivos responsáveis por cada função de API.

É importante mencionar que a falta de um banco de dados pode tornar o processo

de recuperação de informações mais complexo, especialmente em situações que exijam a

recuperação de dados de forma rápida e eĄciente. No entanto, para o escopo do projeto

Spam-K, a decisão de não utilizar um banco de dados se justiĄca pela simplicidade do

processo e pela necessidade de agilidade no disparo das APIs.

Após a coleta e armazenamento das informações dos provedores, ocorre o tratamento

dos dados, com a Ąnalidade de garantir que as informações estejam em conformidade com
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Figura 7 Ű Cadastro de provedores de E-Mails

os requisitos de cada API. Em seguida, é realizada a chamada de cada API, utilizando as

informações previamente armazenadas nas variáveis.

Reconhece-se que estas informações são sensíveis e, principalmente, a introdução de um

plano de controle, para tais tipos de atividades, é, até onde se pode pesquisar, novidade.

Essas informações são essenciais para que a gestão de agentes possa realizar alterações

e conĄgurações importantes em provedores, objetivando-se maior eĄcácia no envio de

mensagens. A Fig. 7 apresenta uma tela de cadastro oferecida pela camada de Gestão da

SPAM-K.
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Figura 8 Ű Operação da SPAM-K

Figura 9 Ű Consultar SPAM-K

4.1.2 Cadastro de Operação

Na Seção 4.1.1 foi especiĄcado cadastro de provedores de e-mails, sendo que as in-

formações para cadastro podem ser vistas na Fig. 7. Para Ąns de prova de conceito,

foi desenvolvida uma aplicação que permite (i) fazer consultas e (ii) solicitar tarefas de

provisionamento em provedores MHS.

Deste modo, o administrador da SPAM-K deve deĄnir se a atividade é uma atividade

de consulta ou uma atividade de provisionamento. Também deve fornecer o parâmetro

chave para identiĄcar o domínio do provedor sobre o qual a atividade será executada.

Se for uma consulta, devem ser especiĄcados os parâmetros a ser buscados no(s)

agente(s) do provedor deĄnido para a atividade.

Se for uma solicitação de provisionamento, além dos parâmetros, devem ser oferecidos

os novos valores a ser provisionados no(s) agente(s) do provedor deĄnido para a atividade.

Em ambos os casos, o administrador receberá uma tela de resposta com as respectivas

informações especiĄcadas na atividade. A Fig. 10 oferece uma representação da operação

da SPAM-K.

4.2 SPAM-K: Camada de Provisionamento

A camada de Gestão (Seção 4.1) usa os serviços desta camada para consultar ou

provisionar parâmetros em MTAs de provedores de e-mail. Basicamente, os serviços pro-
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Figura 10 Ű Consultar SPAM-K

vidos por esta camada são especiĄcados por atividades de operação solicitadas conforme

descritas na Seção 4.1.2.

Ao receber a solicitação, esta camada é responsável por identiĄcar o tipo da requisição

(consulta ou provisionamento) e extrair os parâmetros relativos ao tipo da requisição.

É responsabilidade desta camada identiĄcar qual o protocolo e qual o serviço da API

P-MHS-Interface será invocado para executar o serviço requerido. Quando foi recebida a

resposta, será responsabilidade desta camada formatar a resposta nos moldes requeridos

pela interface desta camada, de tal modo que seja interpretado pela Camada de Gestão.

Esta camada foi desenvolvida em Python e usa os serviços da API P-MHS-Interface

(JSON) para a invocação dos serviços pertinentes.

4.3 SPAM-K: Interface P-MHS-Interface

A Interface especiĄcada nesta seção engloba os protocolos introduzidos na Seção 2.3

e reúne as chamadas de serviços no artefato Spam-K.py, desenvolvida na Linguagem

Python, cuja representação pode ser apreciada na Fig. 4. Além dos protocolos, esta

interface reúne serviços auxiliares para resolução de nomes, entre outras coisas. Como

já mencionado anteriormente, a criação desta interface é fundamental para desacoplar as

camadas superiores dos aspectos de implementação desses protocolos.

4.3.1 Resolução de Nomes

A resolução de nomes será desempenhada pelas bibliotecas hostname.py e hosts.py,

com o objetivo de resolver FQDN (Fully QualiĄed Domain Name), lembrando que o FQDN

representa nome de domínio, com informações precisas em uma rede sobre localização,

nome do host, nome do domínio e, opcionalmente, nomes de subdomínios.

hostname.py permite deĄnir o hostname do servidor. Isso é feito por meio de uma

conexão SSH com o servidor, utilizando a biblioteca Python paramiko. O serviço especiĄca

as informações de conexão, incluindo o endereço IP do servidor, o nome de usuário e senha
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do administrador, bem como o nome do host que deve ser conĄgurado. Em seguida,

ele executa um comando SSH para modiĄcar o arquivo /etc/hostname com o nome do

hostname deĄnido.

hosts.py tem a função de resolver o FQDN quando solicitado, usando a biblioteca

Python paramiko, para estabelecer uma conexão SSH com o servidor e limpar o ar-

quivo /etc/hosts. Em seguida, ele executa dois comandos SSH para modiĄcar o arquivo

/etc/hosts, sendo: 1) adiciona a entrada "127.0.0.1 [hostname_mta].[dominio_principal]

[hostname_mta]"ao arquivo /etc/hosts, que mapeia o endereço IP local para o FQDN

do servidor; e 2) cria a entrada "[ip_mta] [hostname_mta].[dominio_principal] [host-

name_mta]"ao arquivo /etc/hosts, que mapeia o endereço IP do servidor para o FQDN

do servidor.

Esses comandos garantem que o servidor MTA estará conĄgurado corretamente para

fornecer o FQDN quando solicitado, por exemplo quando solicitado por servidores de

correio eletrônico, sistemas de autenticação, entre outros.

4.3.2 DNS Reverso

Disponível por meio de um script Python rdns.py, que utiliza a biblioteca Python

Requests, para solicitar HTTP POST para um endpoint especíĄco, com o objetivo de

realizar uma conĄguração de DNS Reverso (rDNS Ű reverse DNS). DNS Reverso é uma

técnica utilizada para garantir que um endereço IP é de fato associado a um nome de

domínio.

O protocolo especiĄca vários parâmetros, incluindo: endpoint_rdns, que é o endereço

do servidor que oferece o serviço de rDNS; chave_api_rdns e senha_api_rdns, que são

as credenciais de autenticação para acessar o serviço; ip_mta, que é o endereço IP do

servidor para o qual se deseja conĄgurar o rDNS; hostname_mta, que é o nome do host

que será associado ao endereço IP; e, dominio_principal, que é o nome do domínio ao

qual o host pertence.

O algoritmo oferecido pela biblioteca começa construindo o endpoint completo a ser

usado para a solicitação POST. Ele inclui as informações de autenticação e deĄne o

formato de resposta como JSON. Em seguida, é construído o payload, que contém as

informações necessárias para se conĄgurar o rDNS. O valor ŠrdnsŠ igual a 1 indica que a

ação a ser realizada é conĄgurar o rDNS. O valor Šrdns_ipŠ é o endereço IP do servidor

para o qual se deseja conĄgurar o rDNS, e Šrdns_domainŠ é o nome completo do host que

será associado ao endereço IP.

Após construir o endpoint e o payload, o algoritmo envia a solicitação HTTP POST

usando a função requests.post(). A opção "verify=False"é usada para desabilitar a veriĄ-

cação do certiĄcado SSL, o que é útil para endpoints que usam certiĄcados auto-assinados.

A resposta em formato de texto é impressa usando a função print(), que apresentará a

resposta do endpoint, com as informações retornadas em formato JSON. Essas informações
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podem incluir uma conĄrmação de que a conĄguração de rDNS foi bem sucedida ou

informações de erro, dependendo do retorno do endpoint.

4.3.3 SPF - Sender Policy Framework

SPF se autentica na API do cPanel e adiciona uma entrada de registro TXT no DNS

do domínio principal, a Ąm de conĄgurar o SPF (Sender Policy Framework) do domínio.

SPF é uma tecnologia de autenticação de e-mail que ajuda a prevenir o envio de spam

e e-mails falsiĄcados. Ele permite que o servidor de e-mail do destinatário veriĄque se o

servidor que enviou o e-mail está autorizado a enviar e-mails para o domínio em questão.

SPF requer os parâmetros: endpoint da API do cPanel; o usuário cPanel; a chave

de API cPanel; o domínio principal; e o endereço IP do servidor MTA. Em seguida, ele

especiĄca o nome e valor da entrada TXT DNS com base nas informações recebidas. O

valor da entrada TXT é deĄnido como "v=spf1 a mx ip4: IP_do_servidor_MTA -all", que

indica que o servidor de e-mail permitirá o envio de e-mails para o domínio especiĄcado,

a partir do próprio domínio (a), de qualquer servidor de correio (mx) e do endereço IP

do servidor MTA (ip4).

Finalmente, o SPF veriĄca se a solicitação foi concluída com sucesso ou erro, de-

pendendo do resultado da solicitação. Se houver algum erro, o algoritmo imprime uma

mensagem de erro indicando que ocorreu um problema na criação da entrada TXT DNS.

Se a solicitação for bem-sucedida, ele imprime uma mensagem indicando que a entrada

TXT DNS foi criada com sucesso.

4.3.4 DKIM - DomainKeys IdentiĄed Mail

O protocolo DKIM é disponibilizado por meio de duas bibliotecas Python, sendo (1)

public_kay_dkim.py e (2) dkim.py.

A (1) utiliza a biblioteca paramiko para estabelecer uma conexão SSH com um servidor

de e-mail (MTA) especiĄcado pelo usuário e obter a chave pública DKIM do domínio

conĄgurado no servidor.

São especiĄcadas as informações de conexão SSH (YLONEN; LONVICK, 2006), SSH

- Secure Shell(endereço IP do servidor, nome de usuário e senha) e, em seguida, o objeto

SSHClient é criado e conectado ao servidor remoto com as informações fornecidas. O

comando amavisd-new showkeys é enviado ao servidor para obter a chave pública DKIM.

A execução resulta na chave pública DKIM do domínio conĄgurado no servidor A conexão

SSH é encerrada e o método é concluído.

O segundo (dkim.py) é utilizado para se autenticar na API do cPanel e adicionar

uma entrada TXT DNS para o domínio especiĄcado. O valor da entrada TXT é a chave

pública DKIM obtida por (1) Ű na primeira biblioteca.
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São deĄnidas as informações de autenticação da API do cPanel (URL de endpoint,

nome de usuário e chave de API). Em seguida, são deĄnidas as informações do domínio

(nome do domínio e nome da entrada TXT DNS a ser adicionada). O valor da entrada

TXT é deĄnido como a chave pública DKIM obtida anteriormente.

A solicitação inclui as informações de autenticação e os parâmetros necessários para

adicionar a entrada TXT DNS para o domínio especiĄcado. Se a solicitação for bem-

sucedida (status HTTP Hyper Text Transfer Protocol, (FIELDING et al., 1999) 200), a

resposta JSON é analisada e veriĄcada se houve algum erro ao criar a entrada TXT DNS.

Se não houver erros, a entrada foi criada com sucesso.

Em resumo, o primeiro serviço extrai a chave pública DKIM de um servidor de e-mail

e o segundo serviço usa essa chave para criar uma entrada TXT DNS para o domínio

usando a API do cPanel. Isso ajuda a autenticar e-mails enviados a partir desse domínio

e aumenta a probabilidade de que eles sejam entregues com sucesso na caixa de entrada

do destinatário.

4.3.5 DMARC - Domain-Based Message Authentication Mes-

sage Conformance

O protocolo DMARC tem por objetivo auxiliar o plano de controle para um melhor

sucesso da inserção DMARC no domínio em questão.

Para utilizar o serviço, é necessário informar o endpoint do cPanel, o usuário e a chave

de API para autenticação, o domínio principal Ű onde a entrada DMARC será adicionada Ű

e o email do administrador para onde os relatórios de DMARC devem ser enviados. Além

disso, a função também deĄne o nome e o valor da entrada TXT DNS a ser adicionada.

Ao ser executado, o algoritmo utiliza os parâmetros informados para criar uma entrada

TXT DNS para a adição da DMARC no domínio especiĄcado. A partir da autenticação

na API do cPanel, a função utiliza os parâmetros informados para realizar a inserção da

entrada TXT DNS por meio da chamada da API ZoneEdit.

Assim, ao utilizar este serviço, é possível facilitar o processo de inserção da DMARC no

domínio em questão, aumentando as chances de sucesso e, consequentemente, melhorando

o plano de controle para garantir a segurança e integridade do domínio.

4.3.6 PostĄx

Este serviço permite modiĄcar o arquivo de conĄguração principal do PostĄx (POS-

TEL, 1982), que é armazenado em /etc/postĄx/main.cf. EspeciĄcamente, ele substitui

duas linhas do arquivo de conĄguração para garantir que a conĄguração do servidor de

correio eletrônico esteja correta.

A primeira linha substituída é a mydomain. Por padrão, essa linha está deĄnida com

o FQDN do servidor. No entanto, para que a conĄguração esteja correta, a linha deve
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conter apenas a deĄnição do domínio principal. Portanto, o algoritmo substitui o FQDN

pelo domínio principal.

A segunda linha modiĄcada é a mynetworks. Essa linha deĄne quais redes podem

enviar e-mails através do servidor. Por padrão, essa linha está deĄnida apenas com o

endereço IP loopback, 127.0.0.1. No entanto, para que a conĄguração esteja correta, a

linha deve conter a rede do servidor, além do endereço IP local. Portanto, o serviço

adiciona a rede do servidor à lista de redes conĄáveis.

Essas mudanças são importantes para garantir que o PostĄx esteja conĄgurado cor-

retamente para o domínio principal e para o servidor especíĄco em questão. Isso ajuda

a garantir que o servidor possa enviar e receber e-mails corretamente e que a segurança

esteja conĄgurada corretamente para evitar atividades maliciosas, como spam.

4.4 Controle do Plano de Dados MHS

O plano de dados MHS é composto por agentes responsáveis por enviar e entregar

envelopes (mensagens) desde o emissor até o(s) destinatário(s), conforme foi representado

na Fig. 1. Controlar o plano de dados MHS consiste em identiĄcar o(s) agente(s) que

deve(m) ser provisionado(s), como pode ser observado nas relações (linhas laranjas) da

SPAM-K com os MTAs, na referida Fig. 1.

O Plano de Dados MHS permite ter uma visão global dos estados dos agentes, in-

cluindo agentes de diferentes provedores, e isto permite controlar de forma orquestrada e

padronizada, seus comportamentos (dos agentes), reduzindo os falsos, positivos ou negati-

vos. As adições (Add-ons) devem ser implementadas nos responsáveis por autenticações,

onde (também) serão coletados dados, para posterior utilização em Ąltros, aĄm de de-

terminar se uma mensagem é autentica ou não. Essas adições são implementadas nos

servidores/agentes pertencentes ao plano de dados, sendo eles: DNS Autoritativo e MTA

de Origem.

4.4.1 DNS Autoritativo

O servidor de DNS Autoritativo (SOA - Start of Authority) é responsável pelas infor-

mações originais do domínio, no qual os protocolos de autenticação SPF (Sender Policy

Framework), DKIM (Domain Keys IdentiĄed Mail) e DMARC (Domain-based Message

Authentication Reporting e Conformance), devem ser implementados. DNS Autoritativos

pertencem ao provedor, onde o domínio foi contratado, ou podem ser de responsabilidade

do administrador do domínio.

Se o servidor de DNS pertencer ao provedor, o administrador terá uma interface de

administração para realizar as conĄgurações. Caso seja um VPS de responsabilidade do
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administrador, ele poderia optar por utilizar o comando BIND 1 ou o comando Role 2 no

Windows Server.

4.4.2 MTA de Origem

MTA de origem é o agente responsável por receber o Envelope enviado por um UA

(User Agente Ű cliente de e-mail) e iniciar o envio de Envelopes num plano de Dados MHS.

Neste trabalho, o papel de MTA será desempenhado pelo servidor PostĄx, disponível na

distribuição do Sistema Operacional Linux Ubuntu Server 20.04. Além do MTA PostĄx,

o sistema operacional escolhido disponibiliza os outros pacotes necessários, tais como o

Dovecot3, RoundCube4, entre outros, que foram instalados e conĄgurados usando o script

iRedMail.

A instalação padrão guiada pelo script iRedMail, por si só, realiza as conĄgurações

básicas necessárias para que o servidor MTA funcione corretamente. Todavia, em função

da evolução das pesquisas realizadas neste trabalho, conforme descritas no Capítulo 3,

percebeu-se que alguns ajustes seriam necessários para que o MTA (leia-se PostĄx) tivesse

resultados mais favoráveis, isto é, reduzisse de forma signiĄcativa os falsos.

Como mencionado acima, as pesquisas mostraram que alguns ajustes seriam neces-

sários no MTA PostĄx e, portanto, a seguir são descritas as alterações necessárias nos

respectivos artefatos de conĄguração:

❏ /etc/hostname: deverá ser inserida uma entrada especiĄcando apenas o nome do

host do servidor, por exemplo mx-01;

❏ /etc/hosts: deverão ser inseridas duas linhas para especiĄcar os valores de loopback

e o FQDN do servidor, por exemplo:

Ű 127.0.0.1 mx-01.projetoppgco.com.br mx-01

Ű 130.185.238.110 mx-01.projetoppgco.com.br mx-01

❏ /etc/postfix/main.cf: o arquivo main.cf contém as principais conĄgurações do

servidor MTA, sendo que as seguintes linhas se mostraram importantes:

Ű mydomain = projetoppgco.com.br

Ű mynetworks = 130.185.238.110/32, 127.0.0.0/8

Ű relay_domains = $mydomain

1 BIND (MOCKAPETRIS, 1987a) (MOCKAPETRIS, 1987b), pode ser usado para executar um servi-
dor de nomes autoritativo e fornece recursos como balanceamento de carga, notiĄcação, atualização
dinâmica, DNS dividido, DNSSEC, IPv6 etc

2 O comando Role desempenha o papel de Servidor de DNS
3 Dovecot é um servidor de IMAP (CRISPIN, 2003) e POP3 (ROSE; MYERS, 1996)open source para

sistemas operacionais Linux
4 Roundcube é uma aplicação Web IMAP, cliente de e-mail
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Figura 11 Ű SPAM-K controlando Plano de Dados MHS

Estas são alterações necessárias e que se mostraram eĄcazes para um melhor trata-

mento de mensagens pelos vários MTAs receptores. De acordo com os resultados apre-

sentados no Capítulo 5, é possível aĄrmar que o desempenho aumenta consideravelmente

no tangente à eliminação de falsos.

A Fig. 11 mostra a aplicação de controle desenvolvida no âmbito deste projeto, a

SPAM-K, solicitando provisionamentos ao plano de dados MHS, notadamente: servidores

de DNS Autoritativos, responsáveis pelo domínio, recebendo as entradas TXT relativas

ao SPF, DKIM e DMARC; o servidor MTA responsável por envios, sendo atualizado com

as alterações de hostname, FQDN e o servidor PostĄx; e, por último, a conĄguração do

DNS Reverso do provedor IP público.

É interessante ressaltar que todos esses provisionamentos são feitos, a todos os pro-

vedores MHS, que se inscrevam no Plano de Controle, isto é, na aplicação da camada

de aplicação do plano de controle, SPAM-K, sendo que todas essas alterações são feitas

automaticamente, sem a interação humana. Isto torna o processo de controle muito mais

ágil e menos suscetível a erros ou esquecimentos.
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4.5 SPAM-K: Implantação

Nesta fase do projeto, será executada a implantação do servidor de e-mail PostĄx

(MTA), que foi desenvolvido para atender às demandas especíĄcas do projeto. Com a

Ąnalidade de garantir um funcionamento eĄciente e seguro, serão realizadas as instalações

e conĄgurações necessárias. Todas essas atividades serão conduzidas após uma análise

criteriosa dos resultados obtidos nos experimentos realizados no Capítulo 5.

Além disso, nesta etapa, serão realizadas as conĄgurações de domínio e protocolos de

autenticação e validação de e-mails. Isso é fundamental para garantir a integridade e a

autenticidade das mensagens enviadas e recebidas pelo servidor. Os métodos que serão

empregados aqui foram deĄnidos com base em exigências mundiais de boas práticas no

desenvolvimento de serviços de envio e recebimento de e-mails.

É importante ressaltar que a implementação adequada desses métodos é essencial para

evitar que as mensagens dos clientes sejam banidas ou enviadas para a caixa de spam.

Isso pode resultar em uma experiência negativa para os usuários, além de prejudicar

a reputação da empresa. Portanto, é fundamental que todos os procedimentos sejam

realizados com cuidado e atenção aos detalhes.

Nesse sentido, serão seguidos os padrões de conĄguração de DNS para garantir que os

registros de DNS estejam corretamente conĄgurados e atualizados. Além disso, serão rea-

lizadas as conĄgurações de autenticação, tais como SPF, DKIM e DMARC, que garantem

a autenticidade e a integridade das mensagens enviadas e recebidas pelo servidor.

Por Ąm, todas as conĄgurações serão testadas para garantir que o servidor esteja

funcionando de acordo com as especiĄcações do projeto. Serão realizados testes de envio

e recebimento de mensagens, bem como testes de autenticação e validação de e-mails.

Em suma, a etapa de implantação do servidor de e-mail é uma das mais críticas do

projeto. Com a implementação adequada das conĄgurações necessárias, será possível

garantir a integridade, autenticidade e segurança das mensagens enviadas e recebidas

pelo servidor, proporcionando uma experiência positiva para os usuários e protegendo a

reputação da empresa.

4.5.1 Registro do Domínio

Para o registro do domínio "projetoppgco.com.br", foi escolhido o Registro.br como

provedor de registro, uma vez que é muito utilizado no Brasil e possui servidores de DNS

com delay bem menor em comparação com outros provedores fora do país.

Servidores de DNS do próprio Registro.br foram utilizados para o projeto, uma vez

que, por estarem no Brasil, possuem um tempo de resposta menor, mesmo que em frações

de segundos. Essa redução no tempo de resposta é muito importante, pois um Şdelay

excessivoŤ pode fazer com que o servidor de destino interprete a mensagem de forma

negativa.
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Além disso, o Registro.br oferece uma plataforma de gerenciamento de domínios muito

robusta e conĄável, que permite aos usuários gerenciar seus domínios de forma simples

e intuitiva. Essa plataforma oferece uma ampla gama de recursos e funcionalidades,

incluindo a capacidade de gerenciar servidores de DNS, registros de MX, entre outras.

Outra vantagem do Registro.br é que ele oferece suporte técnico de alta qualidade,

com uma equipe altamente qualiĄcada e experiente. Isso garante que qualquer problema

ou dúvida possa ser resolvido de forma eĄciente.

É importante destacar que a escolha de um provedor de registro conĄável é essencial

para garantir a segurança do domínio. Um provedor de registro conĄável pode ajudar a

proteger o domínio contra ameaças como ataques de phishing e roubo de identidade, além

de garantir que o domínio esteja sempre disponível para usuários.

4.5.2 Implementação do protocolo SPF

Como relatado na Seção 2.3.3, SPF é um protocolo de autenticação e validação de

e-mails, para evitar falsos em entregas a destinatários. Neste projeto, as conĄgurações do

SPF foram realizadas, seguindo as boas práticas sugeridas pelo site "https://www.antispam.br",

que consta nas referências desta obra.

Para implementar o SPF, foi adicionada registro do tipo TXT no arquivo da zona

direta autoritativa do domínio "projetoppgco.com.br". Essa entrada segue as referências

padrão de implementação, garantindo que o SPF esteja conĄgurado corretamente e se-

guindo as boas práticas sugeridas pelo site "https://www.antispam.br".

Essa implementação do SPF é fundamental para garantir que mensagens de e-mail

enviadas a partir do domínio "projetoppgco.com.br"sejam autenticadas e validadas cor-

retamente, reduzindo assim a probabilidade de essas mensagens serem Ąltradas como

spam pelos sistemas de e-mail dos destinatários. Além disso, essa implementação tam-

bém ajuda a proteger a reputação do domínio, garantindo que ele seja reconhecido como

um remetente conĄável e legítimo.

Abaixo está a conĄguração desenhada para o projeto e a descrição de sua estrutura:

TXT projetoppgco.com.br "v=spf1 a mx ip4:130.185.238.110/24 -all"

Esse registro contém informações sobre as políticas de autenticação de e-mail para

o domínio, permitindo que os servidores de e-mail dos destinatários veriĄquem se uma

mensagem de e-mail enviada a partir do domínio "projetoppgco.com.br"é legítima ou não.

A estrutura da entrada SPF é composta por três elementos, sendo:

❏ i) Versão: neste caso indica o uso do SPF Versão 1 ("v=spf1");

❏ ii) Autenticação: indica mecanismos de autenticação e validação de e-mail ("a

mx ip4:130.185.238.110/24"), isto é, indica os mecanismos "a", "mx"e "ip4", que
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signiĄcam, respectivamente, servidores de e-mail autorizados listados nos registros

de endereço do domínio, servidores de e-mail autorizados listados nos registros MX

e endereços IP autorizados que começam com "130.185.238.110"e pertencem à

sub-rede com máscara de rede "/24"; e,

❏ iii) Ação Final de veriĄcação de autenticação ("-all").

4.5.3 Implementação do protocolo DKIM

Foi utilizado o protocolo de autenticação de e-mail DKIM disponibilizado pelo OpenD-

KIM. A seleção se deve ao fato de ser uma implementação de código aberto, ser recomen-

dado pelo Signing Technology Group (ESTG) e ser uma ferramenta padronizada pelo RFC

6376 (??). Além disso, o OpenDKIM possui implementações de padrões propostos pelo

RFC 5617 (ALLMAN et al., 2009). Essas RFCs foram desenvolvidas para melhorar a eĄ-

cácia da autenticação de e-mails, garantindo maior segurança e reduzindo a possibilidade

de fraudes eletrônicas.

Para a instalação do MTA, utilizou-se o script "iRedMail", que é capaz de instalar

e conĄgurar automaticamente todos os componentes necessários para o servidor de cor-

reio eletrônico. Dessa forma, o componente responsável pela instalação do método de

autenticação DKIM é o Amavis, que é instalado pelo script do iRedMail.

Amavis é responsável por instalar o método de autenticação DKIM, que por sua vez, é

instalado automaticamente pelo script do iRedMail, garantindo que o servidor de correio

eletrônico já esteja conĄgurado com o DKIM no momento da instalação.

Em resumo, a escolha do OpenDKIM como método de autenticação de e-mail, aliado

à utilização do iRedMail para a instalação do MTA e a instalação automática do Amavis

para conĄguração do DKIM, garantem maior segurança e eĄcácia na autenticação de

e-mails. A chave privada foi gerada através do comando abaixo:

amavisd-new genrsa /etc/dkim/keys/projetoppgco.com.br.pem

A chave pública será informada pelo comando abaixo:

amavisd-new showkeys

Para os primeiros testes, serão utilizadas conĄgurações de forma padrão, sendo assim,

será criada, no servidor de DNS Autoritativo do domínio "projetoppgco.com.br", uma

entrada do tipo TXT, informando a chave pública da forma especiĄcada abaixo, sendo

que o servidor manterá sua chave privada, para, quando necessário, realizar a checagem

da chave pública recebida com sua chave privada, conĄrmando assim a autenticidade do

e-mail.
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Figura 12 Ű Entrada Dkim contida no DNS Autoritativo do domínio

4.5.4 Implementação do protocolo DMARC

Na Seção 2.3.5 foi apresentado o protocolo DMARC, especiĄcado para garantir a

integridade de mensagens e determinar ações que o(s) destinatário(s) deve(m) tomar em

caso de falha de autenticação dos protocolos SPF ou DKIM. A conĄguração DMARC

utilizada nos primeiros experimentos foi adicionada como uma entrada do tipo TXT no

DNS Autoritativo do domínio.

A entrada DMARC especiĄca que, caso ocorra falha na autenticação do SPF ou DKIM,

a mensagem deve ser enviada para quarentena. Além disso, um relatório será enviado ao

emissor da mensagem pelo e-mail "wesley@projetoppgco.com.br". A conĄguração tam-

bém indica que os subdomínios não serão veriĄcados e que todas as mensagens enviadas

devem ser veriĄcadas com um nível de veriĄcação de 100%.

Essa conĄguração garante que apenas mensagens autenticadas pelo SPF ou DKIM

serão entregues aos destinatários, reduzindo o risco de e-mails fraudulentos ou mal-

intencionados. Ao enviar mensagens não autenticadas para quarentena, a conĄguração

DMARC ajuda a proteger os usuários Ąnais contra ameaças cibernéticas, garantindo a

integridade da mensagem e aumentando a conĄança do usuário no domínio.

Para implementar essa conĄguração, foi necessário adicionar a entrada DMARC como

um registro TXT no servidor DNS Autoritativo do domínio. Essa conĄguração foi testada

e ajustada para atender às necessidades do projeto. Além disso, foi importante garantir

que a equipe responsável pelo domínio estivesse ciente da importância do DMARC e de

como ele funciona para manter a segurança do domínio e dos usuários Ąnais.

Com a implementação do DMARC, o domínio agora tem uma camada adicional de

proteção contra ameaças cibernéticas, garantindo que apenas mensagens autênticas sejam

entregues aos destinatários. Além disso, a conĄguração DMARC permite que o emissor

da mensagem seja informado caso ocorra uma falha de autenticação, aumentando a trans-

parência e a responsabilidade no processo de envio de mensagens.

Figura 13 Ű Entrada Dmarc contida no DNS Autoritativo do domínio
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4.5.5 Escolha do VPS (Virtual Private Server)

No desenvolvimento de um projeto, é essencial escolher um provedor de VPS/Cloud

que atenda às necessidades da aplicação, especialmente quando se trata de servidores de

e-mails (MTA). Todavia, encontrar uma empresa que permita a locação de servidores sem

restrições pode ser um desaĄo, já que muitos provedores temem que seus servidores sejam

utilizados para a propagação de spam.

Um VPS (Virtual Private Server) é uma tecnologia de virtualização que permite a

locação de servidores com acesso total via SSH. O usuário tem a liberdade de realizar as

conĄgurações necessárias para criar o servidor que desejar. No entanto, para a criação de

um servidor de e-mail, é necessária a liberação da porta 25 para a comunicação entre os

MTAs.

Muitos Data Centers, que alugam VPSs, não liberam a porta 25 por questões de

segurança. O motivo é que, se uma porta não for bloqueada, um usuário mal-intencionado

pode utilizar o servidor para enviar spam ou realizar outros tipos de ataques. Por isso,

a liberação da porta 25 é bloqueada por padrão em muitas empresas de hospedagem de

servidores virtuais.

Por exemplo, a AWS (Amazon Web Services) bloqueia a porta 25. Nela, é necessária

uma solicitação para a liberação da porta 25, que pode demorar bastante tempo e envolver

muita burocracia.

Foi escolhido o Data Center B Host Brasil, que oferece total liberdade para uso de

todas as portas necessárias, inclusive a porta 25. Basicamente, a escolha da B Host Brasil

se deveu por ela permitir a conĄguração total do servidor, sem restrições e com a liberação

da porta 25, o que é fundamental para o funcionamento de um servidor de e-mails.

As conĄgurações da VPS são as seguintes:

❏ Hostname Atual: mx-01.projetoppgco.com.br

❏ IP Público Primário: 130.185.238.110

❏ Processador: 2 vCore

❏ Memória RAM: 6GB

❏ Espaço em Disco: 70GB SSD

❏ Rede: 1Gbps Burst

❏ Tráfego Mensal: Ilimitado (FUP*)

Entende-se que não são conĄgurações ideais para um ambiente de produção, porém,

em se tratando de pesquisas, capacidade é bem razoável, pois os testes são executados em

ambiente de laboratório, simulando a realidade.
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4.6 ConĄgurações do Servidor

Na Seção 4.1.1 foram introduzidos os parâmetros de conĄguração de um provedor

MHS, sendo que alguns daqueles parâmetros são utilizados diretamente na conĄguração

do servidor. Esta seção tem o objetivo de dirigir pelos arquivos de conĄgurações para que

o servidor funcione adequadamente.

4.6.1 ConĄguração de hostname

O hostname é um arquivo, em sistemas operacionais Unix, responsável por armazenar

o nome do servidor. O conteúdo do arquivo hostname deve ser tão somente o nome

do servidor, como por exemplo "mx-01".

No entanto, em alguns servidores analisados, foi observada uma prática comum em

que o nome do servidor era seguido pelo seu domínio, um FQDN (Fully QualiĄed Domain

Name), tal como "mx-01.projetoppgco.com.br". Essa prática é incorreta, pois o suĄxo

do hostname é de responsabilidade do arquivo hosts, que é descrito em outro tópico.

Em algumas distribuições Linux, como o Ubuntu, o arquivo hostname é utilizado

apenas para exibição de informações, sendo que as informações de resolução de nomes

são obtidas exclusivamente a partir do arquivo hosts. Entretanto, para criar um padrão

de conĄguração, que funcione em quaisquer distribuições Linux, é importante seguir a

prática recomendada de preencher o arquivo hostname apenas com o nome do servidor,

sem adicionar o suĄxo do domínio.

Dessa forma, é possível garantir que a conĄguração do servidor será correta e que a

resolução de nomes ocorrerá da maneira adequada. É importante lembrar que o arquivo

hostname pode ser encontrado em diferentes diretórios, dependendo da distribuição Linux

utilizada. Em geral, ele é encontrado em /etc/hostname.

Em resumo, a utilização correta do arquivo hostname é fundamental para a correta

conĄguração de servidores Linux. É importante preencher o arquivo apenas com o nome

do servidor, sem adicionar o suĄxo do domínio. Dessa forma, é possível garantir uma

conĄguração adequada e uma resolução de nomes eĄciente.

4.6.2 ConĄguração de hosts

O arquivo hosts é responsável por informar o FQDN do servidor, que nada mais é do

que o nome do servidor (hostname) seguido do domínio, por exemplo:

130.185.238.110 mx-01.projetoppgco.com.br mx-01

Parece uma coisa corriqueira, mas a conĄguração nestes moldes garante que o nome

do servidor será corretamente especiĄcado e, assim, torna-se uma abordagem sumamente

importante para sucesso no servidor de e-mails, reduzindo bastante os falsos positivos.
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Durante as pesquisas, pode-se observar que alguns servidores de e-mail tiveram suas

mensagens enviadas para o lixo eletrônico, pois houve uma informação não coerente com

seu FQDN, precisamente, pela falha de conĄguração do arquivo hosts.

A correta conĄguração deste arquivo é muito importante, pois ele informa ao MTA

receptor qual é o FQDN do servidor de e-mails remetente, e, dessa forma, o receptor faz

uma checagem no DNS Reverso referente ao domínio do remetente, para comparar com

o valor especiĄcado no arquivo hosts.

Um fato que também foi observado, durante as pesquisas, é que a informação referente

ao endereço de loopback, contido no arquivo hosts, em sua forma tradicional seria:

127.0.0.1 localhost

Em algumas literaturas, são recomendados os seguintes ajustes na especiĄcação do

localhost, complementando a segunda coluna com o FQDN e na terceira coluna com o

hostname localhost, como pode ser observado a seguir:

127.0.0.1 localhost.localdomain localhost

Até onde foi possível testar, esta abordagem está correta, todavia, há provedores de

correio eletrônico, como por exemplo a Microsoft, que entende que esta informação é

talvez desnecessária, uma vez que localhost signiĄca computador local, mas não espe-

ciĄca com clareza o IP relacionado ao FQDN, cuja informação é comparada com o seu

respectivo DNS Reverso, mesmo contendo uma segunda linha explicada a posteriori.

A correta especiĄcação da linha referente ao localhost, para o domínio projetoppgco.com.br

tem a seguinte forma:

127.0.0.1 mx-01.projetoppgco.com.br mx-01

A segunda linha que deve ser conĄgurada no arquivo hosts, especiĄca a relação di-

reta do endereço IP com o FQDN, sendo essa a principal informação fornecida, quando

o receptor a solicitar. Entretanto, existem provedores que analisam também a linha rela-

cionada ao localhost como explicado anteriormente. Deste modo, a seguir é apresentada

uma conĄguração do arquivo hosts, contendo as duas linhas especiĄcadas anteriormente:

127.0.0.1 mx-01.projetoppgco.com.br mx-01

130.185.238.110 mx-01.projetoppgco.com.br mx-01

A adoção deste padrão de conĄguração do arquivo hosts, até onde foi possível observar

nos testes em laboratório, resultou em uma redução importante dos falsos positivos de

mensagens enviadas aos provedores de correio eletrônico relacionados.
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4.6.3 ConĄguração do PostĄx

O principal arquivo de conĄguração do PostĄx (MTA deste projeto) é denominado

por mail.cf. Este arquivo contém linhas de conĄguração para envio e recebimento de

envelopes pelo PostĄx.

Na instalação default do PostĄx, o arquivo mail.cf é conĄgurado com as conĄgurações

padrão, que não suĄcientes para diminuir os falsos. Deste modo, são necessários ajustes

para melhorar o desempenho do servidor em vários aspectos, inclusive no aspecto de

interesse deste trabalho, isto é, reduzir falsos positivos de spam.

Testes realizados com as conĄgurações default do arquivo mail.cf, havidas por meio

do script iRedMail, apresentaram a ocorrência de falsos positivos, mesmo considerando

que os outros arquivos de conĄguração (hostname e hosts) já estavam conĄgurados ade-

quadamente. Isto nos mostrou que customizações no arquivo mail.cf são necessárias

para atingir o objetivo deste trablaho.

Deste modo, vários outros ajustes foram necessários para a redução signiĄcativa de

falsos positivos, como serão apresentados no decorrer desta seção, destacando as conĄgu-

rações adicionais realizadas no arquivo main.cf, conforme são descritas abaixo.

Padrão de conĄguração do script iRedMail:

mydomain = mx-01.projetoppgco.com.br

Alteração necessária:

mydomain = projetoppgco.com.br

Linhas a serem necessariamente adicionadas:

mynetworks = 130.185.238.110/32, 127.0.0.0/8

relay_domains = $mydomain

O parâmetro "mydomain"informa qual é o domínio principal responsável por enviar

mensagens, informação essa que será solicitada por alguns Ąltros antispam de alguns

MTA receptores. Se a resposta é o FQDN e não o Domínio, então o MTA Receptor pode

entender que esta inconsistência é um problema, podendo o e-mail ser enviado para o lixo

eletrônico.

O parâmetro "mynetworks"determina quais redes estão autorizadas a encaminhar e-

mails, sendo importante especiĄcar que somente sua rede tem essa autorização. Isso impõe

uma maior conĄança, sendo que alguns Ąltros analisam esta informação.

Por Ąm, o parâmetro "relay_domains"especiĄca que apenas ao domínio principal será

permitida a retransmissão. Essa informação é consultada por diversos Ąltros antispam.

Deste modo, a forma Ąnal da conĄguração do arquivo main.cf seria, por exemplo:
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mydomain = projetoppgco.com.br

mynetworks = 130.185.238.110/32, 127.0.0.0/8

relay_domains = $mydomain

4.7 Boas Práticas

Durante as pesquisas bibliográĄcas, análise de trabalhos correlatos e, mormente, inves-

tigação de provedores estabelecidos na Internet, foi possível observar que algumas práticas,

até simples, não são observadas no projeto e implantação de soluções de correios eletrôni-

cos. Esta constatação reforça a importância de um plano de controle, como a SPAM-K, e

evidências algumas práticas que podem ser categorizadas como Şboas práticasŤ, que são

relatadas nas próximas seções.

4.7.1 Gerência de Porta 25

Com a adoção de criptograĄa por aplicações clientes de e-mail, inclusive para uso

particular doméstico, a porta 587 passou a ser obrigatória, por razões de segurança, em

particular, de conĄdencialidade. No caso de WebMails (cliente de e-mail no navegador),

também não é utilizada a porta 25, sendo neste caso, utilizada a porta de serviços Web.

Após essas considerações de clientes de e-mail (UA), as seguintes considerações são per-

tinentes em relação à porta 25:

❏ Alteração da porta 25 para a porta 587 em UAs (clientes de e-mail), pelas razões

de segurança e conĄdencialidade, apontadas no início deste parágrafo;

❏ Adoção de autenticação para submissão de mensagens, conforme recomendado pela

RFC 4954 (SIEMBORSKI; MELNIKOV, 2007);

❏ Realizar o bloqueio da saída para a porta 25, para máquinas (todas) que executam

clientes de e-mail, que não sejam, portanto, MTAs.

A gerência da porta 25 é importante para mitigar aspectos de segurança e da qualidade

de serviço percebida por usuários, podendo ser citadas:

❏ Redução de envios de spams;

❏ Com a redução de mensagens indevidas, usuários tendem a reclamar menos em

relação a utilização de sua banda; e

❏ Reduz a possibilidade de fraudes (Ąshing), entre outros males;
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4.7.2 Programa Junk Mail da Microsoft

JMRP (Junk Mail Report Program) é uma iniciativa da Microsoft para diminuir a

incidência de falsos em seus provedores, tais como Hotmail e Outlook. Com mais de

60 Ąltros dinâmicos para barrar mensagens indesejáveis, o desaĄo é entregar mensagens

Ądedignas na caixa de entrada do Hotmail. Devido a esses Ąltros, muitas mensagens

importantes são classiĄcadas erroneamente e endereçadas para a caixa de spam ou para

a lixeira (Junk Mail).

JMRP permite que provedores façam parte do programa de combate a spams. Esta

iniciativa da Microsoft permite que provedores se cadastrem no programa e comecem a re-

ceber relatórios especiĄcando os motivos pelos quais mensagens de seus provedores foram

categorizadas como spam. Dessa forma, ao fazer parte do programa5, os Ąltros da Micro-

soft aumentam sua conĄança e mensagens importantes sejam entregues normalmente na

Caixa de Entrada.

Vale destacar que, além dos desaĄos especíĄcos relacionados ao Hotmail, é importante

que provedores de e-mail estejam em conformidade com práticas de segurança, imple-

mentando protocolos de autenticação de e-mails, tais como o SPF, DKIM e DMARC,

introduzidos na Seção 2.3. Esses protocolos são essenciais para evitar spams, garantindo

a autenticidade de remetentes e aumentando a conĄança em e-mails enviados.

4.7.3 Relays Abertos

Relay é uma capacidade que MTAs podem ter de retransmitirem mensagens recebidas

de outros MTAs. Relay Aberto é dito quando o MTA está apto a retransmitir mensagens

de MTAs desconhecidos. Relays Abertos são uma fraqueza para MHSs, uma vez que

MTAs mal-intencionados usam esta fragilidade para enviar spams através de MTAs com

boa reputação. Além disso, o uso de relays abertos por servidores mal-intencionados

também permite que remetentes de spams permaneçam anônimos, uma vez que e-mails

chegam a destinatários contendo cabeçalhos de origem do servidor MTA com Relay Aberto

e não do spammer.

Todavia, existem MTAs, como o PostĄx, que possuem por default conĄgurações que

bloqueiam tais retransmissões, isto é, Şfecham o relayŤ. Isso signiĄca que, nos dias atuais

tende a ser cada vez menos comum encontrar servidores de e-mail com relays abertos. No

entanto, ainda é possível conĄgurar o servidor para permitir retransmissões de domínios

e IPs especiĄcados pelo administrador de redes.

Ao implantar um servidor de e-mails, é fundamental veriĄcar se o relay está real-

mente fechado. Isso pode ser facilmente feito por meio de plataformas conĄáveis, como

a mxtoolbox.com, que fornece ferramentas de diagnóstico para veriĄcação de servidores

5 Para participar deste programa acesse o link https://postmaster.live.com/snds/data.aspx
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de e-mail. Abaixo é apresentado um teste de Relay Aberto, realizado pela plataforma

https://mxtoolbox.com.

Connecting to 130.185.238.x

220-mx-01.projetoppgco.com.br ESMTP Postfix

220 mx-01.projetoppgco.com.br ESMTP Postfix [6969 ms]

EHLO keeper-us-east-1d.mxtoolbox.com

250-mx-01.projetoppgco.com.br

250-PIPELINING

250-SIZE 15728640

250-ETRN

250-STARTTLS

250-ENHANCEDSTATUSCODES

250-8BITMIME

250-DSN

250-SMTPUTF8

250 CHUNKING [250 ms]

MAIL FROM: <supertool@mxtoolboxsmtpdiag.com>

250 2.1.0 Ok [459 ms]

RCPT TO:<test@mxtoolboxsmtpdiag.com>

554 5.7.1 <test@mxtoolboxsmtpdiag.com>: Relay access denied [454 ms]

O resultado acima descrito apresenta as informações do teste de Relay e, na última

linha, é possível veriĄcar o resultado que interessa, que o relay do servidor está com acesso

negado.

4.7.4 Reputação do MTA

Manter o MTA com uma boa reputação é fundamental para aumentar as chances

de entrega de mensagens na caixa de entrada de destinatários. Quando a reputação de

um servidor de e-mails diminui, a possibilidade de ter suas mensagens barradas aumenta

signiĄcativamente.

A reputação de servidores de e-mails é medida por vários fatores, como a quantidade

de spam reportado pelos destinatários, a quantidade de endereços inválidos ou inexistentes

utilizados nas mensagens enviadas, o histórico de envio de mensagens, a autenticação dos

e-mails (SPF, DKIM e DMARC), entre outros. É importante lembrar que os Ąltros anti-

spam estão sempre atualizando suas regras para barrar o máximo de spam possível e um

servidor de e-mails com má reputação pode ser facilmente detectado e bloqueado.

Para manter uma boa reputação do servidor de e-mails, é importante tomar algumas

medidas como:
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❏ VeriĄcar regularmente as listas de spam reportadas por destinatários e tomar provi-

dências rapidamente em relação a elas, removendo, por exemplo, endereços inválidos

ou inexistentes;

❏ Implementar e manter atualizadas as políticas de autenticação de e-mails (SPF,

DKIM e DMARC), para garantir que mensagens sejam enviadas apenas por servi-

dores autorizados;

❏ Evitar o envio de mensagens em massa para listas de contatos, listas compradas por

exemplo, pois isso aumenta a possibilidade de mensagens serem consideradas spam;

e,

❏ Ter uma boa estratégia de conteúdo para e-mails, evitando palavras ou termos que

sejam frequentemente associados a spam.

Em resumo, manter uma boa reputação do servidor de e-mails é essencial para garantir

a entrega das mensagens na caixa de entrada dos destinatários, evitar falsos positivos

de spam e aumentar a credibilidade da empresa ou organização. Por isso, é importante

adotar boas práticas de segurança e envio de e-mails, e estar sempre atento às atualizações

e mudanças nos Ąltros anti-spam. Abaixo está descrito os fatos que mais interferem para

a conquista e permanência de uma boa reputação:

4.7.4.1 Aquecimento do Domínio

O processo de atribuição de um novo endereço IP a um servidor de e-mails pode trazer

problemas de entrega. Isso se deve ao fato de que o endereço IP (leia-se Domínio) não

possui nenhuma reputação, o que signiĄca que, se enviar e-mails através dele, é muito

provável que a mensagem seja entregue no lixo eletrônico ou bloqueada pelo receptor.

Para evitar esse problema é importante ŞaquecerŤ o endereço IP ou Domínio. O

aquecimento consiste em enviar e-mails de forma programada, começando com volumes

menores nos primeiros dias e aumentando gradualmente com o passar do tempo. É

importante manter uma constância nos envios durante o período de aquecimento para

evitar que uma variação brusca resulte na queda da reputação que está sendo adquirida.

Além disso, o processo de aquecimento deve ser feito de forma estratégica e com cau-

tela, evitando enviar grandes volumes de e-mails de uma só vez, o que pode ser interpre-

tado pelos provedores de e-mails como um comportamento suspeito ou mal-intencionado.

É preciso lembrar que o processo de aquecimento do IP ou do domínio é uma parte

essencial da estratégia de e-mail marketing e deve ser planejada cuidadosamente. É impor-

tante também monitorar constantemente a reputação do IP ou do domínio, para garantir

que ela esteja sempre positiva e, caso necessário, fazer ajustes na estratégia de envio de

e-mails.
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4.7.4.2 Higienização das Listas

A entrega adequada a destinatários é fundamental para o sucesso do envio de e-mails.

Isso porque, se os receptores marcarem os e-mails como spam, a reputação do remetente

será afetada negativamente, o que pode prejudicar a entrega na Caixa de Entrada. Por-

tanto, é importante manter uma lista de destinatários saudável e com boa reputação para

garantir que os e-mails sejam entregues com sucesso.

A entrega positiva a destinatários é essencial para o sucesso do envio de e-mails. Essa

entrega pode ser medida por meio da abertura, leitura, resposta, remoção orgânica de

mensagens que forem consideradas como spam e cadastro na lista de contatos. Quanto

mais entrega positiva houver, maior será a reputação do remetente e, consequentemente,

maior será o sucesso dos envios.

Para evitar que os e-mails sejam considerados spam pelos destinatários, é impor-

tante seguir algumas boas práticas, como enviar apenas para os destinatários que deram

permissão para receber os e-mails, personalizar o conteúdo de acordo com o perĄl dos

destinatários e evitar enviar e-mails em massa sem segmentação adequada.

Além disso, é importante monitorar constantemente a interação de destinatários com

e-mails enviados, para identiĄcar possíveis problemas e ajustar a estratégia de envio de

e-mails, caso necessário. É possível utilizar ferramentas de análise de métricas para medir

a interação dos destinatários com os e-mails e identiĄcar quais são os e-mails que estão

sendo mais bem recebidos pelo público-alvo.
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Capítulo 5

Experimentos e Análise dos Resultados

Este capítulo é dedicado à descrição dos procedimentos de implantação do ambiente

desenvolvido, dos experimentos realizados e à análise dos resultados obtidos durante os

experimentos. Foram avaliadas a efetividade dos provisionamentos a partir do Plano de

Controle materializado pela SPAM-K, bem como, foram levantados dados relativos aos

envios propriamente ditos de mensagens, e foram veriĄcadas a eĄcácia da boas práticas e

conĄgurações de MHSs.

A preparação dos experimentos começa com a escolha de provedores de Correio Ele-

trônico (MHS) disponíveis na Internet, e a criação de contas nesses provedores, sendo que

a Tabela 1 relaciona os 10 provedores utilizados nos experimentos e especiĄca o número

de contas criadas em cada um deles.

Tabela 1 Ű Relação de Provedores MHS

Provedor Número de Contas
1 AOL 7
2 Sapo 3
3 Fastmail 7
4 GMX 3
5 Google 10
6 Microsoft 7
7 Protonmail 4
8 UFU 1
9 Yahoo 10
10 Yandex 4

A escolha dos provedores da Tabela 1 foi baseada no fornecimento de e-mails gratuitos

a usuários, pela amplitude de oferta mundial, sendo que cada um deles conta com parti-

cularidades em relação ao comportamento de seus Ąltros anti-SPAM. No entanto, todos

seguem regras de validação adotadas mundialmente, como sendo realmente eĄcientes.

O MHS da UFU foi utilizado por meio da conta institucional do mestrando. A relação

de provedores MHS, bem como a quantidade e a identiĄcação das contas de e-mails criadas
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nestes provedores podem ser encontradas no Apêndice A.

Foi elaborado um plano contendo uma sequencia de envio de e-mails, incluindo todos

os provedores (Tabela 1) e contas nomeadas no Anexo A, com o seguinte critério. Primei-

ramente, foi executado o plano sem o envolvimento do plano de controle materializado

pela SPAM-K. O resultado da execução desse plano é relatado na Seção 5.1.

Depois, considerando que o iRedMail é um script largamente utilizado para a implan-

tação de servidores de email por provedores, a Seção 5.2 apresenta a aplicação do plano

utilizando um MTA conĄgurado pelo referido script.

Como descrito no Capítulo 3, para a veriĄcação da efetividade do proposto neste

trabalho, foi necessária a implementação de um MTA de referência, para desempenhar

o papel de uma agente que pertença a um MHS controlado pela SPAM-K. A Seção 5.3

apresenta a execução do plano a partir do MTA de Referência, controlado pela SPAM-K.

5.1 Envio entre Provedores sem SPAM-K

Nesta primeira fase foram realizados envios entre os provedores enumerados na Tabela

1, sendo que os experimentos foram feitos usando os referidos provedores sem os provisi-

onamentos orquestrados pela SPAM-K. Os envios de mensagens foram realizados tendo

como alvos os provedores Yahoo, Google e Microsoft, a partir de domínios públicos e gra-

tuitos como GMX, AOL, Sapo, Fastmail, Protonmail, Yandex, e UFU. Este experimento

inicial está relacionado à importância de se entender as falhas por parte dos emissores,

sem orquestração de provisionamentos pela SPAM-K, formando assim a base inicial para

comparação.

Serão analisados, através do cabeçalho das mensagens recebidas pelos provedores Go-

ogle, Microsoft e Yahoo com origem em AOL, GMX, Fastmail, Protonmail, Yandex, UFU

e também Google, Microsoft e Yahoo, observando-se a correta conĄguração dos autenti-

cadores SPF, DKIM e DMARC, também através do header é possível veriĄcar o FQDN

e o endereço IP do servidor MTA emissor e, posteriormente através do comando NSLO-

OKUP, pode-se constatar se o DNS Reverso informado bate com aquele informado pelo

header.

Outras veriĄcações se fazem importantes, como a presença do IP do MTA emissor em

listas de bloqueio e em banco de dados importantes. Outro fato seria veriĄcar se seu relay

está aberto e veriĄcar o score de reputação do MTA, uma vez que diversos receptores, como

a Microsoft, analisam esta informação para tomar decisões sobre mensagens recebidas.

Será dada ênfase a envios destinados aos 3 maiores provedores, sendo Microsoft, Gmail

e Yahoo, considerando que reclamações de clientes reportam um grande percentual de

falsos positivos relativos a esses 3 provedores.
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5.1.1 Envios de AOL, Fastmail, Microsoft e Yahoo para GMail

Nesta seção, serão analisados os experimentos de envios a partir dos provedores AOL,

Fastmail, Microsoft e Yahoo tendo como destino o provedor GMail. Para facilitar a

compreensão, cada um dos provedores enviadores mencionados terão uma seção na qual

serão reportados os achados dos experimentos realizados.

5.1.1.1 Envios do AOL para GMail

Os resultados reportados nesta seção se referem a envios a partir do provedor AOL

(aol.com), com base em análises de leituras realizadas a partir dos resultados obtidos

através do header informado pelo Google (Fig. 14), pertencente ao e-mail recebido por

um cliente AOL, pode-se observar que não houve insuĄciência de parâmetros para a

validação, que causariam falsos positivos, isto é, os protocolos SPF, DKIM e DMARC

foram conĄgurados de forma correta.

A análise subsequente informa que o endereço IP do servidor MTA da AOL, aponta

corretamente para o FQDN informado pelo header (Fig. 14), indicando uma correta

conĄguração de seu DNS Reverso, conforme pode ser observado na Fig. 15.

A análise subsequente detecta a presença do endereço IP do servidor MTA do AOL lis-

tado no Spam and Open Relay Blocking System (SORBS) SPAM1, doravante referenciado

como SORBS SPAM. A presença nesta lista indica que o servidor de e-mails do AOL está

contido em uma lista de bloqueio importante (mxtoolbox.com). Esta ocorrência pode

ocasionar a presença de falsos positivos de SPAM, conforme pode ser observado na Fig.

16.

A próxima análise seria para veriĄcar se o servidor está com seu relay aberto, o que

não foi possível, pois o servidor não permitiu a consulta, como mostra a Fig. 17. Todavia,

como consta na lista de bloqueio do SORBS SPAM, e se trata de um banco de dados que

também informa MTAs com relays abertos, é possível que o servidor esteja com seu relay

aberto.

O resultado da análise, realizada pelo site mail-tester.com, mostra o AOL com 9 de

10 pontos possíveis, conforme pode ser visto na Fig. 18. De acordo com o referido site, o

principal motivo de não ter obtido 100% da pontuação é devido ao fato de seu endereço

IP estar contido em duas listas de bloqueio importantes, conforme pode ser observado na

Fig. 19

Foram enviadas diversas mensagens a partir do AOL para os provedores mencionados

neste capítulo. Os relatórios aqui descritos foram obtidos por amostragem, sendo que os

experimentos foram monitorados durante um período de 4 meses. Os resultados auferidos

são apresentados na Fig. 20.

1 Proofpoint, Inc. (sorbs.net) é proprietária e opera o SORBS
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É interessante observar que mesmo sendo o AOL um provedor conhecido, houve men-

sagens oriundas de seus servidores que foram classiĄcadas como lixo eletrônico. Prova-

velmente, o fato de seu endereço IP estar contido em duas listas de bloqueio, e isto ter

inĆuenciado na sua pontuação, contribuiu para essas classiĄcações.

Figura 14 Ű Header Google - Mensagem recebida do AOL

Figura 15 Ű DNS Reverso do AOL
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Figura 16 Ű mxtoolbox.com - lista de bloqueio AOL

Figura 17 Ű AOL: Relay Possivelmente Aberto

Figura 19 Ű AOL: Listado em listas de bloqueio
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Figura 18 Ű AOL: Pontuação auferida pelo Mail Tester

Figura 20 Ű AOL: Envios monitorados por 4 meses
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5.1.1.2 Envios do Fastmail para GMail

Os resultados reportados nesta seção se referem a envios a partir do provedor Fastmail

(fastmail.com), com base em análises de leituras realizadas a partir dos resultados ob-

tidos através do header informado pelo Google (Fig. 21), pertencente ao e-mail recebido

por um cliente Fastmail, pode-se observar que não houve insuĄciência de parâmetros para

a validação, que causariam falsos positivos, isto é, os protocolos SPF, DKIM e DMARC

foram conĄgurados de forma correta.

A análise subsequente informa que o endereço IP do servidor MTA do Fastmail, aponta

corretamente para o FQDN informado pelo header, indicando uma correta conĄguração

de seu DNS Reverso, conforme pode ser observado na Fig. 22.

A análise subsequente informa que o endereço IP do servidor MTA do Fastmail não

está registrado em banco de dados relevantes para SPAM, indicando que o servidor de

e-mails da Fastmail não está contido em nenhuma lista de bloqueio importante, conforme

pode ser observado na Fig. 23.

Não foi possível veriĄcar se o servidor está com seu relay aberto, pois o servidor não

permitiu a consulta, conforme pode ser observado na Fig. 24.

A análise realizada por meio do Mail Tester (mail-tester.com) mostra o Fastmail

(fastmail.com) com 9,9 de 10 pontos possíveis, conforme pode ser visto na Fig. 25.

A ausência de alguns ajustes pode ser apontado como o motivo para o não atingi-

mento de 100%. Observando a Fig. 26, pode-se ver que a autenticação DKIM não foi

corretamente conĄgurada, além de outras linhas de observação não muito relevantes, Ąca

entendido que os ajustes em sua autenticação DKIM foi o fato principal para a pontuação

auferida.

Foram realizados vários envios a partir do Fastmail, tendo como destino os provedores

relacionados neste capítulo. Os relatórios foram obtidos por amostragem, sendo que os

experimentos foram observados por um período de 4 meses, conforme pode ser observado

na Fig. 27. É possível observar que o Fastmail obteve um bom percentual em suas

entregas.

Envios a partir do provedor Fastmail (fastmail.com), tendo como destino o GMail,

acusaram alguns falsos. De acordo com as análises, deduz-se que um dos principais fa-

tores para algumas mensagens serem categorizadas como lixo eletrônico pelo Google, foi

possivelmente a falta de inscrição em programas de combate a SPAM, uma vez que a Mi-

crosoft, Google e Yahoo sempre orientam seus clientes a se inscreverem nestes programas.

Não foi possível efetuar tais veriĄcações, mas como houve falsos positivos, essa seria uma

possibilidade.
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Figura 21 Ű Header Google - Mensagem recebida do Fastmail

Figura 22 Ű DNS Reverso do Fastmail

Figura 23 Ű Fastmail: Não listado em listas de bloqueio
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Figura 24 Ű Fastmail: Relay Possivelmente Aberto

Figura 25 Ű Fastmail: Teste de Pontuação

Figura 26 Ű Fastmail: Relatório SpamAssassin
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Figura 27 Ű Fastmail: Envios monitorados por 4 meses

5.1.1.3 Envios do Microsoft para GMail

Esta seção relata envios do Microsoft (microsoft.com), para o GMail. O header

informado pelo Google, conforme Fig. 28, referente ao e-mail enviado pelo Microsoft,

mostra que não há insuĄciência de parâmetros para a validação e os protocolos SPF,

DKIM e DMARC foram conĄgurados corretamente.

A análise do DNS Reverso mostra, conforme a Fig. 29, que o endereço IP do servidor

Microsoft resolve para o FQDN:

ail-bn8nam12olkn2059.outbound.protection.outlook.com

Note-se que essa informação diverge da mensagem Hello informada no cabeçalho pela

cláusula Received: From da Fig. 28, cuja resposta é:

NAM12-BN8-obe.outbound.protection.outlook.com

Tal discrepância pode ser um ponto importante para a ocorrência de falsos positivos,

uma vez que a boa prática seria conĄgurar o DNS Reverso exatamente como o FQDN do

MTA.
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A Fig. 30 aponta que o endereço IP do servidor MTA da Microsoft aparece na lista

de bloqueio do SORBS SPAM (mxtoolbox.com), indicando que o servidor de e-mails da

Microsoft está em uma lista de bloqueio importante, que pode implicar em falsos positivos

de SPAM.

Não foi possível veriĄcar se o provedor Microsoft está com seu relay aberto, pois o

servidor na permitiu a consulta, conforme mostra a Fig. 31. Todavia, como o provedor

está registrado na lista de bloqueio do SORBS SPAM, que também informa MTAs com

relays abertos, é possível deduzir que o servidor esteja com seu relay aberto.

A investigação com o Mail Tester (mail-tester.com) mostra o provedor Microsoft

com 9,5 de 10 pontos possíveis, conforme pode ser visto na Fig. 32. De acordo com

a análise, o principal motivo para não alcançar 100% da pontuação foi exatamente a

discrepância de informações entre a mensagem Helo de seu FQDN (ver Fig. 28) e o DNS

Reverso (ver Fig. 29).

A discrepância mencionada no parágrafo anterior pode ser veriĄcada pelo resultado

do experimento desempenhado com o Mail Tester e apresentado na Fig. 33.

Foram realizados vários envios do Microsoft para os provedores relacionados neste

capítulo. Os relatórios foram obtidos por amostragem, sendo que os experimentos foram

observados durante 4 meses, e podem ser vistos na Fig. 34.

A Fig. 34 mostra que o Microsoft obteve um bom percentual em suas entregas,

exitem muitos fatores que inĆuenciam ao resultado Ąnal, que foram aqui descritos e estão

devidamente relatados em cada análise de envios através dos diversos provedores.

Figura 28 Ű Header Google - Mensagem recebida do Microsoft
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Figura 29 Ű DNS Reverso Microsoft

Figura 30 Ű Microsoft: Registro em lista de bloqueio

Figura 31 Ű Microsoft: Relay Possivelmente Aberto
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Figura 32 Ű Microsoft: Pontuação

Figura 33 Ű Microsoft: Discrepâncias Mail Tester
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Figura 34 Ű Microsoft: Envios monitorados por 4 meses

5.1.1.4 Envios do Yahoo para GMail

Esta seção relata envios do Yahoo (yahoo.com), para o GMail. O header informado

pelo Google, conforme Fig. 35, referente ao e-mail enviado pelo Yahoo, mostra que não

há insuĄciência de parâmetros para a validação e os protocolos SPF, DKIM e DMARC

foram conĄgurados corretamente.

A análise subsequente informa que o endereço IP do servidor MTA do Yahoo, resolve

corretamente para o FQDN informado pelo header (Fig. 35), indicando que conĄguração

de seu DNS Reverso está correto (Fig. 36).

A busca no SORBS SPAM, conforme pode ser visto na Fig. 37, retorna que o endereço

IP do servidor MTA se encontra registrado, indicando que o servidor de e-mails do Yahoo

consta em sua lista de bloqueio. Este registro pode implicar em falsos positivos de SPAM.

O próximo experimento veriĄca se o servidor está com seu relay aberto, sendo que

não foi possível obter tal resposta, devido ao servidor não permitir a consulta, conforme

pode ser visto na Fig. 38. Todavia, há registro na lista de bloqueio do SORBS SPAM,

que também informa sobre relays abertos, é possível que o servidor esteja com seu relay

aberto.

O resultado do Mail Tester (mail-tester.com) mostra o Yahoo com 9,5 de 10 pontos

possíveis, conforme pode ser observado na Fig. 39.
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De acordo com a veriĄcação, o motivo de não ter alcançado 100% é devido a seu

endereço IP de envios estar contido em duas listas de bloqueio importantes, conforme se

pode ver na Fig. 40, e isso possivelmente pode ter implicado na ocorrência de alguns

falsos positivos.

Foram realizados vários envios do Yahoo para os provedores relacionados neste ca-

pítulo. Os relatórios foram obtidos por amostragem, sendo que os experimentos foram

observados durante 4 meses, sendo o resultado Ąnal apresentado na Fig. 41.

Os resultados dos envios mostram que o Yahoo obteve um bom percentual em suas

entregas, sendo possível veriĄcar que exitem muitos fatores que inĆuenciam ao resultado

Ąnal, que foram aqui descritos e estão devidamente relatados em cada análise de envios

através dos diversos provedores.

Figura 35 Ű Header Google - Mensagem recebida do Yahoo
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Figura 36 Ű DNS Reverso Yahoo

Figura 37 Ű Yahoo: lista de bloqueio

Figura 38 Ű Yahoo: Relay Possivelmente Aberto
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Figura 39 Ű Yahoo - Pontuação

Figura 40 Ű Yahoo: Discrepâncias Mail Tester
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Figura 41 Ű Yahoo: Envios monitorados por 4 meses

5.1.2 Envios de GMX, UFU, UFU365 e Yandex para Microsoft

Nesta seção, serão analisados os experimentos de envios a partir dos provedores GMX,

UFU, UFU3652 e Yandex tendo como destino o provedor Microsoft. Para facilitar a com-

preensão, cada um dos provedores enviadores terão uma seção na qual serão reportados

os achados dos experimentos realizados.

5.1.2.1 Envios do GMX para Microsoft

Esta seção relata envios do GMX (gmx.com) para o Microsoft. O header informado

pela Microsoft, conforme Fig. 42, pertencente ao e-mail recebido por um cliente GMX, no

qual não foi observado a presença do protocolo DKIM, que é essencial para redução dos

falsos positivos (mensagens legitimas são classiĄcadas como lixo eletrônico. Os protocolos

SPF e DMARC estão presentes e conĄgurados corretamente no header.

A análise do DNS informa que o endereço IP do servidor MTA do GMX resolve

corretamente para o FQDN informado pelo header (Fig. 42), indicando que seu DNS

Reverso foi conĄgurado corretamente, conforme pode ser observado na Fig. 43.

2 UFU aparece duas vezes nos experimentos em função da migração de serviços para Microsoft, havida
durante o projeto.
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O MxToolBox (mxtoolbox.com) reporta a presença do endereço IP do servidor MTA

do GMX na lista de bloqueio do SORBS SPAM e SORBS NEW, indicando que o GMX

está registrado em duas listas de bloqueio importantes, conforme pode ser observado na

Fig. 44. Esta ocorrência pode ocasionar a presença de falsos positivos de SPAM.

A veriĄcação de relay aberto, com o MxToolBox, indica que o servidor do GMX

não permitiu a consulta, como mostra a Fig. 45. Todavia, como o endereço do GMX

está registrado nas listas de bloqueio do SORBS SPAM e SORBS NEW e não utiliza

o protocolo DKIM, é possível que esteja com seu relay aberto, embora não seja possa

aĄrmar.

A avaliação da pontuação feita por meio do Mail Tester (mail-tester.com) aponta

o GMX com 8.4 de 10 pontos possíveis, conforme pode ser observado na Fig. 46.

De acordo com o SpamAssassin, dois dos principais motivos para não ter alcançado

100% da pontuação, conforme consulta apresentada na Fig. 47, se devem a: (i) ausência

do protocolo de autenticação DKIM; e (ii) presença do endereço IP do MTA em duas

listas de bloqueio. Embora haja aspectos importantes corretamente conĄgurados, essas

duas falhas concorrem para a incidência de falsos positivos.

A Fig. 48, feita a partir de resultados do Mail Tester, apresenta mais evidências de

falhas/faltas de conĄguração no provedor GMX, o que permite deduzir que mensagens

enviadas a partir de seu MTA são, eventualmente, classiĄcadas como falsos positivos.

Foram realizados envios do GMX para os provedores relacionados neste capítulo, sendo

que os relatórios foram obtidos por amostragem, observados durante 4 meses, sendo que

a Fig. 49 apresenta os resultados colhidos.

Os resultados mostram que o provedor GMX obteve um bom percentual em suas

entregas, existindo muitos fatores que inĆuenciam ao resultado Ąnal, que foram aqui

descritos e estão devidamente relatados em cada análise de envios através dos diversos

provedores.
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Figura 42 Ű Header Microsoft - Mensagem recebida do GMX

Figura 43 Ű GMX - DNS Reverso



5.1. Envio entre Provedores sem SPAM-K 103

Figura 44 Ű GMX - lista de bloqueio

Figura 45 Ű GMX - Relay Possivelmente Aberto

Figura 46 Ű GMX - Pontuação
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Figura 47 Ű GMX - Falhas de conĄguração

Figura 48 Ű GMX - Mais falhas de conĄguração
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Figura 49 Ű GMX - Envios durante 4 meses

5.1.2.2 Envios de UFU para Microsoft

Esta seção relata envios do provedor de e-mail UFU (ufu.br) para o Microsoft. O hea-

der informado pelo Microsoft, conforme Fig. 50, pertence a e-mail recebido de um cliente

UFU, onde se veriĄca que os protocolos SPF, DKIM foram conĄgurados corretamente.

No entanto, o protocolo DMARC não foi conĄgurado adequadamente.

A análise do DNS informa que o endereço IP do servidor MTA do UFU resolve para o

FQDN mx.ufu.br, conforme se pode ver pela Fig. 51, sendo que essa informação diverge

da mensagem Helo, informada pela cláusula Received: From, apresentada na Fig. 50,

que reporta rufus.dr.ufu.br. Tal discrepância pode implicar em falsos positivos, uma

vez que a boa prática recomenda conĄgurar o rDNS exatamente como é o FQDN do MTA.

O MxToolBox (mxtoolbox.com) reporta que o endereço IP do servidor MTA respon-

sável pelos envios UFU não consta em nenhuma lista de bloqueios, conforme mostra a

Fig. 52. Isso implica na melhoria da reputação do servidor.

A veriĄcação de relay aberto, com o MxToolBox, indica que o servidor do UFU não

permitiu a consulta, como mostra a Fig. 53.

Não foi possível realizar o experimento para a obtenção da pontuação do MTA UFU,

uma vez que durante o desenvolvimento deste projeto, houve a migração de servidores on

premise da UFU para Microsoft 365, que será apresentada na Seção 5.1.2.3.
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Foram realizados envios do UFU para os provedores relacionados neste capítulo, sendo

que os relatórios foram obtidos por amostragem, observados durante 4 meses. A Fig. 54

apresenta os resultados colhidos.

Os resultados apresentados na Fig. 54 mostram que o provedor UFU obteve um

percentual razoável em suas entregas, mesmo considerando que o protocolo DMARC não

estivesse devidamente conĄgurado. Isso pode ter contribuído para o grande número de

mensagens que destinadas ao lixo eletrônico.

Figura 50 Ű Header Microsoft - Mensagem recebida do UFU

Figura 51 Ű UFU - DNS Reverso
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Figura 52 Ű UFU - Lista de bloqueio

Figura 53 Ű UFU - Relay Possivelmente Aberto

Figura 54 Ű UFU - Envios durante 4 meses
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5.1.2.3 Envios de UFU 365 para Microsoft

Esta seção relata envios do provedor de e-mail UFU (ufu.br) para o Microsoft. O

header informado pelo Microsoft, conforme Fig. 55, recebido do UFU, onde se veriĄca

que os protocolos SPF, DKIM e DMARC foram conĄgurados corretamente.

Na fase inicial das pesquisas o MTA da UFU estava locado em um provedor em que

havia diversas insuĄciências as quais estão mencionadas no capitulo 5.1.2.2, contudo foram

observados um grande número de falsos positivos e negativos, posteriormente houve uma

migração do seus servidores para a plataforma 365 da Microsoft, os resultados foram

positivos e houve uma redução acentuada das inconsistências, certamente a alteração de

plataforma foi devido a diversas reclamações pelos seus clientes.

A análise do DNS informa que o endereço IP do servidor MTA do UFU resolve corre-

tamente para o FQDN informado pelo header (Fig. 55), indicando que seu DNS Reverso

foi conĄgurado corretamente, conforme pode ser observado na Fig. 56.

O MxToolBox (mxtoolbox.com) mostra que o endereço IP do servidor MTA respon-

sável pelos envios do UFU não está registrado em nenhuma lista de bloqueio, conforme

pode ser observado na Fig. 57. Isto contribui para aumentar a reputação do servidor.

A veriĄcação de relay aberto, com o MxToolBox, indica que o servidor do UFU não

permitiu a consulta, como mostra a Fig. 58, não permitindo fazer qualquer avaliação

sobre este quesito.

A Fig. 59, feita a partir de resultados do Mail Tester, mostra o provedor UFU com 10

de 10 pontos válidos. O motivo pelo qual o servidor obteve esse resultado está relacionado

à sua reputação é consequência do conjunto de padrões adotados.

A única divergência encontrada pelo Mail Tester se refere ao endereço IP e FQDN

informados pelo header, conforme pode ser observado na Fig. 60. Essa diferença é devida

ao fato que o Microsoft possui vários servidores de e-mail para atender à quantidade de

usuários que ela hospeda. Todavia, isto pode implicar em falsos positivos.

Foram realizados vários envios do UFU para os provedores relacionados neste capítulo,

sendo que os relatórios foram obtidos por amostragem, em testes observados durante 4

meses, conforme apresentado na Fig. 61.

Os envios do provedor UFU obteve um bom percentual em suas entregas, sendo que

existem muitos fatores que inĆuenciam ao resultado Ąnal, que foram aqui descritos e estão

devidamente relatados em cada análise de envios através dos diversos provedores.
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Figura 55 Ű Header Microsoft - Mensagem recebida do UFU/365

Figura 56 Ű UFU365: DNS Reverso

Figura 57 Ű UFU365 - Negativo para lista de bloqueio
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Figura 58 Ű UFU365 - Relay Possivelmente Aberto

Figura 59 Ű UFU365 - Pontuação

Figura 60 Ű UFU365 - Resultados Mail Tester
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Figura 61 Ű UFU365 - Envios durante 4 meses

5.1.2.4 Envios do Yandex para Microsoft

Esta seção relata envios do Yandex (yandex.com), para Microsoft. O header apresen-

tado na Fig. 62, recebido do Yandex, onde se veriĄca que os protocolos SPF, DKIM e

DMARC foram conĄgurados corretamente.

A análise do DNS mostra que o endereço IP do servidor MTA do Yandex resolve

corretamente para o FQDN informado pelo header (Fig. 62), indicando que seu DNS

Reverso foi conĄgurado corretamente, conforme pode ser observado na Fig. 63.

O MxToolBox (mxtoolbox.com) reporta o endereço IP do MTA do Yandex em 4 listas

de bloqueio, conforme pode ser observado na Fig. 64, sendo: Sender Score Reputation

Network; UCE Protect Nível 1 (UCEPROTECTL1)3; UCE Protect Nível 2 (UCEPRO-

TECTL2)4; e UCE Protect Nível (UCEPROTECTL3)5. Isto indica que o Yandex possui

grande chance de problemas em entregas.

A veriĄcação de relay aberto, com o MxToolBox, indica que o servidor do Yandex

não permitiu a consulta, como mostra a Fig. 65. Todavia, como consta em 4 listas de

bloqueio, em particular a UCE Protect Nível 1 indica a presença de relay aberto.

3 Indica problema de Relay Aberto ou DNS reverso
4 Indica endereço IP ou sub-rede em lista de bloqueio
5 Bloqueia todos endereços IP de um Provedor, caso tenha incorrido em 50 diferentes casos de SPAMs

e tenha 50 casos de IPs na lista de bloqueios de Nível 1
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A Fig. 66, feita pelo Mail Tester, mostra o provedor Yandex com 10 de 10 pontos

possíveis.

Contudo, o MxToolBox mostra o Yandex em 4 listas de bloqueio, mostrando que as

listas de bloqueio não são analisadas pelo Mail Tester, conforme se pode observar na

Fig. 67. Infelizmente, no momento, não há uma ferramenta que avalie todos os quesitos

necessários.

Foram realizados envios do Yandex para os provedores relacionados neste capítulo e

os resultados obtidos por amostragem, durante 4 meses, são apresentados na Fig. 68.

Os resultados mostram que o Yandex obteve um bom percentual em suas entregas,

apesar dos problemas relatados. Isto pode ser explicado pelo fato de existirem muitos

fatores que inĆuenciam ao resultado Ąnal, permitindo concluir que as listas de bloqueio

não foram checadas pela maioria dos receptores. No entanto, note-se que Yahoo e AOL

rejeitaram um número elevado de mensagens do Yandex, muito provavelmente em função

de estar nas listas de bloqueio.

Figura 62 Ű Header Microsoft - Mensagem recebida do Yandex

Figura 63 Ű Yandex - DNS Reverso
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Figura 64 Ű Yandex - Lista de Bloqueio

Figura 65 Ű Yandex - Relay Possivelmente Aberto

Figura 66 Ű Yandex - Pontuação
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Figura 67 Ű Yandex - Mail Tester

Figura 68 Ű Yandex - Envios durante 4 meses
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5.1.3 Envios de Google, Protonmail e Sapo para Yahoo

Nesta seção, serão analisados os experimentos de envios a partir dos provedores Google,

Protonmail e Sapo tendo como destino o provedor Yahoo. Para facilitar a compreensão,

cada um dos provedores enviadores terão uma seção na qual serão reportados os achados

dos experimentos realizados.

5.1.3.1 Envios do Google para Yahoo

Esta seção relata envios do Google (google.com), para a Yahoo. O header informado

pela Yahoo, conforme Fig. 69, recebido do Yahoo, podendo-se veriĄcar os protocolos SPF,

DKIM e DMARC foram conĄgurados corretamente.

A análise do DNS informa que o endereço IP do servidor MTA da Google aponta

corretamente para o FQDN informado pelo header apresentado na Fig. 69 (??), indicando

que o DNS Reverso está correto, conforme se pode observar na Fig. 70.

O MxToolBox (mxtoolbox.com) reporta o endereço IP do MTA do Google em duas

listas de bloqueio, sendo: SORBS NEW e SORBS SPAM, conforme mostra a Fig. 71.

Isto indica que o servidor de e-mails da Google pode experimentar a ocorrência de falsos

positivos de SPAM.

A veriĄcação de relay aberto, com o MxToolBox, indica que o servidor do Google

não permitiu a consulta, como mostra a Fig. 72. Todavia, como consta em 2 listas de

bloqueio, é possível que o servidor esteja com relay aberto.

O Mail Tester mostra o Google com 9,5 de 10 pontos possíveis, conforme se pode

observar na Fig. 73.

De acordo com o MxToolBox, o principal motivo de não ter alcançado 100% reside

em sua presença em duas listas de bloqueio importantes, conforme Fig. 74.

Foram realizados envios Google para os provedores relacionados neste capítulo, sendo

que os relatórios foram obtidos por amostragem e os experimentos observados durante 4

meses, como é apresentado na Fig. 75.

Os resultados mostram que o Google obteve um bom percentual em suas entregas,

exitindo muitos fatores que inĆuenciam ao resultado Ąnal, que foram aqui descritos e

estão devidamente relatados em cada análise de envios através dos diversos provedores.
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Figura 69 Ű Header Yahoo - Mensagem recebida do Google

Figura 70 Ű Google - DNS Reverso

Figura 71 Ű Google - Lista de Bloqueio



5.1. Envio entre Provedores sem SPAM-K 117

Figura 72 Ű Google - Relay Possivelmente Aberto

Figura 73 Ű Google - Pontuação

Figura 74 Ű Google - Mail Tester
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Figura 75 Ű Google - Envios durante 4 meses

5.1.3.2 Envios do Protonmail para Yahoo

Esta seção relata envios do Prontonmail (protonmail.com) para a Yahoo. O header

informado pela Yahoo, conforme Fig. 76, recebido do Protonmail. Pode-se observar que

os protocolos SPF, DKIM e DMARC foram conĄgurados de forma correta.

A consulta ao DNS mostra que o endereço IP do servidor MTA do Protonmail resolve

adequadamente para o FQDN especiĄcado no header, conforme apresenta a Fig. 76,

permitindo veriĄcar que o DNS Reverso está conĄgurado adequadamente, como mostra

a Fig. 77.

A análise com o MxToolBox mostra que o MTA do Protonmail não está relacionado

em nenhuma lista de bloqueio, conforme é possível veriĄcar pela Fig. 78.

Em relação a Relay, não foi possível veriĄcar se o Protonmail tem seu relay aberto,

pois o servidor não permitiu a consulta, conforme pode ser observado na Fig. 79.

A veriĄcação da pontuação do Protonmail pela ferramenta Mail Tester mostra o pro-

vedor com 10 de 10 pontos possíveis, conforme aponta a Fig. 94.

Foram realizados envios do Protonmail para os provedores relacionados neste capí-

tulo, sendo que os relatórios foram obtidos por amostragem, em experimentos observados

durante 4 meses, conforme é apresentado na Fig. 95.

Os resultados mostram que o Protonmail obteve um bom percentual em suas entregas.

É interessante notar que apesar de ter todos os parâmetros necessários, ainda assim houve
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a presença de falsos positivos, talvez merecendo uma investigação mais aprofundada.

Figura 76 Ű Header Yahoo - Mensagem recebida do Protonmail

Figura 77 Ű Protonmail - DNS Reverso

Figura 78 Ű Protonmail - Lista de Bloqueio
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Figura 79 Ű Protonmail - Relay Possivelmente Aberto

Figura 80 Ű Protonmail - Pontuação

Figura 81 Ű Protonmail - Envios durante 4 meses
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5.1.3.3 Envios do Sapo para Yahoo

Esta seção relata envios do Sapo (sapo.pt) para o Yahoo. O header informado pelo

Yahoo, conforme Fig. 82, recebido do Sapo, nele sendo possível perceber que apenas

o protocolo SPF foi conĄgurado adequadamente. Os protocolos DKIM e DMARC não

foram conĄgurados, pois mão aparecem no cabeçalho.

A consulta ao DNS permite veriĄcar que o endereço IP do servidor MTA do provedor

Sapo resolve corretamente para o FQDN informado pelo header (Fig. 82), indicando que

a conĄguração do DNS Reverso está correta, conforme mostra a Fig. 83.

O MxToolBox reporta a presença do endereço IP do provedor Sapo em três listas

de bloqueio, conforme indica a Fig. 84, sendo: SORBS NEW; UCE Protect Nível 3; e

ZapBL6 - Zap Block List (zapbl.net).

O servidor do Sapo não permitiu veriĄcar o estado de relay, pois não houve resposta

à consulta conforme se pode observar na Fig. 85. Todavia, o fato de constar na UCE

Protect Nível 3, além da SORBS NEW, é uma indicação forte de que seu relay está aberto.

A veriĄcação da pontuação do Sapo com o Mail Tester mostra o provedor com 9 de

10 pontos possíveis, conforme mostra a Fig. 86.

O motivo pelo qual o servidor obteve esse resultado está relacionado à ausência dos

protocolos DKIM e DMARC, conforme se pode veriĄcar na Fig. 87, sendo que não

somente estas insuĄciências foram determinantes para a avaliação auferida, tais como os

registros em programas de combate a SPAM.

Figura 82 Ű Header Yahoo - Mensagem recebida do Sapo

6 Lista de bloqueio em tempo real baseada em DNS mantida por administradores sobre de onde eles
não desejam receber e-mails.
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Figura 83 Ű Sapo - DNS Reverso

Figura 84 Ű Sapo - Lista de Bloqueio

Figura 85 Ű Sapo - Relay Possivelmente Aberto
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Figura 86 Ű Sapo - Pontuação

Figura 87 Ű Sapo - Mail Tester

Figura 88 Ű Sapo - Envios durante 4 meses
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As análises feitas até este momento reforçam a importância da orquestração e da

existência de padrões de provisionamentos, tirando dos provedores certas liberalidades,

de aplicar ou não certos padrões, conforme lhes convier.

Cabe ressaltar que a análise apresentada para os envios mencionados, será baseada

nos headers, considerando que as seções anteriores mostram os efeitos da conĄgurações,

ou não, dos protocolos SPF, DKIM e DMARC. A Tabela 2 apresenta um resumo dos

achados durantes os experimentos. Nesta tabela, os campos têm os seguintes signiĄcados:

❏ Provedor: especiĄca o nome do provedor utilizado no experimento;

❏ Score: denota a uma nota de sanidade, que varia de 0 a 10, em experimento

realizado com a ferramenta MxToolBox;

❏ Relay: é uma capacidade que os MTAs têm de encaminhar (Aberto), ou não (Fe-

chado), mensagens oriundas de MTAs externos e destinadas a MTAs externos, de

outros provedores, sendo que a boa prática indica que ŚFechadoŠ é o correto;

❏ rDNS: especiĄca se o DNS Reverso está conĄgurado corretamente (Sim), ou Não,

permitindo veriĄcar a veracidade do nome indicada no cabeçalho da mensagem;

❏ BL: indica a quantidade de listas de bloqueios (Blocked List) nas quais o provedor

consta como bloqueado, sendo o ideal que não esteja relacionado em nenhuma lista

de bloqueios (0);

❏ Protocolos: especiĄca quais protocolos, daqueles descritos na Seção 3.2.3, são

utilizados pelo provedor, podendo ser SPF, DKIM e DMARC.

Tabela 2 Ű Resultado de Experimentos sem Plano de Controle

Provedor Score Relay rDNS BL Protocolos
AOL 9,0 Possivelmente Aberto Sim 1 SPF DKIM DMARC
Sapo 9,0 Possivelmente Aberto Sim 3 SPF
Fastmail 9,9 Não Permitiu Consulta Sim 0 SPF DKIM DMARC
GMX 8,4 Possivelmente Aberto Sim 2 SPF DMARC
Google 9,5 Possivelmente Aberto Sim 2 SPF DKIM DMARC
Microsoft 9,5 Possivelmente Aberto Não 1 SPF DKIM DMARC
Protonmail 10,0 Não Permitiu Consulta Sim 2 SPF DKIM DMARC
UFU Não Permitiu Consulta Não 0 SPF DKIM
UFU365 10,0 Não Permitiu Consulta Não 0 SPF DKIM DMARC
Yahoo 9,5 Possivelmente Aberto Sim 1 SPF DKIM DMARC
Yandex 10,0 Possivelmente Aberto Sim 4 SPF DKIM DMARC

É interessante notar na Tabela 2 que provedores largamente conhecidos e utilizados

por milhões de usuários, com imagem consolidada mundialmente, tais como Google, Mi-

crosoft, AOL e Yahoo apresentam pontuação (Score) de sanidade inferiores a 10 (nota
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máxima). Nessa tabela, é possível ver que apenas três provedores mais conhecidos na

Europa alcançaram 10.

A pontuação inferior a 10 é justiĄcada em parte por apresentarem Relays possivel-

mente abertos e, também, por estarem em listas de bloqueios (BL) importantes, que são

consultadas pelos provedores destinatários na categorização de mensagens. Observem

que uma gestão sistemática, automatizada, poderia: 1) veriĄcar se o provedor se encon-

tra registrado nessas listas; e 2) caso estejam, tomar as providências para as respectivas

remoções.

Chama a atenção também, o DNS Reverso (rDNS) não estar conĄgurado devidamente

em alguns desses provedores de classe mundiais. É uma coisa relativamente simples de se

veriĄcar e, igualmente, simples de resolver, por uma gestão automatizada.

Do ponto de vista dos protocolos de autenticação e autorização (SPF, DKIM e DMARC),

é possível ver que, à exceção de três provedores (Sapo, GMX e UFU), todos os demais os

implementam adequadamente. Todavia, também neste caso, há aspectos de gestão que

poderiam melhorar ainda mais as autenticações.

A Tabela 2 apresenta uma análise das conĄgurações, que podem ser gerenciadas e

controladas à medida que haja necessidade de alterações em agentes MHS (Plano de

Dados). Além disso, o projeto também fez uma análise dinâmica, a partir do envio de

mensagens das contas criadas nos provedores enumerados na Tabela 1, para veriĄcar o

quão eĄcazes são os provedores em evitar falsos (negativos ou positivos).

5.2 Envio por Servidor conĄgurado por iRedMail

Talvez o leitor esteja se perguntando do "por que da existência desta seção?". O

iRedMail é, provavelmente, o script de instalação e conĄguração do MTA PostĄx mais

utilizado no mundo. O Brasil tem milhares de Internet Service Provider (ISP)s e a maioria

massiva deles utiliza o iRedMail7.

Por esta razão, o iRedMail será utilizado para instalar e conĄgurar um MTA Şpadrão

de mercadoŤ, que será denominado iRedMTA, a partir do qual serão feitos testes para Ąns

de comparação com os resultados da SPAM-K.

O iRedMTA é hospedado no servidor mx-01.projetoppgco.com.br no qual foram

provisionados: os protocolos SPF, DKIM e DMARC; DNS Reverso (rDNS); e inscrições

em programas de combate a SPAMs - tais como Junk Mail Program Report (JMPR) da

Microsoft.

Foram feitas veriĄcações que: o domínio (Endereço IP do MTA) não conste em ne-

nhuma lista de bloqueio; a pontuação de sanidade seja 100% (Mail Tester); não haja

contra indicação à conĄabilidade do MTA; e, por Ąm, que o Relay esteja fechado.

7 Este é um levantamento empírico, não havendo uma pesquisa formal.
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Além das veriĄcações, envelopes (mensagens) terão cabeçalhos formatados com cláusu-

las ŞamigáveisŤ, que indicam a provedores de destinos que se originam em sites conĄáveis,

sendo que todos esses pré-requisitos foram utilizados nos experimentos envolvendo prove-

dores públicos e gratuitos.

O objetivo da existência desta seção é avaliar um MTA ŚdefaultŠ, implantado pelo

iRedMail com as conĄgurações nativas, por esta razão, não foram feitas alterações nas

conĄgurações do main.cf, que é o principal arquivo de conĄguração do MTA PostĄx,

sendo isto que se denominou iRedMTA.

Esta abordagem permite analisar a acurácia dos primeiros experimentos, que serão

comparados com aqueles da SPAM-K, relatados na Seção 5.3, que fará provisionamentos

detalhados no artefato main.cf.

Como esperado, os experimentos mostraram que os resultados obtidos, em função de

envios do iRedMTA para os demais provedores nominados neste capítulo, foram muito

próximos, então, por este motivo, este trabalho relata os resultados obtidos com envios

para os provedores de email Google (Seção 5.2.1) e Microsoft (Seção 5.2.2).

Cabe ressaltar que a análise apresentada para os envios mencionados, será baseada

nos headers, considerando que as seções anteriores mostram os efeitos da conĄgurações,

ou não, dos protocolos SPF, DKIM e DMARC.

Escolhidos os provedores de destino mencionados, cabe frisar que houve alguns dados

gerais, merecedores de um olhar, que são reportados na Seção 5.2.3.

5.2.1 Envios do iRedMTA para Google

Nesta seção será relatado o experimento de envios a partir do iRedMTA para o Google.

A Fig. 89 apresenta o header informado pelo Google, recebido da mensagem enviada pelo

iRedMTA.

É possível veriĄcar na Fig. 89, que os protocolos SPF, DKIM e DMARC foram con-

Ągurados adequadamente e, então, é possível depreender aspectos tais como a pontuação

do iRedMTA, feita pela MxToolBox.

5.2.2 Envios do iRedMTA para Microsoft

Esta seção relata os experimentos de envios a partir do iRedMTA para o Micro-

soft. A análise do header informado pelo Microsoft, a partir da mensagem recebida pelo

iRedMTA, apresentado na Fig. 90, permite veriĄcar que os protocolos SPF, DKIM e

DMARC foram conĄgurados adequadamente, do mesmo modo como foi reportado pelo

Google na Seção 5.2.1.





128 Capítulo 5. Experimentos e Análise dos Resultados

5.2.3 Análises Complementares

As análises desempenhadas nesta seção não possuem como pré-requisitos análises dos

headers, que já foram apresentadas nas Seções 5.2.1 e 5.2.2. Nesta seção foram feitas

análises de aspectos que são próprias do provedor iRedMTA e que não dependem de

envios ou de seus destinatários.

A análise do DNS mostra que o endereço IP do iRedMTA resolve corretamente para

o FQDN informado pelos headers apresentados nas Fig. 89 e Fig. 90, indicando que o

DNS Reverso está conĄgurado adequadamente como se pode veriĄcar na Fig. 91.

A análise do experimento com o MxToolBox mostra que o endereço IP do iRedMTA

não consta en nenhuma lista de bloqueio, conforme pode ser veriĄcado na Fig. 92,

tornando-o mais conĄável para envios.

Nesse experimento com o MxToolBox, foi possível veriĄcar o status do Relay do MTA,

sendo que, como se pode observar na Fig. 93, o servidor iRedMTA não está com seu relay

aberto. Isso reduz a ocorrência de falsos positivos, pois provedores receptores usam esta

informação em seus Ąltros.

O experimento com o Mail Tester mostra o iRedMTA com 10 de 10 pontos possíveis,

conforme pode ser visto na Fig. 94. Além da pontuação máxima, o Mail Tester não

reporta nenhuma informação negativa, que necessitasse de ajustes. Os resultados mostram

que mensaens enviadas a partir do servidor ProjetoPPGCO, denominado iRedMTA, tem

grande chance de alcançar a caixa de entrada de destinatários.

Foram realizados envios do iRedMTA para os diversos provedores relacionados neste

capítulo, no decorrer de quatro semanas. Os relatórios foram obtidos por amostragem,

sendo seu resultado Ąnal apresentado na Fig. 95.

É interessante ressaltar que, apesar da pontuação de sanidade total - conforme de-

monstra a Fig. 94 - e a veriĄcação de que os protocolos foram conĄgurados corretamente,

conforme mostra a Fig. 89, ainda houve evidências de falsos positivos.

Esse ressalto em relação ao iRedMTA, de acordo com as análises, permite considerar

que um dos fatores, talvez principal, de algumas mensagens terem sido classiĄcados como

lixo eletrônico, pode estar relacionado à necessidade de ajustes em arquivos do servidor,

como se discutiu na Seção 4.6.

O provisionamento gerenciado automaticamente e orquestrado a partir do Plano de

Controle se mostra importante, uma vez que não depende de analistas, de diversos pro-

vedores, manualmente, cuidar de ajustes no MHS. Os resultados obtidos, a partir dos

experimentos descritos neste capítulo, evidenciam cenários do mercado, com várias dis-

crepância em seus processos provisionamentos, implicando em uma vasta quantidade de

falsos, positivos e negativos.
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Figura 91 Ű iRedMTA - DNS Reverso

Figura 92 Ű iRedMTA - Lista de Bloqueio

Figura 93 Ű iRedMTA - Relay Fechado
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Figura 94 Ű iRedMTA - Pontuação

Figura 95 Ű Envios - Origem ProjetoPPGCO
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Durante a implantação e testes de funcionamentos da infraestrutura, foi notado que

alguns ´serviçosŠ, como o registro de domínio, não ofereciam acessos, como requerido pelo

projeto. Por esta razão, foi necessária a transferência do domínio projetoppgco.com.br,

registrado no Registro.br para o cPanel. Isto se deveu ao fato de o Registro.br não dis-

ponibilizar API para provisionamentos requeridos por sistemas externos, como requerido

pela SPAM-K.

5.3.1.1 cPanel: Criando a chave da API

Para criar uma chave de API, é necessário acessar o cPanel e localizar a funcionalidade

Manage API Tokens ou Gerenciamento de Chaves de API, conforme é representada

na Fig. 97.

Figura 97 Ű cPanel - Gerencimaento de APIs
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Em seguida, deve-se selecionar a opção Gerar Chave da API e preencher as informa-

ções necessárias, tais como o Nome da Chave e as Permissões que ela terá para acessar

recursos do cPanel, conforme mostra a Fig. 98.

Figura 98 Ű cPanel - Criação da Chave de API

Frise-se que a escolha das permissões deve ser feita com cuidado, para garantir a

segurança e a privacidade dos dados armazenados no cPanel. Recomenda-se que sejam

concedidas apenas as permissões estritamente necessárias para o bom funcionamento do

aplicativo ou serviço que utilizará a chave da API.

A chave da API deve ser armazenada em local seguro e não deve ser compartilhada

com terceiros, de forma a evitar possíveis vulnerabilidades de segurança. Lembrando que

no caso deste projeto, apenas a SPAM-K deve utilizar a chave da API gerada.

De posse do Token da API do cPanel, além do usuário e senha de acesso à plataforma

cPanel, como mostrado na Fig. 98, a SPAM-K consegue se conectar e provisionar os

protocolos SPF, DKIM e DMARC. O código fonte completo está disponível nos anexos.

5.3.1.2 K-MTA: Implantação e ConĄguração de MTA

K-MTA é o agente MTA implementado no projeto e desempenhará o papel de MHS

de Referência a ser provisionado pela SPAM-K. Foi utilizado um Virtual Private Server

(VPS) fornecido pela BhostBrasil8, sendo que sua escolha se deve ao fato de permiir acesso

via APIs. A conĄguração do DNS Reverso é realizada pela plataforma Virtualizor, que é

um painel de controle VPS baseado na web. Esta plataforma possui credenciais de APIs,

sendo necessário apenas a conĄguração da chave e senha, que foram utilizadas para que

o rDNS pudesse ser provisionado pela SPAM-K. A Fig. 98 apresenta a chave da API e

sua respectiva senha.

8 www.bhostbrasil.com.br
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Para que a SPAM-K pudesse fazer os provisionamentos no K-MTA, envolvendo os

arquivos hostname, main.cf e hosts, conforme detalhado na Seção 4.4.2, foi necessário

informar o usuário e a senha do Administrador do servidor, para que a SPAM-K pudesse

invocar as APIs.

Além dos provisionamentos K-MTA, há que, também, se realizar ajustes nos proto-

colos de autenticação, descritos na Seção 2.3. A centralização desse processo é muito

importante, pois, como os provisionamentos são independentes e cada provedor se res-

ponsabiliza pelo seus procedimentos, muitos provedores deixam de realizar ou realizam

de forma incorreta e isso ocasiona problemas a seus clientes, como falsos positivos ou

negativos de SPAM.

5.3.2 SPAM-K: Experimentação com MHS K-MTA

Após completar os provisionamentos realizados pela SPAM-K, incluindo aspectos que

vão além dos provisionamentos do K-MTA, por exemplo, provisionamento de DNS Re-

verso, foram realizados novos experimentos de envios.

Nesta seção serão apresentados os resultados obtidos com os experimentos de envios

a partir do K-MTA, sendo que alguns resultados esperados, e já expostos na Seção 5.2,

por óbvios, serão omitidos nesta seção.

Os resultados obtidos conĄrmaram que os falsos, positivos e negativos, foram minimi-

zados substancialmente, se comparados aos resultados obtidos nas abordagens expostas

nas Seção 5.1 e Seção 5.2. A Fig. 99 sumariza os resultados obtidos com experimentos

realizados durante 4 meses, nos quais foram feitos baterias de envios para os provedores

de correio eletrônicos apresentados neste capítulo.

Os resultados foram minimizados signiĄcativamente, todavia, os falsos não foram eli-

minados. Há muitos casos que dependem de semântica e de contexto, então, a SPAM-K

deve incorporar heurísticas baseadas em inteligência artiĄcial, tais como ML e DL, de tal

modo que a SPAM-K possa ir além de regras Ąxas.

De todo modo, há que se concordar que os resultados obtidos neste trabalho mos-

tram uma base importante para construções mais eĄcazes. Os resultados comprovaram

a eĄcacia da SPAM-K em reduzir falsos, sendo que resta evidente que a padronização de

procedimentos é fundamental para a saúde dos sistemas de e-mails.

Por este motivo, foi desenvolvido o MTA Kayrós (K-MTA) para realizar os experi-

mentos. É oportuno ressaltar que o cenário dos experimentos apresentado na Fig. 96

é exatamente aquele utilizado para a obtenção dos resultados a serem apresentados na

corrente seção. Usando as mesmas ferramentas e técnicas descritas na Seção 5.1, foram

feitas análises estáticas, cujas são apresentadas na Tabela 3.

A Tabela 3 mostra sanidade de 100% (Score 10) para o K-MTA. Esta pontuação

é resultado da análise do MxToolBox que avalia aspectos como a presença em lista de

bloqueios (BL=0). É possível perceber que a SPAM-K fez o controle adequado do K-MTA
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Figura 99 Ű K-MTA: Envios durante 4 meses

Tabela 3 Ű Resultado de Experimentos com Plano de Controle

Provedor Score Relay rDNS BL Protocolos
K-MTA 10,0 Fechado Sim 0 SPF DKIM DMARC

e, então, a Tabela 3 a facilidade de Relay fechado, isto é, nenhum provedor pode utilizar o

K-MTA como um mero retransmissor de mensagens. O K-MTA apresenta a conĄguração

do DNS Reverso (rDNS=Sim) adequada, garantindo que ninguém utiliza o endereço IP

do servidor a não ser que seja o próprio domínio (projetoppgco.com.br) o remetente

da mensagem. Por Ąm, o K-MTA especiĄca e utiliza dos os protocolos requeridos para

autenticação/autorização nas conexões com outros MTAs e MUAs.

Os experimentos de envios apresentados na Fig. ?? mostram que durante 4 meses,

houve 1 falso, que merece uma reĆexão, mas que já mostra uma redução importante nos

equívocos na classiĄcação de mensagens.

A análise comparativa entre os experimentos de envios da seção 5.1 e 5.3 ambos mo-

nitorados durante 4 meses é apresentada na Tabela 4. A primeira coluna diz se os envios

são (ou não) orquestrados pela SPAM-K, a quantidade de Caixas Postais utilizadas, o

Total de Mensagens enviadas, a Quantidade (Qtde) e a Percentagem (%) de Falsos.

Entendemos que o volume de emails poderia ser maior, todavia, maior número de en-

vios poderia ser classiĄcado pelos provedores de forma negativa ao projeto. A quantidade

enviada já mostra claramente uma melhora signiĄcativa na redução de falsos.
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Tabela 4 Ű Comparação entre Envios Com/Sem Plano de Controle

SPAM-K Provedor Caixa Postal Total Mensagens Qtde Falso % Falso
Não AOL 262 280 18 6,9
Não Sapo 210 280 70 33,3
Não fastmail 259 280 21 8.1
Não Microsoft 265 280 15 5.7
Não Yahoo 270 280 10 3.7
Não GMX 250 280 30 12.0
Não UFU 213 280 67 31.5
Não UFU365 267 280 13 4.9
Não Yandex 253 280 27 10.7
Não Google 267 280 13 4.9
Não Protonmail 272 280 8 2.9
Sim K-MTA 251 250 1 0,4

A SPAM-K reduziu a incidência de falsos, que, contudo, não foram eliminados. Isso

era esperado, pois há muitos casos que dependem de semântica e de contexto, então, a

SPAM-K deve incorporar heurísticas baseadas em inteligência artiĄcial, tais como ML e

DL, de tal modo que a SPAM-K possa ir além de regras Ąxas.



137

Capítulo 6

Conclusão

Este projeto foi motivado pela ineĄcácia de investimentos em plataformas de anti-

spam. Tem-se aplicado técnicas de IA, contudo, a realidade é que falsos continuam a

ocorrer. Em grande parte, esta ineĄciência pode ser creditada à ausência de boas práticas

nas instalação e conĄguração da infraestrutura de provedores de correio eletrônico. É

importante ressaltar que, mesmo com a popularização de ferramentas de troca instantânea

de mensagens, nossas pesquisas mostraram que o correio eletrônico ainda é amplamente

utilizado no universo corporativo.

Existem milhares de provedores em todo o mundo e, portanto, as decisões de instalação

e conĄguração são espalhadas nesses provedores. Para diminuir as ocorrências de falsos,

alguns grandes provedores, como por exemplo a Microsoft, tem uma política de cadastro

de provedores, e assim mitigar em parte esse problema.

A premissa deste projeto é a de que a gestão centralizada de agente(s) de Sistemas

MHSs (provedores) é essencial para a mitigação de falsos. Isto se materializou com a cons-

trução da SPAM-K, uma aplicação do plano de controle SDN/NFV, que tem o propósito

de gerir (monitorar, provisionar e orquestrar) planos de dados MHSs. Para veriĄcar esta

premissa foi necessária a implementação de um MTA capaz de interfacear com o plano

de controle, que foi chamado de Kayrós (K-MTA), nos moldes apresentados na Fig. 96.

A Tabela 4 mostra que a SPAM-K, mesmo sendo uma aplicação ainda em fase inicial,

se mostrou efetiva pelos resultados obtidos nos experimentos realizados. Evidentemente,

é uma ambição ter uma aplicação do plano de controle MHS em escala mundial. De

fato, há que se pensar em uma regulamentação, mas este trabalho demonstra que há um

caminho.

Em face dos problemas apresentados pelo uso do correio eletrônico, a deĄnição de

padrões para autenticação é parte essencial de uma solução para minimizar falsos positivos

na classiĄcação de mensagens.

Para mitigar esses problemas, é necessária a implementação de servidores de e-mail

eĄcientes, que possuem todas as regras e protocolos de autenticação de e-mails e boas

práticas de conĄguração devidamente orquestrados.
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Foram analisados diversos fatores, como o remetente da mensagem, o conteúdo, a

linguagem utilizada, entre outros, a Ąm de desenvolver um padrão que possa ser aplicado a

aos MTAs emissores. Espera-se que essa pesquisa possa contribuir para o desenvolvimento

de servidores de e-mail mais eĄcientes e uma melhor gestão das comunicações eletrônicas.

A orquestração de métodos de autenticação também pode trazer benefícios adicionais,

como a redução de custos de treinamento e a simpliĄcação do processo de gerenciamento

de qualidade. Com todos os atores seguindo os mesmos métodos autenticativos, é mais

fácil identiĄcar e corrigir problemas em potencial e garantir que as melhores práticas

sejam adotadas em toda a organização.

Em conclusão, a implantação de um plano de controle é estratégico para melhorar a

qualidade dos produtos e aumentar a satisfação de usuários. Comprovadamente eĄcaz

através de experimentos, a padronização dos métodos de autenticação, a automação e o

compromisso da equipe são elementos fundamentais para garantir o sucesso desse tipo de

plano.

6.1 Principais Contribuições

Este trabalho traz à luz uma realidade de arquiteturas de software, que se baseiam

numa suposição "meio verdadeira". Engenheiros de software partem da premissa de que a

rede existe (o que é verdade) e vai entregar a qualidade de serviço que a aplicação sendo

projetada requer (não vai, pelo menos, não por default). Esta discussão é uma importante

contribuição deste trabalho, pois cada vez mais, o desenvolvimento de software vai precisar

incorporar requisitos não funcionais atidos a planos de controle.

Protocolos importantes tais como SPF, DKIM, DMARC etc e listas de bloqueios

importantes são negligenciados por provedores tais como Google, Yahoo, Microsoft, mos-

trando que a proposta deste trabalho tem fulcro numa realidade, sendo fundamental para

indivíduos, corporações e governos.

Os experimentos realizados comprovaram a hipótese de que o Plano de Controle é eĄcaz

em monitorar e controlar o plano de dados MHS, a gestão de padrões de conĄguração

para servidores de envio de e-mail passa a residir em um centro. Através da análise de

diversos casos, foi possível identiĄcar que a gestão desses padrões a partir de um plano,

é altamente eĄcaz para minimizar os prejuízos causados pela identiĄcação equivocada de

mensagens como SPAMs e garantir a entrega de mensagens autênticas.

Os resultados deste trabalho foram submetidos para publicação à revista "iSys - Bra-

zilian Journal of Information Systems", da Sociedade Brasileira de Computação (SBC) e

temos o primeiro retorno de Śmajor reviewŠ.
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6.2 Trabalhos Futuros

O presente trabalho se baseou em uma aplicação protótipo do plano de controle, com

uma lógica simples, e se mostrou eĄcaz já em seus estágios iniciais. A arquitetura da

aplicação SPAM-K, apresentada na Fig. 2, apresenta suas camadas e interfaces, mas

entendemos que careça de maior reĄnamento para deĄnir novas entidades dessas camadas

e até mesmo novas camadas devam ser acrescentadas.

Podemos aĄrmar que a SPAM-K foi desenvolvida para gerir o plano de dados a partir

da centralização do controle de protocolos essenciais, bem como, interfacear com listas de

bloqueios. Essa é uma camada elementar, podendo ser considerada o ponto de partida,

que, de resto, já se mostrou eĄcaz.

A partir da base introduzida pela SPAM-K, em termos do plano de controle, novas

camadas podem se introduzidas para fazer uso de técnicas de inteligencia artiĄcial e

de análise de dados, podendo criar datasets que permitam fazer veriĄcações ainda mais

eĄcientes na direção de eliminação de falsos.

Em termos do plano de dados MHS, o projeto de novos agentes, tais como MTA,

MDA, MUA etc, poderia fazer uso da EBI (East Bound Interface) para disponibilizar

provedores naturalmente integrados ao plano de controle, o que poderia levar a almejar a

eliminação de falsos. Provavelmente um dos grandes óbices para a eliminação de notícias

falsas, para além de aspectos mercadológicos, é o fato de inexistir aplicações do plano de

controle para as respectivas aplicações do plano de dados.

Como foi possível observar no desenvolvimento do trabalho, diversos protocolos foram

introduzidos, basicamente, para autenticações, com algumas nuances entre eles. A criação

de um método de autenticação universal pode melhorar a eĄciência e a conĄabilidade

da autenticação das mensagens, mas também é importante garantir que ele possa ser

integrado com outros sistemas de autenticação existentes.

A criação de um método inteligente que conĄrme a autenticidade das mensagens pode

ser uma solução para reduzir falsos e melhorar a eĄciência e a segurança da autenticação

de mensagens. No entanto, é importante garantir que esse processo seja seguro, conĄável

e interoperável com outros sistemas de autenticação existentes. O avanço contínuo da

tecnologia e a colaboração entre especialistas em inteligência artiĄcial e segurança da

informação são fundamentais para alcançar esse objetivo.

O desenvolvimento de processos inteligentes para conĄrmação da autenticidade dos

e-mails também pode ajudar a reduzir o tempo gasto pelos usuários na triagem de men-

sagens, permitindo que eles se concentrem em mensagens importantes e relevantes. Isso

também pode reduzir o risco de erros humanos na triagem de mensagens, o que pode

levar a perda de informações valiosas ou prejuízos Ąnanceiros.
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APÊNDICE A

Relação de Provedores e Contas

Este apêndice relaciona os provedores públicos de Correios Eletrônicos utilizados para

Ąns de implantação e testes da aplicação de controle SPAM-K, nominalmente Microsoft

(7 contas), Google (10 contas), Yahoo (10 contas), GMX (4 contas), AOL (7 contas),

Fastmail (7 contas), Protonmail (4 contas), Yandex (4 contas), Sapo (3 contas) e UFU (1

conta).

A.1 AOL

❏ anagarcia99@aol.com

❏ andrealimaitba@aol.com

❏ brissalisboa@aol.com

❏ danielleliman@aol.com

❏ eduardomazola@aol.com

❏ olionmastus@aol.com

❏ palomalisten@aol.com

A.2 Sapo

❏ fabiolaandrade@sapo.pt

❏ didaticati@sapo.pt

❏ mariojacobsilva@sapo.pt
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A.3 Fastmail

❏ brunocarlos4422@fastmail.com

❏ luceliasantositba22@fastmail.com

❏ lucimaravictoriaitba90@fastmail.com

❏ mariojacobcostaitba@fastmail.com

❏ olindaguimaraessilver@fastmail.com

❏ ritatibialucia99@fastmail.com

❏ tuliomagalhaesitba10@fastmail.com

A.4 GMX

❏ antoniamaia770@gmx.com

❏ carloshumberto9090@gmx.com

❏ gilbertoitba@gmx.com

❏ ritadecassiaitba50@gmx.com

A.5 Google

❏ fabioelitoto@gmail.com

❏ gabizinhaitba09@gmail.com

❏ henriquegigico@gmail.com

❏ hugosanvico@gmail.com

❏ lucasleandrone@gmail.com

❏ lucianabrazuca@gmail.com

❏ manoelsolista@gmail.com

❏ ricardosoaresitba@gmail.com

❏ wisleymakline@gmail.com

❏ yagomussoline@gmail.com
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A.6 Microsoft

❏ fabiamussoline@hotmail.com

❏ leandrogaubi@hotmail.com

❏ luciomaquemberg@outlook.com

❏ ondinaamarante@outlook.com

❏ tabatajustino@outlook.com

❏ welberjumpeir@outlook.com

❏ wesley.silverio@outlook.com

A.7 Protonmail

❏ brunamattos@protonmail.com

❏ juniorvilana@protonmail.com

❏ riquinha@protonmail.com

❏ wesleys@protonmail.com

A.8 UFU

❏ wesley.silverio@ufu.br

A.9 Yahoo

❏ daniellisandro12@yahoo.com

❏ fabioelioto17@yahoo.com

❏ gilbertolealcunha@yahoo.com

❏ janonessolista@yahoo.com

❏ lucasgirotoni@yahoo.com

❏ mariorizatty@yahoo.com

❏ mioranzasobretudo@yahoo.com

❏ ritasoares16@yahoo.com
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❏ teoondilon@yahoo.com

❏ yurigarcia19@yahoo.com

A.10 Yandex

❏ alinepascoal@yandex.com

❏ didaticati@yandex.com

❏ suelendantas@yandex.com

❏ wsguimaraes7@yandex.com
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ANEXO A

Códigos Fonte SPAM-K

--------------------------------------------------------

% O arquivo main.py

from flask import Flask, render_template

from flask.globals import request

from Apis import *

app = Flask(__name__)

@app.route("/", methods=[ŠGETŠ, ŠPOSTŠ])

def site():

if request.method == ŠPOSTŠ:

dominio_principal = request.form["dominio_principal"]

hostname_mta = request.form["hostname_mta"]

ip_mta = request.form["ip_mta"]

usuario_admin_mta = request.form["usuario_admin_mta"]

senha_usuario_admin_mta = request.form["senha_usuario_admin_mta"]

endpoint_rdns = request.form["endpoint_rdns"]

chave_api_rdns = request.form["chave_api_rdns"]

senha_api_rdns = request.form["senha_api_rdns"]

endpoint_cpanel = request.form["endpoint_cpanel"]

usuario_cpanel = request.form["usuario_cpanel"]

chave_api_cpanel = request.form["chave_api_cpanel"]

email_admin = request.form["email_admin"]

CHAVE = chave(ip_mta,

usuario_admin_mta,

senha_usuario_admin_mta)
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dkim(endpoint_cpanel,

usuario_cpanel,

chave_api_cpanel,

dominio_principal,

CHAVE)

dmarc(endpoint_cpanel,

usuario_cpanel,

chave_api_cpanel,

dominio_principal,

email_admin)

hostname(ip_mta,

usuario_admin_mta,

senha_usuario_admin_mta,

hostname_mta)

hosts(ip_mta,

usuario_admin_mta,

senha_usuario_admin_mta,

hostname_mta,

dominio_principal)

postfix(ip_mta,

usuario_admin_mta,

senha_usuario_admin_mta,

hostname_mta,

dominio_principal)

rdns(endpoint_rdns,

chave_api_rdns,

senha_api_rdns,

ip_mta,hostname_mta,

dominio_principal)

spf(endpoint_cpanel,

usuario_cpanel,

chave_api_cpanel,

dominio_principal,
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ip_mta)

return f"DADOS ENVIADOS COM SUCESSO !!"

return render_template("index.html", imagem="ufu.png")

if __name__ == "__main__":

#app.run()

app.run(host="0.0.0.0", port=80)

------------------------------------------------------

% O arquivo spf.py

import requests

import json

# Autenticação na API do cPanel

def spf(endpoint_cpanel, usuario_cpanel, chave_api_cpanel,

dominio_principal,

ip_mta):

# https://cp01.srvcpanel.com.br:2083/json-api/cpanel é o

ENDPOINT Cpanel

# projetop é o USUÁRIO Cpanel

# L3CB7ZIZXXYTWHTZ427YBYA1S4F9TRNF é a CHAVE DE API Cpanel

URL = endpoint_cpanel

USER = usuario_cpanel

API_KEY = chave_api_cpanel

# Nome do domínio

DOMAIN = dominio_principal

# Nome da entrada TXT DNS

TXT_NAME = dominio_principal + Š.Š

# Valor da entrada TXT DNS

TXT_VALUE = Šv=spf1 a mx ip4:Š + ip_mta + Š-allŠ
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##########################################

## NÃO ALTERAR A PARTIR DAQUI ##

##########################################

headers = {

ŠAuthorizationŠ: FŠcpanel {USER}:{API_KEY}Š,

}

params = {

Šcpanel_jsonapi_apiversionŠ: Š2Š,

Šcpanel_jsonapi_moduleŠ: ŠZoneEditŠ,

Šcpanel_jsonapi_funcŠ: Šadd_zone_recordŠ,

ŠdomainŠ: DOMAIN,

ŠnameŠ: TXT_NAME,

ŠtypeŠ: ŠTXTŠ,

ŠtxtdataŠ: TXT_VALUE

}

response = requests.get(URL, params=params, headers=headers)

if response.status_code == 200:

data = response.json()

if "error" in data.get("cpanelresult"):

print("Houve um erro ao criar a entrada TXT DNS.")

else:

print("A entrada TXT DNS foi criada com sucesso.")

---------------------------------------------------------

% O arquivo public_key_dkim.py

import paramiko

def chave(ip_mta, usuario_admin_mta, senha_usuario_admin_mta):

# Define as informações de conexão SSH

host = ip_mta

port = 22

username = usuario_admin_mta

password = senha_usuario_admin_mta

# Estabelece uma conexão SSH

ssh_client = paramiko.SSHClient()
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ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy())

ssh_client.connect(hostname=host, port=port, username=username,

password=password)

# Define o comando a ser executado para obter a chave pública DKIM

# domain = Šprojetoppgco.com.brŠ

command = fŠamavisd-new showkeysŠ

# Executa o comando no terminal remoto

stdin, stdout, stderr = ssh_client.exec_command(command)

# LŸ a saída do comando

output = stdout.read().decode(Šutf-8Š)

#Separa a chave

chave = output.split(Šp="Š)[1]

chave = chave.replace("\n", ŠŠ).replace(" ", ŠŠ).replace(Š"Š, ŠŠ)

.replace(")", ŠŠ)

# Imprime a chave pública DKIM

#print(chave)

# Fecha a conexão SSH

ssh_client.close()

return chave

-----------------------------------------------------

% O arquivo dkim.py

import requests

import json

# Autenticação na API do cPanel

def dkim(endpoint_cpanel, usuario_cpanel, chave_api_cpanel,

dominio_principal, CHAVE):

# https://cp01.srvcpanel.com.br:2083/json-api/cpanel é o

ENDPOINT Cpanel

# projetop é o USUÁRIO Cpanel

# L3CB7ZIZXXYTWHTZ427YBYA1S4F9TRNF é a CHAVE DE API Cpanel

URL = endpoint_cpanel

USER = usuario_cpanel
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API_KEY = chave_api_cpanel

# Nome do domínio

DOMAIN = dominio_principal

# Nome da entrada TXT DNS

TXT_NAME = Šdefault._domainkey.Š + DOMAIN + Š.Š

# Valor da entrada TXT DNS

TXT_VALUE = "v=DKIM1; k=rsa; p="+ CHAVE#Šv=DKIM1; k=rsa;

p=MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAxUZZM16rF0+

ONFtonpKVTjGXCPg1w0HR9wwbS0OpFc4jPH53Fjbhcd6LhPNoi3ZkekTf

otjdTOhiBRlfgnljocvSOLddutltqReZ07HzDSk+wC6ntGm9LvT205dm6

WxtIbsS1ikRgUC3sb0DNkvdYB6OikdlZlaVWvVst3dpuKKpDIMjUZofXG

6Auac0aVxQiysrŠ

##########################################

## NÃO ALTERAR A PARTIR DAQUI ##

##########################################

headers = {

ŠAuthorizationŠ: FŠcpanel {USER}:{API_KEY}Š,

}

params = {

Šcpanel_jsonapi_apiversionŠ: Š2Š,

Šcpanel_jsonapi_moduleŠ: ŠZoneEditŠ,

Šcpanel_jsonapi_funcŠ: Šadd_zone_recordŠ,

ŠdomainŠ: DOMAIN,

ŠnameŠ: TXT_NAME,

ŠtypeŠ: ŠTXTŠ,

ŠtxtdataŠ: TXT_VALUE

}

response = requests.get(URL, params=params, headers=headers)

if response.status_code == 200:

data = response.json()

if "error" in data.get("cpanelresult"):

print("Houve um erro ao criar a entrada TXT DNS.")
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else:

print("A entrada TXT DNS foi criada com sucesso.")

---------------------------------------------------------

% O arquivo dmarc.py

import requests

import json

def dmarc(endpoint_cpanel, usuario_cpanel, chave_api_cpanel,

dominio_principal, email_admin):

# Autenticação na API do cPanel

# https://cp01.srvcpanel.com.br:2083/json-api/cpanel é o

ENDPOINT Cpanel

# projetop é o USUÁRIO Cpanel

# L3CB7ZIZXXYTWHTZ427YBYA1S4F9TRNF é a CHAVE DE API Cpanel

URL = endpoint_cpanel

USER = usuario_cpanel

API_KEY = chave_api_cpanel

# Nome do domínio

DOMAIN = dominio_principal

# Nome da entrada TXT DNS

TXT_NAME = Š_dmarc.Š + DOMAIN + Š.Š

# Valor da entrada TXT DNS

TXT_VALUE = Šv=DMARC1; p=none; rua=mailto:Š

+ email_admin + Š; ruf=mailto:Š+ email_admin + Š; fo=0Š

##########################################

## NÃO ALTERAR A PARTIR DAQUI ##

##########################################

headers = {

ŠAuthorizationŠ: FŠcpanel {USER}:{API_KEY}Š,

}

params = {

Šcpanel_jsonapi_apiversionŠ: Š2Š,
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Šcpanel_jsonapi_moduleŠ: ŠZoneEditŠ,

Šcpanel_jsonapi_funcŠ: Šadd_zone_recordŠ,

ŠdomainŠ: DOMAIN,

ŠnameŠ: TXT_NAME,

ŠtypeŠ: ŠTXTŠ,

ŠtxtdataŠ: TXT_VALUE

}

response = requests.get(URL, params=params, headers=headers)

if response.status_code == 200:

data = response.json()

if "error" in data.get("cpanelresult"):

print("Houve um erro ao criar a entrada TXT DNS.")

else:

print("A entrada TXT DNS foi criada com sucesso.")

-----------------------------------------------

% O arquivo hostname.py

import paramiko

def hostname(ip_mta, usuario_admin_mta, senha_usuario_admin_mta,

hostname_mta):

# Define as informações de conexão

host = ip_mta

username = usuario_admin_mta

password = senha_usuario_admin_mta

# Cria a conexão SSH

ssh = paramiko.SSHClient()

ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy())

ssh.connect(host, username=username, password=password)

# Executa o comando para modificar o hostname

command = f"echo Š{hostname_mta}Š > /etc/hostname"

stdin, stdout, stderr = ssh.exec_command(command)

# Fecha a conexão SSH

ssh.close()
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-------------------------------------------------------

% O arquivo hosts.py

import paramiko

def hosts(ip_mta, usuario_admin_mta, senha_usuario_admin_mta, hostname_mta,

dominio_principal):

# Define as informações de conexão

host = ip_mta

username = usuario_admin_mta

password = senha_usuario_admin_mta

# Cria a conexão SSH

ssh = paramiko.SSHClient()

ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy())

ssh.connect(host, username=username, password=password)

# Limpa o conteúdo do arquivo hosts

command = "echo ŠŠ > /etc/hosts"

stdin, stdout, stderr = ssh.exec_command(command)

# Executa o comando para modificar o arquivo hosts

command = f"echo Š127.0.0.1Š {hostname_mta}Š.Š{dominio_principal}

{hostname_mta} >> /etc/hosts"

stdin, stdout, stderr = ssh.exec_command(command)

command = f"echo {ip_mta} {hostname_mta}Š.Š{dominio_principal}

{hostname_mta} >> /etc/hosts"

stdin, stdout, stderr = ssh.exec_command(command)

# Fecha a conexão SSH

ssh.close()

-----------------------------------------------------

% O arquivo postfix.py

import paramiko

def postfix(ip_mta, usuario_admin_mta, senha_usuario_admin_mta,

hostname_mta, dominio_principal):

# Define as informações de conexão SSH
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host = ip_mta

port = 22

username = usuario_admin_mta

password = senha_usuario_admin_mta

# Cria a conexão SSH

client = paramiko.SSHClient()

client.set_missing_host_key_policy(paramiko.AutoAddPolicy())

client.connect(hostname=host, port=port, username=username,

password=password)

# Define o arquivo que será modificado

filename = Š/etc/postfix/main.cfŠ

# LŸ o conteúdo do arquivo

stdin, stdout, stderr = client.exec_command(fŠcat {filename}Š)

content = stdout.read().decode(Šutf-8Š)

# Substitui o texto desejado pelo novo texto

new_content = content.replace(f"mydomain =

{hostname_mta}.{dominio_principal}",

f"mydomain = {dominio_principal}").replace(Šmynetworks =

127.0.0.1 [::1]Š,

Šmynetworks = Š + host + Š/32, 127.0.0.0/8Š) +

Š\nrelay\_domains = \$mydomainŠ

#new_content = content.replace(Šmynetworks = 127.0.0.1 [::1]Š,

Šmynetworks = Š + hostname + Š/32, 127.0.0.0/8Š) +

Š\nrelay\_domains = \$mydomainŠ

# Escreve o novo conteúdo no arquivo

ftp = client.open_sftp()

with ftp.open(filename, ŠwŠ) as f:

f.write(new_content)

ftp.close()

# Encerra a conexão SSH

client.close()
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-------------------------------------------------------

% O arquivo rdns.py

import requests

import json

def rdns(endpoint_rdns,chave_api_rdns,senha_api_rdns,ip_mta,

hostname_mta,dominio_principal):

endpoint = f"https://{endpoint_rdns}/index.php?act=rdns&api=

json&apikey={chave_api_rdns}&apipass={senha_api_rdns}"

payload = {ŠrdnsŠ: Š1Š, Šrdns_ipŠ: ip_mta, Šrdns_domainŠ:

hostname_mta + Š.Š + dominio_principal}

response = requests.post(endpoint, data=payload, verify=False)

print(response.text)

# https://cloud.bhostbrasil.com.br é o ENDPOINT rDNS

# YI54WP8AD2QBPGQ9 é a CHAVE DE API rDNS

# wKqccaOpw7CTH1WdALnk7Zh4pZdXixDz é a SENHA DE API rDNS

#url = fŠhttps://{endpoint_rdns}/index.php?act=rdns&api=

json&apikey={chave_api_rdns}&apipass={senha_api_rdns}Š

#data = {

# "rdns": "1",

# "rdns_ip": ip_mta,

# "rdns_domain": f"{hostname_mta}Š.Š{dominio_principal}"

#}

#headers = {

# "Content-Type": "application/x-www-form-urlencoded"

#}

#response = requests.post(url, data=data, headers=headers,

verify=False)

#result = json.loads(response.text)

#print(result)

---------------------------xxx----------------------------
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