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Resumo

Durante a execugao de softwares encontramos incertezas quanto ao nimero de faltas ou
defeitos remanescentes no software apés a sua implementagao. Mesmo quando ao analisar
este software, ele tenha uma confiabilidade proxima ao limite maximo, nao hé a certeza

de que o produto nao apresentara falhas a qualquer momento durante a sua execucao.

A confiabilidade é um atributo de extrema importancia do software, ao desconsidera-la

pode implicar na possivel ocorréncia de falhas durante a execucao do sistema.

Este trabalho tem como objetivo desenvolver a segunda versao da ferramenta de analise
e geracao automatica de laudos de confiabilidade do Windows 10 e 11 para a plataforma
X-RAT (X-Reliability Analysis Tool).

Apresentando um estudo de cenario que mostra os resultados obtidos apds complementos
e acréscimo de novas analises feitas pela ferramenta, concluindo com a geracdo de um

relatorio para o usuario final.

Palavras-chave: Confiabilidade de Software, Sistemas Operacionais, Relatorio de confi-
abilidade.



Lista de ilustracoes

Figura 1 — Arquitetura da Engine de andlise. . . . . . . . . ... ... ... ....
Figura 2 — Event Viewer. . . . . . . . . . . . ..
Figura 3 — Estrutura de um evento do Winl0 no arquivo de log exibido em xml.

Figura 4 — Etapas do Analisador. . . . . . . .. .. .. ... .. .. ........
Figura 5 — Database com falhas candidatas. . . . . .. .. ... .. ... .....
Figura 6 — Fluxo de execucao do protocolo. . . . . . . . . . .. .. ... ... ...
Figura 7 — Interface para coleta de logs de falha. . . . . . . . ... ... ... ...
Figura 8 — Questionario sobre o perfil do usuario. . . . . . .. .. ... ... ...
Figura 9 — Relatorio de confiabilidade - Pag. 1 . . . . . .. ... ... .. .. ...
Figura 10 — Relatério de confiabilidade - Pag. 2 . . . . . . . .. ... .. ... ...
Figura 11 — Falhas de SO wvs Falhas de Aplicagdo . . . . . . . . ... ... .. ...
Figura 12 — Numero de falhas por dias da semana. . . . . . .. ... .. ... ...
Figura 13 — Categorias mais recorrentes das falhas . . . . . . . ... ... ... ..
Figura 14 — Métricas de Confiabilidade . . . . . . . . .. .. ... ... ... .. ..

Figura 15 — Previsao de falhas . . . . . . . . .. .. ... oo



Lista de tabelas

Tabela 1 — Predicao baseada em associacoes de categorias de falhas do SO. . . . . 29



Lista de abreviaturas e siglas

SDLAB Software Dependability Laboratory

HPDCS High Performance and Dependable Computing Systems

logs Registro das falhas de um determinado sistema
MTBF Mean Time Between Failures

MTTF Mean Time to Failure

MTTR Mean Time to Repair

OsRat The Operating System Reliability Analysis Tool
PFC Padrao de Falha Candidata

SOapp Aplicacao de Sistema Operacional

SOgnNL Kernel

SOgsve Servigo de Sistema Operacional

SO Sistema Operacional

TBF Time Between Failures

USER pp  Aplicagao de Usuario

Winl0 Windows 10
Winll Windows 11
Win7 Windows 7

X-RAT X-Reliability Analysis Tool



1.1
1.2
1.2.1
1.2.2
1.3
1.4

2.1
2.2

3.1
3.2
3.3
331
3.3.2
3.33
3.34

4.1
4.2
4.3

5.1
5.2
5.3

Sumario

INTRODUCAO . . . .. ittt e e e et e et e et e 9
Justificativa . . . . ... .. 10
Objetivos . . . . . . . . . . 11
Geral . . . e 11
Especificos . . . . . . .. 11
Metodologia . . . . . . . . . ... 11
Demais capitulos . . . . . .. .. ... 12
REVISAO DA LITERATURA . . . . . . . . i i it e i e 14
Fundamentacdo Teérica . . . . . . . . ... ... .. ... ....... 14
Trabalhos Relacionados . . . . . . .. ... ... ... ... ...... 16
PLATAFORMA X-RAT . . . . . . o e e e e e e e e e e e e 19
Visao Geral . . . . . .. .. . 19
Relatérios de Confiabilidade . . . . . . . . . .. ... ... ... .. ... 19
Projeto Desenvolvido . . . . . . . ... ... ... ... ... ... 20
Banco de dados de mensagens de falha . . . . . . .. ... L. 21
Parser . . . . . e 22
Analisador . . . . . . .. 24
Previsdo das falhas do SO com base nas Associacdo de Falhas . . . . . .. 26
RESULTADOS . . . . . . . e e e e e e e e e e e s 30
Cenariode Uso . . . . . . .. . .. ... .. ... 30
Resultados Alcancados . . . . . . .. . .. ... ... L. 34
Trabalhos Futuros . . . . . . . .. .. .. ... 37
CONCLUSAO . . . . .ottt e e e 38
Técnica . . . . . . .. 38
Aprendizado . . . . . . . ... 38
Dificuldades encontradas . . . . . . . . . ... ... L. 38

REFERENCIAS . . . . . e e e e e e s e e e s, 40



1 Introducao

A tecnologia dominou completamente o cotidiano, principalmente durante a pan-
demia do COVID-19, onde grande parte da populacao se viu obrigada a realizar suas
obrigagoes sem sair de casa (trabalhar, estudar, realizar compras e outros afazeres do dia
a dia). Com isso, evolucao nos softwares foi gigante, e mais do que nunca, estao presentes
em todos os lugares, seja em simples aplicacoes de entretenimento, compras, aplicagoes
de produtividade, passando por softwares mais avancados destinados a area de engenha-
ria, a area hospitalar, inteligéncia artificial, entre outros de alta precisao, onde os dados

gerenciados sao criticos e vidas dependem deles.

Um sistema critico no mundo atual é aquele sistema em que pessoas e/ou organiza-
¢oes dependem, onde uma falha pode acarretar em grandes prejuizos. Os sistemas criticos
sao altamente dependentes de software de qualidade e confiavel, necessitando que tenha

uma boa construcgao, operacao e manutencao, gerenciado por profissionais capacitados.
Existem trés tipos de sistemas criticos:

 Sistema critico de seguranca: Qualquer falha nesses sistemas resulta em ferimen-
tos, morte ou danos ao meio ambiente. Por exemplo, sistema de planta quimica (TAWDE,
2022).

o Sistema de missao critica: Qualquer falha nesses sistemas resulta na falha de

alguns objetivos esperados. Por exemplo, sistema de navegagao de naves espaciais.

o Sistema critico de negocios: Qualquer falha nesses sistemas resulta em grandes

perdas financeiras. Por exemplo, sistemas de contabilidade utilizados em bancos.

E fato que na sociedade moderna existe a ampla dependéncia dos sistemas com-
putacionais, falhas nesses sistemas podem gerar desde simples inconvenientes até grandes

desastres, seguem alguns exemplos:
» Boeing 737 MAX
De acordo com (RICARDO, 2022), a queda do Boeing 737 MAX, que voava para

Nairobi, seis minutos apo6s a decolagem de Addis Abeba, matou todos os passageiros e
tripulantes a bordo e exigiu a retencao no solo, por vinte meses, de todos os 737 MAX
que estavam em operacao, gerando a pior crise da historia da Boeing. O acidente ocorreu
apenas alguns meses ap0s a queda, em outubro de 2018, de um 737 MAX operado pela
empresa indonésia Lion Air. Esse novo acidente matou 189 pessoas e aconteceu momentos
depois o aviao decolar de Jacarta. Ambos os acidentes foram similares: os avides mergu-
lharam para o solo descontrolados. Os investigadores atribuiram esses movimentos por

falhas em um sistema de software de prevencao de estol, que empurrou o nariz dos avioes
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para baixo, apds fazerem subidas e descidas erraticas, antes de cairem. Além dos prejuizos
decorrentes da paralisacdo das entregas dos avides, a Boeing acabou dispendendo cerca
de US$ 3 bilhoes para pagamento de indenizacoes e multas e, ao que parece, as disputas

judiciais ainda nao estao totalmente encerradas.
o CIA distribui gés aos soviéticos

Agentes da CIA supostamente plantaram um bug em um sistema de computador
canadense comprado pelos soviéticos para controlar seus gasodutos. A compra fazia parte
de um plano estratégico soviético para roubar ou obter secretamente tecnologia sensivel
dos EUA. Quando a CIA descobriu a compra, eles sabotaram o software para que pas-
sasse pela inspecao soviética, mas falhasse na operagao. O software perdeu o controle e
produziu uma intensa pressao no gasoduto Trans-Siberian, resultando na maior explo-
sdo nao-nuclear da histéria (RIBEIRO, 2012). Os desastres mencionados acima foram
causados por falhas de software, por isso garantir a qualidade do software tornou-se um
requisito de extrema importancia, evitando que ocorra mal funcionamento ou com ina-
tividades nao planejadas. A confiabilidade de software é a probabilidade de operacao de
software desempenhar com éxito seu propoésito especificado por um determinado periodo
(ANSI/IEEE, 1990). Diante deste cendrio, a plataforma X-RAT (X-Reliability Analysis
Tool) (THE. .., 2020) foi desenvolvida pelo grupo de pesquisas Software Dependability
Laboratory (.SDLAB) (SOFTWARE. .., 2020), com o intuito de automatizar o processo
de analise de falhas de software e estimar as métricas de confiabilidade, realizando a co-
leta, organizagao e andlise dos logs de falhas com o objetivo final de produzir um relatério

de confiabilidade para o usuario final.

1.1 Justificativa

A confiabilidade de um software é um dos pilares para que se possa ter um bom
produto final ao cliente, por isso, a preocupag¢ao com uma baixa e/ou nenhuma taxa de
falha deve ser grande, tanto nos sistemas criticos, quanto em sistemas de modo geral,
pois sao eles que estao presentes na maioria das aplicacoes utilizadas no dia a dia. Por
este motivo, ter uma boa confiabilidade durante todo o periodo de uso da aplicacao é tao

importante.

Entretanto, existem varios fatores que influenciam na confiabilidade de um soft-
ware. A plataforma em que a aplicagao sera executada é um dos principais pontos a serem
analisados, visto que, se o sistema operacional em si falhar, a operacao terd o mesmo des-
tino. Sendo assim é necessario verificar também a confiabilidade do sistema operacional
que suportarda a aplicacao. Devido aos sistemas operacionais Microsoft Windows 10 e
11 serem os mais utilizado atualmente nos desktops, estando presente em 62,65% dos

dispositivos desktop, este trabalho foi realizado com foco nestes Sistemas Operacionais
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(STATCOUNTER..., 2023).

Por serem sistemas operacionais lancados recentemente, possuem poucos trabalhos
que mensuram a confiabilidade destes sistemas e seus aplicativos. Com isso, a motivacao
do trabalho se faz no objetivo de dar continuidade ao trabalho realizado em (PEIXOTO,
2023), que desenvolveu uma importante ferramenta nesta érea, que estima automatica-
mente métricas de confiabilidade de software com base em dados de logs e gera um relatorio

de confiabilidade com base nas métricas de confiabilidade.

1.2 Objetivos

1.2.1 Geral

O objetivo deste projeto é aprimorar com novas analises a ferramenta X-RAT, que
implementa as técnicas utilizadas em confiabilidade de software, que sao aplicadas para
analisar dados de falha dos sistemas operacionais Windows 10 (Winl0) e Windows 11
(Winll).

1.2.2 Especificos

Baseando-se no objetivo geral, podemos definir os seguintes objetivos especificos:
o Acrescentar novas analises nos dados dos eventos de falha;

o Realizar a previsao de falha de software com base em padroes de eventos mul-

tiplos;

o Aprimorar o design do relatério final para melhor compreensao do usuario.

1.3 Metodologia

Este trabalho faz parte da continuagao do desenvolvimento da aplicagdo X-RAT
(THE. .., 2020) do .SDLAB(SOFTWARE. .., 2020), conforme foi descrito na Subsegao
1.2.1. Continuara sendo utilizada toda a base de construcao do software realizada na
versao 1 do relatério (PEIXOTO, 2023), com o mesmo conjunto de dados composto por

falhas de software que ocorreram em computadores executando o Winl0 e Winl1.

Como na maioria dos sistemas operacionais, o Windows possui seu proprio sistema
de registro e gerenciamento de logs, arquivos estes que sdao gerados pelo SO contendo
informagoes sobre as operagoes, as atividades e os padroes de uso de uma aplicagdo e
servigos do sistema (AMAZON, 2023). Eles incluem um registro histérico de todos os
processos, eventos e mensagens junto com dados descritivos adicionais, como carimbos de

data/hora, para contextualizar essas informagoes. Dessa forma, se algo der errado com
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os sistemas as causas podem ser investigadas a partir destas informacoes. Podendo entao

serem gerenciados pela aplicacdo Windows Event Log presente nos sistemas da Microsoft

(MICROSOFT, 2012).

Na primeira versao do X-RAT, com o intuito de ter uma visao geral da confiabili-
dade de um sistema, apenas os eventos de falha foram filtrados e analisados, englobando

tanto as falhas de SO, quanto as de aplicagoes do usuario.

Nos sistemas analisados, o servico Windows Event Log armazena dados sobre even-
tos do sistema em arquivos de extensao evtr (BOTT; SIECHERT; STINSON, 2016).
Portanto, a primeira etapa do trabalho (PEIXOTO, 2023) foi o desenvolvimento de fun-
cionalidades para leitura desse tipo de arquivo. Seguindo com o desenvolvimento de um
parser, para que fosse possivel diferenciar os eventos de falha dos outros tipos de even-
tos armazenados nos arquivos de log. Finalizando esta parte dos eventos com o arma-
zenamento em um banco de dados para que possam ser trabalhados a diante. Anélises
estatisticas sobre o conjunto de falhas de cada computador investigado foram realizadas.
Consequentemente, foi desenvolvida em (PEIXOTO, 2023) uma funcionalidade capaz de
automatizar os calculos estatisticos e de estimar métricas de confiabilidade a partir dos

dados de falha armazenados no banco de dados.

Diante disto, neste trabalho o foco se deu em acrescentar melhores representacoes
dos dados de eventos de falha, através de novos graficos apresentados no relatério de
confiabilidade, utilizando a analise feita na primeira versao do software. A principal etapa
foi a inclusao da previsao de falha de software com base em padroes de eventos miiltiplos
na aplicagdo X-RAT, que foi realizada no estudo feito por (SANTOS; JR; TRIVEDI,
2020Db).

Por fim, os principais resultados obtidos por meio das analises descritas nas etapas
anteriores sdo descritos em um relatério sobre a confiabilidade de software do computa-
dor analisado. Desta forma, foi produzida em (PEIXOTO, 2023) uma funcionalidade de
geracao automatica do relatorio para o usuéario no formato PDF. Contendo as principais
informagoes obtidas através dos logs, como o niimero de identificacdo do computador, sis-
tema operacional que estd sendo utilizado, quantidade de falhas, tipos de falhas, periodo
do dia em que as falhas ocorreram, falhas mais recorrentes, graficos de andlise das falhas,

categorizacao das falhas, métricas de confiabilidade e previsao de falhas de software.

1.4 Demais capitulos

Nos demais capitulos serdo apresentados a revisao literaria, a apresentacao da
plataforma X-RAT, os resultados obtidos apds as anélises, demonstrar o uso da plataforma

e por fim a conclusao do trabalho.
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No capitulo 2 é feita a revisao da literatura contendo uma base conceitual que visa
definir com mais clareza os aspectos tedricos envolvidos no trabalho para uma melhor

compreensao do tema.

No capitulo 3 é apresentada a visdo geral sobre o que é o software X-RAT e todas
as suas funcionalidades (banco de dados de mensagens de falha, parser, analisador e a
previsao das falhas do SO), concluindo com o objetivo final que é a geragao do relatorio
de confiabilidade.

No capitulo 4 sao apresentados os resultados obtidos neste trabalho, incluindo um
exemplo completo do uso da plataforma X-RAT e novas funcionalidades que podem ser

desenvolvidas em futuros trabalhos.

O capitulo 5 contém as conclusoes técnicas sobre o trabalho, o que foi aprendido

durante sua execugao e as principais dificuldades encontradas.

Ao final do documento sao apresentadas as referéncias bibliograficas.
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2 Revisao da Literatura

Neste capitulo, sera apresentado o referencial tedrico, contendo uma base con-
ceitual que visa definir com mais clareza os aspectos tedricos envolvidos no trabalho e

também os trabalhos relacionados para uma melhor compreensao do tema.

2.1 Fundamentacao Tedrica

Como base para um melhor entendimento do trabalho, alguns conceitos béasicos

sobre confiabilidade de software devem ser esclarecidos, seguindo a descri¢ao em (AVIZI-

ENIS et al., 2004).

o Erro: E o desvio do funcionamento correto. Erros podem ser transformados em
outros erros (propagagao de erro). A propagacao de erro leva um sistema a falhar se um
erro é propagado até a interface de servigo do sistema, ou seja, provocando o desvio do

servico em relacao a sua especificacao.

« Falta: a causa de um erro é a ativagdo de uma falta (defeito ou bug). Uma falta
¢ inicialmente considerada inativa, e sua ativagao causa um erro que pode atingir ou nao

a interface do servico.
o Falha: Uma falha é a percepcao de um erro no servigo fornecido.

« Kernel: ntcleo do sistema operacional, que é a parte principal de um compu-

tador, responsavel por conectar o software ao hardware.

Algumas defini¢bes das principais métricas de confiabilidade utilizadas neste tra-
balho serao apresentadas também, se baseando nos estudos de (LYU; NIKORA, 1992).

« Confiabilidade (reliability): é a probabilidade que o sistema ird operar sem

falha no intervalo de zero até o tempo ¢, sob determinadas condi¢oes operacionais.

R(t)=P(T >1t),t >0

onde T denota o tempo até a falha.

« Probabilidade de falha - U(t) (unreliability): ¢ probabilidade que o sistema

ira falhar até o tempo ¢, sob determinadas condi¢Ges operacionais.
Ut)=P(T <t),t>0

« Funcao de risco - h(t) (hazard rate): é definida como h(t), sendo o limite

da taxa de falha quando o intervalo (At) tende a zero.
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« Tempo entre falhas - TBF (time between failures): é o tempo entre a
ocorréncia de uma falha e outra. Dado uma falha que ocorreu no tempo t1 e outra falha

que ocorreu no tempo t2.
TBF =t1 —1t2

o Tempo médio entre falhas - MTBF (mean time between failures), é
uma importante medida aplicada para sistemas reparaveis. Indica o tempo médio entre

as falhas, é uma combinagao das métricas MTTR ¢ MTTEF.

MTBF = MTTR+ MTTF

« Tempo médio para reparo - MTTR (mean time to repair): é o valor

esperado do tempo de reparo t, E(t).
MTTR = / tg(t)dt
0

« Tempo médio para falha - MTTF (mean time to failure): E o valor

esperado de t, E(t), ou seja o tempo médio até a falha.

MTTF = /OOO LF(t)dt

« Warranty time: é definido pelo maior TBF' observado no conjunto de dados.

 Disponibilidade A(t) (availability): é definida como a probabilidade que o

sistema estara operando corretamente no tempo t.

B MTTF
- MTTF + MTTR
onde MTTF, MTBF e MTTR foram obtidos considerando o tempo de missao .

A(t)

o Taxa de falha: Definido como a probabilidade de uma falha por unidade de

tempo, ocorrer no intervalo [t1, t2], dado que ndo tenha ocorrido falhas antes de ¢1.

R(t1) — R(t2)

Taza de falha =
aza de falha = G0y R

e Fungao densidade de probabilidade (probability density function):
define a funcao de probabilidade que representa a densidade de uma variavel aleatéria

continua situada entre um intervalo especifico de tempo.

pm<T<m:/U@m
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2.2 Trabalhos Relacionados

O quesito confiabilidade é um dos aspectos mais importantes na escolha de um
produto. Quando o produto em questao é um software, a confiabilidade tem que ser
ainda maior, e as pesquisas nesta area buscam aumentar a confiabilidade dos softwares
que sao desenvolvidos. Devido as aplicagoes dependerem do sistema operacional para
serem executadas, falhas que ocorrem nos sistemas operacionais precisam também serem

estudadas.

Com isso, o artigo (GANAPATHI; PATTERSON, 2005) apresenta uma anélise das
falhas de kernel do Windows XP. Apesar de ter sido realizada com um pequeno nimero
de amostras, foi possivel concluir que, o maior responsavel pela maioria das falhas nao é o
SO, mas sim os drivers mal escritos dos dispositivos. Portanto, caso os usuarios utilizem

softwares bem desenvolvidos, reduzira a quantidade de falhas durante a utilizacao.

Ao analisar a confiabilidade do Win7 no trabalho de mestrado (SANTOS; JR.,
2017), é realizada uma anélise de 7.007 registros de falhas reais obtidos de quatro ambi-
entes de trabalho diferentes, que foram divididos em grupos de acordo com suas principais
caracteristicas para que possam ser analisadas. Ocasionando em 113 tipos de falhas de
com base em seu ProductName, sendo 35 de OS Kernel, 23 de OS Application, e 55 de
OS Service. Assim, qualquer falha poderia ser uma Falha de Referéncia, que seria uti-
lizada como referéncia base para a busca por padroes de Sistemas Operacionais. Foram
definidos também os Padroes de Falha de SO Candidatos, classificados como Eventos de
Falhas Anteriores e Posteriores que ocorrem juntamente com a Falha de Referéncia. Com
os Padroes de Falhas Candidatas, é possivel definir o Padrao de Falha de SO, que acontece
quando o mesmo PFC se repete em diferentes computadores. Com isso, foi definido um
ranking para Padrao de Falha do SO, e assim, quanto mais bem qualificado o PFC, mais
provavel que ele seja um padrao de falha. Onde foram encontrados 45 padroes de falhas
de SO, padroes que ocorreram em no minimo 3 dos 4 grupos de computadores analisados
na pesquisa. Formalizando entdo conceitos de divisao de falhas de SO, facilitando futuras

analises baseadas nas qualificagoes apresentadas.

O trabalho de (SANTOS; JR, 2017) tem como objetivo identificar um padrao para
os registros de falhas encontrados no Win7. Foi feita a caracterizacao das falhas presentes
em computadores utilizados em diversos ambientes de trabalho, percebendo entao que as
falhas mais habituais consistiam em atualizacoes de software, devido a fatores como falta
de espago no disco e execugao de servigos do SO concorrentes. O artigo (SANTOS; JR,
2016) visa entender melhor como funcionam as falhas, apresentando um estudo explora-
torio com falhas reais. Para isso, foram analisadas 7.007 falhas reais, divididas entre os
grupos de aplicagdo, servigo e kernel, para que fosse possivel realizar analises qualitativas
e quantitativas. Por fim, foi possivel concluir que as falhas de servi¢o sdo os mais comuns,

e evidéncias confirmaram a presenca de correlagoes nas falhas, e uma relagao casual entre
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diferentes maquinas.

Um dos ultimos sistemas operacionais lancados pela Microsoft, o Winl0 possui
poucos estudos sobre sua confiabilidade. Em (OLIVEIRA, 2018), é realizado a anélise de
sua confiabilidade. Para isso, foi desenvolvido software capaz de extrair as informacgoes
contidas nos arquivos de falhas armazenados nas maquinas que utilizam este sistema.
Apés a extragao foi utilizado a ferramenta OSRat (THE. .., 2016). Desenvolvida pelo
HPDCS (HIGH. .., 2011) para analisar os dados. O trabalho consiste no desenvolvimento
e estudo da interface grafica e linguagem proposta para o desenvolvimento da aplicacao.
Posteriormente, foi feito a extracdo das informacoes dos arquivos de falhas, de modo a
serem agrupadas e classificadas. Por fim, foi realizada a analise das falhas e viabilizar o

estudo sobre um dos sistemas operacionais mais utilizadas atualmente.

Um aspecto fundamental na area de confiabilidade ¢é identificar e compreender
as causas e efeitos das falhas. No artigo (SANTOS; JR; TRIVEDI, 2021) foi realizado
analises de dados de falha de software de campo, procurando caracterizar suas causas. As
falhas analisadas foram coletadas de centenas de sistemas de computadores localizados em
diferentes locais de trabalho. Foi considerado diferentes aspectos de cada causa de falha
analisada, como seu tipo, contexto, camada de software e codigo onde ela se manifestou.
Descobrindo entdao que 84% das causas de falha estavam relacionadas ao enderecamento
de memoéria, capacidade de resposta e tratamento de excecOes. A taxa das causas de
falha predominantes parece correlacionar-se com a duracao do tempo de execucao dos
cddigos com falha. Independentemente do tipo de cédigo com falha, as causas de falha
predominantes estavam relacionadas a programacao. Estudos empiricos mostraram evi-
déncias robustas de padroes de falha do sistema operacional caracterizados por multiplas

combinagoes de eventos de falha compostos pelos mesmos ou diferentes tipos de falha.

No artigo (SANTOS; JR; TRIVEDI, 2020a), foi apresentada uma abordagem es-
tatistica para prever falhas de sistema operacional com base na associacdo de multiplas
falhas. Uma vez que identificamos associagoes sisteméaticas de falhas nos dados de campo,
calculamos a probabilidade de uma determinada falha ocorrer dentro de um intervalo de
tempo apds a ocorréncia de um padrao especifico de falhas anteriores. Devido a natureza
dos dados de falha, em que os tipos de falha devem ser tratados como variaveis catego-
ricas, utilizando o método de regressao logistica para abordar o problema de pesquisa.
Esta abordagem foi capaz de prever falhas do sistema operacional com uma boa precisao
de (81% a 95%). Os modelos de regressao resultantes se mostraram robustos o suficiente
para lidar com diferentes intervalos de tempo de previsao sem nenhum efeito degradante

em sua precisao.

Por fim, o estudo mais recente feito também por um membro do grupo .SDLAB
também foi realizado no Winl0, se estendendo para o Winll em (PEIXOTO, 2023), que

desenvolve uma ferramenta para analise de confiabilidade de software, que realiza a coleta,
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parsing e analise de logs de falhas, produzindo um relatério de confiabilidade contendo as
analises textuais e graficas para o usuario em formato PDF. Por ser um trabalho recente
e do grupo .SDLAB ¢ a partir dele que daremos continuidade na evolucao do software de

analise de falhas em questao.
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3 Plataforma X-RAT

Nesta secao, sao apresentados os aspectos gerais presentes na plataforma X-RAT,
descrevendo todas suas funcionalidades e o seu objetivo final. Nas se¢oes 3.3 a 3.3.3 serao
descritos os médulos desenvolvidos na primeira versao do relatorio de confiabilidade e na

secao 3.3.4 sera apresentada as funcionalidades desenvolvidas neste trabalho.

3.1 Visao Geral

O grupo .SDLAB foi o responséavel pelo desenvolvimento da plataforma de analise
de confiabilidade de software X-RAT, que possui o intuito de avaliar a confiabilidade de
sistemas de forma automatizada. Disponivel para todos que desejam verificar a confiabi-

lidade de seus sistemas, incluindo usuarios domésticos, empresas e organizacoes.

A plataforma consiste em uma ferramenta capaz de analisar logs de falhas de
diferentes aplicagoes de software, possuindo um sistema coletor de dados que recebe os
arquivos de log, os quais sao analisados através da engine, com o objetivo de no final do

processo gerar um relatorio de confiabilidade para o software em questao.

3.2 Relatérios de Confiabilidade

O objetivo principal do X-RAT é gerar os relatorios de confiabilidade para o usua-
rio final, que sdo documentos que tém como objetivo fornecer informagoes ao usuario a
respeito da confiabilidade do software analisado. Relatérios estes que tém sua importan-
cia por permitirem tanto aos usuarios casuais, quanto desenvolvedores e provedores de
servigo, a entender como as aplicagoes estao funcionando em um sistema real a fim de
identificar qualquer problema de confiabilidade que possa acarretar mal funcionamento

da aplicacao, facilitando tomadas de decisdes em possiveis necessidades de correcoes.

Sera apresentado adiante, no cenario de uso, um exemplo de um relatério de con-
fiabilidade, no qual apds o envio dos arquivos de log ao X-RAT, é realizado parsing e
analise de logs de falhas, e por fim é produzido um relatério de confiabilidade descrevendo
as aplicagoes onde mais ocorrem falhas, o periodo mais propicio de ocorrer, graficos de-

monstrativos e a previsao de ocorréncia das falhas.
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3.3 Projeto Desenvolvido

O principal objetivo deste trabalho é a continuacao do desenvolvimento da pla-
taforma de andlise de confiabilidade (X-RAT), mas se faz necessirio a apresentacdo das
etapas realizadas na primeira versao da plataforma (PEIXOTO, 2023) para um completo

entendimento de seu funcionamento.
O escopo da engine de analise é composto por:

o Coleta dos dados;

Filtragem das falhas;

Classificacao e analise das falhas;

Estimacgao das métricas de confiabilidade;
» Geracao do relatério de confiabilidade.

Em (PEIXOTO, 2023), detalhes da engine sao explicitados, onde dois modulos
principais dividem sua arquitetura. O médulo parser é responsavel por efetuar a leitura
dos eventos de falha presentes no arquivo em formato evtz, padronizar os dados, encontrar
a mensagem de falha referente ao evento, classificar o tipo de falha e armazenar os eventos

em estrutura previamente definida no banco de dados.

O modulo Analisador é responsavel por calcular as métricas baseadas na data e
horario de ocorréncia das falhas, que também calcula o TBF' das falhas. Ele também é
responsavel por realizar testes de aderéncia sobre uma lista de distribui¢oes de probabi-
lidade candidatas, a fim de determinar qual distribuicao melhor se adere ao conjunto de
dados de falha. E por fim gera o relatorio de confiabilidade, em formato PDF, contendo
informagoes sobre o conjunto de dados analisado, as métricas estimadas, falhas mais re-
correntes, o ranking de distribui¢oes, um grafico de densidade das falhas por minutos e o

plot de graficos.
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Engine

Relatorio de
Parser Confiabilidade

Log de eventos
(.ev)

v

Banco de Analizador

dados

Figura 1 — Arquitetura da Engine de andlise.

Fonte: (PEIXOTO, 2023)

3.3.1 Banco de dados de mensagens de falha

A primeira versao do Relatério desenvolvida por (PEIXOTO, 2023), foi construida
uma base de dados de mensagens de falha, visto que estas nao sdo armazenadas nos logs
de falhas, mas sim obtidas por meio de consulta em tempo real ao registro da aplicacao

que publicou o evento de falha.

No SO Microsoft Windows existe o software Event Viewer, que é responsavel por
mostrar a mensagem de falha, de acordo com a origem da falha, como mostrado na Figura
2.
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'@' Erro 04/02/2022 15:00:01 Eventlog 6002 Menhum v
£

Evento 6008, EventLog x

Geral  Detalhes

0 desligamento do sistema que ocorreu as 14:54:33 do dia 04/02/2022 ndc era esperado.

Mome do log: Sisterna|

Fonte: Eventlog Registrado: 04/02/2022 15:00:01
Id. do evento: 6008 Categoria da Tarefa: Menhum

Mivel: Erro Palavras-chave: Classico

Usuadrio: N/D Computader DESKTOP-15HUHCU
OpCode: Informacgédes

Mais Informagdes:  Ajuda Online

Figura 2 — Event Viewer.

Este software utiliza dos campos Provider (nome da aplicagao) e EventID (c6digo
de cada evento) como identificadores do evento e realiza a consulta no registro da aplica¢ao
pela mensagem referente ao evento desejado. O campo EventData contém informacgoes

especificas do evento de falha.

Para a construcao de uma base de dados de mensagens de falhas, foi necessaria a
utilizacdo de um software chamado Event Sentry (NETIKUS, 2022), que mapeia todas
as aplicagoes disponiveis no computador local e gera um arquivo no formato txt contendo

mensagens de falha presentes em cada aplicacao individual.

A partir da obtencao dos arquivos contendo o mapeamento das mensagens de
falha por aplicagao (Provider), foi desenvolvido um algoritmo em Python responsével

pela leitura, parsing e armazenamento das mensagens no banco de dados.

3.3.2 Parser

A extensao de arquivos evtr é um formato desenvolvido pela Microsoft, para que
os eventos de log sejam gravados no arquivo em formato zml e codificados em binario
com intuito de serem posteriormente decodificados pela aplicacdo Event Viewer quando
requisitada leitura. Por este motivo foi necessaria a implementacao de um modulo capaz
de decodificar os arquivos evtz, realizar o parsing dos campos zml e aplicar algoritmos de

tratamento de dados para que os logs possam ser visualizados corretamente.

O desenvolvimento do Parser realizado por (PEIXOTO, 2023) é composto por 5

etapas:
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Primeira etapa:

o Realizacdo da decodificacao do arquivo evtr gravado em formato binario para
xzml. Para tal, foi utilizada a biblioteca do Python pyevtx-rs (BENAMRAM, 2022), que
realiza a decodificacao do arquivo e retorna um vetor iteravel onde cada elemento é um

evento representado em formato xml, como descreve a Figura 3.

{3 Propriedades do Evento - Evento 7040,Service Contral Manager X
Geral Detalhes

() Exibicdo Amigavel (®) Exibigio XML

- <Event xmins="http:/ fschemas.microsoft.com/win/2004/08/events/fevent">
- <System:
<Provider Name="Service Control Manager" Guid="{555908d1-a6d7-4695-8ele-
26931d2012f4}" EventSourceName="Service Control Manager" /=
«EventlD Qualifiers="16384">7040</EventiD >
“ersion=0</Version=
<level=4</Lavel=
<Task»D=/Task=
<Opcode=0</0pcode>
=Keywords =0x8080000000000000</Keywords =
=TimeCreated SystemTime="2022-04-19T17:45:16.0048301Z" />
<EventRecordID=457460</EventRecordID>
<Correlation /=
<Execution ProcessID="892" ThreadID="10868" /=
<Channel>=System</Channel=
<Computer>=DESKTOP-0SRUGK3</Computer:
<Security UserIlD="8-1-5-18" />
</System=>
- <EventDatax
<Data Name="param1l1"=Servico de transferéncia inteligente de tela de
fundo«</Data=
<Data Name="param2"=iniciar automaticamente«/Data=>
=Data Name="param3"=iniciar demanda</Data=
=Data Name="param4">=BITS</Data=
</EventData=
<fEvent>

LCopiar Fechar

Figura 3 — Estrutura de um evento do Winl0 no arquivo de log exibido em xml.

Segunda etapa:

o Implementagao de um algoritmo que realiza a extracao das informacgoes de cada
um dos campos do evento da estrutura xml correspondente. Nesta etapa foi a utilizada
a biblioteca lzml (TEAM, 2022), que fornece uma interface para leitura e extragao de
textos xml, sendo cada evento de log do vetor iteravel processado individualmente em um

loop.
Terceira etapa:

o Armazenamento em memoria dos eventos de falha extraidos na etapa anterior,
em formato dataframe, através da biblioteca Pandas (TEAM, 2022). Esta biblioteca ¢é
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responsavel por fornecer uma interface para operacoes em grandes conjuntos de dados com

boa performance, a qual sera utilizado ao longo de todo o desenvolvimento do software.

Um dos problemas encontrados ao longo do desenvolvimento do parser se deu
pelo fato de que a Microsoft converte o horario do evento do log para o timezone UTC,
perdendo-se o horario local em que ocorreu o evento. Porém é possivel encontrar qual o
timezone do computador do usuario por meio de um evento informativo que armazena

esta informacao, sendo este evento representado pelo campo EventID ntimero 6013.
Quarta etapa:

» Busca e extracao do campo com EventID igual a 6013, para encontrar o timezone
do computador em que ocorrem as falhas. Criando entdo um novo campo Time, que
consiste na data e horario disponiveis no campo TimeCreated com a aplicagdo do timezone

encontrado, para obter o horario correto da falha.
Por ltimo, as seguintes operagoes sao realizadas nesta etapa de parsing:

o E realizada uma consulta no banco de dados pelas mensagens de falha, que
posteriormente sao mapeadas aos eventos que estao sendo processados em um novo campo

Message.

« E aplicado um algoritmo que realiza a classificacio das falhas entre as seguintes
categorias (JR; OLIVEIRA; ARAUJO, 2013):

Aplicacao de usuario (USER4pp): Contém falhas em aplicagoes de usuério, que

SA0 programas com os quais os usudrios interagem diretamente (Exemplo: notepad.exe).

Aplicacao de SO (SOapp): Esta categoria contém falhas causadas pelo mau fun-
cionamento de aplicativos do sistema operacional, os quais sao executados sob demanda

do usudrio (Exemplo: explorer.exe).

Servigo de SO (SOgy¢): Inclui falhas de servigos do sistema operacional que, ge-
ralmente, executam em segundo plano e com minima ou nenhuma interacao do usuario

(Exemplo: MsInstaller).

Kernel (SO ): A tltima categoria possui falhas causadas pelos subsistemas do
kernel do SO, as quais exigem a reinicializagao do sistema na maioria dos casos (Exemplo:
microsoft-windows-driverframeworks-usermode, que indica que um problema em um ou

mais drivers de modo de usudrio, finalizando o processo de host).

o E por fim, os eventos de falha sao armazenados no banco de dados.

3.3.3 Analisador

O Analisador desenvolvido por (PEIXOTO, 2023), representa a fase final da engine

de analise, seu codigo fonte foi implementado na linguagem Python e utiliza da biblioteca
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rpy2 (GAUTIER, 2022), que fornece uma interface para executar algoritmos escritos na
linguagem R embutidos no cédigo fonte Python, que tem como diferencial a possibilidade

de realizar andlises estatisticas dos dados obtidos.
Assim como o Parser, o Analisador foi dividido em 5 etapas, sendo:
Primeira etapa:
e Leitura dos eventos do log no banco de dados.
« Armazenamento dos eventos em um dataframe do Pandas (TEAM, 2022).

« Realizacao das operagoes sobre os dados (retine informagoes uiteis sobre o dataset,
como: ID do computador em que ocorreram as falhas, primeira e iltima data de ocorréncia

de um evento, sistema operacional e tipos de eventos).
Segunda etapa:

o Identificagao e separacao dos eventos com base no campo Level. Os eventos com
sucesso sao representados pelo valor 0, aqueles que possuem valor igual a 1 e 2 sdo eventos
de falha, eventos warning possuem valor 3, e por fim os eventos informacionais que sao

representados pelo valor 4.

o Separacao das falhas em dois grupos, a partir dos tipos de falha obtidos durante
a etapa de classificacao (JR; OLIVEIRA; ARAUJO, 2013). O primeiro grupo consiste nas
falhas de Aplicagao de usuario (USER4pp) e 0 segundo nas falhas de Aplicacao de SO
(SOapp), Servigo de SO (SOgy¢) e Kernel (SOxnp).

Em seguida sao calculadas as seguintes métricas de confiabilidade:
» Quantidade e porcentagem do nimero total de falhas por grupo.

o Falhas por horas do dia de cada grupo e nimero de falhas por dia da semana

de cada grupo.
o Anadlise para mapear qual a fonte das falhas mais recorrentes de cada grupo.
Terceira etapa:

o Calculo dos TBFs do conjunto de falhas, e aplicagdo do método Curve Fit-
ting para as distribui¢oes de probabilidade candidatas Normal, Lognormal, Weibull, Ex-
ponencial e Gamma. Com isso, sao realizados os testes de aderéncia Anderson-Darling
(CULLEN, 1999), Kolmogorov-Smirnov (CULLEN, 1999) e Akaike information crite-
rion(AKAIKE, 1974) sobre as distribuigoes obtidas.

o Construcao de um ranking com os valores referentes a cada uma das distribuic¢oes
candidatas, utilizando os resultados obtidos nos testes de aderéncia, com o intuito de se
escolher a distribui¢ao que melhor se adéqua ao conjunto de dados (TBFs). A distribuigao

escolhida é utilizada para o cdlculo das métricas de confiabilidade, sendo neste trabalho
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calculadas as métricas MTBF, Warranty time, R(t), h(t), com t variando em diferentes

tempos de missao em horas.
Quarta etapa:

o Exportacao do relatério de confiabilidade em formato PDF, contendo todas
as informagoes obtidas nas etapas anteriores, junto com o histograma de densidade dos
TBFs, e o graficos referentes a distribuicao escolhida: histograma de densidades empirica
e tedrica, Q-Q plot e P-P plot, utilizando a biblioteca reportlab (ROBINSON, 2022), dis-
ponivel para a linguagem Python, que permite desenhar formas, plotar graficos e exportar

arquivos em formato PDF.

Eventos de falha » Curve Fitting
Métricas de
—— - Ranking de P L
confiabildiade [|* distribuicoes < Testes de aderéncia

Figura 4 — Etapas do Analisador.
Fonte: (PEIXOTO, 2023)

3.3.4 Previsdo das falhas do SO com base nas Associacao de Falhas

A previsao de falhas do SO é a nova andlise adicionada na plataforma X-RAT,
a partir de um estudo feito por (SANTOS; JR; TRIVEDI, 2020a), que apresenta uma
abordagem estatistica para prever falhas de sistema operacional com base na associacao
de multiplas falhas. Visto que foi identificado associagoes sistematicas de falhas nos dados
de campo, é realizado o calculo de probabilidade de uma determinada falha ocorrer dentro

de um intervalo de tempo apds a ocorréncia de um padrao especifico de falhas anteriores.

Existe uma base de conhecimento que é usada para estabelecer os padroes de falhas,
esses padroes de falhas sao comparados com os padroes encontrados na amostra enviada
pelo usuario. Esta base de conhecimento é ampliada a partir dos logs recebidos pelos

usuarios. Com isso, ¢ utilizado o método de regressao logistica multinomial para resolver
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o problema proposto, por possuir um bom desempenho, como ocorreu em (SANTOS; JR;
TRIVEDI, 2020a), com uma porcentagem de previsao de falhas do SO de (81% a 95%).

Neste trabalho foi considerado para a andlise, as falhas do sistema operacional,
utilizando a mesma abordagem que foi utilizada no Parser apresentada na Secao 3.3.2,

que considera as quatro categorias de falhas, [SOpp|, [SOsvc], [SOxnL] € [USER App].

Segundo (SANTOS; JR; TRIVEDI, 2020a), uma associacao de falha do sistema
operacional é considerada uma relacao sistematica entre uma falha do sistema operacional

com outra falha anterior do SO.

Os dados utilizados para andlise neste do trabalho foram coletados de diferentes
computadores. Sao compostos por registros de falhas de SO coletados de logs de maquinas
com o Winl0 e Winl1l. Neste conjunto de dados citado acima, possui 530.633 falhas de
sistema operacional, que foram divididos em quatro grupos (G1 a G4). O grupo G1 possui
124.465 falhas, o G2 338.063, G3 44.010 e por fim o G4 com 24.095.

Para procurar associacoes de falhas genuinas, primeiro é calculado o tempo entre

as falhas do sistema operacional usando as etapas ilustradas na Figura 4.

Filtramos entao o conjunto de dados para selecionar apenas computadores com
mais de uma falha. Para cada evento de falha da amostra de trabalho, é criado os cam-
pos (DeltaTime_Imm_Before e Categoria_Imm_Before) na database como candidatos a
associacao de padroes de falhas, para armazenar a categoria e seu tipo de falha anterior

e também o At em relacao a ele, como mostra a figura a seguir.

Computername TimeCreated Categoria DeltaTime_Imm_Before Categoria_lmm_Before
0 001_G1 2016-01-15 17:26:40.316735+00:00 S MNaN NaN
1 001_G1 2016-01-15 17:31:51.657147+00:00 5 5.648345e-02 S
2 001_G1 2016-01-15 19:01:01.765724+00:00 S 1.486141e+00 S
3 001_G1 2016-01-15 19:01:01.766193+00:00 5 1.302778e-07 S
4 001_G1 2016-01-15 19:01:07.562849+00:00 S 1.610182e-03 S

Figura 5 — Database com falhas candidatas.

Para cada log do sistema na amostra de trabalho, o cddigo desenvolvido por (SAN-
TOS; JR; TRIVEDI, 2020a) encontra seu tltimo registro de falha do sistema operacional
e, em seguida, verifica se a falha anterior do sistema operacional ocorreu no mesmo dia

ou no dia anterior.

Depois calculamos o At entre a ultima falha e a pentltima falha. Armazenamos
a categoria e o tipo da pentltimo falha e o At entre eles nos trés campos criados acima

((DeltaTime_Imm_Before e Categoria_Imm_Before) na Database).

Caso contrério, passamos para a falha anterior e repetimos as mesmas etapas. Por
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fim, removemos todos os registros de falha sem valor nos trés campos acima mencionados
do banco de dados, ou seja, todos os registros de falha sem eventos de falha anteriores

que ocorreram no mesmo dia ou no dia anterior sao removidos.

Portanto, consideramos como uma associacao de falha do SO toda combinagao
entre uma falha do SO e sua falha anterior com o At menor ou igual o valor do Upper bound
encontrado para aquele tipo de associacao, o que garante que a associagao seja consistente
dentro desse intervalo de tempo. Além disso, como estamos interessados em encontrar
padroes sistematicos, analisamos apenas as falhas recorrentes do SO que foram observados
em, pelo menos, trés dos quatro grupos da nossa amostra de trabalho, procurando uma

elevada consisténcia dos resultados. A Figura: 6 exibe o fluxo de execugao deste protocolo.

- Adiciona-se o campo "Grupo” aos registros de falha.
- Seleciona-se a falha de referéncia.
- Define-se o intervalo de pesquisa.

Primeiro Estdgio

- Localiza-se todos os EFAs efou EFPs das FRs para cada
intervalo de pesquisa (IP)

- Todas as ocorréncias dos EFAs efou EFPs encontrados
Segundo Estdglo ———————.:55 armazenados em conjunto com as ocorréndas da FR
na lista lrpn da FR.

- Realiza-se a selegdo dos tipos/subtipos dos EFAs efou
EFPs que ocorreram juntamente com as FRs em pelo
menos trés dos quatro grupos.

- Os tipos/subtipos seledonados s3o armazenados na
LEC da FR. Com isso, tem-se as possivels combinagBes
de eventos que podem se transformar em PFCs.

Terceiro Estdgio

Quarto Estégio - Investiga-se os PFCs com a configuracdo PFC=EFA—=ER.
Quinto Estigio - Investiga-se os PFCs com a configuragdo PFC=FR—EFP.

- Investiga-se os PFCs com a configuragio
Sexto Estigio ———— | PFC=EFA—=>FR—EFP.

= Atrawvés dos critérios definidos, os PFCs sdo
Sétimo Estdgio adicionados nos rankings

Figura 6 — Fluxo de execucao do protocolo.

Fonte: (SANTOS; JR., 2017)
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Tabela 1 — Predicao baseada em associagoes de categorias de falhas do SO.

Observed Failure Category Probability Probable Failure Category

96.70
92.70
92.01
59.22
27.88
9.10
6.94
6.83
3.80
2.05
0.90
0.76
0.35
0.29
0.25
0.21
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A Tabela 1 mostra as probabilidades de todos os valores das variaveis dependentes
(Observed Failure Category - categorias de falha do préximo evento de falha) com base
nos valores da varidvel independente (Probable Failure Category - categorias de falha do

evento de falha anterior).

Notamos que a probabilidade ¢ maior quando ambas as varidveis dependentes e
independentes tém a mesma categoria de falha, especialmente para falhas [SOgy¢], com
96.7%. Essa descoberta indica que é mais provavel que uma falha do sistema operacional

ocorra junto com outras falhas do sistema operacional da mesma categoria de falha.

Seguindo a analise feita de que quando as varidveis dependentes e independentes
possuem a mesma categoria de falha, observamos uma probabilidade alta de falha também
entre [SOxnr| com 92.7%, [SOapp] com 92.0% e [USER4pp| com 59.2%.
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4 Resultados

Neste capitulo é apresentado um exemplo completo do uso da plataforma X-RAT,
as contribuicoes que este trabalho trouxe para a engine, e novas funcionalidades que

podem ser desenvolvidas em futuros trabalhos.

4.1 Cenario de Uso

Nesta secao é descrito um cenério de uso completo da plataforma X-RAT. O pri-
meiro passo é acessar o website da plataforma ! para poder realizar o upload dos arquivos

de log, necessitando apenas selecionar os logs na pasta descrita no website.

Segue imagem demonstrativa desta forma de realizar o upload:

Etapas Para Coleta de Dados

Por favor, siga 05 dois passos abaixo para efetuar o upload dos arquives de log manualmente:
1} Efetue o upload dos arquivas “Application.evb e "System.ayvix”
2) Preencha & ervie wm fonmuléng (breve questionana).

Instrugdes

a. Copie o caminha para os lngs
mparch-me e Searct -
b Abra o Exploradon die Arquins
©, Cole o caminha na haema of endemeos
i, Pressiong “Erlar™ [un enconar o5 igs
w, Cople 0 BIguives “Applcalion evis e “Syslem et

I. Cole o= amutos de log na fArea de Teatalho (duioize
ooli-hos)

0. Faga o upinad dos kogs

S arquivos de log

Figura 7 — Interface para coleta de logs de falha.

Apos o usuario selecionar os arquivos de log de seu computador, na tela seguinte

o usuario responde breves perguntas a respeito de seu perfil de uso da maquina.

1 <https://x-rat.facom.ufu.br>


https://x-rat.facom.ufu.br
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= 1) Efetu

Localizagio
Pais: | Escolha wm pais. w

Perfil de uso B

Pemsinal (Doméstcon, Mo profssonal)
Protssional (Comonmivo. Homeoftice. )
Educacionsl [Esooa, Aprerdizagem Oning. ..}

Tipo do Computador

Mook

Daskep [Computinder & Mesa)
Seraiorn

Msquina vinual

Tempo Médio de Atividade por Dia

01 & 0d Horaes
04 & 08 Horas
06 & 12 Heras
12 & 29 Horas

Tumno de Trabalho @

Mcirgare (T 0 avs (0L H]
Merhi (07 00 s 1258)
Tarda (L3:00 as 18:53)
Monite: (1000 ae 2355

Versdo do Sistema Operacional

Windows 10
Windows 11

Perfil de Aplicagio ®
Hmagador de inlemed (Edge, Chroms, Fielos, )
Comuncacho (WhassApp, Tesms, Toom, )
E-mall (Skypsr, Thurderbied. ...}
Escritifis (Enr de tesne, Plani, ..)
Whadbrmicha [Auadia, Videa playenEdion
Engentaria | Simulncho. Aralines romérces, )
Ediglo Grafica
Jogos

Fresoall

Anirans

Desemnsimento de Solbware e 'Web
Puoint of SakERF Clang

Sarvitor de Banco de Dades
Serawinr de apbacies LRF

Servidor de Compariiramento te Arpives
Sarsidon de Imprasshs

Sarvitor de E-mail

Serawinr Web

Servidor de AplicagBo

Savidor de Diraideis

Saraiior WPN

Serainr de Maqunms Yiuss
Sersdor de Sireaming audofides

Figura 8 — Questionario sobre o perfil do usuéario.

Ap6s o envio dos dados para o servidor da aplicacao, a engine de andlise serd

acionada e realizara o processamento dos logs, retornando para o usuario tanto as anélises
realizadas na primeira versao do X-RAT (PEIXOTO, 2023), quanto da versao atual a fim

de ao final do processo, retornar para o usuario o relatério de confiabilidade em formato

PDF, conforme é mostrado nas Figuras 9 e 10.
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Software Dependability Laboratory

(sdlab.facom.ufu.br)

2 Sdl ab Reliability Analysis Report
oy m

SOFTVIARE DEPENDABILITY LABORATORY

System identification: Dataset:
Computer ID: desktop-j7gvk15 Failure types: Operating system and Applications
Operating System: Windows 10 Sample period: 07/26/2021 - 04/05/2022
Number of failures: Number of failures per Days of Week:
Operating System 913 (96.1%) | Applications 37 (3.9%) Sun: OS (16.8%) App. (5.4%)

Mon: OS (7.7%)  App. (0.0%)

Number of failures per Parts of Daz: Tue: OS (10.8%) App. (35.1%)
12 am to 06 am: OS (19.3%) App. (24.3%) Wed: OS (13.1%) App. (10.8%)
06 am to 12 pm: OS (7.1%)  App. (2.7%) Thu: OS (14.2%) App. (16.2%)
12 pm to 06 pm: OS (40.5%) App. (27.0%) Frii OS (15.7%) App. (5.4%)
06 pm to 12 am: OS (33.1%) App. (45.9%) Sat: OS (21.7%) App. (18.9%)

Number of Failures per Day of Week

APP Failures 200 4 0 Failures 198
B OS Failures B App Failures
APP Failures 175 4
153
150 1 143
4 130
35 125 120
&
S 100 { 29
o
-]
£
3 754 70
50 4
25 4 3
7
o 2 0 4 6 5
. Sun Mon Tue Wed Thu Fri Sat
OS Failures Days of Week
Most recurrent failures (OS vs APP):
os APP
service control manager application error
microsoft-windows-ndis application hang
vss
volsnap
volmgr
microsoft-windows-windowsupdateclient
application error
schannel
microsoft-windows-wer-systemerrorreporting
microsoft-windows-driverframeworks-usermode
Number of Failures by Category Failure Categories
2000 1029
OS App: OS Application Process Failures;
1750 4
OS Service: OS Service Component Failures;
1500 - OS Kernel: OS Kernel Subsystem Failures;
g 1250 A User App: Application Failed;
£ Unknow: Uncategorized Failures.
S 1000 -
i
E 7501
z
500
250
| 14 37
0S Kernel 0S Service 0S App User App Unknow
Category

Figura 9 — Relatério de confiabilidade - Pag. 1
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Software Dependability Laboratory
(sdlab.facom.ufu.br)

Reliability Analysis Report

.sdlab

SOFTVIARE DEPENDABILITY LABORATORY

Observed Failure Category Probability Probable Failure Category

Predict Operating System Failures

Distribution Params Values AIC KS AD AIC_rank KS_rank AD_rank
1 weibull scale, shape 0.62897288372756, 0.149069255256104 -5996.761602 0.095960 36.892442 1 1 1
2 gamma shape, rate 0.0823340929688964, 0.000650800548011519 -5980.155666 0.119655 48.113322 2 2 2
3 Inorm meanlog, sdlog -4.55600611669301, 9.24326301721107 -5252.221599 0.140261 115.926296 3 3 8
4 exp rate 0.00790438718928634 33618.981705 0.726940 nan 4 5 5
5 norm mean, sd 126.512021571683, 440.901871993335 43218.671576 0.402211 nan 5 4 5
Histogram of TBF Empirical and theoretical dens. Q-Q plot
_ £ ER NI
o § - o
- ?7, - 0 2000 4000 6000 o 400000 800000 1200000
§ Data Theoretical quantiles
= g_ = Empirical and theoretical CDFs P-P plot
o 4 e o é o
r T T T T T T 1 g - m o |
0 1000 2000 3000 4000 5000 6000 7000 N WL WL = : . y g y
0 2000 4000 €000 00 02 04 06 08 10
Time Between Failures (minutes) Dats Theoretical probabilities
Reliability Metrics
MTBF: 126.5 minutes
Warranty time: 6713.0 minutes MTBF: Mean time between failures;
h(t) R(t) Warranty time: is defined by the largest TBF observed in the dataset;
1 hours: h(1) = 0.455833326 R(1) = 0.139065399 h(t): is the probability of the first and only failure in a certain time t;
2 hours: h(2) = 0.352464825 R(2) = 0.112190263 R(t): is the probability that the system will operate without failure
4 hours: h(4) = 0.272537013 R(4) = 0.088417679 . ) . . "
8 hours: h(8) = 0.210734286 R(8) = 0.067899380 in the range zero to time t, under certain operating conditions.
12 hours:  h(12) =0.181301154 R(12) = 0.057422697
24 hours:  h(24)=0.140187818 R(24) = 0.042073150

S 96.70 S
K 92.70 K
A 92.01 A
U 59.22 U
U 27.88 S
U 9.10 A
A 6.94 S
K 6.83 S
U 3.80 K
S 205 K
S 0.90 A
A 0.76 U
S 0.35 U
A 0.29 K
K 0.25 U
K 021 A

Highest probability when both dependent variables

P

and independent are of the same fault category,
indicating which is most likely an operating system crash
occurs along with other operating system failures

same fault category, regardless of category.

robabilities
[SOSVC] + [SOSVC] = 96.7%
[SOKNL] + [SOKNL] = 92.70%
[SOAPP] + [SOAPP] = 92.01%
[USERAPP] + [USERAPP] = 59.22%

Figura 10 — Relatério de confiabilidade - Pag. 2



Capitulo 4. Resultados 34

4.2 Resultados Alcancados

Este trabalho teve como objetivo realizar o desenvolvimento da versao 2 da apli-
cacado X-RAT, como resultado foi implementada duas novas andlises possiveis de serem

realizadas na engine.

A primeira nova funcionalidade adicionada a plataforma X-RAT foi a apresentacao
novos graficos para melhor entendimento dos dados. Como mostrado na Figura 11, o
primeiro gréafico ilustra a quantidade de falhas de sistema operacional em comparacao

com as falhas de aplicacao.

APP Failures
N 0S5 Failures
APP Failures
: 3.9%
/
,.-’K
I
(x’
|
I
|
l\'n
.\\
\\ 96.1%
N =
x-\"‘*-\.\_\_\_ __f/

0S Failures
Figura 11 — Falhas de SO wvs Falhas de Aplicacao
Outro grafico adicionado foi o demonstrativo de niimero de falhas por dias da

semana, que apresenta em qual dia da semana ocorre a maior quantidade de falhas,

Figura 12.
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Number of Failures per Day of Week

200

175 A

150 ~

125 4

100

Number of Failures

75 A

25 A

0S Failures 198
App Failures
153
143
130
120
99
70
13
) 0 4 6 5 7
SL‘m Mtl)n TLIIE Wéd Tr|1u Flrt Salxt

Days of Week

Figura 12 — Numero de falhas por dias da semana.

A seguir na Figura 13, temos também o grafico que demonstra a quantidade de

falhas agrupadas por categorias, bem como uma breve descricao da diferenca entre as

categorias de falhas.

2000 4

1750 4

1500 A

Number of Failures
o]
S |
2 2 g )

[
L
[=]

Number of Failures by Category

05 Eermel 05 Service

1929
14 7
05 App User App Unknow
Category

Failure Categories
0S App: OS Application Process Failures;
05 Senvice: 05 Service Component Failures;
0S5 Kemel: OS Kemel Subsystem Failures;
User App: Application Failed;

Unknow: Unknown failures.

Figura 13 — Categorias mais recorrentes das falhas

Foi acrescentando também uma breve descricao das Métricas de Confiabilidade,

descrevendo a diferenca entre as métricas para melhor compreensao do usuério final na

Figura

14.
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1 hours:
2 hours:
4 hours:
8 hours:
12 hours:
24 hours:

MTBF: 126.5 minutes
Warranty time: 67 13.0 minutes

hit)

h{1) = 0.455833326
h{2) = 0.352464825
h{4) =0.272537013
h{8) = 0.210734286
h{12) = 0.181301154
h{24) = 0.140187818

R(t)

R{1) = 0.139065399
R(2)=0.112190263
R(4) = 0.088417679
R{8) = 0.067899380
R(12) = 0.057422697
R{24) = 0.042073150

Reliability Metrics

MTBF: Mean time between failures;

Unknow: Unknown failures.

Warranty time: is defined by the largest TBF observed in the dataset;
h(t): is the probability of the first and only failure in a certain time t;
R(t): is the probability that the system will operate without failure

in the range zero to time t, under certain operating conditions;

Figura 14 — Métricas de Confiabilidade

E por fim, a Figura 15 mostra a adi¢ao da funcionalidade de previsao de falhas do
sistema operacional com base na associacao de falhas, demonstrando a previsao de falhas

referente ao database apresentado.

Observed Failure Category Probability Probable Failure Category

S 96.70 3
K 92.70 K
A 92.01 A
U 59.22 U
U 27.88 )
U 9.10 A
A 6.94 S
K 6.83 S
U 3.80 K
S 2.05 K
S 0.90 A
A 0.76 U
5 0.35 U
A 0.29 K
K 0.25 U
K 0.21 A

Figura 15 — Previsao de falhas
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4.3 Trabalhos Futuros

Obtivemos um bom resultado apds a conclusao deste trabalho com a geragao do
relatério em PDF, porém a plataforma X-RAT ainda possui diversas funcionalidades a

serem desenvolvidas e aprimoradas.

Acrescentar também a previsao de falhas do SO de acordo com o tipo da falha,
conforme é realizado em (SANTOS; JR., 2017) que pode ser um bom foco para um futuro
trabalho.

Outro ponto que pode ser explorado, é a analise em conjunto de grupos de trabalho,

apresentando os resultados de um laboratorio, organizacao, bibliotecas.

Também ¢é possivel para trabalhos futuros atuar no contexto do coletor de dados
para adicionar suporte a novos tipos de logs de falha, tanto para alguma aplicacao em
especifico, quanto para outro sistemas operacionais, dado que inicialmente apenas sao

suportados logs de falha dos sistemas operacionais Winl10 e Winl11.
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5 Conclusao

5.1 Técnica

Na primeira versao do relatério (PEIXOTO, 2023), foi utilizada a biblioteca pyevtx-
rs (BENAMRAM, 2022), que realiza o processamento do dados em Rust na implementagao
do parser com uma interface python. Com esta biblioteca, em apenas alguns segundos a

decodificacao e leitura dos arquivos de log é realizada.

Optou-se também para realizacao das técnicas de Curve Fitting e testes de ade-
réncia sobre as distribuigoes candidatas o uso da linguagem R, por meio da biblioteca
rpy2 (GAUTIER, 2022), que fornece uma interface Python para executar codigo R. Esta
escolha se deu pela facilidade proveniente da linguagem R para realizar analise estatisticas

de dados reais.

Na versao 2 do relatério, continuou-se utilizando a biblioteca rpy2 (GAUTIER,
2022) para execugao dos codigos em R, e também foi utilizado a biblioteca Matplotlib
(HUNTER, 2007), para a construgao dos graficos, uma boa solugao para criar visualizagdes

estaticas e interativas em Python.

5.2 Aprendizado

Realizar este trabalho de conclusao de curso me possibilitou obter diversos conhe-
cimentos na area de confiabilidade de software, complementar o conteido que ja foi visto
em uma matéria da graduagdo é muito importante, pois coloca em pratica o que foi visto

e cria novos desafios ao aprofundar no assunto em questao.

Durante o desenvolvimento da versao 2 do X-RAT foi necessario também aprender
sobre a forma que foi construida a primeira versao do sistema, que incluem, lidar com o
processamento e operacoes em grandes quantidades de dados, editar e atualizar o banco

de dados que armazenam as informagoes.

Foi necessario também aprender a lidar com a integracao de programas construidos
de formas diferentes, bem como realizar a implementacao de algoritmos matematicos e

graficos para melhor demonstragao dos dados.

5.3 Dificuldades encontradas

Na parte inicial do projeto uma das dificuldades encontradas se deu pelo entendi-

mento da forma que foi construida o software X-RAT, as suas fungoes e afins.
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Outra dificuldade, e a principal delas, foi no aprimoramento do software, ao realizar
a integracao do algoritmo desenvolvido pelo Caio Santos (SANTOS; JR; TRIVEDI, 2020a)
que realiza a previsao de falhas de software com base nos padroes de eventos miultiplos
ao X-RAT, visto que é um assunto complexo a ser analisado, compreendido e integrado a

plataforma.
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