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Resumo

O crescimento de usuarios de dispositivos moveis com o sistema operacional Android traz
consigo desafios significativos no que se refere a segurancga. Isso se deve ao fato de que ha
constantes esforcos dos atacantes para encontrar maneiras de obter informacoes pessoais,
senhas bancarias e outros dados importantes. Diante desse cenario, é necessario incentivar
o avanco de estudos relacionados a seguranca da informacao em redes de computadores.
Dessa forma, o objetivo deste trabalho é disponibilizar uma biblioteca Android denomi-
nada NetScan, que oferega um conjunto de ferramentas de rede para facilitar a criacao
de projetos e pesquisas para explorar aspectos relacionados a redes de computadores,
contribuindo para o avanco do conhecimento nessa area. Além disso, sdo descritos os be-
neficios do uso da biblioteca NetScan por meio da implementagao de uma aplicacao que
exemplifica o uso das suas funcionalidades. Nesta aplicacao, foi desenvolvida uma fun-
cionalidade para identificar dispositivos vulneraveis ao malware Mirai com o auxilio das

fungoes providas pelo NetScan.

Palavras-chave: Android, Desenvolvimento mével, Seguranca da Informagao, Monitora-

mento de redes.
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1 Introducao

A crescente presenca da tecnologia da informacao leva a sociedade a transformagoes
profundas em diversos setores. Estas transformacoes podem ser observadas desde a forma
como as pessoas se comunicam, até a maneira como sao realizadas atividades profissionais,
entretenimento e interacao social. Tudo isso evidencia o papel fundamental desempenhado

pela tecnologia.

Segundo estudos recentes, a expectativa é que, em 2025, o nimero de dispositivos
moveis no mundo chegue a 18 milhoes (STATISTA, 2021). Ainda nessa linha, um levanta-
mento feito pela Fundacao Getilio Vargas, mostra que no Brasil ha cerca de 424 milhoes
de dispositivos digitais em uso (FGVCIA, 2021).

Tais nimeros estao diretamente ligados ao crescimento do sistema operacional An-
droid, que, segundo dados da Statista (2023), é utilizado por cerca de 71% dos usudrios
de dispositivos méveis no mundo. Um fator relevante para que o Android tenha toda
essa base de usudrios é o numero de fabricantes que adotam o sistema, o que torna os
aparelhos acessiveis a todos os publicos. Toda essa popularidade traz consigo uma série
de beneficios, como facilidade de uso, a diversidade de aplicativos e a conectividade cons-
tante. No entanto, surgem também novos desafios, especialmente no que se diz respeito a
aspectos relacionados a seguranca dos usuarios e das redes em que estes dispositivos estao

conectados.

Dados obtidos no relatério de ameacgas a dispositivos méveis de 2023 da McAfee
revelam que criminosos empregam uma variedade de métodos para disseminar malwares
entre os usuarios. Isso acontece através da execucgao de tarefas comuns, como na edi¢ao de
fotos e leitura de arquivos. Tais atividades fazem com que o usudrio seja exposto a malwa-
res capazes de capturar informacoes, corromper arquivos, comprometer o funcionamento

do sistema, entre outras agoes maliciosas (MCAFEE, 2023).

O Mirai é um destes malwares que tem o comportamento de se espalhar infectando
dispositivos e formando uma rede de maquinas que sao usadas para ataques de Negagao
de Servico, em inglés Distributed Denial of Service (DDoS) (ANTONAKAKIS et al.,
2017). Diante disso, estudos como os conduzidos por Costa (2018) e Silva-Junior (2019),
se dedicaram em identificar dispositivos suscetiveis ao ataque do Mirai em ambientes
domésticos, com o objetivo de conscientizar os usuarios sobre essas vulnerabilidades. Isso

foi feito através do desenvolvimento de um aplicativo Android chamado Mirai Scanner.

Nos trabalhos mencionados anteriormente, é notavel a quantidade de codigo exi-
gido para o desenvolvimento do aplicativo Mirai Scanner. A escrita de todo esse c6digo

consome tempo, que ¢ gasto desde o entendimento de como construir a solugao, quanto
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na resolucao de problemas na implementacao.

Nesse contexto, surge uma necessidade de otimizacao, possibilitando aos pesqui-
sadores direcionarem seus esforgos para a analise dos resultados. Uma abordagem pro-
missora para essa otimizagao seria a utilizacao de bibliotecas que oferecessem os recursos
necessarios para a criagao do projeto, reduzindo assim a carga de trabalho relacionada a

implementacgao dos aspectos técnicos.

Atualmente, a biblioteca desenvolvida por Rollings (2023) possui este intuito. Nela,
o autor disponibilizou uma gama de ferramentas praticas para desenvolvedores, de modo
a facilitar o acesso a recursos comuns utilizados em redes de computadores. Uma questao
de grande relevancia encontrada é a auséncia de atualizagoes e a eventual descontinuidade
do trabalho, ocasionando a obsolescéncia de determinados recursos e a nao correcao de
falhas na implementacao. Portanto, a ideia deste trabalho é desenvolver uma biblioteca
para manipulagdo de fungoes de para Android que seja mantida ao longo do tempo e
devidamente atualizada para as novas versoes do referido sistema operacional. A escolha
do sistema Android foi feita devido ao niimero de usuarios e a abrangéncia do sistema

operacional.

1.1 Objetivos

1.1.1 Objetivo geral

O objetivo geral deste trabalho é a criagao de um conjunto abrangente de ferramen-
tas de rede que sejam regularmente atualizadas, incorporando os mais recentes padroes
e recursos do Android. Dentro desta biblioteca, intitulada NetScan, encontra-se um con-
junto de ferramentas que pode efetuar varredura de portas, pesquisa por dispositivo na
rede, varredura de redes domésticas, verificagao de conexao com a Internet, pesquisa por

redes sem fio e fornecer uma visao da velocidade da conexao com a Internet.

1.1.2 Objetivos especificos

Os objetivos especificos envolvem:

o Manter o repositorio da NetScan aberto para contribuigoes.
» Disponibilizagdo da NetScan para download pela comunidade.
o Criacao de uma aplicacao Android demonstrando o uso das ferramentas da NetScan.

o Usar a NetScan para replicar parte do aplicativo criado por Costa (2018) para

encontrar dispositivos vulneraveis ao malware Mirai.
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1.2

Organizacao do Trabalho

A estrutura adotada para organizacao desta monografia é feita em capitulos e

segue o seguinte formato:

No Capitulo 2, é feita uma apresentacao da fundamentacao tedrica, a fim de que se

entenda alguns dos padroes, ferramentas, técnicas e trabalhos relacionados.

No Capitulo 3, ¢ descrito detalhes sobre o desenvolvimento da biblioteca, diagrama

de classes e informacoes sobre a implementacio de cada uma das ferramentas.

No Capitulo 4, é mostrado um exemplo real de aplicacao utilizando a biblioteca, de

modo a exemplificar o uso das ferramentas.

Por fim, no Capitulo 5, é feita a conclusao, tendo as consideragoes finais e uma

perspectiva das limitagoes da biblioteca.
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2 Fundamentacao teodrica

Neste capitulo ¢ feita a revisao da bibliografia acerca de topicos importantes re-
lacionados a redes de computadores e ferramentas de varredura de redes em dispositivos
Android. Além disso, é mostrado o funcionamento dos protocolos utilizados no desenvolvi-
mento das ferramentas, as particularidades do framework Android, os padroes de projeto

utilizados e trabalhos relacionados.

2.1 Modelo de referéncia OSI

O modelo de referéncia OSI (Open Systems Interconnection, em inglés) foi proposto
pela ISO (International Standards Organization, em inglés) e trata da interconexao de
sistemas abertos, descrevendo como as redes de computadores podem ser organizadas em
camadas para permitir a comunicagao entre diferentes sistemas. A Figura 1 representa as

sete camadas criadas.

( )
7 - Aplicagéo
\. J
( )
6 - Apresentacao
.
(
5 - Sessao
L J
r
4 - Transporte
\. J
4 )
3-Rede
2 - Enlace de Dados
- J
( )
1 - Fisica
\. J

Figura 1 — Modelo de referéncia OSI. Fonte: Adaptado de (TANENBAUM, 2003)

Cada uma das camadas foi desenvolvida tendo como ideia a criacao de abstracoes
e uma separagao de responsabilidades bem definida (TANENBAUM, 2003). Sendo assim,

serao descritas as responsabilidades de cada uma delas.
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o 1 - Fisica: Responsavel pela transmissao fisica dos dados através dos cabos, fibras

opticas, ondas de radio e outros meios.

o 2 - Enlace de dados: Realiza o controle de acesso ao meio fisico, garantindo a trans-

missiao confidvel dos dados entre os nés de uma rede.

e 3 - Rede: Faz o gerenciamento de rota dos pacotes na rede, fragmentacgao, remonta-

gem, controle de fluxo e congestionamentos.

e 4 - Transporte: Prové meios de conexao confidveis através do estabelecimento de

conexao, segmentacao de dados e confirmacao de entrega das informacoes.

o 5 - Sessao: Responsavel por gerenciar e finalizar o didlogo entre a origem e o destino

da comunicacao.

o 6 - Apresentacao: Camada responsavel por lidar com criptografia, compressao e

traducao de dados para que eles sejam entendidos pelas aplicagoes.

e 7- Aplicacdo: E a camada mais préxima do usuério, nela sao abrigados os protocolos,
HTTP, FTP, DNS e outros. Tem como responsabilidade fornecer uma ligacao entre

as aplicacoes e os servigos de rede.

2.2 Protocolo IP

Para que os pacotes de dados sejam trafegados através das redes de computadores,
faz-se necessario um protocolo para orquestrar tal agdo. Esse protocolo é chamado Pro-
tocolo IP (Internet Protocol, em inglés), através dele se garante que os pacotes cheguem

aos seus destinos, independente dos equipamentos disponiveis.

O Protocolo IP é pertencente a camada de rede e adota um modelo de protocolo
sem conexao, nao estabelecendo uma conexdo prévia entre os dispositivos da rede. E
importante considerar que tal abordagem pode ocasionar problemas, uma vez que, pacotes
de dados podem ser perdidos ou duplicados em decorréncia de falhas no processo de

comunicacao.

Para garantir a integridade dos dados trafegados na rede, o Protocolo IP utiliza
checksums, que sao que codigos de verificacao de integridade, adicionados ao cabecalho do
pacote de dados. Para calculo desse c6digo sao considerados os dados do pacote que pos-
teriormente podem ser validados pelo destinatario de modo a garantir que as informacoes

nao foram corrompidas.

Além disso, é adotado pelo Protocolo IP o uso de um endereco numérico para
atribuir uma identificacdo tnica a cada dispositivo na rede, sendo denominado enderego
IP, podendo ser classificado em dois tipos, IPv4 e IPv6 (KUROSE; ROSS, 2014).
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O IPv4 é um padrao largamente adotado e o mais antigo, criado em meados de
1981, utiliza enderecos de 32 bits para identificar os dispositivos na rede, o que possibilita
a identificagdo de cerca de 4 bilhoes de dispositivos. Ja o IPv6 é mais recente, criado em
meados de 2012, utiliza um endereco de 128 bits, o que possibilita ter um nimero maior

de enderecos disponiveis na rede.

2.3 Protocolos TCP, UDP e ICMP

A camada de transporte possui protocolos muito importantes para a comunica-
¢ao de dispositivos em redes de computadores. Nesta secdo sao abordados trés que estao
diretamente ligados as ferramentas desenvolvidas neste trabalho, sendo eles: TCP (Trans-
mission Control Protocol), UDP (User Datagram Protocol) e o ICMP (Internet Control
Message Protocol).

2.3.1 Protocolo TCP

O protocolo TCP oferece uma comunicacao confiavel garantindo que os dados
chegarao sem erros, duplicacdo ou perdas ao destinatario. E um protocolo orientado a

conexao, ou seja, ¢ necessario que haja uma conexao estabelecida entre o remetente e o
destinatario antes de iniciar a transmissao dos dados (KUROSE; ROSS, 2014).

Para que as informacoes trafeguem pela rede, o protocolo divide a informacao
em partes menores denominadas pacotes e com isso consegue fazer todo o controle e
envio das mensagens, possibilitando com isso que os pacotes sejam reenviados caso sejam

corrompidos ou perdidos.

2.3.2 Protocolo UDP

O protocolo UDP ¢ utilizado em cenarios em que a garantia de entrega e integridade
dos dados nao sao importantes. Isso ocorre, pois, o protocolo UDP ¢ definido como sem
conexao, ou seja, nao se faz necessario o estabelecimento de uma conexao entre as duas

pontas de troca da informagao.

Dessa forma, é criada uma conexao nao confidvel, onde nao se tem garantia da
entrega das informacgoes, ordem dos dados, duplicagoes, além de outros problemas pos-
siveis (TANENBAUM, 2003). Apesar dos aspectos negativos, trata-se de um protocolo
mais simples que o TCP, portanto mais rapido, sendo muito utilizado em aplica¢des que
funcionam em tempo real, como videoconferéncia, jogos, transmissao de audio, entre ou-

tros.
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2.3.3 Protocolo ICMP

Analisando agora o protocolo ICMP, ele é utilizado por roteadores e dispositi-
vos para obterem informagoes sobre problemas de roteamento, erros de comunicacao,
congestionamento, entre outros problemas em uma transmissdo de pacotes na rede (TA-
NENBAUM, 2003).

Outra aplicacao bastante conhecida do protocolo é a realizacdo do comando Ping
(ou eco), onde se consegue determinar se um enderego é acessivel em uma rede. Para isso,
¢ enviado uma mensagem a um dispositivo na rede e ele retorna com uma mensagem de

resposta sinalizando estar disponivel e pronto para o estabelecimento de uma comunicacao.

2.4 Padroes de projeto e boas praticas de desenvolvimento

Padroes de projeto sao comumente utilizados durante o desenvolvimento de apli-
cagoes moveis. Segundo Lou (2016) um dos mais cldssicos é o Model-View-Controller
(MVC), adotado em muitos projetos, porém substituido pela comunidade de desenvol-
vedores por padroes mais recentes, como Model-View-Presenter (MVP) e Model-View-
ViewModel (MVVM). Além destes, outros padroes também sao adotados na Programa-
¢ao Orientada a Objetos (POO) e podem ser divididos em trés classes principais, sendo
elas padroes criacionais, comportamentais e estruturais (FREEMAN, 2009). Sendo assim,
esta secao tem como objetivo apresentar a explicacao de parte destes padroes de projeto

e os principios de design de software abordados por Martin (2008) através do acrénimo
SOLID.

2.4.1 Padrao MVP

No padrao MVP sao encontrados trés componentes, Model, View e Presenter. A
View possui a responsabilidade de receber e notificar o usuario quando héa interacées com
a tela. Por outro lado, o Model ¢ a classe responsavel pelos dados usados para apresentacao
das informacgoes. Adicionalmente, o Presenter faz o intermédio da comunicacao entre a
interacao do usuario através da View e o armazenamento e processamento dos dados no
Model (LOU, 2016). Dessa forma, é apresentado na Figura 2 o diagrama UML (Unified
Modeling Language, em inglés) do padrao MVP e como sdo as dependéncias entre as

classes.
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- presenter: Presenter ——— - view: MinhaActivity

- model: Model

Note: ha uma dependéncia ciclica entre as classes MinhaActivity e Presenter

Figura 2 — Diagrama de classes do padrao MVP. Fonte: Adaptado de (LOU, 2016)

Na Figura 2, que ilustra o diagrama UML, é possivel notar que existe uma de-
pendéncia da classe MinhaActivity com a classe Presenter, esta dependéncia faz-se
necessaria para que haja a comunicacao das interagoes do usuario com as demais cama-
das do padrao. Nessa linha, o Presenter possui uma referéncia a classe MinhaActivity
e a classe Model, estas referéncias sao utilizadas para que a tela seja notificada sobre
possiveis atualizacoes e os dados sejam armazenados e processados na camada de modelo.
Além dos relacionamentos apresentados é importante observar que para este padrao existe

uma dependéncia ciclica entre a Activity e o Presenter.

Algumas derivagoes do diagrama acima podem existir, como por exemplo o uso
de interfaces denominadas ‘Contratos’, que visam diminuir o acoplamento com classes
concretas, seguindo bons padroes de cddificacao (MARTIN, 2008).

2.4.2 Padrao MVVM

O padrao MVVM possui como componentes o Model, a View e o ViewModel. Tanto
o Model quanto a View possuem as mesmas responsabilidades apresentadas no padrao
MVP, a diferenca desse padrao se da no ViewModel (LOU, 2016). Enquanto o Presenter
possui uma referéncia direta da View e usa esta referéncia para notificar as mudancas
que devem acontecer na interface do usuério, do inglés User Interface (Ul), o ViewModel
funciona de forma reativa. Dessa forma, o ViewModel mantém propriedades observaveis
que representarao os dados do modelo, possibilitando assim, que em caso de mudancas
no Model, a View seja notificada e consequentemente a Ul atualizada. Na Figura 3 é
apresentado o diagrama UML do padrao MVVM.
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- viewModel: ViewModel + estadoDaTela: Observable<*>

- model: Model

Figura 3 — Diagrama de classes do padrao MVVM. Fonte: Adaptado de (LOU, 2016)

Na Figura 3, é possivel notar que a classe MinhaActivity possui uma referéncia
da classe ViewModel, porém o ViewModel nao referencia a Activity, removendo a
dependéncia ciclica existente no padrao MVP. Como ja mencionado, toda a notificacao
do ViewModel para a classe MinhaActivity ¢é feita por meio de objetos observaveis.
Adicionalmente, o ViewModel possui a referéncia da classe Model, seguindo o mesmo

comportamento do MVP.

Atualmente, o Google incentiva os desenvolvedores a adotarem o MVVM como
padrao oficial para o desenvolvimento de aplicagdes Android. E possivel identificar tal
incentivo através da biblioteca de Lifecycle presente no JetPack!, nela estd presente o
ViewModel (GOOGLE, 2023c), classe que ja estd4 pronta para uso nas aplicagoes e que

possui diversos beneficios.

Na documentacao oficial, é possivel notar que um dos principais beneficios do
uso do ViewModel é o desenvolvedor delegar ao ViewModel a tarefa de conhecimento
do ciclo de vida das Activities e Fragments. O salvamento dos dados também é feito
pelo ViewModel, possibilitando armazenar o estado da interface do usuario (GOOGLE,
2023h). Tudo isso pode ser feito, pois o ViewModel tem o conhecimento do ciclo de vida das
Activities e Fragments, conseguindo entao, identificar quando os componentes estao sendo
destruidos pelo Android, auxiliando no desenvolvimento e minimizando a possibilidade
de erros por parte do desenvolvedor (GOOGLE, 2023h).

2.4.3 Padrao Observer

O Observer é um padrao de projetos pertencente ao conjunto de padrdes compor-
tamentais (FREEMAN, 2009). E muito 1til quando existe dependéncia entre objetos e hé
a necessidade de que alguns objetos conhegcam as mudancas de estado de um outro objeto,

de modo que, atualizem seus comportamentos. Este padrao é utilizado com frequéncia em

1 JetPack é um conjunto de bibliotecas desenvolvido e mantido pelo Google. Estas bibliotecas tem como

objetivo ajudar os desenvolvedores a seguirem boas préaticas de programagao, reduzir a quantidade de
c6digo necessario para desenvolvimento das funcionalidades, oferecer suporte as diversas versoes do
Android, entre outros.
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interfaces graficas de usuério, onde a mudanca de estado de um objeto requer uma atu-
alizacao de informagoes visuais na tela. Um exemplo de uso do padrao Observer se da
no padrao MVVM citado anteriormente.(LOU, 2016). A Figura 4, ilustra o diagrama de

classes que descreve o funcionamento do padrao.

registerObserver()
removeObserver()
notifyObservers()

observadores

update()
1/ outros métodos

sujeito

getState()
setState()

Figura 4 — Padrao Observer. Fonte: Adaptado de (FREEMAN, 2009)

E possivel notar na Figura 4, que a interface Subject é o sujeito a ser observado
e a interface Observer representa o observador. Dessa forma, sempre que houver uma

atualizacao do Subject, ele notificara os observadores.

2.4.4 Padrao Strategy

O padrao Strategy também ¢ considerado um padrao comportamental, e busca uma
forma de encapsular uma familia de algoritmos em classes distintas que implementarao
uma interface comum (GAMMA et al., 1995). Nesta interface serao definidos os métodos
que serao implementados pelas classes concretas, possibilitando assim que algoritmos di-
ferentes sejam executados e com isso comportamentos diferentes acontecam. Sendo assim,
as implementagoes poderao ser facilmente intercambidveis, o que facilita a adicdo de no-
vos algoritmos e deixa o codigo flexivel as mudancas (GAMMA et al., 1995). Na Figura
5, é apresentado o diagrama que contém detalhes da implementacao desse padrao, tendo

como exemplo um visualizador de texto.
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traverse()
repair()

compose()

O— compositor —————— P

Figura 5 — Padrao Strategy. Fonte: Adaptado de (GAMMA et al., 1995)

Neste exemplo, é possivel notar que ha diversas formas para se quebrar linha em
uma ferramenta de visualizacao de texto, para isso, foi criada uma interface denominada
Compositor e por meio dela se tem diversas implementacoes, cada uma com sua res-

ponsabilidade.

o SimpleCompositor: implementa uma estratégia simples que determina quebras

de linha uma de cada vez.

o TeXCompositor: implementa o algoritmo TeX para encontrar quebras de linha.
Esta estratégia tenta otimizar as quebras de linha globalmente, ou seja, um paragrafo

de cada vez.

o ArrayCompositor: implementa uma estratégia que seleciona quebras, para que
cada linha tenha um nimero fixo de itens. E til para quebrar uma cole¢ao de

icones em linhas.

2.4.5 Padrao Facade

Segundo Freeman (2009), o padrdao Facade ou Fachada em portugués, é um pa-
drao estrutural, que visa simplificar operagoes complexas de subsistemas, fornecendo uma
interface unica para os clientes. E utilizada a nomenclatura fachada, pois ele esconde a
complexidade dos subsistemas adjacentes, com isso reduzindo a complexidade de uso de
determinadas funcionalidades, fazendo com que o cliente dependa somente dessa interface

unificada. A Figura 6, demonstra um cenario de aplicagao do padrao.
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+amp: Amplificador
+ dvd: DVDPlayer

+ assistirFilme()
+ desligar()

+ tuner: Tuner

. ador + dvdPlayer: DvdPlayer
ST + amplifier: Amplificador 7 Y

+ movie: String

+ ligar() e e +ligar()
+ desligar() : “]gall’i) . : gfsgf:(/(())
desligar )
+play()
+stop()

Figura 6 — Padrao Facade. Fonte: Adaptado de (FREEMAN, 2009)

A partir do exemplo, é possivel notar que a classe HomeTheaterFacade foi
projetada de modo a simular um aparelho de Home Teather. Nele, sao feitas as comunica-
¢oes com os subsistemas Amplificador, DvdPlayer e Projetor, facilitando assim que

o Cliente consiga realizar a tarefa de assistir um filme.

2.4.6 Principios do SOLID

SOLID ¢é um acrénimo para alguns principios de Programacao Orientada a Ob-
jetos (POO), que visam criar um c6digo mais limpo, flexivel e de facil manutenibilidade

(MARTIN, 2008). Abaixo ha uma breve explica¢ao de cada um dos principios.

» Single Responsibility Principle (Principio da Responsabilidade Unica): Uma classe

deve possuir apenas uma razao para mudar, ou seja, apenas uma responsabilidade.

» Open/Closed Principle (Principio do Aberto/Fechado): Uma classe deve ser aberta
para extensao e fechada para modificagoes. Em outras palavras, vocé pode estender

os comportamentos de uma classe, mas sem modificar seu codigo.

o Liskov Substitution Principle (Principio da Substitui¢ao de Liskov): Subtipos devem
ser substituiveis pelos seus tipos base. Isso quer dizer que vocé deve ser capaz de
substituir uma instancia de uma classe por outra instancia da classe base, sem

alterar o comportamento do software.

o Interface Segregation Principle (Principio da Segregagao de Interfaces): Interfaces
devem ser segregadas em unidades menores e mais especificas. Em outras palavras,

vocé nao deve forcar uma classe a implementar métodos que nao usa.
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o Dependency Inversion Principle (Principio da Inversao de Dependéncia): Dependa
de abstragoes, nao de implementacoes concretas. Isso consiste em nao depender de

classes de baixo nivel e sim de abstragoes.

Todos esses principios auxiliam os desenvolvedores a escrever codigos mais limpos,
organizados e faceis de manter. Outros grandes beneficios sdo a promogao do reuso de
c6digo e a facilidade na expansao do software (MARTIN, 2008).

2.5 Tecnologias

2.5.1 Android

O Android é um Sistema Operacional (SO) de c6digo aberto baseado no SO Linux
(GOOGLE, 2023b). Foi criado pela empresa Android Inc. em meados de 2003 e adquirido
pela empresa Google Inc. em 2005, sendo hoje desenvolvido e mantido pelo Google. A
arquitetura do Android é bem segmentada e conta com diversas camadas que compoem

a pilha de software do SO. A Figura 7, apresenta a divisao destas camadas.

System Apps

Dialer Email Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Binder (IPC) DINE

Bluetooth Camera

Shared Memory

Power Management

Figura 7 — Pilha de software Android. Fonte: Extraido de (GOOGLE, 2023d)
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Na Figura 7, é possivel notar que uma das camadas presentes na pilha de software
é a ‘Java API Framework’. Esta API (Application Programming Interface, em inglés), tem
por objetivo prover uma abstracao que facilite que os desenvolvedores possam criar suas
aplicagoes de forma simplificada, ndo sendo necessario o conhecimento de componentes

internos do framework.

Dentre as APIs que o Android prové, algumas estdo relacionadas a interface do
usuario, permissoes, conectividade, armazenamento, midia, notificagoes, entre outras. No
framework, o SO e as APIs estao em constante atualizacao por parte do Google e da
comunidade, uma vez que novos recursos surgem e vulnerabilidades sao encontradas,

necessitando assim da implementacao de melhorias.

Atualmente o Android encontra-se na versao oficial 13, acompanhada pela API/SDK
(Software Development Kit, em inglés) na versao 33, o que engloba uma variedade de me-
lhorias, como desempenho, privacidade e seguranca dos usuarios. No entanto, a versao 14
do sistema operacional ja esta disponivel para os desenvolvedores. Na Figura 8, ¢ possivel
notar a distribuicao do uso do Sistema Android por parte dos usuarios, bem como os

nomes e versoes da SDK.
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Lollipop
Lollipop
Marshmallow

Nougat
Nougat
Oreo

Oreo

Pie

Figura 8 — Distribuicao de versoes Android Platform/API. Fonte: Extraido de (GOOGLE,
2023¢)

Mesmo com as APIs apresentadas, ainda assim ha uma certa complexidade para
implementar tarefas simples. Um exemplo é o armazenamento de informacoes na base
de dados do Android. Apesar de existirem abstragoes que facilitem a implementacao,

permanece sendo uma tarefa complexa.

Tendo em vista tais dificuldades, o Google criou um conjunto de bibliotecas de-
nominada Jetpack. Estas bibliotecas tém como objetivo facilitar o desenvolvimento de
funcionalidades como a descrita anteriormente. Dentro do conjunto de bibliotecas do Jet-
pack é possivel encontrar ferramentas que ajudam no controle da navegacao entre telas
(Navigation), paginacao de dados (Paging), armazenamento de informagcoes em banco
de dados (Room), LifeCycle para conhecer o ciclo de vida dos componentes do Android,

dentre outras que podem ser vistas visitando o site oficial?.

2 Disponivel em: https://developer.android.com/jetpack
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2.5.2 Ambiente de desenvolvimento Android Studio

O Android Studio é a ferramenta oficial de desenvolvimento para criacao de apli-
cagoes Android. Esta ferramenta consiste em um ambiente de desenvolvimento integrado,
também conhecida como IDE (Integrated Development Environment, em inglés). Por meio
dela, é possivel criar aplicativos de forma eficiente, contando com diversos recursos que
auxiliam no processo de criacao da aplicacdo (GOOGLE, 2023f). Algumas das ferramentas

disponiveis nesse ambiente sao:

Depurador integrado.
« Editor visual para criacao de interfaces.
o Analise de cddigo para identificacdo de problemas de desempenho e erros.

o Plugins que facilitam o uso de padroes como MVP, MVVM, entre outros.

Emulador de dispositivos Android.

Além das ferramentas citadas, o Android Studio possui suporte para as principais
linguagens de programacao utilizadas no desenvolvimento Android, sendo elas Java, Kotlin
e C++.

2.5.3 Linguagem Kotlin

A linguagem de programagcao Kotlin foi introduzida pela JetBrains no ano de 2011
e, posteriormente, adotada pelo Google em 2017 como linguagem de programagao oficial
para o desenvolvimento de aplicativos Android. Foi projetada de modo a reduzir erros co-
muns de desenvolvimento e ser integrada de forma simples a aplicagoes ja existentes. Entre
os principais aprimoramentos trazidos pelo Kotlin estda a corre¢ao de erros de seguranca

de tipos.

A introdugao de recursos como atributos com tipos nulos e nao nulos auxiliou
os desenvolvedores a evitarem erros comuns que ocorrem em tempo de execugao, como
o NullPointerException®. Outro aspecto importante é a interoperabilidade do Kotlin

com o cédigo Java, o que permite a migracao gradual de projetos para a nova linguagem

(GOOGLE, 2023a).
2.6 Trabalhos correlatos
Nesta secao foram analisados os trabalhos correlatos a este projeto. Foi observado

no trabalho de Rollings (2023) que o autor criou uma biblioteca contendo ferramentas de
3

NullPointerException é uma exce¢ao de tempo de execugdo que ocorre quando um programa tenta
acessar um objeto ndo inicializado. E comum em linguagens orientadas a objetos como Java.
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redes para o desenvolvimento de aplicagoes em dispositivos Android, de forma similar a
NetScan. Em outros, como os de Silva-Junior (2019) e Costa (2018), os autores criaram
aplicativos Android que fazem o uso de ferramentas de rede para encontrarem vulne-
rabilidades em dispositivos conectados em redes domésticas. Além desses trabalhos, sao
analisados projetos como os de Aubort (2023) e Wood (2023), que possuem ferramentas

de rede em repositorios de codigo aberto, porém, nao as exporta em formato de biblioteca.

Em Rollings (2023) é possivel notar que o autor desenvolveu uma biblioteca con-
tendo uma série de ferramentas, como: varredura de portas, descoberta de dispositivos na
sub rede local, implementacao do comando Ping, entre outras. Na data de acesso ao repo-
sitério hospedado no GitHub, a biblioteca contava com mais de mil e trezentas estrelas® e
duzentos e setenta e quatro forks®. Dessa forma, é possivel notar a aceitacao e necessidade
da comunidade por trabalhos como este. Apesar da biblioteca possuir muitas funcionali-
dades e uma boa adesao por parte da comunidade, o repositorio nao recebe atualizacoes
desde 2021, e o responsavel pelo projeto declarou na pagina principal do repositorio e em
resposta a alguns problemas abertos por usuarios, que nao irda mais atualizar a biblioteca.

6 como os de

Além da biblioteca citada, é possivel encontrar projetos Open Source
Wood (2023) e Aubort (2023), que também possuem ferramentas de rede capazes de fazer
descoberta de IP publico, varredura de portas, descoberta de dispositivos na sub rede
local, busca por redes Wi-Fi, entre outras. Um aspecto importante a ser ressaltado, é
que estes trabalhos nao exportam as ferramentas em formato de biblioteca. Dessa forma,
desenvolvedores se baseiam no c6édigo-fonte do projeto, porém precisam efetuar eventuais

correcoes e evolugoes, nao compartilhando as melhorias com os demais.

Pesquisas também sao feitas de modo a entender o comportamento de redes de
computadores e até mesmo detectar anomalias e vulnerabilidades utilizando dispositivos
Android. Exemplos disso, sdo os trabalhos de Silva-Junior (2019) e Costa (2018), onde
foram desenvolvidos aplicativos para auxiliarem na descoberta de dispositivos vulneraveis
ao Malware Mirai” em redes domésticas. Um fator que poderia ser melhorado nesses

trabalhos é a diminui¢do do esforco necessario para desenvolver as ferramentas.

Sendo assim, o intuito deste trabalho é a criacado de uma biblioteca Open Source
que esteja atualizada com os novos requisitos do Google para as versdes mais recentes do

SO Android. Além disso, foram utilizadas boas praticas de desenvolvimento, de modo que

4 No contexto dos repositérios do GitHub, o uso de estrelas se trata de uma funcionalidade que permite

aos usuarios favoritar repositérios. As estrelas servem como uma forma de recomendacéo, permitindo
que os usuarios identifiquem os projetos que consideram relevantes ou que desejam monitorar.

Um ‘fork’ em um repositério Git, refere-se a uma cépia do repositério original, possibilitando o usudrio
a fazer modificagoes no cédigo sem impacto no cédigo original.

Um projeto Open Source é aquele onde um grupo desenvolve um aplicativo ou sistema de forma
gratuita e colaborativa, disponibilizando o cédigo-fonte para que a comunidade possa visualiza-lo e
contribuir com sua evolucao.

Mirai é um tipo de botnet de cédigo aberto que infecta dispositivos da Internet das Coisas (IoT)
através de credenciais padrao e vulnerabilidades conhecidas
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a NetScan possa ser evoluida por outros desenvolvedores. Outro aspecto importante é con-
seguir prover formas simplificadas de implementacgao, sem a necessidade, por exemplo, do
controle de threads®, possibilitando com isso, que desenvolvedores com menos experiéncia

consigam criar suas aplicagoes sem dificuldades.

Com a adocao dessas solugoes, abre-se espago para o desenvolvimento de projetos
com mais agilidade, nos quais os autores poderao concentrar seus esforgcos na analise dos
resultados obtidos. Nessa linha, menos énfase sera dada na implementacao e na resolucao
de problemas de programacao, permitindo uma abordagem mais focada e produtiva. De
modo a demonstrar tais beneficios, foi desenvolvido um aplicativo que faz o uso das
ferramentas presentes na NetScan. Um dos exemplos de aplicagao das ferramentas foi
feito por meio da implementacdo de uma funcionalidade que efetua uma varredura na
rede doméstica e busca identificar um conjunto de portas abertas, de modo a detectar
dispositivos vulneraveis ao malware Mirai, como nos trabalhos de Costa (2018) e Silva-
Junior (2019).

8  Uma thread é a menor unidade de processamento que pode ser programada em um sistema operacional

(STALLINGS, 2018).



28

3 Desenvolvimento

Neste capitulo é abordado como a biblioteca foi desenvolvida. Na Secao 3.1 sao
apresentados os principais motivadores que impulsionaram a concepc¢ao deste trabalho.
Em seguida, na Segao 3.2, é fornecida uma visao abrangente, acompanhada de um dia-
grama de classes que ilustra as interagoes entre os diversos componentes da biblioteca.
Adicionalmente, na Se¢ao 3.3, sdo discutidos os padroes adotados para a criacao e estrutu-
racao do projeto, destacando sua importancia na garantia da qualidade e manutenibilidade
do cédigo. Por fim, na Secao 3.4, sao detalhadas as funcionalidades presentes no trabalho,

bem como suas particularidades de implementagao.

3.1 Biblioteca NetScan

A biblioteca NetScan oferece um conjunto de ferramentas de rede que permitird
aos desenvolvedores criarem aplicagoes de forma simplificada, eliminando a necessidade
de se preocupar com detalhes complexos de implementagdo. Como descrito no Capitulo
2, foram conduzidas andlises em algumas bibliotecas que apresentam caracteristicas como
as deste trabalho, com o intuito de compreender suas vantagens e areas passiveis de

aprimoramento.

Posteriormente a analise das bibliotecas, foi realizado um estudo de modo a iden-
tificar as melhores praticas de desenvolvimento e determinar quais ferramentas seriam
pertinentes aos desenvolvedores. Nesse sentido, foram considerados os projetos mencio-
nados e ferramentas comumente utilizadas no contexto de redes de computadores. Dessa
forma, foram selecionadas as seguintes funcionalidades que sao discutidas em detalhes na
Secao 3.4.

Varredura de portas

 Pesquisa por dispositivo na rede (Ping).

o Varredura em busca de dispositivos em redes domésticas.
o Verificagdo de conexao com a Internet.

o Lista de redes sem fio proximas.

e Velocidade da conexdo com a Internet.
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3.2 Visao geral

Nesta secao sao detalhadas as interdependéncias entre as classes presentes na bibli-
oteca, por meio da apresentacao de um diagrama de classes. Esse diagrama proporcionaré
uma compreensao clara da estrutura do projeto e do funcionamento interno, permitindo

entao, uma analise aprofundada dos elementos envolvidos.

A representacao do diagrama é direcionada as principais dependéncias presentes
na NetScan, é possivel obter mais informagoes acessando o codigo fonte, por meio do
repositério do projeto hospedado no GitHub!. Além disso, algumas abordagens foram
adotadas para representar funcionalidades especificas da linguagem Kotlin, as quais sao

expressas de maneiras distintas em outras linguagens, como o Java.

Um exemplo desse cenario, ¢ a presenca do objeto chamado companion object na
linguagem Kotlin. Ao realizar a descompilacao do bytecode gerado a partir do coédigo em
Kotlin para c6digo Java, torna-se evidente que essa funcionalidade especifica da linguagem
Kotlin corresponde a uma classe estatica na linguagem Java. Nas Figuras 9 e 10 estao
representados os relacionamentos entre as classes da biblioteca, a imagem completa esta

disponivel no repositério do GitHub?.

Na porcao superior da Figura 9, é perceptivel a representacao das dependéncias
entre as principais classes da biblioteca, como a interface NetScan, sua implementagao
NetScanImpl e as classes que correspondem ao padrao Factory, adotado para prover
os objetos utilizados na biblioteca. Na parte inferior da Figura 9, sao apresentadas as
interfaces associadas a cada uma das funcionalidades, suas implementagoes e as respectivas
dependéncias. Informacoes mais abrangentes acerca dos padroes utilizados sao exploradas

na Secao 3.3.

Adicionalmente, na Figura 10, é possivel notar na parte superior da imagem a
representacao do padrao Observer, utilizado na implementacao dos métodos assincronos.
Do mesmo modo, na por¢ao inferior, estao representadas as interfaces das demais funcio-

nalidades e suas particularidades de relacionamento e implementagao.

3.3 Padroes e boas praticas

Nesta secao sao explorados em detalhes os padroes de projeto aplicados no desen-
volvimento da biblioteca NetScan, visando garantir a facilidade de manutencao do codigo

e a sua preparacao para expansoes futuras.

1 Disponfvel em: https://github.com/gustavobarbosab /netscan

2 Disponivel em: https://github.com/gustavobarbosab /netscan/blob/main/docs/UML-V1.0.pdf
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Figura 9 — Primeira parte do diagrama de classes da biblioteca
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Figura 10 — Segunda parte do diagrama de classes da biblioteca
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3.3.1 Singleton

Para se recuperar uma instancia da biblioteca, foi adotado o padrao Singleton.
Tal escolha foi feita, uma vez que, para ter acesso a informagoes globais da aplicacao,
faz-se necessario o conhecimento da classe Context do Android. Por meio desta classe,
é possivel acessar funcionalidades como os Broadcasts, Services e outros componentes

do SO, necesséarios para o funcionamento das ferramentas.

E imprescindivel exercer cautela ao utilizar a classe Context em um contexto
especifico. Isso se deve ao fato de que, ao associar um determinado contexto da aplicacao,
como uma Activity a uma tarefa prolongada, caso o Android tome a decisdo de encerrar
a Activity por algum motivo, a menos que a tarefa em execugao seja interrompida e o
contexto seja liberado, corre-se o risco de ocorrer um vazamento de meméria (GOOGLE,
2021b).

Este tipo de problema acontece, pois, a atividade nao serd coletada pelo coletor
de lixo (Garbage Collector, em inglés), uma vez que, é referenciada por uma tarefa em
execuc¢ao, mesmo depois de ter sido destruida pelo sistema operacional. Sendo assim, a
biblioteca NetScan é inicializada através de um Singleton, recebendo como contexto a
Application, desse modo o desenvolvedor nao precisara se responsabilizar pelo controle

de possiveis vazamentos durante o uso da biblioteca.

3.3.2 Factory

O uso do padrao Factory foi adotado de modo a centralizar a responsabilidade de
criacdo das classes necessarias para o uso das ferramentas presentes da biblioteca. Com
tal pratica, é possivel que a classe NetScanImpl tenha referéncia somente as interfaces
presentes na biblioteca, fazendo com que sejam aplicados principios como da Inversao de
Dependéncia, Substituicao de Liskov e Responsabilidade tinica (MARTIN, 2008).

3.3.3 Observable

O padrao Observable foi adotado de modo a facilitar o trabalho com atividades
assincronas, tornando a implementagao mais simples por parte do desenvolvedor. Um dos
grandes beneficios do uso deste padrao é delegar a biblioteca a criacao e gerenciamento
das threads usadas para execucao das funcionalidades. Tal controle de threads é de ex-
trema importancia, pois pode gerar excegoes do tipo Application Not Responding (ANR)?,

congelando a tela do usuario e gerando comportamentos indesejados na aplicagao.

3 Disponivel em: https://developer.android.com/topic/performance/vitals/anr
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3.3.4 Strategy

Outro padrao empregado é o Strategy, que permite que classes concretas realizem
tarefas sem que as demais classes dependam diretamente delas. Nos diagramas representa-
dos nas Figuras 9 e 10 é possivel observar as classes SubscribeScheduler, PingOption,
NetworkType e Worker. Estas classes permitem a dependéncia com as abstragoes, en-
quanto diferentes codigos podem ser implementados. Desse modo, o padrao esta direta-
mente ligado a principios como os de responsabilidade tnica e inversao de dependéncias,
seguindo as boas praticas estabelecidas no SOLID (MARTIN, 2008).

3.3.5 Facade

O Facade foi utilizado com o objetivo de abstrair a complexidade de acesso a cer-
tos recursos do Android, simplificando essa acao para as classes que necessitam deles. Um
exemplo dos beneficios desse padrao pode ser observado na classe DeviceConnectio-
nImpl. Nesta classe, é necessario obter informagcoes sobre a conectividade com a Internet
no dispositivo. Nessa linha, o Facade é responsavel por conhecer quais classes do sis-
tema devem ser utilizadas para detectar esses comportamentos e encapsula toda a logica
de identificacdo das APIs do Android, permitindo determinar quais métodos devem ser

invocados.

Esta abordagem garante a adesao a alguns principios fundamentais do SOLID,
como o de responsabilidade tnica. Isso ocorre, pois, ao delegar ao Facade o conhecimento
dessas regras, evita-se a dispersao de responsabilidades em outras classes. Além disso,
essa pratica também se alinha ao principio de inversao de dependéncia e ao principio
de substituicao de Liskov, uma vez que a dependéncia ¢é estabelecida em relacao a uma

interface, proporcionando maior flexibilidade e modularidade ao sistema (MARTIN, 2008).

3.4 Funcionalidades

Nesta secao sao descritas as particularidades de implementacao de cada uma das

ferramentas presentes na biblioteca NetScan.

3.4.1 Varredura de portas

Na referida funcionalidade, foi utilizada a estratégia de criar uma conexao socket
com o dispositivo de destino, de modo a entender se a porta estd ou nao aberta. Um
socket, pode ser definido como uma interface entre um processo da camada de aplicagao
e o protocolo da camada de transporte (KUROSE; ROSS, 2014). Neste caso, o aplicativo

criado é o processo presente na camada de aplicacao e o protocolo TCP, existente na ca-
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mada de transporte, é o responsavel por garantir que as mensagens chegarao corretamente

ao destinatéario.

3.41.1 Meétodo assincrono

De modo a prevenir exce¢coes ANR (GOOGLE, 2021a), é disponibilizado na bi-
blioteca o método descrito abaixo, que encapsula todo o trabalho de criar uma thread e
notificar as respostas na thread principal. Tal pratica torna o processo de execucao as-
sincrono. E importante ressaltar que, a thread principal, também conhecida como Main
Thread, possui como uma das responsabilidades, a atualizacdo dos recursos visuais da

aplicagao, sendo necessario atengao no seu uso.

Listing 3.1 — Definicdo do método de varredura de portas assincrono

fun portScanAsync (
host Address: ,
port: ,
timeout :
): NetScanObservable<PortScanResult>

Este método possui como entrada trés informagoes que sdo base para que a conexao

seja estabelecida.

o hostAddress - Endereco IPv4 do dispositivo a ser encontrado.
« port - Porta do dispositivo a ser encontrado.

o timeout - Tempo limite para que haja uma resposta em milissegundos.

No Cédigo 3.2 é exemplificado o uso do método portScanAsync, com o objetivo
de buscar pela porta 80 no endereco ‘10.1.1.23". Nota-se que, como retorno da chamada
do método se tera um objeto observavel, que ¢é notificado através dos listeners de sucesso

e falha, assim que houver uma resposta.

Listing 3.2 — Exemplo de uso do método de varredura de portas assincrono

netScan . portScanAsync (
hostAddress = "10.1.1.23"
port = 80,
timeout = 4000
).onResult { result —
Log.i("Thisis_a,valuesent", result.toString())
}.onFailure { exception —>

Log.i("This isanexception", exception.toString())
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3.4.1.2 Método sincrono

Esta disponivel também um método sincrono, de modo a tornar a biblioteca adap-
tavel a diversos fins. Dessa forma, fica sob responsabilidade do desenvolvedor a tarefa de
criar uma thread para execugao do trabalho e comunicar as respostas na thread principal.

No Cédigo 3.3 é possivel ver a declaracdo do método.

Listing 3.3 — Exemplo de uso do método de varredura de portas sincrono

fun portScan (
hostAddress:
port: ,
timeout :

): PortScanResult

As entradas sdo as mesmas do método assincrono e o retorno é um objeto do tipo

‘PortScanResult’. Este objeto possui os seguintes atributos:

o hostAddress: O endereco IPv4 do dispositivo encontrado na rede.
o portScanned: A porta do dispositivo encontrado.

o elapsedTimeMillis: O tempo gasto em milisegundos para encontrar o dispositivo.

De modo a padronizar as nomenclaturas dos métodos, foi convencionado que mé-
todos assincronos terao o sufixo ‘Async’. Caso contrario, o método executado é sincrono,

como é o caso do método ‘portScan’, descrito no Cédigo 3.3.

3.4.2 Ping

Durante o desenvolvimento do comando Ping foram adotadas estratégias especifi-
cas. Foi implementada uma abordagem que permite a execugao do comando /system/-
bin/ping’ do Android em tempo de execugao. Para isso, utilizou-se a classe Runtime do

Java, que possibilita a execu¢ao do comando e a interpretagao de sua saida pela biblioteca.

3.4.2.1 Meétodo assincrono

Assim como implementado na funcionalidade de varredura de portas, no comando
Ping também foi feita a divisao entre método sincrono e assincrono. O Codigo 3.4 repre-

senta o contrato do método assincrono.
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Listing 3.4 — Definicdo do método Ping assincrono

fun pingAsync(
host Address:
): SubscribeResult <PingResult>

E possivel notar que para execucao do método, faz-se necessario informar o ende-
reco IPv4 do dispositivo a ser encontrado. Dessa forma, uma vez informado o endereco, é
possivel entao que sejam observados os retornos de sucesso e falha. O Codigo 3.5 demons-

tra como isso pode ser feito.

Listing 3.5 — Definicdo do método Ping assincrono

netScan.pingAsync(hostAddress = "10.1.1.23")
.onResult { result —
Log.i("This is,a,valuesent", result.toString())
}.onFailure { exception —>

Log.i("Thisis,an exception", exception.toString())

3.4.2.2 Método sincrono

Da mesma forma, ¢ apresentada a definicado do método sincrono. Este método
também espera como parametro o IPv4 do dispositivo a ser encontrado, tendo como

diferenca seu retorno. Isso pode ser notado no Cdodigo 3.6.

Listing 3.6 — Defini¢do do método Ping sincrono

fun ping(hostAddress: ): PingResult

A classe ‘PingResult’ é retornada por meio da chamada do método, e com ela,

o desenvolvedor terd acesso aos seguintes atributos:

o hostAddress: O endereco IPv4 do dispositivo encontrado na rede

e hostname O nome do dispositivo encontrado

3.4.3 Varredura de redes domésticas

A funcionalidade de varredura de redes domésticas tem como base a ferramenta
Ping. Para mapeamento dos dispositivos presentes na rede, é executada a varredura no
intervalo de 1 a 254, de modo a identificar os dispositivos acessiveis. Foram ignorados
os enderegos finalizados em 0 e 255 por se tratarem de enderegos reservados (KUROSE;
ROSS, 2014). No Cobdigo 3.7 esté representado o contrato definido para chamada do

método.
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Listing 3.7 — Definicdo do método de varredura de redes domésticas

fun domesticDeviceListScanner (): SubscribeResult<DevicelnfoResult

Para utilizacao do método, devera ser seguido o mesmo padrao de implementacao
das ferramentas com métodos assincronos descritos nas segoes anteriores. Sendo assim,
por meio dos valores emitidos, é possivel ter acesso a classe ‘DevicelnfoResult’, que

contém os seguintes atributos:

e address: Endereco IPv4 do dispositivo encontrado na rede.

 hostname Nome do dispositivo (hostname) encontrado.

E importante destacar que, em algumas redes o Android pode retornar o préprio
endereco IPv4 em vez do nome do dispositivo. Sendo assim, este é considerado como ponto

de evolugao para a NetScan.

3.4.4 \Verificacdao de conexdao com a Internet

Esta funcionalidade tem como objetivo fornecer ao desenvolvedor a capacidade de
verificar se o dispositivo estd conectado a Internet. Além disso, é possivel realizar essa
verificacdo considerando diferentes meios de conexao, como sem fio, por cabo ou dados

moveis.

No desenvolvimento, foi utilizada a classe NetworkCapabilities para acessar os
recursos necessarios para obter informagcoes sobre a conexao. No entanto, é importante
destacar que alguns desses recursos foram marcados como obsoletos nas versoes mais
recentes das APIs do Android. Por exemplo, o método getNetworkInfo, que é usado

para verificar se o dispositivo estd conectado a Internet, foi depreciado.

De modo a evitar repetir os mesmos erros cometidos por outras bibliotecas que
mantém recursos marcados como depreciados, é necessario adotar uma abordagem alter-
nativa. Para isso, foi possivel utilizar o método hasTransport. Tal método fornece todas
as informacoes necessarias para o retorno das informagoes sobre a conexao. Um ponto a
ser considerado é que para uso do método o dispositivo deve possuir uma API superior a
23, também conhecida como Marshmallow. Isso traz uma limitacao a biblioteca, fazendo

com que a funcionalidade sé possa ser utilizada em parte dos dispositivos.

Para resolver os problemas relacionados a recursos obsoletos e restrigoes de APIs,
foi desenvolvida uma logica interna na biblioteca. Essa l6gica é responsavel por identificar,
em tempo de execucao, a versao da API em que o dispositivo estda sendo executado e
chamar o método apropriado. Dessa forma, evita-se qualquer inconveniente causado pela
obsolescéncia do método mencionado ou pelas restricbes da API, viabilizando entao o uso

dos métodos criados em todos os dispositivos.
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No Codigo 3.8, é possivel visualizar o contrato definido para chamada dos métodos

de verificagdo dos diferentes meios de conexao.

Listing 3.8 — Definicao dos métodos para verificagdo de conexao

fun hasWifiConnection (): Boolean
fun hasMobileConnection (): Boolean
fun hasEthernetConnection (): Boolean

fun hasInternetConnection (): Boolean

Os métodos apresentados possuem os seguintes comportamentos:

« hasWifiConnection - Verifica de modo sincrono, se hé conexao com a internet por

meio de uma interface de rede sem fio.

« hasMobileConnection - Verifica de modo sincrono, se ha conexao com internet

utilizando dados moveis.

e hasEthernetConnection - Verifica de modo sincrono, se ha conexao com a internet

por meio de uma interface de rede cabeada.

o hasInternetConnection - Verifica de modo sincrono, se ha conexao com a internet

através de alguma das interfaces anteriores.

Os retornos dos métodos sao feitos com valores booleanos, que irao indicar a pre-

senga ou nao de conexao.

3.4.5 Varredura de redes Wi-Fi

A varredura de redes sem fio é uma ferramenta interessante, pois pode viabilizar
por exemplo, a analise de seguranca das redes proximas. Um dos motivadores para a cri-
acao desta ferramenta é a complexidade de sua implementacao, uma vez que, requer que
o desenvolvedor conhega e gerencie componentes do Android como o ‘BroadcastRecei-
ver’. A ideia dessa ferramenta é encapsular todo esse trabalho dentro da biblioteca, de
modo que, mais uma vez, o desenvolvedor nao precise se preocupar com particularidades
de implementacao do Android. Para uso da ferramenta, basta que o desenvolvedor faca a

chamada do método apresentado no Codigo 3.9.

Listing 3.9 — Definicdo do método de varredura de redes sem fio

@RequiresApi(value = Build.VERSION CODES.M)
fun wifiScanner (): SubscribeResult<List<WifilnfoResult>>
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O método ilustrado em 3.9 funciona de modo assincrono, uma vez que, depende
da resposta da notificagdo do SO para os resultados sejam acessados. Como retorno, o

desenvolvedor tera uma lista de ‘WifilnfoResult’, que possui os seguintes parametros:

o ssid - SSID (Identificador de Conjunto de Servigo), é o nome atribuido a uma rede

sem fio para identifici-la.

o bssid - BSSID (Identificador de Conjunto de Servigo Bésico), é um endereco MAC
(Media Access Control) de seis bytes que identifica de forma exclusiva um ponto de

acesso sem fio.

o capabilities - E um conjunto de recursos que o dispositivo tem para suportar di-
ferentes tipos de autenticagdo, criptografia e outras funcionalidades de rede sem
fio.

Alguns pontos sdo importantes de serem ressaltados. Um deles é que para o uso
da ferramenta, faz-se necessario uma API superior ou igual a 23, também conhecida como
Marshmallow. Adicionalmente, é exigido que se tenha a permissao de acesso a informagoes
de localizacao e redes sem fio. Isso poderd ser visto melhor no Cédigo 4.1, onde € solicitada
a permissao Manifest.permission. ACCESS_FINE_LOCATION * ao usudrio.

Outro fator a ser considerado, é que durante a criacao da funcionalidade houve
a depreciacao do método ‘startScan’ da classe WifiManager na API 28 do Android.
Esse método é utilizado internamente na biblioteca para iniciar o processo de varredura
das redes sem fio. No entanto, foi notificado pelo Google na documentacio oficial®, que a
funcao sera removida em breve, o que podera inviabilizar o uso da ferramenta, necessitando

com isso de outra abordagem para efetuar a varredura.

3.4.6 Velocidade da conexao

Esta funcionalidade visa retornar ao desenvolvedor a largura de banda de download
e upload, ou seja, a velocidade méaxima tedrica em kilobits por segundo (Kbps) suportada

pela conexao de rede.

Esta informacao é obtida utilizando a classe ‘NetworkCapabilities’, provida pelo
Android. Através dela, é possivel obter a largura de banda aproximada da conexao de rede
disponivel no dispositivo Android, ou seja, a velocidade maxima tedrica da conexao com

a rede local ou com a Internet.

4 Quando é solicitada a permissao ACCESS_ FINE_LOCATION, est4 sendo solicitado ao usudrio acesso
a informagbes precisas sobre localiza¢do do dispositivo, incluindo informagoes sobre redes Wi-Fi. O
Android agrupa as informagoes de localizacdo e as informacdes sobre redes Wi-Fi em uma tnica
permissao.

° Disponivel em: https://developer.android.com/reference/android /net/wifi/WifiManager



Capitulo 3. Desenvolvimento 40

Um ponto importante a ser ressaltado é que a largura de banda é uma medida
tedrica, ou seja, representa a velocidade maxima que a conexao pode alcangar. Isso na
pratica, é apenas uma aproximacao, uma vez que, a velocidade real pode variar por
diversos fatores, como a qualidade da rede, a interferéncia de fatores externos na rede,

distancia do dispositivo em relacao ao roteador, entre outros.

Para conseguir as informacoes de velocidade, basta que o desenvolvedor faca a

chamada do método no Codigo 3.10.

Listing 3.10 — Definicdo do método de checagem de velocidade da conexao

@QRequiresApi(value = Build.VERSION CODES.M)
fun checkNetworkSpeed (): NetworkSpeedResult

O método descrito em 3.10 é um método sincrono, ele retornara para o desenvol-

vedor o objeto ‘NetworkSpeedResult’ contendo os seguintes atributos:

o downstreamKbps - retorna a largura de banda de download em kilobits por segundo

(Kbps) suportada pela conexao de rede.

o upstreamKbps - retorna a largura de banda de upload em kilobits por segundo

(Kbps) suportada pela conexao de rede.

Assim como na varredura de redes sem fio, esta funcionalidade é acessivel a dis-

positivos que possuam uma API superior ou igual a APT 23.

3.5 Disponibilizacdo da NetScan

Nesta se¢ao, sao fornecidos detalhes do processo de encapsulamento das funciona-
lidades em formato de uma biblioteca e demonstrado o processo de instalacao da NetScan

em projetos Android.

3.5.1 Encapsulamento das funcionalidades

Para desenvolvimento da biblioteca, foi escolhida a abordagem de manter os cé-
digos relacionados a biblioteca e ao aplicativo de exemplo dentro do mesmo repositorio.
Esse direcionamento permitiu que as funcionalidades fossem encapsuladas em um formato
de biblioteca, que foi criada como um maédulo no projeto Android. Esta abordagem tem
por objetivo isolar o codigo da biblioteca de eventuais cdédigos que nao precisariam ser

compartilhados com a comunidade.

Apos feita a criagdo do médulo e o desenvolvimento do cédigo correspondente as

funcionalidades, foi feita a escolha do repositorio de pacotes adotado para publicagdo da
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biblioteca. Nesse contexto, foi adotado o repositério JitPack, devido a sua simplicidade
de configuracdo em comparacao com as outras opcoes disponiveis. Apos feita a escolha
do respositério para projetos Android, foi efetuada a configuracao do arquivo Gradle®
correspondente ao médulo da biblioteca. Neste arquivo, foram adicionadas as configura-
¢oes conforme as orientagdes presentes na documentagao oficial (JITPACK, 2023). Dessa
forma, seguindo todo o processo descrito, a primeira versao da biblioteca foi publicada

COI11l SucCesso.

3.5.2 Processo de instalacao e inicializacao

Para instalagio da NetScan em projetos Android, é necessario que seja inclusa
a URL (Uniform Resource Locator) correspondente ao JitPack no arquivo Gradle do

projeto. No Cédigo 3.11 é representada a inclusao da URL no arquivo ‘settings.gradle’.

Listing 3.11 — Inclusdao da URL do JitPack no arquivo setting.gradle

dependencyResolutionManagement {
repositoriesMode .set (RepositoriesMode .FAIL. ON_PROJECT REPOS)
repositories {
google ()
mavenCentral ()

maven { url ’"https://jitpack.io’ }

Caso a configuracao das dependéncias do projeto esteja seguindo outro padrao, é
possivel adotar uma abordagem alternativa. Com isso, o arquivo ‘build.gradle’ do projeto
devera ser alterado para inclusao da URL. No Cédigo 3.12 é possivel notar a inclusao da

URL dentro do contexto ‘repositories’.

Listing 3.12 — Inclusao da URL do JitPack no arquivo build.gradle

allprojects {
repositories {
google ()
mavenCentral ()

maven { url ’"https://jitpack.io’ }

6 Gradle é uma ferramenta de automacdo de compilacdo e construcdo de projetos. Ele é usado prin-

cipalmente no desenvolvimento de software para gerenciar as dependéncias, compilar o codigo-fonte,
executar testes e criar os artefatos finais do projeto, como arquivos JAR ou APK.
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Apés adicionar a URL do repositério JitPack, é necessario incluir a dependéncia

da biblioteca NetScan. No Codigo 3.13, é representada a inclusao da dependéncia.

Listing 3.13 — Inclusao da NetScan no arquivo build.gradle

dependencies {

implementation ‘com.github.gustavobarbosab:netscan:VERSAO’

No Cédigo 3.13, é omitida a versao da biblioteca de modo que seja sempre utilizada
a tltima versao disponivel no repositério da NetScan no GitHub”. Concluida a inclusdo
da dependéncia, as proximas etapas sao a inicializagao e uso da biblioteca. Para isso, é
necessario inicializar a biblioteca por meio da classe Application do projeto. No Cddigo

3.14 é apresentado como efetuar a inicializacao.

Listing 3.14 — Inicializacao da NetScan

class MyApplication: Application () {
override fun onCreate () {
super.onCreate ()
NetScan.init (this)

No Codigo 3.14 foram omitidos os imports de modo a simplificar a leitura. Nele,
é possivel notar que apds a chamada do método init, a biblioteca estara pronta para ser
utilizada. Nessa linha, no Codigo 3.15 é apresentado um exemplo de uso apés a iniciali-

7acao.

Listing 3.15 — Inicializacao da NetScan

val netScan = NetScan.requirelnstance ()
Log.d("POSSUI-CONEXAO?", netScan.hasInternetConnection ()
.toString () )

No Cédigo 3.15, é feita a recuperagao da instancia da biblioteca e é chamado o
método hasInternetConnection. Dessa forma, é apresentado o uso de uma das funcio-

nalidades.

7 Disponivel em: https://github.com/gustavobarbosab/netscan
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4 Exemplo de uso da NetScan

De modo a exemplificar o uso das ferramentas descritas no Capitulo 3, foi desen-
volvido um aplicativo Android que faz o uso da biblioteca NetScan para analises de redes

de computadores.

4.1 Visao geral

Para o desenvolvimento da aplicacio foi feito inicialmente o design da interface do

usudrio. Para isso, foram adotadas as técnicas de usabilidade descritas por Nielsen (2023)

de modo a tornar o sistema amigavel e de facil uso. Na Figura 11, é possivel visualizar a

concepgao da interface grafica.

Visao NetScan App

Google Pixel 6 Pro - 1 Google Pixel 6 Pro - 3 Google Pixel 6 Pro - 2 Google Pixel 6 Pro - 4

Novos malwares causam medo

LEIAMAIS

Lista de dispositivos na rede

Scanner de porta

Taxa de laténcia (Ping)

Teste de velocidade

COMPARTILHAR

Figura 11 — Projeto da interface concebida para o app de exemplo.

Na concepcao do projeto e criacao da interface, foi idealizado o desenvolvimento
de um portal de noticias, de modo a conscientizar os usuarios e manté-los informados
sobre informacoes relacionadas a seguranca da informacao e redes de computadores. Esta
funcionalidade nao foi desenvolvida, uma vez que, neste momento o foco do trabalho é a
exemplificacao de uso das ferramentas da biblioteca. Sendo assim, este portal podera ser

criado futuramente.

E importante evidenciar que as funcionalidades presentes na aplicagao foram tes-

tadas em um celular Motorola Moto One Hyper, com Android na versao 11 e, em um
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Samsumg S21 FE, com Android 13. Além disso, para os testes foram utilizadas duas
redes domésticas.

4.2 Interface grafica do aplicativo

Na Figura 11, sao demonstradas as telas iniciais. Além disso, é possivel visualizar
a lista de funcionalidades implementadas. Na Figura 13, sdo apresentadas as telas das

funcionalidades, possibilitando assim o entendimento do funcionamento de cada uma.

B N Rl 68%@ 09:02 ® @ BN R 68%@

Scan

NetScan, um arsenal de ferramentas...

Taxa de laténcia (Ping)

Wifi Scanner

Scanner de portas

Mirai Scanner

Teste de velocidade

Figura 12 — Interface das telas iniciais desenvolvidas no app de exemplo
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Figura 13 — Interface das funcionalidades desenvolvidas no App de exemplo

Nas capturas de tela, é possivel notar os cenarios de sucesso onde o usuario conse-
gue encontrar um dispositivo via comando Ping, buscar a lista de redes sem fio proximas,
encontrar a porta aberta em um dispositivo da rede, obter a visao da velocidade apro-
ximada de conexao com a Internet e na Secdo 4.4 é demonstrado em mais detalhes a
funcionalidade de varredura dos dispositivos da rede, a fim de encontrar portas vulnera-

veis ao malware Mirai.

4.3 Organizacao do codigo do aplicativo

Para desenvolvimento da aplicacdo, foi utilizado o padrao MVVM descrito no
Capitulo 2. Foi adotado também em algumas funcionalidades o uso de chamadas sincronas,
para possibilitar o uso de ferramentas para programacao assincrona, como o conceito de
Coroutines ! introduzidas pelo Kotlin. Isso permite que o desenvolvedor consiga manter
padroes adotados no projeto de modo a nao necessitar de uma mudanca de paradigma, o

que tornaria a biblioteca menos flexivel.

Na Figura 14, é possivel visualizar a captura de tela feita na IDE Android Studio,
de modo a entender um pouco mais da separagao de médulos feita no projeto. No projeto

foi adotado um padrao de modularizagao contendo a seguinte organizagao de médulos:

e app: ¢ o moédulo principal da aplicacao.
e common: modulo que contém recursos comuns para as funcionalidades.

o feature: é a pasta que contém os modulos das funcionalidades presentes no projeto.

L Disponivel em: https://developer.android.com/kotlin/coroutines
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app
i common
feature
devicescanner
home
news

pingdevice

portscan
I Speed

wifiscanner

Figura 14 — Divisao de pacotes do App de exemplo

4.4 Réplica do Mirai Scanner

Anteriormente, foram citados os trabalhos de Silva-Junior (2019) e Costa (2018),
que desenvolveram aplicagoes que utilizam de ferramentas de rede para identificar dispo-
sitivos vulneraveis a ataques do Malware Mirai em redes domésticas. Com o intuito de
exemplificar um caso de uso da NetScan, ¢ feito o uso das ferramentas de varredura de
dispositivos e varredura de portas, para replicar parte do aplicativo Mirai Scanner. As

demais ferramentas e seus respectivos codigos podem ser vistos no repositério no GitHub?.

441 Mirai

De forma sucinta, como descrito por Antonakakis et al. (2017), Mirai é uma fa-
milia de malware que se espalha como um worm e infecta dispositivos IoT, formando
uma botnet de DDoS. Os bots do Mirai realizam uma varredura nos enderecos IPv4 em
busca de dispositivos que tenham Telnet ou SSH ativados. Eles tentam fazer login usando
um conjunto fixo de credenciais pré-definidas para dispositivos IoT. Quando conseguem
acesso, os bots enviam as informagoes do dispositivo infectado para um servidor de re-
latério. Esse servidor, por sua vez, inicia de forma assincrona um processo de infeccao
no dispositivo. Os dispositivos infectados, por sua vez, continuam procurando por novas
vitimas e obedecem a comandos de ataque DDoS provenientes de um servidor de controle
(ANTONAKAKIS et al., 2017). Com auxilio do trabalho de Costa (2018), é possivel ob-
servar que o Mirai busca dispositivos que possuam portas como 23, 2323 e 48101 abertas.

Tais portas sao correspondentes respectivamente a servigos de Telnet, SSH e da ferra-

2 Disponivel em: <https://github.com/gustavobarbosab/netscan.>
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menta ScanListen do Mirai, que aguarda conexoes TCP a fim de transmitir a listagem

de dispositivos encontrados.

4.4.2 Interface grafica da réplica

A Figura 15, apresenta a interface aplicada para mostrar os dispositivos seguros e
os dispositivos vulneraveis ao Mirai. Além disso, é mostrado ao usuario quais portas estao

abertas e quais estao fechadas, assim como feito no trabalho de Costa (2018).

08:55 i © © B X 2l 63%& 2l 45% &

<

10.0.0.2

Porta 23: ABERTA
Porta 2323: FECHADA
Porta 48101: FECHADA

Este dispositivo estd vulneravel, cheque

10.0.0.106

Porta 23: FECHADA
Porta 2323: FECHADA
Porta 48101: FECHADA

10.0.0.100

Porta 23: FECHADA
Porta 2323: FECHADA
Porta 48101: FECHADA

10.0.0.108

Porta 23: FECHADA
Porta 2323: FECHADA
Porta 48101: FECHADA

10.0.0.105

Porta 23: FECHADA
Parta 2223 FECHANA

PPROCURAR DISPOSITIVOS PESQUISANDO...

Figura 15 — Interface da réplica do Mirai Scanner

Ao acessar a funcionalidade o usuario verda a tela com o botdao ‘PROCURAR
DISPOSITIVOS’ e ao clicar o botao mudara sua forma notificando o usuario que esta
sendo feita uma pesquisa na rede. Sempre que um dispositivo é achado ele é incluso
na lista, possibilitando com isso que o usuério veja se ha ou nao uma vulnerabilidade

aparente.

4.4.3 Codigo do Fragment

Para que se entenda como foi implementada a solugao, é importante que se veja os

c6digos do Fragment e do ViewModel. Sendo assim, é descrito agora o codigo Fragment,
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responsavel por toda a logica de atualizagdo e manipulacao da interface grafica mostrada

a0 usuério.

No Codigo 4.1 é possivel observar que estao sendo utilizadas as bibliotecas View-

Binding® para vincular os elementos do cédigo XML (Extensible Markup Language, em

inglés), com o codigo Kotlin e o ViewModel provido pelo JetPack®. Outro fator impor-

tante, é que foram omitidos os imports das classes utilizadas neste e nos demais c6digos,

de modo a simplificar a visualizacao.

Listing 4.1 — Cédigo do Fragment usado para réplica do Mirai

class DeviceScannerFragment : Fragment() {
private val adapter = DeviceScannerAdapter ()
private var binding: FragmentDeviceScannerBinding? = null

private val viewModel: DeviceScannerViewModel by viewModels

{ DeviceScannerViewModel . Factory }

private val hasNotPermission
get () = ContextCompat.checkSelfPermission (
requireContext () ,
Manifest . permission . ACCESS FINE LOCATION
) != PackageManager .PERMISSION GRANTED

override fun onCreateView (
inflater: LayoutInflater
container: ViewGroup?,
savedInstanceState: Bundle?
): View {

binding = FragmentDeviceScannerBinding. inflate (inflater ,

container , false)

return binding!!. root

override fun onViewCreated (view: View, savedInstanceState:
Bundle?) {
super.onViewCreated (view, savedInstanceState)
binding ?.apply {
recycler.adapter = adapter
findDevicesButton.setOnClickListener {

3 Disponivel em: https://developer.android.com/topic/libraries/view-binding?hl=pt-br
4 Disponivel em: https://developer.android.com/topic/libraries/architecture/viewmodel ?hl=pt-br




Capitulo 4. FEzxemplo de uso da NetScan 49

viewModel . scanDevices (hasNotPermission)

netScanToolbar () .apply {
showBackButton { requireActivity ().onBackPressed() }
title (context.getString (R.string.

device_scanner_button_ title))

viewModel . screenState . observe (viewLifecycleOwner) {
state —>
when (state) {
SearchingDeviceList — {
binding 7. findDevicesButton ?.apply {
isEnabled = false
text = context.getString (R.string.

device_scanner_button_searching)

}

RequestPermission —> ActivityCompat .
requestPermissions (
requireActivity (),
arrayOf ( Manifest . permission.
ACCESS_FINE_LOCATION) ,
12
)
is AddDevice —> adapter.addltem(state.device)
DeviceScannerState. DeviceSearchFinished —>
enableButton ()
DeviceScannerState. WifiDisconnected —> {
Toast . makeText (
requireContext (),
getString (R.string . please_connect_ wifi)
Toast .LENGTH LONG
) .show ()
enableButton ()
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private fun enableButton () {
binding 7. findDevicesButton 7. apply {
isEnabled = true
text = context.getString (R.string.

device_scanner__button_search)

E importante notar que alguns estados foram mapeados a fim de atualizar a tela

para o usuario. A seguir cada um destes estados é descrito:

» SearchingDeviceList: ¢ o estado de carregamento da informacgao, usado quando

h4 uma varredura em andamento.

« DeviceSearchFinished: estado usado para indicar que a pesquisa pelos dispositi-

vos acabou.

« WifiDisconnected: este estado é usado para cenarios onde nao se ha uma conexao

com a rede sem fio.
o AddDevice: usado para adicionar um dispositivo na tela quando encontrado.

« RequestPermission: estado necessario para se requisitar permissao® ao usuério

para que se tenha acesso a informagoes da rede sem fio.

Com os estados acima, o Fragment se inscreve para observar os estados providos
pelo ViewModel e toma as agoes necessarios para atualizacdo da interface grafica quando
notificado. A explicagdo dos demais métodos do Fragment pode ser vista com mais deta-
lhes na documentagcao oficial (GOOGLE, 2023g).

4.4.4 Cédigo do ViewModel

Aqui é demonstrado como foi desenvolvido o c6digo do ViewModel (4.2), res-
ponsavel por conter toda a logica de uso da biblioteca NetScan, bem como a emissao dos
estados responsaveis por notificar o Fragment sobre a necessidade de atualizar a interface

do usuario.

A explicacao do cédigo é feita por métodos:

°  https://developer.android.com/about /versions/13/features /nearby-wifi-devices-permission?hl=pt-br
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e fun scanDevices: método chamado ao clicar no botao de iniciar varredura. Nele,
inicialmente ¢é feita a verificagdo se o usuario concedeu permissao de acesso as infor-
macoes da rede sem fio, emitindo o estado correspondente caso nao haja permissao.
Logo em seguida, é emitido o estado de carregamento e solicitado a biblioteca NetS-
can que faga a varredura na rede, emitindo os estados correspondentes nos cenarios

de sucesso e falha.

o fun findEnabledPorts: este método privado é chamado quando é encontrado um
dispositivo através da varredura feito pela NetScan. Nele, é feito um novo processa-
mento para identificar quais portas estao abertas neste dispositivo e posteriormente

¢é emitido um estado para adicionar o dispositivo na tela.

o fun onCleared: método préprio da classe ViewModel. Ele é chamado sempre que o
ViewModel nao esta sendo mais usado e pode ser destruido. Nele, é importante parar
a execucao de todos os servicos assincronos, como ¢é o caso dos métodos observaveis

que sao chamados na NetScan.

Listing 4.2 — Cédigo do ViewModel usado para réplica do Mirai

class DeviceScannerViewModel (private val netScan: NetScan)
ViewModel () {

val screenState = SingleLiveEvent<DeviceScannerState >()
private val netScanObservableUnbind =
SubscribeResultDisposable ()

fun scanDevices(hasNotPermission: Boolean) {
if (hasNotPermission) {
screenState.value = DeviceScannerState.
RequestPermission

return

screenState.value = DeviceScannerState.
SearchingDeviceList
netScan.domesticDeviceListScanner ()
.onScheduler (SubscribeScheduler . Main)
.onResult {
findEnabledPorts (it)
}.onFailure {

if (it is InternetConnectionNotFoundException) {
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screenState . value = DeviceScannerState.
WifiDisconnected
¥
}.onComplete {
screenState.value = DeviceScannerState.
DeviceSearchFinished

}
.also (netScanObservableUnbind ::add)

private fun findEnabledPorts(device: DevicelnfoResult) {
viewModelScope . launch {
val hashMap = mutableMapOf<VulnerablePortsMirai ,
PortScanResult?>()
withContext (Dispatchers.10) {
VulnerablePortsMirai.values () .forEach {
val response = runCatching {
return@runCatching netScan.portScan (
device.address ,

it .portNumber,

TIMEOUT
)
}
hashMap[it] = response.getOrNull ()
}
}
screenState.value = DeviceScannerState.AddDevice (

Deviceltem (
device.address ,
hashMap [ VulnerablePortsMirai .PORT 23] !=
null ,
hashMap [ VulnerablePortsMirai.PORT 2323] |=
null ,
hashMap [ VulnerablePortsMirai.PORT 48101 !=

null
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override fun onCleared () {
super.onCleared ()
netScanObservableUnbind . dispose ()

companion object {

const val TIMEOUT = 5000

val Factory: ViewModelProvider.Factory = object
ViewModelProvider . Factory {
@Suppress ("UNCHECKED CAST")
override fun <T : ViewModel> create (
modelClass: Class<I>
) T A
return DeviceScannerViewModel (NetScan .

requirelnstance()) as T
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5 Conclusao

O presente trabalho detalhou o desenvolvimento da biblioteca NetScan. Primeira-
mente, foram estabelecidos os requisitos para o desenvolvimento da biblioteca: fornecer as
principais funcionalidades de analise de rede em conformidade com os novos recursos do
Android. Adicionalmente, foi feita a disponibilizacao da biblioteca para a comunidade e a
criacao de uma aplicacao exemplificando o uso da NetScan. Durante o estudo, foi possivel
perceber a importancia de fornecer aos pesquisadores e desenvolvedores um conjunto de

recursos de facil uso, que acompanhem as contantes evolugoes do framework.

Os resultados esperados com o desenvolvimento desse projeto foram alcancados,
isso pode ser notado através do conjunto de ferramentas desenvolvido e da aplicacao
delas no aplicativo de exemplo. Além disso, é possivel observar que, em poucas linhas
de codigo foi possivel implementar a varredura de portas a fim de detectar dispositivos
vulneraveis em redes domésticas, replicando entdo, os trabalhos feitos por Costa (2018)
e Silva-Junior (2019). Isso evidencia o potencial da abordagem adotada e sua relevancia

para a comunidade de desenvolvedores.

E esperado que este trabalho contribua para a drea de pesquisa em desenvolvi-
mento de aplicativos moveis para o sistema Android. A disponibilizacao de um conjunto
de ferramentas atualizadas e de facil uso, proporciona um ambiente propicio para a reali-
zagao de estudos e experimentos, possibilitando o avanco do conhecimento nesse campo.
Além disso, a simplicidade para implementacao pode estimular novos desenvolvedores a

explorarem o potencial do ambiente Android.

Embora se tenha alcancado bons resultados, é importante ressaltar a existéncia
de limitacoes. Por exemplo, as ferramentas desenvolvidas foram testadas em um conjunto
especifico de cenarios e dispositivos, podendo ser aprimoradas. Adicionalmente, ha espaco
para criacao de novas ferramentas, ajuste dos recursos para serem compativeis com IPv6 e
expansao da biblioteca para outros sistemas como iOS. Além disso, na funcionalidade de
varredura de redes sem fio, é utilizado um recurso que, segundo a documentacao oficial,
sera removido em APIs futuras do Android, sendo necessario a implementacao de uma

nova abordagem para a varredura.

Em suma, este trabalho proporcionou a cria¢gao de um conjunto de ferramentas de
rede atualizadas e acessiveis para o ambiente Android, visando facilitar o desenvolvimento
de aplicagbes que necessitem de tais ferramentas. Os resultados alcangados evidenciam o
potencial dessas ferramentas para impulsionar a pesquisa e contribuir para a melhoria da
qualidade e seguranca das redes e aplicagoes Android. Espera-se, que este trabalho seja um

ponto de partida para novas investigacoes e contribui¢oes no campo de desenvolvimento
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movel, seguranca e redes de computadores.
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