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Resumo

A plataforma Moodle consiste em uma aplicacio Web usada por mais de 316 milhoes
de usudrios, os quais confiam suas informagoes pessoais e académicas as instituigdes que
disponibilizam materiais e aplicam avaliagoes por meio dessa plataforma. Em um cenério
onde a seguranca cibernética é uma preocupagao em nivel mundial, com um aumento
de 32% de ataques em 2022, cabe o questionamento: A plataforma Moodle esta segura?
Para responder essa pergunta, este trabalho apresenta um estudo de caso calcado nas
principais vulnerabilidades que atingem as aplicagoes Web atuais, de acordo com a lista
“Top 10 OWASP”, de 2021. Tal anélise, baseada na ferramenta Zed Attack Proxy (ZAP),
identificou 894 alertas de potenciais vulnerabilidades para as quais este trabalho (i) conduz
uma analise de risco de explorac¢ao por atacantes, (ii) apresenta as devidas contramedidas,
e (iii) aponta as principais informagdes que podem ser monitoradas para detec¢do de

ataques cibernéticos.

Palavras-chave: Deteccao de Ameacas, OWASP Top 10, Moodle, Vulnerabilidades, Ata-

ques Cibernéticos, Seguranca da Informacao.
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1 Introducao

O Moodle, uma plataforma de ensino de cédigo aberto amplamente utilizada em
institui¢oes educacionais ao redor do mundo, é uma escolha popular para a criaciao e
oferta de cursos. Com mais de 316 milhdes de usuarios em todo o mundo e mais de 41
milhoes de cursos disponiveis em 42 idiomas, o Moodle oferece uma variedade de recursos e
ferramentas para apoiar o processo de aprendizagem (DOUGIAMAS, 2022). Sua natureza
de cédigo aberto permite que institui¢oes personalizem e adaptem a plataforma de acordo
com suas necessidades especificas, tornando-a flexivel e escalavel para diferentes contextos
educacionais. Além disso, o Moodle estd em constante evolu¢do, com uma comunidade

ativa de desenvolvedores que contribuem com melhorias e novas funcionalidades.

Em um cenario onde a seguranca cibernética ¢ uma preocupacao em nivel mundial,
com um aumento de 32% de ataques em 2022 (ABEINFO, 2022), cabe o questionamento:
A plataforma Moodle esta segura? Para garantir a seguranca de uma plataforma ampla-
mente utilizada como o Moodle, é fundamental adotar medidas e praticas de seguranca
robustas. Nesse sentido, o Projeto Aberto de Seguranca em Aplicagoes Web, do inglés,
Open Web Application Security Project (OWASP) (OWASP, 2022a) desempenha um pa-
pel crucial. O OWASP é uma comunidade internacional sem fins lucrativos que se dedica
a produzir artigos, metodologias, documentagoes, ferramentas e tecnologias no campo da
seguranga de aplicativos Web (OWASP, 2022a).

Através do OWASP Top 10, uma lista regularmente atualizada das dez principais
vulnerabilidades, os desenvolvedores sdo conscientizados sobre os riscos mais criticos em
aplicagoes Web (OWASP, 2022a). O OWASP Zed Attack Proxy (ZAP), uma ferramenta
desenvolvida pelo projeto OWASP, é especificamente projetada para realizar a varredura
de vulnerabilidades em aplicagoes Web, com base nas vulnerabilidades identificadas no
OWASP Top 10. Portanto, ao utilizar essa ferramenta, é possivel identificar as principais
potenciais vulnerabilidades a fim de mitigar potenciais ameagas cibernéticas e fortalecer

a seguranca do Moodle.

1.1 Justificativa

A seguranga cibernética é uma preocupagao de nivel mundial. Os dados recen-
tes demonstram crescimento na quantidade de ocorréncias de ataques cibernéticos. No
2° trimestre de 2022, houve um aumento de 32% nos ataques cibernéticos globais em
comparagao com o 2° trimestre de 2021, onde ocorreu uma média de 1200 ataques sema-
nais por organizacao. Ja no Brasil, no mesmo periodo, os ataques aumentaram em 46%
comparado ao periodo do 2° trimestre de 2021 (ABEINFO, 2022). Dentre os alvos desses
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ataques, destacam-se aqueles direcionados as aplicagoes Web. De acordo com o relatorio
da Kaspersky (KASPERSKY, 2021) durante o ano de 2021, 15,45% dos computadores de

usuarios da internet global sofreram algum tipo de ataque.

Atualmente, os estudos encontrados na literatura sobre a seguranca do Moodle
nao estao alinhados com as principais vulnerabilidades atuais nem abordam contramedi-
das efetivas para proteger a plataforma. Embora existam esfor¢os direcionados ao estudo
da seguranca no Moodle (CUERVO; ALDANA; LOPEZ, 2016; HERNANDEZ; CHAVEZ,
2008) (MUDIYANSELAGE; PAN, 2020), esses trabalhos geralmente se baseiam em ver-
soes anteriores da plataforma, o que pode ser considerado desatualizado, ja que o Moodle
passa por atualizacoes constantes. Além disso, a maioria desses estudos nao fornecem
detalhes sobre as técnicas utilizadas para explorar as vulnerabilidades nem abordam a
deteccao de ataques que possam explorar essas vulnerabilidades. Também nao ha uma
analise dos logs gerados por esses ataques, o que limita a compreensao dos padroes de

ataque e a implementacao de medidas de seguranca adequadas.

Por outro lado, os estudos que consideram a lista do OWASP Top 10 também
tém suas limitagoes. Embora existam pesquisas que abordam as principais vulnerabilida-
des listadas pelo OWASP (PRIYAWATT; ROKHMAH; UTOMO, 2022; SAMPAIO, 2021,
FREDJ et al., 2020), a maioria desses estudos utiliza versdes desatualizadas dessa lista,
como as divulgadas em 2017 ou 2013. No entanto, em setembro de 2021, uma versao
atualizada foi publicada, com alteracgoes significativas, como o agrupamento de algumas
vulnerabilidades e o surgimento de outras. Além disso, esses estudos geralmente nao ex-
ploram as ferramentas e técnicas praticas utilizadas pelos atacantes para explorar as
vulnerabilidades discutidas. Dessa forma, hd uma lacuna de estudos atualizados sobre
os grupos de vulnerabilidades mais comuns em aplicacoes Web, incluindo o Moodle, e
seus impactos nos sistemas atuais. E fundamental preencher essa lacuna para fortalecer a

seguranca do Moodle e proteger os usuarios contra ameacas cibernéticas.

1.2 Objetivos

Este trabalho tem como objetivo preencher as lacunas identificadas anteriormente
no contexto da seguranca do Moodle. O foco sera a investigacao das principais vulnerabi-
lidades encontradas nessa plataforma, com base na versao mais recente do OWASP Top
10. Em particular, o trabalho conduzira uma andlise do risco de exploracao dessas vul-
nerabilidades baseada em ferramentas de testes de penetragao, identificando as possiveis
formas de exploracao e os impactos potenciais. Dessa forma, serao propostas as devidas
contramedidas para mitigar as vulnerabilidades em potencial e proteger o Moodle contra
ataques cibernéticos. Por fim, o trabalho apontara as principais informagcoes que podem

ser monitoradas visando alertar e prevenir possiveis ataques ao ambiente do Moodle. Os
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objetivos especificos deste trabalho sdo pontuadas a seguir:

Realizar um estudo atualizado das vulnerabilidades do OWASP Top 10 (versao de
2021) no contexto da plataforma Moodle;

o Executar uma varredura de vulnerabilidades na plataforma Moodle usando a ferra-
menta OWASP ZAP e discutir os resultados.

o Apresentar um estudo das causas raizes das vulnerabilidades reportadas pelo OWASP

ZAP, analisando suas implicacoes.

» Recomendar técnicas especificas de mitigacao para fortalecer a seguranca do Moodle

e mitigar as vulnerabilidades identificadas.

o Realizar uma andlise aprofundada das principais fontes de informagoes e recursos

relevantes para a deteccao de agoes maliciosas no ambiente do Moodle.

Com esses objetivos, pretende-se fornecer informacoes relevantes e praticas para as
institui¢oes que adotam a plataforma Moodle, bem como seus desenvolvedores e adminis-
tradores, a fim de garantir a integridade, confidencialidade e disponibilidade dos sistemas

e dados no contexto especifico dessa plataforma educacional.

O restante deste trabalho estd organizado da seguinte maneira: No Capitulo 2,
sera apresentado o referencial tedrico necessario para o entendimento do trabalho. No
Capitulo 3, sera detalhado o processo de preparagao do ambiente para a realizagao dos
experimentos. No Capitulo 4, serao realizadas trés etapas de experimentos e analises. A
primeira etapa consistira na analise das vulnerabilidades em um ambiente em nuvem com
uma instalagdo padrao do Moodle. Na segunda etapa, serao indicadas as contramedidas
adequadas para as vulnerabilidades identificadas. Por fim, na terceira etapa, serao estuda-
das as informagoes que podem ser monitoradas para a deteccao de ataques que explorem
essas vulnerabilidades. Por fim, no Capitulo 5, serao apresentadas as conclusoes obtidas

ao longo do trabalho.
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?2 Referencial Tedrico

Neste capitulo serao apresentados os principais conceitos fundamentais, os traba-

lhos correlatos e as tecnologias aplicadas durante este trabalho.

2.1 Conceitos Fundamentais

Nesta secao, serdo abordadas as defini¢bes essenciais relacionadas as propriedades
da segurancga da informacao, vulnerabilidades, ferramentas que permitem a sua detecgao

(scanners) e os potenciais ataques que podem ser executados a partir de sua exploragao.

2.1.1 Propriedades da Seguranca da Informacao

A seguranga da Informacao possui algumas propriedades importantes. Segundo o
autor (STALLINGS, 2008) as propriedades sao: confidencialidade, integridade, disponibi-
lidade, anti-reproducao, autenticidade, auditoria, tempestividade, entre outras. A seguir

sera mostrado as definigbes para a triade principal da seguranca da informagcao.

2.1.1.1 Confidencialidade

Segundo Fortinet (2023) a confidencialidade é a propriedade que ird envolver es-
forgos para que os dados sejam mantidos em segredo ou privados. Para conseguir isso,
é necessario garantir que os dados s6 sejam acessados por individuos, sistemas ou pro-
cessos autorizados. Ou seja, caso um usudrio malicioso consiga acessar as informagoes
sensiveis de um outro usuario, a confidencialidade tera sido quebrada, pois uma pessoa

nao autorizada obteve acesso ao dado.

2.1.1.2 Integridade

Segundo Fortinet (2023) a integridade é a propriedade que envolve garantir que
seus dados sejam confidveis livres de qualquer adulteracdo. Entao, a integridade sé é
mantida apenas se os seus dados forem auténticos, precisos e confidveis. Ou seja, caso
um usuério malicioso consiga adulterar algo de um outro usudrio (e.g. um documento) a

propriedade tera sido violada.

2.1.1.3 Disponibilidade

Segundo Fortinet (2023) a disponibilidade é a propriedade que garante que siste-

mas, redes e aplicativos estejam funcionando como deveriam e quando deveriam. Ou seja,
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caso haja uma queda de energia e um sistema caia, a sua propriedade de disponibilidade

tera sido violada, pois o sistema nao estara disponivel.

2.1.2 Vulnerabilidades

Dentro do escopo deste trabalho, que consiste em estudar as vulnerabilidades do
OWASP Top 10 na plataforma Moodle, é importante entender o conceito de vulnerabili-
dades. Segundo o autor Humayun (HUMAYUN et al., 2020), vulnerabilidades sao falhas
em um sistema ou em seu projeto que permitem a um invasor executar comandos mali-
ciosos, acessar dados de forma nao autorizada e/ou realizar diversos tipos de ataques de

negacao de servico.

No contexto do Moodle, plataforma que esta sendo analisada neste estudo, é re-
levante destacar alguns exemplos de vulnerabilidades, conforme mencionado pelo Pedra
(2022). Esses exemplos incluem vulnerabilidades de rede, softwares desatualizados e a

auséncia de uma politica de seguranca da informagao bem estruturada.

Ao compreender essas defini¢oes e exemplos de vulnerabilidades, poderemos ex-
plorar e analisar os pontos especificos relacionados ao OWASP Top 10 no ambiente do
Moodle, fornecendo assim insights e recomendagcoes para a protecao efetiva contra essas

vulnerabilidades.

2.1.3 Ferramentas de Scan

De acordo com o “Guia do Hacker Brasileiro” (ASSUNCAO, 2002), os scanners
de vulnerabilidades sdo ferramentas poderosas que tém a capacidade de detectar erros
em sistemas em questao de segundos, além de fornecer insights sobre como explorar esses

erros para realizar um ataque cibernético.

Neste trabalho de conclusdo de curso, é adotado o scanner de vulnerabilidades
OWASP ZAP (OWASP, 2022b), uma ferramenta reconhecida e amplamente utilizada na

area de seguranca da informacao.

Além de detectar vulnerabilidades em aplicagoes Web, o OWASP ZAP também
fornece informacoes valiosas sobre como esses erros podem ser explorados para a realizagao
de um ataque cibernético, contribuindo assim para a andalise e mitigacao de riscos de
seguranca no ambiente do Moodle (MUDIYANSELAGE; PAN, 2020).

2.1.4 Ataques

Para um melhor entendimento dentro do escopo deste trabalho, que se concentra
no estudo das vulnerabilidades do OWASP Top 10 na plataforma Moodle, é importante

contextualizar a relagao entre vulnerabilidades e ataques. Conforme mencionado pelo
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autor Humayun (HUMAYUN et al., 2020), ataques sao agoes tomadas para danificar um
sistema ou perturbar suas operagoes rotineiras, explorando vulnerabilidades por meio de

varias ferramentas e técnicas.

No contexto especifico do Moodle, as vulnerabilidades identificadas na lista OWASP
Top 10 podem resultar em diversos tipos de ataques. Um dos objetivos de um atacante ao
direcionar ataques ao Moodle é obter as credenciais de outros estudantes ou instrutores,
a fim de se apropriar de suas contas de usuario. Isso poderia permitir ao atacante violar
a confidencialidade, integridade e disponibilidade de dados protegidos dentro do Moodle.
Por exemplo, um atacante poderia roubar uma tarefa concluida de um estudante-alvo ou
excluir uma tarefa enviada para sabotar seu progresso académico. Além disso, os atacan-

tes podem tentar roubar materiais didaticos proprietarios ou comprometer credenciais de
administradores para fins maliciosos (MUDIYANSELAGE; PAN, 2020).

Dessa forma, é fundamental compreender e mitigar essas vulnerabilidades para ga-
rantir a seguranca e protecao adequadas do ambiente do Moodle utilizado por institui¢oes
de ensino. Isso ajudara a evitar prejuizos financeiros e o acesso nao autorizado a dados

confidenciais que podem comprometer a integridade e a confiabilidade do sistema.

2.2 OWASP Top 10

Nesta secao, serao apresentadas as dez principais categorias de vulnerabilidades,
de acordo com a tltima versao do relatério OWASP Top 10 (OWASP, 2022a), o qual
representa um amplo consenso sobre os riscos de seguranca mais criticos para aplicagoes
Web. Tais vulnerabilidades estao numeradas conforme o ranking do OWASP Top 10. Por
exemplo, a primeira delas é a melhor ranqueada (i.e., oferece risco maior) e a tultima
é a pior ranqueada (i.e., oferece risco menor). Ademais, sdo apresentados exemplos de
falhas baseadas no conceito de Enumeracao de Fraquezas em Comum, do inglés, Common
Weakness Enumeration (CWE), que é um sistema feito para categorizar as falhas de
seguranca de software. Tal sistema considera defeitos de implementacao que podem gerar
vulnerabilidades (MITRE, 2022).

1. Broken Access Control: Esta vulnerabilidade é critica em sistemas Web em razao
do impacto negativo em termos financeiros e de danos a reputagao da empresa (HAS-
SAN et al., 2018). Uma das formas mais comuns de exploracao dessa vulnerabilidade
consiste na modificagao de pardmetros da Uniform Resource Locator (URL) de modo
a conseguir o acesso nao autorizado a uma pagina, isto é, escalagao horizontal de pri-
vilégios. A escala de privilégio vertical de usuarios comuns para a execucao de agoes
de um administrador também é uma variagao dessa vulnerabilidade. Outra forma
de explorar essa vulnerabilidade pode se dar pela auséncia de controle de acesso as

paginas com recursos ou fungoes que deveriam ser de exclusividade de um determi-
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nado usuério autenticado. Como exemplo, pode-se citar a redefinicado de senha de
usuario de terceiros através da modificagdo do nome de usudrio na requisicao Hyper
Texzt Transfer Protocol (HTTP). Alguns dos CWEs relacionados a essa categoria de
vulnerabilidade consistem em Cross-Site Request Forgery (CSRF), Insecure Direct
Object Reference (IDOR), Open Redirect e Path Traversal (OWASP, 2022a).

2. Cryptographic Failures: A vulnerabilidade de Falha Criptografica, do inglés,
Cryptographic Failures, foi incluida na versao de 2017 como Sensitive Data FEzx-
posure. De acordo com OWASP (OWASP, 2022a), de forma geral, qualquer falha
que resulte em uma exposicao de dados sensiveis ou criticos de uma pessoa pode ser
considerado uma falha criptografica. Alguns dos CWEs relacionados a essa categoria
de vulnerabilidade consistem em Codificacio fraca para a senha (CWE-261), Trans-
missdao de texto simples de informacoes confidenciais (CWE-319), Entropia insufici-
ente (CWE-331), Uso de um algoritmo criptogrdfico fraco ou arriscado (CWE-327)
e Etapa criptogrifica necessdaria ausente (CWE-325).

3. Injection: De acordo com (DEEPA; THILAGAM, 2016), as vulnerabilidades re-
lacionadas a categoria Injection ocorrem quando um invasor é capaz de manipular
os valores dos parametros de entrada do usudario. Um exemplo bastante comum
consiste na manipula¢ao de partes de consultas Structured Query Language (SQL)
com a finalidade de manipular o banco de dados. Como consequéncia desse tipo
de ataque, pode ocorrer o roubo de dados, perda de dados, comprometimento do
banco de dados, negacao de servigo, comprometimento do sistema e desfiguragao
(defacing) do site que causa prejuizos financeiros e a imagem da empresa. Os casos
mais comuns de injection ocorrem pelas seguintes falhas: SQL/NoSQL Injection,
Cross-Site-Script (XSS), Hypertext Markup Language (HTML) Injection e Injecao

de comando do sistema operacional, do inglés, OS Command Injection.

4. Insecure Design: Esta categoria esta diretamente relacionada ao fato de os de-
senvolvedores de uma aplica¢do nao utilizarem (i) um padrdo de projeto seguro;
(ii) uma modelagem de ameacas; ou (iii) arquiteturas de referéncia (AR) (CLOU-
TIER et al., 2010), que tornam menores as possibilidades da aplicagao ter falhas
de seguranca. O design inseguro engloba diversos riscos quando os desenvolvedores
nao se preocupam em seguir as praticas de seguranca recomendadas. Normalmente,
esse tipo de vulnerabilidade ocorre quando as equipes responsaveis pela aplicagao
nao conseguem prever e/ou avaliar as ameagas durante a fase do design de cddigo.
Um software estard sujeito a essa categoria de vulnerabilidade quando néao respei-
tar um gerenciamento de requisitos e recursos, um design seguro ou ciclo de vida
de desenvolvimento seguro. Alguns dos CWE’s relacionados a essa categoria sao

atribuicio de privilégio incorreta (CWE-266), gerenciamento de privilégios inade-
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quado (CWE-269), violagao do limite de confianca (CWE-501), além de credenciais
insuficientemente protegidas (CWE-522).

5. Security Misconfiguration: Em contraste com as categorias anteriores, esta cate-
goria compreende vulnerabilidades introduzidas baseadas em erros de configuragao
da aplicacao. Dentre os erros de configuracao mais comuns estao cabegalhos HTTP
mal configurados, contas com login e senha padrao, mensagens de erros que fornecem
algum tipo de informacao sensivel sobre o sistema ou possuir recursos desnecessa-
rios ativados ou instalados. Os principais impactos dessa categoria podem variar
desde a possibilidade de um usuario conseguir acesso nao autorizado as informagoes
do sistema até o comprometimento total do sistema. Os CWE’s mais relacionados
consistem em armazenamento de informagoes confidenciais em texto plano em um
cookie (CWE-315), armazenamento de senha em arquivos de configura¢io (CWE-
260), cookie sensivel em sessao Hypertext Transfer Protocol Secure (HTTPS) sem
atributo “sequro” (CWE-614) e pdgina de erro personalizada ausente (CWE-756).

6. Vulnerable and Outdated Components: Este tipo de vulnerabilidade ocorre
quando os desenvolvedores utilizam algum componente que tem alguma vulnerabi-
lidade conhecida ou que nao recebe mais atualizagoes do fornecedor. Ocorre princi-
palmente devido as empresas, em sua maioria, priorizar a atualizagdo somente da-
queles componentes principais ou que possuem alguma vulnerabilidade mais critica.
Além disso, empresas de grande porte e com cddigo complexo frequentemente en-
frentam maiores desafios no processo de registrar todas as versdes dos componentes,
softwares ou tecnologias que estao sendo utilizados dentro da aplicacao. O impacto
de um componente com vulnerabilidades conhecidas ou que nao possui mais suporte
do fabricante se estende além das aplicagoes Web. Um exemplo disso consiste nos
ataques de ransomware, que costumam explorar vulnerabilidades ja conhecidas nos
sistemas. Ainda, explorando uma vulnerabilidade conhecida, o atacante pode reali-
zar um Remote Code Execution (RCE). O principal CWE que esta relacionado a

essa categoria ¢ o uso de componentes de terceiros nio mantidos (CWE-1104).

7. Identification and Authentication Failures: Falhas de identificacdo e auten-
ticagdo ocorrem quando as funcoes relacionadas a identidade, autenticagdo ou ge-
renciamento de sessao de um usuario nao sao implementadas corretamente ou nao
sao adequadamente protegidas. Esse tipo de vulnerabilidade permite que um ata-
cante utilize métodos como a forca bruta, que faz testes automatizados para verificar
credenciais de acessos dentro de uma pagina de login. Assim, o ataque podera oca-
sionar o comprometimento de tokens de sessao, comprometimento de senhas, que

possibilitam a personificacao de usuarios e escalada de privilégios.

Aplicagoes que nao possuem um sistema para bloquear varias tentativas de login sao

um exemplo dessa vulnerabilidade (OWASP, 2022b). Isso possibilita que um invasor
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10.

efetue miltiplas combinacoes de logins e senhas de maneira automatizada de modo
a encontrar combinagoes validas e, consequentemente, descobrir os mesmos. Alguns
dos CWEs relacionados a essa categoria sdo: autentica¢io impropria (CWE-1104),
requisitos de senha fracos (CWE-521), expiracio de sessdo insuficiente (CWE-613).

Software and Data Integrity Failures: Um dos principais fatores que leva as
falhas de integridade no software e nos dados consiste na dificuldade de atualizagao
de arquiteturas complexas. Ademais, desenvolvedores frequentemente usam plug-ins,
modulos ou bibliotecas de repositorios publicos que podem ou nao ser confiaveis.
Portanto, devido a essa alta complexidade, falhas de integridade de software e da-
dos ocorrem quando os dados criticos e atualiza¢oes de softwares sdo adicionados ao
pipeline de entrega sem a verificacdo de potenciais riscos oferecidos para o sistema
da empresa. A consequéncia de um pipeline de Continuous Integration/Continuous
Delivery (CI/CD) inseguro pode acabar por introduzir um potencial acesso nao
autorizado, cédigo malicioso ou comprometimento do sistema. Um caso famoso li-
gado a essa categoria foi o incidente da SolarWinds (OLADIMEJI; KERNER, 2022)
onde por varios meses a empresa distribuiu uma atualizagao maliciosa altamente di-
recionada para mais de 18.000 organizacoes, das quais cerca de 100 organizagoes
foram afetadas. Esse caso é uma das violagbes mais abrangentes e significativas da
historia. Alguns dos CWEs ligados a essa categoria sao: verificacio insuficiente de
autenticidade de dados (CWE-345), download do cddigo sem verifica¢io de integri-
dade (CWE-494) e falta suporte para verifica¢io de integridade (CWE-353).

. Insufficient Logging and Monitoring Failures: Ela ocorre quando uma em-

presa nao segue praticas adequadas para registrar e monitorar os logs do sistema ou
aplicacao, e.g., nao registrar a deteccdo de falhas de login. Os CWEs relacionados
sao neutraliza¢do de saida impropria para logs (CWE-117), omissao de informagoes
relevantes para a sequranga (CWE-223), insercao de informagoes confidenciais no

arquivo de log (CWE-532) e registro insuficiente (CWE-TT78).

Server-Side Request Forgery (SSRF): Permite que um atacante use o préprio
servidor para fazer requisi¢coes na rede interna dentro da infraestrutura de uma orga-
nizagao. Assim, ele consegue burlar sistemas de seguranca para impedir que usuérios
comuns tenham acesso a partes restritas do sistema, como um painel de administra-
dor. Isso ocorre porque o atacante faz a falsificacao da requisicao se passando pelo
servidor. Para Jabiyev (JABIYEV et al., 2021) os ataques de Server-Side Request
Forgery (SSRF) podem explorar os servigos internos de diferentes maneiras. Por
exemplo, fazendo com que eles enviem e-mails de spam para executar comandos
do sistema remotamente em servidores que executam aplicagoes Web. O impacto
causado por esse ataque quando bem sucedido pode incluir leitura de arquivos in-

ternos, acesso ao armazenamento de metadados em ambientes da Amazon Web
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Services (AWS), mapeamento da rede interna, exposi¢do de dados confidenciais e

comprometimento de arquivos internos.

2.3 Materiais e Métodos

Nesta secao sao detalhados os materiais e métodos empregados no estudo de caso
apresentado neste trabalho. Em suma, a metodologia adotada (ilustrada na Figura 1)
compreende a execugao da ferramenta OWASP Zed Attack Prozy (ZAP) (OWASP, 2022b),
a qual envia requisi¢oes para a plataforma Moodle (DOUGIAMAS, 2022) (passo 1) e
recebe respostas. Tais requisigbes podem incluir, por exemplo, tentativa de exploracao
de vulnerabilidades conhecidas. Por meio da anélise das resposta recebidas (passo 2), a

ferramenta gera um relatério de alertas de potenciais vulnerabilidades (passo 3).

@ 1: Scan e ataques via requisigdes HTTP
P4 3: Geracdo de Alertas
. \
/ —

2: Envio das respostas HTTP ey
—_— I

Figura 1 — Cenério de experimentacao adotado.

A seguir sao apresentados mais detalhes sobre tais componentes bem como o pro-
cesso de estudo a partir do relatorio obtido por meio do OWASP ZAP.

Além da funcionalidade de scan automatico (ou varredura automética), o OWASP
ZAP também pode ser utilizado de forma manual. Quando a funcao de scan automético
é utilizado, o OWASP ZAP realiza diversas requisi¢oes para a aplicacdo em questao e,
através das respostas das requisi¢oes, ele mapeia as vulnerabilidades encontradas forne-
cendo diversas informacgoes uteis para a andlise das mesmas. J& a utilizagao do modo de
exploracao manual permitird que o OWASP ZAP seja utilizado como um proxy no na-
vegador escolhido e interceptara todo o trafego que passa pela interface de rede. Através
de tal interceptacao, é possivel que o usudrio manipule os parametros de requisicoes Web

antes de envia-las para o destino.

Os principais beneficios de se usar essa ferramenta consiste nas diversas funci-
onalidades gratuitas oferecidas (e.g., Varredura automatizada de aplicagoes Web, Web
Spidering e Unthrottled Intruder), em contraste com seu principal concorrente Burp Suite
que apenas possui esses recursos na versao premium. Portanto, a ferramenta OWASP ZAP

sera empregada neste trabalho com a finalidade de efetuar analises a partir da plataforma
Moodle (DOUGIAMAS, 2022).

Por fim, o cenario adotado para a realizacao do experimento consiste na instalacao
do OWASP ZAP na versao 2.12.0 e do Moodle na versao 4.1, lancada em 28 de novembro
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de 2022. A instalacdo do OWASP ZAP se deu por meio de uma maquina virtual com
o sistema operacional Kali Linux na versao 2022.3. A plataforma Moodle foi instalada
em uma maquina virtual hospedada no servico Amazon AWS, com sistema operacional

Ubuntu 22.04 e com o servidor Apache na versao 2.4.52.

2.4 Trabalhos Correlatos

Atualmente, a literatura contém trabalhos que utilizam a lista OWASP Top 10
como referéncia para o estudo de seguranga na Web em diversos contextos, inclusive em
aplicacoes de ensino e aprendizagem. Nesta secdo, tais trabalhos sao discutidos. A Tabela

1 sumariza os principais trabalhos relacionados.

O trabalho de Priyawati, Rokhmah e Utomo (2022) propoe um pentest do tipo
grey box em uma aplicacdo Web para determinar as vulnerabilidades presentes. Os autores
analisam os resultados obtidos e sugerem melhorias na seguranca do sistema para os
desenvolvedores. No entanto, a versao da lista OWASP Top 10 adotada é de 2017. Outra
limitagado desse trabalho consiste na auséncia de validagoes acerca das vulnerabilidades
encontradas pela ferramenta utilizada. Por fim, ndo ha quaisquer experimentos ou provas
de conceito que visem demonstrar de forma pratica a exploracdo das vulnerabilidades

discutidas.

Em Sampaio (2021), é apresentada uma anélise das principais vulnerabilidades
da OWASP em aplicacbes Web. Para cada vulnerabilidade apresentada, o autor executa
experimentos praticos e discute métodos de mitigagao para cada uma das categorias do
OWASP Top 10. Como prova de conceito, as vulnerabilidades sao implantadas em labo-
ratérios fornecidos pelas institui¢oes Portswigger e Acunetix para fins de estudo. Porém,
a versao utilizada da OWASP pelos autores esta desatualizada (2017). Adicionalmente,
uma limitagdo importante nesse trabalho consiste no fato de que o estudo nao esta calcado

em uma aplicacao que é utilizada na pratica.

O trabalho Monteverde (2014) tem como objetivo identificar e analisar as prin-
cipais vulnerabilidades Web baseadas na OWASP. O autor apresenta (i) descrigdo de
cada vulnerabilidade, (ii) demonstragao de como ela ocorre em um ambiente e (iii) meto-
dologias para mitiga-la. Dentre as ferramentas utilizadas para detectar vulnerabilidades
destacam-se a Web Application Attack and Audit Framework (W3AF), SQLmap, Nmap
e Burp Suite. Diversas categorias de sites Web foram testados, incluindo o Moodle. Por
fim, para cada vulnerabilidade encontrada o autor propée uma prova de conceito de-
monstrando os passos seguidos para encontra-la. Entretanto, o autor utiliza a versao da
lista OWASP de 2013. Ademais, nao foi utilizado o OWASP ZAP para realizar o scan de

vulnerabilidades (ou varredura de vulnerabilidades).

O trabalho Ahamed et al. (2022) tem como objetivo investigar as vulnerabilidades
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dos sites governamentais de Bangladesh para determinar se existe uma correlacao entre
popularidade e nimero de vulnerabilidades encontradas. Para tanto, os autores adotam
as ferramentas OWASP ZAP, BurpSuite e NetSpeaker. Complementarmente, a eficiéncia
de tais ferramentas sdo comparadas para verificar qual detectou mais vulnerabilidades nas
aplicagoes. Contudo, os autores consideram apenas a versao desatualizada da OWASP,

publicada em 2017. Outra limitacao é que os testes nao envolveram a plataforma Moodle.

Os autores Silva et al. (2014) estudam a seguranga da plataforma Moodle. O prin-
cipal objetivo do trabalho consiste em realizar um teste de penetragao utilizando como
referéncia as vulnerabilidades da OWASP Top 10 de 2013. As ferramentas Nikto, Me-
tasploit Framework, W3AF, Spidering, WebScarab e OWASP ZAP sao adotadas para
execucao de testes. Como resultados, os autores indicam métodos para mitigar as vul-
nerabilidades encontradas. Embora os autores apresentem um estudo interessante sobre
seguranca Web, as versoes tanto da OWASP (2013) quanto do Moodle (v. 2.7.1) estao

desatualizadas. Atualmente, a versdo mais recente do Moodle é a 4.1.

O trabalho Cuervo, Aldana e Lépez (2016) tem por objetivo pesquisar regras e
padroes de segurancas com énfase em ferramentas de seguranca e analise de vulnerabili-
dades focadas em aplicagoes de Virtual Learning Environment (VLE). O estudo foi feito
utilizando as plataformas open-source Dokeos VLFEs e Moodle. Entretanto, os autores ape-
nas citam as ferramentas utilizadas (W3AF, SQLMap e OWASP ZAP), sem, entretanto,
tornar claro seu uso e como os testes foram realizados a fim de encontrar as vulnerabili-
dades relatadas. Além disso, fazem uma descri¢do superficial sobre cada vulnerabilidade,
deixando de citar como elas funcionam e como ocorrem. Somado a isso, a versao utili-
zada das plataformas estao desatualizadas. O trabalho nao estda baseado no ranking de
vulnerabilidades Web publicado pela OWASP.

O trabalho Hernandez e Chavez (2008) tem por objetivo discutir os servigos de
seguranga na plataforma Moodle. Os autores apresentam ataques para a descoberta de
vulnerabilidades. Além disso, algumas propostas de mitigacao sao apresentadas. Entre-
tanto, nao 4 adotada lista vigente do OWASP Top 10. Inclusive, o trabalho nao deixa claro
a ferramenta utilizada para execucgao do testes. Por fim, a versao do Moodle utilizada ja

esta ultrapassada.

O trabalho Mudiyanselage e Pan (2020) tem por objetivo encontrar uma solugao
simples e eficaz para realizar testes de seguranca no Moodle. Os autores, em primeiro
momento, discutem sobre as vulnerabilidades do Top 10 da OWASP. Entao, explicam a
metodologia que utilizada para realizar os testes, a qual consiste na analise de co6digo fonte,
realizacdo de pentest no Moodle e, posteriormente, a identificagdo de vulnerabilidades
utilizando scanners. Ao fim da metodologia os autores discutem sobre o risco de cada
vulnerabilidade encontrada por eles e seus respectivos impactos. Entretanto, o trabalho

nao aborda metodologias para mitigar ou corrigir essas vulnerabilidades. Ademais, as
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versoes utilizadas do OWASP Top 10 e do Moodle estao desatualizadas.

Os trabalhos relacionados apresentam algumas limita¢des importantes. Em geral,
observa-se o uso de versoes desatualizadas da lista OWASP Top 10, o que pode resultar
em uma andlise incompleta ou nao abrangente das vulnerabilidades mais recentes. Além
disso, alguns estudos nao apresentam validagoes adequadas das vulnerabilidades encontra-
das, comprometendo a confiabilidade dos resultados. Outras limita¢oes incluem a falta de
experimentos praticos ou provas de conceito para demonstrar a exploracao das vulnerabi-
lidades discutidas, bem como a auséncia de testes especificos no ambiente do Moodle, que
é o foco deste trabalho. Portanto, ha espago para melhorias e para uma abordagem mais
aprofundada e atualizada na identificacdo e mitigacao de vulnerabilidades no contexto

especifico do Moodle.
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3 Desenvolvimento

Este capitulo visa mostrar e explicar os métodos utilizados para a realizagdo dos
experimentos demonstrados no capitulo 4. Primeiramente, descreve-se o processo de ins-
talagdo do Moodle, abordando a configuracao do servidor Apache, do banco de dados
MySQL e do PHP. Em seguida, detalha-se o uso do OWASP ZAP para realizar um scan
de vulnerabilidades no Moodle, descrevendo as etapas de: (i)spidering, (ii) andlise e (iii)
ataque ativo realizadas pela ferramenta. Além disso, discutiremos o processo de audito-
ria e monitoramento de comportamento, abordando o uso das ferramentas THC Hydra,
WFuzz, GoBuster e OWASP ZAP, bem como a geracao de logs de trafego comum. Ao
final desta secao, discutiremos sobre a detecgao de a¢oes maliciosas e a correlacao entre

as informacgoes presentes nos logs para identificar possiveis ataques.

3.1 Instalacao do Moodle

Para instalar o Moodle, primeiramente é necessario instalar o servidor e o banco
de dados onde o mesmo sera hospedado. Entao, para realizar a instalacdo do servidor

Apache, utilizou-se o comando:
apt-get install apache2

E para realizar a instalacao do banco de dados MySQL, utilizou-se os comandos:

sudo apt install mysql-server

sudo mysql\_secure\_installation

O segundo comando serve para realizar o procedimento de definir usuério e senha
para o MySQL tornando-o mais seguro. O Moodle também possui o pré-requisito de

instalar o PHPS5 no qual a instalacao se deu pelo comando:
apt-get install phpb libapache2-mod-phpb

Com todos os pré-requisitos instalados na maquina, pode se dar inicio ao processo
de instalacao do Moodle no servidor Web local. Primeiro, realizou-se o download do ar-
quivo de instalacdo no site oficial’. Em seguida, moveu-se o arquivo baixado na etapa
anterior para o diretério /www/var do computador. Apds isso, a instalacao se da por

meio de uma interface grafica apresentada no navegador Web através da seguinte URL:

1 Disponivel em: <https://moodle.com/>
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http://localhost/moodle para finalizar a instalagdo do Moodle, seguiu-se o passo a passo

que é mostrado na interface grafica.

3.2 Relatério do OWASP ZAP

Ap6s a configuragao do cenario, utilizou-se 0o OWASP ZAP para realizar um scan
de vulnerabilidades (ou varredura de vulnerabilidades) no Moodle. Para utilizar o OWASP
ZAP, primeiro inicia-se sua interface grafica e apds isso seleciona-se o tipo de scan que
deseja realizar. Ha duas opcgoes de scan disponiveis: Automated Scan e Manual FExplore.
Apo6s selecionar o tipo de scan desejado, é necessario configura-lo para realizar o ataque
ao alvo desejado. Neste trabalho a opg¢ao utilizada para a realizacao dos testes foi a de

scan automatico, no qual é divida em varias etapas que serao detalhadas a seguir:

o A primeira etapa é chamada de spidering, no qual o OWASP ZAP realiza diversas
requisi¢coes HTTP para a aplicagdo Web com intuito de coletar informacoes e criar
um mapa. Esse mapa é necessario para a identificacdo de pontos de entrada onde

possiveis vulnerabilidades podem ser identificadas e exploradas.

o Durante a segunda etapa inicia-se o OWASP ZAP realiza uma analise das infor-
magoes coletadas a fim de detectar possiveis vulnerabilidades nas URLs que foram

encontradas durante a etapa de spidering.

o A terceira etapa é conhecida como ataque ativo (ou Active Scan) no qual o OWASP
ZAP ira realizar diversos ataques para possivelmente identificar vulnerabilidades que
nao foram encontradas nas etapas anteriores, realizando assim testes mais profundos

nas URLs encontradas.

« Por fim, ao final da etapa de ataque ativo, o usuario pode realizar uma verificacao

manual para verificar se hd alguma falha que nao foi reportada.

Apos todas as etapas serem concluidas o OWASP ZAP ird gerar um relatério com in-
formacgoes detalhadas sobre cada vulnerabilidade ou alerta encontrado, juntamente com
algumas recomendagoes para corrigi-las. O relatério pode ser gerado nos formatos Por-
table Document Format (PDF), HTML, eXtensible Markup Language (XML) ou Comma
Separated Values (CSV).

3.3 Auditoria e Monitoramento de Comportamento

Nesta etapa, a metodologia empregada envolveu o uso de ferramentas capazes
de executar ataques, com o objetivo de gerar registros de logs para a posterior analise.

Tal analise tem como objetivo identificar as fontes de informacgoes e as caracteristicas
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representativas para cada perfil de ataque. Apds gerar os registros de logs dos ataques,
pretende-se estuda-los no Capitulo 4, a fim de extrair informagoes valiosas para a detecgcao
de intrusoes, do inglés, Intrusion Detection Systems (IDSs) (QUINCOZES et al., 2021a).

A anélise das fontes de informacoes e caracteristicas relevantes é fundamental para
o desenvolvimento de IDSs capazes de identificar e alertar sobre diferentes tipos de ata-
ques. Ao compreender as caracteristicas distintivas de cada perfil de ataque, é possivel
construir modelos de detecgao mais eficazes e melhorar a capacidade de resposta a inciden-
tes de seguranga. A seguir, na Secao 3.3.1 serdo apresentadas as ferramentas e metodolo-
gias usadas para a geracao de comportamento malicioso. Em seguida, na Secao 3.3.3, serdao
analisadas as informagcoes e suas respectivas fontes que podem ser extraidas e monitoradas

para a deteccao dos comportamentos maliciosos executados a partir dessas ferramentas.

3.3.1 Geracao de Comportamentos Maliciosos

As ferramentas listadas a seguir foram usadas com o intuito de explorar potenciais
vulnerabilidades no Moodle e, dessa forma, produzir registros de comportamentos mali-
ciosos para a posterior andlise. Além dessas ferramentas, a seguir é descrita a geracao de

comportamento tipico de um usuario legitimo, isto é, sem tentativas ataques.

3.3.1.1 THC Hydra

O THC Hydra ¢ uma ferramenta usada para realizar ataques de forgca bruta. Neste
trabalho, o objetivo era conduzir um ataque de forca bruta de duas maneiras diferentes.
Na primeira abordagem, o ataque foi direcionado ao usuério, assumindo que a senha ja
era conhecida. Na segunda abordagem, foi realizado o oposto, ou seja, o ataque foi focado
na senha, assumindo que o usuario era conhecido. O comando a ser utilizado com o THC

Hydra é o seguinte:

hydra -L -wordlist de usuarios- -p senhafixa
ec2-54-227-153-250. compute-1.amazonaws.com
http-post-form "/moodle/login/index.php:username="USER"

&password=senhafixa:Mensagem de erro."

Em resumo, o THC Hydra sera utilizado para executar um ataque de forca bruta,
testando uma lista de usuarios com uma senha fixa no formulario de login do Moodle. Essa
abordagem visa explorar possiveis combinacoes de usudrios com a senha especificada para

tentar obter acesso nao autorizado ao sistema.

3.3.1.2 WFuzz

O WFuzz é uma ferramenta utilizada em testes de penetracdao e exploragao de

vulnerabilidades em aplicagoes Web. Neste trabalho o objetivo era realizar um ataque de
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dicionario para descobrir possiveis arquivos sensiveis no Moodle. O comando a ser utilizado

com o WFuzz ¢é o seguinte:

wfuzz -t 30 -z file /usr/share/seclists/Discovery/Web-Content/apache.txt
--hl O http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle/FUZZ

Em resumo, o WFuzz serd utilizado para executar um ataque de dicionério, tes-
tando uma lista de nomes de arquivos conhecidos na URL do Moodle. Essa abordagem

visa encontrar arquivos que contenham informagoes sensiveis.

3.3.1.3 GoBuster

O GoBuster ¢ uma ferramenta utilizada para enumeracao de diretérios e subdo-
minios de uma aplicacao Web. Neste trabalho o objetivo era realizar uma enumeracao
dos diretérios existentes na aplicacdo para assim conseguir identificar quais recursos estao

disponiveis. O comando a ser utilizado com o GoBuster é o seguinte:

gobuster dir -u http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle/
-w /usr/share/seclists/Discovery/Web-Content/directory-list-lowercase-2.3

-big.txt -t 20 -e -no-error -r

Em resumo, o GoBuster sera utilizado para executar um ataque de dicionario, tes-
tando uma lista com nomes de diretérios conhecidos na URL do Moodle. Essa abordagem

visa encontrar diretérios ou recursos ocultos que contenham informagoes sensiveis.

3.3.1.4 OWASP ZAP

Os passos utilizados para gerar os logs utilizando o OWASP ZAP foram semelhan-
tes aos descritos na se¢do 3.2. No entanto, nesta ocasidao, o objetivo principal foi gerar
os logs que conterao informacgoes relevantes para a detecgdo de intrusdes e andlise de

seguranca.

Ao executar o OWASP ZAP, foram realizadas as mesmas etapas descritas anterior-
mente, sem a necessidade de gerar um relatorio detalhado novamente. Os logs resultantes
serao analisados em busca de informacoes valiosas que possam indicar atividades suspeitas

ou tentativas de intrusio no sistema.

3.3.2 Comportamento Legitimo

Esses logs sao gerados quando um usuario comum que utiliza o Moodle, ou seja,
quando o mesmo faz login em sua conta, entra nos cursos, responde ou cria topicos de

discussao, entre outras atividades tipicas de um usuario do Moodle.
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3.3.3 Auditoria e Monitoramento

A fim de permitir a auditoria de registros para o monitoramento comportamental
de usuarios legitimos e maliciosos no Moodle, foram identificadas trés fontes de informa-
¢oOes relevantes que possuiam caracteristicas representativas para a deteccao dos ataques

executados pelas ferramentas empregadas neste trabalho, as quais sao listadas a seguir:

« Fonte 1: Registros de agoes de usuarios no Moodle: essa informacao é arma-
zenada pela propria plataforma Moodle na tabela mdl_logstore_standard_log,
dentro de seu banco de dados. Dentre as informagoes contidas nessa fonte de re-
gistros estao varias atividades e eventos que ocorrem no sistema. Esta tabela ira
registrar qualquer informacao de interacao do usuario com a plataforma, como por
exemplo o login, acesso aos cursos, interagoes com atividades (e.g., envio de traba-

lhos, realizagao de tarefas, entre outros).

« Fonte 2: Registros de Acesso ao Apache: esse tipo de informacao é extraida
do arquivo de log de acessos do Apache (access.log). Tal arquivo registra todas as
solicitagoes que o servidor Web Apache (i.e., que hospeda o Moodle) recebe. Para
cada solicitagdo, o log de acesso pode conter detalhes como o endereco Internet
Protocol (IP) do cliente, data e hora da solicitagao, método HTTP (e.g., GET, POST),
o caminho do recurso solicitado, o cédigo de status HT'TP retornado pelo servidor
(e.g., 200, 404, 500), o tamanho da resposta em bytes, o agente do usuério (e.g.,

browser, robot) e o referenciador (i.e., a pagina da qual o usuério veio).

o Fonte 3: Registros de Erros no Apache: esse tipo de informacao é extraida
do arquivo de log de erros do Apache (error.log). Nesse arquivo, sao registrados
detalhes sobre erros que ocorrem enquanto o servidor Web Apache esta processando
solicitagoes. Isso pode incluir erros de programagao em scripts CGI ou PHP, proble-
mas com arquivos .htaccess, problemas de configuracao do Apache e muitos outros
tipos de erros. O log de erro também pode ser configurado para mostrar avisos e
mensagens de informacao. Normalmente, cada entrada no log de erros inclui a data

e hora do erro e uma descricao do mesmo.

A fim de melhor compreender os logs que foram produzidos a partir da execucao
das ferramentas detalhadas na Secao 3.3.1, antes de executar tais ferramentas, se fez
necessaria a exclusao de todo e qualquer log antigo. Para os logs do Apache, utilizou-
se o comando sudo truncate -s 0 *.log, enquanto para a tabela de logs no MySQL,

utilizou-se o comando DELETE FROM mdl_logstore_standard_log;.

Por fim, cabe ressaltar que a implementacao de um IDS esté além do escopo deste
trabalho, portanto, esta se¢do se limita a apresentar e discutir as informagoes relevantes

que devem ser monitoradas para a detecgdo dos ataques executados.
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4 Experimentos e Analises

Este capitulo esta dividido em trés secoes, a primeira ira contemplar a etapa de
analise e teste do Moodle, a segunda etapa irda contemplar a demonstracao de como foi
realizada as corregoes para as vulnerabilidades e alertas encontrados e por fim a tltima

etapa contempla uma andlise dos logs gerados na Secao 3.

4.1 Etapa 1 - Teste com o Moodle

A Tabela 2 sumariza os alertas reportados pela ferramenta OWASP ZAP. Em
particular, foram identificados 894 alertas que sao divididos de acordo com seu risco:
Informativo, bairo, médio e alto. Embora existam dez vulnerabilidades no OWASP Top
10, os alertas reportados pelo OWASP ZAP para a plataforma Moodle encontram-se entre
as cinco primeiras vulnerabilidades (A01, A02, A03, A04 e A05, conforme Secao 2).

Tabela 2 — Alertas reportados pela ferramenta OWASP ZAP na plataforma Moodle.

Nome da Vulnerabilidade Risco Categoria no OWASP Top 10 Alertas
SQL Injection Alto A03 - Injection 5
Missing Anti-CSRF tokens ~ Médio A05 - Security Misconfiguration 56
CSP Header Not Set Médio A05 - Security Misconfiguration 37

HTTP to HTTPS - . .

(Insecure Transition in Form Post) Médio A02 - Cryptographic Failures 4
Hidden File Found Médio AQ5 - Security Misconfiguration 1
Missing Anti-Clickjacking Header Médio A05 - Security Misconfiguration 11
.httaccess Information Leak Médio A05 - Security Misconfiguration 2
Big Redirect Detected" ] Baixo A04 - Tnsecure Design 12
Cookie No HTTPOunly Flag Baixo A05 - Security Misconfiguration 5
Cookie without SameSite Attribute Baixo AO01 - Broken Access Control 5
Disclosure of Date and Time - Unix Baixo AO01 - Broken Access Control 150
Server Leaks Version Information? Baixo A05 - Security Misconfiguration 68
Strict-Transport-Security Header Not Set Baixo A05 - Security Misconfiguration 11
X-Content-Type-Option Header Missing Baixo AQ05 - Security Misconfiguration 65

Inform@tlon Disclosure Informativo AO01 - Broken Access Control 89

(Suspicious Comments)

Egifsﬁ?séoﬁ lgﬁilszgf in URL) Informativo A01 - Broken Access Control 2
Modern Web Application Informativo Nenhum 55
Re-examine Cache-control Directives Informativo Nenhum 8
User Agent Fuzzer Informativo Nenhum 240

User Controllable HTML Element Attribute Informativo A03 - Tnjection 68

(Potential XSS)

Note que muitos dos alertas reportados sao originados da falta de configuragoes
adicionais além da instalacao padrao do Moodle. O objetivo desta analise consiste em

revelar o quao vulneravel pode ser uma instalagdo do Moodle quando realizada por um
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usuario que nao tem o perfil de especialista em seguranca da informacao, e portanto, nao

implementa medidas adicionais além daquelas que a propria plataforma oferece.

A seguir, os alertas reportados pela ferramenta OWASP ZAP sao apresentados
e discutidos. Como contribuicdo adicional, sdo descritos os principais ataques que po-
dem ser realizados através da exploragao de tais vulnerabilidades, bem como as devidas

contramedidas recomendadas para cada situagao.

4.1.1 Vulnerabilidades de Risco Alto

Dentre as vulnerabilidades reportadas e categorizadas pela ferramenta OWASP
ZAP (OWASP, 2022b), apenas uma categoria foi classificada como tendo alto nivel de
risco. Foram gerados 5 alertas para a possibilidade de ataques de injecdo de comandos
através da vulnerabilidade SQL Injection. Essa vulnerabilidade pertence a categoria In-
jection, a qual ocupa a terceira posicao no OWASP Top 10, conforme a Secao 2.

As falhas de SQL Injection sao introduzidas quando os desenvolvedores de software
criam consultas de banco de dados dinamicas construidas com concatenacao de strings
que inclui entrada fornecida pelo usuario. Assim, uma potencial forma de ataque a plata-
forma Moodle pode se dar manipulando o valor do parametro logintoken ao enviar uma
requisicao POST a partir da pégina inicial /moodle/login/indez.php. De acordo com o
relatorio da ferramenta, os resultados da pagina foram manipulados com sucesso através

de uma tentativa de ataque automatizado que usa as condigdes booleanas denotadas nas
Equacoes 4.1 e 4.2.

e mXn v tgN g rFwiEtCe = - — .
NeMT7GmXnkNHvlEGtgN g5SIQ2r FwOEtCe’ AND'1' =" 1/ 4.1

[NeMTGmXnkNHvlEGtgN gbSI1Q2r Fw0EtCe' AND'l" =" 2/ — —] (4.2)

Como principais contramedidas para a contencao de ataques de inje¢do, como o
SQL Injection, recomenda-se verificar todos os dados no lado do servidor. Nao se deve
assumir que as informagoes provindas da aplicacao cliente sao sempre confidaveis, mesmo
que hajam validagoes implementadas na aplicacao cliente. Ademais, o uso de fung¢oes como
o mysqli_real_escape_string ou procedimentos (procedures) podem ser usados como
formas de mitigacao da vulnerabilidade apresentada. Por fim, a adoc¢ao do principio de
privilégio minimo é fortemente recomendada como forma de garantir que um atacante que

explore a vulnerabilidade de SQL Injection esteja limitado as permissdes de seu grupo de
usuarios (CHEATSHEETS-SERIES, 2022).

4.1.2 Vulnerabilidades de Risco Médio

As vulnerabilidades reportadas pelo OWASP ZAP como risco médio constituem
variagoes das vulnerabilidades Cryptographic Failures e Security Misconfiguration, as quais
ocupam a segunda e quinta posicao no OWASP Top 10, respectivamente. Foram gerados

111 alertas para seis tipos subcategorias dessas vulnerabilidades, conforme segue.
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A vulnerabilidade Cross-Site Request Forgery (CSRF) consiste na falsificacao de
solicitagao entre sites. No contexto da plataforma Moodle, foram reportados 56 alertas de-
vido a auséncia de tokens que sao tipicamente usados para prevenir ataques que exploram
essa vulnerabilidade. Um token anti-CSRF deve conter um valor aleatério seguro, como
um nonce, por exemplo. Recomenda-se que o token seja exclusivo por sessao do usuario.
Ademais, o mesmo deve ser representado por um valor de tamanho grande e aleatério para
dificultar a sua descoberta. Ao explorar essa vulnerabilidade, um atacante pode forgar que
a vitima envie solicitagoes HT'TP para um destino sem seu conhecimento ou intencao. Nas
fases de arquitetura e design, as contramedidas cabiveis incluem a geragao e verificagao de
nonces exclusivos para formularios. Ja na fase de implementacao, uma contramedida que
pode ser adotada consiste na verificacao do cabecalho HT'TP Referer de modo a confirmar
se a solicitacao se originou de uma pagina esperada. Note que a segunda solucao pode
ser ineficiente em casos em que usudrios ou proxies legitimos desabilitam o envio deste
cabecalho por razoes de privacidade (OWASP, 2022c).

Os 37 alertas de Content Security Policy (CSP) Header Not Set ocorreram devido
a falta de configuracio deste cabecalho HTTP. E importante observar que tal configuracio
nao faz parte de um procedimento previsto durante a instalagdo padrao da plataforma
Moodle. Portanto, instalacoes da plataforma que nao contemplarem tais medidas adi-
cionais podem ficar vulneraveis. Um atacante pode explorar tais vulnerabilidades para
executar ataques de injecao de dados, por exemplo. Como forma de mitigacdo, deve-se
assegurar que o servidor Web esteja devidamente configurado para suportar a defini¢dao
deste cabecalho pelo cliente. As defini¢des de cabecalhos CSP podem variar de acordo

com o navegador e suas versoes (OWASP, 2022¢):

o X-WebKit-CSP: Google Chrome (versao 14+) e Safari (versao 6+);
» X-Content-Security-Policy: Firefox (versao 4+) e Internet Explorer (versao 10+);

o X-Content-Security-Policy: Google Chrome (versao 25+), Firefox (versao 23 ou su-

perior) e Safari (versao 7+).

Os 4 alertas HTTP to HTTPS Insecure Transition in Form Post revelam que a
plataforma Moodle nao foi instalada em um ambiente seguro que contemple o uso do
protocolo Hyper Text Transfer Protocol Secure (HTTPS). Por conta disso a aplicagao fica
vulneravel a ataques Man-In-The-Middle (MITM), possibilitando que um invasor consiga
interceptar a troca de dados entre duas partes e roubar suas informagoes. Como forma de

mitigagao, recomenda-se fortemente a utilizacao do protocolo HT'TPS ao invés do HTTP.

O alerta de Hidden File Found revela que ha um arquivo potencialmente confi-
dencial que pode estar exposto a usuarios nao autorizados. Isso pode permitir que usué-

rios mal-intencionados possam obter informagoes administrativas, obter conhecimento da
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configuragao da aplicacdo e conseguir credenciais de acesso, possibilitando que ele con-
siga expandir os métodos de ataques que ele pode fazer dentro da aplicacao. Uma outra
possibilidade consiste em realizar engenharia social usando as informacgoes obtidas. Por-
tanto, para mitigar essa possibilidade de ataque, recomenda-se fortemente desativar da
produgao qualquer componente que seja desnecessario. Se o componente for necessario, é

importante garantir que o seu acesso seja restrito a usuarios autenticados.

Os 11 alertas gerados por Missing Anti-Clickjacking Header ocorreram devido a
instalacao da plataformaMoodle nao contemplar a configuragao da politica de seguranga
de contetdo com diretiva ’frame-ancestors’ ou X-Frame-Options. Por conta disso, um ata-
cante pode executar o ataque de Clickjacking. Neste ataque, o agente malicioso consegue
infectar os botoes da aplicagdo Web fazendo com que eles executem acoes maliciosas ao
serem clicados pelo usuario. Para mitigar essa vulnerabilidade, é necessario certificar-se
que os cabecgalhos Content-Security-Policy e X-Frame-Options estejam configurados para

todas as paginas Webs utilizadas pela aplicacao.

Os 2 alertas de .httaccess Information Leak foram gerados devido ao scan do ZAP
conseguir acessar o arquivo httaccess da aplicagdo. Esse arquivo em questao pode ser
utilizado para realizar alteragdes nas configuragdes do Servidor Apache. Portanto, um
usuario mal-intencionado, ao conseguir acesso a este arquivo, pode realizar a ativacao e
a desativagao de funcionalidades que o Servidor Apache pode oferecer. Portanto, a forma

de se mitigar essa vulnerabilidade, é desativando qualquer tipo de acesso a este arquivo.

4.1.3 \Vulnerabilidades de Risco Baixo

As vulnerabilidades reportadas pelo OWASP ZAP como risco baixo constituem
variagoes das categorias de Security Misconfiguration, Broken Access Control e Insecure
Design. No total, foram gerados 316 alertas para sete tipos de subcategorias dessas vul-

nerabilidades, conforme detalhado a seguir.

Os 5 alertas de Cookie No HTTPOnly foram gerados devido a auséncia do si-
nalizador HTTPOnly. Este sinalizador consiste em um sinalizador adicional incluido no
cabecalho de resposta HTTP Set-Cookie. Uma vez que esse cabecalho nao é devidamente
configurado por usuarios que executam a instalacao do Moodle, a aplicacao fica sujeita a
determinados tipos de ataques. O principal ataque ocasionado pela falta desse sinalizador
¢é 0 acesso de cookies armazenados no lado do cliente. Esse ataque pode ser viabilizado
por meio de scripts. Um exemplo de falha que pode ser explorada para revelar o cookie
de um usudario para terceiros é o Cross-Site Scripting. Portanto, uma forma de mitigar
tal acesso de cookies por terceiros compreende a inclusao do sinalizador HTTPOnly no
cabegalho de resposta HTTP (OWASP, 2022c¢).

Os b5 alertas de Cookie without SameSite Attribute foram gerados devido a auséncia
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do atributo SameSite no cabecalno HTTP Set-Cookie. Tal atributo tem por finalidade
evitar que um cookie seja enviado como resultado de uma solicitacdo entre sites. Dessa
forma, um tipo de ataque que pode explorar essa falta de configuracao consiste no CSRF,
ja mencionado anteriormente. Entao, para mitigar a possibilidade de um atacante falsificar

solicitagbes entre sites através do envio de cookies, deve-se habilitar o atributo SameSite
no cabegalho de resposta (OWASP, 2022c).

Os 12 alertas de Big Redirect Detected (Potential Sensitive Information Leak) ocor-
reram devido ao tamanho da resposta recebida pelo servidor no momento em que o mesmo
efetua redirecionamentos, o qual foi considerado longo pela ferramenta OWASP ZAP. O
potencial risco dessa vulnerabilidade consiste nos casos em que a resposta do redirecio-
namento contém informacoes confidenciais ou dados pessoais. Ademais, com base em tais
informagoes, novos ataques podem ser explorados. Portanto, o jeito mais eficaz de miti-
gar essa vulnerabilidade é configurar o servidor para que o mesmo nao exiba contetudos

confidenciais ou privados no redirecionamento (OWASP, 2022c¢).

Os 150 alertas de Disclosure of Date and Time - Unix ocorreram devido ao envio
das informacoes de data e hora do servidor na resposta HI'TP. O principal problema do
vazamento dessa informacao consiste em facilitar a um atacante a obtencao de informacgoes
internas para a criacao de padroes de exploragao. Para mitigar esse tipo de vazamento de
informagao, deve-se verificar se o uso dessa informagao por parte de um atacante pode ser
agregada com outras informacoes para o mapeamento de padrdes por atacantes. Em caso

positivo, deve-se remover o campo timestamp do cabegalho resposta (OWASP, 2022c¢).

Os 68 alertas de Server Leaks Version Information ocorreram devido ao vazamento
da versao do servidor Web na resposta HTTP. Esse tipo de informacgao pode ser usada pelo
atacante para identificar outras vulnerabilidades que sao conhecidas naquela versao em
que o servidor se encontra. Como forma de mitigagao, pode-se remover o campo "Server”
do cabegalho de resposta HTTP.

Os 11 alertas gerados por Strict-Transport-Security Header Not Set ocorreram
devido a configuracao deste cabecalho HTTP nao ser um procedimento que faz parte
da instalagdo padrao da plataforma Moodle. O HTTP Strict- Transport-Security (HSTS)
consiste em um aprimoramento de seguranca opcional redireciona solicitagoes HT'TP nao
seguras para HTTPS. A falta da utilizacao desse cabegalho possibilita que ataques como
Man-In-The-Middle ocorra. Portanto, como forma de mitigacao, deve-se realizar a confi-

guragao deste cabecalho no servidor Web.

Os 65 alertas de X-Content-Type-Option Header Missing ocorreram devido ao
procedimento de instalagdo da plataforma Moodle nao contemplar a configuracao do ca-
becalho X-Content- Type-Option, o qual faz parte do mecanismo Anti-Mime-Sniffing. Essa
falta de configuracao pode fazer com que um usudrio mal-intencionado consiga disfarcar

um arquivo, fazendo com que se parega com outro, possibilitando por exemplo, ataques do
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tipo XSS. Portanto, como forma de mitigagdo recomenda-se a configuragao do cabecalho

X-Content- Type-Options como nosniff para todas as paginas da Web.

4.1.4 Motivos Informativos

Os 89 alertas de Suspicious Comments foram gerados devido as respostas conte-
rem comentarios suspeitos. Isso contribui com um atacante a medida que pode fornecer
informagoes sobre o funcionamento do sistema. Ademais, um atacante pode conseguir
credenciais de acesso, caso elas estejam disponiveis nos comentarios. Um método para
mitigar essa vulnerabilidade consiste em remover quaisquer comentarios desnecessarios

ou que possam explanar informagoes adicionais sobre o funcionamento do sistema.

Os 2 alertas de Information Disclosure - Sensitive Information in URL foram emi-
tidos devido a suspeita de vazamento de informagoes confidenciais na URL: </moodle/
login/index.php?testsession=2>. Incluir informacoes confidenciais em uma URL aumenta
o risco de que informagoes relevantes para um ataque sejam capturadas por um invasor.
No entanto, a mitigagao deste risco ¢ simples, basta nao transmitir informacgoes sensiveis

na URL, tradicionalmente feitas usando o método GET.

Os 55 alertas do Modern Web Applications foram gerados como um informativo
de que a aplicacao Moodle contém recursos modernos e pode ser melhor explorada por
ferramentas tais como o Ajax Spider. Portanto, uma vez que isso nao representa uma

vulnerabilidade propriamente dita, nenhuma agao é necessaria como contramedida.

Os 8 alertas de Re-examine Cache-control Directives foram gerados devido a ausén-
cia ou ma configuracao de cabegalhos de controle de cache. Isso permite que navegadores
e prozies acessem e alterem o conteido que encontra-se em cache. Com isso, um atacante
pode explorar tal vulnerabilidade para executar o envenenamento de cache, manipulando,
por exemplo, o Sistema de Nomes de Dominio, do inglés, Domain Name System (DNS).
Como forma de mitigacao, recomenda-se definir o cabecalho HT'TP de controle de cache
como no-cache, no-store, must-revalidate. Caso haja a necessidade do armazena-
mento de recursos em cache, recomenda-se a definicio das diretivas public, max-age,

immutable para mitigar e proteger a aplicacao de potenciais ataques.

Os 240 alertas para User Agent Fuzzer foram gerados devido ao recebimento de
diferentes respostas ao modificar o campo User-Agent na requisicao. Essa potencial vulne-
rabilidade demonstra que a aplicagao pode estar sujeiras a falhas oriundas de modificagoes
no campo User-Agent da requisi¢ao. Para mitigar essa vulnerabilidade, deve-se configurar

as URLs para fornecer uma resposta independentemente do User-Agent.

Os 68 alertas de User Controllabe HTML FElement Attribute (Potencial XSS) gera-
dos devido ao OWASP ZAP identificar pontos onde determinados atributos HTML podem

ser controlados por um usudrio através do método POST. Por conta disso, um usudrio
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malicioso pode utilizar dessa vulnerabilidade para realizar a execugao de ataques XSS po-
dendo por exemplo, roubar os cookies de sessao de um usuario, outra forma ¢é a realizacao
de ataques de HTML Injection, onde o invasor pode realizar uma desfiguragao (deface)
na aplicagdo. Uma forma de mitigar essa vulnerabilidade é validar todas as entradas do

usuario e higienizar a saida antes de gravar-la em atributos HTML.

4.2 Etapa 2 - Correcao das Vulnerabilidades

Esta secao tem por objetivo mostrar as configuragoes realizadas de modo a corrigir

e mitigar os alertas mostrados na Secao 4.1.

4.2.1 Vulnerabilidades de Risco Alto

De modo a verificar se a aplicacdo Moodle é vulneravel a ataques do tipo SQL
Injection, foram empregadas as ferramentas para testes automaticos e testes manuais, a
saber o SQL Map e Burp Suite, respectivamente. Para realizar a validagao manual, as
configuragoes do Burp Suite foram ajustadas para interceptar a solicitagao HTTP que
havia gerado o alerta de SQL Injection no OWASP ZAP. Durante o teste, o parametro
“logintoken”, que havia sido reportado na requisi¢ao testada pelo OWASP ZAP, foi tes-
tado com os valores sugeridos pela ferramenta. No entanto, ndo houve confirmacao de
uma inje¢ao de SQL bem-sucedida. Para realizar a validacao automatica, foram inseridos
diversos payloads de injecao de SQL no parametro “logintoken”. No entanto, o SQL Map
nao foi capaz de explorar com sucesso nenhuma dessas injecoes. Isso sugere que a plata-
forma Moodle estava protegida contra vulnerabilidades de injecao de SQL. Dessa forma,

verificou-se que o alerta de SQL Injection se trata de um falso positivo.

4.2.2 \Vulnerabilidades de Risco Médio
4.2.2.1 Missing Anti-CSRF tokens

Atualmente o Moodle implementa o uso de um token de sessdo para mitigar os ris-
cos dos ataques de CSRF, de acordo com a documentacao de CSRF' Prevention Cheat Seet

da propria OWASP, tal medida se apresenta como aceitavel para mitigar esses ataques.

42272 CSP Header Not Set

Foi observado que de fato nao havia o cabegalho CSP nas respostas HT'TP, entao
foram realizadas duas tentativas de configuracao. A primeira tentativa foi utilizar o plug-in
disponibilizado pelo proprio Moodle, que pode ser baixado e instalado pela parte admi-
nistrativa do site. A segunda maneira é a configuracao do cabecalho dentro do arquivo de

configuragao do Apache (apache2.conf) adicionando a seguinte linha para configura-lo:



Capitulo 4. FEzperimentos e Andlises 38

Header set Content-Security-Policy "default-src ’self’;"

4223 HTTP to HTTPS Insecure Transition in Form Post

De modo a corrigir este alerta, configurou-se um certificado digital de modo a
permitir a implementagdo e uso do protocolo HT'TPS, o qual consiste em uma imple-

mentagao de seguranga que utiliza o protocolo Transporte Layer Security/ Secure Sockets

Layer (TLS/SSL).

4224 Hidden File Found

Neste alerta, ao entrar na URL que o OWASP ZAP acusou de ter um arquivo
oculto, verificamos que de fato o arquivo oculto composer.lock estava exposto para todos
os usuarios. Entao a medida tomada para resolver esse alerta foi criar a seguinte linha no

arquivo de configuracao do apache:

<Files *.lock>
Require all denied

</Files>

Com esta linha de configuracao, todos os acessos aos arquivos terminados com

lock serao negados sendo redirecionados a pagina 403 forbidden.

4.2.2.5 Missing Anti-Clickjacking Header

Embora o cabegalho para a prevencao de ataques de clickjacking nao estivesse
configurado, os testes feitos para a realizagdo deste tipo de ataque nos mostraram que
nao é possivel abrir o Moodle em um iframe. Entretanto, para realizar a remocao deste

alerta, é necessario adicionar a seguinte linha no arquivo de configuracao do servidor:
Header set X-Frame-Options:‘‘sameorigin’’

4226 .htaccess Information Leak

Neste alerta, foi observado que o arquivo .htaccess estava exposto a todos os usua-
rios na URL identificada pelo OWASP ZAP. Ao contrario da configuracao feita para a
mitigagao do composer.lock para o .htaccess a configuragao que melhor resolveu este alerta

foi a seguinte:
RedirectMatch 404 /\\.htaccess

Com isso, qualquer usudrio que tentar acessar um arquivo .htaccess sera redireci-

onado a uma pagina de erro 404.
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4.2.3 \Vulnerabilidades de Risco Baixo
4.2.3.1 Big Redirect Detected

Este alerta foi causado pelo tamanho da resposta HT'TP vindo do servidor Web.
Isso indica que o servidor esta respondendo com um redirecionamento, porém, adicio-
nando outras informacoes no corpo da resposta. Para remover este alerta, as respostas
HTTP foram analisadas na tentativa de identificar falhas ou informacoes sensiveis dos
usuarios. Também, investigou-se os cddigos fontes relacionados. Nao foram identificadas

informagoes sensiveis sendo expostas.

4.2.3.2 Cookie without SameSite Attribute e Cookie No HTTPOnly Flag

Esse alerta indica que o cookie nao possui os atributos de SameSite e No HTT-
POnly definidos. Para corrigir o alerta, é necessario adicionar a seguinte linha no arquivo

de configuracao do servidor:

Set-Cookie: HttpOnly; SameSite=Strict

4.2.3.3 Disclosure of Date and Time

Verificando esse alerta, foi investigado que grandes sites deixam visivel o dia e a
hora como resposta HT'TP, com isso, chegou-se a conclusao de que essa resposta HT'TP

nao gera um risco de seguranga para a aplicagao.

4.2.3.4 Server Leaks Version Information

Verificando as respostas de requisicao HTTP, verificamos que o cabegalho Server
estava retornando a versao do servidor, para solucionar este problema, foi adicionada a

seguinte linha no arquivo de configuragao do servidor:

ServerSignature Off

ServerTokens Prod

4.2.3.5 Strict-Transport-Security Header Not Set

Foi observado que de fato nado havia o cabecgalho Strict-Transport-Security nas
respostas HTTP, entao, foi realizada a configuragao do cabegalho no arquivo de configu-
racao do apache para realizar a remocao deste alerta. A configuracao foi feita adicionando

a seguinte linha no arquivo de configuracao do servidor:

Header always set "Strict-Transport-Security"
"max-age=31536000" env=HTTPS
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4.2.4 Motivos Informativos
4.2.4.1 Information Disclosure - Suspicious Comments

O aviso "Suspicious Comments'que busca identificar a presenca de comentarios que
possam indicar informagoes sensiveis sobre a aplicagdo. No codigo fornecido, nao foram
encontrados comentarios claros que possam indicar problemas de seguranca. Na suspeita
de um falso positivo, é possivel ignorar o alerta ou revisar as configuracoes do OWASP

ZAP para desativar especificamente esse alerta.

4.2.42 Information Disclosure - Sensitive Information in URL

Esse alerta indica que o testsession estd sendo passado pela URL e que pode ser
um conteudo sensivel. Esse parametro apenas segue para identificar o id do usuério que
estd realizando o login na plataforma. Entretanto, ao tentar realizar a troca desse valor
para um outro, a propria plataforma ja lida com isso, pedindo para o usuario realizar o

logout e realizar o login novamente para acessar o outro id.

4.2.43 Modern Web Application

Nenhuma medida precisa ser tomada em relacao a esse alerta, pois ele s6 serve

para informar que o site estda usando uma aplicacao Web moderna.

4244 Re-examine Cache-Control Directives

As diretivas de Cache-control ajudam a controlar como o contetido é armazenado
em cache e atualizado pelos navegadores e outros clientes da Web. Algumas das direti-
vas comuns incluem "no-cache', "no-store", "max-age'e "must-revalidate". Ao usar essas
diretivas, vocé pode garantir que o conteiido seja atualizado regularmente e nao seja ar-
mazenado em cache por muito tempo. No entanto, a diretiva que define o tempo maximo

ja esta definida:

Header set Cache-Control "max-age=3600, public"

Contemplando assim um falso positivo.

4245 User Agent Fuzzer

Este alerta indica que estamos utilizando o OWASP ZAP, no qual modifica o
cabecalho do usudrio (User-Agent). Dessa forma nao hd uma correcao especifica para o
alerta visto que ele ndo indica uma falha de seguranca real. Uma maneira de reduzir a
probabilidade dos alertas é usar um cabecalho de usuario padrao na aplica¢ao, ao invés

de permitir que os usuarios personalizem seu préprio cabecalho de usuario. Também é
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possivel limitar o nimero de solicitagoes por segundo de um unico endereco IP para

impedir ataque de forga bruta.

4246 User Controllable HTML Element Attribute

Este alerta, foi gerado por conta do parametro lang que ocorre na URL do site. Esse
parametro no entanto serve para modificar o idioma do site, mudando assim o atributo
HTML do site. Para verificar se haveria um risco potencial desse pardmetro ocasionar
uma falha, alguns testes foram feitos para tentar reproduzir um ataque de XSS. Os testes

feitos incluiram dois tipos de scripts:

7lang=\textbf{<script>alert(1)</script}
7lang=\textbf{\%27"</script><script>alert(document.cookie)</script>}

Em ambos os testes, ndo houve um efeito de trigger dos alertas, entao, pode-
se concluir que, embora o usudrio consiga "controlar'o atributo HTML do site, ele nao

apresenta riscos para a seguranca do site e dos outros usudrios.

4.3 Etapa 3 - Deteccao de Ameacas

A andlise dos registros gerados, ou seja, os logs, evidenciou que certos ataques
resultam na criacao de logs nas trés diferentes fontes mencionadas na Secao 3.3.3. Por
outro lado, outros ataques resultam em registros apenas no Apache, o que aponta que a
plataforma Moodle nao implementa mecanismos adequados para a auditoria desses eventos

potencialmente maliciosos.

Nao obstante, foi observado que nem todos os logs relacionados a atividades ma-
liciosas sdo registrados no logs de erros do Apache (error.log). Da mesma forma, em
geral, a andlise isolada do arquivo que registra os logs de acesso do Apache (access.log)
nao fornece informacoes suficientemente significativas sobre a ocorréncia de um ataque.
Contudo, quando se consideram ambos os arquivos em conjunto com os logs do Moo-
dle, é possivel obter uma percepcao mais aprofundada e precisa do que realmente esta

acontecendo.

Durante a analise executada neste trabalho, tomou-se a decisao de nao levar em
consideragdo o campo User-Agent da requisicao. A motivagao por tras disso é que as fer-
ramentas de ataque geralmente inserem seu proprio nome neste campo, o que seria um
indicador explicito da acao maliciosa. Por outro lado, elas também permitem a personali-
zagao deste campo, o que torna dificil rastrear a origem do ataque com base apenas nele.
Além disso, muitos firewalls, sistemas de deteccdo de intrusao e sistemas de prevencao

de intrusao utilizam listas negras, ou seja, blacklists, e geram um alerta ou bloqueiam o
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trafego assim que recebem uma requisicdo contendo o nome de uma ferramenta de ata-
que conhecida. Logo, a énfase na andlise dos logs deve ser a interagao entre eles e nao a

confianga tinica em elementos facilmente manipulaveis, como o User-Agent.

4.3.1 Analise dos Logs de Bruteforce no login

Algumas abordagens podem ser utilizadas para a identificacao de tentativas de
ataques de forga bruta em uma aplicacgado Web. No caso deste trabalho, utilizou-se a

abordagem de correlagdo de eventos entre as trés fontes mencionadas na Secao 3.3.3.

Analisando as Figuras 2, 3 e 4, torna-se evidente que o endereco IP 117.106.230. 166
estd executando uma série de tentativas de login sem sucesso em um intervalo de tempo
bastante curto. O campo Epoch, presente nas figuras exemplificativas dos logs de erro (er-
ror.log, Figura 3) e do Moodle (Figura 4), demonstra que foram realizadas seis solicitagoes
em um intervalo de tempo potencialmente medido em milissegundos. Tal comportamento

é atipico para um usuario humano.

Outra peculiaridade observada é a mudanga constante do nome de usuério a cada
tentativa de login. Tal comportamento poderia ser considerado normal caso os nomes
de usuarios fossem similares ou seguissem um padrao, porém os nomes testados exibem

variagoes substanciais. Esse tipo de atividade reforca a hipdétese de um ataque de forga

bruta.

IP Requisigcao Epoch Caodigo HTTP
177.106.230.166 GET /moodle/login/index.php HTTP/1.0 1685030756 200
177.106.230.166 GET /moodle/login/index.php HTTP/1.0 1685030756 200
177.106.230.166 GET /moodle/login/index.php HTTP/1.0 1685030756 200
177.106.230.166 GET /moodle/login/index.php HTTP/1.0 1685030756 200
177.106.230.166 GET /moodle/login/index.php HTTP/1.0 1685030756 200
177.106.230.166 GET /moodle/login/index.php HTTP/1.0 1685030756 200
177.106.230.166 GET /moodle/login/index.php HTTP/1.0 1685030756 200
177.106.230.166 GET /moodle/login/index.php HTTP/1.0 1685030756 200

Figura 2 — Registro no access.log de tentativa de Acesso por Forca Bruta.

Client-ID URL Error message Epoch

[client 177.106.230.166] http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle  Invalid Login Token: robert 1685030756

[client 177.106.230.166] http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle  Invalid Login Token: null 1685030756

[client 177.106.230.166] http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle  Invalid Login Token: michael 1685030756

[client 177.106.230.166] http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle  Invalid Login Token: david 1685030756

[client 177.106.230.166] http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle  Invalid Login Token: mike 1685030756

[client 177.106.230.166] http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle  Invalid Login Token: 2000 1685030756

[client 177.106.230.166] http://ec2-54-227-153-250.compute-1.amazonaws.com/moodle  Invalid Login Token: info 1685030757

[client 177.106.230.166] htip://ec2-54-227-153-250.compute-1.amazonaws.com/moodle  Invalid Login Token: dave 1685030757

Figura 3 — Registro no error.log de tentativa de Acesso por Forca Bruta.
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177.106.230.166 coreeventuser_login_failed user_login {username":"david"} 1685030756 failed
177.106.230.166 coreeventuser_login_failed user_login {username":"null" 1685030756 failed
177.106.230.166 coreeventuser_login_failed user_login {username":"mike" 1685030756 failed
177.106.230.166 coreeventuser_login_failed user_login {username":"robert" 1685030756 failed
177.106.230.166 coreeventuser_login_failed user_login {username":"michael" 1685030756 failed
177.106.230.166 coreeventuser_login_failed user_login {username":"2000" 1685030756 failed
177.106.230.166 coreeventuser_login_failed user_login {username™:"dave" 1685030757 failed
177.106.230.166 coreeventuser_login_failed user_login {username":"richard" 1685030757 failed

Figura 4 — Registro no Moodle de tentativa de Acesso por For¢a Bruta.

4.3.2 Analise dos Logs de Listagem de Diretérios

Uma maneira de se identificar uma tentativa de listagem de diretérios através
da analise manual é verificando as requisi¢oes feitas ao servidor utilizando o arquivo que
registra os logs de acesso do Apache (access.log) mencionado na Segao 3.3.3, procurando
por tentativas de acessos a diretérios incomuns ou suspeitos, assim como os respectivos

c6digos HTTP para essas tentativas.

Nas Figuras 5 e 6 podemos ver os logs de uma possivel listagem de diretoérios através
do arquivo de acesso do Apache (access.log) e dos logs de erro do Apache (error.log).
Observando a Figura 5 foi destacado em vermelho e em azul claro duas requisi¢oes no qual
uma delas acabou por gerar um log de erro. A diferenca entre esses dois, se da pelo fato
de que a requisicao destacada em vermelho tenta acessar uma pagina chamada privacy
e a requisicao destacada em azul claro tenta acessar um diretério chamado privacy. No
primeiro caso o Apache interpretou como uma tentativa normal de acesso, resultando em
um redirecionamento (cdédigo HT'TP 301) e nao registrando-o no arquivo de log de erro. Ja
no segundo caso ocorreu um coédigo HTTP 403 Forbidden, no qual o Apache interpretou

como um erro, registrando essa requisicao no arquivo de log de erro error.log.

Através dos logs de acesso access.log é possivel observar uma quantidade muito
alta de requisi¢oes para diferentes diretérios vindo de um mesmo endereco de IP,; isso
também é um indicio de que o usudrio esta fazendo uma listagem de diretorio para ganhar
informagoes sobre a aplicacao, essa listagem de diretério juntamente com a listagem de

arquivos sao as primeiras etapas para a realizagdo de um possivel ataque.

Uma observacao que pode ser feita é que a tentativa de acesso a um diretoério
resultar em um cédigo HT'TP 403 Forbidden significando que o servidor esta configurado

para evitar listagem de diretérios, o que acaba por aumentar a seguranca do site.

4.3.3 Analise dos Logs de Listagem de Arquivos

A analise dos logs da listagem de arquivos parte do mesmo principio que a analise
dos logs da listagem de diretérios. Primeiramente identificam-se os logs relevantes no

arquivo que registra os logs de acesso no Apache (access.log mencionado na Segao 3.3.3,
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IP Requisicao Codigo HTTP ~ Tamanho Referer Epoch
189.15.108.199 GET /moodle/privacy HTTP/1.1 301 503 no 1684954562
189.15.108.199 GET /moodle/search HTTP/1.1 301 501 no 1684954562
189.15.108.199 GET /moodle/11 HTTP/1.1 404 341 no 1684954562
189.15.108.199 GET /moodle/logo HTTP/1.1 404 341 no 1684954562
189.15.108.199 GET /moodle/blog HTTP/1.1 301 497 no 1684954562
189.15.108.199 GET /moodle/privacy/ HTTP/1.1 403 344 http://ec2no54na 1684954562
189.15.108.199 GET /moodle/new HTTP/1.1 404 341 no 1684954563
189.15.108.199 GET /moodle/search/ HTTP/1.1 200 7808 hitp://ec2nob4na 1684954562
189.15.108.199 GET /moodle/10 HTTP/1.1 404 341 no 1684954563
189.15.108.199 GET /moodle/cginobin HTTP/1.1 404 341 no 1684954563
189.15.108.199 GET /moodle/faq HTTP/1.1 404 341 no 1684954563
189.15.108.199 GET /moodle/blog/ HTTP/1.1 303 2083 http://ec2no54ng 1684954563
189.15.108.199 GET /moodle/rss HTTP/1.1 301 495 no 1684954563
Figura 5 — Registro no access.log de tentativa de listagem de diretorio.
ClientlPPorta Error message Epoch

[client 189.15.108.199:27587]
[client 189.15.108.199:27583]
[client 189.15.108.199:60270]
[client 189.15.108.199:27583]
[client 189.15.108.199:27587]
[client 189.15.108.199:60272]
[client 189.15.108.199:27591]
[client 189.15.108.199:27593]
[client 189.15.108.199:60278]

AHO1276: Cannot serve directory /variwww/html/moodle/privacy/. No matching Dire 1684954562
AHO01276: Cannot serve directory /variwww/html/moodle/rss/: No matching Directon 1684954563
AHO01276: Cannot serve directory /variwww/html/moodle/media/- No matching Direc 1684954564
AHO1276: Cannot serve directory ~var/www/html/moodle/report/. No matching Direc 1684954574
AHO1276: Cannot serve directory var/www/html/moodie/local/: No matching Directc 1684954575
AHO01276: Cannot serve directory /variwww/html/moodle/pix/. No matching Directon 1684954575
AHO01276: Cannot serve directory /variwww/html/moaodle/installl: No matching Direc 1684954584
AH01276: Cannot serve directory /varwww/html/moodle/portfolio/- No matching Din 1684954586
AHO01276: Cannot serve directory /variwww/html/moodle/cache/: No matching Direc 1684954594

Figura 6 — Registro no error.log de tentativa listagem de diretérios.

apoés isso passa-se a identificar os acessos incomuns e por fim analisar o codigo HT'TP para

cada um desses logs identificados.

No exemplo das Figuras 7 e 8 pode-se notar que o mesmo endereco IP estd ten-
tando uma série de acesso a diferentes arquivos da aplicacio Web com uma diferenca
de milissegundos entre cada requisi¢ao, juntamente a essa quantidade alta de requisi¢oes
pode-se notar a tentativa de acesso a arquivos que nao possuem sentido ao contexto da
aplicacao do Moodle (e.g router.php e backend.php). Com base nas informagoes aponta-
das, pode-se afirmar que esse IP esta fazendo uma tentativa de listagem de arquivos para

coletar mais informagoes sobre a aplicagao Web.

4.3.4 Analise dos Logs do OWASP ZAP

E necessério proceder com maior prudéncia, uma vez que os primeiros logs sugerem
que um usuario comum esta utilizando a plataforma, entretanto, assim como nas outras
analises, muitas requisi¢oes foram feitas com uma diferenga de milissegundos. Ademais,
¢ importante considerar a selecao de atributos relevantes para maximizar as chances de

detectar-se corretamente as ameacas (QUINCOZES et al., 2021b). Porém a analise s6 foi
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IP Requisicdo Caodigo HTTP ~ Tamanho Epoch

189.15.108.199 GET /moodle/default.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/invocactf.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/frontend.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/view.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/controller.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/router.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/backend.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/colorConfig.ini.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/helper.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/config.php HTTP/1.1 200.0 373.0 1684958740
189.15.108.199 GET /moodle/view.html.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/addadminuser.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/menu.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/search.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/adminlogin.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/user.php HTTP/1.1 404.0 341.0 1684958740
189.15.108.199 GET /moodle/admin.php HTTP/1.1 404.0 341.0 1684958740

Figura 7 — Registro no access.log de tentativa de listagem de arquivos

ClientIP-Porta Error message Epoch

[client 189.15.108.199:62264] script '/var/www/html/moodle/default.php’ not found or unable to stat 1684958740
[client 189.15.108.199:28525] script '/var/www/html/moodle/invocactf.php' not found or unable to stat 1684958740
[client 189.15.108.199:62266] script '/var/www/html/moodle/frontend.php' not found or unable to stat 1684958740
[client 189.15.108.199:28527] script '/var/www/html/moodle/view.php' not found or unable to stat 1684958740
[client 189.15.108.199:28531] script '/var/www/html/moodle/controller.php' not found or unable to stat 1684958740
[client 189.15.108.199:62268] script '/var/www/html/moodle/router.php' not found or unable to stat 1684958740
[client 189.15.108.199:62272] script '/var/www/html/moodle/backend.php' not found or unable to stat 1684958740
[client 189.15.108.199:62270] script '/var/'www/html/moodle/colorConfig.ini.php' not found or unable to stat 1684958740
[client 189.15.108.199:28533] script '/var/www/html/moodle/helper.php' not found or unable to stat 1684958740
[client 189.15.108.199:28525] script '/var/'www/html/moodle/view.html.php' not found or unable to stat 1684958740
[client 189.15.108.199:62268] script '/var/www/html/moodle/addadminuser.php’ not found or unable to stat 1684958740
[client 189.15.108.199:28527] script '/var/www/html/moodle/menu.php' not found or unable to stat 1684958740
[client 189.15.108.199:62266] script '/var/www/html/moodle/search.php' not found or unable to stat 1684958740
[client 189.15.108.199:28529] script '/var/www/html/moodle/adminlogin.php' not found or unable to stat 1684958740
[client 189.15.108.199:62270] script '/var/www/html/moodle/user.php' not found or unable to stat 1684958740
[client 189.15.108.199:28531] script '/var/www/html/moodle/admin.php' not found or unable to stat 1684958740

Figura 8 — Registro no error.log de tentativa de listagem de arquivos

possivel correlacionando os trés arquivos de logs (i.e., access.log (Figura 9), error.log
(Figura 10) e os logs do Moodle (Figura 11)) mencionados na Secao 3.3.3. Isso ocorre
porque no access.log apenas aparecem requisicoes POST para a pagina de login da
plataforma, com isso nao da para se ter uma ideia se foi uma tentativa comum ou se foi
uma tentativa maliciosa, entretanto correlacionando os arquivos e através do timestamp,
foi possivel notar que o usuario estava manipulando os parametros da requisicaio POST

inserindo comandos para tentar acessar arquivos do servidor, como pode ser visto na
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ultima linha das Figuras 10 e 11.

IP Requisicao Codigo HTTP  Epoch I
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 200 1685033978 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033978 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 303 1685033978 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033978 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 200 1685033978 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033978 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 303 1685033979 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033979 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 200 1685033979 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033979 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 303 1685033979 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033979 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 200 1685033979 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033979 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 303 1685033979 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033979 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 200 1685033979 |
177.106.230.166 POST /moodle/login/signup.php HTTP/1.1 404 1685033980 |
177.106.230.166 POST /moodle/login/index.php HTTP/1.1 303 1685033980 |

Figura 9 — Registro de access.log

ClientIP-Porta Error message Epoch

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033978

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033978

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033978

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033978

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033979

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033979

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033979

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033979

[client 177.106.230.166:50908] Invalid Login Token: zap 1685033979

[client 177.106.230.166:50908] Invalid Login Token: cat /etc/passwd 1685033979

Figura 10 — Registro de error.log

4.3.5 Consideracoes Finais da Deteccao de Ameacas

E importante ressaltar que as andlises de listagem de diretoérios, listagem de ar-
quivos e dos logs do OWASP ZAP baseiam-se também em uma andlise de contexto que

ira variar para cada aplicagaéo Web. Com isso, para identificar esses tipos de ataques, é
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177.106.230.166 \\core\\event\\user_login_failed failed user_login {username\":\"zap\" 1685033978 '
177.106.230.166 \\core\\event\\user_login_failed failed user_login {\username\":\"zap\" 1685033978 '
177.106.230.166 \\core\\event\\user_login_failed failed user_login {\username\":\"zap\" 1685033978 '
177.106.230.166 \\core\\event\\user_login_failed failed user_login {\username\":\"zap\" 1685033978 '
177.106.230.166 \\core\\event\\user_login_failed failed user_login {username\":\"zap\" 1685033979 '
177.106.230.166 \\core\\event\\user_login_failed failed user_login {\username\":\"zap\" 1685033979 '
177.106.230.166 \\core\\event\\user_login_failed failed user_login {\username\":\"zap\" 1685033979 '
177.106.230.166 \\core\\event\\user_login_failed failed user_login {username\":\"zap\" 1685033979 '
177.106.230.166 \\corellevent\wuser_login_failed failed user_login {\username\":\"zap\" 1685033979 '

177.106.230.166 \\core\\event\\user_login_failed failed user_login {username\":\"cat \Vetc\Vpasswd\" 1685033979 '

Figura 11 — Registro dos logs do Moodle

necessario compreender se a tentativa de acesso a um arquivo ou a um diretério faz sentido

para a aplicacao.

Uma atencao também deve ser dada ao endereco de IP que estd enviando as
requisicoes, pois com o uso de redes virtuais privadas, do inglés Virtual Private Network
(VPN) pode ser que as diversas requisi¢oes maliciosas venham de diferentes enderegos IP,

por conta disso uma analise mais cautelosa deve ser feita.

Outro ponto importante a se destacar ¢ que a andlise manual de logs deve ser
reservada para situacoes em que haja duvidas sobre determinado comportamento. Atu-
almente, muitos sistemas de deteccao de intrusao sao capazes de realizar essa anélise de
forma automatica, o que permite identificar e gerar alertas sobre possiveis ataques de

maneira mais eficiente.

Esses sistemas automatizados de deteccao de intrusao utilizam algoritmos avanca-
dos e modelos de machine learning para analisar os logs em busca de padroes e anomalias.
Ao comparar os registros de atividades com perfis de comportamento normal, essas fer-

ramentas conseguem identificar indicios de atividades maliciosas de forma agil e precisa.

Ao automatizar a analise de logs, é possivel reduzir significativamente o tempo
necessario para detectar possiveis ameagas e responder a elas de forma proativa. Além
disso, a analise automatica dos logs pode ajudar a minimizar a carga de trabalho dos ana-
listas de seguranca, permitindo que eles se concentrem em investigagoes mais complexas

e tarefas estratégicas.

No entanto, ¢ importante ressaltar que a analise manual ainda tem seu valor em
certos cenarios. Em casos de incidentes graves ou suspeitas complexas, os analistas de
seguranga podem precisar examinar os logs de forma mais detalhada, realizando uma

analise forense para compreender a extensao do incidente e tomar medidas adequadas.
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5 Conclusoes

Este trabalho apresentou um estudo de caso acerca das potenciais vulnerabilidades
da lista OWASP Top 10 presente no ambiente virtual de ensino e aprendizagem Moodle
por meio da ferramenta OWASP ZAP. A plataforma Moodle é utilizada por mais de 316
milhoes de usuarios e com o aumento de ataques cibernéticos é de extrema importancia

verificar o nivel de seguranca da plataforma ao ser instalada por um usuario comum.

Portanto esse estudo mostrou que a plataforma Moodle, ao ser instalada direto do
repositorio esta sujeita a diversas vulnerabilidades, através das quais um invasor pode se
aproveitar para efetuar ataques na aplicacao. Tal andlise foi realizada utilizando o scan
automatico da ferramenta OWASP ZAP, o qual gerou um total de 894 alertas divididos

entre 20 vulnerabilidades como visto na tabela 2.

As recomendacoes apresentadas neste trabalho visam proteger o Moodle contra
possiveis ataques, garantindo a seguranca dos dados e informagoes dos usuarios. E impor-
tante ressaltar que a seguranca em ambientes virtuais de aprendizagem é um tema cada
vez mais relevante, especialmente em um contexto em que o ensino remoto se tornou uma

realidade para muitas institui¢oes educacionais.

Ademais, partindo da premissa que ataques podem acontecer e sua detecgao é
fundamental, apresentamos uma andlise dos logs de acesso do Moodle, que podem ser
utilizados para monitorar possiveis tentativas de ataques cibernéticos e prevenir vulnera-
bilidades em potencial. Ao examinar esses logs, conseguimos identificar padroes de acesso
suspeitos, permitindo a ado¢do de medidas preventivas para garantir a seguranga da pla-

taforma.

Por fim, espera-se que este estudo contribua para a conscientizac¢ao sobre a impor-
tancia da seguranca em ambientes virtuais de aprendizagem e incentive a ado¢ao de medi-
das preventivas para garantir a protecao dos dados e informagoes dos usuarios, incluindo
a analise regular dos logs de acesso do Moodle como parte integrante das estratégias de

seguranca cibernética.

Como trabalhos futuros, pretende-se utilizar outras ferramentas de scan de vul-
nerabilidades (e.g., OpenVAS, Nessus, Nikto, entre outras) para comparar os resultados
obtidos utilizando o ZAP e assim conseguir verificar qual possui maior eficiéncia para
detectar vulnerabilidades na aplicacao e assim chegar em uma configuragao de seguranga
do Moodle que seja eficiente na mitigacao e prevencao de potenciais vulnerabilidades.
Pretende-se também utilizar os logs gerados pelas ferramentas como um dataset de en-
trada para Machine Learning e assim desenvolver um plug-in para a plataforma que realize

essas deteccoes e gere alertas para os administradores.



49

Referencias

ABEINFO. Ataques cibernéticos no Brasil aumentaram 46% no
segundo trimestre de 2022. 2022. <https://abeinfobrasil.com.br/
ataques-ciberneticos-no-brasil-aumentaram-46-no-segundo-trimestre-de-2022>.
Citado na pagina 12.

AHAMED, A.; SADMAN, N.; KHAN, T. A.; HANNAN, M. I.; SADIA, F.; HASAN, M.
Automated testing: Testing top 10 owasp vulnerabilities of government web applications
in bangladesh. In: ICSEA. The Seventeenth International Conference on Software
Engineering Advances. Bangladesh: TARIA, 2022. p. 1-7. Citado 2 vezes nas paginas
22 e 23.

ASSUNCAO, M. Guia do Hacker Brasileiro. Marcos Flavio Aratjo Assuncio,
2002. ISBN 9788575020838. Disponivel em: <https://books.google.com.br/books?id=
s2727ZAwAAQBAJ>. Citado na pagina 16.

CHEATSHEETS-SERIES. OWASP Cheat Sheet Series: SQL Injection
Prevention. 2022. Disponivel em: <https://cheatsheetseries.owasp.org/cheatsheets/
SQL_ Injection_ Prevention Cheat Sheet.html>. Acesso em: 9 dez. 2022. Citado na
pagina 32.

CLOUTIER, R.; MULLER, G.; VERMA, D.; NILCHIANI, R.; HOLE, E.; BONE, M.
The concept of reference architectures. Systems Engineering, Wiley Online Library,
v. 13, n. 1, p. 14-27, 2010. Citado na péagina 18.

CUERVO, M. C.; ALDANA, A. A.; LOPEZ, A. B. Security evaluation model for
virtual learning environments. In: IEEE. 2016 XI Latin American Conference on
Learning Objects and Technology (LACLO). San Carlos, Costa Rica: IEEE, 2016.
p. 1-6. Citado 3 vezes nas paginas 13, 23 e 24.

DEEPA, G.; THILAGAM, P. S. Securing web applications from injection and logic
vulnerabilities: Approaches and challenges. Information and Software Technology,
Elsevier, v. 74, p. 160-180, 2016. Citado na péagina 18.

DOUGIAMAS, M. Aprendizado on-line com o LMS mais popular do mundo -
Moodle. 2022. Disponivel em: <https://moodle.com/pt/>. Acesso em: 25 set. 2022.
Citado 2 vezes nas paginas 12 e 21.

FORTINET. CIA Triad. 2023. <https://www.fortinet.com /resources/cyberglossary/
cia-triad#:~:text=The%20three%20letters%20in%20%22CIA ,and %20methods%20for%
20creating%20solutions.> Acesso em: 29 jul. 2023. Citado na péagina 15.

FREDJ, O. B.; CHEIKHROUHOU, O.; KRICHEN, M.; HAMAM, H.; DERHAB, A. An
owasp top ten driven survey on web application protection methods. In: SPRINGER.
International Conference on Risks and Security of Internet and Systems. New
York, NY, USA: Springer, Cham, 2020. p. 235-252. Citado na pagina 13.

HASSAN, M.; ALI, M.; BHUIYAN, T.; SHARIF, M.; BISWAS, S. Quantitative
assessment on broken access control vulnerability in web applications. In: International



Referéncias 50

Conference on Cyber Security and Computer Science 2018. Safranbolu, Turkey:
ICONCS, 2018. Citado na pagina 17.

HERNANDEZ, J. C. G.; CHAVEZ, M. A. L. Moodle security vulnerabilities. In: IEEE.
2008 5th International Conference on Electrical Engineering, Computing
Science and Automatic Control. Mexico City, Mexico: IEEE, 2008. p. 352-357.
Citado 3 vezes nas paginas 13, 23 e 24.

HUMAYUN, M.; NIAZI, M.; JHANJHI, N.; ALSHAYEB, M.; MAHMOOD, S. Cyber
security threats and vulnerabilities: a systematic mapping study. Arabian Journal for
Science and Engineering, Springer, v. 45, n. 4, p. 3171-3189, 2020. Citado 2 vezes
nas paginas 16 e 17.

JABIYEV, B.; MIRZAEI, O.; KHARRAZ, A.; KIRDA, E. Preventing server-side
request forgery attacks. In: Proceedings of the 36th Annual ACM Symposium
on Applied Computing. New York, NY, United States: Association for Computing
Machinery, 2021. p. 1626-1635. Citado na pagina 20.

KASPERSKY. Kaspersky Security Bulletin 2021 Statistics. 2021. <https:
//go.kaspersky.com /rs/802-1JN-240/images/KSB__statistics 2021 __eng.pdf>. Citado
na pagina 13.

MITRE. Common Weakness Enumeration (CWE): Overview. 2022. Disponivel
em: <https://cwe.mitre.org/about/index.html>. Acesso em: 25 nov. 2022. Citado na
pagina 17.

MONTEVERDE, W. A. Estudo e analise de vulnerabilidades web. Dissertagao
(B.S. thesis) — Universidade Tecnolégica Federal do Paranda, 2014. Citado 2 vezes nas
paginas 22 e 23.

MUDIYANSELAGE, A. K.; PAN, L. Security test moodle: a penetration testing case
study. International Journal of Computers and Applications, Taylor & Francis,
v. 42, n. 4, p. 372-382, 2020. Citado 5 vezes nas paginas 13, 16, 17, 23 e 24.

OLADIMEJI, S.; KERNER, S. M. SolarWinds hack explained: Everything
you need to know. 2022. <https://www.techtarget.com/whatis/feature/
SolarWinds-hack-explained- Everything-you-need-to-know>. Citado na péagina
20.

OWASP. OWASP Top 10:2021. 2022. Disponivel em: <https://owasp.org/
www-project-top-ten/>. Acesso em: 25 set. 2022. Citado 3 vezes nas paginas 12, 17
e 18.

. OWASP Zed Attack Proxy (ZAP). 2022. Disponivel em: <https:
//www.zaproxy.org/>. Acesso em: 25 set. 2022. Citado 4 vezes nas paginas 16, 19, 21
e 32.

. OWASP Zed Attack Proxy (ZAP) - Alerts Documentation. 2022.
Disponivel em: <https://www.zaproxy.org/docs/alerts/>. Acesso em: 25 set. 2022.
Citado 3 vezes nas paginas 33, 34 e 35.



Referéncias 51

PEDRA, D. O que é uma ameacga em seguranca da informacao? Como
calcular o seu impacto? 2022. Disponivel em: <https://www.siteware.com.br/
seguranca/o-que-e-uma-ameaca-em-seguranca-da-informacao /#:~:text=J %C3%A1%
20a%20vulnerabilidade%20na%20seguran%C3%A7a,amea%C3%A7as%20%C3%A0%
20seguran%C3%A7a%20da%20informa%C3%A7%C3%A30.>. Acesso em: 23 jan. 2023.
Citado na péagina 16.

PRIYAWATI, D.; ROKHMAH, S.; UTOMO, I. C. Website vulnerability testing and
analysis of website application using owasp. International Journal of Computer
and Information System (IJCIS), v. 3, n. 3, p. 142-147, 2022. Citado 3 vezes nas
paginas 13, 22 e 23.

QUINCOZES, S. E.; ALBUQUERQUE, C.; PASSOS, D.; MOSSE, D. A survey
on intrusion detection and prevention systems in digital substations. Computer
Networks, Elsevier, v. 184, p. 107679, 2021. Citado na pagina 28.

QUINCOZES, S. E.; MOSSE, D.; PASSOS, D.; ALBUQUERQUE, C.; OCHL L. S.;
SANTOS, V. F. dos. On the performance of grasp-based feature selection for cps
intrusion detection. IEEE Transactions on Network and Service Management,
IEEE, v. 19, n. 1, p. 614626, 2021. Citado na pagina 44.

SAMPAIO, F. F. Uma analise pratica das principais vulnerabilidades em
aplicacbes web baseado no top 10 OWASP. 61 f. Tese (Bacharelado) —
Universidade Federal do Parand (UFC), Parand, 2021. Citado 3 vezes nas péaginas 13,
22 e 23.

SILVA, R. R. T.; LIMA, R. W. de; LEITE, C. R. M.; SILVA, R. R. T. da. Investigacao
de seguranca no moodle. RENOTE, v. 12, n. 2, p. 61, 2014. Citado 2 vezes nas paginas
23 e 24.

STALLINGS, W. Criptografia e seguranca de redes. Sao Paulo SP. [S.1.]: Pearson
Prentice Hall, 2008. Citado na péagina 15.



Anexos



53

ANEXO A - Artigo fruto deste trabalho, o
qual foi submetido ao SBSeg 2023.



A Plataforma Moodle esta Segura? Uma Analise das
Vulnerabilidades do Top 10 da OWASP

Abstract. The Moodle platform consists of a web application with more than
316 million users, who entrust their personal and academic information to ins-
titutions that provide materials and apply assessments through this platform. In
a scenario where cybersecurity is a worldwide concern, with an increase of 32%
in attacks in 2022, the following question arises: Is the Moodle platform a se-
cure platform? To answer this question, this paper presents a case study based
on the main vulnerabilities that affect current web applications, according to
the “Top 10 OWASP” list of 2021. Our investigation using the Zed Attack Proxy
(ZAP) tool identified 894 alerts of potential vulnerabilities. For each of them,
we present the proper countermeasures.

Resumo. A plataforma Moodle consiste em uma aplica¢do web usada por mais
de 316 milhoes de usudrios, os quais confiam suas informagcoes pessoais e
académicas as instituicoes que disponibilizam materiais e aplicam avaliagoes
por meio dessa plataforma. Em um cendrio onde a seguranca cibernética é
uma preocupagdo em nivel mundial, com um aumento de 32% de ataques em
2022, cabe o questionamento: A plataforma Moodle estd segura? Para res-
ponder essa pergunta, este trabalho apresenta um estudo de caso calcado nas
principais vulnerabilidades que atingem as aplicacoes web atuais, de acordo
com a lista “Top 10 OWASP”, de 2021. Tal andlise, baseada na ferramenta Zed
Attack Proxy (ZAP), identificou 894 alertas de potenciais vulnerabilidades para
as quais se propoem as devidas contramedidas.

1. Introducao

O Projeto Aberto de Seguranca em Aplicagcdes Web, do inglés, Open Web Applica-
tion Security Project (OWASP) [OWASP 2022a] consiste em uma comunidade interna-
cional sem fins lucrativos que tem por finalidade a producdo de artigos, metodologias,
documentagdes, ferramentas e tecnologias no campo de seguranca de aplicativos web. Tal
organizacgdo disponibiliza regularmente uma lista das dez principais vulnerabilidades, de-
nominada OWASP Top 10 [OWASP 2022a]. O OWASP Top 10 serve para conscientizar os
desenvolvedores sobre os riscos mais criticos em uma aplicagdo web [Santos et al. 2019].

A seguranca cibernética ¢ uma preocupacdo de nivel mundial. Os dados recen-
tes demonstram crescimento na quantidade de ocorréncias de ataques cibernéticos. No
2° trimestre de 2022, houve um aumento de 32% nos ataques cibernéticos globais com-
parado ao 2° trimestre de 2021, onde ocorreu uma média de 1200 ataques semanais por
organizacdo. Ja no Brasil, no mesmo periodo, os ataques aumentaram em 46% compa-
rado ao periodo do 2° trimestre de 2021 [Schendes 2022]. Dentre os alvos desses ata-
ques, destacam-se aqueles direcionados as aplicacdes web. De acordo com o relatdrio



da [Kaspersky 2021] durante o ano de 2021, 15,45% dos computadores de usudrios da
internet global sofreram algum tipo de ataque.

Atualmente na literatura ha trabalhos que apresentam esforcos di-
recionados ao estudo das principais vulnerabilidades do OWASP Top 10
[Priyawati et al. 2022] [Sampaio 2021] [Fredj et al. 2020]. No entanto, a maioria
desses estudos concentram-se em versdes anteriores, tal como o OWASP Top 10 divul-
gado em 2017 —- que pode ser considerado desatualizado, uma vez que em setembro de
2021 foi publicada uma relagao atualizada das principais vulnerabilidades. A versdao do
OWASP Top 10 de 2021 apresenta, por exemplo, o agrupamento de algumas vulnerabili-
dades e o aparecimento de outras. Ademais, os trabalhos cuja temética é o OWASP Top 10
nao abordam o estudo das ferramentas e implementacoes praticas utilizadas por atacantes
para explorar as vulnerabilidades discutidas. Portanto, faltam estudos atualizados acerca
dos grupos de vulnerabilidades que mais tem ocorrido nas aplicagcdes web, bem como
seus impactos nos sistemas atuais mormente as plataformas virtuais educacionais as
quais tiveram o seu uso intensificado durante a pandemia de COVID-19.

A seguir, sdo sumarizados contribui¢des e estrutura deste trabalho. Na Secdo 2,
apresenta-se um levantamento de aplicagdes web existentes na literatura seguido de uma
investiga¢do das principais vulnerabilidades presentes na plataforma Moodle. Para a
investigacdo, utilizou-se como base a lista das dez principais vulnerabilidades aponta-
das pela ultima versdo do ranking OWASP Top 10 de 2021 [OWASP 2022a]. As prin-
cipais contribuicdes deste trabalho consistem em (i) analisar os alertas gerados pela
ferramenta OWASP ZAP, uma ferramenta de scan de vulnerabilidades proposta pela
propria organizacio OWASP, e (ii) recomendar contramedidas para as vulnerabilida-
des em potencial encontradas. Com base em tal analise, € desenvolvido um cendrio de
experimentagdes, descrito na Secdo 3. Na Sec¢do 4, € apresentado um estudo de caso que
emprega a ferramenta supracitada na avaliagdo do ambiente virtual de ensino e aprendi-
zagem Moodle, uma aplicacdo web de ensino que € utilizada por mais de 316 milhdes de
usudrios [Dougiamas 2022]. Na Secdo 5, apresenta-se a validacdo e correcao de alertas.
Por fim, na Secdo 6, sdo apresentadas as conclusdes e trabalhos futuros.

2. Trabalhos Relacionados

Atualmente, a literatura contém trabalhos que utilizam a lista OWASP Top 10 como
referéncia para o estudo de seguranca na Web em diversos contextos, inclusive em
aplicagdes de ensino e aprendizagem. A Tabela 1 sumariza os trabalhos relacionados.

Existem estudos concentrados na execu¢do de andlises manuais ou automaticas,
com ou sem o apoio de ferramentas a fim de identificar vulnerabilidades no Moodle sem
o foco no OWASP Top 10 [Hernandez and Chavez 2008][Callejas-Cuervo et al. 2016].
Outros trabalhos consideram o OWASP Top 10 em aplicacdes web, inclusive o Moo-
dle [Silva et al. 2014][Monteverde 2014]. No entanto, tais trabalhos concentram-se em
versoes desatualizadas do OWASP Top 10 (2013) e do Moodle (v. 2.7.1). Ainda conside-
rando a literatura relacionada, cabe mencionar que hd abordagens baseadas em varredu-
ras automatizadas [Callejas-Cuervo et al. 2016] e exploracdao manual [Sampaio 2021] que
consideram a versao do OWASP Top 10 divulgada em 2017, mas ndo contemplam a plata-
forma Moodle. Similarmente, o trabalho [Priyawati et al. 2022], que se baseia na versao
mais recente do OWASP Top 10 (2021), também ndo estuda a plataforma Moodle. Por



Tabela 1. Sumario de trabalhos relacionados.

Ref. Escopo Metodologia Ferramentas Aplicacao Contramedidas
[Hernandez and Chavez 2008] Vulzzzaggigf des Andlise Manual N/A Moodle 1.8.6 Contempla

[Monteverde 2014] Owasp Top 10 (2013)  Scan Automadtico Virias Aplg?\j;;esz:\/eb Nio Contempla
[Silva et al. 2014] Owasp Top 10 (2013)  Teste de Penetragcdo Virias Moodle 2.7.1 Contempla

. Vulnerabilidades . P Dokeos VLEs, ~ .

[Callejas-Cuervo et al. 2016] em Geral Scan Automdtico Virias Moodle 2.4.5 Nao Contempla
S o Exploracdo Portswigger, .
[Sampaio 2021] Owasp Top 10 (2017) Manual - Acunetix Contempla

[Ahamed et al. 2022] Owasp Top 10 (2017) Scan Automatico Virias Aplicagdes We.b Nao Contempla

Governamentais

[Priyawati et al. 2022 Owasp Top 10 (2021) Gray-box testing OWASP ZAP  Aplicagdo Web  Nao Contempla

Este trabalho Owasp Top 10 (2021)  S¢an Automatico, (o ¢p i p  Moodle 4.1 Contempla

Andlise Técnica

fim, tal trabalho ainda ndo contempla validac¢Oes acerca das vulnerabilidades encontradas
pela ferramenta utilizada — em contraste com o presente trabalho.

3. Materiais e Métodos

Nesta se¢ao sdao detalhados os materiais e métodos empregados no estudo de caso apresen-
tado neste trabalho. Em suma, a metodologia adotada (ilustrada na Figura 1) compreende
a execucdo da ferramenta OWASP Zed Attack Proxy (ZAP) [OWASP 2022b], a qual en-
via requisi¢des para a plataforma Moodle [Dougiamas 2022] (passo 1) e recebe respostas.
Tais requisi¢des podem incluir, por exemplo, tentativa de exploracdo de vulnerabilidades
conhecidas. Por meio da andlise das respostas recebidas (passo 2), a ferramenta gera um
relatdrio de alertas de potenciais vulnerabilidades (passo 3).

ﬂ 1: Requisicéo
HTTP Q 3: Alertas

aws 2: Resposta . —

HTTP

Figura 1. Cenario de experimentacao adotado.

A seguir sdo apresentados mais detalhes sobre tais componentes bem como o pro-
cesso de estudo a partir do relatorio obtido por meio do OWASP ZAP.

Vale ressaltar que existem diversas ferramentas que buscam por vulnerabili-
dades em aplicacdes web [Mocelin et al. 2018]. No entanto, optamos pelo OWASP
ZAP [OWASP 2022b] por consistir em uma ferramenta de codigo aberto e por ser um
dos projetos da OWASP [OWASP 2022a]. Os principais beneficios de se usar essa ferra-
menta consiste nas diversas funcionalidades gratuitas oferecidas (e.g., Varredura automa-
tizada de aplicacdes web, Web Spidering e Unthrottled Intruder), em contraste com seu
principal concorrente Burp Suite que apenas possui €Sses recursos ha versao premium.
Portanto, a ferramenta OWASP ZAP serd empregada neste trabalho com a finalidade de
efetuar analises a partir da plataforma Moodle [Dougiamas 2022].

O Moodle consiste em uma plataforma de ensino que € usada por milhdes
de usudrios. Especificamente, o Moodle ¢é utilizado por mais de 316 milhdes de
usuarios no mundo todo. Sao ofertados mais de 41 milhdes de cursos em 42 idio-
mas [Dougiamas 2022]. Portanto, tal plataforma foi escolhida por ser uma plataforma



de cédigo aberto e também amplamente usada em instituicdes de ensino. Com isso, um
dos principais objetivos desta andlise consiste em validar se: (i) a plataforma é segura o
suficiente para qualquer instituicdo de ensino apenas baixar, instalar e utilizar, ou (ii) se
ela exige configuracdes adicionais para a mitigacao de vulnerabilidades em potencial.

O cendrio adotado consiste na instalacdo do OWASP ZAP na versdo 2.12.0 e do
Moodle na versdo 4.1, lancada em 28 de novembro de 2022. A instalacio do OWASP
ZAP se deu por meio de uma maquina virtual com o sistema operacional Kali Linux na
versao 2022.3. A plataforma Moodle foi instalada em uma maquina virtual hospedada no
servico Amazon AWS, com sistema operacional Ubuntu 22.04 e com o servidor Apache
na versao 2.4.52. Uma vez que o cendrio foi configurado, utilizou-se o modo de scan
automatico do OWASP ZAP. Esse scan é dividido em dois momentos. Primeiramente,
ele rastreia e verifica passivamente cada pagina encontrada. Em seguida, usa um scanner
ativo para atacar todas as paginas encontradas pelo scanner passivo. Em todo momento
o ZAP registra todas as requisi¢des e respostas enviadas e gera os alertas de vulnerabi-
lidades baseados nessas informacdes. Dentre as informagdes obtidas pelo OWASP ZAP,
destacam-se a quantidade de vulnerabilidades disponiveis e seus respectivos tipos, grau de
criticidade, bem como a Uniform Resource Locator (URL) no qual cada vulnerabilidade
foi encontrada.

4. Resultados e Discussao

Nesta se¢do, apresenta-se um estudo com a finalidade da identificacdo de potenciais vul-
nerabilidades existentes na plataforma Moodle, com foco nas vulnerabilidades da lista
OWASP Top 10. A metodologia adotada € descrita na Se¢do 3. A Tabela 2 sumariza os
alertas reportados pela ferramenta OWASP ZAP. Em particular, foram identificados 894
alertas que sao divididos de acordo com seu risco: Informativo, baixo, médio e alto. Em-
bora existam dez vulnerabilidades no OWASP Top 10, os alertas reportados pelo OWASP
ZAP para a plataforma Moodle encontram-se entre as cinco primeiras vulnerabilidades
(AO1, A02, A03, A04 e A0S, conforme [OWASP 2022a]).

Note que muitos dos alertas reportados sao originados da falta de configuragdes
adicionais além da instalacdo padrao do Moodle. O objetivo desta andlise consiste em
revelar o quao vulneravel pode ser uma instalacio do Moodle quando realizada por um
usudrio que ndo tem o perfil de especialista em seguranca da informagdo e, portanto, nao
implementa medidas adicionais além daquelas que a prépria plataforma oferece.

A seguir, os alertas reportados pela ferramenta OWASP ZAP sao apresentados
e discutidos. Como contribui¢do adicional, sdo descritos os principais ataques que po-
dem ser realizados através da exploracdo de tais vulnerabilidades, bem como as devidas
contramedidas recomendadas para cada situacao.

4.1. Vulnerabilidades de Risco Alto

Dentre as vulnerabilidades reportadas e categorizadas pela ferramenta OWASP
ZAP [OWASP 2022b], apenas uma categoria foi classificada como tendo alto nivel de
risco. Foram gerados 5 alertas para a possibilidade de ataques de injecao de comandos
através da vulnerabilidade SQL Injection. Essa vulnerabilidade pertence a categoria In-
jection, a qual ocupa a terceira posicdo no OWASP Top 10, conforme [OWASP 2022a].



Tabela 2. Alertas reportados pela ferramenta OWASP ZAP na plataforma Moodle.

Nome da vulnerabilidade Risco Categoria no OWASP Top 10  Alertas
SOL Injection Alto AO03 - Injection 5
Missing Anti-CSRF tokens Médio  AO5 - Security Misconfiguration 56
CSP Header Not Set Médio A0S - Security Misconfiguration 37
HTTP to HTTPS Insecure Transition in Form Post Médio A02 - Cryptographic Failures 4
Hidden File Found Médio A0S - Security Misconfiguration 1
Missing Anti-Clickjacking Header Médio AOQ5 - Security Misconfiguration 11
.htaccess Information Leak Médio AOQ5 - Security Misconfiguration 2
Big Redirect Detected’ ~~ Baixo AO04 - Insecure Design | 12
Cookie No HTTPOnly Flag Baixo AQS - Security Misconfiguration 5
Cookie without SameSite Attribute Baixo AO1 - Broken Access Control 5
Disclosure of Date and Time - Unix Baixo AO1 - Broken Access Control 150
Server Leaks Version Information? Baixo A0S - Security Misconfiguration 68
Strict-Transport-Security Header Not Set Baixo A0S - Security Misconfiguration 11
X-Content-Type-Option Header Missing Baixo AQS - Security Misconfiguration 65
Information Disclosure - Suspicious Comments ~ Informativo  AOI - Broken Access Control 89
Information Disclosure - Sensitive Information in URL Informativo ~ AOI - Broken Access Control 2
Modern Web Application Informativo Nenhum 55
Re-examine Cache-control Directives Informativo Nenhum 8
User Agent Fuzzer Informativo Nenhum 240
User Controllabe HTML Element Attribute (Potential XSS) Informativo AO03 - Injection 68

As falhas de SQL Injection sdo introduzidas quando os desenvolvedores de soft-
ware criam consultas de banco de dados dinamicas construidas com concatenagdo de
strings que inclui entrada fornecida pelo usudrio. Assim, uma potencial forma de ataque
a plataforma Moodle pode se dar manipulando o valor do parametro logintoken ao enviar
uma requisic@o POST a partir da pagina inicial /moodle/login/index.php.

De acordo com o relatério da ferramenta, os resultados da pagina foram manipu-

lados com sucesso através de uma tentativa de ataque automatizado que usa as condi¢oes
booleanas denotadas nas Equacdes 1 e 2.

[NeM7GmXnkNHvlEGtgN g5S1Q2r FwOEtCe’ AND'1" =" 1" — —] (D
[NeMTGmXnkNHvlEGtgN g5S1Q2r FwOEtCe’ AND'1' =" 2/ — —] 2)

Como principais contramedidas para a contengdo de ataques de injecao, como o
SQOL Injection, recomenda-se verificar todos os dados no lado do servidor. Nao deve-se
assumir que as informag¢des provindas da aplicacao cliente sdo sempre confidveis, mesmo
que hajam validacdes implementadas na aplicacdo cliente. Ademais, o uso de fungdes
como 0o mysgli_real_escape_string ou procedimentos (procedures) podem ser
usados como formas de mitigacdo da vulnerabilidade apresentada. Por fim, a ado¢ao do
principio de privilégio minimo € fortemente recomendada como forma de garantir que um
atacante que explore a vulnerabilidade de SQL Injection esteja limitado as permissoes de
seu grupo de usudrios.

4.2. Vulnerabilidades de Risco Médio

As vulnerabilidades reportadas pelo OWASP ZAP como risco médio constituem variagdes
das vulnerabilidades Cryptographic Failures e Security Misconfiguration, as quais ocu-
pam a segunda e quinta posi¢do no OWASP Top 10, respectivamente. Foram gerados 111
alertas para seis tipos subcategorias dessas vulnerabilidades, conforme detalhado a seguir.

Os 56 alertas de Cross-Site Request Forgery (CSRF) foram causadas devido a
auséncia de tokens que sdo tipicamente usados para prevenir ataques que explorem essa



vulnerabilidade. O token anti-CSRF deve ser representado por um valor de tamanho
grande e aleatdrio para dificultar a sua descoberta e também ser exclusivo por sessao de
usudrio. Ao explorar essa vulnerabilidade, o atacante forca a vitima a enviar solicitagdes
HTTP para um destino sem seu conhecimento ou intencdo. Nas fases de arquitetura e
design, as contramedidas cabiveis incluem a geragao e verificacdo de nonces exclusivos
para formulérios. Ja na fase de implementacao, uma contramedida que pode ser adotada
consiste na verificacdo do cabecalho HTTP Referer de modo a confirmar se a solicitagdo
se originou de uma pagina esperada. Note que a segunda solucdo pode ser ineficiente
em casos em que usudrios ou proxies legitimos desabilitam o envio deste cabegalho por
razdes de privacidade [OWASP 2022c].

Os 37 alertas de Content Security Policy (CSP) Header Not Set ocorreram devido
a falta de configuragio deste cabecalho HTTP. E importante observar que tal configuracio
nao faz parte de um procedimento previsto durante a instalacao padrao da plataforma Mo-
odle. Portanto, instalacdes da plataforma que ndao contemplarem tais medidas adicionais
podem ficar vulneraveis. Um atacante pode explorar tais vulnerabilidades para executar
ataques de injecao de dados, por exemplo. Como forma de mitigagcdo, deve-se assegu-
rar que o servidor web esteja devidamente configurado para suportar a defini¢do deste
cabecalho pelo cliente. As defini¢des de cabecalhos CSP podem variar de acordo com o
navegador e suas versdes [OWASP 2022c]:

* X-WebKit-CSP: Google Chrome (versdao 14+) e Safari (versao 6+);
* X-Content-Security-Policy: Firefox (versdao 4+) e Internet Explorer (versao 10+);

* X-Content-Security-Policy: Google Chrome (versao 25+), Firefox (versao 23 ou
superior) e Safari (versao 7+).

Os 4 alertas HTTP to HTTPS Insecure Transition in Form Post revelam que a
plataforma Moodle nao foi instalada em um ambiente seguro que contemple o uso do
protocolo Hyper Text Transfer Protocol Secure (HT'TPS). Por conta disso a aplicacdo fica
vulneravel a ataques Man-In-The-Middle (MITM), possibilitando que um invasor consiga
interceptar a troca de dados entre duas partes e roubar suas informac¢des. Como forma de
mitigagdo, recomenda-se fortemente a utilizacdo do protocolo HTTPS ao invés do HTTP.

O alerta de Hidden File Found revela que hd um arquivo potencialmente con-
fidencial que pode estar exposto a usudrios ndo autorizados. Isso pode permitir que
usudrios mal-intencionados possam obter informacgdes administrativas, obter conheci-
mento da configuracao da aplicagdo e conseguir credenciais de acesso, possibilitando que
ele consiga expandir os seus métodos de ataques na aplicagdo. Uma outra possibilidade
consiste em realizar engenharia social usando as informacdes obtidas. Portanto, para mi-
tigar essa possibilidade de ataque, recomenda-se fortemente desativar da producio qual-
quer componente que seja desnecessdrio. Se o componente for necessdrio, € importante
garantir que o seu acesso seja restrito a usudrios autenticados.

Os 11 alertas de Missing Anti-Clickjacking Header ocorreram pois o cabec¢alho
X-Frame-Options nao foi configurado no cabecalho de resposta HTTP. Com isso, o in-
vasor pode realizar ataque de Clickjacking, onde ocorre uma sobreposi¢ao de elementos
invisiveis ou semi-transparentes em cima de areas clicdveis da pagina. Para mitigar essa
vulnerabilidade, € necessario certificar-se que o cabecalhoX-Frame-Options esteja confi-



gurado para todas as paginas web utilizadas pela aplicacao.

Os 2 alertas de .htaccess Information Leak ocorrem devido ao acesso indevido ao
arquivo .htaccess da aplicacdo. Esse arquivo pode ser utilizado para realizar alteracOes
nas configuracdes do servidor Apache. Portanto, um invasor ao conseguir acesso a este
arquivo, pode realizar a ativacao e desativacdo de funcionalidades que o servidor Apache
pode oferecer. Portanto, a melhor maneira para remover esse alerta consiste em desativar
qualquer tipo de acesso a este arquivo.

4.3. Vulnerabilidades de Risco Baixo

As vulnerabilidades reportadas pelo OWASP ZAP como risco baixo constituem variagdes
das categorias de Security Misconfiguration, Broken Access Control e Insecure Design.
No total, foram gerados 316 alertas para sete tipos de subcategorias dessas vulnerabilida-
des, conforme detalhado a seguir.

Um exemplo de falha que pode ser explorada para revelar o cookie de um usuario
para terceiros € o Cross-Site Scripting. Portanto, uma forma de mitigar tal acesso de
cookies por terceiros compreende a inclusdao do sinalizador HTTPOnly no cabegalho de
resposta HTTP [OWASP 2022c].

Os 5 alertas de Cookie No HTTPOnly foram gerados devido a auséncia do atributo
HTTPOnly no cabecalho HTTP Set-Cookie. Este atributo tem por finalidade impedir que
0s cookies sejam acessados através de scripts. Dessa forma, um tipo de ataque que pode
explorar essa falta de configuragcdo consiste no Cross-Site Scripting. Entdo, para mitigar
a possibilidade de um atacante acessar os cookies através de scripts € definindo o atributo
HTTPOnly no cabecalho de resposta [OWASP 2022c].

Os 5 alertas de Cookie without SameSite Attribute foram gerados devido a
auséncia do atributo SameSite no cabegalho HTTP Set-Cookie. Tal atributo tem por fi-
nalidade evitar que um cookie seja enviado como resultado de uma solicitacao entre sites.
Dessa forma, um tipo de ataque que pode explorar essa falta de configuracio consiste no
CSREF, ja mencionado anteriormente. Entdo, para mitigar a possibilidade de um atacante
falsificar solicitagdes entre sites através do envio de cookies, deve-se habilitar o atributo
SameSite no cabegalho de resposta [OWASP 2022c],

Os 12 alertas de Big Redirect Detected (Potential Sensitive Information Leak)
ocorreram devido ao tamanho da resposta recebida pelo servidor no momento em que o
mesmo efetua redirecionamentos, o qual foi considerado longo pela ferramenta OWASP
ZAP. O potencial risco dessa vulnerabilidade consiste nos casos em que a resposta do
redirecionamento contém informagdes confidenciais ou dados pessoais. Ademais, com
base em tais informacdes, novos ataques podem ser explorados. Portanto, o jeito mais efi-
caz de mitigar essa vulnerabilidade é configurar o servidor para que o mesmo ndo exiba
conteddos confidenciais ou privados no redirecionamento [OWASP 2022c].

Os 150 alertas de Disclosure of Date and Time - Unix ocorreram devido ao envio
das informacdes de data e hora do servidor na resposta HTTP. O principal problema do va-
zamento dessa informacao consiste em facilitar a um atacante a obten¢ao de informacoes
internas para a criacdo de padrdes de exploracdo. Para mitigar esse tipo de vazamento de
informacao, deve-se verificar se o uso dessa informacao por parte de um atacante pode ser
agregada com outras informacdes para o mapeamento de padrdes por atacantes. Em caso



positivo, deve-se remover o campo timestamp do cabecalho resposta [OWASP 2022c].

Os 68 alertas de Server Leaks Version Information ocorreram devido ao vazamento
da versdo do servidor web na resposta HTTP. Esse tipo de informagao pode ser usada
pelo atacante para identificar outras vulnerabilidades que sdo conhecidas naquela versao
em que o servidor se encontra. Como forma de mitigacdo, pode-se remover o campo
”Server” do cabecalho de resposta HTTP.

Os 11 alertas gerados por Strict-Transport-Security Header Not Set ocorreram
devido a configuracido deste cabecalho HTTP ndo ser um procedimento que faz parte
da instalagdo padrao da plataforma Moodle. O HTTP Strict-Transport-Security (HSTS)
consiste em um aprimoramento de seguranca opcional que redireciona solicitacdes HTTP
nao seguras para HTTPS. A falta da utilizacdo desse cabecalho possibilita que ataques
como Man-In-The-Middle ocorra. Portanto, como forma de mitigacdo, deve-se realizar a
configuracio deste cabecalho no servidor web.

Os 65 alertas de X-Content-Type-Option Header Missing ocorreram devido a falta
de configuragdo do cabecalho X-Content-Type-Option, o qual faz parte do mecanismo
de Anti-Mime-Sniffing. Sem essa configuracdo um invasor pode disfarcar um arquivo,
fazendo com que ele se pareca outro, conseguindo assim ataques do tipo Cross-Site-
Scripting. Portanto, para mitigar essa vulnerabilidade, recomenda-se a configuracdo do
cabecalho X-Content-Type-Options como nosniff para todas as paginas web.

4.4. Motivos Informativos

Os 89 alertas de Suspicious Comments foram gerados devido as respostas conterem
comentarios suspeitos. Isso contribui com um atacante a medida que pode fornecer
informacdes sobre o funcionamento do sistema. Ademais, um atacante pode conseguir
credenciais de acesso, caso elas estejam disponiveis nos comentarios. Um método para
mitigar essa vulnerabilidade consiste em remover quaisquer comentarios desnecessarios
ou que possam explanar informacdes adicionais sobre o funcionamento do sistema.

Os 2 alertas de Information Disclosure - Sensitive Information in URL fo-
ram emitidos devido a suspeita de vazamento de informagdes confidenciais na URL:
/moodle/login/index.php?testsession=2. Incluir informag¢des confidenci-
ais em uma URL aumenta o risco de que informacdes relevantes para um ataque sejam
capturadas por um invasor. No entanto, a mitigacao deste risco é simples, basta ndo trans-
mitir informagdes sensiveis na URL, tradicionalmente feitas usando o método GET.

Os 55 alertas do Modern Web Applications foram gerados como um informativo
de que a aplicagdo Moodle contém recursos modernos e pode ser melhor explorada por
ferramentas tais como o Ajax Spider. Portanto, uma vez que isso nio representa uma
vulnerabilidade propriamente dita, nenhuma acao € necessaria como contramedida.

Os 8 alertas de Re-examine Cache-control Directives foram gerados devido a
auséncia ou ma configuracdo de cabecgalhos de controle de cache. Isso permite que na-
vegadores e proxies acessem e alterem o contetido que encontra-se em cache. Com isso,
um atacante pode explorar tal vulnerabilidade para executar o envenenamento de cache,
manipulando, por exemplo, o Sistema de Nomes de Dominio, do inglé€s, Domain Name
System (DNS). Como forma de mitigagdo, recomenda-se definir o cabecalho HTTP de
controle de cache como no-cache, no-store, must-revalidate. Caso haja a



necessidade do armazenamento de recursos em cache, recomenda-se a defini¢ao das dire-
tivas public, max-age, immutable para mitigar e proteger a aplicacao de ataques.

Os 240 alertas de User Agent Fuzzer foram gerados devido ao recebimento de di-
ferentes respostas ao modificar o campo User Agent na requisi¢ao. Essa potencial vulne-
rabilidade demonstra que a aplicac@o pode estar sujeita a falhas oriundas de modificagcdes
no campo User Agent da requisi¢do. Para mitigar essa vulnerabilidade, deve-se configurar
as URLSs para fornecer uma resposta independentemente do User Agent.

Os 68 alertas de User Controllabe HTML Element Attribute (Potencial XSS) foram
gerados pois o ZAP identificou que o pardmetro ?lang= na URL consegue modificar os
atributos HTML do site. Por conta disso, um usudrio malicioso pode utilizar desse atributo
para a realizacdo de ataques de Cross-Site Scripting para roubar os cookies da sessdo de
um usudrio. A forma de remover esse alerta, é realizando a higienizacao dos inputs do
usudrio na URL.

5. Validacao e Correcao de Alertas

Nesta secdo apresenta-se uma analise dos alertas obtidos pelo OWASP ZAP de modo a
verificar se tais alertas apresentam risco a aplicacdo Moodle e apontar as devidas solugdes.

5.1. Investigacao dos Alertas de Risco Alto

De modo a verificar se a aplicagdo Moodle € vulneravel a ataques do tipo SQL Injection,
foram empregadas as ferramentas para testes automaticos e testes manuais, a saber o SQL-
Map e Burp Suite, respectivamente. Para realizar a validacdo manual, as configuracdes
do Burp Suite foram ajustadas para interceptar as solicitacio HTTP que havia gerado o
alerta de SQL Injection no OWASP ZAP. Durante o teste, o parametro “logintoken”, que
havia sido reportado na requisi¢ao testada pelo OWASP ZAP, foi testado com os valores
sugeridos pela ferramenta. No entanto, nao houve confirma¢ao de uma injecao de SQL
bem-sucedida. Para realizar a validacdo automatica, foram inseridos diversos payloads
de injecao de SQL no parametro “logintoken”. No entanto, o0 SQLMap nao foi capaz de
explorar com sucesso nenhuma dessas injecoes. Isso sugere que a plataforma Moodle es-
tava protegida contra vulnerabilidades de injecao de SQL. Dessa forma, verificou-se que
o alerta de SQL Injection se trata de um falso positivo.

5.2. Investigacao dos Alertas de Risco Médio

Atualmente o Moodle implementa o uso de um foken por sessdo para mitigar os riscos
dos ataques de CSRF, gerando-se assim o alerta de Missing Anti-CSRF tokens. De acordo
com a documentagao de CSRF Prevention Cheat Seet da propria OWASP, esses tokens por
sessdo sdo uma medida aceitdvel para evitar o ataque. Em relacdo ao alerta CSP Header
Not Set, foi observada a auséncia de cabecalhos CSP nas respostas HTTP. Para corrigir
tal problema, foi entdo configurado um plug-in disponibilizado pelo proprio Moodle, que
pode ser baixado e instalado pela parte administrativa do site. Uma maneira alternativa
de solucionar tal problema que também se mostrou efetiva consiste na configuracdo do
cabecalho dentro do arquivo de configuracao do Apache (apache2.conf) utilizando a se-
guinte linha para configura-lo:

Header set Content-Security-Policy "default-src ’"self’;"



De modo a corrigir-se o alerta HTTP to HTTPS Insecure Transition in Form Post,
configurou-se um certificado digital de modo a permitir a implementagdo e uso do proto-
colo HTTPS, o qual consiste em uma implementacao de seguranca que utiliza o protocolo
TLS/SSL. Ja com relagdo ao alerta Hidden File Found, verificou-se que havia um arquivo
oculto chamado composer.lock, o qual estava exposto para todos os usudrios. Entdo a me-
dida tomada para resolver esse alerta foi criar a seguinte linha no arquivo de configuracao
do Apache que resulta no bloqueio ao acesso de arquivos com a extensao ./ock, gerando-se
o codigo HTTP 403 (forbidden).

<Files «.lock>Require all denied</Files>

Em relacdo ao alerta Missing Anti-Clickjacking Header, verificou-se que o
cabecalho para a prevencdo de ataques de Clickjacking nao estavam configurados. No
entanto, os testes feitos para a realiza¢do deste tipo de ataque nos mostraram que nao
¢ possivel abrir o Moodle em um iframe. Mesmo assim, para realizar a remog¢ao deste
alerta, foi realizada a seguinte configuracdo no arquivo do Apache:

Header set X-Frame-Options: "sameorigin"

Ja sobre o alerta htaccess Information Leak, foi observado que o arquivo .htaccess
estava exposto a todos os usudrios na URL identificada pelo OWASP ZAP. Ao contrario
da configuracgdo feita para a mitigacdo do composer.lock, para o .htaccess a configuragao
que melhor resolveu este alerta foi a listada a seguir, onde qualquer usudrio que tentar
acessar um arquivo .htaccess recebera o codigo de status HTTP 404 (not found).

RedirectMatch 404 /\\.htaccess

5.3. Investigacao dos Alertas de Risco Baixo

Para remover o alerta Big Redirect Detected, as respostas HT'TP foram analisadas na tenta-
tiva de identificar falhas ou informagdes sensiveis dos usudrios. Também, investigou-se 0s
codigos fontes relacionados. Nao foram identificadas informagdes sensiveis sendo expos-
tas. J4 o alerta de Cookie without SameSite Attribute e Cookie No HTTPOnly Flag indica
a auséncia da defini¢do de atributos, o que foi resolvido com a seguinte configuracao:

Set-Cookie: HttpOnly; SameSite=Strict

O alerta Disclosure of Date and Time nao apresenta riscos e também foi encon-
trado em diversas plataformas em produgao na web. No caso do Moodle, revelar o dia e a
hora na resposta HTTP nao gera um risco de seguranca para a aplicacao.

Ao analisar o alerta Server Leaks Version Information, observou-se que as
requisicoes HTTP estavam retornando a versao do servidor no cabecalho Server. Para
solucionar este problema, utilizou-se a seguinte configuracao:

ServerSignature Off
ServerTokens Prod



Ao analisar o alerta Strict-Transport-Security Header Not Set, observou-se que
de fato ndo havia o cabegalho Strict-Transport-Security nas respostas HTTP. Portanto,
editou-se o arquivo de configuracdo do Apache a fim de resolver este alerta. Para resolver
este problema, a seguinte linha foi adicionada:

Header always set "Strict-Transport-Security" "max-age=31536000"env=HTTPS

5.4. Investigacao dos Alertas de Risco Informativo

O alerta Information Disclosure - Suspicious Comments constitui um falso positivo visto
que o conteddo incluido nos comentdrios analisados no cédigo-fonte que gerou o alerta
ndo apresenta informagdes sensiveis. Similarmente, o alerta Information Disclosure -
Sensitive Information in URL indica que o testsession passado pela URL pode conter um
contetido sensivel. Esse parametro identifica o usudrio que estd realizando o login na pla-
taforma. A exploracdo de vulnerabilidades relacionadas a alteragdo deste parametro nao
foi bem sucedida: o Moodle solicita que o usudrio realize logout e login novamente para
acessar com outro id. Adicionalmente, em relacdo ao alerta Modern Web Application,
nenhuma medida precisa ser tomada, pois 0 mesmo tem cunho informativo a respeito
do uso de uma aplicacdo web moderna. Ainda, ao analisar o alerta Re-examine Cache-
Control Directives, observou-se que o uso das diretivas “no-cache”, “no-store”, “max-
age” e “must-revalidate” possibilita garantir que o conteudo seja atualizado regularmente
e ndo seja armazenado em cache por muito tempo.

Header set Cache-Control "max—-age=3600, public"

Outro alertas de risco informativo sao o User Agent Fuzzer, que indica o uso do
OWASP ZAP com modifica¢des cabecalho do usudrio (User-Agent), e o alerta User Con-
trollable HTML Element Attribute, que notifica que o parametro lang pode ser alterado
pelo usudrio para modificar o idioma do site. Ambos ndo configuram vulnerabilidades.

6. Conclusao e Trabalhos Futuros

Este trabalho apresentou um estudo de caso acerca das potenciais vulnerabilidades da lista
OWASP Top 10 atualizada presente no ambiente virtual de ensino e aprendizagem Moodle
por meio da ferramenta OWASP ZAP. A plataforma Moodle € utilizada por mais de 316
milhdes de usudrios e com o aumento de ataques cibernéticos é de extrema importancia
verificar o nivel de seguranga da plataforma ao ser instalada por um usudrio comum.
Portanto esse estudo mostrou que a plataforma Moodle, ao ser instalada sem qualquer tipo
de configuracdo de seguranca adicional estd sujeita a diversas vulnerabilidades, através
das quais um invasor pode se aproveitar para efetuar ataques na aplicag¢do. Tal andlise foi
realizada utilizando o scan automatico da ferramenta OWASP ZAP, o qual gerou um total
de 894 alertas divididos entre 20 vulnerabilidades.

Como trabalhos futuros, pretende-se realizar a configuracdo dos métodos de
mitigacdo sugeridos ao longo do trabalho e realizar novamente o scan da ferramenta
OWASP ZAP para verificar a eficicia desses métodos. Em outra abordagem, pode-se
utilizar outras ferramentas de scan de vulnerabilidades (e.g., OpenVAS, Nessus, Nikto,
entre outras) para comparar os resultados obtidos utilizando o ZAP e assim conseguir
verificar qual possui maior efici€ncia para detectar vulnerabilidades na aplicacao.
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