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Resumo

Os Sistemas de Detecgao de Intrusao (IDS) se tornaram um dos mais importantes con-
troles de seguranca devido a capacidade de detectar ataques cibernéticos por meio da
inspecao do trafego de rede. Durante a ultima década, as propostas de IDS cada vez mais
usam técnicas de aprendizado de méquina (/DS baseado em Aprendizado de Méquina)
para criar modelos de deteccao de ataques. A medida que essa tendéncia ganha forca, os
pesquisadores discutem se esses IDS podem detectar ataques desconhecidos (zero-day).
A maioria dos Sistemas de Deteccao de Intrusao baseados em aprendizado de maquina,
sao desenvolvidos com aprendizado supervisionado, o que significa que eles sdo treinados
com uma colecao limitada de exemplos de ataque e portanto, detectar ataques que nao
foram cobertos durante a fase de treinamento pode ser um desafio para esses sistemas.
Este trabalho avalia a capacidade do IDS baseado em Aprendizado de Maquina em de-
tectar ataques desconhecidos. A ideia geral é entender o que acontece quando um modelo
de deteccao treinado com um ataque especifico A, recebe dados de entrada de um ataque
desconhecido B. Usando o conjunto de dados CIC-IDS2017, foi demonstrado que mode-
los supervisionados de deteccao de intrusao, na maioria dos casos, nao podem detectar
ataques desconhecidos. A tnica exce¢ao ocorre com ataques DoS (Negacao de servigo).
Por exemplo, um modelo de detecgao de intrusao treinado com amotras de ataque HTTP
Flood DoS (GoldenEye), pode detectar um tipo diferente de ataque HTTP DoS, o tipo

Slowloris.

Palavras-chave: Seguranca da informacao, Sistemas de deteccao de intrusao, Detecgao

de anomalias, Aprendizado supervisionado.
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1 Introducao

A Internet é uma complexa estrutura formada por intumeras redes conectadas pe-
las quais os individuos transmitem e recebem informagoes, o que permite uma interacao
intensa e extremamente rapida entre os usuarios. Diante disso, surge a questao da se-
gurancga da informagao como um dos principais tépicos a serem estudados e fortalecidos
nesse ambiente revolucionario conhecido como ‘A rede das redes’. (LI; LIU, 2021) afirma
que os riscos de ataques cibernéticos de todos os tipos estao sempre em uma crescente,
o que pode ocasionar diversos impactos a usudrios e corporacoes de varias formas. Nesse
sentido, diversos mecanismos foram criados para mitigar os riscos associados a cibera-
taques como protocolos criptogréaficos, Firewalls, Antivirus e os chamados Sistemas de
Detecgao de Intrusdes (IDS) (CERT.br, 2021).

O crescimento exponencial de usuarios conectados a Internet e o surgimento de
novas tecnologias relacionadas ao mundo cibernético, criaram o ambiente perfeito para
a disseminacao de ataques. Por esta razao, ter uma solida estrutura de ciberseguranga
é necessario para manter e sustentar os recursos de computacao das organizagoes. Nesse
cenario, ferramentas como os Sistemas de Deteccao de Intrusao (IDS), sdo uma das prin-
cipais alternativas capazes de mitigar as tentativas de ataques e manter os sistemas com-
putacionais seguros. Deste modo, trabalhos que visam o desenvolvimento e a analise de
mecanismos de seguranca do meio cibernético, se apresentam como uma questao funda-

mental atualmente e possuem um carater de importante relevancia cientifica e social.

Existe uma vasta literatura sobre o tema e varios estudos buscam analisar o com-
portamento de algoritmos de aprendizado de maquina supervisionado na deteccao de
ataques desconhecidos, porém usando técnicas muito especificas. Por exemplo, Zhang et
al. (ZHANG et al., 2021) prop6s um modelo especifico baseado em técnicas de aprendi-
zado profundo para identificar ataques desconhecidos. A abordagem proposta foi avaliada
nos conjuntos de dados “DARPA KDDCUP 99” (STOLFO et al., 2000) e CIC-1DS2017
(SHARAFALDIN; LASHKARI; GHORBANI, 2018). Os resultados foram satisfatorios,
mas o trabalho investigou apenas uma pequena amostra de ataques e nao avaliou algo-
ritmos mais simples comumente encontrados na literatura, como o Floresta Aleatoria,
Méquina de Vetores de Suporte e Arvores de Decisdao. Além disso, foi usada uma aborda-
gem hibrida para o modelo de aprendizado (supervisionado/nao supervisionado) e tam-
bém um método para atualizar o classificador. Outros estudos como (JONGSUEBSUK;
WATTANAPONGSAKORN; CHARNSRIPINYO, 2013), (SONG et al., 2007) e (XU et
al., 2019), também propéem modelos de intrusao hibridos e especificos para detec¢ao de

ataques desconhecidos.
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A principal contribuicdo deste trabalho é fornecer um estudo para entender o
impacto da configuracdo mais comum de /DS baseado em anomalias na deteccao de
ataques desconhecidos: um modelo supervisionado simples sem técnicas de aprendizado

incremental.

Portanto, este trabalho visa avaliar o desempenho de IDS baseados em anomalias
e desenvolvidos com técnicas de Aprendizado de Maquina com relacdo a ataques des-
conhecidos. Desta forma, sera possivel entender o comportamento dos classificadores ao

lidar com dados que nao foram apresentados a eles durante a fase de treinamento.

Com isso, sera possivel adquirir uma solida base de conhecimento cientifico acerca
do comportamento e das possiveis vantagens do uso de tais sistemas na estrutura de
seguranga de ambientes computacionais, cada vez mais propensos a invasoes e ataques. A
ideia do trabalho é justamente fornecer insights e, possivelmente, novos direcionamentos

sobre o uso de modelos de aprendizado de maquina na area de deteccao de intrusao.

O restante do trabalho esta organizado da seguinte forma. O Capitulo 2 discute
acerca da revisao bibliografica, englobando o referencial tedrico na Segao 2.1, o qual trata
de diversos conceitos importantes para esta monografia, e os trabalhos relacionados na
Secao 2.2, que destaca o que vem sendo feito na area de deteccao de intrusao e ataques
desconhecidos. O Capitulo 3 trata do desenvolvimento do trabalho. Nele, é apresentada
uma visao geral, bem como o conjunto de dados utilizado juntamente com os métodos
de pré-processamento aplicados. Posteriormente neste mesmo capitulo, a partir da Secao
3.3, tem-se a metodologia experimental e todas as etapas de experimentos que foram
conduzidas neste trabalho. Finalmente, o Capitulo 4 traz os resultados obtidos em cada
rodada de experimentos, de modo a destacar os cenarios mais interessantes alcangados na
detecgao de ataques desconhecidos e o Capitulo 5 apresenta a conclusao e as consideracoes

finais.
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2 Revisao Bibliografica

Este capitulo sera reservado para que sejam feitas definicdes de conceitos impor-
tantes utilizados neste trabalho, bem como para citar o que vem sendo realizado na area
de deteccao de intrusdao e ataques desconhecidos. Na Secao 2.1, tem-se a definicao de
conceitos como ”Ataques Cibernéticos” (Subsegao 2.1.1), juntamente com as 3 classes de
ataques que foram abordadas nesta monografia (DoS, For¢a Bruta e Ataques Web). Pos-
teriormente, também ¢é discutido o conceito de ”Ataques Desconhecidos (Dia Zero)”, que
possui papel central neste trabalho. Em seguida, a Se¢ao 2.1 ainda contempla e discorre
sobre o tépico "Aprendizado de Maquina” na Subsecao 2.1.2, e o aprofunda ao tratar
separadamente dos tépicos "Pré-processamento dos dados”, "Treinamento e teste dos
modelos”, ”Aprendizado supervisionado e nao supervisionado” e "Validacao do modelo”.
Finalmente, a Subsecao 2.1.3 "Sistemas de Detecgdo de Intrusao (IDS)” traz a definigao
de IDS e discorre sobre suas caracteristicas, bem como sobre seus diferentes tipos no
tépico "Tipos de IDS (Host/Rede)”. Finalmente, na Segao 2.2 tem-se informagoes acerca
de alguns trabalhos que foram conduzidos na area de IDS e ataques desconhecidos. O ob-
jetivo foi destacar a metodologia utilizada pelos autores, os resultados obtidos e realizar
uma comparac¢ao com este trabalho, de modo que possa ser possivel destacar a inovacao

e o diferencial trazidos nesta monografia.

2.1 Referencial Teorico

Esta Secao é dedicada para que diversos conceitos fundamentais para a estrutu-
racado do trabalho fossem definidos e detalhados, de modo a criar uma sélida base de
topicos que envolvem os temas de ataques cibernéticos, aprendizado de maquina, IDS e

suas especificidades.

2.1.1 Ataques Cibernéticos

Como dito anteriormente, o amplo acesso e a democratizacao do uso da Internet
fizeram do meio digital um ambiente passivel de ataques com diferentes caracteristicas e
finalidades. Biju et al. (BIJU; GOPAL; PRAKASH, 2019) conceitua o ataque cibernético
como sendo um tipo de ataque que visa roubar, alterar ou mesmo danificar um dado que
esteja presente em um computador ou em uma rede de computadores. Nesse sentido, o
trabalho também afirma que o atacante pode se tratar de um individuo ou processo que
consiga obter acesso nao autorizado a um sistema, e que o ataque cibernético faz uso de
c6digos maliciosos para alterar os dados e/ou a légica do computador alvo. As Subsegoes

2.1.1.1, 2.1.1.2 e 2.1.1.3 definem e exemplificam trés tipos de ataques cibernéticos comu-
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mente presentes em conjuntos de dados publicos, sendo eles: DoS/DDoS, Forca Bruta e

Ataques Web, respectivamente.

2.1.1.1 DoS / DDoS

Biju et al. (BIJU; GOPAL; PRAKASH, 2019) cita e conceitua diversos tipos de
ataques cibernéticos e, dentre eles, o ataque de negagao de servigo (DoS) e o de negacao de
servigo distribuido (DDoS). Segundo os autores, ambos os ataques visam sobrecarregar
os recursos de um sistema com solicitagoes ilegitimas, para que ele nao seja capaz de
responder a um pedido verdadeiro de servico. Deste modo, os recursos do sistema ficam

indisponiveis para o real usuario.

Apesar de serem muito parecidos, a principal diferenca entre os ataques de tipo
DoS e os de tipo DDoS ¢é que o primeiro se trata de um tnico sistema atacando outro, ja
no segundo tipo podem existir varios sistemas, comandados por um computador, atuando

em conjunto para atacar e derrubar determinado alvo.

A Figura 1 ilustra o funcionamento basico de um ataque DDoS, em que o servi-
dor é sobrecarregado com requisigoes ilegitimas (representadas pelas flechas vermelhas)
provenientes dos computadores atacantes, o que resulta na indisponibilidade do servigo
para as requisigoes legitimas (representadas pelas flechas verdes) provenientes de usuarios

legitimos.

Atacantes

@ i @ i Trafico Malicioso

- o=l

22 Th arommon
Trafico Legitimo

Figura 1 — Funcionamento bésico de um ataque DDoS. Adaptado de (MEDIA, 2023).

“Bi:

2.1.1.2 Forca Bruta

De acordo com Park et al. (PARK et al., 2021), o entendimento sobre ataques
de forca bruta pode ser obtido com um exemplo de acesso a uma conta em determinado
sistema, em que seja necessario digitar uma senha. Nesse sentido, a forca bruta é caracte-
rizada por se tentar todas as combinagoes possiveis de valores como entrada para a senha
requerida, até que se chegue a ela, o que pode ser muito dispendioso dependendo de seu

tamanho e complexidade.
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Esse processo repetitivo de tentativa e erro geralmente é feito com o auxilio de uma
ferramenta ou programa que automatize a geragao e submissao das senhas. Segundo os
autores, existem algumas formas de se defender contra ataques que utilizam forca bruta,
como por exemplo controlar o acesso quando senhas erradas sdo inseridas, definir um
numero maximo de tentativas e ter uma politica que exija uma certa complexidade e

tamanho minimos de senha para os usuarios.

A Figura 2 ilustra o funcionamento basico de um ataque de forga bruta, em que
um agente mal intencionado desenvolve uma ferramenta que é capaz de gerar e submeter
senhas a uma pagina web, até que uma delas seja aceita e o atacante consiga ganhar

acesso ao sistema.

Ferramenta Automitica Virias tentativas

de login

Figura 2 — Funcionamento bésico de um ataque de for¢a bruta. Adaptado de (ENGINE;,
2023).

2.1.1.3 Ataques Web

Sarmah et al. (SARMAH; BHATTACHARYYA; KALITA, 2018) cita o importante
papel que a Web possui no cotidiano de grande parte da sociedade e discute a questao da
seguranca no ambiente Web, o qual é bombardeado com ataques diversos e de diferentes
complexidades de forma crescente e continua. Nesse sentido, pode-se tomar o ataque Web
XSS (Script entre sites) como um dos tipos de ataques mais comuns no ambiente Web e os
autores o definem como sendo aquele em que um coédigo malicioso é introduzido em uma
aplicagdo Web que possua vulnerabilidades de seguranga. Assim, ao acessar a aplicagdo, o
usuario tera sua requisicao respondida com o contetdo adulterado pelo atacante disfargado
de contetdo legitimo. Desta forma, o usuério é infectado pelo atacante que, por sua vez,
podera realizar tarefas como copiar cookies, tokens e por vezes ter acesso a dados criticos

registrados no navegador web da vitima.

A Figura 3 ilustra o funcionamento basico de um ataque Web XSS, em que o
agente mal intencionado injeta um codigo malicioso em uma aplicacao Web, e assim, os

usuarios que a acessam passam a ter dados particulares enviados ao atacante.
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oy

Atacante

ik

|
G-

Usuidrio Site Banco de Dados

Figura 3 — Funcionamento bésico de um ataque Web XSS. Adaptado de (TAKASE, 2021).

2.1.1.4 Ataques Desconhecidos (Dia Zero)

De acordo com (ALI et al., 2022), ataques de dia zero, isto é, ataques até entao des-
conhecidos, representam uma séria ameaga a seguranca da Internet como um todo. Estes,
segundo os autores, nao possuem padroes correspondentes em malwares e sao geralmente
usados em conjunto com outros ataques complexos a fim de evitar serem detectados por
sistemas de seguranca computacional. Segundo o trabalho, ataques de dia zero podem

possuir diversas variantes, como worms, virus, cavalos de Troia, entre outros.

Outro dado interessante destacado pelos autores, diz respeito ao prolongado tempo
que um agente malicioso desconhecido pode permanecer em um sistema até que seja de-
tectado pela equipe de seguranca. Esse tempo é de 10 meses em média, o que mostra como
esses ataques podem representar um grande desafio para qualquer sistema computacional.
Finalmente, o estudo também cita um dado estatistico de quem mais de 62% dos ataques
sao detectados depois de o sistema ja ter sido comprometido e que os ataques de dia
zero estao cada vez mais imprevisiveis, a medida que seu nimero de ocorréncias aumenta

periodicamente.

A Figura 4 ilustra alguns casos de grande impacto em anos recentes de sistemas
robustos que foram alvos de ataques de dia zero. Isso demonstra como esse tipo de ataque
pode representar um grande desafio até mesmo para corporacoes consolidadas e com

amplo sistema de seguranca cibernética.

2.1.2 Aprendizado de Maquina

O Aprendizado de Maquina é um campo vinculado as Ciéncias da Computacao que
tem como objetivo introduzir autonomia de aprendizagem aos sistemas computacionais,

sem que precisem ser explicitamente programados por um profissional humano (MAN-



Capitulo 2. Revisdo Bibliogrifica 16

Figura 4 — Casos recentes de ataques de dia zero. Adaptado de (BLOG, 2022).

NILA, 1996). Esta "autonomia intelectual” é obtida por meio de algoritmos sofisticados
capazes de analisar e aprender, podendo assim, fazer rotulagoes e previsdes acerca de
dados. Esses algoritmos extraem os principais padroes e caracteristicas da base de dados
e desenvolvem um modelo de classificagdo que é submetido a testes para ter sua precisao

aferida. A Figura 5 ilustra o processo descrito.

Entrada 1

Treinamento

Pré-processamento
dos dados

Entrada 2

Algoritmo de
aprendizado de
maquina

Entrada 3

Entrada N

Figura 5 — Processo simplificado de aprendizado de maquina. Fonte: Do Autor.
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2.1.2.1 Pré-processamento dos dados

O pré-processamento dos dados corresponde a fase inicial do processo de desen-
volvimento de um classificador de aprendizado de maquina. Nesta etapa, os dados brutos
sofrem transformagoes a fim de que adquiram um formato mais facil e eficaz para serem
utilizados em etapas posteriores de processamento. Uma das estratégias mais tradicionais
de pré-processamento é a normalizacao dos dados, em que eles tém seus valores redimen-
sionados usando algum método matematico como o classico método chamado "MinMax”,
o que resulta em dados com uma mesma escala, por exemplo no intervalo de 0 a 1. Essas
transformacoes realizadas no pré-processamento muitas vezes melhoram o tempo de trei-

namento do modelo de classificacao e evitam interferéncias negativas no desempenho dos
algoritmos. (AHMAD; AZIZ, 2019).

Abaixo, tem-se a formula do método "MinMax”, em que o valor normalizado
(Xnormalizado) ¢ obtido por meio do valor original do dado "X” subtraido do valor
minmo que "X” assume para esse atributo ("Xmin”) no conjunto de dados. O resultado
dessa subtracao deve ser divido pelo valor maximo que "X” assume para esse atributo

("Xmax”) no conjunto de dados, subtraido novamente pelo valor minimo (”Xmin”).

(X — Xmin)
(Xmazx — Xmin)

Xnormalizado = (2.1)

Outra manipulacao frequentemente realizada nos conjuntos de dados e que faz
parte da etapa de pré-processamento, é o tratamento de dados que possuem valores in-
finitos ou nulos. Essas ocorréncias, caso nao tratadas, podem inviabilizar o processo de
treinamento e validacao do modelo de classificacao pois muitas vezes irdo enviesar o clas-
sificador, resultando em um desempenho ruim na etapa de teste do modelo. Diante disso,
algumas alternativas podem ser empregadas visando inibir essa interferéncia negativa,
mas geralmente esses dados com valores infinitos ou nulos sdo simplesmente excluidos da

base de treino dos modelos (como foi feito neste trabalho).

2.1.2.2 Treinamento e teste dos modelos

(UCAR et al., 2020) et. al discorre sobre o processo de treinamento e teste de um
modelo de classificacdo desenvolvido com técnicas de aprendizado de maquina. Os autores
afirmam que esta etapa representa a parte mais critica capaz de afetar o desempenho do
algoritmo, a medida que um processo de treinamento eficaz e bem conduzido melhora a
qualidade do modelo desenvolvido. O trabalho ainda cita que os pesquisadores geralmente
dividem o conjunto de dados que esta sendo utilizado em duas partes, uma para treina-
mento do modelo e outra para o teste. Segundo os autores, a relacdo de tamanho entre

essas duas bases varia de acordo com a estrutura e a correlagao dos dados, mas que usar
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menos de 50% do conjunto para a etapa de treinamento nao é recomendado, pois existe

grande chance de afetar negativamente o desempenho do classificador.

Apés a fase de treinamento do modelo utilizando o conjunto de dados especifico
para treino, o modelo é entao testado usando os dados de teste, que até entdo nunca
foram vistos pelo classificador, com o objetivo de determinar o quanto dos dados foi
realmente aprendido pelo algoritmo. Finalmente, com o término da fase de treinamento
e teste, o desempenho do modelo pode ser analisado pelos profissionais envolvidos, a fim
de realizar eventuais ajustes necessarios no conjunto de dados ou no proéoprio algoritmo de
classificacao, de modo a conduzir esta etapa novamente se necessario, buscando o melhor

desempenho possivel do modelo.

A Figura 6 traz uma representacao basica de como o conjunto de dados original
pode ser subdivido em conjunto de treino (para se treinar o modelo) e conjunto de teste

(para se testar/avaliar o modelo previamente treinado).

Conjunto de Dados

,—‘Conjunto de Treino }—‘ ’—‘ Conjunto de Teste }T

Treino Teste

Figura 6 — Divisao basica de um conjunto de dados em conjunto de treino e conjunto de
teste. Adaptado de (AMIN, 2022).
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2.1.2.3 Aprendizado supervisionado e ndo supervisionado

(BENVENUTO et al., 2018) et. al traz os conceitos de aprendizado supervisionado
e aprendizado nao supervisionado, destacando as caracteristicas principais e as diferencas
entre essas duas abordagens. Segundo os autores, no caso do aprendizado supervisionado, o
conjunto de dados utilizado possui seus atributos rotulados, representando o resultado das
observagoes. Nesse sentido, um classificador supervisionado de aprendizado de maquina,
possui a tarefa de realizar uma previsao na tentativa de determinar o rétulo associado ao

conjunto de dados fornecido na etapa de teste.

O funcionamento da abordagem nao supervisionada é caracterizado por nao fa-
zer uso de nenhum conjunto de dados rotulados. Assim, h& apenas a analise pura dos
dados, que sao agrupados em diferentes conjuntos de acordo com a semelhanca de suas
caracteristicas. Uma das técnicas mais comuns de aprendizado nao supervisionado é o
chamado Clustering, em que basicamente o conjunto de dados é organizado em grupos de
amostras (clusters) com base em sua similaridade. Nesse sentido, dados parecidos estarao

agrupados em um mesmo cluster.

De modo mais especifico e pratico, (MURPHY; KAISER; HU, 2008) et. al trata
da etapa de treinamento e teste para os modelos supervisionados e nao supervisionados
de aprendizado de méaquina e destaca as principais diferencas entre as abordagens. Para
o primeiro tipo, os autores conceituam que na fase de treinamento, o algoritmo analisa o
conjunto de dados rotulados especifico para treino, e o resultado dessa analise ¢ um modelo
que ira tentar realizar generalizagoes sobre como os atributos se relacionam com o rétulo
dado a eles (Classificacdo). Ja na fase de teste, o classificador é aplicado ao conjunto
de dados especifico para teste que, por sua vez, possui seus rétulos desconhecidos e o

algoritmo tentar prever o rétulo de cada exemplo da base de dados.

Para algoritmos de aprendizado de maquina nao supervisionados, as fases de trei-
namento e teste também estao presentes, porém, o conjunto de treinamento necessaria-
mente nao é rotulado. Nesse sentido, os autores discorrem que o modelo ira tentar aprender
propriedades por si s6, tais como distribuigdo numérica dos atributos que compoe a base

de dados e como esses atributos se relacionam entre si.

A Figura 7 ilustra o processo de "Classificacao” dos algoritmos de aprendizado
supervisionado do lado esquerdo, em que o modelo consegue determinar o rétulo das
instancias dos dados e assim, classifica-los. J& do lado direito da imagem, tem-se a re-
presentacao da abordagem nao supervisionada conhecida como ”Clusterizacao”, em que
os dados sao subdivididos e realocados em grupos de amostras a depender de suas ca-
racteristicas e similaridades, sem levar em conta qualquer nocao de rétulo previamente

conhecida.
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Figura 7 — Representacao da abordagem supervisionada (Classificagdo) e nao supervisio-
nada (Clusterizagao). Adaptado de (ANALYSTPREP, 2021).

2.1.2.4 Validacao do modelo

A etapa de validagao do modelo é a parte em que o classificador tera seu desem-
penho analisado por meio do uso de diversas métricas amplamente utilizadas na area de
aprendizado de maquina. (DALIANIS; DALIANIS, 2018) et. al destaca duas das princi-
pais métricas usadas para medir o desemprenho de um classificador, sendo elas a precisao
e a revocacao. A fim de se chegar aos valores das métricas, é preciso primeiro gerar a
chamada "Matriz de Confusao” do modelo de classificagao. Essa estrutura é basicamente
uma tabela que contém os erros e acertos do classificador, ao se comparar com o que era

o resultado esperado de fato.

A Figura 8 ilustra a estrutura de uma matriz de confusao. Caso o valor predito
seja ”Sim”, isto é, pertence a classe, e o valor real também seja ”Sim”, tem-se entao um
valor classificado como "Verdadeiro Positivo”. O mesmo raciocinio pode ser aplicado para

as demais opgoes de resultados na matriz de confusao.

Valor Obtido
Sim Nao
Sim Verdadeiro Positivo Falso Negativo
Valor (TP) (FN)
Real Nio | Falso Positivo Verdadeiro Negativo
(FP) (TN)

Figura 8 — Matriz de Confusao. Adaptado de (NOGARE, 2020).
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2.1.2.5 Meétricas utilizadas

Esta subsecao traz a definicdo das métricas de validagao utilizadas neste trabalho,

sendo elas precisao, revocacao, FI1-Score, curva ROC e AUC.

A precisao mede o taxa de instancias corretamente classificadas como positivo,

dentre todas as que foram classificadas como positivo (o que inclui falsos positivos).

TP
Precisao = m (22)

A revocacao mede o taxa de instancias corretamente classificadas como positivo,

dentre todas que realmente eram positivas (o que inclui falsos negativos).

TP

—_— 2.
TP+ FN (2:3)

Revocagao =

Outra métrica amplamente utiliza é a chamada F1-Score que representa basica-
mente uma maneira de unir os valores de precisao e revocagdo em uma unica métrica. O
F1-Score é calculado por meio da média harmonica entre precisao e revocacgao, portanto,
caso se tenha um baixo valor para esta métrica, pode ser um indicativo de que o valor da

precisao ou da revocacgao do classificador esta baixo.

2 % Precisao * Revocacao
F1-Score = ¢

2.4
Precisao + Revocagao (24)

Finalmente, outra ferramenta bastante empregada e que foi largamente usada neste
trabalho é a curva ROC' (Caracteristica de operac¢ao do receptor). Esta, é uma represen-
tagao grafica em que no eixo X (horizontal), tem-se a taxa de falsos positivos e no eixo Y
(vertical), tem-se a taxa de verdadeiros positivos. A curva ROC ilustra como esses valores
variam na etapa de teste do modelo e mostra o quao bom ¢ a capacidade de distincao do

modelo.

Ja a AUC (Area sob a curva) é o valor obtido ao se calcular a drea sob a curva ROC,
e varia de 0.0 até 1.0. Uma AUC de 0,5 representa um teste sem capacidade de distincao,
isto é, o modelo seria praticamente aleatério, enquanto que um valor de AUC igual a 1.0,
representa uma capacidade de distingao perfeita do modelo (HOO; CANDLISH; TEARE,
2017).

A Figura 9 traz um exemplo de curva ROC e AUC que foi gerada durante o desen-
volvimento deste trabalho. Quanto maior o valor de AUC para um modelo de classificacao,

melhor seu desempenho na classificacado do conjunto de teste.
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Figura 9 — Curva ROC e AUC. Fonte: Do Autor.

2.1.3 Sistemas de Deteccdo de Intrusdo (/DS)

(DUQUE; OMAR, 2015) et. al define intrusao como sendo qualquer atividade que
possa violar as politicas de seguranca de uma rede. Nesse sentido, os autores conceituam
IDS como sendo um mecanismo de software e hardware que é implantado com a finalidade
de realizar a deteccao de uso nao autorizado ou ataques a um computador ou a uma rede.
O uso desses sistemas tem por objetivo preencher lacunas de seguranga deixadas por
outras ferramentas como firewalls e antivirus. O trabalho também define uma vantagem
obtida com o uso de IDS, que seria sua capacidade de documentar a intrusio e fornecer

bases sobre padroes de ataques mais recentes por meio de logs dos sistemas.

De acordo com (ASHOOR; GORE, 2011) et. al, o principal papel dos sistemas
de deteccao de intrusao ¢ ajudar os sistemas computacionais a lidar com ataques. Diante
disso, autores trazem uma lista com as principais fungoes que os IDS podem desempenhar,

que inclui:

Monitoramento de atividades do sistema;

Analise de vulnerabilidades;
e Reconhecimento de padroes tipicos de ataques;

o Analise de comportamentos anormais de atividade;
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2.1.3.1 Tipos de IDS (Host/Rede)

Os sistemas de deteccao de intrusao podem ser divididos em 2 principais grupos:
baseados em host e baseados em rede. O IDS baseado em host é caracterizado basi-
camente por monitorar caracteristicas do host como uso da CPU (Unidade central de
processamento), arquivos de sistema acessados e aplicativos. J& o IDS baseado em rede se
concentra basicamente no monitoramento de trafego e na identificagdo de comportamento
malicioso na rede (MOLINA-CORONADO et al., 2020). Este segundo tipo é o foco de

analise deste trabalho.

A Figura 10 traz uma representacao genérica do funcionamento de sistemas de

deteccao de intrusao baseados em rede.

/ Detectar

Tréfeglu ———» Analisar
Suspeito
Responder
IDS
Trafego
Legitimo

Figura 10 — Funcionamento bésico de um IDS genérico baseado em rede. Adaptado de

(NAKAMURA; GEUS, 2007).

Pode-se subdividir os /DS basicamente em duas categorias distintas, o IDS baseado
em assinaturas e o IDS baseado em anomalias. (OTOUM; NAYAK, 2021).

O IDS baseado em assinaturas é um sistema que requer um banco de dados con-
tendo informagoes sobre assinaturas de ataques ja conhecidos. Desta forma, o sistema re-
aliza comparagoes entre essas assinaturas e os pacotes de rede coletados periodicamente.
Quando as caracteristicas de um pacote correspondem a uma assinatura de ataque, o IDS

gera um alerta e o operador humano pode tomar as agoes necessarias.

(ASHOOR; GORE, 2011) et. al cita a eficicia deste tipo de IDS contra os ataques,
mas também destaca a necessidade de atualizacoes regulares no banco de assinaturas e
também a sua incapacidade em lidar com ataques desconhecidos (dia zero) e novas versoes

de ameagas.

A segunda categoria de IDS é o chamado IDS baseado em anomalias. Este, possui
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como principal caracteristica, tentar distinguir o comportamento considerado "normal” de
um comportamento considerado "malicioso” em determinado sistema, por meio da analise

dos pacotes de rede.

Esses sistemas geralmente sao desenvolvidos com uso de aprendizado de maquina
e sao criados usando um conjunto de dados rotulado no modo de ”lotes”. Isso significa
que o algoritmo de aprendizado de maquina é aplicado uma vez a um conjunto de dados
de treinamento estatico e, depois disso, o modelo produzido é usado para fazer previsoes

para os dados recebidos.

Uma vantagem do /DS baseado em anomalias em relagdo aos baseados em assina-
turas, é que o primeiro tipo pode ser usado para detectar ataques novos ou desconhecidos,
devido a sua caracteristica de analisar o comportamento do sistema e nao depender de
uma base de dados prévia com assinaturas de ataques para determinar se um evento é
legitimo ou nao. (ASHOOR; GORE, 2011) et. al destaca essa caracteristica desse tipo
de IDS, mas informa que a taxa de resultados falsos positivos possui maior chance de se

elevar, quando comparado com os sistemas baseados em assinaturas.

A capacidade de ”deteccao de ataque desconhecido” do IDS baseado em anomalias
depende muito da qualidade dos dados de treinamento e das semelhancas de ataques
desconhecidos com os ja conhecidos. Também ¢é comum que o classificador seja criado
de forma supervisionada, isto é, usando uma base de dados rotulada (trafego normal e
malicioso, por exemplo) de modo a adquirir as informagdes mais importantes a respeito
das caracteristicas ou atributos do ambiente de rede em que esta inserido. O modelo
gerado a partir das entradas representa o conjunto de regras que possibilitarao identificar
um comportamento malicioso. Ao fim da fase de treinamento, o modelo é testado no
conjunto de testes para ter seu desempenho analisado pelos profissionais envolvidos. O

alvo deste trabalho é o IDS baseado em anomalias.

A Figura 11 ilustra o funcionamento basico dos IDS baseados em rede. No caso do
IDS baseado em assinaturas, tem-se a etapa de verificagao de padroes, a qual é realizada
comparando o evento a ser detectado com uma base de dados contendo as assinaturas
(representada pelo objeto ”Security Rules”). Posteriormente, com uma combinagao correta

de padroes de ataque, seria gerado o alerta para os profissionais responsaveis.

Ja no caso do IDS baseado em anomalias, tem-se um perfil de atividade que é
considerado como o padrao normal aceitavel do sistema e, caso um pacote de rede seja
interceptado e possua um comportamento diferente do padrdao, o alerta de aviso sera

gerado.



Capitulo 2. Revisao Bibliogrifica 25

Deteccao baseada Deteccao baseada
em assinatura em anomalia

Dados

Atividade
Padrao

Padrao
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Detecta
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Alertas

Figura 11 — Funcionamento bésico dos tipos de IDS baseados em rede. Adaptado de (FE-
KOLKIN, 2015).

2.2 Trabalhos Relacionados

Louvieris, Clewley e Liu (2013) apresenta uma técnica para detectar ataques des-
conhecidos através da identificacdo de recursos de ataque. Essa técnica se baseia em
agrupamento k-means, selecao de recursos Bayes ingénuo e métodos de classificagao de
arvore de decisdo C4.5. Potnis et al. (POTNIS et al., 2022) foca na detecgao de ataques
do tipo DDoS. Os autores propoem um sistema hibrido de detec¢ao de intrusao na web
(HWIDS) (Sistema Hibrido de Detecgao de Intrusdo na Web) para detectar essa classe
de ataque (CA). Cinco tipos de DDoS que visam a camada de aplica¢do sao aborda-
dos, bem como suas variantes desconhecidas. O sistema proposto tem uma precisao de
93,48% e uma taxa de falso negativo de 6,52% na deteccao de ataques desconhecidos.
Alzubi et al. (ALZUBI; STAHL; GABER, 2021) apresenta um novo sistema baseado em
conjunto chamado "Unknown Network Attack Detector” (UNAD) (Detector de ataque
de rede desconhecido), que propée um fluxo de trabalho de treinamento composto por
técnicas de deteccao de anomalias heterogéneas e nao supervisionadas. De acordo com
o estudo, essa abordagem funciona melhor ao detectar ataques desconhecidos e alcanca

resultados promissores.

Shin et al. (2021) aponta que, embora a detec¢ao de anomalias seja uma boa abor-
dagem para detectar ataques desconhecidos, os falsos positivos sao altamente provaveis.

O trabalho propoe uma forma hibrida de detecgao de intrusao (baseada em assinatura e
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baseada em anomalia) usando a técnica de Agrupamento Difuso, juntamente com outras

como arvores de classificacao e regressao (CART) para evitar esse problema.

Al-Zewairi, Almajali e Ayyash (2020) reitera que o problema de detectar ataques
completamente desconhecidos em um sistema ainda é um campo de pesquisa em aberto,
pois esses ataques representam um desafio complexo para qualquer IDS. O trabalho enfa-
tiza que algumas definicbes para ataques desconhecidos sao inconsistentes e propoe uma
categorizagao em dois tipos de ataques (Tipo-A e Tipo-B). Neste caso, o primeiro tipo
representa novos ataques, e o segundo representa ataques desconhecidos, mas em cate-
gorias ja conhecidas. Experimentos foram realizados com IDS baseado em redes neurais
para detectar ataques Tipo-A e Tipo-B como um problema de classificacao binaria. Os
resultados em dois conjuntos de dados (UNSW-NB15 e Bot-IoT) mostraram que 0s mo-
delos avaliados (classificadores de rede neural artificial profundos e rasos) tinham medidas
gerais de erro de generalizacao ruins e a taxa de erro de classificacdo para varios tipos de

ataques desconhecidos foi de cerca de 50%.

Serinelli, Collen e Nijdam (2021) usa uma abordagem supervisionada para inves-
tigar a deteccao de ataques desconhecidos nos seguintes conjuntos de dados: KDDJY9,
NSL-KDD e CIC-IDS2018. Para simular um ataque desconhecido, os autores realizaram
dois ataques simples (DoS usando a ferramenta Hping e PortScan usando a ferramenta
Nmap) em um ambiente VirtualBozr. Em seguida, eles gravaram os arquivos de captura de
pacotes e os inseriram em trés modelos de deteccao de intrusao treinados com os seguintes
algoritmos: Maquina de Vetor de Suporte, Floresta Aleatéria e XGBoost. Os resultados

mostram que, na maioria dos cenarios, ambos os ataques apresentam erros de classificacao.

Em alguns casos, quando o ataque desconhecido exibe um perfil de trafego de rede
semelhante aos ataques conhecidos, o modelo pode identificar o tipo de ataque correta-
mente. Em nosso trabalho, foi investigado a similaridade de diferentes tipos de ataque

para entender se alguns ataques tém perfis de trafego de rede semelhantes.

Ferreira e Antunes (2020) propoem uma avaliagdo do conjunto de dados CIC-
IDS2018 e comparam o desempenho de alguns algoritmos supervisionados e bioinspira-
dos, sdo eles: CLONALG (Algoritmo de selegao clonal), Sistema imunoldgico artificial,
Quantizacao Vetorial de Aprendizado e Perceptron Multicamadas com Back-Propagation.
Eles também investigaram como essa abordagem pode lidar com alguns ataques desco-
nhecidos. Os autores trabalham apenas com dois cendrios: a) detectar diferentes tipos de
ataque DoS (treinar com GoldenEye e testar com Slowloris), e b) treinar com dados de
um tipo de ataque e testar com outro tipo (trafego DoS x trafego DDoS). Segundo os
autores, o IDSproposto teve melhor desempenho para o cenario “b”, quando se trata de

identificar ataques desconhecidos.

Em comparagdo com os estudos mencionados acima, as seguintes diferencas po-

dem ser encontradas em nosso trabalho: i) apenas alguns tipos de ataque especificos foram



Capitulo 2. Revisao Bibliogrifica 27

investigados (DoS/DDoS e PortScan), ii) alguns trabalhos propuseram métodos especifi-
cos (técnicas hibridas - supervisionado/nao supervisionado, por exemplo) adaptados para
identificar ataques desconhecidos, iii) alguns trabalhos ainda usam conjuntos de dados de-
satualizados, como KDD99 e NSL-KDD e iv) auséncia de um benchmark para detecgao de
ataques desconhecidos usando modelo IDS supervisionado, construido com classificadores

de Aprendizado de Maquina tradicionais, em vez de Aprendizado Profundo.
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3 Desenvolvimento

Neste capitulo, serao apresentadas e detalhadas todas as etapas que compoe o

desenvolvimento deste trabalho.

3.1 Visao Geral

As etapas do trabalho foram divididas da seguinte forma:

e Selecao do conjunto de dados a ser usado;

o Pré-processamento e tratamento dos dados;

e Selecao dos algoritmos de aprendizado de maquina;

« Elaboracao dos experimentos de acordo com os diferentes tipos de ataques;
o Criacao dos modelos de IDS usando os algoritmos selecionados;

o Avaliagao e comparacao dos modelos;

Na Secao 3.2, sao discutidas questoes acerca do conjunto de dados utilizado neste
trabalho, bem como as técnicas de pré-processamento que foram empregadas. A Secao
3.3 trata da selecao de algoritmos que foi realizada e traz a lista de algoritmos que foram
inicialmente utilizados. Finalmente, a Secdo 3.4 contempla a metodologia experimental
empregada, a fim de detalhar cada rodada de experimento conduzida neste trabalho, bem

como a forma de avaliagdo de desempenho dos modelos que foi empregada.

3.2 Conjunto de dados e pré-processamento

Ao selecionar o conjunto de dados para os experimentos, varios fatores foram
considerados como a disponibilidade de rétulos, diversidade de tipos de ataque e dados
de ataques recentes (KENYON; DEKA; ELIZONDO, 2020). Diante disso, foi selecionado
o conjunto de dados CIC-IDS2017 (SHARAFALDIN; LASHKARI; GHORBANTI, 2018),
(BRUNSWICK, 2017), por ser uma das opgoes mais completas e consolidadas entre as
opgoes para IDS (RING et al., 2019).

O conjunto de dados contém 2.830.743 registros compreendendo mais de 78 atri-
butos de fluxo de rede referentes aos protocolos TCP/IP (Protocolo de controle de trans-

missao/Protocolo da Internet), com trafego normal e ataques observados durante uma
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semana (segunda a sexta). O conjunto de dados abrange sete classes de ataque e 16 tipos
de ataque, incluindo também dados brutos de pacotes de rede (formato PCAP) e fluxos
de rede rotulados como ataques normais (benignos). H4 apenas um dia (segunda-feira)

que conta apenas com trafego normal.

Para melhor desempenho e correto funcionamento dos algoritmos de classificacao,
foram realizados os seguintes procedimentos de pré-processamento utilizando a linguagem
Python, versao 3.9.10:

» Codificacao de variaveis categdricas;
e Tratamento de valores infinitos e nulos;

o Normalizagao.

Em relacao as varidveis categoricas, primeiro os rétulos benignos e de ataque foram
convertidos em ”"0” e ”1”, respectivamente. Em seguida, o atributo ”DestinationPort”
foi manipulado. Este, representa a porta de destino solicitada pelo invasor, que exigiu
tratamento adequado. Como resultado, foi criada uma coluna para as seguintes portas: 80,
53, 21, 22, 123 e 443. Essas portas sao frequentemente visadas por invasores e associadas
aos protocolos HT'TP (Protocolo de transferéncia de hipertexto), DNS (Sistema de nomes
de dominio), FTP (Protocolo de transferéncia de arquivo), SSH (Shell seguro), NTP
(Protocolo de tempo de rede) e HT'TPS (Protocolo de transferéncia de hipertexto seguro).
Também foram criadas outras colunas para as seguintes portas TCP/UDP(Protocolo de
controle de transmissao/Protocolo de datagrama do usudrio): i) abaixo de 1024, mas nao
nos sete valores anteriores e ii) acima de 1024. Nao hé atributos para a porta de origem.
Fizemos ambos os tratamentos para variaveis categoricas usando codificagdo one-hot, e

entao excluimos a coluna original.

Os fluxos de rede com valores infinitos e nulos foram removidos do modelo pois
eram muito poucos em relacdo ao tamanho do conjunto de dados original. Por fim, foi
aplicada a normalizacao de divisao por maximo em todos os atributos, exceto o ”Desti-

nationPort”, dividindo o valor do atributo pelo valor mais alto em sua categoria.

3.3 Selecdo dos Algoritmos

Foram escolhidos os seguintes algoritmos de classificagdo como candidatos poten-
ciais para o desenvolvimento de um sistema de deteccio de intrusdo: Arvores de Decisdo,
Gradiente Descendente Estocastico, Perceptron Multicamadas, Bayes Ingénuo Gaussiano,
K-vizinhos mais proximos, Floresta Aleatéria, Maquina de Vetores de Suporte, Regressao

Logistica e Arvores Extremamente Aleatérias (Extra- Trees). Esses algoritmos represen-
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tam alguns dos mais usados na literatura de IDS baseados em aprendizado de maquina

supervisionado.

3.4 Elaboracdo dos Modelos de Deteccao de Intrusdao Supervisio-

nados

O principal objetivo desta etapa do trabalho ¢é avaliar empiricamente o desempenho
de modelos de deteccao de intrusao supervisionados quando apresentados a tipos de ataque
desconhecidos. Em seguida, é apresentada a metodologia experimental e os experimentos
conduzidos no conjunto de dados CIC-IDS2017.

3.4.1 Metodologia experimental

A metodologia experimental consiste nas seguintes etapas:

1. Organizacao de classes de ataque e estabelecimento de um Baseline;
2. Selecao de algoritmos de classificacao;

3. Criagao de diferentes conjuntos de treino/teste de acordo com as classes e tipos de

ataque;

4. Avaliacao de desempenho de modelos de deteccao de intrusdo supervisionados em

diferentes cenérios.

Cada instancia de dados no conjunto de dados terd um rétulo B (benigno) ou
A (ataque). As instancias de ataque podem ser agrupadas em classes C1, Cs, ..., C; onde
¢ denota o ntimero de classes de ataque. Cada classe ¢ composta por um tipo ¢; ; onde
j denota o nimero de tipos de ataque. Neste trabalho, foram investigadas trés classes
de ataques: DoS, Forca Bruta e Ataques Web. Dentro de cada classe, temos vérios tipos
de ataque. A classe DoS é composta pelos ataques do tipo DoS GoldenFEye, DoS Hulk,
DoS SlowHTTPTest, DoS SlowLoris e DDoS Loit. A classe de Forga Bruta consiste nos
seguintes ataques: FTP-Patator e SSH-Patator. Finalmente, a classe de Ataques Web
contém os tipos Ataque Web Forca Bruta e Ataque Web XSS. O conjunto de dados
Baseline consiste em amostras de ambos os rétulos B (benigno) e A (ataque). Foram
selecionadas amostras aleatorias do CIC-IDS2017 para compor cada turma. A Tabela 1

detalha a composic¢ao do conjunto de dados Baseline.

3.4.2 12 rodada de experimentos: Utilizacao do Baseline

Foi avaliado o desempenho de cada algoritmo de classificacao usando a amostra

de dados Baseline, utilizando 90% do conjunto para treino e 10% para teste. O objetivo
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Tabela 1 — Composicao do Baseline

Tipo Classe Numero de Amostras
Benigno Benigno 174421
FTP-Patator Forca Bruta 794
SSH-Patator Forca Bruta 590
DDoS Loit DoS 12803
DoS GoldenEye DoS 1043
DoS Hulk DoS 23107
DoS Slowhttptest DoS 550
DoS slowloris DoS 580
AW Forga Bruta | Ataque Web 151
AW XSS Ataque Web 65

era classificar corretamente amostras de ataque e amostras benignas (tarefa binaria). Essa
primeira rodada foi conduzida para se obter uma visao geral do desempenho dos algoritmos
selecionados, para que fosse possivel destacar o classificador com melhores resultados e

usa-lo nas demais rodadas de experimentos.

Os resultados preliminares mostraram que o algoritmo Floresta Aleatéria teve um
bom desempenho em termos de Precisao, Revocacao, AUC e tempo de treinamento. Seus
numeros foram melhores do que aqueles obtidos por modelos mais sofisticados e complexos
como as redes neurais e, por esse motivo, o classificador Floresta Aleatéria foi selecionado
para o restante dos experimentos. Vale ressaltar que o ambiente de desenvolvimento era
formado pela linguagem de programacgao Python na versao 3.9.10, a biblioteca scikit-learn

e parametros padrao para todos os algoritmos em todos os experimentos.

3.4.3 2?2 rodada de experimentos: Classes de ataques individuais

Esta proxima etapa envolve a criagao de diferentes conjuntos de treinamento/teste
de acordo com as classes de ataque. Primeiro, foram criados seis conjuntos de dados para
avaliar o desempenho do modelo de deteccao de intrusao na detecgao de classes de ataque
desconhecidas. A regra de formagao para esses conjuntos pode ser resumida da seguinte

forma:

e Selecao de uma classe de ataque CY;

e O conjunto de treinamento serd composto de todas as amostras da classe de ataque

selecionada C}, juntamente com amostras benignas;

« O conjunto de teste serd composto por uma classe de ataque diferente C; e amostras

benignas.

« Repita o processo até que todas as classes de ataque sejam avaliadas nos conjuntos

de treinamento e teste.
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Por exemplo, se for selecionada a classe de ataque C; = DoS, teremos o conjunto
de treinamento composto por todas as amostras DoS e o conjunto de teste composto
pelas amostras de Cy = Ataques Web, por exemplo. Em ambos os conjuntos (treina-
mento/teste), foi adicionado um nimero de amostras benignas proporcional ao nimero

de amostras de ataque.

3.4.4 3?2 rodada de experimentos: Tipos de ataques de mesma classe

Em seguida, foram criados outros 24 conjuntos de dados para observar os resultados
de uma perspectiva mais detalhada, mudando o foco das classes de ataque para os tipos
de ataques. A regra de formacdo desses conjuntos é semelhante a anterior, e pode ser

resumida da seguinte forma:

 Selecione um tipo de ataque ty j;

e O conjunto de treinamento sera composto de todas as amostras do tipo de ataque

selecionado ¢ ; e também de amostras benignas;

e O conjunto de teste sera composto por um tipo de ataque diferente da mesma classe

de ataque ;; e também por amostras benignas.

» Repita o processo até que todos os tipos de ataque dentro de cada classe de ataque

sejam avaliados nos conjuntos de treinamento e teste.

Por exemplo, se for selecionado o tipo de ataque t;; = DoS GoldenEye, tem-se o
conjunto de treinamento composto por todas as amostras DoS GoldenFEye e o conjunto de
teste composto pelas amostras de t; 2 = DoS Hulk, por exemplo. Em ambos os conjuntos
(treinamento/teste), foi adicionado um ntmero de amostras benignas proporcional ao

numero de amostras de ataque.

3.45 42 e5?rodadas de experimentos: Classes de ataques combinadas e tipos

de ataques de todas as classes

Finalmente, fez-se necessario a realizacao de duas novas rodadas de experimentos.
Na 42 etapa, foram criados novos conjuntos de dados de acordo com o seguinte raciocinio:
1) o que acontece se o conjunto de treinamento tiver varias classes/tipos de ataque e o
conjunto de teste tiver apenas uma classe/tipo de ataque que nao fazia parte do conjunto
de treinamento? e 2) o que acontece se o conjunto de treinamento tiver apenas uma
classe/tipo de ataque e o conjunto de treinamento tiver varias classes/tipos de ataque que

nao faziam parte do conjunto de treinamento?
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A ideia aqui é entender se alguns ataques nao vistos podem ser detectados usando
o conhecimento prévio de outros ataques. No caso i), por exemplo, se o conjunto de
treinamento for composto por C; = DoS e Cy = Ataques Web, o conjunto de teste terd
apenas amostras de ataque de C3 = Forga Bruta (ou seja, a tnica classe de ataque que
nao fazia parte do conjunto de treinamento). No caso ii), por exemplo, se o conjunto de
treinamento for composto por C; = DoS, o conjunto de teste terd amostras de ataque de
Cy = Ataques Web e C3 = Forga Bruta (ou seja, as classes de ataque que nao fazem parte
do conjunto de treinamento). A mesma légica se aplica para a 5° rodada de experimentos,
em que sao considerados os tipos de ataque individualmente. Neste caso, pode-se ter por
exmeplo, o conjunto de treino composto pelo tipo de ataque DoS GoldenEye e o conjunto
de treino contendo todos os demais tipos de ataques de todas as 3 classes abordadas. O
experimento é entao realizado novamente invertendo-se os conjunto de treino e teste e,

conforme discutido anteriormente, amostras benignas também fazem parte dos conjuntos.

3.4.6 Avaliacdo do modelo

Em todos os cenarios, o modelo do classificador Floresta Aleatéria foi avaliado
usando as seguintes métricas: Precisao, Revocacao e AUC. Nos experimentos, a classe
positiva representa um ataque e a classe negativa representa um fluxo de rede benigno.
Revocagao representa a propor¢ao de amostras positivas classificadas corretamente (ata-
ques) para o total de exemplos positivos no conjunto de dados. A precisdo quantifica o

niumero de previsoes de classes positivas que pertencem a classe positiva.

Finalmente, foram plotadas as curvas ROC' de cada experimento. Como dito an-
teriormente, a curva ROC mostra a taxa de verdadeiros positivos (TPR) versus a taxa
de falsos positivos (FPR) de um determinado modelo. A drea sob a curva ROC (AUC) é

um valor entre 0 e 1 e modelos eficientes tém valores de AUC mais proximos de 1.
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4 Resultados e discussao

Neste capitulo, serao apresentados os resultados obtidos em cada rodada de expe-
rimentos, destacando-se casos em que resultados interessantes foram alcancados. A Tabela
2 resume todas as rodadas de experimentos que foram conduzidos neste trabalho. Como
dito no capitulo anterior, a primeira rodada de experimentos foi conduzida para que fosse
possivel identificar o classificador com melhor desempenho, dentre todos os que foram ci-
tados anteriormente. O objetivo agora ¢é analisar o desempenho do algoritmo selecionado

(Floresta Aleatéria) em todos os demais cendrios abordados posteriormente.

Tabela 2 — Rodadas de experimentos conduzidas

Treino Teste

90% Baseline 10% Baseline

1 classe de ataque Outra classe de ataque

1 tipo de ataque de uma classe | Todos os outros ataques da classe

1 classe de ataque Outras 2 classes de ataque (e vice-versa)

1 tipo de ataque de uma classe | Todos os outros ataques de todas as classes (e vice-versa)

4.1 Resultados da 22 rodada de experimentos

A Tabela 3 mostra o desempenho do modelo supervisionado Floresta Aleatoria ao
detectar classes de ataque desconhecidas. As taxas de precisao, revocagao e AUC para
todos os experimentos diferem significativamente do experimento conduzido no conjunto
Baseline. Por exemplo, um modelo de deteccao de intrusdo, utilizando o classificador
Floresta Aleatoria e treinado apenas com amostras de DoS, ndo pode detectar ataques
desconhecidos relacionados a Ataques Web e Forga Bruta. O mesmo ocorre ao analisar
modelos de deteccao de intrusdo treinados com Ataques Web e Forca Bruta. Os baixos
valores de revocacao para todos os experimentos indicam que os modelo supervisionado
treinados com uma determinada classe de ataque nao pode identificar uma nova classe de

ataque (ainda nao vista).
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Tabela 3 — Desempenho do Floresta Aleatéria de acordo com as classes de ataques

Treino Teste Precisao | Revocacao | AUC

Baseline Baseline 0.9257 0.9454 0.9791
DoS Ataques Web | 0.2303 0.0973 0.5663
DoS Forga Bruta | 0 0 0.4742
Ataques Web | DoS 0.7442 0.0001 0.6361
Ataques Web | Forca Bruta | 0.0185 0.0001 0.4966
Forca Bruta | DoS 0 0 0.4836
Forca Bruta | Ataques Web | 0 0 0.8366

4.2 Resultados da 32 rodada de experimentos

A analise subsequente refere-se a investigar o comportamento do modelo de detec-
¢ao de intrusao quando ele é treinado com ataques especificos dentro de uma classe, e o
que acontece quando uma nova variante desse tipo de ataque é apresentada ao classifica-
dor. A Tabela 4 resume o desempenho do modelo de deteccao de intrusao em relacao ao

tipo de ataque.

O cenario aqui é um pouco diferente em comparacao com os experimentos que
envolvem detectar uma nova classe de ataque. Ao analisar os 20 cendrios dos tipos de
ataque DoS, temos valores médios de 0,83, 0,41 e 0,91 para precisao, revocacao e AUC,
respectivamente. Este resultado indica que um modelo treinado com um tipo de DoS pode
ser capaz de identificar um tipo de ataque DoS novo. Em alguns casos, o desempenho
do modelo de deteccao de intrusao é ainda melhor do que o Baseline, por exemplo, em
um cenario onde temos DoS Slowhttptest no conjunto de treinamento e DoS Slowloris no
conjunto de teste. Ambos os ataques estao relacionados a Camada de Aplicagao (protocolo
HTTP), neste caso. No entanto, em outros casos, o modelo de detecgao de intrusao nao
conseguiu detectar um tipo de ataque DoS desconhecido, por exemplo, DoS Slowloris
(treinamento) e DDoS LOIT (teste).

Foram encontrados resultados semelhantes para Ataques Web (AW). Em ambos
os casos, AW Forca Bruta e AW XSS, o modelo supervisionado pode detectar um ataque
novo desse tipo. A unica classe de ataque onde os modelos treinados nao foram capazes
de identificar ataques desconhecidos foi a classe Forca Bruta. Os valores de precisao e
revocagao foram nulos em ambos os casos (F'TP-Patator e SSH-Patator). Uma vez que
ambos os ataques visam protocolos de aplicativos diferentes (FTP e SSH), a semelhanga

do trafego de rede entre esses dois ataques é supostamente baixa.
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Tabela 4 — Desempenho do Floresta Aleatoria de acordo com os tipos de ataques

Treino Teste CA | Precisao | Revocagao | AUC
Baseline Baseline - 0.925 0.945 0.979
DoS GoldenEye | DoS Hulk DoS | 0.988 0.336 0.947
DoS GoldenEye | DoS Slowhttptest | DoS | 0.994 0.830 0.983
DoS GoldenEye | DoS Slowloris DoS | 0.997 0.830 0.994
DoS GoldenEye | DDoS LOIT DoS | 0 0 0.778
DoS Hulk DoS GoldenEye DoS | 0.743 0.999 0.971
DoS Hulk DoS Slowhttptest | DoS | 1 0.022 0.981
DoS Hulk DoS Slowloris DoS | 0.996 0.587 0.985
DoS Hulk DDoS LOIT DoS | 0.999 0.168 0.999
DoS Slowhttptest | DoS GoldenEye | DoS | 0.999 0.747 0.957
DoS Slowhttptest | DoS Hulk DoS | 0.979 0.209 0.979
DoS Slowhttptest | DoS Slowloris DoS | 0.997 0.995 0.997
DoS Slowhttptest | DDoS LOIT DoS | 0.972 0.138 0.972
DoS Slowloris DoS GoldenEye DoS | 0.994 0.742 0.992
DoS Slowloris DoS Hulk DoS | 0.976 0.352 0.968
DoS Slowloris DoS Slowhttptest | DoS | 0.988 0.952 0.993
DoS Slowloris DDoS LOIT DoS | 0 0 0.946
DDoS LOIT DoS GoldenEye DoS | 0 0 0.628
DDoS LOIT DoS Hulk DoS | 0.978 0.034 0.742
DDoS LOIT DoS Slowhttptest | DoS | 0.991 0.044 0.838
DDoS LOIT DoS Slowloris DoS | 0.996 0.214 0.653
FTP-Patator SSH-Patator FB |0 0 0.637
SSH-Patator FTP-Patator FB |0 0 0.746
AW Forca Bruta | AW XSS AW | 0.934 0.998 0.983
AW XSS AW Forca Bruta | AW | 0.852 0.983 0.975

4.3 Resultados da 42 e 52 rodada de experimentos

Os resultados desses novos experimentos mostraram que, mesmo quando o modelo
de detecgao de intrusdo era treinado com varias classes/tipos de ataque, ainda era um
desafio para o modelo detectar ataques nao vistos. Apenas dois cenarios estavam proximos
do Baseline. No primeiro, tem-se um conjunto de treinamento composto por todos os
tipos de ataque de todas as 3 classes, exceto o tipo DoS Slowloris, e o conjunto de teste é
composto apenas por ataques DoS Slowloris. Neste cenario, o Floresta Aleatéria atingiu
valores superiores a 90% para precisao, revocacao e AUC. No segundo, tem-se um conjunto
de treinamento composto por todos os tipos de ataques de todas as 3 classes exceto o tipo
AW Forca Bruta, e o conjunto de teste composto apenas por AW Forca Bruta. Neste
cendrio, tivemos valores superiores a 90% para precisao e AUC e 83% para revocagao. As
Tabelas 5 e 6 trazem os resultados obtidos pelo algoritmo Floresta Aleatoria na 4% e 52

rodada de experimentos, respectivamente.
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Tabela 5 — Desempenho do Floresta Aleatéria na 4* rodada de experimentos

Treino Teste Precisdo | Revocacao | AUC

Baseline Baseline 0.9257 0.9454 0.9791
DoS + Forga Bruta | AW 0.0101 0.1183 0.5612
DoS + AW Forca Bruta 0.0001 0.0000 0.5495
AW + Forca Bruta | DoS 0.0001 0.7347 0.8642
AW DoS + Forga Bruta | 0.0026 0.9562 0.6504
Forca Bruta DoS + AW 0.0000 0.0000 0.4455
DoS AW + Forca Bruta | 0.0089 0.0135 0.5695

Tabela 6 — Desempenho do Floresta Aleatéria na 5% rodada de experimentos

Treino Teste Precisao | Revocagao | AUC

Baseline Baseline 0.9257 0.9454 0.9791
TA — DoS GoldenEye | DoS GoldenEye 0.2152 0.9741 0.9849
DoS GoldenEye TA — DoS GoldenEye 0,3290 0.9777 0.8377
TA — DoS Hulk DoS Hulk 0.2447 0.9986 0.8570
DoS Hulk TA — DoS Hulk 0.1928 0.8644 0.7119
TA — DoS Slowhttptest | DoS Slowhttptest 0.2862 0.9308 0.9699
DoS Slowhttptest TA — DoS Slowhttptest | 0.0381 0.8617 0.6958
TA — DoS Slowloris DoS Slowloris 0.9379 0.9560 0.9875
DoS Slowloris TA — DoS Slowloris 0.0397 0.7925 0.9380
TA — DDoS LOIT DDoS LOIT 0.6333 0.9808 0.8887
DDoS LOIT TA — DDoS LOIT 0.0206 0.9856 0.7393
TA — FTP-Patator FTP-Patator 0.0000 0.0000 0.8954
FTP-Patator TA — FTP-Patator 0.0000 0.0000 0.5808
TA — SSH-Patator SSH-Patator 0.0000 0.0000 0.8842
SSH-Patator TA — SSH-Patator 0.0000 0.0000 0.4855
TA — AW Forca Bruta | AW Forca Bruta 0.9005 0.8371 0.9594
AW Forca Bruta TA — AW Forcga Bruta | 0.0062 0.5413 0.8504
TA — AW XSS AW XSS 0.1288 0.0000 0.4868
AW XSS TA — AW XSS 0.0059 0.5334 0.7600
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5 Conclusao

Neste trabalho, foi proposto um estudo de IDS baseado em anomalias e desenvol-
vido com técnicas de aprendizado de méaquina sobre sua capacidade de detectar ataques
desconhecidos. As descobertas mostram que um modelo supervisionado treinado com um
tipo de ataque especifico pode identificar amostras ndo presentes na base de treinamento
do mesmo tipo de ataque em algumas situagoes. Por exemplo, modelos supervisionados
treinados com DoS GoldenFEye podem identificar amostras de ataque do tipo DoS Slowlo-
ris. Foi concluido também que os modelos supervisionados nao detectaram com eficiéncia
classes de ataque nao vistas. Dois experimentos diferentes indicam isso: i) quando um con-
junto de treinamento é composto por uma classe de ataque e um conjunto de teste possui
uma classe de ataque diferente, e ii) quando um conjunto de treinamento é composto por

varias classes de ataque e um conjunto de teste possui um ataque ainda nao visto.

Os resultados do trabalho indicam que: i) o desempenho dos modelos IDS super-
visionados estd diretamente relacionado aos ataques apresentados no conjunto de trei-
namento, ii) os modelos IDS supervisionados podem ser bem sucedidos na detecgao de
variantes desconhecidas/invisiveis dos mesmos tipos de ataque, por exemplo, DoS e al-
guns Ataques Web e iii) devido & potencial similaridade entre alguns tipos de ataque,
pode ser interessante desenvolver modelos de deteccao de intrusao sob medida para eles.
Tais resultados podem servir como um norte para novos trabalhos que adotam sistemas

de deteccao supervisionados.

Trabalhos futuros podem incluir a realizagdo de experimentos semelhantes em
conjuntos de dados como CSE-CIC-IDS2018, UNSW-NB15 e UGR’16. Também pode-
se aplicar métodos de transferéncia de aprendizado para avaliar a capacidade do IDS
baseado em aprendizado de maquina em detectar ataques desconhecidos coletados a partir

de diferentes conjuntos de dados.
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