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Resumo

Neste trabalho foi desenvolvida uma Interface de Programagao de Aplicagoes (API) para
auxiliar na comunicagdo entre a aplicagao mével e o servidor para abastecer e retornar
os dados necessarios. Para exemplificar e validar a API, foi desenvolvida uma aplicacao
Web para uso colaborativo entre profissionais e pacientes portadores de Transtorno do
Déficit de Atengao com Hiperatividade (TDAH) para tornar mais facil a analise dos dados
gerados por um aplicativo mével utilizado pelos pacientes, fornecendo clarificagdes sobre
a evolucdo dos mesmos em sua jornada de tratamento. As tecnologias utilizadas para
o desenvolvimento foram: Arquitetura Representational State Transfer (REST), Banco
de Dados Nao Somente SQL (NoSQL) (MongoDB), Angular, Node.js, Express.js, além
de Folhas de Estilo em Cascata (CSS), JavaScript, TypeScript, Extensoes Reativas para
JavaScript (RxJS) e JSON Web Tokens (JWT). Os testes realizados puderam demonstrar
e validar a API desenvolvida para a operacionalizacdo da comunicacao entre servidor,

banco de dados e aplicagao mével.

Palavras-chave: API, Sistema web, RESTful, MEAN Stack, TDAH.
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1 Introducao

Interface de Programacao de Aplicagoes (API) é um componente crucial no desen-
volvimento de software moderno. Uma API fornece um conjunto de regras e protocolos que
permitem que diferentes componentes de software se comuniquem e interajam perfeita-
mente. Com APIs, os desenvolvedores de software podem integrar varios servicos, bancos
de dados, e aplicativos em seus projetos de software sem precisar conhecer os detalhes
subjacentes de cada componente. APIs podem ser usadas para buscar dados de sistemas

remotos, processar informagoes e executar varias operagoes em nome do aplicativo (JIN;

SAHNI; SHEVAT, 2018).

Neste projeto, foi utilizada uma API RESTful desenvolvida com Node.js e Express
no backend. A razao para usar uma API é permitir uma comunicagao entre os diferentes
componentes do projeto. Nesse caso, a API serve como a interface que permite que o
aplicativo moével desenvolvido por outro aluno se comunique com o backend. Isso permite
que o aplicativo acesse dados e servigos fornecidos pelo backend sem precisar conhecer os
detalhes subjacentes da implementagao. De forma similar, a API permite a comunicacao
entre o backend e a aplicagao de frontend em Angular também desenvolvida nesse trabalho

para que os responsaveis possam analisar os dados provindos do aplicativo mével.

A API desse projeto foi desenvolvida especificamente para facilitar a comunicagao
entre o aplicativo mével e o backend. O aplicativo mével foi desenvolvido para ajudar
pacientes com TDAH, fornecendo jogos que auxiliam em seu tratamento. A API permite
que o aplicativo mével acesse dados e servigos fornecidos pelo backend, como resultados
de jogos e informagoes do paciente. Além disso, a API se comunica com a aplicacdo de
frontend em Angular desenvolvida nesse projeto, que disponibiliza um painel para o res-
ponsavel acessar os resultados dos jogos do paciente e graficos para analisar o andamento
do tratamento. A API foi projetada para ser eficiente e escalavel, permitindo lidar com

as solicitagoes do aplicativo mével e do site.

1.1 Motivacao

O Transtorno do Déficit de Atengao com Hiperatividade (TDAH) continua a ser o
rotulo diagnéstico atual para criancas e adultos que apresentam problemas significativos
de atengao e, geralmente, também com impulsividade e atividade excessiva (BARKLEY,
2015).

Segundo Mak et al. (2021), levando em consideragao que a prevaléncia agrupada de

TDAH foi avaliada em 15.9% para alunos cursando o primeiro ano da faculdade, a busca de
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tratamentos e estudos sobre o tema tem se tornado abundante. Torna-se entao necessario
o desenvolvimento de ferramentas para lidar com o grande volume de dados gerados,
como a do presente trabalho, que quantificam e auxiliam nas analises de profissionais nos

estudos e tratamentos de portadores de TDAH.

O treino cognitivo é o conjunto de técnicas que contribuem para estimular fungoes
cerebrais e a capacidade mental. Exercicios de treinamento cognitivo tem mostrado um
impacto positivo no desenvolvimento de habilidades de atengdo e meméria (BARROSO
et al., 2019).

Os exercicios de treinamento cognitivo sao especialmente tteis quando o compro-
metimento cognitivo é observado e quando um treinamento cognitivo regular e persona-
lizado ¢é realizado. Estudos em participantes com comprometimento cognitivo mostraram
que o treinamento cognitivo regular e diario pode melhorar alguns de seus sintomas cog-
nitivos. Além disso, estudos também demonstraram que programas computadorizados
de treinamento de memoria de trabalho e fungoes executivas levam a melhores resulta-

dos do que métodos de treinamento cognitivo comuns em criangas com TDAH (RUIZ-
MANRIQUE; TAJIMA-POZO; MONTANES-RADA, 2014).

Em um trabalho de Iniciagao Cientifica, desenvolvido por outro aluno da FA-
COM/UFU, esta sendo desenvolvido um aplicativo para dispositivos méveis que propoe

a utilizagdo de jogos/exercicios para o treinamento cognitivo focado em criangas com

TDAH.

Levando em consideracao a quantidade de dados gerados por meio desses exercicios
desenvolvidos com a finalidade de treinamento cognitivo, torna-se ttil o desenvolvimento
de ferramentas utilizadas por profissionais para analise desses dados fornecidos por apli-
cativos moveis. O presente trabalho busca desenvolver uma solucao web para auxiliar

profissionais a realizarem essas analises.

1.2 Problema

Os aplicativos atuais produzem enormes volumes de dados. Enquanto a capacidade
de coletar e armazenar novos dados cresce rapidamente, a capacidade de analisar esses

dados nao acompanha o mesmo ritmo (KEIM et al., 2006).

Levando em consideracao a necessidade de especialistas de acompanhar varios
casos ao mesmo tempo, analisar o progresso de varios pacientes, realizar acompanhamento
individual, visualizando as respostas de entrada de cada exercicio, sem o auxilio de uma
ferramenta que agrupe todos esses dados e os separe por categoria, se torna uma tarefa

complexa e nao muito pratica.
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1.3 Hipotese

Desenvolver uma solucao que auxilie nas analises, que serao feitas por profissionais,
dos dados gerados pelo uso de jogos por pacientes portadores de TDAH com o uso de
um aplicativo mével, que tem o intuito de uma avaliacido/treino computadorizado. A
comunicacao entre a solucdo e o aplicativo deverda ser por meio de uma API em um

servidor para armazenamento dos dados de forma segura, rapida e em larga escala.

Deve-se permitir o facil acesso e recuperacao desses dados do servidor de forma
a serem apresentados visualmente e comparativamente através de uma aplicacao web
acessada unicamente pelo especialista responsavel, mantendo a comunicac¢ao e confianga

entre especialista e paciente.

1.4 Objetivos

O objetivo deste trabalho é produzir uma solugao para o armazenamento e acesso
seguro de dados gerados por uma aplicacdo mével de exercicios de treinamento cognitivos,
permitindo a categorizagao dos dados e visualizacdo por meio de uma Experiéncia do

Usudrio (UX) desenvolvida nesse projeto. Os objetivos especificos do trabalho sao:

o Modelagem e Criagdo do Bancos de Dados NoSQL.

o Programagcao de uma API RESTful a ser consumida por um aplicativo mével para

armazenamento de dados e por uma aplicacao web para visualizagao dos mesmos.

e Desenvolvimento de uma pagina web logavel e dinamica direcionada a base desen-

volvida.

o Um sistema de visualizagdo configuravel dentro da pagina com opgoes para salvar e

analisar os dados.

1.5 Organizacao da Monografia

No Capitulo 2 sera abordada toda a fundamentacao tedrica com o objetivo de
auxiliar na compreensao do trabalho e das tecnologias utilizadas. No Capitulo 3 serao
apresentados os resultados das aplicagoes desenvolvidas junto aos exemplos e formas de
utilizagdo das mesmas. Finalizando com o Capitulo 4 que abrange as conclusoes junta-
mente com as principais contribui¢oes obtidas no trabalho e indicativos de incrementacoes

que possam beneficiar as solu¢oes desenvolvidas.
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2 Fundamentacao Tedrica

Neste capitulo serd apresentada a fundamentagao tedrica do trabalho que fornecera
a base para compreender o problema que estd sendo abordado e a abordagem adotada
para resolvé-lo. Este capitulo apresentara as teorias, modelos e frameworks relevantes que
informam a pesquisa e fornecem um contexto para a analise e discussao subsequentes dos

resultados.

2.1 Conceitos Basicos e Tecnologias

Diversos conceitos e tecnologias foram necessarias para o desenvolvimento desse
trabalho. Os proximos tépicos abordarao os itens essenciais para o entendimento do Ca-

pitulo 3.

2.1.1 Visual Studio Code

Para o desenvolvedor de software, escolher o Ambiente de Desenvolvimento In-
tegrado (IDE) certo é crucial para melhorar a produtividade e a qualidade do cédigo.
O Visual Studio Code (VSCode), um editor de codigo da empresa Microsoft!, emergiu
como um dos IDEs mais populares nos tltimos anos e existem varias razoes pelas quais

se tornou a escolha preferida entre os desenvolvedores.

O VSCode fornece uma interface do usuario elegante e moderna que ¢ intuitiva e
personalizavel. Isso permite que os desenvolvedores adaptem o ambiente as suas necessi-
dades e preferéncias especificas, tornando mais facil se concentrar na tarefa em questao.
Em “O Programador Pratico” (HUNT; THOMAS, 1999), os autores afirmam que ter um

ambiente de trabalho eficiente e bem projetado é essencial para aumentar a produtividade.

Conta com uma vasta gama de plugins e extensoes disponiveis através da sua
aba de extensoes. Isso significa que os desenvolvedores podem facilmente adicionar novos
recursos e ferramentas ao ambiente para agilizar o fluxo de trabalho. E relevante enfatizar
a importancia de usar ferramentas que apoiem e melhorem o processo de desenvolvimento
de software (MARTIN, 2008).

Fornece uma ampla gama de ferramentas de depuragao e teste, o que ajuda os
desenvolvedores a encontrar e corrigir erros de codigo mais rapidamente e efetivamente.
Autores enfatizam a importancia de ter ferramentas de depuragdo robustas como um
componente critico do desenvolvimento de software (AGANS, 2002), integrando-se per-

feitamente a uma ampla gama de tecnologias e plataformas, tornando-se uma escolha

1 Pode ser obtido em <https://code.visualstudio.com/download>
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versétil para desenvolvedores trabalhando em uma variedade de projetos. E imprescindi-

vel destacar a necessidade de usar ferramentas flexiveis e adaptaveis a diferentes requisitos
de projeto (FREEMAN et al., 2004).

Além disso, o VSCode é cédigo aberto e gratuito, tornando-o acessivel a desenvol-
vedores de todos os niveis de habilidade e background. Destacam-se entao as vantagens
do uso de software open-source, incluindo acessibilidade, colaboragao e inovagao (RAY-
MOND, 2001).

2.1.2 GitHub

O GitHub?, da empresa Microsoft, ¢ uma plataforma amplamente utilizada para

desenvolvimento de software que oferece varios beneficios para desenvolvedores e equipes.

A centralizagdo de co6digo em um tunico repositorio no GitHub torna mais facil
para as equipes colaborarem e acompanhar as alteragoes. Como Laura Lorenz explica em
seu livro “GitHub for Collaborative Software Development”(MISTRIK et al., 2010) essa
centralizacao agiliza o processo de desenvolvimento e melhora a comunicacao entre os

membros da equipe.

O fornecimento do controle de versao garante que todos os membros da equipe
estejam trabalhando com a versdao mais recente do codigo e possibilita retornar a versoes
antigas do codigo ou analisar as diferencas entre cridas com a escrita de novos codigos.
Chris Dannen enfatiza a importancia do controle de versao no desenvolvimento de software

e como o sistema do GitHub torna facil acompanhar as alteragoes e trabalhar com outros
(BELL; BEER, 2014).

O compartilhamento do c6digo com a comunidade mais ampla, proporcionando
uma oportunidade para feedback e possiveis novas colaborac¢oes por futuros desenvolve-
res mantendo o projeto. Ryan Ayers enfatiza o valor do GitHub como plataforma para

compartilhamento de c6digo e construcao de novas parcerias na comunidade de desenvol-
vimento (UZAYR, 2022).

2.1.3 HTML

A Linguagem de Marcagao de Hipertexto (HTML) é uma linguagem de marcagao
usada para criar paginas e aplicativos da web. O HTML foi criado pela primeira vez em

1989 por Tim Berners-Lee, um cientista da computacao na Organizagao Europeia para a
Pesquisa Nuclear (CERN).

O HTML ¢ usado para definir a estrutura e o conteido de uma pagina da web,

incluindo titulos, paragrafos, listas, links, imagens e muito mais. O HTML usa tags para

2 <https://github.com>
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definir elementos, com a tag cercada por colchetes angulares (por exemplo, <p> para um
paragrafo) (DUCKETT, 2014b).

A linguagem evoluiu ao longo dos anos para incluir novos recursos e capacidades,
como a capacidade de incluir multimidia como audio e video, e a adi¢ao de novos ele-
mentos como controles de formuldrios e novos elementos semanticos como cabecgalho e
rodapé. A ultima versao do HI'ML, introduziu novos elementos e atributos para melhorar
o significado semantico de uma pagina, tornando mais facil para os mecanismos de busca
entenderem o conteido de uma péagina (DUCKETT, 2011).

O uso do HTML ¢ essencial para criar paginas da web acessiveis a todos os usué-
rios, incluindo aqueles com deficiéncias. A linguagem permite que os desenvolvedores web
adicionem texto alternativo para imagens, legendas para videos e descri¢oes para graficos
e tabelas, tornando o contetdo acessivel ao software de leitor de tela para usuarios com
deficiéncia visual (HORTON; QUESENBERY, 2014).

2.1.4 CSS

As Folhas de Estilo em Cascata (CSS) é uma linguagem de estilizagdo usada para
descrever a aparéncia e formatacio de um documento escrito em HTML. E um aspecto
crucial do design de sites, permitindo que os desenvolvedores de sites separem o contetido

e apresentacao de um site.

O CSS foi introduzido pela primeira vez em 1996 como uma forma de melhorar a
aparéncia das paginas da web além da formatacao basica do HTML. Rapidamente ganhou
popularidade e se tornou um padrao para o design de sites devido a sua capacidade de

controlar o layout e os elementos visuais de um site de forma consistente e eficiente.

O CSS pode ser escrito diretamente no documento HTML ou em um arquivo CSS
separado que é vinculado ao documento HTML. O uso de arquivos CSS separados se
tornou uma boa pratica, pois permite maior consisténcia e manutenibilidade dos estilos
de um site. [sso ocorre porque as alteragoes feitas em um tnico arquivo CSS podem afetar
varias paginas HT'ML, reduzindo a quantidade de c6édigo redundante e tornando mais facil

atualizar a aparéncia e o estilo de um site (MEYER, 2011).

O CSS fornece uma ampla gama de opgoes de formatagao, incluindo a capacidade
de definir estilos de fontes, cores de fundo, bordas e espacamentos. Também permite um
controle avancado de layout, como definir a posicao de elementos, usar caixas flexiveis e
usar consultas de midia para ajustar os estilos com base no tamanho da tela e orientacao do
dispositivo. O uso de consultas de midia em CSS tem se tornado cada vez mais importante

nos ultimos anos a medida que o niimero de dispositivos acessando a web continua a crescer

(FRAIN, 2014).
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2.1.5 Desenvolvimento: Frontend, Backend e Full Stack

Desenvolvimento de Frontend, Backend e Full Stack sao trés aspectos separados,
porém inter-relacionados no desenvolvimento de software. O desenvolvimento de frontend
se concentra na criacao da interface do usuario e na experiéncia. Ja o desenvolvimento de
backend lida com a logica do lado do servidor e armazenamento de dados. O desenvolvi-

mento Full Stack engloba tanto o desenvolvimento frontend quanto o backend.

O desenvolvimento de frontend exige uma compreensao sélida de HTML, CSS e
JavaScript. Desenvolvedores de frontend usam essas habilidades para construir aplicativos
web atraentes visualmente e faceis de utilizar e que rodam no navegador. O foco é criar
uma interface que seja rapida, responsiva e acessivel a todos os usudrios (ACCOMAZZO;
MURRAY; LERNER, 2017).

Por outro lado, o desenvolvimento de Backend envolve trabalhar com bancos de
dados, l6gica do lado do servidor e APIs. Desenvolvedores de Backend usam linguagens de
programacao para escrever codigo do lado do servidor e construir modelos de dados. Eles

também criam e gerenciam APIs que permitem ao frontend comunicar com o Backend e
acessar dados (BASS; CLEMENTS; KAZMAN, 2012).

O desenvolvimento Full Stack requer uma compreensao abrangente tanto do de-
senvolvimento de frontend quanto do de Backend. Desenvolvedores Full Stack trabalham
tanto no lado do cliente quanto no lado do servidor de uma aplicagao, permitindo-lhes
construir e implantar aplicativos web completos. Eles devem ser capazes de escrever codigo
limpo e eficiente e trabalhar com multiplas tecnologias (IHRIG; BRETZ, 2014).

2.1.6 Javascript

JavaScript é uma linguagem de programacao de alto nivel, interpretada, que foi
introduzida pela primeira vez em 1995. Foi criada por Brendan Eich enquanto ele traba-
lhava na empresa Netscape Communications Corporation. O JavaScript foi inicialmente
destinado a ser uma linguagem de script para navegadores da web, mas evoluiu para
uma linguagem poderosa que pode ser usada tanto para o desenvolvimento de frontend
quanto de Backend. A grande maioria dos sites a utiliza e todos os principais navegadores
da web possuem um mecanismo JavaScript dedicado para executd-la (GROSSKURTH;
GODFREY, 2005).

E conhecida por sua tipagem dindmica, funces de primeira classe tratadas como
variaveis e capacidade de programacao orientada a objetos. O JavaScript também é uma
linguagem baseada em eventos, o que significa que sua execugao é determinada por even-
tos, como interacao do usuario com uma pagina da web e juntamente com HTML e CSS,
JavaScript é uma das trés principais tecnologias da web (GUHA; SAFTOIU; KRISHNA-
MURTHI, 2010).
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JavaScript é uma linguagem fracamente tipada, o que significa que “o tipo de
dados de um valor é determinado em tempo de execuc¢ao, e nao no momento em que o
c6digo é escrito”. Isso permite uma alta flexibilidade no cédigo e pode tornar mais facil
escrever aplicativos complexos (FLANAGAN, 2011).

Nos tltimos anos, o aumento de frameworks de JavaScript do lado do servidor,
como o Node.js, tornou possivel construir aplicagdoes web Full Stack usando apenas Ja-
vaScript. Isso ainda mais consolidou a posi¢do do JavaScript como uma das linguagens

de programacao mais populares do Mundo.

O JavaScript tem uma biblioteca padrao pequena e simples, com poucos tipos
de dados além de objetos basicos e fungdes. Apesar do seu pequeno tamanho, ele é ca-
paz de lidar com “aplicativos complexos”. Essa simplicidade tornou mais facil para os

desenvolvedores aprender e usar, levando a sua ampla adogao (HAVERBEKE, 2018).

2.1.7 TypeScript

Typescript? é uma linguagem de programacao estaticamente tipada, desenvolvida
e mantida pela Microsoft. Foi introduzida pela primeira vez em 2012 e, desde entao,

ganhou muita popularidade entre a comunidade de desenvolvedores.

A sintaxe do Typescript é um superconjunto do JavaScript, o que significa que
qualquer codigo JavaScript valido também é um codigo Typescript valido. No entanto, o
Typescript adiciona varios recursos, como anotagoes de tipo, interfaces e classes, o que
torna o codigo mais estruturado e facil de manter (BRADLEY, 2021).

Um dos principais beneficios de usar o Typescript é a melhor leitura e manutencao
do codigo. Com a adicao de anotagoes de tipo, os desenvolvedores podem capturar erros
relacionados a tipos durante a compilacao, em vez de tempo de execucao. Isso ajuda a
capturar bugs cedo no ciclo de desenvolvimento e reduz o tempo necessario para depurar

o codigo.

Outra vantagem do Typescript é a sua interoperabilidade com bibliotecas JavaS-
cript. Como o Typescript é um superconjunto do JavaScript, os desenvolvedores podem
facilmente integrar bibliotecas JavaScript existentes aos seus projetos Typescript. Além
disso, as anotacoes de tipo fornecidas pelo Typescript permitem aos desenvolvedores criar
defini¢oes de tipo para bibliotecas JavaScript, que podem ser compartilhadas com outros
desenvolvedores (NANCE, 2014).

3
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2.1.8 Node.js

Node.js* ¢ um ambiente de execucao JavaScript de Backend de cédigo aberto e
multiplataforma. Foi introduzido pela primeira vez em 2009 por Ryan Dahl e desde entao
tornou-se uma das tecnologias mais populares para a construcao de aplicativos do lado

do servidor.

A ideia para o Node.js surgiu de sua frustragao com as limitagoes dos servidores
da web na época. Ele acreditava que os servidores da web deveriam ser capazes de lidar
com mais conexoes simultaneas, entao ele se propos a criar uma tecnologia que pudesse
fazer isso. Em seu livro, Dahl explica que ele foi inspirado pelo design do ambiente de

execucao JavaScript do Google Chrome e buscou trazer esse tipo de desempenho para o
lado do servidor (HUGHES-CROUCHER; WILSON;, 2012).

Um dos recursos chave do Node.js é seu modelo de entrada e saida baseado em
eventos e nao bloqueado. Isso permite que o Node.js lide com um grande nimero de
conexoes simultaneas com baixo overhead. Como resultado, o Node.js ¢ adequado para
a construcao de aplicativos de rede escalaveis e de alta performance, como servidores da

web e aplicativos em tempo real.

Além de seus beneficios de desempenho, o Node.js também se tornou popular
devido a sua grande e ativa comunidade. Ha muitas ferramentas, bibliotecas e médulos
disponiveis para o Node.js que tornam mais facil para os desenvolvedores construir e
implantar aplicativos. O grande niimero de médulos disponiveis para o Node.js o torna
uma tecnologia altamente versatil que pode ser usada para uma ampla gama de aplicativos
(BUTTIGIEG; JEVDJENIC, 2015).

Apesar de sua popularidade e sucesso, o Node.js nao esta isento de desafios. Um dos
maiores desafios enfrentados pelo Node.js é a necessidade de manter a compatibilidade
com versoes anteriores, ao mesmo tempo em que adiciona novos recursos e melhorias
(OXLEY et al., 2017). Isso pode ser um equilibrio dificil que exige atenc¢ao cuidadosa aos

detalhes e planejamento.

Apesar desses desafios, o Node.js continua sendo uma das tecnologias mais am-
plamente utilizadas para a construcao de aplicativos de Backend. Sua combinagao de
desempenho, versatilidade e suporte a comunidade o torna a melhor escolha para desen-

volvedores em todo o mundo.

2.1.9 MongoDB

MongoDB? é um sistema popular de gerenciamento de banco de dados NoSQL que

tem ganhado ampla adogao nos ultimos anos. Ele foi lancado em 2009 e desde entao se

4
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tornou um dos principais bancos de dados NoSQL em uso atualmente.

O MongoDB é baseado na ideia de armazenamento de dados orientado a documen-
tos, o que é fundamentalmente diferente dos sistemas tradicionais de gerenciamento de
banco de dados relacionais que usam tabelas estruturadas e linhas. Em um banco de dados
orientado a documentos como o MongoDB, os dados sao armazenados como documentos
semi-estruturados ou nao estruturados, como Notagao de Objeto JavaScript (JSON), que

podem ser facilmente lidos e escritos em uma variedade de linguagens de programacao

(BRADSHAW; CHODOROW:; BRAZIL, 2019).

As principais diferencas entre bancos de dados NoSQL e Linguagem de Consulta
Estruturada (SQL) sdo frequentemente encontradas em seu modelo de dados e capacidade
de escalabilidade. Os bancos de dados SQL sao baseados em um modelo relacional e usam
um esquema fixo, o que os torna mais adequados para dados estruturados, como transa-
¢oes financeiras ou dados de clientes. J& os bancos de dados NoSQL como o MongoDB
sao projetados para alta escalabilidade e flexibilidade, tornando-os ideais para lidar com
grandes quantidades de dados semi-estruturados ou nao estruturados, como postagens em
midias sociais ou avaliagoes de clientes on-line (EDWARD; SABHARWAL, 2015).

Outra diferenga chave entre bancos de dados NoSQL e SQL é na forma como eles
lidam com consisténcia de dados e transacoes. Os bancos de dados SQL usam Atomicidade,
Consisténcia, Isolamento e Durabilidade (ACID) para garantir consisténcia de dados, mas
isso pode resultar em gargalos de desempenho em grande escala. Ja os bancos de dados
NoSQL como o MongoDB usam consisténcia eventual, o que permite maior escalabilidade
e desempenho, mas pode sacrificar alguma consisténcia de dados (HOLMES; HARBER,
2019).

2.1.10 Express.js

Express.js® é um popular framework de aplicacdes web de codigo aberto para

Node.js, projetado para construir APIs e aplicagoes web rapidas e escalaveis.

O Express.js foi criado por TJ Holowaychuk em 2010 e foi lancado sob a licenga
Instituto de Tecnologia de Massachusetts (MIT). Foi inspirado no framework Ruby on

Rails e buscou trazer um nivel semelhante de simplicidade na construcao de aplicagoes
web com Node.js (L, 2016).

O Express.js ganhou rapidamente popularidade entre os desenvolvedores Node.js
devido a sua facilidade de uso e flexibilidade. Oferece um conjunto minimo e flexivel de
recursos para aplicativos web e méveis e é o framework subjacente para varias aplicagoes
web populares Node.js, como StrongLoop e Maquinas de Negdcios Internacionais (IBM)
API Connect.

6
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Uma das caracteristicas-chave do Express.js é o seu design modular, que permite
aos desenvolvedores usar somente os componentes que precisam e facilmente estender
o framework com um middleware personalizado. Isso torna o Express.js um framework
altamente personalizavel que pode ser adaptado para atender as necessidades especificas
de qualquer aplicagao web (MARDAN, 2014).

Outro aspecto importante do Express.js é o seu suporte a rotas, que é o processo
de determinar como uma aplicagdo web deve responder a uma solicitagdo. O Express.js
fornece um sistema de roteamento simples e intuitivo que facilita o tratamento de solici-

tagoes, criacao de APIs e construcao de paginas web dinamicas (BROWN;, 2014).

Apesar de suas muitas vantagens, o Express.js também tem suas limitagoes. Alguns
desenvolvedores criticaram a falta de suporte embutido para determinados recursos, como
engines de template e conectividade com banco de dados. No entanto, essas limitagoes

podem ser facilmente superadas usando modulos ou plugins de terceiros.

2.1.11 Angular

Angular” é um popular framework de cédigo aberto baseado em JavaScript para
construcao de aplicativos web. Ele foi langado em 2010 pela Google e desde entao tornou-se
um dos frameworks amplamente utilizados para a construcao de aplicativos web dinamicos

e complexos.

O Angular foi introduzido pela primeira vez em 2010 como AngularJS, um fra-
mework para construgao de aplicativos web dinamicos e complexos. AngularJS foi proje-
tado para abordar os desafios enfrentados pelos desenvolvedores web na criagao de apli-
cativos web complexos e interativos. Ele foi criado como uma resposta as limitagoes do
HTML, que foi projetado principalmente para paginas web estaticas e nao era adequado
para aplicativos dinamicos e interativos. O AngularJS ofereceu uma solucdo ao ofere-
cer uma série de ferramentas e componentes que poderiam ser facilmente integrados aos
aplicativos web existentes (FREEMAN, 2018).

Ao longo dos anos, o Angular evoluiu significativamente, com a introdugao de no-
vos recursos e melhorias visando torna-lo mais facil de usar e mais poderoso. Em 2016, a
Google lancou o Angular 2, uma reescrita completa do AngularJS, que se concentrou em
melhorar o desempenho, escalabilidade e acessibilidade. O Angular 2 ofereceu uma arqui-
tetura mais modular e escalavel, desempenho melhorado e melhor suporte a dispositivos
moveis (FAIN; MOISEEV, 2017).

A versdao mais recente do Angular, o Angular 15, foi lancado em novembro de
2022. Os novos recursos do Angular 15 incluem APIs independentes estaveis, permitindo

que os desenvolvedores do Angular criem aplicativos sem os mdédulos Ng. Ele também

7 <https://angular.io>
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oferece menos codigo cliché, desempenho aprimorado, API de composicao de diretivas e
muitas outras atualizagoes e recursos para desenvolvedores em termos de experiéncia e

desempenho (TECHNOLOGY, 2023).

2.1.12 MEAN Stack

MongoDB, Express.js, Angular e Node.js (MEAN) formam o acrénimo para conce-
ber esse padrao de projeto, é considerado o um procedimento de desenvolvimento, testado
e comprovado. E uma colecio poderosa e versétil de tecnologias baseadas em JavaScript
que podem ser usadas para construir aplicagbes web Full Stack (NIRGUDKAR; SINGH,
2017).

A Figura 1 ilustra como as tecnologias do padrao MEAN Stack comunicam entre
si, o usudario utiliza a interface da aplicacao frontend em Angular, essa aplicacdo faz
solicitagoes HTTP ao servidor Node.js que lida com elas em tempo de execucao, enquanto
o framework do Express lida com as rotas de pedidos e respostas do MongoDB, repassando
as informacoes pros Node.js que por sua vez retorna a solicitacdo HTTP ao Angular que

fica responsavel por exibir os dados na interface do usuario.

MEAN STACK

1 Parse Request 3
Make Request Get Database
/—> — —
: @ n de
USUARIO
ANG%LAR EXPRESS.JS
4
Display Response "y Retum Database

Return Request

Figura 1 — Diagrama de funcionamento do MEAN Stack

Fonte:<https://roaringstudios.com/assets/img/why-mean-stack.jpg>

2.1.13 REST

Representational State Transfer (REST) é um estilo de arquitetura de software
que define um conjunto de restri¢gdes para a criagdo de servigos da web. Foi introduzido
pela primeira vez por Roy Fielding em sua tese de doutorado “Architectural Styles and
the Design of Network-based Software Architectures” (FIELDING, 2000).

O padrao REST é baseado nos principios do protocolo HT'TP e foi projetado para

criar servigos da web escaldveis, eficientes e de facil manutencao. Um servico que segue o
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padrao REST é chamado de RESTful.

A Figura 2 ilustra os principios-chave do padrao REST, que sdo auséncia de es-
tado, arquitetura cliente-servidor, sistema em camadas, capacidade de cache e codigo sob
demanda (opcional). A auséncia de estado significa que cada solicitagdo de um cliente
para um servidor contém todas as informagoes necesséarias para concluir a solicitagdo e o
servidor nao armazena nenhum contexto de cliente em seu lado entre as solicitagoes. Isso
torna os servicos REST altamente escalaveis, pois nao precisam acompanhar as sessoes

do cliente.

CONSTRAINTS OF REST ARCHITECTURE

e

Uniform Interface [ 02 Stateless

. 04 . Layered System \
f Code on demand \
J 06 I) (optional)

Figura 2 — Principios da Arquitetura REST

4

Client-server

®

[ Cacheable

o

Fonte: <https://static.javatpoint.com/blog/images/what-is-rest.png>

A arquitetura cliente-servidor separa os pedidos da interface do usuario dos pedidos
de armazenamento de dados, possibilitando a evolucao da interface do usuario indepen-

dentemente do Backend.

O padrao REST opera em um sistema em camadas, o que significa que cada
camada se comunica apenas com a camada imediatamente abaixo dela, em vez de dire-
tamente com outras camadas. Isso reduz o acoplamento entre as camadas, facilitando a

evolucao do sistema ao longo do tempo.

Capacidade de cache é uma propriedade de um servico RESTful que permite aos
clientes armazenar em cache as respostas, reduzindo o nimero de idas e voltas necessarias

para recuperar dados. Isso resulta em melhor desempenho e utilizagao de rede reduzida.

Finalmente, cd6digo sob demanda ¢ uma restricao opcional que permite aos cli-
entes baixar codigo executavel em resposta a uma solicitagao. Isso pode ser usado para
implementar interfaces de usuario dindmicas que podem ser adaptadas as necessidades do

cliente.

O padrao REST usa varios métodos para Criacao, Consulta, Atualizacao e Destrui-
¢ao (CRUD) de recursos. Esses métodos sao baseados nos métodos HTTP (GET, POST,
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PUT, DELETE) e sdo usados para manipular recursos em um servidor. Por exemplo,
GET ¢ usado para recuperar um recurso, POST ¢é usado para criar um recurso, PUT ¢

usado para atualizar um recurso e DELETE é usado para excluir um recurso.

A Figura 3 ilustra a comunicacdo de uma API RESTful entre cliente e servidor,
o primeiro envia um um método HTTP para API que por sua vez faz a requisicdo ao

servidor, pega a resposta e devolve o objeto no formato correto para o cliente.

GET | POST | HTTP
PUT | DELETE REQUEST
_— >
7T — —
JSON | XML | HTTP
HTML RESPONSE
CLIENT REST API SERVER

Figura 3 — Representagao Grafica da Comunica¢ao com uma API RESTful

Fonte: <https://miro.medium.com/v2 /resize:fit:640/format:webp/
1*DjapCLRrKsU2gYGUJXm7Jg.png>

Em suma, REST é um estilo de arquitetura de software amplamente adotado
para a construcao de servigos da web. Seus principios de auséncia de estado, arquitetura
cliente-servidor, sistema em camadas, capacidade de armazenamento em cache e codigo
sob demanda o tornam escalavel, eficiente e facil de manter. Os servigos REST podem ser
acessados usando métodos HTTP padrao e podem ser integrados a uma ampla variedade

de aplicativos e tecnologias.

2.1.14 RxJS

RxJS® é uma biblioteca de programacao reativa para JavaScript e TypeScript. Foi
langada em 2011 pela Microsoft e agora é um projeto de codigo aberto mantido por um

grupo de individuos e empresas.

O RxJS foi criado para ajudar os desenvolvedores a gerenciar fluxos de dados as-
sincronos, como entrada de usuarios ou dados de um servidor, de maneira mais eficiente
e expressiva. Ele fornece uma série de Observables, Operadores e Agendadores que permi-

tem aos desenvolvedores processar, transformar e manipular fluxos de dados de maneira
funcional e reativa (DANIELS; ATENCIO, 2017).

8 <https://rxjs.dev>
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As raizes do RxJS podem ser rastreadas de volta ao .NET Reactive Framework,
que foi introduzido em 2009. O .NET Reactive Framework foi projetado para tornar mais
facil para os desenvolvedores construir aplicativos assincronos e baseados em eventos, e
foi bem recebido na comunidade .NET. Isso levou a criacao do RxJS, que trouxe o poder

da programagao reativa a comunidade JavaScript (MANSILLA, 2018).

Desde entao, o RxJS tornou-se uma ferramenta popular para construir aplicativos
da web e foi adotado por muitas empresas, incluindo Netflix, Microsoft e Google. Além
disso, o RxJS foi integrado a varios frameworks frontend populares, como Angular e React,

tornando mais facil para os desenvolvedores usé-lo em seus projetos.

Apesar de sua popularidade, a programagao reativa pode ser um conceito complexo

e desafiador de compreender, especialmente para desenvolvedores que sdo novos nisso
(FARHI, 2017).

2.1.15 Bootstrap

O Bootstrap? é um framework frontend gratuito que foi lancado em 2011m, sendo
desenvolvido por designers e desenvolvedores do Twitter, Mark Otto e Jacob Thornton,

para simplificar o processo de design de suas ferramentas internas (SPURLOCK, 2013).

O Bootstrap rapidamente ganhou popularidade entre os desenvolvedores da web
devido a sua facilidade de uso e personalizacao. Ele foi projetado para permitir que os de-
senvolvedores criem sites responsivos e focados em dispositivos moéveis com uma aparéncia
consistente. A abordagem amigavel e o design intuitivo da estrutura tornaram-na uma
escolha popular para designers e desenvolvedores (JOBSEN; COCHRAN; WHITLEY,
2016).

O Bootstrap passou por varias atualizagoes importantes desde seu lancamento
inicial, cada um adicionando novos recursos e melhorias. Por exemplo, o Bootstrap 3
introduziu suporte para design plano e acessibilidade aprimorada, enquanto o Bootstrap

4 adicionou suporte para flexbox e sistemas de grid aprimorados.

Bootstrap é amplamente utilizado hoje por uma grande comunidade de desenvol-
vedores em todo o mundo. Muitas grandes empresas, como Amazon, LinkedIn e NASA,
usam Bootstrap para projetar e construir seus sites. A estrutura também é uma escolha
popular para desenvolver temas e modelos do WordPress (IMSIROVIC, 2017).

Um dos principais beneficios do Bootstrap ¢é sua extensa documentagao e suporte
da comunidade. Existem muitos recursos disponiveis, como tutoriais, foruns e plugins de
terceiros, que podem ajudar desenvolvedores e designers a implementar suas ideias de

maneira rapida e facil.

9 <https://getbootstrap.com/>
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2.1.16 ApexCharts

O ApexCharts'® é uma biblioteca JavaScript de cédigo aberto para criar gréaficos
bonitos e interativos. Ele fornece uma ampla variedade de graficos como graficos de linhas,
graficos de barras, graficos de pizza e muitos outros, tornando-o uma solucao ideal para
visualizar dados. A biblioteca é altamente personalizavel, permitindo que os desenvolve-

dores criem graficos que atendam perfeitamente as suas necessidades.

Uma o6tima opgao para quem deseja criar graficos com menos codigo e sem pre-
cisar usar varias bibliotecas. A biblioteca também fornece uma API simples e intuitiva,

tornando-o facil de usar mesmo para aqueles que tém pouca experiéncia com bibliotecas
de graficos (ZHU, 2013).

Uma boa solugao para visualizacao de dados porque ¢é répida, leve e altamente
responsiva oferecendo excelente desempenho, mesmo ao trabalhar com grandes conjuntos
de dados, o que é um fator critico para a visualizacao de dados (YUK; DIAMOND, 2014).

2.1.17 Ngx Toastr

Ngx Toastr é uma biblioteca Angular para notificagbes nao intrusiva e uma fer-
ramenta essencial para a construcao de aplicativos amigaveis. Ele é usado para exibir
informagoes na forma de uma mensagem em tela e fornece varias opgoes de personaliza-
¢ao para adaptar a aparéncia da mensagem para corresponder ao design do site (KUNZ,
2018).

Uma biblioteca altamente personalizavel para exibicao de mensagens, tornando-
se uma excelente escolha para desenvolvedores da web que desejam exibir notifica¢oes
importantes para os usuarios de maneira visualmente atraente e fornece uma API simples

e direta, o que facilita a integragdo em um aplicativo Angular (FREEMAN, 2020).

Ngx Toastr ¢ uma biblioteca altamente personalizavel e facil de usar para exibir
notificagdes em aplicativos Angular. Sua API simples e varias opgoes de personalizacao o
tornam uma excelente escolha para desenvolvedores web que desejam melhorar a UX em

seus aplicativos.

2.1.18 PDF.js

PDF .js!! ¢ uma biblioteca de software de cédigo aberto para renderizar arquivos
Formato de Documento Portatil (PDF) em navegadores da web. E desenvolvido pela
Mozilla Foundation sendo considerada uma das solugoes mais abrangentes e sofisticadas

para renderizacao de PDF na web.

10 <https://apexcharts.com>
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De acordo com um estudo conduzido pela Mozilla Hacks, “Pdf.js fornece uma
maneira conveniente para os usuarios visualizarem PDFs sem a necessidade de instalar
software adicional em seus computadores.” (HACKS, 2013). Isso elimina a necessidade
de os usuarios instalarem visualizadores de PDF separados, que podem consumir muito

tempo e exigir atualizagoes frequentes.

O PDF.js é um 6timo exemplo de como os padroes da web podem ser usados
para criar aplicativos poderosos e eficientes executados em um navegador (SIKOS, 2014).
Sua capacidade de funcionar perfeitamente com diferentes sistemas operacionais e nave-
gadores da web fornece uma experiéncia de usudrio consistente em diferentes plataformas,
tornando mais facil para os usudrios acessar PDFs de uma variedade de dispositivos (LIN-
GRAS; TRIFF; LINGRAS, 2016). Esse recurso torna o PDF.js uma solugao versatil para

uso pessoal e profissional.

2.1.19 HTML2Canvas

HTML2Canvas'? é uma biblioteca JavaScript que permite aos desenvolvedores
capturar e converter elementos HTTML em canvas. Essa biblioteca tem sido amplamente
utilizada em muitos aplicativos da web, permitindo a criagao de capturas de tela, impres-

soes e PDF's de alta qualidade a partir de paginas da web.

-

E uma ferramenta 1util para capturar e converter conteido em um formato de
imagem. A biblioteca é facil de usar e pode ser instalada em um projetos que utilizam
Javascript. Uma vez instalada, os desenvolvedores podem usar a API para renderizar
elementos HTML especificos na tela, incluindo texto, imagens e até videos (DUCKETT,
2014a).

Ela fornece um conjunto robusto de op¢oes para personalizar a saida, como ajustar
o tamanho da tela, definir a qualidade da imagem e aplicar transformacoes aos elementos
capturados (DUCKETT, 2014b). Esse nivel de flexibilidade permite que os desenvolvedo-
res criem capturas de tela exclusivas e dindmicas do contetido da web. A biblioteca pode
ser usada em combinacdo com outras bibliotecas JavaScript, como PDF'.js, para criar
PDF's de alta qualidade a partir de paginas da web. Isso pode ser particularmente 1til
em aplicativos da web que exigem relatérios ou documentos imprimiveis (KOZLOWSKI,
2013).

2.1.20 Becrypt

Berypt é um algoritmo popular de hash de senha amplamente utilizado para prote-

ger senhas de usuarios em aplicativos da web. O principal objetivo do uso de um algoritmo

12° <https://html2canvas.hertzen.com>
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de hash de senha é armazenar as senhas com seguranca de forma que, mesmo que o banco

de dados seja comprometido, o invasor nao conseguira obter as senhas em texto simples.

O Berypt foi criado por Niels Provos e David Mazieres em 1999 sendo baseado na
cifra de bloco de chave simétrica Blowfish. O algoritmo usa uma fun¢ao de derivagao de
chave para gerar um hash da senha, que é armazenado no banco de dados. A principal
vantagem do Berypt é que ele é computacionalmente caro, tornando dificil para um invasor

forcar os hashes e quebrar as senhas.

Um dos principais recursos do Berypt é sua capacidade de lidar com Salt, um
valor aleatério que ¢ adicionado a senha antes do hash. Salting, como é chamado o uso
do Salt, ajuda a impedir que invasores usem tabelas pré-computadas de hashes para

quebrar as senhas, pois o Salt adiciona uma camada adicional de complexidade ao hash
(FERGUSON; SCHNEIER; KOHNO, 2010).

Outro recurso do Berypt é sua capacidade de se adaptar ao aumento do poder com-
putacional. O algoritmo permite que o fator de custo, ou o niimero de iteragoes usadas no
processo de derivagao de chaves, seja aumentado a medida que os computadores se tornam
mais rapidos. Isso significa que, mesmo que um invasor obtenha acesso a um hardware
mais rapido, o tempo necessario para quebrar os hashes ainda aumentara (STUTTARD;
PINTO, 2011).

2.2 Trabalhos Correlatos

Tem havido um interesse crescente no campo da visualizacao de dados baseada
na web nos ultimos anos, particularmente com o surto da pandemia de COVID-19. A
necessidade de informagoes em tempo real e de facil acesso sobre a disseminacao do virus
levou a um aumento no desenvolvimento de painéis de informacoes interativos baseados
na web. Varios estudos foram realizados sobre o uso de varias linguagens de programacao

e ferramentas para a construgao desses painéis.

Nesse contexto, no trabalho de Maksimova e Kolev (2020) “COVID-19 MoniToR”,
os autores usaram uma combinacdo de linguagens de programagido de Backend (Java,
Python e PHP) enconjunto com linguagens de frontend (HTML, CSS e JavaScript), para
desenvolver painéis web de visualizacao de dados. O uso de APIs de codigo aberto, como
Novel COVID API ou COVID API, fornecem informagoes em tempo real sobre a dissemi-

nacao do COVID-19, que podem ser facilmente integradas ao aplicativo da web.

O uso de bibliotecas e estruturas JavaScript, como ApexCharts.js, com a capa-
cidade de resposta e interatividade, que permitem a representacao de dados dinadmica e
escalavel, foram utilizadas e comprovadas eficientes para construir painéis de visualizacao

de dados interativos e responsivos.
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O artigo de Nugraha e Ahmed (2019) “MEAN stack to enhance the advancement
of parking application: A narrative review” discute os problemas de estacionamento, prin-
cipalmente no horario de pico, devido ao aumento do ntimero de carros particulares. Para
resolver esse problema foram desenvolvidos sistemas de estacionamento inteligentes que
podem fornecer informagoes em tempo real sobre vagas de estacionamento. O artigo reali-
zou um estudo empirico de varias reservas de sistemas de estacionamento, monitoramento,
e sistemas de orientacao e revisou 22 artigos para analisar a tecnologia do sistema usada
para construir o aplicativo de estacionamento inteligente. A revisao descobriu que uma
abordagem utilizando MEAN Stack poderia ser eficaz na produgao de um aplicativo em

tempo real com alto desempenho, flexibilidade e escalabilidade.

A conclusao alcancada foi de que o avango futuro do estacionamento inteligente
¢é direcionado para sistemas nao relacionais e baseados em smartphones. Os beneficios
do estacionamento inteligente incluem a reducao do tempo e dos recursos desperdigados
durante o processo de encontrar uma vaga de estacionamento manualmente. A maioria dos
artigos revisados no artigo usou a linguagem JavaScript. Os sistemas de estacionamento
inteligente baseados em MEAN Stack mostraram uma tendéncia positiva, e o avango
tecnoldgico nessa area possibilitou o desenvolvimento de aplicativos baseados em reservas,
informagoes e orientagdes aos motoristas. A tecnologia nao relacional provou ser confidvel
para aplicativos rapidos, escalaveis e em tempo real, tornando-a uma boa escolha para

um aplicativo de estacionamento inteligente baseado em MEAN Stack.

No caso de estudo de Ruiz-Manrique, Tajima-Pozo e Montanés-Rada (2014) “ADHD
Trainer: the mobile application that enhances cognitive skills in ADHD patients”, os exer-
cicios de treinamento cognitivo demonstraram ser eficazes na melhora dos sintomas cog-
nitivos em individuos com comprometimento cognitivo, incluindo aqueles com TDAH. O
tratamento padrao para o TDAH inclui medicamentos, tratamento psicossocial e com-
portamental e exercicios de treinamento cognitivo. Nos tltimos anos, programas compu-
tadorizados de treinamento de memoria de trabalho e fun¢des executivas demonstraram

melhores resultados do que os métodos de treinamento cognitivo comuns em criangas com

TDAH.

Apesar dos potenciais beneficios dos exercicios de treinamento cognitivo, existem
riscos associados ao uso excessivo de dispositivos eletronicos e ao risco de desenvolver
vicio em videogame ou internet, especialmente em criangas com TDAH. No entanto, novas
tecnologias como os videogames podem ser utilizadas como ferramentas terapéuticas para

treinar fungdes executivas em criangas e adolescentes.

Uma abordagem promissora, demonstrada no estudo de caso, é o Método Cogni-
tivo Tajima (TCT), que tem vantagens importantes em relagao as terapias de treinamento
cognitivo tradicionais, incluindo maior motivagao em criangas para concluir a terapia de

treinamento cognitivo e facilidade de acesso ao aplicativo. O Método TCT usa jogos pro-
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jetados para serem semelhantes aos videogames comuns que as criangas gostam, fornecer
valor de entretenimento e feedback sobre desempenhos relativos as pontuagoes proprias e

dos colegas, o que melhora o senso de agéncia e autoeficacia das criancas.

Tendo em vista o ntimero limitado de técnicas de treinamento cognitivo desen-
volvidas para pacientes com TDAH nos ultimos anos e as baixas taxas de conclusao
do treinamento cognitivo em criangas com TDAH, o desenvolvimento de um sistema
de treinamento cognitivo computadorizado diario pode melhorar alguns de seus sinto-
mas cognitivos e ser 1util no tratamento do vicio em videogames (RUIZ-MANRIQUE;
TAJIMA-POZO; MONTANES-RADA, 2014). Portanto, desenvolver um sistema de trei-
namento cognitivo para tratar o TDAH que leve em consideracao as vantagens e os riscos
das novas tecnologias e exercicios de treinamento cognitivo, bem como os potenciais be-
neficios do Método TCT, pode fornecer uma abordagem eficaz para melhorar os sintomas

cognitivos em individuos com TDAH.

O artigo “Intelligent mobile malware detection using permission requests and API
calls” (ALAZAB et al., 2020) propée um modelo para detecgdo inteligente de malware
moével usando solicitagoes de permissao e chamadas de APIs. Os autores sugerem trés
estratégias de agrupamento para selecionar as chamadas de APIs mais valiosas que podem
maximizar a probabilidade de identificar aplicativos de malware para Android, ou seja,
o grupo ambiguo, o grupo de risco e o grupo disruptivo. O estudo usa um conjunto de
dados de 27.891 aplicativos Android e os resultados indicam que o modelo proposto é
eficaz na deteccao de aplicativos méveis de malware e atinge uma medida F de 94,3%.
O documento destaca a gravidade do malware mével e sua ameaca a confidencialidade,
integridade e disponibilidade dos sistemas modveis. Os autores de malware movel estao
constantemente atualizando e refinando suas técnicas para evitar a deteccao, o que torna

necessaria a deteccao automatizada e inteligente.

Malware mével refere-se a qualquer tipo de codigo malicioso que afeta a integridade
e a funcionalidade dos sistemas maéveis sem o conhecimento ou consentimento do usuario.
O documento destaca a crescente sofisticacao do malware mével, que inclui varios tipos,
como ransomware, trojans, worms, spyware, rootkits e botnets. O documento observa o
aumento de ataques de malware moével e as limitagoes dos atuais scanners antimalware
contra técnicas de ofuscagao, que os autores de malware mével usam para contornar as
barreiras de seguranca. Os autores sugerem a necessidade urgente de um sistema automa-
tizado e inteligente utilizando APIs para identificar e detectar aplicativos maliciosos para
remové-los dos mercados oficiais e nao oficiais e torna-los indisponiveis para download

posterior.

O artigo “Analysis and assessment of a knowledge based smart city architecture
providing service APIs” (BADII et al., 2017) afirma que as solugoes de cidades inteligentes

estao transformando dados em servigos para usuarios e operadores da cidade, explorando
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dados e solugoes de analise de dados. Esses servigos geralmente integram dados abertos
e privados, dados estaticos e em tempo real de administragoes e operadores privados.
APIs de cidades inteligentes podem oferecer diferentes funcionalidades, dependendo da
arquitetura das solugoes escolhidas para passar dos dados aos servigos, limitando ou pos-
sibilitando a possibilidade de exploracao de dados agregados e reconciliados por algoritmos
de raciocinio, possibilitando a producao de servigos sofisticados. A exploracao efetiva de
dados e relacionamentos seméanticos para fornecer servigos inteligentes estimulou a criagao
de uma arquitetura de cidade inteligente com agregacao de dados baseada em computacao
semantica. A arquitetura proposta incluia uma camada de agregacao de dados focada em
trazer dados para uma base de conhecimento para a cidade, uma solugao para executar
diferentes analises de dados com o suporte de ferramentas de gerenciamento de processos
e a formalizacao de APIs de Smart City por meio das quais todos os aplicativos e painéis
web e mdveis podem acessar os dados e a base de conhecimento com raciocinio e inferéncia

espacial e temporal.

O artigo apresentou uma comparagdo de uma gama de solugoes de arquiteturas
modernas para agregacao de dados para cidades inteligentes e para fornecer APIs de
uma cidade inteligente, oferecendo a comparagao em termos de cobertura de requisitos e
flexibilidade. A analise destacou as vantagens de apresentar dados agregados semanticos
interoperaveis, o que possibilita a integracao espacial, temporal e raciocinio conceitual

diretamente explorado por APIs de cidades inteligentes.

A solugao proposta também foi avaliada em termos de custos computacionais e de
rede na nuvem, identificando requisitos que podem ser usados para estimar os recursos
necessarios para lidar com uma variedade de diferentes cidades inteligentes. A arqui-
tetura e solucao de cidade inteligente Sii-Mobility, desenvolvido explorando a ontologia
Km4City (Km4City, n.d.), foi apresentado e esté acessivel como cédigo aberto no Github.
Atualmente é adotado pelos projetos de pesquisa e desenvolvimento H2020 da Comissao
Europeia (Research and innovation - European Commission, 2020) e pelo projeto GHOST
(Italian Ministry of Education, Universities and Research, n.d.) do ministério da educacao,

universidades e pesquisa da Italia na drea metropolitana de Cagliari.
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3 Desenvolvimento e Resultados

Este capitulo se inicia com uma breve explicacao de cada tecnologia utilizada no
projeto, seguido de uma apresentacao de imagens de telas do projeto como justificativa
para o uso dessas ferramentas para o desenvolvimento e por fim uma avaliacao dos resul-

tados atingidos.

3.1 Tecnologias Utilizadas

A IDE escolhida para desenvolver o trabalho foi o VSCode por facilitar escrever,
depurar e formatar o cédigo através de suas extensoes. O projeto foi armazenado no
GitHub em dois repositérios distintos, uma para o backend e outra para o frontend, para
facil compartilhamento e futuras colaboragoes. Também foi muito importante o uso do

GitHub para versionar o codigo e restaurar para versdes antigas em caso de bugs.

O MEAN Stack foi utilizado nesse projeto devido ao seu desenvolvimento JavaS-
cript Full Stack e tecnologias flexiveis e por sua interatividade e quantidade de bibliotecas
disponiveis. Também foi utilizado o Typescript pela sua tipagem estatica opcional, recur-
sos orientados a objetos e um sistema de inferéncia de tipo que facilitou a depuracao
do cédigo e diminuiu de forma relevante o tempo de producéo do projeto. E importante
lembrar que o Typescript é transpilado — traduzido em tempo de compilacdo — para

Javascript durante a build.

Na camada de backend, o MongoDB foi escolhido por ser um banco de dados
NoSQL altamente escaldvel, flexivel e dindamico. Seu modelo de dados orientado a docu-
mentos permitiu o armazenamento continuo e intuitivo das estruturas de dados hierarqui-
cas encontradas durante o projeto. O uso do MongoDB permitiu um desenvolvimento facil
e rapido, bem como alteracoes dindmicas de esquema, sem a necessidade de migragoes de
dados demoradas. Além disso, a rica funcionalidade de consulta e os recursos de indexacao
do MongoDB permitiram uma recuperacao de dados eficiente, facilitando o desempenho

em tempo real do projeto.

Para utilizagdo do MongoDB dentro do projeto, a Mongoose foi utilizada como
uma biblioteca de Mapeamento de Documento de Objeto (ODM) fornecendo uma maneira
simples e conveniente de modelar os dados armazenados e executar operagoes nesses dados.
A definicao do modelo baseado em esquema do Mongoose permitiu a aplicagao de tipos de
dados e regras de validacao. Além disso, o middleware do Mongoose e a funcionalidade de
criacao de consultas permitiram operagoes de banco de dados sofisticadas, simplificando o

processo de interagao com o banco de dados e reduzindo a quantidade de cédigo necessaria.
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Ainda na camada de backend, Node.js e Express criaram uma solucdo do lado
do servidor. O Node.js como ambiente de tempo de execucao, forneceu a capacidade de
realizar processamento de alto desempenho no lado do servidor. Express, como a estrutura
da web de backend construida sobre o Node.js, permitiu a criacao da API de padrao REST
e a implementacgao de logica de backend complexa. O alto desempenho e escalabilidade
dessa combinacao a tornaram a escolha ideal para lidar com os requisitos de tempo real
desse projeto, enquanto seu design minimalista e modular permitiu uma facil customizagao

e integracao com outras ferramentas e bibliotecas.

3.2 Desenvolvimento

O projeto foi baseado na estrutura de comunicagao entre um aplicativo mével, API
de backend e pagina da web. Como ilustrado na Figura 4, a aplicagdo em Angular executa

em um servidor e envia requisi¢oes para a API do backend, assim como o aplicativo mobile.

Front-end APP Mobile APP

Autenticagio

Autenticagdo .
Lé dados [— Joga o jogo
Insere dados _- Insere dados 9

Aplicagao estatica Apache HTTP Mobile APP Megf:.?;?a
Responsavel Angular Paciente
HTTP REST HTTP REST
Envia/lé os dados iallé
Envia/lé os dados
para/de o para/de o
processamento do processamento do
back-end ( CRUD ) back-end ( CRUD
en Back-end APP ack-end | )
GET - Listar GET - Listar
POST - Salvar POST - Salvar
PUT - Atualizar PUT - Atualizar
—_—

MongoDB

Node.J
ode-J8 Database

Express
Back-end

Figura 4 — Estrutura de comunicagao entre aplicativo moével, API de backend e pagina
web.

3.2.1 Backend

Nessa secao serao descritas as técnicas e implementagoes realizadas no Backend
para que o Sistema trabalhe conforme descrito. As explica¢oes foram separadas em partes

referentes & Base de Dados, Criptografia e ao Ambiente para que o Sistema executasse.

3.2.1.1 Base de Dados

Para assegurar a comunicagao descrita na secao 3.2, foi necessaria criar uma es-

trutura de banco de dados usando os Schemas da biblioteca Mongoose. Schemas sao as
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defini¢oes da estrutura de uma colecao do MongoDB que especificam as propriedades,
tipos de dados e regras de validacao dos documentos que podem ser armazenados naquela

colegao.

Durante o restante do texto e no Sistema/Projeto desenvolvido, usuario é quem
utilizara o Sistema que, normalmente sera um especialista ou médico, sendo este responsa-
vel pelos pacientes. Os pacientes nao terao acesso ao Sistema, apenas ao aplicativo méovel

que se comunicara com a API do Sistema.

O usuério tem em seu Schema além dos campos comuns (nome, email, senha,
etc.), um campo para armazenar um array de cédigos gerados e um campo de privilégio.
O paciente tem um campo de codigo de login que é utilizado na criacdo de seus dados no

banco para relacionar o paciente ao usuario do Sistema por meio do campo de responsavel.

No aplicativo mével que esta sendo desenvolvido sao propostos jogos variados que
serao desenvolvidos ao longo do tempo. Por ainda nao estarem implementados os jogos,
nesse projeto pensou-se em criar uma estrutura que nao necessitasse de alteragoes tanto de

estrutura de banco de dados quanto de interfaces para cada jogo que fosse desenvolvido.

Com isso, propoe-se que o jogo tenha uma estrutura de dados dindmica para a
geracao de seus resultados, possibilitando na criacao de cada jogo, uma entrada diferente
para as propriedades que serdao analisadas pelo usuario do Sistema para aquele jogo. Os
resultados de cada jogo serao relacionados a cada tipo de jogo e ao paciente que o jogou

por meio da identificacdo (ID) de cada um no banco de dados (Figura 5).

PatientSchema GameResultSchema ResultStructure

+name: string +name: string -gameld: Schema.Types.Objectld +fieldName: String
-patientld: Schema.Types.Objectld

+email: string +email: string +fieldType: String

g lts: Object
) +birthDate: Date fees Gl
+password: string . . -sound: string
+codLogin: string

+measuredin: String

+createdAt: Date ) ) -date: Date +portugueseTitle: String
+diagnosisDate: Date

+generatedCodes: stringf] +otherComorbidities: string GaICSeler
+profilePhoto: string +createdAt: Date e String

+privilege: string +responsible: Userinterface | | . esultsStructure: Array

Figura 5 — Diagramas de Classe dos Schemas do Mongoose para o Sistema proposto.

A Figura 6 ilustra como cada estrutura de Schema se relaciona. Os resultados dos
jogos (GameResult) estao ligados a cada jogo (Game) pelo seu ID e estrutura de resultados
(resultsStructure), também estao ligados ao paciente pelo ID do mesmo. O paciente
(Patient) é ligado ao usudrio (User) pelo cédigo de login utilizado, tendo sido gerado

pelo usuario.



Capitulo 3. Desenvolvimento e Resultados 37

GameResult

+game: Game ResultStructure
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+patient: Patient I +fieldName: String

+results: ResultsStructure +fieldType: String
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Figura 6 — Diagramas de relagoes entre os Schemas do Mongoose

3.2.1.2 Criptografia

Ao criar um usuario no banco de dados, tornou-se necessario encriptar as senhas
para um login mais seguro e, para isso foi escolhida a biblioteca Berypt, com uma fun-
¢ao hash criptografica altamente segura e amplamente utilizada, sendo escolhida por sua
capacidade de garantir a confidencialidade e protecdo de informacoes confidenciais do
usuario. A utilizacao da funcao de Salt e de derivacdo de chave para criar um hash da
senha, faz com que seja computacionalmente invidvel reverter o processo e descobrir a
senha original, assim, mesmo em caso de violacao de dados, as informacoes confidenciais

dos usudrios permanecem protegidas.

O Schema de usuério tem essa particularidade que é uma funcao de middleware
que utiliza o método “pre”, executando todas as vezes que o um novo usuario é salvo e

encriptando seu registro de senha salvo no servidor (Figura 7).

UserSchema.
const user

Figura 7 — Middleware que executa a encriptagao de senha.

Observa-se (Figura 7) que foi utilizado genSalt(10) e isto significa que o custo
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computacional para descriptografar o item gerado serd de 29 ciclos de clock. A biblioteca
Berypt permite utilizar o custo de até 31 (231 = 2.147.483.648), porém o custo para a
geracao da criptografia também aumenta. Na Figura 8 pode ser observado um exemplo

que o tempo para geracao de hash de uma senha cresce exponencialmente a medida que
o custo aumenta (ARIAS, 2021).

80.000
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Figura 8 — Grafico demonstrando o tempo para geracao de hash X custo.

Fonte: Gerado a partir dos dados de (ARIAS, 2021).

3.2.1.3 Ambiente

O Node.js é um ambiente de tempo de execucao JavaScript que fornece uma API
de baixo nivel para lidar com solicitagoes HT'TP, mas nao fornece abstragoes de alto nivel
para criar aplicativos. O Express, por outro lado, é uma estrutura de aplicativo executada
sobre o Node.js fornecendo um conjunto de abstragoes de alto nivel para a construgao de
aplicativos e foi utilizado dessa forma no projeto para criar o sistema de roteamento que
permite lidar com solicitacoes HT'TP recebidas, definir as rotas e endpoints do aplicativo.
O sistema de middleware do Express foi utilizado na autenticacao, validagao e tratamento

de erros.

No diagrama da Figura 9 é possivel observar as sequéncias dos middlewares utili-
zados, o middleware de autenticacao é responsavel por verificar as credenciais do usuario
e conceder ou negar acesso ao recurso solicitado. Se o usuario for autenticado, a requisicao
¢é passada para o middleware de validacao, que é responsavel por validar os dados na re-
quisicao para garantir que eles atendam ao formato requerido. Se ocorrer um erro durante

o processo de validacao, este é capturado pelo middleware de tratamento de erros, que
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gera uma resposta ao erro e a envia de volta ao cliente por meio do Node.js. Caso nao
ocorra erro, a requisicao é passada de volta ao Express, que gera uma resposta e a envia

de volta ao cliente por meio do Node.js.

Cliente Node.js Express Middleware de Autenticacio Middleware de Validacio|  |Middleware de Tratamento de Erros
Envia Requisicio HTTR

Passa Requisic3o para Express

Passa Requisicio para Middleware de Autenticagio

)

Passa Requisicio para Middleware de Validacio

Passa Requisi¢io de volta para Express

Passa Requisicio para Middleware de Tratamento de Erros

Passa Requisicio de volta para Express
.
Passa Resposta para Node.js
Envia Resposta

Cliente Node.js Express Middleware de Autenticacao Middleware de Validacae Middleware de Tratamento de Erros

Figura 9 — Sequéncia de fluxo do Node.js e Express

Para a documentacao dos endpoints da API foi utilizada a biblioteca Swagger que
permite a geracdo de documentacao interativa para APIs RESTful, essa documentacao
interativa pode ser vista ao rodar o projeto acessando hitp://localhost:3333/api-docs/,
como demonstrado na Figura 10. Estda anexado nesse trabalho também o documento

PDF gerado utilizando a documentacao interativa do Swagger no Apéndice (segao 4.1).

Ap6s a finalizagao do codigo do backend, foi criada uma conta no site do Mon-
goDB Atlas! e foi realizada a configuracao de conexao para testes. A ferramenta utilizada
para testar a API foi o Postman?, que é uma ferramenta de desenvolvimento de APIs
que simplifica o processo de desenvolvimento e teste. O Postman fornece recursos tteis,
como solicitacoes em varias etapas, ambiente e variaveis globais, servidores ficticios, mo-
nitoramento e testes automatizados. E importante notar que os testes foram realizados
por meio do Postman, uma aplicacao terceirizada, e nao diretamente na aplicacao, uma

vez que esta recebera dados do aplicativo mével que ainda esta em desenvolvimento.

Como exemplo, serd demonstrada a criacao de um novo tipo de jogo. Na Figura 11
é possivel visualizar como enviar, por meio do Postman, um objeto JSON, contendo todos
os dados necessarios, no corpo da requisi¢do para o endpoint “/game”, utilizando o método
POST. Observa-se que os campos que constam no Objeto JSON sao os mesmos do Schema

ResultStructure da Figura 5.

A Figura 12 ilustra um exemplo de uma resposta do servidor sendo apresentada
conforme esperado: contendo Status 201 — codigo de status HT'TP que indica que uma so-
licitacao foi bem-sucedida e um recurso foi criado —, a mensagem de sucesso (programada)

e a indicacao que nao houve erro.

<https://cloud.mongodb.com />

2 <https://www.postman.com>


https://cloud.mongodb.com/
https://www.postman.com
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Projeto TCC - AP| @@=

Games API for managing games A

‘ POST /game Create a new game N ‘
‘ /game Get all games A ‘
l 102 /game/{id} Delete a game by ID N ]

GameResults API for managing game results A

‘ POST /game-result Creales a new game result N\ ‘

‘ /game-result/{patientId}/{gameId}/{initialDate}/{finalDate} Get game results for a specific patient and v ‘

/{sound} game.

‘ /game-result/average-month-results/{patientId}/{gameld} Get the average monthly results of a

/{initialDate}/{finalDate}/{sound} patient's game R ‘

‘ /game-result/{gameld}/results/average/year/{patientId} Getaverage results for a game by yearfor a patient ‘

Patient Arifor managing patients ~

‘ /patient Get all patients \/‘
‘ POST /patient Create a new patient N ‘

‘ /patient/responsible/{id} Get all patients assigned to a responsible user A ‘

l 2B /patient/{id} Deletes a patient by ID \/]

Users ArlIfor managing users ~

‘ Juser Retrieves a list of all users. N\ a ‘
‘ POST fuser Create a new user Y ‘
‘ Juser/{id} Geta userbyID b a ‘

PUT fuser/{id} Update an existing user by ID A
l fuser/{id} Delete auserbyID \/]
‘. Juser/{id}/generated-code Inser generated code for a user v‘

Authentication ~

‘ POST fuser/login Login to the application v ‘

Figura 10 — Documentacao interativa gerada pelo Swagger
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http:/flocalhost:3333/game

Body Pre- ipt Te

none form-data x-www-form-urlencoded @ raw binary GraphGL

Figura 12 — Exemplo de Objeto JSON recebido pelo Postman.

Para verificar se os dados foram de fato enviados ao servidor, é possivel conferir o
cluster no site do MongoDB Atlas. Conforme mostrado na Figura 13, é possivel constatar

que o objeto foi armazenado com sucesso no banco de dados.

Caso ocorra algum erro na tentativa do envio do objeto JSON, uma resposta de
erro ¢ retornada. Essa resposta contém o codigo de status HT'TP que indica que uma
solicitacao invalida foi realizada, a mensagem com o erro especificado e a indicagao de
erro (Figura 14). E importante citar que as mensagens de erro que sio devolvidas pelos
middlewares, foram padronizadas de acordo com o padrao RFC 7807 (NOTTINGHAM;
WILDE, 2016), também conhecido como “Detalhes de problemas para APIs HTTP”. O

uso de um formato de erro padronizado ajuda a garantir que os erros possam ser analisados
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projetotcc.games

STORAGE SIZE: 36KB LOGICAL DATASIZE:1014B  TOTAL DOCUMENTS: 2 INDEXES TOTAL SIZE: 36KB

Find Indexes Schema Anti-Patterns Aggregation Search Indexes

_id: ObjectId('63ealbe265fd950f20d3d17e')
name: "Jogo das Cores"
v resultsStructure: Array
~0: Object
_id: ObjectId('63ealbe265fd950f20d3d17f")
fieldName: "timeToCLlick"
fieldType: "number™
measuredIn: "Segundos"
portugueseTitle: "Tempo para clicar em uma cor"
~ 1: Object
_id: ObjectId('63ealbe265fd950720d3d180")
fieldName: "totalTime"
fieldType: "number™
measuredIn: "Segundos"
portugueseTitle: "Tempo para terminar o jogo"
v 2: Object
_id: ObjectId('63ealbe265fd950f20d3d181"')
fieldName: "totalPoints"
fieldType: "number"
measuredIn: "Pontos"
portugueseTitle: "Pontuacdo total”

Figura 13 — Objeto JSON armazenado no MongoDB.

e processados de forma consistente pelos clientes de uma API (AMUNDSEN, 2020). Essa
padronizacao serd importante, pois esses erros de resposta serao interceptados futuramente

pela aplicagao web.

Figura 14 — Exemplo da resposta de erro recebida pelo Postman.

3.2.2 Frontend

Nessa se¢ao serao descritas as técnicas e implementacgoes realizadas no Frontend
para que o Sistema trabalhe conforme descrito. As explica¢oes foram separadas em partes
referentes a Testes e Mensagens, Autenticacao, Responsividade, Cores e Menus e Utiliza-

¢ao do Sistema para melhor entendimento.
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3.2.2.1 Testes e Mensagens

Partindo para a interacao com o Frontend, com o projeto executando localmente
pode-se visualizar as telas e testar a conexao com o Backend. Desligando o servidor
propositalmente para simular uma falha de conexao é possivel visualizar o erro de conexao

na aba de ferramentas de desenvolvedor do navegador (Figura 15).

® »GET http://localhost:3333/user n CTION REFUSED

http://localhost:3333 fuser:

Figura 15 — Exemplo de erro de conexao apresentado no navegador.

Este teste é especialmente importante por permitir visualizar o interceptador de
erro do Angular. Esse interceptador de erro foi codificado utilizando-se a biblioteca Ngx
Toastr sendo utilizada para criar notificacoes toast em Angular como ilustrado na Fi-
gura 16. Uma notificagdo toast é uma mensagem que aparece na tela do dispositivo aces-
sado pelo usuario, geralmente em resposta a um evento ou agao realizada pelo usuario.
A biblioteca fornece um conjunto de componentes do Sistema predefinidos que podem
ser usados para personalizar as mensagens de notificacao e, neste caso, foram utilizadas
para exibir em tela qualquer erro de conexao com o servidor e respostas de sucesso das

entradas do usuério.

A Figura 17 ilustra como os interceptadores de erros foram utilizados para detectar
erros ou excecoes lancados pelo aplicativo e trata-los adequadamente, notificando o usuario
sobre quaisquer problemas encontrados durante a execucao do aplicativo. Na Figura 17
a esquerda estd o modulo principal da aplicagdo, no qual a biblioteca do Ngz Toastr foi
importada com as configuracoes padrao de duracdo da mensagem exibida em tela. Ja na
Figura 17 a direita, é possivel visualizar o componente de interceptacao de erro que utiliza
a biblioteca para apresentar os erros em tela. E importante destacar que essa programagcao
¢é considerada uma boa pratica, pois fornece informacoes claras para o usuario em caso de
mau funcionamento da aplicacdo. Sem essa abordagem, o usuario poderia ficar sem saber

o motivo pelo qual a aplicacao nao esta funcionando corretamente.

3.2.2.2 Autenticacao

O diagrama da Figura 18 representa um fluxo simplificado de como o token JWT
funciona durante a autenticagao. O usuario faz o login com suas credenciais sendo valida-
das pelo servidor. O servidor gera um token JW'T contendo uma chave secreta e o retorna

ao usuario. Esse token contém as informagoes do usuario sendo armazenado no navegador
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Q Erro ao efetuar login!

mg PRt - -~ .

0 Erro ao se conectar com o servidor.

Login

2 teste@mail

Esqueceu a senha?

N&o tem uma conta? Inscrever-se

ou se conecte com

-~
=

Figura 16 — Exemplo de erro a ser apresentado na tela do usuario.

: HttpEvent<any

: HttpErrorRes

: HTTP_INTERCEPTO
ErrorInter ] throwError(() Error

Figura 17 — Cédigos fonte da utilizacao da biblioteca Ngz Toastr. Esquerda: médulo prin-
cipal da aplicacdo e Direita: componente de interceptacao de erro.
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por meio do localStorage. O usuario entdo faz uma solicitagdo para um recurso pro-
tegido, e nesse momento, o servidor de recursos valida o token JW'T antes de conceder

acesso e servir o recurso protegido.

Usuario Servidor Servidor de Recursos

Login com credenciais

Validar credenciais

Gerar token JWT

Token JWT

Solicitar recurso|protegido

Validar token JWT

Acesso concedido

Usuario Servidor Servidor de Recursos

Figura 18 — Funcionamento da autenticagao por meio de JW'T.

3.2.2.3 Responsividade, Cores e Menus

Na camada de design do Sistema foi utilizada a biblioteca Bootstrap, que forneceu
um conjunto abrangente de componentes de interface do usuério pré-projetados, reduzindo
o tempo e o esforco necessarios para o desenvolvimento, além de HTML e CSS para

estruturar e estilizar os componentes e o layout.

No quesito responsividade, a biblioteca Bootstrap foi utilizada novamente, em
conjunto com CSS media queries e légicas da propriedade de display para atingir um
resultado responsivo para qualquer tamanho de tela em dispositivos diversificados. Na
Figura 19 observa-se o Sistema completo em uma tela grande. Os nome do Sistema esta
como “Projeto TCC” por ainda nao ter sido definido um nome para o aplicativo moével
que esta sendo desenvolvido, porém quando este for definido, a alteracao nesse Sistema

sera simples.

A Figura 20 ilustra o comportamento do Sistema em telas menores, como a de
dispositivos moveis, sendo adicionado um botao a esquerda que selecionar ou a lista de

pacientes ou as informacoes, conforme o caso.
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ss§ PROJETO TCC

03, Usudrio

[
&2

PACIENTES: INFORMAGOES DO PACIENTE:

Nome: Paciente 1 Data de nascimento: 04/23/2012 (10 Anos) E-mail: 1@mail.com
Pesquisar

Cadigo de login: 1bRNuNSB Data do diagndstico de TOAH: 04/23/2022 Tempo de terapia em curso: 0 dias
Paciente 1

Outras comorbidades: nenhuma
Paciente 2
Paciente 3

FILTROS:

Periodo: Tipo de jogo: Presenga de estimulos sonoros:

Paciente 4

Paciente 5
1/2/2023 - 15/2/2023 B | Jogo das cores v Comapresenca de estimuios sonoros v
Paciente 6

GRAFICOS DISPONIVEIS:

Dias usando a plataforma

/

5 dias

Q%

Tempo para clicar em uma cor
Tempo para terminar o jogo

Pontuagao total

Figura 19 — Exemplo da Tela Completa do Sistema.

A paleta de cores do Sistema nao foi escolhida por acaso. De acordo com a teoria
das cores, essas juncao de cores remete a calma, lealdade e inteligéncia (WHITE, 2022).

Com isso as cores predominantes sao azul, branco e cinza, consideradas cores frias.

A Figura 21 ilustra a tela de login, na qual o usuario podera se logar utilizando um
e-mail e senha, sendo utilizado o método explicado na subsecao 3.2.2.2. Caso o usuario
nao tenha um e-mail e/ou senha cadastrados, ele pode se direcionar até a tela de cadastro
(clicando em inscreva-se), para que possa cadastrar seu nome, sobrenome, e-mail e
senha, as strings dos campos nome e sobrenome serao concatenadas para envio do campo
name no objeto do banco de dados, apds esse passo o usuario fica habilitado a voltar a

tela de login e entrar no Sistema.

A tela de cadastro (Figura 22) contém vérias verificagoes que foram feitas utili-
zando a validagao dos formulérios reativos do Angular assim, qualquer tipo de informacgao
inserida que nao seguir os padroes, apresentara em tela mensagens que indicara o motivo
do usuéario nao poder seguir adiante (Figura 23). Em ambas as telas de login e cadastro
se encontra pronto o botao para interacao com a conexao com uma conta Google, porém
a logica e comunicagao com a API do Google esta entre os topicos que deverao ser feitos

em projetos futuros.

Apos efetuar o login, o usudrio é redirecionado para a tela principal do Sistema. Ao
deslocar-se para a extrema direita da pagina, encontrara um icone circular com a saudagao

“0Ola”, seguida pelo nome do usuario. Ao clicar neste icone, serd exibido um menu suspenso
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uf PROJETO TCC ma§ PROJETO TCC

0la, Usuario 0la, Usuario
X b
e
PACIENTES: INFORMAGOES DO
.
PACIENTE:
.

Pesquisar Nome: Paciente 1
Paciente 1 Data de nascimento: 04/23/2012 (10 Anos)
Paciente 2

E-mail: 1@mail.com
Paciente 3

Cddigo de login: 1bRnuUnNSB
Paciente 4

Data do diagnéstico de TDAH: 04/23/2022
Paciente 5
Paciente 6 Tempo de terapia em curso: 0 dias

Outras comorbidades: nenhuma

FILTROS:

.
Periodo:
2/1/2023 - 2/15/2023 =
= Tipodejogo:
Jogo das Cores ~
Presenga de estimulos sonoros:
Com a presenca de estimulos sonoros v

GRAFICOS DISPONIVEIS:

n Dias usando a plataforma

5 dias

35%

Tempo para clicar em uma cor

Tempo para terminar o jogo

Pontuacéo total

Figura 20 — Exemplo da responsividade do Sistema para dispositivos moéveis. Apos sele-
cionar o paciente (esquerda), abre-se a tela do lado direito. Ambas as telas
sao excludentes, ocupando toda a tela do dispositivo mével.
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PROJETO TCC

Login

& E-mail
@ senha _
Esqueceu a senha?

N&o tem uma conta? Inscrever-se

ou se conecte com

G

Figura 21 — Exemplo da Tela de Login de Usuario.

PROJETO TCC

Inscrever-se

& Nome

& Sobrenome

& Email
@ Senha &
@ Confirmar senha koY

Inscrever-se

Ja tem uma conta? Login

ou se conecte com

G

Figura 22 — Exemplo da tela de Inscri¢ao/Cadastro.
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Inscrever-se

Nome €

Nome
obrigatério!

Sobrenome

obrigatorio!

E-mai .
Invalido!

Sobrenome & ]

Senha Senha e
Senh )
Invalida!

[
%

0s campos de senha
devem ser iguais!

]

|
|
[ Email
|
|

Inscrever-se

Figura 23 — Exemplo da tela de Inscrigao/Cadastro com campos invalidos.

(Figura 24), animado por meio de uma combinagao de elementos de lista em HTML e
propriedades de transicao e transformacao em CSS. Neste menu, o usuario terd acesso a
uma lista de opc¢oes, cada uma levando a uma nova pagina por meio dos componentes
e rotas do Angular. Além disso, nesta mesma area, o usuario poderéa efetuar logout do
Sistema. Vale destacar que, no caso de um usuario com privilégios de administrador, uma

opcao adicional serd exibida, chamada Administrag&o.

—

Ola, Admin

Perfil
Administragao
Gerar Codigo
Sair

Figura 24 — Menu suspenso de opc¢oes do usudario.

Ao clicar na opcao de Administrag8o, o usuario com perfil de administrador é
encaminhado para uma pagina com uma lista onde, por exemplo, pode remover outros

usuarios (Figura 25).

Ao clicar no icone da lixeira (deletar) em um usudrio, uma janela de confirmagao
(Figura 26) aparecera na tela. Essa janela foi criada utilizando a fun¢do de modais do
Angular, por meio de um componente separado que usa o encapsulamento da funciona-
lidade do modal em um componente e servico, permitindo reutilizar o modal em todo o

aplicativo quando uma opgao irreversivel é mostrada ao usuéario.
Outra opgao que o usuario pode escolher no menu suspenso é Gerar Cédigo. Essa
opgao leva a pagina de geracao de codigo de paciente (Figura 27). Esse codigo ¢ utilizado

pelo paciente no momento de seu cadastro no aplicativo mével. Isso vinculara o paciente a
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Deletar Usuarios

. Usuario 1 EI

Usuario 2 o
Usuario 3 o
. Admin admin [ii]
Usudrio 4 (i)

Usuario Padréo [ii]

Figura 25 — Exemplo de op¢oes da pagina de Administragao.

Acdo irreversivel

Confirma a acao de deletar?

Figura 26 — Modal de acao irreversivel.

este usudrio/profissional e, a partir desse momento, todas as agoes realizadas pelo paciente

no aplicativo moével serdo mensuradas e encaminhadas para esse usuario.

O cbdigo ¢é gerado de forma aleatoria como uma string de oito ntimeros e letras
maitsculas e minusculas. E importante ressaltar que esse c6digo ¢ armazenado dentro do
array de strings generatedCodes no banco de dados no objeto do usuario responsavel
e, cada vez que um paciente utilizar o codigo, este é removido desse array, tornando-o
um codigo de uso unico, o paciente é conectado ao responsavel pelo 1D através do campo
responsible no objeto do banco de dados. A proposta inicial é que o paciente realize o

cadastramento do c6digo no momento da geragao ou seja, durante a consulta.

No menu suspenso, ha também a opcao de perfil, que leva o usuério as configu-
ragoes de perfil (Figura 28). No perfil, o usudrio podera atualizar seu nome, e-mail, senha
e adicionar uma foto. Os formularios reativos do Angular foram programados para ficar

desabilitados até que o botao de edi¢ao seja pressionado. Para escolher uma foto, o usué-
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Gerar Codigo de Paciente

Cadigo de Paciente:

yGOZTgPE Q@

Figura 27 — Exemplo da geracao de codigo para pacientes.

rio pode clicar na opg¢ao correspondente e a caixa de didlogo de escolha de arquivo sera
aberta, aceitando apenas arquivos de imagem. Alternativamente, o usuario pode arrastar

uma imagem até a area designada na tela.

Editar Perfil
Nome:
Usuario Padrao (3
Email:
user@user @

Senha:

Foto de Profile:

Arraste e solte uma imagem aqui
ou

clique para selecionar

Salvar Alteragdes

Figura 28 — Exemplo das opg¢oes da pagina para editar perfil.

Essa imagem sera tratada pela biblioteca HTML2Canvas que mantera suas pro-
porcgoes, porém reduzira a largura e altura para o tamanho ideal do circulo de perfil no
qual a foto aparecera em tela. Apds isso, essa imagem sera transformada em um cédigo
de imagem de Base64, permitindo que ela seja enviada ao servidor como um string para
ser armazenada. A codificacao em Base64 consiste em primeiramente converter a imagem

em um formato bindrio, entao esse cddigo binario é dividido em pedagos de seis bits e
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cada pedaco é mapeado ao caractere de Cddigo padrao americano para troca de infor-
magoes (ASCII) correspondente, formando uma longa string que pode ser decodificada
e renderizada em tela novamente. Na Figura 29 ¢ ilustrada a esquerda uma imagem e a
direita uma pequena parte da string formada pela conversao em formato Base64, a string

inteira é demasiadamente longa, entao foi ilustrada apenas essa parte.

data:image/png;base64, iVBORwWOKGgoAAAANSUhEUEAAAKUAAADICAY,
18WUAADOVSURBVHhe7d@F LARV+QZwu7tb707 uxASsTMBAEQEFVARRCQMQS
nyymO80SWaknEeQSF/ /+tfZ@Eeele+PIlu7vf7uXBi6zEg5j7SERCOOL//
/roo7vPfvazBZ7bduKll3annnpg953vfKf7@Y9+1P3iF7/0zjrrrKIR7WY
rw9B1RspGDDqy8At// /vfd2eeeWZ38sknd@cccUT3nve8p3vlKl/ZPelp
3tb8tviWSrCdiHocuMlI@YdKREFsQ56KCDupe+9KXdox /9604ud7 1L d+MY

2trd1z3rWs7073/n0hYQXvOAFU30ca4xzdOc95zgLPadh27n0fu+BeSzria
pznPKd773vf251yyinlokggFESiTettQ5SpI6UBrTWORZNFX/3qV98115z2
SLb/SkIc8pARS@kmOycWSYS54GMkamV1MipUGX0BTIN7zhDd2DHVSg7hrX
71udtcSCIFQYEQYVWRMWhI0Ar2IShCdjaryYvIzH/ zgB3e77LILScyrDkV]
6w22+/ /bpnPOMZ3Y1udKOSW+TbSdXsvvvu3SGHHNI9 /OMF7171qlcVUkr
GNb3Tvfve7u/vd7361KoNwwlsUtdlhhx2KhnzUox7V3FSmNy 2kpSX7yNS|

Figura 29 — Exemplo para a compara¢ao de uma imagem com uma parte de sua codifi-
cacao em Base64.

A 1ltima opc¢do do menu suspenso do usudario, sair, faz o logout, removendo o
token JW'T previamente armazenado localmente e o redireciona novamente para a tela de

login.

3.2.2.4 Utilizacdo do Sistema

Ap6s o login, na pagina principal, existem duas se¢oes principais. A primeira se¢ao
a esquerda apresenta uma lista de todos os pacientes cadastrados e vinculados ao usuario
logado (Figura 30). Ao passar o mouse sobre cada nome, o item é destacado e um icone
de exclusao é exibido a direita. Ao clicar no icone de exclusdo, uma janela de confirmagcao

de exclusao sera exibida na tela, a mesma janela ja apresentada na Figura 26.

Essa lista é gerada dinamicamente com a resposta do servidor por meio da fung¢ao
ngFor do Angular que replica um bloco de c6digo HTML com um lago de repeticao. Nessa
lista também estd codificado um pipe — um coédigo de transformacao — que permite nao
sO a pesquisa e selecdo de pacientes, como também, comprime a lista com os resultados e

destaca as letras inseridas compativeis de cada nome.

A outra se¢ao da pagina principal contém as informagdes de paciente que sdo
preenchidas dinamicamente com os resultados do paciente selecionado na lista. Nesse
ponto, nao sao exibidas as informagoes e filtros até que um paciente seja selecionado.
A exibigao dos graficos disponiveis somente ocorre quando os filtros forem validos.

Antes da selecao do paciente essa parte aparece conforme a Figura 31.

Os filtros (Figura 32) sdo compostos por: um periodo que pode ser selecionado
por meio de um calendario de intervalo de data, o tipo de jogo e a presenca de estimulos

sonoros. Cada alteragdo nos filtros desencadeia a chamada de uma funcao que verifica
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PACIENTES:

Paci x

| Paciente 1

Paciente 2
Paciente 3
Paciente 4
Paciente 5

Paciente 6

Figura 30 — Exemplo da lista gerada dindmicamente de Pacientes (versao para dispositi-
vos maveis).

m
POF
L

INFORMAGOES DO
PACIENTE:

Selecione um paciente da lista para ver as informagoes

FILTROS:

Selecione um paciente da lista para ver os filtros

GRAFICOS DISPONIVEIS:

Selecione os filtros para ver os gréficos disponiveis

Figura 31 — Informagoes do paciente sem paciente selecionado (versao para dispositivos
maveis).

se os filtros sao validos e, se forem, realiza a requisicao dos resultados ao backend e

altera a pagina de acordo com o que foi recebido.

Depois de selecionar os filtros, o usudrio tem a opc¢ao de escolher quais graficos
serao exibidos na tela. Cada titulo de grafico disponivel é acompanhado de uma caixa de
selecao no lado esquerdo, que pode ser marcada ou desmarcada conforme a preferéncia
do usuéario. Os gréaficos sao gerados dinamicamente a partir dos resultados do backend,
que agrupa as informagdes por periodo (més ou ano), caso o perfodo selecionado abranja

muitos meses.

Os graficos disponiveis, exemplificados na Figura 33, sao configuraveis no backend,
permitindo que sejam cadastradas quaisquer quantidades de graficos, devendo ser preen-
chido cada um com suas rspectivas informacgoes: nome, informagoes a serem exibidas e

a medida s ser utilizada. A estrutura flexivel do backend permite que os graficos sejam
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FILTROS:
Periodo:

Selecione um intervalo de datas E
Tipo de jogo:

Selecione v

Presenga de estimulos sonoros:

Sem a presenca de estimulos sonoros v

Figura 32 — Exemplo de filtros para selegao (versdo para dispositivos méveis).

adicionados dinamicamente na tela, sem limita¢oes no frontend. A biblioteca ApexCharts
¢ utilizada para renderizar os graficos que sao adicionados ou removidos da tela conforme

a selecdo do usuario por meio das fungoes render e destroy da biblioteca.

GRAFICOS DISPONIVEIS:

Dias usando a plataforma
Tempo para clicar em uma cor
Tempo para terminar o jogo

Pontuagao total

1200 4
1000
900
200 200
800 500
300
0

08 Feb 09 Feb 10 Feb 11 Feb 12 Feb

Pontos
=]

=

Figura 33 — Exemplo de graficos disponiveis gerados dinamicamente.

O gréfico de Dias usando a plataforma (Figura 34) é uma exce¢do aos outros
graficos, pois é fixo para qualquer jogo selecionado, o bloco de HTML que gera o grafico
nao € inserido dinamicamente pelo backend, porém também tem suas informagcoes preen-
chidas pelo backend. Trata-se de um grafico circular que calcula a porcentagem de dias

em que o paciente utilizou a plataforma no periodo selecionado através das datas que o
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paciente enviou resultados. A cor do grafico varia de vermelho a verde, indicando a proxi-
midade com o percentual maximo de uso da plataforma. Nesse caso, o termo plataforma

refere-se ao aplicativo mével.

Dias usando a plataforma

5 dias

35%

Figura 34 — Exemplo de gréafico de dias utilizando a plataforma.

Juntamente as informacgoes do paciente, a direita, apos selecionar todas as opgoes
desejadas, o usuario pode clicar no simbolo do PDF e baixar todas as informagoes seleci-
onadas no formato PDF para utilizar offline ou, por qualquer outro motivo que desejar.
Vale ressaltar que o usuario pode, a qualquer momento, encontrar essas informagcoes no

Sistema e, fazer o download é apenas uma opc¢ao extra.

Para salvar o arquivo PDF foi utilizada a biblioteca PDF'.js que permite aos de-
senvolvedores renderizar, manipular e anotar documentos PDF em qualquer aplicativo
baseado em Javascript (ENGVALL; MUNTHE-DAHL, 2022). Neste caso a biblioteca foi
utilizada juntamente com a biblioteca HTML2Canvas, com o codigo demonstrado na Fi-
gura 35, para converter o bloco de HT'ML para uma imagem e inserir dentro do documento

PDF, que pode ser salvo com a data do dia em questao, no disco rigido do usuério.
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i = document.
: any;

ar o relatorio

Figura 35 — Codigo referente a funcao que salva o PDF.
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4 Conclusao

Esse trabalho apresentou uma solu¢ao web para auxiliar profissionais que necessi-
tam analisar dados de pacientes portadores de TDAH, mais especificamente, profissionais
que utilizarao o aplicativo em desenvolvimento para auxiliar no treinamento cognitivo

focado em criangas com TDAH.

Apos a visualizacao da aplicacao frontend e da API do backend trabalhando em
conjunto, foi possivel verificar o Sistema integrado e trabalhando em conjunto, intercep-
tando e tratando erros, salvando dados e principalmente um Sistema que tem uma grande
utilidade.

A API do backend foi apresentada com codigo altamente dinamico e de facil alte-
racgdo e manutencao, podendo trazer um escalabilidade ao projeto caso a implementacao
de novas fungoes se mostrem necessarias, tanto por outros programadores quanto por

estudantes que queiram contribuir com o projeto.

A interface visual ficou responsiva e dindmica e preparada para receber diferentes
as informacgoes da API. Ela cumpre com o papel de facilitar o diagndstico e analise de
melhora do paciente pelo responséavel trazendo uma enorme quantidade de dados em forma

grafica, tornado facil a observacao e comparagao dos mesmos.

Os experimentos e testes realizados puderam comprovar e validar as hipoteses de
que era possivel construir uma solucao para a necessidade da andlise de dados, os quais,
vindos de um dispositivo mével, mostraram que por meio de um projeto Full Stack de
desenvolvimento Javascript foi possivel chegar a essa resposta, com um projeto com dados

armazenados com a seguranca do Berypt, dindmico e responsivo.

Manter todos esses dados em um banco de dados, também tras a possibilidade de
estudos de caso de milhares de pacientes simultaneamente e também a opcao de avaliar e

guardar esses dados por muitos anos sem perda.

Algumas limitacoes a se ressaltar no projeto foram:

o Devido a falta do aplicativo moével para geracao de dados dos pacientes, todos os
dados tiveram que ser fabricados e nao houve uma maneira de testar a comunicagao

com esse aplicativo, demonstrando apenas uma simulacao de como acontecera.

o Para a comunicacdo com o aplicativo mével que contera os treinos cognitivos, o
desenvolvedor da aplicagdo moével devera estudar a API e a solucao web para utilizar

de acordo com a sua necessidade.

e Por nao tem como prever todos os endpoints e JSONs que serdo necessarios durante
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4.1

a comunicagao das aplicacoes, talvez pequenas mudangas e manutencgoes no coé6digo

Serao necessarias.

Trabalhos Futuros

Como proposta para trabalhos futuros destacam-se:

Fazer o build da API e da aplicacdo web Angular e alocar em um servidor para uso

publico.

Fazer uma conexao de login e inscri¢ao ao site por meio de APIs de contas de e-mail
como a do Google, ou de redes sociais como o Facebook, facilitando ainda mais a

criacao de contas no aplicativo web.
Implementar um sistema de recuperacao de senha pelo e-mail cadastrado.

Fazer um estudo sobre a velocidade de armazenamento e recuperacao de dados em

grande volume das aplicacoes.

Conduzir uma avaliagao da UX para se certificar que a opiniao de especialistas sobre

a acessibilidade e usabilidade do Sistema.
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Projeto TCC - API

Overview

Tags

Games

API for managing games

GameResults

API for managing game results

Patient

API for managing patients

Users

API for managing users

Paths

GET /game Get all games

Responses

Code Description Links
200 OK No Links
204 No Content No Links
500 Internal Server Error No Links

POST /game Create a new game

Responses
Code Description Links
201 Created No Links
500 Internal Server Error No Links

DELETE /game/{1d} Delete a game by ID

Parameters



Type Name Description Schema

path id The ID of the game to delete string (uuid)
required
Responses
Code Description Links
200 OK No Links
204 No Content No Links
500 Internal Server Error No Links

POST /game-result Creates a new game result.

Creates a new game result.

Responses
Code Description Links
201 The created game result. No Links
Content
application/json
500 Internal server error. No Links
Content

application/json

GET /game-
result/{patientId}/{gameld}/{initialDate}/{finalDate}/{

sound} Get game results for a specific patient and
game.

Retrieves all game results for a specific patient and game within a date range, filtered by sound.

Parameters

Type Name Description Schema

path gameld The ID of the game to retrieve results for. string
required

path finalDate The final date of the range to retrieve results for. string (date)
required

path patientld The ID of the patient to retrieve game results string
required for.



Type Name

path sound
optional

path initialDate

Description Schema

The sound to filter the results by (optional). string

The initial date of the range to retrieve results string (date)

required for.
Responses
Code Description Links
200 The list of game results for the specified patient and game. No Links
Content
application/json
204 The requested game results were not found. No Links
500 An error occurred while processing the request. No Links

GET /game-result/average-month-
results/{patientId}/{gameld}/{initialDate}/{finalDate}/

{sound} Get the average monthly results of a patient’s

game

Retrieve the average monthly results of a patient’s game for a given period of time.

Parameters
Type Name

path gameld
required

path finalDate
required

path patientld
required

path sound
required

path initialDate
required

Responses

Description Schema

The ID of the game to retrieve the results for string

The end date of the period to retrieve the results string (date-time)
for (YYYY-MM-DD)

The ID of the patient to retrieve the results for  string

The sound to retrieve the results for (e.g. string
'soundl’, 'sound?2')

The start date of the period to retrieve the string (date-time)
results for (YYYY-MM-DD)



Code Description Links

200 The average monthly results for the given patient and game No Links
Content
application/json
204 No content available for the given parameters No Links
500 Internal server error No Links

GET /game-
result/{gameld}/results/average/year/{patientld} Get
average results for a game by year for a patient

Returns the average results for a game by year for a given patient ID and game ID within a specified
date range.

Parameters

Type Name Description Schema

path gameld The ID of the game. string
required

query finalDate The final date for the search in YYYY-MM-DD string

required format.

path patientld The ID of the patient. string
required

query sound The sound used in the game. string
optional

query initialDate The initial date for the search in YYYY-MM-DD string

required format.
Responses
Code Description Links
200 Average results for a game by year for a patient No Links
204 No content found for the specified query. No Links
500 Internal server error. No Links

GET /patient Get all patients

Responses



Code Description Links

200 Returns an array of patients No Links
Content
application/json
204 No patients found No Links
500 Server error No Links

POST /patient Create a new patient

Responses
Code Description Links
201 Returns the created patient No Links
Content
application/json
204 User not found No Links
500 Server error No Links

GET /patient/responsible/{id} Get all patients assigned
to a responsible user

Parameters

Type Name Description Schema

path id ID of the responsible user string
required

Responses

Code Description Links

200 Returns an array of patients No Links
Content
application/json

204 No patients found for the responsible user No Links

500 Server error No Links

DELETE /patient/{id} Deletes a patient by ID.

Deletes a patient by ID.

Parameters



Type Name Description Schema

path id ID of the patient to delete. string
required
Responses
Code Description Links
200 The deleted patient. No Links
Content
application/json
204 No patient found for the given ID. No Links
500 Internal server error. No Links
Content
application/json

POST /user/login Login to the application

Responses
Code Description Links
200 Returns a JSON Web Token No Links
Content
application/json
Properties
Name Description Schema
token JSON Web Token string
optional
401 No Links
500 No Links

GET /user Retrieves a list of all users.

Responses
Code Description Links
200 A list of users. No Links
Content
application/json
204 No users found. No Links



Type Name Scopes
apiKey bearerAuth

POST /user Create a new user.

Responses

Code Description Links

201 User created successfully. No Links
Content
application/json

500 Internal server error. No Links
Content
application/json

GET /user/{id} Get a user by ID

Parameters
Type Name Description Schema
path id User ID string
required
Responses
Code Description Links
200 Success No Links
Content
application/json
204 No content found for the specified ID No Links
Type Name Scopes
apiKey bearerAuth

PUT /user/{id} Update an existing user by ID

Parameters
Type Name Description Schema
path id ID of the user to update string

required



Responses

Code Description

200 User updated successfully
204 No user found for the given ID
500 Internal server error

DELETE /user/{1d} Delete a user by ID

Delete a user by ID

Parameters
Type Name Description
path id ID of the user to delete
required
Responses
Code Description
200 User deleted successfully
Content
application/json
Properties
Name Description
_id ID of the deleted user
optional
email Email of the deleted user
optional
password Hashed password of the deleted user
optional
profilePh URL of the profile photo of the deleted
oto user
optional
createdAt Date of creation of the deleted user
optional
updatedA Date of last update of the deleted user
t optional
204 No content found with the specified ID
500 Server error

Links
No Links
No Links
No Links
Schema
string
Links
No Links
Schema
string
string
string
string
string
string
No Links
No Links



POST /user/{id}/generated-code Insert generated code
for a user.

Inserts an array of generated codes for a specific user. The generated codes array will be limited to
10 items, keeping only the last 10 codes added.

Parameters
Type Name Description Schema
path id The ID of the user to insert the generated codes string
required for.
Responses
Code Description Links
200 The updated user with the new generated codes array. No Links
Content
application/json
204 The requested user was not found. No Links
500 An error occurred while processing the request. No Links
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