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RESUMO

A pesquisa realizada pretende compreender quais os possiveis impactos da tecnologia 5G na
geopolitica? Portanto, o objetivo geral ¢ fazer uma avaliagdo de alguns temas de geopolitica
relacionados a adocdo da tecnologia 5G de telecomunicag¢des. Foi utilizado o Método
Indutivo, realizando uma avaliacdo de alguns temas de geopolitica relacionados a adogao da
tecnologia 5G na telefonia movel. Foi feito um levantamento tedrico sobre poder, geopolitica e
atores internacionais, visando um embasamento para compreender a interdependéncia entre os
Estados e as GCTs relacionadas as Tecnologias de Informagdo e de Telecomunicagdes, e compreender
as diferencas de impactos entre os diversos paises e regides do mundo. Em seguida, para a
compreensao das liderangas e estruturas de mercado, foi feita a andlise de um levantamento de dados
em ambito global realizado por meio de literatura publicada; analises de mercado publicadas pelas
Fortune, Bird & Bird e Gartner; e sites oficiais governamentais e corporativos. Nesta analise foram
percebidas as lideres mundiais em fornecimento de equipamentos para rede 5G, as Provedoras de
Servigos de Internet e operadoras de rede 5G.

Palavras-chave: Tecnologias de 5G, Geopolitica, Poder, Grandes Corporagdes Transnacionais,
Hegemonia dos Estados Unidos, Ascensdo da China, Tecnologias de Informagdo e de
Telecomunicacdes.



ABSTRACT

This research intends to understand what are the possible impacts of 5G technology on geopolitics?
Therefore, the general objective is to evaluate some geopolitical issues related to the adoption of 5G
telecommunications technology. The Inductive Method was used, carrying out an assessment of some
geopolitical issues related to the adoption of 5G technology in mobile telephony. A theoretical survey
was carried out on power, geopolitics and international actors, aiming at a basis for understanding the
interdependence between States and (GTC) related to Information and Telecommunications
Technologies, and understanding the differences in impacts between different countries and regions of
the world. Then, in order to understand market leadership and structures, an analysis of a global data
survey carried out through published literature was carried out; market analysis published by Fortune,
Bird & Bird and Gartner; and official government and corporate websites. In this analysis, the world
leaders in supplying equipment for the 5G network, Internet Service Providers and 5G network
carriers were perceived.

Keywords: 5G Technologies, Geopolitics, Power, Grand Transnational Corporations (GTC), US

Hegemony, China's rise, Information and Telecommunications Technologies.



I

[...] A Consciéncia Absoluta chamamos "Inconsciéncia”,
porque assim nos parece que deva ser necessariamente, do
mesmo modo que denominamos "Trevas" ao Absoluto,
porque este parece de todo impenetravel a nossa
compreensdo finita. Mas ndo deixamos de plenamente
reconhecer que a nossa percepg¢do dessas coisas ndo se
ajusta a elas [...]”

(BLAVATSKY, H. P “A Doutrina
Secreta”, 1969, p. 179)
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1. Introducao

A tecnologia 5G vem sendo estudada no mundo desde 2008. Essa tecnologia tem o
objetivo de tornar mais rapido o acesso a videos, downloads, qualidade de imagens,
possibilitar o avango da [loT (internet of things), melhorar as tecnologias nas areas de
medicina, possibilitar varios avancos da robotica e aperfeigoamento de aplicativos. (Nagdes
Unidas, 2015) Sua padronizagdo ‘“combina alta velocidade, baixa laténcia e uma
conectividade confiavel, permitindo uma série de novas aplicagdes”. (Ericsson, 2020) Com o
5G, o mundo adentra em uma nova era, onde as fatias de mercado das novas infraestruturas
de rede parecem motivo de disputa internacional acirrada.

As tecnologias moveis de comunicacdo estdo presentes no dia a dia e no vocabulario

cotidiano das pessoas. E comum escutar os termos referentes as geragdes dessas tecnologias,
que sio 1G, 2G, 3G, 4G e 5G. E da palavra geragdo que surge a representacio com a letra G,
e cada geracdo carrega em sua historia algumas ou muitas transformagdes para a sociedade.
A quinta geracdo das tecnologias moéveis (5G), surge com uma perspectiva que vai além da
melhoria de velocidade para conduzir dados, conectar pessoas em videochamadas com
melhor desempenho e realizar downloads, rompendo com as infraestruturas usadas pela
tecnologia 4G. A 5G possibilita uma interacdo com objetos pela Internet das Coisas ou
Internet of Things (IoT), maior precisdo e velocidade na transmissdo de informacgdes, permite
que os sistemas funcionem de forma bem mais avangada e interativa, ¢ uma revolu¢ao na
tecnologia, abrindo as portas para que sejam desenvolvidas as cidades e paises inteligentes.
(UNIVERSITY OF SURREY, 2019)

Para o uso de todas essas tecnologias, ¢ necessario que haja a instalacdo de
infraestruturas nos territorios em que serdo implantadas. Com a possibilidade de se instalar a
tecnologia 5G pelo mundo, ficaram claros os debates e as disputas territoriais envolvendo
empresas de tecnologias de telecomunicagdes e Estados nacionais no protagonismo dessas

disputas.

O campo de batalha ¢ vasto e cheio de lugares com os quais os especialistas em
seguranca tém pouca familiaridade. A concorréncia acontece em comissdes setoriais
e grupos de trabalho que decidem os padrdes das tecnologias emergentes. Acontece
em prefeituras do mundo desenvolvido, cujos lideres buscam atrair investimentos e
tecnologia estrangeiros para desenvolver suas economias sem se tornarem
digitalmente dependentes. E acontece no conjunto de bilhdes de decisdes, conforme
individuos votam com o dinheiro que tém na carteira. As implicagdes para a
seguranca sdo amplas, mas trata-se acima de tudo de uma concorréncia econdémica e
tecnologica. (HILLMAN, 2022, p. 22)

O debate sobre os principais players de mercado remete a possibilidade da

movimentacdo da economia global para uma nova ordem. Como citado por Ericson Scorsim,
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uma nova ordem mundial multipolar surge no século 21 “devido a ascensdo da China e [da]
India como poténcias globais.” desafiando a posi¢do dos Estados Unidos em ambito global, e
gerando novas possibilidades de conflitos “em diversas regides do planeta na disputa por
recursos naturais, energia, tecnologias, entre outros fatores.” (SCORSIM, 2020).

Apesar dos grandes beneficios propostos pela tecnologia, ha questdes que t€ém abalado
as relacdes diplomaticas e comerciais, devido as disputas de mercado decorrentes da ascensdo
da tecnologia 5G. Recentemente o Brasil recebeu um aviso do governo estadunidense para
que ndo conclua negociacdes com empresas “ndo confiaveis”, prezando pelas boas relagdes
politicas e apoio de seguranca, com ¢ pelos EUA. Esse aviso foi dado apo6s o Brasil sinalizar
uma aproximac¢do com a Huawei, uma empresa chinesa, lider de mercado, que fornece a
infraestrutura para a tecnologia 5G. (TECMUNDO, 2019)

As disputas envolvendo Estados Unidos, China e Brasil, como também outros paises,
nos apontam para as questdes estratégicas de dominio dos mercados, e influéncia dessas
negociacdes na geopolitica mundial e nas relagdes internacionais. (SCORSIM, 2022)

Quais os possiveis impactos da tecnologia 5G na geopolitica? Portanto, o objetivo
geral ¢ fazer uma avaliagdo de alguns temas de geopolitica relacionados a adogdao da
tecnologia 5G de telecomunicagdes.

Os objetivos especificos que desenham a estrutura do trabalho sdo: a) Fazer um
levantamento tedrico sobre geopolitica, poder e atores internacionais; b) Apresentar a
trajetoria do avanco das tecnologias 1G, 2G, 3G, 4G até a chegada da 5G, destacando as
alteracdes de infraestrutura na passagem da 4G para a 5G; c) fazer um levantamento do
mercado que envolve as tecnologias de telecomunicacdes e paises que possuem 5G; d)
Entender a partir dos dados e teorias levantados, como a tecnologia 5G tem sido
geopoliticamente estratégica para a conjuntura internacional.

O capitulo 2 levanta conceitos de poder, geopolitica e atores internacionais,
preparando o leitor para ler o segundo capitulo com alguns apontamentos teoricos. O terceiro
capitulo faz um aprofundamento em questdes técnicas sobre as tecnologias de
telecomunicagdes de acordo com cada geragdo de 1G até a 6G, visando proporcionar melhor
compreensdo do campo, e algumas caracteristicas da implantacao da 5G nas diversas regioes
do mundo. Ainda no capitulo 3, sdo levantados os dados de quais sdo os paises, operadoras e
fornecedoras que lideram a 5G. Esse levantamento nos permite entender o cenario
internacional e como se comportam os paises que fornecem e os paises que compram as
tecnologias. O capitulo 4 faz uma juncao entre teoria € mercado e analisa o impulsionamento

da 5G por meio da rota da seda; a reacdo dos EUA; as estratégias chinesas de ampliagdo do
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mercado; os debates sobre espionagem, capacidade de “desligamento” de paises da rede,
predominio tecnologico e, por fim, o papel das Grandes Corporagdes Transnacionais na
geopolitica internacional.

O trabalho tem como método de abordagem o Método Indutivo, realizando uma
avaliacdo de alguns temas de geopolitica relacionados a adogao da tecnologia 5G na telefonia
movel.

Os procedimentos se dao por estudo historico das 5 geragdes de telecomunicagdes,
levantamento de informagdes do mercado da tecnologia 5G; analise de alcance territorial das
empresas lideres de mercado; levantamento tedrico sobre conceitos de territorialidade,
geopolitica e poder; andlise de possibilidade de ganhos estratégicos das empresas que
conseguirem maiores fatias de mercado.

O levantamento de dados foi realizado por meio de fontes escritas, utilizando uma
pesquisa documental, coletando, analisando e interpretando os dados sobre o avango das
empresas responsaveis pelas infra-estruturas da tecnologia 5G. O material usado para a
pesquisa abrange relatdrios da Unido Internacional de Telecomunicacdes, do GSMA (Groupe
Speciale Mobile Association), do IEEE (Institute of Electrical and Electronics Engineers),
informacdes disponiveis em sites oficiais de diversos paises; livros sobre tecnologias das
telecomunicagdes; livro de teoria das Relagdes Internacionais, tendo como principal
referéncia desta parte, o livro Teoria das Relagoes Internacionais de Thales Castro;
geopolitica, onde utilizamos obras de Teixeira Junior, Vesentini, Wanderley da Costa e
também Thales Castro; Castells para compreender os impactos das telecomunicagdes nas
estruturas sociais e nas estratégias de poder; como referéncia de uma abordagem mais
completa sobre o tema especifico de 5G e geopolitica, foram usadas as obras de Scorsim. Os
critérios de selegdo do material de pesquisa se deram por meio de verificagdo de dados em

paginas oficiais e confronto de informagdes publicadas.
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Capitulo 2: Abordagens Tedricas

Basta de metapolitica, basta de “maitres a penser” e basta de
intelectuais com tal pretensdo. A libertagdo politica mais fundamental ¢é
aquela em que as pessoas se libertam da adesdo ndo critica a sistemas
teoricos ou ideologicos, constroem sua pratica com base na propria
experiéncia, utilizando quaisquer informagdes ou analises disponiveis,
extraidas de varias fontes. No século XX, os filésofos estdo tentando mudar
o mundo. No século XXI, chegara a hora de eles interpretarem o mundo de
forma diferente (CASTELLS, 2020, 447).

O trabalho aborda as interacdes entre os Estados, as grandes corporagdes
transnacionais e as estratégias de poder no ambito mundial, que tem como protagonistas os
Estados Unidos e a China e os embates pelo dominio do mercado da tecnologia 5G de
telecomunicagdes. O presente capitulo visa a uma abordagem conceitual sobre poder,
geopolitica e tipologia de atores internacionais. A seguir sdo discutidas algumas concepgdes

observando algumas defini¢des de poder.

2.1 Poder

Thales Castro (2016), ao tratar sobre a Teoria do Poder nas Relagdes Internacionais
(Cratologia), parte pela semantica do poder, seguindo pelas estruturas de autoridade, a
contabilidade das relacdes, natureza, pressupostos e os indices e coeficientes do poder
(CASTRO, 2016).

Em seu livro “Teoria das Relagdes Internacionais™, o autor define poder em palavras

proprias, da seguinte maneira:

O poder representa, simultancamente, esséncia ¢ matéria do objeto do saber
internacional, o poder € etéreo e é concreto; sua transcendéncia € substantiva e
adjetiva. Adquiri-lo significa, para muitos policymakers, a necessidade consequente
de preserva-lo ou mesmo de aumenta-lo; perdé-lo expressa derrotismo estatal com
reducdo de prestigio, atingindo os brios nacionais. H4 incessante busca pela
aquisi¢do, preservacdo e aumento do quociente de poder em jogo de multiplos
tabuleiros. Para tanto, aliancas formais e informais sfo construidas e desfeitas.
Coalizoes das mais diferentes matrizes sdo costuradas nos foruns multilaterais e
mesmo no relacionamento bilateral entre os Estados com fins calculistas, utilitarios
e pragmaticos (CASTRO, 2016, p.163).

De acordo com a semantica de poder, podemos verificar o sentido amplo assumido
pelo vocébulo em todas as esferas das relacdes humanas, sejam familiares, empresariais,
educacionais, sociais. E no sentido restrito, o termo refere-se a esfera publico-estatal,

abordado mais especificamente por sua analise € manuseio no campo especifico das Relagdes

Internacionais e Ciéncia Politica (CASTRO, 2016, p.163).
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O autor sintetiza a concepgao de poder como “recurso pluridimensional da capacidade
de alterar comportamento de outros atores internacionais por meio de dominagdo e controle
com finalidades bem determinadas” (CASTRO, 2016, p. 173).

As assimetrias sdo fato em relagdes de poder e, de acordo com Castro (2016), ndo se
pode falar em poder se nao considerar as variaveis de forga e interesse (Kgp;), 0 que significa
que existe um processo de formacao das relagdes de poder que ndo se estabelece e nem se
desfaz de maneira rapida. (CASTRO, 2016, p.173)

Manuel Castells aborda a definicdo de poder em seu livro “Comunicacion y Poder”
(2009), onde ele trata também sobre a questdo das redes, sendo de suma importancia para o
desenvolvimento deste trabalho. O autor considera que o que ¢ valorizado e
institucionalizado em uma sociedade resulta das relagdes de poder e, portanto, o poder
torna-se processo fundamental da sociedade, salvo que ele ¢ uma relagdo (ndo uma
caracteristica/habilidade) assimétrica. O autor classifica “ator” como: “atores individuais,
atores coletivos, organizagoes, instituicdes e redes” e que as organizacdes, as instituicdes e as
redes sdo a expressdo das acdes de atores humanos, o ator social que detenha o poder ¢ capaz
de afetar as decisdes dos atores ndo detentores de poder, seja por meio de coagdo, seja pela
possibilidade de exercer coacdao e/ou pela orientacdo das agdes dos atores sociais por meio
“constru¢do de significado partindo dos discursos dos atores detentores de poder.

(CASTELLS, 2009, p. 33)

Las relaciones de poder estan enmarcadas por la dominacién, que es el poder que
reside en las instituciones de la sociedad. La capacidad relacional del poder esta
condicionada, pero no determinada, por la capacidad estructural de dominacion. Las
instituciones pueden mantener relaciones de poder que se basan en la dominacion
que ejercen sobre sus sujetos. (CASTELLS, 2009, p. 33).

[...] Cuanto mayor es el papel de la construccion de significado en nombre de
intereses y valores especificos a la hora de afirmar el poder de una relacién, menos
necesidad hay de recurrir a la violencia (legitima o no). No obstante, la
institucionalizacion de recurso a la violencia en el estado y sus derivados establece
el contexto de dominacion en el que la produccion cultural de significado puede
desplegar su eficacia (CASTELLS, 2009, p. 35).

A tecnologia pode ser usada como instrumento do poder por meio do campo

economico, € Thales Castro mostra isso com o trecho:

Nem sempre a aquisicdo de poder por parte de um Estado ocorre por meio de
vitérias e guerras, por meio de processos de conquista ou anexagoes, pela renovagao
do parque bélico ou ainda pelo progresso quantitativo do contingente militar de
primeira linha. Muitas vezes, o mero crescimento sustentado do produto interno
bruto e a elevagdo dos investimentos estrangeiros diretos (IED), mesmo durante
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crises econdmicas internacionais de um Estado continental (populagdo acima de 100
milhdes e area fisica extensa acima de 3 milhdes de km?) aliada a uma lideranca
consistente ¢ sinal de crescente estatura em termos de quociente de poder. Em
varios casos, vitérias em contenciosos bilionarios na OMC sdo exemplos do
aumento dessa correlacdo especificamente no fortalecimento das empresas
transnacionais do pais. Tanto no campo comercial, com a expansdo do mercado
consumidor ou com a ampliagdo da capacidade competitiva externa, quanto no
aumento da produgdo energética nacional tem sido pontos importantes de dilatagéo
do quantum de poder. além disso, a comprovada lideranga em tecnologia de ponta
com pesquisas nas areas de biotecnologia, nanotecnologia, genética, robotica,
telematica, quimica fina, industria aeroespacial e cibernética, por exemplo, revela
um aumento na formagao do capital intelectual que acaba atraindo interesse externo,
gerando maior magnetismo para o pais (CASTRO, 2016, p.164).

Thales expde que na estrutura horizontal de poder os atores possuem “isonomia e
coordenacdo” consentindo com a estrutura de poder; ja na estrutura vertical de poder, ¢
visivel como os atores se organizam por relagdes hierarquicas e subordinativas. (CASTRO,
2016)

O poder possui grande relevancia no debate da geopolitica, tema que sera abordado no

proximo item.

2.2 Geopolitica

A geografia ¢ tida como componente essencial do poder nacional dos Estados. Para
Hans Morgenthau: “O mais estavel dos fatores de que depende o poder de uma nagao ¢
obviamente a geografia” (MORGENTHAU, 2002, apud CASTRO, 2016, p. 145).

Para aprofundar o debate acerca da geopolitica, antes ¢ imprescindivel fazer uma
breve distingdo entre geopolitica e geografia politica. De acordo com Wanderley da Costa, a
geografia politica volta-se mais para temas como questdes de fronteiras, e questdes que
envolvam o Estado e os aspectos geograficos que se relacionem a ele. Por outro lado, o
campo da geopolitica busca elaborar teorias e desenvolver projetos de acao que abordem e
tragam solucdes para os Estados no que tange as suas estratégias de manutengdo do poder.
Ainda de acordo com Wanderley da Costa, isso faz com que a geopolitica esteja “mais
proxima das ciéncias politicas aplicadas, sendo assim mais interdisciplinar e utilitarista”
quando comparada com a geografia politica. (COSTA, 2020, p. 18).

Wanderley da Costa coloca a geopolitica como um “subproduto e reducionismo
técnico e pragmatico da Geografia Politica” por considerar que a geopolitica faz uso de
conceitos e estudos da geografia politica para “aplica-los na analise de situacdes concretas
interessando ao jogo de forcas estatais projetado no espago”. O presente trabalho abordara,

portanto, as questdes de geopolitica, ja que envolve as relagdes e estratégias de poder, que
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tem como instrumento para sua andlise, conhecimentos da geografia politica. Wanderley da
Costa considera ainda que ha “comodismo vocabular ou modismos” ao utilizar o termo
“geopolitica”, apesar de ndo aprofundar no debate, o presente trabalho visa utilizar o termo
geopolitica analisando possiveis estratégias de poder. (COSTA, 2020, p. 55).

De acordo com Thales Castro, “a geopolitica e a geoestratégia possuem uma interface
com a cratologia — o estudo do poder nas acep¢des de validade, fundamentos e relagdo com o
sujeito — na esfera externa”. O autor pontua sobre as abordagens de que “as escolas da
geopolitica e geoestratégia pré-1939/1945 tinham certo desrespeito aos principios do Direito
Internacional e do multilateralismo”, ja que houve a utilizagdo da geopolitica e da
geoestratégia pela Alemanha nazista como justificativa para suas acdes de expansdes e
dominios populacionais e territoriais. (CASTRO, 2016, p. 146)

Castro (2016) coloca que Rudolf Kjellen, criador do termo “geopolitica”, compreende
que o “Estado possuia origem no direito, na for¢a e na ordem fisica”, e que “a moldura do
pensamento geopolitico” tem origens anteriores a primeira metade do século XX, trazendo
como exemplo a divisdo dos territorios mundiais em ‘“esferas de influéncia e partilha
territorial” pelo o Tratado de Tordesilhas (1494) e cita que existem teses que abordam “a
posse territorial com sua manipulagdo geografica durante o Império Romano, no periodo dos
antoninos, em particular durante os anos de 98 e 180 d.C.” (CASTRO, 2016, p. 147)

COSTA (2020), afirma que para Mackinder a geopolitica surge do uso de “elementos
empiricos” que sao frutos da geografia ao realizar as analises politicas sobre o equilibrio de
poder no sistema global. Através dessa conceituacdo, Mackinder critica a visdo das analises
geopoliticas em nivel nacional e internacional trazida por tedricos e analistas anteriores.

Segundo Costa, o autor:

[...] critica o que interpreta como ingenuidade ou “limitagdo da visdo nacional e
internacional” presentes na elite ¢ cidaddos em geral, que tendiam a pensar nos
conflitos mundiais segundo as molduras classicas dos  regimes
democraticos-liberais, ou seja, a ideia de que a civilizag@o ocidental comporta-se-ia
mediante regras, aspiragdes e motivacdes de certo modo similares a todos. Para
Mackinder, este teria sido o equivoco quase fatal para os ingleses e demais “povos
livres”, que teimam em nao reconhecer a fragilidade do equilibrio mundial e o
avango de Estados-nagdes sob regimes “despoticos” dispostos e preparados para a
guerra de expansao na Europa e no mundo. (COSTA, 2020, p. 78)

Thales Castro apresenta no livro “Teoria das Relagdes Internacionais”, uma sintese
sobre os principais conceitos de geopolitica por Kjellén, Haushofer, Spykman e Mattos.

Segundo o autor:
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Para Kjellen, geopolitica ¢ definida como “ramo da politica que estuda o Estado
como organismo geografico ou como fendmeno de espago, portanto, como pais,
territério e dominio.” Para Haushofer, a geopolitica € concebida como “ciéncia que
trata da dependéncia dos fatos politicos em relagdo ao solo”. Segundo Spykman, “a
geopolitica pode ser aplicada ao planejamento da seguranca politica de um pais em
termos de seus fatores geograficos.” Para o general brasileiro, Carlos de Meira
Mattos, “a geopolitica ¢ a arte de aplicar a politica aos espacos geograficos.
(CASTRO, 2016, p. 146-147)

Diante dos acontecimentos que ocorrem na virada do século XIX para o XX, varios
pensadores comegam a utilizar do que Kjellén denominou “geopolitica” para entender como
se estabelecia o “equilibrio de forcas no espaco mundial e as condi¢des pelas quais um
determinado Estado pode se tornar uma grande poténcia”. A geopolitica classica formula
estratégias de expansdo e dominio territorial para a conquista da hegemonia e fortalecimento
do Estado, no periodo do desenvolvimento desses conceitos a quantidade de recursos como
mercados, forca de trabalho humana, terras cultivaveis, riquezas naturais, espago geografico
sdo pontos importantes. (VESENTINI, 2022, p. 16) Neste trabalho, considera-se que as
concepcdes classicas dialogam com os acontecimentos atuais de estratégia de expansdo
territorial, com algumas adaptacdes devido aos avangos tecnoldgicos e interdependéncia
econdmica.

Vesentini aponta que Mahan tem sua atuacdo voltada para as estratégias
norte-americanas, e apesar de a maioria de seus escritos terem sido publicados antes da
criagdo do termo “geopolitica”, € reconhecido como um autor/pensador cldssico da disciplina.
Ele aborda as questdes estratégicas de dominio dos mares, discutindo sobre o “Sea Power”.
Mahan pontua que dominar os mares significa obter a hegemonia mundial, portanto, aquele
que pretenda ser uma poténcia mundial ha de se tornar um eximio dominador dos mares.
(VESENTINI, 2022).

Mackinder também nao fez uso do termo geopolitica, mas € considerado um grande
pensador da area, estabelecendo termos importantes para o desenvolvimento da geopolitica,
como: “Heartland”, “Pivot Area”, “World Island”, “Anel Insular’ e “Anel Interior ou
Marginal” (VESENTINI, 2022) Mackinder, por meio de seu mapa, faz com que o mundo
seja reinterpretado, levando a uma nova forma de analise das relagdes internacionais € uma
visdo diferente sobre os ‘“centros de poder”. A obra The Geographical Pivot of History
(MACKINDER, 2004) destaca as questdes sobre a expansao ao leste da Russia e mostra que
existe uma subordinacdo da historia da Europa Ocidental a historia construida pelos asiaticos.
Com essa nova "configuragdo espacial da politica internacional” a Europa Ocidental torna-se

o maior perdedor. Teixeira Junior (2017) ressalta que a Europa, o Oriente Médio e a China
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continuam sendo estrategicamente importantes, porém a Area Pivd (Eurasia) toma a
centralidade como chave para o poder mundial, pois, como coloca Vesentini (2022), abriga e
seu centro, o “Heartland”, que pode ser percebido como o que consideramos Europa
Oriental.

Mackinder também demonstra como a civilizagdo ocidental europeia se desenvolve
em uma relacdo de subordinacgdo a historia asiatica, em que “a dialética das invasdes asidticas
versus reagdo europeia forneceu a Mackinder o nexo da correlagdo histdrico-geografica
global que embasa sua teoria do poder terrestre” (Mello, 1999). No campo da geografia,
Mello (1999) aponta que Mackinder rebaixa a Europa a uma peninsula da Eurésia, mudanga
manifesta na cartografia, em que “a Europa foi deslocada da posi¢do axial que ocupava na
proje¢io de Mercator, cedendo lugar & Area Pivo, regido basilar da massa terrestre
euroasiatica” (MELLO, 1999, apud TEIXEIRA JUNIOR, 2017).

Convém destacar que Mackinder ndo reduz a importancia estratégica da Europa, do
Oriente Médio e da China: contudo, retira dessas areas a centralidade para outra regido da
Eurésia: a Area Pivo (TEIXEIRA JUNIOR, 2017).

Por vias de trazer abordagens que envolvem as questdes de atores ndo-estatais, como
as corporagdes transnacionais, a tematica do capitalismo global, a globalizagdo e a divisao
internacional do trabalho, serd feita uma breve explanagdo sobre a geopolitica critica. A
geopolitica critica surge quando estudiosos ndo conseguem a explicagcdo dentro da geopolitica
tradicional para alguns fendmenos como os que envolvem os “idearios de autodeterminagdao
dos povos”, e as questdes de “desigualdade de poder interestatal” passam a ser associadas
com o “fendmeno da desigualdade social (TEIXEIRA JUNIOR, 2017).

Teixeira Junior expde que “os paises que se situam no topo da hierarquia internacional
de poder e riqueza” possuem maior tendéncia de controlar “os recursos de poder”. O autor
coloca alguns modelos de estratificacao internacional, como: multipolaridade, bipolaridade e
unipolaridade. E aborda também a DIT (Divisdo Internacional do Trabalho) como um
conceito importante, associado a questdes relacionadas a economia e a tecnologia, abordado
por teoricos como André Gunder Frank e pelos estruturalistas Celso Furtado, Maria da
Conceicdo Tavares e José¢ Luis Fiori. Ao relacionar o conceito DIT as concepgdes cléssicas
de geopolitica, ¢ possivel uma compreensdo mais integral sobre as relagdes de poder. A partir
dos anos 1980 ocorre uma integralizacao dos espacos econdomicos nacionais, o que leva a um
aprofundamento da interdependéncia entre a “esfera doméstica dos Estados e a ordem
internacional”. Ja nos anos 1990, a globalizacdo passa a ser percebida como uma maneira de

reconfigurar o poder dos Estados e, paralelamente, as questdes de ‘“compressdo do
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tempo/espaco € a emergéncia de novas tecnologias de informacdo e comunicagdo” passam a
ser os sinais da “Revolucdo Cientifico-Tecnoldgica (VIZENTINI, 1997, apud TEIXEIRA
JUNIOR, 2017, p. 152-153)”. Todas essas questdes potencializam o uso da economia como
instrumento de poder. O autor pontua que, no século XXI, até o momento da publicagcdo deste
trabalho, ha uma unipolaridade nas questdes militares € uma multipolaridade quando
observados os “aspectos de poder economico e tecnologico” (NYE, 2004, apud TEIXEIRA
JUNIOR, 2017).

Thales Castro aborda trés escolas do “primeiro grande ciclo de debates geopoliticos”,
que sdo: a escola determinista alema, a escola possibilista francesa ¢ a escola da geopolitica
integralizada (CASTRO, 2016).

A escola determinista alema tem inspiragdes no positivismo e no darwinismo,
considerando o homem como resultado da interagdo com o meio em que esta inserido e tem
Ratzel como seu principal tedrico, que considera o Estado como tendo caracteristicas
semelhantes as de um organismo vivo. De acordo com Castro (2016) Friedrich Ratzel
considera que vetores climdticos, antropologicos e raciais determinam a fisiologia e a
psicologia humanas. As “leis dos espacos crescentes” podem induzir os Estados a conquistar
areas vizinhas. O que pode ocorrer mais facilmente quando demonstrados sinais de “declinio
e da decadéncia de um grupamento social e de um Estado”. Castro sintetiza, a partir de

9999

Miyamoto, “os cinco pontos de defesa das “leis dos espagos crescentes™” desenvolvidos por

Ratzel, visando mostrar como esses pontos sdo desrespeitosos ao Direito Internacional
Publico ao qual estamos submetidos, e contraditorios “a légica de interagdo pacifica,
respeitosa € harmoniosa dos povos com abrangéncia para o papel dos organismos

internacionais (sic)” (MIYAMOTO, 1995, apud CASTRO, 2016, p. 148):

1. O espaco dos Estados cresce com o processo natural de crescimento de sua
cultura; 2. O crescimento espacial dos Estados segue uma manifestagdo do
crescimento dos povos; 3. O crescimento dos estados ocorre por um processo de
amalgama de unidades menores ¢ menos poderosas; 4. Em seu processo de
crescimento, os Estados lutam pela absor¢do de areas mais valiosas; 5. A tendéncia
geral para anexagdo territorial e amalgama transmite impulso de Estado a Estado,
aumentando de intensidade o processo decorrente. (MIYAMOTO, 1995, apud
CASTRO, 2016, p. 148)

A escola possibilista francesa ¢ impactada pela rivalidade franco-germéanica que tem
suas raizes em questdes anteriores ao século XIX. De acordo com Castro (2016), o conceito
de fatalismo geografico ¢ rejeitado pela escola possibilista francesa que admite que haja
possibilidades de uso racional e calculado das limitagdes geograficas no interior do Estado. E,

para a escola francesa, essas limitagdes podem ser moldadas para atender as questdes
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politicas, econdmicas e sociais. A consciéncia coletiva de um povo substitui o fatalismo e o
determinismo geopolitico, fazendo com que a acdo humana tenha papel crucial nas
transformagdes das formas de abordagem e aplicacdo da geopolitica. A escola possibilista
francesa traz um elo entre varias areas de conhecimento, abordando questdes para além dos
temas de “defesa, estratégia e ciéncias militares”. La Blanche, Brunhes e Vallaux sdo
representantes da escola possibilista francesa (CASTRO, 2016).

E a terceira escola abordada por Castro € a escola geopolitica integralizada que visa
desenvolver um elo entre a determinista alemd e a possibilista francesa buscando uma
“compreensdo mais critica, ampla e aberta dos problemas politicos geograficos” (CASTRO,
2016).

Com o fim de Segunda Guerra e, devido ao uso da geopolitica no periodo da
popularizagdo do termo por meio da revista alema Zeitschrift fiir Geopolitik, ou Revista de
Geopolitica, no periodo nazista, a disciplina passa a ser uma ciéncia considerada ruim e mal
vista pelo mundo académico “mainstream”. Paises como Brasil, Chile e Argentina,
continuam os estudos geopoliticos, que por ndo serem estudo do centro, ndo tiveram a devida
importincia no ambito académico considerado mais relevante internacionalmente, onde se
destacavam os tedricos dos paises Europeus e Estados Unidos. Vesentini (2022) afirma que
Yves Lacoste, juntamente com seu grupo, retomam as abordagens de geopolitica langando a
“Herodote - revue de géographie et de géopolitique”, uma revista que abordara temas
voltados as questdes da Guerra Fria, capitalismo e socialismo. E, no contexto da época, diante
da possibilidade de um “holocausto nuclear”, a tematica da geopolitica volta a ser
internacionalmente debatida visando evitar outra grande guerra. Com o final da Unido
Soviética, estabelecendo uma nova distribui¢do no mapa-mundi, voltam as questdes sobre
quem sera a nova poténcia mundial ¢ quem vai dominar o mundo e, desta forma, a
geopolitica volta a ser estudada, mas ndo com os fundamentos classicos. A partir das décadas
de 1980 e 1990, uma poténcia mundial deixa de ter como principais caracteristicas a boa
estratégia militar, um grande territorio e populagdo numerosa, e passa a ser considerada como
um Estado ou uma confederacdo possuidora de tecnologia de ponta, mao de obra qualificada
e elevado nivel de escolaridade (VESENTINI, 2022).

Como exemplo, Vesentini (2022) coloca que:

Podemos contrapor esse exemplo ao de outros paises, como a India e principalmente
o Paquistdo, que seguiram caminhos opostos ao niponico. De pais arrasado pela
guerra de 1939-45, considerado até subdesenvolvido nos anos 1950, o Japao deixou

de lado o militarismo e a expansdo territorial e enfatizou a pesquisa tecnologica, a
educagdo publica de boa qualidade para todos e o esfor¢o no sentido de uma
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industrializagdo com progressivo controle de qualidade dos produtos, chegando a ser
considerado, ja nos anos 80, uma grande poténcia e ascensdo, em condigdes de
participar da disputa pela hegemonia mundial no século XXI. Ja a India e o
Paquistdo, com territdrios e populagdes bem maiores que os do Japao, deixaram de
lado (algo que parece estar mudando na india atual) todos aqueles setores priorizados
pelo Japdo e adotaram estratégias mais coerentes com a geopolitica classica,
chegando inclusive a fabricar bombas atdmicas. Mas nem a india e tampouco o
Paquistdo foram ou sdo considerados grandes poténcias mundiais nem sdo tidos
como sérios candidatos a esse status (VESENTINI, 2022, p. 28-29).

Thales Castro (2016) cita Stoessinger como exemplo de pensamento que diz que a
geopolitica classica perdeu seu protagonismo no cendrio mundial (STOESSINGER, 1998,
apud CASTRO, 2016), e deixa explicita a sua discordancia com parte das colocagdes de que

a geopolitica classica tenha perdido o seu sentido:

Discordamos, em parte, das assertivas de Stoessinger, ¢ cremos que, no cenario
internacional, especialmente, no contexto p6s 11 de setembro, tem havido uma
necessidade de resgatar algumas linhas mestras da geopolitica e da geoestratégia
integralizada com fundamento mais defensivo e dissuasorio no contexto de
adaptacdo cooperativa com maior respeito ao multilateralismo e aos principios do
Direito Internacional Publico. Tal resgate seria nao na forma de reconsiderar, como
fora durante o final do século XIX até meados do século XX, o Estado como
organismo vivo com sustentacdo de seu “espaco vital”’, mas como uma forma
cientifica multidisciplinar de melhor associag@o das varias vertentes do pensamento
humano com vistas a cooperagdo, a construgdo de confianga e articulagdo
integradora dos demais Estados na regido. (CASTRO, 2016, p. 150)

Castro (2016) ressalta a importancia de “medidas construtoras de confianga entre
atores internacionais” - ‘“confidence-building measures (CBMs)”. As CBMs defendem que
haja “comunicagdo constante e transparéncia entre os Estados”, evitando quaisquer mal
entendidos que possam culminar em conflitos. Essas condutas tém como impulsionador os
diversos debates de negociacdo da Conferéncia sobre Seguranca e Cooperacdo na Europa
(CSCE), que gerou a Ata de Helsinque (1975) que estabelece a Organizagdo para Seguranga e
Cooperagao na Europa (OSCE) nos anos 90 (CASTRO, 2016, p. 345).

Thales cita Carlos Patricio Freitas Pereira (2007): “A geopolitica demonstra que a
seguran¢a ¢ o desenvolvimento de uma nacdo sdo interdependentes", e faz uso do autor ao
abordar o “desafio geopolitico do terceiro milénio”. O desafio é sobre o despertar de
possiveis agdes intervencionistas por parte de atores com maior escassez de recursos naturais,
em regides com maior abundancia, consideradas “geoecologicamente importantes” para o
planeta . (PEREIRA, 2007, apud CASTRO, 2016, p. 151).

As estratificagdes internacionais sdo importantes para compreender o cenario
internacional, Teixeira Junior aponta que as mais conhecidas podem ser citadas a

unipolaridade, bipolaridade e multipolaridade. A unipolaridade seria uma condigdo como no
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p6s-Guerra Fria, em que os EUA se posicionam como hegemon; a bipolaridade seria um
sistema no qual duas poténcias dominam o cenario mundial, como no periodo da Guerra Fria;
e multipolaridade ¢ quando véarias poténcias dividem o poder mundial, como exemplo,
Teixeira Janior aponta o Concerto Europeu do século XIX. (TEIXEIRA JUNIOR, 2017)
Compreendendo um pouco mais sobre poder e geopolitica, segue uma explicacao
sobre os diversos entes internacionais, com foco no debate dos atores internacionais, a partir
da tipologia de Castro, para buscar uma melhor compreensdo sobre como se dispdem, no
cenario internacional, os atores dirctamente relacionados com o mundo das

telecomunicagdes, e assim, enriquecer a discussao disposta no trabalho.
2.3 Tipologia dos Atores Internacionais de Castro

Thales Castro (2016), analisa as estruturas fisicas e traz trés grupos terminoldgicos
dentre os quais sdao classificados ontologicamente os “titulares dos atos e fatos
internacionais”, conceituando “atores”, “sujeitos” e “agentes” internacionais.

Atores sdo considerados os responsaveis pelas transformac¢des do cendrio
internacional, do feedback que ¢é a interacdo entre os inputs e outputs. Atores desempenham
papéis complexos na dinamica da politica internacional com base na disponibilidade dos
Kip'". Os estados sdo considerados os principais atores internacionais e representam atores
racionais que visam a maximiza¢do de ganhos e redugdo de perdas, assim como passam a
otimizar suas politicas, posi¢des e interesses de acordo com os jogos de interesses das
Relacdes Internacionais. Na contemporaneidade, ser ator significa exercer titularidade,
representatividade e influéncia que impactam e alteram os atos e fatos internacionais.
Portanto, atores realizam o fazer agir estratégico das Relag¢des Internacionais (CASTRO,

2016).

Castro cita Lafer:

O funcionamento do mundo em redes gera uma multiplicidade de atores
governamentais € ndo governamentais que, ao opera-las, conduzem, para o bem ou
para o mal, & governanca ou a falta de governanca no mundo (LAFER, 2002, apud
CASTRO, 2016, p. 430).

I “As condicionantes do poder estdo, inerentemente, calcadas em assimetrias diversas e discrepancias da sua
distribui¢do. Naturalmente, poder tanto em sua esséncia e matéria quanto em seu sentido amplo ou sentido
restrito ndo pode ser considerado de forma separada dos dois outros elementos que fazem parte do Ky, Ou seja,
o interesse ¢ a forga. Em outras palavras, o poder ndo ¢ criado em um vacuo ou desaparece instantaneamente
entre os atores internacionais, nem tampouco pode ser visualizado de forma estanque e isolada esquecendo dos
componentes da forca e do interesse.” (CASTRO, 2016, p. 173)
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Os atores do mundo das telecomunicagdes, podem ser pensados a partir da tipologia

de atores internacionais trazida por Thales Castro, como na seguinte classificacdo:

FIGURA 1: TIPOLOGIA DE ATORES INTERNACIONAIS DE CASTRO
Competénecia primdria oo original: Competéneia derivada ou secundiria:

Atores supraestataks

Atores estatais (estatalidade - . .
em Ambito individual ou institucional) T“ Atores infraestatais

.
"% Atores anfiestatais {paraestatais)

_y  Dosegundo setor (mercada/GCTs)

Atores ndo estatals =
s Do terceiro setor (Esfera piblico-nio estatal)

Atores individuais ——*  Individualismo metodoligico

Fonte: Castro, 2016, p. 433.

Na competéncia primaria existem trés classificagdes que sao destrinchadas a partir de
suas competéncias derivadas (ou secunddrias). Na competéncia primaria encontram-se: atores
estatais (estatalidade em ambito individual ou institucional), atores ndo estatais e atores
individuais. Na competéncia derivada (ou secundaria) de atores estatais, encontram-se os
atores supraestatais; atores infraestatais; e atores antiestatais. Os atores nao estatais, por sua
vez, derivam-se em atores do segundo setor (mercado) e do terceiro setor (ONGs). E na
competéncia derivada (ou secundaria) de atores individuais estd o individualismo
metodoldgico. (CASTRO, 2016)

Thales Castro (2016) faz uma classificacdo dos atores internacionais tendo como
referéncia a “summa potestas™ e analisando as influéncias direta e indireta desses atores sobre
as questdes de soberania.

O centro do sistema westphaliano ¢ o Estado como “monopolizador do exercicio da
soberania”, portanto, a primeira categoria de atores internacionais refere-se aos ‘“atores
estatocéntricos”, que podem ser individuais ou institucionais, desde que sejam relacionados a
manutengdo da soberania. Os atores individuais podem ser representantes comissionados do
Estado e, como exemplo, estdo os diplomatas. Os atores institucionais sdo entidades
publico-estatais que nao assumem a representacdo do Estado por meio de individuos, € sim
de institui¢des, Castro cita como exemplo o Legislativo da Irlanda e o Judiciario da Turquia.

(CASTRO, 2016)
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Atores supraestatais sdo atores de personalidade juridica, criados pela vontade dos
Estados e aos quais os Estados confiam sua soberania. Como exemplos desses atores no que
tange o setor de telecomunicagdes, podemos citar a OIT (Organizagdo Internacional das
Telecomunicagdes). E a Unido Europeia, que, como bloco geoecondmico, visa parametros
gerais para o desenvolvimento das telecomunicagdes dos seus paises membros. (CASTRO,
2016)

Atores infraestatais sdo atores regionais que, apesar de contidos dentro de uma
unidade nacional, possuem ‘“capacidade politico-juridica de negociacdo e articulagdo
internacional”. Por exemplo, a Catalunha, ou regides que exergam paradiplomacia, “mediante
anuéncia plena e expressa da autoridade do governo central” dentro das disposi¢des
constitucionais do Estado responsavel pela regido. (CASTRO, 2016, p. 438)

Atores antiestatais sdo Grupos que visam deteriorar o poder do Estado, por meio de
estratégias de guerrilha, invasdo de sistemas, sequestro de documentos oficiais sigilosos, ¢
outras formas de terrorismo, grupos de hackers como o Anonymous'. (CASTRO, 2016, p.
438)

Adentrando a exposi¢cdo sobre atores nao-estatais, ¢ importante ressaltar que esses
atores nao t€m vinculo direto com as questdes de soberania do Estado, o que nao significa
uma auséncia de responsabilidade com as questdes juridicas ou institucionais. Sdo
diferenciados dos atores estatais, principalmente por seus ‘“fundamentos, objetivos
ético-morais e propositos normativos” (CASTRO, 2016, p. 439).

Os atores do segundo setor, como as Grandes Corporacdes Transnacionais (GCTs),
sdo atores que buscam amplificar a competitividade internacional e maximizar lucros,
possuem forte influéncia politica mas ndo possuem “‘summa potestas”, ou soberania, que
compete apenas ao Estado. As GCTs geram “desterritorializacdo e transnacionalidade”

(CASTRO, 2016, p. 440).

O caso das varias guerras comerciais travadas nos foruns multilaterais comerciais,
como na OMC ou por via da arbitragem comercial bilateral entre grandes
consorcios empresariais, ¢ emblematico da perspectiva da interdependéncia
crescente dos Estados e dos mercados internacionais. Uma das principais premissas
de caracteristica nominal dos atores ndo estatais de segundo setor, como ja dito, é o
da maximiza¢do dos lucros dos conglomerados empresariais interestatalmente. Tal
caracteristica dos atores de segundo setor reforga, assim, a tonica da
interdependéncia e do pragmatismo em um processo de associacdo do Estado —
detentor do monopdlio da violéncia na tese weberiana ¢ do exclusivismo da
soberania na tese da teoria politica classica — com as grandes corporagdes
transnacionais (GCTs). O mercado, portanto, assume, nessa perspectiva, relevo de
influéncia em varios setores da vida publico-estatal e com desdobramentos para o
tecido social (CASTRO, 2016, p. 441).
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Exemplos de GCTs nas telecomunicagdes sdo, no setor de telecomunicagoes: AT&T;
Verizon Communications; China Mobile; Deutsche Telekom; Comcast; Nippon Telegraph
and Telephone; China Telecommunications, SoftBank Group, Vodafone Group; Charter
Communications, China United Network Communications, Orange; America Movil; KDDI;
Telefonica. E no setor de tecnologia: Alphabet; Samsung Electronics, Hon Hai Precision
Industry, Microsoft;, Meta Platforms; Dell Technologies; Huawei Investment & Holding;
Hitachi; Sony; Tencent Holdings,; Intel; IBM; Lenovo Group; LG Electronics, Panasonic
Holdings; HP e Taiwan Semiconductor Manufacturing. A atuagao das GCTs serd discutida no
capitulo 3.

As ONGs, a esfera plblica ndo estatal e as redes fazem parte do terceiro setor. Esses
atores visam o resgate social com atuacdes éticas e humanistas. Exemplos desses atores
vinculados as telecomunicacdes: ONG Recorde que, em parceria com a UNICEF, promove
inclusdo digital para adolescentes em situacdo de vulnerabilidade, em comunidades
localizadas em Sdo Paulo e no Rio de Janeiro; Digital for the Planet ¢ uma ONG com bases
em Paris, Nova York, Berlim e Cidade do Cabo, que visa atuar por meio do que chama de
ecologia digital, promovendo interagdes entre setores governamentais e privados para realizar
um desenvolvimento digital inclusivo, consciente e que atenda as necessidades das
populagdes com as quais atua (CASTRO, 2016).

Estabelecida uma base com conceitos para compreender o cendrio internacional, serd
adicionada uma abordagem mais técnica para compreender como se ddo as telecomunicagdes,
quais as diferengas entre as geragdes de telecomunicacdes € quais impactos os ultimos

avangos trazem para o cenario internacional.
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CAPITULO 3: O Mundo das Tecnologias de Telecomunicacées

3.1 Como funcionam as telecomunicac¢odes

Para compreender as geragdes de telecomunicagdes, ¢ importante trazer um pouco
sobre o funcionamento dos sistemas de comunicagdo. Os principais componentes de um
sistema de comunicacdo sdo: a fonte de onde se origina a informagdo/mensagem; o
transmissor que modifica o sinal para que possa ser transmitido; o canal, que ¢ o meio pelo
qual os sinais elétricos sdo transportados. No caso de telefone, seria um par de fios de cobre,
se for internet ou televisdo, seria um cabo coaxial; o receptor ¢ o que vai traduzir, reverter as
modifica¢des feitas pelo transmissor, remover as distor¢des que ocorrem no canal. O
transmissor ¢ ligado ao transdutor de saida que vai fazer com que aquele sinal elétrico assuma
novamente a forma de informacdo/mensagem da origem; e o destino, que ¢ a unidade para a
qual a mensagem foi destinada. Sobre as questdes que afetam a chegada perfeita da
informagdo, assim como foi gerada em sua origem, tem-se o ruido, que ¢ todo tipo de
perturbacdo, distor¢ao e interferéncia sofridos pelos sinais que passam por canais de
comunica¢do. Os modernos sistemas de comunicagdo devem ter projetos cada vez melhor
elaborados para a redugdo desses ruidos, para que a mensagem inicial seja enviada de forma
rapida ou instantdnea e chegue ao destino o mais intacta possivel (LATHI; DING; 2012).

Uma mensagem digital combina, de maneira ordenada, caracteres pertencentes a um
grupo finito que, nas tecnologias, se dao por um conjunto finito de ondas elétricas. De forma
elucidativa, pensemos em texto escrito em determinado idioma, como em portugués por
exemplo. Esse texto ¢ uma combinagdo de letras, nimeros e sinais de pontuacao e acentuacao
contidos na lingua portuguesa, isso faz desse texto uma mensagem digital. Mensagens
analdgicas ocorrem em um intervalo continuo e, portanto, possuem um numero infinito de
possibilidades de variacdes. Justamente por essa infinidade, torna complicada e inviavel a
decodificacdo do sinal pelo receptor, diante das interferéncias ocorridas ao longo do caminho
desde sua partida inicial no transdutor de entrada até a entrega ao destino. Enquanto isso, as
mensagens digitais, por possuirem uma quantidade finita de cédigos, particularmente nas
combinagdes binarias das telecomunicagdes, facilitam com as distor¢des, exceto se forem

muito bruscas, sejam revertidas e passiveis de traducao pelo receptor (LATHI; DING, 2012).

E razoavel perguntar: Por que as tecnologias digitais sio melhores? A resposta esta
associada a aspectos econdmicos ¢ a qualidade. A motivagdo econOmica é a
facilidade de adogdo dos versateis, poderosos e baratos microprocessadores digitais
de alta velocidade. Ainda mais importante, no que diz respeito ao nivel de
qualidade, uma caracteristica proeminente das comunicagdes digitais ¢ a maior
imunidade de sinais digitais ao ruido e a interferéncias (LATHI; DING; 2012, p. 4).
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Também ¢ importante entender que a maneira como os dados sdao transmitidos ¢ um
item chave na diferenciacdo da operagdo dos sistemas, e essa forma de transmitir dados se da
pela interacdo das redes centrais, ou Core Network. Portanto, o Core Network ¢é responsavel
pelo gerenciamento do trafego, pelo roteamento da comunicagdo e pela comunicacio entre
multiplos protocolos, por exemplo entre o IP - Internet Protocol e o ATM - Asynchronous
Transfer Mode (SOARES NETO, 2018).

Uma pergunta que pode nos acometer ¢: De onde surgem os padrdes para o
desenvolvimento das telecomunica¢des?”. Existem, tanto no setor publico quanto no setor
privado, laboratorios de pesquisa e grupos de estudo, que geram informagdes e elaboram
estratégias para o desenvolvimento das futuras tecnologias de rede, conferéncias regionais e
feiras de inovagdo em ambitos regionais. A Unido Internacional de Telecomunicagoes ou
International Telecommunication Union ¢ a agéncia da ONU responsavel pelas
Telecomunicagdes, ¢ a ITU que fornece as diretrizes de padronizacdo para o mercado de
telecomunicagdes em nivel mundial. Existe um movimento continuo da ITU que ocorre desde
os ambitos regionais. (WRC, 2022).

Os Seminarios Regionais de Radiocomunicacdo ou World Radiocommunication
Seminars (WRS) possuem a finalidade de tratar sobre a aplicagdo dos regulamentos
estabelecidos pela ITU-R, tratam também de questdes sobre espectro de radiofrequéncia e
oOrbitas de satélites, os seminarios ocorrem a cada 2 anos, como um fechamento para a rodada
de Semindrios Regionais de Radiocomunicacdes ou Regional Radiocommunication Seminars
(RRS). (ITU, 2020) E a cada 3 ou 4 anos ocorre a World Radiocommunication Conference
(WRC) com o objetivo de tratar os diversos assuntos referentes a radiocomunicagoes, € €
onde tudo o que aconteceu no mundo ¢ discutido e sdo determinadas as metas, os pardmetros
a serem seguidos pelos setores vinculados as telecomunicagdes ao redor do mundo; decidir o
que deve ser estudado pelos grupos de Estudo da Assembleia de Radiocomunicagdes; instruir
o Conselho de Regulamentos de Radiocomunicagdes e o Escritério de Radiocomunicacgdes;
revisar e, se necessario fazer alteragdes no tratado internacional chamado Regulamento de
Radiocomunicagdes, que determina as diretrizes para o uso do espectro de radiofrequéncia e
oOrbitas de satélites geoestacionarios € ndo-geoestacionarios (WRC, 2022).

O Conselho da ITU ¢ o responsével por fazer o levantamento de informagdes a serem
discutidas, determinando a agenda final da conferéncia, validada pela concordancia da
maioria dos Estados-Membros, dois anos antes de sua realizagdo. E a partir do documento
gerado e assinado na WRC que as industrias € os governos comegam a se mover para atender

aos novos caminhos do mercado (WRC, 2022). Por exemplo, seria como se o 3GPP, o IEEE,
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o GSMA, a NASA, empresas como Starlink, Samsung, Commscope, América Movil, BT
Group, Huawei, META, Orange, Oppo, Juniper levantam perspectivas, relatdrios,
desenvolvem pesquisas de mercado e de inovacdo sobre as tecnologias de telecomunicagdes;
enquanto os governos analisam a realidade de suas populagdes e levantam as necessidades e
possiveis solucdes; sdao realizadas diversas conferéncias ao redor do mundo, gerando
relatorios, levantando dados e mostrando inovacgdes, filtrando e estabelecendo as melhores
possibilidades para o mercado; a cada trés ou quatro anos, acontece a WRC organizada pela
ITU. E a partir do que ¢ determinado na WRC, industrias e os governos se adaptam para
atender as novas diretrizes para avangarem em suas tecnologias.

O 3GPP - Third Generation Partnership Project (Projeto de Parceria da Terceira
Geragdo) possui um complexo trabalho para determinar e oferecer uma orientacdo completa
sobre como devem ser as tecnologias de telecomunicagdes celulares, incluindo acesso de
radio, core network e capacidades de servico. O grupo reune sete “Parceiros Organizacionais”
que sdo responsaveis pelo desenvolvimento de padrdes de telecomunicagdes: ARIB
(Association of Radio Industries and Businesses) - Japao; ATIS (Alliance for
Telecommunications Industry Solutions) - EUA; CCSA (China Communications Standards) -
China; ETSI (The Europeans Telecommunications Standards Institute) - Europa; TSDSI
(Telecommunications ~ Standards — Development — Society, —India) - India; TTA
(Telecommunications Technology Association) - Coréia do Sul; TTC (Telecommunication
Technology Committee) - Japao. As especificagdes e estudos do 3GPP sao desenvolvidos a
partir da contribuicdo das companhias membro, de Grupos de Trabalho e dos Technical
Specifications Groups (TSG). Os TSG sdo: Radio Access Networks (RAN); Services &
Systems Aspects (SA); e Core Network & Terminals (CT) (3GPP, 2021).

O sistema de telefonia mével faz uso da construgdo de células para estabelecer os
sinais de radio em uma determinada area, que sera a chamada area de cobertura. E por causa
desse sistema de células que ¢ chamado de sistema de telefonia celular. Sua destinacdo vai
desde a transmissdo de voz até a transmissdo de dados e imagens mais avangadas. Cada
célula deve fazer uso de um espectro de frequéncia, e as células podem utilizar as mesmas
frequéncias desde que essas células tenham uma determinada distancia para que evite
interferéncias na transmissd@o. Uma rede celular permite que o usuério se desloque entre as
células sem perceber o hand-off, ou seja, a mudanca de células, e sem ocorrer prejuizos a sua
conexdo. Quando o usudrio muda de area de cobertura, significa que ele estd indo para uma
area de outro terminal de controle, essa transi¢do ¢ o que chamamos de roaming, € se o

usudrio permitir, o aparelho pode fazer utilizacdo de dados nessas outras areas também. Um


https://www.3gpp.org/RAN
https://www.3gpp.org/SA
https://www.3gpp.org/rubrique34
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exemplo que ilustra isso ¢ quando alguém viaja para uma area de cobertura que nao possui
sua operadora e ativa no aparelho o “uso de dados em roaming”, em que paga uma taxa para
que possa utilizar dados na area de cobertura de outra operadora, ou seja, o usuario faz uso de
mais de um terminal de controle. Até¢ 2017, as faixas de frequéncia em que as operadoras
ativas no territorio nacional brasileiro atuavam eram: 700, 850, 900, 1800 ¢ 2100 MHz.
(SOARES NETO, 2018).

Para compreender as diferengas entre as principais tecnologias moveis celulares, e os

impactos da transformagao a partir da quinta geragao, foi desenvolvido o topico a seguir.

3.2 Trajetoria de 1G a 6G e suas respectivas caracteristicas.

Comecando pela tecnologia 1G, que ¢ uma tecnologia analdgica que teve varios
sistemas de operagao desenvolvidos em ambitos nacionais ou regionais, entre elas: NMT
(Nordic Mobile Telephone), AMPS (Advanced Mobile Phone System), TACS (Total Access
Communications System), Radiocom 2000, RTMI (Radio Telefono Mobile Integrato), JTACS
(Japan Total Access Communications System) e TZ-80nas. Apesar de todas essas tecnologias
analogicas, elas tiveram como principal sistema o AMPS (Advanced Mobile Phone System).
(3GPP, 2021) Apesar de tantos sistemas de comunicagdo por radio frequéncia, o primeiro a
ser difundido de forma compativel pela maior parte do mundo foi o AMPS, desenvolvido nos
Estados Unidos em 1979. Esse sistema oferece capacidade para realizar chamadas de voz por
meio de circuitos dedicados aquela conexdao durante toda a chamada (SOCIEDADE 5G,
2019). No Brasil, o primeiro sistema de telefonia mével celular AMPS foi inaugurado pela
TELERJ, em novembro de 1990 e teve a conclusdo de sua implantagdo em 1991, no Rio de
Janeiro (TELEBRASIL, 1991).

Com o avango da telefonia movel, no comeco da década de 90, ocorrem as primeiras
implantac¢des das tecnologias de 2G, que ¢ o marco de transi¢do do sistema analdgico para o
sistema digital. Essa geracdo de telecomunicagdes permite fungdes de voz, SMS (Short
Message Service) e uso de servicos de dados. As primeiras tecnologias da Segunda Geragao
sd0 GSM/GPRS & EDGE, CDMAOne, PDC, iDEN, IS-136 ou D-AMPS (3GPP, 2021). Os
sistemas utilizados na segunda geracdo foram: 1. GSM (Global System for Mobile
Communications); 2. TDMA (Time Division Multiple Access); 3. CDMA (Code Division
Multiple Access); 4. D-AMPS (Digital Advanced Mobile Phone System), PHS (Personal
Handyphon System) (SOARES NETO, 2018). Entre as diversas tecnologias para a segunda
geracdo, a mais difundida foi a GSM (Global System for Mobile Communications), também
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considerada a mais segura e pratica por utilizar o conhecido Chip ou Cartdo SIM, que evita
a possibilidade de clonagem do numero, assim como possibilita a mudanga do aparelho
mantendo o mesmo nimero, uma vez que em outras tecnologias o numero era vinculado ao
aparelho e ndo a um chip. A 2G com sistema GSM ainda ¢ utilizada nos dias atuais para
chamadas de voz, e para transagdes via POS (Point-of-Sales), em maquinas de cartdo de
crédito (SOCIEDADE 5G, 2019). Com o aperfeigoamento de 2G para a 2,5G por meio da
tecnologia GPRS (General Packet Radio Service), hd uma melhora na transferéncia de
dados de 56 kbit/s para 115 kbit/s, possibilitando maior taxa de dados por segundo. E ainda
antes da proxima geragdo, tem-se a tecnologia EDGE (Enhanced Data rates for GSM
Evolution) que permite uma transmissdo de dados de 384 kbit/s (ChinaVasion, 2008).
Mesmo com essa melhora, ainda ¢ uma baixa taxa de dados para quem busca usufruir de
aplicativos como Facebook, Instagram, YouTube e outras plataformas digitais ou fazer
chamadas de video, ou transferéncia de arquivos que exijam maior quantidade de dados
(ALONSO, 2021).

A terceira geracdo das redes moveis, que chegou no inicio dos anos 2000, ¢ um marco
na difusdao da Banda Larga Movel. Mais veloz que a 2G, a 3G hoje esta presente em grande
parte do mundo (SOCIEDADE 5G, 2019).

O 3GPP desenvolveu um sistema 3G vinculado as core networks do GSM e nas
respectivas tecnologias de acesso a radio. Dessa maneira, a 3G foi um aprimoramento da 2G,
melhorando e desenvolvendo o GSM, o General Packet Radio Service (GPRS) e Enhanced
Data rates for GSM Evolution (EDGE), e desenvolvendo novos sistemas como o Universal
Mobile Telecommunications System (UMTS) e High Speed Packet data Access (HSPA). De
acordo com o 3GPP, o avango para a Terceira Geragdo marca também a formagdo de uma
estratégia global para a evolugdo das redes moveis. Tem-se entdo a criagdo do IMT-2000
(International Mobile Telecommunications-2000) da ITU (International Telecommunication
Union) que incluia as tecnologias de acesso por radio EDGE, CDMA2000 1X / EVDO e
UMTS-HSPA+ (3GPP, 2021).

O IMT-2000 foi desenvolvido para que houvesse uma padronizagdo internacional dos
sistemas de telecomunicagdes, pensando nos avangos das tecnologias moveis, o0
aprimoramento do IMT ¢é o sistema IMT-Advanced. Esses sistemas trazem as seguintes
contribuigdes: 1. alto grau de uniformidade na funcionalidade ao longo do mundo ao mesmo
tempo que oferece flexibilidade para manter uma ampla gama de servicos e aplicativos por
um custo viavel; 2. Compatibilidade dos servigos IMT com redes fixas; 3. Capacidade de

interacdo com outros sistemas de acesso a radio; 4. Alta qualidade dos servigos moveis; 5.
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Equipamentos para os usuarios que podem ser usados ao longo de todo o mundo; 6.
Aplicativos, servicos e equipamentos que sejam praticos, agradaveis e eficientes para os
usuarios; 7. Capacidade de roaming (ativar a linha do aparelho mesmo fora da area de
cobertura) ao longo do mundo; e 8. Melhora no pico de taxa de dados, possibilitando um
melhor aproveitamento de aplicativos e servigos (tem como metas das pesquisas 100 Mbit/s
para alta e 1 Gbit/s para baixa mobilidade) (ITU, 2021).

Emerson Alecrim, no site /nfoWester, traz uma nitida e sucinta explanagdo sobre os

beneficios e diferenciais oferecidos pela tecnologia 3G:

A ideia principal do 3G ¢ a de fazer com que os usudrios possam ter acesso movel
a internet com qualidade similar as conexdes fixas de banda larga, de forma a
conseguir aproveitar recursos como streaming de video, aplicagdoes de audio,
mensagens multimidia, entre outros. Ndo por menos, as operadoras comegaram
inclusive a comercializar os chamados "modems 3G", dispositivos equipados com
cartdes SIM desenvolvidos para permitir acesso a internet via redes 3G em
notebooks e desktops (ALECRIM, 2013, p. 1).

Entre os principais sistemas que operam na 3G temos: UMTS (Universal Mobile
Telecommunications Service); e HSPA (HSPDA/HSUPA) — (High Speed Downlink Packet
Access/High Speed Uplink Packet Access). O sistema UMTS foi desenvolvido pelo 3GPP
(Third Generation Partnership Project), possibilitando transferéncias de arquivos, envio de
e-mails, acesso a internet, uso de TV mdvel e comunicagdes pessoais ou em grupo por meio
de conference call. A arquitetura das redes UMTS tem dois principais aspectos que sao:
Sistema de Radio Terrestre - UMTS Radio Access Network - composto pelos chamados “nos
de rede”, que sdo responsaveis tanto pela comunicagdo com os usuarios do sistema quanto
pela comunicacdo como “Coragdo da Rede”; o outro aspecto ¢ o Core Network que ¢
responsavel por gerenciamento do trafego, roteamento da comunicagdo e pela comunicagao
entre multiplos protocolos (ex.: entre o IP e o ATM - Asynchronous Transfer Mode).
(SOARES NETO, 2018).

O UMTS (Universal Mobile Telecommunications Service) que permite transmissao
de voz, arquivos maiores e videoconferéncias por aparelhos celulares e laptops, suporta até
2 Mbps de transmissao de dados e uma velocidade média de 220-330 Kbps. O UMTS possui
taxa de dados de 128 a 384 Kbps e compatibilidade com a rede EDGE e a GPRS, dessa
maneira, os aparelhos que possuem essa compatibilidade continuam funcionando ao se

deslocarem das areas de UMTS para as de EDGE e de GPRS (INFOWESTER, 2021).
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O UMTS surgiu principalmente como resultado de um trabalho envolvendo
empresas ¢ entidades ligadas ao consorcio 3GPP (Third Generation Partnership
Project), que lidera os esfor¢os para o desenvolvimento da tecnologia. Até entdo,
os trabalhos relacionados ao padrdo GSM eram comandados pela ETSI (European
Telecommunications Standards Institute) INFOWESTER, 2012, p. 1).

O HSDPA/HSUPA (High Speed Downlink Packet Access/High Speed Uplink Packet
Access), que permitem respectivamente recebimento e envio de arquivo de dados como
imagens e videos em alta resolugdo, de e-mails com arquivos grandes em anexo, jogos online
em tempo real, download de filmes, videoclipes, e outros arquivos que exijam maior
desempenho na transferéncia de dados. (CAPITANGO, DUSSAUX, HEINZELMANN,
KASHIWAGI, 2021).

O HSDPA pode oferecer taxas de transferéncia de dados de até 14,4 Mb/s (as
demais velocidades sdo de 1,8 Mb/s, 3,6 Mb/s e 7,2 Mb/s), enquanto que o HSUPA
(também conhecido como Enhanced Uplink - EUL) oferece velocidade maxima de
5,76 Mb/s. Niveis tdo altos se devem, em outros motivos, a reducdo do TTI
(Transmission Time Interval - "Intervalo de Tempo de Transmissdo"), que varia
entre 1 e 3 milissegundos, enquanto que em outros padrdes esta medida gira em
torno dos 10 milissegundos (INFOWESTER, 2021, p.1).

Seguindo o avango das tecnologias, a 4G - LTE (Long Term Evolution), tem como
base o Internet Protocol (IP), e a base do 4G ¢ suportada pelo Padrao WiMAX movel
802.16 m standardized desenvolvido pelo IEEE - Institute of Electrical and Electronics
Engineers. Os parametros 4G sdo determinados pela resolucdo denominada IMT-Advanced
(Advanced International Mobile Telecommunications), da Unido Internacional de
Telecomunicagdes (UIT). A banda de frequéncia para 4G permite acessos méveis de até 100
Mbps, o que significa maior qualidade na transmissdo de dados, voz e imagem, taxas
elevadas de download e upload e estd baseada em protocolo IP (SOARES NETO, 2018).

No Brasil, a quarta geracdo trouxe grandes vantagens para as empresas privadas,
auxiliando na modernizacao de plantas, e permitindo maior capacidade de competitividade
para segmentos como agronegdcio, mineragcdo, ferrovias e rodovias. As principais
caracteristicas da 4G sdo: Internet sobre IP, Servicos de Voz, Servicos de Dados, Alta
Capacidade e Alta Velocidade, velocidade de 100 Mbps com mobilidade; velocidade de
1Gbps estaciondrio, Telefonia IP; Técnica de modulagdo OFDMA - (Orthogonal Frequency
Division Multiplexing/Multiple Access); Antenas MIMO - Multiple Input - Multiple Output,
Largura de banda entre 5 e 20 MHz; faixas de frequéncia em 700, 850, 1800, 2100 para o
SMP; a area rural no Brasil ¢ atendida pela faixa de 450 MHz; O SLP ¢ atendido pela faixa
de 250 MHZ (SOARES NETO, 2018).


http://www.infowester.com/3g4g.php)
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A LTE Advanced ou LTE-A ou 4G+ (4G plus) - ¢ caracterizado pela adicdo de
aprimoramentos ao LTE, os quais sdo: velocidade de at¢ 450 Mbps; taxas médias de
download de 120 Mbps; melhorias na propagag¢do do sinal de radiofrequéncia (SOARES
NETO, 2018).

Enquanto algumas referéncias, e até no cotidiano, o sistema LTE ¢ considerado
como uma tecnologia da quarta geracdo, o 3GPP coloca como uma representacao de 3G/4G
respectivamente LTE e LTE-Advanced. O 3GPP deixa estabelecido que o sistema LTE
oferece um grande avanco das geragdes. Diferentemente dos outros sistemas digitais que
ofereceram uma melhora na capacidade de envio de dados, os sistemas LTE oferecem alta
velocidade no envio de dados, uma consideravel eficiéncia espectral, e a adocdo de
avancadas técnicas de radio. Além disso, a chegada do LTE formou uma base para os
sistemas moveis a partir do chamado “Release 8 da 3GPP. O LTE-Advanced corresponde
ao “Release 107, e ¢é considerado como o primeiro sistema verdadeiramente correspondente
a 4G, de acordo com o 3GPP. Surge ainda o “Release 13” que ¢ atendido pelo sistema
LTE-Advanced Pro, esse sistema foi desenvolvido para atender a: Comunicagdes Criticas
(blue light services e outros sistemas de Missoes Criticas); Machine-to-Machine ou setor de
[oT (Internet of Things); transportes; educagdo; € outras areas que exijam um sistema mais
avangado e eficiente. O LTE-Advanced Pro ¢ considerado pelo 3GPP como um “trampolim”
para os sistemas da 5G (3GPP, 2021).

Os “releases” estabelecem especificagdes que, de acordo com o 3GPP, devem ser
necessariamente atendidas para que as tecnologias desenvolvidas se enquadrem dentro de
cada geragdo. E a partir dai que as empresas possuem a base para oferecer os padrdes de
tecnologia aos consumidores.

Em abril de 2008 a NASA informou sobre o desenvolvimento de nano satélites, e da
comercializacdo do territério espacial. Possibilitando que, juntamente com a Machine to
Machine Intelligence (M2MI), alcancem a meta de desenvolver a quinta geracdo de
tecnologia de telecomunicacao. (NASA, 2008)

Enquanto a 4G funciona sem a necessidade de um grande numero de antenas, por
trabalhar com ondas de baixa frequéncia, a 5G ¢ desenvolvida com o intuito de operar em
altas frequéncias de espectro, porém com ondas de curto alcance, ¢ isso traz a necessidade de
se utilizar mais antenas. (TELCO SOLUTIONS, 2019)

Em 2012 comegam a ser desenvolvidos centros de pesquisa com foco no

desenvolvimento da tecnologia 5G, como a New York University Wireless, Centro de
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Inovagdao 5G da Universidade de Surrey, e outros centros no mundo (UNIVERSITY OF
SURREY, 2019).

A quinta geracdo de tecnologias de telecomunicagdes surge como um portal de
transformacgdo, que nos direciona a uma estrutura de vida bem diferente. As funcionalidades
da tecnologia 5G sao: Internet das Coisas, Fone de ouvido de realidade virtual; projetor de
holograma; impressora 3D; Fotossintese Artificial; Internet 5G; Visdo aumentada;
Armazenamento de dados 5G; Realidade aumentada; carros auténomos; Computagdo
quantica; Inteligéncia Artificial; Supercérebro; Medicina digital (Telemedicina, inteligéncia
artificial médica, Telemonitoramento com IoT; Telerradiologia); Robé doméstico; Eco House
(Casas Inteligentes); Tecnologia de Drones; Cidades Inteligentes. (ITU-T, 2017)

De acordo com a ITU (International Telecommunication Union), a previsao no
aumento de trafego na Internet ¢ de até 100 vezes no periodo de 2020 a 2030, e expectativa
de até¢ 50 bilhdes de dispositivos conectados a rede a partir de 2025, com base nessas
estimativas, a 5G surge como uma inovagdo que pretende conectar muito mais dispositivos
sem afetar o funcionamento da rede, transportar mais dados com mais rapidez e diminuir o
atraso da entrega de dados, se tornando muito mais rapido e preciso no tempo de envio e
recebimento de dados, se comparado as geragdes anteriores. O projeto internacional € que as
tecnologias 5G sejam adequadas para o funcionamento de “casas e edificios inteligentes,
cidades inteligentes, video 3D, trabalho e diversdo na nuvem, servigos médicos remotos,
realidade virtual e aumentada e comunicagdes massivas maquina a maquina para automagao
do setor”. (ITU, 2019)

A ITU determinou o 5G da 3GPP como o padrao oficial a ser seguido e estabelecido
na IMT-2020 que determina os critérios a serem atendidos para que exista uma conexao de
5G. De acordo com o 3GPP, a 5G ¢ um grande avango nas tecnologias de telecomunicagdes
por meio do New Radio (NR). A 5G e as tecnologias subsequentes devem atender aos
critérios do “Release 157 até o “Release 17”. A 3GPP traz um poster mostrando que em 2020
existiam cerca de 5,1 bilhdes de linhas méveis e 9,1 bi de conexdes de 10T, e a previsdo € que
em 2025 esses numeros sejam respectivamente 5,8 bi e 25,2 bi. (3GPP, 2021)

Existem 2 tipos de instalagdes para infraestrutura 5G, que sao a 5G NSA (non-stand
alone) e 5G SA (Stand Alone). A 5G NSA possui uma instalacdo mais rapida e custo mais
baixo, pois a sua instalacdo ¢ um aprimoramento da infraestrutura 4G e o seu diferencial ¢
uma capacidade de envio e dados maior, portanto se difundiu mais rapidamente pelo globo; ja
a 5G stand alone (5G SA) tem uma instalagdo independente, e proporciona todas as

funcionalidades do 5G. A 5G SA comecou a se expandir no mercado e, ao final de 2021
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marcava presenga em 16 paises, ¢ 22 operadoras estavam aptas a fornecer rede a partir da
nova infraestrutura (GSMA, 2022).

As regras do 3GPP 5G NR sdo: Operacao de bandas baixas até muito altas 0,4 a 100
Ghz; com banda ultra larga (at¢ 100 MHz em < 6 GHz, até¢ 400 MHz em > 6 GHz); Conjunto
de diferentes numerologias para uma operagdo Otima em diferentes alcances de frequéncia;
Mecanismos de compatibilidade de encaminhamento nativo; Novo cddigo de canal; Suporte
nativo para baixa laténcia e ultra confiabilidade; Arquitetura RAN (Radio Access Network)
flexivel e modular: fronthaul dividido, controle dividido e plano do usuario; Suporte nativo
de ponta a ponta para Network Slicing (3GPP.ORG, 2021).

O network slicing (fatiamento de rede) possibilita uma disposi¢do mais racional dos
recursos de rede (como a largura de banda) isolando virtualmente as "fatias" da rede e
atribuindo as mesmas esses recursos, ao invés de permitir um uso baseado no melhor esforgo
indistinto. Isso torna o uso da rede mais eficiente, permite um modelo de negocios mais justo
para o cliente e, no geral, melhora o desempenho da mesma (BRASIL, 2022).

RANSs sdo as redes de acesso de radio, podem ser vistas na configuragdo urbana, sao
aquelas torres, aquelas antenas de rede. Open RAN ou O-RAN € o estabelecimento de um
software aberto, como se fosse uma chave de acesso unica para diversos radios, dessa forma,
o adquirente compra o radio por um valor bem mais baixo que o valor de uma estagdo radio
base de uma solucdo fechada, por exemplo como da Huawei ou como da Nokia, compra o
equipamento cots x.86 que ¢ um computador especifico onde se instala o software O-RAN
que € um software aberto que ¢ desenvolvido em comunidades. Na solu¢ao tradicional usa-se
o processamento de Banda-base e um radio que fica em cima da torre junto com as antenas.
Na O-RAN usa-se as antenas, um computador na base da torre para fazer um
pré-processamento do sinal, usa-se uma unidade central apta a atender a demanda da rede,
que cada vez mais trabalha com maior circulacdo de dados. Ainda de acordo com estudo da
O-RAN Alliance, com essa solugdo ¢ possivel reduzir CAPEX (Capital Expenditure) e OPEX
(Operating Expense) devido a um cenario mais competitivo de fornecedores pois possibilita
maior nimero de fornecedores, ja que agora o c6digo ndo estard sob dominio de uma unica

empresa (O-RAN, 2020).
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FIGURA 2: ESTRUTURA DE EDGE CLOUD
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O-RAN Use Cases and Deployment Scenarios

Multiple Edge clouds
per Regional cloud

Regional

Cloud
Multiple Cell Sites per

Edge cloud

Figure 2: Hierarchical Cloud Deployment

Fonte: O-RAN, 2020.

As regides que atenderem aos critérios dos releases 15, 16 e 17 estardo aptas a
executar de forma integral as propostas da 5G com uso de Carros Autdbnomos, Automagao na
Industria; Cidades Inteligentes; Casas Inteligentes; “Trabalhe e Divirta-se” na Nuvem; uso de
Realidade Aumentada; Videos 3D, Telas UHD; e o fluxo de Gigabytes por segundo (GHz).
(3GPP, 2021).

De acordo com a ITU (International Telecommunications Union), as redes 5G devem
fornecer maior velocidade, estar apta a conectar uma quantidade muito maior de aparelhos a
rede e oferecer servicos de baixa laténcia (o que significa baixo atraso). Para atender as
expectativas dos servigos mais avangados, as frequéncias que devem ser consideradas sdo a
partir de 24 GHz que fazem uso de ondas milimétricas, portanto exigem tecnologias muito
mais avancadas do que as que s3o utilizadas para 3G e 4G. As ondas milimétricas sao
utilizadas de acordo com a ITU a partir de 24 GHz, essas ondas possuem menor
comprimento, o que faz com que elas exijam uma infraestrutura mais apropriada e complexa
para evitar que haja interferéncia em sua propagagdo. Devido a essas distancias curtas, se
comparado as geracdes anteriores, € necessario um nimero bem maior de estagdes base para
cobrir uma determinada area com fornecimento de tecnologia 5G, também faz necessario
implantar equipamentos de radio em instalagdes vidrias, como semaforos, postes de luz,

torres, isso torna a infraestrutura mais complexa. Também ¢é necessario estabelecer uma
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conexdo eficiente entre as estacdoes base e a rede central (essas conexdes sao conhecidas
como backhaul), portanto tém sido desenvolvidas estratégias sem fio para maior eficiéncia
dessas conexdes, como por microondas, satélite e HAPS (High-altitude platform station).
(ITU, 2019) HAPS sao, de acordo com os Regulamentos de Radio da ITU, estacdes de radio
localizadas em um objeto a 20-50 km de altitude, com capacidade de operagdo continua por
varios meses € a comunicagdo inter-HAPS possibilita um uso de solo minimo na efetivacdo
da conectividade. O objetivo do HAPS ¢ levar a conectividade sem fio a areas remotas,
regides de montanhas, desertos e/ou areas que forem afetadas por desastres que prejudiquem
a conectividade (ITU, 2019).

A 5G no Brasil ird operar na faixa de frequéncia de 3 GHz a 30 GHz, a chamada
Banda C. E importante ressaltar que um dos motivos para a demora nas instalagdes das redes
5G no Brasil ¢ que atualmente as parabdlicas tradicionais que sdo utilizadas por alguns
brasileiros ocupam a faixa de frequéncia denominada de Banda C e as redes 5G serdo
transmitidas pela mesma faixa. Portanto, ¢ preciso esvaziar a Banda C, levar ao usudrio de
televisdo aberta os equipamentos para tv digital, que hao de assistir televisdo pela chamada
Banda Ku, uma outra faixa de frequéncia que ¢ a faixa da TV Digital. A previsao € que os
canais de TV sejam totalmente retirados da Banda C até fevereiro de 2024. A medida que a
Banda C ¢ esvaziada, vai abrindo espaco para as conexdes em 5G. Este ¢ um dos fatores que
levam a demora nas instalagdes (CASTRO, FERNANDES, 2022).

Sobre a quantidade de antenas a serem usadas para a implantagdo da nova tecnologia,
tem-se como referéncia o anexo IV do Edital de Licitagdo n® 1/2021, que trata sobre
“COMPROMISSOS E CONDICOES DE USO DAS FAIXAS DE RADIOFREQUENCIAS
DE 700 MHZ, 2,3 GHZ, 3,5 GHZ E 26 GHZ” da Anatel, para o territorio brasileiro.
(ANATEL, Edital de Licitacdo n® 1/2021) A Anatel explicita a necessidade de implantar mais
antenas para que a cobertura e as taxas de transmissao atendam as necessidades do 5G, pois
com o aumento da frequéncia, o comprimento de onda ¢ menor, o que faz com que as ondas
tenham maior dificuldade de propagacdo, e € por isso que hé a necessidade de mais antenas e
tecnologias de propagagdo das ondas. De acordo com a Anatel, as caracteristicas do padrao
5G sdo “altas taxas de transmissao de dados e baixa laténcia (tempo de resposta)” entre outras
possibilidades que serao desenvolvidas pelo mercado a partir das disposigdes potenciais da
rede 5G. Devido as caracteristicas do 5G, a expectativa ¢ de uso massivo e diversificado da
“Internet das coisas (IoT) em setores como seguranca publica, telemedicina, educagdo a

distancia, cidades inteligentes, automacao industrial e agricola”, etc. (BRASIL, 2022).
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Sao apontados “trés modos de uso” para o 5G: O primeiro ¢ a Banda Larga Mdvel
Avancgada, que permite download e upload em altas velocidades; a segunda ¢ o “Controle de
Missdo Critica”, que possibilita conexdo com baixissima laténcia (atraso) e maior
“confiabilidade”, permitindo o uso de “carros autdbnomos, cirurgias remotas, controle remoto
de maquindrio industrial"; e, por fim, a “Internet das Coisas Massiva”, que visa atender uma
alta demanda de IoT, disponibilizando alta cobertura e redu¢do no consumo de bateria, o que
leva a uma nova e mais avangada fase da Internet das Coisas (BRASIL, 2022).

Os avangos previstos do 4G para o 5G sdo: Aumento das taxas de transmissao (maior
velocidade); Baixa laténcia; Maior densidade de aparelhos conectados (mais aparelhos
conectados a rede dentro de uma mesma area de cobertura); maior eficiéncia espectral; e
reducdo do consumo de energia (BRASIL, 2022).

Diversas estratégias foram estabelecidas para a ampliagdo do acesso ao 5G pelo
mundo, dentre elas a nova onda de langamentos 5G em mercados considerados de renda
modesta como no Brasil, Indonésia e India é uma das estratégias de tornar aparelhos 5G mais
acessiveis. A perspectiva de acordo com a GSMA ¢ que ao fim de 2025 as conexdes 5G
representem um quarto das conexdes moveis no ambito mundial. Estima-se também que 2 a
cada 5 pessoas ao redor do mundo viverao ao alcance da rede 5G. A adogao do 5G em fortes
mercados como China, Coréia do Sul e EUA demonstra uma possivel desaceleragdao do
mercado 4G em nivel global, com perspectiva de que o mercado de 4G represente 55% da
conectividade global em 2025 em contraposi¢do ao pico de 58% de conectividade que
alcancou em 2021. Apesar da perspectiva global de diminui¢do do uso da rede 4G, o mercado
estd em ascensdo em regides como Africa Subsaariana onde as conexdes 4G sio menos de
um quinto do total e as operadoras t€ém desempenhado diversas estratégias para migrar os
usudrios de 2G e 3G para 4G (GSMA, 2022).

Um importante fator para estimular a implementagdo do 5G foi a pandemia da
Covid-19 que gerou a necessidade de maior uso da rede, principalmente devido a medidas
como lockdown. As pessoas passaram a realizar maior quantidade de atividades e servigos
por meio da internet. Isso aumentou a consciéncia politica sobre os diversos beneficios da
“conectividade digital” para todas as pessoas e todos os setores da sociedade. Os governos
devem desenvolver 6rgdos reguladores e politicas apropriadas para o uso das tecnologias
moéveis, motivando a inovagdo, € assim, promover uma recuperacdo das economias.
Estratégias de longo prazo e estimulo ao interesse de investimento privado sdo agdes
necessarias para execucdo e precisam do apoio de todos os niveis de governo para serem

realizadas de forma eficiente. (GSMA, 2022) Isso aponta a interdependéncia entre Estados e
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Grandes Corporagdes Transnacionais apontada por Thales Castro (2016), pois as empresas de
setores como Tecnologia, Telecomunicagdes, Energia passam a ter o mercado amplificado, e
quanto maior a capacidade de investir e desenvolver inovagdes, maior seu destaque e
influéncia no mercado. Portanto, os Estados aos quais essas empresas pertencem, passam
também a se destacarem politica, econdmica e socialmente.

Em 2021, tecnologias e servigos moveis representaram 5% do PIB em dmbito global
(US$4.5 trilhdes). A perspectiva é de aumentar em US$400 bilhdes por volta de 2025 e
atingir cerca de US$5 trilhdes a medida que aumenta a adesdo aos servigos moveis
estimulando os aprimoramentos ¢ melhorias em eficiéncia e produtividade, e principalmente
impulsionados pela perspectiva de impacto do 5G no aprimoramento de todos os setores da
economia global tanto em servigos quanto em fabricagdo (GSMA, 2022).

A estimativa global ¢ que as operadoras de telefonia modvel realizem um Capex
(Capital Expenditure) de mais US$600 bilhdes entre 2022 e 2025, dos quais 85% devem ser
em ativos de rede 5G. E importante que governos e érgios reguladores criem politicas de
incentivos ao setor privado, para que as operadoras possam cumprir com a meta de
investimento e assim a lacuna de conectividade seja coberta. (GSMA, 2022) O CAPEX ¢ um
valor voltado para o investimento em bens de capital na propria empresa, visando a
manutengdo ou expansdo da atuacdo da empresa. Isso significa que quanto maior o Capex,
maiores as possibilidades de a empresa se posicionar bem no mercado. Sobre as perspectivas
de investimento das operadoras moveis, o The Mobile Economy 2022 disponibilizou o

seguinte grafico:

FIGURA 3: EXPECTATIVA DE CAPEX DAS OPERADORAS MOVEIS PARA O PERIODO DE 2022 A
2025.
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Mobile operators will invest $620 billion in their networks between 2022 and
2025, of which 85% will be on 5G

Capex (billion), 2022-2025

2
B
.---

Fonte: The Mobile Economy 2022, GSMA, 2022.

@ Hon-56 capex
@ 5G capex

As acdes sugeridas pelo GSMA sao promover treinamentos de habilidades digitais
para que todos os cidaddos estejam aptos a utilizar o mundo digital; utilizar fundos publicos
para estimular a demanda por conectividade; politica equilibrada para cobranca de impostos e
taxas sobre o setor de telefonia moével, zelando pela manutencdo do médio prazo e pelo
crescimento da economia; Inserir os servicos do governo em plataformas digitais para que
todos os cidaddos tenham acesso aos servicos por meio digital; aplicar minimamente
restricdes ao uso de espectro (todas as frequéncias abaixo de 3000 GHz), somente dentro do
necessario para gerenciar a interferéncia (GSMA, 2022).

O uso da rede 5G tornou-se convencional nos paises pioneiros em sua implementagao
e tem alcancado novos mercados, chegando no final de 2021 a 70 diferentes mercados e com
176 operadoras de telefonia movel oferecendo servigos comerciais de 5G, sendo 68
operadoras fornecedoras de 5G fixa wireless. O rapido avango do mercado 5G estd
relacionado as necessidades de recuperacao econdmica devido aos impactos das restricoes
durante a pandemia, executando massivas acdes de marketing, elevacdo das vendas de
aparelhos 5G e expansdo das dareas de cobertura 5G. O relatério do GSMA traz que a
expectativa da Samsung, por exemplo, ¢ que os aparelhos 5G representem ainda em 2022,
mais da metade das vendas de smartphones. Com o avanco da 5G em mercados menos
desenvolvidos, ¢ colocada em pratica uma das estratégias de tornar aparelhos 5G mais
acessiveis, com a onda de langamentos 5G em mercados considerados de renda modesta

como no Brasil, Indonésia e India. A perspectiva de acordo com a GSMA é que ao fim de
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2025 as conexdes 5G representem um quarto das conexdes moveis no ambito mundial e que
2 a cada 5 pessoas ao redor do mundo estejam ao alcance da rede 5G. Com a produgdo em
escala, os aparelhos tornam-se mais acessiveis financeiramente, a exemplo, um smartphone
5G custava em torno de US$ 500 e atualmente ¢ possivel encontrar aparelhos com 5G por
menos de US$ 150, e os aplicativos tendem a ser mais atrativos ¢ praticos para o uso da
populacdo de sociedades ndo tdo engajadas digitalmente quanto populagdes dos paises que
encabe¢am o pioneirismo tecnoldgico. (GSMA, 2022)

Considerando a tendéncia de um periodo de 10 anos para cada geragdo de tecnologia
movel, o mercado ja se prepara para receber a 6G. E enquanto em comparagao ao LTE, o 5G
oferece um bom aprimoramento de velocidades de download e reducao de laténcia, o 6G vem
para potencializar ainda mais os beneficios do 5G, com velocidades ainda mais rapidas e
ainda maior quantidade de informagdes transmitidas por unidade de tempo. E a GSMA trouxe
um panorama geral sobre o que tem sido desenvolvido pensando no futuro mercado do 6G, e
sdo as seguintes agdes em nivel global: O ITU-R Vision Group tem trabalhado nas
especificagdes do 6G a medida que a industria se prepara para a padronizagdo dos produtos a
nova tecnologia; a Orange tem trazido por exemplo o uso de “holoportation” e a produgao
em larga escala de gémeos digitais; O governo chinés pretende lancar o 6G ja em 2025, pois
possui planos maiores em sua estratégia digital; o grupo norte-americano Next G Alliance,
estabeleceu grupos para tragar caminhos sobre as funcionalidades do 6G e grupos estudos
sobre “Green G” visando eficiéncia energética; A Universidade do Texas, apoiada pelas
empresas AT&T, Samsung, Qualcomm, Nvidia e InterDigital, langou um centro de pesquisa
sobre 6G chamado “6G@UT”; A Oppo também tem desenvolvido pesquisas sobre a
tecnologia 6G; MIT e Ericsson estdo com trabalhos em novos desenvolvimentos de
hardwares para redes 5G e 6G (GSMA, 2022).

Agora que as concepgoes técnicas foram explanadas, assim como as perspectivas para
as novas etapas a partir do 5G, segue, no proximo topico, as abordagens para conhecer como

tem sido a expansdo do 5G pelo mundo.
3.3 5G: Paises, Operadoras e Fornecedoras de Rede
Esta sessdo destina-se a compreender as principais fornecedoras de tecnologias 5G ao

redor do mundo. Por ser um extenso mercado, envolvendo uma ampla diversidade de

equipamentos nos mais diversos setores, foi extraido um trecho de um artigo escrito por Glen
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Hunt, publicado pelo Global Data e disponibilizado no site da Huawei, que melhor define o

mercado analisado:

[...]vendor solutions that support operators as they transition their mobile core
networks to address the challenges of realizing 5G s potential. 3GPPs Release 16
specification adds specific support for 'standalone' (SA) network capabilities and
requires a cloud-native 5G core architecture. Incumbent operator-based 5G SA
network deployments will also require a converged core, capable of supporting all
generations of mobile traffic. 5G SA networks also need to support multiple-cloud
deployment models to meet customer expectations and provide cloud economics,
such as cost, footprint, performance, reliability, and security that matches the
service criteria. [..] Moving beyond enhanced mobile broadband (eMBB), the
market requires new service capabilities to support applications that require low
latency, higher performance and a user plane distributed closer to the end user
(MEC). In order for URLLC services to be successful, the mobile infrastructure
must also include 5G Transport capable of deterministic performance and specified
in IEEE 802.x Time Sensitive Networking (TSN) specifications. TSN details are
beyond the scope of this report. (HUNT, Glen. 01 de novembro de 2021)

Foi feito um levantamento das principais operadoras de telecomunicacdes que
oferecem 5G em cada pais, e quais as fornecedoras dessas operadoras. Em maio de 2022 a
VIAVI Solutions emitiu um poster sobre o avango da disponibilidade de cobertura 5G no
mundo. De acordo com o relatorio emitido pela VIAVI em fevereiro de 2021, no ano de 2020
eram 378 cidades alcancadas com cobertura 5G. Em 2021 passa a ser 1336 e até maio de
2022 eram 1947 cidades alcancadas pela cobertura 5G espalhadas em 72 paises. (VIAVI,
2022.) A seguir ¢ exibido o ranqueamento, feito pela VIAVI, dos paises com maior nimero

de cidades com cobertura 5G, em 2021 e em 2022:

FIGURA 4: RANKING DOS 10 PAISES COM MAIS CIDADES
QUE CONTAM COM A REDE 5G EM 2021
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The Top 10 Countries: 5G Leaderboard o p L
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Fonte: VIAVI, fevereiro de 2021.

FIGURA 5: RANKING DOS 10 PAISES COM MAIS CIDADES
QUE CONTAM COM A REDE 5G EM 2022.
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Fonte: VIAVI, Maio de 2022.
De acordo com o HILMANN, SACKS, os paises ao redor do mundo tém construido suas

infraestruturas de redes 5G por meio da contratagdo de servigos de 5 principais empresas:
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Ericsson, Huawei, Nokia, Samsung e ZTE. As condi¢des gerais do mercado nort-americano,
desde decisdes regulatorias até desenvolvimento de pesquisa, fizeram com que os EUA
ficassem fora dessa fatia de mercado das tecnologias de comunicagdes, pois nenhuma das
cinco empresas citadas € norte-americana. Como a China tem dominado o mercado de 5G,
suas empresas possuem vantagens na lideranca de servigos e aplicativos para 5G, e isso exige
que as empresas norte-americanas desenvolvam fortes estratégias para melhorar seu
posicionamento no mercado. (HILLMAN, J.; SACKS, D., 2020). Em 2020 a Ericsson
compartilhou uma pesquisa divulgada pela Bird & Bird, que traz uma perspectiva um pouco
diferente sobre a lideranca e fornecedoras de tecnologia para a infraestrutura 5G em ambito
mundial. (ERICSSON, 2020) O artigo da Bird & Bird considera 9 companhias como lideres
em patentes € mostra como as pesquisas sobre as liderancgas na industria de “5G Standard
Essential Patent (SEP)” podem ter resultados bastante afetados a depender de como sao
definidos os filtros para selecionar as patentes, € isso pode tornar os resultados “simplistic

and unreliable.”. (2BIRDS, 2019)

There is a clear tendency in these reports to provide insufficient information about
methodology for the reader to know exactly what is being measured. In some cases,
reports label data erroneously or imprecisely. Although we do not suggest that these
companies are setting out to mislead their audience, the reports (especially those
that suggest that China is leading the 5G race) are being picked up by mainstream
news outlets, which have only added to the misrepresentation. This has had the
effect of popularizing an incomplete and potentially inaccurate picture of 5G
leadership. (MULTIMEAR, NOBLE, VARY, 2019)

O objetivo de acessar a pesquisa da 2 Birds para o presente trabalho ¢ ter
embasamento para entender melhor quais sdo as empresas entre as quais se dividem as fatias
de patentes para 5G, aumentando a classificagdo de 5 empresas para 9 empresas: Huawei
Group, Ericsson Group, Samsung Group, Qualcomm Group, Nokia Group, LG Group, ZTE
Group, Intel Group e Sharp Group. Em geral, dentre os graficos exibidos no artigo da 2 Birds,
as empresas que realizaram o primeiro lugar foram Huawei Group, Ericsson Group e
Samsung Group. As que revelaram a classificagcdo dos 2° e 3° lugares foram: Ericsson Group,
Samsung Group, Qualcomm Group, Nokia Group. Do 4° e 5° lugares: Huawei Group,
Qualcomm Group, Nokia Group, ZTE Group, Sharp Group. Do 6° lugar: LG Group, Huawei
Group e Intel Group. De 7° a 9° lugares: Huawei Group, LG Group, ZTE Group, Intel Group
e Sharp Group.

O dado mais atual de ranqueamento conseguido para embasamento da escolha das
empresas lideres de mercado foi o Gartner “Magic Quadrant for 5G Network Infrastructure

for Communications Service Providers” de fevereiro de 2022.
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FIGURA 6: MAGIC QUADRANT PARA FORNECEDORES DE INFRAESTRUTURA DE REDE 5G.
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Fonte: GARTNER, 2022.

A Ericsson ¢ uma companhia sueca, fundada em 1876 por Lars Magnus juntamente
com sua esposa Hilda Ericsson. Atualmente a Ericsson possui mais de 57.000 patentes
registradas dentro dos padrdes de 5G.

A Huawei ¢ uma empresa chinesa que lidera a atuagdo em tecnologia da informacao e
das comunicagdes. A empresa opera em mais de 170 paises e regides e lidera os
fornecimentos de produtos para infraestrutura de 5G em ambito mundial. De acordo com o
site oficial da Huawei, pesquisas feitas por outras empresas afirmam que as redes 5G
construidas pela Huawei geram melhor satisfagdo dos usudrios em 13 paises, dentre eles estdo

Suica, Finlandia, Coréia do Sul, Arabia Saudita, Alemanha ¢ Paises Baixos. Além disso, a
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pagina oficial coloca que sdo mais de 700 cidades atendidas pela Huawei, assim como 267
companhias pertencentes ao Fortune Global 500. (HUAWEI, 2022)

A Nokia ¢ finlandesa, fundada em 1865 como uma fabrica de papel, passou a ter
investimentos em diversos setores como “cabo, produtos de papel, botas de borracha, pneus,
televisores e telefones celulares”. A partir da década de 1990 a prioridade da empresa passa a
ser as telecomunicagdes e em 1991 foi realizada a primeira chamada GSM que usava um
aparelho Nokia. Atualmente a Nokia esta vinculada a 230 planos comerciais de 5G e fornece
com 77 operadoras de rede ao redor do mundo. (Nokia, 2022)

A Samsung ¢ uma sul-coreana, fundada em 1969 por Lee Byung-chull. Em 28 de

fevereiro de 2022 a Samsung anuncia que :

“continua a colaborar com inovadores lideres do setor — incluindo fornecedores de
chipsets, plataformas em nuvem e servidores — para expandir o ecossistema 5G
VRAN. [...] A Samsung ¢ lider global no mercado 5G RAN totalmente virtualizado.
A conquista da empresa foi impulsionada por sua solu¢do 5G VRAN, que foi
implantada em todo o mundo, tornando a Samsung o Unico grande fornecedor de
rede a entregar implementagdes comerciais de RAN totalmente virtualizadas na
América do Norte, Europa e Asia.” (SAMSUNG, 2022)

A ZTE ¢ uma companhia chinesa fundada em 1985, esta presente em cerca de 160
paises e atinge "4 da populagdo global. (ZTE, 2022)

No anexo 1 h4 uma tabela sobre os continentes e paises que ja possuem 5G pelo
mundo até meados de 2022.

A partir do conhecimento dos paises que possuem cobertura 5G, foi possivel um
levantamento das operadoras aptas a fornecer o servico e quais as fornecedoras da tecnologia
5G atendem a essas operadoras. Foi desenvolvida a tabela seguinte com a perspectiva de
conhecer as operadoras que atuam com 5G no cendrio mundial e quais as respectivas
fornecedoras. (Anexo 2)

Considerando a dificuldade de encontrar dados especificos com documentos que
confirmem as relacdes entre Huawei e operadoras ao redor do mundo, foi considerada a
exposicao de como os paises, de acordo com Hillman e Sacks, se posicionam com relacao as

negociacdes de 5G com a Huawel.

FIGURA 7: SITUACAO ATUAL DO USO DE EQUIPAMENTOS DE 5G DA HUAWEI NO MUNDO.
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Fonte: CFR research, 2022.

A estrutura de rede da internet na atualidade ¢ a chamada “Estrutura de Rede 5~
(KUROSE, ROSS, 2021, , p. 27), ela ¢ formada por uma hierarquia entre os Internet Service
Providers (ISP), que se diferenciam entre: ISP nivel 1, ISP regional, ISP de acesso. Para a
interconexao dos ISPs, existem PoPs (points of presence), multi-homing , emparelhamento ¢
IXP (Internet Exchange Points). O PoP ¢ um conjunto de roteadores sitiados no mesmo local,
onde os provedores clientes podem se conectar ao provedor fornecedor. Multi-homing ¢
quando um ISP se conecta com 2 ou mais ISPs para receber rede, para que, caso um de seus
provedores caia, ele pode continuar enviando e recebendo pacotes. Os ISP nivel 1 ndo podem
fazer multi-homing. Emparelhamento ¢ quando 2 ISPs clientes de semelhante nivel se
conectam diretamente, evitando a necessidade de passar por outro intermediario, reduzindo
os custos pagos aos ISP provedores. Os ISP nivel 1 fazem emparelhamento. Algumas
empresas que ndo sdao ISPs podem criar estruturas apenas para a realizacdo desses
emparelhamentos por varias ISPs, formando um IXP. Atualmente, alguns provedores de
conteudo, como a Google, criam sua propria estrutura, que sao as Redes de Provedores de
Conteudo, que se emparelham com ISPs de nivel mais baixo, reduzindo custos, mas ainda
assim, se conectam a ISPs nivel 1, aos quais paga pelo fornecimento de rede. E por possuirem
estruturas exclusivas para armazenamento de dados, os provedores de contetido que possuem
suas proprias estruturas podem ter maior controle sobre os servigos entregues aos usuarios
finais. (KUROSE, ROSS, p. 25-27, 2021)

Os ISP nivel um nao sdo oficialmente determinados, Kurose e Ross citam ainda um
ditado que diz que se vocé ndo sabe quem sdo os participantes de um grupo, provavelmente
vocé nao ¢ parte do grupo. (KUROSE, ROSS, p. 25, 2021). Ainda assim, para amenizar o

fato de ndo pertencer ao grupo, foi feito um tabelamento para entender quem sdo as
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proprietarias dos cabos submarinos e a partir desse tabelamento fizemos um levantamento das
provedoras mais fortes. Devido ao tamanho da tabela, mais de 3500 linhas, ela ndo sera
inserida no trabalho mas esta disponivel para consulta com a autora.

A partir da analise das informacdes da planilha de cabos, tem-se como principais
empresas: Tata Telecommunications; China Telecom,; China Unicom; China Mobile; AT&T;
Sprint; NTT: sdo as fornecedoras de rede Nivel 1. Google, Meta, AWS também sdo
proprietarias de cabos para fazerem um fornecimento de dados mais proximo aos usuarios.
As principais fornecedoras de cabos sdo: ASN (Alcatel Submarine Networks) € parte da
Nokia e possui mais de 650.000 km de cabo 6ptico submarino (ASN, 2022); SubCom ¢
norte-americana; NEC ¢ japonesa; HMN Tech (Huawei Marine Networks) ¢ chinesa; CCSI
(Communication Cable Systems Indonesia Thk), foi criada como uma joint venture com a
Siemens AG (Alemanha), depois foi adquirida pela Corning Inc (EUA) e depois pela CCS
International, tem fabrica localizada em Krakatau Industrial Estate no Cilegon, Bandten ¢ o
Escritorio de Vendas e Marketing fica em Jakarta (CCSI, 2022); Hexatronic Cables &
Interconnect Systems ¢ uma empresa sueca e possui mais de 40 anos de mercado (Hexatronic,
2022); STC Submarine Systems (Standard Telephones and Cables); Fujitsu € japonesa, esta
ha mais de 50 anos desenvolvendo cabeamentos submarinos; Xtera responsavel por um cabo
submarino que liga o Reino Unido a Noruega, possui como parceiras IT Telecom, Global
Marine Systems Limited (GMSL) e Orange Marine (Xtera, 2022), a Xtera pertence ao H.I.G.
Capital que ¢ uma empresa de investimentos alternativo com foco no mercado europeu, € nas
Américas (H.I.G. Capital); Ciena tem seu Headquarter sedeado em Maryland, EUA (Ciena,
2022); Ericsson ¢ uma empresa Sueca (Ericsson, 2022); Prysmian ¢ um grupo Italiano
(Prymian, 2022); Nexans ¢ uma companhia francesa (Nexans, 2022); Padtec ¢ brasileira
(Padtec, 2022); Elettra é sediada em Roma na Italia, porém ¢ membro da Orange que ¢ de
origem francesa (Elettra, 2022); NSW (Norddeutsche Seekabelwerke), fundada em 1899 na
Cologna, teve 50% adquirida pela Siemens em 1931, e em 1995 a Siemens adquiriu os outros
50%, em 2000 a Corning adquiriu a NSW, e em 2007 a empresa juntou-se a General Cable
Corporation que foi adquirida pelo Prysmian Group em 2018 (NSW, 2022). (SUBMARINE
CABLEMAP, 2022).

Foram analisadas quais as companhias “parent” das operadoras de 5G pelo mundo, e
percebe-se que os paises que mais concentram operadoras pelo mundo sdo também Reino
Unido, EUA, China, Alemanha, México, Espanha, Suécia, Franca, Noruega, Canada, Israel,
Japao, Catar, Arabia Saudita, Italia, Taiwan e Coreia do Sul. Também ¢ possivel observar

movimentos nacionais e regionais que podem ter finalidade de uma protecao das redes de
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telecomunicagdes, evitando a entrada de estrangeiros, ou de ndo pertencentes a determinadas
regioes.

Ainda para consolidar mais informagdes sobre lideres de mercado na revolucgao das
telecomunicagdes, segue o quadro abaixo com a média na velocidade com que ocorre a

transi¢ao para as redes 5G, retirado do “The Mobile Economy 2022”.

FIGURA 8: MEDIA DE CONEXOES DE 5G NO MUNDO
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Fonte: The Mobile Economy 2022, GSMA, 2022.

Com os dados dispostos no capitulo, percebe-se que as liderancas que envolvem a
area de telecomunicagdes ¢ 5G se concentram principalmente entre EUA, China, Japao,
india, Coreia do Sul, Alemanha, Reino Unido, Suécia, Finlandia, Franca, Italia, Arabia
Saudita, Emirados Arabes Unidos, e México.

Visando compreender como esse arcabougo técnico e mercadoldgico se relaciona com
o campo tedrico da Geopolitica e das Relagdes Internacionais, € os impactos para a atual

conjuntura, foi desenvolvido o capitulo seguinte.
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Capitulo 4: 5G e os Impactos no Ambito Internacional

O presente capitulo aborda as caracteristicas da China, suas estratégias de mercado e
as estratégias norte-americanas como resposta as movimentagdes chinesas. Pensando a China
historicamente, ¢ possivel perceber sua estratégia no estabelecimento de poder. A discussao
do capitulo segue por meio da abordagem das reagdes norte-americanas a expansao chinesa e
com debates sobre seguranca cibernética, mostrando as possiveis ameagas as soberanias
nacionais, por meio de vulnerabilidades geradas por aquisi¢des de equipamentos de rede.

Belt and Road Initiative ¢ importante pois ha uma alta possibilidade de que a China
faca instalacdes de rede 5G de seus proprios equipamentos onde for parceria da BRI
Considerando que as redes 5G se tornardo, em poucos anos, as principais redes de
telecomunicacdes em ambito internacional, € que com a ascensdo dessa rede as agdes
humanas e estatais estardo cada vez mais vinculadas e registradas pelas internet e pelo
armazenamento de dados, ¢ possivel pensar a Belt and Road como uma estratégia de
ampliagcdo do uso de 5G adquiridos da China e ainda, um controle de dados e territérios por

onde passam essas conexoes.

4.1 A Nova Rota da Seda - China Belt and Road e os impactos gerados nos Estados
Unidos

Por volta de 1400 a China era a mais avancada civilizacdo da humanidade, com
fornos de fundi¢do de ferro, reldogios com maior precisao, arado de ferro para regides
encharcadas, setor téxtil mais avancado, invencao da bussola, navios mais avancados do
mundo, inventaram a poélvora, desenvolveram o papel e a imprensa, e a acupuntura como
técnica extraordindria para a medicina.

Com as Guerras do Opio, ocorridas no século XIX e as restri¢des impostas a China,
houve um grande retrocesso politico e econdmico do Império Chinés, levando o pais a uma
posicao tecnologicamente defasada. Castells coloca trés pontos cruciais para a estagnagao
chinesa: primeiro, o Estado foi o responsével pela inovacao tecnologica por séculos; segundo,
as dinastias Ming e Qing, apds 1400, que desestimulam o desenvolvimento de inovagdes
tecnoldgicas; e, as elites voltaram-se mais para as artes e “autopromogao perante a burocracia
imperial”’, o que desvia os investimentos que poderiam ser em avangos tecnoldgicos
(CASTELLS, 2022).

A China foi o maior império mundial até por volta de 1400, e como trazido por

Castells, a atuacdo de duas dinastias que desacelerou os avangos tecnoldgicos enfraqueceram
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o potencial do Império. Os efeitos de ndo dedicar ao avango tecnoldgico sé foram percebidos
diante dos resultados das Guerras do Opio. Segue-se entio o século das humilhagdes entre os
séculos XIX e XX. A partir da década de 1990 a China comega a retomar um protagonismo
no cenario internacional no que diz respeito aos aspectos econdmicos e tecnologicos.
(Castells, 2022)

No livro “A Arte da Guerra”, elaborado por Sun Tzu, um general e filésofo de origem
chinesa, ha importantes colocagdes estratégicas sobre a ascensdo ao poder e a vitoria sobre o
adversario. Algumas frases podem ser realocadas pensando o processo do império chinés
desde a derrota nas Guerras do Opio até seu reposicionamento internacional de destaque,
tornando-se digno de fazer com que as estratégias do hegemon se voltem ao objetivo de inibir
a expansdo chinesa. Podemos pensar com a seguinte combinagdo de trechos de Tzu: a frase
“Triunfam aqueles que sabem quando lutar e quando esperar” pode ser pensada como a
passagem pelo século de humilhagao, e busca por recuperar-se sem gerar alarde internacional,
acompanhada do trecho “A habilidade de alcancar a vitéria mudando e adaptando-se de
acordo com o inimigo ¢ chamada de genialidade” quando a China se molda ao sistema
capitalista ocidental, desenvolvendo tecnologias de maneira estratégica para que concorram
em igualdade ou com superioridade as tecnologias ja existentes, combinada com “A suprema
arte da guerra ¢ derrotar o inimigo sem lutar”, quando a China prepara-se coletando
informagdes e analisando os conflitos ocidentais envidando o enfrentamento de guerra
quente, seguida por “Diante de uma larga frente de batalha, procure o ponto mais fraco e, ali,
ataque com sua maior forca” juntamente com “Se o inimigo deixa a porta aberta,
precipitemo-nos por ela” que pode ser ilustrada pela estratégia chinesa de expandir-se pelos
mercados negligenciados pelas lideres ocidentais. (TZU, 2014) Pode formular uma das varias
possibilidades estratégicas usadas pelo Império Chinés nos ultimos séculos para
recuperarem-se da derrota que sofreram e buscarem reposicionar a China dentro de sua
considerada grandeza mundial, assim como j& foram.

Buscando expandir as relagdes entre a China e o centro do mundo, e recuperar o poder
dos tempos imperiais chineses, o governo chinés, através dos esforcos do lider Xi Jinping,
cria a Belt and Road Initiative a fim de aumentar a conectividade do espaco euroasiatico e
com o ocidente. A iniciativa tem como objetivo a criagdo de projetos de infraestrutura, como
por exemplo a infraestrutura de transportes, aumento do fluxo comercial e monetario, adogao
de politicas publicas coordenadas visando a facilitagdo do comércio e investimento entre os

paises participantes da iniciativa, aprimoramentos dos lagos entre pessoas e Estados e
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imigragdo. Um dos pilares da iniciativa ¢ a promo¢do de um desenvolvimento conjunto e
inclusivo das nag¢des signatérias da iniciativa (KOTZ, 2018).

Segundo Hillman (2022) a Belt and Road Initiative (BRI) conta com 140 paises que
aderiram a iniciativa, criando uma zona de cooperacao que se estende desde o Pacifico
Oeste, passando pela Africa e indo até o mar Baltico. Nesses paises é estimulada a
concep¢do de uma 4area multicultural de livre circulagdo de ideias, pessoas, bens e
investimentos (KOTZ, 2018). O plano chinés tem por objetivo a criagdo de seis corredores

econdmicos, como ¢ apontado por Kotz:

1) a Nova Ponte Terrestre Eurasiatica (que chegara até o territdrio europeu); 2) o
eixo China-Mongolia-Russia; 3) o eixo China-Asia Ocidental (perpassando o
Oriente Médio); 4) o eixo da Peninsula China-Indochina; 5) o eixo do Corredor
Econémico China-Paquistdio e, finalmente, 6) o Corredor Econdémico
Bangladesh-China-india e Mianmar (KOTZ, 2018, p. 93 ¢ 94)”.

A figura a seguir demonstra o planejamento original do China Belt and Road:

Figura 9: Delimitacdo original do The Belt and Road Initiative
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A Nova Rota da Seda, ¢ concebida em dois grandes eixos, a Maritime Silk Road e o
Silk Road Economic Belt, onde cada programa tem respectivamente sua propria area de
atuagdo, maritima e terrestre. Esses projetos constam no 13° Plano Quinquenal da China
(KOTZ, 2018).

A iniciativa vem trazendo resultados positivos na Europa, principalmente na Europa
Oriental, onde diversos paises assinaram acordos de cooperacdo para integrar € promover a

iniciativa, como a Republica Tcheca, Polonia, Hungria, etc. A Poldonia recebe destaque pois,



62

para a China, a regido confere um importante n6 geoestratégico de influéncia e inser¢ao
chinesa sobre todo territorio europeu. Sendo assim, desde 2013 a Polonia conta com diversas
importantes conexdes com o territorio chinés, por meio de estradas ferroviarias. No ambito da
Unido Europeia, a China acordou o estabelecimento de um grupo e de uma plataforma de
cooperacao, visando a promoc¢ao ¢ incentivo da BRI no bloco, com investimento inicial de
US $315 bilhoes (KOTZ, 2018).

As conexdes ferroviarias estabelecidas pela China permitem que ao longo de todo o
trecho sejam usados equipamentos de conectividade originados da China. Lembrando que
esses equipamentos sdo otimizados pelo uso da tecnologia 5G, com as caracteristicas
avancadas de Internet das Coisas e Inteligéncia Artificial, além do desenvolvimento da

computa¢do quantica.

Figura 10: Expansdo do niumero de viagens ferroviarias no transporte de mercadorias

entre Europa e China no periodo de 2011 a 2021
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China's Belt and Road Initiative has shown a clear preference for boosting freight train traffic to and from Europe,
with the number of trains rising to 15,000in 2021 compared to only 17 a decade earlier. (Source: RailFreight.com)
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A China ampliou também sua atuagdo na Asia Central, estabelecendo acordos de
investimentos e constru¢do de infraestruturas de transporte de recursos naturais energéticos
(gas e 0Oleo), a fim de abastecer a maquina chinesa. De acordo com Kotz (2018) em uma

visita do presidente chinés Xi Jinping a regido, foi sinalizado o empréstimo de US$ 61
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bilhdes para trés Estados da Asia central: Cazaquistdo, Uzbequistdo e Tadjiquistdao. (KOTZ,
2018)

O Ira ¢ uma nacgao estratégica para a conexao da BRI com o Oriente Médio, pois ¢
um dos Estados centrais para o alcance e domina¢ao da zona de influéncia sobre o heartland
e Rimland euroasidtico. A China vem sendo nos ultimos sete anos o maior parceiro
econdomico do Ird, somente em 2015 o volume comercial entre os dois paises girou em torno
de US$ 1,421 bilhdo. (BRZEZINSKI apud KOTZ, 2018)

O Paquistao constitui outro importante gargalo estratégico chinés, com a insercao e
estreitamento das relagdes com a China possibilitando a conex@o das provincias ocidentais
chinesas com o oceano Pacifico, diminuindo a dependéncia do estreito de Malacca e
facilitando e ampliando sua atuacdo no continente africano (KOTZ, 2018).

Somente em duas regides asiaticas que a BRI ndo conseguiu se consolidar e ter
grandes avangos. O primeiro deles ¢ o corredor econdmico China-Indochina, onde questoes
como os conflitos e instabilidades politicas em Myanmar, atritos territoriais e disputas pelo
controle do Mar do Sul da China, tem impedido o progresso dos projetos de infraestrutura
nesta regido. Outra regiio na qual a BRI ndo conseguiu avancos, foi na Asia Meridional.
Nesta regido, a India atua como lider regional e tem a area como zona de influéncia. A India
se posiciona de forma duibia em relagdo a iniciativa. Apesar de ter participado de um encontro
em Kunming em 2013 com outros dois paises da regido, devido ao posicionamento indiano
referente aos trabalhos da BRI e aos desafios que esta iniciativa traz a influéncia
geoestratégica, as discussoes tiveram pouco desenvolvimento e ndo apresentaram resultados
concretos. No que concerne a zona de influéncia Euroasiatica, India e China tendem a
encontrar um balanceamento do equilibrio de poder entre as partes (KOTZ, 2018). Na figura

11 pode ser observado o avango do BRI pelo mundo.

FIGURA 11: PARTICIPANTES OFICIAIS DA INICIATIVA BELT AND ROAD
DE ACORDO COM O ANO DE ADESAO
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Como observado na figura 11, a partir de 2017 a China avangou com a iniciativa BRI
para todos os continentes do mundo, podendo observar um forte estabelecimento dos acordos
em praticamente todo continente africano, Oriente Médio e Asia Central, e forte presenca no
leste europeu. Diversos paises da América Latina, considerada como uma importante area
geopolitica para a manutengdo do poder dos Estados Unidos, passaram a integrar a iniciativa
chinesa e aderir aos projetos.

Com o avango e estabelecimento da BRI em todo globo, a China espera reorientar o
centro financeiro-comercial global para longe da esfera de influéncia dos Estados Unidos e
Europa Ocidental, direcionando este fluxo para a propria China. Os Estados Unidos
consideram que os movimentos chineses sdo ameagadores e alegam que as intengdes chinesas
ao tornar-se um grande credor mundial, influenciard para que os paises integrantes da
iniciativa ndo questionem seus posicionamentos estratégicos, muito menos os escandalos
envolvendo a China relativo as dentincias de crimes atentados contra os direitos humanos.
Além disso, com o0 acesso chinés a portos internacionais, os Estados Unidos acreditam que no
futuro a China use tais locais para ampliar seu dominio e presenca militar ao redor do globo,
podendo coletar informacdes ultrassecretas sobre as forcas armadas dos EUA quando
utilizarem portos de dominio Chinés. Os EUA também consideram que a relativa influéncia e
poder da China sobre os paises integrantes da BRI, pode obrigar esses paises a negarem
acesso das for¢as armadas dos Estados Unidos a seus portos. (CFR, 2021)

Por outro lado, os Estados Unidos consideram que as incursdes chinesas no
financiamento e constru¢do de infraestrutura critica como portos, redes elétricas e redes de

telecomunicagdes, em paises aliados dos americanos podem dificultar a defesa desses paises.
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Outra preocupagdo norte-americana ¢ que o BRI substitua as exportagcdes americanas nos
paises em que a iniciativa passe a funcionar e cause danos econdmicos aos EUA. (CFR,
2021)

Tais investimentos podem representar riscos para alguns paises em desenvolvimento,
por possibilitar que o BRI sobrecarregue esses paises com extensas dividas sendo incapazes
de as quitar, como foi o caso do Sri Lanka, que devido a incapacidade de cumprir com as
parcelas do financiamento de um projeto de infraestrutura, viu-se obrigado a ceder controle
de um dos seus portos para uma companhia da China por noventa e nove anos. E, por
consequéncia, os paises devedores podem se tornar reféns da China, aumentando a
possibilidade de o Estado chinés projetar seu poderio e estabelecer as bases de uma nova
ordem mundial sinocéntrica. Além disso, ¢ possivel que os paises beneficiarios dos
investimentos ndo consigam quitar suas dividas, gerando uma crise da divida, afetando a
estabilidade macroecondémica mundial (CFR, 2021).

Ademais, ao construir as bases da infraestrutura das redes de 5G ao redor do mundo, a
China pode ter acesso a grandes quantidade de dados, aprimorando suas tecnologias e
estratégias de mercado, permitindo também recursos suficientes para obter dados estratégicos
confidenciais de outros paises € os redirecionar para a RPC. Outro efeito da ascensao das
infraestruturas de rede 5G de origem chinesa ¢ o envolvimento e dependéncia de diversas
nagdes nos ecossistemas de redes chinesas que sdo incompativeis com tecnologias ndo
chinesas, o que restringe o mercado tecnoldgico global e torna-os dependentes das
tecnologias da China (CFR, 2021).

Outro impacto negativo causado pela dissemina¢do de redes de telecomunicagdes
chinesa através da BRI estd na possibilidade de regimes autoritdrios se tornarem mais
eficazes gracas as tecnologias de vigilancia chinesa. (CFR, 2021)

Como forma de impedir os avancos do BRI, ainda no governo Obama, os EUA,
articularam esforcos para concluir as negociacdes da Parceria Transpacifica, para tornar os
EUA mais competitivos na Asia. Barack Obama argumentou que: “if we don t write the rules,
China will write the rules” (CFR, 2021). Os Estados Unidos também investiram em
conectividade na regido Indo-Pacifica, além de criar uma parceria publico-privada
denominada Power Africa para expandir as conexdes de redes de internet e levar energia
elétrica para todo continente africano. (CFR, 2021)

Na administracdo Trump, com os esfor¢os para barrar os avangos chineses de maneira
mais rigorosa, os EUA passaram a criticar publicamente o BRI. Organizaram as agéncias

governamentais buscando a melhor competitividade frente a infraestrutura tecnoldgica



66

chinesa e criaram estratégias para eliminar os riscos de tecnologias e empresas chinesas,
como a Huawei, presentes em paises importantes aos interesses dos EUA. Em 2019, Trump
assinou uma ordem executiva para a proibi¢do de que tanto governo quanto empresas
norte-americanas adquiram equipamentos de telecomunicagdes da Huawei em nome da
seguranca nacional. A Huawei também foi acusada de roubo de propriedade intelectual,
violagdo de sangdes comerciais, espionagem e roubo de segredos comerciais de empresas
americanas. (KOTZ, 2018)

Ainda no governo Trump, percebendo os riscos a seguranca nacional devido a
expansao global da infraestrutura de telecomunicacdes do 5G chinesas pela Huawei, os EUA
investiram na produc¢do de chips semicondutores e passaram a restringir a venda desses chips
a China, em especifico para a Huawei, empresa para a qual os chips s3o insumos essenciais,
tanto para a manuten¢cdo quanto para expansdao de sua producdo. Devido a isso, a China
também passou a investir com maior determinacao no desenvolvimento da produc¢ao local de
semicondutores. Contudo, o processo de construgdo de uma nova planta de uma empresa
produtora de semicondutores ¢ lenta, fazendo que a Huawei e demais empresas do setor
chinesas mantenham-se dependentes de mercados externos, como Taiwan ¢ EUA, o mesmo
processo ¢ vivenciado pelos Estados Unidos e pela India. (KOTZ, 2018)

Em 2020, o governo do presidente norte-americano Donald Trump passou a
pressionar diversos paises ao redor do globo a nao utilizar em suas redes de telecomunicagao
componentes do 5G chineses. No mesmo ano, o secretario de Estado dos EUA, Michael
Pompeo, comunicou a criagdo de uma iniciativa chamada “Rede Limpa", obtendo o
comprometimento de mais de trinta provedoras de rede em ndo utilizar os componentes do
5G chineses em suas infraestruturas, com fins de promover a seguranga da transmissdo de
dados da rede e uma maior privacidade. Algum tempo depois, a iniciativa foi expandida no
que ficou conhecido como “Cabo Limpo”, para evitar algum controle ameagador da China
sobre o compartilhamento e transporte de dados por cabos submarinos. (US EMBASSY,
2022)

Em 2021, foi estabelecido o Strategic Act of 2021, uma lei norte-americana que foi
desenvolvida diante da expansdo chinesa, e aborda as questdes sobre a atuagdo dos Estados
Unidos como financiador de infraestrutura de 5G em outros paises. E o objetivo da lei € que
os EUA continuem como lideres na determinag@o dos padrdes internacionais para tecnologias
de informacdo e comunicacdes, Inteligéncia Artificial, cidades inteligentes, internet das

coisas, etc. A lei também trata sobre as questdes de seguranca cibernética, visando os paises
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emergentes. Pretende manter a internet aberta e interoperacional e a criacdo de um fundo
publico para financiar a tecnologia aberta em ambito mundial. (SCORSIM, 2022)

Os Estados Unidos usardo o Foreign Assistance Act of 1961 para barrar o avango
chinés e investem em ‘“aliancas e parcerias por meios diplomdticos na regido do
indo-pacifico”, e ainda estabelecem um trabalho conjunto a Agéncia de Tecnologia dentro do

Departamento de Estado, com foco em diversas tecnologias, como:
Inteligéncia artificial e aprendizagem por maquina, redes de telecomunicac¢des 5G e
outras tecnologias de rede sem fio, fabricagdo de semicondutores, biotecnologia,
computacdo quantica, tecnologias de vigilancia, incluindo-se tecnologia de
reconhecimento facial e software de censura, cabos de fibra otica. (SCORSIM,

2022, p. 68 € 69)

A Huawei emitiu um video oficial afirmando que nenhuma legislagdo a forcaria a
vazar informacdes e que diversos paises possuem legislagdes para que as empresas colaborem
com informagdes diante de situagcdes como ameaca de seguranga. A empresa citou a
legislagao dos Estados Unidos como exemplo, mostrando que os EUA por lei retém os dados
dos seus cidaddos. O primeiro exemplo dado foi o Electronic Communications Privacy Act
1986, onde por lei um provedor de rede ou comunicacdo eletronica deve fornecer toda
informagdo de cidaddos e ndo cidaddos vivendo no territorio americano quando requisitado.
A Huawei cita outra lei criada pelos EUA, a Foreign Intelligence Surveillance Act (FISA) que
permite aos EUA vigiar e coletar dados pessoais de cidadaos americanos. E por fim, a
Huawei cita o Clarifying Lawful Overseas Use of Data Act (CLOUD), onde através desse ato,
forca empresas do ramo tecnologico americanas a entregar dados pessoais dos individuos,
armazenados em servidores fora do territorio dos Estados Unidos, sendo assim, dados
pessoais de cidadaos de outros paises passam a cair nas maos dos EUA. (HUAWEI, 2020)
Em outro video divulgado pela Huawei, o Chefe de Seguranca da Huawei USA, Andy Purdy,
cita um ditado para ciberseguranca e privacidade: “ABC - Assume nothing; Believe no one;
and Check everything” [tradugdo livre: ndo assuma nada, ndo acredite em ninguém, e confira
tudo], e afirma que ndo ha evidéncias sobre as acusagdes feitas pelos Estados Unidos.
(Huawei, 2022) J4 a China tem negado as alegagdes dos Estados Unidos de que a Huawei
representa uma ameaca a seguranga nacional e tem acusado os Estados Unidos de utilizar a
questao do 5G como uma desculpa para restringir a concorréncia ¢ prejudicar as empresas

chinesas. As autoridades chinesas tém afirmado que as alegagdes dos Estados Unidos sdo
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infundadas e que a Huawei ¢ uma empresa responsavel e confiavel, que cumpre com todas as
leis e regulamentos aplicaveis. (CBC, TUNNEY, 2021)

As questdes de seguranca cibernética sdo discutidas desde o inicio das redes de
internet, o diferencial da vulnerabilidade trazida pelo 5G esta na questao de que os habitos da
humanidade estardo cada vez mais introduzidos nas redes de internet, devido aos avangos de
Internet das Coisas e Inteligéncia Artificial que serdo permitidos devido as caracteristicas de
baixa laténcia e altissima velocidade presentes na rede 5G.

Desde o inicio dos anos 2000, com a Cupula Mundial sobre a Sociedade da
Informacgao Genebra 2003 e Tunis 2005, sdo discutidas amplamente as questoes de seguranca
cibernética em ambito global. (ITU, 2005) Com a ascensdo das redes de 5G e maior numero
de usuarios e equipamentos conectados as redes de internet, aumenta-se as preocupagoes
sobre seguranca cibernética. Em outubro de 2020, na cidade de Mumbai, ocorreu uma
paralisacao de rede por meio de corte de energia, “trens tiveram que parar e hospitais ja
sobrecarregados com casos de Covid-19 precisaram recorrer a geradores de emergéncia.” Foi
identificado que hackers chineses invadiram setores importantes da infraestrutura indiana. A
invasdo pode ter sido “facilitada”, ja que “ todas as estagdes de energia da India construidas
ao longo da ultima década utilizam equipamento chinés”. A situagdo foi percebida como um
recado chinés, devido aos confrontos por territérios disputados entre China e India.
(HILLMAN, 2022) Neste exemplo, ¢ possivel perceber a facilitagdo da invasdo dos sistemas
por meio da infraestrutura fornecida. Ainda que ndo tenha sido em infraestrutura de 5G, ¢ um
sinal de vulnerabilidade por meio da aquisi¢cao de equipamentos.

Outro exemplo que envolve invasdo de sistemas, mas que independe do dominio das
instalacdes ¢ quando, em 2021, um grupo de hackers norte-coreano fez um ataque a diversos
analistas de seguranga cibernética ocidentais. Os membros do grupo fingiam testar falhas na
seguranca de alguns sites e convidavam os analistas para auxiliarem na agdo, porém ao
clicarem na pagina enviada pelos hackers, acabavam por instalar um malware que acessava as
pesquisas e arquivos dos analistas. Alguns analistas entraram em contato com o governo
norte-americano ¢ com a CIA, esperando um posicionamento publico sobre o ocorrido, mas
ndo obteve uma resposta com relagdo a ameaga. Entdo, no inicio de 2022, como forma de
revidar o problema e “fazer justica com as proprias maos", um hacker norte-americano

conseguiu prejudicar a conexao de internet de toda a Coreia do Norte. (WIRED, 2022)

P4x says his hacktivist efforts are meant to send a message not only to the North
Korean government, but also his own. His cyberattacks on North Korean networks
are, he says, in part an attempt to draw attention to what he sees as a lack of
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government response to North Korean targeting of US individuals. “If no one ’s
going to help me, I’'m going to help myself,” he says. (WIRED, 2022)

Com esses exemplos, € possivel perceber que o cenario internacional esta adentrando
em uma avancada fase cibernética, onde ndo apenas os detentores da infraestrutura possuem e
possuirdo cada vez mais acesso as informag¢des e modo de vida cotidiano dos individuos, mas
aqueles capacitados com conhecimento de programagdao avancados também afetaram e
poderdo invadir os sistemas. Com interesses em informacdes de inteligéncia, ocorreu a
estratégia de roubar pesquisas dos analistas de seguranca cibernética. A questao internacional
para analise dos governos deveria ser colocada da seguinte forma: “A quem eu prefiro deixar
meus dados sob dominio?” E isso ndo dependerd exatamente dos que possuem o dominio da
infraestrutura, pois os sistemas podem ser invadidos por hackers. Certamente, aqueles que
dominam os armazenamentos de dados enviados e recebidos pelas redes, possuem acesso
facilitado as informag¢des que circulam por suas infraestruturas. Portanto, estar bem
posicionado na corrida pelo dominio do conhecimento cibernético ¢ crucial para as questoes
de seguranca dos atores internacionais, visto que com a revolugdo proposta pelos avangos a
partir da 5G, a vida humana passa a ser guiada pelas conexdes de rede de internet em
praticamente todas as areas.

Castells (2022) ao analisar o processo histérico da China, Japao e Russia e retira dois
ensinamentos: o primeiro € que o Estado ¢, de forma atemporal, “a principal for¢a de
inovagao tecnologica”; o outro € que, justamente por ser essa forga, quando o Estado deixa o
desenvolvimento tecnolégico como responsabilidade de terceiros ou se nao consegue
promover esse desenvolvimento e inovar, ocorre a “estagnagdo por causa da esterilizagdo da
energia inovadora autonoma da sociedade para criar e aplicar tecnologia”. Portanto, Castells
conclui que: “a mesma cultura pode induzir trajetorias tecnologicas muito diferentes,
dependendo do padrdo de relacionamento entre o Estado e a sociedade.” (CASTELLS, 2022)
No mesmo sentido, Hillman (2022), mostra como os Estados Unidos abriram as portas para o

desenvolvimento e ascensdo economica Chinesa:

Enquanto lideres americanos continuavam ocupados em tecer louvores a
conectividade, os Estados Unidos ndo investiam o suficiente para conectar de fato o
mundo, deixando até de dar aten¢do as comunidades rurais ¢ de baixa renda do
proprio pais. Washington evitou apoiar grandes politicas governamentais e
industriais, acreditando que as for¢as de mercado dariam conta. Mas as empresas
ocidentais, em sua corrida para introduzir uma internet de alta velocidade, tinham
foco basicamente em mercados maiores e mais ricos, o que criou divisdes digitais.
Surgiram disparidades de conectividade entre paises desenvolvidos e paises em
desenvolvimento, entre zonas urbanas e rurais , e entre ricos e pobres. A China
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transformou essas brechas em pistas de decolagem para suas gigantes de tecnologia.
E agora essas pistas estdo desimpedidas, e as empresas, prontas para decolar
(HILLMAN, 2022, p. 21-22).

A invasao da Ucrania pela Russia em 24 de fevereiro de 2022 também gera uma nova
possibilidade para a ascensao das empresas chinesas, ja que as empresas ocidentais fizeram o
movimento de retirada da Russia como estratégia de pressionar o pais a cessar a invasao
(THE NEW YORK TIMES, 2022).

Para complementar os debates deste topico, segue um aprofundamento sobre os

mecanismos de expansao utilizados pela China.

4.2 Estratégias das corporacoes chinesas para penetrar no mercado internacional

A China tem desenvolvido sua estratégia de expansao visando mercados que ainda
estdo em atraso nas tecnologias de telecomunicacdo, ja que as empresas ocidentais
geralmente mantinham seu foco em paises desenvolvidos. As estatais chinesas China
Telecom, China Unicom e China Mobile, conhecidas como “As Trés Grandes”, tém se
expandido na Asia, na Africa e na América Latina. A Huawei ¢ responsavel por 70% das
redes de 4G presentes na Africa, regidio que tem projecio de elevado crescimento
populacional até 2050. “Os cabos submarinos chineses que conectam Paquistdo e Djibouti
constituirdo o link de internet mais curto entre a Asia e a Africa”. Nigéria e Bielorrussia
também utilizam amplamente dos recursos de transmissao de dados, advindos da China. A
China, que era dependente de companhias estrangeiras para cabos submarinos, em menos de
dez anos, passa a controlar quatro dos maiores provedores mundiais de cabos. A China aposta
em mercados de nova geragdo a medida que desenvolve tecnologias de nova geracdo
(HILLMAN, 2022).

Enquanto paises desenvolvidos possuem debates sobre qualidade de equipamentos e
seguranca de suas redes na tomada de decisdo sobre os fornecedores. Os paises menos
desenvolvidos, periféricos ou de terceiro mundo, correm contra o tempo e contra suas
proprias estruturas politicas, econdmicas e legislativas para conseguirem trazer instalagdes
5@, sem espago para discutir qualidade, e priorizando os pregos mais acessiveis. A Huawei e
outras empresas chinesas conseguem atender a essas demandas, pois oferecem produtos que,
de acordo com Hillman (2022), parecem ser mais baratos, mas na verdade ndo sdo: “A
etiqueta de preco inicial dos projetos chineses costumam incluir apenas os primeiros custos,

associados a construcao. Depois que algo ja esta instalado e funcionando, ha também custos
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operacionais ¢ de manutencdo.” Hillman aborda o exemplo de Papua Nova Guiné que, para
construir um data center, tomou um empréstimo de US$ 53 bilhdes do Banco de
Exportagdo-Importacdo da China e, em uma avaliagdo, verificou-se que haviam sido
desenvolvidos padrdes de seguranca de baixo nivel e ndo havia dinheiro reservado para
cuidar de seu funcionamento e manuten¢do. “A Huawei parece aquela concessionaria de
carro que vende gato por lebre sabendo disso”. A atuagdo chinesa tem levado o pais a uma
posicao de destaque no que diz respeito a possibilidade de comegar a ditar os padroes para a
proxima geragdo de tecnologias. Hillman destaca o seguinte raciocinio trazido a partir de
lideres chineses: “paises do terceiro escaldo constroem coisas, os do segundo escaldo
projetam coisas € os do primeiro escaldo definem padrdes”. Desta maneira, estd em vias de
desenvolvimento o “Férum de Padrdes Cinturdo e Rota”, centrado em Pequim (HILLMAN,
2022).

Pensando na ascensdao da China como principal lider de rede do mundo, Hillman

pontua:

Se a China se tornar a principal operadora de rede do mundo, podera [...] reformatar
os fluxos globais de dados, finangas ¢ comunicac¢des, fazendo-os refletir seus
interesses. Isolada do alcance das sangdes e da espionagem dos Estados Unidos,
poderd adquirir uma compreensdo inigualavel dos movimentos de mercado, das
deliberagdes de concorrentes estrangeiros e¢ da vida de intimeros individuos
emaranhados em suas redes (HILLMAN, 2022, p. 26).

A China tem investido em tecnologia de telecomunicagdes em mercados emergentes
por meio de: 1. Desenvolvimento de infraestrutura a partir do desenvolvimento de
infraestrutura de telecomunicagdes em mercados emergentes, como a construgdo de torres de
celular e o estabelecimento de cabos de fibra optica; (HILLMAN, 2022); 2. Parcerias e joint
ventures com empresas de telecomunicagdes em mercados emergentes para expandir sua
presenca nesses paises (HARRIS, 2022); 3. Investimento em empresas de telecomunicagdes
locais em mercados emergentes, seja através de investimento direto ou da aquisicdo de
participagdes nessas empresas; 4. Exportacdo de equipamentos de telecomunicagdes para
mercados emergentes apoiando a expansao de redes de telecomunicagdes nesses paises; 5
Empréstimos e financiamento a paises de mercados emergentes (HILLMAN, 2022); 6.
Assisténcia técnica a paises de mercados emergentes, como treinamento e fortalecimento de
capacidades, para ajudéa-los a desenvolver seus setores de telecomunicacdes; 7. Pesquisa e
desenvolvimento no setor de telecomunicacdes em mercados emergentes para desenvolver
novas tecnologias e inovagdes que podem ser utilizadas nesses paises. (HUAWEI, 2017).

Em geral, os investimentos da China em tecnologia de telecomunicagdes em

mercados emergentes podem auxiliar a expansdo e modernizagdo de redes de
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telecomunicacdes nesses paises, aumentando a presenca e a influéncia da China nesses
mercados (HILLMAN, 2022).

Apesar das criticas recebidas pela China de que os empréstimos para tecnologia de
telecomunicagdes em mercados emergentes sdo uma estratégia para deixar esses paises
dependentes de Pequim, a China nega tal acusacao. Em alguns casos a China pode oferecer
empréstimos e financiamentos a taxas abaixo do mercado, especialmente a paises mais
pobres ou como parte de programas de ajuda ao desenvolvimento. Em outros casos, os termos
dos empréstimos e financiamentos podem ser mais favoraveis a China, como exigindo que o
pais beneficiario compre equipamentos de telecomunicacdes fabricados na China ou use
empresas chinesas para construir e operar a infraestrutura de telecomunicagdes (BBC, 2022).

Além das estratégias de expansdo pelos territorios internacionais, existem as
possibilidades de vulnerabilidade da seguranga por meio do uso de equipamentos
modificados ou interceptagao de dados por meio de invasao nas redes. O proximo item fara

um levantamento de situagdes que trouxeram vulnerabilidade para as redes.

4.3 Vulnerabilidade das redes

Existe um debate sobre controle de dados e de informagdes que circulam de forma
confidencial na internet, e sobre o acesso validado ou ndo por pessoas que ndo sejam 0s
envolvidos na conversa. Em 2015, durante o Governo Dilma, o debate que foi motivo de
atritos em 2013, trazendo questdes sobre espionagem e controle de informacgdes referentes ao
Brasil por parte dos EUA, foi selado e o senado publicou uma reportagem que aborda a

questdo de maneira geral:

[...]JAo GLOBO, o ministro da Secretaria de Comunicacdo Social da Presidéncia,
Edinho Silva, disse ontem que a questdo da espionagem de autoridades brasileiras,
incluindo a propria Dilma, estd superada. Ele afirmou que os Estados Unidos
assumiram o compromisso de suspender essa pratica. [...] Nota divulgada no fim da
tarde pelo Planalto ratificou a declaragdo do ministro dizendo que, “em varias
circunstancias”, Dilma ouviu de Obama “o compromisso de que ndo haveria mais
escutas sobre o governo e empresas brasileiras, uma vez que os EUA respeitam os
‘paises amigos’”. A nota diz que Dilma “reitera que confia no presidente Obama e
no compromisso por ele assumido”. O governo renova a confianga na alianga com
os Estados Unidos e diz que os dois paises “tornardo cada vez mais forte a sua
parceria estratégica, que esta baseada no respeito mutuo e no desenvolvimento de
seus povos”. [...] O escandalo comegou em 2013, com o vazamento de documentos
pelo ex-técnico da NSA Edward Snowden que mostravam a espionagem sobre
cidaddos dentro e fora dos Estados Unidos. Ele também apontou o monitoramento
das comunicagdes de chefes de Estado, como a chanceler alemad Angela Merkel, e
de autoridades de varios paises. O “Fantastico”, da TV Globo, revelou que Dilma e
o presidente do México, Enrique Pifiera Nieto, também haviam sido espionados. A
Petrobras também foi alvo. O GLOBO mostrou que a NSA também espionou
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cidadaos brasileiros. O escandalo fez Dilma cancelar uma visita oficial aos Estados
Unidos.

Segundo Snowden, que esta refugiado na Russia, telefonemas e e-mails foram
rastreados através de pelo menos trés programas. O Brasil aparece com destaque em
mapas da NSA, ao lado de paises como China, Russia, Ira e Paquistdo. (SENADO,
2013, p. 1)

Em um discurso sobre a NSA, o presidente Obama coloca que o acesso a banco de
dados se da para tratar sobre questdes de seguranca, respeitando a privacidade dos
envolvidos, porém extraindo informagdes que sejam consideradas relevantes para fins de
seguranga. Obama expde que apenas um pais democratico trata abertamente sobre
“surveillance”, e que este posicionamento, ou tratativa em publico ndo seria possivel por
parte de paises como China ou Russia. (WALL STREET JOURNAL, 2022) Em outro discurso
ele coloca que ndo ¢ possivel ter 100% de seguranga e também 100% de privacidade e
nenhum inconveniente, e diz ainda que ¢ preciso escolher. (ASSOCIATED PRESS, 2022)

O posicionamento norte-americano pode ser explicado por varias situagdes como a de
que:

[...] Nos tultimos anos, a China roubou os arquivos pessoais de 23 milhdes de
funcionarios do governo dos EUA e mais de 80 milhdes de registros de satde e
informagdes de cartdo de crédito e passaporte de centenas de milhdes de
americanos. Com acesso a esses dados e outros, o Estado chinés ja “sabe” mais a
respeito de muitos americanos do que essas pessoas sdo capazes de lembrar a
respeito de si mesmas. [...] Esse ¢ o cenario da vantagem em informagao: a China vé
cada vez mais, enquanto seus concorrentes vao ficando cegos (HILLMAN, 2022, p.
27).

O Brasil, que ainda ndo abordava possibilidades de invasdo de seu sistema por outros
atores internacionais além dos EUA, no momento de abalo da seguranca das redes nacionais
gerou uma tendéncia a tratar com mais atencao do campo de seguranga cibernética e em 2014
foi publicada a edi¢gdo nimero 21 do “Em Discussdo”, abordando a tematica “Espionagem
Cibernética: Rede Vulneravel: Para CPI, ¢ preciso aparelhar inteligéncia e melhorar a gestao
da internet”. Alguns trechos importantes podem ser destacados para compreender um pouco

mais sobre a fragilidade da seguranga no mundo cibernético:

Nao ¢ segredo para ninguém que os governos sdo capazes de interceptar ligagdes
telefonicas e mensagens de texto. Hoje em dia, j& existem vdarias empresas que
oferecem aos governos programas capazes de invadir seu computador, usar sua
webcam, ler seus e-mails, copiar documentos, fazer o que quiser, sem serem
detectados”, disse o pesquisador e ativista cibernético da Unido Americana pelas
Liberdades Civis Christopher Soghoian. (SENADO, 2014, pag. 7)

Um documento de 2009 recomendava aos paises-membros estabelecer niveis de
seguranca em sistemas e redes de informacdo e comunicagdes e explicava por qué:
pesquisa da Universidade de Toronto, no Canad4, descobriu que 1.295
computadores em 103 paises estavam sendo espionados — desses, 30% pertenciam
a ministérios de Relagdes Exteriores, embaixadas, organizacdes internacionais,
empresas de comunicagdo e organiza¢cdes ndo governamentais, inclusive com acesso
a conhecimento sensivel. (SENADO, 2014, pag. 9) .
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E a CPI da Espionagem levantou que o Brasil precisa fazer com que os usuarios
estejam mais preparados para evitarem ataques cibernéticos, tanto no setor publico quanto no
privado; e também ¢ preciso melhorar a infraestrutura em ambito nacional para que haja uma

navegacao segura e levanta algumas vulnerabilidades brasileiras:

Pesquisa feita pela Agéncia Nacional de Telecomunicag¢des (Anatel), a qual a CPI
teve acesso, mostrou que todos os pontos da rede sdo vulneraveis, mas os setores
mais criticos estdo nas duas pontas do processo de navegacao: a rede local, onde se
encontram os usudrios domésticos ou corporativos, ¢ a rede global, na qual se da o
trafego internacional de informacgdes. No primeiro caso, o ambiente ¢ inseguro
porque os usuarios ndo tomam as precaugdes necessarias. Ja em relacdo a rede
global, a Anatel estima que 70% dos dados gerados por brasileiros circulem fora do
Brasil, j& que a maior parte dos servidores que fornecem servigos a rede de
computadores, como correio eletronico, esta alojada no exterior. E o caso, por
exemplo, dos gigantes Google, Facebook e Yahoo, que estdo sediados nos Estados
Unidos e obedecem as leis desse pais. A pesquisa ressalta que uma interceptacao
das comunicagdes para fins de espionagem, além de extremamente facil, pode ser
absolutamente legal. [...] Cabos e satélites - De acordo com o presidente da
instituicdo, Marcos Vinicius Mazoni, o Serpro utiliza redes fora de seu ambiente. Os
grandes backbones (principal rede de transporte de dados da internet) sdo
contratados de operadoras privadas, como BrasilTelecom, Telecom Italia,
Telefonica, Embratel e Global Crossing, pois a rede publica ndo tem capacidade de
atender, via Telebras, a necessidade do Serpro. O relatério da CPI aponta, entre os
possiveis locais para espionagem, os cabos submarinos e os satélites
geoestacionarios, de propriedade estrangeira, utilizados pelo Brasil para trafego das
comunicagoes telefonicas e telematicas. O presidente da Anatel, Jodo Batista de
Rezende, explicou que, para realizar chamadas telefonicas internacionais ou utilizar
roaming, sdo necessarios acordos entre empresas brasileiras e de outros paises. No
momento da interconexdo, ha troca de informagdes entre as operadoras, incluindo
numero de origem, nimero de destino, duragdo e horario da chamada. Esses dados
saem do pais por cabos submarinos ou por satélites geoestaciondrios. Como as
principais empresas da internet sdo dos Estados Unidos, ha concentracao de trafego
¢ das receitas naquele pais. “O desequilibrio do trafego aumenta a vulnerabilidade
das comunicagdes de brasileiros”, acredita Rezende. Para ligagdes telefonicas e
comunicagdes telematicas, o Brasil utiliza cabos submarinos das empresas Brasil
Telecom Cabos Submarinos, AT&T Global Network Services Brasil e Latin
America Nautilus Brasil. Além dos cabos, oito satélites geoestaciondrios de
comunicag@o possuem autoriza¢do para operar no Brasil: seis deles sdo explorados
pela empresa Star One, pertencente a Embratel; um pela Telesat Brasil; e outro pela
Hispamar. Os satélites sdo usados para servigos como TV por assinatura, TV aberta,
telefonia, rastreamento e internet em banda larga, além de atividades militares. O
ministro da Defesa, Celso Amorim, ja se referiu a essa situagdo como um
“incoémodo absoluto”. “Todas as comunicagdes brasileiras, inclusive as de defesa,
sdo feitas por satélite alugado, o satélite ndo € nosso”, revelou. Por causa disso, a
CPI recomendou o investimento em satélites e cabos submarinos de comunicacgio
proprios, conforme ja determina a Estratégia Nacional de Defesa. (SENADO, 2014.

pag. 46).

A fragilidade da seguranca cibernética de um Estado ndo depende de ter ou ndo 5G,
mas a ascensdo das tecnologias 5G para um Estado que ndo tem preparo tecnoldgico
suficiente para liderar inovacdes na area, certamente amplia os problemas de seguranca deste
Estado. Em 2017 foi anunciado o primeiro teste de 5G no Brasil, que ocorreu em Brasilia,

com tecnologia desenvolvida pela Inatel (Instituto Nacional de Telecomunicagdes) localizada
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em Santa Rita do Sapucai, Sul de Minas. Essa tecnologia prometia aumento de velocidade e
maior alcance de conexao, chegando a 50 km (JORNAL NACIONAL, 2017).

A partir de 2018, debate sobre o 5G no Brasil volta-se as questdes sobre pressdes
norte-americanas sobre o Brasil para que ndo mantivessem relagdes comerciais de
infraestrutura 5G com a Huawei, uma nova fase do debate brasileiro sobre 5G. De acordo
com a edi¢do 21 do “Em Discussdo”, os EUA ndo apoiam a regulacdo da Internet, e qualquer
movimento transformador dentro do mundo da Internet torna-se dificil caso ndo seja apoiado
pelos EUA (SENADO, 2014, pag. 35). O leilao 5G, previsto para 2020 foi adiado e ocorreu
em 2021.

Por falta de acordo entre os conselheiros da Agéncia Nacional de Telecomunicagdes
(Anatel) o leildo do 5G devera acontecer somente em 2021. O langamento do edital
com as regras da negociacdo para implementar a rede no pais estava previsto para
mar¢o de 2020 [...] As quatro maiores empresas de telecomunica¢cdes do Brasil,
Claro, Oi, TIM e Vivo, pedem cautela na definicdo do formato do leildo, por isso
afirmam apoiar o adiamento do processo. O principal receio € quanto a distribui¢@o
das faixas dos canais para que uma grande fragmentacao da rede ndo acabe gerando
ineficiéncia no sistema. Segundo especialistas das empresas, é preciso ter cuidado
com a seguranga regulatoria para ndo correr o risco de acabar gerando uma internet
com velocidade muito abaixo do esperado. [...] Rumores indicam que os Estados
Unidos estariam tentando boicotar a implantacdo da rede em diversos paises para
evitar que a China cresca com a sua estrutura de 5G. [...] Os principais
equipamentos para implantacdo da rede no pais s@o da fabricante chinesa Huawei.
Inclusive uma parceria entre a marca e a operadora Oi foi anunciada para acelerar o
processo e sair na frente da concorréncia (ALBERNAZ, 2020, p. 1).

O Brasil especificou as exigéncias de seguranca para todas as empresas envolvidas no
ecossistema das comunicagdes na resolu¢ao N° 70 de 21 de dezembro de 2020, ressaltando o
Conselho Diretor da Anatel de "incluir ou dispensar, total ou parcialmente” as empresas que
ndo cumprirem com as exigéncias dispostas (BRASIL, 2022).

Considerando a necessidade nacional de se adaptar ao mundo das tecnologias de
telecomunicagdes, € na auséncia de parcerias tao dispostas quanto as advindas da China, o
Brasil firma parceria com a Huawei desde 2017, quando, em parceria com o Instituto
Nacional de Telecomunica¢des (INATEL), lancaram o Centro de Desenvolvimento de
Competéncia e Inovacao que pretende capacitar profissionais e desenvolver solucdes para as
necessidades Brasileiras (HUAWEI, 2017). Por mais que haja uma legislagao que estabelega
critérios de seguranca, a nova infra-estrutura de telecomunicacdes para o 5G ndo ¢ algo que
se insere ou se dispensa a partir de um comando, pois demanda tempo e certamente um
dinheiro que abalaria consideravelmente os cofres publicos. Porém, como o desenvolvimento
tecnologico em ambito nacional ainda se d4 de maneira dependente, ndo ha muitas opgoes
para o cenario brasileiro, assim como se deu para as diversas regides negligenciadas pelos

lideres econdmicos ocidentais.


https://maistim.com.br/blog/5g-no-brasil/
https://comparaplano.com.br/blog/huawei/
https://comparaplano.com.br/blog/parceria-oi-e-huawei/
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Um forte exemplo sobre aceitar a interferéncia da China em detrimento de conseguir
melhorar a infraestrutura se deu quando, ao financiar a constru¢do da sede da Unido Africana,
também captou dados diariamente por 5 anos dos servidores da UA na Etiopia, e em 2020 os
membros da UA perceberam que as imagens de vigilancia também estavam sendo enviadas
para a China. Apesar da situacao, a UA nao se posicionou de maneira incisiva contra Pequim,
por medo de retaliagdo (HILLMAN, 2022).

Agora que foram abordadas as diversas questdes sobre a vulnerabilidade das redes de
telecomunicagdes € como isso pode afetar as questdes de soberania e a geopolitica, segue
uma analise dos impactos da 5G para o mercado internacional e sobre a interdependéncia

entre Estados ¢ GCTs, dado esse novo cenario da industria 4.0.

4.4 O papel das Grandes Corporacoes Transnacionais na geopolitica internacional

Como foi colocado no primeiro capitulo, as GCTs possuem grande impacto no
cenario internacional. O capitulo 2 mostra empresas que lideram o cendrio da ascensdo da
5G, e para uma confirmagao sobre a representatividade do capital dessas empresas foi feito
uso do Global 500, com a anélise das empresas de telecomunicagdes e tecnologias. As 15
empresas de telecomunicagdes que estdo no ranking global, coincidem com as informacgdes
do capitulo 2, onde sdo citadas as que dominam o mercado 5G. As citadas no Global 500 de
2022 sdo: 32° AT&T (Publica, EUA), 54° Verizon Communications (Publica, EUA), 57°
China Mobile Communications (Privada, China), 62° Deutsche Telekom (Publica,
Alemanha), 73° Comcast (Publica, EUA), 83° Nippon Telegraph and Telephone (Publica,
Japao), 131° China Telecommunications (Privada, China), 234° SoftBank Group (Publica,
Japao), 247° Vodafone Group (Publica, Inglaterra), 259° Charter Communications (Publica,
EUA) 267° China United Network Communications (Publica, China) 271° Orange (Franca,
Publica) 275° América Movil (Publica, México) 281° KDDI (Publica, Japao) e, 300°
Telefonica (Publica, Espanha) (FORTUNE, 2022).

E importante entender que o 5G é uma proposta que apenas tem utilidade quando
disponibilizadas tecnologias compativeis a seus beneficios de maior espectro, baixa laténcia e
altissima velocidade, ou ndo teria sentido desenvolver uma nova versao mais avangada que as
disponiveis em 4G. Portanto, a jun¢do entre os setores de telecomunicagao e tecnologia ¢

imprescindivel para uma melhor inferéncia sobre o cenario internacional. O Fortune Global
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500 ranqueou as seguintes empresas de tecnologia: 7° Apple (Publica, EUA), 17° Alphabet
(Publica, EUA, 18° Samsung Electronics (Publica, Coreia do Sul), 20° Hon Hai Precision
Industry (Publica, Taiwan), 33° Microsoft (Publica, EUA), 71° Meta Platforms (Publica,
EUA), 86° Dell Technologies (Publica, EUA), 96° Huawei Investment & Holding (Privada,
China), 113° Hitachi (Publica, Japao), 116° Sony (Publica, Japao), 121° Tencent Holdings
(Publica, China), 145° Intel (Publica, EUA), 168° IBM (Publica, EUA), 171° Lenovo Group
(Publica, China), 187° LG Electronics (Publica, Coreia do Sul), 193° Panasonic Holdings
(Publica, Japao), 202° HP (Publica, EUA), 225° Taiwan Semiconductor Manufacturing
(Publica, Taiwan), 266° Xiaomi (Publica, China), 268° Accenture (Publica, Irlanda), 274°
Cisco Systems (Publica, EUA), 311° Pegatron (Publica, Taiwan), 317° Compal Electronics
(Publica, Taiwan), 324° China Electronics (Privada, China), 348° Oracle (Publica, EUA),
349° Quanta Computer (Publica, Taiwan), 355° Thermo Fisher Scientific (Publica, EUA),
373° SK Hynix (Publica, Coréia do Sul), 429 Qualcomm (Publica, EUA), 433° SAP (Publica,
Alemanha), 444° Canon (Publica, Japao), 446° Fujitsu (Publica, Japdo), 462° Wistron
(Publica, Taiwan), 480° Toshiba (Publica, Japao), 490° Jabil (Publica, EUA) (FORTUNE,
2022).

O setor de energia esta liderado por 3 companhias chinesas: 3° State Grid (Privada,
China), 4° China National Petroleum (Privada, China), 5° Sinopec Group (Privada, China), 6°
Saudi Aramco (Ardbia Saudita, Publica), 12° Exxon Mobil (Publica, EUA), 15° Shell
(Publica, Inglaterra), 23° Glencore (Publica, Suica), 27° Total Energies (Publica, Franga), 35°
BP (Publica, Inglaterra), 37° Chevron (Publica, EUA) (FORTUNE, 2022).

As empresas acima citadas demonstram, ainda que de maneira simplista, 3 setores que
se interligam, e sdo de suma importancia para a instalacdo da 5G, uma ascensao da China no
dominio de telecomunicagdes, tecnologias e energia. O setor de energia ¢ base para todo o
funcionamento da estrutura econdémica mundial assim como essencial para o modo de
sobrevivéncia da maioria dos seres humanos. E as telecomunicagdes, incluindo os
equipamentos para a instalagdo da infraestrutura que permite a transmissdo do 5G,
necessitam, nos moldes atuais, de chips semicondutores, para o funcionamento de seus
equipamentos.

Com a ascensdo do 5G, novos equipamentos € em maiores quantidades passam a ser
produzidos, como computadores, antenas, roteadores, robds, games, aparelhos moveis,
televisores, carros auténomos, etc. E que as industrias de networking e comunicagoes,
processamento de dados, industrias (energética, medicina, aerondutica e reparacao), bens de

consumos, automotiva, computadores e servidores, necessitam do uso de semicondutores
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usados em chips que por sua vez sdo usados para a fabricagao de seus produtos. (PRODUZA,
2022) E possivel entender a movimentagdo que ocorre em torno de Taiwan, que sedia a
“Taiwan Semiconductor Manufacturing”, empresa que ocupa o 225° lugar no Fortune Global
500 de 2022 e que ¢ responsavel por quase 70% da produgcdo mundial de chips. Dessa
maneira, considerando a importancia dos chips para o desenvolvimento de equipamentos para
o funcionamento do 5G e para a utiliza¢do do recurso das redes 5G, verifica-se a dependéncia
das industrias de tecnologia e de telecomunica¢des diante da producdo de chips. (AL
JAZEERA, 2022) Dessa forma, para o melhor entendimento da dependéncia do mercado de
5G pela industria de chips, segue uma explanagao sobre a industria de chips semicondutores.

As transformacgdes da tecnologia 5G trazem uma geracdo de equipamentos mais
complexos tecnologicamente € em consequéncia que exigem maior numero de chips feitos
com material semicondutor. Isso significa que o mercado de chips possui um papel crucial na
estrutura de mercado atual, no que tange o acesso a equipamentos de tltima geragao.

Semicondutores sdo materiais que possuem caracteristicas de transitar entre isolante e
condutor de corrente elétrica com facilidade, por isso sdo utilizados para a produgdo de
circuitos integrados (chips) que estdo presentes em equipamentos eletronicos como
computadores, celulares, pen drives, visores digitais e carros automaticos. Atualmente, os
materiais utilizados no mercado para producdo de chips sdo silicio ou germéanio. (MUNDO
EDUCACAO, 2022) Rodrigo Lara sintetiza que um chip ou circuito integrado é composto
por dois conceitos: 1. miniaturizacdo de pegas e; 2. realizagdo de operacdes aritméticas
/16gicas com bits. (LARA, 2021).

Os equipamentos relacionados as instalagdes de infraestrutura da 5G e equipamentos
de usuarios com tecnologia 5G precisam de chips produzidos com semicondutores, assim
como muitos equipamentos eletronicos dos dias atuais. Desta maneira, com a vinda das novas
tecnologias que correspondam a rede 5G, a demanda de chips aumentou e ainda aumentara
muito, seja para producdo de equipamentos de infraestrutura de rede, maquindrios para as
industrias, ou insumos para a produ¢do de bens de consumo final. Portanto, se a industria de
semicondutores parar, o mundo dos eletronicos também para, a  industria das
telecomunicagdes para. A producdo dos chips em ambito mundial ¢ concentrada
principalmente em Taiwan, com 64% do total mundial, em seguida tem-se a Coreia do Sul,
seguida pela China com respectivamente 16% e 9%, Estados Unidos com 6%, Israel com

1,3% e os outros produtores somam 2% (AL JAZEERA, 2022).

FIGURA 12: PRINCIPAIS PRODUTORES DE SEMICONDUTORES
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Taiwan leads the world in semiconductors

Taiwan is the world’s largest contract chipmaker. The island’'s most valuable

company, TSMC, produces some of the world’'s most advanced chips for Apple,
Qualcomm and Nvidia.

Taiwan (64%)

China (9%) US (6%)

s M I c Glﬂh&lF::.l ndries

6% 8%

Others Israel

PSMC VIS | HuaHong

Group Others | Tower

2% 1.5% 2% 2% 13%

Fonte: ALJAZEERA, 2022.

Os dados da figura 12 demonstram o quao importante ¢ Taiwan para o mundo. Dentre
as disputas entre China e EUA, estd a questdo do territério de Taiwan que tem sua
independéncia apoiada pelos Estados Unidos ¢ é um territorio reivindicado pela China e
considerado como territorio integrado a Republica Popular da China. Se de fato ocorrer um
conflito armado em territorio taiwanés, o risco de um prejuizo a economia internacional sem
precedentes ¢ grande. A nao ser que a producado e distribuicao de chips ndo seja afetada. Toda
essa movimentagao ameagadora sobre o mercado de chips tem levado os Estados Unidos a
uma ac¢do contraria ao movimento de terceirizacdo (SUPER INTERESSANTE, 2022).

Os EUA tém tomado medidas para ampliar a produgdo nacional, e proteger o material
intelectual, o conhecimento sobre as tecnologias desenvolvido no pais.

Em suma: por meios normais, os chineses dificilmente vio conseguir a tecnologia
EUYV nos proximos anos. Existe outro jeito: invadir Taiwan e assumir o controle
sobre a TSMC, com tudo o que tem dentro dela — inclusive as maquinas de
litografia extrema.

Se a China fizesse isso, ela ndo sé se tornaria autossuficiente em chips, mas teria
poder sobre o Ocidente (ditando o que a TSMC poderia exportar ou nio). Os
americanos sabem disso, tanto que ja estdo se mexendo. Recentemente, o governo
dos EUA solicitou que a empresa fornega informagdes sobre suas tecnologias
(ninguém sabe o que, exatamente), e também quer que a TSMC abra uma fabrica
em solo americano. Ela ja comecou a ser construida, no Arizona, a um custo de US$

12 bilhdes. Enquanto isso, a China segue ameagando Taiwan (SUPER
INTERESSANTE, 2022).

Além desses movimentos mais brandos, o governo norte americano estd em processo
de instaura¢do de um projeto de lei que visa uma aplicagdo de 52 bilhdes de dodlares na

industria nacional norte americana (FLATLEY, 2022).
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In addition to the 852 billion in grants and subsidies the bill would funnel to
semiconductor manufacturers who build facilities in the US, the legislation also
includes funding for research and workforce training as well as money for 5G
wireless technology. It also includes a 25% tax credit for semiconductor
manufacturing which contributes to a the total of $79 billion that the legislation
would contribute to the deficit (FLATLEY, 2022).

Para que esses chips sejam produzidos, € necessario utilizar uma maquina especifica,
uma impressora de chips, que custa cerca de US$ 150 milhdes. A maquina Twinscan NXE, ¢é
produzida em Veldhoven, proximo a Amsterda, pela Advanced Semiconductor Materials
Lithography (ASML). Algumas partes da programac¢do da maquina advém da California, de
Connecticut e de Taiwan, porém, ela ¢, de fato, produzida pela ASML que foi fundada por
uma parceria da Phillips com a Sony. A empresa produz maquinas de ultravioleta extremo,
EUV (fundamental para a fabricagdo dos chips) e tem quase 90% do mercado mundial de
litografia de CPUs, os pouco mais de 10% do que sobra do mercado sdo divididos pelas
japonesas Canon e Nikon (SUPER INTERESSANTE, 2022).

A India possui 1,3 bilhdo de habitantes e PIB de 2,5 trilhdes de dolares (SCORSIM,
2020). E o segundo maior produtor de aparelhos méveis em dmbito mundial, também tem
buscado independéncia com relagdo ao fornecimento de chips, e tem langado projetos de
incentivo ao mercado, como a disponibilizagdo de 120 bilhdes de rupias, aproximadamente
1,5 bilhdes de dolares para estimular a produg@o de chips no pais (BLOOMBERG, 2022). As
empresas que atuam na India sdo: Vodafone Idea Ltda; Jio; Airtel (inclui a Tata DocoMo) e
Bharat Sanchar Nigam Limited & Mahanagar Telephone Nigam Limited que ¢ uma empresa
estatal. Faz parte do plano de Estado da India a implantacio de sistemas de levantamento
geografico avangado, visando diminuir a necessidade do uso do GPS norte-americano, o
mesmo movimento ¢ acatado pela China. Dentre outros avangos tecnologicos como na
agricultura e o proprio sistema de navegagdo por satélites (SCORSIM, 2020). Portanto, por
meio das GCTs aliadas ao Estado, a India tem se tornado um importante aliado dos EUA no
movimento para conten¢ao da expansao chinesa.

Esses movimentos internacionais vao se moldando por meio dos avangos econdomicos
e de P&D das GCTs, aliados as estratégias estatais, e configurando o cendrio internacional,
mostrando os efeitos da abordagem de Castro (2016) sobre interdependéncia entre Estados e
GCTs. Paises como Estados Unidos, Canadd, Inglaterra, Coreia do Sul e Japdo tendem a
manter um certo alinhamento. Os Balcas sdo uma regido que tem admitido tecnologia
chinesa, mas a Albania possui um alinhamento mais voltado para os Estados Unidos. A India
busca independéncia e desenvolvimento proprio, com parcerias com Estados Unidos e

posicionamentos de atrito com a China. A Russia tem tido parceria estratégica com a China.
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A Unido Africana possui financiamento chinés, portanto, um pré-condicionamento a um
alinhamento com a China, mas os Estados Unidos estdo buscando investir em tecnologias e
energia na regido dos paises africanos. Ja os paises da América Latina possuem grande
abertura as tecnologias chinesas. Os paises nordicos buscam manter uma independéncia com
tecnologias predominantemente noérdicas, mas também recebem tecnologias chinesas e
americanas, dentre outras. Os paises do Oriente Médio também tém priorizado o
desenvolvimento tecnoldgico buscando utilizar empresas proprias para operar as redes de

telecomunicagdes, destaque regional dos Emirados Arabes Unidos e da Arabia Saudita.
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5. Conclusao

A acdo norte-americana de interferir nas decisdes de outros paises sobre quais
empresas forneceriam os equipamentos de 5G em seus proprios territorios despertou o
interesse pela compreensdo dos impactos desta nova tecnologia para a conjuntura
internacional. Como percebido ao longo do trabalho, a tecnologia 5G ¢ geopoliticamente
estratégica para as nagdes que almejam hegemonia, o que ¢ demonstrado pela interferéncias
no mercado por parte da China e dos Estados Unidos.

O levantamento de dados do mercado de telecomunicagdes e tecnologias demonstra
como o capital internacional ainda ¢ concentrado em paises como EUA, Inglaterra, Franga,
Japao, Alemanha, Suécia e Finlandia. Porém, o cenario do 5G coloca os paises asiaticos,
como China e Coreia do Sul em destaque dentre os lideres internacionais. As fornecedoras de
rede 5G sdao Huawei, Ericsson, Nokia, Samsung e ZTE, os Estados Unidos nao sediam
nenhuma dessas empresas. Isso gera um alarme aos EUA, sobre as novas instalagdes de rede
ao redor do mundo. J& que informagdes diversas podem ser interceptadas por meio dos
equipamentos instalados e que, hd uma dependéncia de mercado em curto, médio e longo
prazos devido a complexidade e aos altos valores investidos para renovacdo dos
equipamentos de infraestrutura que suporte a quinta geracao de telecomunicagoes.

Duas mudangas s@o lideradas pela China com a tecnologia 5G: a primeira diz respeito
a necessidade de renovar as instalacdes de equipamentos de rede e aumentar a quantidade de
equipamentos utilizadas para a transmissao de rede, j& que as ondas emitidas possuem menor
alcance; a segunda ¢ que, enquanto os chamados “paises centrais” se preocupam com a
seguranga de seus dados, e portanto com suas proprias instalagdes de rede, ou com
instalacdes de rede em paises estratégicos, as chinesas continuam abrindo seus mercados com
3G e 4G nos paises periféricos.

O embate entre China e Estados Unidos pode ser observado por diversos pontos,
como: a pressdo aos paises diante da escolha de fornecedores de infraestrutura de rede 5G,
outro ponto ¢ um movimento que envolve China e Estados Unidos com relagdo as tensodes
sobre o territorio de Taiwan; e por tltimo, existe um movimento contrario ao da terceirizagdo
ocorrendo nos Estados Unidos. Os impactos causados pela Guerra na Ucrania também geram
uma abertura para a ampliagdo dos mercados da China. Todos esses eventos influenciam e
sdo influenciados pelo desenvolvimento do 5G no mundo, e o desenvolvimento do 5G gera

impactos que podem transformar as posi¢des economicas € de poder em ambito mundial.
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Banalizar ou humilhar um pais que tem em sua historia, a cultura de Sun Tzu, ndo deveria ter
sido estratégia para o mundo ocidental. Enquanto o Ocidente percebia ter errado ao humilhar
a Alemanha no pos-Primeira Guerra, as feridas dos resultados da Guerra do Opio estdo
abertas, um grande erro quase um século anterior ao do pds-Primeira Guerra.

Certamente, a concep¢dao de Mackinder de que o desenvolvimento da Europa
Ocidental ocorre com uma subordinagado a historia asiatica, parece cabivel ao observar o atual
movimento das pecas do tabuleiro internacional.

Henry Kissinger (republicano) e Zbigniew Brzezinski (democrata), dois ex-secretarios
de Estado dos EUA, aproximam-se do realismo, buscando ‘“a defesa dos interesses
americanos por meio de valores relativos”. Dessa maneira, eles desenvolvem estratégias
“regionais ou pontuais” sobre “armas nucleares, do Oriente Médio, da China, da Russia, da
Europa etc.”. E defendem que, mesmo no pds-Guerra Fria, o que continua a predominar no
cenario internacional ¢ o “eterno jogo de interesses dos Estados nacionais” (VESENTINI,
2022).

Vesentini aponta que Brzezinski, retomando Mackinder, desenvolve uma estratégia
para a atuagdo norte-americana na Eurasia, por considera-la, ainda como a Area Pivo, ou seja,
uma regido de suma importancia para o controle do poder global, e para alcangar o controle
da Eurésia, considera necessario dominar também a Africa e a Oceania. Porém, Brzezinski
pode ter se equivocado quando afirma que a unido de Russia e China apenas poderia iniciar
um suicidio nuclear, mas ndo venceriam nem abalariam hegemonia americana. O autor
pontua que a condi¢ao de hegemon assumida pelos EUA ¢ temporaria, e condiciona essa
posi¢do as estratégias norte-americanas de controle da Eurdsia (VESENTINI, 2022).

Ter a Europa como aliada, por meio da expansdo da OTAN, ¢ considerado como outro
movimento fundamental para os EUA. E admite que apenas Japao, Alemanha e China
poderiam ser considerados como parceiros globais. Considera que a Russia deve aceitar a
disposi¢do territorial estabelecida com o fim da Guerra Fria e s6 a partir dai poderia se tornar
um parceiro em ambito global. Ao abordar a China como poténcia regional com ambigdes de
vir a ser um poder global, mas ao considerar diversos gargalos para alcangar este patamar,
Brzezinski refuta a ideia de que a China se equipara aos Estados Unidos. E considera que
uma alianga entre India e Russia seria uma estratégia para conter a expansdo chinesa
(VESENTINI, 2022).

A China tem se destacado nos mais diversos ramos mercadoldgicos, e uma
caracteristica comum entre a maioria das empresas chinesas ¢ que sao de capital privado,

diferentemente das ocidentais. Outra questao que pode vir a contestar as concepgdes de que o
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Estado tem perdido o seu lugar no territorio internacional, € justamente que a China possui
uma estrutura estatal intervencionista. E o setor privado caminha dentro das estratégias do
Estado. O que podemos ver desde a estratégia formulada para penetragdo do tomate industrial
chinés no mercado internacional.

Vesentini (2022) afirma que “ndo ¢ mais possivel continuar a enxergar o cendrio
mundial somente como um jogo de xadrez entre os Estados nacionais”. E certamente ndo ¢
apenas isso. Mas os Estados nacionais continuam sendo de suma relevancia no
desenvolvimento de estratégias internacionais, principalmente diante da ascensdao da RPC.
Castro (2016) classifica esses atores de maneira patente, ao desenvolver a tipologia de atores
internacionais, em seu livro Teoria das Relagoes Internacionais.

O dominio dos mares de Mahan também pode ser lembrado, visto que a maioria das
informacdes de tudo o que estd vinculado a internet, passa por dentro dos mares, por meio
dos cabos submarinos.

As pressoes que o Brasil recebeu dos Estados Unidos diante do planejamento do
chamado Leildo do 5G sdo uma pequena parte de um conjunto de estratégias de um jogo
internacional complexo envolvendo China, Estados Unidos e todo o sistema internacional. A
estratégia norte-americana de impor sangdes sobre aqueles paises que aceitassem empresas
chinesas poderia conter a expansdo da China, e evitar, talvez, a possibilidade de espionagem
por meio dos equipamentos chineses, pode nao ter sido uma estratégia eficaz. O mais eficaz
seria ter se precipitado em elevar as economias que por tanto tempo se mantiveram
dependentes e vislumbrando o sonho americano. De acordo com o respeitado general Sun
Tzu, “Assegurarmo-nos de ndo ser derrotados estd em nossas maos, mas a oportunidade de
derrotar o inimigo nos ¢ dada por ele mesmo” (TZU, 2014).

Por sua parte, a China segue firme em suas amplas estratégias envolvendo vinculo por
importagdes de commodities, financiamento de paises em desenvolvimento, parcerias em
pesquisa ¢ desenvolvimento, liderando diversos setores do mercado mundial, como de
engenharia, seguranca e espaco aéreo, energia, tecnologia, telecomunicagdes, e avanga
firmemente no projeto China Belt and Road.

Considerando a vulnerabilidade do mercado atual diante da necessidade de chips para
a producao dos mais diversos equipamentos, inclusive os de instalagdes de rede 5G. Taiwan
torna-se um calcanhar de Aquiles para a estrutura econdmica e de seguranca atuais. Se a
China dominar Taiwan, dominara a produgdo de chips e passard a controlar o fornecimento
de chips em ambito mundial. Em contrapartida, como a Holanda ¢ que produz o equipamento

para a produg¢do dos Chips, também se torna um ponto estratégico, principalmente para
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aqueles que pretendem internalizar e amplificar a producdao de chips, como EUA, China e
India. Visando assim uma independéncia para o desenvolvimento de suas industrias.

A disseminacdo de equipamentos chineses pelo mundo aliada as estratégias chinesas
de expansdo, controle de informacdes e dominio de dados, juntamente com a expansao de
financiamentos e, pesquisa e desenvolvimento nas regides negligenciadas pelo ocidente, sdo
um forte indicio de ascensdo ao posicionamento de lider global. Como colocado no livro “A
Arte da Guerra”: “Rapidez ¢ a esséncia da guerra: aproveite-se do despreparo de seu inimigo,
desloque-se por rotas inesperadas e ataque pontos desguarnecidos” e “Caso o inimigo deixe a
porta aberta, deve langar-se a ela”, a China tem feito uso eficaz das brechas existentes no
cenario internacional. Os EUA poderiam ter se atentado a melhores estratégias de
desenvolvimento dos paises ocidentais, talvez assim, evitariam enfrentar uma resisténcia e
descrédito ao buscar negociar a abdica¢dao do uso das tecnologias chinesas.

Também ha grande responsabilidade por parte das estruturas de lideranga internas dos
paises em desenvolvimento ou subdesenvolvidos, que diversas vezes lideraram visando os
anseios individuais em detrimento das necessidades de suas nagdes. E negligenciaram e
continuam negligenciando a solidificacdao das bases que de fato assegurem boa qualidade em
moradia, saude, educagdo, alimentacdo aos individuos. Vale destacar quatro exemplos
marcantes de reposicionamento no cendrio internacional: China, Japao, Cingapura e Coreia
do Sul.

Oferecer um sistema educacional de qualidade, realizar investimentos, fazer poupanga
interna e dispor de abertura de mercados, intercambio estudantil, sdo estratégias eficazes de
Cingapura e Hong Kong para se destacarem no cenario internacional, alcangando renda per
capita superior a da Inglaterra que ainda no século XX as tinha como coldonias. (VESENTINI,
2022).

Castells (1999), ao abordar as questdes de tecnologia € manipulagdao genética, enfatiza
a necessidade de “criarmos uma sociedade muito mais responsavel no nivel dos individuos,
ndo s6 das instituigdes”. E essa necessidade certamente se mantém, afinal, mais do que os
conflitos por dominio do poder global, ¢ preciso sanar as perversidades que fragilizam os

seres humanos.
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7. ANEXOS

ANEXO 1: PAISES NO MUNDO QUE CONTAM COM A TECNOLOGIA DE 5G

CONTINENTE |PAIS/REGIAO CONEXAO 5G

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa
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Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa

Africa
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América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América
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América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

América

Antartida

Asia

Asia

Asia

Asia

Asia

Asia

Asia

Asia

Asia

Asia
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Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Oceania

Total com 5G

5 paises

Mundo

Total com 5G

99 paises
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FONTE: (GETO, D. 2022); (THE MOBILE Economy 2022. GSMA, p. 13. 2022.); (EXPRESSO DAS ILHAS.

2022); (GSMA INTELLIGENCE. 2022); (MY.T. 2022);

(5G AMERICAS, 2022); (DPL NEWS, 2022);

(SAMOA NEWS, 2022); (SWINHOE, D. 2022); (GSMA, 2021); (TELE2. 2021); (ABASSL J. J. p. 10. 2022);
(INDIAN EXPRESS, 2022); (ERICSSON, 2022); (5G OBSERVATORY, 2022); (COMMSUPDATE, 2022);

(THROUGH, 2021); (COMMSUPDATE. 2022); (MELITA. 2022);

TELECOM.

2022);

(SWISSCOM, 2022); (ITU, 2022); (PPLWARE, 2022); (NOVA, 2022); (THE MOSCOW TIMES, 2022);

(EXPRESSO DAS ILHAS, 2022); (DHARMARAJ, 2022); (CORNER, S. 2022; BARTON, J. 2022).
Elaboragdo: MIGUEL, H. V.
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ANEXO 2: EMPRESAS QUE FORNECEM EQUIPAMENTOS DE INFRAESTRUTURA
5G AO REDOR DO MUNDO.

NOKI
Continente REGIAOQ/PAIS OPERADORAS ERICSSON (A ZTE |HUAWEI [SAMSUNG
Asia Arabia Saudita Mobily Saudi Arabia ERICSSON
Asia Arébia Saudita Zain Group HUAWEI
Saudi Telecom Company
Asia Arabia Saudita (STC) ERICSSON HUAWEI
Asia Bahrain STC NOKIA HUAWEI
Asia Bahrain ZAIN ERICSSON | NOKIA
Asia Bahrain VIVA BAHRAIN HUAWEI
Asia Bahrain BATELCO ERICSSON
Asia Catar Ooredoo ERICSSON
Asia Catar Vodafone Qatar
Asia Emirados Arabes Unidos Etisalat ERICSSON | NOKIA
Asia Emirados Arabes Unidos Du NOKIA
Asia Ira MTN Irancell
Mobile Communication
Asia Ira Company of Iran (MCI)
Asia Israel Oren Gabbay
Asia Israel PELEPHONE
Asia Israel CELLCOM ISRAEL NOKIA
Bezeq:  Online;  Bezeq
Asia Israel International; Yes; Online
Asia Israel 018 Xfone (We4G)
Asia Israel HOT Mobile
Partner Communications
Asia Israel Company
Asia Kuwait STC Kuwait (formerly Viva)
Asia Kuwait Zain Kuwait HUAWEI
Asia Kuwait Ooredoo Kuwait
Asia Oma Omantel ERICSSON
Oman
FutureTelecommunications
Asia Oma (Vodafone)
Asia Oma Ooredoo
Asia Bangladesh Teletalk NOKIA
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Asia Butdo Tashi InfoComm (TashiCell)
Asia Butéo Bhutan Telecom (BT)
China Broadcasting Network
Asia China Co Ltd NOKIA |ZTE
Asia China China Unicom ERICSSON | NOKIA
Asia China China Mobile ERICSSON |NOKIA |ZTE
Asia China China Telecom ERICSSON |NOKIA |ZTE
Asia Coreia do Sul SK Telecom ERICSSON | NOKIA SAMSUNG
Asia Coreia do Sul LG Uplus ERICSSON | NOKIA SAMSUNG
Asia Coreia do Sul KT ERICSSON | NOKIA SAMSUNG
Asia Filipinas Globe Telecom NOKIA
PLDT's Smart
Asia Filipinas Communications
Asia Filipinas DITO Telecommunity Corp NOKIA |ZTE
China Mobile Hong Kong
Asia Hong Kong (CMHK)
Asia Hong Kong HKT (incl. CSL)
Hutchison Telephone
Asia Hong Kong Compan (3)
Asia Hong Kong SmarTone ERICSSON
Indosat Ooredoo Hutchinson
Asia Indonésia (IOH) NOKIA
Telkomsel (Telekomunikasi
Asia Indonésia Selular)
Asia Indonésia XL Axiata
Asia Japao NTT Docomo NOKIA SAMSUNG
Asia Japao KDDI au ERICSSON | NOKIA SAMSUNG
Asia Japao SOFT BANK ERICSSON | NOKIA
Asia Japao Rakuten Mobile
Lao Telecommunications
Asia Laos Company (LTC)
Asia Malésia Telekom Malaysia ZTE
Digital Nasional Berhad
Asia Malasia (DNB) ERICSSON
Asia Malasia YTL Communications (Yes)
Dhivehi Raajjeyge Gulhun
Asia Maldivas (Dhiraagu)
Asia Maldivas Ooredoo Maldives
Asia Myanmar Ooredoo Myanmar ZTE
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Asia Myanmar ZTE
Asia Singapura M1 NOKIA
Simba Telecom (formerly
Asia Singapura TPG Mobile)
Asia Singapura Singtel ERICSSON
Asia Singapura StarHub NOKIA
Asia Sri Lanka Dialog Axiata
Asia Sri Lanka SLT-Mobitel
Asia Tailandia Advanced Info Service (AIS) ZTE
Digital Total Access
Asia Tailandia Communication (DTAC) ERICSSON | NOKIA
Asia Tailandia True Corporation Thailand |ERICSSON
MegaFon Tajikistan (TT
Asia Tajiquistdo Mobile)
Asia Tajiquistao Tacom (ZET-Mobile)
Asia Tajiquistao Teell
Asia Taiwan Chunghwa Telecom ERICSSON | NOKIA
Asia Taiwan Far EasTone (FET) ERICSSON
Taiwan Mobile Company
Asia Taiwan (incl. TWM Solution/TW) NOKIA
Asia Taiwan Taiwan Star (T STAR) NOKIA
Asia Taiwan Asia Pacific Telecom (APT) |ERICSSON |NOKIA
Asia India Jio SAMSUNG
Asia india Vodafone Idea
Adani Data  Networks
Asia India Limites
Asia India Bharti Airtel ERICSSON SAMSUNG
Asia Usbequistao Ucell (Coscom)
Oceania Australia Vodafone (TPG Telecom) NOKIA
Oceania Australia Optus ERICSSON | NOKIA
Oceania Australia Telstra ERICSSON
Oceania Ilhas Marianas do Norte DOCOMO Pacific
Oceania Guam DOCOMO Pacific NOKIA
Oceania Nova Zelandia Spark NOKIA SAMSUNG
Oceania Nova Zelandia Two Degrees ERICSSON
Oceania Nova Zelandia Vodafone New Zeland NOKIA
Oceania Tasmania Optus ERICSSON
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Africa Africa do Sul RAIN
Liquid Intelligent
Africa Africa do Sul Technologies South Africa
Africa Africa do Sul Vodacom South Africa NOKIA
Africa Africa do Sul MTN South Africa ERICSSON
Africa Botsuana Mascom
Africa Etiopia Ethio Telecom
Africa Ilhas Canarias Vodafone Spain
Africa Madagascar Telma Madagascar
Cellplus Mobile
Communications (my.t
Africa Mauricia mobile)
Africa Réunion SFR Reunion
Africa Réunion Orange Reunion
Africa Seicheles Cable & Wireless Seychelles
Africa Togo Togocom
Econet Wireless Zimbabwe
Africa Zimbabue (incl. Liquid Home)
Europa Albania Vodafone NOKIA
Europa Alemanha Vodafone Germany ERICSSON
Europa Alemanha 02 NOKIA
Europa Alemanha Telefénica Deutschland ERICSSON
Europa Alemanha Deutsche Telekom ERICSSON
Europa Andorra Andorra Telecom
Europa Austria T-Mobile
Europa Austria DREI
3 - Hutchison Drei Austria
GmbH subsidiaria da CK
Hutchison Holdings Limited
Europa Austria (Hong Kong) ZTE
Europa Austria Al Telekom Austria NOKIA
Europa Bélgica PROXIMUS ERICSSON | NOKIA
Europa Bélgica Telenet (Incl. BASE) NOKIA |ZTE
Europa Bélgica Orange Belgum NOKIA
Europa Bielortissia Al Belarus
Europa Bulgaria Vivacom (BTC) NOKIA
Yettel Bulgaria (Formerly
Europa Bulgaria Telenor)




112

Europa Bulgaria Al Bulgaria NOKIA
Europa Chipre Cytamobile-Vodafone HUAWEI
Europa Chipre Epic Cyprus HUAWEI
Europa Croécia Hrvatski Telekom (HT) ERICSSON
Telemach Croatia (Formerly
Europa Croacia Tele2) NOKIA
Europa Croacia Al Croacia
TDC (incl. Nuuday, TDC
Europa Dinamarca Net) ERICSSON
Europa Dinamarca Telenor Denmark ERICSSON | NOKIA
Europa Dinamarca Telia Denmark
Europa Dinamarca Hi3GAccess (3)
Europa Eslovaquia Orange Slovakia NOKIA
Europa Eslovaquia SWAN (4ka)
Slovak Telekom (ST, incl.
Europa Eslovaquia T-Mobile, DIGI)
Europa Eslovaquia 02 Slovakia
Europa Eslovénia T2 NOKIA
Telekom  Slovenije (incl.
Europa Eslovénia Mobitel) ERICSSON
Europa Eslovénia Telemach (Slovenia) NOKIA
Europa Eslovénia Al Slovenia NOKIA
Europa Espanha Orange Espana ZTE
Telefonica Espana
Europa Espanha (Movistar) ERICSSON | NOKIA
Europa Espanha Vodafone Spain
Grupo MASMOVIL (incl.
Europa Espanha Yoigo)
Europa Estonia Tele2 Estonia NOKIA
Europa Estonia Telia Estonia
Europa Estonia Elisa Estonia (incl. Starman)
Europa Faroe Islands Faroese Telecom ERICSSON
Europa Finlandia Elisa Corporation ERICSSON | NOKIA
Europa Finlandia Telia Finland
DNA Finland (Finish Shared
Europa Finlandia Network - SYV) NOKIA
Europa Franga Bouygues Telecom
Europa Franca Free Mobile NOKIA
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Europa Franga Orange France ERICSSON
Europa Franga Altice France (SFR) NOKIA
Europa Grécia Vodafone Greece
Europa Grécia Wind Hellas
Europa Grécia Cosmote ERICSSON
Europa Hungria Vodafone Hugary
Yettel Hungary (formerly
Europa Hungria Telenor) (incl. CETIN)
Europa Hungria DIGI (Hungary) ERICSSON
Europa Hungria Magyar Telekom ERICSSON
Europa Irlanda Three (Hutchison 3G) ERICSSON
Europa Irlanda Vodafone Ireland
Europa Irlanda eir ERICSSON
Europa Islandia Siminn(Iceland Telecom)
Europa Islandia Vodafone Iceland (Syn)
Europa Islandia Nova (Iceland) HUAWEI
Europa Italia Vodafone NOKIA
Europa Italia Iliad NOKIA
Europa Italia FastWeb
Europa Italia WindTree ERICSSON
Europa Italia TIM
Europa Letonia Tele2 Latvia NOKIA
Europa Lichtenstein
Europa Lituania Telia Lietuva
Europa Luxemburgo Post Luxembourg ERICSSON
Europa Luxemburgo Proximus NOKIA
Europa Luxemburgo Tango (Luxembourg)
Europa Luxemburgo Orange Luxembourg NOKIA
Makedonski Telekom
Europa Macedonia do Norte (Telekom)
Europa Malta Melita
Epic Malta (formerly
Europa Malta Vodafone Malta)
Europa Malta GO NOKIA
Europa Modnaco Monaco Telecom
One Montenegro (formerly
Europa Montenegro Telenor Montenegro)
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Europa Montenegro Crnogorski Telekom
Europa Noruega Telenor Norge ERICSSON | NOKIA
Europa Noruega Telia Norge ERICSSON | NOKIA
Europa Noruega ICE
Europa Paises Baixos T-Mobile Netherlands
Europa Paises Baixos VodafoneZiggo ERICSSON
Europa Paises Baixos KPN ERICSSON
Europa Polonia Play (P4)
Europa Polonia Plus (Polkomtel, incl. Aero2) [ ERICSSON | NOKIA
Europa Polonia T-Mobile Poland
Europa Polénia Orange Poland
Europa Portugal NOS NOKIA
Europa Portugal Vodafone Portugal
Europa Portugal Altice Portugal (MEO)
Hutchison 3G UK (Three
Europa Reino Unido UK)
Europa Reino Unido 02 UK ERICSSON | NOKIA
Europa Reino Unido Vodafone UK ERICSSON SAMSUNG
Europa Reino Unido EE ERICSSON | NOKIA
Europa Republica Checa T-Mobile Czech Republic
02 Czech Republic (incl.
Europa Republica Checa CETIN)
Europa Republica Checa Vodafone Czech Republic
Europa Roménia RCS&RDS (DIGI) NOKIA
Europa Roménia Vodafone Romania
Europa Roménia Orange Romania
Europa Russia MTS
Europa Sdo Marinho TIM
Europa Suécia Télia ERICSSON | NOKIA
Europa Suécia Hi3G
Net4Mobility  (Tele2 e
Europa Suécia Telenor) ERICSSON | NOKIA
Teracom Samhallsnat
Europa Suécia (formerly Netl Sweden)
Europa Suica Salt
Europa Suica Sunrise HUAWEI
Europa Suica Swisscom ERICSSON
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Europa Svalbard and Jan Mayen Is. Telia Norge (Svalbard) NOKIA
Europa Svalbard and Jan Mayen Is. ice (Svalbard)
Europa Svalbard and Jan Mayen Is. Telenor Svalbard
Europa Vaticano VODAFONE
Europa Vaticano TIM
Telecom Personal
América Argentina (Argentina) NOKIA
América Aruba SETAR NOKIA
América Brasil TIM NOKIA
América Brasil VIVO (Telefénica Brasil)
CLARO Brasil (incl.
América Brasil Embratel e NET Servigos)
América Brasil ALGAR
América Canada ROGERS ERICSSON
América Canada Videotron SAMSUNG
América Canada Telus Corporation ERICSSON | NOKIA SAMSUNG
América Canada SaskTel SAMSUNG
América Canada Eastlink
Bell Canada Enterprises
América Canada (BCE) ERICSSON | NOKIA
América Chile Claro Chile
América Chile Entel Chile
Telefonica Moviles Chile
América Chile (Movistar) NOKIA HUAWEI
Ameérica Chile WOM
América Colombia Direct TV
América Equador CNT NOKIA
América Estados Unidos GCI ERICSSON
América Estados Unidos VERIZON ERICSSON | NOKIA
América Estados Unidos T-MOBILE/SPRINT ERICSSON | NOKIA
América Estados Unidos AT&T ERICSSON | NOKIA
América Estados Unidos UScellular ERICSSON | NOKIA SAMSUNG
América Estados Unidos C Spire NOKIA
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América Estados Unidos Charter's Spectrum Mobile
América Estados Unidos Comcast/Xfinity
América Estados Unidos Next-Tech Wireless ERICSSON
América Estados Unidos US Mobile
América Estados Unidos Mint Mobile
América Estados Unidos RINA ERICSSON
América Estados Unidos Cricket Wireless
América Estados Unidos Visible
América Estados Unidos Celcom
América Estados Unidos Sterry
América Estados Unidos DISH NOKIA SAMSUNG
Google Fi and Simple
América Estados Unidos Mobile
América Guatemala Claro Guatemala
América Guatemala Tigo Guatemala
Liberty Mobile VI (formerly
AT&T Communications
América Ilhas Virgens Americanas USVI) ERICSSON
América Ilhas Virgens Americanas T-Mobile (USVI) ERICSSON
América Meéxico Radiomovil Dipsa (Telcel)
América México AT&T Mexico NOKIA
América Peru Claro Peru
América Peru Entel Peru
Ameérica Peru Movistar
América Porto Rico T-Mobile Puerto Rico
América Porto Rico Liberty Puerto Rico
Puerto  Rico  Telephone
América Porto Rico Company (Claro)
América Republica Dominicana Claro HUAWEI
América Samoa Americana ASTCA
América Suriname Telesur
América Trinidad e Tobago bmobile (PNG)
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América Uruguai

Antel

NOKIA

Fontes: (SCORSIM, 2020); (ERICSSON, 2022); (ZTE, 2022); (HUAWEI, 2022); (BN AMERICAS, 2022);
(NOKIA, 2022); (SAMSUNG, 2022); (INDIA.COM, 2022): (KOOREA JOONG ANG DAILY, 2022);
(BGR.IN, 2022); (RCR WIRELESS NEWS, 2022); (NPR, 2022); (VOU, 2022); (REUTERS, 2022).

Elaboracdo: MIGUEL, H.



