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Resumo

No presente artigo analisa-se o tratamento dos dados pessoais no ambito da persecucao penal,
em especifico, aqueles referentes as informagdes dos jurados atuantes em um Tribunal do Juri.
Inicialmente, contextualizou-se o cenario do uso destes dados pelo Estado na questdo criminal
e quais os respaldos (ou ndo) para a legitimagao e execucao dessas praticas que se tornam cada
vez mais corriqueiras em razdo da sociedade globalizada e tecnologica. Para tanto, foi
perpassada a normatizagdo vigente e vindoura na matéria, quais sejam: as garantias
constitucionais conferidas a prote¢do da vida privada e aos dados pessoais, a Lei Geral de
Protecao de Dados (LGPD), a Convencao de Budapeste, o Projeto de Lei denominado LGPD
Penal e entendimentos das cortes. Por fim, foi subsumido tais premissas normativas no campo
pratico do ramo do Tribunal do Juri, utilizando-se do estudo de caso da Boate Kiss, no qual
constatou-se ilicitas e desenfreadas utilizagdes dos dados dos jurados para beneficiar a acusagao
durante o processo. Conclui-se a urgente e necessaria regulagdo do tratamento de dados
pessoais na persecucdo penal como garantidora dos direitos fundamentais do cidaddo e,
também, possibilita uma célere e efetiva persecucao penal pelo Estado nesta matéria.
Palavras-chave: Persecucao penal. Dados pessoais. LGPD Penal. Tribunal do Juri.

Abstract

This article analyzes the processing of personal data in the context of criminal prosecution, in
particular, those referring to information from jurors acting in a Jury Court. Initially, the
scenario of the use of these data by the State in the criminal law was contextualized and which
are the supports (or not) for the legitimation and execution of these practices that become
increasingly commonplace due to the globalized and technological society. To this end, the
current and upcoming regulations on the matter were permeated, namely: the constitutional
guarantees conferred on the protection of private life and personal data, the Lei Geral de
Protecdo de Dados (LGPD), the Budapest Convention, the bill called LGPD Penal and courts
jurisprudence. Finally, such normative premises were subsumed in the practical field of the Jury
Court branch, using the Boate Kiss case study, in which illegal and unbridled use of jurors' data
was found to benefit the prosecution during the process. The urgent and necessary regulation
of the processing of personal data in criminal prosecution is concluded as a guarantee of the
fundamental rights of the citizen and, also, enables a swift and effective criminal prosecution
by the State in this matter.
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1 INTRODUCAO

A seguranca publica e a persecugdo penal sao tematicas que sempre estdo em roga no
cenario politico, juridico e social do Brasil. Este ¢ um pais punitivista que centra suas agoes
mais nas reprimendas dos ilicitos, do que nas solucdes as mazelas que acometem a sociedade.
Consequentemente, o Judicidrio abarrota-se de agdes penais. Tendo em vista o hodierno
contexto de alta conexao digital e avangos tecnoldgicos, o Estado brasileiro vem usando destes
artificios virtuais para incrementacao e aplicagdo na persecugao penal. No caso deste trabalho,
o foco serd no uso dos dados pessoais e sensiveis destes sujeitos. Todavia, tal execugdo,
realizada como esta, ndo implica necessariamente em uma conduta estatal que respeite as
garantias bésicas do cidaddo e nem os limites de atuagdo estatal.

O grande desafio em torno desta matéria € conciliar a necessaria segurancga juridica para
as autoridades se utilizarem de dados pessoais no ambito de suas atividades e garantir ao
cidaddo que seus dados pessoais ndo serdo usados de modo abusivo, equivocado ou
discriminatorio pelas autoridades.

Desta forma, urgem os questionamentos motores deste trabalho. Quais os limites dos
poderes de acesso, vigilancia e interferéncia do Estado aos dados pessoais do cidaddao? Qual a
seguranca juridica do cidaddo frente a persecucao penal punitivista do Estado que usa
desenfreadamente seus dados? Com o intuito de imergir em tais questionamentos, foi
investigado o que as normativas, em especial, a Convencdo de Budapeste, e entendimentos
juridicos j& existentes deliberam sobre. Ademais, quais horizontes tais prerrogativas
vislumbram frente a vindoura Lei Geral de Protegdo de Dados na seguranga publica e
persecucao penal.

Para afunilar mais a problematica, tal tematica serd analisada sob a perspectiva do
tratamento de dados dos jurados no tribunal do jari, com enfoque na figura dos jurados. Isso
porque, este Tribunal, que julga casos que ferem um dos mais valiosos bem juridicos do
ordenamento, que sdo atrelados a vida, € propagador desses irrestritos, quica abusivos, usos dos
dados pessoais. Ora, pode qualquer das partes, em especial o Estado, se valer de dados pessoais

do jurado para formag¢ao do conselho de sentenga?



2 A PROTECAO DA VIDA PRIVADA EM UM MUNDO TECNOLOGICO

Em que pese a sociedade moderna mune-se cada vez mais com tecnologias e
ferramentas digitais, o Direito, como ciéncia social aplicada que se demonstra atrasada' frente
a essas mudangas, carece de adaptacdo de seus institutos as novas condi¢des das dinamicas das
relagdes sociais.

No que tange as questdes do virtual e da Internet, campo em que muitas atividades
econdmicas, sociais, politicas e juridicas migraram, o Direito tenta caminhar para regularizar
suas praticas’. Contratos particulares assinados digitalmente; processos judiciais eletronicos;
fake news em épocas eleitorais; anonimatos que expdoem ou ameacam vidas alheias. Tudo isso
e mais sdo problematicas e evolugdes que foram, devem ou sdo enfrentadas. Neste sentido,
Projetos de Lei como o n° 2630/2020 (Projeto de Regulagdo das Redes Sociais e Fake News)
ou a aprovacao da Lei n°® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais — LGPD) sao
instrumentos que atuam nessa seara com o objetivo de regulamentar tais ambientes e praticas.

As evolucdes tecnoldgicas dos Ultimos anos confeccionaram modelos sofisticados de
tratamentos de dados pessoais que culminaram na chamada data-driven society (VIOLA;
HERINGER; CARVALHO, 2021), orientada por dados, em que no uso de servigos de
empresas, em diversas areas — comunicacdo, do comércio, do turismo ou entretenimento —
sujeita-se ao tratamento de dados.

O tratamento destes dados que sdo armazenados nas bases de dados, seja de empresas
privadas ou 6rgdos publicos, ndo podem implicar no acesso ou divulgagdo desenfreado de tais
dados pessoais e sensiveis. A partir disto, destaca-se a LGPD, que, de acordo com seu artigo
primeiro, dispde sobre o tratamento de dados pessoais por pessoa natural ou juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Apesar de tal dispéndio normativo na esfera civel, ha alguns casos que se mostram, na

esfera penal, como gravosos em decorréncia do uso dos dados pessoais de maneira imprudente,

! Vide: NOBRE, Marcos. Apontamentos sobre a Pesquisa em Direito no Brasil. Cadernos Direito GV.

2 Joaquin Delgado Martin, em seus escritos, a partir da realidade espanhola, define o conceito de E-Justicia como
a utilizacdo das tecnologias de informagdo ¢ das comunicagdes, em particular a Internet, como ferramenta para
melhorar a resolugdo de conflitos pelo sistema judicial (MARTIN, 2020). E neste sentido que o Direito vem
caminhando na realidade brasileira para alcangar e incorporar as dindmicas sociais ao contexto juridico.



pois o Brasil pauta-se por uma ideologia punitivista®. Um, dentre diversos exemplos?, é o de
Tiago Vianna Gomes, serralheiro que ficou preso por 10 meses por erro de reconhecimento da
Policia Civil pelo fato de uma foto sua no album de suspeitos do orgdo policial’. Logo,
evidencia-se um uso imprudente ¢ desmantelado de informagdes nem sempre verificadas e
confidveis na pratica criminal. O que explicita uma afronta aos direitos fundamentais basicos
desses cidaddos vitimas deste mau uso dos seus dados pessoais, que nem ao menos sao
consentidos.

A Constituicao Federal de 1988, conhecida como Constituicdo Cidada, preocupou-se
em garantir uma gama variada de direitos fundamentais basilares para ter-se uma vida pautada
na dignidade da pessoa humana, haja vista sua promulgagao pos contexto ditatorial. Seu artigo
5°, clausula pétrea, elenca uma série destes direitos, em especial para este trabalho o da protecao
da vida privada.

A individualidade do cidaddo deve ser garantida e assegurada frente aos campos
publicos, apesar de seus momentos de intersec¢des. Nessa logica, as esferas subjetivas dos
individuos ganham especial prote¢do em um mundo globalizado e fruto de relacdes
interpessoais que se desdobram em um mundo ndo so6 real, mas também virtual. Ou seja, ha a

necessidade de munir e respaldar-se de um aparato que viabilize tais intersec¢des e limitacdes.

2.1 A protecio da vida privada como garantia fundamental do cidadao

O marco inicial de andlise deste trabalho é a protecdo da vida privada, pois a
individualidade — os direitos da personalidade — ¢ um pressuposto basico de uma sociedade
democratica plirima que deve ser resguardada. Para tanto, a Constituicdo, em seu artigo 5°,
inciso X, estabeleceu que sdo inviolaveis a vida privada, a intimidade, a honra e a imagem das

pessoas. Assim, o individuo tem assegurada, como direito fundamental, sua subjetividade frente

3 Entre os séculos XVIII e XIX, o sistema punitivo passou por severas mudangas principioldgicas, estruturais e
conceituais. Tais mutagdes geraram, conforme teoriza Alvaro Pires, a racionalidade penal moderna, a qual projeta
um autorretrato identitario essencialmente punitivo. Consequentemente, consagrou-se uma valoragdo aos meios
penais negativos. As analises dessa consagracdo podem se basear em diversas perspectivas e objetos.

4 Vide reportagens:
https://gl.globo.com/ce/ceara/noticia/2022/01/07/astro-do-cinema-michael-b-jordan-aparece-em-lista-de-
procurados-pela-policia-do-ceara.ghtml. Acesso em: 24/11/2022.
https://g1.globo.com/rj/rio-de-janeiro/noticia/2021/09/28/fotos-que-condenam-veja-historias-de-presos-sem-
provas-so-com-base-em-reconhecimento-em-imagens.ghtml. Acesso em: 24/11/2022.

5 Reportagem em: https://g1.globo.com/rj/rio-de-janeiro/noticia/2021/09/30/fotos-que-condenam-homem-ficou-
10-meses-preso-injustamente-e-foi-tido-como-criminoso-9-vezes-por-erro-de-reconhecimento.ghtml. Acesso em:
24/11/2022.



ao corpo social. Ou, como Pontes de Miranda afirma, “todos tém direito de manter-se em
reserva, de velar a sua intimidade, de ndo deixar que lhes devassem a vida privada, de fechar o
seu lar a curiosidade publica” (MIRANDA, 1983, p. 125).

No entendimento do professor Jos¢ Afonso da Silva (1992), a vida privada traduz o
direito do individuo de ser e viver a propria vida, relacionando-se com quem e como bem
entender. Preleciona que a Constitui¢do, ao proteger a vida privada®, se refere a vida interior,
como jun¢ao do modo de ser e viver; direito de o individuo viver sua préopria vida, e ndo a vida
exterior, que envolve a pessoa nas relagdes sociais e nas atividades publicas. Por sua vez, a
intimidade, que ndo estd desatrelada, integra a esfera intima da pessoa — pensamentos,
convicgdes e desejos.

Conquanto o texto constitucional também assegure a livre manifestacdo do pensamento,
em seu inciso IV, este deve ser abordado com cautelas, pois deve haver respeito ao preceitos e
valores éticos e juridicos dentro de uma sociedade. Uma opinido racista, por exemplo, ndo deve
ser acautelada por este direito fundamental de livre manifestagdo, pois fere direitos e principios
outros que agregam um sopesamento de valores maiores que devem ser respeitados. Todavia,
tal situagdao obscurece no plano virtual das relagdes sociais, principalmente nas redes sociais,
ondem perfis fakes assombram tais redes de maneira desenfreada com ataques e exposi¢des de
outras pessoas. Além de incidirem no anonimato, que também ¢ vedado na livre manifestacao
do pensamento, tais questdes criminosas nao possuem desfecho pelo fato de a Internet ser ainda
muito contemplada como ambiente sem lei, pela facilidade de propagagdo das informacdes e
da dificuldade de monitorar.

Levando-se essa problematica em consideracdo, torna-se ainda mais urgente a
necessidade de proteger a vida privada do cidaddo. Tal problema se intensifica quanto a falta
de regulamentagdo dos dados pessoais no ambito da persecucao penal, pois o referido e aparente
ambiente sem lei também ¢ assim visualizado dentro deste contexto, o que abra margem para a
utilizacao desenfreada e ndo verificada de dados.

Tudo isso reverbera no ferimento as garantias fundamentais que sdo asseguradas
constitucionalmente em matéria de prote¢do da vida privada. Entdo, em um contexto de
virtualizagdo das relagdes, sejam elas politicas, sociais ou profissionais, a vida privada ficou
vulneravel e suscetivel a dbices contra o seu exercicio pleno.

2.2 Emenda Constitucional n° 115/2022 — a protecio dos dados pessoais

® Na esfera civil, o Codex também determina essa protegdo em seu artigo 21em que “A vida privada da pessoa
natural ¢ inviolavel][...]”.



A Emenda Constitucional n°® 115/2022 incluiu no artigo 5° da Constitui¢do o inciso
LXXIX, o qual assegura o direito a prote¢ao dos dados pessoais, inclusive nos meios digitais,
nos termos da lei. Tal disposi¢do veio a ser implementada recentemente no texto constitucional
pelo fato de tal temética ser atual e ter grandes proporc¢des que demandam solugdes e iniciativas
por parte do Estado, visto a complexidade e delicadeza da matéria, pois se refere a vida privada
dos cidaddos.

Pelo carater constitucional desse dispositivo inédito, fica assegurado a prote¢do de
dados a caracteristica de direito fundamental autobnomo, com ambito de protegdo proprio
(SARLET, 2022). O autor Ingo Wolfgang Sarlet aponta alguns desdobramentos importantes
disso. Como direito fundamental, passa a possuir status normativo superior em relagdo a
legislacdo infraconstitucional e sdo dotadas de aplicabilidade imediata, além de vincular
diretamente todos os atores publicos e privados. Nao obstante, confere maior relevancia e
urgéncia do tema tendo em vista as lacunas regulatorias existentes; este reconhecimento
culmina na inexisténcia de uma “zona livre” de protecao dos dados pessoais na ordem juridica
(SARLET, 2022).

E necessaria a explicitagdo das tratativas dos dados nos meios digitais em decorréncia
da falsa percepcao que tais meios ndo sdo passiveis de regulagao, sendo de uso irrestrito ou ndo
importantes. Ora, os bancos de dados pessoais sdo retroalimentados em sistemas de database
frequentemente, seja de entes privados ou publicos, com informagdes intimas e de suma
importancia. Por consequéncia, tais dados devem ser protegidos conforme previsto
constitucionalmente como forma de assegurar a vida privada. A Lei Geral de Protegdo de Dados
(LGPD) classifica os dados como pessoais e sensiveis. Os primeiros sdo aqueles que
possibilitam a identificacdo, direta ou indireta, da pessoa natural (exemplo: nome e sobrenome;
CPF; retrato em fotografia). Os segundos sdo os que revelam origem racial ou étnica,
convicgdes religiosas ou filosoficas, opinides politicas, filiagdo sindical, questdes genéticas,
biométricas e sobre a satde ou a vida sexual de uma pessoa. No campo da persecugdo penal, a
tratativa de tais dados, independente de qual seja, ndo ¢ regulamentada ainda, sendo utilizada
desenfreadamente. Porém, como ja visto, a Constituicao em seu inciso X assegura a indenizagao
pelo dano material ou moral decorrente da violagdo da vida privada. Isto implica que tal uso
nao moderado destes dados na seara penal abre margem para responsabilizacao dos entes que
os usam desta forma.

Outro ponto importante a ser destacado na redacao deste inciso ¢ a referéncia a tal

protecao ser efetivada nos termos da lei. Em outras palavras, o proprio texto constituinte infere
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a necessidade de regulamentagdo do assunto em lei especifica que verse sobre. A LGPD, de
2018, ¢ uma inovacao recente em tal matéria, mas que se limita a casos ndo penais. Nao
destoante, no paragrafo 1° do seu artigo 4°, ela expressa a necessidade de lei especifica que
regule o tratamento de dados pessoais para fins exclusivos de seguranga publica e persecucao
penal.

Desta maneira ¢ evidente que a prote¢do dos dados pessoais, que ¢ uma extensdo das
garantias da vida privada como preceito fundamental, ¢ uma preocupagdo do ordenamento
juridico vigente, apesar de sua fomentagdo ser recente. No ambito da seguranca publica e
persecugdo penal, tal preocupagdo ¢ expressa pelos textos legais que frisam a necessidade de
normatizagao especifica dessa matéria, tendo em vista as consequéncias e afrontas aos direitos

fundamentais que esta omissdo legislativa pode acarretar.

3 O RESGUARDO DOS DADOS INDIVIDUAIS PELA OTICA DAS NORMAS
BRASILEIRAS

A incorporagdo dos tratamentos dos dados pessoais € muito recente em matéria juridica
ou legislativa no Brasil, tendo em vista que este ¢ um fendmeno recente, que se origina com a
propagacao irrestrita dos meios digitais de comunicacdo e de execugdo de atos da vida civil.
Tal situacdo ¢ agravada quando analisada sob a 6tica da seguranga publica e persecucdo penal,
porque ndo ha regulamentacdes expressas dela.

Em contrapartida, ¢ importante desbravar quais normatiza¢des o ordenamento juridico
possui e também as vindouras a fim de combater tais descumprimentos ao preceito fundamental
da garantia da vida privada. Estd em tramitagdo o Projeto de Lei 1515/2022, também conhecido
como LGPD Penal, o qual visa suprir a lacuna legislativa que a Constituicdo e a LGPD indicam

sua criacdo. Inclusive, a propria legislagdo especifica da esfera civel confirma isso:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

III - realizado para fins exclusivos de:

a) seguranca publica;

d) atividades de investigagdo e repressdo de infragdes penais; ou

§ 1° O tratamento de dados pessoais previsto no inciso III sera regido por
legislagdo especifica, que devera prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo
legal, os principios gerais de protecdo e os direitos do titular previstos nesta
Lei.

No paragrafo primeiro observa-se a indicagdo da lei na necessidade de criar-se uma

legislagdo especifica que discorra sobre o tratamento dos dados em questdes criminais e de
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seguranga, que devera prever medidas proporcionais e estritamente necessarias ao atendimento
do interesse publico, observados o devido processo legal, os principios gerais de protecio e os
direitos do titular.

Apesar disso, € necessario tratar as disposi¢des que influenciam na criacao de tal lei e
as aplicacdes delas. Neste sentido, ha algumas decisdes do Judicidrio e a Convengdo de
Budapeste que embasam e suportam tal vacuo de como tratar dados no ambito criminal frente
aos demasiados casos de investigagcdes policiais para apuragao de autoria de crimes cujo sucesso
destas era mais importante que o devasso uso dos dados pessoais. Por fim, resta verificar se a

LGPD Penal pode ser vista como instrumento de limita¢do da atuagdo estatal.

3.1 Preludio de uma legislacio — a Convencio de Budapeste e o Judiciario brasileiro

A Convengao de Budapeste ¢ um instrumento juridico basilar na concretizagdo do
anteprojeto da LGPD-Penal no Brasil, pois serviu de base para esta. Tal conveng¢do, também
conhecida como Convengao sobre o Cibercrime, datada de 2001, mas que o Brasil se tornou
signatario em novembro de 2021, trata sobre a criminalizacdo de condutas, normas para
investigacao e producao de provas eletronicas e meios de cooperacao internacional.

Rodrigo Oliveira de Camargo afirma em relacao a esta Convengao:

A Convencdo de Budapeste [...] estabelece as bases da politica penal comum
em face da delinquéncia relacionada a informatica, promovendo uma
abordagem sob aspectos concretos para atuagdo no ciberespaco. Trata-se da
referéncia legislativa internacional que pauta a politica global no que guarda
relagdo com a criminaliza¢do de condutas e desenvolvimento de ferramentas
juridicas no ambito da investigagdo criminal, j4 que se propde a superar os
desafios em matéria de protegdo de dados pessoais ante a evolugdo tecnologica
e a globaliza¢@o0; 0 aumento da coleta e compartilhamento de dados pessoais;
a necessidade de facilitagdo para transferéncia de dados para paises terceiros e
organizagdes internacionais e a profusdo tecnoldgica que passou a permitir o
tratamento de dados pessoais em escalas sem precedentes. Permite o
tratamento de dados relacionados a infra¢des e condenagdes penais, onde
também estdo previstas disposi¢des que regulam procedimentos, medidas
cautelares e de seguranga conexas ao tratamento de dados pessoais.
(CAMARGQO, 2022, p. 2)

Desta maneira, o Brasil demonstra seu interesse em interiorizar em seu ordenamento
normativas que regulem condutas ilicitas no ambito da investigacao criminal frente a um novo
contexto de evolugdo tecnologica e globalizagdo, em especial naquilo que concerne ao uso de

dados.
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Na se¢do 2 deste documento, que trata sobre o direito processual (toda a se¢do um ¢
dedicada ao direito penal material), dos artigos 14 a 21, ha uma preocupagao em regular o uso,
conservagao, obtencao e aplicagao dos dados obtidos na persecucao penal.

Além dessa referéncia internacional ser um elemento de exponencial influéncia no
avanco da politica brasileira em matéria de tratamentos de dados na persecugdo penal, ¢é
necessario destaca que as praticas forenses, em especial o Supremo Tribunal Federal (STF),
trouxe algumas respostas aos embates provocadas por tal tematica. Em primeiro lugar, vale
destacar o julgamento conjunto da Acao Direta de Inconstitucionalidade n°® 6.649 e da Arguicao
de Descumprimento de Preceito Fundamental n® 695, sobre a validade do Decreto 10.046/2019,
que dispde sobre o compartilhamento de dados pessoais entre orgdos ¢ entidades da
Administragdo Publica, no qual foram tragados alguns pardmetros que podem ser usados de
referéncia.

O Relator Ministro Gilmar Mendes estabeleceu em seu voto alguns critérios importantes
na tratativa dos dados pessoais entre 6rgaos e entidades da Administragdo Publica, muitos
destes ja pautados na LGPD/2018. Esse compartilhamento pressupde (art. 6°, Lei 13.709/18)
eleicdo de propodsitos legitimos, especificos e explicitos para o tratamento de dados;
compatibilidade do tratamento com as finalidades informadas; limitagdo do compartilhamento
ao minimo necessario para o atendimento da finalidade informada; o cumprimento integral dos
requisitos, garantias e procedimentos estabelecidos na Lei Geral de Protecdo de Dados, no que
for compativel com o setor publico. Ademais, deve-se observar a devida publicidade as
hipoteses em que cada entidade governamental compartilha ou tem acesso a banco de dados
pessoais. O acesso a bancos de dados deve ser limitado a 6rgdos e entidades que comprovarem
real necessidade de acesso aos dados pessoais nele reunidos. Nesse sentido, a permissao de
acesso delimita que as informagdes sejam indispensaveis ao atendimento do interesse publico.
Também deve ser justificada a luz dos postulados da proporcionalidade, da razoabilidade e dos
principios gerais de prote¢cdo da LGPD e instituir medidas de seguranca compativeis com
utilizacdo de sistemas eletronicos de seguranga e de registro de acesso, para efeito de
responsabiliza¢do em caso de abuso.

Nao destoante de tal assunto, estd sendo discutido no STF o Tema 1148 de Repercussao
Geral, cuja relatora ¢ a Ministra Rosa Weber, no qual se discute, a luz da Constitui¢ao Federal,
artigos 5°, X e XII, e 93, IX, a constitucionalidade de decreto judicial genérico de quebra de
sigilo de dados telematicos, para efeito de divulgacdo de informagdes pessoais de usuarios
indeterminados, sem a respectiva identificacdo, considerada a protecdo constitucional da

intimidade e da vida privada. Excepcionalmente, dados pessoais podem ser tratados quando for
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estritamente necessario; mediante a adogdo de medidas técnicas e organizativas em razao dos
maiores riscos que pendem sobre esses tipos de dados e somente nos casos autorizados por
lei, se for necessario para a prote¢ao dos interesses vitais do titular dos dados ou de um terceiro,
se relacionado a dados manifestamente tornados publicos por seu titular. Isso estd ancorado no
cumprimento de missdo realizada em interesse publico ou de poderes publicos, aqueles levados
a efeito por autoridade competente investida. Porém, a pratica de atos investigatdrios vem se
demonstrando abusiva no poder de perquirir ¢ punir do Estado, pois sobre o pretexto de
apuragdo de autoria, ha desordem no compartilhamento de informacdes sigilosas, quebras de
sigilos telefonicos, dados bancarios, etc. tudo em prol de um sucesso investigatorio.
Novamente evidencia-se a necessidade de regulamentacdo da matéria, de modo que a
pratica de atos investigatorios ocorra dentro de pardmetros minimos de seguranca,
cientificamente validos e sem o compartilhamento desregrado de dados. Assim, evita-se espaco

para arbitrariedade de agentes publicos.

3.2 O Anteprojeto da Lei Geral de Protecio de Dados na persecuciao penal

Diante dessa demanda para regular o tratamento de dados pessoais no ambito da
seguranca publica e de atividades de persecucao e repressao de infracdes penais no Brasil, foi
apresentado o Projeto de Lei (PL) n® 1515/2022, também denominado LGPD Penal, para fins
exclusivos de seguranga do Estado, de defesa nacional, de seguranca publica, e de investigacdo
e repressao de infragdes penais, o qual estd em tramite na Camara dos Deputados.

Algumas das caracteristicas centrais deste projeto sdo: a incumbéncia da Autoridade
Nacional de Protecdo de Dados (ANPD) em supervisionar a protecdo dos dados pessoais; a
proibicao do tratamento de dados relativos a seguranca e defesa nacional por empresas privadas,
exceto em processos comandados por pessoa juridica de direito publico; a garantia do acesso a
informacao pelo titular, que podera ter acesso a seus dados por meio de requerimento as
autoridades e saber sobre a existéncia de informagdes a seu respeito em analise pelo 6rgado de
inteligéncia, sendo possivel sua corre¢do; permissdo de transferéncia de dados pessoais para
organizagao internacional ou agente no exterior que atuem na area de seguranga publica, defesa
nacional e persecucdo penal. Por fim, destaca-se as sangdes previstas (art. 52), que sdo i)
adverténcia (inciso I); ii) bloqueio dos dados pessoais até a sua regularizagao e; iii) suspensao

parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo maximo de
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2 (dois) meses, prorrogéavel por igual periodo, até a regularizacdo da atividade de tratamento
pelo controlador (inciso III).

E imprevisivel o resultado final desse tramite politico, porém ha alguns pontos que
podem ser destacados que serdo centrais nas discussoes desse processo. A base desta possivel
lei ¢ composta pelos principios da licitude, finalidade, adequacdo, necessidade, prevengao,
qualidade dos dados, seguranca da informagao, ndo discrimina¢ao, auditabilidade e supremacia
do interesse publico. Isso porque, deve ser uma atividade exercida no respaldo da lei, com
propositos especificos, explicitos, informados e garantidos ao titular. O objetivo central disso ¢
evitar que o Estado use indiscriminadamente os dados dos individuos para fins de persecucao
penal. Nao obstante, pelo fato de o sistema de justica criminal acumular inimeros dados
relativos as investigagdes criminais, incluindo aqueles extremamente sigilosos provenientes de
quebras de sigilo, a seguranca e o sigilo destes sdo primordiais (RODRIGUES, 2021).

O compartilhamento de dados pessoais entre 6rgaos de persecug¢do penal ¢ um dos
principais focos deste trabalho, pois, como serd visto no proximo topico, ha um irrestrito uso
compartilhado e de acesso destes dados entre as instituicdes do Estado. Em tese, esta ¢ uma
demanda dos 6rgaos policiais e do Ministério Publico para eficiéncia das investigacdes. Neste
sentido, de forma a ndo ferir os direitos fundamentais do individuo, a LGPD Penal prevé tal
compartilhamento mediante autorizacao legal ou judicial, ainda que precedido de justificacao
e contexto. Com isso, visa-se garantir a rastreabilidade dos acessos aos bancos de dados, além
de evitar abusos, como o escrutinio indiscriminado de individuos (FERNANDES;
MEGGLIOLARO; PRATES, 2022). Frise-se: o objetivo elencado precipuamente, antes de
assegurar eficiéncia dos 6rgaos de seguranca e investigacao e o intercambio de dados entre eles,
¢ o de proteger os direitos fundamentais de seguranca, liberdade e de privacidade, culminando
no livre desenvolvimento da personalidade da pessoa natural — artigo 1°, incisos.

O artigo 5° impde ao agente que trata os dados o dever de distingdo sobre as
caracteristicas do titular:

Art. 5° No tratamento de dados pessoais, o responsavel pelo tratamento deve,
na medida do possivel, fazer distingdo clara entre as diferentes categorias de
titulares dos dados, especialmente:

I - pessoas em relagdo as quais existem indicios de que cometeram uma
infra¢do penal;

II - pessoas em relacdo as quais existem indicios de que estdo prestes a cometer
uma infracdo penal;

IIT - pessoas processadas pela pratica de infracdo penal;

IV - pessoas condenadas definitivamente pela pratica de infragao penal;

V - vitimas de uma infra¢do penal ou pessoas em relagdo as quais certos fatos
indicam que podem ser vitimas de uma infragdo penal;

VI - outras pessoas, tais como testemunhas, pessoas que possam fornecer
informagoes, ou contatos ou associados das pessoas referidas nos incisos I a
\B
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VII - pessoas em relagdo as quais existem indicios de que cometeram ou estdo
prestes a cometer agdes que atentem contra a seguranga do Estado.

Os incisos III e IV s3o uma complementacdo da categoria de titulares dos dados
previstos na Convencao de Budapeste. Ainda que subsistam elementos a serem ajustados neste
anteprojeto, os mecanismos dispostos sdo majoritariamente compativeis com o disposto em
convengdo (VIOLA; HERINGER; CARVALHO, 2021).

Todas essas caracteristicas supracitadas convergem na protecao dos direitos e garantias
constitucionais do cidaddo. Assim, o anteprojeto preocupa-se em fundamentar e reger-se por
principios basilares dentro do ordenamento juridico brasileiro como a dignidade da pessoa
humana, o livre desenvolvimento da personalidade, e o exercicio da cidadania pelas pessoas
naturais; o respeito a vida privada e a intimidade; a liberdade de manifestagdo do pensamento,
de expressao, de informagao, de comunicagdo e de opinido; a presunc¢do de inocéncia; garantia
do devido processo legal, da ampla defesa, do contraditorio, da motivacdo e da reserva legal; e
o dever estatal de eficiéncia nas atividades de seguranca do Estado e de defesa nacional e de
garantia do direito a seguranga publica.

Importante destacar alguns principios que edificam a conjuntura da prote¢ao dos dados
pessoais como garantia do cidaddo e freios a atuagdo estatal na persecucdo penal. Partindo-se
da dignidade da pessoa humana, que de acordo com Guilherme de Souza Nucci (2013) ¢ um
principio regulador do minimo existencial para a sobrevivéncia apropriada e elemento
propulsor da respeitabilidade e da autoestima do individuo nas relagdes sociais. Entende-se que
ndo so perante as relagdes sociais, em uma perspectiva extrinseca, mas também da propria
esfera individual, intrinseca, ou seja, protecdo da individualidade/personalidade. O devido
processo legal “cuida-se de principio regente, baseado no principio da legalidade, assegurando
ao ser humano a justa punicdo, quando cometer um crime, precedida do processo penal
adequado, o qual deve respeitar todos os principios penais e processuais penais” (NUCCI, 2013,
p. 71).

Logo, deve respeitar-se os ritos conforme previstos em lei e também sua axiologia
estruturante, nao podendo abusar do uso de dados de maneira irrestrita, caso contrario, a ampla
defesa ¢ ferida. Esta consiste na “abrangéncia de participagdo argumentativa e fiscalizatoria por
todos os meios técnicos disponibilizados em lei, a fim de que se possa provar o que foi
argumentado em tempo razoavelmente necessario a reflexdo e a preparacdo da defesa”
(PINHEIRO, 2022, p. 14). Interligado esta a paridade de armas que, apesar de nao ser prevista
expressamente na Constituicdo ou legislacdo infraconstitucional, sendo reconhecida na
jurisprudéncia das Cortes Superiores (STJ e STF — vide HC 82980, HC 75527, HC 87567), ndo
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deve ser concebida somente como a igualdade de condi¢cdes com que as partes devam se
posicionar para o confronto ius puniendi vs. status libertatis, mas também com o nivel de
reciprocidade que o atuar de um sujeito reflete no outro, respeitando-se as diferencas funcionais

dentro dos papéis que desempenham no processo (ROBERTO, 2011, p. 129).

4 O TRATAMENTO DE DADOS PESSOAIS DOS JURADOS NO JURI POPULAR —
ILICITUDES E CONSEQUENCIAS

Na Constituicao Federal, em seu artigo 5°, inciso XXXVIII, estabelece-se os crimes que
serdo julgados pelo tribunal do juri: os crimes dolosos contra a vida (arts. 121 a 128 do Cddigo
Penal), sejam tentados ou consumados, e os considerados conexos a esses, por exemplo, tortura
seguida de morte. Na pratica, as convocagdes majoritarias dos juris no Brasil s3o de homicidios
dolosos.

No Coédigo de Processo Penal (CPP) sdo previstas as demais etapas que precedem o rito
desenvolvido no plenario, nos arts. 406 a 497 da referida codificagdo. A média ¢ de 7,3 anos do
registro do fato na delegacia até a sentenga do juri.

Em linhas gerais, as etapas do juari se estabelecem da seguinte forma: ocorréncia do fato
supostamente criminoso; registro do boletim de ocorréncia (BO) em uma delegacia de policia;
inicio do inquérito policial (IP); coleta de provas e depoimentos; o delegado de policia elabora
seu relatdrio com o qual finda o IP; o Ministério Publico recebe o IP e oferece a dentincia; o
juiz a recebe e cita o acusado; interrogatério do réu; defesa prévia; audiéncias das testemunhas
de acusagdo e defesa; alegagdes finais da acusagdo e da defesa; decisdo de pronuncia; libelo
acusatorio; intimacao do réu para a contrariedade do libelo; convocacao do Juri; julgamento no
plenario, com a presenca de cidadas e cidadaos jurados.

Deve-se ressaltar a Lei 11.689/2008 que alterou alguns procedimentos entdo vigentes
no Juri. Uma das principais alteragcdes foi o momento do interrogatério da ré ou do réu, que
passou a se dar em seguida a oitiva das testemunhas. Outra modificag@o foi a distribuicdo do
tempo nos debates entre a acusacdo e a defesa, que permaneceu tendo um total méximo de 5h,
mas que passou a haver 1h30 para cada parte com possibilidade de mais 1h de réplica e 1h de
tréplica. Outra diferenca ¢ que antes nao era possivel aos jurados, em caso de reconhecerem a
materialidade e a autoria do delito, ainda assim absolverem a ré ou o réu, o que se viabilizou a

partir da lei supra.
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Apesar de tais mudangas, o rito especial do juri ainda ¢é passivel de criticas e falhas em
sua execucdao. O autor Paulo Rangel (2018), em sua obra sobre o Tribunal do Juri, critica
piamente a formagao do corpo dos jurados, mesmo apos a reforma de 2008, apontando que ela
ndo contempla ainda as garantias basicas e fundamentais do cidadao que estd sendo julgado.

Ou, em suas palavras:

A funcdo e a escolha dos jurados, portanto, ndo passam por um filtro ético
axiolégico e, consequentemente, constitucional. Faz-se mister, urgente, toda
uma nova reforma processual no sentido de adequar o juri a realidade
constitucional hodierna a fim de que seja, efetivamente, um instrumento de
garantia do acusado e ndo um triturador das liberdades publicas. O juri é o
ambiente de protegdo do individuo, o que ndo significa dizer que ndo possa ser
condenado pelo fato praticado, pois ndo se pode confundir impunidade com
garantias constitucionais. O que a CR garante sdo os direitos fundamentais,
ndo a impunidade. Contudo, tal condenagdo somente podera ocorrer depois de
observadas todas as formalidades constitucionais em favor do acusado e, por
isso, o juri deve ser reformado de verdade (a reforma da Lei n°® 11.689/2008
ndo atendeu ao minimo necessario para se alcangar um compromisso ético no
juri) e nao extinto, por enquanto. (RANGEL, 2018, p. 96)

Levando-se isso em consideragdo, € notavel que o Tribunal do Juri, mesmo lidando com
0 bem juridico mais valioso do ordenamento, e sua respectiva complexidade, possui arraigado
falhas graves na sua pratica. Comprovacdo disto ¢ o juri ser uma fabrica produtora de
condenacao e encarceramento de individuos (RANGEL, 2018) em razao dos jurados decidirem
0 que € mais conveniente para suas camadas sociais como regra geral para toda a realidade
social brasileira’. Portanto, visualiza-se que é assinalada um contexto fatico de ofensas aos
principios estruturantes do Juri e isso ¢ intensificado com a crescente incorporacdo e uso de
dados pessoais na inquisi¢ao dos crimes contra a vida.

No campo da presente pesquisa, o tratamento de dados pessoais dentro do Tribunal do
Juri ¢ uma matéria secundarizada, se ndo esquecida, pelos operadores do Direito, apesar de
consequéncias notorias do uso desenfreado destes dados nas casuisticas. Por motivos de
centralidade, discorrer-se-4 o uso dos dados pessoais dos jurados, pois sdo estes a figura do
julgador perante estas acdes penais.

No CPP, na Se¢do de composicdo do Tribunal do Juri e formagdo do Conselho de
Sentenca, entre os artigos 447 e 452, preceitua-se dos jurados impedidos, suspeitos ou
incompativeis. Neste sentido, ¢ cabivel as partes impugnar algum individuo que se enquadre

dentre uma destas opgdes.

7 Nessa discussdo ¢ mister apontar a obra de Lénio Streck que em muito dialoga com tais percepgdes criticas e
simbolicas que o Tribunal do Juri ainda carrega em sua vitalidade e, especificamente, sobre essa visdo mais
individualista e egocéntrica do jurado: STRECK, L. L. Tribunal do Juri: simbolos e rituais. 4. ed. Porto Alegre:
Livraria do Advogado, 2001. P. 130.
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Um importante fator a ser ponderado é que jurados nao constam na categoria de titulares
de dados que as orientagdes internacionais autorizam o afastamento da garantia fundamental da
protecao de dados pessoais para fins de seguranga publica e persecu¢ao penal. Desta forma,
dados pessoais de jurados nao podem ser tratados por qualquer uma das partes, nem mesmo
autoridades competentes em atividades de seguranga publica e de persecucao penal. Admitir tal
hipdtese seria admitir o tratamento de dados pessoais de juizes (CAMARGO, 2022), vide que
o art. 448, §2°, CPP, equipara caracteristicas dos juizes togados aos jurados.

Isso posto, aufere-se que a principiologia basilar ¢ ferida, com destaque a dignidade da
pessoa humana, devido processo legal, legalidade, ampla defesa e paridade de armas.

Levando-se em consideragdo todo o acima exposto, far-se-4 um breve estudo de caso
que repercute, a partir do ilicito tratamento de dados, em ofensas a principios e garantias

fundamentais.

4.1 Caso Boate Kiss

Em 27 de janeiro de 2013 a Boate Kiss sediou a festa universitaria denominada
“Agromerados”. No palco, se apresentava a Banda Gurizada Fandangueira, quando um dos
integrantes disparou um artefato pirotécnico, atingindo parte do teto do prédio, que pegou fogo.
O incéndio, que se alastrou rapidamente, causou a morte de 242 pessoas e deixou mais de 600
feridos. As responsabilidades sdo apuradas em seis processos judiciais.

No dia 01/10/21 teve inicio o juri do caso Kiss. Os quatro réus foram condenados pelo
Conselho de Sentenga do Tribunal do Juri, no dia 10/12/21, a penas privativas de liberdade
entre 18 e 22 anos de reclusdo. As partes apelaram e, em 03/08/22, a 1* Camara Criminal do
TJRS anulou o juri e revogou a prisdo dos quatro acusados, cabendo recurso da decisao.

Uma das nulidades alegadas pela defesa foi a ofensa a paridade de armas em razao do
tratamento de dados pessoais, pelo Ministério Publico, de integrantes da lista de jurados. No
sorteio para a formacgao do Conselho de Sentenga na data do juari, os representantes do parquet
impugnaram 108 pessoas, motivando sua recusa com base em dados pessoais obtidos — e
tratados — a partir do Sistema de Consultas Integradas, ferramenta a que tem a sua disposi¢ao

livre acesso em razdao de convénio firmado com o Poder Executivo do Estado do Rio Grande
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do Sul, por meio da Secretaria de Seguranca Publica, visando o acesso ao seu banco de dados
e que oferece enorme panorama de informagdes sigilosas sobre as pessoas®.

No caso em questdo, o tratamento das informagdes dos jurados ndo se realizou sobre
nenhum fato especifico, infringindo os principios da licitude, finalidade e adequacao, pois eram
usados quaisquer dados que pudessem justificar alguma recusa. Assim, configurou-se,
erroneamente, uma valoracao do fato apods a aquisi¢do do dado.

Ademais, Rodrigo Oliveira Camargo também destaca que

[...] o tratamento de dados pessoais dos jurados realizado pela acusagdo reside
no terreno da ilicitude em decorréncia do fato de que, em que pese anunciadas
uma série de reunides prévias com os pretendentes a compor o Conselho de
Sentenga, em momento algum foram-lhes asseguradas condigdes de tomar
conhecimento de sua realizacdo e obter em face da autoridade informagoes
precisas sobre as circunstancias da obten¢ao, as finalidades, qual seria o tipo
de tratamento a que foram sujeitados, o que foi feito com o resultado do
tratamento, se os resultados retroalimentariam novas pesquisas ou e se seriam
cedidos ou comunicados a terceiros. [...] (CAMARGO, 2022, p. 6)

Foi conferido, entdo, acesso irrestrito, ao 6rgdo acusador, a bancos de dados sigilosos
aos quais a defesa nao poderia chegar de forma licita. Configurando-se como uma forma de
violagdo substancial a paridade de armas ¢ ao efetivo contraditorio. Acusagao e defesa precisam
ter acesso as mesmas bases de dados sobre os jurados e demais agentes participantes. Acesso
esse adstrito aos requisitos minimos preconizados nas normativas da vigente LGPD
respeitando-se a finalidade especifica do acesso e com indicacao expressa e objetiva.

Portanto, observa-se o afronte ao contemplado pela Conven¢io de Budapeste’ e,
subsidiariamente, as interpretagdes judiciais do STF no quesito de uso de dados, evidenciando-

se a importancia e necessidade da LGPD Penal no Brasil.

8 O juiz presidente indagou o parquet sobre a consulta ao sistema e a representante respondeu: “Anualmente,
quando nos temos a lista de jurados — até por isso que estou me manifestando, porque sou titular nas varas do
juri e diretora da promotoria do juri —, o Ministério Publico sempre apresenta impugnagoes a lista de jurados,
e verifica a situagdo se nos temos jurados visitantes de apenados e se temos jurados com condenagdes criminais,
porque a lei fala em idoneidade, todos os jurados que aqui entdo tem idoneidade, todos os jurados sdo verificados
na questdao da idoneidade. Uma das formas de pesquisa diz respeito a gente olhar e observar os sistemas que
estdo ao alcance do Ministério Publico. Entdo anualmente todos os jurados que vao compor a lista do ano seguinte
sempre sdo verificados para a observancia desta idoneidade no ano anterior, e sdo feitas as impugnagoes. No ano
passado inclusive foram excluidos diversos jurados porque tinham condenagoes criminais, porque tinham
processos criminais em curso, e porque tinham visitas a apenados, ou porque ja tinham sido presos, e quando a
lei fala em idoneidade nos temos que zelar enquanto fiscais para que essa idoneidade ndo seja uma norma apenas
escrita na lei e sim que ela seja cumprida como de fato ela é cumprida, e essa fiscalizagdo é feita em todas as
varas do juri da capital, de Porto Alegre. Entdo com esta minha resposta eu digo que sim, todos os jurados sempre
sdo analisados anualmente”.

Disponivel pelo link https://www.youtube.com/watch?v=0VOdFiLLWLU&t=10596s (2:55:30 a 2:57:25).

% Importante destacar que ha outros referenciais de direito internacional na estruturagido da LGPD Penal para além
da Convencdo do Cibercrime. Vide Regulamento 679/2016 do Parlamento Europeu e do Conselho da Unido
Europeia.
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5 CONCLUSAO

Dada toda a discussao supra, ¢ indubitavel a necessidade de regulacdo da protecao de
dados pessoais dos individuos na tratativa da persecu¢ao penal e seguranga publica no Brasil.
A Constituicao Federal assegura, no rol de seus direitos fundamentais, o direito a vida privada
e sua respectiva protecao, os quais devem ser providos pelo Estado.

Neste sentido, apesar do avancgo tecnoldgico ter alterado as interagdes sociais entre 0s
agentes que atuam na sociedade através de suas variadas agdes, em especial, da inovacao do
uso e armazenamento de dados em servidores automatizados, ¢ imperioso que o Direito
contemple tais circunstancias de modo a efetivar as garantias constitucionais do cidadao.
Porém, h4d uma morosidade do Estado em reagir a tais mudangas e regular o uso destas
informagdes pessoais, 0 que acarreta inimeras irregularidades nessas praticas.

No ambito da persecugdo penal e seguranga publica, a normatizagdo desta matéria ¢é
escassa e insuficiente, demonstrando a existéncia de um vacuo legislativo, sendo que o tinico
aparato ¢ a recém ratificada Convencdo de Budapeste. Tal parametro advém do direito
internacional com o intuito de estabelecer bases da politica penal comum em face da
delinquéncia atrelada a informatica, abordando aspectos concretos sobre a atuacdo no
ciberespaco pelas entidades publicas e privadas. No geral, tal convencao estabelece principios
e diretrizes que inspiraram a vindoura legislagdo brasileira que trata especificamente sobre o
assunto: a LGPD Penal.

A LGPD Penal ¢ imprescindivel na protecdo de direitos e garantias fundamentais dos
titulares de dados, porque confere seguranca juridica aos meios de investigacdo legitimos e
adequados as inovagdes tecnoldgicas. Ademais, também restringe as possibilidades de arbitrio
e do uso autoritério e ilegitimo das tecnologias de vigilancia por parte de autoridades publicas.
Concomitantemente, o anteprojeto possibilita e confere seguranga juridica ao uso de novas
tecnologias para investigar € punir crimes, bem como para melhorar a seguranga publica do
pais. Portanto, observa-se que o Estado brasileiro esta com recente preocupacdo em regularizar
tais praticas garantistas de prote¢do dos dados e, consequentemente, da vida privada, na esfera
criminal.

Quanto a esta problematica tratada frente ao Tribunal do Juri, averigua-se que este
procedimento especial também ¢ percussor das violagdes de tais preceitos constitucionais. Os
orgdos de investigagdo e acusagdo, por serem de competéncia do Estado, usam de seus
intercAmbios com outros entes publicos para obterem vantagem/sucesso na investigacdo ou

condenacao em detrimento dos principios da ampla defesa, paridade de armas e devido processo
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legal. Em especifico, sobre o tratamento de dados dos jurados, este se visualiza pautado na
ilicitude os jurados sdo os juizes leigos dentro do juri popular, logo ndo podem ter seus dados
utilizados de maneira ilegitima e parcial. Nao obstante, nao ha previsao legal que inclua os
jurados nas categorias que sao permitidas serem tratados os dados.

Concluindo, ha a configuracdo de um contexto de reiteradas ofensas a protecdo da vida
privada relativa a protecao dos dados pessoais dos cidadaos brasileiros. Nisso, urge a demanda
de instauracao regulamentadora de tal problematica. A LGPD Penal, inspirada na Convengao
de Budapeste, ¢ um promissor marco na tentativa de regularizacdo da matéria, prote¢ao as
garantias fundamentais, seguranca juridica e implementacao de uma justica e politica criminal

efetivas.
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