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Resumo

As Redes Neurais Artificiais (RNAs) sdo empregadas em diversas dreas, encontrando pa-
drdes, otimizando dados, prevendo acdes, entre outros usos. Na seguranga de rede de compu-
tadores, o uso de RNAs t€m sido empregadas com o intuito de detectar intrusdes, prevenindo
ataques a rede. Porém, existem inimeros modelos de RNAs, de modo que cada tipo de ataque
pode ter um modelo que alcance melhores resultados que outros. Neste trabalho, sao imple-
mentados 5 modelos de RNAs, que sdo usadas para detectar 7 tipos de ataques. Os resultados
deste trabalho apontam, para cada RNA e para cada ataque, a quantidade de falsos positivos e
negativos, acurdcia e tempo de execucdo. Dessa forma, os resultados auxiliam projetistas de
softwares de seguranga de rede na escolha do modelo de RNA mais adequado.

Palavras chaves: aprendizado de mdquinas, detec¢do de intrusdes, redes de computadores,

Redes Neurais Artificiais, seguranca da informacao.



Abstract

Artificial Neural Networks (ANNs) are used in several areas, finding patterns, optimizing
data, predicting actions, among other uses. In computer network security, the use of ANNs has
been employed in order to detect intrusions, preventing network attacks. However, there are
numerous models of ANNSs, so that each type of attack can have a model that achieves better
results than others. In this work, ANNs of 5 ANN models are implemented, which are used to
detect 7 types of attacks. The results of this work indicate, for each ANN and for each attack,
the amount of false positives and negatives, accuracy and execution time. Thus, the results help
network security software designers in choosing the most appropriate ANN model.

Keys: Artificial Neural Networks, computer networks, information security, intrusion de-

tection, machine learning.
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Capitulo 1

Introducao

As Redes Neurais Artificiais (RNAs) possuem diversas aplicagdes, podendo prever resulta-
dos, otimizar dados, agrupar informacdes, entre outras. Por esses motivos, as RNAs t€m sido
empregadas em inimeros setores, incluindo o da seguranca da informacao.

Por conseguir classificar informagdes, as RNAs podem ser usadas em detec¢@o de intrusoes
em redes de computadores. Para isso, elas recebem como entrada um conjunto de informagdes
de trafego e, assim, consegue classificd-lo como ataque ou nao.

Quando um ataque ndo € conhecido pelo software de seguranca da rede, ele precisa ana-
lisar similaridade desse trafego com outros ataques presentes em seu banco de dados. Nesse
contexto, as RNAs destacam-se como uma excelente medida para detectar os ataques, pois por
meio de aprendizado de intrusdes conhecidas, elas conseguem classificar novos trafegos como
ataque ou nao.

Devido a grande variedade de modelos de RNAs e de tipos de ataques, a tarefa de escolher
a Rede Neural mais adequada pode ser complicada. Para exemplificar, salienta-se que existem
redes com memoria, que t€ém um melhor desempenho em ataques com uma relacdo temporal
entre eles. Além disso, hd RNA que agrupa os dados de acordo com suas semelhancas, sendo
util em ataques com elevada similaridade. Conclui-se, assim, que a depender do ataque um
modelo de RNA pode ser bom ou ruim.

Além da acuricia de uma RNA para detectar um ataque, outro critério que deve ser consi-
derado ao realizar o projeto de um software de seguranca de redes € o custo computacional da
RNA. Assim, destaca-se que € essencial que a RNA tenha um bom desempenho associado a
uma utilizag¢do rdpida visando ndo causar grande laténcia na rede, mesmo que o treinamento da
RNA seja custoso.

E importante ressaltar que além da acurdcia e do tempo de execucio, é preciso identifi-
car a quantidade de falsos positivos e de falsos negativos gerados por uma RNA. O primeiro
termo refere-se aos pacotes que nao sdo ataques e, erroneamente, foi classificado como tal. Em
contraposicao, os falsos negativos sao pacotes que sdo ataques que nao foram identificados.

Os falsos positivos podem causar o descarte indevido de pacotes legitimos, interrompendo

a comunica¢do. Enquanto isso, os falsos negativos permitem que um ataque passe pela RNA, o
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que seria o pior cendrio possivel.

Neste trabalho, busca-se fornecer informagdes de tempo de execugdo, acurdcia e porcenta-
gem de falsos negativos e positivos de 5 modelos de RNAs para diferentes tipos de ataques.
Desse modo, a tarefa de escolher a RNA mais adequada para realizar a seguranca de uma rede
¢ facilitada.

Para realizar o treinamento das RNAs foi utilizado um banco de dados com 7 tipos de
ataques: DoS (Denial of Service), DDoS (Distributed Denial of Service), Botnet, ataque Web,
forcga bruta, infiltracdo e varredura de portas. Esse banco de dados é disponibilizado pelo (CIC-
IDS2017) Canadian Institute for Cybersecurity [36], sendo uma base de dados referéncia no
treinamento de RNA, com diversos trabalhos empregando-a, conforme mostrado na Secao 1.1.

1.1 Revisao Bibliografica

Em Thapa et al. [1], os seguintes modelos de machine learning e deep learning sao utiliza-
dos: KNN (K-Nearest Neighbor), XGBoost, CART (Classification and regression tree), CNN
(Convolution Neural Network) e LSTM (Long Short-Term Memory). Em geral, o modelo que
teve na maioria dos casos os melhores resultados foi a CART, que € um modelo de machine
learning, mas ndo € classificada como RNA.

O trabalho de Thapa et al. usa o mesmo banco de dados empregado nesta pesquisa, o CIC-
IDS2017. Entretanto, ele apresenta os resultados apenas para trés tipos de ataques: DDoS, var-
redura de portas e Botnet, enquanto este trabalho inclui mais outros quatro ataques, totalizando
sete diferentes formas de intrusdo. Salienta-se ainda, que por usar Redes Neurais Artificiais
Profundas (deep learnings), o tempo de execucdo foi bastante elevado comparado as RNAs
desenvolvidas nesta pesquisa.

Em Jiyeon kim et al. [2] uma CNN € desenvolvida para detectar diferentes tipos de ataques.
Ao analisar as acurdcias de cada intrusdo, observou-se um desempenho ruim em ataques Web,
ataques de Infiltracao e DoS.

O trabalho de Jiyeon kim et al. usa 79 informacgdes de trafego de rede como entrada da
CNN. Todavia, essa grande quantidade de informagdes nem sempre estd disponivel para que o
software de deteccdo possa desempenhar seu papel. Desta maneira, nesta pesquisa, optou-se
por usar apenas 20 informacdes de trafego.

No trabalho de Chin-Shiuh Shieh et al. [3] uma RNA do tipo Bidirectional Long Short-Term
Memory (BI-LSTM) é combinada com um Gaussian Misture Model (GMM) para realizar a
deteccao de ataques DDoS. Para treinamento da RNA, foram usados os banco de dados CIC-
IDS2017 e CIC-DD0S2019. A acurécia para os dados de DDoS do CIC-IDS2017 foi de 98,2%
para a combinagdo de BI-LSTM e GMM, o que como pode ser visto no Capitulo 4, € menor
que a obtida nesta pesquisa.

Em Zachariah Pelletier et al. [4] um algoritmo de machine learning chamado Random Forest

e uma RNA s3o empregados para detectar intrusdes usando o banco de dados CIC IDS-2017.
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Nesse trabalho, apesar de ser possivel identificar excelentes valores de acuricia, notou-se a
auséncia de tempos de execu¢do e da matriz de confusdo, o que impede a andlise completa do
desempenho do algoritmo. Afinal, caso a quantidade de amostras normais for muito maior que
a de ataque, mesmo que nenhum ataque seja detectado, a acurdcia ainda seria alta.

No trabalho de Adan Shahid Khan et al. [5] € proposta uma Rede Neural Convolucional
Profunda que usa imagens de espectrogramas geradas por meio da transformada de Fourier de
curta duragdo. Essa RNA obteve uma acuricia de 98,758%. Esse trabalho emprega o banco de

dados CIC-IDS2017, porém, ele ndo utiliza os ataques de infiltracdo para treinar a RNA.

1.2 Motivacoes da Pesquisa

Como visto na Secdo 1.1, numerosos artigos demonstram resultados de implementacdes de
RNAs na detecgdo de intrusdes. No entanto, falta um trabalho que compare modelos de RNAs
distintos sobre as mesmas circunstancias, ou seja, usando fun¢des semelhantes e nimero de nés
préximos, de modo que a diferenca esteja no modelo em si, € ndo em um parametro que faltou
em um modelo e ndo em outro. Essa comparacao deve abordar de forma ampla trés critérios de
grande importancia na construcdo de um software de seguranca de redes: tempo de execugdo,

acurdcia e porcentagem de falsos negativos e positivos.

1.3 Objetivos

O objetivo desta pesquisa € determinar qual o modelo de RNA mais adequado para dife-
rentes tipos de tentativas de intrusdo que uma rede pode sofrer. Além disto, busca-se encontrar
situacoes em que as RNAs podem ter um desempenho ruim na detec¢do de ataque,mostrando
quando ndo devem ser empregadas.

Outro fator a ser discutido sobre as RNAs € o tempo de execu¢do. Dessa forma, serd possivel
verificar o atraso no trafego causado por elas.

Acentua-se ainda que esse trabalho, além de comparar modelos de RNA, verifica a eficiéncia

dos parametros usados nas RNAs, como fung¢des de ativacao, otimizador e funcao de custo.

1.4 Organizacao do Trabalho

O restante do trabalho estd organizado conforme descrito a seguir. No Capitulo 2 aborda
os fundamentos tedricos dos modelos de Redes Neurais Artificiais, bem como seus pardmetros,
e dos ataques usados neste trabalho. Em seguida, no Capitulo 3, encontra-se a metodologia
empregada, descrevendo o banco de dados usado e a arquitetura de cada modelo de rede.

Posteriormente, no Capitulo 4 sdo apresentados os resultados, que incluem tempo de exe-

cucdo, matriz de confusdo, acuricia e porcentagem de falsos positivos e negativos. Por fim,
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o Capitulo 5 mostra as conclusdes da realizacdo dessa pesquisa, como também as possiveis

melhorias que podem ser feitas em trabalhos futuros.
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Capitulo 2

Fundamentacao Teorica

2.1 Redes Neurais Artificiais

As Redes Neurais Artificiais sdo técnicas computacionais que se baseiam no funcionamento
do sistema nervoso humano. A Figura 2.1 apresenta o diagrama de um neurdnio biolégico.
Nesta figura, aparecem os dendritos, que recebem sinais elétricos de outros neurénios, 0 corpo
celular, que tem a funcdo de receber e integrar os estimulos e € onde esta localizado o nicleo e
o citoplasma. Por fim, ha o ax6nio, que é um prolongamento extenso que transmite os impulsos

elétricos, e a sinapse, que € a jun¢do entre o neurdnio e outra célula.

Figura 2.1: Estrutura de um neur6nio.

Dendnte

\ ‘é? P =
%W%rf >

Fonte: [6].

As RNAs sdo constituidas por associacdo de camadas por meio de pesos. A primeira ca-
mada recebe os dados de entrada. A partir destes dados a RNA € capaz de realizar uma previsao,
agrupar os dados em grupos, reconhecer um padrdo, otimizar resultados, entre inimeras outras
acoes. As outras camadas da rede sdo constituidas por nos, que, por meio de fungdes matemati-
cas, simula o funcionamento do corpo celular de um neurdnio. Dessa forma, pode-se relacionar

as RNAs aos neurdnios biolégicos conforme a Tabela 2.1.
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Tabela 2.1: Relacd@o entre o neurdnio bioldgico e a RNA.

Biolégico Artificial

Dendritos Entradas

Corpo Celular Nos

Ax0Onio Saidas

Sinapse Pesos

Uma rede neural pode ser supervisionada ou ndo supervisionada. O primeiro tipo € carac-
terizado pelo aprendizado da rede baseado em comparacdes das saidas da RNA com valores
que eram esperados. Por exemplo, caso uma rede seja usada para determinar se uma bola de
futebol aparece em uma imagem, durante o treinamento da RNA, apresenta-se varias imagens
a rede, sendo que algumas tém uma bola e outras ndo. Como sdo conhecidas as imagens que
tém a bola, é verificado na saida da rede se ela classificou corretamente a imagem por meio
do célculo de um erro entre a previsdo da RNA e a saida esperada. Por meio do cdlculo desse
erro, € possivel reajustar os pesos da rede para chegar em um erro menor, permitindo, assim, o
aprendizado desta.

Por outro lado, para a RNA nao supervisionada, ndo se sabe se a saida em cada interacao
da rede estd certa ou errada. Em geral, esse tipo de rede € usado para categorizar dados sem

mostrar como essa categorizagéo deve ocorrer.

2.1.1 Uma breve historia sobre Redes Neurais Artificiais

A primeira rede neural foi modelada usando circuitos elétricos em 1943 pelo neurofisiolo-
gista Warren MacCulloch e o matemético Walter Pitts. Em 1949, Donald Hebb publicou um
trabalho sobre o melhoramento das redes cada vez que sdo utilizadas, o que estd relacionado a
ideia de aprendizado da rede por meio do treinamento.

Em 1958, Frank Rosenblatt cria o Perceptron. Este € um algoritmo simples que utiliza
apenas duas camadas com célculos de soma e subtragdo para reconhecer padroes. Em 1959,
Bernard Widrow e Marcian Hoff desenvolveram, os modelos ADALINE e MADALINE. O
primeiro foi utilizado para reconhecer padrdes bindrios, enquanto o segundo foi aplicado para
elaboracdo de um filtro adaptativo que elimina os ecos nas linhas telefonicas.

Na década de 1980, Kunihiko Fukushima desenvolveu uma rede hierarquia e multicamada.
Esta rede foi empregada em problemas de reconhecimentos de padrdes. Ainda nessa década,
David E. Rumelhart e James L. McClelland apresentaram o algoritmo de otimizacdo backpro-
pagation.

O surgimento da GPU (Unidade de Processamento Grafica) em 1999, permitiu uma evolu-

cdo bastante significativa na utilizagdo de RNA, garantindo a empregabilidade de redes neurais
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profundas. Isso se deve ao fato das GPUs terem mais processadores que as CPUs (Unidades de
Processamento Central) e executarem varias operagdes em paralelo [7, 8].

Atualmente, as RNAs sdo aplicadas nas mais diversos dreas. Cita-se, por exemplo, a utiliza-
cdo de RNAs por parte dos bancos para detectar fraude em cartdes de crédito. Outro exemplo, é
o reconhecimento de imagens por meio de redes neurais que permitiu a criacao de carros auto-
nomos. Ademais, diversas redes sociais utilizam redes neurais para categorizar seus usudrios e,
desse modo, ter um marketing direcionado. Além disso, por meio das RNAs, mais especifica-
mente, redes neurais de aprendizado profundo, foi possivel construir robds humanoides extre-
mamente realisticos, como € o caso do Ameca, desenvolvida pela empresa Engineered Arts [9].
Este robd apresenta movimentos suaves e realistas gerados em tempo real de acordo com os
dados captados por seus sensores. Existem inlimeras outras empregabilidades das RNAs, como
no mercado de a¢do para previsdo de pregos, diagndstico de imagens médicas e reconhecimento

VOZ.

2.1.2 Parametros de uma Rede Neural

Em geral, os pardmetros mais importantes de uma rede neural sdo: funcdo de ativacdo,

otimizador, nimero de épocas e fun¢do de custo.

Funcao de Ativacao

A funcio de ativacdo € responsdvel pelo processamento de cada nd. A fungdo a ser empre-
gada no n6 depende da aplicacdo. A seguir sdo apresentadas as funcdes de ativacdo empregadas
nas RNAs desenvolvidas neste trabalho.

1) Fungdo ReLU (Rectified Linear Unit)

E uma unidade linear retificada, isto é, o seu valor é 0 para entradas negativas e linear para
valores maiores ou iguais a zero. Isso permite que apenas nés com valores positivos sejam

ativados. Matematicamente, tem-se:
f(z) = max(0, z). (2.1)

A Figura 2.2 mostra a forma da funcdo ReLU.
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Figura 2.2: Fun¢ao ReLLU.

f(x)

A funcdo ReLU é amplamente utilizada nas camadas ocultas de redes profundas. Isso se
deve ao fato de o gradiente desta funcdo ser maior do que fungdes como a sigmoide. Fungdes
cujo o gradiente é baixo, como a sigmoide, resulta em um dissipacdo do gradiente, isto €, a
retropropagacao nao € realizada de forma efetiva para as primeiras camadas ocultas.

Outra vantagem da fun¢do ReLLU € o seu baixo custo computacional, pois ela utiliza apenas
o primeiro quadrante, e seu valor € a propria entrada neste.

A desvantagem da fung¢do ReLU € ndo ter aprendizado quando os pesos sdo negativos ou
zero. Desse modo, ao utilizar essa func¢io, deve-se evitar inicializar toda a rede com valores
menores ou iguais as zero [10].

2) Funcgdo Softplus

A funcdo softplus é uma suavizacdo da ReLU. Essa suavizag@o ocorre na transi¢ao entre os
valores negativos e positivos, que no caso da ReLU € ndo linear.

A funcdo softplus é dada por:

1
flz) = 3 log(1 4 %), (2.2)
onde o 5 é o parametro responsdvel por determinar o quio suave a curva é. Em geral, o 3 é
usado com o valor 1.
Ao contrario da funcdo RelLU, a softplus € derivavel em zero e ndo ignora os valores nega-
tivos. Desse modo, essa funcdo permite a aprendizado para valores negativos e zero.
A derivada da funcgao softplus € dada pela seguinte equagao:
1 e’ 1

1o — Lot — — 2.3
fz) T+er © 1+er 1+e® @3)

note que o resultado desta derivada € a funcdo sigmoide.
A Figura 2.3 compara os graficos da fun¢@o softplus e da fungdo ReLU. Note que para

valores distantes da origem, o comportamento ¢ 0 mesmo para ambas fungdes.
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Figura 2.3: Fun¢ao Softplus.

fx)
Softplus
ReLU
/ T
3) Fungdo Sigmoide
A funcdo sigmoide € calculada por:
(0) =1 )
€Tr) = . .
’ 14e®

A Figura 2.4 apresenta o grafico da funcdo sigmoide. Percebe-se que a imagem estd no
intervalo (0,1). Assim, mesmo se a entrada for um valor de médulo muito grande, a saida estara
entre O e 1. Isso permite que a fungdo de ativacio ndo "exploda", isto é, tenha valores tendendo
a +oo.

Outra vantagem da fun¢do sigmoide, € sua curva em formato de "S"permitir a separacdo de
classes ndo linearmente separdveis. Ressalta-se no entanto, que a sigmoide, devido ao célculo

exponencial em sua férmula, tem um custo computacional maior que as fungdes lineares.

Figura 2.4: Fung¢do Sigmoide.

f(z)

Funcao de custo

A funcdo de custo é usada em RNAs supervisionadas para calcular o erro do valor previsto
pela RNA e o valor esperado. Esta fun¢do permite verificar o desempenho da rede durante o

treinamento, de modo a ajustar os pesos para minimiza-la.
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Quando o objetivo € realizar previsdes bindrias, € comum utilizar a entropia cruzada bindria

como funcao de custo. Esta fun¢do € dada por:
L 1 En lyi - log g; + (1 ) - log(1 — ;)] (2.5)
088 = —— i+ 10 i —Y;) 10 —Yi)l, .
n Yi-1logy Y g Y

onde y; € o valor previsto, ¢; o valor esperado e n é o nimero de amostras. Nota-se pela Equacao
(2.5) que a funcdo de custo entropia cruzada bindria é sempre positiva e tende a zero quando y;

se aproxima de ;.

Otimizador

Os otimizadores sdo algoritmos responsdveis por atualizarem os atributos da RNA, como
pesos e taxa de aprendizado, com o intuito de obter o minimo global da fun¢do de custo. Na
pratica, nem sempre € encontrado o minimo global, mas um valor suficientemente pequeno para
0 erro.

O processo de ajustes dos pesos apds determinar o valor da funcdo de custo na saida é
chamado de backpropagation. Esta técnica consiste em atualizar os parametros partindo do fim
até o comeco da rede.

Uma forma de minimizar a fun¢@o de custo por meio de backpropagation é usar o seu
gradiente como base para ajustar dos pesos [12]. Isso € feito pelo fato da maior taxa de variagdo
de uma funcao ocorrer na dire¢do e sentido de seu vetor gradiente. Logo, o gradiente permite
chegar mais rapidamente ao minimo da fung¢do de custo.

A Descida de gradiente pode ser dividida em trés variantes:

* Descida de gradiente em lote — Calcula o gradiente da funcdo de custo J(6) para os
parametros ¢ da rede para todo o conjunto de dados de treinamento. Matematicamente,

tem-se a atualizacdo dos parametros 6 da seguinte forma:

0= 9,571 —-n- V@J(@tfl). (26)
Pelo fato de usar todo o conjunto de dados, essa variante de descida de gradiente € lenta
e usa muito espaco de memoria.

* Descida do gradiente estocdstico — Calcula o gradiente da fung@o de custo J(6) para os
parimetros 6 da rede para cada parte (lote) do conjunto de dados de treinamento z() e

y'"). Matematicamente, tem-se:

0=0,1—1n VoI (0p_1;2;y?). 2.7)

Esse tipo de variante torna a execucdo do algoritmo mais rdpida em comparacido com a

descida do gradiente em lotes.
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* Descida do gradiente em mini-lote — Obtém o gradiente da fungdo de custo .J(#) para os
pardmetros @ da rede para as n partes do conjunto de dados de treinamento () e y®. Ou
seja,

0 =0,_1 —n - VoJ(0; pTtn), g lEitn)) (2.8)

Como o cdlculo do gradiente e atualizacdo dos parametros sdo feitos para todos os lotes
de treinamento, a variancia das atualiza¢des dos parametros € reduzida. Isso leva a uma

convergéncia mais estavel.

Para acelerar a descida do gradiente na dire¢do relevante e amortecer as oscilacdes, muitos
algoritmos de otimizagdo utilizam um método conhecido por momento. Este método atualiza

os parametros ¢ da rede da seguinte forma:
V¢ = YVt—1 + UVQJ<915_1>, (293)

0= 6,571 — Vg, (29b)

onde o termo y normalmente € definido como 0,9 ou um valor préximo deste.

O algoritmo de otimizac¢ao utilizado neste trabalho é o Adam(Adaptive Moment Estimation)
[13]. Este algoritmo é uma variagdo do gradiente descendente e usa os momentos m; € v;. Estes
termos sdo, respectivamente, a média e a variancia nao centrada dos gradientes, e suas equacoes
sdo:

my = Bimy—1 + (1 — B1)ge, (2.10a)

vy = Bovr1 + (1 — B2) gy, (2.10b)

em que 31 e 35 sdo os coeficientes de decaimento e o g; é o gradiente da fungdo de custo em ¢.
Os primeiros momentos se aproximam de zero, pois sao inicializados com o valor zero. Para

evitar isso, utiliza-se os coeficientes 1m; e 0;, que sdo dados por:

iy = — (2.11a)
1= py
b= — (2.11b)
1 - 2
Os parametros da rede sao atualizados pelo modelo de Adam da seguinte forma:
_ n -
Op11 = 0 — ————1y, (2.12)

onde € < 1 evita que o denominador seja zero.
Em Kingma et al. [13] é indicado adotar 3; = 0,9, 2 = 0,999 e ¢ = 10~7. Dessa forma,
neste trabalho optou-se por também utilizar esses valores para os parametros.

O Algoritmo 10 mostra de forma genérica como deve ser a implementagdo do Adam.
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Algoritmo 1: Adam

1 inicializa 6y, my < 0,vy < 0,¢t < 0
2 enquanto 0 ndo convergir faca

3 t+—t+1

4 g¢ — VoJ(0;-1)

5 my <= Bimy_1 + (1 = B1)g

6 v < Pavy1 + (1 — B2)gf

7 mt<— n

t
1-4]

8 /ﬁ < _Ut
t 175%

9 Opp1 < 0, —

/]’] A
\/EJre my
10 fim

Niamero de épocas

O numero de épocas refere-se a quantas vezes o conjunto de dados de treinamento passam
pela rede para que ela possa ter seus pesos ajustados. Intuitivamente, pode-se pensar que quanto
mais épocas, melhor serd o desempenho da rede. No entanto, um nimero de épocas muito
elevado torna a RNA excessivamente acomodada com os dados de treinamento. Como uma
analogia, pode-se interpretar como a modulacdo do ruido presente em um sinal, o que ndo € o
objetivo por reduzir a generalizacdo. Assim, quando os dados sdo novos, a rede apresenta um
resultado ruim. Esse tipo de evento é denominado overfitting.

Um nimero de épocas muito baixo pode fazer com que a rede nio alcance a minimizacao
da fun¢do de custo para um valor razodvel, o que é chamado de underfitting. Por esse motivo, a
RNA deve ser treinada com diferentes niimeros de épocas e pesos iniciais até chegar no melhor
resultado.

A Figura 2.5 apresenta os graficos dos modelos de previsdo em cendrios de underfitting,
overfitting e numero de épocas balanceado - quantidade que acompanha de maneira mais ade-

quada o comportamento do conjunto de dados.

Figura 2.5: Modelos de previsdo em cendrios de underfitting, overfitting e nimero de épocas
balanceado.

v A v A A

Underfitting i Balanced Overfitting
Fonte: [11].
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2.2 Modelos de Redes Neurais Artificiais

Neste trabalho foram usados 5 modelos de redes neurais: Perceptron de Multiplas Cama-
das, Rede Neural Convolucional, Memoria de Curto Prazo Longa, Autoencoder e Mapas Auto-

Organizaveis. Estes modelos sdo detalhados a seguir.

2.2.1 Perceptron de Miiltiplas Camadas

O Perceptron de Multiplas Camadas (em inglés, Multilayer Perceptron - MLP) € constituido
por uma camada de entrada, uma ou mais camadas ocultas e uma camada de saida. Esta camadas
apresentam um elevado grau de conectividade, sendo muito comum adotar redes densas. Neste
tipo de rede, um n6 em qualquer camada da rede tem conex@o com todos nds da camada anterior.

A camada de entrada recebe os dados utilizados pela rede. Em seguida, os nés desta camada
sdo conectados aos nds da camada oculta, também chamada de camada intermedidria, que ex-
traem e acentuam as caracteristicas mais significativas antes de enviar os vetores de entrada
para a saida. Por fim, a camada de saida pode ter um ou mais nés para fornecer algum resultado
referente aos dados de entrada. Este resultado pode ser uma classificacido, uma regressao linear,
entre outros tipos.

O MLP foi inspirado no Perceptron. Este modelo contém apenas a camada de entrada e rea-
liza uma classificacao bindria a partir de um aprendizado supervisionado. A maior desvantagem
do Perceptron € o fato dele ndo conseguir classificar dados ndo lineares, o que foi alcancado com
o uso da rede MLP.

O Perceptron de Multiplas Camadas usa a técnica de backpropagation para realizar o apren-
dizado da rede. No caso, o algoritmo utilizado, nesta, e em todas redes com aprendizado super-
visionado, serd o Adam.

A Figura 2.6 ilustra uma rede MLP. Neste exemplo, a RNA tem 4 entradas. Além disso,
esta MLP tem uma camada intermedidria com 8 nds e uma saida com um né. Ressalta-se que
cada no6, além dos dados de entrada ou saidas de outros nés ponderadas por pesos, recebe um
elemento chamado de bias cuja fungdo € transladar a fungdo de ativacdo. Ademais, percebe-se

que a rede possui uma camada oculta com 6 nés cada e uma saida com um no.

2.2.2 Rede Neural Convolucional

A Rede Neural Convolucional (em inglés, Convolucional Neural Network - CNN) aplica
filtros em uma matriz para obter informagdes relevantes da matriz e envia-las para a camada de
entrada da rede. Esta rede que recebe os dados filtrados pode ser, por exemplo, uma MLP.

A CNN ¢ bastante utilizada para trabalhar com imagens. Afinal, as imagens sdo definidas
por matrizes. Nesse sentido, a CNN € capaz de identificar, por meio dos filtros, caracteristicas

relevantes nas imagens que permitem classifica-la.
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Figura 2.6: Exemplo de um Perceptron de Multiplas Camadas.

Camada Camada Camada
de Entrada Intermediaria de Saida

hi

T ho

X2 h3
(0

Z3 hy

Ty h5

he

Fonte: Autoria propria.

A partir das CNN, objetos podem ser identificados em uma imagem independente de sua
escala, rotagdo, translagdo, entre outras transformacdes. Por causa dessa caracteristica, esse tipo
de rede permitiu um avango significativo em aplicacdes de visdo computacional. Cita-se como
exemplo, a evolug@o dos carros autdnomos gracas ao uso da CNN para mapear o trajeto a partir
da andlise de imagens geradas por suas cameras.

A estrutura da Rede Neural Convolucional é baseada no cértex visual humano. Nesta regido,
a imagem visualizada € feita por uma sequéncia de camadas, onde cada uma delas consegue
filtrar um tipo de informacdo, que pode ser uma face, um objeto, bordas, entre outros atributos.

A primeira camada da CNN é a de convolucio. E nesta camada que as informagdes rele-
vantes sdo extraidas da imagem. Como entrada, a camada de convolucdo recebe a matriz da
imagem e os filtros de caracteristicas, conhecidos como kernels.

Inicialmente, € feita operacdes de convolucio entre a matriz da imagem e os filtros. Estas
operacdes resultam em matrizes denominadas mapas de caracteristicas, que permitem a detec-
cdo de borda, o desfoque, alteracdo de nitidez, entre diferentes atributos a depender do tipo de
filtro empregado [15]. A Figura 2.7 mostra um comparativo entre diferentes tipos de kernel.

Em algumas situacdes, o filtro ndo se ajusta a imagem de entrada. Nesses casos, pode-se
preencher a imagem com zeros, denominados zeros de preenchimento, para que nao sobre pixel
que ndo "coube'no filtro. Outra op¢do € descartar a parte da imagem onde o filtro ndo cobriu.

Ap6s a convolugdo, os mapas de caracteristicas passam por uma funcdo de ativacdo nao
linear, normalmente a ReLLU. Posteriormente, esses mapas sao enviados para a camada de Po-
oling. Nesta camada, a dimensionalidade de cada mapa € reduzida a partir da filtragem das
informacdes mais importantes. Existem diferentes métodos de pooling. Cita-se como exemplo
0 pooling maximo, que colhe o maior elemento do mapa.

Consecutivamente a camada de pooling, as matrizes sdo transformadas em vetores que ser-

vem de entrada para uma rede neural. A Figura 2.8 apresenta o diagrama da arquitetura de uma
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Figura 2.7: Amostras de kernels.

Operation Kernel w Image result g(x,y)
00 0 y
Identity 0o 1 0
o 0 0
[0 1 0]
-1 4 -1
o -1 o)
Ridge or edge d =
-1 -1 -1]
=l & =l
-1 -1 1]
[0 1 0]
Sharpen -1 5 -1
L0 -1 0
Box blur 1 i1 3
-11 1 1
(normalized) 9
1 1 1]
Gaussian blur 3 x 3 1 21
(approximation) E =2 4 6
2 1
1 4 6 4
Gaussian blur5 x 5 1 < I B
i - 55 6 24 36 24
approximation) 4 16 24 16
1 4 6 4
1 4 [5} 4
i 4 16 24 16
Unsharp masking 5 x 5 256 6 24 —476 24
Based on Gaussian blur 4 16 24 16
with amount as 1 and 1 4 6 4
threshold as 0
(with no image mask)
Fonte: [14].
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Rede Neural Convolucional.

Figura 2.8: Arquitetura da Rede Neural Convolucional.

fc_3 fc_4

Fully-Connected Fully-Connected
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‘5:_‘:]' ks;r.ml Max-Pooling (5 i)'(dS) k:;':'el Max-Pooling Q (with
valid padding 2x2) valid padding (2x2) drepout]

@1
INPUT nlchannels nl channels n2 channels n2 channels E I‘. 9
(28x28x1) (24 x24x n1) (12x12 xn1) (8x8xn2) (4x4xn2) @’ ——

Fonte: [16] modificado pelo autor.

Na Figura 2.8 s@o usadas duas camadas de convolucdo e duas de pooling, as quais aplicam
o método de pooling maximo. A etapa nomeada de Flattened refere-se a transformacao das

matrizes vindas do pooling em vetores de entrada para a rede neural.

2.2.3 Memoria de Curto Prazo Longa

As redes de Memoria de Curto Prazo Longa (em inglés, Long Short Term Memory - LSTM)
¢ um tipo de Rede Neural Recorrente (RNR). Por isso, antes de definir LSTM, € preciso conhe-
cer de forma geral o conceito de RNR.

As Redes Neurais Recorrentes sio RNAs com memoria. Isto significa que para obter um
resultado para um conjunto de dados atuais, € necessario consultar informagdes passadas. Este
processo € semelhante a como o ser humano utiliza de experiéncias passadas em sua memoria
para processar acontecimentos atuais.

As RNRs sdo constituidas por loops que fazem com que a rede armazene informacdes pas-
sadas anteriormente por ela. Assim, uma RNR pode ser descrita como um conjunto de cépias
da mesma rede em momentos passados e atual. A Figura 2.9 ilustra essa relagao.

O principal questionamento que deve ser feito ao projetar uma RNR € quais informacdes
devem ser armazenadas. Isso porque nem todas as informagdes anteriores sdo relevantes para
determinar o resultado atual. Além disso, quando o ndmero de informag¢des for muito grande,
o gradiente que chega nas primeiras camadas € extremamente pequeno. Esse fenomeno é cha-
mado de desaparecimento do gradiente.

A LSTM, propostas inicialmente por Hochreiter e Schmidhuber [18] sdo redes capazes de
reter apenas aquilo que € importante, independente se faz parte de uma memoria de longo ou de

curto prazo, descartando o que ndo € util.
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Figura 2.9: Arquitetura da Rede Neural Recorrente.
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Fonte: [17].

A rede LSTM possui trés estruturas denominadas portdes para controlar o esquecimento
e armazenamento de dados, conforme mostrado na Figura 2.10. O primeiro portdo é o de
esquecimento de dados, o segundo de entrada e o tltimo de saida [19]. Nesta figura, os simbolos

) e € indicam a exclusio e adi¢do de informagao, respectivamente.

Figura 2.10: Rede Neural Artificial Recorrente LSTM.

Gy —- @

Fonte: Autoria propria.

O portao de esquecimento aplica a funcdo sigmoide conforme mostrado na Equacao (2.13a)
para determinar se a informac¢@o deve ou ndo ser mantida. Caso a saida dessa funcao seja 0,
deve-se excluir por completo a informacao, porém, se for 1, deve ser mantida.

O portao de entrada utiliza as Equacdes (2.13b) e (2.13c¢) para determinar quais novas infor-
macdes devem ser armazenadas. Outrossim, por meio da Equagado (2.13d) é possivel calcular o
novo estado da célula - bloco de memoéria da LSTM - com as informacdes removidas e adicio-
nadas.

O portao de saida realiza uma filtragem do estado da célula por meio das Equacdes (2.13e)

e (2.13f) para produzir a saida da camada oculta.

ft:O'<Wf‘xt+Uf'ht71+bf), (2133)

28



w=0cW; -z, +U; -1+ b),
Cy = tanh (W, - 2, + U, - hy_y + be),
C,=f0C_1+i,0C,,
op=0W, -2, +U,-hy_1+b,),
hy = o4 o tanh(CY),
onde:
o — Fungdo sigmoide.

tanh — Funcao tangente hiperbdlica.

W — Vetor de pesos que interliga a camada oculta anterior a atual.

U — Vetor de pesos que conecta a entrada com a camada oculta.

ft, 14, 0, — Vetores de ativacdo das portas de esquecimento, entrada e saida.

C’t — Vetor de ativagdo da célula de entrada.
C} — Vetor da célula de memoria.
b — Vetor dos bias.

h; —Vetor de estado da camada oculta.

2.2.4 Autoencoders

(2.13b)
(2.13c)
(2.13d)
(2.13e)

(2.13f)

Os Autoencoders (AEs) sdo redes neurais que comprimem e descomprimem um conjunto

de dados. A Figura 2.11 mostra o diagrama de um AE, onde nota-se que esse modelo de

rede € composto por duas partes: um codificador e um decodificador. O codificador, primeira

estrutura da rede, realiza a compactacdo dos dados, enquanto o decodificador descompacta a

saida do decodificador.

Figura 2.11: Autoencoder.
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Original

input
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Fonte: [20].
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A ideia do Autoencoder é produzir na saida do decodificador uma cépia da entrada no co-
dificador. Assim, como a entrada e a saida devem ser iguais, a entrada € usada para calcular o
erro na saida e, desse modo, permitir o aprendizado da rede.

Os Autoencoders podem ser usados na remoc¢do de ruidos e reducdo de dimensionalidade
dos dados. Isso porque, os AEs conseguem, por meio de seu codificador, retirar apenas as in-
formacgdes uteis de um conjunto de dados. Ademais, o decodificador serve para poder regenerar
os dados para dimensionalidade original quando necessario.

Quando o niimero de dados de entrada em uma RNA usada para classificagdo, como uma
rede MLP, € muito grande, o tempo de processamento durante o treinamento torna-se muito
elevado. Nesse contexto, o codificador de um Autoencoder pode ser utilizado para diminuir o
tamanho da entrada, permitindo que a MLP classifique os dados mais rapidamente.

A Figura 2.12 apresenta os diferentes tipos de AE. Na representacdo "A" estd o Autoencoder
cléssico, constituido por um codificador que reduz a dimensionalidade no espaco latente, e por
um decodificador que recupera os dados. Na imagem "B", tem-se o Denoising Autoencoder
(DAE), que consiste na adi¢do de ruido branco nos dados de entrada.

Além disso, tem-se na Figura 2.12, em sua representagcdo "C", um AE esparso, que possui
apenas uma pequena quantidade de nds ativos por vez. Por fim, em "D" € mostrado o AE
variacional, que aprende a distribui¢do do espaco latente por meio da definicao de uma média

1 € um desvio padrdo o. Este ultimo tipo de AE € util quando o espaco latente tem distribuicdo

normal.
Figura 2.12: Diferentes tipos de Autoencoder.
A Autoencoder
Bonlenack
encudar E
Latenl space
Initial data Reconstructed data
—~~
B D
Botllgnack - Botlleneck .
Initial data Latant space Reconstructed data Initial data La19n1s|:|aca Reconstructed data  Initial data Latent space Reconstructed data
X 5{' ’ 2 X X X Z X
Denoising Autoencoder Sparse Autoencoder Variational Autoencoder
Fonte: [21].
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2.2.5 Mapas Auto-Organizaveis

Os Mapas Auto-organizaveis (em inglés, Self Organizing Map - SOM) sdo redes ndo super-
visionadas utilizadas para separar os dados em grupos. Esse agrupamento de dados semelhantes
recebe o nome de clusterizagdo, onde os grupos sdao chamados de clusters [22-24].

Esse tipo de rede possui diversas aplicacoes. Uma plataforma de streaming que tenha um
catdlogo grande de filmes pode usar a SOM para agrupar os seus usudrios de acordo com os
seus histdricos de filmes assistidos. Dessa forma, a plataforma podera direcionar as indicacdes
de filme para cada grupo de usudrio.

Existem diferentes tipos de SOM. No tipo Kohonen Networks hd uma dnica camada bidi-
mensional. Os nés desta camada conectam-se a todas as entradas, onde pesos sdo aplicados em

cada uma dessas conexdes. A Figura 2.13 mostra a arquitetura Kohonen Networks.

Figura 2.13: SOM com arquitetura Kohonen Networks.

/ﬂﬁ% —

/ . Weights
i matrix
> Input layer

Fonte: [25].

O algoritmo utilizado para implementar o SOM € o K-means. Este algoritmo € baseado no
calculo da distancia euclidiana entre centroides e os demais pontos para determinar qual cluster
(grupo) o ponto faz parte.

A implementacao do k-means € feita por meio das seguintes etapas [26].

1. Definir o nimero de clusters. Em geral, esse valor pode ser estimado pela Equacgao (2.14).

I N
nimero de clusters = 5 (2.14)

em que N € a quantidade de pontos.

2. Definir um centroide para cada cluster. O primeiro centroide € escolhido aleatoriamente,

porém os demais sdo os pontos mais distantes dele.
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3. Calcular a distancia euclidiana, dada pela Equagdo (2.15), e determinar o centroide mais

proximo de cada ponto. O cluster que o ponto fard parte € o de seu centroide mais perto.

(2.15)

onde D € a dimensdo das entradas, x € o centroide e y o ponto que se deseja calcular a

distancia d até o centroide.

4. Alterar a posi¢do do centroide, sendo esta a média da posicdo de todos os pontos do

cluster.

5. Os passos 3 e 4 sdo repetidos em cada época até encontrar uma posi¢do em que o cluster

dos pontos para de mudar.

A Figura 2.14 contém graficos da clusterizagdo (agrupamento) de um conjunto de pontos
em 3 clusters em 4 iteragdes. Em "Center Update", ocorre a etapa de atualizagdo da posicao do
centroide, enquanto em "Label Update", acontece a determinagdo do cluster que cada ponto faz

parte.
Figura 2.14: Exemplo de clusterizacdo usando o algoritmo k-means.
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Fonte: [27].

Assim, finaliza-se a apresentacdo dos modelos de RNAs usadas neste trabalho. Na Secao

2.3, s@o detalhadas as caracteristicas dos ataques empregados no trabalho.
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2.3 Ataques

2.3.1 Negacao de Servico Distribuida

O ataque de Negacdo de Servico (em inglés, DoS) visa sobrecarregar um servidor para que
este fique indisponivel. O ataque de Negacdo de Servico Distribuida (em inglés, Distributed
Denial of Service - DDoS) é um tipo de DoS que utiliza vérias fontes para sobrecarregar o
servidor.

Para realizacao de um ataque DDoS é preciso que o invasor tenha controle de diversas outras
madquinas previamente infectadas por ele. Com isso, essas mdquinas, denominadas zumbis ou
bots, enviam pacotes definidos pelo invasor. Uma rede composta por bots € conhecida como
botnet [28].

Caso a fonte de um ataque DoS fosse tnica, além de essa fonte ter dificuldades para produzir
uma quantidade suficiente de pacotes para causar indisponibilidade, também haveria a possibi-
lidade de um firewall entender que o IP de origem do invasor € suspeito e limitar seu trafego
ou até mesmo bloqued-lo. No caso do DDoS, por haver vérias fontes de pacotes, aumenta-se
o numero de pacotes simultaneos, facilitando a sobrecarga, e a grande quantidade de IPs de
origem torna a tarefa do firewall mais complexa.

A Figura 2.15 mostra como ocorre um ataque de Negagao de Servigo Distribuida.

Figura 2.15: Negacgdo de Servigo Distribuida.
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Os ataques de DoS ocorrem geralmente nas Camadas 7, 4 e 2 do modelo OSI, conforme

detalhado a seguir:

e Camada 7

Vulnerabilidades em aplicacdes sdo exploradas para tornar o servigo indisponivel. Como
exemplo, cita-se a vulnerabilidade que servidores Apache de versdes inferiores a 2.2.22
tém de permitir que vérios sockets abertos via estado Keep-alive do protocolo HTTP nao

sejam finalizados, o que sobrecarrega o servidor.

e Camada 4

Nesse caso, € enviada uma grande quantidade de pacotes com a inten¢@o de sobrecarregar
o servidor. Este fendmeno é conhecido como inundagdo de pacotes. O pacote TCP, por
exemplo, pode ser usado por meio de uma das suas flags: SYN, ACK, FIN e RST. Pode-
se usar também, ICMP, UDP, entre outros protocolos, como o RIP e OSPF. O tipo de
protocolo a ser usado pelo invasor é determinado pela anélise que este faz da seguranca

da rede.

e Camada 2

Os ataques sdo feitos sobre dispositivos da camada de enlace, como o switch. Um exem-
plo de ataque a esse tipo de dispositivo € o MAC Flooding, que consiste na inundacao
do switch de pacotes com diferentes enderecos de MAC. Desta maneira, o switch fica so-
brecarregado e faz broadcast de cada pacote que entra, ndo enviando somente para porta

correta.

Na Figura 2.16, observa-se o grafico de uso dos principais vetores de ataques DDoS na
Camada 4 no ano de 2021 de acordo com a Cloudflare Radar. Nota-se que o protocolo TCP

com a flag SYN ativa foi o que aconteceu o maior niimero de ocorréncias.
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Figura 2.16: Uso dos vetores de ataque de DDoS na Layer 4 no ano de 2021.
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Fonte: [29].

2.3.2 Ataques Web

Quando se fala de ataques web, é importante ressaltar o papel da OWASP (Open Web Ap-
plication Security Project), que é uma fundacdo sem fins lucrativos que produz documentos,
treinamentos, entre outros recursos com o intuito de melhorar a seguranca dos softwares.

Entre os projetos desenvolvidos pelo OWASP, destaca-se o OWASP Top 10, que € uma lista
dos principais riscos de seguranca em aplicacdes web. A Figura 2.17 faz uma comparacdo entre
a lista de 2017 e a de 2021, que € a mais atual na data de escrita desse trabalho.

Figura 2.17: OWASP Top 10 em 2017 e 2021.

2017 2021

AD1:2021-Broken Access Control

AD2:2021-Cryptographic Failures

AD3:2021-Injection

(New) AD4:2021-Insecure Design
AD5:2021-Security Misconfiguration

AD1:2017-Injection
AD2:2017-Broken Authentication
AD3:2017-5ensitive Data Exposure
AD4:2017-XML External Entities (XXE)
A05:2017-Broken Access Control

ADB6:2017-5ecurity Misconfiguration A06:2021-Vulnerable and Outdated Components
AD7:2017-Cross-Site Scripting (X55) A07:2021-Identification and Authentication Failures
A0B:2017-Insecure Deserialization (Mew) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities _—’________(_——) A09:2021-Security Logging and Monitoring Failures*®
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*
* From the Survey
Fonte: [31]

Neste trabalho, serdo utilizados ataques Injection, 3° na lista da OWASP em 2021. Os ata-
ques de Injection serdo XSS e SQL Injection. Sublinha-se que o XSS foi incluido na categoria

de Injection a partir de 2021.
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Outrossim, também serd usado ataques de Identification and Authentication Failures, que
caiu da 2° para a 7° posi¢do de 2017 para 2021. O tipo de ataque dessa categoria serd o de forca
bruta, cujo os detalhes sdo mostrados detalhadamente na préxima secao.

1) XSS (Cross-Site Scripting)

Este tipo de ataque consiste na injecdo de scripts em JavaScript maliciosos em aplicagdes
web [30]. Em geral, essa inclusdo de c6digo ocorre por falhas na filtragem de dados de entrada
por parte do software. O XSS possibilita que o atacante roube cookies de sessdo e dados de
acesso, redirecione o usudrio para outra pigina, permitindo a captura dos valores digitados,
entre diversas outras acoes.

Os ataques XSS podem ser divididos em trés tipos: refletido, armazenado e DOM.

* XSS refletido — o cddigo € executado no lado do cliente como uma resposta a uma soli-
citacdo. Nesse tipo de ataque, a entrada com script ndo é armazenada permanentemente,
€ somente retornada (refletida) apds ser enviada. Pode-se, por exemplo, obter o cookie de

uma sessao com esse ataque injetando o seguinte script:

<script>alert(document.cookie)</script>

* XSS armazenado — a entrada do usudrio é armazenada no servidor. Assim, o ataque
ndo é direcionado a um usudrio, e, sim, a todos usudrios que acessam o servidor que
tem o script malicioso armazenado. Uma forma de realizar esse tipo de ataque € digitar
o seguinte script em um campo de comentéario que é mostrado a todos usudrios de uma

pagina web:
<script src = "http://IP.com/script-exploit.js" </script>

onde o IP € o endereco de uma pagina criada pelo atacante com um arquivo de exploit,

que no caso do exemplo, recebeu o nome de script-exploit.

* XSS baseado em DOM — a requisi¢do € executada no browser do usudrio, que opera o
DOM (Document Object Model). Nesse caso, o codigo malicioso nunca € enviado ao

servidor, dificultando que este identifique um ataque.

2) SOL Injection

O SQL Injection € caracterizado pela injecao de codigos SQL em uma consulta ao banco
de dados de uma aplicacdo web. Por meio desse tipo de ataque, o atacante pode consultar no
banco de dados informag¢des como login e senha dos usudrios, dados pessoais de usudrios, entre
diversos outros dados que o invasor conseguir acessar.

A Figura 2.18 exemplifica o funcionamento do SQL Injection. Neste exemplo, o ataque

ocorre da seguinte forma:
* O atacante faz uma consulta SQL pelo URL da pagina.

* O servidor de banco de dados recebe esta solicitagao por meio da API do Servidor Web.
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* O servidor de banco de dados retorna uma lista com dados de todos os usudrios, pois a

relacdo "1=1"é, obviamente, verdadeira para todos os usudrios.
* Os dados dos usudrios sao recebidos pelo atacante enviados pelo servidor Web.

O uso de dois hifens () foi feito para que todo cédigo que vier depois seja tratado como
comentario, nao interferindo na consulta do atacante. Uma alternativa aos dois hifens — seria

usar cerquilha (#).

Figura 2.18: Exemplo de ataque de SQL Injection.

http://softwarecompany.com? SELECT® FROM users
userID=1199 or 1=1;-- WHERE useriD=1199 or 1=1;--

. T

< > >

Z

| |
Attacker Data for all users is Web API Server Return data for Victim’s SQL
returned to attacker all users

Database Server

Fonte: [32].

2.3.3 Ataque de Forca Bruta

O ataque de forca bruta tenta adivinhar senhas, dados de usuérios, URLs escondidas, entre
outras informacdes. Em outras palavras, este tipo de ataque consiste na realizacdo de tentativas
sucessivas de descobrir uma informacgao.

Esse tipo de ataque é um dos mais antigos e simples de ser realizado. Porém, a forca bruta
ainda é um ataque bastante utilizado e que pode ser muito efetivo quando usudrios utilizam
senhas fracas.

Quando o invasor tem conhecimento de informacdes pessoais da vitima, como data de nasci-
mento, nome dos filhos, nome do animal de estimagao, filme preferido, entre outras, ele conse-
gue criar uma lista de possiveis senhas com mais chance de ser assertiva. Com as redes sociais,
informacdes como as citadas sdo facilmente obtidas.

Uma das ferramentas mais utilizadas para realizar o ataque de forca bruta é a Hydra, que
pode ser usada em sistemas operacionais Windows e distribui¢cdes Linux, além de suportar
varios protocolos. Um exemplo de uso do Hydra em um terminal de uma distribui¢do Linux é
mostrado abaixo.

hydra -1 root -P list-password.txt X.X.X.X -t 6 ssh
onde o -l indica o usudrio, -P o arquivo com as senhas a serem testadas, X.X.X.X o endereco
de IP do alvo e -t o nimero de threads empregados durante o ataque, e o ssh indica que este € o
servico que sofrerd forga bruta.

Existem diversas medidas que podem ser tomadas para evitar o ataque de forca bruta. Entre

essas medidas, cita-se a limitagdo por tempo da realizacdo de tentativas de login, o uso de senhas
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com uma grande quantidade de bits e que ndo contenha informagdes pessoais, e utilizacdo de

Duplo Fator de Autenticacdo (2FA).

A Figura 2.19 mostra a estimativa da quantidade de tempo gasto por um invasor de acordo

com as caracteristicas da senha. As informagdes para construir essa tabela foram obtidas em

[29]

Figura 2.19: Tempo gasto para descobrir uma senha.

LETRAS
MINUSCULAS

N°DE
CARACTERES

SOMENTE
NUMEROS

IMEDIATAMENTE IMEDIATAMENTE

IMEDIATAMENTE IMEDIATAMENTE
IMEDIATAMENTE IMEDIATAMENTE
IMEDIATAMENTE IMEDIATAMENTE
IMEDIATAMENTE 5 SEGUNDOS
IMEDIATAMENTE 2MINUTOS
IMEDIATAMENTE = 58 MINUTOS
1DIA

2 SEGUNDOS
25 SEGUNDOS
4 MINUTOS

: MINUSCULAS
LETRAS MINUSCULAS 4+ MAIUSCULAS +
E MAIUSCULAS NUMEROS

IMEDIATAMENTE IMEDIATAMENTE

IMEDIATAMENTE IMEDIATAMENTE
IMEDIATAMENTE 1SEGUNDO

25 SEGUNDOS TMINUTO

22 MINUTOS THORA

19 HORAS 3DIAS
1MEs
5ANOS

: 100K ANOS

41 MINUTOS

9M DE ANOS

6 HORAS

600M DE ANOS

37 BIDE ANOS

4 SEMANAS

2TRIDE ANOS

100 TRI DE ANOS

Fonte: [33].

2.3.4 Varredura de Portas
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A varredura de portas (em inglés, Port Scanning) é usada para determinar quais portas estao

abertas, de modo a identificar os servicos disponiveis. Além disso, a varredura pode detectar a

presenca de firewalls.

A varredura de porta pode ser feita por meio do TCP ou UDP conforme detalhado a seguir.

* Varredura TCP — primeiramente é enviado um pacote com a flag SYN. As possiveis

respostas serdo:

1) SYN+ACK — a porta estd aberta.

ii) RST+ACK — a porta estd fechada.

iii) ICMP Port Unreachable — porta esté filtrada por algum firewall.

* Varredura UDP — € enviado um pacote UDP. As possiveis respostas serao:

1) ICMP Port Unreachable — porta pode estar fechada ou estd filtrada por algum

firewall.
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Figura 2.20: Exemplo de Infiltragao.
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Mic rosofl SQL Sever

Fonte: [35].

i1) Nenhuma resposta — porta estd aberta ou o pacote foi recusado por um firewall

que ndo envia mensagem informando esse descarte.

Um exemplo de ferramenta que realiza varredura de porta € o Nmap [34], que € um software
de c6digo aberto conhecido pela grande variedade de recursos que oferece. A seguir é mostrado
um comando em Nmap

nmap —top-ports 10 1.1.1.0/24
onde —top-ports 10 indica que serdo varridas as 10 portas mais comuns para o conjunto de IPs
1.1.1.0/24.

2.3.5 Ataque de Infiltracao

A infiltracdo ocorre quando o invasor consegue penetrar a rede, em geral, por meio da
exploracdo de alguma vulnerabilidade em software. Posteriormente a exploragdo, é aberta uma
porta de acesso pelo invasor para administrar o computador da vitima, o que é chamado de
backdoor.

A Figura 2.20 mostra um exemplo de infiltracdo, onde o arquivo malicioso € enviado por
e-mail, a vulnerabilidade € explorada e € estabelecida uma backdoor.

Destarte, com este capitulo, pode-se conhecer as caracteristicas dos ataques e modelos de
RNAs usadas neste trabalho. No Capitulo 3, serd possivel entender como foram montadas e

treinadas as RNAs, bem como o banco de dados usado.
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Capitulo 3

Metodologia

3.1 Banco de Dados

O banco de dados utilizado para treinar e testar as RNAs desenvolvidas neste trabalho é o
CIC-IDS2017 (Canadian Institute for Cybersecurity - Intrusion Detection Systems) [36]. Este
banco de dados contém informagdes de trafego normal e de ataques.

A captura de trafego é obtida por meio do CICFlowMeter, que disponibiliza uma série de
recursos para a andlise de trafego. Ao todo, sdo fornecidas 84 informacgdes de trafego de 25
usudrios com base nos protocolos HTTP, HTTPS, FTP, SSH e de e-mail. Esses dados sdo
ofertados em formato CSV ou em PCAP.

A coleta de dados pelo CIC ocorreu em 5 dias, come¢ando as 9 horas da segunda-feira,
3 de julho de 2017, e terminando as 17 horas da sexta-feira, 7 de julho de 2017. Os ataques
ocorreram na manha e na tarde de terga, quarta, quinta e sexta-feira, sendo assim, na segunda-
feira foram realizados apenas trafegos normais.

A Figura 3.1 mostra a arquitetura de rede utilizada na geracdo dos trafego. Nota-se que ha
duas redes separadas e distintas: a rede ataque e a rede vitima. A rede de ataque possui um
roteador, um switch e quatro computadores cujos sistemas operacionais sdo o Kali Linux e o
Windows 8.1. Enquanto isso, a rede vitima contém dez computadores interconectados por um
controlador de dominio (DC) e um diretdrio ativo (AD) e trés servidores, sendo dois servidores
de web e um de captura.

As Tabelas 3.1 e 3.2 apresentam os sistemas operacionais e os IPs dos dispositivos usados,
respectivamente, na rede vitima e na rede ataque.

O trafego que ocorreu em cada dia é detalhado a seguir.

1) Segunda-feira, 3 de julho de 2017

e Manha e tarde — apenas trafego normal.
2) Terca-feira, 4 de julho de 2017

* Manha e tarde — Ataque de forca bruta.
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Figura 3.1: Arquitetura de Rede Utilizada para Gerar o Trafego.
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Fonte: [36].

Para este ataque, utilizou-se a ferramenta Patator [37], que é escrita em Python e com

diversos recursos para realizacdo de ataque de for¢a bruta. Foram feitos ataques em:
1) FTP (9h:20min - 10h20min)
ii) SSH (14h:00min - 15h00min)

3) Quarta-feira, 5 de julho de 2017

e Manha — DoS
Foram feitos ataques DoS com as seguintes ferramentas:
1) Slowloris (9h47 — 10h10)
i1) Slowhttptest (10h14 — 10h35)
ii1) Hulk (10h43 — 11h)
iv) GoldenEye (11h10 — 11h23)

e Tarde — Ataques Heartbleed

Ocorreu das 15h:12min até 15h:32min utilizando a ferramenta Heartleech e € o Ginico tipo

de ataque que ndo foi utilizado para desenvolver as redes neurais deste trabalho.
4) Quinta-feira, 6 de julho de 2017

* Manha — Ataques Web
Realizou os seguintes ataques:
i) For¢a Bruta (9:20 — 10:00)
11) XSS (10h15 — 10h35)
ii1) SQL Injection (10h40 — 10h42)

41



Tabela 3.1: Sistemas Operacionais e os IPs das Mdquinas da rede vitima.

Maquina Sistema Operacional Enderecos de IP
Windows Server 2016 (DC e DNS) 192.168.10.3
Servidores Ubuntu 16 (Servidor Web) 192.168.10.50 - 205.174.165.68
Ubuntu 12 (Servidor Web) 192.168.10.51 - 205.174.165.66
Ubuntu 14.4 (32 e 64 bits) 192.168.10.19 - 192.168.10.17
Ubuntu 16.4 (32 e 64 bits) 192.168.10.16 - 192.168.10.12
Windows 7 Pro 192.168.10.9
PCs Windows 8.1 (64 bits) 192.168.10.5
Windows Vista 192.168.10.8
Windows 10 Pro (32 e 64 bits) 192.168.10.14 - 192.168.10.15
Mac 192.168.10.25
Firewall Fortinet

Tabela 3.2: Sistemas Operacionais e os IPs das Maquinas da rede ataque.

Maquina | Sistema Operacional | Enderecos de IP
Kali Linux 205.174.165.73
PCs Windows 8.1 205.174.165.69
Windows 8.1 205.174.165.70
Windows 8.1 205.174.165.71

* Tarde — Ataques de Infiltracao

O Arquivo malicioso foi feito por Dropbox, no caso do Windows Vista e por USB para o

MacBook. Posteriormente, o Atacante executa o Nmap e faz varredura de porta.
5) Sexta-feira, 7 de julho de 2017
* Manha — Ataque Botnet

O Botnet foi feito usando a ferramenta Ares, que € baseada no Python. O Ataque ocorreu
das 10h:02min as 11h:02min.

* Tarde — Ataques DDoS e varredura de portas

O ataque DDoS ¢ feito por meio da ferramenta LOIC (Low Orbit Ion Canon). Ademais,

a varredura de porta foi feita empregando a ferramenta Nmap.

Para o desenvolvimento das RNAs, foram usadas 20 informacdes de trafego das 84 dis-

ponibilizadas no banco de dados. Essas informagdes sdo: porta de destino, protocolo, total
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de pacotes encaminhados, total de pacotes recebidos, tamanho total de pacotes encaminhados,
tamanho total de pacotes recebidos, tamanho médximo dos pacotes encaminhados, tamanho mi-
nimo dos pacotes encaminhados, tamanho médio dos pacotes encaminhados, desvio padrdo do
tamanho dos pacotes encaminhados, tamanho maximo dos pacotes recebidos, tamanho minimo
dos pacotes recebidos, tamanho médio dos pacotes recebidos, desvio padrdo do tamanho dos
pacotes recebidos, pacotes por segundo encaminhados, pacotes por segundo recebidos, tama-
nho minimo do pacote, tamanho méximo do pacote, tamanho médio do pacote e desvio padrdao
do tamanho do pacote. Essas informacdes foram escolhidas por permitirem uma andlise dos
servicos e protocolos usados no ataques, além de informagdes estatisticas, como média e desvio
padrao, do tamanho e do tempo de envio e recebimento dos ataques.

A maioria dos ataques t€m uma quantidade muito maior de trafego normal do que de ataque.
Logo, se uma RNA ndo identificar nenhum ataque, classificando tudo como trafego normal,
sua acurdcia ainda seria alta. Pensando nisso, optou-se por utilizar uma quantidade de trafego

normal préxima da quantidade de ataque. Essa divisdo € vista na Tabela 3.3.

Tabela 3.3: Quantidade de registros de trdfego normais e de ataques.

Forca DoS Web | Infiltracdo | Botnet | Varredura| DDoS
Bruta de Portas
Normal 17.283 286.020 | 2.186 289 1.891 127.537 | 97.718
Ataque 13.835 | 252.661 | 2.180 36 1.966 158.930 | 128.027

Pela Tabela 3.3, identifica-se que no ataque de infiltragdo, ndo foi possivel ter uma quanti-
dade proxima entre traifego normal e de ataque. Isso ocorreu porque a quantidade de pacotes
maliciosos € muito pequena, assim, mesmo retirando 99,9% do trafego normal, este ainda ficou
88,923% maior que o trafego de ataque.

Selecionou-se 70% dos dados para treinamento e 30% para teste. Esta escolha foi feita
de forma aleatéria para todos os modelos, com exce¢do do LSTM, que tem as informagdes
de trifego definidas sequencialmente por utilizar relacdes temporais. A Tabela 3.4 contém a

quantidade de registros de trafego usada para teste e treinamento para cada ataque.

Tabela 3.4: Quantidade de registros de trafego para treinamento e teste.

Forca DoS Web | Infiltracao | Botnet | Varredura| DDoS

Bruta de Portas
Treinamento 21782 377.076 | 3.056 227 2.699 200.526 | 158.021
Teste 9336 161605 | 1.310 98 1.158 85.941 67.724
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3.2 Arquitetura das Redes Neurais

Com excecao da rede SOM, todas as outras redes utilizam o Adam como otimizador e a
entropia cruzada bindria € a funcdo de custo. A estrutura de cada modelo de rede ¢ mostrado a
seguir. Este modelos foram construidos de forma empirica, testando variadas combinagdes de

parametros.

3.2.1 Perceptron de Miiltiplas Camadas

A rede possui 20 entradas, 3 camadas ocultas e apenas uma saida, conforme descrito a
seguir.
e Camada de entrada:
— Funcgao de ativagdo = ReLU
— Quantidade de nés =9
¢ Primeira camada oculta:
— Funcdo de ativagdo = ReLU

— Quantidade de nés = 15

Segunda camada oculta:
— Funcdo de ativagdo = ReLU
— Quantidade de n6s =9
 Terceira camada oculta:
— Funcdo de ativacdo = Softplus

— Quantidade de n6s =9

Camada de saida:
— Funcdo de ativacdo = Sigmoide

— Quantidade de n6s = 1

3.2.2 Autoencoder

A rede possui 20 entradas no codificador e 5 nds no espaco latente. Ou seja, a dimensao é
reduzida de 20 para 5. O espaco latente do autoencoder € usado como entrada em uma RNA
MLP usada para classificagdo com baixas quantidades de nds comparada a MLP da se¢do 3.2.1.

Autoencoder:
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e Camada de entrada (Codificador):
— Funcgdo de ativagdo = ReLU
— Quantidade de nés = 5
e Camada de saida (Decodificador):
— Funcdo de ativacdo = Sigmoide
— Quantidade de nés = 20

MLP com 5 entradas, sendo estas o espago latente do Autoencoder:

Camada de entrada:
— Funcdo de ativacdo = ReLU

— Quantidade de nés = 2

Primeira camada oculta:
— Funcdo de ativagdo = ReLU

— Quantidade de nés = 4

Segunda camada oculta:
— Funcdo de ativagdo = ReLU
— Quantidade de nés = 2

* Terceira camada oculta:

— Fungao de ativagdo = Softplus

— Quantidade de nés = 2

Camada de saida:
— Funcdo de ativacdo = Sigmoide

— Quantidade de nés = 1

3.2.3 Rede Neural Convolucional

O vetor de entrada de 20 valores foi transformado em uma matriz 4 x5. Além disso, foram
empregados 32 filtros de dimensao 2x2. A dimensdo do pool é 2x2. A rede possui 20 entradas,
utiliza 0 Adam como otimizador e a entropia cruzada bindria € a funcdo de custo.

Rede usada para classificac@o (recebe os dados da camada de flattened).

¢ Camada de entrada:
— Funcdo de ativacdo = ReLU

— Quantidade de nés = 15
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* Primeira camada oculta:
— Funcdo de ativagdo = ReLU

— Quantidade de n6s =9

* Segunda camada oculta:
— Funcdo de ativacdo = Softplus

— Quantidade de n6s =9

* Camada de saida:
— Funcdo de ativagdo = Sigmoide

— Quantidade de n6s = 1

3.2.4 Rede LSTM

A rede possui em suas duas primeira camadas células de memoéria LSTM, conforme deta-

lhada a seguir.

Camada de entrada:

— Quantidade de células LSTM =9

* Primeira camada oculta:

— Quantidade de células LSTM = 15

Segunda camada oculta:
— Fungao de ativacdo = ReLU
— Quantidade de nés =9

* Terceira camada oculta:

— Funcao de ativagdo = Softplus

— Quantidade de nés =9

Camada de saida:
— Funcdo de ativagdo = Sigmoide

— Quantidade de nés = 1
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3.2.5 Rede SOM

A funcgdo de vizinhanga € a triangular. Outrossim, para calcular a dimensao dos mapas,

calcula-se o coeficiente D, dado por:
1/4
D=+5-VN (3.1)

onde N € o tamanho da base de treino. Dessa forma, a dimensdo é d x d, em que d é o menor

inteiro de D. Por exemplo, se o tamanho da base de treino € de 21782, tem-se:
D=5 vaims2’t = 27,165 3.2)

logo, a dimensao é 27x27.

3.3 Implementacao das RNAs

Os algoritmos das RNAs desenvolvidas neste trabalho foram escritos na linguagem Python
3.10.6 por meio das bibliotecas TensorFlow 2.11.0 e scikit-learn 1.1.3. As RNAs foram execu-
tadas no sistema operacional Linux Mint 21.1 em um computador de 8 GB de memédria RAM e
processador Intel Core i3-6006U. Os resultados desta implementag¢do sdo mostrados e discuti-
dos no Capitulo 4. Ademais, no Apéndice A, é fornecido um link com c6digos em Python para
utilizar as RNAs implementadas, além de conter os pesos e as estruturas destas, e os dados de

treinamento usados para treinar e testar as RNAs.
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Capitulo 4
Resultados

A rede SOM foi treinada com 1000 iteragdes, enquanto para as RNAs LSTM e Autoencoder
foi estabelecido 10 épocas. Para as demais Redes Neurais, especificou-se um limite de 50
épocas, porém, estabeleceu-se que quando o valor da fun¢do de custo ndo evoluir em pelo
menos 10~ em 10 épocas seguidas, o treinamento é interrompido. A Tabela 4.1, mostra o

ndmero de épocas de cada RNA.

Tabela 4.1: Numero de épocas de cada modelo de RNA de acordo com o tipo de ataque.

Forca DoS | Web | Infiltracio | Botnet | Varredura| DDoS
Bruta de Portas
MLP 36 50 36 17 49 49 34
CNN 50 50 50 50 50 50 50
LSTM 10 10 10 10 10 10 10
AE 10 10 10 10 10 10 10
MLP pés AE 50 50 50 50 50 50 50
SOM 1000 1000 | 1000 1000 1000 1000 1000

A Tabela 4.2 apresenta a acuricia doe diferentes modelos de RNA para cada tipo de ataque.
A acuricia € calculada dividindo a quantidade de detec¢des incorretas (falsos positivos mais
falsos negativos) pelo nimero total de dados (falsos positivos e negativos mais verdadeiros po-
sitivos e negativos). Nota-se, que para todas as RNAs, o ataque DDoS apresentou a maior média
aritmética de acurécia, sendo esta de 99,433%. Isso ocorre porque estas intrusdes tem caracte-
risticas de trafego que facilitam a sua detec¢do, como um alto nimero de encaminhamento de
pacotes de solicitagdo de conexdo (SYN) em um curto espago de tempo, sem que a conexao seja
estabelecida, ou ainda pelo fato de ter enderecos de IP que realizam a mesma consulta repetida-
mente a um mesmo conjunto de dados, o que pode acontecer, por exemplo, em uma inundagdo
de DNS, entre diversas outras particularidades do ataque DDoS.

O ataque Web apresentou uma acurdcia média de 78,901%, sendo a menor de todos os
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ataques. A possivel causa desse resultado € as estatisticas de trafego usadas conterem apenas
informacdes obtidas pela andlise de cabecalhos dos pacotes, porém, os ataques Webs costumam
ser melhor evidenciados pelo contetdo em seus payloads.

Outro motivo que explica a baixa acurdcia dos ataques Webs é a pouca semelhanca entre
os 3 tipos de ofensivas usadas: injecdo de SQL, XSS e forca bruta. Isso é evidenciado pelo
péssimo resultado utilizando a rede SOM, que agrupa os dados por suas similaridades. Caso
esse modelo de rede ndo for usado no célculo da acurdcia média, esta aumentaria para 87,271%.

A rede LSTM teve a melhor acurdcia em 3 ataques: Web, varredura de portas e DDoS.
Porém, este modelo de RNA foi a rede com pior acurdcia nos ataques de forca bruta e botnet.
Como arede LSTM € uma rede com memoria, pode-se concluir que isso ocorreu devido a baixa
relacdo temporal entre os pacotes dessas intrusdes.

A redes MLP e CNN tém as melhores precisdes em 2 tipos de ataque. No caso da MLP, ela
€ superior nos ataques DoS e Botnet, enquanto a CNN é melhor em for¢a bruta e infiltragao.
Acentua-se que a CNN pode ser definida como uma MLP com filtragem de informacdes, o que

foi bastante efetivo em ataques de forca bruta.

Tabela 4.2: Acurécia de cada modelo de RNA de acordo com o tipo de ataque.

Forca DoS Web Infiltracio | Botnet | Varredura| DDoS
Bruta de Portas
MLP 96,540% | 96,568% | 94,198% | 96,939% | 94,387% | 97,285% | 99,792%
CNN 99,679% | 95,225% | 85,038% | 97,959% | 81,779% | 99,426% | 99,877%
LSTM 62,886% | 94,000% | 94,504% | 94,898% | 63,.817% | 97,779% | 99,793%
MLP pés AE | 87,532% | 94,940% | 75,343% | 86,735% | 90,587% | 93,510% | 98,872%
SOM 91,613% | 86,322% | 45,420% | 96,939% | 88,946% | 95,538% | 98,831%

Além da acurdcia, outro critério importante na escolha do modelo de RNA € o tempo gasto
por ela. Nesse sentido, a Tabela 4.3 mostra o tempo de execucdo em us de cada modelo de RNA
para cada tipo de ataque. Este valor refere-se ao tempo de execucdo total de todos os registros
de trafego usados no teste divido pela quantidade de registros de trafego, ou seja, tempo de
deteccao por registro de trafego.

Percebe-se, pela Tabela 4.3, que o tempo médio de execucdo da MLP apds passar pelo au-
toencoder € de 298,871 us, que é a menor média entre os modelos de RNA. Porém, quando
o tempo do autoencoder € combinado com essa MLP, o tempo é médio é de 505,697 us, en-
quanto da MLP sem autoencoder € de 375,541 ps. Logo, ndo foi observada vantagem em usar
o autoencoder para o banco de dados utilizado.

Caso o nimero de entradas fosse maior, a diminuicao tempo devido a compreensao destas
pelo codificador do autoencoder seria mais significativo. Neste caso, haveria vantagem em usar

o0 autoencoder mesmo que sua acurdcia seja mais baixa do que quando € empregado somente o
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MLP, pois a laténcia na rede devido a aplicacdo da RNA seria menor.

A partir da Tabela 4.3, identifica-se que o tempo de execu¢do da RNA SOM € o mais sensivel
em relacdo a quantidade de dados. Isso € esperado por causa que a dimensdo do K-means varia
com a quantidade de dados que ele recebe no treinamento, conforme a Equacgao (3.1). No caso
da Infiltracdo, que apresenta a menor quantidade de dados, a SOM teve o menor tempo de

processamento, apenas 30,612 s, além de ter uma acurdcia consideravel de 96,939%.

Tabela 4.3: Tempo gasto em us por cada modelo de RNA de acordo com o tipo de ataque por
registro de trafego.

Forca DoS Web | Infiltracdo | Botnet | Varredura| DDoS
Bruta de Portas

MLP 111,075 62,925 | 195,420 | 1.918,367 | 212,435 64,160 64,408
CNN 96,615 64,918 | 180,153 | 1.571,429 | 189,983 68,175 66,107
LSTM 339,332 | 210,940 | 972,519 | 10.571,429 | 1.056,131 | 220,710 | 220,025
AE 65,660 59,998 | 121,374 | 938,776 139,033 59,215 63,729
MLP pés AE | 73,907 58,061 | 162,595 | 1500,000 179,620 60,030 57,882
SOM 98,865 326,258 | 50,382 30,612 50,950 242,341 | 216,231

Da Figura 4.1a até a 4.5g sdo exibidas as matrizes de confusdo de cada modelo de RNA para

cada tipo de ataque. A matriz de confusdo apresenta a frequéncia de classificacdo para cada
classe, de modo que nas linhas tem-se as classes esperadas e nas colunas as classes previstas
pelas RNAs. Ademais, a classe com valor 1 indica ataque, enquanto a de valor 0, aponta que o
trafego € normal. Logo, se o valor previsto € 1 e o valor esperado € 0, tem-se um falso positivo.
De forma andloga, se o valor previsto € O e o valor esperado € 1, tem-se um falso negativo.

As Tabelas 4.4 e 4.5 mostram, respectivamente, a porcentagem de falsos positivos (FP) e
de falsos negativos (FN), que sdo calculadas para cada matriz de confusdao de acordo com as
Equagdes (4.1a) e (4.1b).

Ciyo
FP=_—"_.100% 4.1
Co,0 + Coa ’ (+12)
Cio
FN ’ 100% 4.1b
Cio+Cia ’ ( )

onde C o e Cp; sdo, respectivamente, as quantidades de falso positivo e falso negativo, e Cy

e (1 sdo, respectivamente, as quantidades de verdadeiro positivo e de falso negativo.
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Tabela 4.4: Porcentagem de FP de cada modelo de RNA de acordo com o tipo de ataque.

Forca DoS Web Infiltracio | Botnet | Varredura| DDoS
Bruta de Portas
MLP 6,251% | 6,284% | 1,210% 0,000% | 10,664% | 5,606% | 0,212%
CNN 0,565% | 7,589% | 26,021% | 0,000% 0,000% 0,787% | 0,171%
LSTM 17,848% | 0,362% | 2,632% 0,000% 8,767% 2,924% | 0,298%
MLP pos AE | 19,552% | 6,301% | 48,260% | 0,000% | 18,007% | 8,341% | 2,533%
SOM 0,896% | 9,171% | 13,616% | 0,000% 2,448% 4,545% | 1,362%
Tabela 4.5: Porcentagem de FN de cada modelo de RNA de acordo com o tipo de ataque.
Forca DoS Web Infiltracdo | Botnet | Varredura| DDoS
Bruta de Portas
MLP 0,048% 0,208% | 10,478% | 23,077% | 0,683% 0,396% | 0,206%
CNN 0,024% 1,594% | 3,698% 15,385% | 36,007% | 0,403% | 0,086%
LSTM 81,004% | 99,738% | 24,706% | 100,000% | 74,227% | 1,693% | 0,071%
MLP pés AE | 3,809% 3,656% | 0,616% | 100,000% | 1,024% 5,007% | 0,057%
SOM 17,545% | 18,775% | 96,302% | 23,077% | 19,454% | 4,397% | 1,023%

Figura 4.1: Matrizes de Confusdo da MLP para cada tipo de ataque.

(a) Ataque de forga bruta.

(b) Ataque de DoS.

Fonte: Autoria prépria
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Figura 4.2: Matrizes de Confusao da CNN para cada tipo de ataque.

(a) Ataque de forca bruta. (b) Ataque de DoS.

Fonte: Autoria prépria
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Figura 4.3: Matrizes de Confusdao da LSTM para cada tipo de ataque.

(a) Ataque de forga bruta. (b) Ataque de DoS.

0

151884

9145

Fonte: Autoria prépria
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Figura 4.4: Matrizes de Confusdao da MLP p6s Autoencoender para cada tipo de ataque.

(a) Ataque de forca bruta. (b) Ataque de DoS.

Fonte: Autoria prépria
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Figura 4.5: Matrizes de Confusdo da SOM para cada tipo de ataque.

(a) Ataque de forca bruta. (b) Ataque de DoS.

0

77893 7865

14246 61607

Fonte: Autoria propria

Analisando as matrizes de confusdo, € possivel notar que para alguns casos, a porcentagem
de falsos positivos € muito maior que a de falsos negativos. Como exemplo, cita-se a rede MLP
em ataques de forca bruta que obteve uma quantidade de falsos positivos 160,5 vezes maior
que a de falsos negativos. A consequéncia disso, € que uma pouquissima quantidade de ataque
passa pelo detector, porém, 6,251% do trafego foi erroneamente dado como intrusdo. Caso o
sistema que usa a RNA estivesse configurado para descartar todo pacote indicado como ataque,
teria-se interrupcao desnecessdria na comunicacao.

H4 casos em que a porcentagem de falsos negativos € muito maior que a de falsos positivos.
Nesses casos, tem-se que a RNA estd deixando passar muito ataque. Esse cendrio ocorre, por
exemplo, na LSTM durante ataques Web.

Ao observar as matrizes de confusdo, nota-se que, como esperado, os ataques DDoS apre-
sentaram baixas porcentagens de falsos positivos e negativos. A LSTM, apesar de ter apresen-
tado a maior acurdcia para DDoS, ndo teve a menor porcentagem de falsos negativos, sendo que
este feito foi obtido pela MLP p6s Autoencoder, com 0,057% de falsos negativos. Isso exem-
plifica a importancia de realizar uma anélise tanto da acurdcia, quanto da matriz de confusao.

Por meio das matrizes de confusdo e das Tabelas 4.2 e 4.3, um engenheiro de redes € capaz
de determinar qual o modelo mais adequado de RNA a ser empregado em uma rede de acordo
com os tipos de ataques que esta recebe, com a quantidade de trafego (throughput) que passa

por ela e com a laténcia aceitavel.
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Capitulo 5
Conclusao

Neste trabalho foram desenvolvidos 5 modelos de Redes Neurais Artificiais para deteccao
de intrusdo. Estas RNAs foram treinadas e testadas por meio de uma banco de dados com 7 tipos
de ataques: DoS, DDoS, Botnet, ataque Web, for¢a bruta, infiltracio e varredura de portas.

Foi mostrado, para cada modelo de RNA e tipo de ataque, a acurécia, o tempo de execugdo e
a porcentagem de falsos positivos e negativos. Desta maneira, este trabalho apresenta informa-
cOes importantes para a escolhe do modelo de RNA a ser utilizado no projeto de um software
de detec¢do de intrusdo em uma rede de computadores.

Como trabalho futuro, pode-se aumentar o nimero de modelos de RNAs usadas e a quanti-
dade de ataques. Além disso, seria interessante que as RNAs fossem frequentemente treinadas
com novos ataques. Nesse sentido, poderia ser desenvolvido um software que captura novos
ataques e envia-os para o banco de dados de treinamento da RNA. Dessa forma, a Rede Neural

estaria preparada para ataques de dia zero.
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Apéndice A

O link abaixo contém os pesos e estruturas das redes bem como os dados de treinamento
usados para treinar e testar as RNAs e os codigos em Python para utilizar as RNAs implemen-
tadas.

https://drive.google.com/drive/folders/1Liop_TwONkaGozkRC_ut-pK4EOsEbOD2

Caso o link deixe de estar disponivel por qualquer motivo, entrar em contato com o autor ou
com o orientador por meio dos respectivos e-mails abaixo para que seja enviado um novo link:

heitor.eugenio.goncalves @ gmail.com

ersilva@ufu.br
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https://drive.google.com/drive/folders/1Liop_Tw0NkaGozkRC_ut-pK4EOsEb0D2
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