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Resumo

A notével ascensao das criptomoedas e do token nao fungivel (NFT) no mundo globali-
zado levaram pesquisadores do mundo todo a buscar o porqué da sua popularidade tao
rapida e da fama de confiabilidade e seguranga. Com transacoes que utilizam conceitos
de imutabilidade e descentralizacao, foi possivel moldar uma nova economia baseada em
dados confidaveis e controlados pelos préprios usuarios desse “novo sistema”, em termos
computacionais, uma rede composta por uma cadeia de blocos com informagoes imutaveis
interligadas entre si, a chamada Blockchain. A partir da ideia de estudar e permitir que
a comunidade cientifica possa explorar esse contetido de diversas formas, com diferen-
tes hipdteses e trabalhos cientificos sobre assuntos relacionados ao conteiido apresentado,
foi desenvolvida nesse trabalho uma biblioteca peso-leve em Python para simulacao das
operagoes em uma blockchain baseada no algoritmo de prova de trabalho (PoW). A bi-
blioteca permite ao usudrio criar mineradores, realizar tentativas de mineragao, minerar
novos blocos com PoW, obter consenso na propagacao de novos blocos, ocorréncia de
forks (bifurcagoes, trifurcagdes), explorar a seguranga da aplicagao, verificar o histérico
de mineradores e por fim gerar arquivos com informacoes relacionadas aos mineradores,

blockchain e operagoes da rede.

Palavras-chave: Blockchain, Criptomoedas, Consenso, Forks, Prova de trabalho.
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1 Introducao

Nos primordios da computacao o armazenamento de dados foi tratado de forma
simplificada em relacdo aos métodos utilizados atualmente (HAFF; HENRY, 2017), a
falta de hardwares especializados e o custo para armazenar informagoes em grande escala
era gigantesco, o que fazia programadores e pesquisadores procurarem estratégias que
visavam otimizar os dados da forma mais concisa possivel, ja que cada byte de memoria
gasto era uma maior despesa financeira. Essa maneira de pensar, que visava a economia
de armazenamento, levou a computagao a sofrer com alguns problemas. O mais famoso
deles foi o “bug do milénio” (SOCIETY, 2022), em que, até a década de 90, os anos eram
representados apenas com dois digitos nos sistemas computacionais, por exemplo, 1999
era apenas 99 e na virada de milénio, as datas voltariam para 00, o que representaria
1900 e nao 2000, assim alguns sistemas poderiam entrar em colapso. Desafios como este
fazem a tecnologia evoluir e a partir dai desenvolvedores e pesquisadores do mundo todo
comecaram uma luta com o objetivo de melhorar hardwares e softwares, por intermédio
de maneiras mais evoluidas e otimizadas de codificacao, novas estratégias para diversificar
o armazenamento, memorias computacionais com maior propor¢ao e o inicio do conceito

de computagao em nuvem (cloud computing) (RANGER, 2022).

A chegada da computacao em nuvem nos anos 2000 foi um dos marcos mais impor-
tantes para a tecnologia da informacao que até entao se preocupava em adquirir servidores
e data centers de forma proprietaria, a fim de garantir a disponibilidade de seus servi-
cos para os clientes. A mudanca desse paradigma foi um desafio, pois muitas empresas
tinham receio de confiar o armazenamento dos dados de seus clientes em terceiros, porém
ao longo dos anos essa tecnologia se popularizou e se tornou mais forte no mercado, o que

possibilitou o facil manejo de armazenamento (RANGER, 2022).

Com essa melhora em hardware e a disponibilidade de recursos, os problemas
anteriores nao sao mais um impasse. Surgiram diferentes maneiras para o armazenamento
de informagoes, destaca-se uma em relacao as outras pela sua capacidade de revolucionar
a roda da economia com criptomoedas (ANTONOPOULOS, 2017; SERHACK, 2018) e
solugoes robustas que entregam maior seguranca, imutabilidade e, como principal fator, a
descentralizacao dos dados de um 1inico responsavel para todos os envolvidos, a atualmente

conhecida Blockchain.
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1.1 Visao Geral

O primeiro registro oficial de uma blockchain surge por meio do artigo (NAKA-
MOTO, 2008). Desde seu langamento, essa blockchain é utilizada para organizagao e dis-
tribuicao da criptomoeda Bitcoin, que se tornou a criptomoeda mais popular do mundo
atualmente e desde sua criacao revoluciona o mercado financeiro constantemente, em es-
pecial pelo seu conceito de utilizar uma cadeia de blocos para armazenar suas informacgoes
de transagoes, além de trazer uma visao alternativa para banco de dados distribuidos (AN-
TONOPOULOS, 2017). A tecnologia de blockchain também permite a duplicidade de uso
em redes publicas e privadas (chamadas de redes permissionadas), a qual é uma inovagao
que mudou o mundo ao possibilitar casos de uso em diferentes ambientes, como crip-
tomoedas, varejo, internet das coisas (IoT), logistica, agronegécio, tokens nao fungiveis

(NFT’s), finangas e mobilidade urbana.

Por meio da utilizagdo de blockchains, inimeras criptomoedas foram criadas, por
exemplo, tem-se o Bitcoin, Litecoin, Ethereum e o Monero. De forma sucinta, a blockchain
é uma estrutura de blocos que faz o papel de um banco de dados par a par (P2P) dis-
tribuido. Na pratica, cada né envolvido na rede possui o mesmo conjunto de informacoes
armazenadas e disputam entre si a mineracao de um novo bloco. O primeiro né a minerar
de forma vélida tem o privilégio de inserir seu bloco na cadeia (geralmente, o bloco é adici-
onado na blockchain de maior altura) e a atualizagao é notificada aos demais mineradores,
que ao aceitarem que um novo bloco foi inserido, entram em consenso e iniciam o processo
de mineragao para o proximo bloco. Dessa forma, a blockchain torna-se um livro razao que

guarda informagoes imutdveis, acessiveis e descentralizadas (ANTONOPOULOS, 2017).

Para que a rede entre em consenso e a nova informacao inserida no livro razao
seja incontestavel, é necessario que ocorra uma validacao desses novos dados por todos
os nos existentes na rede, por meio da utilizagdo do conceito de consenso, uma forma
racional de uma rede formada por pessoas com interesses proprios concordarem sobre
uma determinada informagcao. A maneira mais popular para a obtengao de consenso entre
cada envolvido na rede é a Proof of Work (PoW), em portugués, prova de trabalho. Em
paralelo, existem diferentes maneiras para se obter consenso que podem ser abordadas em
futuros projetos de pesquisa baseados neste trabalho, como Proof of Stake (PoS), Proof
of Elapsed Time (PoET), State of the art Byzantine Fault Tolerant (SBFT), Proof of
Authority (PoA), entre outras que sdo bem analisadas e explicadas no artigo (REBELLO
et al., 2019) e no site criado por (LAMOUNIER, 2018).

O mecanismo sobre qual este trabalho foi desenvolvido é o mecanismo de PoW,
que consiste em utilizar recursos computacionais como a unidade central de processa-
mento (CPU), a unidade de processamento visual (GPU) ou um circuito integrado de
aplicagao especifica (ASIC) para realizar uma determinada tarefa. O primeiro sistema

computacional a realizar a tarefa adequadamente estara:
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a) Validando as transagoes feitas pela criptomoeda;

b) Obtendo uma recompensa financeira para si, definida pelo préprio protocolo da

criptomoeda.

O processo de realizagdo da prova de trabalho é chamado de mineracao devido a
sua semelhanca com uma mineragao real, em que se efetua um trabalho com a possivel

expectativa de ganho proporcional ao esforco realizado.

1.2 Objetivos

O principal objetivo deste trabalho é estudar e detalhar os principais conceitos so-
bre blockchain, seguranca, imutabilidade e apresentar o desenvolvimento de uma biblioteca
peso-leve de codigo aberto em Python, que permita realizar a simulagao das operagoes
recorrentes em uma blockchain de forma similar a realidade. O objetivo geral pode ser

subdividido da seguinte forma:

a) Visao geral sobre criptomoedas ao explicar seu histérico e a influéncia que o Bitcoin

exerce como moeda virtual;
b) Uma perspectiva geral dos conceitos de blockchain;

¢) Aspectos de seguranga no mecanismo de consenso: cryptojacking, mineragao egoista

e ataque 51%;

d) Estudo e simulacao: prova de trabalho, mecanismo de consenso, forks (bifurcagoes,

trifurcagoes, etc.) e possiveis vulnerabilidades.

1.3 Justificativas

Incentivar pesquisadores e a comunidade cientifica a explorar as atividades em
blockchain para que essa tecnologia venha a ser utilizada em suas diferentes variantes,
o que possibilita casos de uso em todas as camadas de organizacao de dados de uma
sociedade, dessa maneira, a inovacao tecnolégica do mundo pode ser inserida dentro das
universidades brasileiras. Possibilitar e criar uma ponte desse conhecimento sobre block-
chain no Brasil é a principal justificativa de atuacao e criacao deste trabalho. O intuito é
que esta pesquisa leve a comunidade cientifica e tecnoldgica a compartilhar e incentivar
a busca pelo conhecimento ao utilizar a biblioteca criada para realizar diferentes estudos

e implementagoes de novos métodos que possam colaborar com demais trabalhos.
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1.4 Metodologia

A divisao deste trabalho se define, inicialmente, em realizar uma pesquisa aprofun-
dada das bibliografias existentes, com o intuito de coletar o maximo de dados confiaveis
para estudar e entender a blockchain e os principais desafios do conceito de prova de
trabalho. Apds este estudo, o foco é direcionado a elaborar um material que explique de
forma clara e coesa os ideais de uma blockchain, como o processo de mineracao envolvendo
hash, obtengao de consenso entre cada né presente na rede, ocorréncia de forks (momento
em que duas ou mais blockchains estao transitando na rede com informagoes verdadeiras)

e vulnerabilidades encontradas no mecanismo de consenso.

Apés a realizagao destes procedimentos, comecga-se a coloca-los em pratica através
de uma prova de conceito, que se da no desenvolvimento de uma biblioteca de codigo
aberto em Python, para possibilitar que cada conceito estudado possa ser explorado, tra-
zendo a comunidade open source brasileira e mundial uma melhor visao sobre blockchain

na pratica.
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2 Fundamentacao teodrica

Neste capitulo serdo explicados os conceitos fundamentais sobre o estado da arte do
projeto, com a abordagem dos assuntos ao utilizar imagens e analogias para exemplificar
de forma simples e intuitiva. Todas as imagens foram criadas pelo autor para facilitar a
introducao do conteiido de maneira correta e proxima das funcionalidades existentes na

biblioteca criada.

2.1 Criptomoedas

As criptomoedas sao ativos digitais que atuam como uma forma de dinheiro, nao
sdo palpaveis e nao existem fisicamente como cédulas, porém, assim como as moedas
tradicionais (délar, euro e real) elas sdo criadas e distribuidas para seus usuarios, podem
circular de forma centralizada ou descentralizada, que é o destaque deste tipo de sistema.
O interesse na descentralizacao dos dados faz crescer o desejo por criptomoedas neste
estilo, pois oferecem um maior controle dos usudarios sobre seus proprios bens a partir do

momento que evita-se a intermediagdo de uma figura central (NAKAMOTO, 2008).

Uma moeda centralizada é aquela emitida por um 6rgao central e controlada por
um pequeno grupo de pessoas. Nas moedas tradicionais tem-se como exemplos os bancos
que fazem a gestao do dinheiro. Dessa maneira, o usuario precisa confiar em um terceiro,
o banco, para realizar sua transacao e nao sabe-se a quantidade de dinheiro que o banco
diz ter ¢ a real situagao (SERHACK, 2018). Um cliente ndo pode realizar a auditoria do
seu banco para verificar essa questao. Uma moeda centralizada s6 é valorizada por meio

da confianca nos administradores desse dinheiro.

Em uma moeda descentralizada utiliza-se da tecnologia de blockchain para emitir e
gerenciar as transacoes que ocorrem na sua rede descentralizada, valendo-se de diferentes
sistemas para a obtencao de consenso entre os participantes da rede. Geralmente, as redes
descentralizadas sao dispostas no formato P2P que nao exige um servidor centralizado,
mas sim varias maquinas conectadas entre si. Assim, ao ocorrer uma perda de conexao a

rede nao cai e continua estavel para os demais nos.

A rede blockchain utiliza-se da criptografia para manter a seguranca contra fraudes,
o que traz um sistema confidvel, seguro e imutavel. Se um bloco de informacoes é inserido
nela, este nao podera ser alterado, pois se ele for modificado, seu hash também seria
alterado e isso invalidaria todos os blocos que foram adicionados apds o bloco adulterado.
Cada bloco é interconectado com o hash do bloco anterior e para a insercao de um novo

bloco é feito todo um processo de mineragao que busca resolver de maneira matematica o
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encapsulamento dos dados de forma criptografada no intuito de encontrar um hash vélido
(NAKAMOTO, 2008).

Essa seguranga que muitas criptomoedas trazem consigo em seus sistemas fez a
popularidade delas aumentarem gradativamente, ao fazer com que as pessoas procurem
compreender mais essa nova forma de economia. Porém, as criptomoedas descentralizadas
possuem a fama de serem instaveis quando se fala do seu valor de mercado (GREENBERG,
2011), ao poder fazer com que alguém se torne repentinamente miliondrio do dia para a

noite ou perder todas as suas economias. E um sistema seguro de transagoes, mas nao

quando se trata de investimentos e esse é o principal risco ao adquirir criptomoedas.

2.1.1 Bitcoin

O Bitcoin é uma criptomoeda que foi apresentada ao mundo em 2008, conhecida
como o primeiro caso de sucesso a vir a publico, se trata de um sistema baseado em block-
chain. Sua ascensao é devido a ruptura do ideal de um sistema tradicional de economia,
que envolve o auxilio de uma terceira parte confiavel para realizar todos tramites de uma

transacao financeira, os bancos.

As transacoes bancarias, realizadas por meio de confianca, ndo garantem aos seus
usuarios que toda transferéncia feita ocorre de maneira legitima e honesta, de forma que
nenhum usuério pode realizar a auditoria em seus bancos. Segundo o autor (SERHACK,
2018, Mastering Monero: The future of private transactions, p. 15) “uma vez que um
ator nefasto ou os bancos podem ’criar’ dinheiro editando de forma fraudulenta os saldos

contdbeis ou o banco de dados de transagoes.”
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Figura 1 — Transagao bancaria tradicional.

Fonte: proprio autor, 2023.

Na Figura 1 pode-se analisar que se a pessoa A quiser realizar uma transacao
bancaria com a pessoa B, ela precisa, necessariamente, confiar nos intermediarios Banco
A e Banco B que fardo apenas uma alteracdo em seus bancos de dados para confirmar

a transacao.

Na rede compartilhada do Bitcoin essa mesma transagao ocorreria de forma di-
ferente, a identidade das pessoas envolvidas na transagao seria andénima e a partir dai o
individuo nao faz parte da transagao com seus dados, ele possui uma carteira Bitcoin e por
meio dessa carteira ele realiza suas transagoes. Por exemplo, com o endereco da carteira
para qual se quer realizar uma transferéncia, basta inserir a quantidade de Bitcoins que
quer transferir, a rede em seu processo de minerac¢ao vai armazenar a transagao em novos
blocos inseridos na blockchain e a transferéncia estd feita, a prépria rede é responsavel
por validar as transagdes (ANTONOPOULOS, 2017).
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Figura 2 — Transacao realizada por meio do Bitcoin.

Fonte: proprio autor, 2023.

Na Figura 2, a carteira A disposta do endereco da carteira B solicita o envio de
0,005BTC. E iniciado o processo de mineracdo em que as informagcoes sio inseridas em
um bloco contendo varias transacoes, ele é validado e inserido na blockchain. Ao observar
as transacoes do bloco com um zoom, é possivel analisar a transacao da carteira A de
endereco 1234 transferindo 0,0056BTC para a carteira B de enderego 5678.

2.1.2 Blockchain

A Blockchain é uma forma de armazenamento de dados que utiliza uma rede P2P
para validar suas informagdes, com o intuito de trazer seguranca e confiabilidade. Ela é
uma cadeia de blocos com informagoes referentes a cada transacao dos nés envolvidos na

rede.
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BLOCKCHAIN
/\

BLOCO 1 BLOCO 2 BLOCO 3
Hash deste bloco Hash deste bloco Hash deste bloco
00001x5 €&—— 000039y &—— 0000Ia7
CABECALHO CABECALHO CABECALHO
Hash do bloco Hash do bloco Hash do bloco
anterior anterior anterior
0000000 00001x5 000039u
Data e hora Data e hora Data e hora
2023-01-01 2023-01-01 2023-01-01
09:08:10 09:18:10 09:28:10
Dificuldade Dificuldade Dificuldade
0000 0000 0000
Nonce Nonce Nonce
6080 420 10498
Raiz de Merkle Raiz de Merkle Raiz de Merkle
5465237 8546164 7529412
Dados / Transacgoes Dados / Transagoes Dados / Transagoes

Figura 3 — Representagao da estrutura Blockchain.

Fonte: proprio autor, 2023.

A Figura 3 representa uma blockchain com seu conjunto de blocos interligados
entre si por meio da referéncia ao hash do bloco anterior. O bloco inicial possui o hash
do bloco anterior com todos os algarismos em zero pois ele nao possui um bloco anterior.
Todo hash de um bloco é iniciado em 0000, uma maneira de obter consenso. A Tabela 1

detalha cada campo de informagao descrito na imagem.
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Tabela 1 — Propriedades de cada bloco que é inserido na blockchain. Detalhamento dos
campos exibidos em cada bloco da imagem 3.

Nome Significado
Nimero do bloco Representagdo numérica da altura em que o bloco foi
inserido na blockchain.

Hash deste bloco Este hash nao esta explicitamente a mostra na block-
chain como a figura induz, ele é gerado a partir das infor-
magoes contidas no cabegalho de um bloco e é utilizado
somente para que o proximo bloco possa referencia-lo.

Hash do bloco anterior Identificagdo do bloco anterior, é essa ligacao que per-
mite um bloco identificar seu predecessor na cadeia de
blocos, é por meio dessa referéncia que a blockchain é
construida e da origem ao livro razao interconectado.

Data e hora Momento registrado (data e horario) em que este bloco
foi criado.
Dificuldade A dificuldade imposta pelo algoritmo de PoW, pode ser

relacionado ao prefixo do hash obtido durante a prova
de trabalho. E uma métrica consensual entre os partici-
pantes da rede.

Nonce Numero aleatério utilizado para validar um bloco no
processo de mineracao, geralmente relacionado a quan-
tidade de tentativas realizadas para que o bloco consiga
entrar em consenso com os demais.

Raiz de Merkle Um hash referente a raiz da arvore de Merkle dos da-
dos/transagoes contidas no bloco.

Dados/Transagoes Informagoes das transagdes ocorridas na rede desde o
ultimo bloco inserido na blockchain.

Fonte: proprio autor, 2023.

2.1.2.1 Principais caracteristicas

Cada blockchain possui sua particularidade definida de acordo com seus protocolos
e a forma como vai ser dimensionada (distribuida ou centralizada). Embasado em uma
rede blockchain descentralizada, pode-se observar as seguintes caracteristicas (GUPTA,
2018):

a) Uma blockchain é desenvolvida de acordo com o protocolo que melhor se encaixa

com a solucao que deseja atender. Um protocolo popularmente utilizado é o PoW;,
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b) Uma blockchain é uma cadeia de blocos interconectados;

¢) O primeiro bloco inserido em uma blockchain é chamado de bloco génesis, pois ele
¢ o primogénito de todos os blocos posteriores, onde da-se o inicio a adocao do

protocolo escolhido;

d) Para a inser¢ao de um novo bloco, ele, necessariamente, precisa referenciar o bloco

anterior para dar sequéncia na cadeia de blocos e tornando-se fiel a rede blockchain;

e) Para a insercao de blocos atualizados é necessaria uma andlise individual sobre cada
bloco novo recebido, tornando-o valido ou invalido, por meio de um consenso coletivo

entre os usuarios da rede blockchain.

2.1.3 Mineracao com PoW

Um processo de mineracao que utiliza o mecanismo de obten¢ao de consenso PoW
busca encontrar uma evidéncia matematica valida para a insercao de um novo bloco na
blockchain vigente. Para que isso aconteca, uma série de operacgoes sao feitas para garan-
tirem a veracidade das informagbes, a seguranca e imutabilidade dos dados. O resultado
é obtido em formato de um hash com 256 bits de acordo com a dificuldade imposta na
rede. A dificuldade se da pelo prefixo desse hash, quanto maior a quantidade de bits que o
prefixo tiver, maior serd a dificuldade do trabalho para conseguir uma prova vélida (CHI-
CARINO, 2019). Quanto mais dificil um problema, maior serd o esfor¢co computacional
gasto para resolvé-lo e em alguns sistemas de criptomoedas este esforgo é recompensado.
No Bitcoin, por exemplo, um minerador recebe uma remuneracao da propria criptomoeda

por ter despendido de for¢a computacional para poder minerar novos blocos.

A mineragao com PoW serd dividida em 7 subsegoes que irdo detalhar o processo
por completo, essas subdivisdes tem o intuito de direcionar de forma especifica cada

conceito abordado.

2.1.3.1 Camada de dados

Ao iniciar o processo de mineracdo de um novo bloco, uma quantidade de tran-
sacoes validas predeterminada pelo consenso da rede sdo alocadas neste bloco. Podem
ser armazenadas em formato de array, dicionarios, mas a maneira mais utilizada sao as
arvores de Merkle (MERKLE, 1979), pois facilitam a busca das transages devido a sua
maneira de organizacao das informagoes, em que os dados estao nas folhas e cada no

representa um valor de hash para suas folhas.
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2.1.3.2 Hash valido

Ap6s os dados serem coletados é gerado um hash unidirecional a partir das in-
formacoes contidas no processo de mineracao do bloco. Para fazer isso,, é escolhida uma
maneira de criptografia, na maioria dos casos, o SHA-256, um algoritmo de c6édigo aberto
criado pela NSA e NIST, com o intuito de gerar uma sequéncia de bits exclusiva para
um conjunto de dados (PENARD; WERKHOVEN, 2008). O algoritmo nao permite que

o dado criptografado seja descoberto a partir do hash gerado.

O hash resultante do algoritmo é sempre diferente para cada sequéncia de bits que
recebe como entrada dos dados e possui um tamanho fixo de 256 bits apds o processo de
hashing, seja para codificar uma letra ou um livro inteiro, dessa maneira a privacidade do
contetido é garantida (HAWKES; PADDON; ROSE, 2004).

O hash é utilizado como um identificador tnico de um bloco, ele é a resposta
encontrada apods todo o processo de mineracao, ou seja, a prova do trabalho realizado. O

préoximo topico conta com o detalhamento deste processo de trabalho.

2.1.3.3 Prova do trabalho

O processo da prova de trabalho é uma das partes mais importantes na mineracao,
pois como visto no tépico anterior, o hash é um identificador inico, cada bloco inserido
possui um hash diferente. Porém, a construgao de um hash valido exige um processamento
a ser desempenhado, inicialmente os dados sao criptografados com uma func¢ao criptogra-
fica de hash gerando um valor de hash invalido, pois nao possui o prefixo pré estabelecido

pela rede. A Figura 4 exemplifica essa situagao.
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BLOCKCHAIN
/\

BLOCO 1 BLOCO 2 BLOCO 3
Hash deste bloco Hash deste bloco Hash deste bloco
00001x5 €&—— 000039y €&—— 1234567
CABECALHO CABECALHO CABECALHO
Hash do bloco Hash do bloco Hash do bloco
anterior anterior anterior
0000000 00001x5 000039u
Data e hora Data e hora Data e hora
2023-01-01 2023-01-01 2023-01-01
09:08:10 09:18:10 09:28:10
Dificuldade Dificuldade Dificuldade
0000 0000 0000
Nonce Nonce Nonce

6080 420 -
Raiz de Merkle Raiz de Merkle Raiz de Merkle
5465237 8546164 7529412
Dados / Transagoes Dados / Transagoes Dados / Transagoes

Figura 4 — Demonstracao de um bloco que seria considerado invalido pois seu hash ainda
nao obteve a prova de trabalho.

Fonte: préprio autor, 2023.

Na Figura 4, pode-se observar que todos os blocos inseridos anteriormente na
blockchain se iniciam com um prefixo 0000 e o hash gerado para o novo bloco nao se inicia
em 0000 e sim em 1234, quando isso acontece, ¢ dito que o bloco ainda nao obteve a prova
de trabalho. Para que esse bloco possa obté-la, é realizado o processo em que se busca
um nonce! que valide um hash com prefixo 0000, sem perda e sem alteracdo do contetiido

de um bloco (CHICARINO, 2019).

1

Numero aleatorio escolhido uma vez, geralmente relacionado a quantidade de tentativas realizadas
para que possa ser encontrado um hash véalido para o bloco.
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BLOCKCHAIN
/\

BLOCO 1 BLOCO 2 BLOCO 3
Hash deste bloco Hash deste bloco Hash deste bloco
00001x5 €—— 000039y €&—— 0000Ia7
CABECALHO CABECALHO CABECALHO
Hash do bloco Hash do bloco Hash do bloco
anterior anterior anterior
0000000 00001x5 000039u
Data e hora Data e hora Data e hora
2023-01-01 2023-01-01 2023-01-01
09:08:10 09:18:10 09:28:10
Dificuldade Dificuldade Dificuldade
0000 0000 0000
Nonce Nonce Nonce
6080 420 10498
Raiz de Merkle Raiz de Merkle Raiz de Merkle
5465237 8546164 7529412
Dados / Transagoes Dados / Transagoes Dados / Transagoes

Figura 5 — Transicao de um bloco invalido para um bloco valido apds a obtencao da prova
de trabalho.

Fonte: préprio autor, 2023.

Na Figura 5, pode-se observar a mudanca nos valores referentes ao nonce e ao
hash do bloco 3, pois ap6s encontrado o nonce, é possivel chegar ao hash que representa
o bloco. Desta forma tem-se um hash valido para o bloco e pode-se dizer que este bloco

estd pronto para obter o consenso da rede pois é valido.

2.1.3.4 Controle de dificuldade

Para blockchains baseadas em PoW, com énfase em recompensar os gastos ocor-
ridos no processo de mineracao, é aconselhavel que seja definido em consenso pela rede,

um intervalo de tempo ideal para que encontre-se a prova de trabalho de cada bloco, esse
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periodo de tempo deve levar em consideragao o poder computacional atual dos membros
da rede e ser constantemente ajustado a medida que a quantidade de mineradores cresce
e a facilidade de minerar um novo bloco aumenta. Cada vez que o intervalo de construgao
dos blocos fica menor, é necessario que se aumente a dificuldade para encontrar a prova
de trabalho e o contrario também deve ocorrer, se o tempo decorrido entre a propagacao
de um bloco e outro aumentar, essa dificuldade deve ser reduzida. Este controle de dificul-
dade é fundamental para existéncia de muitos sistemas, como o Bitcoin, pois este método

sustenta a frequéncia da emissao da moeda e a velocidade da liquidagao das transacoes
(ANTONOPOULOS, 2017).

2.1.3.5 Obtencdo de consenso

Apos o processo de obtencao da prova de trabalho do novo bloco, o né da rede que
conseguiu realizar a mineragao, atualizara sua blockchain e notificara aos vizinhos de que
foi inserido um novo bloco, dessa forma passa a existir uma nova blockchain de maior altura
na rede. Os vizinhos que receberam o novo bloco do minerador, validardo e aprovarao
esse bloco, apds este processo, eles se tornam aptos a divulgar essa atualizacao para seus
vizinhos, e assim por diante, no intuito de todos os nés da rede estarem informados sobre a
blockchain mais atualizada. A Figura 6 evidencia este processo, mineradores propagam sua
blockchain atualizada para seus vizinhos, esses que irdo processa-la e se vilida (como é o
caso do exemplo), propagarao para os seus vizinhos e consecutivamente, esse procedimento

¢é realizado até essa blockchain ser espalhada pela rede inteira.

SEIETICEE TRRNE TRRN

® Mineradores que possuem a blockchain com a maior prova de trabalho (geralmente,
relacionada a blockchain de maior altura) existente na rede.

Mineradores no processo de validacao da nova atualizagao recebida.

PS Mineradores que ndo possuem a informacao da existéncia de uma blockchain mais
atualizada.

Figura 6 — Representacao da propagacao de uma atualizagao na blockchain

Fonte: proprio autor, 2023.
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2.1.3.6 Forks

Este topico visa explicar o conceito de bifurcagoes, trifurcagoes e outras maneiras
de divisdes da blockchain por meio da nomenclatura original do termo em inglés (fork).
Um fork possui equivaléncia aos termos bifurcagoes e trifurcagoes, porém engloba todos
os tipo de divisoes ou subdivisdes para mais de uma blockchain valida na rede. Portanto,
para evitar se referir as trifurcagdes com a utilizagdo do termo bifurcagoes, este trabalho

usara a terminologia forks.

Em uma rede blockchain que possui diversos nés, pode acontecer de dois ou mais
mineradores realizarem a mineragao de um novo bloco, valido, ao mesmo tempo, a partir
deste momento duas ou mais blockchains sao consideradas validas na rede. Esta ocorréncia

é chamada de fork (bifurcagoes, trifurcagoes, etc.) e a Figura 7 retrata este processo.

PY Minerador que realizou um processo de minerac¢ao valido e honesto, localizado no
lado direito da figura.

PY Mineradores que aceitaram a blockchain repassada pelo minerador azul escuro,
localizados no lado direito da figura.

PY Minerador que realizou um processo de mineracao vélido e honesto, localizado no
lado esquerdo da figura.

Mineradores que aceitaram a blockchain repassada pelo minerador marrom,
localizados no lado esquerdo da figura.

® Mineradores que nao possuem a informacao de que exista uma blockchain mais
atualizada na rede, localizados no centro da figura.

Figura 7 — Representacao de forks em uma blockchain.

Fonte: proprio autor, 2023.

Observa-se na Figura 7, dois mineradores mineraram um novo bloco valido ao
mesmo tempo, neste momento, esses mineradores possuem uma atualizacao valida na
blockchain e estao aptos para enviarem suas atualizagdes aos vizinhos mais proximos.

Portanto, ao iniciarem o repasse da atualizacao para seus vizinhos, a rede se dividira em
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duas, pois uma parte dos nos existentes ird aceitar a atualizacdo do minerador azul e

outra parte ird aceitar a atualizacao do minerador laranja.

2.1.3.7 Resolucdo de forks

Os forks existentes em uma rede blockchain sdo solucionados apods algum mine-
rador, de forma unitaria, minerar um novo bloco vélido e repassar a atualizagao para o
restante dos nés da rede. Esse minerador, propagara sua atualizacao para a rede forqueada
adotar uma blockchain tinica, a que ele propagou. Um fork é desfeito ao espalhar uma nova
atualizagdo, pois o minerador que resolveu o dilema de duas ou mais blockchains validas,
adotou apenas uma, a que se realiza a referéncia de seu novo bloco. Assim, quem receber
sua blockchain atualizada, abandonara qualquer variante que contenha blocos divergen-
tes da atualizacao, dessa forma, a unicidade é novamente estabelecida na blockchain. A

Figura 8 retrata este processo.

® Minerador que realizou o Gltimo processo de mineracao e possui a maior prova de
trabalho da rede, deseja repassar sua atualizacao aos seus vizinhos.

® Mineradores que aceitaram a blockchain com a maior prova de trabalho existente na
rede, a variante do minerador verde escuro.

® Mineradores ainda nao atualizados, mas que no processo anterior, descrito na figura 7,
acataram a blockchain do minerador azul como vélida.

Mineradores ainda ndo atualizados, mas que no processo anterior, descrito na figura 7,
acataram a blockchain do minerador laranja como valida.

® Mineradores que nao possuem a informacao de que exista uma blockchain mais
atualizada na rede.

Figura 8 — Desfeita de forks na blockchain.
Fonte: proprio autor, 2023.

Supoe-se na Figura 8, que o minerador de verde escuro tinha aceito anteriormente,

a variante da blockchain minerada pelo minerador azul escuro. Ao minerar e propagar
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um novo bloco para seus vizinhos, o minerador verde escuro automaticamente, repassa
de forma tnica e sem concorréncia, sua atualizacdo. Todos os participantes da rede ao
receberam a blockchain com o novo bloco, irdo acatar que o bloco anterior foi resolvido
pelo minerador azul escuro, mesmo que anteriormente, alguns nés tenham admitido que a
variante laranja foi valida. Isso acontece devido ao fator da cadeia mais longa, o minerador
verde escuro minerou seu bloco ao partir do hash do bloco minerado pelo minerador azul,
portanto como ele minerou unicamente, sua blockchain possui a maior altura existente na

rede.

2.1.4 Aspectos de seguranca no mecanismo de consenso

Por mais que uma solugao baseada em blockchain traga um fator de seguranga,
nao significa que isso nao pode e nao foi explorado ao decorrer dos seus anos de existén-
cia. Em busca de novas vulnerabilidades ou fraquezas dos usuarios que fazem parte de
um sistema baseado em blockchain, agentes maliciosos encontraram algumas maneiras de
burlar processos para obterem vantagens para si. Nos préoximos subtopicos, pode-se obser-
var algumas formas de violagdo sobre a blockchain e praticas desonestas para realizacao

de mineracoes.

2.1.4.1 Malware de cryptojacking

O processo de mineracao demanda o gasto da utilizacao de recursos computacio-
nais, energia elétrica e tempo, com o objetivo de evitar esses prejuizos, agentes maliciosos,
utilizam da pratica de cryptojacking. Por meio dela conseguem os meios necessarios para
minerarem criptomoedas ao utilizar equipamentos de pessoas inocentes, que nao perce-
bem que foram hackeadas e roubadas (TEKINER et al., 2021). A prética consiste em
infectar um aparelho com algum script manipulado e nao deixar que o usuario perceba
a execucao do mesmo em sua maquina, dessa forma, o intermedidrio com mas intengoes

obterda um maior poder computacional e economizard em despesas proprias.

Este tipo de malware ¢ muito utilizado para mineragdo da criptomoeda Monero
(SECRETARIAT, 2020), cujas inser¢oes de trechos de cddigos maliciosos em sites sdo
utilizadas para capturar o navegador da vitima enquanto ela estiver em uso, isto ¢ uma
pratica recorrente. No geral, o cryptojacking é muito utilizado em sites que fazem trans-

missao de filmes piratas.

Essa pratica também pode ocorrer de maneira legalizada, desde que o site informe
o usuario sobre os meios utilizados para um determinado fim e esse cliente aceite ceder

seus proprios recursos como forma de pagamento por acessar determinado contetudo.
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2.1.4.2 Mineracao egoista

O processo de mineragao tradicional tem como valor fundamental uma rede des-
centralizada e publica, que da certa liberdade para a rede de mineradores, porém, alguns
individuos dessa rede se organizam em grupos para realizarem mineragoes de forma pri-
vada e egoista, ao compartilhar atualizagoes somente entre eles. O intuito dessa pratica
¢é criar uma bifurcacao da blockchain publica, para minerar novos blocos que apenas es-
ses nos associados terao conhecimento, em algum momento essa blockchain privada pode
tornar-se mais relevante do que a publica, consequentemente, os mineradores envolvidos
revelam seus blocos e repassam para a rede, que aceitara as atualizacoes, devido ao fato
da blockchain privada ter uma maior prova de trabalho, o que torna a mineracao egoista

algo lucrativo para os mineradores (GOBEL et al., 2015).

2.1.4.3 Ataque de 51%

O ataque de 51% significa dominar mais de 50% dos meios necessarios para realizar
mineragoes na rede. Para obter esse tipo de controle, grupos de mineradores podem atuar
em conluio, no intuito de fortalecerem seus recursos computacionais. Outra alternativa,
¢é o investimento individual de equipamentos tao poderosos capazes de dominar mais de
50% do poder computacional da rede blockchain. A segunda alternativa, em muitos casos,

é considerada inviavel, como no Bitcoin.

Ao possuir mais da metade da capacidade computacional da rede de mineradores,
torna-se possivel controlar todas as operagoes que podem ocorrer em uma blockchain, dessa
forma, o sistema deixa de ser confiavel e converte-se para algo manipulavel e centralizado.
Se alguma entidade conseguir completar um ataque dessa amplitude, transagoes poderiam
ser invalidadas, adulteradas e passadas como verdadeiras na blockchain (ACADEMY,
2018), o que significaria voltar para o processo antigo de confianca em terceiros para

realizacao de transagoes monetarias.
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3 Trabalhos correlatos

Os trabalhos correlatos serao divididos em dois principais subtépicos, a secao 3.1
visa mostrar solugdes que mesmo nao relacionadas a uma pesquisa cientifica, auxiliam
estudantes e entusiastas a entenderem mais sobre os conceitos de blockchain e criptomo-
edas. A secao 3.2 tem o papel de evidenciar pesquisas cientificas similares ao projeto que

ja foram publicadas.

3.1 Tutoriais sobre blockchain

Esta secao tem o objetivo de mostrar trabalhos que sao de grande importancia
para a sociedade e pesquisas cientificas, pois ensinam e auxiliam toda a comunidade
que esteja em busca de conteudo relevantes sobre blockchain, Bitcoin e criptomoedas
semelhantes que utilizam o algoritmo de PoW. Dessa forma, dois trabalhos principais
foram relacionados: a construcao de um sistema que de forma pratica auxilia quem esta
a procura de conhecimento; e outro trabalho incluido, nao por seu exemplo pratico, mas
pela quantidade de contetidos de qualidade focados em ensinar conceitos relevantes sobre

o mundo das criptomoedas e blockchains.

3.1.1 Blockchain Demo

O Blockchain Demo, foi uma solugao de cédigo aberto feita por Anders Brownworth
(BROWNWORTH, 2016), com o objetivo de ensinar sobre a tecnologia blockchain, de ma-

neira acessivel e compreensivel para o publico de menor grau técnico.

O usuario obtém conhecimento da plataforma por meio de videos tutoriais rea-
lizados pelo criador e postados no YouTube, além do conhecimento pratico que envolve

assuntos como:

a) Hash, em que se percebe a mudanga de um hash a cada alteragao nos dados a serem

criptografados;

b) Bloco, que torna possivel a observagao de informagdes como, nimero, nonce, dados

e os hashes;
¢) Blockchain, que permite visualizar a conexao entre os blocos;

d) Sistemas distribuidos, dessa forma é possivel observar varias divisdes de uma block-
chain (forks);
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e) E para finalizar, os tokens, que permite observar as transacoes realizadas na camada
de dados.

Essa solucao pode ser encontrada no site de Anders (BROWNWORTH, 2016) ou
em seu repositério no Github <https://github.com/anders94/blockchain-demo>.

3.1.2 Blockchain Demo 2.0

Apesar do nome parecido com o trabalho mencionado na subse¢ao anterior, é uma
solucio diferente criada por (SEAN, 2017). E uma ferramenta web que permite realizar

a simulagao de operagoes em uma blockchain, bem préximas da realidade.

A solucao conta com um tutorial explicativo que descreve mais de 24 tarefas que
podem ser realizadas em um ambiente blockchain. Suas principais caracteristicas estao de
acordo em como funciona esta solu¢ao, como funciona a blockchain, o que sao blocos, indez,
timestamp, hash, dados e nonce. Detalha também o processo de minerac¢ao, as mudanca
de dados e seus efeitos, como é feita a adicao de blocos, o que sao as conexoes peer-to-peer,
o que é imutabilidade e para finalizar explicam sobre um conceito de vulnerabilidade, o
ataque de 51%.

O repositério desta solugao pode ser encontrado no Github <https://github.com/
0xs34n/blockchain>.

3.1.3 Binance Academy

Binance Academy é um site com diversos topicos relacionados as criptomoedas.
Assim como esta pesquisa e os demais trabalhos correlatos, busca ensinar conceitos funda-
mentais sobre a tecnologia de blockchain para interessados sobre o tema, ele tem o intuito

de auxiliar e também sugerir casos de uso para construcao de alguns sistemas nessa linha.

Ele foi criado pela empresa Binance e se encontra hospedado no seguinte ende-
rego da web (BINANCE, 2020). Este site ¢ uma das fontes mais repletas de conteidos

acessiveis, rapidos e confiaveis do meio.

3.2 Simuladores de Blockchain

Essa secao tem como objetivo incluir trabalhos cientificos relacionados a criagao
de ferramentas para simulagao ou auxilio na criagao de sistemas baseados na tecnologia

blockchain.


https://github.com/anders94/blockchain-demo
https://github.com/0xs34n/blockchain
https://github.com/0xs34n/blockchain
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3.2.1 BlockSim: A Simulation Framework for Blockchain Systems

O trabalho feito pelos autores Maher Alharby e Aad van Moorsel (ALHARBY;
MOORSEL, 2020) vai de acordo com a proposta deste trabalho de conclusao de curso.
Eles desenvolveram um simulador blockchain de cdédigo aberto que funciona como um

framework para a construgao de sistemas baseados em blockchain.

O framework permite simular transagoes, mineracoes, blocos, forks, distribuicao

de incentivos, rede de mineradores e configurar os nds participantes.

3.2.2 BlockSim: Blockchain Simulator

O trabalho (FARIA, 2018) buscou criar um simulador flexivel que possibilita ava-
liar diferentes solugoes baseadas em blockchain. O simulador permite a modelagem por
meio da extensdao dos modelos existentes e possibilita que se realize a alteracao das condi-
¢oes de funcionamento do sistema. O artigo cientifico conta com a modelagem das redes

Bitcoin e Ethereum.

Este trabalho pode ser mencionado como um avaliador de alta qualidade para
solugoes que utilizam da tecnologia blockchain, por exemplo, ao criar uma nova criptomo-
eda, seria possivel avaliar o funcionamento do sistema de acordo com diferentes situacoes,

como a propagacao das transagoes e a entrega de novos blocos.

3.2.3 BlockSIM: A practical simulation tool for optimal network design, sta-
bility and planning

O artigo (PANDEY et al., 2019) busca apresentar uma ferramenta que visa auxiliar
arquitetos e engenheiros de softwares a avaliarem o desempenho das redes de blockchain
privadas de acordo com o propésito das mesmas e da a possibilidade de comparacao dos

resultados obtidos com redes de blockchain reais.

A solugado visa observar a estabilidade de um sistema e o Throughput para as
transagoes. Possibilita a execucao de diferentes cenarios ao poder alterar os parametros

ideais de um sistema para os propoésitos desejados.

Dessa forma, a ferramenta criada por este trabalho auxilia no planejamento e im-
plementacao de estruturas baseadas em blockchain a serem escalaveis, estaveis e adaptaveis

a demais adversidades.

3.2.4 BlockSim-Net: A Network Based Blockchain Simulator

O artigo (AGRAWAL et al., 2020) é uma solu¢do com um intuito semelhante a
solugdo apresentada por (ALHARBY; MOORSEL, 2020), porém este simulador traz um

maior tom de realidade para os experimentos, pois sua solucao foi criada para atuar de
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forma distribuida, a fim de capturar as adversidades de uma rede real, como atrasos na
propagacao, por exemplo. Ele é baseado em um sistema de rede blockchain simples, porém

de alto desempenho e bastante realistico.

Assim, esta solucdo permite a simulagdo de transagoes, mineracoes, propagacao
de blocos, forks, distribuicao de incentivos, rede de mineradores, configurar os nds parti-
cipantes e obter consenso. Todas essas simulacgdes sdo realizadas de forma distribuida e

nao s6 em uma maquina local.

3.3 Vantagem de utilizar a biblioteca

A biblioteca desenvolvida é um projeto de cédigo aberto, acessivel a toda co-
munidade. Estda documentado e publicado em portugués do Brasil, assim, torna-se uma
possibilidade para construcao de trabalhos que fortalecem a academia e comunidade open

source brasileira.

A solucao permite a incrementacgao de diversos algoritmos existentes para obtencao
de consenso, como prova de autoridade, prova do tempo decorrido e prova de aposta.
Também conta com a possibilidade da experimentacao de algoritmos de consenso ainda

inexistentes, que podem ser manipulados e executados por meio da biblioteca.

Outras utilidades que podem ser exploradas se referem a eventos que comumente

sdo realizados em blockchains realisticas, como:

a) O processo de mineragao egoista;

b) Adaptacao dos poderes computacionais dos mineradores de forma dindmica, que

pode ocasionar no aumento gradual dessa caracteristica;
¢) Simulagao de um ataque de cryptojacking;
d) Transformagao da biblioteca local, para possibilitar simulagoes por meio da rede;

e) Envio de recompensas para os nos que realizarem a mineragao;

A Tabela 2 busca comparar alguns tépicos da solucao proposta neste trabalho com
os trabalhos correlatos apresentados neste capitulo. O intuito da tabela é de “apenas” res-
saltar o diferencial da biblioteca construida, todos os trabalhos realizados sao de extrema

importancia e colaboram com solugoes e aprendizados sobre a tecnologia blockchain.
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Tabela 2 — Tabela comparativa entre os trabalhos correlatos com a biblioteca desenvol-

vida.
Manipular Gerar
variaveis e graficos para
Open algoritmos de Suporte em analise de
Solucao source consenso portugués forks

3.1.1 X X

3.1.2

3.1.3 X

3.2.1 X X

3.2.2 X X

3.2.3 X X

3.2.4 X X

Biblioteca criada X X X X

Fonte: préprio autor, 2023.
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4 Desenvolvimento

O desenvolvimento da biblioteca, se da na construcao de um codigo fonte com
classes e métodos que possibilitam simular de forma simples e eficaz solugoes que utilizam

a tecnologia de blockchain.

Como objetivo final, o intuito é a entrega de uma solugao que seja capaz de cumprir
os seguintes itens basicos de uma blockchain baseada no algoritmo de obtencao de consenso

Proof of Work:

a) Possibilitar a criagdo de mineradores individuais e poder inclui-los em uma base de
mineragdo com mais de um minerador, a fim de simular uma rede blockchain com

varios nos;

b) Realizar conexoes entre os mineradores, para que cada minerador tenha pelo menos
um vizinho sempre que existir outros mineradores, o objetivo é de que cada mi-
nerador possa propagar suas atualizagoes na blockchain dos outros mineradores da

rede;

c) Realizar uma espécie de loteria para a escolha de qual(is) minerador(es) ird(ao)
processar a minera¢ao de um bloco, ao possuir como fator fundamental seu poder

computacional;

d) Realizar o processo de mineragao, a fim de obter consenso com os blocos anteriores,

para isso, o minerador deve realizar esta etapa de acordo com o algoritmo de PoW;

e) Ao minerar, atualizar a propria blockchain do minerador e propagar as atualizagoes

aos seus vizinhos de acordo com a premissa no item b;

f) Permitir a ocorréncia de mais de uma blockchain vélida ao mesmo tempo, ou seja,
possibilidade de forks;

g) Possibilidade para realizagdo de ataques que visam encontrar vulnerabilidades na

blockchain;
h) Exportar informacoes relevantes para o usuério.
Nos topicos abaixo serao apresentados os principais métodos e conceitos utiliza-

dos na aplicacao desenvolvida, sua forma de trabalho e pensamento para resolucao de

problemas.
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4.1 Blockchain

A blockchain foi pensada nao s6 em uma estrutura de blocos que simularia um
banco de dados distribuido, mas sim em um objeto com caracteristicas particulares que
trazem um maior tom de realidade para o projeto, ao tornar a blockchain uma simulacao

de um verdadeiro livro razao. A Tabela 3 detalha a decomposicao da classe Blockchain

com seus atributos e a principal func¢ao da existéncia de cada um.

Tabela 3 — Classe Blockchain e seus atributos.

Atributo

Objetivo

representante

livro_razao

topo

historico mineradores

fraudada

O representante se refere ao minerador detentor da
blockchain analisada, cada minerador possui sua prépria
blockchain e ela conta com as informacoes desse minera-
dor e essa informacao se torna relevante para completar
o histérico de quem minerou cada bloco.

O livro razao representa o conjunto de blocos interliga-
dos por hashes em consenso, é nele que se encontra todos
os dados referentes as transacoes, ou seja, cada bloco de
informagao estard presente dentro do livro razao.

O topo é o ultimo bloco inserido no livro razao, dessa
forma é possivel verificar se todos os mineradores estao
de acordo em relagao ao 1ltimo bloco inserido e, junta-
mente com o histérico de mineradores, pode-se analisar
a ocorréncia de forks (ato ou efeito de forquear, origem
dos termos bifurcagoes, trifurcagoes e consequéncias que
resultam em divisdes vélidas a partir de uma origem).

O histérico de mineradores se refere a quem minerou
cada bloco existente na blockchain, ele é o “dedo duro”
que relata o hash de um bloco e quem realizou a mine-
ragao deste bloco.

Este atributo identifica se uma blockchain possui blocos
fraudados em sua cadeia, definido por padrao como false
(falso) e sempre que houver uma fraude é modificado
para true (verdadeiro). Usado para facilitar a geracao
de relatérios.

Fonte: proprio autor, 2023.
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4.2 Rede de mineradores

Para que seja possivel explorar os conceitos de blockchain e realizar uma simulacao
mais proxima a realidade do assunto, é necessaria a criagao de uma rede de mineradores
que represente o sistema P2P que, costumeiramente, é usado nas principais solucoes que
envolvem o armazenamento de dados de forma segura e descentralizada, por exemplo, o
Bitcoin. Portanto, é necessario que um objeto represente cada um desses nés da rede de
forma individual, com o objetivo de dar vida aos mineradores. Além dos mineradores, é
crucial que seja criado um outro objeto que tenha o poder de identificar os participantes
que fazem parte da rede e efetuar conexoes entre eles para que as informacoes possam
transitar entre os envolvidos. Abaixo, esses objetos serao retratados como “Minerador” e
“Mundo”.

4.2.1 Minerador

O minerador é o objeto responsavel por contribuir com as atividades individuais
de um no na rede, por exemplo, sempre tentar minerar um novo bloco e se estiver apto a
realizar a mineragao, minerar este bloco de acordo com o mecanismo de consenso estabe-
lecido na criacao do objeto. Ao minerar, o minerador deve propagar sua atualizacdo aos
seus vizinhos (ndés que ele possui conexao direta), cada vizinho ao receber a notificagao
de atualizacao deve validar essa novidade e se tudo estiver correto, realizar o repasse das
informagoes para seus vizinhos até que a rede toda possa estar atualizada. A Tabela 4

detalha os atributos de um minerador.



Capitulo 4. Desenvolvimento

39

Tabela 4 — Classe Minerador e seus atributos.

Atributo Objetivo

identificador O identificador é o numeral Unico e individual de cada
minerador, é equivalente a identidade utilizada para di-
ferenciar um minerador de outro.

mecanismo O mecanismo é a forma de obter consenso entre os blo-

poder__computacional

vizinhos

blockchain

propagar

fraudador

cos, por meio dele um minerador pode chamar diferen-
tes métodos para obtencao de consenso de acordo com
a rede, na biblioteca tem-se a prova de trabalho o meca-
nismo ja desenvolvido, porém cabe a insercao de novos
algoritmos em futuros trabalhos.

O poder computacional é um valor numérico que repre-
senta a disponibilidade de recursos que um minerador
pode usar, ou seja, quanto maior o poder computacional
de um minerador, maiores sao as chances dele minerar
um novo bloco.

Os vizinhos sdo outros mineradores conhecidos por um
minerador, é para eles que o minerador propagara suas
atualizacoes na blockchain.

Cada minerador possui sua blockchain e se atualizara a
medida em que realiza um processo de mineracao ou ¢é
notificado sobre a atualizacdo de algum outro minera-

dor.

O atributo propagar é uma “flag” que sinalizara para os
vizinhos de um minerador que realizou uma mineracao
com sucesso e este minerador estard apto para propagar
essa atualizacdo, caso contrario o minerador fica definido
como inapto a propagar um novo bloco.

Atributo utilizado para identificar um minerador que ira
minerar apenas blocos fraudados.

4272 Mundo

Fonte: proprio autor, 2023.

O mundo é o objeto responsavel por transformar os mineradores individuais em

uma rede, por meio dele que as conexoes entre cada minerador sao criadas e o grau de

vizinhanga é estabelecido. Portanto, esse objeto torna possivel o compartilhamento das

atualizagoes na blockchain.

O mundo também é capaz de detectar se existem mais de uma blockchain valida
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na rede ao mesmo tempo e registrar quaisquer forks no momento em que ocorreram. A

Tabela 5 descreve os atributos que o Mundo possui.

Tabela 5 — Classe Mundo e seus atributos.

Atributo Objetivo

mineradores Os mineradores sao representados por um dicionario de
dados que identificam o poder computacional de um mi-
nerador, esse atributo é o responsavel pela criagao e ma-
nipulacao da rede simulada.

poder _mundial O poder mundial se refere a soma total do poder com-
putacional de todos os mineradores existentes na rede
multiplicado por dez. Este dez é um nimero empirico
com o intuito de modelar a dificuldade da rede, assim é
possivel simular um tempo de mineracao entre os partici-
pantes, caso ela seja retirado ou seja um niimero menor,
a caracteristica da rede pode mudar e a ocorréncia de
forks aumentar, assim, ele possui o objetivo de que nao
ocorra uma mineracao a cada instante.

bifurcacoes As bifurcagoes sao representadas por um dicionario de
dados que contém as informagoes sobre a altura da block-
chain quando houve uma bifurcacao, o bloco onde ocor-
reu a bifurcagdo, os mineradores que entraram em con-
flito e o poder computacional que cada um dos minera-
dores relacionados possui.

Fonte: proprio autor, 2023.

4.3 Processo de mineracao

Concluida a criacao da base de mineradores e definida as conexoes entre os nds,
o proximo passo do desenvolvimento é conseguir fazer cada minerador “tentar” realizar
o processo de mineracao. O intuito das tentativas de minerar é criar uma maneira de
ponderar o poder computacional individual, essa métrica tem o objetivo de fazer com que
o minerador com maior recurso computacional tenha vantagem para conseguir a mineracao
em concorréncia a um minerador com poucos recursos tecnologicos, assim, mineradores

poderosos mineram uma maior quantidade de blocos do que mineradores mais fracos.

4.3.1 Ponderamento

Para realizar essa operagao, é necessario conhecer o poder individual de cada mi-

nerador que ird efetuar a tentativa de mineragao e o poderio total da rede. A divisdo que
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representa esse ponderamento é dada por:

Poder Minerador
Poder Rede

SorteioAleatorio(0..1) <=

Um nuimero aleatério entre 0 e 1 é sorteado, se este niimero sorteado for menor
ou igual a chance do minerador minerar, o minerador iniciard a mineracao do bloco. Esse
processo enfatiza a importancia do poder computacional de um minerador, pois quanto
mais poder, maior sera o resultado da divisao dos recursos pelo poderio total da rede,
o que resulta em uma grande chance desse minerador poder realizar a mineracao de um
novo bloco. Em termos de codificagdo tem-se as seguintes operagoes referentes ao sorteio

para mineragao:

* Classe: Minerador
def tentar_mineracao(self, poder_mundial):
if ((random.uniform(0, 1)) <= (self.poder_computacional)/
poder_mundial):
bloco = Bloco(self)
self .minerar(bloco)

return self

4.3.2 Mecanismo de prova de trabalho

Apés o sucesso na tentativa de minerar, um minerador torna-se apto para realizar
o processo completo, desde a construcao de um bloco em consenso ao utilizar o algoritmo

de prova de trabalho, até a propagacao para os seus vizinhos sobre sua atualizacao.

O algoritmo de prova de trabalho, proof of work, busca criar uma métrica de
consenso entre os blocos minerados que serao considerados validos para a rede, portanto,
ao criar um novo bloco, é necessario que ocorra uma referéncia ao hash do bloco anterior,
para produzir uma cadeia de blocos conectados entre si. Uma excecao ocorre durante a
inser¢ao do primeiro bloco na blockchain (bloco génesis), ele é inserido com o hash de
64 caracteres do bloco anterior descritos como 0, pois ele nao possui blocos anteriores,

portanto esse bloco é o inicio da cadeia.

Apés configurada a referéncia a cadeia de blocos (blockchain), os dados (tran-
sagoes) sao inseridos no novo bloco e criptografados, o que ocasiona em um hash sem
consenso. Para torna-lo um bloco vélido, é definido um prefixo sobre os hashes, por exem-
plo, o inicio de cada hash de um bloco ser iniciado em “00”, portanto, para obter consenso
nessa métrica, os mineradores realizam operagoes matematicas utilizando seus préprios

recursos computacionais para calcular um hash equivalente as informacgoes geradas no
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novo bloco que inicie com o prefixo desejado. A quantidade de tentativas realizadas para

tentar encontrar um hash valido é chamada de nonce.

Ao achar um hash valido para o bloco, é dito que o minerador conseguiu obter
consenso deste bloco e estd apto a propagar essa atualizagao para seus vizinhos, esses que
validarao a novidade e definirdo se realmente houve consenso, ou seja, se devem recusar

ou aceitar o novo bloco. A codificacdo do mecanismo de consenso se encontra abaixo:

1

* Classe: Mecanismo

1

def prova_de_trabalho(self):
quantidade_prefixo = 2
prefixo = 'O'*quantidade_prefixo
maximo_nonce = 100000000000

for nonce in range(maximo_nonce):
informacoes _bloco = str(self.bloco.numero) + \
self .bloco.dados + \
self .bloco.hash_anterior + \
str(self.bloco.fraudado) + \

str(nonce)
hash_bloco = sha256(informacoes_bloco.encode('ascii')) . hexdigest ()

if hash_bloco.startswith(prefixo):
self .bloco.nonce = nonce
self .bloco.hash_proprio = hash_bloco

self .minerador.blockchain.inserir(self.bloco)
return self .minerador
raise BaseException(

'\nN3do foi possivel realizar a mineragdo.'

'Foram feitas: {valor _maximo_nonce} de tentativas\n')
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4.4 Forks

Ao compreender que cada minerador tentara realizar o processo de mineragao,
deve-se levar em consideracao que pode acontecer de dois ou mais mineradores realizarem
o processo de mineragdo ao mesmo tempo, o que traz a ocorréncia de forks (termo em
inglés para bifurcac¢ao). O termo bifurcagao nao sera usado por nao englobar mais de duas
divisoes validas de uma blockchain, no cenario da biblioteca e do Bitcoin pode haver mais
do que uma bifurcagao, trazendo trifurcagdes ou mais ramificagoes. O fork na blockchain
é um termo inglés, que trata o conceito de divisdes validas que vieram de uma blockchain

de origem, dessa maneira, hé ocorréncia de trés possiveis cenarios:

a) Ninguém conseguir se tornar apto para realizar o processo de mineragao;

b) Apenas um minerador estar apto para realizar o processo de mineragao, esse é o
melhor caso de mineragao em blockchain, o qual todos sao atualizados com apenas

um unico bloco e o consenso ¢ obtido sem divergéncias na rede;

c¢) Dois ou mais mineradores estarem aptos para realizarem o processo de mineragao,
nesse caso tem-se a ocorréncia de forks, quando duas ou mais blockchains validas

circulam pela rede.

O problema dos forks é resolvido quando um tinico minerador encontrar a prova de
trabalho de um novo bloco, assim, nao tera concorrentes para competir com sua blockchain
de maior altura e a rede passa a ignorar as bifurcagoes desatualizadas para assumir um

Unico livro razao valido.

4.5 Persisténcia de dados

Para testar a utilidade da biblioteca construida tornou-se necessaria a criacao de
uma classe referente a persisténcia dos dados relevantes, assim o usuério da solugao podera
observar as principais informagoes do contexto de uma rede que utiliza o armazenamento
de dados em blockchain. A Tabela 6 detalha os tipos de persisténcia que a biblioteca

permite.
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Tabela 6 — Informacoes sobre os arquivos de persisténcia da biblioteca.

Método

Objetivo

persistir _mineradores

persistir _blockchain

persistir__historico

persistir__bifurcacoes

Exportar para um arquivo CSV uma tabela com as infor-
magoes sobre o identificador de um minerador, a quan-
tidade de vizinhos que ele possui, seu poder computaci-
onal, a quantidade de blocos minerados por ele e a razao
entre blocos minerados por poder computacional.

Exportar para um arquivo CSV as informagoes sobre
cada bloco existente no livro razao, com destaque para
numero do bloco, dados da transacdo, hash do bloco
anterior, nonce (nimero responsavel por identificar a
quantidade de tentativas necessarias para encontro de
um hash vélido que esteja em consenso com a rede) e o
hash do préprio bloco.

Exportar para um arquivo CSV as informagdes sobre
cada bloco existente no livro razao, com destaque para
o hash do bloco minerado e o minerador que realizou
este processo.

Exportar para um arquivo PNG um grafico com o eixo
das ordenadas referente a altura da blockchain e com o
eixo das abscissas referente a quantidade de forks (quan-
tidade de blockchains validas existentes durante deter-
minada altura) .

Fonte: proprio autor, 2023.
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5 Resultados

Os resultados foram obtidos com base na criacdo de uma biblioteca peso-leve codi-
ficada em Python. O cddigo fonte da biblioteca é acessivel a toda a comunidade que opta
por conhecer sobre o assunto blockchain e deseja compartilhar seus conhecimentos com o
mundo. Suas principais caracteristicas sao a simplicidade no entendimento, a facilidade

de instalacao e o pouco consumo de recursos computacionais.

Ela foi desenvolvida para possibilitar de forma pratica a simulagao dos principais
conceitos abordados na fundamentacgao tedrica com aplicagoes educacionais e cientificas.
A biblioteca possui cédigo fonte aberto e estd disponivel para qualquer pessoa que tenha

curiosidade em se aventurar pelo tema e sugerir modificagoes.

O codigo fonte desta solugao esta disponivel no Github, uma ferramenta de versio-
namento online e gratuita na web, ao poder ser acessada a partir do repositério (SANTOS,
2022).

5.1 VariacGes nos poderes computacionais e na quantidade de vi-

zinhos

Este experimento busca trazer um tom realistico e mais préximo a uma simulagao
do Bitcoin, por meio dele foi criada uma base de 30 mineradores com poderes computacio-
nais variados entre 1 e 100, considerando 1 o mais fraco e 100 o mais poderoso, dessa forma
se um minerador possui o poder computacional proximo a 1, é considerado que ele conta
com pouquissimos recursos computacionais e se um minerador possui um poder préximo
a 100, significa que ele possui todos os recursos necessarios para conseguir minerar um
bloco com maior facilidade. Essa hipotese pode ser analisada nas informagoes exibidas
no grafico da Figura 9, relacionado a distribuicao da quantidade de blocos minerados por

minerador de acordo com o aumento do poder computacional da rede.

Além dos poderes computacionais alternados, outra caracteristica deste experi-
mento ¢ a variagao da quantidade de vizinhos que cada minerador tera, esta quantidade
¢é definida de acordo com o tamanho da base, se uma base de tamanho X for criada, o
minerador pode ter de 1 até X-1 de nds conhecidos por ele na rede, no experimento, de
1 até 29 vizinhos. A distribuicdo da quantidade de blocos minerados por minerador a

medida que o nimero de vizinhos aumenta, esta presente no grafico da Figura 10.

De acordo com essas premissas pode acontecer de haver ocorréncias de mineradores

com somente 1 vizinho e outros mineradores estarem dispostos de 29 vizinhos, o mesmo
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ocorre em relagao aos poderes computacionais, em que um minerador pode ter 1 e outro

possa ter 100.

O objetivo deste experimento é testar o funcionamento da biblioteca e obter as
primeiras andlises elaboradas por ela de forma que se obtenha um resultado fidedigno a
um ambiente real. Serdo realizadas 30 repeticdes com a mineragdo de 10 mil blocos. O
poder computacional e o nimero de vizinhos de um minerador serd o mesmo durante as

30 execugoes do experimento e o resultado médio é exibido na Tabela 7.
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Tabela 7 — Apods 30 repetigoes, a tabela apresenta a média dos dados para os 30 mine-
radores que realizaram a mineracao de 10000 blocos. Cada minerador possui
variacoes das caracteristicas de poder computacional e quantidade de vizinhos.

Poder Média de Média da
Computacional Blocos Razao
(PC) Minerados (BM) N¢© de vizinhos (BM/PC)

1 6,33 3 6,33
2 15,1 24 7,55
2 14,55 13 7,4
5 35,4 3 7,08
6 41,36 23 6,89
14 99,93 25 7,13
17 122,53 17 7,20
17 122,46 16 7,20
27 199,86 21 7,36
31 219,76 8 7,09
38 258,66 2 6,80
41 289,56 8 7,06
43 304,53 23 7,08
45 309,96 5 6,88
46 324,46 24 7,05
51 358,93 16 7,03
55 393,6 22 7,15
58 416,83 7 7,18
62 431,1 12 6,95
65 457,03 28 7,03
68 468,63 4 6,89
70 478,93 17 6,84
74 498,63 1 6,73
76 514,93 8 6,77
77 540,26 27 7,01
78 531,33 28 6,81
89 596,06 5 6,69
91 609,3 13 6,69
99 679,06 6 6,86
100 661,56 12 6,61

Fonte: proprio autor, 2023.
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Distribuicao da quantidade de blocos minerados por poder computacional

1000
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Poder computacional 100

Média de blocos minerados

2

al

Figura 9 — Distribuicao da quantidade de blocos minerados a medida que o poder com-
putacional dos mineradores aumenta.

Fonte: préprio autor, 2023.
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Distribuicao da quantidade de blocos minerados pela quantidade de vizinhos

Ouantldade de vizinhos

1000

750

Média de blocos minerados

Figura 10 — Distribui¢do da quantidade de blocos minerados a medida que a quantidade
de vizinhos dos mineradores aumenta.

Fonte: préprio autor, 2023.

A primeira percepcao ao observar os resultados da Tabela 7 e o gréfico da Figura 9
é notar que, quanto maior o poder computacional de um minerador, mais blocos sao

minerados por ele, j4 que quanto maior o poder, mais recursos para mineragao estao
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disponiveis. Outra andlise feita é relacionada a razao de blocos minerados por poder
computacional, de forma que se mantém bem proximas, oscilando entre 6,33 até 7,55 com

média de 6,97 e mediana de 7,02, bem préximo ao resultado da média aritmética da razao.

5.2 Variacoes nos poderes computacionais com a mesma quanti-

dade de vizinhos

Este experimento visa demonstrar a capacidade de influéncia do poder computaci-
onal sobre a quantidade de blocos minerados. Para obter um resultado fiel, os mineradores

serao dispostos com a mesma quantidade de vizinhos.

Neste processo foi criada uma base de 30 mineradores com poderes computacionais
variados entre 1 e 100, considerando 1 o mais fraco e 100 o mais poderoso, portanto se
um minerador possui o poder computacional proximo a 1, é considerado que ele conta
com pouquissimos recursos computacionais e se um minerador possui um poder proximo
a 100, significa que ele possui todos os recursos necessarios para conseguir minerar um
bloco com maior facilidade. Essa hipotese pode ser analisada nas informagoes exibidas no
grafico da Figura 11, relacionado a distribuicao da quantidade de blocos minerados por

minerador de acordo com o aumento do poder computacional da rede.

Como o objetivo deste experimento é descobrir a influéncia do poder computacio-
nal, a quantidade de vizinhos de todos mineradores é definida em somente cinco vizinhos
conhecidos por minerador. Serao realizadas 30 repeti¢goes com a mineragao de 10 mil
blocos. O poder computacional e o nimero de vizinhos de um minerador serd o mesmo

durante as 30 execugoes do experimento e o resultado médio é apresentado na Tabela 8.
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Tabela 8 — Apods 30 repeticoes, a tabela apresenta a média dos dados para os 30 mine-
radores que realizaram a mineracao de 10000 blocos. Cada minerador possui
quantidade de vizinhos fixada em 5.

Poder computacional Média de Média da
(PC) Blocos Minerados (BM) Razao (BM/PC)
4 27,7 6,92
8 55,6 6,95
18 130,93 7,27
20 149,63 7,48
22 162,23 7,37
30 212,6 7,08
32 297,9 712
34 236,26 6,94
36 260,56 7,23
38 269,03 7,07
39 282,03 7,23
40 273,86 6,84
41 287,3 7,00
43 305,16 7,09
43 295,6 6,87
48 340,53 7,09
49 348,63 7,11
54 375,23 6,95
56 383,7 6,85
57 387,96 6,80
57 394,2 6,91
60 417,83 6,96
64 446,3 6,97
66 450,1 6,82
67 448,93 6,7
68 459,33 6,75
7 518,43 6,73
86 592,83 6,89
92 628,7 6,83
92 630,83 6,85

Fonte: proprio autor, 2023.
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Distribuicao da quantidade de blocos minerados por poder computacional
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Média de blocos minerados

Figura 11 — Distribui¢ao da quantidade de blocos minerados a medida que o poder com-
putacional dos mineradores aumenta sem a influéncia de vizinhos.

Fonte: préprio autor, 2023.

Ao observar a Tabela 8 e o grafico da Figura 11, nota-se uma grande semelhanca
ao experimento anterior, trazendo novamente a percepc¢ao de que o poder computacional
possui influéncia sobre a quantidade de blocos minerados. A variacao da razao entre blocos
minerados por poder computacional também é bem proxima entre os mineradores, com
variacoes de 6,7 até 7,48 com a média aritmética de 6,98, desvio padrao de 0,19 e mediana
de 6,95.
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5.3 Sem variacGes nos poderes computacionais e com variacoes na

quantidade de vizinhos

Este é o experimento mais complexo do trabalho, ele busca entender a influéncia
da quantidade de vizinhos sobre a quantidade de blocos minerados por minerador, de
forma que se um minerador possui uma maior quantidade de vizinhos, suas atualizagoes

sao passadas com maior velocidade e, na ocorréncia de forks, ele serd beneficiado por isso.

Para poder nivelar apenas pela quantidade de vizinhos, todos os mineradores irao
possuir capacidade computacional igual, o que ¢é equivalente a dizer que todos os mi-
neradores possuem recursos computacionais iguais. Para poder perceber a diferenca, a
quantidade de blocos a serem minerados passa de 10 mil para 30 mil blocos e a quanti-
dade de mineradores da rede sai de 30 e vai para 50 mineradores. Esses 50 mineradores sao
divididos em 2 grupos de 25 mineradores, no primeiro grupo, cada minerador possui 40
vizinhos, no segundo grupo, cada minerador possui apenas 1 vizinho. E possivel analisar
a distribuicao da quantidade de blocos minerados por cada um desses grupos por meio

do gréafico da Figura 12.

A partir desses pressupostos, espera-se que o grupo com maior quantidade de
vizinhos possa repassar mais blocos na blockchain do que o grupo com menor quantidade
de vizinhos e também pretende-se comparar a influéncia da quantidade de vizinhos sobre
a influéncia que o poder computacional teve no experimento anterior. Serao realizadas
30 repeticoes com a mineracao de 30 mil blocos. O poder computacional e o ntimero
de vizinhos de um minerador serd o mesmo durante as 30 execugoes do experimento de
acordo com a definicao de cada grupo. O resultado médio do experimento é apresentado
na Tabela 9 e Tabela 10.
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Tabela 9 — Apods 30 repeticoes, a tabela apresenta a média dos dados para os primeiros

25 mineradores que realizaram a mineracao de 30000 blocos. Cada minerador
possui poder computacional fixado em 100 e esse grupo de mineradores da
tabela possui 40 vizinhos cada.

1

© 00 = O Ot = W N

NN N NN e e e e e e
=W NN RO O 0 N0y Ot oWy O

Média de
Blocos Média da
Minerador Numero de vizinhos Minerados (BM) Razao (BM/PC)
40 662,83 6,62
40 670,56 6,70
40 668,56 6,68
40 661,83 6,61
40 660,4 6,60
40 660,83 6,60
40 654,26 6,54
40 653.1 6,53
40 649,93 6,49
40 652,33 6,52
40 650 6,5
40 653,46 6,53
40 646,13 6,46
40 643,46 6,43
40 639,06 6,39
40 634,29 6,34
40 628,53 6,28
40 631,46 6,31
40 634,56 6,34
40 632,7 6,32
40 621,56 6,21
40 632,13 6,32
40 620,66 6,20
40 611,1 6,11
40 613,8 6,13

[\]
ot

Fonte: proprio autor, 2023.
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Tabela 10 — Apds 30 repeticoes, a tabela apresenta a média dos dados para os tltimos 25

mineradores que realizaram a mineracao de 30000 blocos. Cada minerador
possui poder computacional fixado em 100 e esse grupo de mineradores da
tabela possui 1 vizinho cada.

26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49

Média de
Blocos Média da
Minerador Numero de vizinhos Minerados (BM) Razao (BM/PC)
1 614,23 6,14
1 589,93 5,89
1 572,53 5,72
1 511,03 5,11
1 600,53 6,0
1 520,46 5.2
1 565,16 2,65
1 572.6 5,72
1 514,46 5,14
1 066,46 5,66
1 559,6 9,59
1 576,43 5,76
1 537.5 5,37
1 611,63 6,11
1 540,36 5.4
1 237,13 5,37
1 243,56 5,43
1 545,36 5,45
1 528,03 0,28
1 580,93 5,8
1 028,76 0,28
1 045,23 5,45
1 574,5 5,74
1 572,53 5,72
1 503,36 5,03

20

Fonte: proprio autor, 2023.
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Distribuicao da quantidade de blocos minerados por grupo

700

525

Média de blocos minerados

175

1 Quantidade de vizinhos 40

Figura 12 — Distribui¢ao da quantidade de blocos minerados por grupo.

Fonte: proprio autor, 2023.

Ao analisar as duas tabelas geradas no experimento e pelo grafico da Figura 12,
observa-se os seguintes dados, para o primeiro grupo, configurado com uma maior quan-
tidade de vizinhos, tem-se a média de blocos minerados de 643,50 com desvio padrao de
16,91. Para o segundo grupo, configurado com uma menor quantidade de vizinhos, tem-se

a média de blocos minerados de 556,49 com desvio padrao de 30,72.

Nota-se que o grupo com uma pequena quantidade de vizinhos escreve uma menor

quantidade de blocos na blockchain, o que leva a conclusao de que suas atualizacoes se
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propagam com maior lentidao entre os mineradores.

Outro fator importante a ser comentado é que mesmo com 30 mil blocos minerados
a diferenca da razdo de blocos mineradores é bem pequena, chegando a uma segunda
conclusao de que o poder computacional dos mineradores é o principal diferencial para a

mineragao dos blocos.

5.4 Analise de forks

Todos os experimentos anteriores geraram graficos para analises dos forks que
poderiam acontecer durante o processo de mineracao dos blocos. Por meio meio deste
experimento, torna-se possivel realizar andlises sobre cada forma de fork (bifurcacoes,

trifurcagoes, etc.).

Os gréficos gerados detalham a altura de cada blockchain até 100 primeiros blocos
minerados em uma execucao. Essa execucao foi realizada com menor quantidade de blocos
pelo intuito de facilitar a visualizagao. Através da andlise grafica das imagens é possivel

identificar o comportamento de alguns forks, desde seu inicio, até o fim.

5.4.1 Analise grafica: variacbes nos poderes computacionais e na quantidade
de vizinhos
O grafico da Figura 13 tem o objetivo de relatar o aparecimento de forks, inde-

pendente do seu formato (bifurcagoes, trifurcagbes ou mais variagoes) do experimento

relacionado as variagoes nos poderes computacionais e na quantidade de vizinhos.
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Analise de bifurcacoes
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Figura 13 — Analise de forks no experimento 5.1 - Variagoes nos poderes computacionais
e na quantidade de vizinhos.

Fonte: proprio autor, 2023.

Apos andlise do gréfico, observa-se dois forks no formato de bifurcagoes (apenas
duas blockchains vélidas ao mesmo tempo), sendo corrigidas em um pequeno intervalo de

tempo.

5.4.2 Analise grafica: variacoes nos poderes computacionais com a mesma

quantidade de vizinhos

O grafico da Figura 14 tem o objetivo de relatar o aparecimento de forks, inde-
pendente do seu formato (bifurcagoes, trifurcagdes ou mais variagoes) do experimento
relacionado as variagoes nos poderes computacionais com a mesma quantidade de vizi-

nhos.
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Analise de bifurcacoes
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Figura 14 — Analise de forks no experimento 5.2 - Variagoes nos poderes computacionais
com a mesma quantidade de vizinhos.

Fonte: proprio autor, 2023.

Apos a analise do grafico, nota-se uma maior quantidade de forks, ocorrendo bi-
furcagoes e uma trifurcagao, neste experimento observa-se uma maior quantidade de forks

em relacao ao experimento anterior no comego da mineracao dos blocos.

5.4.3 Analise grafica: sem variacGes nos poderes computacionais e com vari-
acoes na quantidade de vizinhos
O grafico da Figura 15 tem o objetivo de relatar o aparecimento de forks, indepen-

dente do seu formato (bifurcacoes, trifurca¢oes ou mais variagoes) do experimento sem

variagoes nos poderes computacionais e com variagoes na quantidade de vizinhos.
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Analise de bifurcacoes
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Figura 15 — Andlise de forks no experimento 5.3 - Sem varia¢oes nos poderes computaci-
onais e com variagoes na quantidade de vizinhos.

Fonte: préprio autor, 2023.

Apos a analise do grafico, é encontrada bifurcagoes logo no principio da blockchain

e ao longo do tempo surge-se outros forks que sao resolvidos rapidamente neste comego
da blockchain.
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5.5 Ataque de maioria com dominancia de um minerador com mais

de 50% do poder computacional da rede

Este experimento visa simular um ataque de maioria, popularmente conhecido
como ataque de 51%, esse tipo de vulnerabilidade tem como caracteristica a dominancia
de mais de 50% do poder computacional por um ou mais mineradores, neste tltimo caso,

necessita-se de uma atuagao em conluio.

Em um cendrio real de criptomoedas, ao obter mais de 50% do poder computacio-
nal da rede, um minerador mal intencionado poderia manipular transacoes feitas por ele,
de forma a acarretar propositalmente gastos duplos (quando um usuério consegue transa-
cionar as mesmas moedas mais de uma vez) e impedir que outros mineradores continuem
o processo de mineragado normalmente, pois nao conseguem criar um fork de maior altura

do que o fraudado pelo minerador malicioso.

No experimento, o ataque serda analisado por meio da comparacao na média dos
resultados de 30 repeticoes, com 30 mineradores que buscam minerar 10 mil blocos. Um
minerador estard disposto com 51% do poder computacional da rede, portanto ele possuira
a capacidade de minerar blocos mais rapidamente do que todos os outros mineradores,
mesmo que ocorra uma atuagao de mineracao em conluio contra ele. Dessa maneira,
quando ele assumir o processo de mineracgao ele impedira que outros mineradores conti-
nuem seu trabalho e propositalmente, ele colocara blocos fraudados na blockchain. Esses
blocos fraudados nao serao aceitos pelos outros mineradores, mas como ninguém ira re-
tirar o fraudador de sua atuacao na blockchain, espera-se que sua blockchain atinja os 10
mil blocos minerados primeiro do que o restante da rede, o que faz com que seu fork seja

o principal por possuir a cadeia mais longa.

Para que seja possivel realizar o ataque de maioria de todos os tipos e com qual-
quer quantidade de mineradores, é aconselhdvel que haja uma equacao matematica que
possibilite descobrir o poder computacional dos mineradores que violarao a rede. Dessa
forma, diferentes casos podem ser explorados, por exemplo, um ataque de 51% com um

tnico minerador ou um ataque de 60% com dois mineradores.

Em casos com mais de um minerador que participa do ataque, deve ser informada
a porcentagem que cada fraudador deve possuir individualmente, ou seja, para um ataque
de 60% com dois mineradores, deve ser informado que cada fraudador possuird 30% de

poder computacional cada. A partir dessas premissas, a equagao é definida por 4 varidveis:

a) PCR (Poder Computacional da Rede) - O poder computacional da rede faz
referéncia a soma de todos os mineradores presentes na rede sem contar com os
fraudadores. No experimento proposto nesta se¢do e de acordo com a andlise feita

na Tabela 11 a soma do PCR é de 1357, ou seja, para este experimento, o poder
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computacional dos 29 mineradores honestos é de 1357 e se refere aos 49% do poder
total existente entre os 30 mineradores, assim sabe-se a quantidade equivalente a

parte honesta da rede;

QF — Quantidade de Fraudadores - A quantidade de fraudadores se refere ao
numero de mineradores que fraudarao a blockchain, ou seja, os mineradores que

participarao do ataque de maioria;

PPCCF — Porcentagem do Poder Computacional de Cada Fraudador -
A porcentagem de cada fraudador se refere a porcentagem de poder computacional
que o(s) minerador(es) fraudador(es) deve(m) ter individualmente para completar
o ataque, pois ela é acompanhada da quantidade de fraudadores, se um ataque for
de 60% para dois mineradores, essa variavel deve estar preenchida com apenas 30%
(0,30) pois sera multiplicada pela quantidade de fraudadores, assim, 30% (0,30)

multiplicado por 2 é 60% (0,60) e o ataque pode ser realizado corretamente;

PCMF - Poder computacional do minerador fraudador - Se refere ao resul-

tado da equacao, que é o poder computacional ideal para cada fraudador.

PCR(PPCCFxQF)
1—(PPCCF+QF)

OF

PCMF = +1

Substituindo os valores para o ataque de 51% de um tnico minerador tem-se:

1357(0.51 * 1)

PCMF = ——————
¢ 1—(0.51%1)

PCMF = 141338

A Tabela 11 exibe o resultado médio das 30 execugoes do experimento.
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Tabela 11 — Apds 30 repeticoes, a tabela apresenta a média dos dados para os 30 mine-
radores que realizaram a mineracao de 10000 blocos. Um minerador domina
mais de 50% do poder computacional da rede.

Poder computacional Média de Média da
(PC) Blocos Minerados (BM) Razao (BM/PC)
2 1,03 0,5
3 1,1 0,37
3 1,63 0,54
6 3 0,5
11 5,83 0,53
14 6,36 0,46
16 6,83 0,43
20 8,93 0,45
21 7,93 0,38
29 12,13 0,42
35 15,63 0,45
38 16,36 0,43
42 17,43 0,42
44 19,03 0,43
47 20,8 0,44
47 21,06 0,45
62 25,13 0,41
63 25,63 0,41
64 26,23 0,41
69 29,9 0,43
70 29,13 0,42
71 29,43 0,41
74 31,03 0,42
74 31,73 0,43
76 31,5 0,41
86 36,4 0,42
88 36,33 0,41
91 38,86 0,43
91 39,46 0,43
1413 9424,06 6,67

Fonte: proprio autor, 2023.
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Ao observar a Tabela 11, nota-se uma grande diferenga na relagado de poderes entre
o minerador mais poderoso (fraudador) e o restante da rede (mineradores honestos). O
minerador mais poderoso consegue ter maior poder computacional do que todo o restante
dos mineradores juntos, proporcionalmente essa divisao pode ser observada no grafico da

Figura 16.

Porcentagem de poder computacional na rede

@ Mineradores honestos @ Minerador fraudador

Figura 16 — Porcentagem de poder computacional na rede.

Fonte: préprio autor, 2023.

Devido ao fato dele possuir uma maior capacidade computacional, ele conseguiu
minerar mais blocos do que o restante da rede durante as a média das 30 repeti¢oes, mas
ressalta-se que a quantidade de blocos minerados por ele é abundantemente superior, que
chega a 94,24%. Os 100% de blocos minerados nao sao alcancados pois ele nao realiza a
mineragao de forma egoista, assim, recebe blocos de mineradores que conseguiram minerar
no momento inicial da blockchain. O grafico da Figura 17 traz a informacao relacionada ao
histoérico de mineragao, por meio dele é possivel comparar a quantidade de blocos honestos
com a quantidade de blocos fraudados de acordo com a altura em que a blockchain se

encontrava.
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Média da distribuicao entre blocos honestos e fraudados
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Figura 17 — Relagao entre blocos honestos e blocos fraudados de acordo com o resultado
médio de 30 repetigoes.

Fonte: préprio autor, 2023.

Observa-se que a partir do momento que o minerador fraudador comeca a mine-
rar seus blocos, somente ele minera na blockchain principal, isso se deve ao fato de sua
dominancia na rede ser superior a de todos os outros, ninguém consegue minerar blocos

com maior rapidez do que ele.

Por mais que todos os mineradores honestos nao aceitam os blocos fraudados,
eles nao expulsam o minerador fraudador e assim sua blockchain é considerada a de
maior altura na rede e qualquer outro trabalho de mineragao se torna impossibilitado de

conseguir tomar a frente deste minerador por meio da prova de trabalho.
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5.6 Falha no ataque de maioria com 60% do poder computacional

da rede dividido entre dois mineradores concorrentes

Este experimento visa simular um ataque de maioria em que dois mineradores mal
intencionados possuem por volta de 60% do poder computacional da rede juntos, porém
executarao o trabalho de mineracao de forma individual, ou seja, nenhum dos dois ira
aceitar blocos fraudados pelo outro, assim a divisdo do experimento ira contar com 2

mineradores com 30% do poder computacional da rede cada um.

Neste experimento, esses dois mineradores serao os mais poderosos da rede, porém
nenhum no aceitard blocos fraudados, assim, os fraudadores nao poderao compartilhar
blocos nem mesmo entre si, o que faz com que um bloco fraudado s6 possa ser inserido

na propria blockchain do fraudador.

Pelo fato dos fraudadores nao atuarem em conluio e continuarem a aceitar blocos
honestos de outros mineradores, diferentemente do ataque de 51% esses mineradores nao
dominarao a rede, pois a parte honesta tera por volta de 40% do poder computacional
da rede e cada um dos fraudadores terao apenas 30%. Pelo motivo citado, devem minerar
uma quantidade de blocos inferior ao restante da rede ja que nao conseguirao criar um

fork que dominara a parte honesta da rede.

A equacao criada para o experimento anterior na se¢ao 5.5 - Ataque de maioria com
um minerador dominando mais de 50% do poder computacional da rede - é reaproveitada

para esse experimento com a alteracao das seguintes variaveis:

1367(0.30%2)
PCOMF = 2=(03%2) | 4
2

PCMF = 1026525

A Tabela 12 exibe a média para o resultado do experimento realizado com 30

repeticoes.
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Tabela 12 — Apds 30 repeticoes, a tabela apresenta a média dos dados para os 30 mi-
neradores que realizaram a mineracao de 10000 blocos. No experimento, 2
mineradores possuem 60% do poder computacional da rede, divididos em
30% cada um.

Poder computacional Média de Média da

(PC) Blocos Minerados (BM) Razao (BM/PC)
10 72,3 7,2
10 71,1 7.1
23 166,27 7,23
30 223,56 7,45
33 241,87 7,33
34 249,2 7,33
38 274,13 7,21
39 285,2 7,31
42 308,23 7,34
42 310,1 7,38
44 324,76 7,38
45 331,8 7,37
46 336,83 7,32
46 334,63 7,28
47 347,56 7,39
47 345,06 7,34
55 404 7,35
56 404,26 7,22
57 415,86 7,3
57 419,83 7,36
60 432,4 7,21
64 470 7,34
64 467,13 7,3
64 466,43 7,29
65 470,06 7,23
66 481,33 7,29
87 630 7,24
96 698,8 7,28
1026 4,06 0,004
1026 13 0,012

Fonte: proprio autor, 2023.
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Ao observar a Tabela 12, nota-se dois mineradores mais poderosos do que o restante
dos mineradores da rede. Essa divisao de poderes na rede é demonstrada no gréafico da
Figura 18.

Porcentagem de poderes computacionais na rede

@ Mineradores honestos @ Minerador fraudador @ Minerador fraudador

Figura 18 — Porcentagem de poderes computacionais na rede.

Fonte: proprio autor, 2023.

O gréfico da Figura 18 busca exibir as informacoes referentes a divisdo dos poderes
computacionais da rede, ele isola os mineradores fraudadores com apenas 30% e mostra
a dominancia dos mineradores honestos com 40% de poder computacional. Mesmo com
uma parte menor da rede, fica evidente como a unido dos honestos os beneficiam para
propagarem com maior dominancia suas atualizagoes, ja que individualmente supera os
fraudadores individuais na média dos resultados para as 30 repeti¢des do experimento.
Por meio do gréafico da Figura 19 sera possivel verificar a média da quantidade de blocos

honestos e fraudados minerados.



Capitulo 5. Resultados 69

Média da distribuicao entre blocos honestos e fraudados
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Figura 19 — Relagao entre blocos honestos e blocos fraudados de acordo com o resultado
médio de 30 repeticdes para um ataque sem conluio.

Fonte: préprio autor, 2023.

Ao retornar para a andlise da Tabela 12 e do gréafico da Figura 19, observa-se que
os dois mineradores mais poderosos antagonizam o experimento anterior ja que foram os
que mineraram a menor quantidade de blocos da rede, isso ocorre pois tentam propagar
blocos fraudados de forma individual e ndo em conluio, assim nao dominam a rede e os
mineradores honestos que possuem apenas 40% do poder computacional da rede se so-
bressaem em relagdo aos mineradores mais poderosos que atuaram de forma individual.

O motivo dos fraudadores possuirem alguns blocos minerados ¢ devido ao fato de algu-
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mas das execucoes possuirem blockchains que conseguiram ser as primeiras a chegarem
aos 10000 blocos minerados em algumas repeticoes. Por possuir um poder de minera-
¢ao bastante elevado, esses sao os ultimos blocos inseridos. Porém somente eles possuirao
esses ultimos blocos, os blocos fraudados nunca serdao aceitos por outros mineradores e
caso a blockchain continuasse no experimento, além de 10 mil blocos, esses blocos seriam

invalidos para o restante dos mineradores e dariam sequéncia corretamente.
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6 Conclusao

Este trabalho buscou realizar a criacdo de uma biblioteca peso-leve a fim de simu-
lar o consenso com o algoritmo de PoW em ambientes baseados na tecnologia blockchain,
essa solucao deveria ser criada por meio de uma linguagem de programacao com maior fa-
cilidade de abstragao das informagoes, para que seja um recurso que possa colaborar com
o ambiente cientifico e simultaneamente com entusiastas do assunto. A partir dessas pre-
missas foi realizada a pesquisa e documentacao dos principais conceitos sobre blockchain

que deveriam ser codificados.

Como conceito fundamental da maioria das blockchains, a estrutura de uma rede de
mineragao foi codificada com mineradores ativos que concorrem entre si a cada novo bloco
a ser minerado, todos os mineradores que forem aptos a minerar, ao realizar este processo
devem utilizar a metodologia de prova de trabalho, que realiza a conversao de um hash
invalido para outro hash valido sem danificar o contetiddo dos dados colocados no bloco.
Para que um minerador possa encontrar a prova do trabalho em meio ao seus concorrentes,
¢é interessante que ele possua uma capacidade de recursos computacionais elevada, para
obter uma vantagem e conseguir realizar o processo de mineracgao antes dos demais, nota-
se nos experimentos realizados que a principal influéncia para uma mineracao ocorrer
¢ o poderio computacional do minerador, como resultado, mineradores mais poderosos
costumeiramente possuem uma maior taxa de mineragao de blocos do que mineradores
com menor capacidade computacional, salvos os casos em que aspectos de vulnerabilidades
foram explorados, como o ataque de maioria mal sucedido, em que os dois mineradores
mais poderosos que criavam blocos fraudados, nao conseguiram tanto sucesso diante da

rede honesta.

Apdés a mineragao, o objetivo do minerador é sinalizar aos seus vizinhos que existe
uma nova blockchain mais atualizada, dessa forma, naturalmente, devem ocorrer forks
(bifurcagoes, trifurcagbes ou mais formas de divisdo de blockchains vélidas). Esses forks
sao resolvidos em uma préxima mineragao realizada apenas por um unico nod, a analise
dos forks e o desfecho do experimento de mineradores que possuem poucos vizinhos contra
mineradores que possuiam muitos vizinhos, foi possivel concluir que mineradores com uma
maior quantidade de vizinhos possuiam maior influéncia no momento em que disputavam
forks com mineradores que possuiam poucos vizinhos, o que relaciona a importancia do

numero de vizinhos para uma mineracao efetiva.

Esses conceitos foram abordados nos experimentos relacionados as variagoes e
nao variacoes de poderes computacionais, variagoes e nao variagoes da quantidade de

vizinhos e analises de forks de cada um desses experimentos. Para cada experimento que
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¢é demonstrado, o resultado permite entender as principais caracteristicas que envolve uma

rede blockchain baseada em prova de trabalho.

Além dos conceitos fundamentais a serem desenvolvidos, para estudar alguns as-
pectos de vulnerabilidades em blockchains, a biblioteca explora um dos conceitos de se-
guranca abordados na monografia e a escolha foi explorar o ataque de 51% ou ataque de
maioria, ao criar experimentos relacionados a atacar a rede com mais de 50% do poder
computacional, tem-se um experimento de dominagao da rede por um tnico minerador
que frauda seus blocos, nele pode-se observar uma soberania na mineragao dos blocos
e outro experimento com dois mineradores que fraudam blocos e dividem um poder de
maioria de forma concorrente e nao em conluio, o que resulta em uma fraca adesao de
seus blocos na blockchain principal. Dessa maneira conclui-se que um ataque de maioria

s6 funciona quando os atacantes estao agindo de forma cooperativa.

Todos os experimentos abordados testam e comprovam a funcionalidade da bibli-
oteca para exemplificar de forma pratica os conceitos redigidos durante a monografia, eles

sao analisados e explicados de acordo com seus intuitos de demonstracao.

Para futuros projetos de pesquisas, o aprimoramento da biblioteca em adaptacoes
de acordo com a forma de obtencao de consenso para diferentes tipos de mecanismos,
como prova de autoridade, prova de participacao podem agregar a solucao para diversos
tipos de tecnologia que abordam o conceito de blockchain. A biblioteca também suporta o
acréscimo de experimentos como mineracao egoista e testes de algoritmos para obtencao
de consenso que ainda nao existem, mas podem ser criados com a insercao e manipulacao

de alguns trechos de codigo.
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