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Resumo

A evolução de protocolos e dispositivos inteligentes para o ambiente residencial está

ocorrendo em ritmo acelerado. Novos dispositivos e aplicações são criados por diversos

fabricantes e disponibilizados no mercado todos os dias. Essa transformação tecnoló-

gica está impactando diversas áreas, uma delas é o ambiente doméstico que incorpora

dispositivos inteligentes conectados à Internet para fornecer comodidade para as pes-

soas. Apesar de todos os benefícios adquiridos pela adoção de dispositivos inteligentes

no ambiente residencial existe uma preocupação da comunidade cientíĄca em relação aos

mecanismos de segurança, pois trata-se de um ambiente heterogêneo e com dispositivos

que possuem recursos de hardware e software limitados. Baseado nisso, este trabalho pro-

põe uma arquitetura de segurança que fornece uma camada de proteção adicional para

redes domésticas por meio do uso de modelos de detecção de anomalias. Três aspectos da

arquitetura em questão, batizada de FamilyGuard, foram avaliados neste trabalho: a im-

plementação dos componentes em um hardware de baixo custo, a capacidade dos modelos

de aprendizado de máquina para detectar ameaças e o tempo de resposta gasto durante

o processo de detecção de anomalias. Para criar os modelos de detecção de anomalias

também foi necessário deĄnir e adaptar os conjuntos de dados para representar o tráfego

de rede presente em um ambiente residencial. Após a deĄnição do conjunto de dados de

tráfego da rede doméstica, foram realizados experimentos para veriĄcar a viabilidade de

criar modelos não-supervisionados para detectar anomalias e usar algoritmos supervisio-

nados para classiĄcar as ameaças identiĄcadas. Em vista disso, avaliou-se o desempenho

de doze algoritmos do tipo one-class em três casos de teste; os melhores modelos apresen-

taram uma Área Sob Curva (AUC) superior a 94%, o que indica a utilidade da adoção

de algoritmos de aprendizado não supervisionado na identiĄcação de tráfego anômalo em

redes domésticas. Os resultados também indicam que os modelos supervisionados são

capazes de classiĄcar as ameaças e que a arquitetura proposta pode fornecer uma camada

adicional de segurança ao cenário residencial.



Palavras-chave: Cibersegurança, Internet das coisas, Detecção de Anomalias.



Abstract

The evolution of protocols and smart devices for the residential environment is taking

place quickly; several manufacturers have created new devices and applications and made

them available in the market daily. This technological transformation is impacting several

areas, one of which is the home environment that incorporates smart devices connected to

the Internet to provide convenience for people. Despite all the beneĄts of adopting smart

devices in the residential environment, there is a concern in the scientiĄc community

regarding the security mechanisms since it is a heterogeneous environment with devices

that have security capabilities, limited hardware, and software. This work proposes a

security architecture that provides an additional layer of protection for home networks

through anomaly detection models. Three aspects of the architecture in question, named

FamilyGuard, were evaluated in this work: the implementation of components on low-cost

hardware, the ability of machine learning models to detect threats, and the response time

during the anomaly detection process. To create the anomaly detection models, it was

also necessary to deĄne and adapt the data sets to represent the network traffic in a re-

sidential environment. After deĄning the home network traffic dataset, experiments were

carried out to verify the feasibility of creating unsupervised models to detect anomalies

and using supervised algorithms to classify the identiĄed threats. The performance of

twelve one-class algorithms was evaluated in three test cases; the best models presented

an area under the curve (AUC) greater than 94%, which indicates the usefulness of adop-

ting unsupervised learning algorithms in the identiĄcation of anomalous traffic in home

networks. The results also indicate that supervised models can classify threats and that

the proposed architecture can provide an additional layer of security to the residential

scenario.

Keywords: Cybersecurity, Internet of Things, Anomaly Detection.
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Capítulo 1

Introdução

Com a evolução dos dispositivos Internet of Things (IoT) surge o ambiente domés-

tico inteligente (smart home), no qual, objetos físicos como eletrodomésticos, relógios e

lâmpadas se conectam à Internet e fornecem serviços inteligentes para proporcionar fa-

cilidades para seus residentes (FERNANDES; JUNG; PRAKASH, 2016). Acrescenta-se

que, as tecnologias IoT permitem monitorar e controlar o ambiente físico. Dessa forma, é

possível observar, processar e analisar dados gerados por dispositivos, sensores e objetos

inteligentes (ATZORI; IERA; MORABITO, 2010).

Paralelamente, com a evolução de todo ecossistema IoT surge um crescimento acele-

rado de aplicativos e dispositivos, que contribui signiĄcativamente para o aumento das

ameaças encontradas em ambientes residenciais (DACIER et al., 2017).

Trabalhos recentes demonstram a preocupação dos pesquisadores com os desaĄos en-

contrados para manter o ambiente residencial seguro (AMMI; ALARABI; BENKHELIFA,

2021) (MASCARENHAS et al., 2021). Zaidan e Zaidan (2020), por exemplo, enumeram

seis preocupações principais: problemas de segurança, gerenciamento de dados, conecti-

vidade dos dispositivos, limitação de hardware, métodos de aprendizado de máquina e

comportamento do usuário.

A comunidade cientíĄca está empenhada em encontrar soluções para os problemas de

segurança em redes domésticas. Os principais trabalhos nessa linha incluem: uma arquite-

tura chamada Secure Smart Home Environment (SHSec) (SHARMA et al., 2019), o pro-

jeto de pesquisa europeu GHOST (COLLEN et al., 2018) e a arquitetura HomeNetRescue

(HNR).

Sharma et al. (2019) propõe uma arquitetura chamada SHSec, que busca prevenir ata-

ques Denial of Service (DoS)/Distributed Denial of Service (DDoS), solucionar problemas

de violação de segurança em assistentes de voz digital e também detectar malwares.

O projeto de pesquisa europeu Safe guarding home IoT environments with personalised

realtime risk control (GHOST) (COLLEN et al., 2018) deĄne uma arquitetura conceitual

incorporada a um dispositivo inteligente, adaptado para redes domésticas, que objetiva

realizar uma análise avançada do Ćuxo de dados e classiĄcá-los em perĄs de usuários e
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dispositivos, os quais são utilizados em uma avaliação automatizada de riscos em tempo

real (COLLEN et al., 2018).

Ao propor soluções para os problemas de segurança e a Ąm de lidar com um ambi-

ente mais dinâmico, diversos trabalhos sugerem integrar o paradigma Software DeĄned

Networking (SDN) nas soluções para redes domésticas. Hafeez, Ding e Tarkoma (2017)

propõem uma arquitetura que disponibiliza soluções de segurança como serviço, orientada

a nuvem e faz uso de SDN para melhorar o monitoramento, a segurança e o gerenciamento

da rede. Alves et al. (2018) apresentam a arquitetura HomeNetRescue (HNR), que utiliza

SDN para realizar o gerenciamento autônomo de redes domésticas.

Ao integrar o SDN nas soluções, a rede deixa de ser estática e passa a ser progra-

mável, tornando-se mais dinâmica e ágil, portanto, é capaz de abstrair o controle do

encaminhamento, permitindo ajustes nos Ćuxos do tráfego de toda a rede, atendendo às

necessidades de constante mudança. Dessa forma, possibilita aos administradores obte-

rem vantagens para conĄgurar dinamicamente os caminhos de rede, avaliar o desempenho

e realizar diagnósticos que possam contribuir para alcançar um maior nível de segurança.

As propostas apresentadas anteriormente (HAFEEZ; DING; TARKOMA, 2017), (HA-

FEEZ; DING; TARKOMA, 2017), (ALVES et al., 2018) exibem avanços no que tange

a segurança de um ambiente residencial, no entanto, elas carecem de estudos mais es-

pecíĄcos sobre como elaborar sistemas de detecção de anomalias direcionados às redes

domésticas. Existem problemas de pesquisa que não foram devidamente investigados na

literatura, pois não envolvem as características e limitações de todo o ambiente. Além

disso, também não descrevem como e onde eles podem ser implementados e posicionados

na rede.

Adicionalmente, é importante destacar que as soluções apresentadas (HAFEEZ; DING;

TARKOMA, 2017), (HAFEEZ; DING; TARKOMA, 2017), (ALVES et al., 2018) não le-

vam em consideração a completude do tráfego de rede presente em uma residência. As

soluções investigadas assumem que os sistemas irão inspecionar somente tráfego IoT,

contudo, desconsideram que os ambientes possuem dispositivos multifuncionais como

smartphones e computadores que podem prejudicar os sistemas de detecção. Ao pro-

por uma solução para o ambiente residencial é necessário pensar de que forma a detecção

de anomalias contribui para a segurança do ambiente e quais técnicas podem ser utiliza-

das, bem como analisar os efeitos da aplicação do paradigma SDN frente a segurança em

redes domésticas.

Portanto, este trabalho apresenta a FamilyGuard, uma arquitetura que fornece uma

forma de deĄnir e implantar mecanismos que atendam aos requisitos de segurança de um

ambiente de casa inteligente. FamilyGuard usa o paradigma SDN para analisar e gerenciar

Ćuxos de rede doméstica proporcionando Ćexibilidade ao lidar com questões de segurança,

como monitoramento de tráfego para identiĄcar e mitigar ameaças. A arquitetura usa

algoritmos de aprendizado de máquina (ML) para identiĄcar comportamentos anômalos



1.1. Motivação 29

com base no tráfego de rede para fornecer proteção adicional aos ambientes residenciais

em termos de segurança da informação.

1.1 Motivação

Com o crescimento dos crimes virtuais, a Segurança da Informação é cada vez mais

relevante para os ambientes residenciais e organizações. No Brasil, foram registradas

mais de 8,4 bilhões de tentativas de ataques cibernéticos durante o ano de 2020 (LABS,

2020). Apesar do número de tentativas ser extremamente alto, existe uma preocupação

adicional com o nível de soĄsticação das ferramentas e tecnologias que são utilizadas por

cibercriminosos para desenvolver ataques otimizados e com maior chance de sucesso.

Desta forma, existem grandes desaĄos para garantir a conĄdencialidade, disponibili-

dade e integridade dos dados. A cada dia surgem novas vulnerabilidades e, consequen-

temente, existe a probabilidade de acontecer ataques aos ambientes residenciais. Um

exemplo é a botnet Mirai, identiĄcado pela primeira vez em agosto de 2016, por um grupo

de pesquisa de segurança chamado MalwareMustDie. O Mirai vasculha a Web em busca

de dispositivos domésticos inteligentes que tenham nomes de usuário e senhas padrão e,

em seguida, alista os dispositivos em ataques que lançam tráfego indesejado em um alvo

online (KOLIAS et al., 2017).

Portanto, a principal motivação do presente trabalho é apresentar uma arquitetura

de segurança que ajude a transformar o ambiente residencial estático em um ambiente

dinâmico. Em outras palavras, a FamilyGuard fornecerá meios para lidar com mudanças

no ambiente e responder a ameaças. Ademais, é um incentivo para o presente trabalho

fornecer uma arquitetura acessível no que tange ao valor Ąnanceiro para mitigar riscos e

melhorar a privacidade do ambiente residencial, levando em consideração todos os dispo-

sitivos presentes e suas limitações.

1.2 Hipótese

Considerando que as redes domésticas diferem das redes de computadores convenci-

onais e possuem aspectos como o tráfego de dados pessoais, a heterogeneidade de dis-

positivos, aplicações inteligentes e sistemas avançados de automação, acredita-se que o

desenvolvimento e avaliação de sistemas de detecção de anomalias para redes domésticas

devem obedecer as características e limitações de tais ambientes. Além disso, o uso de

sistemas especializados de detecção de anomalias permite que diferentes tipos de ameaças

orientadas aos ambientes residenciais sejam devidamente detectadas e mitigadas.
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1.3 Objetivos e DesaĄos da Pesquisa

Nas seções anteriores foram apresentadas discussões sobre os desaĄos de segurança

enfrentados em ambientes domésticos, a importância de manter os dados e as informações

que são geradas de forma segura e a necessidade de prever possíveis ataques a rede.

Dessa maneira, este trabalho busca, através de técnicas de aprendizado de máquina,

demonstrar que a detecção de anomalias contribui para segurança em redes domésticas.

Nesse contexto, o principal objetivo deste trabalho é aprimorar o nível de segurança do

ambiente residencial através da arquitetura FamilyGuard para detecção de anomalias

baseada na tipiĄcação do comportamento do tráfego da rede. Os objetivos especíĄcos são

listados a seguir:

❏ Gerar bases de dados que possam representar o ambiente residencial através dos

Ćuxos de rede.

❏ DeĄnir e implementar os componentes de uma arquitetura de segurança para o

ambiente residencial.

❏ Avaliar os resultados dos modelos de detecção de anomalias em cenários experimen-

tais.

❏ Validar a arquitetura através de uma prova de conceito em um ambiente residencial.

1.4 Requisitos Funcionais

Os seguintes requisitos são considerados durante o processo de elaboração da arquite-

tura FamilyGuard:

❏ A arquitetura não deve causar impacto na estrutura dos ambientes residenciais e

ter uma implantação simpliĄcada.

❏ Utilizar dispositivos de hardware que tenham baixo custo aquisição

❏ Usar modelos de aprendizado de máquina para detectar ameaças no ambiente do-

méstico.

❏ Capacidade de combinar modelos e técnicas de aprendizado de máquina

1.5 Organização da Tese

Este documento está estruturado da seguinte forma:

❏ Capítulo 2: deĄne os termos e conceitos usados ao longo deste trabalho e revisa o

progresso atual na compreensão do contexto doméstico, e os seus desaĄos;
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❏ Capítulo 3: apresenta as principais características e a evolução atual das soluções

que buscam garantir um maior nível de segurança;

❏ Capítulo 4: apresenta os aspectos conceituais da arquitetura proposta neste trabalho

bem como as suas camadas e os serviços utilizados para detecção de anomalias;

❏ Capítulo 5: apresenta as bases de dados elaboradas, os experimentos e resultados; e

❏ Capítulo 6: traz as considerações Ąnais do trabalho, diĄculdades e os próximos

passos da pesquisa.



32 Capítulo 1. Introdução



33

Capítulo 2

Fundamentação Teórica

Este capítulo analisa termos e conceitos usados ao longo deste trabalho. A Seção

2.1 apresenta o paradigma IoT e suas características. A Seção 2.2 expõe deĄnições de

segurança e apresenta os tipos de ataque, medidas de proteção e desaĄos presentes no

ambiente residencial. A Seção 2.4 descreve os conceitos de aprendizado de máquina,

detecção de anomalias, algoritmos e técnicas que pode ser utilizado para prover uma

segurança adicional para o ambiente residencial. Por Ąm, a Seção 2.5 descreve o paradigma

SDN que torna o ambiente residencial mais dinâmico para lidar com os desaĄos que surgem

no ambiente.

O ambiente residencial era desprovido de tecnologias, mas com a evolução de dis-

positivos e sistemas surge o termo ŞCasas InteligentesŤ, que pode ser deĄnido sob duas

perspectivas: a primeira,concerne a residências equipadas com Tecnologias da Informação

e Comunicação (TIC), incluindo aparelhos conectados e que podem ser monitorados e

controlados remotamente para atender às necessidades dos moradores. A segunda, em

uma escala mais ampla, concerne a casas e outros edifícios e construções inteligentes,

como elementos de sistemas de energia conectados de forma Ćexível e interativa. Essas

duas perspectivas são vistas em termos de utilidade para as próprias famílias e para o

sistema elétrico como um todo (GRAM-HANSSEN; DARBY, 2018).

No ambiente doméstico, a ŞinteligênciaŤ pode integrar dispositivos e serviços elétricos

como: aquecimento, iluminação, segurança, geração fotovoltaica e carregamento de veí-

culos elétricos, que são controlados remotamente pelos ocupantes ou algum outro agente.

Além disso, sensores e atuadores também podem obter e aplicar conhecimento sobre uma

casa, operando de forma independente da ação humana direta. Os dispositivos elétricos

presentes nas residencias têm o potencial de auxiliar no gerenciamento da rede. Dessa

forma, as casas inteligentes podem promover eĄciência energética (DARBY, 2017).

Existem questionamentos sobre quando e quais tecnologias são necessárias para qua-

liĄcar uma casa como inteligente. Uma TV inteligente ou um smartphone podem ser

vistos como uma forma de classiĄcar uma casa como inteligente, pois permitem a comu-

nicação entre a casa com o mundo exterior, no entanto, para os objetivos deste trabalho,
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um alto nível de conectividade de dispositivos dentro e fora do ambiente residencial são

vistos como relevantes para deĄnir se uma casa pode ser chamada de "inteligente". A

deĄnição apresentada aqui está associada a fatores físicos e operacionais e presume que

as funcionalidades estão além dos limites comuns de uma casa tradicional (DAS; COOK,

2005).

Uma casa inteligente, portanto, é composta por uma rede de comunicações que conec-

tam sensores, aparelhos, atuadores e outros dispositivos para permitir o monitoramento e

controle remoto por ocupantes e outros, com o objetivo de fornecer serviços frequentes aos

residentes e ao sistema elétrico. Assim, conclui-se que tais conceitos estão intimamente

ligados ao termo Internet das Coisas (IoT) devido ao fato de prover facilidades para os

ocupantes do ambiente residencial e interconectar objetos, sensores e atuadores.

2.1 Internet das Coisas

A IoT é um paradigma tecnológico criado como uma rede global de máquinas e dis-

positivos capazes de interagir entre si (LEE; LEE, 2015). É reconhecida como uma das

áreas mais importantes da tecnologia do futuro e está ganhando atenção da indústria.

A adoção dessa tecnologia está ganhando força rapidamente à medida que as pressões

tecnológicas, sociais e competitivas forçam as empresas a inovar e se transformar (LEE;

LEE, 2015). Conforme apontado por Atzori, Iera e Morabito (2010) a IoT causa impacto

na vida cotidiana e no comportamento dos usuários. Do ponto de vista dos usuários, os

efeitos mais óbvios da introdução da IoT serão visíveis nas atividades desempenhadas no

trabalho e no ambiente doméstico.

Apesar do crescimento acelerado, a IoT é vulnerável a ataques por várias razões.

Primeiro, seus componentes passam a maior parte do tempo sem vigilância, portanto, é

fácil atacá-los Ąsicamente. Segundo, a maioria das comunicações é sem Ąo, o que torna

a escuta de tráfego extremamente simples. Por Ąm, a maioria dos componentes da IoT

é caracterizada por baixos recursos em termos de energia e recursos de computação e

comunicação, consequentemente, esses componentes não podem implementar esquemas

complexos que suportam segurança (ATZORI; IERA; MORABITO, 2010).

Com toda essa evolução é fundamental que os mecanismos de segurança consigam

acompanhar o avanço das tecnologias para proteger as informações que são trafegadas

entre esses dispositivos e aplicações. Para entender os mecanismos utilizados para proteger

o ambiente residencial, a Seção 2.2 apresenta o conceito de segurança, para que seja

possível entender os mecanismos utilizados para proteger o ambiente residencial.
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2.2 Conceito de Segurança

Existem diversas deĄnições para o termo Segurança, sendo uma delas aquela apresen-

tada como a ausência de ameaças aos valores adquiridos (WOLFERS, 1952). Entretanto,

essa deĄnição é genérica. A aplicação do conceito de segurança varia com base em seu

domínio, por exemplo, segurança corporativa, segurança da informação e segurança resi-

dencial. Em (BALDWIN, 1997), o autor apresenta questões que colaboram para deĄnir

e aplicar a segurança em um domínio especíĄco:

❏ Segurança para quem? O autor destaca que a segurança deve especiĄcar o objeto,

entidade ou indivíduo referente para que seja compreensível, a exemplo na segurança

da informação em que o objeto que se deseja proteger são os dados e informações

gerados por usuários, sistemas e aplicativos.

❏ Segurança para quais valores? Esses valores são ações que podem garantir a segu-

rança de um determinado objeto. A título de exemplo, na segurança da informação

é possível deĄnir valores como (ANDRESS, 2014):

Ű ConĄdencialidade: medidas para garantir que apenas pessoas autorizadas te-

nham permissão para acessar as informações.

Ű Integridade: garantir que as informações permaneçam inalteradas durante o

armazenamento, a transmissão e o uso, sem envolver modiĄcações nas infor-

mações.

Ű Disponibilidade: medidas para proteger os componentes do sistema e garantir

que a informação esteja disponível.

❏ Quanta segurança? Determinar o que é suĄciente para proteger um ativo é desa-

Ąador, pois essas deĄnições dependem do ambiente. Por exemplo, uma casa que

possua somente um sensor de temperatura detém requisitos de segurança diferentes

de uma casa com computadores e smartphones conectados à Internet.

❏ De quais ameaças? Para proteger os ativos de forma efetiva, é necessário entender

as ameaças de segurança no domínio estabelecido. A falta de conhecimento dessas

ameaças pode causar diĄculdades na aplicação de medidas de segurança apropriadas.

O conceito de ameaça refere-se a qualquer coisa que represente perigo a um ativo.

❏ Por quais meios? Podem existir diversas maneiras de proteger um ativo contra uma

ameaça, sendo assim, é importante avaliar o motivo por que determinadas medidas

foram escolhidas.

❏ A que custo? A busca por segurança sempre envolve custos, ou seja, o sacrifício

de outros propósitos que poderiam ter sido atingidos com os recursos dedicados
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à segurança. Essa relação de custo-benefício colabora para selecionar as medidas

adequadas.

❏ Por quanto tempo? Ao deĄnir uma política de segurança, é necessário entender

por quanto tempo ela será aplicada, para evitar que as políticas de curto prazo não

entrem em conĆito com as de longo prazo.

Baseado nessas perguntas é possível deĄnir o domínio em que a segurança será aplicada

e extrair características que colaboram para deĄnir os mecanismos de segurança, os quais

podem ser utilizados para mitigar ameaças e neutralizar tentativas de ataques aos ativos.

Dessa forma, a Seção 2.3 explora o ambiente residencial como um domínio para que seja

possível identiĄcar as propriedades e deĄnir mecanismos de segurança para o ambiente.

2.3 Ambiente Residencial

É importante compreender o ambiente residencial para deĄnir ou melhorar a sua se-

gurança. Diante disso, a Subseção 2.3.1 descreve possíveis ataques. A Subseção 2.3.2

caracteriza as medidas de proteção que podem ser encontradas e, por Ąm, são detalhados

os desaĄos de segurança na seção 2.3.3.

2.3.1 Tipos de ataques

Em uma casa inteligente existem muitas vulnerabilidades que podem ser exploradas e

nenhum mecanismo defensivo é capaz de lidar com todas essas ameaças existentes (SA-

XENA; SODHI; SINGH, 2017). A seguir são descritos ataques que podem ocorrer em

uma rede doméstica inteligente:

❏ Eavesdropping: um invasor monitora o tráfego de dados entre dois nós da rede

doméstica. Com isso, o objetivo é descobrir qual é a transferência de dados que

está ocorrendo e qual é o padrão dos dados. As informações capturadas pelo inva-

sor podem ser conĄdenciais e isso pode causar um perigo para a rede (KARLOF;

WAGNER, 2003).

❏ Masquerading: um invasor usa identidade falsa com o objetivo de obter acesso não

autorizado à rede através da identiĄcação legítima de acesso. O principal obje-

tivo nesse ataque é obter dados secretos ou adquirir serviços autênticos (KARLOF;

WAGNER, 2003).

❏ Replay Attack: um invasor intercepta e repete uma transmissão de dados maliciosa

entre dois nós, sendo seu objetivo conseguir a mesma autenticidade que um nó

original possui, para que ele possa monitorar facilmente dados (SAXENA; SODHI;

SINGH, 2017).
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❏ Message ModiĄcation: um invasor tenta capturar dados transmitidos entre dois nós

e modiĄca esses dados para que não exista autenticidade da mensagem, sendo que

essas modiĄcações podem conter códigos maliciosos (KARLOF; WAGNER, 2003).

❏ DoS: nesse tipo de ataque o invasor ataca um nó da rede, sobrecarregando e enviando

continuamente mensagens para que o destinatário Ąque ocupado e indisponível para

processar as solicitações de outros nós (KARLOF; WAGNER, 2003).

❏ Man In the Middle (MITM): um invasor ataca o meio de comunicação, intercep-

tando o que está ocorrendo entre duas partes e, como resultado, elas se comuni-

cam acreditando que ninguém está ouvindo sua comunicação (SAXENA; SODHI;

SINGH, 2017).

❏ Sinkhole: o intruso atrai os nós vizinhos com informações de roteamento forjadas e,

em seguida, realiza o encaminhamento seletivo ou altera os dados que passam por ele.

Este ataque pode acorrer sobre o protocolo 6LoWPAN para Internet das Coisas, que

pode estar presente em diversas smart-homes (SONI; MODI; CHAUDHRI, 2013).

❏ Sybil Attack: um invasor obtém o endereço IP e o endereço MAC de um usuário

legítimo, roubando a identidade do usuário real. Sybil é forma avançada de Im-

personate Attack. Neste ataque um atacante rouba várias identidades e executa

atividades maliciosas na rede (SAXENA; SODHI; SINGH, 2017).

❏ De-Synchronization: o invasor busca modiĄcar os sinalizadores de controle e o nú-

mero de sequência para alterar os pacotes ou mensagens que ocorrem entre dois

dispositivos ou pontos Ąnais. Devido a isso, limita o usuário legítimo a enviar e

receber dados ou mensagens, podendo gerar uma situação de impasse que requer

muita energia dos dispositivos (SAXENA; SODHI; SINGH, 2017).

A seção 2.3.2 apresenta medidas de proteção que podem ser implementadas em am-

bientes residenciais para evitar estes tipos de ataques, no entanto, o novo cenário com

dispositivos inteligentes traz consigo diversos desaĄos apresentados na Subseção 2.3.3.

Este trabalho busca auxiliar as medidas de segurança existentes, implementando um am-

biente mais dinâmico e fornecendo um serviço de detecção de anomalias como uma medida

de proteção adicional ao ambiente residencial.

2.3.2 Medidas de proteção

Para analisar as medidas de proteção utilizadas atualmente no contexto residencial é

necessário analisar as informações do espaço social e suas relações. Existem dois atores

que podem prover a segurança dos dados para o ambiente doméstico, que são: os internos

e os externos. Os interessados internos envolvem as pessoas que vivem no ambiente e
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os externos são representados pelos prestadores de serviços e fornecedores que desejam

garantir uma relação comercial, como os Internet Service Providers (ISPs).

Nthala e Flechais (2018) apresentam práticas de segurança para o contexto residencial,

incluindo o uso de tecnologias relacionadas a segurança e comportamentos das pessoas

que vivem no ambiente. As seguintes medidas foram descritas: Ąrewall, backup dos dados,

criptograĄa, adblocker, autenticação (senha, biometria e identiĄcação por dois fatores),

gerenciador de senhas, Virtual Private Network (VPN), exclusão de softwares e aplicativos

não utilizados, remoção de cookies, histórico do navegador, aplicação de patches de cor-

reção e atualizações e hábitos cautelosos como visitar apenas sites conhecidos e veriĄcar

se os sites possuem conexão segura.

Existem algumas práticas que podem ser aplicadas tanto por interessados internos

quanto externos como o controle dos pais, atualização de Ąrmware do roteador e moni-

toramento de tráfego de entrada e saída. Essas práticas e medidas de segurança podem

contribuir para mitigar problemas enfrentados no ambiente residencial, sendo que, no

entanto, não é o suĄciente para manter um ambiente seguro (KARIMI; KRIT, 2019).

A cada dia surgem novas ameaças e, consequentemente, existe a probabilidade de

surgirem diferentes ataques à rede da sua residência. Novos dispositivos e aplicações são

lançados no mercado todos os dias com falhas de segurança (SPINELLIS; KOKOLAKIS;

GRITZALIS, 1999) (HE, 2002). Mediante o exposto, é fundamental saber identiĄcar e

corrigir pontos de vulnerabilidade e tudo isso exige estudos e soluções mais acuradas para

a segurança em redes domésticas (ALI et al., 2017).

2.3.3 DesaĄos

Gerenciar a segurança no contexto residencial é uma tarefa complexa, pois existe uma

grande quantidade de informações pessoais e novos dispositivos surgem todos os dias (LEE

et al., 2014). Existem algumas particularidades nos dispositivos inteligentes que impedem

o uso de mecanismos de segurança padrão, que são adotados nas redes convencionais como:

❏ Restrições de recursos: grande parte dos dispositivos domésticos inteligentes são

projetados para funcionar com hardware de baixo consumo e tamanho reduzido e

por isso, restringe o desempenho de computação e os recursos de armazenamento.

❏ Protocolos de comunicação heterogêneos: existem diversos protocolos utilizados

para interconectar os dispositivos em uma smart-home, que exigem o uso de um

gateway intermediário, e isso diĄculta a implementação de soluções de segurança de

ponta a ponta entre os dispositivos e os aplicativos de internet.

❏ Comunicações não conĄáveis: os pacotes podem ser daniĄcados devido a erros do

canal de transmissão ou podem ser descartados em nós altamente congestionados,

pois as retransmissões e os algoritmos de tratamento de erros requerem grande
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sobrecarga que não são toleráveis em dispositivos de redes de baixa potência (SEN,

2010).

❏ Restrições de energia: os dispositivos inteligentes possuem recursos de energia limi-

tados para as suas comunicações, armazenamento e cálculos. Tais restrições forne-

cem vulnerabilidades a ataques de esgotamento de recurso que forçam os dispositivos

a permanecer ativos.

❏ Acesso físico: os dispositivos Ącam acessíveis Ąsicamente o tempo todo, tornando-

se alvos fáceis. Um invasor que tenha acesso físico aos dispositivos pode extrair

informações como as chaves de criptograĄa predeĄnidas e outras informações conĄ-

denciais.

Portanto, para melhorar a segurança nas residências inteligentes, são necessárias so-

luções que consigam adaptar automaticamente a heterogeneidade dos dispositivos e pro-

tocolos.

Os mecanismos de segurança de rede existentes, como o Ąrewall normalmente ope-

ram no roteador doméstico e buscam proteger a rede contra ataques não autorizados que

estão do lado de fora da rede. Contudo, para conexões que estão dentro da rede, es-

ses mecanismos de segurança não são efetivos, o que permite que dispositivos infectados

ataquem facilmente outros dispositivos dentro da rede (SERROR et al., 2018). Base-

ado nisso, diversas pesquisas estão buscando fornecer proteção adicional para as redes

domésticas inteligentes por meio de técnicas de aprendizado de máquina para detectar

comportamentos anômalos (MAHDAVINEJAD et al., 2018).

2.4 Inteligência ArtiĄcial

Russel, Norvig et al. (2013) descrevem que o campo da Inteligência ArtiĄcial, ou IA,

busca o entendimento da inteligência e a construção de entidades inteligentes. A Inteli-

gência ArtiĄcial está preocupada com o comportamento inteligente, que envolve percep-

ção, raciocínio, aprendizado, comunicação e atuação em ambientes complexos (NILSSON;

NILSSON, 1998).

O Teste de Turing, proposto por Turing (2009), foi projetado para fornecer uma de-

Ąnição satisfatória de inteligência. Um computador passa no teste se um interrogador

humano, após fazer algumas perguntas escritas, não puder dizer se as respostas escritas

vêm de uma pessoa ou de um computador. Um computador para passar no teste precisa-

ria possuir as seguintes capacidades: processamento de linguagem natural, para permitir

que ele se comunique com sucesso; representação do conhecimento, para armazenar o que

ele sabe ou ouve; raciocínio automatizado, para usar as informações armazenadas visando

responder perguntas e tirar novas conclusões; e aprendizado de máquina, para se adaptar

a novas circunstâncias e detectar e extrapolar padrões (RUSSEL; NORVIG et al., 2013).
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Neste trabalho será utilizado o aprendizado de máquina, caracterizado por usar al-

goritmos capazes de aprender a partir de exemplos. Seus princípios são utilizados nas

demais áreas de AI e podem ser aplicadas na resolução de problemas em diversas áreas.

2.4.1 Aprendizado de Máquina

O aprendizado de máquina é uma área da AI que tem como objetivo o desenvolvimento

de sistemas capazes de aprender a partir de dados, usando algoritmos e técnicas que

automatizam as soluções de problemas complexos e difíceis de programar através dos

métodos de programação convencionais (REBALA; RAVI; CHURIWALA, 2019).

Ao utilizar o aprendizado de máquina, é possível obter informações sobre estrutura e

padrões em grandes quantidades de dados e criar modelos que aprendam com os con-

juntos de dados existentes para prever resultados ou comportamentos. A seguir são

descritos alguns exemplos de problemas de aprendizado de máquina (REBALA; RAVI;

CHURIWALA, 2019):

❏ ClassiĄcação: classiĄcar algo em uma ou mais categorias (classes). A título de

exemplo, identiĄcar se um e-mail é um spam ou não.

❏ Agrupamento: busca dividir os dados em alguns grupos, de modo que os pontos den-

tro de um grupo tenham propriedades em comum. Diferentemente da classiĄcação,

o número de grupos pode não ser conhecido antecipadamente.

❏ Regressão: baseado em dados históricos são construídos modelos usados para prever

um valor futuro. Por exemplo, a demanda por um produto especíĄco durante a

temporada de férias.

O processo de construção de um modelo de aprendizado de máquina pode ser divi-

dido em sete etapas (JAMAL et al., 2018): a coleta de dados; a preparação dos dados

que veriĄca as informações coletadas e avalia a sua qualidade, também realiza ajustes se

for necessário e aplica uma normalização nos dados; escolha do modelo de aprendizado;

treinamento; avaliação que tem como objetivo testar o modelo com informações não utili-

zadas na fase de treinamento para veriĄcar se o modelo realmente foi capaz de aprender;

ajuste dos parâmetros para melhorar a qualidade e a eĄciência do modelo que está sendo

utilizado; por Ąm a fase de predição que disponibiliza o modelo para ser usado.

Dependendo da situação, os algoritmos de aprendizado de máquina funcionam usando

mais ou menos intervenção humana. Os quatro principais modelos utilizados são descritos

a seguir: aprendizado supervisionado, aprendizado não-supervisionado, aprendizado semi-

supervisionado e aprendizado de reforço (REBALA; RAVI; CHURIWALA, 2019).

❏ Aprendizado supervisionado: é utilizado um conjunto de treinamento com os dados

rotulados. Dessa forma, os algoritmos buscam aprender a prever a saída apropriada
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para um determinado vetor de entrada. Quando os rótulos de destino consistem

em um número limitado de categorias discretas são conhecidas como tarefas de

classiĄcação (BENGIO; GOODFELLOW; COURVILLE, 2015). Caso os rótulos de

destino sejam compostos de uma ou mais variáveis contínuas são conhecidas como

tarefas de regressão.

❏ Aprendizado não-supervisionado: não são necessários rótulos para o conjunto de

treinamento. Dada uma quantidade de dados, o algoritmo busca identiĄcar tendên-

cias de similaridade nos dados.

❏ Aprendizado semi-supervisionado: Ąca entre o treinamento supervisionado e não

supervisionado. O algoritmo recebe um conjunto de dados, no qual, apenas alguns

dados são rotulados. O algoritmo pode usar técnicas de agrupamento para identiĄcar

grupos dentro do conjunto de dados fornecido e usar os poucos pontos de dados

rotulados.

❏ Aprendizado por reforço: lida com o problema de aprender uma ação ou determinada

sequência de ações a serem executadas para uma dada situação, que pode receber

recompensas ou penalidades, onde com o objetivo Ąnal é de maximizar a recompensa

total.

Neste trabalho será utilizado o aprendizado não-supervisionado para detectar anoma-

lias presentes no ambiente residencial, pois não é necessário ter uma amostra do tráfego

malicioso para que ele possa ser identiĄcado. Dessa forma, existe a possibilidade que os

modelos consigam identiĄcar ameaças que ainda possam surgir no futuro.

2.4.2 Detecção de Anomalias

A detecção de anomalias se refere ao problema de encontrar padrões que não estão

em conformidade com o comportamento esperado (CHANDOLA; BANERJEE; KUMAR,

2009). Bakar et al. (2016) discutem que a detecção de anomalias é uma área de pesquisa

popular com várias aplicações, principalmente no ambiente doméstico inteligente. Os re-

cursos exclusivos dos sensores domésticos inteligentes desaĄam os métodos tradicionais

de análise de dados. No entanto, o reconhecimento de atividades anômalas ainda é inci-

piente para smart homes quando em comparação com outros domínios, como detecção de

defeitos na fabricação de produtos, processamento de imagens médicas, etc.

É possível deĄnir quatro categorias de detecção de anomalias para o contexto residen-

cial, que são descritas a seguir:

❏ Comportamento de pessoas: são sistemas de detecção que utilizam dados gerados

pelas pessoas através de sensores, como o monitoramento de frequência cardíaca

e pressão sanguínea ou uma interação da pessoa com o ambiente residencial, por
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exemplo, sensores de movimentos. Zhu, Sheng e Liu (2015) apresentam uma es-

trutura para detectar anomalias comportamentais na vida diária humana usando

sensores vestíveis que podem ajudar nos cuidados de pessoas idosas ao identiĄcar

uma queda ou sonambulismo. Novák, Biňas e Jakab (2012) apresentam um método

que utiliza sensores para detectar comportamento anômalo, como longos períodos de

inatividade, presença incomum e mudanças no cotidiano dos padrões de atividade.

❏ Comportamento dos dispositivos: engloba a detecção de anomalias que utiliza dados

dos dispositivos como smartphones e computadores. Podem ser utilizadas informa-

ções como o uso da memória, processador e o dispositivo de armazenamento.

❏ Comportamento do ambiente: baseada nas informações capturadas pelos sensores

que possuem a responsabilidade de monitorar informações que estão diretamente

envolvidas com o ambiente residencial, por exemplo, sensor de umidade, energia,

temperatura, etc. Ul Alam et al. (2016), por exemplo, deĄnem uma abordagem

analítica que ajuda a detectar anomalias no uso de energia.

❏ Comportamento da rede: anomalias identiĄcadas através da comunicação realizada

pelos dispositivos IoT e não IoT presentes na residencia. Pode ocorrer por meio

de uma análise de pacotes ou Ćuxos da rede. Nguyen-An et al. (2019) apresentam

uma abordagem para para detectar anomalias baseado no tráfego IoT em ambiente

doméstico inteligente.

Este trabalho busca melhorar a segurança da informação usando o comportamento da

rede para identiĄcar anomalias. Nesse cenário, as anomalias podem ser provocadas por

diferentes problemas, que logram ser classiĄcadas em duas categorias. A primeira engloba

anomalias onde não há a presença de agentes maliciosos e a segunda abrange anomalias

causadas por ataques, que normalmente são elaborados por agentes que visam violar a

segurança da rede de um determinado alvo.

A primeira categoria de anomalias pode ser caracterizada por um congestionamento

da rede e consequentemente um aumento brusco de tráfego em um determinado ponto,

causando diĄculdade de processamento dos pacotes, os quais são entregues com atraso ou

são descartados. A queda de um enlace, por exemplo, pode diĄcultar o escoamento do

tráfego que chega a determinados pontos da rede. Bugs de softwares de roteamento podem

não estar preparados para lidar com pacotes que chegam com determinados problemas.

Erros em conĄgurações de Ąrewalls, podem barrar a entrada de uma grande quantidade

de pacotes, causando mudanças não esperadas no comportamento da rede.

A segunda categoria de anomalias é representada por ataques oriundos de agentes

maliciosos, ou seja, trata-se de uma intrusão. A intrusão engloba uma ação ou conjunto

de ações que objetivem comprometer a integridade, conĄdencialidade e disponibilidade

de um determinado sistema.
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Um exemplo são os ataques de negação de serviço (DoS), que visa tornar um serviço

da empresa inoperante através de uma sobrecarga. Nesses ataques, o atacante envia uma

grande quantidade de requisições ao servidor de forma que todos os recursos de memória

e processamento sejam consumidos. Outro exemplo desta categoria são os worms que

possuem a capacidade de se espalhar e executar cópias em máquinas remotas ao longo

da rede, conseguindo infectar muitos alvos em uma rede. Por Ąm, o último exemplo

trata-se de escaneamento de portas (port scan). Apesar de ser uma técnica usada por

administradores de rede para executar tarefas para gerenciar a rede, também pode ser

utilizado alguém que deseja descobrir vulnerabilidades nas redes escolhidas como alvos.

A detecção de intrusão pode ser classiĄcada em duas categorias (PATCHA; PARK,

2007) que são descritas nas subseções 2.4.2.1 e 2.4.2.2.

2.4.2.1 Detecção baseada em assinaturas

A detecção baseada em assinatura é uma técnica que depende de um conjunto prede-

Ąnido de características que são usadas para produzir assinaturas, que serão armazenadas

em uma base de dados. A principal vantagem deste método é que os ataques presentes

na base de dados são detectados de maneira efetiva, com baixas taxas de falsos positivos.

Outra vantagem é que o sistema pode proteger a rede assim que for implantado, pois não

há período de treinamento ou aprendizado a respeito do funcionamento da rede.

No entanto, possui algumas desvantagens, a primeira é que não possuem a capacidade

de detectar ataques com assinaturas desconhecidas da sua base. A segunda desvantagem

é a necessidade de constante atualização no conjunto de assinaturas. Por último, uma

desvantagem que diĄculta a detecção dos ataques é que grande parte das assinaturas são

muito especíĄcas. Dessa forma, ataques variantes não são detectados.

O Snort (CHAKRABARTI; CHAKRABORTY; MUKHOPADHYAY, 2010) é um sis-

tema de detecção de intrusão open source capaz de realizar análise de tráfego e captura

de pacotes. Sua detecção é baseada em assinaturas utilizando uma linguagem Ćexível de

regras para analisar o tráfego coletado. Estas assinaturas/regras são atualizadas diaria-

mente pela sua equipe de desenvolvimento.

2.4.2.2 Detecção baseada em comportamento

A detecção baseada em comportamento cria um perĄl fundamentado em características

das atividades consideradas normais. Após uma investigação das características é deĄnido

um perĄl de normalidade. Posteriormente, qualquer atividade que se desvie do perĄl de

normalidade é tratada como uma possível anomalia.

A principal vantagem deste método é a capacidade em detectar anomalias desconhe-

cidas. Entretanto, existem desvantagens como a alta porcentagem de falsos alarmes, pois

existem variações na rede que podem ser encaradas como desvio de comportamento. Ou-

tra desvantagem é o período de treinamento utilizado para deĄnir o perĄl de normalidade.
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Uma das soluções utilizadas para criação dos sistemas de detecção baseados no com-

portamento normal da rede é a técnica de aprendizado, que consiste em aprender sobre o

histórico de dados reais coletados da rede para gerar os perĄs de tráfego normais. Dentre

as técnicas de aprendizado utilizadas, é possível citar os algoritmos estatísticos e modelos

de aprendizado de máquina (MAHDAVINEJAD et al., 2018).

Diversas soluções utilizam o aprendizado de máquina no contexto residencial para

detectar anomalias através do monitoramento do tráfego da rede. Em (YAMAUCHI et

al., 2019) é apresentado um método para detectar ataques na rede com base no com-

portamento do usuário e o (RAMAPATRUNI et al., 2019) busca identiĄcar atividades

anômalas que podem ocorrer em um ambiente doméstico inteligente.

Existem diversas técnicas que podem ser utilizadas para detectar anomalias, todavia os

algoritmos de One Class ClassiĄcation (OCC) (KHAN; MADDEN, 2013) têm apresentado

resultados promissores para detectar ataques cibernéticos (BEZERRA et al., 2019), pois

o conjunto de treinamento é representado pelo tráfego da rede sem a presença de nenhum

malware e no momento em que a rede apresentar algum procedimento diferente do normal

o OCC classiĄca esse comportamento como anômalo (KHAN; MADDEN, 2010).

Novas ameaças são criadas todos os dias e isso torna o OCC interessante, pois ele não

precisa de um conjunto de treinamento das novas ameaças que surgem como em outras

abordagens (LI et al., 2003).

Percebe-se que identiĄcar o comportamento anômalo não é o suĄciente. Além disso,

é necessário agir de forma rápida e efetiva para que o ataque não se propague na rede

ou cause algum dano. AĄm de adquirir essa Ćexibilidade é possível utilizar o conceito de

SDN (KREUTZ et al., 2015a) para controlar a rede de maneira centralizada por meio de

aplicativos de software, uma breve discussão sobre SDN é apresentada na Seção 2.5.

2.4.3 Algoritmos e Técnicas

Para os experimentos de detecção de anomalias, será utilizado o método de aprendi-

zado não-supervisionado através dos OCCs. Tais algoritmos são úteis para a detecção de

anomalias, pois utilizam na fase de treinamento somente amostras do tráfego normal da

rede. Dessa forma, elimina a preocupação de representar as anomalias, que trata-se de

uma tarefa difícil pelo fato de que novas ameaças e vulnerabilidades são criadas todos os

dias. Também será usado o método de aprendizado supervisionado para tentar classiĄcar

possíveis ameaças.

A Tabela 1 apresenta informações dos algoritmos utilizados neste trabalho. É possível

observar a sigla, nome, classe, tipo, ano em que foi criado e uma referência, onde é possível

encontrar informações detalhadas sobre o funcionamento de cada um deles.

Na etapa de pré-processamento é possível usar três técnicas. A primeira trata-se de

normalizar os dados, para isso, é possível usar a Standard Scaler (SS), que patroniza os

dados removendo a média e dividindo pela variância. A segunda refere-se a Principal
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Component Analysis (PCA), usada para reduzir a dimensão dos dados, porém mantendo-

se suas informações e características, como os valores de variância. Por Ąm, para lidar

com dados desbalanceados na base de treinamento a técnica chamada Oversampling pode

ser aplicada. Trata-se de uma técnica para aumentar a quantidade de amostras da classe

com menor frequência até que a base de dados apresente uma quantidade equilibrada

entre as classes da variável alvo.
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Tabela 1 Ű Algoritmos usados nos experimentos

Nome Tipo Ano Referência

Minimum Covariance Determinant (MCD) Modelo Linear 1999
(ROUSSEEUW; DRIESSEN,

1999) (HARDIN; ROCKE, 2004)
C-Support Vector ClassiĄcation (SVC) Modelo Linear 1999 (PLATT et al., 1999)

Local Outlier Factor (LOF) Baseado em Proximidade 2000 (BREUNIG et al., 2000)

k-Nearest Neighbor (KNN) Baseado em Proximidade 2000
(RAMASWAMY; RASTOGI;

SHIM, 2000) (ANGIULLI;
PIZZUTI, 2002)

K-Nearest Neighbors Baseado em Proximidade 2000
(RAMASWAMY; RASTOGI;

SHIM, 2000) (ANGIULLI;
PIZZUTI, 2002)

One-Class Support Vector Machines (OCSVM) Modelo Linear 2001 (SCHöLKOPF et al., 2001)
Average KNN (AKNN) Baseado em Proximidade 2002 (ANGIULLI; PIZZUTI, 2002)
Median KNN (MKNN) Baseado em Proximidade 2002 (ANGIULLI; PIZZUTI, 2002)

Clustering-Based Local Outlier Factor (CBLOF) Baseado em Proximidade 2004 (HE; XU; DENG, 2003)
Naive Bayes (NB) Probabilístico 2004 (ZHANG, 2004)

Feature Bagging (FB)
Conjuntos de Valores

Atípicos
2005 (LAZAREVIC; KUMAR, 2005)

Isolation Forest (IF)
Conjuntos de Valores

Atípicos
2008 (LIU; TING; ZHOU, 2008)

Lightweight On-line Detector of
Anomalies (LODA)

Conjuntos de Valores
Atípicos

2016 (PEVN‘Y, 2016)

Copula-Based Outlier Detection (COPOD) Probabilístico 2020 (LI et al., 2020)
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Figura 2 Ű Arquitetura SDN. Extraído de (DAYAL et al., 2016)

SDN e padronizar o protocolo OpenFlow. O switch é controlado por um elemento ex-

terno, o controlador, a comunicação entre eles é realizada através do protocolo OpenFlow

(MCKEOWN, 2009).

O protocolo OpenĆow deĄne algumas mensagens para realizar essa comunicação, por

exemplo, PACKET_IN, PACKET_OUT e FLOW_MOD. A mensagem do tipo PAC-

KET_IN é enviada do switch para o Controlador quando um pacote recebido não com-

bina com nenhuma entrada na tabela de Ćuxos do switch. A mensagem PACKET_OUT

é usada quando o Controlador envia um pacote através de uma ou mais portas do switch.

Por Ąm a mensagem do tipo FLOW_MOD é enviada do Controlador para o switch com

o objetivo de instruí-lo a adicionar um Ćuxo em particular na sua tabela de Ćuxos.

Os controladores são uma parte fundamental do OpenFlow, já que são responsáveis por

deĄnir a lógica de encaminhamento através das regras que irão conĄgurar nos switches.

Atualmente, existem diversos controladores disponíveis para o uso, por exemplo, Floo-

dlight (Big Switch Networks, 2014), HyperĆow (TOOTOONCHIAN; GANJALI, 2010),

Maestro (NG; CAI; COX, 2010), entre outros.

Com a detecção de anomalias e o paradigma SDN trabalhando em conjunto é possível

gerar um ambiente que consiga suportar a heterogeneidade dos dispositivos e seus proto-

colos, bem como lidar com novas ameaças que possam surgir (GALEANO-BRAJONES

et al., 2020) (FILHO et al., 2020).

Portanto, este trabalho utiliza o paradigma SDN para adquirir mais Ćexibilidade e

controle do ambiente residencial. Ao identiĄcar uma ameaça um alerta é emitido e com

uma decisão rápida pode-se enviar uma regra ao controlador para que ele faça o bloqueio

do dispositivo que contém a ameaça ou crie uma regra que impeça a sua propagação no
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ambiente.
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Capítulo 3

Trabalhos Relacionados

Este capítulo descreve na Seção 3.1 as soluções que buscam melhorar a segurança do

ambiente residencial. A seção 3.2 apresenta uma discussão sobre as soluções apresentadas.

Por Ąm, na Seção 3.3 descreve métodos utilizados na área que provaram ser eĄcazes para

detectar anomalias.

3.1 Soluções orientadas ao ambiente residencial

O objetivo desta seção é apresentar as principais características e o progresso atual

das soluções que buscam melhorar a segurança do ambiente residencial. Uma revisão

sistemática da literatura foi realizada para identiĄcar os principais trabalhos e também

as lacunas de pesquisa. Primeiro, foi realizada a deĄnição das palavras-chave, como

smart home, security mechanisms e anomaly detection, que são amplamente utilizadas em

artigos de periódicos e conferências. Tais palavras-chave foram adotadas como entrada

para motores de busca como Google Scholar, IEEE Xplore e ACM Digital Library.

Com base nos resultados dos motores de busca foram estabelecidos os seguintes cri-

térios para seleção de artigos: o número de citações, o fator de impacto da revista e a

maturidade das conferências. Nas subseções seguintes, são apresentadas as características

de cada trabalho. A Tabela 2 resume o processo sistemático de literatura, onde as pu-

blicações selecionadas estão organizadas de acordo com as seguintes características: ano

de publicação, estratégia, tipo de validação, possíveis ameaças, objetivos de segurança

comprometidos, contramedidas, técnicas utilizadas e a existência de recursos SDN.

3.1.1 Customized Blockchain-Based (CBB)

A solução busca evoluir os aspectos de segurança para sistemas domésticos inteligen-

tes usando blockchain, que pode ser usada como tecnologia para proteger dispositivos

IoT. Também propõe o mapeamento de atributos de uma casa inteligente, mapeamento

que permita personalizar a solução para atender os requisitos de segurança de casas in-
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teligentes baseadas em IoT. A arquitetura foi implementada e testada para melhorar

a integridade, conĄdencialidade, disponibilidade, autorização e privacidade do ambiente

doméstico (AMMI; ALARABI; BENKHELIFA, 2021).

3.1.2 Urban Patrol

Pretende mitigar ataques a uma rede doméstica inteligente e, assim, criar um sistema

de patrulha. O projeto proposto consiste em proxies de dispositivos individuais. O hub

coleta dados da camada de aplicativos, de cada dispositivo IoT, de cada proxy de dispo-

sitivo na rede. Os dados coletados são usados como entradas para treinar o hub central

para detectar intrusões na rede doméstica inteligente. A arquitetura usa XGBoost para

classiĄcar e detectar anomalias e também implementa um mecanismo de acesso baseado

em funções para validar a autorização e os controles de acesso (MASCARENHAS et al.,

2021).

3.1.3 Towards Secure and Privacy-Preserving (TSP2)

Fornece uma arquitetura que pode dar suporte a vários casos de uso doméstico in-

teligente habilitados para IoT, com um nível especiĄcado de segurança e preservação de

privacidade. Foi apresentado um estudo para fornecer informações sobre a adequação

de vários algoritmos criptográĄcos, para uso na proteção dos dispositivos IoT usados na

arquitetura proposta. Os resultados obtidos mostram que muitos algoritmos modernos de

criptograĄa simétrica leve, como CLEFIA e TRIVIUM, são otimizados para implementa-

ções de hardware e podem consumir até 10 vezes mais energia do que as técnicas legadas

quando implementados em software (ABU-TAIR et al., 2020).

3.1.4 Extended Generalized Role Based Access Control (EGR-

BAC)

Apresenta um modelo de controle de acesso para casas inteligentes. Os autores for-

necem uma deĄnição formal para controle de acesso baseado em funções generalizadas

estendidas (EGRBAC) e apresentam os recursos da solução com um caso de uso. Uma

demonstração de prova de conceito utilizando AWS-IoT Greengrass é discutida no apên-

dice. EGRBAC é uma primeira etapa no desenvolvimento de uma família abrangente de

modelos de controle de acesso para casa inteligente IoT (AMEER; BENSON; SANDHU,

2020).

3.1.5 Secure Smart Home Environment (SHSec)

A arquitetura SHSec utiliza o paradigma SDN com o controlador POX dentro do ambi-

ente residencial. Três estudos de caso demonstram que a arquitetura pode colaborar com
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o ambiente residencial, sendo que: o primeiro é em relação a privacidade dos usuários; o

segundo é o uso da arquitetura para prevenir ataques DoS/DDoS; e o terceiro demonstra

que a arquitetura pode solucionar problemas de violação de segurança em assistentes de

voz digital. Foi avaliada a sobrecarga e o desempenho da SHSec utilizando a taxa de

perda de pacotes, o tempo de conĄguração do Ćuxo e o tempo de resposta do controlador.

Também foram apresentados testes para detectar malware utilizando Conditional Proba-

bility Distribution (CPD) no conjunto de dados Sherlock. Esse conjunto de dados contém

dez bilhões de registros, contendo dados de trinta usuários coletados em um período de

dois anos, e vinte usuários adicionais por dez meses (SHARMA et al., 2019).

3.1.6 HomeNetRescue (HNR)

A arquitetura HomeNetRescue apresenta um serviço que utiliza SDN para realizar

o gerenciamento autônomo de redes domésticas, sem Ąo ou com Ąo, e tem como base o

gerenciamento de falhas e conĄgurações. A solução pode ser usada por ISPs para reduzir o

tempo de inatividade das redes de clientes, sendo que com esse controle, os ISPs possuem

uma gama mais ampla de operações para solucionar problemas remotamente e, portanto,

reduzir o número de manutenção no local. Foi realizada a avaliação de um protótipo

simulando falhas comuns em redes domésticas. Como resultado, a arquitetura conseguiu

aumentar a taxa de transferência e reduzir o atraso da rede (ALVES et al., 2018).

3.1.7 Safe guarding home IoT environments with personalised

realtime risk control (GHOST)

O projeto de pesquisa europeu Safe guarding home IoT environments with personalised

realtime risk control (GHOST) deĄne uma arquitetura incorporada a um dispositivo inte-

ligente, adaptado para redes domésticas e projetado para ser independente do fornecedor.

O projeto conceitual da arquitetura envolve análise avançada dos Ćuxos de dados, que

podem ser classiĄcados em perĄs de usuários e dispositivos, os quais, são utilizados em

uma avaliação automatizada de riscos em tempo real. Comparações e correspondências

com padrões de Ćuxos de dados seguros são efetuadas utilizando uma abordagem de auto-

aprendizagem. Técnicas de análise e visualização de dados são implantadas para garantir

maior percepção do usuário e entendimento do status de segurança, ameaças potenciais,

riscos, impactos associados e diretrizes de mitigação. A estratégia de validação deĄnida é

baseada em uma visão tripla que combina testes de laboratório, bancos de ensaio realistas

e testes pilotos em um ambiente real (COLLEN et al., 2018).
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3.1.8 Securebox

Securebox é uma arquitetura que disponibiliza soluções de segurança como serviço,

orientada para a nuvem e faz uso de SDN para melhorar o monitoramento, a segurança

e o gerenciamento da rede. Os secureboxes, instalados em diferentes residências, atuam

como sensores para o Cloud Security Service (CSS) e coletam estatísticas no nível de

rede, que podem ser usadas para realizar análises com o objetivo de detectar botnets,

malwares e outros insights sobre a rede. O Cloud Manager é o componente central da

arquitetura, sendo que sua responsabilidade é gerenciar solicitações de clientes, recursos

e gerenciar tarefas de análise de tráfego. Foi apresentada uma discussão sobre a avaliação

do protótipo em diferentes cenários, como a latência, detecção colaborativa de ameaças, a

privacidade dos usuários quando as estatísticas no nível da rede são compartilhadas com

um terceiro, eĄciência em relação aos custos da solução, escalabilidade, ataques contra a

arquitetura e largura de banda (HAFEEZ; DING; TARKOMA, 2017).

3.1.9 HanGuard

O design da arquitetura HanGuard é inspirado parcialmente no paradigma SDN, que

foi concebida com a ideia de ser implantada facilmente em uma Home Area Network

(HAN). Para atender a esse propósito, a arquitetura apresenta o controle de segurança

distribuído, que inclui um Controller, instalado em um roteador presente na residência

para imposição de políticas, e um Monitor no telefone do usuário para coletar a situação

em tempo de execução e tomar decisões de acesso. Para evitar alteração no sistema

operacional móvel, o Monitor está na forma de um aplicativo no espaço do usuário. Ele

detecta o aplicativo, que está fazendo a comunicação em rede e sua conformidade com as

políticas de segurança, e envia a permissão de acesso ao Controlador do roteador por um

canal de controle seguro. O roteador utiliza essas informações para impor as políticas,

sendo que somente o tráfego com uma permissão do Monitor pode acessar dispositivos

IoT (DEMETRIOU et al., 2017).

3.1.10 CommunityGuard

A arquitetura CommunityGuard possui dois componentes principais: o primeiro é o

Guardian Node que se refere a um dispositivo responsável por observar todo o tráfego

da rede doméstica e o segundo componente é o Community Outpost, que se refere ao

servidor em nuvem, que faz interface com os Guardian Nodes e realiza o monitoramento

do tráfego. Foi criado um protótipo inicial utilizando o sistema Snort IPS, com o objetivo

de gerenciar de forma automática sua conĄguração. Juntos, esses componentes fornecem

monitoramento de segurança colaborativo, que pode ser gerenciado remotamente. Cada

Guardian Node é capaz de monitorar e enviar informações ao servidor Community Outpost.

Ao fazer isso, o servidor possui vários pontos de vista e a capacidade de detectar algo em
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um local para ajudar a proteger outro. O Community Outpost realiza análises usando

todas as informações e implanta as defesas conforme necessário enviando as mudanças

nas conĄgurações do Snort (STEWART; VASU; KELLER, 2017).

3.2 Discussão

As arquiteturas apresentadas na Seção 3.1 buscam melhorar a segurança e o geren-

ciamento da rede no ambiente doméstico. A seguir são descritos os critérios analisados

durante o estudo:

❏ Nome: nome do projeto ou da arquitetura.

❏ Ano: o ano em que a solução foi proposta, pois isso pode inĆuenciar nas tecnologias

empregadas em sua estrutura.

❏ Estratégia: as arquiteturas propõem o monitoramento do tráfego e gerenciamento

da rede para melhorar algum aspecto do ambiente residencial. É importante ava-

liar onde esses dados estão sendo processados e de onde estão sendo gerenciados.

Caso esse processamento/gerenciamento ocorra dentro da casa é considerada a es-

tratégia de edge computing e quando são processados fora do ambiente residencial

consideramos a estratégia de cloud computing.

❏ Validação: a forma de validação da arquitetura é importante para analisarmos o

quanto a solução foi explorada. Uma validação Hipotética possui uma relação dis-

tante de um ambiente real; Empírica utiliza informações de conĄgurações operaci-

onais, experiências e observações; Experimental busca reproduzir o cenário onde

a solução está sendo aplicada; Teórica utiliza argumentos teóricos para apoiar os

resultados.

❏ Ameaças: ao propor uma solução de segurança, os trabalhos descrevem as ameaças

que buscam mitigar. Por exemplo, uma solução que pretende conter um ataque de

negação de serviço apresenta seus componentes e suas validações para evitar que os

recursos de um sistema Ąquem indisponíveis para os seus utilizadores.

❏ Objetivos de segurança comprometidos: impactos gerados caso a solução falhe ao

mitigar as ameaças analisadas. A título de exemplo, caso uma solução forneça

mecanismos de proteção contra negação de serviço e a solução não funcione, a dis-

ponibilidade seria afetada diretamente. Dessa forma, é importante destacar cada

objetivo de segurança e o impacto gerado em caso de falha da solução.

❏ Contramedidas: identiĄcar a principal contribuição criada pelas soluções para mi-

tigar uma determinada ameaça, por exemplo, uma medida possível para evitar um

ataque de negação de serviço seria criar um mecanismo de detecção de anomalia.
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❏ Técnicas/Ferramentas: apresenta as técnicas/ferramentas usadas para criar as con-

tramedidas com o objetivo de melhorar a segurança do ambiente residencial. Por

exemplo, ao propor um mecanismo de detecção de anomalias é importante entender

o que foi usado para a sua concepção como os algoritmos e técnicas necessárias para

alcançar a proteção desejada.

❏ SDN: identiĄca se a referência selecionada adotou recursos SDN.

As características das arquiteturas são apresentadas na Tabela 2. Baseadas nas neces-

sidades atuais do ambiente residencial, as arquiteturas buscam fornecer maior Ćexibilidade

e agilidade para lidar com os novos desaĄos e ameaças que surgem a cada dia. Diante

disso, o paradigma SDN pode colaborar para que o ambiente se torne mais dinâmico. Por

esse motivo, grande parte das arquiteturas empregam o uso de SDN em sua estrutura.

Dentre as arquiteturas apresentadas, grande parte optam pelo processamento das in-

formações dentro do ambiente residencial. Com isso, é possível obter um melhor desem-

penho e agilidade comparado com soluções que fazem esse processamento em uma cloud,

pois todo o tráfego ou Ćuxos da rede precisam ser enviados para que a solução realize o

processamento das informações. Outro fator importante a ser analisado é como a priva-

cidade dos usuários é mantida em uma solução que precisa usar todas as informações de

comunicação da rede para desempenhar a sua função fora do ambiente residencial.

Para implantar uma solução em um ambiente residencial, existem diversas preocupa-

ções tais como o custo para aderir à solução e a complexidade de implantação. Diante

disso, é importante analisar como é feita a implantação e como os mecanismos de segu-

rança são usados para fornecer proteção adicional ao ambiente residencial.

As soluções Customized Blockchain-Based (CBB) (AMMI; ALARABI; BENKHE-

LIFA, 2021), Urban Patrol (MASCARENHAS et al., 2021) e EGRBAC (AMEER; BEN-

SON; SANDHU, 2020) apresentam uma preocupação somente com os dispositivos IoT e

descartam outros dispositivos presentes no ambiente. As soluções também carecem de

detalhes sobre a implantação no ambiente real.

A HomeNetRescue (ALVES et al., 2018) busca melhorar o gerenciamento da rede

doméstica focando no gerenciamento de falhas e conĄgurações. Os experimentos apre-

sentados no trabalho demonstram que ao usar a arquitetura é possível aumentar a taxa

de transferência da rede e reduzir o atraso e instabilidade da transmissão sem Ąo. As

métricas utilizadas nos experimentos foram throughput, delay e jitter.

A arquitetura SHSec (SHARMA et al., 2019) apresenta uma solução para detecção

de anomalias. Para um dos experimentos é utilizado o dataset Sherlock (Sherlock, 2016).

No entanto, a proposta não apresenta detalhes de como o modelo foi criado. As métricas

usadas para avaliar o modelo foram a precisão e sensibilidade. Apesar de lidar com a

detecção de anomalias, este trabalho não deixa claro como é a abordagem de treinamento,

como foi criado o modelo ou como ele será atualizado. Dessa forma, é possível depreender
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que a arquitetura está em sua concepção e que as possíveis anomalias presentes em um

ambiente residencial inteligente não foram exploradas.



5
8

C
apítulo

3.
T

rabalhos
R

elacion
ados

Tabela 2 Ű Características das arquiteturas para o contexto residencial

Nome Ano Estratégia Validação Ameaças
Objetivos de

segurança
comprometidos

Contramedidas
Técnicas/

Ferramentas/
Algoritmos

SDN

FamilyGuard 2022
Edge/
Cloud

Empírica
Experimental

DDoS
Replay attack
Eavesdropping

Disponibilidade
Integridade
ConĄdencialidade

DA
ML(LOF,
OCSVM,
IF)

∙

CBB 2021
Edge/
Cloud

Experimental
Message ModiĄcation
Replay attack
Eavesdropping

Disponibilidade
Integridade
Autenticidade
ConĄdencialidade

Blockchain Chaincode ◇

Urban Patrol 2021
Edge/
Cloud

Experimental
Sinkhole Attack
Worm Attack
Side Channel Attack

Disponibilidade
ConĄdencialidade
Integridade
Autenticidade

DA
Blockchain
RBA

ML(XGBoost) ◇

TSP2 2020 Edge Teórica
Replay Attacks
Data Leakage
Eavesdropping

ConĄdencialidade CriptograĄa LEA ◇

EGRBAC 2020
Edge/
Cloud

Experimental
Man-in-the-Middle
Identity misbinding

Autenticidade RBAC
Modelo
personalizado

◇

GHOST 2019
Edge/
Cloud

Teórica
Impersonation
Replay attack

Integridade
Disponibilidade

DA
Blockchain

- ∙

SHSec 2019 Edge Experimental DDoS
Disponibilidade
ConĄdencialidade

DA
Distribuição de
probabilidade
condicional

∙

HNR 2018
Edge/
Cloud

Experimental DDoS Disponibilidade
Gestão
Autônoma

Detecção de
Falha

∙

Securebox 2017
Edge/
Cloud

Experimental DDoS
Integridade
Disponibilidade

IPS SNORT ∙

HanGuard 2017 Edge Empírica
Man-in-the-Middle
Identity misbinding

Autenticidade
Políticas de
Controle

Modelo
personalizado

◇

CG 2017
Edge/
Cloud

Experimental DDoS Disponibilidade IPS SNORT ◇

Legenda: Detecção de Anomalias (DA); Role-Based Access Control (RBAC) Lightweight Encryption Algorithm (LEA)
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A solução Securebox (HAFEEZ; DING; TARKOMA, 2017) apresenta uma análise de

tráfego e o ganho de desempenho usando a abordagem colaborativa para detecção de

ameaças. No experimento foi realizado o monitoramento de um ataque de port scanning,

no qual foram usados 20 nós para gerar tráfego e 15 nós zumbis (controlado pelo invasor),

cada um varrendo 1000 portas aleatórias, para atacar três segmentos de rede, cada um com

três hosts conectados. Também foram criados dois protótipos para avaliar o desempenho

do Securebox através do tráfego Voice-over-IP (VoIP) usando um Fit-PC3 pro-Linux

(ĄtPC) e Raspberry PI (R-Pi). Os resultados mostram que o Securebox apresenta um

aumento na latência da experiência do usuário. Outro fator importante ao analisar a

solução é que o componente Cloud Manager é o ponto central de todo o sistema, podendo

ser foco de ataque.

A abordagem colaborativa também é usada na arquitetura CommunityGuard, no qual

um Guardian Node é capaz de monitorar e enviar informações ao servidor do Community

Outpost. Dessa forma, conseguem detectar algo em um local para ajudar a proteger

outro. O experimento realizado foi o bloqueio de tráfego DDoS na saída da rede, também

foi descrito a proteção adicional que a solução fornece a rede tanto para ataques de

entrada quanto de saída. A solução utiliza o Snort. Portanto, é necessário avaliar os

requisitos mínimos para colocar a solução em execução no ambiente residencial, o custo

de implantação pode ser alto comparado com as outras soluções (STEWART; VASU;

KELLER, 2017).

As soluções apresentadas não buscam substituir mecanismos de segurança utilizados

atualmente e sim fornecer uma proteção adicional, que visa contribuir signiĄcativamente

com a segurança e privacidade das pessoas que vivem em determinado ambiente. Ao

observar as arquiteturas, é possível notar que algumas soluções utilizam o paradigma

SDN, colocam um novo dispositivo na rede para analisar o tráfego, apresentam uma

forma de gerir as políticas de segurança e possivelmente enviar informações para um

servidor em cloud para criar uma malha de colaboração com o objetivo de auxiliar na

detecção de novos ataques. Conclui-se que essa estrutura base precisa existir, sendo que,

no entanto, ao comparar esses trabalhos, é possível observar que o benefício adquirido

ao implantar determinada solução depende dos serviços que estão disponíveis para serem

utilizados, como a detecção de anomalias, gerenciamento de conĄgurações, detecção de

falhas e políticas de segurança.

Alguns serviços disponibilizados pelas arquiteturas estão em sua concepção inicial e

precisam ser explorados para fornecer valor para as pessoas que os utilizam. Nossa so-

lução traz benefícios em relação aos trabalhos analisados na Seção 3.1. A estrutura da

arquitetura FamilyGuard é robusta e Ćexível para atender a heterogeneidade dos am-

bientes residenciais. Sua estrutura permite que os provedores de serviços de segurança

ofereçam modelos customizados para cada ambiente de acordo com a demanda do cli-

ente. Outro fator importante em nossa proposta é que a FamilyGuard considera todos
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os dispositivos presentes em ambientes residenciais, não apenas dispositivos IoT, como a

maioria das arquiteturas analisadas. Um dos componentes da arquitetura AI WorkĆow

Orchestrator (AIWO) pode conĄgurar e gerenciar vários Ćuxos de trabalho para atender

o HAN. Quando detecta uma ameaça, outro componente chamado Security Orchestra-

tor (SECOR) é executado para mitigar ameaças. Dessa forma, a solução proposta se

aproxima de um ambiente real comparado as arquiteturas apresentadas.

3.3 Detecção de Anomalias

Apesar das soluções apresentadas na Seção 3.1 disponibilizarem serviços de detecção

de anomalias para o ambiente residencial, tais serviços não exploram métodos que já são

utilizados na área de redes de computadores e que provaram ser eĄcientes.

A Tabela 3 foi criada com base nos trabalhos (ZARPELãO et al., 2017) (BOUTABA

et al., 2018) (FERNANDES et al., 2019) que analisam os mecanismos mais utilizados para

detecção de anomalias tanto no cenário tradicional de redes quanto para o IoT. A Tabela

exibe uma comparação entre trabalhos para detectar anomalias, apresentando o ano de

sua publicação de cada trabalho, as técnicas utilizadas para criar o modelo, o conjunto

de dados utilizado nos experimentos e as métricas que foram utilizadas para avaliar a

eĄciência do modelo.

Os conjuntos de dados dos trabalhos apresentados na Tabela 3 não retratam a reali-

dade de um ambiente residencial, que possui tráfego de dispositivos IoT e multifuncionais.

Ao propor uma solução para tal ambiente, é necessário pensar no contexto geral e suas

características. A análise do ambiente como um todo não foi feita pelas solução apresen-

tadas na Seção 3.1 e nem pelos trabalhos citados na Tabela 3. Desse modo, este trabalho

pretende deĄnir um conjunto de dados que consiga representar o tráfego de um ambiente

residencial. Após a deĄnição do conjunto de dados serão criados modelos que consigam

detectar anomalias no ambiente.

Com base nos trabalhos apresentados, apenas um deles utilizou algoritmos do tipo

OCC (DEMERTZIS; ILIADIS; SPARTALIS, 2017). O objetivo desses algoritmos é criar

um modelo de classiĄcação com exemplos de uma única classe. Dessa forma, para detectar

anomalias em um ambiente residencial, o tráfego normal pode ser usado para o treina-

mento do modelo. Contudo, tal tipo de tráfego deve ser bem deĄnido e sem a presença

de nenhum comportamento anômalo (KHAN; MADDEN, 2013). Desse modo, o tráfego

identiĄcado fora do padrão dos dados de treinamento é classiĄcado como anomalia.

Essa abordagem pode obter bons resultados ao ser utilizada no contexto residencial,

pois novas vulnerabilidades e malwares surgem todos os dias. Diante disso, ao criar

um modelo que consiga representar o tráfego normal do ambiente, existe a possibilidade

que ele consiga lidar melhor com novas ameaças do que as abordagens adotadas pelas

arquiteturas apresentadas na Seção 3.1 e na Tabela 3, ao usar técnicas que precisam de
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amostras dos malwares gera uma complexidade grande para gerir um modelo que precisa

ser treinado ou atualizado sempre que uma nova ameaça é encontrada.

Mediante o exposto, este trabalho, inicialmente, aplicará algoritmos do tipo OCC para

identiĄcar anomalias no ambiente residencial. É importante ressaltar que essa abordagem

não foi utilizada por nenhuma das arquiteturas apresentadas na Seção 3.1. Para avaliar

os modelos gerados, serão usadas as métricas exploradas pelo trabalhos apresentados na

Tabela 3.
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Tabela 3 Ű Abordagens de Detecção de Anomalias

Artigo Ano Técnicas Datasets Ref. Métricas

(HASAN et al., 2019) 2019

Regressão logística
Árvore de decisão
Floresta aleatória

ANN
SVM

DS2OS (PAHL; AUBET, 2018)

Acurácia
Precisão

Revocação
F1-Score

(ALRASHDI et al., 2019) 2019 Floresta aleatória
UNSW-NB

15
(MOUSTAFA; SLAY, 2015)

Acurácia
EspeciĄcidade

Precisão
Revocação

(DOSHI; APTHORPE;
FEAMSTER, 2018)

2018

LSVM
KNN

Árvore de decisão
Floresta aleatória

ANN

PVEIoT
(APTHORPE; REISMAN;

FEAMSTER, 2017)
Acurácia
Precisão

(WANG; GU; WANG, 2017) 2017 SVM NSL-KDD (TAVALLAEE et al., 2009)
Acurácia
Precisão

(KABIR et al., 2018) 2017 LS-SVM KDD99 (KDDCUP, 1999)
Acurácia
Precisão

Revocação
(ASHFAQ et al., 2017) 2017 NNRW NSL-KDD (TAVALLAEE et al., 2009) Acurácia

(DEMERTZIS; ILIADIS;
SPARTALIS, 2017)

2017
OCC-SVM
OCC-eSNN

OCC-CD/CPE

Águe
Gás

Eletricidade

(MORRIS; THORNTON;
TURNIPSEED, 2015)

Acurácia
Precisão

Revocação
F1-Score

(BROWN; ANWAR;
DOZIER, 2016)

2016 GRNN UNB ISCX (SHIRAVI et al., 2012)
Revocação

EspeciĄcidade
(SWARNKAR; HUBBALLI,

2016)
2016 OCNB

IIT Indore
HTTP attack

(MCHUGH, 2000) EspeciĄcidade

Legenda: KNN; ArtiĄcial Neural Network (ANN); Support Vector Machine (SVM); Lagrangian Support Vector Machine (LSVM); Least-squares support-vector
machine (LS-SVM); Neural network with random weights (NNRW); General Regression Neural Network (GRNN); One Class Naive Bayes (OCNB)
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Capítulo 4

EspeciĄcação da Arquitetura

FamilyGuard

O objetivo deste capítulo é apresentar o método de pesquisa, os aspectos conceituais

e estruturais da arquitetura FamilyGuard, especiĄcando suas camadas e seus serviços

providos para detecção de anomalias em redes domésticas.

4.1 Método

Esta seção apresenta o método utilizado, que descreve a abordagem lógica adotada

nesta tese para alcançar os objetivos declarados na Seção 1.3 e, desse modo, o método

consiste nas etapas ilustradas na Figura 3. Adicionalmente, nesta pesquisa foi adotada

uma abordagem incremental que se baseia inicialmente na estruturação do projeto e etapas

adicionais, que são retroalimentadas.

Figura 3 Ű Método de Pesquisa e Desenvolvimento
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A primeira etapa, conforme ilustrado na Figura 3, consiste no resgate de conceitos para

a fundamentação teórica e soluções relacionadas a segurança da informação direcionadas

ao contexto residencial. Essa etapa considerou uma abrangente pesquisa bibliográĄca,

usando palavras-chaves, amplamente utilizadas em conferências e artigos de revistas para

identiĄcar as características relevantes apontadas pelo estado-da-arte. Ao concluir, foram

estruturados os atributos dos trabalhos relacionados. Dentre as particularidades dos tra-

balhos, foram escolhidas as qualitativamente mais desejáveis para a detecção de anomalias

em ambientes residenciais.

Na segunda etapa, ŞDesenho da arquiteturaŤ, foram realizadas atividades de enge-

nharia de software para a especiĄcação de funcionalidades. Nessa etapa, os aspectos de

desenvolvimento e a parametrização da arquitetura foram relacionados com o estado da

arte e analisados com o objetivo de produzir um documento lógico e estrutural da ar-

quitetura, a saber: a estrutura analítica do projeto ilustrada na Figura 4, com base nas

práticas deĄnidas pelo Project Management Institute (PMI) (ROSE, 2013).

Figura 4 Ű Estrutura Analítica do Projeto

A etapa ŞImplementaçãoŤ consiste na codiĄcação da estrutura da arquitetura para

receber os Ćuxos de tráfego de rede e modelos de inteligencia artiĄcial. Nesta etapa

também são previstos testes de funcionalidade que englobam os testes de integração e

sistema. Ao concluir essa etapa considera como entregáveis o código fonte em repositório

especiĄco.
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A quarta etapa, ŞAvaliaçãoŤ, consiste em testar as funcionalidades e a eĄcácia da ar-

quitetura para lidar com os problemas apontados nas soluções do estado da arte. Nessa

etapa, são deĄnidas métricas de comparação, conĄguração do ambiente, hardware utili-

zado pela solução, experimentação, validação e avaliação da arquitetura em relação aos

trabalhos correlatos.

As etapas seguintes consistem em melhorar a estrutura inicial da arquitetura, que são

retroalimentadas. Essas etapas exercem a função de reĄnamento e adequação da solução

para questões incipientes do estado da arte bem como ajustes remanescentes. Na quinta

etapa é realizado o reĄnamento e adequação da arquitetura, entende-se que essas melhorias

possam envolver a estrutura da arquitetura, conjuntos de dados utilizados para criar os

modelos de inteligencia artiĄcial e algorítimos de detecção de anomalias. A melhoria

realizada na quinta etapa é avaliada na sexta etapa e posteriormente documentada na

sétima etapa. Com base no método proposto a próxima seção descreve a arquitetura

FamilyGuard.

4.2 FamilyGuard

FamilyGuard é uma arquitetura de segurança para ambientes residenciais, que tem

como objetivo oferecer proteção adicional ao ambiente residencial no que se refere à se-

gurança da informação. A sua estrutura Ćexível permite lidar com heterogeneidade dos

dispositivos e protocolos presentes em uma smart home e também contribui de forma

signiĄcativa para solucionar os desaĄos apresentados na Subseção 2.3.3.

Com base nas informações presentes no Capítulo 3, o ambiente doméstico carece de

soluções de segurança conĄáveis. A maioria das residências possui apenas software anti-

vírus instalado nos computadores e diĄcilmente possuem defesas de perímetro instaladas

em suas redes, como um sistema de detecção de intrusão (IDS) ou um Ąrewall na rede

(NTHALA; FLECHAIS, 2018) (KARIMI; KRIT, 2019).

A Figura 5 apresenta uma visão de alto nível dos locais nos quais a arquitetura atua,

que possui serviços atuando na rede doméstica, nos provedores de serviços de segurança

e um aplicativo para acessar as conĄguração do ambiente.

Os provedores de serviços de segurança são responsáveis por oferecer recursos de geren-

ciamento e conĄguração que ajudem a proteger as informações presentes em uma HAN,

por exemplo, modelos de Machine Learning (ML) para identiĄcar anomalias no comporta-

mento da rede. O usuário pode acessar os serviços de segurança dos provedores, por meio

de um aplicativo em seu dispositivo móvel, e contratar um Security-as-a-Service (SECaaS)

que atenda às suas necessidades. Uma HAN pode enviar informações e alertas aos prove-

dores de serviços caso identiĄque situações anômalas na rede.

Cada família possui diferentes tipos de necessidades, então, além da arquitetura pro-

posta lidar com a heterogeneidade dos dispositivos, é necessário atender às particularida-
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Figura 5 Ű Visão geral da arquitetura FamilyGuard

des de cada família. Deste modo, para oferecer proteção adicional ao ambiente residencial,

a arquitetura oferece serviços que atuam em dois locais, sendo: (i) o ambiente residencial,

que possui serviços para detecção de anomalias e mitigação de ameaças; e (ii) provedo-

res de serviços de segurança, que fornecem serviços especializados para melhor mitigar

ameaças nos ambientes residenciais.

A Figura 6 apresenta a comunicação entre os componentes da arquitetura. Os prove-

dores de serviços de segurança possuem um componente chamado Assistente Central de

Segurança (Central Security Assistant - CSA). O ambiente residencial possui três compo-

nentes: Unidade de Vigilância Domiciliar (Home Surveillance Unit - HSU ), Gerador de

Ćuxo de rede (Network Ćow generator - NFG) e o Controlador SDN. A funcionalidade de

cada componente é descrita nas próximas subseções e a Figura 6 ilustra o posicionamento

de cada um deles no ambiente, bem como a sua comunicação, que pode ser dividida entre

Ćuxos de controle, dados e gestão.

4.2.1 Unidade de Vigilância Domiciliar (HSU)

A HSU é responsável por receber os Ćuxos da rede, realizar tarefas de análise de

tráfego e participar do gerenciamento da rede em conjunto com o controlador. A HSU

utiliza uma estrutura de Ćuxos de trabalho ou WorkĆow para tratar os Ćuxos do tráfego

de rede recebidos e realizar análises. Um Ćuxo de trabalho pode conter vários modelos
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Figura 6 Ű Componentes da arquitetura FamilyGuard

de análise de dados para tratar os Ćuxos e realizar análises de forma sequencial. Por

exemplo, a HSU recebe um Ćuxo e encaminha para o WorkĆow A, que inicialmente prepara

o Ćuxo removendo as características desnecessárias, outro modelo identiĄca o tipo de

tráfego do Ćuxo e encaminha para um último modelo para veriĄcar se o Ćuxo possui um

comportamento anômalo. A HSU possui dois componentes principais: o Orquestrador de

segurança (Security Orchestrator - SECOR) e o Orquestrador de Ćuxo de trabalho de IA

(AI WorkĆow Orchestrator - AIWO), mostrados na Figura 7 e descritos abaixo:

❏ SECOR: responsável pelo gerenciamento, conĄguração e notiĄcação das informações

relacionadas a políticas de segurança aplicadas no HAN. Ao receber o resultado de

uma previsão do AIWO, o Mecanismo de Decisão (Decision Engine - DE) veriĄca

as políticas de segurança que podem ser aplicadas para mitigar a ameaça detectada

e, em seguida, notiĄca o controlador para que seja realizada a alteração na tabela de

Ćuxo com o objetivo de bloquear ou limitar o acesso ao dispositivo onde a ameaça

foi detectada. O usuário também pode alterar as políticas de segurança, ao optar

por bloquear o dispositivo infectado imediatamente, ou ser notiĄcado para tomar

alguma medida para mitigar a ameaça.

❏ AIWO: responsável por receber uma solicitação de previsão e gerar um resultado

para o SECOR. Também é responsável por gerenciar e administrar os serviços dispo-

níveis para previsões, classiĄcados como Serviços de Preparação de Dados, Serviços

de Detecção de Anomalias e Serviços de ClassiĄcação de Anomalias.

A Figura 8 exempliĄca a estrutura do AIWO, que permite deĄnir vários Ćuxos de

trabalho usando um conjunto de modelos disponíveis. Com essa estrutura provedores de

serviços de segurança e usuários são livres para criar e deĄnir Ćuxos de trabalho para
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Figura 7 Ű Componentes da Unidade de Vigilância Domicilia

atender às necessidades especíĄcas de uma HAN. Por exemplo, é possível ter Ćuxos de

trabalho para identiĄcar anomalias em cenários especíĄcos, como detectar anomalias em

dispositivos IoT e ignorar dispositivos domésticos tradicionais, a exemplo de notebooks e

computadores pessoais.

Figura 8 Ű Exemplos de Ćuxos presentes no AIWO

É fundamental destacar a existência de vários Ćuxos de trabalho, no entanto, uma so-

licitação de previsão não precisa passar por todos os Ćuxos de trabalho. O AIWO permite
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conĄgurar que os Ćuxos de determinados dispositivos sejam roteados para Ćuxos de tra-

balho especíĄcos. Dessa forma, os modelos podem identiĄcar anomalias em determinados

tipos de Ćuxos, por exemplo, processar somente Ćuxos originados dos dispositivos móveis

e ignorar todos os outros dispositivos do ambiente.

4.2.2 Assistente Central de Segurança (CSA)

O CSA visa a prestação de serviços que colaboram para o desempenho das atividades

de HSUs. Adicionalmente, o CSA pode ser disponibilizado por algum ISPs ou por pres-

tadores de serviços interessados em fornecer uma estrutura adequada para a gestão da

segurança em ambientes residenciais.

A Ćexibilidade topológica no posicionamento do CSA permite que a arquitetura seja

empregada não apenas no contexto de ambientes residenciais inteligentes, mas também

em diferentes ambientes de IoT, como smart grid, saúde, entre outros. No entanto, é

necessário avaliar, entre outras coisas, a quantidade de dispositivos implantados na rede

e o tráfego gerado por eles para deĄnir os recursos de hardware necessários para atender

o ambiente.

A Figura 9 mostra o diagrama de Ćuxo de dados presente no CSA. O processo de noti-

Ącação recebe notiĄcações fornecidas pela HSU e salva no Repositório de NotiĄcações. O

CSA também possui o processo de Estatística, que é responsável pela criação de métricas

com base nas notiĄcações recebidas pela HSU.

Além das notiĄcações, o CSA é responsável por manter os modelos de detecção de

anomalias utilizados pelas HSUs. O processo de Construção de Modelos é responsável

por construir modelos de inteligência artiĄcial e salvá-los no repositório. O processo

chamado Gerente de atualização é responsável por realizar consultas para veriĄcar se

houve atualizações nos modelos e enviar uma mensagem notiĄcando a HSU, caso haja

uma atualização.

4.2.3 Gerador de Fluxo de Rede (NFG)

O NFG coleta pacotes de uma determinada rede ou segmento de rede para gerar

Ćuxos. Os objetivos podem variar desde a solução de problemas de conectividade até o

planejamento de alocação de largura de banda futura. No caso deste trabalho, os Ćuxos

ajudam a identiĄcar e corrigir problemas de segurança. Depois do Ćuxo gerado pelo NFG,

ele é direcionado para a HSU para que possa ser analisado pelos modelos de detecção de

anomalias.

O monitoramento de Ćuxos de rede fornece informações sobre como uma rede opera,

uso de aplicativos, possíveis gargalos e anomalias que possam sinalizar ameaças à segu-

rança. Para isso, vários padrões e formatos diferentes são usados no monitoramento de

Ćuxos de rede, incluindo NetFlow (CLAISE et al., 2004), sFlow (GIOTIS et al., 2014) e
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Logo, a adoção de uma solução para geração de Ćuxos de rede é incentivada pelos

benefícios alcançados pela detecção de tráfego anômalo e outras ameaças à segurança

da rede. O monitoramento de Ćuxo também é útil para medir o impacto de um novo

aplicativo, conĄguração de rede ou alteração no número de usuários que acessam a rede.

4.2.4 Controlador SDN

O controlador SDN é responsável por receber as instruções da HSU e transmiti-las ao

Home Switch (HS), ao qual todos os dispositivos da casa se conectam por meio de enlaces

com ou sem Ąo. A estratégia utilizada neste trabalho foi colocar a HSU e o controlador

no mesmo dispositivo.

A principal vantagem de instalar a HSU junto com o controlador SDN reside em

alcançar um cenário de implantação simples em uma casa inteligente, evitando o uso de

outro dispositivo para executar as instruções da HSU. Outra característica que contribui

para essa decisão é o tempo gasto na troca de mensagens entre o controlador e a HSU,

que é menor se os serviços estão no mesmo dispositivo.

O controlador SDN no ambiente residencial oferece maior agilidade, programabilidade,

controle de dados centralizado, complexidade reduzida, operações simpliĄcadas e melhor

uso dos recursos de rede. Desse modo, a HSU aproveita do dinamismo gerado pelo uso

do controlador para agir de forma ativa na rede, com o objetivo de corrigir ou mitigar

ameaças que poderiam ferir a privacidade dos usuários. Ao identiĄcar uma ameaça a HSU

pode enviar uma regra de bloqueio para o controlador que se propaga nos equipamentos

de redes.

Adicionar um controlador SDN dentro de casa pode ter uma desvantagem Ąnanceira

para o usuário. No entanto, para o cenário de casa inteligente, um Raspberry Pi ou

outro pequeno dispositivo de baixo custo pode suprir essa necessidade. A complexidade

adquirida para os usuários Ąnais em lidar com um controlador SDN é resolvida através

da arquitetura FamilyGuard, que realiza toda a comunicação com o controlador e fornece

APIs para que sejam desenvolvidas páginas web ou aplicativos móveis para controlar seus

dispositivos e informações.

O design conceitual da arquitetura segue uma abordagem voltada para detecção de

anomalias, o qual permite lidar com heterogeneidade existente dos dispositivos IoT im-

plantados em um ambiente residencial inteligente, concentrando-se na análise de ativida-

des geradas na rede. Diante disso, foi adotada uma estrutura em multicamadas que per-

mite o desenvolvimento independente dos componentes (DAY; ZIMMERMANN, 1983).

A Seção 4.3 descreve as camadas lógicas da arquitetura FamilyGuard.
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4.3 Organização da Arquitetura FamilyGuard

A arquitetura FamilyGuard é composta por quatro camadas, sendo: Camada de Ge-

renciamento, Camada de Detecção, Camada de Rede, Camada de Dispositivo. A Figura

10 ilustra a relação entre elas. A HSU atua nas camadas de Rede e Detecção, já o con-

trolador SDN é responsável por desempenhar suas funções na camada de Rede, por Ąm,

os serviços responsáveis pela detecção de anomalias estão associados à camada de Detec-

ção. O CSA atua na camada de Gerenciamento, colaborando para que diversas HSUs

consigam realizar suas tarefas. Por Ąm, a camada de Gerenciamento também conta com

aplicações que auxiliam no controle e conĄguração dos serviços locais presentes no ambi-

ente residencial. As características de cada uma das camadas são descritas nas próximas

subseções.

Figura 10 Ű Camadas da arquitetura FamilyGuard

4.3.1 Camada de Dispositivo

A camada de Dispositivo representa os dispositivos que possuem capacidade de se

comunicar dentro do ambiente residencial, incluindo computadores pessoais, smartphones

e dispositivos inteligentes como sensores de temperatura, presença e fumaça. Entretanto,

existe uma grande diversidade de dispositivos inteligentes presentes no mercado que são

criados por diversos fabricantes, sendo assim, o ambiente residencial torna-se heterogêneo

e complexo ao gerenciar os riscos e ameaças.

4.3.2 Camada de Rede

Responsável por prover conectividade para diferentes protocolos e pelo recebimento

de dados transmitidos da rede e pela Camada de Dispositivo. Estão inclusas nessa ca-

mada conexões Wi-Fi, Ethernet, Wireless Sensor Network (WSN) e Machine-to-Machine

(M2M).
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4.3.3 Camada de Detecção

A função principal desta camada é realizar a detecção de anomalias por meio dos

serviços apresentados na Figura 11. Esses serviços possuem funções bem deĄnidas que

vão desde o início do processo, ou seja, na recepção do tráfego de rede transmitido pela

Camadas de Rede até a notiĄcação gerada para a Camada de Gerenciamento ao classiĄcar

um determinado Ćuxo como anomalia.

Figura 11 Ű Serviços presentes na Camada de Detecção

A seguir são apresentadas as particularidades de cada um dos serviços presentes nesta

camada:

❏ Coletor de dados: este serviço possui três funcionalidades disponíveis: a primeira é

receber os dados gerados pela Camada de Dispositivo através da Camada de Rede;

a segunda é de buscar informações na rede, por exemplo, veriĄcar se um sensor

está ativo e qual o seu nível de bateria e gerar os dados; a terceira é tratar os dados

recebidos/gerados realizando tarefas de limpeza, Ąltragem e pré-processamento, com

o objetivo de gerar os dados que serão processados pelo serviço de ClassiĄcação de

tráfego.

❏ ClassiĄcação de tráfego: possui o objetivo de classiĄcar a informação recebida pelo

Coletor. Essa classiĄcação pode utilizar algorítimos de aprendizado de máquina,

por exemplo, ao receber um Ćuxo de rede o serviço busca identiĄcar se o Ćuxo

pertence a dispositivos IoT ou dispositivos multifuncionais como smartphones e

computadores (SIVANATHAN et al., 2017) (BAI et al., 2019). Após realizar o

processo de classiĄcação o serviço envia a informação e sua classiĄcação para ser

processada pelo Gerenciador de detecção de anomalias.

❏ Gerenciador de Detecção de Anomalias: no momento em que este serviço recebe o

Ćuxo e sua classiĄcação, a informação é encaminhada para o modelo adequado a Ąm



74 Capítulo 4. EspeciĄcação da Arquitetura FamilyGuard

de que seja veriĄcado se a informação é relativa a uma anomalia ou não. Em suma,

esse serviço pode conter diversos modelos que são utilizados conforme as solicita-

ções. Após averiguar a existência de uma anomalia, este serviço encaminha uma

mensagem para o serviço de NotiĄcação informando os dados sobre a informação

analisada.

❏ NotiĄcação: ao receber a mensagem do Gerenciador de Detecção de Anomalias, este

serviço é responsável por encaminhar a mensagem para a camada de gerenciamento.

Nessa fase será veriĄcado qual comportamento será executado, com o propósito de

que um ataque ou ameaça seja neutralizado.

4.3.4 Camada de Gerenciamento

Esta camada é responsável por monitorar e gerenciar as conĄgurações do ambiente

residencial, bem como colaborar para que as HSUs consigam exercer as suas funções. Os

serviços são descritos a seguir:

❏ Gerente de Atualização: responsável por criar modelos de decisão que reĆitam a

realidade reportada pela HSU e forneça atualizações condizentes com a realidade do

ambiente, ou seja, para que os modelos utilizados pela HSU não Ąquem desatuali-

zados caso ocorra uma mudança no ambiente por meio da inclusão ou remoção de

algum dispositivo.

❏ Backup: este serviço oferece a HSUs a possibilidade de realizar backup das con-

Ągurações locais, como políticas de segurança e regras de como o sistema deve se

comportar diante de uma determinada situação. A título de exemplo, é possível

citar uma situação em que a HSU identiĄca um novo dispositivo na rede; a decisão

de manter ou realizar o bloqueio dependem de conĄgurações do ambiente, dessa

forma, todas essas conĄgurações podem ser mantidas em segurança no CSA.

❏ NotiĄcações: este serviço envia notiĄcações e alertas com sugestões de correções

para evitar que o ambiente se torne vulnerável. O envio dos alertas se dá mediante

a identiĄcação pelo CSA de uma conĄguração irregular ou comportamento anômalo

na HSU.

A camada de Gerenciamento também engloba as aplicações que controlam os serviços

locais do ambiente residencial. A Figura 12 apresenta a troca de mensagens entre as

camadas ao detectar uma ameaça. O serviço NotiĄcação consulta a base de dados em

busca de uma regra que possa ser aplicada para conter a ameaça, e caso não encontre, é

disparada uma notiĄcação para um aplicativo de um membro da família. Ao informar a

ação a ser tomada, a aplicação envia uma mensagem para o serviço NotiĄcação, que por

sua vez, comunica com a HSU para aplicar uma regra que impeça a ameaça de prejudicar
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Figura 12 Ű Processo de detecção de anomalias

os ativos da rede. As trocas de mensagens podem ser armazenadas em logs e serem

utilizadas para facilitar uma investigação forense.

Os componentes da arquitetura foram apresentados, no entanto, existe a necessidade

de examinar a solução de forma detalhada para veriĄcar se atende a necessidades do

ambiente residencial. As soluções apresentadas na Seção 3.1 não exploram todo o Ćuxo

da detecção de anomalias, ou seja, não descrevem a solução completa desde a captura dos

pacotes de rede até a predição realizada pelos modelos de inteligência artiĄcial. Baseado

nisso, o próximo capítulo apresenta a validação da arquitetura a partir de uma série de

experimentos.
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Capítulo 5

Experimentos e Análise dos Resultados

Este capítulo apresenta os experimentos que objetivam validar e avaliar a aplicabi-

lidade da FamilyGuard para fornecer proteção adicional ao ambiente residencial. Para

os experimentos e as validações, foi utilizada uma versão da FamilyGuard implementada

na linguagem de programação Python usando a versão 3.9, disponível no GitHub 1. Os

experimentos discorrem sobre como a proposta pode lidar com os problemas identiĄcados

nas soluções que compõem o estado da arte, sendo:

❏ Monitoramento de rede do ambiente residencial;

❏ Construção e avaliação dos modelos de detecção de anomalias; e

❏ Implantação da solução.

Com isso em mente, produziu-se uma investigação empírica e outra exploratória sobre

o impacto da FamilyGuard em algumas operações críticas de segurança em residências

inteligentes. Nesse contexto, avaliou-se empiricamente três aspectos da FamilyGard:

❏ Implementação de funcionalidades do HSU em um hardware de baixo custo e, nessa

avaliação, o objetivo é responder perguntas como: A implantação da arquitetura nos

ambientes residenciais é simples? O custo de implantação é baixo? Qual o hardware

necessário para implantar os componentes de arquitetura?

❏ No quesito capacidade dos modelos de aprendizado de máquina para detectar ame-

aças potenciais na HAN - as seguintes perguntas orientam esta etapa: É possível

usar modelos não supervisionados para detectar ameaças no ambiente doméstico?

A mistura de tráfego entre IoT e Dispositivos não IoT adicionam complexidade

adicional aos modelos? Os benefícios alcançados com os modelos para fornecer me-

canismos de proteção adicionais para o residencial ambiente justiĄcam a adoção da

arquitetura?

1 <https://github.com/pedrodamaso/FamilyGuard>
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❏ Em termos do desempenho do HSU, durante o processo de detecção de anomalias,

as seguintes questões direcionam essa investigação: Quanto tempo, em média, o

HSU leva para processar um Ćuxo de rede e emitir uma decisão sobre isso? Este

tempo é razoável para a tomada de decisão?

Na investigação exploratória foi analisado o impacto da FamilyGuard ao lidar com as

seguintes situações: o risco dos modelos de aprendizado de máquina Ącarem desatuali-

zados e não fornecerem uma taxa de detecção de ameaças eĄciente devido a mudanças

no ambiente, como a adição de novos dispositivos e mudanças no comportamento do trá-

fego de rede ao longo do tempo. Assim, as seguintes questões são essenciais para mitigar

esse risco: Como adicionar ou atualizar os modelos utilizados pela arquitetura? Quem

fornecerá esses modelos? Como o modelo será disponibilizado para o HSU?

Por Ąm, foram analisados os pontos de ameaças existentes no ambiente residencial que

podem afetar o funcionamento da arquitetura FamilyGuard. A seguir, serão detalhados

cada um dos aspectos analisados na FamilyGuard.

5.1 Implantação do HSU em um hardware de baixo

custo

Os componentes HSU, NFG, Controlador SDN, descritos na Seção 4.2, foram im-

plantados em um Raspberry Pi3 Pi 3 Model B Quadcore 1.2ghz, com um cartão de

memória de 32 Gigabytes e 1GB de RAM, executando o sistema operacional Raspberry

Pi OS. Para usar o paradigma SDN em uma HAN, foi utilizado um roteador TP-LINK

TL-WR1043ND v3 com o OpenWrt 18.06 e o plugin Open vSwitch 2.8.2. Dessa forma,

quando o HSU identiĄca uma anomalia, é possível agir proativamente enviando uma

mensagem ao controlador para bloquear o dispositivo infectado. A Figura 13 mostra a

estrutura de implantação em uma HAN da arquitetura FamilyGuard.

Com esta implantação é possível que a arquitetura FamilyGuard seja utilizada em

vários ambientes domésticos e com baixo custo; no entanto, não é suĄciente determinar se

a arquitetura é capaz de fornecer proteção adicional para o ambiente doméstico. Portanto,

primeiro é necessário avaliar o desempenho do Raspberry Pi3 recebendo os componentes

da arquitetura. Para isso, realizou-se o monitoramento de uso de memória, processador

e temperatura enquanto 78.836 Ćuxos de tráfego de rede eram analisados através dos

modelos de inteligência artiĄcial com a ferramenta RPi-Monitor.

A Figura 14 mostra a carga média da CPU desde o início da execução dos componentes

da arquitetura até sua Ąnalização. A Figura 15 mostra a quantidade de memória dispo-

nível, memória livre e swap. É possível notar que o uso da CPU permanece constante

ao longo da execução, e em relação à memória disponível, diminuiu consideravelmente ao

carregar os modelos de aprendizado de máquina ao iniciar a HSU. Neste exemplo, cinco
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5.2 Usando aprendizado de máquina para detectar

anomalias

O objetivo desta Seção é apresentar avaliações de modelos de aprendizado de máquina

para detectar ameaças no ambiente residencial. Os modelos apresentados são usados pelos

serviços fornecidos pela Camada de Detecção descrita na Subseção 4.3.3.

5.2.1 Bases de Dados

Está subseção descreve todos os procedimentos usados na criação das bases de dados

utilizadas no processo e para criação e validação dos modelos de detecção de anomalias.

5.2.1.1 Preparação dos dados

Inicialmente, todas as informações enviadas para análise dos serviços disponibilizados

pela Camada de Detecção passam pelo NFG. No decorrer do trabalho, a ferramenta

CICFlowMeter (LASHKARI et al., 2017) (DRAPER-GIL et al., 2016) foi escolhida para

fazer o papel do NFG, pois trata-se de uma ferramenta utilizada em diversas pesquisas

e que possui a capacidade de gerar os Ćuxos do tráfego de rede com mais de oitenta

características apresentadas no Anexo A.

A CICFlowMeter foi criada pelo Canadian Institute for Cybersecurity (CIC) e é capaz

de gerar Ćuxos bidirecionais (BiĆow), em que o primeiro pacote determina as direções de

avanço (origem ao destino) e retrocesso (destino à origem). Os Ćuxos Transmission Con-

trol Protocol (TCP) geralmente são Ąnalizados após o desmembramento da conexão (por

pacote FIN) enquanto os Ćuxos User Datagram Protocol (UDP) são Ąnalizados por um

tempo limite de Ćuxo. O valor do tempo limite do Ćuxo pode ser atribuído arbitrariamente

pelo esquema individual, por exemplo 600 segundos para TCP e UDP.

A ferramenta possui o código-fonte disponível e consegue trabalhar de duas formas:

fazendo o monitoramento de uma interface de rede ou lendo um arquivo Packet Capture

Data File (PCAP) para gerar os Ćuxos que serão analisados. Mediante o exposto, o HSU

incorpora a CICFlowMeter, que extraí os Ćuxos de rede à medida que os pacotes de rede

vão chegando na interface e após o Ćuxo ser encerrado ele é enviado para a análise nos

serviços de classiĄcação de tráfego e detecção de anomalias.

Para representar o tráfego de um residência foi necessário coletar dados de diversas

fontes; os Ćuxos envolvem dispositivos IoT e dispositivos multifuncionais ou não-IoT,

como smartphones e laptops (MAZHAR; SHAFIQ, 2020). Por conseguinte, os serviços de

classiĄcação de tráfego e detecção de anomalias precisam lidar com o tráfego de ambos os

dispositivos. Por isso, foi necessário deĄnir as bases de dados que representam o tráfego

para os dois cenários que são apresentadas na Seção 5.2.1.2 e Seção 5.2.1.3.



82 Capítulo 5. Experimentos e Análise dos Resultados

5.2.1.2 Base de Dados IoT

Inicialmente, foi realizada uma pesquisa cujo objetivo era encontrar dados disponíveis

que representassem dispositivos IoT utilizados no contexto residencial. No entanto, existe

uma complexidade para encontrar esse dados com as características necessárias para os

experimentos, que objetivam ter uma representação próxima do ambiente real.

Em vista disso, Sivanathan et al. (2019) apresenta um ambiente com vinte e oito

dispositivos, contendo câmeras, lâmpadas, plugues, sensores de movimento, aparelhos

e monitores de saúde. Utilizando essa infraestrutura, os autores coletaram o tráfego de

rede gerado por tais dispositivos por um período de seis meses e parte dos dados coletados

foram liberados para a comunidade.

O tráfego disponibilizado contém dispositivos IoT e não-IoT, sendo assim, foram re-

movidos todos os dispositivos não-IoT para gerar uma base adequada ao cenário IoT.

Os dispositivos removidos foram uma impressora Hewlett-Packard (HP), smartphone an-

droid, laptop, MacBook, IPhone, Samsung Galaxy Tab e PIX-STAR Photo-frame, que

não foram utilizados no cenário não-IoT, pois a quantidade de Ćuxos gerados e a diversi-

dade do tráfego não era capaz de representar um ambiente residencial.

Por conseguinte, os dispositivos mantidos são representados na Tabela 4. Após Ąltrar

os dispositivos nos arquivos PCAPs, utilizou-se a ferramenta CICFlowMeter para gerar os

Ćuxos que representam os dispositivos IoT. Foram gerados 809.557 Ćuxos que representam

os dispositivos inteligentes utilizados nos experimentos deste trabalho.

5.2.1.3 Base de Dados não-IoT

Para representar o tráfego de dispositivos multifuncionais, como smartphones e laptops

e de outros dispositivos que não sejam IoT, foi utilizada uma base de dados fornecida pelo

CIC (LASHKARI et al., 2017). A seguir é apresentada uma lista contendo os diferentes

tipos de tráfego e aplicativos considerados pelo conjunto de dados:

❏ Navegação: representa tráfego Hyper Text Transfer Protocol Secure (HTTPS) ge-

rado pelos usuários durante a navegação ou execução de qualquer tarefa que inclua

o uso de um navegador. Por exemplo, chamadas de voz usando hangouts, nas quais,

mesmo que a navegação não fosse a atividade principal, capturaram-se Ćuxos de

navegação.

❏ E-mail: amostras de tráfego geradas usando um cliente Thunderbird e as contas

do Gmail de Alice e Bob. Os clientes foram conĄgurados para entregar e-mail por

Simple Mail Transfer Protocols (SMTPs) e recebê-los usando Post Office Protocol

(POP3) / Secure Sockets Layer (SSL) em um cliente e Internet Message Access

Protocol (IMAP) / SSL em outro.
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Tabela 4 Ű Dispositivos utilizados para gerar o tráfego IoT.

Dispositivos Endereço MAC Tipo de conexão
Smart Things d0:52:a8:00:67:5e Cabeada
Amazon Echo 44:65:0d:56:cc:d3 Sem Ąo
Netatmo Welcome 70:ee:50:18:34:43 Sem Ąo
TP-Link Day Night Cloud camera f4:f2:6d:93:51:f1 Sem Ąo
Samsung SmartCam 00:16:6c:ab:6b:88 Sem Ąo
Dropcam 30:8c:fb:2f:e4:b2 Sem Ąo
Insteon Camera 00:62:6e:51:27:2e Cabeada
Insteon Camera e8:ab:fa:19:de:4f Sem Ąo
Withings Smart Baby Monitor 00:24:e4:11:18:a8 Cabeada
Belkin Wemo switch ec:1a:59:79:f4:89 Sem Ąo
TP-Link Smart plug 50:c7:bf:00:56:39 Sem Ąo
iHome 74:c6:3b:29:d7:1d Sem Ąo
Belkin wemo motion sensor ec:1a:59:83:28:11 Sem Ąo
NEST Protect smoke alarm 18:b4:30:25:be:e4 Sem Ąo
Netatmo weather station 70:ee:50:03:b8:ac Sem Ąo
Withings Smart scale 00:24:e4:1b:6f:96 Sem Ąo
Blipcare Blood Pressure meter 74:6a:89:00:2e:25 Sem Ąo
Withings Aura smart sleep sensor 00:24:e4:20:28:c6 Sem Ąo
Light Bulbs LiFX Smart Bulb d0:73:d5:01:83:08 Sem Ąo
Triby Speaker 18:b7:9e:02:20:44 Sem Ąo
Nest Dropcam 30:8c:fb:b6:ea:45 Sem Ąo
TPLink Router Bridge LAN (Gateway) 14:cc:20:51:33:ea

Adaptação de Sivanathan et al. (2019)

❏ Bate-papo: aplicativos de mensagens instantâneas, como o Facebook e o Hangouts

por meio de navegadores, Skype, IAM e ICQ usando um aplicativo chamado pidgin.

❏ Streaming: aplicativos de multimídia que exigem um Ćuxo contínuo e constante de

dados, foi utilizado o tráfego do YouTube (versões HTML5 e Ćash) e dos serviços

Vimeo usando Chrome e Firefox.

❏ Transferência de arquivos: aplicativos, cujo objetivo principal é enviar ou receber

arquivos e documentos. Foram capturadas transferências de arquivos do Skype,

sessões de tráfego File Transfer Protocol (FTP) sobre Secure Shell (SSH) (SFTP)

e FTP sobre SSL (FTPS).

❏ Voice over Internet Protocol (VoIP): tráfego gerado pelos aplicativos de voz. Foram

capturadas chamadas de voz usando o Facebook, Hangouts e Skype.

❏ Peer-to-peer (P2P): protocolos de compartilhamento de arquivos como o Bittorrent.

Para gerar esse tráfego foram realizadas algumas tarefas, dentre elas o download de

diferentes arquivos .torrent de um repositório público e o monitoramento das sessões

de tráfego dos aplicativos uTorrent e Transmission ao realizar os downloads.
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Novamente, a ferramenta CICFlowMeter foi utilizada para gerar os 110.394 Ćuxos

a partir do conjunto de dados fornecidos pelo CIC. À vista disso, os Ćuxos gerados

representam o tráfego de um ambiente residencial sem a presença de anomalias.

5.2.1.4 Base de Dados de Anomalias

Com a Ąnalidade de representar as anomalias, este trabalho utiliza anomalias especíĄ-

cas para os dispositivos IoT e para os dispositivos não-IoT. A Ąm de representar o conjunto

de dados não-IoT foram incluídas amostras de ataques fornecidos por (SHARAFALDIN

et al., 2019), que incluem ataques DDoS usando NETBIOS, SYN Flood e UDP Flood.

Com Ąnalidade de representar as anomalias IoT, foram utilizados dados fornecidos pelo

Stratosphere Research Laboratory (SRL) (GARCIA; PARMISANO; ERQUIAGA, 2020)

contendo o tráfego das botnets CoinMiner, Muhstik e Mirai.

Diante da diĄculdade de encontrar amostras de tráfego malicioso para gerar os Ću-

xos, surgiu a necessidade de coletar dados de fontes diferentes, objetivando uma base

diversiĄcada para ter um cenário próximo do ambiente residencial.

Dos Ćuxos gerados para compor a base de dados de anomalias uma pequena parte

é usada para criar os cenários experimentais. Dessa forma, a quantidade de Ćuxos e

anomalias usadas são detalhadas em cada experimento, pois tratam-se de uma pequena

parte dos Ćuxos que representam o comportamento normal da rede. Isso acontece para

simular o comportamento da rede, em que uma pequena porcentagem do tráfego de rede

representa um comportamento malicioso.

5.2.2 Experimentos

Esta subseção apresenta o método para a avaliação dos experimentos e mostra três

experimentos: o primeiro utiliza algoritmos não-supervisionados para detecção de anoma-

lias, o segundo opera com algoritmos supervisionados para classiĄcação de Ćuxos anômalos

e o terceiro analisa doze algoritmos não-supervisionados para detecção de Ćuxos anômalos.

5.2.2.1 Método para a Avaliação

Com o objetivo de avaliar os experimentos serão utilizadas métricas comumente em-

pregadas na literatura para avaliar o desempenho de classiĄcadores (Maloof et. al, 2006).

A Tabela 5 apresenta a deĄnição de classiĄcação para cada classe dos modelos. Diante

disso, tais deĄnições são usadas para calcular o desempenho dos modelos com base nas

seguintes deĄnições:

❏ TP, ou verdadeiros positivos, representam o número de vezes em que o modelo prevê

positivo quando o rótulo de exemplo é positivo.
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Tabela 5 Ű Cálculos a partir de um conjunto de testes de duas classes

Previsto
+ -

Real + TP FN
- FP TN

Fonte: Elaborado pelo autor.

❏ FN, ou falsos negativos, representam o número de vezes em que o modelo prevê

negativo quando o rótulo de exemplo é positivo.

❏ FP, ou falsos positivos, representam o número de vezes em que o modelo prevê

positivo quando o rótulo de exemplo é negativo.

❏ TN, ou negativos verdadeiros, representam o número de vezes em que o modelo

prevê negativo quando o rótulo de exemplo é negativo.

As métricas são calculadas da seguinte forma:

❏ Acurácia é a parte dos exemplos de teste que o modelo prevê corretamente:

𝐴𝐶𝐶 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃 + 𝑇𝑁
(1)

❏ Taxa de Erro (ER) é a parte dos exemplos no conjunto de testes que o modelo prevê

incorretamente:

𝐸𝑅 =
𝐹𝑁 + 𝐹𝑃

𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃 + 𝑇𝑁
(2)

❏ Taxa de Verdadeiro Positivo (TPR), sensibilidade, recall ou revocação é a parte dos

exemplos positivos na qual o modelo prevê corretamente:

𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
(3)

❏ Taxa de Verdadeiros Negativos (TNR) é a parte dos exemplos de teste negativos em

que o modelo prediz corretamente:

𝑇𝑁𝑅 =
𝑇𝑁

𝑇𝑁 + 𝐹𝑃
(4)

❏ Área sob a curva (AUC) desempenho da abordagem usando todos os limiares de

classiĄcação:

𝐴𝑈𝐶 =
1

2

⎤

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
+

𝑇𝑁

𝑇𝑁 + 𝐹𝑃

⎣

(5)
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Tabela 6 Ű Resumo dos experimentos realizados.

Seção Descrição Objetivo Validação

5.2.2.3
Detecção de anomalias
usando algoritmos
não-supervisionados

VeriĄcar se o
Ćuxo é anômalo

Validar um Ćuxo de trabalho
através do AIWO - 1ª fase

5.2.2.4
ClassiĄcação de Ćuxos
anômalos usando
algoritmos supervisionados

ClassiĄcar um
Ćuxo anômalo

Validar um Ćuxo de trabalho
através do AIWO - 2ª fase

5.2.2.5
Explorando algoritmos
não-supervisionados para
detecção de Ćuxos anômalos

Comparar
modelos de
OCC

Validar se os modelos OCC
são capazes fornecer proteção
adicional para o ambiente
residencial

Em todos os experimentos realizados foi aplicado o Standard Scaler para padronizar

as features. Em seguida utilizou-se PCA com 35 componentes para reduzir a dimensio-

nalidade. As próximas subseções mostram o processo de criação dos modelos usados na

primeira e segunda etapa, que foram apresentadas na Figura 17. Também foram realiza-

das comparações entre os algoritmos OCSVM, LOF e IF na primeira etapa e KNN, NB

e SVC na segunda.

5.2.2.3 Detecção de anomalias usando algoritmos não-supervisionados

Os dados utilizados no processo de geração dos casos de teste são detalhados na Seção

5.2.1. A Tabela 7 resume os casos de teste e os tipos de tráfego que constituem cada

um deles, bem como o número de Ćuxos utilizados na fase de treinamento e teste. A

quantidade total de amostras usadas no experimento trata-se da soma das colunas T.

Oversampling e Teste.

Os algoritmos não-supervisionados OSVM, LOG e IF foram usados em cada um dos

CTs presentes na Tabela 8, os parâmetros usados para cada algoritmo estão disponíveis

no Anexo A. Os experimentos foram desenvolvidos usando a linguagem Python na versão

3.9 com a biblioteca PyOD 1.0.4 (ZHAO; NASRULLAH; LI, 2019).

Os resultados apresentados na Tabela 8 sugerem que algoritmos não supervisionados

apresentam um desempenho satisfatório na detecção de ameaças com base na métrica

AUC. O algoritmo LOF teve uma AUC superior a 0,88 para os três casos de teste, com

esse valor tem-se indícios de que ele consegue colaborar para a identiĄcação de ameaças

para o ambiente residencial.

Por se tratar de algoritmos não supervisionados do tipo one-class, a base de dados

utilizada na fase de treinamento foi somente de Ćuxos de rede que representam o trá-

fego normal de um ambiente residencial. Diante disso, neste experimento avaliou-se seis

ameaças, mas espera-se que outras ameaças possam ser identiĄcadas.

Com base na métrica TPR os resultados mostram que a combinação de tráfego de

dispositivos IoT e não IoT adiciona complexidade na identiĄcação de comportamentos
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Tabela 7 Ű Casos de teste para criar os modelos não-supervisionados.

Caso Fluxos Tipo Treinamento T. Oversampling Teste

CT1

não-IoT Normal 161.579 272.539 35.907
DDoS - NetBIOS Anomalia - - 1.196
DDoS - SYN Ćood Anomalia - - 1.196
DDoS - UDP Ćood Anomalia - - 1.196

IoT Normal 290.347 272.539 35.764
Muhstik Anomalia - - 1193

Mirai Anomalia - - 1192
Coinminer Anomalia - - 1192

CT2

não-IoT Normal 161.579 272.539 35.907
DDoS - NetBIOS Anomalia - - 1.196
DDoS - SYN Ćood Anomalia - - 1.196
DDoS - UDP Ćood Anomalia - - 1.196

CT3

IoT Normal 290.347 272.539 35.764
Muhstik Anomalia - - 1.193

Mirai Anomalia - - 1.192
Coinminer Anomalia - - 1.192

Tabela 8 Ű Resumo dos resultados utilizando os classiĄcadores OCSVM, LOF e IF

ClassiĄcador Caso de Teste TPR TNR ER ACC AUC

OCSVM
CT1 0,4527 0,9007 0,1399 0,8600 0,6767
CT2 0,8667 0,8985 0,1043 0,8956 0,8826
CT3 0,3958 0,8993 0,1464 0,8535 0,6476

LOF
CT1 0,9157 0,8684 0,1272 0,8727 0,8920
CT2 0,9693 0,8561 0,1335 0,8664 0,9127
CT3 0,8660 0,8980 0,1048 0,8951 0,8820

IF
CT1 0,4654 0,9004 0,1391 0,8608 0,6829
CT2 0,9200 0,9005 0,0976 0,9023 0,9102
CT3 0,3936 0,8979 0,1478 0,8521 0,6457

anômalos para todos os algoritmos analisados, obtendo um TPR menor no TC1. Acredita-

se que isso acontece por se tratar de dispositivos com um padrão de tráfego diferente e isso

pode adicionar uma complexidade nos modelos ao detectar ameaças. Com base nisso, é

perceptível a importância de considerar todo o tráfego do ambiente residencial ao propor

modelos detecção de anomalias, entretanto, os estudos anteriores mostram grande foco

nos tráfego IoT ignorando o tráfego de dispositivos tradicionais ou não deixando claro

como ele é tratado na solução.

5.2.2.4 ClassiĄcação de Ćuxos anômalos usando algoritmos supervisionados

Para complementar o cenário apresentado na Figura 17 serão apresentados os experi-

mentos realizados para criar um modelo que seja capaz de identiĄcar a anomalia de um

determinado Ćuxo de rede, para isso foram utilizados três algoritmos: C-Support Vector

ClassiĄcation (SVC), Naive Bayes (NB) e K-ésimo Vizinho mais Próximo (KNN).
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A Tabela 9 mostra os casos de teste que foram utilizados para criar os modelos, o

tipo de Ćuxo e a quantidade de Ćuxos presentes na base de treinamento e teste. Todos

os Ćuxos anômalos usados para criar os três casos de teste são detalhados Seção 5.2.1.

O primeiro caso de teste (CT1) possui Ćuxos anômalos que pertencem a Ćuxos IoT e

não-IoT, o segundo caso de teste (CT2) é derivado do CT1 contendo apenas os Ćuxos

que pertencem aos dispositivos não-IoT, por Ąm, o terceiro caso de teste (CT3) também

é oriundo do CT1 e possui apenas Ćuxos provenientes de tráfego IoT.

Tabela 9 Ű Casos de teste para criar os modelos supervisionados.

Caso de Teste Fluxos Treinamento T. Oversampling Teste

CT1

DDoS - NetBIOS 75.007 113.157 18.858
DDoS - SYN Ćood 50.695 113.157 12.521
DDoS - UDP Ćood 46.680 113.157 11.835

Muhstik 70.504 113.157 17.523
Mirai 113.157 113.157 28.316

Coinminer 19.041 113.157 4.718

CT2
DDoS - NetBIOS 75.007 113.157 18.858
DDoS - SYN Ćood 50.695 113.157 12.521
DDoS - UDP Ćood 46.680 113.157 11.835

CT3
Muhstik 70.504 113.157 17.523

Mirai 113.157 113.157 28.316
Coinminer 19.041 113.157 4.718

O principal objetivo deste experimento é validar as funcionalidades do componente

AI WorkĆow Orchestrator (AIWO) apresentado na Seção 4.2.1, que foi implementado

em um protótipo usando a linguagem Python. O AIWO permite a deĄnição de Ćuxos

de trabalho usando um conjunto de modelos disponíveis. O Ćuxo deĄnido para testar as

funcionalidades da arquitetura proposta é apresentado na Figura 17, resumindo, existe um

primeiro modelo que veriĄca se um Ćuxo é anômalo e em caso positivo ele é direcionado

para outro modelo, com o propósito de que o Ćuxo seja classiĄcado.

Para este experimento foi utilizado a linguagem Python na versão 3.9 e a biblioteca

scikit-learn. Os algoritmos utilizados são supervisionados e multi-classe. Os parâmetros

usados em cada um dos algoritmos são apresentados no Anexo A. A Tabela 10 apresenta

os resultados para cada caso de teste.

Os algoritmos KNN e SVC obtiveram uma AUC superior a 98% para todos os Ćuxos

anômalos, entretanto, para o NB é possível notar uma variação maior na AUC, mas

quase todos os Ćuxos conseguiram atingir uma AUC superior a 90%. Com base na AUC

os resultados mostram que os modelos são capazes de classiĄcar os Ćuxos de tráfego

de rede. No entanto, os algoritmos supervisionados precisam de amostras dos Ćuxos

que possuem esse tráfego malicioso. Dessa forma, eles podem se tornar ineĄcazes ao

longo do tempo, pois novas ameaças e variantes de malware surgem todos os dias. Nesse

cenário, os algoritmos supervisionados Ącam prejudicados, e de certa forma existe uma
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Tabela 10 Ű Resumo dos resultados utilizando os classiĄcadores SVC, NB, KNN

Class, N. Caso Fluxos TPR TNR ER ACC AUC

KNN

CT1

DDoS - NetBIOS 0,99958 0,99987 0,00019 0,99981 0,99972
DDoS - SYN Ćood 0,99928 0,99991 0,00017 0,99983 0,9996
DDoS - UDP Ćood 0,99848 0,99979 0,00037 0,99963 0,99914
Coinminer 0,99428 0,99923 0,00102 0,99898 0,99675
Mirai 0,99778 0,99957 0,00097 0,99903 0,99867
Muhstik 0,9976 0,99953 0,00083 0,99917 0,99857

CT2
DDoS - NetBIOS 0,99952 0,99947 0,00051 0,99949 0,99949
DDoS - SYN Ćood 0,9992 0,99974 0,00042 0,99958 0,99947
DDoS - UDP Ćood 0,99831 0,99943 0,00088 0,99912 0,99887

CT3
Coinminer 0,99491 0,99839 0,00194 0,99806 0,99665
Mirai 0,99778 0,99879 0,00178 0,99822 0,99828
Muhstik 0,99755 0,99912 0,00142 0,99858 0,99833

NB

CT1

DDoS - NetBIOS 0,99761 0,99999 0,00049 0,99951 0,9988
DDoS - SYN Ćood 0,92333 0,99893 0,01117 0,98883 0,96113
DDoS - UDP Ćood 0,99358 0,99957 0,00118 0,99882 0,99658
Coinminer 0,4521 0,9747 0,05159 0,94841 0,7134
Mirai 0,92969 0,99762 0,0229 0,9771 0,96365
Muhstik 0,90361 0,93686 0,06935 0,93065 0,92024

CT2
DDoS - NetBIOS 0,99836 0,99417 0,00400 0,99600 0,99626
DDoS - SYN Ćood 0,9992 0,99778 0,0018 0,99820 0,99849
DDoS - UDP Ćood 0,98276 0,99888 0,00553 0,99447 0,99082

CT3
Coinminer 0,43027 0,95611 0,09296 0,90704 0,69319
Mirai 0,61926 0,9991 0,21364 0,78636 0,80918
Muhstik 0,89773 0,59953 0,29711 0,70289 0,74863

SVC

CT1

DDoS - NetBIOS 0,9991 0,99995 0,00022 0,99978 0,99952
DDoS - SYN Ćood 0,99816 0,99986 0,00036 0,99964 0,99901
DDoS - UDP Ćood 0,99789 0,9996 0,00062 0,99938 0,99874
Coinminer 0,99703 0,99143 0,00829 0,99171 0,99423
Mirai 0,9768 0,9984 0,00813 0,99187 0,9876
Muhstik 0,9855 0,99903 0,0035 0,9965 0,99227

CT2
DDoS - NetBIOS 0,99915 0,99975 0,00051 0,99949 0,99945
DDoS - SYN Ćood 0,99896 0,99935 0,00076 0,99924 0,99916
DDoS - UDP Ćood 0,99814 0,9992 0,00109 0,99891 0,99867

CT3
Coinminer 0,99576 0,98438 0,01456 0,98544 0,99007
Mirai 0,97853 0,99919 0,01238 0,98762 0,98886
Muhstik 0,99121 0,99855 0,00400 0,99600 0,99488

grande complexidade em capturar novas amostras para re-treinar os modelos em um tempo

signiĄcativamente curto, de modo que seja possível classiĄcar essas ameaças. Para resolver

este problema existem abordagens como o aprendizado incremental, aprendizado ativo e

mineração de Ćuxos contínuos de dados (CHOU; JIANG, 2021) (MOLINA-CORONADO

et al., 2020).

Apesar de potenciais limitações citadas anteriormente, a criação destes modelos con-

tribuíram para a validação dos componentes da arquitetura e do Ćuxo de trabalho apre-
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sentado na Figura 17. É importante destacar que para proteger o ambiente residencial o

mais importante é identiĄcar se um determinado Ćuxo é anômalo ou não. Com isso já é

possível mitigar as ameaças identiĄcadas, mas caso exista a possibilidade de classiĄcá-las,

trata-se de uma funcionalidade adicional que a arquitetura fornece através dos serviços

fornecidos pelo AIWO.

Os algoritmos KNN e SVC apresentaram um ótimo resultado com base na métrica

AUC. Já o NB teve maior diĄculdade para classiĄcar Ćuxos do Coinminer e Muhstik.

Para este experimento a mistura de Ćuxos IoT e não-IoT não gerou um impacto no

resultado. Dessa forma, conclui-se que para a classiĄcação de tráfego, que trata-se de

modelos supervisionados e multi-classe, existem indícios de que a mistura dos Ćuxos não

gera impacto nos resultados dos modelos.

O resultados apresentados na Tabela 10 indicam um ótimo desempenho dos algoritmos

supervisionados, mas pelo fato de sempre precisarem de novas amostras e um constante

re-treino dos modelos, a próxima subseção explora o desempenho de doze algoritmos do

tipo one-class em três casos de teste.

5.2.2.5 Explorando algoritmos não-supervisionados para detecção de Ćuxos

anômalos

As contribuições deste experimento consistem em avaliar seis tipos de anomalias que

podem prejudicar dispositivos e pessoas que vivem em um ambiente residencial. Em

segundo lugar, avaliou-se o desempenho de doze algoritmos do tipo OCC para o problema

de detecção de anomalias, que foram utilizados em redes domésticas a partir de três

cenários diferentes: i) mesclando Ćuxos de tráfego de rede de dispositivos IoT e não-IoT,

para avaliar se a detecção de anomalias se torna mais complexa quando tiver tráfego de

diferentes classes de dispositivos; ii) procurou-se avaliar a detecção de anomalias usando

apenas Ćuxos de dispositivos não-IoT; e iii) utilizou-se apenas Ćuxos de dispositivos IoT.

Terceiro, com cenários i), ii) e iii) avaliou-se se há benefícios na detecção de anomalias ao

criar modelos que separam o tráfego não IoT do tráfego IoT

Similar ao estudo apresentado na subseção 5.2.2.3, também foram utilizadas as mesmas

ameaças, no entanto, houve alterações nas quantidades de Ćuxos e dos algoritmos usados

nos testes. Pois, acredita-se que o uso de apenas três algoritmos seja insuĄciente para

aĄrmar que os algoritmos não-supervisionados do tipo OCC trazem benefícios para o

ambiente residencial.

Os Ćuxos usados nos experimentos são apresentados na Tabela 11, que mostra a quan-

tidade e os tipos de Ćuxos usados em cada teste. Para cada caso de teste avaliou-se o

desempenho de doze algoritmos do tipo one-class, que estão disponíveis na biblioteca

PyOD (ZHAO; NASRULLAH; LI, 2019) para a detecção de anomalias. Os parâmetros

usados em cada um dos algoritmos estão descritos no Anexo A.
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Os algoritmos analisados são: Minimum Covariance Determinant (MCD), One-class

SVM (OCSVM), Local Outlier Factor (LOF), Clustering Based Local Outlier Factor

(CBLOF), Histogram-based Outlier Score (HBOS), K-Nearest Neighbours (KNN), Ave-

rage K-Nearest Neighbours (AKNN), Median K-Nearest Neighbours (MKNN), Copula-

Based Outlier Detection (COPOD), Isolation Forest (IF), Feature Bagging (FG) e Lightweight

On-line Detector of Anomalies (LODA)

Tabela 11 Ű Casos de teste usados para avaliar os algoritmos não-supervisionados

Caso Fluxos Tipo Treinamento T. Oversampling Teste

CT1

não-IoT Normal 161.579 290.347 17.954
DDoS - NetBIOS
DDoS - SYN Ćood
DDoS - UDP Ćood

Anomalia - - 1.795

IoT Normal 290.347 290.347 17.956
Muhstik

Mirai
Coinminer

Anomalia - - 1.796

CT2

não-IoT Normal 161.579 290.347 17.954
DDoS - NetBIOS
DDoS - SYN Ćood
DDoS - UDP Ćood

Anomalia - - 1795

CT3

IoT Normal 290.347 290.347 17.956
Muhstik

Mirai
Coinminer

Anomalia - - 1.796

O objetivo deste experimento é avaliar a usabilidade de algoritmos OCC para detectar

anomalias de rede nesse ambiente. A Tabela 12 resume os resultados dos experimen-

tos. Para avaliar a utilidade desses algoritmos no cenário residencial faz-se necessária a

avaliação de cada caso de teste separadamente:

❏ IdentiĄcando anomalias no tráfego IoT e não IoT (CT1): considerando a métrica

AUC, os classiĄcadores tiveram mais diĄculdade de detectar anomalias ao misturar

os tráfegos dos dispositivos IoT e não-IoT. A Figura 18 esclarece este comporta-

mento, mostrando a AUC para cada um dos algoritmos analisados. O MCD, LODA

e HBOS obtiveram a pior taxa de detecção. Já os classiĄcadores LOF, KNN e FB,

por outro lado, tiveram uma taxa de detecção razoável, com base na AUC e na taxa

de erro apresentada na Figura 19. Na Tabela 13 é possível notar o tamanho do

modelo gerado por cada classiĄcador, considerando isso é possível aĄrmar que para

o CT1, o KNN foi o classiĄcador mais adequado para detectar anomalias.

❏ IdentiĄcando anomalias no tráfego não IoT (CT2): para reconhecer anomalias no

tráfego não-IoT (CT2), o desempenho dos classiĄcadores melhoraram quando com-

parados ao CT1. Esse resultado sugere que as anomalias não-IoT escolhidas podem
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Tabela 12 Ű Resumo dos resultados utilizando os algoritmos não-supervisionados

Class. Categoria Nº Caso TPR TNR ER ACC AUC

MCD Linear Model
CT1 0,1590 0,8983 0,1688 0,8311 0,5286
CT2 0,2668 0,8987 0,1586 0,8413 0,5827
CT3 0,6859 0,8968 0,1223 0,8776 0,7913

OCSVM Linear Model
CT1 0,7287 0,8982 0,1171 0,8828 0,8135
CT2 0,9013 0,8984 0,1013 0,8986 0,8998
CT3 0,9626 0,9011 0,0932 0,9067 0,9319

LOF Proximity-Based
CT1 0,9947 0,8936 0,0971 0,9028 0,9441
CT2 0,9961 0,8840 0,1057 0,8942 0,9400
CT3 0,8079 0,8989 0,1093 0,8906 0,8534

CBLOF Proximity-Based
CT1 0,7365 0,8986 0,1160 0,8839 0,8176
CT2 0,9114 0,8980 0,1007 0,8992 0,9047
CT3 0,9610 0,8994 0,0949 0,9050 0,9302

HBOS Proximity-Based
CT1 0,4230 0,8996 0,1436 0,8563 0,6613
CT2 0,9348 0,8984 0,0982 0,9017 0,9166
CT3 0,9482 0,9006 0,0950 0,9049 0,9244

KNN Proximity-Based
CT1 0,9896 0,8843 0,1060 0,8939 0,9370
CT2 0,9938 0,8782 0,1112 0,8887 0,9360
CT3 0,9966 0,8983 0,0927 0,9072 0,9474

AVG-KNN Proximity-Based
CT1 0,9935 0,8583 0,1293 0,8706 0,9259
CT2 0,9966 0,8349 0,1503 0,8496 0,9158
CT3 0,9966 0,9003 0,0908 0,9091 0,9485

MED-KNN Proximity-Based
CT1 0,9913 0,8553 0,1322 0,8677 0,9233
CT2 0,9961 0,8329 0,1522 0,8477 0,9145
CT3 0,9966 0,9007 0,0905 0,9094 0,9487

COPOD Probabilistic
CT1 0,7357 0,8998 0,1151 0,8848 0,8177
CT2 0,9576 0,9011 0,0937 0,9062 0,9293
CT3 0,9604 0,9191 0,0770 0,9229 0,9398

IF Outlier Ensembles
CT1 0,7270 0,8991 0,1164 0,8835 0,8131
CT2 0,9799 0,8990 0,0935 0,9064 0,9395
CT3 0,9587 0,8986 0,0958 0,9041 0,9287

FB Outlier Ensembles
CT1 0,9963 0,8935 0,0971 0,9028 0,9449
CT2 0,9961 0,8839 0,1058 0,8941 0,9400
CT3 0,8123 0,8984 0,1093 0,8906 0,8554

LODA Outlier Ensembles
CT1 0,2915 0,9071 0,1488 0,8511 0,5993
CT2 0,5988 0,9033 0,1243 0,8756 0,7510
CT3 0,6909 0,8998 0,1191 0,8808 0,7953

ter um padrão de tráfego mais fácil de distinguir do tráfego normal. Os algoritmos

MCD e LODA obtiveram a pior taxa de detecção, com base na AUC demonstrada

na Figura 18 e na taxa de erro apresentada na Figura 19. Os classiĄcadores LOF,

KNN, IF e FB, por outro lado, tiveram uma boa taxa de detecção. Levando em

consideração a AUC e o tamanho do modelo apresentado na Tabela 13, os resultados

sugerem que o classiĄcador mais adequado para o cenário não-IoT é o IF.
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Os experimentos mostram que a separação de tráfego é benéĄca para dez dos doze

classiĄcadores analisados. Assim, eles conseguem obter uma melhor taxa de detecção de

anomalias e uma taxa de erro menor quando treinados com um tipo especíĄco de tráfego

normal. Esse resultado indica que separar e analisar cada tipo de tráfego pode ser uma

boa estratégia para construir sistemas de detecção de anomalias para ambientes de casas

inteligentes. Adicionalmente, os resultado obtidos são coerentes com os experimentos

realizados na Seção 5.2.2.3

Por Ąm, é importante destacar que testes estatísticos precisam ser realizados para

comprovar efetivamente se existe diferença de desempenho entre os dois cenários. Tam-

bém não é possível aĄrmar que o comportamento continuará sendo propagado à medida

que novas anomalias surgirem no tráfego de rede. Ademais, a complexidade do tráfego

aumenta à medida que novos dispositivos são adicionados no ambiente.

5.3 Tempo gasto durante a detecção de anomalias

Para avaliar se os modelos conseguem identiĄcar uma ameaça em um tempo viável

para que seja possível tomar alguma ação preventiva, analisou-se três casos de teste apre-

sentados na Seção 5.2.2.3, monitorando o tempo que os modelos levam para fazer sua

previsão; o tempo analisado foi desde o instante em que o Ćuxo de tráfego de rede chega

ao HSU, até enviar uma resposta com o resultado. Na Figura 20 é possível observar que

para estimar o tempo de analise do Ćuxo de rede coletou-se o tempo inicial, no momento

em que Ćuxo chega ao HSU, depois de realizar o pré-processamento e analise do Ćuxo

uma resposta é enviada ao SECOR, neste instante de tempo coletou-se o tempo Ąnal.

Figura 20 Ű Local onde foi estimado o tempo de analise dos Ćuxos de rede.

Por Ąm, utilizou-se um Ćuxo de trabalho contendo o modelo criado pelo LOF para

identiĄcar anomalias. A Figura 21 mostra o tempo médio desde a chegada do Ćuxo até

a predição. Para CT1 foram analisados 78.836 Ćuxos, no CT2 39.495 e no CT3 39.341.

Detalhes sobre cada um dos casos de teste são apresentados na Subseção 5.2.2.3.
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5.4 Atualização dos modelos

Para lidar com a heterogeneidade do ambiente residencial e a inclusão de novos dispo-

sitivos e protocolos, a HSU conta com o auxílio do CSA descrito na subseção 4.2.2, que

tem como objetivo auxiliar um grupo de HSUs na detecção de anomalias.

Os modelos utilizados pelo HSU não são atualizados com base no tráfego residencial,

pois existe um grande risco que os modelos aprendam com algum tráfego malicioso exis-

tente. Outro motivo que contribui para terceirizar a criação de modelos de detecção é

que eles demandam muito poder computacional, inviabilizando o uso de um dispositivo

de baixo custo como o Raspberry Pi3. Desta forma, transferimos a responsabilidade dos

modelos para o CSA.

O CSA é fornecido por provedores de serviços de segurança, que têm a função de

criar os modelos de aprendizado de máquina e disponibilizá-los no HSU. Considere que

a criação de modelos está sob responsabilidade de provedores de serviços de segurança

especializados, pois precisa ser deĄnida sem qualquer intervenção de anomalia.

Hipoteticamente, um ambiente residencial possui um modelo de detecção de anoma-

lias para dispositivos IoT. Esse ambiente possui três dispositivos (Amazon Echo, Netatmo

Welcome e Belkin wemo motion sensor), no entanto, com base na necessidade dos mem-

bros do ambiente residencial, um novo dispositivo IoT foi adicionado: um monitor de

bebê inteligente. O modelo de detecção precisa ser atualizado para não confundir o trá-

fego normal do novo dispositivo coletado com a anomalia.

O usuário residencial pode entrar em contato com a operadora e solicitar um modelo

adequado, incluindo todos os dispositivos que uma residência possui, ou as operadoras

podem oferecer modelos baseados na identiĄcação do tráfego residencial, tornando esse

processo automático. Por exemplo, ao identiĄcar um novo dispositivo na rede, o prestador

de serviço de segurança já envia um modelo atualizado para o ambiente.

A Figura 24 mostra as conexões websocket entre o CSA e três HSUs para que ambas

as partes possam enviar mensagens a qualquer momento. Quando um novo modelo está

disponível para uso, o CSA pode enviar uma mensagem aos HSUs informando sobre a

nova versão disponível. O HSU pode baixar o modelo e notiĄcar os moradores de uma

residência para reiniciar o serviço para que o novo modelo possa ser carregado e usado.

5.5 Considerações sobre os resultados

Embora o Capitulo 5 tenha mostrado a validação de várias funcionalidades e discutido

como a arquitetura proposta avança o estado da arte, é importante destacar algumas

limitações e ameaças à validade da proposta.

Na primeira validação, descrita na Seção 5.1, é apresentada a simplicidade da arqui-

tetura implantando-a em hardware de baixo custo. Foi realizado o monitoramento do
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arquitetura. Uma limitação grave encontrada durante esta validação experimental foi a

falta de conjuntos de dados públicos contendo amostras normais e de ataque de tráfego

residencial. Contornou-se esse problema criando um conjunto de dados. No entanto, é

importante avaliar a arquitetura FamilyGuard usando outros conjuntos de dados.

Em vista disso, apesar das limitações apresentadas, conclusões importantes devem ser

destacadas por contribuírem com o estado da arte. A primeira delas é a possibilidade de

utilizar modelos não-supervisionados para detectar ameaças no ambiente doméstico, além

disso, vale a pena mencionar o uso inédito dos algoritmos do tipo one-class no ambiente

residencial. A segunda, com base nos resultados, sugere que a mistura de tráfego IoT e

não-IoT adiciona uma complexidade nos modelos de detecção de ameaças. A terceira, por

sua vez, mostra que é possível classiĄcar ameaças que já são conhecidas. Por Ąm, depois

de experimentar diversos modelos, conclui-se que é possível fornecer proteção adicional

para o ambiente residencial, o que justiĄca a adoção da arquitetura.

A terceira validação apresentada na Seção 5.3 tem como objetivo medir o tempo gasto

para detectar e classiĄcar as anomalias. O tempo médio gasto Ącou entre 0,37 e 0,95

segundos. No entanto, foi utilizado um Raspberry Pi3 Modelo B. Dessa forma, não é

possível garantir o mesmo desempenho do dispositivo em um cenário onde o tráfego de

rede é muito intenso. Neste caso, novos testes podem ser realizados para testar os limites

do dispositivo e quantidade de Ćuxos que consegue processar em um cenário adverso.

Posto isto, o experimento permite ter uma visão sobre o tempo necessário para emitir

uma decisão sobre um determinado Ćuxo. Dessa forma, chega-se a conclusão de que esse

tempo é factível com o uso de um dispositivo de baixo custo e que este tempo pode ser

reduzido signiĄcativamente através um dispositivo com uma quantidade maior de memória

e um poder de processamento melhor.

Portanto, conforme mencionado na última validação apresentada na Seção 5.4, o ob-

jetivo deste experimento foi demonstrar como os modelos de aprendizado de máquina são

atualizados para lidar com mudanças no comportamento do tráfego de rede doméstica,

que são causadas pela adição de novos dispositivos e protocolos. Atualizar os modelos

usados pela arquitetura é simples. No entanto, a principal preocupação é com a qualidade

dos modelos e se eles serão eĄcazes para o ambiente residencial. Não foi apresentado neste

trabalho, mas os componentes propostos na arquitetura CSU e HSA permitem a imple-

mentação de modelos colaborativos de detecção de ameaças, solução que pode melhorar

a qualidade dos modelos disponíveis para os ambientes residenciais.

Perante o exposto, com base em uma investigação exploratória, foi possível mostrar

como a FamilyGuard é capaz de lidar com a atualização dos modelos e como podem ser

disponibilizados ao HSU. Este é um passo importante, pois é apresentada uma forma

de retro-alimentar os modelos de detecção de ameaças, concluindo um ciclo, que começa

desde de a captura dos pacotes, geração dos Ćuxos, detecção de anomalias através dos

modelos e suas atualizações, para que sejam capazes de identiĄcar novas ameaças.
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Capítulo 6

Conclusão

Foi uma longa jornada com inúmeros aprendizados, muitas realizações e com a ex-

pectativa de aprofundar as pequisas. Neste capítulo serão apresentadas as conclusões,

contribuições e limitações pertinentes a este trabalho. Serão introduzidas algumas possi-

bilidades de trabalhos futuros, sendo que o principal aprendizado foi estar aberto a novas

possibilidades.

6.1 Contribuições

Este trabalho apresentou uma arquitetura de segurança para detecção de anomalias

baseada na tipiĄcação do comportamento normal de tráfego de redes domésticas. As

principais novidades dessa arquitetura em relação às arquiteturas da literatura são:

❏ DeĄnição de três componentes arquiteturais genéricos (CSA, HSU e NFG) para a

segurança de redes domésticas.

❏ Fornece uma camada de proteção adicional para o ambiente residencial através dos

modelos de detecção de ameaças, que são capazes de operar com os Ćuxos de rede

de todos os dispositivos presentes do ambiente.

❏ Permite a combinação dos modelos de detecção de anomalias para tornar a desco-

berta de ameaças mais efetiva em cenários complexos.

❏ Possibilita a implantação em ambientes residenciais por intermédio de dispositivos

com baixo custo.

Este trabalho também realizou experimentos relevantes que contribuem com o estado

da arte no que tange à detecção de anomalias em redes domésticas, são eles:

❏ Bases de dados: Na concepção dos experimentos não foram encontrados conjun-

tos de dados públicos contendo amostras de tráfego residencial. Diante disso, este
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trabalho também aprimorou a representação de amostras do tráfego de rede exis-

tente mediante a criação de bases de dados para representar o comportamento do

ambiente com dispositivos IoT e não-IoT, também, foi incluído nas bases de dados

seis tipos de ameaças, nas quais, três são para o cenário IoT e três para não-IoT.

❏ Avaliação e comparação de algoritmos não-supervisionados: Foi realizado

um estudo com doze algoritmos para detecção de anomalias no ambiente residencial.

Os resultados mostram que é possível identiĄcar as ameaças utilizando algoritmos do

tipo one-class, dessa forma, a arquitetura FamilyGuard consegue fornecer proteção

adicional para o ambiente residencial através dos modelos de detecção de anomalias.

❏ Avaliação e comparação de algoritmos supervisionados: Depois de descobrir

uma possível ameaça é importante identiĄcá-la, para que seja possível gerar uma

tratativa com o intuito de mitigá-la. Diante disso, no experimento foram utilizadas

seis tipos de ameaças, os resultados demonstram que é possível identiĄcar as ameaças

através de modelos supervisionados com uma boa precisão.

❏ Estimativa do tempo gasto para realizar as previsões: VeriĄcou-se a ca-

pacidade dos modelos em fornecer previsões em um prazo viável para mitigar as

ameaças. É importante destacar que para estimar o tempo gasto foi usado uma

implementação do modelo em um dispositivo real.

6.2 Limitações

Algumas limitações deste trabalho são descritas a seguir:

❏ Ponto único de falha dentro do ambiente residencial: Com a arquitetura

apresentada é possível adquirir proteção adicional para o ambiente, mediante ao

uso de modelos de detecção de anomalias para identiĄcar possíveis ameaças, com

o objetivo de mitigá-las. No entanto, com o uso do controlador SDN e o HSU

em um único dispositivo trata-se de um ponto único de falha. Porém, o ambiente

continuaria operando normalmente, mas a proteção adicional deixaria de funcionar

até que os serviços fossem restabelecidos.

❏ Quantidade de modelos de detecção de anomalias em uso: A arquitetura

proposta é capaz de operar em um hardware de baixo custo, no entanto, o número de

modelos de detecção instalados no dispositivo depende da quantidade de memória

disponível.

❏ Comportamento dos modelos de detecção de anomalias: Apesar de diversos

experimentos realizados, tais amostras contaram com seis tipos de anomalias. Dessa

forma, os resultados demonstram indícios de que é possível detectar essas ameaças.
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No entanto, novos experimentos com diferentes tipos de ameaças devem ser feitos

para melhorar a cobertura dos testes feitos ao longo deste trabalho.

6.3 Trabalhos Futuros

Alguns dos possíveis trabalhos futuros são descritos a seguir:

❏ Novos experimentos com maior número de ameaças: Avaliar o desempenho

de algoritmos de uma classe para vários tipos de ameaças de segurança e identiĄcar

os melhores algoritmos de acordo com diferentes cenários de casas inteligentes. Dessa

forma, também é possível explorar a ideia de construção de modelos colaborativos

para melhorar a detecção de ameaças.

❏ Explorar novos tipos de dados que podem ser coletados no ambiente re-

sidencial: Este trabalho apresenta modelos para detecção de anomalias com base

em Ćuxos de rede, entretanto, estes experimentos tiveram como objetivo a validação

dos componentes e o uso da arquitetura em um ambiente real. No entanto, é possí-

vel explorar várias possibilidades que podem melhorar a segurança e o conforto das

pessoas que vivem em um determinado ambiente, por exemplo, modelos para otimi-

zar o consumo de energia, detectar ocupação dentro de um determinado cômodo da

casa para veriĄcar intrusos, reconhecer atividades ou eventos anormais para detec-

tar perigos situações como incêndio ou inundação, ou monitorar as atividades dos

idosos.

❏ Investigar sobre a atualização dos modelos de detecção de anomalias:

Novas formas de aprendizado podem ser exploradas para atualizar os modelos, como

o aprendizado incremental, aprendizado ativo e mineração de Ćuxos contínuos de

dados. Nesse caso, acredita-se que os modelos consigam mitigar ameaças recém

descobertas de maneira mais rápida.

❏ Novas funcionalidades: Explorar novas funcionalidades da arquitetura proposta

com a enfase no usuário, por exemplo, o envio de notiĄcação ao detectar ameaças e

aplicação para controlar as políticas de segurança.

❏ Testes de desempenho: Analisar o desempenho dos componentes da arquitetura

em diferentes dispositivos.

❏ Avaliação de novos cenários: Alterar posicionamento do CSA e HSU e realizar

experimentos, para veriĄcar se é possível implantá-los em cloud, fog ou edge.

❏ Aprendizado federado: trata-se de uma técnica de aprendizado de máquina que

treina um algoritmo em vários dispositivos de borda descentralizados. Dessa forma,
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os dados brutos de treinamento sempre permanecem nos dispositivos do usuário

e nenhuma atualização individual é armazenada de forma identiĄcável na nuvem.

Baseado nisso, a descentralização torna-se interessante, pois permite implementação

e testes mais rápidos, diminui a latência e o consumo de energia, garantindo a

privacidade. Essas características contribuem para identiĄcar ameaças de forma

mais rápida e colaboram para que a privacidade dos dados dos usuários seja mantida.
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APÊNDICE A

CICFlowMeter - Características

Tabela 14 Ű Características geradas pela ferramenta CICFlowMeter

Característica Descrição

Flow duration Duração do Ćuxo em microssegundos

total Fwd Packet Total de pacotes na direção direta

total Bwd packets Total de pacotes na direção inversa

total Length of Fwd Packet Tamanho total do pacote na direção direta

total Length of Bwd Packet Tamanho total do pacote na direção inversa

Fwd Packet Length Min Tamanho mínimo do pacote na direção direta

Fwd Packet Length Max Tamanho máximo do pacote na direção direta

Fwd Packet Length Mean Tamanho médio do pacote na direção direta

Fwd Packet Length Std Tamanho do desvio padrão do pacote na direção direta

Bwd Packet Length Min Tamanho mínimo do pacote na direção inversa

Bwd Packet Length Max Tamanho máximo do pacote na direção inversa

Bwd Packet Length Mean Tamanho médio do pacote na direção inversa

Bwd Packet Length Std Tamanho do desvio padrão do pacote na direção inversa

Flow Bytes/s Número do Ćuxo de bytes por segundo

Flow Packets/s Número do Ćuxo de pacotes por segundo

Flow IAT Mean Tempo médio entre dois pacotes enviados no Ćuxo

Flow IAT Std Tempo de desvio padrão entre dois pacotes

Flow IAT Max Tempo máximo entre dois pacotes enviados em Ćuxo

Flow IAT Min Tempo mínimo entre dois pacotes

Fwd IAT Min Tempo mínimo entre dois pacotes

Fwd IAT Max Tempo máximo entre dois pacotes

Fwd IAT Mean Tempo médio entre dois pacotes

Fwd IAT Std Tempo de desvio padrão entre dois pacotes

Continua na próxima página
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Tabela 14 Ű continuação da página anterior

Característica Descrição

Fwd IAT Total Tempo total entre dois pacotes

Bwd IAT Min Tempo mínimo entre dois pacotes

Bwd IAT Max Tempo máximo entre dois pacotes

Bwd IAT Mean Tempo médio entre dois pacotes

Bwd IAT Std Tempo de desvio padrão entre dois pacotes

Bwd IAT Total Tempo total entre dois pacotes enviados no sentido inverso

Fwd PSH Ćags Número de vezes que o sinalizador PSH foi deĄnido em pacotes

Bwd PSH Flags Número de vezes que o sinalizador PSH foi deĄnido em pacotes

Fwd URG Flags Número de vezes que o sinalizador URG foi deĄnido em pacotes

Bwd URG Flags Número de vezes que o sinalizador URG foi deĄnido em pacotes

Fwd Header Length Total de bytes usados para cabeçalhos na direção direta

Bwd Header Length Total de bytes usados para cabeçalhos na direção inversa

FWD Packets/s Número de pacotes encaminhados por segundo

Bwd Packets/s Número de pacotes de retorno por segundo

Packet Length Min ML de um pacote

Packet Length Max ML de um pacote

Packet Length Mean ML de um pacote

Packet Length Std Comprimento do desvio padrão de um pacote

Packet Length Variance Comprimento de variação de um pacote

FIN Flag Count Número de pacotes com FIN

SYN Flag Count Número de pacotes com SYN

RST Flag Count Número de pacotes com RST

PSH Flag Count Número de pacotes com PUSH

ACK Flag Count Número de pacotes com ACK

URG Flag Count Número de pacotes com URG

CWE Flag Count Número de pacotes com CWE

ECE Flag Count Número de pacotes com ECE

down/Up Ratio Taxa de download e upload

Average Packet Size Tamanho médio do pacote

Fwd Segment Size Avg Tamanho médio observado na direção para frente

Bwd Segment Size Avg Número médio de taxa em massa de bytes na direção inversa

Fwd Bytes/Bulk Avg Número médio de taxa em massa de bytes na direção direta

Fwd Packet/Bulk Avg Número médio de taxa em massa de pacotes na direção direta

Fwd Bulk Rate Avg Número médio de taxa em massa na direção direta

Bwd Bytes/Bulk Avg Número médio de taxa em massa de bytes na direção inversa

Continua na próxima página
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Tabela 14 Ű continuação da página anterior

Característica Descrição

Bwd Packet/Bulk Avg Taxa média do número de pacotes em massa na direção inversa

Bwd Bulk Rate Avg Número médio de taxa em massa na direção inversa

SubĆow Fwd Packets O número médio de pacotes em um subĆuxo

SubĆow Fwd Bytes O número médio de bytes em um subĆuxo

SubĆow Bwd Packets O número médio de pacotes em um subĆuxo

SubĆow Bwd Bytes O número médio de bytes em um subĆuxo

Fwd Init Win bytes O número total de bytes enviados na janela inicial

Bwd Init Win bytes O número total de bytes enviados na janela inicial

Fwd Act Data Pkts Contagem de pacotes com pelo menos 1 byte de TCP

Fwd Seg Size Min Tamanho mínimo do segmento observado na direção direta

Active Min Tempo mínimo em que um Ćuxo esteve ativo

Active Mean Tempo médio em que um Ćuxo que estava ativo

Active Max Tempo máximo em que um Ćuxo que Ącou ativo

Active Std Tempo de desvio padrão em que um Ćuxo que estava ativo

Idle Min Tempo mínimo que um Ćuxo Ącou ocioso antes de ba

Idle Mean Tempo médio que um Ćuxo estava ocioso

Idle Max Tempo máximo que um Ćuxo Ącou ocioso

Idle Std Tempo de desvio padrão em que um Ćuxo estava ocioso
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ANEXO A

Parâmetros dos Algoritmos

A.1 Algoritmos não-supervisionados

1 Local Outlier Factor = {Šalgorithm Š: Šauto Š, Šcontamination Š

: 0.1, Šleaf_size Š: 30, Šmetric Š: Šminkowski Š, Š

metric_params Š: None, Šn_jobs Š: -1, Šn_neighbors Š: 5, ŠpŠ:

2}

1 Isolation Forest = {Šbehaviour Š: Šold Š, Šbootstrap Š: False,

Šcontamination Š: 0.1, Šmax_features Š: 1.0, Šmax_samples Š:

Šauto Š, Šn_estimators Š: 100, Šn_jobs Š: -1, Šrandom_state Š:

None, Šverbose Š: 0}

1 One -class SVM = {Šcache_size Š: 200, Šcoef0Š: 0.0, Š

contamination Š: 0.1, Šdegree Š: 3, Šgamma Š: Šauto Š, Škernel

Š: Šrbf Š, Šmax_iter Š: -1, Šnu Š: 0.5, Šshrinking Š: True, Š

tol Š: 0.001, Šverbose Š: False}

A.2 Algoritmos supervisionados

1 C- Support Vector Classification = {ŠCŠ: 1.0, Šbreak_ties Š:

False, Šcache_size Š: 200, Šclass_weight Š: None, Šcoef0Š: 0

.0, Šdecision_function_shape Š: Šovr Š, Šdegree Š: 3, Šgamma Š

: Šscale Š, Škernel Š: Šrbf Š, Šmax_iter Š: -1, Šprobability Š:

False, Šrandom_state Š: None, Šshrinking Š: True, Štol Š: 0.

001, Šverbose Š: False}

1 Naive Bayes = {Špriors Š: None, Švar_smoothing Š: 1e-09}



126 ANEXO A. Parâmetros dos Algoritmos

1 k Nearest Neighbors = {Šalgorithm Š: Šauto Š, Šleaf_size Š: 30,

Šmetric Š: Šminkowski Š, Šmetric_params Š: None, Šn_jobs Š: -1

, Šn_neighbors Š: 3, ŠpŠ: 2, Šweights Š: Šuniform Š}

A.3 Algoritmos não-supervisionados do tipo one-class

1 Principal Component Analysis

2 {Šcontamination Š: 0.1, Šcopy Š: True, Šiterated_power Š: Šauto Š

, Šn_components Š: None, Šn_selected_components Š: None, Š

random_state Š: None, Šstandardization Š: True, Šsvd_solver Š

: Šauto Š, Štol Š: 0.0, Šweighted Š: True, Šwhiten Š: False}

1 Minimum Covariance Determinant = {Šassume_centered Š: False, Š

contamination Š: 0.1, Šrandom_state Š: None, Š

store_precision Š: True, Šsupport_fraction Š: None}

1 One -class SVM = {Šcache_size Š: 200, Šcoef0Š: 0.0, Š

contamination Š: 0.1, Šdegree Š: 3, Šgamma Š: Šauto Š, Škernel

Š: Šrbf Š, Šmax_iter Š: -1, Šnu Š: 0.5, Šshrinking Š: True, Š

tol Š: 0.001, Šverbose Š: False}

1 Local Outlier Factor = {Šalgorithm Š: Šauto Š, Šcontamination Š:

0.1, Šleaf_size Š: 30, Šmetric Š: Šminkowski Š, Š

metric_params Š: None, Šn_jobs Š: -1, Šn_neighbors Š: 20, ŠpŠ

: 2}

1 Clustering Based Local Outlier Factor = {Šalpha Š: 0.9, Šbeta Š

: 5, Šcheck_estimator Š: False, Šclustering_estimator Š:

None, Šcontamination Š: 0.1, Šn_clusters Š: 8, Šn_jobs Š: -1,

Šrandom_state Š: None, Šuse_weights Š: False}

1 Histogram -based Outlier Score = {Šalpha Š: 0.1, Šcontamination

Š: 0.1, Šn_bins Š: 10, Štol Š: 0.5}

1 k Nearest Neighbors = {Šalgorithm Š: Šauto Š, Šcontamination Š:

0.1, Šleaf_size Š: 30, Šmethod Š: Šlargest Š, Šmetric Š: Š

minkowski Š, Šmetric_params Š: None, Šn_jobs Š: -1, Š

n_neighbors Š: 5, ŠpŠ: 2, Šradius Š: 1.0}
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1 Average kNN = {Šalgorithm Š: Šauto Š, Šcontamination Š: 0.1, Š

leaf_size Š: 30, Šmethod Š: Šmean Š, Šmetric Š: Šminkowski Š, Š

metric_params Š: None, Šn_jobs Š: -1, Šn_neighbors Š: 5, ŠpŠ:

2, Šradius Š: 1.0}

1 Median kNN = {Šalgorithm Š: Šauto Š, Šcontamination Š: 0.1, Š

leaf_size Š: 30, Šmethod Š: Šmedian Š, Šmetric Š: Šminkowski Š,

Šmetric_params Š: None, Šn_jobs Š: -1, Šn_neighbors Š: 5, Šp

Š: 2, Šradius Š: 1.0}

1 COPOD: Copula -Based Outlier Detection = {Šcontamination Š: 0.1

, Šn_jobs Š: -1}

1 Isolation Forest = {Šbehaviour Š: Šold Š, Šbootstrap Š: False, Š

contamination Š: 0.1, Šmax_features Š: 1.0, Šmax_samples Š: Š

auto Š, Šn_estimators Š: 100, Šn_jobs Š: -1, Šrandom_state Š:

None, Šverbose Š: 0}

1 Feature Bagging = {Šbase_estimator Š: None, Š

bootstrap_features Š: False, Šcheck_detector Š: True, Š

check_estimator Š: False, Šcombination Š: Šaverage Š, Š

contamination Š: 0.1, Šestimator_params Š: {}, Šmax_features

Š: 1.0, Šn_estimators Š: 10, Šn_jobs Š: -1, Šrandom_state Š:

None, Šverbose Š: 0}

1 Lightweight On -line Detector of Anomalies = {Šcontamination Š:

0.1, Šn_bins Š: 10, Šn_random_cuts Š: 100}
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