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Resumo

A área de segurança da informação está constantemente sendo testada com novas

vulnerabilidades e desaĄos para corrigi-lás, um exemplo são os binários empacotados que

são executáveis maliciosos ofuscados no processo de compactação de um arquivo. No

entanto, sistemas de antivírus encontram diĄculdades para detectar o empacotado como

perigoso, devido a técnica de ocultamento presente no arquivo.

A classiĄcação de dados que é um ramo do aprendizado de máquina apresenta diversas

abordagens ao analisar os atributos físicos dos dados e não investigam padrões de forma-

ção, podendo limitar o desempenho. Redes complexas em aprendizado de máquina são

estruturas que apresentam padrões de conexões não triviais, nem completamente regular

e nem completamente aleatório. Mediante a sua versatilidade, o seu uso para classiĄca-

ção de dados tem se tornado cada vez mais relevante, por resultados bem sucedidos ao

analisar suas medidas e propriedades para classiĄcação de uma instância. A confeção de

uma rede interliga dados por meio de suas características em comum, com isso é possível

interpretar padrões estruturais e topológicos.

Diante deste cenário, este trabalho propõe a construção de uma rede baseado em

k-vizinhos mais próximos e o aprendizado de padrões da rede via conformidade padrão

através de seis medidas de rede selecionadas na literatura: assortatividade, coeĄciente

de agrupamento, grau médio, intermedialidade, menor caminho médio e proximidade.

Os resultados apontam uma acurácia média superior a noventa por cento, além de um

melhor resultado nos sete empacotadores analisados em relação a diferentes classiĄcadores

da literatura, validando a rede gerada e auxiliando a detecção de arquivos empacotados.

Palavras-chave: Redes complexas, conformidade padrão, classiĄcação de dados, segu-

rança da informação, binários empacotados.



Abstract

The information security Ąeld is constantly being tested with new vulnerabilities and

challenges to Ąx them, an example is packed binaries that are malicious executables

obfuscated in the process of compressing a Ąle. However, antivirus systems Ąnd it difficult

to detect the package as dangerous, due to the hiding technique present in the Ąle.

Data classiĄcation, which is a branch of machine learning, takes several approaches

when analyzing physical data, which can limit performance. Complex networks in ma-

chine learning are structures that do not follow a regular or random pattern. Due to

its versatility, its use for data classiĄcation has become increasingly relevant, due to suc-

cessful results when analyzing its measures and properties for labeling an instance. The

construction of a network interconnects data, through their common characteristics, with

this it is possible to interpret structural and topological patterns.

In view of this scenario, this work proposes the construction of a network based on k-

nearest neighbors and the learning of network patterns via pattern compliance through six

network measures selected in the literature: assortativity, clustering coefficient, average

degree, betweenness, shortest mean path and closeness. The results point to an average

accuracy of more than ninety percent, in addition to a better result in the seven packa-

gers analyzed in relation to different classiĄers in the literature, validating the generated

network and helping the detection of packed Ąles.

Keywords: complex networks, high level rating, data classiĄcation, information security,

packed executables.
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Capítulo 1

Introdução

Malware é um termo derivado da fusão de ŞmaliciosoŤ e ŞsoftwareŤ. É usado para de-

Ąnir qualquer tipo de aplicativo cujo objetivo é causar danos a usuários ou sistemas. Este

aplicativo pode ser utilizado para roubo de dados, interceptação de informações, bom-

bardeio de publicidade, danos ao sistema físico ou danos aos dados (IDIKA; MATHUR,

2007).

Aplicações maliciosas têm evoluído de forma a cada vez mais permanecerem ocultas

no sistema alvo. Além disso, essas aplicações utilizam de técnicas de ofuscação e/ou anti-

análise a Ąm de evitar a descoberta de seu comportamento durante a execução (BOTACIN

et al., 2019). Um problema bastante interessante que explora a utilização de técnicas de

ofuscação são os arquivos binários empacotados, que devido ao arquivo ser um empacotado

e sua informação real estar ŞofuscadaŤ, sistemas convencionais de antivírus acabam não

detectando o arquivo como malicioso (KINDREDSEC, 2020).

Existem algumas maneiras para analisar e estudar o comportamento de aplicações

maliciosas, a Ąm de criar medidas de proteção contra o mesmo. Dentre as maneiras

adotadas para estudo estão a engenharia reversa e o aprendizado de máquina, que visam

analisar ou categorizar tais aplicações, entretando a engenharia reversa pode não ser uma

boa técnica para analisar arquivos empacotados, devido a ocultação dos dados presentes

no arquivo (KINDREDSEC, 2020).

O BinStat (PARK; RUIZ; MONTES, 2011) é um software capaz de classiĄcar um

arquivo executável empacotado através da análise bloco a bloco dos arquivos, utilizando

o classiĄcador Decision Tree (Árvore de decisão). Já em (ASSIS et al., 2019) é proposto a

adoção de mais classiĄcadores com heurísticas diferentes visando aprimorar o desempenho

preditivo, para isso foram realizados diversos testes com alguns dos classiĄcadores mais

conhecidos da literatura e os resultados apresentam uma melhora signiĄcativa, principal-

mente no mapeamento de arquivos desempacotados.

A classiĄcação de dados baseada em redes complexas via conformidade padrão (SILVA;

ZHAO, 2012) é um tema recente na literatura, mas que tem mostrado ser uma abordagem

bastante promissora para diferentes problemas, devido a análise ser realizada considerando
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padrões topológicos de formação da rede. Nesta técnica, a classiĄcação ocorre ao veriĄcar

em qual classe da rede a inserção de um novo item apresenta menor variação em suas

medidas (CARNEIRO, 2016).

Visto que não há um estudo detalhado sobre um classiĄcador de alto nível para a

análise de arquivos binários empacotados, o projeto tem por foco, portanto, preparar

um ambiente de aprendizado de máquina para classiĄcação dos dados via conformidade

padrão.

1.1 Problema

Proteger sistemas contra possíveis ameaças se torna um desaĄo à medida que não

sabemos sobre o ataque, uma prova disso são os binários empacotados. Embora estes

executáveis possam ser adotados com intenção legítima, os desenvolvedores de malware

utilizam essas ferramentas para esconderem executáveis maliciosos dentro de um arquivo

compactado, com isso, uma potencial ameaça pode não ser detectada por um sistemas

de antivírus. Portanto, é necessário um ambiente capaz de classiĄcar os dados, para

contribuir com as medidas de proteção do mesmo.

1.2 Hipótese

Utilizar um classiĄcador de alto nível via conformidade padrão para classiĄcação de bi-

nários empacotados permite soluções com melhor desempenho preditivo para o problema.

1.3 Objetivos

O objetivo geral deste trabalho é o desenvolvimento de modelos de aprendizado de

máquina baseados em redes para análise e detecção de executáveis empacotados.

Os objetivos especíĄcos deste trabalho são:

❏ Desenvolver estratégias de aprendizado em redes complexas para o problema abor-

dado.

❏ Avaliar as estratégias desenvolvidas em comparação com outros modelos de traba-

lhos relacionados.

1.4 Resultados esperados

Espera-se contribuir para área de segurança cibernética, através de um sistema de

aprendizado de máquina baseado em redes complexas, a Ąm de classiĄcar os dados, en-
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contrando padrões nas aplicações e Ąnalmente promovendo positivamente em busca de

medidas de prevenções do mesmo.

1.5 Organização da MonograĄa

O texto pós capítulo 1, está organizado da seguinte maneira:

❏ Capítulo 2 (Fundamentação Teórica): Apresenta todos os conceitos importan-

tes utilizados para o desenvolvimento e bom entendimento do trabalho.

❏ Capítulo 3 (Materias e Método): São apresentados as bases de treino e teste,

bem como os métodos empregados para confecção do ambiente de aprendizado.

❏ Capítulo 4 (Resultados Experimentais): São apresentados os resultados obti-

dos pela rede, bem como uma comparação com o resultado de diferentes classiĄca-

dores e por Ąm, uma análise detalhada do desempanho de cada medida de rede.

❏ Capítulo 5 (Conclusão): é apresentado a conclusão do projeto, em vista do que

foi programado e do que foi de fato alcançado, além dos trabalhos futuros.
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Capítulo 2

Fundamentação Teórica

Nesse capítulo serão apresentados os conceitos utilizados no trabalho de classiĄcação,

algoritmos, estratégias e conceitos necessários para entender aspectos fundamentais do

aprendizado de máquina e do problema de detecção de binários empacotados.

2.1 Aprendizado de Máquina

A Inteligência ArtiĄcial (IA) é uma vasta área do ramo de Tecnologia da Informa-

ção (TI), que abrange sub-áreas como o Aprendizado de Máquina (AM), pois essenci-

almente a capacidade de aprender é um comportamento de suma importância para um

comportamento inteligente (BATISTA, 2003). Um ambiente de AM, não somente ajuda

na solução de problemas complexos, mas também pode melhorar o nosso próprio raciocínio

lógico (MONARD et al., 1997).

A AM é uma área de pesquisa voltada para técnicas computacionais que buscam apren-

der determinados padrões e compartamento advindo de obsevações ou amostras, também

denominadas experiências, e a partir da experiência coletada durante o aprendizado, busca

melhorar o desempenho (CARNEIRO, 2016). Existem três tipos de paradigmas clássicos

de aprendizado de máquina: supervisionado, não supervisionado e por reforço.

2.1.1 Aprendizado Supervisionado

Quando o ambiente tenta prever uma variável especíĄca (alvo) a partir do conjunto

de características das outras variáveis descritivas (atributos) da instância, dizemos que o

aprendizado é supervisionado. Neste cenário há duas categorias: regressão e classiĄcação.

Na regressão as variáveis são mapeadas para alguma função contínua, ou seja, dada uma

base de dados, são encontradas retas que representam a proximidade das instâncias, com

isso é possível categorizar novos dados em relação a sua proximidade em cada função.

Na classiĄcação, os dados são previstos em uma saída discreta, em que os mesmos são
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Figura 3 Ű Fluxo de atividades realizados no aprendizado por reforço, denominado MDP.

Fonte: (NEVES, 2020).

2.2 ClassiĄcação de dados

A etapa de classiĄcação tem por característica mapear conjuntos de dados não rotula-

dos em classes pré-deĄnidas, para isso, os modelos de classiĄcação são construídos a partir

de dados de treino que possuem informação quanto às classes que pertencem. Por Ąm, os

modelos são aplicados sobre uma base de teste onde nenhuma informação a respeito das

classes é disposta, e então os modelos classiĄcam de acordo com os rótulos previamente

conhecidos. Por exemplo, em uma base de dados sobre pacientes com uma determinada

doença, pode-se classiĄcar estes pacientes em grupos que tem ou não tem a enfermidade,

com isso um novo paciente pode ser classiĄcado em um dos grupos, de acordo com suas

características (CASTANHEIRA, 2008).

Uma das tarefas mais comuns, a ClassiĄcação, visa identiĄcar a qual classe um determi-

nado registro pertence. Nesta tarefa, o modelo analisa o conjunto de registros fornecidos,

com cada registro já contendo a indicação à qual classe pertence, a Ąm de ŞaprenderŤ como

classiĄcar um novo registro (aprendizado supervisionado) (CAMILO; SILVA, 2009).

Dividir dados em conjunto de teste e conjunto de treinamento é uma parte importante

da avaliação de modelos de mineração de dados. Geralmente, quando é dividido um

conjunto de dados em um conjunto de treinamento e um conjunto de teste, a maioria dos

dados é usada para treinamento e uma pequena parte dos dados é usada para teste. Com

os modelos já processados, o conjunto de treinamento é utilizado e Ąnalmente o modelo

pode realizar previsões no conjunto de testes (PETERMANN, 2006).

2.2.1 K-Vizinhos mais próximos (KNN)

O algoritmo KNN é uma dos mais simples em termos de complexidade e implementa-

ção, além de ser um dos mais conhecidos pela literatura. Este classiĄcador visa categorizar

um novo o novo objeto em relação a sua proximidade com os demais objetos contidos na

base de treinamento, atribuindo a classe dominante entre seus k vizinhos mais próximos,
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2.3 Redes Complexas

O termo redes complexas pode ser explicado pela segmentação do termo, em que

redes seriam interconexões entre objetos relacionados e complexas seria devido a suas ca-

racterísticas topológicas não serem triviais, nem totalmente aleatórias e nem totalmente

regulares (CARNEIRO, 2016).Visto que para obtenção de resultados na rede é feito cál-

culos e análise sobre sua topologia, dizemos então que redes complexas é ligada a cálculos

estatísticos.

Uma rede é um grafo no qual há um conjunto de vértices (ou nós) um conjunto de

arestas (ou arcos) que conectam esses vértices. As arestas estabelecem algum tipo de

relação entre dois vértices, além de conter ou não pesos de acordo com o problema mode-

lado. Tais conexões com valores (pesos) podem deĄnir a capacidade ou intensidade, em

que o tráfego Ćui pela rede (CARNEIRO, 2016) Além disso, o grafo pode ser direcionado

ou não. Em um grafo direcionado (dígrafo), cada aresta tem um sentido (direção) que

conecta um vértice origem à um vértice destino (VERA, 2011).

A literatura contempla diversas medidas de rede, que representam características es-

truturais diferentes da rede, utilizadas em várias aplicações (NEWMAN, 2003; COSTA

et al., 2007; RUBINOV; SPORNS, 2010). Para este trabalho foram selecionadas seis

medidas, levando em conta o problema tanto na classiĄcação de empacotados e arquivos

originais:

❏ Assortatividade: calcula a tendência de conexão entre vértices, veriĄcando a re-

lação ao grau de cada um (NEWMAN, 2003). O coeĄciente de assortatividade 𝑟

representa o coeĄciente de correlação de Pearson de grau entre pares de nós conecta-

dos, com isso os valores giram em torno de [⊗1, 1], em que valores positivos indicam

uma correlação entre nós de grau semelhante, enquanto valores negativos indicam

relações entre nós de grau diferente (CARNEIRO, 2016).

A assortatividade é dada pela Equação 2, em que 𝐿 é o número de conexões na rede

e 𝑖𝑢, 𝑘𝑢 seriam os graus dos vértices 𝑖 e 𝑘, que juntos, compõe uma aresta 𝑢.

𝑟 =
𝐿⊗1

√︁

𝑢
𝑖𝑢𝑘𝑢 ⊗

⎦

𝐿⊗1
√︁

𝑢

1

2
(𝑖𝑢 + 𝑘𝑢)

⎢2

𝐿⊗1
√︁

𝑢

1

2
(𝑖2

𝑢 + 𝑘2
𝑢) ⊗

⎦

𝐿⊗1
√︁

𝑢

1

2
(𝑖𝑢 + 𝑘𝑢)

⎢2
(2)
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❏ CoeĄciente de agrupamento: mede o grau com que os nós de um grafo tendem

a agrupar-se (CARNEIRO, 2016). Em outras palavras, dado um determinado nó,

o coeĄciente de agrupamento estima o quão perto os seus vizinhos estão, e conse-

quentemente a probabilidade de se interligarem.

Assumindo que o vértice 𝑖 tem 𝑘 vizinhos, existem no máximo 𝑘𝑖(𝑘𝑖 ⊗ 1) possibili-

dades de arestas entre eles, se houver um vizinho 𝑢 de 𝑖 está conectado a qualquer

outro vizinho 𝑠 de 𝑖 (CARNEIRO, 2016). Logo, o coeĄciente de agrupamento é

dado pela equação 3.

𝐶𝐶𝑖 =
♣𝑒𝑢𝑠♣

𝑘𝑖(𝑘𝑖 ⊗ 1)
(3)

O coeĄciente de agrupamento médio de um rede é dado pela equção 4. Onde 𝐶𝐶𝑖 ∈

[0, 1].

𝐶𝐶 =
1

𝑉

𝑉
∑︁

𝑖=0

𝐶𝐶𝑖 (4)

❏ Grau médio: é uma medida simples, que quantiĄca a quantidade de conexões de

um vértice da rede, representada pela equação 5.

𝑘𝑖 =
𝑛
∑︁

𝑗=0

𝑎𝑖𝑗 (5)

Dado todos os vértices de uma rede, o grau médio deĄne a quantidade média de

vértices adjacentes, representado pela equação 6.

𝑘 =
1

𝑛

𝑛
∑︁

𝑖=0

𝑘𝑖 (6)

A Figura 5 mostra o grau de cada vértice de um grafo com quatro nós. Utilizando

a equação 6, logo temos que o grau médio da rede é de 1.5.
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COLES, 2008). Se uma seção está sendo alocada em uma grande quantidade de

espaço virtual, mas não contém dados brutos reais, isso pode ser um indicativo na

qual o código descompactado pode eventualmente ser gravado, o que geralmente é

feito por algoritmos de descompactação.

❏ Seções com entropia muito alta: A palavra entropia se refere à variância e

ŞaleatoriedadeŤ de um dado, logo um texto em uma linguagem especíĄca, ou um

código em assembly, uma vez que as mesmas seguem padrões determinísticos e por

isso possuem uma baixa entropia, por outro lado, quando um arquivo é criptografado

ou compactado, os padrões não se tornam tão ŞprevisíveisŤ e então temos um arquivo

com uma alta entropia (OYA, 2016).

Ao apresentar algumas maneiras de identiĄcar um arquivo binário empacotado é possí-

vel notar a diĄculdade para uma análise manual, ou até mesmo para um antivírus comum

devido a técnicas de ofuscação. Portanto é viável o desenvolvimento de um ambiente de

alto nível capaz de classiĄcar os dados a nível computacional.

2.5 Trabalhos Relacionados

Existem diferentes trabalhos que estão relacionados com a classiĄcação de empaco-

tados (ASSIS et al., 2019; PARK; RUIZ; MONTES, 2011), apresentando resultados sig-

niĄcativos para identiĄcação do mesmo, porém todas as abordagens utilizadas analisam

somente atributos físicos da base de dados. Nesse contexto temos a classiĄcação por redes

complexas, que na literatura temos a classiĄcação voltada a conformidade padrão (CAR-

NEIRO; GAMA; RIBEIRO, 2021; CARNEIRO et al., 2014), que visa classiĄcar um novo

objeto na classe em que apresentar maior conformidade com os padrões da rede, e a

classiĄcação por caracterização de importância (CARNEIRO; ZHAO, 2018), em que os

objetos não rotulados são classiĄcados na classe em que ele recebe maior importância.

Esses trabalhos relacionados serão descritos a seguir.

2.5.1 BinStat

BinStat é uma aplicação desenvolvida por Kil Jin Brandini Park, Rodrigo Ruiz, Antô-

nio Montes, cujo o objetivo é analisar e classiĄcar executáveis empacotados (PARK; RUIZ;

MONTES, 2011).

Sua metodologia se baseia na classiĄcação dos valores por Árvore de Decisão para vali-

dação, com isso, cada executável é analisado pela segmentação do arquivo em blocos, e os

mesmos são medidos por treze cálculos estatíticos. Por Ąm, os resultados são expostos na

árvore de decisão, retornando a classe que cada bloco pertence (PARK; RUIZ; MONTES,

2011).
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A aplicação é subdividida em quatro módulos: Módulo estatístico, Módulo de decisão,

Módulo de classiĄcação e Parser do Resultado.

Na fase de treinamento, os arquivos executáveis empacotados e não empacotados serão

fornecidos como entrada para o módulo de estatística, que por sua vez é fornecido para

o módulo de tomada de decisão, onde a árvore de decisão será treinada. Após construir

a árvore, a mesma é passada para o módulo de classiĄcação, e então o módulo de classi-

Ącação poderá receber solicitações de classiĄcação de arquivos executáveis com status de

embalagem desconhecido.

Na fase de produção, o módulo de decisão não é ativado. Dessa forma, os cálculos

a respeito do executável gerados pelo módulo estatístico são repassados ao módulo de

classiĄcação, que alimenta o parser de resultado, encarregado de formatar a saída para

processamentos futuros (PARK; RUIZ; MONTES, 2011).

Em (ASSIS et al., 2019) são realizados testes em diferentes classiĄcadores clássicos,

presentes na literatura e comparado o desempenho entre cada classiĄcador na detecção do

empacotados. Os resultados apontam que classiĄcadores que apresentam algum tipo de

correlação linear, são mais indicados para mapear os arquivos originais, por outro lado, os

classiĄcadores não lineares apresentam resultados melhores para os empacotados. Logo,

os resultados obtidos apontam uma melhoria no trabalho de (PARK; RUIZ; MONTES,

2011), ao considerar mais de um classiĄcador, visto que há abordagens mais recomendadas

para cada situção do problema.

2.5.2 ClassiĄcação de alto nível via conformidade padrão

Inicialmente proposta em (SILVA; ZHAO, 2012), consiste na união de classiĄcadores de

baixo e alto nível, passando a considerar não somente atributos físicos de cada instância,

mas também os padrões de formação, capturados pelas medidas de rede (CARNEIRO,

2016). Portanto, a proposta atrelada as medidas de rede, são utilizadas para um melhor

desempenho preditivo dos classiĄcadores de baixo nível.

Tal técnica pode ser dividida em dois passos majoritários, que seriam treinamento e

classiĄcação. A etapa de treinamento consiste na criação da rede a partir dos dados de

entrada na forma de vetor de atributos, que será utilizada para calcular as medidas de

rede para cada classe presente na base de dados, além de serem utilizadas como padrão

de conformidade para a inserção de qualquer novo atributo na rede (CARNEIRO, 2016).

Na etapa de classiĄcação, para cada novo elemento inserido na rede, será recalculadas

todas as medidas para cada classe e analisado o impacto gerado no componente (classe)

da rede. Portanto a classe que apresentar a menor variação tornará o rótulo da instância

por apresentar maior conformidade com os padrões previamente calculados.

Em (CARNEIRO; GAMA; RIBEIRO, 2021) é realizado um estudo detalhado sobre o

desempenho preditivo de oito medidas de rede selecionadas da literatura, com resultados

validados via conformidade padrão. Os resultados indicam que medidas como o menor ca-
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minho médio e assortatividade, além de apresentarem bons resultados preditivos, também

são mais robustos a variações estruturais da rede.

Já em (CARNEIRO et al., 2014) temos um trabalho que consiste em uma aborda-

gem denominada classiĄcação de alto nível em K-associados ótimo, combinando com a

classiĄcação via conformidade padrão. A técnica proposta, alem de combinar termos de

baixo e alto nível, classiĄca os dados não apenas por características físicas (atributos),

mas também veriĄcando padrões de formação através da conformidade com o padrão da

rede.

2.5.3 ClassiĄcação via caracterização de importância

Essa técnica foi proposta em (CUPERTINO; ZHAO; CARNEIRO, 2015) e ela utiliza

o processo de passeio aleatório para classiĄcar os dados por facilidade de acesso. Em

tese, quanto maior a facilidade de acesso de um vértice, mais conexões o mesmo possui e

consequentemente ele é mais importância (CARNEIRO, 2016). Por meio de três deĄnições

básicas esse processo pode ser explicado:

1. Espaço de estados: dado um passeio aleatório em um grafo G e uma sequência de

estados 𝐸[𝑒1, ..., 𝑒𝑛], a probabilidade de ir de um estado a outro é independente dos

estados anteriores (GALLAGER, 2011).

2. Probabilidade de transição: é a probabilidade da mudança estado de um caminhante

aleatório (CARNEIRO, 2016).

3. Probabilidades limitantes: em um determinado momento após um caminhante ale-

atório realizar um número inĄnito de transições, o passeio atinge um estado estaci-

onário (CARNEIRO, 2016).

Em (CARNEIRO; ZHAO, 2018) foi proposta uma abordagem de classiĄcação por ca-

racterização de importância, em que uma nova instância não rotulada é classiĄcada pelo

conceito de importância caracterizado pela medida PageRank do Google das redes de

dados subjacentes. Além da abordagem, foi apresentada uma nova medida de rede deno-

minada eĄciência diferencial espaço-estrutural, para combinar as características físicas e

topológicas dos dados de entrada.
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Capítulo 3

Materias e Métodos

Nesse capítulo serão apresentadas todas a fases do projeto, como uma descrição deta-

lhada sobre a base de dados empregada, o pré-processamento do mesmo, os métodos e o

ambiente de desenvolvimento adotado e por Ąm a deĄnição do algoritmo para avalição da

medidas de rede, via conformidade padrão.

3.1 Base de Dados

Neste trabalho foram utilizadas as bases geradas em (PARK; RUIZ; MONTES, 2011),

através de um módulo estatístico que segmenta a entrada em blocos de 1024 bytes, com

isso, para cada bloco serão calculados o valor do seu histograma de frequência, que será

utilizado como entrada como entrada por treze cálculos estatísticos.

Ao todo foram utilizadas nove bases de dados, sendo um conjunto de dados desti-

nados para treino e os demais para testes, em que sete conjuntos de teste representam

empacotadores distintos e um conjunto representa arquivos que não foram empacotados.

Na Tabela 1a é possível perceber que há apenas seis ferramentas de empacotemento

binário, já na Tabela 1b temos um empacotador a mais que seria o Themida, portanto

na fase de treinamento do ambiente não haverá intâncias destinadas ao empacotador

Themida.

Tabela 1 Ű Distribuição de blocos, atributos e classes na base de treinamento e teste

(a) Treino

Origem Conjunto de Treino Atributos Classes

Original 55035 13 0
UPX 23251 13 1
FSG 27852 13 1
Mew 11 24203 13 1
MPRESS 26026 13 1
XComp 22767 13 1
PECompact 24814 13 1

Somatório 183502 13 2

(b) Teste

Origem Conjunto de Teste Atributos Classes

Original 1390 13 0
UPX 656 13 1
FSG 650 13 1
Mew 11 576 13 1
MPRESS 663 13 1
XComp 655 13 1
PECompact 711 13 1
Themida 26285 13 1

Somatório 31586 13 2
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Sobre os atributos, são treze representando cada cálculo estatístico e um destinado

aos rótulos (1 para empacotado e 0 para não empacotado):

❏ Índice de Simpson: É um índice útil para medir a diversidade de elementos. Sua

equação é dada em 10.

𝑆𝑏𝑖
=

𝑛
√︁

𝑓=0

𝑘𝑓 (𝑘𝑓 ⊗ 1)

𝑁(𝑁 ⊗ 1)
(10)

Fonte: (MELO, 2008)

❏ Distância de Camberra: A distância de camberra é utilizada para medir a dis-

tância entre pares de pontos em um espaço vetorial. Sua equação é dada em 11.

𝐶𝐴𝑏𝑖
=

𝑛
∑︁

𝑓=0

♣𝑋𝑓 ⊗ 𝑋𝑓+1♣

♣𝑋𝑓 ♣ + ♣𝑋𝑓+1♣
(11)

Fonte: (LANCE; WILLIAMS, 1966)

❏ Distância de Ordem de Minkowski: É uma métrica em um espaço vetorial nor-

mado, a qual pode ser considerada como uma generalização de ambas as distâncias

euclidiana e Manhattan. Sua equação é dada em 12.

𝑀𝑏𝑖
= Ú

⎯

⎸

⎸

⎷

𝑛
∑︁

𝑓=0

♣𝑋𝑓 ⊗ 𝑋𝑓+1♣
Ú (12)

Fonte: (TABISH; SHAFIQ; FAROOQ, 2009)

❏ Distância de Manhattan: A distância de manhattan é a soma dos comprimentos

da projeção da linha que combina eixos e coordenadas. Sua equação é dada em 13.

𝑀𝐻𝑏𝑖
=

𝑛
∑︁

𝑓=0

♣𝑋𝑓 ⊗ 𝑋𝑓+1♣ (13)

Fonte: (GOMES, 2022)

❏ Distância de Chebyshev: A distância de chebyshev é deĄnida pelo espaço vetorial

em que a distância entre dois vetores é a maior de suas diferenças ao longo de

qualquer dimensão de coordenada. Sua equação é dada em 14.
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𝐶𝐻𝑏𝑖
= 𝑚𝑎𝑥𝑓 ♣𝑋𝑓 ⊗ 𝑋𝑓+1♣ (14)

Fonte: (BRAUN; KOZAKEVICIUS, 2014)

❏ Distância de Bray Curtis: O índice de Bray-Curtis pode ser expresso como uma

proporção de similaridade ou dissimilaridade (distância) na abundância das espécies.

Em qualquer um dos casos seus valores vão de um máximo de um ao mínimo de

zero. Sua equação é dada em 15.

𝐵𝐶𝑏𝑖
=

𝑛
√︁

𝑓=0

♣𝑋𝑓 ⊗ 𝑋𝑓+1♣

𝑛
√︁

𝑓=0

(𝑋𝑓 + 𝑋𝑓+1)
(15)

Fonte: (THOMAS; JOY, 2006)

❏ Separação Angular: O termo separação (ou distância) angular é tecnicamente

sinônimo de ângulo, mas tem o objetivo de sugerir a distância linear entre esses

objetos. Sua equação é dada em 16.

𝐴𝑆𝑏𝑖
=

√︁

𝑓=0

𝑋𝑓 ≤ 𝑋𝑓+1

(︃

𝑛
√︁

𝑓=0

𝑋2
𝑓 ≤

𝑛
√︁

𝑓=0

𝑋2
𝑓+1

)︃
1

2

(16)

Fonte: (THOMAS; JOY, 2006)

❏ CoeĄciente de Correlação: A correlação procura entender como uma variável

se comporta em um cenário onde outra está variando, visando identiĄcar se existe

alguma relação entre a variabilidade de ambas, quantiĄcando essa relação. Sua

equação é dada em 17.

𝐶𝐶𝑏𝑖
=

𝑛
√︁

𝑓=0

(︁

𝑋𝑓 ⊗ �̄�𝑏𝑖

⎡

≤
(︁

𝑋𝑓+1 ⊗ �̄�𝑏𝑖

⎡

(︃

𝑛
√︁

𝑓=0

(︁

𝑋𝑓 ⊗ �̄�𝑏𝑖

⎡2

≤
𝑛
√︁

𝑓=0

(︁

𝑋𝑓+1 ⊗ �̄�𝑏𝑖

⎡2

)︃
1

2

(17)

Fonte: (THOMAS; JOY, 2006)

❏ Entropia: Usada para medir o grau de desordem de um sistema. Quanto maior

for a variação de entropia de um sistema, maior será sua desordem. Sua equação é

dada em 18.
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𝐸(𝑅) = ⊗
∑︁

𝑣∈Δ𝑛

𝑡(𝑟𝑣) log2 𝑡(𝑟𝑣) (18)

Fonte: (THOMAS; JOY, 2006)

❏ Divergência de Kullback Ű Leibler: Também chamada de entropia relativa, é

uma medida não-simétrica da diferença entre duas distribuições de probabilidade.

Sua equação é dada em 19.

𝐾𝐿𝑏𝑖
(𝑋𝑓 ‖ 𝑋𝑓+1) =

𝑛
∑︁

𝑓=0

𝑋𝑓 log
𝑋𝑓

𝑋𝑓+1

(19)

Fonte: (KULLBACK; LEIBLER, 1951)

❏ Divergência de Jensen-Shannon: É um método para medir a similaridade entre

duas distribuições de probabilidade. Sua equação é dada em 20.

𝐽𝑆𝐷𝑏𝑖
(𝑋𝑓 ‖ 𝑋𝑓+1) =

1

2
𝐷

⎤

𝑋𝑓 ‖
⎤

1

2
(𝑋𝑓 + 𝑋𝑓+1)

⎣⎣

+
1

2
𝐷

⎤

𝑋𝑓+1 ‖
⎤

1

2
(𝑋𝑓 + 𝑋𝑓+1)

⎣⎣

(20)

Fonte: (ENDRES; SCHINDELIN, 2003)

❏ Divergência de Itakura Ű Saito: É uma medida da diferença entre um espectro

original 𝑃 (æ) e uma aproximação 𝑃 (æ) desse espectro. Embora não seja uma medida

perceptiva, pretende-se reĆetir o contraste perceptual. Sua equação é dada em 21.

𝐵𝐹𝑏𝑖
(𝑋𝑓 , 𝑋𝑓+1) =

𝑛
∑︁

𝑓=0

(︃

𝑋𝑓

𝑋𝑓+1

⊗ log

(︃

𝑋𝑓

𝑋𝑓+1

)︃

⊗ 1

)︃

(21)

Fonte: (ITAKURA, 1968)

❏ Variação Total: A função para para variação total é dada pela equação em 22.

Ó𝑏𝑖
(𝑋𝑓 , 𝑋𝑓+1) =

1

2

∑︁

𝑓

♣𝑋𝑓 ⊗ 𝑋𝑓+1♣ (22)

Fonte: (THOMAS; JOY, 2006)

Sobre as bases, temos um somatório de sete empacotadores distintos que foram coleta-

dos pelos trabalhos de (PARK; RUIZ; MONTES, 2011) e que foram testados isoladamente

na fase de teste. Dentre os compactadores temos todos apresentados na Tabela 2.
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Tabela 2 Ű Todas as sete ferramentas de empacotamento, seguidas de suas versões e sis-
temas operacionais em que são destinadas.

Ferramenta Versão Sistema Operacinal

Fast Small Good (FSG) freeware, versão 2.0 Windows
MEW 11 freeware, versão 1.2 Windows
Matcode Compressor (MPRESS) freeware, versão 2.18 Windows
PECompact shareware, versão 3.00.2 Windows
Themida shareware, versão 2.2.7.0 Windows
Ultimate Packer for eXecutables (UPX) freeware, versão 3.05 Linux
XComp97 freeware, versão 0.97 Windows

Fonte: (ASSIS et al., 2019) Adaptada.

3.2 Pré-processamento dos dados

Para a base de treino e teste, foram estudadas alternativas de normalização, dentre

elas temos a normalização pela norma euclidiana (norma 2). Técnicas de normalização

de dados geralmente possuem o mesmo objetivo, que seria em transformar os dados em

uma mesma ordem de grandeza.

Dado um vetor 𝑢 = (𝑢1, ..., 𝑢𝑛), pertencente ao conjunto numérico R
𝑛. A norma

euclidiana, do vetor 𝑢 é dada pela equação 23.

‖ 𝑢 ‖2=

⎯

⎸

⎸

⎷

𝑛
∑︁

𝑖=0

♣𝑢𝑖♣
2 (23)

Não foram necessários mais ajustes nas bases de dados, apenas tranformar os dados

em uma mesma ordem de grandeza.

3.3 Métodos empregados e ambiente experimental

A construção do algoritimo que utiliza medidas de redes complexas, foi implementado

na linguagem Python.

Para criar um ambiente baseado em redes complexas, foi preciso analisar bibliotecas

e métodos que proporcionem a criação da rede, cálculo das medidas de desempenho e

validação dos resultados obtidos.

Primeiramente, foi necessário analisar meios para construir o grafo. Dentre as anali-

sadas, a escolhida foi o método de formação de rede kNN, além da distância euclidiana

com medida de dissimilaridade.

A geração de um grafo kNN 𝐴[𝑖, 𝑗], em que 𝑖 é o vértice, e 𝑗 seria outro vértice

diretamente ligado. A rede é gerada a partir da entrada de dados na forma de vetor de

atributos sem o rótulo das intâncias, um valor k-vizinhos a serem considerados e uma

medida de proximidade utilizada na geração da árvore (Distância euclidiana).
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Para realização dos cálculos das medidas de rede temos como entrada de dado um

grafo, correspondente a uma classe da rede. As medidas de assortatividade, coeĄciente de

agrupamento e grau médio, não demandam muito processamento da máquina, além de

serem as medidas inicialmente propostas na classiĄcação de alto nível em (SILVA; ZHAO,

2012). As demais medidas de rede como menor caminho médio, intermedialidade e pro-

ximidade, demandam mais processamento a medida que a densidade da rede é maior, no

entanto essas medidas expressam características valiosas da rede, reforçando a necessidade

da utilização para análise.

Por último, é importante destacar que foram utilizadas um total de seis medidas de

rede e para validação do resultados obtidos por cada medida, foi utilizado a acurácia

média em relação a instâncias previstas acertivamente.

3.4 Algoritmo

Para análise do resultados é necessário a construção de ambiente de aprendizado,

começando pela construção do grafo da base de treino em forma de vetor de atributos.

A composição da rede foi realizada pelo método kNN e utilizando a distância euclidiana

como medida de proximidade, comentado na seção 3.3.

Com a rede gerada, as medidas são aplicadas para cada classe da rede, para que todo

novo dado seja deĄnido antes da inserção. Na etapa de testes um novo objeto é inserido

na rede e as medidas são recalculadas, logo o rótulo que a nova instância receberá é da

classe que apresentar maior conformidade padrão com a medida de rede em questão. A

seguir são apresentados os passos principais do algoritmo.

1. Normalização das bases de treino e teste;

2. Construção do grafo kNN da base de treino;

3. Cálculo das seis medidas de rede para cada classe de dados;

4. Aplicação do método de classiĄcação em redes para cada uma das oito bases de

testes;

4.1 Quando um novo objeto é conectado ao grafo, todas as medidas de rede são

recalculadas;

4.2 A classiĄcação do objeto é dada pela classe que obteve maior conformidade

padrão.

5. Finalmente, é aplicada a acurácia para quantiĄcar em porcentagem os dados pre-

vistos com acerto.

O Algoritmo 1 apresenta em detalhes os passos para a classiĄcação de alto nível via

conformidade padrão.
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Capítulo 4

Resultados experimentais

Nesse capítulo será mostrado a condução dos experimentos e os resultados obtidos

pela classiĄcação de alto nível em comparativo com diferentes classiĄcadores, nas bases

geradas em (PARK; RUIZ; MONTES, 2011).

4.1 Condução dos experimentos realizados

Para os testes realizados, a escolha dos valores de k adotados na formação da rede

foram de um a cinco, além da Distância euclidiana (ED) como medida de dissimilaridade.

Ao realizar teste inicias foram detectados resultados melhores para valores de 𝑘 = 1,

além de um rápido tempo de execução, sendo assim, foi conduzido em paralelo outro teste

com seis medidas de rede, mas com apenas um valor para k (um). Neste teste também

foi adotado a mesma medida de dissimilaridade.

Na etapa de análise de resultados foi realizado um comparativo em que o desempenho

da rede será avaliado em relação a diferentes classiĄcadores já aplicados para o problema

proposto em (ASSIS et al., 2019). A ideia desta análise seria para validar a hipótese do

trabalho apresentada na Seção 1.2 e comprovar a eĄciência do classiĄcador de alto nível

para o problema proposto.

Por Ąm, na etapa Ąnal de discussão dos resultados, foi realizado uma análise mais de-

talhada em relação ao desempenho de cada medida de rede e sensibilidade dos parâmetros

da rede. Esta etapa é importante, pois é através de uma visão geral do trabalho feito

que será possível traçar os trabalhos futuros e melhorias para o ambiente de aprendizado

desenvolvido.
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4.2 Resultados da classiĄcação de alto nível

Como comentado anteriormente, o primeiro experimento foi realizado com apenas três

medidas de rede (Assortatividade (R), CoeĄciente de agrupamento (CC), Grau médio

(K)), e com valores entre [1, 5] em k, juntamente de três baterias de testes. A escolha

de apenas algumas medidas em relação ao valor de k, que se mostra necessitar de muito

processamento a medida que o valor de vizinhos são maiores, aumentando em larga escala

o tempo de resolução para o problema proposto para as medidas de Proximidade (P),

Intermedialidade (B) e Menor caminho médio (MC), diĄcultando a resolução devido a

densidade da rede.

A Tabela 3 apresenta os resultados obtidos e os respectivos valores para o parâmetro

k. Os resultados estão relacionados às maiores acurácias encontradas dado as variações do

parâmetro de construção da rede (k). É possível identiĄcar que os melhores resultados são

em relação aos arquivos empacotados, visto que o classiĄcador de alto nível apresentou

diĄculdades em mapear os arquivos originais (desempacotados), principalmente para as

medidas de rede R e K.

Para os programas de empacotamento é possível inferir que a medida de rede Grau mé-

dio apresenta os melhores resultados preditivos, em que para todos os sete compactadores

os valores de acurácia foi superior a 98%. Enquanto que para arquivos originais/descom-

pactados temos que o CoeĄciente de agrupamente obteve o melhor resultado com um valor

de 82.8%, sendo um resultado razoável em comparação com as medidas Assortatividade e

Grau Médio, que por sua vez apresentaram resultados insatisfatórios no melhor cenário.

Uma outra análise realizada foi em relação à sensibilidade das medidas para a mudança

no valor do parâmetro k, em que para os empacotados o coeĄciente de agrupamento de-

monstra suscetível ao incremento de vizinhos, apesentando resultados melhores, equanto

as medidas de Assortatividade e Grau Médio decaem bastante. Para os arquivos origi-

nais os resultados obtidos pelas medidas de Assortatividade e Grau Médio apresentaram

melhorias para valores k maiores, mas não de grande valia para o problema, entretanto o

Grau Médio demostrou uma grande queda nos resultados. Logo é possível aĄrmar que os

melhores resultados tanto para arquivos desempacotados e empacotados, giram em torno

do valor um para o parâmentro k.

Tabela 3 Ű Resultados preditivos para cada medida de rede adotada, pela métrica eucli-
diana de formação da rede. Entre parênteses temos o valor de K usado para
construir a rede. Os arquivos empacotados estão separados para cada ferra-
menta de empacotamento selecionada para a análise.

Medidas Desempacotados Ferramentas de empacotamento binário

Original UPX FSG Mew 11* MPRESS XComp PECompact Themida*

Assortatividade 61.2 (k=3) 97.5 (k=1) 96.9 (k=1) 99.3 (k=1) 95.7 (k=1) 97.1 (k=1) 97.2 (k=1) 99.6 (k=1)
Coef. de Agrup. 82.8 (k=1) 90.2 (k=5) 92.1 (k=5) 92.0 (k=3) 90.7 (k=5) 88.5 (k=5) 90.4 (k=5) 92.8 (k=5)
Grau Médio 61.3 (k=2) 98.4 (k=1) 98.3 (k=1) 99.8 (k=1) 98.4 (k=1) 98.3 (k=1) 98.2 (k=1) 99.8 (k=1)
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4.3 Análise com outras medidas de rede

Seguindo para o segundo experimento, agora temos todas as seis medidas comentadas

na Seção 2.3, que seriam Assortatividade, CoeĄciente de Agrupamento, Grau médio,

Intermedialidade, Menor Caminho Médio e Proximidade, todas para o parâmetro k igual

a um, novamente com a mesma medida de dissimilaridade comentada na Seção 4.1.

A Tabela 4, apresenta os melhores resultados obtidos para cada uma das seis medidas

de rede. Ao analisar os resultados, ainda temos que a medida de rede com o melhor de-

sempenho para detecção dos empacotados é o Grau Médio, e com o advento de mais três

novas medidas temos uma melhoria no melhor resultado para arquivos desempacotados

de 4.9%, para a medida de Proximidade com o melhor resultado de 89.7%. Também é

possível notar que as medidas de CoeĄciente de Agrupamento e Proximidade que possuem

resultados melhores para os desempacotados, decaem consideravelmente tratando-se dos

empacotados, e analogamente podemos inferir a mesma análise para as demais medi-

das que possuem um bom desempenho ao analisar as ferramentas, mas com um melhor

resultado bem abaixo para os arquivos originais.

Tabela 4 Ű Resultados preditivos para cada medida de rede adotada, considerando as
redes formadas para 𝑘 = 1. Os arquivos empacotados estão separados para
cada ferramenta de empacotamento selecionada para a análise.

Medidas Desempacotados Ferramentas de empacotamento binário

Original UPX FSG Mew 11* MPRESS XComp PECompact Themida*

Assortatividade 54.9 97.5 96.9 99.3 95.7 97.0 97.1 99.6
Coef. de Agrup. 82.8 81.5 84.1 87.3 79.0 77.5 81.8 88.9
Grau Médio 48.0 98.4 98.3 99.8 98.4 98.3 98.2 99.8
Intermedialidade 56.9 88.4 90.1 92.1 90.3 85.3 89.1 91.9
Menor Caminho 52.4 93.2 93.6 94.9 93.6 90.2 93.3 94.5
Proximidade 89.7 79.2 82.1 86.9 77.6 77.0 79.8 88.6
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4.4 Comparativo entre diferentes classiĄcadores

Como parâmetro de validação para os melhores resultados conquistados em ambos

testes, é feito uma comparação com alguns dos mais conhecidos classiĄcadores da área:

ClassiĄcation And Regression Trees (CART), Random Forest (RF), K-vizinhos mais pró-

ximos (kNN), Naive Bayes (NB), Multilayer Perceptron (MLP), Support Vector Ma-

chine (SVM) e Árvore de decisão (C5.0).

Como podemos observar na Tabela 5, os resultados obtidos no trabalho pela classiĄ-

cação de alto nível, mostrou ter o melhor desempenho em todos os sete compactadores

escolhidos para o estudo extraídos em (ASSIS et al., 2019). Vale destacar os resultados

obtidos para os empacotadores *Themida e *Mew 11, por apresentarem os melhores re-

sultados dentre os demais (99.8%). Para arquivos não empacotados a Rede Complexa

obteve um resultado satisfatório de oitenta e nove ponto sete por cento (89.7%), logo

atrás do NB com uma acurácia de noventa ponto oito por cento (90.8%).

Também é possível perceber é que os classiĄcadores não lineares tiveram uma certa

diĄculdade em mapear arquivos desempacotados, por outro lado estes classiĄcadores apre-

sentaram bons resultados ao categorizar os empacotados.

Esse fenômeno pode ser explicado pela estrutura das classes da base de dados, em que

para uma base de dados bidimensional, um classiĄcador linear tenta encontrar uma função

linear que produza uma reta capaz de separar as amostras em suas classes. Por outro

lado, um classiĄcador não-linear busca encontrar uma função não-linear para classiĄcar

as amostras e, desse modo, consegue produzir ajustes mais complexos que representam,

com maior precisão, a estrutura das classes das amostras contidas na base (SOUZA,

2018). Levando em conta esta explicação, é possível determinar que para o problema dos

empacotados, a adoção de um classiĄcador linear para classiĄcar os arquivos empacotados

e utilizar um classiĄcador não linear para os arquivos originais, seria uma boa opcção.

Outro ponto interessante é que todos os resultados do classiĄcador kNN foram supe-

rados pela classiĄcação de alto nível, revelando que esta abordagem pode entregar um

desempenho melhor para o problema proposto.

Tabela 5 Ű Resultado preditivo dos arquivos originais e empacotados em comparação com
diferentes classiĄcadores. Os arquivos empacotados estão separados de acordo
com a ferramenta de empacotamento.

ClassiĄcador Desempacotados Ferramentas de empacotamento binário

Original UPX FSG Mew 11* MPRESS XComp PECompact Themida*

CART 78.3 94.7 94.9 98.1 93.7 96.8 94.0 99.7
RF 82.9 95.7 97.8 98.6 97.3 95.3 95.2 99.8
kNN 81.6 96.6 97.8 98.4 96.5 96.3 96.2 99.7
NB 90.8 78.4 92.9 90.5 74.1 76.8 78.3 99.3
MLP 79.0 91.9 95.1 99.3 90.3 96.3 92.7 99.7
SVM 83.5 95.7 97.8 99.3 95.8 97.1 95.8 99.8
C5.0 (Binstat) 80.2 94.3 96.7 97.9 96.3 95.7 95.3 99.5

Redes Complexas 89.7 98.4 98.4 99.8 98.4 98.3 98.2 99.8
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4.5 Discussão dos resultados

Os resultados apresentados em ambos experimentos foram de suma importância para

o problema em questão, pois no primeiro teste ao considerar o incremento de vizinhos

na classiĄcação de alto nível, foi possível perceber a sensibilidade das medidas em que os

resultados decaíram consideravelmente, logo o segundo teste foi realizado para avaliar mais

medidas de rede, mas com apenas o valor um para o parâmetro k. No geral os resultados

apresentados na Tabela 6 foram ótimos, com uma alta taxa de acerto para os arquivos

empacotados, porém com uma certa diĄculdade para mapear os originais. Também é

notável que algumas medidas são mais apropriadas para categorizar os empacotados e as

demais são melhores para mapear os originais, em que a medida de Grau médio obteve

o melhor desempenho para os empacotados e a medida de Proximidade teve o melhor

desempenho em catalogar os desempacotados.

Finalmente será discutido sobre as demais medidas de rede que não apareceram na

Tabela 6. A Assortatividade apresentou bons resultados para os arquivos empacotados,

superando até mesmo alguns classiĄcadores como CART, NB, MLP e C5.0. O menor

caminho medio apresentou resultados inferiores aos da Assortatividade, mas ainda sim

razoáveis para os empacotados. Já a Intermedialidade não apresentou resultados pertinen-

tes, além de ser a medida que mais demandou processamento, portanto para o problema

em questão, esta medida de rede não é recomendada. A última medida é o coeĄciente

de agrupamento que apresentou uma facilidade maior para mapear os arquivos originais,

com resultados melhores que os classiĄcadores CART, kNN, MLP e C5.0.

Tabela 6 Ű Ranking das medidas de rede mais efetivas para cada ferramenta de empaco-
tamento.

Origem Melhor medida Melhor resultado

Original Proximidade 89.7
UPX Grau Médio 98.4
FSG Grau Médio 98.3
Mew 11 Grau Médio 99.8
MPRESS Grau Médio 98.4
XComp Grau Médio 98.3
PECompact Grau Médio 98.2
Themida Grau Médio 99.8
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Conclusão

O trabalho teve como objetivos principais a confecção de um ambiente de aprendizado

de alto nível para detecção de binários empacotados, além de avaliar os resultados frente

a outros classiĄcadores renomados presentes na literatura. Os objetivos foram propostos

pois não havia um estudo detalhado sobre um classiĄcador de alto nível, via conformidade

padrão para a análise de arquivos binários empacotados, visto que esta abordagem con-

sidera a estrutura de formação dos dados de entrada e também ao considerar diferentes

medidas de rede, é possível obter bons resultados tanto para os arquivos desempacotados

e empacotados. Desse modo os objetivos especíĄcos foram atingidos, provando a eĄciência

da classiĄcação de alto nível para o problema, além da validação da base de dados utili-

zada e confeccionada em (PARK; RUIZ; MONTES, 2011), gerada através da segmentação

do arquivo em blocos e estes expostos a treze cálculos estatísticos, bem escolhidos frente

ao cenário em questão.

No geral o algoritmo apresentou resultados satisfatórios para todos os programas de

empacotamento binário, superando a margem de noventa e oito por cento (98%) de acu-

rácia para cada empacotador analisado, com destaque para os empacotadores Themida

e Mew, que foram melhores mapeados pelo ambiente, atingindo os resultados mais pró-

ximos ao cem por cento. Em contrapartida, os blocos originais, ou não empacotados,

apresentaram alguns bons resultados, mas bem abaixo dos obtidos anteriormente, o que

mostra uma certa diĄculdade não somente da classiĄcação de alto nível, mas dos demais

classiĄcadores analisados na Seção 4.4.

Alguns fatores podem ser levantados quanto à facilidade de mapeamento dos empaco-

tados e a queda na margem de acerto dos não empacotados. O primeiro fator talvez seja

pela distribuição de blocos analisados em empacotados e desempacotados, em que temos

uma distribuição menor para blocos originais e que pode implicar na predição menos as-

sertiva do mesmo. A segunda razão pode ser pela própria estrutura dos arquivos, em que

alguns empacotadores podem ter arquiteturas similares, diferenciando apenas no processo

de empacotamento. Como comentado na Seção 2.4, a arquitetura Stub-payload é ape-

nas umas das arquiteturas mais utilizadas e que possívelmente tornem alguns resultados
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iguais de blocos referentes a empacotadores diferentes, explicando o fato do Themida ter

o melhor desempenho mesmo sem nenhum bloco analisado na fase de treino. O mesmo

pode não acontecer para arquivos originais diĄcultando a categorização do mesmo.

Por Ąm, comentando sobre a ferramenta de detecção de empacotados Binstat, é válido

aĄrmar que a arquitetura composta de um módulo estatístico que transforma as informa-

ções bloco a bloco de um arquivo em dados para análise computacinal até um resultado

da categoria do arquivo via árvore de decisão C5.0, é funcional e auxilia na detecção de

um empacotado, com uma alta taxa de acerto. Entretanto, este trabalho provê evidências

de que uma abordagem de alto nível via conformidade padrão proporciona resultados

signiĄcativos para o problema, devido a sua Ćexibilidade e poder de caracterização das

medidas de rede. Logo espera-se que a investigação ampla de tais modelos contribua tanto

em outras aplicações da literatura quanto na área de segurança da informação.

Em trabalhos futuros planeja-se utilizar uma gama maior de medidas de rede e métodos

de construção de rede presentes na literatura, além da utilização da validação cruzada para

a lapidação dos resultados preditivos. Também pretende-se utilizar a classiĄcação de alto

nível frente a mais desaĄos da segurança da informação como a detecção da esteganograĄa

em arquivos maliciosos.
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