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Resumo

A area de seguranca da informacao esta constantemente sendo testada com novas
vulnerabilidades e desafios para corrigi-las, um exemplo sdo os binarios empacotados que
sdo executaveis maliciosos ofuscados no processo de compactacdo de um arquivo. No
entanto, sistemas de antivirus encontram dificuldades para detectar o empacotado como
perigoso, devido a técnica de ocultamento presente no arquivo.

A classificagao de dados que é um ramo do aprendizado de maquina apresenta diversas
abordagens ao analisar os atributos fisicos dos dados e nao investigam padroes de forma-
¢ao, podendo limitar o desempenho. Redes complexas em aprendizado de maquina sao
estruturas que apresentam padroes de conexoes nao triviais, nem completamente regular
e nem completamente aleatério. Mediante a sua versatilidade, o seu uso para classifica-
¢ao de dados tem se tornado cada vez mais relevante, por resultados bem sucedidos ao
analisar suas medidas e propriedades para classificacdo de uma instancia. A confecao de
uma rede interliga dados por meio de suas caracteristicas em comum, com isso é possivel
interpretar padroes estruturais e topologicos.

Diante deste cenario, este trabalho propoe a construcao de uma rede baseado em
k-vizinhos mais proximos e o aprendizado de padroes da rede via conformidade padrao
através de seis medidas de rede selecionadas na literatura: assortatividade, coeficiente
de agrupamento, grau médio, intermedialidade, menor caminho médio e proximidade.
Os resultados apontam uma acuracia média superior a noventa por cento, além de um
melhor resultado nos sete empacotadores analisados em relacao a diferentes classificadores

da literatura, validando a rede gerada e auxiliando a deteccdo de arquivos empacotados.

Palavras-chave: Redes complexas, conformidade padrao, classificacdo de dados, segu-

ranca da informagao, binarios empacotados.



Abstract

The information security field is constantly being tested with new vulnerabilities and
challenges to fix them, an example is packed binaries that are malicious executables
obfuscated in the process of compressing a file. However, antivirus systems find it difficult
to detect the package as dangerous, due to the hiding technique present in the file.

Data classification, which is a branch of machine learning, takes several approaches
when analyzing physical data, which can limit performance. Complex networks in ma-
chine learning are structures that do not follow a regular or random pattern. Due to
its versatility, its use for data classification has become increasingly relevant, due to suc-
cessful results when analyzing its measures and properties for labeling an instance. The
construction of a network interconnects data, through their common characteristics, with
this it is possible to interpret structural and topological patterns.

In view of this scenario, this work proposes the construction of a network based on k-
nearest neighbors and the learning of network patterns via pattern compliance through six
network measures selected in the literature: assortativity, clustering coefficient, average
degree, betweenness, shortest mean path and closeness. The results point to an average
accuracy of more than ninety percent, in addition to a better result in the seven packa-
gers analyzed in relation to different classifiers in the literature, validating the generated

network and helping the detection of packed files.

Keywords: complex networks, high level rating, data classification, information security,

packed executables.
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CAPITULO

Introducao

Malware ¢ um termo derivado da fusdo de “malicioso” e “software”. E usado para de-
finir qualquer tipo de aplicativo cujo objetivo é causar danos a usuarios ou sistemas. Este
aplicativo pode ser utilizado para roubo de dados, interceptacao de informacoes, bom-
bardeio de publicidade, danos ao sistema fisico ou danos aos dados (IDIKA; MATHUR,
2007).

Aplicagoes maliciosas tém evoluido de forma a cada vez mais permanecerem ocultas
no sistema alvo. Além disso, essas aplicagoes utilizam de técnicas de ofuscacao e/ou anti-
analise a fim de evitar a descoberta de seu comportamento durante a execugao (BOTACIN
et al., 2019). Um problema bastante interessante que explora a utilizacdo de técnicas de
ofuscacao sao os arquivos binarios empacotados, que devido ao arquivo ser um empacotado
e sua informacao real estar “ofuscada”, sistemas convencionais de antivirus acabam nao
detectando o arquivo como malicioso (KINDREDSEC, 2020).

Existem algumas maneiras para analisar e estudar o comportamento de aplicacoes
maliciosas, a fim de criar medidas de protecao contra o mesmo. Dentre as maneiras
adotadas para estudo estao a engenharia reversa e o aprendizado de maquina, que visam
analisar ou categorizar tais aplicagoes, entretando a engenharia reversa pode nao ser uma
boa técnica para analisar arquivos empacotados, devido a ocultacao dos dados presentes
no arquivo (KINDREDSEC, 2020).

O BinStat (PARK; RUIZ; MONTES, 2011) é um software capaz de classificar um
arquivo executavel empacotado através da analise bloco a bloco dos arquivos, utilizando
o classificador Decision Tree (Arvore de decisdo). Ja em (ASSIS et al., 2019) é proposto a
adog¢ao de mais classificadores com heuristicas diferentes visando aprimorar o desempenho
preditivo, para isso foram realizados diversos testes com alguns dos classificadores mais
conhecidos da literatura e os resultados apresentam uma melhora significativa, principal-
mente no mapeamento de arquivos desempacotados.

A classificagao de dados baseada em redes complexas via conformidade padrao (SILVA;
ZHAOQ, 2012) é um tema recente na literatura, mas que tem mostrado ser uma abordagem

bastante promissora para diferentes problemas, devido a analise ser realizada considerando
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padroes topologicos de formacao da rede. Nesta técnica, a classificacdo ocorre ao verificar
em qual classe da rede a insercdo de um novo item apresenta menor variagdo em suas
medidas (CARNEIRO, 2016).

Visto que nao hd um estudo detalhado sobre um classificador de alto nivel para a
analise de arquivos binarios empacotados, o projeto tem por foco, portanto, preparar
um ambiente de aprendizado de maquina para classificacao dos dados via conformidade

padrao.

1.1 Problema

Proteger sistemas contra possiveis ameacas se torna um desafio a medida que nao
sabemos sobre o ataque, uma prova disso sao os binarios empacotados. Embora estes
executaveis possam ser adotados com intencao legitima, os desenvolvedores de malware
utilizam essas ferramentas para esconderem executaveis maliciosos dentro de um arquivo
compactado, com isso, uma potencial ameaca pode nao ser detectada por um sistemas
de antivirus. Portanto, é necessario um ambiente capaz de classificar os dados, para

contribuir com as medidas de protecao do mesmo.

1.2 Hipobtese

Utilizar um classificador de alto nivel via conformidade padrao para classificacao de bi-

narios empacotados permite solugoes com melhor desempenho preditivo para o problema.

1.3 Objetivos

O objetivo geral deste trabalho é o desenvolvimento de modelos de aprendizado de
maquina baseados em redes para analise e deteccao de executaveis empacotados.

Os objetivos especificos deste trabalho sao:

1 Desenvolver estratégias de aprendizado em redes complexas para o problema abor-
dado.

[ Avaliar as estratégias desenvolvidas em comparagao com outros modelos de traba-
lhos relacionados.

1.4 Resultados esperados

Espera-se contribuir para area de seguranca cibernética, através de um sistema de

aprendizado de maquina baseado em redes complexas, a fim de classificar os dados, en-
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contrando padroes nas aplicagoes e finalmente promovendo positivamente em busca de

medidas de prevengoes do mesmo.

1.5 Organizacao da Monografia

O texto pos capitulo 1, estda organizado da seguinte maneira:

[ Capitulo 2 (Fundamentagao Tedrica): Apresenta todos os conceitos importan-

tes utilizados para o desenvolvimento e bom entendimento do trabalho.

0 Capitulo 3 (Materias e Método): Sao apresentados as bases de treino e teste,

bem como os métodos empregados para confeccao do ambiente de aprendizado.

1 Capitulo 4 (Resultados Experimentais): Sao apresentados os resultados obti-
dos pela rede, bem como uma comparacao com o resultado de diferentes classifica-

dores e por fim, uma analise detalhada do desempanho de cada medida de rede.

[ Capitulo 5 (Conclusao): é apresentado a conclusao do projeto, em vista do que

foi programado e do que foi de fato alcancado, além dos trabalhos futuros.
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CAPITULO

Fundamentacao Teorica

Nesse capitulo serao apresentados os conceitos utilizados no trabalho de classificagao,
algoritmos, estratégias e conceitos necessarios para entender aspectos fundamentais do

aprendizado de maquina e do problema de deteccao de binarios empacotados.

2.1 Aprendizado de Maquina

A Inteligéncia Artificial (IA) é uma vasta drea do ramo de Tecnologia da Informa-
cao (TI), que abrange sub-dreas como o Aprendizado de Méaquina (AM), pois essenci-
almente a capacidade de aprender é um comportamento de suma importancia para um
comportamento inteligente (BATISTA, 2003). Um ambiente de AM, nao somente ajuda
na solug¢ao de problemas complexos, mas também pode melhorar o nosso préprio raciocinio
logico (MONARD et al., 1997).

A AM é uma area de pesquisa voltada para técnicas computacionais que buscam apren-
der determinados padroes e compartamento advindo de obsevacoes ou amostras, também
denominadas experiéncias, e a partir da experiéncia coletada durante o aprendizado, busca
melhorar o desempenho (CARNEIRO, 2016). Existem trés tipos de paradigmas classicos

de aprendizado de maquina: supervisionado, nao supervisionado e por reforco.

2.1.1 Aprendizado Supervisionado

Quando o ambiente tenta prever uma variavel especifica (alvo) a partir do conjunto
de caracteristicas das outras varidveis descritivas (atributos) da instancia, dizemos que o
aprendizado é supervisionado. Neste cenario ha duas categorias: regressao e classificagao.
Na regressao as variaveis sao mapeadas para alguma funcao continua, ou seja, dada uma
base de dados, sao encontradas retas que representam a proximidade das instancias, com
isso é possivel categorizar novos dados em relagao a sua proximidade em cada fungao.

Na classificagao, os dados sao previstos em uma saida discreta, em que 0s mesmos sao



Capitulo 2. Fundamentacio Tedrica 18

agrupados de acordo com um atributo alvo, logo novas instancias sao previstas de acordo
com a combinagao dos outros atributos (CERQUEIRA, 2010).

A Figura 1 ilustra as duas principais ferramentas do aprendizado supervisionado. Ao
lado esquerdo temos a classificagao linear, que busca um linha reta (fungao linear) capaz

de separar os dados em dois conjuntos. Ja a regressao linear, representada ao lado direito,

o0
°2

busca uma linha reta que passa proximo a um conjunto de dados.

Ap A
‘A

~

.. ."’
~.. o_®
B o_0
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® o0 ~ @
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(a) Classificacao. (b) Regressao.

.
~
i
.

Figura 1 — As duas tarefas principais do aprendizado supervisionado: classificagdo (es-
querda) e regressao (direita).

Fonte: Adaptada (EDELL, 2015).

2.1.2 Aprendizado Nao Supervisionado

No aprendizado nao supervisionado, o algoritmo aprende em dados de teste que nao
foram rotulados, desta forma esta metodologia identifica padroes/semelhancas nos dados
e grava as tendéncias com maior ocorréncia (BRUNIALTI et al., 2015).

Alguns exemplos de situacoes que o aprendizado nao supervisionado é vidvel seriam:
sistemas de recomendagoes, detecgdo de anomalias, registro de compras (associagao de
produtos e perfil do consumidor), entre outras. Dentre as técnicas utilizadas em ambientes

com tais caracteristicas temos dois grandes grupos: Associacao e Clusterizagao.

(1 Associagao: permite a descoberta de regras e dependéncias e a identificacao de
conjuntos de itens que costumam aparecer juntos. Os algoritmos buscam encontrar
relagoes entre itens, examinar eventos simultaneos, e assim poder entender novos
modelos para melhores resultados (PELEGRIN et al., 2012).

0 Clusterizagao (ou agrupamento): é uma técnica que permite agrupar conjuntos
de dados denominados clusters, com base em similaridade ou métricas de distancia.
Dessa forma os objetos pertencentes a um mesmo cluster possuem similaridades

entre si e, a0 mesmo tempo, os objetos pertencentes a clusters diferentes apresentem
alta dissimilaridade (PELEGRIN et al., 2012).



Capitulo 2. Fundamentacio Tedrica 19

A Figura 2 apresenta a diferenca mais relevante entre o aprendizado supervisionado e
nao supervisionado. Na figura da direita, temos a representagao do aprendizado supervi-
sionado, evidenciando a presenga de rétulos (classes) no dados. J& a figura da esquerda

representa o aprendizado nao supervisionado e dados nao rotulados.

Dados + + Dados néao .

rotulados + + + rotulados .
@

[

5
@
®e 2® e
%e %e
o Qe
(a) Aprendizado Supervisionado. (b) Aprendizado Nao Supervisionado.

Figura 2 — Principal diferenga entre o aprendizado supervisionado e o nao supervisionado.
A direita representa o aprendizado supervisionado com dados rotulados, e a
esquerda representa o aprendizado nao supervisionado com dados nao rotula-
dos.

Fonte: Adaptada (WAUKE, 2020).

2.1.3 Aprendizado por reforco

O Aprendizado por Reforgo, conhecido como modelo de aprendizado semi-supervisionado
em Machine Learning (AM), é uma técnica para permitir que um agente tome agoes e
interaja com um ambiente, a fim de maximizar as recompensas totais (ACADEMY, 2022).

Nesta abordagem a ideia é que o agente busque realizar uma determinada tarefa,
inicialmente por tentativa e erro. Posteriormente, os resultados de cada tentativa, bem-
sucedida ou nao, sao usados para treinar o agente por meio de um sistema de recom-
pensa/penalidade e determinar se a agao realizada foi eficaz. Portanto, o agente aprende
com os erros e acertos e, eventualmente, espera-se que ele execute tarefas com proficién-
cia (ACADEMY, 2022).

Geralmente este tipo de aprendizado ¢ recomendado em situagoes em que o agente
conhece as regras, mas nao sabe qual a melhor sequéncia de agoes, pois as mesma sao
iterativamente aprendidas, igualmente em um jogo de tabuleiro.

A Figura 3 exemplifica o modelo matematico conhecido como MDP. A sequéncia
inicia-se no instante (¢), o agente seleciona uma ag¢ao, muda para um novo estado, recebe

uma recompensa e entao o ciclo é reiniciado para o préximo instante (¢ + 1).
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Figura 3 — Fluxo de atividades realizados no aprendizado por refor¢o, denominado MDP.

Fonte: (NEVES, 2020).

2.2 Classificacao de dados

A etapa de classificacdo tem por caracteristica mapear conjuntos de dados nao rotula-
dos em classes pré-definidas, para isso, os modelos de classificagdo sdo construidos a partir
de dados de treino que possuem informagao quanto as classes que pertencem. Por fim, os
modelos sao aplicados sobre uma base de teste onde nenhuma informagao a respeito das
classes ¢é disposta, e entao os modelos classificam de acordo com os rétulos previamente
conhecidos. Por exemplo, em uma base de dados sobre pacientes com uma determinada
doenca, pode-se classificar estes pacientes em grupos que tem ou nao tem a enfermidade,
com isso um novo paciente pode ser classificado em um dos grupos, de acordo com suas
caracteristicas (CASTANHEIRA, 2008).

Uma das tarefas mais comuns, a Classificacao, visa identificar a qual classe um determi-
nado registro pertence. Nesta tarefa, o modelo analisa o conjunto de registros fornecidos,
com cada registro ja contendo a indicagao a qual classe pertence, a fim de “aprender” como
classificar um novo registro (aprendizado supervisionado) (CAMILO; SILVA, 2009).

Dividir dados em conjunto de teste e conjunto de treinamento ¢ uma parte importante
da avaliacdo de modelos de mineracao de dados. Geralmente, quando é dividido um
conjunto de dados em um conjunto de treinamento e um conjunto de teste, a maioria dos
dados é usada para treinamento e uma pequena parte dos dados é usada para teste. Com
os modelos ja processados, o conjunto de treinamento é utilizado e finalmente o modelo
pode realizar previsoes no conjunto de testes (PETERMANN;, 2006).

2.2.1 K-Vizinhos mais préximos (KNN)

O algoritmo KNN é uma dos mais simples em termos de complexidade e implementa-
¢ao, além de ser um dos mais conhecidos pela literatura. Este classificador visa categorizar
um novo o novo objeto em relagao a sua proximidade com os demais objetos contidos na

base de treinamento, atribuindo a classe dominante entre seus k vizinhos mais proximos,
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visto que k é a quantidade de vizinhos a serem considerados pelo experimento (ARAGJO,
2018).

A escolha do valor de k para um valor impar evita eventuais empates para problemas
bindrios, pois quando ocorre quantidades iguais de classes (k sendo par), duas estratégias
podem ser adotadas: a classe da instancia da préxima, ou a escolha de um rétulo de classe
aleatorio.

A Figura 4 exemplifica situagoes em que os valores escolhidos para k foram respectiva-
mente trés e seis. Quando o valor de k é igual a trés, a classe para a instancia em questao
serd a Casse B (roxo), por outro lado, quando o k é igual a seis, entdo o novo objeto sera

classificado como Classe A (verde), visto que a maioria das classes de seus vizinhos é da
Classe A.

Classe A

el . Classe B
,---"‘ = .
~ LY
@ X o

~ /

b
. b / .

Figura 4 — Vizinhos mais proximos do ponto central, para valores de k = 3 e k = 6.

Fonte: Adaptada (CHOUINARD, 2022).

2.2.2 Validacao e desempenho preditivo

Para este trabalho foi adotado como medida avaliativa para validacao dos resultados
obtidos a acuricia, que pode ser definida como a proximidade de um resultado experi-
mental com o seu valor de referéncia real. Assim, ela determina o grau de exatidao. Em
outras palavras, ¢ uma medida que quantifica o nivel percentual de acerto.

A acuracia é baseada na contagem de registros previstos corretamente, quantificando
este valor em porcentagem. A Equacao 1 representa a féormula da acuracia, em que o

Total representa um conjunto total de dados analisados.

VerdadeirosPositivos + VerdadeirosN egativos

AC = 1
¢ Total (1)
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2.3 Redes Complexas

O termo redes complexas pode ser explicado pela segmentacdo do termo, em que
redes seriam interconexoes entre objetos relacionados e complexas seria devido a suas ca-
racteristicas topoldgicas nao serem triviais, nem totalmente aleatorias e nem totalmente
regulares (CARNEIRO, 2016).Visto que para obtencao de resultados na rede é feito cél-
culos e analise sobre sua topologia, dizemos entdao que redes complexas ¢é ligada a calculos
estatisticos.

Uma rede é um grafo no qual hd um conjunto de vértices (ou nés) um conjunto de
arestas (ou arcos) que conectam esses vértices. As arestas estabelecem algum tipo de
relacao entre dois vértices, além de conter ou nao pesos de acordo com o problema mode-
lado. Tais conexoes com valores (pesos) podem definir a capacidade ou intensidade, em
que o trafego flui pela rede (CARNEIRO, 2016) Além disso, o grafo pode ser direcionado
ou ndo. Em um grafo direcionado (digrafo), cada aresta tem um sentido (diregdo) que
conecta um vértice origem a um vértice destino (VERA, 2011).

A literatura contempla diversas medidas de rede, que representam caracteristicas es-
truturais diferentes da rede, utilizadas em varias aplicagbes (NEWMAN, 2003; COSTA
et al., 2007; RUBINOV; SPORNS, 2010). Para este trabalho foram selecionadas seis
medidas, levando em conta o problema tanto na classificacdo de empacotados e arquivos

originais:

1 Assortatividade: calcula a tendéncia de conexao entre vértices, verificando a re-
lacao ao grau de cada um (NEWMAN;, 2003). O coeficiente de assortatividade r
representa o coeficiente de correlagao de Pearson de grau entre pares de nds conecta-
dos, com isso os valores giram em torno de [—1, 1], em que valores positivos indicam
uma correlagao entre nos de grau semelhante, enquanto valores negativos indicam
relagoes entre nés de grau diferente (CARNEIRO, 2016).

A assortatividade é dada pela Equacao 2, em que L é o nimero de conexoes na rede

e 1y, ky seriam os graus dos vértices ¢ e k, que juntos, compde uma aresta wu.

2
L' iuk, — {L—l >3 (i + ku)]

r =

LS4 K) - [L 5 6o k)]
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1 Coeficiente de agrupamento: mede o grau com que os nés de um grafo tendem
a agrupar-se (CARNEIRO, 2016). Em outras palavras, dado um determinado né,
o coeficiente de agrupamento estima o quao perto os seus vizinhos estao, e conse-

quentemente a probabilidade de se interligarem.

Assumindo que o vértice ¢ tem k vizinhos, existem no méaximo k;(k; — 1) possibili-
dades de arestas entre eles, se houver um vizinho u de 7 esta conectado a qualquer
outro vizinho s de i (CARNEIRO, 2016). Logo, o coeficiente de agrupamento é
dado pela equacao 3.

. |Cus|
Cli= ki(k; — 1) )

O coeficiente de agrupamento médio de um rede é dado pela equ¢ao 4. Onde C'C; €
[0, 1].

Z ole) (4)

(1 Grau médio: é uma medida simples, que quantifica a quantidade de conexoes de

um vértice da rede, representada pela equagao 5.

ki =) a; (5)
j=0

Dado todos os vértices de uma rede, o grau médio define a quantidade média de
vértices adjacentes, representado pela equacgao 6.

k= k; (6)

n
=0

S|

A Figura 5 mostra o grau de cada vértice de um grafo com quatro nés. Utilizando

a equacao 6, logo temos que o grau médio da rede é de 1.5.
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Figura 5 — Grau dos nés de uma pequena rede gerada com apenas quatro vértices.

Fonte: Autoria prépria.

[ Menor caminho médio: seja um par de nés (7,j), o menor caminho possivel
dentre todos os possiveis ¢ chamado de menor caminho médio ou distancia geodésica.
Essa medida representa a maneira mais eficiente de percorer a rede, minimizando o
tempo e custo para torca de informagoes (BORGWARDT; KRIEGEL, 2005; VERA,
2011).

Considerando um conjunto de vértices V pertencente a um grafo G, o menor caminho

médio entre um ponto ¢z e j onde 7,5 € V é dado pela equacao 7.

1
MC = e ; D; (7)

1 Proximidade: mede o quao proximo um vértice esta dos demais nos da rede, em
outras palavras, estd medida expressa o inverso da distancia geodésica média de um

ponto em relagao aos demais (CARNEIRO, 2016). O célculo dessa medida é dado

pela equagao 8.

1 Intermedialidade: A intermedialidade, também conhecida como betweenness é
uma medida de centralidade de vértices. Tecnicamente, quanto maior o valor
de Intermedialidade de um vértice, maior é o trafego de informagoes e acesso do

mesmo (BILZa, 2015). O calculo dessa medida é dado pela equagao 9.

u,wEV —1i
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2.4 Binarios empacotados

O empacotamento é um meio de distribuir um executavel em um estado compactado
ou ofuscado, tornando mais dificil detectar, analisar estaticamente ou realizar uma enge-
nharia reversa. No contexto do malware, uma vez que a carga 1til maliciosa é compactada
ou ofuscada, os servigos de seguranca, como os antivirus que realizam analise estatica au-
tomatizada podem ter problemas para sinalizar o binario como malicioso, tornando uma
grande vantagem para os desenvolvedores de malware (KINDREDSEC, 2020).

Para o empacotamento de arquivos, temos diversas arquiteturas, porém a mais uti-
lizada é a arquitetura de empacotamento “stub-payload”, representado pela Figura 6.
Nesta arquitetura, é criado um novo executavel que contém dois componentes principais:
o conteudo compactado original e um pequeno pedago de cédigo responsavel por des-
compactar o arquivo original e executa-lo. Esse pequeno trecho de cédigo costuma ser
chamado de stub (KINDREDSEC, 2020).

packed.exe

original.exe

Packing
Algorithm

Figura 6 — Transformacao de um executavel original em um arquivo empacotado, eviden-
ciando as diferencas entre as arquiteturas de cada arquivo.

Fonte: (KINDREDSEC, 2020).

Algumas informacoes podem ser verificadas para identificar a compactacao de um

arquivo em especifico:

(1 Nomes de secao nao padrao: em um executavel tradicional, vocé geralmente
terd as mesmas secoes todas as vezes (.text, .data, .rsrc, etc). No entanto, mui-
tos compactadores definem suas proprias secoes personalizadas, o que indica que o
executével nao é padrao e que talvez pode estar empacotado (CALHOUN; COLES,
2008).

1 Secoes com um tamanho bruto pequeno, mas um tamanho virtual grande:
Quando ha um arquivo com um tamanho bruto pequeno, isso indica que o executavel
real nao contém nenhum dado bruto naquela secao especifica. No entanto, quando o
executavel é carregado na memoéria, o tamanho bruto nao é mais relevante e, em vez

disso, o tamanho virtual de cada segao especifica é alocado na meméria (CALHOUN;
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COLES, 2008). Se uma secao estd sendo alocada em uma grande quantidade de
espago virtual, mas nao contém dados brutos reais, isso pode ser um indicativo na
qual o cédigo descompactado pode eventualmente ser gravado, o que geralmente é

feito por algoritmos de descompactacao.

1 Secoes com entropia muito alta: A palavra entropia se refere a varidncia e
“aleatoriedade” de um dado, logo um texto em uma linguagem especifica, ou um
c6digo em assembly, uma vez que as mesmas seguem padroes deterministicos e por
isso possuem uma baixa entropia, por outro lado, quando um arquivo é criptografado
ou compactado, os padroes nao se tornam tao “previsiveis” e entao temos um arquivo
com uma alta entropia (OYA, 2016).

Ao apresentar algumas maneiras de identificar um arquivo binario empacotado é possi-
vel notar a dificuldade para uma analise manual, ou até mesmo para um antivirus comum
devido a técnicas de ofuscacao. Portanto é viavel o desenvolvimento de um ambiente de

alto nivel capaz de classificar os dados a nivel computacional.

2.5 Trabalhos Relacionados

Existem diferentes trabalhos que estao relacionados com a classificagdo de empaco-
tados (ASSIS et al., 2019; PARK; RUIZ; MONTES, 2011), apresentando resultados sig-
nificativos para identificacdo do mesmo, porém todas as abordagens utilizadas analisam
somente atributos fisicos da base de dados. Nesse contexto temos a classificacdo por redes
complexas, que na literatura temos a classificacao voltada a conformidade padrao (CAR-
NEIRO; GAMA; RIBEIRO, 2021; CARNEIRO et al., 2014), que visa classificar um novo
objeto na classe em que apresentar maior conformidade com os padroes da rede, e a
classificagdo por caracterizagdo de importancia (CARNEIRO; ZHAO, 2018), em que o0s
objetos nao rotulados sdo classificados na classe em que ele recebe maior importancia.

Esses trabalhos relacionados serao descritos a seguir.

2.5.1 BinStat

BinStat é uma aplicacao desenvolvida por Kil Jin Brandini Park, Rodrigo Ruiz, Anto-
nio Montes, cujo o objetivo é analisar e classificar executaveis empacotados (PARK; RUIZ;
MONTES, 2011).

Sua metodologia se baseia na classificacdo dos valores por Arvore de Decisio para vali-
dacao, com isso, cada executavel é analisado pela segmentacao do arquivo em blocos, e os
mesmos sao medidos por treze célculos estatiticos. Por fim, os resultados sao expostos na
arvore de decisdo, retornando a classe que cada bloco pertence (PARK; RUIZ; MONTES,
2011).
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A aplicacao ¢é subdividida em quatro médulos: Mdédulo estatistico, Médulo de decisao,
Moédulo de classificagdo e Parser do Resultado.

Na fase de treinamento, os arquivos executaveis empacotados e nado empacotados serao
fornecidos como entrada para o médulo de estatistica, que por sua vez é fornecido para
o modulo de tomada de decisdao, onde a arvore de decisao sera treinada. Apds construir
a arvore, a mesma ¢ passada para o modulo de classificacao, e entao o modulo de classi-
ficacdo podera receber solicitagoes de classificacao de arquivos executaveis com status de
embalagem desconhecido.

Na fase de produgao, o modulo de decisao nao é ativado. Dessa forma, os célculos
a respeito do executavel gerados pelo médulo estatistico sao repassados ao médulo de
classificacao, que alimenta o parser de resultado, encarregado de formatar a saida para
processamentos futuros (PARK; RUIZ; MONTES, 2011).

Em (ASSIS et al., 2019) s@o realizados testes em diferentes classificadores cléssicos,
presentes na literatura e comparado o desempenho entre cada classificador na detecgao do
empacotados. Os resultados apontam que classificadores que apresentam algum tipo de
correlacao linear, sao mais indicados para mapear os arquivos originais, por outro lado, os
classificadores nao lineares apresentam resultados melhores para os empacotados. Logo,
os resultados obtidos apontam uma melhoria no trabalho de (PARK; RUIZ; MONTES,
2011), ao considerar mais de um classificador, visto que ha abordagens mais recomendadas

para cada situcao do problema.

2.5.2 Classificagao de alto nivel via conformidade padrao

Inicialmente proposta em (SILVA; ZHAO, 2012), consiste na unido de classificadores de
baixo e alto nivel, passando a considerar nao somente atributos fisicos de cada instancia,
mas também os padroes de formagao, capturados pelas medidas de rede (CARNEIRO,
2016). Portanto, a proposta atrelada as medidas de rede, sdo utilizadas para um melhor
desempenho preditivo dos classificadores de baixo nivel.

Tal técnica pode ser dividida em dois passos majoritarios, que seriam treinamento e
classificacdo. A etapa de treinamento consiste na criacdo da rede a partir dos dados de
entrada na forma de vetor de atributos, que sera utilizada para calcular as medidas de
rede para cada classe presente na base de dados, além de serem utilizadas como padrao
de conformidade para a inser¢ao de qualquer novo atributo na rede (CARNEIRO, 2016).
Na etapa de classificagdo, para cada novo elemento inserido na rede, sera recalculadas
todas as medidas para cada classe e analisado o impacto gerado no componente (classe)
da rede. Portanto a classe que apresentar a menor variagao tornara o roétulo da instancia
por apresentar maior conformidade com os padroes previamente calculados.

Em (CARNEIRO; GAMA; RIBEIRO, 2021) é realizado um estudo detalhado sobre o
desempenho preditivo de oito medidas de rede selecionadas da literatura, com resultados

validados via conformidade padrao. Os resultados indicam que medidas como o menor ca-
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minho médio e assortatividade, além de apresentarem bons resultados preditivos, também
sao mais robustos a variagoes estruturais da rede.

Ja em (CARNEIRO et al., 2014) temos um trabalho que consiste em uma aborda-
gem denominada classificacdo de alto nivel em K-associados 6timo, combinando com a
classificacao via conformidade padrao. A técnica proposta, alem de combinar termos de
baixo e alto nivel, classifica os dados ndo apenas por caracteristicas fisicas (atributos),
mas também verificando padroes de formacao através da conformidade com o padrao da

rede.

2.5.3 Classificacao via caracterizacao de importancia

Essa técnica foi proposta em (CUPERTINO; ZHAO; CARNEIRO, 2015) e ela utiliza
o processo de passeio aleatério para classificar os dados por facilidade de acesso. Em
tese, quanto maior a facilidade de acesso de um vértice, mais conexoes o mesmo possui e
consequentemente ele é mais importancia (CARNEIRO, 2016). Por meio de trés definigdes

basicas esse processo pode ser explicado:

1. Espacgo de estados: dado um passeio aleatério em um grafo G e uma sequéncia de
estados Ele, ..., e,], a probabilidade de ir de um estado a outro é independente dos
estados anteriores (GALLAGER, 2011).

2. Probabilidade de transi¢ao: é a probabilidade da mudanga estado de um caminhante
aleatério (CARNEIRO, 2016).

3. Probabilidades limitantes: em um determinado momento apds um caminhante ale-

atorio realizar um ntmero infinito de transi¢oes, o passeio atinge um estado estaci-

onario (CARNEIRO, 2016).

Em (CARNEIRO; ZHAO, 2018) foi proposta uma abordagem de classifica¢ao por ca~
racterizagdo de importancia, em que uma nova instancia nao rotulada é classificada pelo
conceito de importancia caracterizado pela medida PageRank do Google das redes de
dados subjacentes. Além da abordagem, foi apresentada uma nova medida de rede deno-
minada eficiéncia diferencial espago-estrutural, para combinar as caracteristicas fisicas e

topologicas dos dados de entrada.
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CAPITULO

Materias e Métodos

Nesse capitulo serao apresentadas todas a fases do projeto, como uma descri¢ao deta-
lhada sobre a base de dados empregada, o pré-processamento do mesmo, os métodos e o
ambiente de desenvolvimento adotado e por fim a defini¢ao do algoritmo para avalicao da

medidas de rede, via conformidade padrao.

3.1 Base de Dados

Neste trabalho foram utilizadas as bases geradas em (PARK; RUIZ; MONTES, 2011),
através de um modulo estatistico que segmenta a entrada em blocos de 1024 bytes, com
isso, para cada bloco serao calculados o valor do seu histograma de frequéncia, que sera
utilizado como entrada como entrada por treze calculos estatisticos.

Ao todo foram utilizadas nove bases de dados, sendo um conjunto de dados desti-
nados para treino e os demais para testes, em que sete conjuntos de teste representam
empacotadores distintos e um conjunto representa arquivos que nao foram empacotados.

Na Tabela 1a é possivel perceber que ha apenas seis ferramentas de empacotemento
binario, ja na Tabela 1b temos um empacotador a mais que seria o Themida, portanto

na fase de treinamento do ambiente nao havera intancias destinadas ao empacotador
Themida.

Tabela 1 — Distribuicao de blocos, atributos e classes na base de treinamento e teste

. b) Teste
(a) Treino (b)
X - - - Origem Conjunto de Teste Atributos Classes
Origem Conjunto de Treino Atributos Classes —
Original 55035 13 0 Original 1390 13 0
: UPX 656 13 1

UPX 23251 13 1

FSG 650 13 1
FSG 27852 13 1 ; . ;

Mew 11 576 13 1
Mew 11 24203 13 1 MPRESS 663 13 1
MPRESS 26026 13 1 ’

XComp 655 13 1
XComp 22767 13 1
PECompact 24814 13 1 PECompact 71l 13 1

Themida 26285 13 1
Somatério 183502 13 2 —

Somatério 31586 13 2
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Sobre os atributos, sdo treze representando cada calculo estatistico e um destinado

aos rotulos (1 para empacotado e 0 para nao empacotado):

0 Indice de Simpson: E um indice 1til para medir a diversidade de elementos. Sua

equagao é dada em 10.

[ e (10)

Fonte: (MELO, 2008)

1 Distancia de Camberra: A distdncia de camberra é utilizada para medir a dis-

tancia entre pares de pontos em um espaco vetorial. Sua equacdo é dada em 11.

Xy — X
CAy, = LIl (11)
fZO [ Xl + [ Xl

Fonte: (LANCE; WILLIAMS, 1966)

1 Distancia de Ordem de Minkowski: E uma métrica em um espaco vetorial nor-
mado, a qual pode ser considerada como uma generalizagao de ambas as distancias

euclidiana e Manhattan. Sua equagao ¢ dada em 12.

My, = il SIXp = Xt (12)
=0

Fonte: (TABISH; SHAFIQ; FAROOQ, 2009)

1 Distancia de Manhattan: A distancia de manhattan é a soma dos comprimentos

da projecao da linha que combina eixos e coordenadas. Sua equagao é dada em 13.
MH, = 3 |X; = Xyl (13)
F=0

Fonte: (GOMES, 2022)

(1 Distancia de Chebyshev: A distancia de chebyshev é definida pelo espago vetorial
em que a distancia entre dois vetores é a maior de suas diferencas ao longo de

qualquer dimensao de coordenada. Sua equacao é dada em 14.
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CHbi = maxy |Xf - Xf—i-l‘ (14)

Fonte: (BRAUN; KOZAKEVICIUS, 2014)

1 Distancia de Bray Curtis: O indice de Bray-Curtis pode ser expresso como uma
proporcao de similaridade ou dissimilaridade (distancia) na abundéncia das espécies.
Em qualquer um dos casos seus valores vao de um maximo de um ao minimo de

zero. Sua equacgao é dada em 15.

n

> Xy = Xy
Bcbi = fr70 (15>
fzo (Xy+ Xyi1)

Fonte: (THOMAS; JOY, 2006)

0 Separagao Angular: O termo separacdo (ou distdncia) angular é tecnicamente
sinonimo de angulo, mas tem o objetivo de sugerir a distancia linear entre esses

objetos. Sua equacao ¢ dada em 16.

> Xp- X
AS,, = —I=° . (16)
n n 2
X2. X2
<fz=:0 T = f“)

Fonte: (THOMAS; JOY, 2006)

1 Coeficiente de Correlagao: A correlagdo procura entender como uma variavel
se comporta em um cenario onde outra esta variando, visando identificar se existe
alguma relacdo entre a variabilidade de ambas, quantificando essa relagdo. Sua

equacao ¢ dada em 17.

fio (X = X0) - (Xp1 — Xa)
CCy, = : (17)

(X = %) £ (Xp - Xbif) 5

Fonte: (THOMAS; JOY, 2006)

0

-~
™=
It

f

(1 Entropia: Usada para medir o grau de desordem de um sistema. Quanto maior
for a variagao de entropia de um sistema, maior serd sua desordem. Sua equacao é
dada em 18.
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E(R) == _ t(r,)log, t(r) (18)

’UGAn

Fonte: (THOMAS; JOY, 2006)

1 Divergéncia de Kullback — Leibler: Também chamada de entropia relativa, é
uma medida nao-simétrica da diferenca entre duas distribuigoes de probabilidade.

Sua equacao é dada em 19.

Xy
Xpn

KLy, (X || Xp1) = D Xylog
=0

(19)

Fonte: (KULLBACK; LEIBLER, 1951)

1 Divergéncia de Jensen-Shannon: E um método para medir a similaridade entre

duas distribui¢oes de probabilidade. Sua equagao é dada em 20.

7805 (X1 1| Xp20) = 3D (X7 1 (5 (X4 Xp0)) )+ 5D (Xpaa I (5 0+ X1 )
20)

Fonte: (ENDRES; SCHINDELIN, 2003)

[ Divergéncia de Itakura — Saito: E uma medida da diferenca entre um espectro
original P(w) e uma aproximagao p(w) desse espectro. Embora nao seja uma medida

perceptiva, pretende-se refletir o contraste perceptual. Sua equacao ¢ dada em 21.

n X X
B, (XX =X (5 0w (55 1) 1)
f=0 f+1 f+1

Fonte: (ITAKURA, 1968)

(4 Variagcao Total: A funcao para para variacao total é dada pela equagao em 22.
1
Op; (Xp, Xpi1) = 3 DX = Xyl (22)
/

Fonte: (THOMAS; JOY, 2006)

Sobre as bases, temos um somatoério de sete empacotadores distintos que foram coleta-
dos pelos trabalhos de (PARK; RUIZ; MONTES, 2011) e que foram testados isoladamente

na fase de teste. Dentre os compactadores temos todos apresentados na Tabela 2.
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Tabela 2 — Todas as sete ferramentas de empacotamento, seguidas de suas versoes e sis-
temas operacionais em que sao destinadas.

Ferramenta Versao Sistema Operacinal
Fast Small Good (FSG) freeware, versao 2.0 Windows
MEW 11 freeware, versao 1.2 Windows
Matcode Compressor (MPRESS) freeware, versao 2.18 Windows
PECompact shareware, versao 3.00.2 Windows
Themida shareware, versao 2.2.7.0 Windows
Ultimate Packer for eXecutables (UPX) freeware, versao 3.05 Linux
XComp97 freeware, versao 0.97 Windows

Fonte: (ASSIS et al., 2019) Adaptada.

3.2 Pré-processamento dos dados

Para a base de treino e teste, foram estudadas alternativas de normalizacdo, dentre
elas temos a normalizagdo pela norma euclidiana (norma 2). Técnicas de normalizagao
de dados geralmente possuem o mesmo objetivo, que seria em transformar os dados em
uma mesma ordem de grandeza.

Dado um vetor u = (uq,...,u,), pertencente ao conjunto numérico R". A norma

euclidiana, do vetor u é dada pela equacao 23.

o=, Zw (23)

Nao foram necessarios mais ajustes nas bases de dados, apenas tranformar os dados

em uma mesma ordem de grandeza.

3.3 Métodos empregados e ambiente experimental

A construcao do algoritimo que utiliza medidas de redes complexas, foi implementado
na linguagem Python.

Para criar um ambiente baseado em redes complexas, foi preciso analisar bibliotecas
e métodos que proporcionem a criagao da rede, calculo das medidas de desempenho e
validagao dos resultados obtidos.

Primeiramente, foi necessario analisar meios para construir o grafo. Dentre as anali-
sadas, a escolhida foi o método de formacao de rede kNN, além da distancia euclidiana
com medida de dissimilaridade.

A geragao de um grafo kNN A[i, j], em que i é o vértice, e j seria outro vértice
diretamente ligado. A rede é gerada a partir da entrada de dados na forma de vetor de
atributos sem o rétulo das intancias, um valor k-vizinhos a serem considerados e uma

medida de proximidade utilizada na geragdo da arvore (Distancia euclidiana).
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Para realizacao dos calculos das medidas de rede temos como entrada de dado um
grafo, correspondente a uma classe da rede. As medidas de assortatividade, coeficiente de
agrupamento e grau médio, ndao demandam muito processamento da maquina, além de
serem as medidas inicialmente propostas na classificacao de alto nivel em (SILVA; ZHAO,
2012). As demais medidas de rede como menor caminho médio, intermedialidade e pro-
ximidade, demandam mais processamento a medida que a densidade da rede é maior, no
entanto essas medidas expressam caracteristicas valiosas da rede, refor¢cando a necessidade
da utilizacao para analise.

Por ultimo, é importante destacar que foram utilizadas um total de seis medidas de
rede e para validacdo do resultados obtidos por cada medida, foi utilizado a acuracia

média em relacao a instancias previstas acertivamente.

3.4 Algoritmo

Para andlise do resultados é necessario a construcao de ambiente de aprendizado,
comecando pela construcao do grafo da base de treino em forma de vetor de atributos.
A composicao da rede foi realizada pelo método kNN e utilizando a distdncia euclidiana
como medida de proximidade, comentado na secao 3.3.

Com a rede gerada, as medidas sao aplicadas para cada classe da rede, para que todo
novo dado seja definido antes da insercao. Na etapa de testes um novo objeto ¢é inserido
na rede e as medidas sao recalculadas, logo o rétulo que a nova instancia recebera é da
classe que apresentar maior conformidade padrdao com a medida de rede em questdao. A

seguir sao apresentados os passos principais do algoritmo.
1. Normalizacao das bases de treino e teste;
2. Construcao do grafo kNN da base de treino;
3. Célculo das seis medidas de rede para cada classe de dados;

4. Aplicagdo do método de classificacdo em redes para cada uma das oito bases de

testes;

4.1 Quando um novo objeto é conectado ao grafo, todas as medidas de rede sao
recalculadas;

4.2 A classificacao do objeto é dada pela classe que obteve maior conformidade

padrao.

5. Finalmente, é aplicada a acuracia para quantificar em porcentagem os dados pre-

vistos com acerto.

O Algoritmo 1 apresenta em detalhes os passos para a classificacdo de alto nivel via

conformidade padrao.



Capitulo 3. Materiais e Métodos 35

Algorithm 1 Comformidade padrao

Entrada: X;...

Saida: Dados classificados
// Etapa de treinamento
Construcao da rede utilizando Xy,.cino
Célculo das medidas de rede para cada classe
// Etapa de teste
Selecao temporaria de conexdes para y
recalcular as medidas de rede para cada classe
Classificacao de y por conformidade padrao

A Figura 7 exemplifica as redes geradas para arquivos desempacotados 7a e arquivos
empacotados 7b, considerando trés vizinhos mais proximos como parametro de formacao
da rede-kNN. Visualmente é possivel notar que a rede gerada para os empacotados ¢ mais

densa, além dos vértices estarem mais proximos dos demais.

(a) Arquivos desempacotados. (b) Arquivos empacotados.

Figura 7 — Exemplo da rede gerada considerando k& = 3: Arquivos desempacotados (es-
querda) e Arquivos empacotados (direita).
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CAPITULO

Resultados experimentais

Nesse capitulo serd mostrado a conducgao dos experimentos e os resultados obtidos
pela classificacdo de alto nivel em comparativo com diferentes classificadores, nas bases
geradas em (PARK; RUIZ; MONTES, 2011).

4.1 Conducao dos experimentos realizados

Para os testes realizados, a escolha dos valores de k adotados na formagao da rede
foram de um a cinco, além da Distancia euclidiana (ED) como medida de dissimilaridade.

Ao realizar teste inicias foram detectados resultados melhores para valores de k = 1,
além de um rapido tempo de execugao, sendo assim, foi conduzido em paralelo outro teste
com seis medidas de rede, mas com apenas um valor para k (um). Neste teste também
foi adotado a mesma medida de dissimilaridade.

Na etapa de andlise de resultados foi realizado um comparativo em que o desempenho
da rede serd avaliado em relagao a diferentes classificadores ja aplicados para o problema
proposto em (ASSIS et al., 2019). A ideia desta andlise seria para validar a hipdtese do
trabalho apresentada na Se¢do 1.2 e comprovar a eficiéncia do classificador de alto nivel
para o problema proposto.

Por fim, na etapa final de discussao dos resultados, foi realizado uma analise mais de-
talhada em relagao ao desempenho de cada medida de rede e sensibilidade dos parametros
da rede. Esta etapa ¢é importante, pois é através de uma visao geral do trabalho feito
que serd possivel tracar os trabalhos futuros e melhorias para o ambiente de aprendizado

desenvolvido.
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4.2 Resultados da classificacao de alto nivel

Como comentado anteriormente, o primeiro experimento foi realizado com apenas trés
medidas de rede (Assortatividade (R), Coeficiente de agrupamento (CC), Grau médio
(K)), e com valores entre [1,5] em k, juntamente de trés baterias de testes. A escolha
de apenas algumas medidas em relacao ao valor de k, que se mostra necessitar de muito
processamento a medida que o valor de vizinhos sdo maiores, aumentando em larga escala
o tempo de resolugao para o problema proposto para as medidas de Proximidade (P),
Intermedialidade (B) e Menor caminho médio (MC), dificultando a resolugao devido a
densidade da rede.

A Tabela 3 apresenta os resultados obtidos e os respectivos valores para o parametro
k. Os resultados estao relacionados as maiores acuracias encontradas dado as variagoes do
parametro de construgao da rede (k). E possivel identificar que os melhores resultados séo
em relagao aos arquivos empacotados, visto que o classificador de alto nivel apresentou
dificuldades em mapear os arquivos originais (desempacotados), principalmente para as
medidas de rede R e K.

Para os programas de empacotamento ¢é possivel inferir que a medida de rede Grau mé-
dio apresenta os melhores resultados preditivos, em que para todos os sete compactadores
os valores de acurdcia foi superior a 98%. Enquanto que para arquivos originais/descom-
pactados temos que o Coeficiente de agrupamente obteve o melhor resultado com um valor
de 82.8%, sendo um resultado razodvel em comparacao com as medidas Assortatividade e
Grau Médio, que por sua vez apresentaram resultados insatisfatérios no melhor cenario.

Uma outra andlise realizada foi em relagao a sensibilidade das medidas para a mudanca
no valor do parametro k, em que para os empacotados o coeficiente de agrupamento de-
monstra suscetivel ao incremento de vizinhos, apesentando resultados melhores, equanto
as medidas de Assortatividade e Grau Médio decaem bastante. Para os arquivos origi-
nais os resultados obtidos pelas medidas de Assortatividade e Grau Médio apresentaram
melhorias para valores k maiores, mas nao de grande valia para o problema, entretanto o
Grau Médio demostrou uma grande queda nos resultados. Logo é possivel afirmar que os
melhores resultados tanto para arquivos desempacotados e empacotados, giram em torno

do valor um para o paramentro k.

Tabela 3 — Resultados preditivos para cada medida de rede adotada, pela métrica eucli-
diana de formacao da rede. Entre parénteses temos o valor de K usado para
construir a rede. Os arquivos empacotados estao separados para cada ferra-
menta de empacotamento selecionada para a analise.

Medidas Desempacotados Ferramentas de empacotamento binario

Original UPX FSG Mew 11* MPRESS XComp PECompact Themida*
Assortatividade 61.2 (k=3) 97.5 (k=1) 969 (k=1) 99.3 (k=1) 957 (k=1) 97.1 (k=1) 972 (k=1)  99.6 (k=1)
Coef. de Agrup. 82.8 (k=1) 90.2 (k=5) 92.1 (k=5) 92.0 (k=3) 90.7 (k=5) 88.5 (k=5)  90.4 (k=5) 92.8 (k=5)

Grau Médio 61.3 (k=2) 98.4 (k=1) 98.3 (k=1) 99.8 (k=1) 98.4 (k=1) 98.3 (k=1) 98.2 (k=1) 99.8 (k=1)
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4.3 Analise com outras medidas de rede

Seguindo para o segundo experimento, agora temos todas as seis medidas comentadas
na Se¢ao 2.3, que seriam Assortatividade, Coeficiente de Agrupamento, Grau médio,
Intermedialidade, Menor Caminho Médio e Proximidade, todas para o parametro k igual
a um, novamente com a mesma medida de dissimilaridade comentada na Secao 4.1.

A Tabela 4, apresenta os melhores resultados obtidos para cada uma das seis medidas
de rede. Ao analisar os resultados, ainda temos que a medida de rede com o melhor de-
sempenho para deteccao dos empacotados é o Grau Médio, e com o advento de mais trés
novas medidas temos uma melhoria no melhor resultado para arquivos desempacotados
de 4.9%, para a medida de Proximidade com o melhor resultado de 89.7%. Também ¢é
possivel notar que as medidas de Coeficiente de Agrupamento e Proximidade que possuem
resultados melhores para os desempacotados, decaem consideravelmente tratando-se dos
empacotados, e analogamente podemos inferir a mesma andlise para as demais medi-
das que possuem um bom desempenho ao analisar as ferramentas, mas com um melhor

resultado bem abaixo para os arquivos originais.

Tabela 4 — Resultados preditivos para cada medida de rede adotada, considerando as
redes formadas para k£ = 1. Os arquivos empacotados estao separados para
cada ferramenta de empacotamento selecionada para a analise.

Medidas Desempacotados Ferramentas de empacotamento binario

Original UPX FSG Mew 11* MPRESS XComp PECompact Themida*
Assortatividade 54.9 97.5  96.9 99.3 95.7 97.0 97.1 99.6
Coef. de Agrup. 82.8 81.5  84.1 87.3 79.0 77.5 81.8 88.9
Grau Médio 48.0 98.4 98.3 99.8 98.4 98.3 98.2 99.8
Intermedialidade 56.9 88.4  90.1 92.1 90.3 85.3 89.1 91.9
Menor Caminho 52.4 93.2 93.6 94.9 93.6 90.2 93.3 94.5

Proximidade 89.7 79.2 82.1 86.9 77.6 77.0 79.8 88.6
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4.4 Comparativo entre diferentes classificadores

Como parametro de validacdo para os melhores resultados conquistados em ambos
testes, é feito uma comparacao com alguns dos mais conhecidos classificadores da area:
Classification And Regression Trees (CART), Random Forest (RF), K-vizinhos mais pro-
ximos (kNN), Naive Bayes (NB), Multilayer Perceptron (MLP), Support Vector Ma-
chine (SVM) e Arvore de decisao (C5.0).

Como podemos observar na Tabela 5, os resultados obtidos no trabalho pela classifi-
cacao de alto nivel, mostrou ter o melhor desempenho em todos os sete compactadores
escolhidos para o estudo extraidos em (ASSIS et al., 2019). Vale destacar os resultados
obtidos para os empacotadores *Themida e *Mew 11, por apresentarem os melhores re-
sultados dentre os demais (99.8%). Para arquivos ndo empacotados a Rede Complexa
obteve um resultado satisfatério de oitenta e nove ponto sete por cento (89.7%), logo
atrds do NB com uma acurdcia de noventa ponto oito por cento (90.8%).

Também é possivel perceber é que os classificadores nao lineares tiveram uma certa
dificuldade em mapear arquivos desempacotados, por outro lado estes classificadores apre-
sentaram bons resultados ao categorizar os empacotados.

Esse fenomeno pode ser explicado pela estrutura das classes da base de dados, em que
para uma base de dados bidimensional, um classificador linear tenta encontrar uma funcao
linear que produza uma reta capaz de separar as amostras em suas classes. Por outro
lado, um classificador nao-linear busca encontrar uma fungao nao-linear para classificar
as amostras e, desse modo, consegue produzir ajustes mais complexos que representam,
com maior precisao, a estrutura das classes das amostras contidas na base (SOUZA,
2018). Levando em conta esta explicagao, é possivel determinar que para o problema dos
empacotados, a adocao de um classificador linear para classificar os arquivos empacotados
e utilizar um classificador nao linear para os arquivos originais, seria uma boa opcgao.

Outro ponto interessante é que todos os resultados do classificador kNN foram supe-
rados pela classificagdo de alto nivel, revelando que esta abordagem pode entregar um

desempenho melhor para o problema proposto.

Tabela 5 — Resultado preditivo dos arquivos originais e empacotados em comparacao com
diferentes classificadores. Os arquivos empacotados estao separados de acordo
com a ferramenta de empacotamento.

Classificador Desempacotados Ferramentas de empacotamento binério
Original UPX FSG Mew 11* MPRESS XComp PECompact Themida*

CART 78.3 94.7 949 98.1 93.7 96.8 94.0 99.7
RF 82.9 95.7 97.8 98.6 97.3 95.3 95.2 99.8
kNN 81.6 96.6  97.8 98.4 96.5 96.3 96.2 99.7
NB 90.8 784 929 90.5 74.1 76.8 78.3 99.3
MLP 79.0 919 95.1 99.3 90.3 96.3 92.7 99.7
SVM 83.5 95.7 978 99.3 95.8 97.1 95.8 99.8
C5.0 (Binstat) 80.2 94.3 96.7 97.9 96.3 95.7 95.3 99.5

Redes Complexas 89.7 98.4 984 99.8 98.4 98.3 98.2 99.8
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4.5 Discussao dos resultados

Os resultados apresentados em ambos experimentos foram de suma importancia para
o problema em questdo, pois no primeiro teste ao considerar o incremento de vizinhos
na classificacdo de alto nivel, foi possivel perceber a sensibilidade das medidas em que os
resultados decairam consideravelmente, logo o segundo teste foi realizado para avaliar mais
medidas de rede, mas com apenas o valor um para o parametro k. No geral os resultados
apresentados na Tabela 6 foram 6timos, com uma alta taxa de acerto para os arquivos
empacotados, porém com uma certa dificuldade para mapear os originais. Também é
notavel que algumas medidas sdo mais apropriadas para categorizar os empacotados e as
demais sao melhores para mapear os originais, em que a medida de Grau médio obteve
o melhor desempenho para os empacotados e a medida de Proximidade teve o melhor
desempenho em catalogar os desempacotados.

Finalmente sera discutido sobre as demais medidas de rede que nao apareceram na
Tabela 6. A Assortatividade apresentou bons resultados para os arquivos empacotados,
superando até mesmo alguns classificadores como CART, NB, MLP e C5.0. O menor
caminho medio apresentou resultados inferiores aos da Assortatividade, mas ainda sim
razoaveis para os empacotados. Ja a Intermedialidade nao apresentou resultados pertinen-
tes, além de ser a medida que mais demandou processamento, portanto para o problema
em questao, esta medida de rede nao é recomendada. A tltima medida é o coeficiente
de agrupamento que apresentou uma facilidade maior para mapear os arquivos originais,
com resultados melhores que os classificadores CART, kNN, MLP e C5.0.

Tabela 6 — Ranking das medidas de rede mais efetivas para cada ferramenta de empaco-
tamento.

Origem Melhor medida Melhor resultado

Original Proximidade 89.7
UPX Grau Médio 98.4
FSG Grau Médio 98.3
Mew 11 Grau Médio 99.8
MPRESS Grau Médio 98.4
XComp Grau Médio 98.3
PECompact Grau Médio 98.2
Themida Grau Médio 99.8
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CAPITULO

Conclusao

O trabalho teve como objetivos principais a confeccao de um ambiente de aprendizado
de alto nivel para deteccao de binarios empacotados, além de avaliar os resultados frente
a outros classificadores renomados presentes na literatura. Os objetivos foram propostos
pois nao havia um estudo detalhado sobre um classificador de alto nivel, via conformidade
padrao para a andlise de arquivos binarios empacotados, visto que esta abordagem con-
sidera a estrutura de formacao dos dados de entrada e também ao considerar diferentes
medidas de rede, é possivel obter bons resultados tanto para os arquivos desempacotados
e empacotados. Desse modo os objetivos especificos foram atingidos, provando a eficiéncia
da classificacao de alto nivel para o problema, além da validacdo da base de dados utili-
zada e confeccionada em (PARK; RUIZ; MONTES, 2011), gerada através da segmentagao
do arquivo em blocos e estes expostos a treze calculos estatisticos, bem escolhidos frente
a0 cenario em questao.

No geral o algoritmo apresentou resultados satisfatérios para todos os programas de
empacotamento binario, superando a margem de noventa e oito por cento (98%) de acu-
racia para cada empacotador analisado, com destaque para os empacotadores Themida
e Mew, que foram melhores mapeados pelo ambiente, atingindo os resultados mais pré-
ximos ao cem por cento. Em contrapartida, os blocos originais, ou nao empacotados,
apresentaram alguns bons resultados, mas bem abaixo dos obtidos anteriormente, o que
mostra uma certa dificuldade ndo somente da classificacdo de alto nivel, mas dos demais
classificadores analisados na Sec¢ao 4.4.

Alguns fatores podem ser levantados quanto a facilidade de mapeamento dos empaco-
tados e a queda na margem de acerto dos nao empacotados. O primeiro fator talvez seja
pela distribuicao de blocos analisados em empacotados e desempacotados, em que temos
uma distribui¢do menor para blocos originais e que pode implicar na predicdo menos as-
sertiva do mesmo. A segunda razao pode ser pela prépria estrutura dos arquivos, em que
alguns empacotadores podem ter arquiteturas similares, diferenciando apenas no processo
de empacotamento. Como comentado na Secao 2.4, a arquitetura Stub-payload é ape-

nas umas das arquiteturas mais utilizadas e que possivelmente tornem alguns resultados
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iguais de blocos referentes a empacotadores diferentes, explicando o fato do Themida ter
o melhor desempenho mesmo sem nenhum bloco analisado na fase de treino. O mesmo
pode nao acontecer para arquivos originais dificultando a categorizacao do mesmo.

Por fim, comentando sobre a ferramenta de detec¢ao de empacotados Binstat, é valido
afirmar que a arquitetura composta de um moédulo estatistico que transforma as informa-
¢oes bloco a bloco de um arquivo em dados para andlise computacinal até um resultado
da categoria do arquivo via arvore de decisao C5.0, é funcional e auxilia na deteccao de
um empacotado, com uma alta taxa de acerto. Entretanto, este trabalho prové evidéncias
de que uma abordagem de alto nivel via conformidade padrao proporciona resultados
significativos para o problema, devido a sua flexibilidade e poder de caracterizagdo das
medidas de rede. Logo espera-se que a investigagao ampla de tais modelos contribua tanto
em outras aplicagoes da literatura quanto na area de seguranca da informacao.

Em trabalhos futuros planeja-se utilizar uma gama maior de medidas de rede e métodos
de construcao de rede presentes na literatura, além da utilizagao da validagao cruzada para
a lapidacao dos resultados preditivos. Também pretende-se utilizar a classificacao de alto
nivel frente a mais desafios da seguranca da informagao como a detecgao da esteganografia

em arquivos maliciosos.
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