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que insiste em permanecer viva apesar das constantes provas contrdrias.
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“Sobre isto dizem os filosofos que a Natureza ndo faz nada em vdo, e mais algo € vao
quando menos serve. Pois a Natureza é simples e nao se compraz com causas
supérfluas.”

(Isaac Newton)



Resumo

Uma das linhas de desenvolvimento na Industria 4.0 é a Internet of Things (I10T)
onde busca-se a inclusao de componentes responsaveis por realizar parte do processa-
mento em edge, de forma a enviar para os servidores centrais da aplicagdo (geralmente
alocados em lugares especiais ou até em nuvem) somente os dados cruciais para o sis-
tema. Um dos principais meios para a concretizacao deste conceito é o protocolo Message
Queuing Telemetry Transport (MQTT), pois o mesmo permite que cada objeto tenha
maior autonomia para definir suas fungoes na rede. Neste sentido este projeto se dispoe
a apresentar um modelo comunicagao para inclusao de elementos basicos utilizados em
sistemas de manufatura ao modelo IOT; apresentando uma série de tecnologias selecio-
nadas para manter a implementacao destes conceitos simples e adaptavel a uma grande
gama de componentes. Por fim, foram realizados uma série de testes em bancada eletro-
hidraulica e eletro-pneumatica comprovando fisicamente a funcionalidade do modelo e

suas limitagoes.

Palavras-chave: MQTT, Nuvem, IOT, Comando, microcontroladores, Industria 4.0.



Abstract

One of development lines in Industry 4.0 is IOT which seeks to include development
of components responsible for perform part of the processing at the edge, sending to the
main application servers (generally allocated in special places or even in the cloud) only
the crucial data to the system. One of the main lines for implementation of this concept is
MQTT protocol, whitch allows each object to have more autonomy to define its functions
on the network. In this sense, this project intends to present a communication model to
include basic components used in manufacturing systems in this model; featuring a range
of technologies selected to keep the implementation of these concepts simple and adaptable
to a wide range of components. Finally, a series of tests were carried out on electro-
hydraulic and electro-pneumatic benchs, physically proving the model functionality and

its limitations.

Keywords: MQTT, Cloud, IOT, Command, microcontrolers, Industry 4.0.
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CAPITULO

Introducao

Ao estudar a historia das civilizagoes humanas como um todo, um fato que ganha
bastante evidéncia é a ligacao préxima entre o desenvolvimento de novas e disruptivas
técnicas e grandes transformagoes sociais e economicas fato que pode ser obsevado muito
claramente, nas trés primeiras revolugoes industriais com a inclusao, respectivamente, da
maquina a vapor, energia elétrica e computadores gerando transformacoes incomensura-
veis no status social. Atualmente, vivemos também um momento de grande transformacgao
dirigido principalmente pelo desenvolvimento das comunicagoes, expondo ao mundo um
novo nivel de informacoes, o que, como era de se esperar, também esta atrelado a uma
nova revolucao das técnicas, a industria 4.0. O que esta em curso nesta revolugao é a redu-
¢ao do custo dos microprocessadores o que propicia o uso dos mesmos de forma distribuida
e dispersa, e permite desmontar o paradigma da logica e processamento centralizado. A
influéncia da descentralizacao e dispersao dos microprocessadores no mundo é perceptivel
em varias areas: criando ambientes virtuais, comunicacao entre maquinarios e servigos,
aumento das plataformas "as a service', entre outras ramificacoes.

Entre os varios caminhos abertos na quarta revolucao industrial, um dos mais ex-
pressivos ¢ o da descentralizacao de sistemas de grande complexidade, neste sentido o
uso de componentes inteligentes capazes de resolver parte de seus desafios em Edge (ou
localmente) associados a uma infraestrutura flexivel! disponibilizada via nuvem tem se
mostrado como uma arquitetura extremamente poderosa e promissora. Surge a questao
referente ao modo de conectar componentes essenciais da manufatura nesta arquitetura,

seus ganhos e observacoes da aplicagao pratica.

1.1 Motivacao

A motivagdo para a realizacdo deste estudo se da por dois grandes vieses, um de-

les surge pelo aumento do maquinério existente no Manufacturing Automation Planning

1 Entende-se aqui como infraestrutura flexivel aquela que pode ser facilmente ajustada as necessidades

momentaneas.
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Lab (MAPL) que aumenta a necessidade de um sistema que auxilie no controle e gerencia-
mento destes componentes tanto de forma local como remotamente. Além disso, o grande
periodo de afastamento dos laboratérios por conta da pandemia enfrentada nos ultimos
anos fez aumentar em muito os questionamentos sobre a necessidade de muitos processos
essencialmente presenciais e acelerou o desenvolvimento de varias tecnologias voltadas a

realizacao de atividades via acesso remoto, contexto no qual este estudo se insere.

1.2 Objetivos e Desafios

O principal objetivo deste trabalho é a construcao de um modelo de comunicacao, ou
Framework MQTT para aplicacdes académico-industriais, que seja de simples entendi-
mento e possivel adaptagao para comunicagao com outros tipos de dados, do ponto de
vista de codigo; que seja modular, isto é, que possa ser adaptado a diferentes tipos de
maquinarios sem precisar passar por grandes alteracoes; que possa ser acessado remota-
mente, sem que isso torne o sistema dependente de redes externas; e que, por fim, possa
ser alterado facilmente dada a alta mutabilidade dos sistemas atuais.

Entre os objetivos especificos do framework pode-se citar:

[ Ser acoplavel a diferentes maquinarios
[d Deve ser capaz de ser comunicar com a nuvem, mas nao pode ser dependente dela

1 Os cédigos utilizados devem ser modulares e de facil implementacdo em outros

projetos.

1.3 Organizacao do Trabalho

Seguindo os objetivos descritos acima o presente trabalho, passa pela construcao de
Framework a que se impoe grande versatilidade, desta forma durante sua construgao
passar-se-4 por uma grande revisao de documentos normativos, manuais de fabricantes
e documentagoes oficiais; pois somente assim podemos focar em quais sao os limites
da aplicacdo de suas funcoes diferentemente de um trabalho onde nao se sabe sobre o
funcionamento e faz-se um teste para saber se funciona. Em segundo momento serao
apresentados a fundamentacao tedrica e técnica que guiaram o desenvolvimento e; por
fim; serd realizada uma série de testes, como uma prova de conceito, comprovando a

aplicabilidade do Framework de forma pratica.
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CAPITULO

Fundamentacao Tedrica

Neste capitulo serao apresentados os componentes utilizados durante o desenvolvi-
mento do trabalho, assim como suas principais caracteristicas e motivos de cada escolha.
Componentes relacionados diretamente a montagem fisica do sistema serdo abordados
de forma sucinta, pois o escopo do trabalho se dispdes a apresentar um Framework de
desenvolvimento que nao se limita aos circuitos e componentes utilizados, por outro lado
¢ importante pontuar alguns detalhes quanto a parte de implementacao dos cédigos que

serao vitais para o entendimento da abrangéncia do modelo utilizado.

2.1 Circuitos Eletrohidraulicos e Eletropneumaticos

Figura 1 — Exemplo de componentes pneumaticos.

No contexto da Engenharia Mecatronica e da automacao no geral, uma das tecnolo-
gias utilizadas na solugdo de problemas de diferentes areas sao os circuitos de comando
hidraulicos e pneumaéticos, seu uso ja de longo periodo e sua capacidade de ser implemen-

tada em diferentes campos fazem com que esta ferramenta possua boa documentacio e
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suporte de uma estabelecida cadeia de suprimentos, com os mais diversos tipos de com-
ponentes. Este consolidado status garante que estes circuitos sejam um tépico abordado
durante a formacao do engenheiro, e como em qualquer outra ferramenta neste contexto

sao desenvolvidos diversos modelos e métodos que auxiliam em sua implementagao.

2.1.1 Meétodos de Representacao e Simulacao

Uma das ferramentas mais importantes que garantem a circuitos hidraulicos e pneu-
maticos a posicdo mencionada acima é a existéncia de uma simbologia bastante soélida
para os cada vez mais complexos sistemas utilizados na industria. Esta simbologia, ins-
tituida primeiramente pela ISO 1219:1997 [1], mas substituida algumas vezes logo depois
até atingir a estrutura atual, na qual seu escopo foi dividido em trés partes, um exem-
plo desta simbologia é apresentado na Figura 2 onde estd representado um sistema de

comando de trés atuadores e um motor eletro-hidraulico:
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Figura 2 - Exemplo de diagrama proposto na norma ISO 1219.

0 ISO 1219-1:20012 [2]: que versa diretamente sobre os simbolos utilizados nos dia-
gramas de forma isolada (esta parte recebeu em 2016 a inclusao da emenda AMD
1:2016 [3])

0 ISO 1219-2:20012 [4]: que, por sua vez, versa sobre as caracteristicas construtivas

de circuitos conexoes, agrupamento e entre outros.
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1 ISO 1219-3:20016 [5]: que versa sobre a utilizagdo de mddulos, isto é, modelos de
representacao de pequenos agrupamentos utilizados repetitivamente em circuitos

muito grandes.

A partir desta simbologia pode-se criar uma série de softwares de simulagdo capazes
de auxiliar na implementagao dos mais diversos sistemas, como o FluidSIM® e o Auto-
mation Studio, onde podemos executar versoes virtuais dos ambientes reais, e observar os

resultados.

2.1.2 CLP e linguagem de programacao Ladder

Apesar do ambiente altamente robusto descrito acima, o crescimento da complexidade
dos problemas abordados no meio da automagao industrial ainda tem se mostrado como
um grande desafio. Neste contexto um segundo topico a ser abordade é o desenvolvimento
de métodos que pudessem auxiliar no desenvolvimento da légica, sendo em um primeiro
momento a inclusdo dos diagramas de relés, de forma a ficarem estes componentes os
principais responsaveis pelo comando; mas depois sendo substituido por Controlador Loé-
gico Programével (CLP) um componente capaz de implementar via cdigo as complicadas
sequéncias de acionamento. Os primeiros esforcos no sentido de garantir um modelo pa-
dronizado neste sentido vieram da norma IEC 61131 que se dispunha a trazer uma série de

conceitos relacionados aos CLPs em geral como apresentado logo no inicio do documento.

This Part of IEC 61131 applies to programmable controllers (PLC) and
their associated peripherals such as programming and debugging tools
(PADTs), human-machine interfaces (HMIs), etc., which have as their
intended use the control and command of machines and industrial pro-
cesses. [6]

Entre todo o material apresentado na norma, a parte que mais interessa a este trabalho
¢ a descrita na IEC 61131-3:2013 em que sao propostas quatro linguagens de programa-
cao: Instruction List (IL), Structured Text (ST), Ladder Diagram (LD) e Function Block
Diagram (FBD) [7] que tornavam simples a implementagao de c6digo nos CLPs e, fa-
lando especificadamente dos cédigos em LD a linguagem foi construida de forma que

estes codigos pudessem ser facilmente interpretados como um diagrama de relés.

A LD program enables the programmable controller to test and modify
data by means of standardized graphic symbols. These symbols are
laid out in networks in a manner similar to a “rung” of a relay ladder
logic diagram. LD networks are bounded on the left and right by power
rails. [7]

Na Figura 3 é possivel visualizar um exemplo de cédigo Ladder com dois acionadores

paralelos e intertravamento.
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STARTI ENABLE RITH |
1 |———=4———] |-——- - )——+
STARTY | |
el BEESE |
RUM | |
el BEESE |
|

Figura 3 — Exemplo de cédigo Ladder proposto na norma IEC 61131-3.

2.1.3 GRAFCET

Por fim, como ultimo método de grande importancia no desenvolvimento de circui-
tos hidraulicos e pneumdticos em geral, podemos mencionar o GRAphe Fonctionnel de
Commande Etape Transition (GRAFCET) ja que este é um tipo de modelagem onde con-
seguimos representar de uma forma sequencial modelos altamente complexos. Construido
a partir de um caso especial dos Grafos Bipartidos, com elementos subdivididos nos gru-
pos etapas e transicoes o GRAFCET é visto como um modelo com forte base matematica
que remonta a Teoria de Conjuntos. A Figura 4 apresenta um exemplo de representacao
grafica de um GRAFCET, em que os retangulos representam etapas e os pequenos tragos
na horizontal sao transigoes.

Apesar de ser um método para modelagem e dimensionamento de processos, alguns
CLPs aceitam o GRAFCET como uma linguagem de programacao diretamente assim
como previsto na norma IEC 60848:2013 [8], o que traz uma grande praticidade na
implementacdo de processos longos, além de garantir uma maneira mais simples para
entendimento dos processos permitindo que grandes times possam trabalhar no seu de-

senvolvimento.

2.2 Computacao em Nuvem

Visto como uma das maiores buzzwords' da atualidade e com uso ainda crescente.
Porém, a defini¢do de computagdo em nuvem é bastante vaga [10] em alguns casos sendo
associada a virtualizacao de servidores, em outros casos a disponibilizagao de Infraestru-
tura como servigo (Infrastructure as a Service (IaaS)) ou alguma das variagoes do "as a
service"; ou até em alguns casos uma referéncia a localizagao material dos grandes Data
Centers sua disposicao territorial e etc. Fato é que nem entre os préprios provedores
destes servicos existe uma padronizacgao, de como eles sdo disponibilizados; observando

os trés principais hoje vemos que a AWS® utiliza um modelo de server virtualization,

1 Segundo o dicionirio Cambridge: Buzzword é uma palavra ou expressio de uma &rea de assunto

particular que se tornou moda, porque tem sido muito usado [9]
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Figura 4 — Exemplo de cédigo GRAFCET proposto na norma IEC 60848.

enquanto a Azure® se baseia no Windows Azure Hypervisor (WAH) e o Google® , por
sua vez, segue o conceito de technique-specific sandbox [10].

No contexto deste trabalho considerar-se-4 nuvem como um modelo de virtualizagao,
no qual se delega toda a parte de infraestrutura computacional e podemos acessar os
recursos desejados a partir de uma representagao abstrata na maioria das vezes disponi-
bilizadas a partir de uma interface via Internet. Conceito que apesar de gerar um grande
barulho atualmente nao tem nada de novo, ao contrario, era uma dos conceitos ja discuti-
dos desde a concepc¢ao do Multics, sistema operacional precursor do Unix e, portanto, do

modelo seguido no GNU atual, como pode ser visto no paper de apresentagao do projeto.

It is important to recognize that the average user of the system will
see no part of the segmentation and paging complexity described in the
paper by Glaser et al. Instead he will see a virtual machine with many
system characteristics which are convenient to him for writing either
single programs or whole subsystems. [11]

2.3 O Protocolo MQTT

Apresentado pela prépria OASIS® como o protocolo padrao para a troca de mensagens
IOT, o protocolo MQTT tem ganhado espago em diversas aplicagoes por se mostrar como
um modelo em que cada componente é capaz de controlar qual tipo de informacao ele
pode transmitir e receber, o que é visto como um grande ganho do ponto de vista do
IOT; além disso, em uma rede MQTT a entrada e saida de novos componentes em rede
acontece de forma bastante simples, sem necessitar que o responsavel pela rede refaca

toda sua configuracao.
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Para implementar estes conceitos o protocolo utiliza a arquitetura publisher/subscriber
em que sao definidos uma série de tépicos e cada componente pode se cadastrar como
publicador de um grupo de tépicos e subscritor de outro grupo de tépicos?, na figura
Figura 5 é possivel ver a representacao de um sistema onde o celular e servidor secun-
dario para Backend consultam dados publicados pelo sensor de temperatura. Assim, os
servidores desta rede (ou Brokers seguindo a terminologia descrita no OASIS MQTTv5
Standard [12]) podem deixar a fungao de orquestradores da rede e se tornarem responsa-
veis por rotear as mensagens transmitidas por cada tépico. Com o uso do MQTT, temos
um grande avanco no sentido de objetos em rede autogerenciaveis, mais informacgoes sobre

o uso desta ferramenta em especifico neste trabalho serdo apresentadas mais a frente.

A
Sensor de Publica:24°C ",
Temperatura /‘ crdie
S publica no Topico: temperatura -
““““““““““ - zz
w ~u
e 4
iy Back
~m

Figura 5 — Diagrama representativo da arquitetura MQTT.

2.4 Microcontroladores ESP32

Um dos principais microcontroladores para desenvolvimento IOT os ESP tem uma
grande vantagem em relacao a uma gama de outros microcontroladores pois possuem
modulos para comunicagao wireless embutidos no proprio chip, neste meio a familia ESP32
apresenta-se, entre as linhas de produto ainda em desenvolvimento pela Expressif® , como

uma das mais completas apresentando como principais caracteristicas:

1 2.4 GHz WiFi + Bluetooth® + Bluetooth LE module
(1 microprocessador Xtensa® dualcore 32bit LX6

0 opgoes de: 4/8/16 MB meméria flash

1 26 GPIOs, com grande gama de periféricos disponiveis

(1 Antena PCB na placa ou conector para antena externa

2.4.1 Caracteristicas do Componente

Apesar de muitas pessoas entenderem os ESPs diretamente como uma placa de de-

senvolvimento, as vezes até como uma alternativa semelhante ao arduino, é importante

2 Estes grupos nio sdo exclusivos
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fazer a distingao clara entre os dois componentes. Diferente do Arduino onde temos varios
Circuito Integrado (CI) com diferentes fungdes, no caso do ESP32 estamos falando de um
System on Chip (SoC) responsavel por todas estas capacidades acima. Por outro lado, o
fabricante disponibiliza em seu catalogo trés modelos de encapsulamento para o mesmo

chip, assim como demostrado na Figura 6, sendo eles:

1 ESP32 DOWD v3, o préprio SoC, sendo este o modelo mais simples e econo-
mico para inclusao em produtos ja de longo ciclo no mercado, porém utilizar este
componente diretamente no circuito exige um maior tempo dedicado ao design da
interface, uma vez que ele traz consigo uma série de guidelines a serem seguidos

para sua instalagdo. [13]

1 ESP32-WROOM-32E, o médulo, sendo este o grande foco deste trabalho, é um
modulo de facil inclusao no design de outras PCBs , ja possui protecao térmica e
de ruido, circuito para filtro da fonte de tensdo, gerador de clock e antena PCB

inclusos. [14]

1 ESP32-DevKitC, a placa de prototipagem, neste componente temos uma pina-
gem de simples acesso para as saidas do moédulo de forma que o uso de jumpers
fica simples, e também temos incluido botoes para mudar o chip para o modo de

gravacao, uma porta USB, e Leds indicadores de funcionamento.

ESP32 DOWD v3
(SoC)

ESP32-WROOM-32E
(Médulo)

ESP32-DevKitC
(Kit de Desenvolvimento)

Figura 6 — Distingdo entre os componentes baseados no ESP32.

Embora os experimentos deste trabalho tenham sido realizados com o ESP32-DevKitC,
nao existem restricbes quanto ao seu uso também no moédulo ESP32-WROOM-32E, as
representacoes esquematicas destes componentes estao disponiveis respectivamente no

Anexo B e no Anexo C.

2.4.2 Ambiente de Desenvolvimento

Outra caracteristica importante dos ESP32 é que eles utilizam o ESP-IDF o ambiente
de desenvolvimento oficial disponibilizado pelo fabricante baseado FREERTOS®. Um
ambiente amplamente documentado com utilizacao do C'make para organizagao do pro-

cesso compilagao e inclusao das bibliotecas e, em nivel mais alto, de scripts Python para
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automatizagao de processos como reconhecimento da placa, link e upload, assim como
demostrado na figura Figura 7. Além disso, do ponto de vista da compila¢ao o ESP-IDF
utiliza versoes oficiais do GNU Compiler Collection (GCC) com backend especifico para
a a familia de processadores Xtensa® LX6%; e sdo, portanto, compativeis com todas as
linguagens suportadas no frontend do GCC utilizado (C, C++, Objective-C, FORTRAN,
Go e etc).

CMake / IDE

o
_Bl JLD

Application ]

UPLOAD

Figura 7 — Modelo ESP-IDF.

No momento da construcao deste trabalho, a versao de suporte padrdo para o fra-
mework utilizava o GCC 5.3 com suporte maximo para o Std17 [15], assim como esperado
de acordo com as informagoes de release do GCC 5 [16].

Optou-se, portanto, pela utilizacdo em todos os codigos deste trabalho do C++17. O
uso do C++ se justifica porque o grande objetivo do trabalho é produzir uma plataforma
de facil entendimento. Por outro lado, o uso do padrao 17 se da com o objetivo de seguir
as recomendacgoes do proprio release disponivel no site da GNU designando ente como

novo padrao para o compilador [16].

2.5 A plataforma Raspberry PI®

Uma plataforma que tem ganhado bastante notoriedade tanto nos assuntos que envol-
vem engenharia quanto na area da computacao sao os Raspberry PI. Um pouco diferente
do que costuma-se ver em chips all-in-one os Raspbery-PI se dispoe a ser um Desktop
completo com entradas para teclado, mouse, saidas de audio e video, se mostrando até

como uma opg¢ao para uso pessoal. Estes componentes impressionam bastante por suas

3 Essa informacdo nio abrange os ESP32-S2 ou ESP32-C3, estas séries de processadores possuem versdes

diferentes do GCC (backend LX7, RISCV e etc.) assim como descrito no Github do MAPL <https:
//github.com/MAPL-UFU/Industrial AutomationMQTT >


https://github.com/MAPL-UFU/IndustrialAutomationMQTT
https://github.com/MAPL-UFU/IndustrialAutomationMQTT

Capitulo 2. Fundamentacio Teorica 25

capacidades em um primeiro contato. Apesar de aparecerem associados a projetos open
source de varias formas, eles nao o sao; muito embora seja possivel encontrar muito so-
bre seu funcionamento, inclusive os desenhos esquematicos, na prépria documentacao do
fabricante. [17]

Choice of RAM
More powerful
processor

[1ee] [268] [4cB][8GB]

Gigabit
Ethernet

'y : e g
Use-c J — e
Power supply - ’ '\
s Uses3
Micro HDMI Ports
Supporting 2 x 4K displays
use2

Figura 8 — Raspberry PI 4.

Do ponto de vista de software, os Raspberry PI possuem compatibilidade com uma
série de Sistema Operacional (SO) Linux o que faz destes componentes também uma
opcao interessante para a prototipagem de programas mais completos e que vao rodar
sobre o ambiente de um SO.

Apesar da Raspbery disponibilizar em seu site um SO especifico para uso nesta placa,
capaz de extrair melhor desenpenho da mesma; no contexto do corrente trabalho o SO
utilizado foi a atual versdo Long Term Support (LTS) do Ubunto Server (22.04), que por
ser uma das versoes mais utilizadas mundialmente em servidores garante que todos os
codigos utilizados aqui podem ser portabilizados para servidores padrao, estejam eles em
nuvem ou nao. O passo a passo desta instalacao pode ser encontrado em na pagina dos

desenvolveedores do Ubunto. [18]

2.6 Mosquitto® Broker

Desenvolvido pela Eclipse Foudation® o Broker Eclipse Mosquitto, ou somente Mos-
quitto, é uma implementacao de um Broker MQTT com interface de simples aprendiza-
gem, tanto para instala¢oes locais, quanto para aquelas feitas de forma remota. Além
disso, o Mosquitto é conhecido por ser um programa que requer para seu funcionamento
poucos recursos seja no ambito do processamento ou no ambito do espaco em memoria.

Embora muito simples, o Broker Mosquitto possui uma série de fungoes importantes
que vao desde seguranca via certificados x509 até a implementacao do modo Bridge: Um

modo de funcionamento onde as mensagens publicadas em um Broker sao repetidas em um
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ou mais espelhos, sendo o contrario também possivel, todas estas possiveis configuracoes

podem ser consultadas na documentacao dos arquivos ".conf". [19]

2.7 SSL e TLS

Quando se fala em comunicagdo via Internet uma das primeiras preocupagoes que
surgem em qualquer projeto é quanto a seguranca e integridade dos dados trafegados pela
rede; e quando se fala de utilizacao de servidores em nuvem, esta preocupacao fica ainda
maior, visto que os dados serao tratados e armazenados seguindo as politicas de terceiros
que muitas das vezes podem nao ser compativeis com os requisitos desejados. Atualmente,
técnica mais utilizada para garantir a seguranca na transmissao de dados é a utilizacao
do Transfer Layer Security (TLS), uma série de protocolos definidos no RFC 5246 [20]
para o processo de encriptagao utilizando, em partes criptografia de chave simétrica e
em outros momentos criptografia de chaves assimétricas, podendo ser dividido em dois

grandes protocolos:

d TLS Record Protocol utilizado diretamente para a transferéncia de dados, que
serao criptografados geralmente seguindo o modelo definido em pela Advanced En-
cryption Standard (AES) tendo como chave simétrica o valor definido ao final do

processo de negociacao.

1 TLS Handshake Protocol onde sao definidas as regras para a negociagao da
forma como sera feita a transferéncia dos dados (algoritmo de criptografia, algo-
ritmo de hash, tamanho de bloco, padding, entre outros). Vale ressaltar que nesta
etapa deve ser utilizado algum algoritmo de chaves assimétricas como Rivest-Shamir-
Adleman (RSA) ou Elliptic Curve Digital Signature Algorithm (ECDSA) para ga-

rantir a identidade dos negociantes.

O Socket Secure Layer (SSL), por sua vez, possui grande semelhanga com o protocolo
TLS inclusive na maneira como é redigido o documento emitido pela Netscape® em 1996
revisado em 2011 "The SSL Protocol - Version 3.0" [21], possuindo praticamente a mesma
estrutura. Porém, o desenvolvimento dos métodos utilizados na Internet e principalmente
da seguranca da informac¢ao mostraram que algumas alteragoes eram necessaria para
a manutencao da seguranca nas transmissoes, assim limitando a utilizacao de algumas
funcoes de Hash, métodos de geracao de nimeros pseudo-aleatorios, incluindo passos

intermediarios e entre outros. Assim como pode ser confirmado pelo trecho da prépria
RFC 5246:

The differences between this protocol and SSL 3.0 are not dramatic, but
they are significant enough that the various versions of TLS and SSL 3.0
do not interoperate (although each protocol incorporates a mechanism
by which an implementation can back down to prior versions). [20]
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Por fim, no contexto deste trabalho, a utilizacao tanto do TLS quanto do SSL acon-
teceu de forma bem simples, os ESP-32 possuem aceleradores em hardware para: AES,
Secure Hash Algorithm (SHA), RSA e Random Number Generator (RNG); todos compa-
tiveis com ambos os protocolos, esses aceleradores sao disponiblizados pelo componente

embedtls que pode ser acionado nas opgoes do ESP-IDF.
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CAPITULO

Proposta

O principal objetivo deste trabalho ¢é a construcao de um framework modular para
acesso a diferentes tipos de maquinario utilizando um componente de baixo custo, no
caso o ESP32, via comunicacao MQTT, para isso foram desenvolvidas algumas bibliotecas
modulares que podem ser utilizadas para controlar trés func¢des vitais do microcontrolador,
de forma a tranforméa-lo em um componente capaz de funcionar como um intermediario
na comunica¢ao do maquinario com a rede em nuvem; sendo, neste trabalho, a proposta

dividir todo o cédigo em trés bibliotecas principais:

3.1 ESP-Wifi

Responsavel por gerenciar o acesso dos ESP32 na rede Wifi, importante pois facilita o
acesso a rede wifi utilizada gerenciando internamente o modelo de acesso que a depender
do local e do tipo do experimento mudava de Wi-Fi Protected Access 2 - Pre-Shared-
Key (WPA2-PSK) para Wi-F'i Protected Access 2- Enterprise mode (WPA2-ENT), vale
ressaltar que entre os varios protocolos utilizados no WPA2-ENT preferia-se sempre o
uso do Protected Extensible Authentication Protocol with Microsoft Challenge Handshake
Authentication Protocol version 2 (PEAP-MSCHAPv2). A Figura 9 apresenta uma re-
presentacao do sistema de herancas utilizado na biblioteca onde temos, a partir da classe
Wifi Fvent Handler que implementa os métodos para o envio e recebimento de dados,
duas classes derivadas (WPA2 PSK e WPA2 ENT) com os métodos responsaveis pelo

processo de autenticagao, variando para cada protocolo.

3.2 ESP-MQTT

Responsavel por controlar a comunicacdo MQTT como um todo. A maneira utilizada
para implementar o protocolo se baseia no sistema de eventos, onde cada evento esta rela-
cionado com uma etapa do estabelecimento da comunicagao, porém as fungoes chamadas

em cada um das etapas sdo métodos de uma classe que representa a conexao, de forma
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4 N
Base Event
Handler
\_ )
1t
( - N
Wifi Event
Handler
\_ _J

( WPA2 - PSK ) ( WPA2 - ENT )

Figura 9 — Diagrama de heranca das classes da biblioteca wifi.

que a implementacao da biblioteca em projetos futuros fique bem simples, se limitando
a pouco mais do que instanciar o objeto e chamar o método PostData. A Figura 10
apresenta o modelo utilizado, apresentando os métodos padrao para o estabelecimento
da conexdo MQTT (destacados em MQTT Standard Events) e os Hi-Level Events que

simplificam o processo de envio e serao os tUnicos utilizados doravante.

Base Event
Handler

+

4 N
MQTT Event Handler

Eventos MQTT Padrao:

OnConnect
OnSubscribed
OnData

Funcodes de Alto Nivel:

PostData
SubscribeTo
Connect

\ J

Figura 10 — Diagrama esquemaético da classe MQTT.
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3.3 ESP-Serial

Responsavel por controlar a comunicagao serial via Universal Asynchronous Receiver
Transmitter (UART) com diversos componentes. Do ponto de vista da arquitetura ela
segue os mesmos conceitos utilizados pela biblioteca responsavel pelo MQTT com as
diferencas sendo basicamente internas nas partes responsaveis pela instalagao dos drivers

para utilizacdo dos pinos dos componentes. A Figura 11 apresenta a estrutura da classe

desenvolvida para comunicacao serial.

Base Event
Handler

+
4 )

Serial Event Handler

Eventos Padrao Serial:

onEventSeriallntegerReceived
onEventSeriallntegerReceived
OnEventSerialStringSended

Funcdes Alto Nivel:

SendString
SendInteger

. J

Figura 11 — Diagrama esquemaético da classe serial.
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Uma colocagao importante é a de que estas bibliotecas seguem o modelo de desen-
volvimento dos componentes do ESP-IDF ! de forma que eles devem ser independentes e

2 mas que quando utilizados em

podem ser facilmente incorporados a codigos de terceiros
conjunto apresentam ganhos, pois o fato de utilizarem a mesma classe mae (Base Event
Handler) garante que eles utilizem somente um loop de eventos e, portanto, menos recur-
sos em memoéria ja que na implemetacao do ESP-IDF todos os loops de eventos possuem
no minimo uma task em memoria associada.

Por fim, um segundo objetivo deste trabalho é propor um modelo de comunicagao
que possua meios para garantir a comunicagao local, diretamente via MQTT, mesmo
no caso de falhas dos servidores em nuvem, para isso foi utilizado localmente o Broker
Mosquitto® em modo Bridge, em que, como foi mencionado na fundamentagao tedrica,
¢é possivel replicar mensagens de topicos especificos em Brokers distintos, os codigos de

configuragao utilizados estdo no Apéndice B.

L' O Framework de desenvolvimento dos ESP32 possui uma documentacdo bastante robusta e pode ser

encontrada em <https://docs.espressif.com/projects/esp-idf/en/latest/esp32/index.html> [22]

Na documentacao das bibliotecas no repositério existe um passo a passo de como essa importagao pode
feita utilizado somente um comando dos submodules do GIT: <https://github.com/MAPL-UFU/
Industrial AutomationMQTT >


https://docs.espressif.com/projects/esp-idf/en/latest/esp32/index.html
https://github.com/MAPL-UFU/IndustrialAutomationMQTT
https://github.com/MAPL-UFU/IndustrialAutomationMQTT
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CAPITULO

Experimentos e Analise dos Resultados

Como ja especificado em capitulos anteriores, este trabalho de dispde a apresentar um
Framework de controle para sistemas discretos de forma a utilizar os principais ganhos do
protocolo MQTT para propor solugoes mais simples do que as amplamente utilizadas em
processos industriais para problemas como gerenciamento da rede, custo dos equipamentos
utilizados e entre outros. Neste sentido, o principal teste realizado foram a realizacao de
duas provas de conceito simulando sistemas amplamente presentes no ambito industrial
para se observar o comportamento do modelo proposto, além disso, a partir das simulag¢oes
foram encontradas algumas questoes para as quais foram propostos testes especiais assim

como descrito a seguir.

4.1 Meétodo para a Avaliacao

O método utilizado para avaliar a funcionalidade do sistema proposto foi a implemen-
tagao direta de duas provas de conceitos utilizando o material do Laboratério de Ensino
de Mecatronica (LEM), isto é, a montagem de um circuito eletro-pneumético (primeira-
mente, mas posteriormente foram feitos testes também com sistemas eletro-hidraulicos)
para controle de um ou mais cilindros utilizando o sistema MQTT para promover a co-

municacao em Edge e em nuvem.

4.2 Experimentos

4.2.1 Experimento 1 — Controle de 1 cilindro

O primeiro experimento realizado se dispunha a realizar o controle de apenas um ci-
lindro pneumatico de forma que dois ESP32 foram utilizados no sistema MQTT para
promover a comunicag¢ao, um microcontrolador era responsavel por monitorar os senso-
res e disponibilizar seu estado em rede, assim sendo caracterizado como um publicador;

enquanto o outro microcontrolador era responsavel por controlar o estado do cilindro uti-
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Figura 12 — Diagrama do primeiro experimento realizado.

Broker

Topicos:

- lem/valve

ESP32-1

<

Figura 13 — Diagrama representativo do fluxo de dados do experimento 1.

lizando as informagoes disponibilizadas pelos sensores assim, assim sendo caracterizado
como um subscritor. Na Figura 12 e Figura 13 estao os diagramas da montagem reali-
zada. Neste Exemplo, foram utilizados tanto a implementacao local do Broker Eclipse
Mosquitto® quanto o disponibilizado pela AWS® , AWS Iot Core. Vale ressaltar que no
caso do Broker via AWS foi necessario a implementagdo de Seguranca TLS e dos Cer-
tificados x.509 gerados diretamente na plataforma para a utilizacdo do Broker !, desta
forma, seguindo o passo a passo descrito na propria plataforma foram geradas a Politica
e o Certificado de cada ESP sendo de forma que cada um possui um FEndpoint dedicado
para conexao, ambos capazes de ler e publicar no tépico "lem/valve'a Figura 14 mostra
a estrutura caracteristica utilizada para cadastro dos itens na AWS. No apendice Apén-
dice C estao disponibilizados os trechos do cddigo responsaveis especificadamente pela
transmissao dos dados via MQTT, porém caso queira consultar os cédigos completos de
cada aplicagao (experimento um e dois, ou ainda das bibliotecas que contituem o Fra-
mework) eles estao disponiveis e documentados repositério no Github® do Laboratério

de Planejamento Automadtico de Manufatura, .

1O caminho para conexdo de novos dispositivos pode ser facilmente encontrado no caminho: AWS Iot

> Connect > Connect one device
2 Disponivel em: <https://github.com/MAPL-UFU/Industrial AutomationMQTT>


https://github.com/MAPL-UFU/IndustrialAutomationMQTT
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ESP32-2 e

Details
Thing details
Certificate ID Status
Ofbbf9a75f8a49cdab706bb18637f4b98c37524a0dbf2d3a2a1b7 © Active
Name Type 2a3f0649042
ESP32-2 - Created
ARN Billing group Certificate ARN May 31, 2022, 12:38:2
- am:aws:lot:us-west-2:731707703350:cert/Ofbbf9a75f8a49c
2:731707703 9/ESP32-2 dab706bb18637f4b98c37524a0dbf2d3a2a1b72a3f0649042 valid
May 31, 2022, 12:36:2}
Subject
CN=AWS IoT Certificate Explires
December 31, 2049, 2¢
Issuer
SimpleValveControl i
Details
Policy ARN Active version Created
arn:aws:lot:us-west-2:731707703350:policy/Simpl 18 May 01, 2022, 18:33:29 (UTC-0
eValveControl
Versions Targets Noncompliance Tags
Active version: 18 inro
Policy effect Policy action Policy resource
Allow iot:Publish arn:aws:iot:us-west-2:731707703350:topic/lem/valve
Allow lot:Subscribe arn:aws:lot:us-west-2:731707703350:topicfilter/lem/valve
Allow iot:Receive arn:aws:iot:us-west-2:731707703350:topic/lem/valve
Allow iot:Publish arn:aws:lot:us-west-2:731707703350:topic/lem/sensor
Allow iot:Receive arn:aws:iot:us-west-2:731707703350:topic/lem/sensor
Allow lot:Subscribe arn:aws:iot:us-west-2:731707703350:topicfilter/lem/sensor
Allow iot:Connect arn:aws:iot:us-west-2:731707703350:client/AActuator
Allow lot:Connect arn:aws:lot:us-west-2:731707703350:client/BActuator

Figura 14 — Estrutura de permissoes .

4.2.2 Experimento 2 — Controle de 2 cilindros

Ja no segundo Experimento, foi utilizada uma montagem onde cada Esp-32 era res-
ponsavel por um cilindro, isto é, controlando tanto suas entradas como suas saidas, assim
cada cilindro é, ao mesmo tempo, um publicador e um subscritor. Na Figura 15 e na
Figura 16 estao os diagramas da montagem realizada. Neste experimento nao foram uti-
lizados os recursos da AWS, em vez disso, agora que ja tinhamos testado a comunicacao
pela rede deles, neste segundo momento optou-se pelos servigos gratuitos disponibilizados
pelo site shiftr.io ja que o foco nao era os elementos de seguranca da rede em si, imple-
mentacao do SSL ou geragao das permisdes. A essa altura o objetivo era a inclusao de
um terceiro elemento na rede responsavel por duas coisas: funcionar como um servidor

de légica, ou seja, um item externo que relaciona as saidas dos sensores as entradas dos
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Figura 15 — Diagrama do segundo experimento realizado.

Broker
___________ -
' |
| Toépicos: I
' |
|
I - lem/sensorA I
xa0® |
puoie?, o gens™! |
awd & [ |
- lem/valveA | o &R0 ESP 32 -2
ESP 32 -1 Recebe proximo | | W\ \ 40 sel
comando
| <
| - lem/sensorB | &
I (,?ioe &
&< o
|
| - lem/valveB |
|
|
' |
- ___
X RaspberryPI
Lé estado atual Publica préximo
do sistema Estado

Figura 16 — Diagrama representativo do fluxo de dados do experimento 2.

atuadores e também de um servidor MQTT local que fosse capaz de se comunicar de
forma full-duplex com o servidor em nuvem, como apresentado na Figura 17, permitindo
que o sistema fosse acessado remotamente, mas sem deixa-lo totalmente dependente da
nuvem, de forma que o mesmo continua funcionando em casos em que a comunicagao
entre a rede local e a Internet é perdida. O arquivo de configuracao do Broker local pode
ser consultado no Apéndice B.

Como elemento extra foi utilizado a titulo de exemplo um Raspberry Pi 4; no qual,
beneficiando-se do isolamento de processos caracteristico de sistemas operacionais, era
possivel a implementagao simultanea do broker MQTT Mosquitto e de um script Python
para controle do sistema. Assim, para a parte de logica foi utilizada a biblioteca prépria
para comunicacao com servers MQTT Paho, pois dada a praticidade dos scripts Python

ficava bem simples a aplicacao da logica e a implementacao de possiveis modificagoes ja
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Figura 17 — Diagrama da comunicagao entre o Broker local e em nuvem.

com o sistema funcionando, o cédigo Python utilizado se encontra no Apéndice A. Por
fim, na implementacao do Broker Mosquitto foi utilizada uma funcao chamada MQTT
Bridge [19] configurada de forma que todos os tépicos utilizados no sistema estao sendo
replicados nos dois Brokers assim garantindo que uma queda na Internet nao quebrara
todo o sistema, além de possibilitar que sejam colocados logicas de seguranca em Edge

para casos onde uma parada abrupta geraria sérios problemas.

4.3 Avaliacao dos Resultados

Apos a implementacao em bancada do sistema, o que pode ser visto na Figura 18 e
na Figura 18, obteve-se sucesso com a comunica¢ao e com o funcionamento do sistema
como um todo, em ambas as montagens. Porém, foram encontradas alguns problemas
na transmissao das informagoes que, embora nao sejam capazes de inviabilizar o sistema
conforme os objetivos preestabelecidos para o estudo atual, sao possiveis objetos de estudo
para trabalhos posteriores, sendo eles principalmente o aumento da lentidao na troca de
informagoes dependendo da Nuvem utilizada, o que nao era perceptivel no primeiro teste,
na bancada hidraulica; mas acabou ficando evidente nos testes utilizando o circuito pneu-
matico e a inclusao de ruido proveniente dos sensores utilizados na montagem também
a depender do atuador e dos sensores de contato utilizados. Vale ressaltar, ainda, que a
velocidade na transmissao de mensagens sofria grandes variagoes de acordo com o Broker

utilizado, sendo praticamente instantanea em aplicagoes com Broker local, tendo pequeno
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Figura 19 — Montagem realizada na bancada pneumética.

atraso quando instanciado utilizando a nuvem AWS, e maior atraso quando utilizada a

nuvem disponibilizada pelo shiftr.io ®.
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CAPITULO

Conclusao

A realizagdo do trabalho se mostrou de grande valia para o desenvolvimento, tanto
pessoal do aluno, quanto para as necessidades do laboratoério, obtendo pleno sucesso no
que tangia ao escopo proposto, sendo possivel a realizacao do controle discreto dos circui-
tos propostos utilizando os circuitos em Edge e em Nuvem utilizando o protocolo MQTT.
Mostrando-se diretamente como uma poderosa alternativa aos modelos amplamente uti-
lizados no contexto de sistemas elétro-hidraulicos e elétro-pneumaticos atualmente, sendo
eles tanto a logica de relés aplicada diretamente, quanto utilizando CLP, ou até métodos
mais complexos; ao passo que ¢ também uma solugao de baixo custo e que simplifica em

muito a implementacao de circuitos logicos de forma facilmente escalavel.

5.1 Principais Contribuicoes

O principal produto do trabalho realizado é a apresentacao de um framework para
realizacdo do controle de uma sistema via MQTT de forma que os cddigos utilizados no
controle de cada ESP32 sao modulares e podem ser facilmente substituidos para diversos
outros tipos de dados a serem repassados a depender do maquinario a ser utilizado. Além
disso, o sistema apresenta um segundo grande ganho que ¢ a implementacao de um sistema
com habilidade de lidar com falhas no sistema de Internet sem perder a capacidade de

conectar com a Nuvem.

5.2 Trabalhos Futuros

Apesar do sucesso da comunicacao em relacao ao funcionamento do sistema, foram en-
contrados comportamentos que nao eram diretamente esperados durante o planejamento
da aplicacao, desta forma podem ser elencados como estudos ainda a serem realizados no
futuro: o estudo sobre quais os métodos para reduzir a laténcia da comunicagao, embora
para este trabalho cujo escopo se resume somente a controle discreto de sistemas isso nao

seja caracterizado ainda como um problema; outro grande problema a ser resolvido no
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futuro é a inclusao de sistemas capazes de perceber erros nos sensores em tempo real,
para reduzir erros como mal contato e por fim fica também como uma possibilidade a
ser estudada o uso deste tipo de comunicagdo para controle nao discreto. além disso,
existe também um grande interesse do MAPL no estudo de quais as melhores maneiras
de dimensionar o componente responsavel pela légica do sistema, um aplicativo de con-
trole ja esta sendo estudado; neste trabalho, este componente foi implementado de forma
bastante simples em Python, como apresentado no experimento 2. E, por fim, como tra-
balho futuro, a longo prazo, podemos elencar a criagao de fabricas e laboratérios virtuais
apresentando-se como alternativas importantes em cenarios que limitam a ida presencial

a estes ambientes como é o caso da pandemia de Covid-19 enfrentada recentemente.
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APENDICE A

Caédigo Fonte Utilizado

no Servidor de

Logica

import random

from paho.mqtt import client as mqtt_ client

broker = ’'mapl—iot.cloud.shiftr.io’

port = 1883
topicValveA = "lem/#"

client__id = f’python—mqtt—{random.randint (0,

def connect mqtt() —> mqtt client:

100) 1}

def on_connect(client , userdata, flags, rc):

if rc = 0:
print ("Connected to MQIT Broker!")
else:
print ("Failed to connect, return code %d\n", rc)

client = mqtt_client. Client (client__id)

client .username_pw_set( 'mapl—iot ’, "NgJIVBYOkeNK2GIw ")

client .on_connect = on_connect
client .connect (broker, port)

return client

def subscribe(client: mqtt client):

def on_message(client , userdata, msg):
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print (f"Received ‘{msg.payload.decode()}*‘ from ‘{msg.topic}‘ topic")

if (msg.topic = ’lem/sensorB’):
if (msg.payload.decode() = ’'Desacionado’):
client . publish ( "lem/valveA’, "Acionado")
if (msg.payload.decode() = ’'Acionado’):
client . publish ( "lem/valveA’, "Desacionado")
if (msg.topic = ’lem/sensorA’):
if (msg.payload.decode() = ’Acionado’):
client .publish (’lem/valveB’, "Acionado")
if (msg.payload.decode() = ’Desacionado’):
client .publish (’lem/valveB’, "Desacionado")

client .subscribe (topicValveA)

client .on message = on_message
def run():
client = connect_mqtt ()

subscribe (client )

client .loop_forever ()

if name

run ()

)

main T
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APENDICE B

Arquivo de configuracao para utilizacao

do Mosquitto® Broker em modo Bridge

# Place your local configuration in /etc/mosquitto/conf.d/
# A full description of the configuration file 1is at

# /usr/share/doc/mosquitto/examples/mosquitto.conf.example

persistence true

persistence__location /var/lib/mosquitto/

log_dest file /var/log/mosquitto/mosquitto.log

include__dir /etc/mosquitto/conf.d

listener 6000

connection test

address mapl—iot.cloud.shiftr.io:1883
remote__username mapl—iot

remote_ password NgJIVBYOkeNK2GIw
topic base/# both 0

allow__anonymous true
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APENDICE C

Cédigos Utilizados no Experimento 1

Neste experimento temos cédigos diferentes para cada ESP 32 em rede, sendo para o

Publicador ligado aos sensores:

void vTaskLocalControl(void spvParameters){

int i=0;

CustomEventHandlerx context = (CustomEventHandlerx)pvParameters;

cout<<("Task Local Control");
while (1){
if (context—>isMQTTConnected ()){
string message("");
if (gpio_get_ level (GPIO_INPUT IO 0)
message += "{\
"message \": \"Acionado\",\

\"sequence\": 1\

P
¥
else{
i+
if (i = 5){
i=0;
message += "{\
\"message\": \"Desligado\",\
\"sequence \": "+to_string (i)+"\
[
}

}

context—>postData("lem/valve" message.c_str());

¥
vTaskDelay (1000 / portTICK PERIOD_MS);
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i

E para o Subscritor ligado ao atuador:

void vTaskLocalControl(void sxpvParameters){

CustomEventHandlerx context = (CustomEventHandler*)pvParameters;

cout<<("Task Local Control");
context—>subscribeTo ("lem/valve" |[](string pay){
cout<<"Received: "<<pay<<endl;
cout<<("Valvula Acionada no local control")<<endl;
1)
while (1){
if (context—>isMQTTConnected ()){
cout<<"MQIT Connected "<<endl;
context—>subscribeTo ("lem/valve" |[[](string pay){
cout<<"Received: "<<pay<<endl;

cout<<("Valvula Acionada no local control")<<endl;

if (pay = "Acionado"){
gpio_set_level (GPIO_OUTPUT _I0_0, 1);
}
if (pay = "Desacionado"){
gpio_set_level (GPIO_OUTPUT 10 _0, 0);
¥
IOk
break;

}
vTaskDelay (5000 / portTICK _PERIOD_MS);

}

while (1){
cout<<" Waiting Data ... "<<endl;
vTaskDelay (1000 / portTICK PERIOD_MS);
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APENDICE D

Cédigo Utilizado no Experimento 2

void vTaskLocalControl(void spvParameters){

CustomEventHandlerx context = (CustomEventHandlerx)pvParameters;

cout <<("Task Local Control");

context—>subscribeTo ("lem/valveA" |[](string pay){

cout<<"Received: "<<pay<<endl;

cout<<("Valvula Acionada no local control")<<endl;

1)
while (1){
if (context—>isMQTTConnected ()){
cout<<"MQIT Connected "<<endl;
context—>subscribeTo ("lem/valveA" |[](string pay){
cout<<"Received: "<<pay<<endl;
cout<<("Valvula Acionada no local control")<<endl;
if (pay = "Acionado"){
gpio_set_level (GPIO_OUTPUT IO 0, 1);
}
if (pay = "Desacionado"){
gpio_set__level (GPIO_OUTPUT _IO_0, 0);
}
1)
break ;
}
vTaskDelay (5000 / portTICK_PERIOD_MS);
}
while (1){
if (gpio_get_level (GPIO_INPUT 10 _0) = 1){
cout<<"Auto'"<<endl;
context—>postData ("lem/sensorA"  "Acionado");
}
if (gpio_get_level (GPIO_INPUT IO _1) = 1){
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cout<<"Auto'"<<endl;

context—>postData ("lem/sensorA"  "Desacionado");

}

vTaskDelay (1000 / portTICK_PERIOD_MS);
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ANEXO A

Documentacao official do modo Bridge

disponibilizado pelo Mosquitto®
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Cookie settings

(r)) mosauitto (!ECLIPSE'" cedalo

OUNDATION

mosquitto.conf man page

Configuring Bridges

Multiple bridges (connections to other brokers) can be configured using the
following variables.

Bridges cannot currently be reloaded on reload signal.

address address[:port] [address[:port]] ,

addresses address[:port] [address[:port]]

Specify the address and optionally the port of the bridge to connect to. This must
be given for each bridge connection. If the port is not specified, the default of
1883 is used.

If you use an IPv6 address, then the port is not optional.

Multiple host addresses can be specified on the address config. See the
round robin option for more details on the behaviour of bridges with multiple
addresses.

bridge attempt unsubscribe [true|false]

If a bridge has topics that have "out" direction, the default behaviour is to send an
unsubscribe request to the remote broker on that topic. This means that changing
a topic direction from "in" to "out" will not keep receiving incoming messages.
Sending these unsubscribe requests is not always desirable, setting

bridge attempt unsubscribe to fatse will disable sending the unsubscribe
request. Defaults to true .

bridge bind address 1ip address

file:///mnt/Storage/thiago/Downloads/mosquitto.conf man page _ Eclipse Mosquitto.html 1/11
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If you need to have the bridge connect over a particular network interface, use
bridge_bind_address to tell the bridge which local IP address the socket should
bind to, e.g. bridge bind address 192.168.1.10 .

bridge max packet size value

If you wish to restrict the size of messages sent to a remote bridge, use this
option. This sets the maximum number of bytes for the total message, including
headers and payload. Note that MQTT v5 brokers may provide their own
maximum-packet-size property. In this case, the smaller of the two limits will be
used. Set to 0 for "unlimited".

bridge outgoing retain [true|false]

Some MQTT brokers do not allow retained messages. MQTT v5 gives a
mechanism for brokers to tell clients that they do not support retained messages,
but this is not possible for MQTT v3.1.1 or v3.1. If you need to bridge to a v3.1.1
or v3.1 broker that does not support retained messages, set the

bridge outgoing retain optionto fatse . This will remove the retain bit on all
outgoing messages to that bridge, regardless of any other setting. Defaults to

true .
bridge protocol version version

Set the version of the MQTT protocol to use with for this bridge. Can be one of
mqttvs0 , mqttv3ll OF mgttv3l . Defaults to mgttv3iz .

cleansession [true|false]

Set the clean session option for this bridge. Setting to fatse (the default), means
that all subscriptions on the remote broker are kept in case of the network
connection dropping. If setto true, all subscriptions and messages on the
remote broker will be cleaned up if the connection drops. Note that setting to

true May cause a large amount of retained messages to be sent each time the
bridge reconnects.

file:///mnt/Storage/thiago/Downloads/mosquitto.conf man page _ Eclipse Mosquitto.html 2/11
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If you are using bridges with cleansession setto fatse (the default), then you
may get unexpected behaviour from incoming topics if you change what topics
you are subscribing to. This is because the remote broker keeps the subscription
for the old topic. If you have this problem, connect your bridge with

cleansession setto true,then reconnect with cleansession setto faise as
normal.

local cleansession [true | false]

The regular cleansession covers both the local subscriptions and the remote
subscriptions. local_cleansession allows splitting this. Setting fatse will mean
that the local connection will preserve subscription, independent of the remote

connection.

Defaults to the value of bridge.cleansession unless explicitly specified.

connection name

This variable marks the start of a new bridge connection. It is also used to give
the bridge a name which is used as the client id on the remote broker.

keepalive interval seconds

Set the number of seconds after which the bridge should send a ping if no other
traffic has occurred. Defaults to 60. A minimum value of 5 seconds is allowed.

idle timeout seconds

Set the amount of time a bridge using the lazy start type must be idle before it will
be stopped. Defaults to 60 seconds.

local clientid id

Set the clientid to use on the local broker. If not defined, this defaults to local.
<remote clientid> . If you are bridging a broker to itself, it is important that
local_clientid and remote_clientid do not match.

local password password

file:///mnt/Storage/thiago/Downloads/mosquitto.conf man page _ Eclipse Mosquitto.html 3/11
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Configure the password to be used when connecting this bridge to the local
broker. This may be important when authentication and ACLs are being used.

local username username

Configure the username to be used when connecting this bridge to the local
broker. This may be important when authentication and ACLs are being used.

notifications [true|false]

If setto true , publish notification messages to the local and remote brokers
giving information about the state of the bridge connection. Retained messages
are published to the topic SSYS/broker/connection/<remote_clientid>/state
unless otherwise set with notification topic s. If the message is 1 then the
connection is active, or 0 if the connection has failed. Defaults to true .

This uses the Last Will and Testament (LWT) feature.

notifications local only [true|false]

If setto true , only publish notification messages to the local broker giving
information about the state of the bridge connection. Defaults to fatse .

notification topic topic

Choose the topic on which notifications will be published for this bridge. If not set
the messages will be sent on the topic
SSYS/broker/connection/<remote_clientid>/state.

remote clientid id

Set the client id for this bridge connection. If not defined, this defaults to
'name.hostname’, where name is the connection name and hostname is the
hostname of this computer.

This replaces the old “clientid" option to avoid confusion with local/remote sides
of the bridge. "clientid" remains valid for the time being.

file:///mnt/Storage/thiago/Downloads/mosquitto.conf man page _ Eclipse Mosquitto.html 4/11



8/21/22, 2:15 PM mosquitto.conf man page | Eclipse Mosquitto

remote password value

Configure a password for the bridge. This is used for authentication purposes
when connecting to a broker that supports MQTT v3.1 and up and requires a
username and/or password to connect. This option is only valid if a
remote_username is also supplied.

This replaces the old "password" option to avoid confusion with local/remote
sides of the bridge. "password" remains valid for the time being.

remote _username name

Configure a username for the bridge. This is used for authentication purposes
when connecting to a broker that supports MQTT v3.1 and up and requires a
username and/or password to connect. See also the remote password option.

This replaces the old "username” option to avoid confusion with local/remote
sides of the bridge. "username’ remains valid for the time being.

restart timeout base cap ,

restart timeout constant

Set the amount of time a bridge using the automatic start type will wait until
attempting to reconnect.

This option can be configured to use a constant delay time in seconds, or to use a
backoff mechanism based on "Decorrelated Jitter", which adds a degree of
randomness to when the restart occurs, starting at the base and increasing up to
the cap. Set a constant timeout of 20 seconds:

restart timeout 20

Set backoff with a base (start value) of 10 seconds and a cap (upper limit) of 60
seconds:

file:///mnt/Storage/thiago/Downloads/mosquitto.conf man page _ Eclipse Mosquitto.html 5/11
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restart timeout 10 30

Defaults to jitter with a base of 5 seconds and cap of 30 seconds.
round robin [true | false]

If the bridge has more than one address given in the address/addresses
configuration, the round_robin option defines the behaviour of the bridge on a
failure of the bridge connection. If round_robin is fatse , the default value, then
the first address is treated as the main bridge connection. If the connection fails,
the other secondary addresses will be attempted in turn. Whilst connected to a
secondary bridge, the bridge will periodically attempt to reconnect to the main
bridge until successful.

If round_robin is true , then all addresses are treated as equals. If a connection
fails, the next address will be tried and if successful will remain connected until it
fails.

start type [automatic|lazy|once]

Set the start type of the bridge. This controls how the bridge starts and can be
one of three types: automatic , lazy and once . Note that RSMB provides a fourth
start type "manual” which isn't currently supported by mosquitto.

automatic is the default start type and means that the bridge connection will be
started automatically when the broker starts and also restarted after a short
delay (30 seconds) if the connection fails.

Bridges using the 1azy start type will be started automatically when the number
of queued messages exceeds the number set with the threshold option. It will
be stopped automatically after the time set by the idle timeout parameter.

Use this start type if you wish the connection to only be active when it is needed.

A bridge using the once start type will be started automatically when the broker
starts but will not be restarted if the connection fails.

file:///mnt/Storage/thiago/Downloads/mosquitto.conf man page _ Eclipse Mosquitto.html 6/11
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threshold count

Set the number of messages that need to be queued for a bridge with lazy start
type to be restarted. Defaults to 10 messages.

topic pattern [[[out]|in|both] qos-level] local-prefix remote-prefix]

Define a topic pattern to be shared between the two brokers. Any topics matching
the pattern (which may include wildcards) are shared. The second parameter
defines the direction that the messages will be shared in, so it is possible to
import messages from a remote broker using in , export messages to a remote
broker using out or share messages in both directions. If this parameter is not
defined, the default of out is used. The QoS level defines the publish/subscribe
QoS level used for this topic and defaults to 0.

The tocal-prefix and remote-prefix options allow topics to be remapped when
publishing to and receiving from remote brokers. This allows a topic tree from the
local broker to be inserted into the topic tree of the remote broker at an
appropriate place.

For incoming topics, the bridge will prepend the pattern with the remote prefix
and subscribe to the resulting topic on the remote broker. When a matching
incoming message is received, the remote prefix will be removed from the topic
and then the local prefix added.

For outgoing topics, the bridge will prepend the pattern with the local prefix and
subscribe to the resulting topic on the local broker. When an outgoing message is
processed, the local prefix will be removed from the topic then the remote prefix
added.

When using topic mapping, an empty prefix can be defined using the place marker
"+ . Using the empty marker for the topic itself is also valid. The table below

defines what combination of empty or value is valid. The Full Local Topic

and Full Remote Topic show the resulting topics that would be used on the

local and remote ends of the bridge. For example, for the first table row if you
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publishto L/topic on the local broker, then the remote broker will receive a
message on the topic R/topic .

Pattern

pattern
pattern
pattern

pattern

Local
Prefix

L/

L/

local

local

Remote Validity Full
Prefix Local
Topic
R/ valid L/pattern
valid L/pattern
R/ valid pattern
valid (no remapping) pattern
remote valid (remap single local local

remote

topic to remote)
invalid
invalid

invalid

Full
Remote
Topic

R/pattern
pattern
R/pattern
pattern

remote

To remap an entire topic tree, use e.g.:

topic # both 2 local/topic/ remote/topic/

This option can be specified multiple times per bridge.

Care must be taken to ensure that loops are not created with this option. If you
are experiencing high CPU load from a broker, it is possible that you have a loop
where each broker is forever forwarding each other the same messages.
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See also the cleansession option if you have messages arriving on unexpected
topics when using incoming topics.

Example Bridge Topic Remapping.

The configuration below connects a bridge to the broker at
test.mosquitto.org . It subscribes to the remote topic
$SYS/broker/clients/total and republishes the messages received to the

local topic test/mosquitto/org/clients/total

connection test-mosquitto-org

address test.mosquitto.org

cleansession true

topic clients/total in 0 test/mosquitto/org/ $SYS/broker/

try private [true|false]

If try_private is setto true , the bridge will attempt to indicate to the remote

broker that it is a bridge not an ordinary client. If successful, this means that loop

detection will be more effective and that retained messages will be propagated

correctly. Not all brokers support this feature so it may be necessary to set
try private to fatse if your bridge does not connect properly.

Defaults to true .
SSL/TLS Support

The following options are available for all bridges to configure SSL/TLS support.

bridge alpn alpn

Configure the application layer protocol negotiation option for the TLS session.
Useful for brokers that support both websockets and MQTT on the same port.

bridge cafile file path
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One of bridge cafile or bridge capath must be provided to allow SSL/TLS
support.

bridge_cafile is used to define the path to a file containing the PEM encoded CA
certificates that have signed the certificate for the remote broker.

bridge capath file path

One of bridge capath or bridge cafile must be provided to allow SSL/TLS
support.

bridge_capath is used to define the path to a directory containing the PEM
encoded CA certificates that have signed the certificate for the remote broker. For
bridge_capath to work correctly, the certificate files must have “.crt" as the file
ending and you must run "openssl rehash <path to bridge_capath>" each time you
add/remove a certificate.

bridge certfile file path

Path to the PEM encoded client certificate for this bridge, if required by the
remote broker.

bridge identity identity

Pre-shared-key encryption provides an alternative to certificate based encryption.
A bridge can be configured to use PSK with the bridge identity and

bridge psk options. This is the client identity used with PSK encryption. Only
one of certificate and PSK based encryption can be used on one bridge at once.

bridge insecure [true|false]

When using certificate based TLS, the bridge will attempt to verify the hostname
provided in the remote certificate matches the host/address being connected to.
This may cause problems in testing scenarios, so bridge insecure may be set
to true to disable the hostname verification.
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Setting this option to true means that a malicious third party could potentially
impersonate your server, so it should always be setto fatse in production
environments.

bridge keyfile file path

Path to the PEM encoded private key for this bridge, if required by the remote
broker.

bridge psk key

Pre-shared-key encryption provides an alternative to certificate based encryption.
A bridge can be configured to use PSK with the bridge identity and

bridge psk options. This is the pre-shared-key in hexadecimal format with no
"0x". Only one of certificate and PSK based encryption can be used on one bridge
at once.

bridge require ocsp [true|false]

When set to true, the bridge requires OCSP on the TLS connection it opens as
client.

bridge tls version version

Configure the version of the TLS protocol to be used for this bridge. Possible
values are tisvi.3, tisvi.2 and tisvi.1.Defaultsto tisvi.2 . The remote
broker must support the same version of TLS for the connection to succeed.
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