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Resumo

Este trabalho apresenta melhorias implementadas no Sistema de Cadastro de Atividades
Docente (SCAD). O SCAD foi desenvolvido em 2019 com o intuito de auxiliar o docente
da Universidade Federal de Uberlandia no seu processo de progressao de carreira através
da automatizacao da confeccao dos relatorios e do calculo da pontuacio das atividades,
ambos cruciais neste processo. Com o uso, foram identificadas necessidades de melhoria
na seguranca e no processo de gerenciamento e publicagoes de novas versoes deste sistema,
objetivos deste trabalho. O trabalho realizado automatizou todo o processo de gerenci-
amento e publicagoes do sistema, utilizando o Jenkins, o que mitigou possiveis falhas
humanas neste processo que era manual, gerou indicadores a respeito da satde do codigo
fonte, com o SonarQube, e fortaleceu a seguranca do sistema, ponto muito relevante para

um sistema que mantém dados importantes.

Palavras-chave: Sistema de informagcao, Carreira, Progressao, DevOps, Docentes, Segu-

ranca da informacgao.
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1 Introducao

Os docentes da Universidade Federal de Uberlandia (UFU), para viabilizar sua
progressao de carreira, tém de produzir relatérios das atividades desenvolvidas em um
determinado periodo. O tramite dessa progressao se da por meio do Sistema Eletronico
de Informagoes (SEI), que é o sistema responsével por gerir todos os processos da Univer-
sidade. Ainda que o processo tramite através de um ambiente eletronico, identificou-se a
necessidade de um sistema de informacao capaz de padronizar a confeccao dos relatérios e
gerir os dados pertinentes a eles - esse sistema foi implementado e nomeado como Sistema
de Cadastro de Atividades Docente, ou SCAD. O SCAD esta em uso na Faculdade de
Computagao da UFU desde 2019, quando foi construido (SILVA, 2019), e apoia os docen-
tes na medida em que automatiza o calculo das pontuagoes das atividades, possibilita o
upload e a manutencao dos documentos comprobatoérios e gera, de forma automatizada,

os relatérios que sao inseridos no SEI.

Como consequéncia de sua relevancia e uso continuo entre os docentes da Faculdade
de Computacao (FACOM), foi possivel identificar alguns pontos de melhorias, além de
novas funcionalidades que foram implementadas no final de 2021 (REIS, 2021). Em tal
trabalho foram reformulados os moédulos de gerenciamento de atividades, o modulo de
relatérios e o modulo de gerenciamento do avaliador. Outra necessidade decorrente do
uso continuo ¢é a de garantir que esse uso seja seguro, bem como a de criar uma condic¢ao
favoravel a manutencao e ao desenvolvimento de novas funcionalidades apoiando-se em

um processo de integragao continua.

1.1 Objetivo

O objetivo deste trabalho consiste em implementar ferramentas de suporte a manu-
tencao do SCAD, no que diz respeito ao desenvolvimento ou correcao de funcionalidades,

processos e garantia da seguranca do sistema.

1.1.1 Objetivos Especificos

o Criar um processo de integracao e entrega continua para o SCAD.

 Identificar pontos de melhoria de performance na base de cédigo do SCAD.

Identificar possiveis problemas de seguranga na base de cddigo e no servidor do
SCAD.

o Alterar uma politica insegura de Cross Origin Resource Sharing, ou CORS.
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o Substituir as requisi¢oes do sistema que utilizam o protocolo Hyper Text Transfer
Protocol (HTTP) pelo Hyper Text Transfer Protocol Secure (HT'TPS).

1.2 Justificativa

Apo6s as melhorias desenvolvidas por (REIS, 2021), identificou-se a necessidade de
se realizar uma esteira de integracao e entrega continua, uma vez constatada uma grande
complexidade durante o processo de atualizacao do sistema no servidor da UFU - processo

que era susceptivel a erros humanos, pois era feito de forma manual.

Para além do apontamento supracitado, é possivel identificar uma tendéncia favo-
ravel, no mercado de desenvolvimento de software, a ado¢ao de DevOps como cultura nas
organizagoes (FORSGREN et al., 2019). Entre as justificativas para essa medida, estao
a necessidade de garantir escalabilidade para os sistemas, a demanda por velocidade na
entrega de software, a preocupacao com a saide mental dos profissionais que atuam com
desenvolvimento de software, e a busca por sistemas cada vez mais seguros (FORSGREN
et al., 2019). Logo, trazer esta perspectiva para os sistemas produzidos e utilizados no
meio académico, que nao possuem os mesmos recursos do mercado privado, pode trazer

os mesmos beneficios para esta comunidade.

Nesse sentido, um ponto extremamente critico, que compromete a seguranca de
sistemas atualmente, é a utilizagao de requisicoes HTTP (Hyper Text Transfer Protocol),
protocolo que ja se provou inseguro e foi melhorado com a ado¢do de uma camada de
criptografia no seu sucessor; o HTTPS (STALLINGS, 2006). O SCAD faz uso do protocolo
HTTP, portanto, se faz necessaria a atualizacdo do mesmo para que os dados sejam
trafegados via HTTPS. Essa atualizagdo, por sua vez, tornara o sistema mais resistente

do ponto de vista de seguranca das informacoes nele trafegadas.

1.3 Organizacao do Trabalho

Este trabalho contém quatro capitulos. No Capitulo 1 trata-se da introdugao,
objetivos e justificativa. No Capitulo 2 sao apresentadas as tecnologias e a arquitetura
utilizada para desenvolver o SCAD e o processo de integracdo e entrega continua. O
Capitulo 3 abordara de forma explicativa como se deu o desenvolvimento e implantacao
do processo de integracao e entrega continua, aliado a corre¢do das falhas de seguranca
relacionadas ao uso do protocolo HT'TP. Por fim, no Capitulo 4 se encontra a conclusao

e discussoes sobre trabalhos futuros.
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?2 Referencial Tedrico

Este capitulo apresenta a arquitetura escolhida, e as tecnologias utilizadas no de-

senvolvimento do sistema e no processo de integragao e entrega continua.

2.1 Arquitetura

Esta secao expoe as tecnologias que estiveram presentes no desenvolvimento do
sistema, no processo de integracao e entrega continua e na implementacao das corregoes

no que diz respeito a seguranca.

A solucao foi construida utilizando o conceito de Interface de Programagao de Apli-
cagoes (API) onde servigos sao expostos através de uma determinada interface, e podem
ser consumidos por diferentes clientes. No SCAD a API foi construida utilizando a lin-
guagem C#, com o suporte do framework .NET Core, também chamamos esta faceta do
sistema de back-end, nela sao expostas rotas HI'TP através das quais é possivel manipular
os dados armazenados pela aplicagao, que sao gerenciados pelas regras de negdcio imple-
mentadas nesta. Ja o front-end, ou o cliente da API, foi construido utilizando o framework
Angular2+ que tem suas base de cédigo escrita em Typescript. E relevante destacar que
uma vez que esse modelo de arquitetura foi utilizado é possivel que sejam agregados, futu-
ramente, diferentes clientes, ou front-ends para a solucao, como por exemplo uma versao

para dispositivos méveis, sem que haja alteracao no back-end.

O processo de integragao e entrega continua foi construido usando como plataforma
o Jenkins, através do qual é possivel agregar diferentes partes do processo, como por
exemplo, o download do codigo fonte de um repositorio do GitHub e a analise estatica de

c6digo realizada pelo SonarQube.

2.2 Tecnologias

Abaixo estao listadas as principais ferramentas utilizadas para apoiar o processo

de desenvolvimento:

o C#, C# (C Sharp) é uma linguagem de programagao orientada a objeto, desenvol-
vida pela Microsoft, descendente da linguagem C e é utilizada na arquitetura .NET.
(MICROSOFT, 2022a)

o« .NET Core, .NET Core é uma plataforma open-source para desenvolvimento e exe-

cugao de sistemas web, desktop e mobile desenvolvida pela Microsoft (MICROSOFT,
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2022b).

e Angular 2+, Angular é um framework desenvolvido pela Google, sua principal
aplicacao é a construgao de sistemas front-end (ANGULAR, 2022).

o PostgreSQL, o PostgreSQL é um sistema gerenciador de bancos de dados relacional
de codigo aberto, com uma excelente reputacao na comunidade por conta da sua
confiabilidade e performance (POSTGRESQL, 2022).

o VirtualBox, o VirtualBox é uma solugao de virtualizacdo que tem suporte para

diversos sistemas operacionais e distribuigoes (ORACLE, 2022).

o Jenkins, o Jenkins é um servidor de automacao de cédigo aberto, capaz de auto-
matizar a maioria das tarefas de um ciclo de vida de software, como por exemplo
build, deploy, testes de unidade e andlise estatica de codigo (JENKINS, 2022).

o Groovy, Groovy é uma linguagem de programagao orientada a objetos que é com-
pilada para bytecode Java e roda sobre a Java Virtual Machine (JVM) (GROOVY,
2022).

e SonarQube, o SonarQube é uma ferramenta de andlise estatica de codigo, com
este ¢ possivel extrair métricas sobre bugs, code smells e possiveis leaks de seguranca
presentes no cédigo (SONARQUBE, 2022a).

« Webhook Relay, o Webhook Relay ¢ uma ferramenta que serve como um prozy de
webhooks, que sdo chamadas de informacao enviadas via HT'TP para indicar algum
comportamento, como por exemplo, a atualizacdo de um repositério do GitHub. O
Webhook Relay cria, localmente, uma interface para aguardar chamadas de webhook

tirando a necessidade de expor o servidor, no caso o Jenkins, a internet (WEBHO-
OKRELAY, 2022).

« Internet Information Services (IIS), o IIS é um servidor web desenvolvido pela

Microsoft parar hospedar sites e contetidos que se queira disponibilizar na internet

(MICROSOFT, 2022c).

« WebDeploy, o WebDeploy é uma extensao do IIS, utilizada para gerenciar a im-
plantagao de sistemas no servidor do IIS (MICROSOFT, 2022d).

o Mkcert, mkcert é uma ferramenta disponibilizada no GitHub de forma aberta para
criar localmente uma autoridade certificadora e um certificado valido e assinado por
esta de forma a possibilitar testes que envolvam aplicagoes que vao futuramente ser
assinadas por autoridades certificadoras reais (FILOSOTTILE, 2022).
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3 Desenvolvimento

Este capitulo apresenta o processo de construcao da esteira de integragao e entrega

continua, todos os passos estruturantes do ponto de vista de ambiente de desenvolvimento,

configuragoes dos softwares que deram suporte a esse processo, e por ultimo melhorias de

seguranga que foram identificadas como consequéncia da prépria implantacao da esteira.

3.1

Etapas do Desenvolvimento

O desenvolvimento foi dividido em quatro grande etapas, que serdao detalhadas a

seguir, organizadas da seguinte maneira:

3.2

Preparacao do ambiente de testes, o objetivo desta etapa foi criar um servi-
dor de testes com caracteristicas andlogas ao servidor que hoje abriga o SCAD,

apresentado com detalhes na Segao 3.2.

Criacao da esteira de integracao continua, nesta etapa, apresentada na Secao
3.3, foi adicionado e configurado no servidor o software responsavel pela automagao

da esteira de entrega e integragdo continua.

Integracdo do SonarQube a esteira de integracao continua, a finalidade
deste passo era inserir uma ferramenta de analise estatica do cdédigo que agregasse
valor ao processo pois, além da automacao a esteira, passou a entregar indicadores
relevantes em termos de seguranca e qualidade do cédigo de forma continua. Este

passo foi detalhado na Secao 3.4.

Melhorias de seguranca, neste momento, detalhado na Se¢do 3.5, foram imple-

mentadas duas grandes melhorias de seguranca na aplicacgao.

Preparacao do Servidor de Testes

Uma vez que o ambiente, ou servidor de aplicagao, real tem o acesso restrito pois

fica em uma maquina fisica hospedada na FACOM, e que o sistema se encontra publicado

e em funcionamento, para que os testes ocorressem foi necessaria a criagao de um ambiente

ficticio que simulasse as condic¢oes, denominado de ambiente de desenvolvimento daqui

pra frente.
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3.2.1 Criacdo da Maquina Virtual

A méquina onde se encontra o sistema tem como Sistema Operacional (SO) o
Windows Server e a maneira escolhida para simular este cenario foi criando uma maquina
virtual, para isso utilizou-se a ferramenta gratuita VirtualBox, que oferece suporte a

virtualizagdo de varios sistemas operacionais e suas distribuigoes.

Para emular uma méquina o VirtualBox precisa de uma imagem ISO do SO que
se deseja e para a criacao da maquina do ambiente de desenvolvimento foi utilizada uma
ISO do Windows Server 2019, disponibilizada de forma oficial pela Microsoft com uma
licenga de avaliacao gratuita de 180 dias (MICROSOFT, 2022e¢).

Além do sistema operacional, o VirtualBox permite que se configure, com a li-
mitagao do hardware da maquina hospedeira, aspectos do hardware da maquina virtual
como a memoria RAM, a quantidade de CPUs, memoéria de video, e também o tama-
nho do disco de armazenamento. As configuracoes utilizadas na méaquina do ambiente
de desenvolvimento podem ser observadas na Figura 1, que é uma captura de tela do
VirtualBox.

M Geral - Pré-Visualizacdo

HNome: SERVER_UFU
Sistema Operacional: Windows 2019 (64-bit)

|| Sistema

Memdria Principal: 11150 MB

Processadores:

Ordem de Boot: Disco Rigido, Optico

Aceleragdo: VT-%/AMD-V, Paginacdo Aninhada, Paravirtualizagdo Hyper-V

SERVER_UFU

B Tela

Memdria de Video: 128 MB
Fator de Escala: 1.50
Controladora Gréfica: VBOXSVGA
Servidor de Desktop Remoto: Desabilitado
Gravagdo: Desabilitado

|& Armazenamento

Controladora: SATA
Porta SATA 0: SERVER‘_UFU.VdI (Normal, 102,12 GB)
Porta SATA 1: [Disco Optico] VBoxGuestAdditions.iso (58,27 MB)

1 Audio

Driver do Hospedeiro: Windows DirectSound
Controladora: Intel HD Audio

&' Rede
Adaptador 1: Intel PRO/1000 MT Desktop (Placa em mode Bridge, Qualcomm QCAG61x4A 802.11ac Wireless Adapter)
L7 use

Controladora USB: OHCL
Filtros de Dispositive: 0 (0 ativos)

~| pastas Compartilhadas

Pastas Compartilhadas: 1

‘&' Descrigio

Nenhum

Figura 1 — Resumo de configura¢des da méquina virtual.

Fonte: Do autor

3.2.2 Configuracao do IIS

O TIIS é o servidor de aplicacao utilizado para suportar a arquitetura atual do

SCAD; de modo que para replicar a estrutura do ambiente real do SCAD foram criados
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no IIS dois Sites, que nesse contexto se tratam de aplicagoes web. Isso foi necessario, pois a
arquitetura do SCAD possui um back-end e um front-end que, apesar de funcionarem em
conjunto, tem cddigos fontes, tecnologias e propédsitos diferentes. E importante destacar
que cada um dos Sites no IIS opera de forma independente e permite que, por exemplo,
se gerencie o uso de certificados SSL, o mapeamento de portas do protocolo HT'TP, DNS,

paginas de erro e arquivos internos.

A instalagdo de uma instancia do IIS na maquina Windows Server foi realizada
pelo Server Manager. O Server Manager é a aplicacao responsavel por gerenciar o servi-
dor, a maquina Windows Server e os seus recursos. Essa aplicacao prové um Dashboard
que contém um menu intitulado Add Roles and features, e esse menu foi utilizado para
instalar uma instancia do IIS navegando por quatro telas de um assistente de instalacao
e selecionando o IIS na tela de Server Roles. Além disso, foi necessario habilitar os recur-
sos do .NET Framework na tela seguinte, chamada Features. Estes ultimos passos estao

ilustrados nas Figuras 2 e 3.

[z Add Roles and Features Wizard - . X

lect server rol DESTINATION SERVER
Select server roles WIN-RTHPLIIOMAS

Select one or more roles to install on the selected server.
Roles Description

Bl ACtive Directory Certificate Services Active Directory Certificate Services

[] Active Directory Domain Services (AD_CS) o used to create

[] Active Directory Federation Services certification authorities and related
[] Active Directory Lightweight Directory Services role services that allow you to issue
[] Active Directory Rights Management Services and manage certificates used in 2
[] Device Health Attestation variety of applications

[C] DHCP Server

] DNS Server

] Fax Server

(m] File and Storage Services (2 of 12 installed)

[] Host Guardian Service

(] Hyper-v

[] Network Policy and Access Services

] Print and Document Services

] Remote Access

[] Remote Desktop Services

[] Volume Activation Services

[m] Web Server (IIS) (9 of 43 installed)

(] Windows Deployment Services

] Windows Server Update Services

[<Previous | [ Next> |

Figura 2 — Tela de Server Roles.

Fonte: Do autor

Como tratou-se de um ambiente de desenvolvimento, e nao se faziam necessarias
configuragoes diferentes das padroes para o servidor IIS, os dois Sites foram criados no
seu contexto padrao, de modo que cada um deles foi mapeado para uma porta HTTP
utilizando DNS padrao (localhost). Os Sites foram nomeados scad e scadweb, o primeiro

para abrigar o back-end e o segundo para o front-end.
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Select features

Before You Begin

Select one or more features to install on the selected server.

Features

v [
I (W] .NET Framework 4.7 Features (3 of 7 installed)
I [] Background Intelligent Transfer Service (BITS)

[] BitLocker Drive Encryption

] BitLocker Network Unlock

[C] BranchCache

[] Client for NFS

] Containers

] Data Center Bridging

(] Direct Play

DESTINATION SERVER
WIN-RTHPLIOMAS

Description

-NET Framework 3.5 combines the
power of the .NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

[] Enhanced Storage

(] Failover Clustering

[_] Group Policy Management

(] Host Guardian Hyper-V Support

] /O Quality of Service

] 1S Hostable Web Core

[] Internet Printing Client

[_] IP Address Management (IPAM) Server
[ iSNS Server service

< Previous Next > Cancel

Figura 3 — Tela de Features.

Fonte: Do autor

A configuragao do IIS foi finalizada com a implantacao manual das aplica¢bes em
seus respectivos Sites, para que isso ocorresse os arquivos compilados, tanto do back-end
quanto do front-end, foram inseridos nos diretoérios que sao criados pelo 1IS para gerenciar

os arquivos de uma aplicagao.

3.3 Integracao e entrega continua com o uso Jenkins

O Jenkins é um servidor de automagao que oferece os recursos e integracoes neces-
sarias para suportar um processo de integragao continua, como por exemplo, a integracao
com o Github e com o SonarQube. Trata-se de uma caixa de ferramentas poderosa para
este tipo de demanda, pois tem uma grande quantidade de usuarios e apesar de ser desen-
volvido utilizando a plataforma JVM, oferece solu¢oes para varias tecnologias como o C#
e o Angular que sao as empregadas no SCAD. As subsec¢bes abaixo tratam das nuances
do trabalho realizado com essa que foi a principal ferramenta nesta criacdo do processo

de integragao e entrega continua SCAD.

3.3.1 Softwares Estruturantes

O Jenkins é baseado na JVM, e portanto, precisa de uma para ser executado. Para

isso foi necessario instalar no ambiente de desenvolvimento a JRE, que é o ambiente de
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execucao de programas que utilizam a JVM, a versao utilizada foi a JRE 11.

O Jenkins tem acesso e faz uso dos recursos presentes na maquina, e portanto,
para realizar determinadas tarefas relativas ao processo que ele gerencia, alguns softwares
foram instalados; como é o caso do Git, uma vez que os c6digos se encontram em um
repositério do GitHub, do Node pois o cédigo do front-end foi construido com o Angular
que é interpretado pelo Node, do MSBuild que é o software que a Microsoft distribui
para realizar a compilagdo dos codigos escritos em C# utilizando o .NET Framework, e
do WebDeploy que ¢é a ferramenta do ecossistema da Microsoft responsavel por realizar o

deploy de aplicagoes no IIS.

3.3.2 Instalacdo do Jenkins

O software esta disponivel para download em seu site oficial (JENKINS, 2022) e
o processo de instalacido foi realizado no ambiente de desenvolvimento, em sua tultima
versao estavel. No assistente de instalacao presente no executavel distribuido, é possivel
configurar o diretério de destino dos arquivos do Jenkins, a porta HTTP através da
qual o programa sera acessado— comumente a porta utilizada para o Jenkins ¢ a 8089 as
credencias do usuéario administrador, e a localizacao da JRE sob a qual este serd executado.
Uma vez cumpridas todas as etapas deste assistente de instalagao, o Jenkins ¢ instalado
como um servigo no caso de uma maquina Windows, e fica disponivel no endereco local,
na porta escolhida. A tela inicial do Jenkins, apds efetuado o login, pode ser observada

na Figura 4.

Dashboard *

Novo job

' Adicionar descricio

& usuirios
> Historico de compilagdes w

Relacionamento entre projetos ® (,,} build-scad 2 meses 22 dias - #24 2 meses 22 dias - #28 (%3]
&2 Verificar arquivo digital ® (,D) scad 1 més 10 dias - #10 as - #13 2 minutos 34 segundos (%3]
£ Gerenciar Jenkins @ @ scad-web 1 més 10 dias - #40 1 més 10 dias - #39 5 minutos 22 segundos 2
& Minhas views [n S e oo e T

@ m testeci 2 meses 29 dias - #12 2 meses 29 dias - #11 18 segundos 2
%5 Lockable Resources
fcone: S L Legenda N\ Atom feed de tudo N\ Atom feed das falhas N\ Atom feed apenas para os Gitimos builds
B New view
Figura 4 — Tela inicial do Jenkins.
Fonte: Do autor

Para facilitar a integracao do Jenkins com os recursos mencionados acima e ex-

pandir a capacidade do préprio software, este dispoe de uma vasta biblioteca de plugins,
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um dos pontos positivos de um software de codigo aberto com uma comunidade grande,

como ¢ o caso do Jenkins.

Na instancia do ambiente de desenvolvimento foram instalados os seguintes Plu-

gins, disponiveis no Gerenciador de Plugins do Jenkins:

NET SDK Support, este plugin viabiliza a integracao do Jenkins com as ferramentas

do ecossistema Microsoft previamente instaladas.

o Generic Webhook Trigger, habilita a recepcao de webhooks que sao utilizados no
contexto da esteira do SCAD para desencadear o processo quando hd uma alteracao

no repositorio do GitHub.
o Git, integra o Jenkins ao Git.
e GitHub, integra o Jenkins ao GitHub.
o MSBuild Plugin, integra o Jenkins ao MSBuild.
o NodelJs Plugin, possibilita a execucao de comandos do Node no Jenkins.
» Pipeline: Groovy, oferece suporte a escrita de pipelines utilizando Groovy.

o SonarQube Scanner for Jenkins, integra o SonarQube ao Jenkins.

3.3.4 Pipelines

No Jenkins uma automacao é chamada de job. O job pode assumir alguns arquéti-
pos predefinidos, e para o caso do SCAD foi escolhido o chamado Pipeline, que nada mais
¢ do que um job com uma sequéncia fixa de passos dependentes, ou seja, caso haja falha
em algum passo, o proximo nao é executado e o job como um todo falha. Como o SCAD

¢ composto por duas aplicagoes, para cada uma delas foi criado um pipeline.

O que define os passos de um job é um script escrito em Groovy. Existem algumas
fungoes pré definidas que podem ser utilizadas na escrita do script para o Jenkins, como
é o caso da funcao stage(), que é usada para definir um passo do pipeline. Nela escreve-se
em seu escopo o codigo que deverd ser executado em um determinado passo. Nas sec¢oes

seguintes a escrita de cada um dos pipelines é detalhada.

Um recurso importante em um job do Jenkins é a demonstracao visual da execucao
dos passos que sao definidos. A partir dela é possivel observar o tempo que cada um dos
passos levou, é possivel ser redirecionado, a partir de um clique, aos logs de cada um dos
passos, observar um feedback por cor- vermelho para falhas e verde para sucesso- em qual
passo houve falha, e o historico de execug¢oes com o tempo médio para o job em questao.
Este elemento esta ilustrado na Figura 5. Durante a fase de testes dos pipelines esse

recurso ofereceu um bom suporte pois se trata de um feedback instantaneo da execucao.
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Dashboard » scad-web

# Back to Dashboard
. .
Pipeline scad-web
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= Changes
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2# Recent Changes
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¢ : Checkout Restore Sonar Build Deploy
= Rename . =
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@ #8 25s
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Figura 5 — Histoérico de execugao de um job.

Fonte: Do autor

3.3.4.1 Back-End

Para automatizar o processo do back-end o pipeline foi composto por quatro passos

chamados de Checkout, Sonar, Build e Deploy.

No passo chamado Checkout foi escrito um script' utilizando a funcio checkout()
que é predefinida pelo Jenkins e serve para realizar o download de um codigo fonte de um
repositorio Git remoto, através de pardmetros enviados para a funcao sao especificados
o endereco do repositorio, a branch da qual se deseja baixar o codigo e as credenciais

necessarias para acessa-lo.

O passo Sonar foi criado para executar o comando que gera o report e o envia
para o SonarQube, que sera discutido a seguir neste trabalho. Este passo se trata de um
comando de shell e é necessario parametriza-lo com as credenciais, o nome do projeto e o

endereco do SonarQube.

O Build também utiliza um comando de shell, que executa a diretiva de construcao

do .NET Framework e publica em um diretério temporario.

Por fim, o Deploy é um comando shell que utiliza o recurso WebDeploy para
enviar o pacote gerado para o site correspondente ao back-end no IIS. Neste passo foi uti-
lizada uma fungao nativa do Jenkins chamada withCredentials() pois é necessario utilizar

credenciais de usudario para executar o WebDeploy.

1 https://github.com/JvitorA /scad-scripts/blob/main/scad-be.groovy
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3.3.4.2 Front-End

Para automatizar o processo do front-end, o pipeline? foi criado utilizando cinco

passos chamados de Checkout, Restore, Sonar, Build e Deploy.

O passo Checkout faz o mesmo que o descrito para o de mesmo nome no back-end.
Com a diferenca de que o endereco neste caso ¢ o do repositério em que se encontra o

cédigo fonte do front-end.

No passo chamado Restore é executado via comando de shell a diretiva de insta-
lacao do Node, que é responsavel por realizar o download das bibliotecas utilizadas no

projeto, o Jenkins faz isso e guarda em um diretério temporario.

Ap6bs o download das bibliotecas o Node é capaz de executar um plugin chamado
sonar-scanner, que é responsavel por realizar a andlise do cédigo e enviar para o So-
narQube, isto é feito no passo chamado Sonar do pipeline utilizando um comando de

shell.

Para o passo Build foi escrito um comando de shell que usa a diretiva do Node

para compilacdo; aqui sdo gerados os arquivos referentes a nova versao do codigo fonte.

O passo Deploy finaliza a esteira movendo os arquivos gerados para a pasta refe-
rente ao site do front-end no IIS com um comando shell. Como se tratam de arquivos
interpretados e nao verdadeiramente compilados, nao houve necessidade de uma ferra-

menta de deploy como o WebDeploy neste caso, a substitui¢ao basta.

3.3.4.3 Execucao dos Pipelines

Por padrao, o Jenkins oferece a opc¢ao de executar um job clicando em um botao
disponivel no dashboard do mesmo e também pela tela inicial do Jenkins na qual os jobs
sao listados. Uma outra maneira de iniciar a execucao de um job é a utilizacao de gatilhos,

que podem ser webhooks ou a finalizagdo de um outro job, por exemplo.

Para o SCAD, em ambos os jobs, adotou-se o uso de webhooks, que sao notificacoes
enviadas de um sistema para outro com a intencao de informar o receptor de alguma
mudanca no emissor. Neste caso o Jenkins recebe uma notificacado do GitHub de que houve
um push no repositério remoto, logo, houve uma atualizacao do sistema e o processo de
esteira é deve ser iniciado. Para que isso ocorresse nas configuragoes do job registrou-se a

URL em que a notificagdo deverd ser recebida.

A fim de aumentar a seguranca e evitar a exposicao do Jenkins a internet foi
utilizado um proxy chamado Webhook Relay, que é um software que roda uma instancia
local com conexao segura com a internet, pois precisa de um token para ser acessada. No

GitHub configurou-se o envio do webhook para a instancia do Webhook Relay, através de

2 https://github.com/JvitorA /scad-scripts/blob/main/scad-fe.groovy
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uma chamada devidamente autenticada, e ao receber a chamada o software redireciona a
notificacao para a URL registrada no Jenkins que s6 entao inicia a esteira de execucao.
A politica implementada no repositorio é de s6 enviar essa notificacdo quando a alteracao
for realizada na branch main, pois para que essa seja atualizada é necessario um fluxo de
aprovacao do professor responsavel pela administracao do SCAD, o que mitiga as chances
de uma execucao indesejada da esteira no ambiente real. O processo descrito esta ilustrado

pela Figura 6, as linhas vermelhas indicam processos automatizados e as pretas manuais.

Administrador SCAD

Passo 6. Jenkins

Passo 2. Administrador dispara o script de
aprova a mudanca compilacéo dos fontes, Resultado do
Passo 1: Colaborador —> MS Build passo: Fc’:digo
implementa corregéio ou Passo 4° Webhook compilado

Passo 3: GitHub envia Relay notifica o Passo 7: Jenkins dispara o
um webhook cript de analise do codigo & sonarqube Resultado do passo:

5 Jenkins da mudanca e g \S
. abre Ur:fjg:'t;gao de notificando a mudanca engatilha o job \@ envio pro SonarQube. N Codigo analisado e
——fudanez >4 sonarQube\\ relatorio do SonarQube
'~ .

disponivel.

nova feature no SCAD e

Colaorador Githu Webhook Relay Jenkins Passo 8: Jenkins realiza o
deploy utilizando o Webdeploy. = Microsoft  Resultado do passo:
‘ |S Nova verséo do sistema

disponivel

Passo 5: Jenkins faz
download dos fontes
na branch principal.

ns

Figura 6 — Fluxograma de exemplo de execucao de um pipeline.

Fonte: Do autor

3.4 Introducdo do SonarQube

O SonarQube é um software que realiza a andlise estatica do cédigo. Com o relato-
rio gerado pela aplicagao é possivel observar pontos como a quantidade de bugs no cédigo,
pontos de vulnerabilidade e a cobertura de codigo por testes unitarios. Essa ferramenta
foi escolhida pois dé suporte nativo as duas linguagens base das aplica¢des que compoem
o SCAD, além disso, existem plugins disponiveis para facilitar o processo de geracao do

relatorio para cada uma delas e que foram utilizados na esteira do SCAD.

No contexto do SCAD, essa ferramenta foi inserida como um passo no processo
de integracao continua em ambos os projetos nos seus respectivos pipelines do Jenkins.
O objetivo dessa utilizagao foi identificar as possiveis vulnerabilidades em cada um dos
projetos e os bugs reportados pela analise. Essa preparagao possiblita que no longo prazo,
por exemplo, crie-se uma regra de limites de bugs na andalise para publicagdo de uma
versao do SCAD, ou também que exija-se uma porcentagem minima de cobertura de

codigo por testes unitarios para essa publicacao.

3.4.1 |Instalacdo e configuracdo do SonarQube

O SonarQube esta disponivel para download em uma versao gratuita chamada

Community, que foi a utilizada no ambiente de desenvolvimento do SCAD. Assim como o
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Jenkins o SonarQube é um software que precisa de uma JRE para ser executado, portanto,
como ela ja estava disponivel na preparagao do ambiente para o Jenkins nao foi necessario
instald-la novamente no ambiente de desenvolvimento. Os passos da instalacao descritos

a seguir foram baseados na documentacao do software?.

A aplicacao precisa de um banco de dados relacional para funcionar, pois utiliza
este para armazenar os dados referentes aos projetos e relatério existentes. O software
permite que se escolha entre o SQLServer, o Oracle e o PostgreSQL. Como o SCAD utiliza
uma instancia do PostgreSQL este foi o SGBD escolhido para o SonarQube no ambiente
de desenvolvimento, pois foi necessario criar-se somente um schema para o SonarQube
nessa instancia. Foi necessario também editar o arquivo chamado sonar.properties que
fica no diretorio onde o SonarQube foi instalado, inserindo os parametros de conexao com
o PostgreSQL.

Para executar a instancia do SonarQube instalada, como se trata de uma maquina
Windows, foi utilizado o script chamado StartSonar.bat, disponivel no diretério de insta-
lacdo do SonarQube. Apds a execucao do script o SonarQube pode ser acessado através
da porta HTTP 9000 no DNS local.

Apés a instalacao foram criados os projetos Scad e Scadweb para os codigos do
back-end e do front-end respectivamente, utilizando o botao New Project presente na tela
inicial do SonarQube, e que esta representada na Figura 7. Posteriormente, foi adicionado
aos pipelines do Jenkins o passo chamado Sonar, detalhado anteriormente neste texto, e
a partir desse momento todas as execucoes destes pipelines engatilham uma analise do

codigo.

Quality Profiles  Quality Gates  Administration Search for projects. l A I

@ Search by project name or key Creais Project - S
= Perspectue: O v Sortby: | M.
Quality Gate ~ Scad m
# Bugs B srabiltie @ Code Sme Coverage Duplicat: Lines
Reliability ( ¥ Bug 25 0 Q 17 Q 00% () 208%@ 10k corm
scadweb @
# Bugs B Vunerabities @ Code Sme verage D =
Security | B Vukers s - =
5 iy A 104 0% O 45 x©

Figura 7 — Dashboard do SonarQube.

Fonte: Do autor

https://docs.sonarqube.org/latest /setup/install-server/
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3.4.2 Indicadores do SonarQube

A anélise estatica realizada pelo SonarQube aponta alguns indicadores & respeito
do codigo, que sao definidos pela documentacao da ferramenta (SONARQUBE, 2022b)

da seguinte maneira:

e Bugs: Um ponto que representa um trecho de cédigo que pode vir a quebrar a
execugao do sistema. Os bugs sao subclassificados em Info, Minor, Major e Blocker

de acordo com a sua severidade.

o Code Smells: Quando hd um possivel problema de manutencao de um determinado
trecho de codigo que nao tem potencial de quebrar a execugao do sistema mas que
o torna confuso ou onera a sua performance, como por exemplo uma importacgao
de biblioteca desnecessarias. Os code smells sdo subclassificados em Info, Minor,

Major, Chritical e Blocker de acordo com a sua severidade.

o Security Hotspots: Quando a andlise identifica um trecho de cédigo que contém
alguma possivel vulnerabilidade de seguranca que deve ser interpretada manual-
mente por quem o revisa, que vai decidir se é realmente uma ameaga ou nao ha
necessidade de atuacao. Os security hotspots sao subclassificados em Low, Medium

e High de acordo com a sua severidade.

Além de quantificar, a andlise qualifica o apontamento, tipificando, apontando
sugestoes de solucao para cada um deles, e estimando um tempo médio de corre¢ao como

pode ser observado na Figura 8.
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Figura 8 — Exemplo de qualificacdo de um apontamento.

Fonte: Do autor
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3.4.3 Anilise do SonarQube no cédigo Back-End

A andlise do codigo ja existente para o back-end reportou 25 bugs, 2 security
hotspots e 171 code smells, na Figura 9 é possivel observar como o SonarQube apresenta

estes resultados na pagina do projeto.

Scad €7 master ©

Overview |ssues  Security Hotspots  Measuwes Code  Activity Project Settings «

]
§
-4

QUALITY GATE STATUS

MEASURES

Passed llewCode Overall Code
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25 # Bg Reliability
0 & Securnity o
2 sty O 0.0% = Sty e @
1d 4h 171 - sosrassy @)
O 0.0% - @ 298% 708

Figura 9 — Dashboard do projeto do back-end

Fonte: Do autor

No caso do cédigo do back-end os dois security hotspots chamaram atencao, pois
um se trata de uma geracdo de um numero pseudoaleatério no processo de hashing da
senha de um usuario no cadastro, classificado como medium. J& o segundo apontou uma
politica permissiva de CORS, que é um indicativo forte do uso do protocolo HT'TP na

sua forma insegura, esse ponto motivou a uma tarefa tratada a seguir neste trabalho.

Na Tabela 1 se discrimina os bugs e code smells presentes no codigo do back-end de
acordo com sua severidade. Esses niimeros, de acordo com os parametros da plataforma,
nao representam um grande problema mas podem ser objetos de um trabalho futuro com

o fim de realizar a manutencao deste codigo.

Tabela 1 — Distribuicao de bugs e code smells no back-end

Minor | Major | Critical | Blocker
Bug 7 18 0 0
Code Smell 21 126 24 0
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3.4.4 Anilise do SonarQube no cédigo Front-End

Ao analisar o cédigo escrito para o front-end a ferramenta reportou 75 bugs, 3

security hotspots e 104 code smells, na Figura 10 pode-se observar esse relatorio.

scadweb 1 master o

Ouerview Issues Security Hotspots  Measures Code  Activity

Overall Code

1d 1h o=

O 0.0%

O 0.0% revewe

104 ®cos

Project Settings «

Figura 10 — Dashboard do projeto do front-end

Fonte: Do autor

Project Information

No caso do codigo do front-end destacaram-se 3 security hotspots, dois deles se

tratam do uso de regex que pode tornar o cdédigo vulneravel, no caso do front-end a um

ataque de Denial of Service. O 1ltimo apontamento é andlogo ao presente no relatorio

do back-end, que é uma politica permissiva de CORS, habilitando qualquer origem, re-

forcando novamente a necessidade da implantacdo do HTTPS e a defini¢ao correta das

origens aceitas.

Na Tabela 2 se discrimina os bugs e code smells presentes no codigo do front-

end de acordo com sua severidade. Neste caso os niimeros também nao representam algo

alarmante, na avaliacdo da plataforma, mas que também abrem a possibilidade de um

trabalho de manutencao no cédigo da aplicacao.

Tabela 2 — Distribuicao de bugs e code smells no front-end

Minor | Major | Critical | Blocker
Bug 75 0 0 0
Code Smell 27 45 32 0
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3.5 Melhorias de Seguranca

Uma outra frente de trabalho foi implantar melhorias na seguran¢a do SCAD. Uma
delas, a restricao da politica de CORS, foi uma consequéncia direta da implantacao da
esteira de integragao continua, visto que a vulnerabilidade foi apontada durante a anélise
do SonarQube. Ja a necessidade da implantacao do HTTPS foi identificada através da

analise manual em busca de vulnerabilidades conhecidas.

3.5.1 Restricdo da politica de CORS

Os navegadores modernos implementam a chamada same-origin policy, ou poli-
tica de mesma origem, o que quer dizer que numa pagina da web s6 se podem enviar
requisicoes para propria origem, por exemplo um site cujo dominio é siteexemplo.com s6
pode, dentro dessa politica, enviar requisi¢bes para enderecos que estejam nesse mesmo
dominio, como por exemplo requisitar uma imagem em siteexemplo.com /bichinhofeliz.jpg.
Essa politica surgiu para evitar ataques que carregam os cookies para um outro site atra-
vés de um [ink malicioso e disparam requisi¢oes para a origem real utilizando uma sessao
logada capturada desses cookies. Essa politica considera como origem diferente, ou origem
cruzada, requisi¢oes que venham de uma porta diferente, de um subdominio diferente ou
utilizem um protocolo diferente. A Figura 11 exemplifica esse ponto. O desafio que essa
politica tras consigo é o de lidar com casos como o do SCAD, que sdo bem comuns, em
que se tem uma aplicacao front-end em um dominio que consome uma API back-end de
um outro dominio. Para isso existe o que chamamos de cross origin resource sharing, ou
compartilhamento de recursos de origem cruzada, ou simplesmente CORS, que é uma
maneira segura de estabelecer uma comunicacao entre origens diferentes. Esse mecanismo
se utiliza de cabecalhos nas requisi¢coes para prover informagcoes ao navegador, como por
exemplo o Access-Control-Allow-Origin que deve estar presente na resposta emitida pelo
servidor que recebe a requisicdo e conter as origens que podem enviar essa determinada
requisicao e, caso a origem da requisicao esteja presente nessa lista, o navegador permite

que ela seja completada.

No processo de analise do c6digo do SCAD com o uso do SonarQube foi identificado
que as politicas de CORS estavam permissivas, considerado na classificacao da ferramenta
um security hotspot. Uma politica permissiva, no que diz respeito ao CORS, quer dizer

‘7 que faz

que é passado no cabecalho Access-Control-Allow-Origin a seguinte expressao
com que o servidor aceite requisi¢oes de qualquer origem, e receber requisicoes de qualquer
origem é o mesmo que ignorar a existéncia e a seguranga fornecida pela politica de mesma
origem. Dado que as aplicagoes estao hospedadas em um servidor IIS, foi possivel sobrepor
as configuragoes de CORS no codigo das aplicagoes, isso foi feito instalando o modulo de
CORS no IIS e adicionando ao arquivo web.config do projeto do back-end a tag <cors>

e permitindo somente a URL do front-end como origem.
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Enderego Base https:/www.siteexemplo.com
Mesma Crigem https:/Ywww.siteexemplo.com/xpto
Dominio
diferente
https:/www.outrositeexemplo.com
Protocolo
diferente
http://www.siteexemplo.com
Origem Cruzada Subdominio
diferente
https:/www.api.siteexemplo.com
Porta
diferente

https.://www.siteexemplo.com:8081

Figura 11 — Exemplificagao da politica de mesma origem

Fonte: Do autor

3.5.2 Implantacdo do HTTPS

Uma vulnerabilidade bastante conhecida dos sistemas web é a opc¢ao pelo uso do
protocolo HT'TP na sua forma insegura, sem a camada de criptografia implementada pelo
HTTPS. De uma maneira simples, essa exposicao possibilita que as trocas de mensagens
utilizando o protocolo sejam intereceptadas e tenham os seus contetido expostos para quem
o fez, j& que nessa versao do protocolo as mensagens sao trocadas livremente. Uma vez que
o HTTPS introduz uma camada de criptografia nas mensagens trocadas, o interceptador
pode até ter acesso a mensagem, contudo, vai encontra-la cifrada e sem utilidade alguma
para uma possivel exploracao, portanto o uso do HT'TPS tem sido largamente incentivado

até mesmo para sistemas que nao trocam mensagens sensiveis.

Ao identificar que tanto o front-end quanto a API foram expostos usando o proto-
colo HTTP, foram cumpridos alguns passos para implantar no SCAD o protocolo HTTPS.
A primeira agao foi gerar um certificado, no caso do ambiente de testes foi utilizada a
ferramenta mkcert, que cria localmente uma entidade certificadora, de forma que os na-

vegadores nao considerem que este se trata de um certificado auto-assinado, a ferramenta
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tem seu cédigo aberto e estd disponivel no GitHub?. Para a implantacdo no servidor
real, que se encontra exposto a Internet, serd necessario trocar esse por um certificado
assinado por uma entidade certificadora real. Apds a geracao do certificado foram rea-
lizados ajustes nas configuragoes no IIS, o primeiro foi instalar o certificado através do
menu server certificates, depois foram modificadas as portas de exposicao dos sites para
443 e 444, pois se tratam das portas utilizadas pelo protocolo. Por tltimo, no codigo do
front-end foi alterada a variavel de ambiente referente a URL padrao da API do back-end,
para utilizar o prefixo https:// em detrimento do http://, isso foi feito editando o arquivo

environment.prod.ts.

4 https://github.com/FiloSottile /mkcert
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4 Conclusao

Ao analisar o trabalho realizado concluiu-se que o objetivo geral e os objetivos
especificos foram atingidos. Nos pardgrafos a seguir sao listados os beneficios trazidos
para as diferentes personas presentes no ecossistema do SCAD apéds a realizagao deste
trabalho.

O primeiro beneficio foi que o processo de integracao continua otimiza muitas
questoes atreladas ao anterior, feito de forma manual, pois economiza o tempo do res-
ponsavel pelo sistema que tinha de acessar o servidor e realiza-lo, mitiga a possibilidade
de uma falha humana no manejo dos arquivos e na execu¢do dos comandos necessarios
para compila-los. A partir dessa implantacao até mesmo o processo de desenvolvimento
de novas funcionalidades para o sistema foi desburocratizado, ja que a entrega de uma
funcionalidade passa a depender somente da aprovagao do responsavel dentro dos requi-
sitos que ele julgar necessario, também se torna mais simples o processo de reversao de
uma mudanca indesejada, haja vista que esse processo tinha o mesmo custo, em termos

de trabalho, que o de entrega e agora é automatico.

A implantacao de uma ferramenta de andlise estatica de codigo, o SonarQube, ao
decorrer da esteira de integracao tornou possivel identificar na base de codigo do SCAD
onde se encontram pontos sensiveis e de melhoria do mesmo. Ao identificar esses pontos
este trabalho viabilizou trabalhos futuros que tenham como objetivo efetuar as devidas

correcoes nos pontos encontrados.

Jé& as melhorias de seguranca implementadas tiveram um impacto direto no usuario
final, no ponto em que os seus dados passaram a estar mais protegidos pois esta sendo
trafegados via HTTPS. Além disso, o administrador do sistema passou a nao ter que lidar
com algumas ameagcas de seguranca como por exemplo os ataques man in the middle que

eram facilitados pela politica permissiva de CORS que existia previamente.

Por 1dltimo, utilizando a base ferramental implementada por este trabalho é pos-
sivel vislumbrar trabalhos futuros como por exemplo a cobertura do codigo com testes
unitarios por hora apontada como 0% pelo SonarQube, medida que vai aumentar a con-
fiabilidade do cédigo e possibilitar o desenvolvimento de novas funcionalidades sem que
se preocupe com o impacto no que ja existe, a correcao dos bugs e code smells apontados
pelo SonarQube a fim de eliminar o débito técnico presente no cédigo e também o reforgo

na seguranca da aplicacao eliminando os security hotspots.
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APENDICE A — Troubleshooting na

configuracao do ambiente

A seguir estdo listadas algumas situacoes que podem ocorrer durante a instalacao,

configuracao do ambiente e execucao da esteira de integracdo continua seguidas de um

direcionamento para contorna-las.

A.1 Credenciais invalidas durante a instalacao do Jenkins

Em um dos passos de instalagao é necessario introduzir um usuario para que o

Jenkins seja executado como um servigo, e caso este usuario nao tenha permissao de

logon como um servigo serd mostrado o erro indicado na Figura 12. A solucao é atribuir

a esse usuario esses privilégios, as instrugoes especificas estao disponiveis no manual de

instalacdo do Jenkins pra Windows!.

@

Service Logon Credentials Jenl(ins

Enter service credentials for the service.

Jenkins 2.252 installs and runs as an independent Windows service. To operate in this manner,

you must

Logon Ty
O Run se
(@ Run se

Accd

Pass

7 Invalid Logon X

This account either does not have the privilege to logon
as a service or the account was unable to be verified.

Test Credentials I' Credentials must be tested to continue

Back Next Cancel

Figura 12 — Captura da tela do erro de credenciais invalidas

Fonte: Do autor

1

https://www.jenkins.io/doc/book/installing/windows/
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A.2 Execucao dos scripts

A.2.1 Back-End
A21.1 Checkout

E necessério criar um par de credenciais dentro do Jenkins® para alimentar a va-
riavel credentialsID que é usada nesse passo da execugao, uma vez que ela é criada por
ambiente. Apos criada a credencial deverd ser atribuida a varidvel o respectivo identifica-

dor, que sera um UUID.

A.2.1.2 Sonar

Este cenario pode apresentar erro caso o plugin nao esteja instalado e devida-
demente configurado. As instrugoes de instalagdo do plugin estdo disponiveis em sua
documentacao®. E importante o arquivo SonarQube. Analysis.xml esteja devidamente pre-

enchido conforme o ambiente em que o sistema esteja sendo instalado.

Outro ponto necessario para a execucao correta deste passo é a criacdo de um
token de acesso dentro do SonarQube e a alteracao da varidvel d:sonar.login para o valor

do token criado.

A.2.2 Front-End
A.2.2.1 Checkout

Para evitar erros de permissionamento também ¢é necessario alimentar a variavel

credentialsld, como foi feito no passo descrito na Secao A.2.1.1.

A.3 Jenkins n3o reconhece o Node

Ao instalar o Node na maquina pode ser que o Jenkins nao o reconheca em um

primeiro momento, para solucionar essa questao o Jenkins pode ser reiniciado através da

URL http://localhost:portaConfigurada/safeRestart.

A.4 Habilitar o Servico de Gerenciamento

O servigo de gerenciamento ¢ um requisito para o funcionamento do WebDeploy,
para habilita-lo navegue para o Assisente de Adicao de Fungdes e Recursos do Windows e
Habilite o Servigo de Gerenciamento dentro da aba Ferramentas de Gerenciamento, como

indicado na Figura 13.

https://gago.io/blog/jenkins-pipeline-secret-files/

3 https://docs.sonarqube.org/latest /analysis/scan/sonarscanner-for-msbuild /
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[ Assistente de Adigdo de Fungdes e Recursos — (] X
. ~ ; SERVIDOR DE DESTINO
Selecionar fungdes de servidor DscruNa
Antes de Comegar Selecione uma ou mais fungdes para instalar no servidor selecionado.
Tipo de Instalagdo Fungdes Descrigio
Selec3o de Servidor || Servigos de Implantagdo do Windows ~ O Servigo de Gerenciamento
[J Servigos de Impressdo e Documentos permite que o servidor Web seja
[] Servidor de Fax gerenciado remotamente a partir de
Recursos ] Servidor DHCP outro computador usando o
[] Servidor DNS Gerenciador do lIS.

4 (W] Servidor Web (11S) (14 de 43 instalados)
4 W] Servidor Web (13 de 34 instalados)
I (] Desempenho (1 de 2 instalados)
I [W] Manutengao e Diagnéstico (1 de 6 instalad
I (W] Recursos HTTP Comuns (4 de 6 instalados)
I+ W] Seguranga (1 de 9 instalados)
| W] Desenvolvimento de Aplicativo (6 de 11 ins
4 [W] Ferramentas de Gerenciamento (1 de 7 instalac
+ Console de Gerenciamento do IIS (Instalads
I [J Compatibilidade com Gerenciamento do |1

[] Scripts & Ferramentas de Gerenciamento de
 rpyom—

b [] Servidor FTP
[J Windows Server Update Services

| < Anterior | | Préximo > ‘ | Instalar |

Figura 13 — Captura da tela do Assisente de Adi¢ao de Fungoes e Recursos do Windows

Fonte: Do autor
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