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Resumo

Sistemas de automacao industrial cada vez mais integrados e usando padroes e proto-
colos comuns as redes de computadores, fazem com que as redes industriais estejam cada
vez mais sujeitas a ataques e invasdes. O Modbus é um exemplo de protocolo industrial
amplamente utilizado que, como outros, nao possui ferramentas nativas para comunicagao
segura. A seguranca para Modbus geralmente é obtida pelo uso de técnicas de seguranca
presentes nas camadas inferiores da pilha de protocolos. Esta tese apresenta as vulne-
rabilidades associadas ao Modbus, com foco no Modbus TCP, e oferece uma proposta
de protecao através da autenticacao dos Mestres e Escravos, na camada de aplicacao. A
técnica foi implementada por meio do protocolo HB-MP*, e focou na protecao contra a
invasao de Mestres ou Escravos. A principal contribuicao desta tese esta no fornecimento
de comunicagdoes Modbus de maior segurancga no nivel da camada de aplicagao, sendo pos-
sivel como implementacao tnica de seguranca na rede, ou aumentando a seguranca em
conjunto com outras técnicas presentes em camadas inferiores. Para validar a proposta,
foi configurada uma rede Modbus TCP com nés Mestre e Escravos realizando comuni-
cacao Modbus com autenticacao HB-MP*, sujeita a diferentes cendrios de invasdo. Os
resultados mostraram que foi possivel detectar os nds invasores e evitar alguns ataques.
A implementagao apresentou um pequeno custo associado a atrasos de processamento e

transmissao.

Palavras-chave: Seguranca de redes. Sistemas de automagao industrial. Autenticacao.
Modbus TCP.



Abstract

The growth in the integration and use of standards and protocols common to computer
networks has seen industrial networks increasingly subject to attacks and invasions. Mod-
bus is an example of a widely used industrial protocol, and like others, does not possess
native tools for secure communication. Security for Modbus is achieved generally by use of
security techniques on the lower layers of the communication stack. This study highlights
vulnerabilities associated with Modbus, with its focus on Modbus TCP, while offering a
protection proposal through use of Master and Slave authentication at the application
layer level. The technique was implemented with the HB-MP* protocol, which focused
on protection against invading Masters or Slaves. The main contribution of this paper is
found through providing Modbus communications greater security at the application layer
level, as a single security implementation or increasing security in conjunction with other
lower layer security techniques. A Modbus TCP network was set up with Master and
Slave nodes performing Modbus communication with HB-MP* authentication, subject to
different intrusion scenarios. Results showed it was possible to detect invading nodes and
prevent some attacks, whereas suffering only a small cost associated with processing and

transmission delays.

Keywords: Network security. Networked control systems. Authentication. Modbus
TCP.
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CAPITULO

Introducao

Um sistema de automacgao industrial é formado por dispositivos com func¢oes de me-
di¢do, atuagdo, monitoramento e controle. Tais sistemas contribuem para a otimizacao
dos processos de fabricagdo e produgao, o que exige a troca de dados de forma confidvel
entre os dispositivos. Os dados trafegados incluem, mas nao se limitam a: variaveis de
processo vindas dos transmissores e sensores, comandos enviados aos atuadores e mensa-
gens de diagnostico. Essa troca de dados sera por vezes referida nesse trabalho pelo termo
“comunicacao”, e uma das formas de realiza-la é através de tecnologias de comunicagao
industrial padronizadas e com ampla difusdo no mercado, chamadas de redes industriais.
As redes industriais podem ser definidas como o agrupamento de dispositivos (referidos
em uma rede pelo termo "nés"), enviando e recebendo dados através de um conjunto
de regras pré-definidas (protocolos e padroes), com o objetivo de monitorar, controlar e
otimizar processos industriais (ALVES, 2010; ALBUQUERQUE; ALEXANDRIA, 2009;
SEN, 2014; GALLOWAY; HANCKE, 2013).

As redes industriais geralmente se apresentam como solucoes completas, definindo as
fungoes dos dispositivos na rede, os protocolos utilizados e as topologias possiveis (ALBU-
QUERQUE; ALEXANDRIA, 2009; SEN, 2014). Entre essas tecnologias de comunicacao
industrial, aquelas com maior parcela de mercado em 2021 sdo Profinet, EtherNet/IP,
EtherCAT, Profibus DP e Modbus TCP (NIDEBORN, 2021).

A maior parte das redes industriais foi desenvolvida a partir da década de 1970, com
protocolos e padrdes fechados ao desenvolvimento independente. Além disso, as redes
industriais a época eram isoladas fisicamente das redes de computadores, internas ou ex-
ternas a empresa. Uma importante caracteristica que difere as redes industriais das redes
de computadores é que as redes industriais possuem conexao direta com equipamentos
fisicos, como transmissores e atuadores e, consequentemente, com o processo industrial.
Com isso, as redes industriais priorizam confiabilidade e eficiéncia na comunicagao, visto
que falhas podem causar acidentes com consequéncias pessoais e materiais (GALLOWAY;
HANCKE, 2013; CHEMINOD; DURANTE; VALENZANO, 2013).

A partir da década de 1990, comegou a aparecer a tendéncia de integracao das re-
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des industriais com as redes de computadores, inicialmente apenas com a rede interna
da empresa e, posteriormente, com a internet. Para facilitar e incentivar essa integra-
¢ao, comecgaram a surgir opcoes de redes industriais que usam padroes abertos e comuns
as redes de computadores, como o Ethernet, o Protocolo da Camada de Transporte e o
Protocolo de Internet ( Transport Control Protocol (TCP) e Internet Protocol (IP), respec-
tivamente). Com isso, as preocupagoes com a seguranca de rede aumentaram, e passaram
a figurar entre as prioridades na escolha da tecnologia de comunicagao (VOLKOVA et al.,
2019; GALLOWAY; HANCKE, 2013; CHEMINOD; DURANTE; VALENZANO, 2013;
FOVINO et al., 2009).

Nessa época, surge uma nova categoria de redes industriais, as redes Ethernet indus-
triais. O padrao Ethernet define fung¢oes de modulagao e acesso ao meio, sendo a forma
de comunicacao mais utilizada em redes de computadores atualmente. A integracao das
redes industriais com as redes de computadores e redes comerciais torna-se mais simples
devido ao compartilhamento do padrao, possibilitando que dispositivos de campo sejam
acessados por sistemas de planejamento e gerenciamento. Além disso, o padrao Ethernet
traz outras vantagens, como facilidade de instalacao, confiabilidade, eficiéncia e ampla
difusdo de mercado (BERGE, 2002; NIDEBORN, 2021; GALLOWAY; HANCKE, 2013).

As redes Ethernet industriais tém apresentado grande potencial de crescimento. Se-
gundo a HMS (NIDEBORN, 2021), 2018 foi o primeiro ano em que as aplicagoes de
Ethernet industrial ultrapassaram as redes industriais tradicionais (chamadas de redes de
campo ou fieldbuses). Esse crescimento se manteve, enquanto a empresa HMS observou
uma reducao percentual dos nés em comunicacao com fieldbuses.

Em uma rede industrial integrada, bases de dados, sistemas de Controle Supervisoério e
Aquisicao de Dados e até Controladores Légicos Programaveis estao conectados a rede de
computadores local da empresa e, muitas vezes, também a internet. Com isso, essas redes
tornam-se mais vulneraveis a ataques e invasoes, internos e externos, comuns as redes
de computadores. Além disso, ataques em rede especificos para aplicagoes industriais
foram desenvolvidos, como, por exemplo, o notério caso do virus Stuxnet, desenvolvido
para explorar uma vulnerabilidade de um modelo especifico de CLP. Desde 2010, técnicas
de segurancga passaram a ser um requisito para redes industriais tao importante quanto a
confiabilidade e a eficiéncia, buscando prevenir falhas intencionais e invasoes causadas por
agentes maliciosos (VOLKOVA et al., 2019; ZHAO et al., 2020; GALLOWAY; HANCKE,
2013; CHEN, 2010; KUSHNER, 2013).

O cenario atual das redes industriais é ilustrado na Figura 1. O cenario sem integragao
seria apenas a parte inferior da Figura, abaixo da linha tracejada. O cendrio com inte-
gracao parcial esta representado pela conexao com a parte superior esquerda da Figura
e, com integracao total pela conexao com a internet, na parte superior direita.

Na maioria das vezes, técnicas de seguranca baseadas em redes de computadores nao

podem ser diretamente aplicadas em redes industriais. Um dos principais motivos é que,
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000

Figura 1 — Exemplo de rede industrial com ligacao com a internet e acesso remoto
Fonte: Elaborada pelo autor

com a conexao direta com o processo fisico, ataques e invasoes em redes industriais podem
causar nado somente o vazamento de dados, que é uma das maiores preocupacoes em redes
de computadores, mas também podem causar danos pessoais e materiais, um prejuizo
consideravelmente mais grave (CHEMINOD et al., 2018).

Para a analise de seguranca em uma rede, seja de computadores ou industrial, sdo con-
siderados trés aspectos principais: a disponibilidade, a integridade e a confidencialidade.
Em sistemas de automagao industrial, a disponibilidade e a integridade podem ser me-
lhoradas fisicamente, através de redundancia de equipamentos e infraestrutura, e reducao
do ruido, com a melhoria de cabeamentos e isolacao fisica dos cabos de rede. Protecoes
contra negacao de servigo (ataque mais conhecido pelo termo em inglés Denial of Service)
e contra modificagoes nos dados trafegados, também contribuem para a disponibilidade e
a integridade. Ja a confidencialidade diz respeito a prevencao de acesso nao autorizado,
que pode ser feita com autenticacao e criptografia (CHEMINOD et al., 2018; VOLKOVA
et al., 2019; GALLOWAY; HANCKE, 2013).

Para suprir esses trés aspectos de seguranca, além das formas supracitadas, sistemas
de automacao industrial em rede podem usar protecoes externas e internas. Um exemplo
de protecao ¢ o sistema de detecgdo de intrusao (ou Intrusion Detection System (1DS)),

cujas fungoes incluem o monitoramento e a analise do trafego na rede, o levantamento de
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vulnerabilidades e a identificagdo de ataques e situagoes incomuns. Para protecdo externa
de uma rede, é comum o uso de credenciais para identificagdo no acesso e/ou firewalls.
O firewall pode ser classificado como um IDS que, além da deteccao, busca prevenir a
intrusao através de um conjunto de regras, que vao desde o bloqueio de determinados
enderegos de rede até o reconhecimento de padrdes por inteligéncia artificial (VOLKOVA
et al., 2019; GALLOWAY; HANCKE, 2013; BHUYAN; BHATTACHARYYA; KALITA,
2014). Sao exemplos de firewalls industriais os desenvolvidos por Fovino et al. (2012) e
Cheminod et al. (2018).

A protecao interna é feita para prevenir falhas locais causadas com ou sem intencao.
Em casos intencionais, agentes maliciosos com acesso fisico aos equipamentos de rede
podem fazer uso de seu acesso privilegiado para atacar o sistema, por motivagoes que vao
desde problemas pessoais com a empresa até ganho financeiro (VOLKOVA et al., 2019).

Sao inegaveis as vantagens que a integragdo atual das redes industriais traz para
uma determinada empresa, como maior transparéncia e facilidade de acesso aos dados.
Entretanto, os riscos se fazem presentes, tanto de ataques cibernéticos comuns em redes
de computadores, quanto de ataques especificos para redes industriais. Com o uso de
padroes e protocolos amplamente utilizados, esses ataques nao requerem equipamento
industrial especifico e podem capturar, comprometer ou alterar os dados trafegados.

O Modbus TCP é um exemplo de rede industrial que mostra bem essa vulnerabilidade,
pois usa o padrao Ethernet para as camadas fisica e de enlace, o TCP para a camada
de transporte e o IP para a camada de rede, todos amplamente utilizados em redes de
computadores. Além de ser uma das redes com maior parcela de mercado, o Modbus TCP
nao possui ferramentas nativas de seguranga. Conforme assinala Fachkha (2019), ataques
vindos da internet, cujo objetivo final sao redes Modbus TCP, sdo comuns e devem ser
levados em consideracao.

Para suprir as deficiéncias de seguranca da rede Modbus TCP e do proprio protocolo
Modbus, propostas de seguranca ja foram levantadas, entre elas o Secure Modbus (FO-
VINO et al., 2009), o uBus (DUDAK et al., 2019), o Modbus com SSI (LORENZO; BE-
NITO; ARRIZABALAGA, 2021), e, principalmente, o Modbus Security Protocol (MOD-
BUS ORG., 2018). Essas solugoes sao apresentadas na se¢ao 3.2. A maioria das propostas
de seguranca para Modbus sao aplicadas nas camadas inferiores da pilha de protocolos,
sendo que grande parte é aplicada na camada de transporte. Contudo, algumas vanta-
gens na aplicacao de técnicas de seguranca na camada de aplicagdo foram mostradas por
Narayanaswamy e Kumar (2019). Segundo os autores, a seguranga na camada de aplica-
¢ao pode ser aplicada de forma suplementar, melhorando a protecao geral da rede, ou de
forma unica, visto que nem todas aplicagoes em rede usam todas camadas de protocolos
do modelo OSI.

Diante dessas consideragoes, o objetivo dessa tese é apresentar uma proposta de pro-

tecdo visando tornar as redes Modbus TCP mais seguras, na camada de aplicacao, com
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a utilizacao de uma técnica de autenticacao leve. Com a autenticacao das entidades da
camada de aplicacao (Mestre e Escravo em redes Modbus), é possivel mitigar vulnerabili-
dades em todas outras camadas de rede. Além disso, outras técnicas de seguranca podem
ser aplicadas nas camadas inferiores, incrementando a seguranca da rede.

Esta tese esta assim dividida: as defini¢oes necessarias para o entendimento das Redes
Industriais estdo apresentadas no Capitulo 2. As vulnerabilidades do Modbus TCP e os
trabalhos relacionados sao apresentadas no Capitulo 3. A técnica de seguranca seleci-
onada é apresentada no Capitulo 4. A metodologia e o desenvolvimento da aplicacao
sao detalhados no Capitulo 5, com os resultados obtidos mostrados no Capitulo 6. O
Capitulo 7 mostra a comparacao da proposta desta tese com os trabalhos relacionados.

Finalmente, o Capitulo 8 mostra a andlise e as conclusoes do trabalho.
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CAPITULO 2

Redes Industriais

A comunicagdo em ambiente industrial consiste na transmissao de um dado, seja ele
um comando, uma variavel ou uma notificacdo, entre dois ou mais pontos de interesse
no processo de manufatura discreta e/ou continua. Historicamente, essa comunicagao
iniciou-se com controles manuais e hidraulicos, passando para malhas de controle eletro-
nico e, posteriormente, para controladores digitais microprocessados com comunicagao
analogica e digital. Os controladores ainda sdo muito utilizados em conjunto com uma
tecnologia que surgiu depois, que sdo as redes de campo (conhecidas pelo termo em inglés
Fieldbus Networks). Essas redes utilizam a comunicagao digital para trafegar dados, o que
possibilita maior quantidade de informagoes trocadas entre os dispositivos, além da for-
macao de redes eficientes, rapidas, dindmicas e diagnosticaveis (SEN, 2014; GALLOWAY;
HANCKE, 2013).

Com demandas de integragao de informacgao de campo, as redes se desenvolveram para
incorporar todos os niveis em uma industria através da ado¢do do padrao Ethernet. O
Ethernet atende aos requisitos de confiabilidade e eficiéncia da comunicacdo industrial,
além de facilitar a integragao, por também ser utilizado nas redes de computadores nos
niveis de gerenciamento e planejamento da empresa. Com isso, novas tecnologias de
comunicagao industrial foram desenvolvidas, bem como houve a adaptacao de tecnologias
antigas para trabalhar com Ethernet. Atualmente as redes Ethernet industriais conseguem
atender, inclusive, os requisitos de determinismo de alguns sistemas de automagao. Com
o crescimento do uso do padrao Ethernet, as redes industriais passaram a se dividir em
categorias, sendo as mais conhecidas as redes de campo e as redes Ethernet industriais
(GALLOWAY; HANCKE, 2013). Também ha a categoria das redes sem fio, que embora
seja menos utilizada, apresenta a maior taxa de crescimento no mercado (NIDEBORN,
2021).

Os dispositivos em comunicagao em uma rede industrial podem ser chamados de nos.
Os nés transmitem conjuntos de bits por meio de sinais elétricos em cabos coaxiais e pares
trancados; pulsos luminosos em fibras oOticas; e pulsos eletromagnéticos propagando no

ar. Todos os requisitos para o bom funcionamento da rede precisam seguir um ou mais
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protocolos padronizados, importantes para a interoperabilidade do sistema de automacao
industrial (SEN, 2014; BERGE, 2002).

Os protocolos sao conjuntos de regras, como a codificacao e a decodificacao dos gru-
pos de bits, para que tanto o transmissor quanto o receptor possam gerar e interpretar
os dados de forma adequada. Uma rede pode utilizar diversos protocolos, divididos em
camadas com fungoes definidas, atuando em conjunto para que a comunicacao seja efi-
ciente e atenda aos requisitos da rede. O arranjo em camadas permite que protocolos
sejam desenvolvidos e aplicados de forma paralela e independente. Na comunicagao entre
computadores, por exemplo, existem diferentes protocolos para a camada de aplicacao,
que separam aplicacoes de e-mail, sistemas de pesquisa online e acesso remoto de arqui-
vos em servidores. Esses protocolos de aplicacao sao utilizados para fins diferentes (dai
o termo “aplicagdo”), mas compartilham protocolos nas outras camadas (BOYER, 2004;
SEN, 2014; KUROSE; ROSS, 2014).

Segundo Kurose e Ross (2014), as camadas das redes de computadores, além da ca-

mada de aplicagao, sao:

1 Transporte: a camada de transporte define as regras para estabelecer a comunicacao
logica entre dois nos, trazendo confiabilidade e integridade na comunicagdao. Sao
exemplos de protocolos da camada de transporte o TCP e o User Datagram Protocol
(UDP), sendo o primeiro orientado a conexao fim a fim e o segundo, mais réapido e
menos confiavel, um protocolo que permite a troca de dados entre dispositivos sem

que seja estabelecida uma conexao légica entre eles.

1 Rede: a camada de rede é responsavel pelo roteamento de dados na rede, com
protocolos necessarios para que os dados cheguem do transmissor ao receptor. O

endereco de rede é utilizado para esse fim e o protocolo mais conhecido da camada

de rede é o IP.

1 Enlace: a camada de enlace (mais conhecida pelo termo em inglés link) define regras
de acesso ao meio e controle de fluxo de dados. Por ter suas fungoes definidas no

padrao Ethernet, a camada de enlace serd detalhada na Secao 2.1.2.

(1 Fisica: a camada fisica inclui protocolos de modulagao dos bits e defini¢bes de
transmissao, sendo a responsavel por transformar os bits em sinais. Também é uma
camada com funcgoes definidas pelo padrao Ethernet, e por isso sera detalhada na
Secao 2.1.1.

A forma como as camadas supracitadas estao organizadas e como os dados sao passados
de uma camada para outra estdo mostrados na Figura 2. As camadas se organizam de
forma que os protocolos de uma camada passem os dados para o protocolo da camada
imediatamente inferior, come¢ando pela camada de aplicagao até chegar na camada fisica.

Na camada fisica, os dados sao transformados em sinais a serem propagados até o proximo
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ponto da rede. No destino, os sinais recebidos passam pelo caminho inverso, iniciado na
camada fisica, que passa os dados para o protocolo da camada de enlace, até que os dados
cheguem a camada de aplicacdo e sejam tratados adequadamente, conforme a aplicacao

de rede.

Remetente

Cabegalho da| Dadosda
camada de camada de

aplicagdo aplicagdo
Cabegalho da Dados da camada de

camada de
transporte

transporte

Cabegalho da
camada de Dados da camada de rede
rede
Cabegalho da
camada de Dados da camada de enlace
enlace

Sinais da camada fisica

Destinatario

Cabecalho da| Dadosda
camada de camadade | A

aplicacdo aplicagdo

: Cabegalho da Dados da camada de
. camada de
. transporte
. transporte
Cabegalho da

camada de Dados da camada de rede

rede
Cabecalho da
camada de Dados da camada de enlace
enlace

Sinais da camada fisica

Figura 2 — Comunicagio e organizacao em camadas
Fonte: Elaborada pelo autor

Nas redes, o arranjo fisico dos dispositivos e como se conectam definem a topologia.
Podem-se citar as topologias de rede barramento, anel, estrela e arvore. Na topologia
em barramento, os nés da rede sao conectados entre si por um unico cabeamento, ou
por um cabeamento e suas ramificagoes, ou ainda com os dispositivos em encadeamento
(essa variagao é mais conhecida pelo termo em inglés daisy chain). Devido ao cabeamento
compartilhado, os sinais trafegados sao comuns para todos os nés, portanto, é necessario

tanto o enderecamento para identificar os nés transmissores e receptores, quanto o con-
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1

trole de acesso ao meio fisico *. Essa topologia tem um ponto de falha critico que é o

préprio barramento, por isso é comum o uso de cabeamento redundante (ALBUQUER-
QUE; ALEXANDRIA, 2009; MORAES; CASTRUCCI, 2001). Em redes Ethernet, o uso
de concentradores (mais conhecidos pelo termo em inglés hubs) é considerado uma forma
de barramento logico, pois esse dispositivo de rede difunde todos os pacotes de dados que
nele chegam (REYNDERS; MACKAY; WRIGHT, 2004).

A topologia em anel se assemelha a uma topologia em encadeamento, com a caracte-
ristica que o ultimo né da rede se conecta ao primeiro, formando um circulo. Os dados
sao transmitidos de um dispositivo a outro em apenas um sentido ou, para incrementar a
confiabilidade através da redundéancia, em ambos os sentidos (SEN, 2014).

Na topologia em estrela, um né assume a funcao de receptor e distribuidor de todos
os dados. Todos os nés se comunicam exclusivamente com ele, e o dado é redirecionado
por ele, quando necessario. Uma das vantagens dessa topologia é a interoperabilidade,
pois nés que seguem protocolos diferentes de comunicagdo podem entrar na rede, desde
que o no central possua os requisitos de comunicacao com aquele protocolo. A desvanta-
gem da topologia é que falhas no né6 central prejudicam toda a rede (ALBUQUERQUE;
ALEXANDRIA, 2009). Um exemplo da topologia em estrela sao as redes tradicionais de
comunica¢do industrial, com controladores centrais e cartdes de entradas e saidas analo-
gicas e digitais.

Em redes Ethernet, a topologia em estrela se apresenta com o uso de comutadores
(mais conhecidos pelo termo em inglés switches). Diferentemente do concentrador, o
comutador interpreta os dados recebidos e os direciona somente ao destino, sendo con-
siderado um no central e, dessa forma, a rede se caracteriza como estrela (SEN, 2014;
KUROSE; ROSS, 2014).

A Figura 3 mostra uma rede dividida em trés sub-redes. A Sub-rede 1 é um exemplo de
topologia em estrela, na qual o Comutador 1 exerce o papel de né central. O Comutador
1 também faz parte da Sub-rede 2, sendo o primeiro né de uma rede em barramento
(encadeamento). O Comutador 2 tem uma porta de comunica¢do como parte da Sub-
rede 1 e outras duas portas sao parte da Sub-rede 3, com topologia em anel.

A topologia em arvore é uma topologia mista, onde varios barramentos sao conec-
tados (como galhos de uma arvore), sendo que geralmente um deles é um barramento
central (associado a um tronco). Essa topologia apresenta boa confiabilidade e é comum
em sistemas de automacao industrial que foram expandidos de sua configuracao original
(ALBUQUERQUE; ALEXANDRIA, 2009; MORAES; CASTRUCCI, 2001).

A proxima segao detalha o padrao Ethernet, com énfase na sua aplicacao industrial. Ja
a secao 2.2 detalha o protocolo Modbus, destacando sua aplicagao com Ethernet, chamada
Modbus TCP, objeto de estudo desta tese.

1

E importante ressaltar que o enderecamento e controle de acesso também podem ser necessarios em
outras topologias.
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Figura 3 — Exemplo de uma rede com multiplas topologias
Fonte: Elaborada pelo autor

2.1 Ethernet

O padrao Ethernet é chamado de pilha de protocolos por definir funcoes tanto da ca-
mada fisica quanto da de enlace. Essas fungoes estao especificadas na colecao de normas
[EEE 802.3. O padrao estd em constante desenvolvimento e as versoes atuais permitem
comunicagao tanto por meio compartilhado (comunicagao half-duplez) quanto por con-
dutores exclusivos para transmissao e recepgao (comunicagao full-duplex). Além disso,
a velocidade de transmissao pode chegar as centenas de Gigabits por segundo (Gbit/s)
(REYNDERS; MACKAY; WRIGHT, 2004; IEEE, 2018). As duas camadas do padrao

serao detalhadas nas préximas subsecoes.

2.1.1 Meios de transmissao no padrao Ethernet

Os meios de transmissao utilizados atualmente no padrao Ethernet sao cabos coaxiais,
de fibra 6tica ou de pares trancados. O cabo de pares trancados é um cabo que pode conter
um ou mais pares de condutores isolados e trancados. E bem comum em redes locais com
base no padrao Ethernet o uso de cabos com quatro pares. Cada par tem uma funcao
especifica, conforme as necessidades de comunicagao da rede. Os condutores utilizados
posstiem secio transversal entre 0,13 mm? e 0,33 mm?, o que garante maleabilidade e reduz

o custo do cabeamento, mas impede que o cabeamento seja utilizado com desempenho
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satisfatério em distancias maiores que 100 metros. Os cabos sdo agrupados em categorias
de acordo com sua imunidade a ruido, secao transversal dos condutores e presenca de
malha de blindagem (IEEE, 2018; TTA, 2018).

O cabo coaxial é composto de um condutor envolvido em um material que deve isolar
eletricamente o condutor de uma malha, que atua como blindagem e como condutor de
referéncia. Além da blindagem, h& uma isolacao externa que reveste todo o cabo. Devido
ao material dielétrico que compoe o isolamento interno, e a se¢ao transversal do condutor,
que pode ser de até 4 mm?, esse tipo de cabo possui imunidade a ruido maior que o cabo
de pares trancados e perdas de sinal bem menores. Por isso, sao mais indicados que os
pares trangados para a comunicagao a distdncias maiores que 100 metros (IEEE, 2018).

A fibra 6tica permite maiores distancias e velocidades que ambos os cabeamentos
baseados em condutores elétricos. Ela utiliza sinais de luz guiados através de um meio
(chamado de nicleo) com baixa refracdo, projetado para nao interferir ou absorver o sinal
de luz, apenas refleti-lo. A energia nao sai nem entra no nicleo, o que traz imunidade
a ruidos eletromagnéticos. Esses dois fatores permitem que os cabos de fibra propaguem
sinais por quilometros sem perda. Além disso, a velocidade de propagacao dos sinais é
bem maior, permitindo a transmissao de sinais a até 100 Gbit/s (REYNDERS; MACKAY;
WRIGHT, 2004; IEEE, 2018).

A comunicacao sem fio é também bastante utilizada em conjunto com os meios su-
pracitados. O conjunto de normas IEEE 802.11 define as especificagoes de redes sem
fio locais, com alcance de até algumas centenas de metros, mas usualmente limitadas a
dezenas de metros. A tecnologia é conhecida pelo termo WiFi e tem, em comum com
as redes Ethernet 802.3, o protocolo Media Access Control (MAC) na camada de enlace.
Os sinais correspondem a pulsos eletromagnéticos sem guia fisico, que sao transmitidos
e recebidos por antenas. Por utilizarem um meio compartilhado (a atmosfera), colisoes
podem ser mais comuns que nas formas de transmissao cabeadas. Para lidar com isso,
na camada de enlace é utilizada a técnica Carrier-Sense Multiple Access with Collision
Avoidance (CSMA/CA), que difere da CSMA with Collision Detection (CSMA/CD) por
tentar prever colisoes, em vez de apenas detecta-las e reduzir o tempo de recuperacao.
A comunicagao entre os padroes IEEE 802.3 e IEEE 802.11 ¢é feita por meio de modems
(moduladores e demoduladores de sinais), que, em aplicagbes residenciais comuns, rece-
bem um sinal de fibra ética externo, fornecido por um provedor de rede, e distribuem
o sinal localmente por pares trangados e WiFi (KUROSE; ROSS, 2014; SEN, 2014). A
Figura 4 ilustra esses meios de transmissao.

Esses meios de transmissao definem a camada fisica do padrao Ethernet. A camada
fisica, no né remetente, recebe o pacote de dados da camada de enlace para converté-
los em sinais. No né destinatario, a camada fisica é a primeira a receber os sinais e é

responsavel por passa-los como pacote de dados para a camada de enlace (ver Figura 2).
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Figura 4 — Exemplo dos meios de transmissao em uma rede Ethernet
Fonte: Elaborada pelo autor

2.1.2 Camada de enlace no padrao Ethernet

As funcgoes da camada de enlace em redes Ethernet sao o controle de acesso ao meio,
através do protocolo MAC, e o controle de enlace, através do Link Layer Control (LLC).
O protocolo de controle de acesso ao meio é responsavel por encapsular os dados de forma
adequada ao meio fisico, adicionar bits de verificagdo de erros por meio da técnica de
verificagdo de pacote de dados Frame Check Sequence (FCS) e encaminhar os dados para
a camada fisica. Nessa tultima etapa, também é funcao do protocolo aplicar técnicas de
controle de acesso ao meio. O protocolo de controle de enlace LLC tem fungoes de controle
de vazao de dados, retransmissdes automaticas e multiplexacao. As duas primeiras sao
pouco utilizadas, mas a multiplexacao é importante para definir qual protocolo esta sendo
utilizado nas camadas superiores a de enlace (diferencia dados Modbus de outros dados
TCP/IP, por exemplo) (KUROSE; ROSS, 2014; REYNDERS; MACKAY; WRIGHT,
2004).

Para estabelecer os enlaces Ethernet entre dispositivos com meio de transmissao par
trancado, podem ser utilizados Concentradores e Comutadores. Todos dispositivos em
redes IEEE 802 sao identificados de acordo com o endereco MAC?, que é tinico para cada
interface de rede. O Comutador direciona os pacotes de dados da camada de enlace?
recebidos através de uma tabela que relaciona os enderegcos MAC com suas portas fisicas.
Sempre que o Comutador recebe um pacote de dados por uma porta, esta é associada
ao endereco MAC remetente. Caso um pacote de dados seja posteriormente direcionado

a esse MAC, o Comutador verifica na tabela a porta relacionada e encaminha o pacote

2 O termo técnico correto é endereco da camada de enlace, mas sua terminologia mais comum ¢ "endereco

MAC", por isso sera referido assim nesta tese.

Os pacotes de dados das camadas possuem nomes especificos para diferenciacdo. Na camada de enlace,
os termos utilizados sdo, em portugués, “quadro”, e em inglés, “frame”. Nesta tese, essa diferenciagao
nao foi feita, optou-se pelo uso do termo geral “pacote de dados”, seguido da identificagdo da camada,
quando necessario.
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de dados para ela. Se o Comutador nao possuir uma porta associada ao endereco MAC
destinatario, o pacote de dados é difundido para todas as portas (KUROSE; ROSS, 2014).

No n6 remetente, a camada de enlace recebe o pacote de dados da camada superior e
adiciona seu cabecalho, com os dados de controle e enderecamento supracitados. No noé
destinatario, o pacote de dados é recebido da camada fisica e interpretado pelos protocolos
MAC e LLC. A porc¢ao de dados é entao extraida e encaminhada para a camada superior,
conforme o cabegalho de enlace (ver Figura 2).

Na proxima subsecao, sao detalhados alguns aspectos do padrao Ethernet, quando

utilizado em aplicagoes industriais.

2.1.3 Ethernet industrial

As chamadas redes Ethernet industriais, também conhecidas pela sigla em inglés RTE
(Real Time Ethernet), sdo as que usam as especifica¢oes Ethernet em conjunto com ou-
tros protocolos nas camadas superiores: rede, transporte e aplicagao, visando atender
especificacoes da industria (REYNDERS; MACKAY; WRIGHT, 2004). E possivel que
diferentes aplicagoes de rede compartilhem a mesma infraestrutura simultaneamente, mas
apesar de usarem o mesmo tipo de cabeamento e controle de acesso ao meio, devido as
diferencas nos protocolos das camadas superiores, as redes s6 sdo interoperaveis com uso
de conversores de protocolo (gateways) especificos ou caso permitam encapsulamento dos
pacotes de dados.

Uma importante diferenca das aplicagdes industriais de Ethernet se da na camada
fisica. Devido a caracteristicas nocivas dos ambientes industriais, como maior interferéncia
eletromagnética, calor e umidade excessivos e presenca de Oleos e gases, o cabeamento
Ethernet deve ser especificado com cuidado. Existem opcoes de cabos que oferecem
maior imunidade a ruido através da presenca da malha de blindagem por par e por
cabo, cabos com isolacao externa de material antitérmico, cabos com isolagao reforcada,
entre outros. Além disso, existem opc¢oes de conectores reforcados e mais confiaveis, para
garantir a conexao fisica diante de dilatacoes, vibracoes, esfor¢os mecanicos e contato com
fluidos (REYNDERS; MACKAY; WRIGHT, 2004; BELDEN, 2022). A Figura 5 ilustra
a diferenca entre conectores RJ45 tradicionais, a direita, e conectores M12 reforcados, a

esquerda.

2.2 Modbus

Modbus é um protocolo industrial da camada de aplicacao e, por especificar fungoes
apenas de aplicacio, pode e deve ser aplicado com outros protocolos das camadas inferi-
ores. Os demais protocolos devem atender aos objetivos da instalacao de rede, conforme
caracteristicas e restricdes da instalacio. E comum que o termo Modbus seja acompa-

nhado de outro termo, que geralmente identifica quais os demais protocolos utilizados. O
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Figura 5 — Conectores Lumberg M12 e RJ45
Fonte: Adaptado de Belden (2022)

Modbus é comumente utilizado com as tecnologias de comunicagao serial RS-232, RS-422
e RS-485, que definem especificagoes fisicas e de modulagao de sinal. Nessas aplicacoes se-
riais, o Modbus pode ser identificado como Modbus RTU e Modbus ASCII, que sdao duas
formas para a codificacdo dos dados da camada de aplicagdo. Em aplicagoes Modbus
RTU, caracteres hexadecimais sao utilizados para representar cada dado de uma mensa-
gem Modbus. Cada caractere usa 4 bits. J4 em Modbus ASCII, a codificacao ASCII é
utilizada, logo cada caractere é representado por 7 bits, mais o bit de paridade. O Mod-
bus ASCII aumenta consideravelmente a carga de dados trafegados e, por isso, ¢ menos
utilizado (SEN, 2014; REYNDERS; MACKAY; WRIGHT, 2004).

A forma de aplicagdo do Modbus com maior crescimento atualmente é o Modbus TCP
(NIDEBORN, 2021), que consiste no protocolo Modbus aplicado com os protocolos TCP
e IP para as camadas de transporte e rede, respectivamente, e o padrao Ethernet nas
camadas de enlace e fisica. O Modbus TCP sera mais detalhado na subsecao 2.2.1. O
Modbus também possui variacdes na propria camada de aplicacao, que sdo o Modbus
Plus e o Modbus II, mas ambas tém pouco uso, tanto em instalagoes industriais antigas
quanto em novas (SEN, 2014; REYNDERS; MACKAY; WRIGHT, 2004).

Os dispositivos que se comunicam pelo protocolo Modbus vao desde atuadores, sen-
sores e unidades de controle remotas, até sistemas de supervisao, controladores e centros
de carga. O Modbus é um protocolo Mestre/Escravo, no qual um dispositivo Escravo
disponibiliza dados e realiza tarefas como resultado de requisi¢bes de um dispositivo hi-
erarquicamente superior, o Mestre. As mensagens no protocolo Modbus originadas do
Mestre sao Requisi¢oes Modbus; enquanto as originadas do Escravo, conforme Requisi¢ao

recebida, sdo Respostas Modbus. As agoes possiveis para os Escravos sdo: executar o
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comando solicitado; enviar os dados requeridos; e informar que a Requisi¢do nao pdde ser
executada. A comunicacao sempre é iniciada pelo Mestre e se da por transmissao indi-
vidual para um Escravo, que sempre gera uma resposta; ou por transmissao para todos
Escravos por difusdo. A Requisi¢ao em difusao é obrigatoriamente uma escrita e nao gera
uma Resposta (SEN, 2014; REYNDERS; MACKAY; WRIGHT, 2004).

O pacote de dados Modbus RTU é chamado de ADU (Application Data Unit) e é
dividido em quatro campos, mostrados na Tabela 1. O primeiro campo, Endereco, é
responsavel por identificar o dispositivo Escravo. Os escravos podem ser identificados
de 1 a 247, sendo o endereco 0 (zero) usado para mensagens em difusdo. O segundo
campo, Cbédigo da funcao, identifica qual funcao estd sendo requisitada pelo Mestre.
As fungoes sao identificadas de 1 a 255, sendo as mais comuns na comunicacao de dados
ciclicos (REYNDERS; MACKAY; WRIGHT, 2004):

[ 01: leitura de bobinas (saidas digitais);

02: leitura de entradas digitais;

03: leitura de registradores de entrada (entradas analdgicas);
05: escrita em bobina;

06: escrita em registrador de saida (saida analdgica);

O o o o o

15: escrita em multiplas bobinas;
(d 16: escrita em multiplos registradores.

O campo Dados varia de acordo com a func¢ao. Sao exemplos de dados o enderego de
uma saida e os dados a serem escritos na mesma; os enderecos das entradas solicitadas
em uma requisicao de leitura; e parametros em um comando de configuracao. Com o
ultimo campo do pacote de dados, Verificagao de erros, é possivel que os dispositi-
vos verifiquem a presenca de erros de transmissao através de técnicas como a Verificacao
Redundante Ciclica e a Verificagdo Redundante Longitudinal (Cyclic Redundancy Check
(CRC) e Longitudinal Redundancy Check (LRC), respectivamente) (SEN, 2014; REYN-
DERS; MACKAY; WRIGHT, 2004).

Tabela 1 — Pacote de dados Modbus RTU

Endereco ‘ Cédigo da fungao ‘ Dados ‘ Verificagao de erros
1 byte ‘ 1 byte ‘ n bytes ‘ 2 bytes

Fonte: Elaborada pelo autor
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2.2.1 Modbus TCP

Em redes Modbus TCP, o protocolo Modbus é aplicado com o padrao Ethernet e a
pilha de protocolos TCP/IP. O TCP tem a funcao de estabelecer a conexao légica entre
0s processos e controlar a vazao de dados. Ja o IP define o roteamento dos dados na
rede, com base no enderecamento de rede. O pacote de dados padrao TCP/IP tem um
cabecalho especifico e sua por¢ao de dados é preenchida pelos dados de aplicacao do
protocolo Modbus, com exce¢do do campo de verificagdo de erros (ver Tabela 1). Esse
campo é suprimido, visto que o protocolo TCP ja inclui verificagdo de erros (SEN, 2014;
KUROSE; ROSS, 2014). A Figura 6 mostra a pilha de camadas usadas pelo Modbus e
o pacote de dados Modbus incluido no pacote de dados TCP, que faz parte do pacote de
dados trafegado pelo padrao Ethernet. Para simplificagdo, o pacote de dados final pode
ser chamado de pacote de dados Modbus TCP.

Pacote de dados Modbus

Camada de aplicagdao: Modbus Enderego Cod|gc1 da Dados Verificagdo
fungdo de erros
Camada de transporte: TCP Cabegalho TCP | Dados
Camada de rede: IP Cabecalho IP Dados
Cabecalho d
Camada de enlace e |EEE802.3 Dados
fisica: Ethernet Pacote de dados Ethernet Modbus TCP

Figura 6 — Pilha de camadas Modbus TCP e composicao do pacote de dados Modbus
TCP
Fonte: Adaptado de Sen (2014)

Para exemplificar o arranjo em camadas do pacote de dados Modbus TCP, é mostrado
na Figura 7 uma captura em uma rede real de uma Requisicao de escrita em registrador.
Na Figura os dados sao representados por caracteres hexadecimais. Cada caractere he-
xadecimal representa um nibble (conjunto de quatro bits) e dois caracteres representam
um byte. As diferentes cores representam os cabecgalhos das diferentes camadas, sendo
vermelho, a camada de enlace; verde, a camada de rede; e azul, a camada de transporte.
A cor marrom representa os dados Modbus da camada de aplicagao.

Os dois primeiros campos destacados na Figura 7 sao os enderegcos MAC do remetente
e do destinatario. O préximo campo, Ethertype, identifica o tipo de pacote de dados da
camada superior (rede). No caso, os bytes 08 00, identificam que, para a camada de rede,
esta sendo utilizado o protocolo IP. O préximo campo destacado ja se refere a camada
de rede, no qual o primeiro nibble identifica que o protocolo IP utilizado é a versao 4. O

segundo nibble da camada de rede identifica que o cabecalho da camada de rede possui, ao
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Enderegco MAC Endereco MAC destinatario Ethertype 1 2 3

remetente \ \

S5c ¢9 d3 40 87 96| dc 71 96 c9 e7 1c|e8 oo 5
cO a8

transacdo |pde  Quantidadede IDdo Cédigoda Identificagio

Valor a ser ) - !
escrito protocolo bytes seguintes escravo fungdo do registrador
1 - Versao do protocolo IP 6 — Identificadores de porta de comunicagdo TCP
2 — Cabegalho IP 7 — Controles da camada de transporte

3 — Controles da camada de rede
4 — Endereco de rede do transmissor: 192.168.100.52
5 — Enderego de rede do receptor: 192.168.100.2

Figura 7 — Pacote de dados Modbus TCP capturado
Fonte: Elaborada pelo autor

todo, 20 bytes. O destaque de nimero 3 compreende varios bytes de controle necessarios a
camada de rede, incluindo o identificador para qual protocolo esta sendo usado na camada
de transporte (nibble 6, destacado com um asterisco). Os destaques 4 e 5 sdo os enderegos
de rede do remetente (Cliente) e do destinatario (Servidor), respectivamente.

Os campos destacados em azul representam dados da camada de transporte, sendo
os quatro primeiros bytes (destaque 6) identificadores da porta de comunicagao TCP. O
destaque 7 compreende bytes de controle necessarios a camada de transporte. Apds esses,
em marrom claro, sdo destacados o identificador de transacao (usado para diferenciar cada
Requisicao, sendo copiado na respectiva Resposta), o identificador do protocolo (os bytes
00 00p,,) identificam o protocolo Modbus), e o contador de bytes no restante do pacote
(nesse caso, 6 bytes).

Ja nos dados Modbus, foram destacados o identificador do escravo e o identificador da
fungao de escrita em registrador de saida (06). O registrador a ser escrito possui enderego
00 00, € 0 valor a ser escrito é 00 64, (equivale a 100 no sistema de numeragao decimal).

Em aplicagbes Modbus TCP os termos Cliente e Servidor sao comumente usados de
forma andloga aos termos Mestre e Escravo. Entretanto, os termos Cliente e Servidor se
referem aos protocolos da camada de transporte e de rede, enquanto os termos Mestre e
Escravo sao especificos para o protocolo da camada de aplicacdo Modbus, diferenciando o
gerador das Requisi¢oes do executante. Com isso, o enderecamento de um né em Modbus
TCP ¢é tanto pelo endereco de rede do Cliente ou do Servidor (comumente chamado
de endereco IP) quanto pelo endere¢co do Mestre ou do Escravo (que também pode ser
chamado de identificador de Unidade).

Nessa tese, por se tratar de uma proposta para a camada de aplicagdo, os termos Mes-
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tre e Escravo serao utilizados tanto para identificar os programas que executam as fungoes
da camada de aplicagdo Modbus, como para identificar dispositivos fisicos hospedeiros.
Os termos Cliente e Servidor também serao utilizados, mas apenas quando a diferenca
for clara entre as fungoes de cada camada. Uma situagdo que exemplifica essa diferenca
entre as formas de enderecamento e os termos ¢ ilustrada na Figura 8, na qual o enderego
IP do dispositivo conversor entre redes Modbus TCP e Modbus serial (RTU ou ASCII) é
compartilhado por mais de um enderego da camada de aplicagao (MOXA, 2021).

Servidor Modbus TCP
Endereco IP 2
Escravos 1 e 2

Cliente/Mestre Modbus TCP
Endereco IP 1

Rede Modbus TCP IIDDD

Modbus
W  Ethernet/Serial

Gateway

_--I.. _.J.-
Remote I/0 Remote 1/0
Rede Modbus RTU Module Module
[s50668086 566650860]
Escravo 1 Escravo 2

Figura 8 — Exemplo da diferenca entre endereco de rede e identificador de escravo em uma
rede Modbus TCP
Fonte: Elaborada pelo autor

O protocolo Modbus nao possui em sua concepgao original ferramentas de seguranca.
Vale lembrar que, na época de seu desenvolvimento, na década de 1970, pela AEG-
Modicon, pouco se pesquisava sobre seguranca em rede industrial. Isso é verdade tanto
para o protocolo Modbus quanto para varios outros protocolos e padroes industriais,
mesmo os mais recentes (CHEMINOD; DURANTE; VALENZANO, 2013; VOLKOVA et
al., 2019). Considerando que as questoes de seguranga passaram a ter alta relevancia para
sistemas de automacao industrial, o préximo Capitulo (3) traz os detalhes envolvidos na

seguranca de redes, com foco nas redes Modbus TCP.
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CAPITULO

Seguranca em redes Modbus TCP

Sistemas de automagao industrial dependem da transmissao de dados. As redes in-
dustriais, desenvolvidas a partir da década de 1970, possuiam uma caracteristica de isola-
mento fisico, ou seja, estavam confinadas ao espago da empresa. Além disso, por estarem
conectadas diretamente a um equipamento fisico e serem usadas para monitorar agoes e
condigoes fisicas, suas prioridades sao diferentes das redes comerciais de computadores,
sendo elas confiabilidade e eficiéncia. Entretanto, o isolamento das redes de campo deixou
de ser verdade com a integracao dos sistemas atuais. Diante disso, a seguranga também
passou a ser uma preocupacgao nos sistemas de automacao industrial. Falhas em redes
podem ocorrer acidentalmente, e.g., devido a ruidos na comunicacao e falhas de envio,
ou intencionalmente, ocasionados por um atacante malicioso. As técnicas de seguranca
sao para prevenir essas falhas intencionais ou invasdes causadas por agentes maliciosos
(VOLKOVA et al., 2019; GALLOWAY; HANCKE, 2013; CHEMINOD et al., 2018).

Na industria, as restricdes para técnicas de seguranca sao mais rigidas que nas redes
comerciais, pois nao ha somente a preocupacao com a seguranca dos dados. Isso porque
falhas causadas por invasores podem trazer danos pessoais e materiais, devido a conexao
direta com o processo. Os primeiros casos de vulnerabilidades de seguranga industrial
foram identificados por via indireta, através de partes da rede industrial conectadas a in-
ternet, como historiadores, sistemas de supervisao e controle e bancos de dados. Ataques
a esses dispositivos podem causar danos a rede de campo de forma indireta, por invasao
aos dados confidenciais e negacao de servico, por exemplo. Entretanto, agentes maliciosos
especificos para redes e equipamentos industriais comegaram a surgir recentemente. Um
caso de 2010 chamou bastante atencao, quando um software malicioso, o Stuxnet, foi des-
coberto. O Stuxnet foi desenvolvido especificamente para explorar uma vulnerabilidade
de um modelo de Controlador Logico Programavel. Sua presenca altera os parametros
enviados do campo para o controlador, mantendo os dados originais para os sistemas de
supervisao, passando, dessa forma, despercebido (VOLKOVA et al., 2019; GALLOWAY;
HANCKE, 2013; CHEN, 2010; KUSHNER, 2013).

Esse caso, que foi apenas o primeiro ataque detectado especificamente para um equipa-
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mento industrial, alavancou as pesquisas de seguranca em redes industriais. Abordagens
importadas diretamente do campo da tecnologia da informacao sdo, muitas vezes, invia-
veis para as especificidades da comunicacao industrial. Atualmente, ha a preocupacao
de tornar a rede industrial segura em todos os niveis, protegendo o acesso remoto, os
sistemas de gerenciamento da planta e de supervisao, as interfaces homem-maquina, os
controladores e os dispositivos de campo. A protecdo externa de uma rede industrial
pode ser feita por controle de acesso através de credenciais (considerado um nivel baixo
de seguranca), pelo estabelecimento de conexoes virtuais seguras, e por firewalls, que sao
programas ou equipamentos que monitoram o trafego da rede (essas duas tltimas opgoes
sao consideradas mais adequadas pelo nivel de seguranca que proveem). As fungoes dos
firewalls vao desde bloqueadores de acesso para enderecos pré-determinados até sistemas
de verificagdo e classificagdo do conteido dos pacotes de dados (FOVINO et al., 2012;
GALLOWAY; HANCKE, 2013; CHEMINOD et al., 2018).

As ferramentas supracitadas sdo exemplos de protegoes contra ataques remotos a rede
da empresa. Além desses, ataques podem ter sua origem na rede interna. Ataques in-
ternos geralmente sao realizados por um agente com acesso autorizado aos equipamentos
de rede. Esse invasor interno, mesmo se possuir baixo conhecimento cibernético, pode
ter conhecimento privilegiado sobre o processo, podendo explorar melhor as falhas. As
motivacoes de um invasor interno podem variar desde problemas pessoais com a empresa
até interesses financeiros na “traigdo” da confianga da empresa (VOLKOVA et al., 2019;
GALLOWAY; HANCKE, 2013).

Outro detalhe importante sobre seguranca de redes industriais, tratado nos Capitulos
anteriores, é o crescente uso de infraestrutura de rede comum as redes locais de compu-
tadores. Esse fator pode facilitar a invasao local, pois ataques bem conhecidos em redes
comerciais podem ser executados com equipamentos de uso comum, como um notebook.
Isso vale para redes industriais que usam o padrao Ethernet, como EtherNet/IP, Profi-
net, EtherCAT e Modbus TCP (GALLOWAY; HANCKE, 2013; VALENZANO, 2014).
O Modbus TCP ¢é uma rede aberta com ampla documentagao disponivel, amplo espago
de mercado, e que carece de ferramentas de segurancga nativas. Por ser o objetivo desse

trabalho, na préxima Secao serao detalhadas as vulnerabilidades dessa rede industrial.

3.1 Vulnerabilidades de redes Ethernet e do Modbus
TCP

A primeira etapa de diversos ataques em redes locais Ethernet diz respeito a obtencao
dos dados dos nés. Em redes Ethernet geralmente sao utilizados comutadores ou concen-
tradores para conectar fisicamente os nés. Para que um dispositivo obtenha os dados dos
demais em uma rede com um concentrador, basta que esse dispositivo se conecte a ele.

Conforme explicado no Capitulo 2, os pacotes de dados sao difundidos pelo concentrador
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para todos os dispositivos conectados, portanto, um invasor que se conecte terd acesso a
todo o trafego. Com esse acesso, o invasor pode descobrir enderecos de rede, enderecos
MAC e dados caracteristicos dos protocolos utilizados. Quando a rede Ethernet utiliza
um comutador, um invasor nao tem acesso direto a esses dados, entretanto, é possivel
descobri-los. O recurso de descoberta de rede é simples e pode ser usado para esse fim.
A descoberta de rede pode ser bloqueada no dispositivo, tornando-o inacessivel para ou-
tros nés na rede, mas esse nao ¢ o caso em grande parte das redes locais industriais por
ser um recurso constantemente utilizado na verificacdo de nés ativos e inativos, além de
ser necessario para que um determinado né atue como servidor em uma conexao TCP
(KUROSE; ROSS, 2014; VOLKOVA et al., 2019).

Em termos de dados da camada de enlace em redes baseadas em comutador, um invasor
pode fazer com que os pacotes de dados sejam destinados a ele no lugar do destino correto.
Esse ataque se chama Falsificacdo do Protocolo de Resolugao de Enderegos (ou Address
Resolution Protocol (ARP) spoofing). Tomando como exemplo uma rede Modbus TCP,
a Falsificacao do ARP pode ser feita com o envio de um pacote de dados com endereco
MAC remetente adulterado (o do n6 hospedeiro do Escravo legitimo, por exemplo). O
comutador entdo atualizard sua tabela de resolugdo de enderegos (ver Segao 2.1.2), que
associara o endereco MAC legitimo a porta conectada ao invasor. Com isso, utilizando
o exemplo citado, quando o Mestre enviar requisi¢bes novas para aquele endereco MAC,
quem as recebera sera o invasor. Essa interceptacao é possivel em redes com comutadores,
mas nao em redes com concentradores, pois estes nao possuem a tabela de resolucao de
enderecos. Esse ataque pode ser considerado negacgao de servigo, por impedir que um
no acesse aquele servigo solicitado, visto que o invasor serd o receptor dos pacotes de
dados. O mais comum é que a Falsificagio do ARP seja uma etapa para executar o
ataque Homem-no-Meio (Man-in-the-Middle), permitindo que o invasor altere pacotes de
dados e os redirecione. A Falsificacdo do ARP é um ataque que independe dos protocolos
das camadas superiores a de enlace, por explorar uma vulnerabilidade do comutador
(VOLKOVA et al., 2019; AKERBERG; BJORKMAN, 2009; HUITSING et al., 2008).

Para evitar a Falsificacdo do ARP em redes baseadas em comutadores, pode-se fazer
uso de uma Rede Local Virtual Privada (Private Virtual Local Area Network (PVLAN))
na rede local Ethernet. Alguns modelos de comutadores permitem a criacao dessas redes.
Nas PVLAN, cada porta fisica do comutador é configurada como Promiscua, Isolada ou
Comum. A porta Promiscua pode se comunicar com todas outras, sendo que somente uma
porta Promiscua é permitida para cada PVLAN. As portas Isoladas sé sdo acessiveis
para a porta Promiscua, e todos seus pacotes de dados sdo encaminhados para ela (ndo
hé comunicagdo direta entre portas Isoladas). As portas do tipo Comum sdo abertas,
acessadas tanto pelas outras portas Comuns quanto pela porta Promiscua (BHALJI, 2008).

Por se tratar apenas da troca do comutador utilizado, é possivel utilizar a PVLAN em

quaisquer redes industriais baseadas em Ethernet, incluindo o Modbus TCP. Conectando
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o Mestre Modbus a uma porta Promiscua e os Escravos as portas Isoladas, o invasor
nao tera acesso aos enderegos de rede e MAC dos dispositivos e nada mudara para a rede
Modbus TCP, pois os Escravos ja possuem comunicagao exclusiva com o Mestre. Esta
solugao nao compromete a eficiéncia da rede nem altera os protocolos utilizados. O uso
de PVLAN possui algumas limitagoes, como um invasor com acesso fisico ao dispositivo
de rede, que pode efetuar a troca das portas do comutador, prejudicando todo o arranjo
da PVLAN. Além disso, o isolamento de portas no comutador apresenta as mesmas des-
vantagens do bloqueio do recurso de descoberta de rede e, portanto, pode ser indesejavel
em alguns casos (VOLKOVA et al., 2019).

O ataque ao comutador também pode ser prevenido com o recurso port security, que
se trata de uma forma de proteger as portas fisicas do comutador, através da associacao
fixa de um endereco MAC a uma porta. Mudancgas na tabela ARP s6 podem ser feitas
com acesso especial e, dessa forma, um invasor nao consegue realizar a Falsificacdo do
ARP (VOLKOVA et al., 2019).

Além do redirecionamento de pacotes de dados, uma rede Modbus TCP pode ser
atacada explorando vulnerabilidades na camada de transporte. O TCP é um protocolo
orientado a conexao, no qual um servidor aguarda que um cliente solicite a conexao e,
através dela, ambos trocam dados. Os Escravos em uma rede Modbus TCP assumem o
papel de servidores e ficam em estado de escuta constante, aguardando conexao com o
Mestre, com papel de cliente que, apds a conexao, envia suas requisicoes e aguarda as
respostas. A conexao TCP pode ser finalizada quando o Mestre encerrar as requisi¢oes ao
Escravo, por tempo, ou através de uma mensagem denominada TCP RST. Essa mensagem
é usada para finalizar imediatamente uma conexao devido a algum erro detectado na
comunicagdo. Entretanto, um atacante pode usar desse recurso para enviar ele proprio
a mensagem TCP RST e terminar uma conexao entre Mestre e Escravo Modbus. A
mensagem TCP RST deve ter os dados que identificam a conexao, que sao os enderecos de
rede remetente e destinatario, as portas remetente e destinatario, e o nimero de sequéncia,
além do comando RST. Se o invasor possuir esses valores, ele pode forcar o término da
conexao, impedindo o Mestre de enviar requisi¢oes até que estabeleca uma nova conexao,
causando Negacao de Servigo (DU, 2019; KUROSE; ROSS, 2014; HUITSING et al., 2008).

Outro ataque visando a camada de transporte é o Sequestro TCP (TCP hijacking),
no qual um invasor envia seus pacotes de dados entre os pacotes de dados legitimos em
uma conexao ja estabelecida. Esse ataque ¢ possivel se o invasor possuir os dados que
identificam a conexao TCP (através da escuta ou da interceptacdo) e enviar pacotes de
dados ao Cliente ou ao Servidor (Mestre e Escravo na rede Modbus TCP) com esses
campos corretos. O nd que receber as mensagens acreditara que aquele pacote de dados
faz parte da conexao e ird trata-lo como legitimo. O niimero de sequéncia é extremamente
importante para o sucesso desse ataque, por ser varidavel e crescente. Se o ntmero de

sequéncia na invasao for muito maior que o valor correto ou menor, o ataque nao surtira
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efeito. No primeiro caso, o nimero de sequéncia maior que o esperado farda com que o
pacote s6 seja interpretado quando 'chegar sua vez"'. No segundo caso, o pacote sera
descartado por ser considerado um reenvio. Entretanto, se o algoritmo do atacante gerar
numeros de sequéncia iguais ou pouco maiores que os numeros de sequéncia que seriam
gerados pelo né legitimo, ha a chance de que os pacotes de dados legitimos é que serao
descartados, por serem considerados redundantes, a depender de qual pacote de dados
chegard primeiro ao destino (DU, 2019; ALOTAIBI et al., 2017; HUITSING et al., 2008).

O sequestro da conexao TCP pode ser usado em redes Modbus TCP de duas formas,
a primeira caracterizada pelo invasor que assume o papel de Escravo, enviando respostas
falsas as requisi¢oes direcionadas a um Escravo legitimo. A segunda forma é o invasor
assumir papel de Mestre, enviando Requisi¢oes extras ao Escravo que ja estava recebendo
requisi¢oes legitimas.

Para prevenir ataques baseados em vulnerabilidades do TCP, Hayes e El-Khatib (2013)
propuseram o uso de Stream Control Transmission Protocol (SCTP) na camada de trans-
porte, combinado com Hash-based Message Authentication Code (HMAC). Essa aborda-
gem troca o protocolo da camada de tranporte por uma versdo mais segura, fazendo
com que a rede nao seja mais uma rede Modbus “TCP”. Em outras palavras, todos os
dispositivos na rede devem ter compatibilidade com o SCTP e o HMAC. Uma aborda-
gem semelhante foi introduzida pelo documento oficial que descreve o protocolo Modbus
TCP Security - ou apenas Modbus Security (MODBUS ORG., 2018). Este protocolo, bem
como outras protecoes desenvolvidas especificamente para redes Modbus, serao discutidas
na se¢ao 3.2.

Além das vulnerabilidades da camada de enlace e de transporte, o Modbus TCP tam-
bém é vulneravel na camada de aplicagdo, onde esta sujeito a comandos nao autorizados,
devido a falta de autenticacao do Mestre e do Escravo. Um dispositivo invasor, sem ne-
cessidade de Falsificagdo do ARP, Negagao de Servigo ou Sequestro TCP, pode facilmente
assumir o papel de Mestre na rede. Isso por que os Escravos estao em modo de escuta
constante e nao existem ferramentas nativas ao Modbus TCP que rejeitem um pedido
de nova conexao. Com isso, o invasor pode simplesmente estabelecer uma nova conexao
com um Escravo. O invasor ainda precisara dos enderegos de rede e MAC do alvo para
escrever valores nas suas bobinas e registradores, bem como para requisitar dados das en-
tradas. Isso pode ser feito individualmente com o identificador de unidade, ou utilizando
mensagens em difusdo com o identificador de unidade zero (ver Se¢ao 2.2). As requisi¢oes
do Mestre falso serdo aceitas pelos Escravos e acatadas, podendo causar acidentes, danos
materiais, perda de eficiéncia de controle de processo e, em casos menos invasivos, leitura
nao autorizada de varidaveis (MODBUS ORG., 2012; HUITSING et al., 2008).

Ainda explorando vulnerabilidades especificas do Modbus TCP, ha uma forma de re-
alizar a Negacao de Servigo no nivel de aplicacao. Ela pode ser feita pela inundacao da

rede com uma grande quantidade de requisi¢oes Modbus por um invasor em um pequeno
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intervalo de tempo, tornando impossivel que o Escravo trate todas e, consequentemente,
nao responda as requisicoes legitimas do Mestre. Essa sobrecarga também é factivel nas
outras camadas, como a inundacdo de requisigoes de conexao TCP (SYN flooding) ou
a inundacao de pacotes de dados para o dispositivo de rede (MAC flooding) (MODBUS
ORG., 2012; HUITSING et al., 2008). Além disso, Homem-no-Meio e Ataque de Repe-
ticao (Replay Attack) sao exemplos de ataques que podem explorar vulnerabilidades em
camadas inferiores, combinados com vulnerabilidades do préprio Modbus (FOVINO et

al., 2009). A Figura 9 exemplifica uma rede Modbus TCP e as vulnerabilidades descritas.

Conexdo fisica

Falsificacdo ARP E INVASOR

—[=oodeal" /|/ \

Requisicao
maliciosa

Resposta _~

maliciosa

Conexao TCP

Figura 9 — Exemplo de rede Modbus TCP e os principais alvos de um invasor local
Fonte: Elaborada pelo autor

Considerando essas vulnerabilidades da camada de aplicacao, tanto em redes Modbus
TCP quanto nas demais, alguns estudos indicam que a implementacao de técnicas de
seguranca na camada de aplicacdo nao é apenas um complemento, mas uma necessidade.
Aplicagoes como Internet das Coisas se beneficiam de protocolos como o Object Security
for COnstrained Restful Environments (OSCORE), que pode ser usado para atingir o
nivel de seguranga desejado (PEREZ et al., 2020). Outros estudos mostraram que pode
ser eficiente implementar técnicas de seguranca de outras camadas no nivel de aplicacao,
como criptografia e troca segura de chaves, conforme oferecido pelos protocolos Transport
Layer Security (TLS) e Secure Sockets Layer (SSL) (NARAYANASWAMY; KUMAR,
2019; ALIZAI et al., 2019).

3.2 Estudos relacionados

Nesta secao sao discutidas solugoes de seguranca aplicaveis a quaisquer redes indus-
triais, incluindo Modbus TCP. Também sao discutidas solugoes desenvolvidas especifica-

mente para aplicagoes Modbus.
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Ao se considerarem técnicas de seguranca para redes industriais, fatores importantes
devem ser levados em conta. O primeiro deles é a longa vida 1util dos equipamentos
industriais, algo que pode fazer com que técnicas de seguranga eficientes no periodo de
implantacao se tornem obsoletas enquanto o equipamento ainda esta operante. O segundo
fator é o tamanho da porcao de dados responsavel pela técnica, que influenciara tanto no
armazenamento necessario nos dispositivos quanto no acréscimo no tamanho do pacote de
dados trafegado. O terceiro fator refere-se a complexidade de implementacao de alguns
algoritmos, pois a capacidade de processamento de equipamentos industriais pode ser
limitada (GALLOWAY; HANCKE, 2013).

Os dois ultimos fatores influenciam no quarto fator, que é o acréscimo de tempo. Pa-
cotes de dados maiores levam mais tempo para serem transmitidos, além de levarem mais
tempo para serem processados, principalmente se o processamento for complexo, como
em alguns algoritmos de criptografia e autenticacao. Conforme ja dito, a técnica imple-
mentada em um dispositivo deve ser mantida pela vida util do mesmo, que pode ser de
varios anos. Portanto, para atingir a seguranca em uma rede industrial, é importante con-
siderar uma ou varias técnicas de seguranca que assegurem equilibrio entre complexidade,
armazenamento e vida 1til (GALLOWAY; HANCKE, 2013).

Atendendo alguns desses critérios, Fovino et al. (2012) propoem um firewall na rede
interna da empresa, monitorando todo o trafego. A funcao tradicional do firewall, de
identificar possiveis pacotes invasores através de caracteristicas preestabelecidas, é revista,
constatando-se que essa identificacdo nao cobre certas situagoes danosas e especificas de
um sistema de automacao industrial. O estudo cita o exemplo de um sistema de controle
de temperatura com uma valvula de saida e uma de entrada de vapor. Nesse sistema,
se um invasor envia um comando para abrir totalmente a valvula de entrada e fechar
totalmente a valvula de saida, do ponto de vista de um algoritmo de identificacao de
pacotes de dados invasores, os comandos sao validos, mas podem causar danos sérios ao
processo. Para prevenir esse tipo de situacao, a proposta dos autores é que o firewall
conheca as situagoes indesejadas do sistema, chamadas de estado critico. Com isso, é
possivel determinar se o estado critico do processo esta se aproximando ou foi atingido.
Para atingir esse nivel de monitoria, é necessario um modelo virtual do sistema, que deve
contar com a representacao de seus estados criticos, além de um monitor de estados que,
junto a representacao dos estados, detecta a aproximagao ou o préprio estado critico.

Com o modelo e o monitoramento dos estados, o firewall proposto bloqueia no nivel
de rede pacotes que possam levar um sistema de automacao industrial ao estado critico e
avisa quando o sistema esta chegando proximo ao nivel critico. Para mensurar o impacto,
os autores instalaram o firewall entre o sistema de supervisao e o controlador do processo,
o que acrescentou um atraso de comunica¢do maximo de 2 ms. O firewall requisita os
dados do controlador para monitorar o sistema (realizando a leitura de até 2000 bobinas

em menos de 1 ms) e o tempo para calculo de 2000 regras de estado critico leva cerca de



Capitulo 3. Segurang¢a em redes Modbus TCP 41

60 ms. Os autores avaliam a eficiéncia da proposta com a medi¢ao dos falsos positivos
(pacotes legitimos bloqueados), que foi de 0,12%, e falsos negativos (pacotes invasores nao
bloqueados), que foi de 0,08%. Uma das principais justificativas para os falsos positivos
ou negativos foi o fato de um determinado estado critico nao ter sido incluido nas regras.
A proposta independe do protocolo de rede utilizado e pode ser aplicado em conjunto com
outras técnicas de seguranca, até porque que nao previne ataques a infraestrutura da rede
ou Negacoes de Servigco. A grande contribuicao é que o firewall proposto pode proteger
contra qualquer ataque, desde que esse cause uma situacao definida como estado critico.
Apesar disso, a técnica demanda profundo conhecimento sobre o sistema monitorado e
um arduo trabalho de programagcao do firewall (FOVINO et al., 2012).

Com uma abordagem similar, o trabalho de Sestito et al. (2018) apresenta um detector
de anomalias, que sao situacoes que fazem com que a rede saia do que foi definido como
funcionamento normal. As anomalias podem ser interrup¢oes de funcionamento de rede,
aumento subito de demanda de trafego, falhas de diagnéstico e ataques a rede. Um
classificador é aplicado aos pacotes trafegados na rede, diferenciando pacotes de trafego
normal de pacotes anormais, que podem ser causados pelos motivos supracitados. Por
ser uma abordagem que depende do monitoramento da rede e independe de agoes dos
dispositivos em comunicacao, pode ser usado em conjunto com outras técnicas, o que
pode contribuir para a seguranca do sistema de automacao industrial. Além disso, é
mais completa que a solugdo de Fovino et al. (2012), pois pode detectar situagdes como a
interrupc¢ao da conexao e a inundacao da rede, visto que sao situagoes de trafego anormal,
e utiliza classificadores automaticos para a modelagem do trafego da rede.

Aplicagoes de seguranca especificas do Modbus foram desenvolvidas ao longo dos anos.
O Secure Modbus, apresentado em 2009, propoe um encapsulamento do pacote de dados
Modbus TCP pelo uso da fungao Secure Hashing, proporcionando garantia de integridade
aos pacotes de dados. No Secure Modbus, o servico de assinaturas criptograficas RSA
garante que nao haja acesso nao autorizado (confidencialidade). A abordagem também
usa carimbos de tempo (timestamps) para prevenir Ataques de Repetigao (FOVINO et
al., 2009).

Outra solugao para as vulnerabilidades de redes Modbus foi proposta por Hayes e
El-Khatib (2013), consistindo no uso do SCTP na camada de transporte, aliado a técnica
de autenticacado HMAC. Os dados Modbus sdo encapsulados em um cabegalho de 36
bytes (SCTP e HMAC), que inclui técnicas de seguranga contra comandos e leituras nao
autorizadas, interceptacao e Negacao de Servigo. Para comparacao, o cabegalho TCP
possui 20 bytes, logo, a proposta acrescenta 16 bytes ao pacote de dados.

Também em 2013, foi publicada uma proposta de seguranca baseada na modelagem de
mensagens Modbus peridédicas entre uma Interface Humano-Maquina e um Controlador
Légico Programavel. A proposta foi tragada da seguinte forma: se as mensagens Modbus

seguissem um padrao ciclico, as invasdes poderiam ser caracterizadas por mensagens fora



Capitulo 3. Segurang¢a em redes Modbus TCP 42

desse padrao (GOLDENBERG; WOOL, 2013). A proposta se assemelha as propostas de
Fovino et al. (2012) e Sestito et al. (2018), entretanto foi projetada especificamente para
a camada de aplicacao, detectando mensagens Modbus fora do padrao.

O protocolo uBus é uma modificacdo do Modbus original, projetado para barramentos
EIA/TITA 485, e foi desenvolvido com base no Modbus visando mitigar suas limitagoes
de seguranca. O uBus possui implementacoes extras sobre o Modbus Mestre-Escravo
tradicional, incluindo criptografia de mensagem e troca de chave publica (DUDAK et al.,
2019).

A seguranga Modbus também foi aplicada com base em SSI (Self-Sovereign Identity),
proporcionando resultados promissores na autenticagao e autorizagao de acesso para sis-
temas de automagao industrial de forma descentralizada. A seguranca descentralizada
traz grandes beneficios para aplicagdes de Internet das Coisas Industrial (LORENZO;
BENITO; ARRIZABALAGA, 2021).

Convém citar que existem publicacoes que visam normatizar os procedimentos e téc-
nicas de seguranca em sistemas de automacao industrial. A norma IEC 62443 traz proce-
dimentos e requisitos de seguranca para esses sistemas, com preocupagoes como procedi-
mentos operacionais e treinamento de pessoal, bem como técnicas para levantamento de
riscos. Ja a norma IEC 62351 abrange a questao de seguranca de forma mais tecnologica,
apontando ferramentas de seguranca para situagoes especificas (IEC, 2021; SCHLEGEL;
OBERMEIER; SCHNEIDER, 2017).

Em 2018, a organizacao Modbus apresentou o Modbus Security, que especifica o uso
do protocolo TLS para a camada de transporte. O TLS é recomendado pela IEC 62351 e
permite varias técnicas de seguranca da camada de transporte. Incluidos no TLS, estao a
1IocasegunmdechavespaniauUHmkmgéoeanéorepﬁdk)(n0n=Nﬁnuﬁaﬁ0n)l;a(mqnograﬁa
para confidencialidade; e as func¢ées hash para integridade. As entidades em uma rede
Modbus Security devem concordar com um conjunto de regras utilizadas, possibilitando
um ambiente seguro com menos ou mais custos de processamento e transmissao, depen-
dendo dos requisitos de seguranga da aplicacdo (MODBUS ORG., 2018; RESCORLA,
2018; SCHLEGEL; OBERMEIER; SCHNEIDER, 2017).

As propostas de seguranca para o Modbus anteriores ou contemporéaneas ao Modbus
Security contribuiram para identificar vulnerabilidades que a especificacao oficial aborda.
Mas considerando que o Modbus Security pode ser muito complexo para algumas aplica-
¢oes (ver Capitulo 7) e tentando trazer uma alternativa com menor impacto na comuni-
cagao e no processamento, o proximo Capitulo inicia a apresentacao de nossa proposta de

seguranca.

1O nao repudio é prevenir que um atacante negue uma acdo legitima (FOVINO et al., 2009). Em

uma rede Modbus padrao, por exemplo, um Mestre invasor pode enviar uma requisi¢cao posterior para
sobrescrever uma determinada requisi¢do legitima
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CAPITULO

Protocolo de Autenticacao HP-MP*

Em algumas aplicacoes de automacao industrial, pode ser necessaria uma combinacao
de mais de uma técnica para cumprir todos os requisitos de seguranca da rede. Porém,
para redes industriais, a complexidade de cada técnica é relevante, pois técnicas mais
complexas exigem mais processamento e meméria. O aumento no tamanho do pacote
de dados também é relevante, pois aumenta o tempo necessario para troca de dados
(GALLOWAY; HANCKE, 2013). Considerando essas caracteristicas, e que o objetivo
final de muitos ataques a rede é no nivel da aplicacdo, esta tese propoe uma forma de tornar
o proprio protocolo da camada de aplicacao, no caso o Modbus, mais seguro. Com essa
abordagem, a seguranca geral do sistema de automacao industrial pode ser incrementada
com outras técnicas em outras camadas, ou o sistema pode aplicar a proposta como tnica
solucao de segurancga, caracterizando uma alternativa com menor impacto para a rede.

A pesquisa por uma técnica que atendesse as limitagoes e expectativas citadas nos
levou & selecdo do protocolo de autenticacio HB-MP* 1. O protocolo HB-MP* faz parte
da familia de protocolos HB, composta por algoritmos de autenticacao de dispositivos,
em sua maioria aplicados em Identificacao por Radiofrequéncia (Radio-Frequency IDen-
tification (RFID)). Esses protocolos proveem seguranga com operagoes simples, visto que
os dispositivos RFID possuem arquitetura simples e hardware limitado.

O primeiro protocolo HB foi apresentado em 2001, funcionando com uma técnica de
autenticacao por chave compartilhada. Nessa versao, o dispositivo autenticador, de posse
da chave, envia um desafio bindrio gerado aleatoriamente para o dispositivo a ser auten-
ticado. O dispositivo desafiado deve responder com a opera¢ao z = a - x ® v, na qual z
¢é a resposta ao desafio, a é o desafio aleatério recebido, x é a chave compartilhada e v é
um ruido. O dispositivo autenticador realiza a mesma operacao, sem o ruido, e verifica
se a resposta recebida coincide com a resposta calculada. O ruido inclui respostas pro-

positalmente incorretas para dificultar a descoberta da chave secreta por um dispositivo

1 HB sao as iniciais dos desenvolvedores do primeiro protocolo HB, Hopper e Blum. MP séo as iniciais

de Munilla e Peinado, desenvolvedores do HB-MP. O asterisco (*) indica que o HB-MP* é versdo mais
recente do HB-MP.
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invasor que, com acesso aos dados trafegados, pode tentar descobri-la através dos desafios
e respostas capturados. Entretanto, ja que ha a presenca de algumas respostas incor-
retas, mesmo em um dispositivo que possui a chave correta, a autenticacao é efetivada
nao apenas com um desafio e uma resposta, mas apds uma certa quantidade de ciclos,
caso a maioria das respostas seja correta. A quantidade de bits de x, z, a e v deve ser
igual, devido as operacoes envolvidas. E uma técnica que envolve operacoes simples e no
nivel bindrio, com poucos bits armazenados na memoria e poucos bits trafegados para
autenticagao (HOPPER; BLUM, 2001).

Devido a simplicidade do protocolo HB original, capturando uma quantidade sufici-
ente de dados, o invasor ainda conseguia identificar a chave secreta. Diante disso, esse
protocolo foi sendo aprimorado ao longo dos anos, mas sempre com a preocupacao de
manter as operagoes simples e a quantidade de bits baixa (as primeiras versoes poderiam
ser implementadas com apenas um byte para memoria e mensagens). Dentre as versoes
do protocolo HB, se destaca a HB+, de Juels, Weis et al. (2005), que inclui uma segunda
chave de autenticacao compartilhada pelos nés. Isso aumenta a confiabilidade da téc-
nica, pois pode dobrar o trabalho necessario para uma invasao. Posteriormente, surgiu o
HB-MP, apresentado por Munilla e Peinado (2007). O HB-MP continua utilizando duas
chaves e adiciona a operacao de rotacao dos bits, dificultando ainda mais o trabalho do
invasor.

Até o desenvolvimento de nossa proposta de trabalho a versao HB-MP* era a mais
recente da familia de protocolos HB. Comparado aos protocolos anteriores, o HB-MP*
tem algumas vantagens. Nessa versao, os autores mantiveram as operagoes do protocolo
HB-MP, porém desenvolveram um algoritmo que utiliza apenas uma chave, economizando
armazenamento nos dispositivos. Na apresentacao de sua proposta, Aseeri et al. (2016)
testaram e consideraram o protocolo mais seguro do que seus predecessores. Um ciclo de
desafio e resposta do protocolo HB-MP* é mostrado no Quadro 1.

Conforme o Quadro 1 e o trabalho de Aseeri et al. (2016), ambos nés possuem uma
chave X. A chave X deve ser igual a um ntimero primo e também deve ser representada
por um nimero de bits primo 2. A cada iteracdo o né 1, o autenticador, gera um desafio
aleatério A. Os bits A’ (gerados pela operagao OU Exclusivo entre A e X) sao enviados
para o nd 2, que sera autenticado. O né 1 consegue calcular A, visto que também possui
a chave X. Ambos os nds calculam A e S (que correspondem aos valores de A e X
rotacionados, respectivamente).

O nod 2 gera Z através da operacao OU Exclusivo entre trés vetores: o primeiro vetor é o
resultado do produto escalar entre A e A, o segundo vetor é o resultado do produto escalar
entre X e S, e o terceiro vetor é o ruido aleatério V. O ruido aleatério continua com a

mesma fun¢ao do protocolo HB original, de incluir respostas incorretas intencionalmente.

2 Os ntimeros primos sdo usados em técnicas de seguranca por nio serem fatoraveis, diminuindo ainda

mais as chances de um invasor conseguir descobrir o nimero de forma forcada
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Quadro 1: Um ciclo de autenticacao pelo protocolo HB-MP* e suas notacoes

Etapa | No 1 No 2
0 Chave X (k bits, k nimero Chave X
primo)
1 Desafio aleatorio A (k bits)
2 EnviaA’ (A=A B X)
3 Recebe A°
4 Calcula A A=A"BX
5 Calcula S Calcula A
6 Calcula S
7 Gera ruido aleatorio V com
maior probabilidade de ser 0
8 Z=A-ABX-SHV
9 Vetor aleatérioB(B-S =Z7)
10 EnviaB'=B @ X

11 Recebe B’ ecalculaB=B’ g X
12 | Verificase A-ABX-S=B-8
€ = Operacdo OU Exclusivo
- =Produto escalar de dois vetores
A =Rotacio a esquerda de A n posicdes, sendo n o decimal equivalente aos 4
bits mais significativos de A
S =Rotacdo a esquerda de X g posicdes, sendo g o decimal equivalente aos 4
bits mais significativos de (A @ X)

Fonte: Adaptado de Aseeri et al. (2016)

O né 2, de posse de Z, gera um vetor aleatério B, que, embora aleatério, deve satisfazer
a condicao de resultar em Z quando aplicado em um operacao de produto escalar com S.
O vetor B é a resposta HB-MP* ao desafio do n6 1, mas antes de ser enviada, é modificada
para B’ pela operacao OU Exclusivo entre B e X. Com o valor de B’, o n6 1 consegue
verificar a autenticidade do n6 2. Ha de se destacar que, devido ao ruido V, sdo previstos
falsos negativos em um tnico ciclo, portanto a autenticacdo deve ser considerada apds
uma determinada quantidade de ciclos.

Por apresentar caracteristicas de pouco custo de processamento e de comunicacao, a
aplicacao do protocolo de autenticagdo em redes industriais é viavel e vantajosa. Sob essa
perspectiva, esta tese se propos a aplicar o HB-MP* a uma rede Modbus TCP para evitar
gravagoes e leituras nao autorizadas por mestres invasores e injecao de respostas Modbus
por escravos invasores. O protocolo HB-MP* foi incluido como parte do campo de dados
Modbus, adicionando seguranga a camada de aplicagdo. O descritivo do algoritmo sera
retomado especificamente para nossa aplicacao na secao 5.1, pois algumas adaptagoes a
versao original foram feitas. Nossa proposta de segurancga serda chamada de HB Modbus

quando comparada com outras solugoes nas se¢des subsequentes.
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CAPITULO

Metodologia

Este capitulo descreve os métodos utilizados para a programacao do HB Modbus,
proposto nesta tese. O HB Modbus é baseado no protocolo HB-MP*, que foi selecionado
por suas baixas exigéncias de memoria e processamento, e pequeno acréscimo de dados
trafegados. Também é apresentada a metodologia de validagdo da proposta. Os recursos

da validacao utilizados foram:

d PC 1: um computador pessoal com sistema operacional Windows 10, processador
Intel Core i5 e meméria RAM de 8 GB. O PC 1 é o hospedeiro (host) do Mestre

HB Modbus (ou somente Mestre HB) e dos contéineres.

[ PC 2: um computador pessoal com sistema operacional Windows 8.1, processador
Intel Core i5 e meméria RAM de 6 GB. O PC 2 é o hospedeiro do simulador de
Escravos ModbusPal.

(1 BBB 1 e BBB 2: dois sistemas embarcados BeagleBoneBlack com sistema operaci-
onal Debian, processador AM335x ARM Cortex-A8 e meméria RAM de 512 MB.
Cada BBB atuou como Escravo HB Modbus (ou somente Escravo HB).

[ Periféricos para os BBBs: 4 LEDs de 5 mm, 4 resistores 0.25 W (180 ohms) e fios

condutores de uso geral.

1 Dispositivo de rede: um dispositivo de rede provedor de acesso a internet, modelo
ONU UNEE, com funcgoes de roteamento e comutacao de pacotes, utilizado como

substituto ao comutador.

(d Cabos Ethernet categoria 5e: utilizados para conectar os BBBs ao dispositivo de

rede.

(1 Plataforma IDLE: instalada no PC 1 e no PC 2 para programacao na linguagem
Python.

(d Wireshark: instalado no PC 1 para analise de rede.
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[ ModbusPal: um simulador de Escravos Modbus instalado no PC 2.

(1 Plataforma Docker Desktop: um construtor e gerenciador de contéineres instalado
no PC 1.

(1 Contéineres Python3: pacotes de software independentes contendo tudo o que é
necessario para executar um Escravo HB simulado. Os contéineres foram usados
devido as limitagoes de hardware para implementar mais Escravos fisicos HB, bem

como para que os programas fossem executados em um ambiente confiavel.

Os recursos de hardware, que sao os PCs 1 e 2, os BBB 1 e 2, os periféricos para os

BBBs, o dispositivo de rede e os cabos Ethernet, sao mostrados na Figura 10.

Figura 10 — Recursos de hardware utilizados na tese
Fonte: Catalogo pessoal

5.1 Programacao do HB-MP*

O desenvolvimento de nossa proposta comecou com a programacao do protocolo HB-

MP*. Todas varidveis no protocolo devem possuir o mesmo nimero de bits (k). Para
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definir o valor de k, considerou-se que ha duas operacoes de rotacao descritas no protocolo,
sendo que a maior rotacao possivel é de 15 posicoes. Para garantir que a rotacao fosse
menor que a quantidade de bits, considerou-se usar 17 bits, por ser o menor nimero
primo maior que as 15 posicoes de rotacao. Entretanto, os pacotes de dados Ethernet
sao divididos em bytes, logo 17 bits ocupam a mesma quantidade de bytes que 24 bits.
O namero 23, que também ¢é primo, foi entdao selecionado, considerando que a maior
quantidade de bits poderia incrementar a eficiéncia da técnica. Dentre as opgoes de
nimeros primos representados por 23 bits (com o bit mais significativo igual a 1), o
nimero 5969621 (5B16D5,, ) foi escolhido arbitrariamente. Em testes posteriores, foram
usados 31 bits e uma nova chave foi selecionada, sendo que os motivos dessa mudanca e
seus resultados sao mostrados na se¢ao 6.1. O protocolo HB-MP* foi desenvolvido para
executar a autenticagdo conforme os passos descritos no Capitulo anterior e resumidos
no fluxograma da Figura 11. Os passos 1 e 5 sdo executados pelo né autenticador, ja os

passos 2 e 4 sao executados pelo n6 autenticado, e o passo 3 é executado por ambos.

Desafio aleatdrio A
Calcula A’ = A®X Recebe A’

Envia A’ Q Calcula A = A’'@X

Autenticador Calcula A
Chave X

Autenticado

Calcula S Chave X

Recebe B’ Gera ruido aleatoério V

Calcula B = B'®X CalculaZ = (A- AHBX - S)®V
Verifica se Gera vetor aleatério B,
(A’-A)@(X-S)zB-S talqueB-S =17

Calcula B’ = B®X

Envia B’

A = A rotacionado n posi¢des, sendo n o decimal equivalente aos quatro bits mais significativos de A.
S = X rotacionado q posi¢des, sendo g o decimal equivalente aos quatro bits mais significativos de (A@X).

Figura 11 — Processo de autenticacido com o protocolo HB-MP*
Fonte: Elaborada pelo autor

O processo de autenticacao foi incluido como parte do protocolo da camada de aplica-
¢do Modbus. Com isso, apds a conexao TCP, um Mestre envia uma requisicao Modbus e
um desafio modificado (A") ao Escravo conectado. O Escravo deve executar a requisi¢ao
e enviar de volta uma resposta Modbus, bem como a resposta modificada (B’) ao desafio
HB-MP*. Com (B’) o Mestre é capaz de verificar a autenticidade do Escravo.

Na concepgao original, o HB-MP* executava autenticagdo apenas unidirecional (ASE-
ERI et al., 2016). Na presente proposta, o Escravo também deve autenticar o Mestre e,

para isso, foi feita uma modificacdo no protocolo. Os pacotes de dados Modbus passa-



Capitulo 5. Metodologia 49

ram a incluir tanto um desafio quanto uma resposta HB-MP*, permitindo a autenticacao
bidirecional. Considerando a caracteristica aleatoria da resposta (vetor B), e que os de-
safios A também sao aleatérios, ficou definido que cada resposta HB-MP* também serd
considerada como um desafio. Como ficard mais claro na préxima secao, ao receber uma
requisicao Modbus com o desafio HB-MP*, o Escravo deverd enviar uma resposta Modbus
com uma resposta HB-MP* ao desafio do Mestre. Essa resposta HB-MP* é considerada
também um desafio, por parte do Escravo, para que o Mestre responda na préxima requi-
sicao. Com isso, ha reducao nos custos computacionais para gerar desafios, e o aumento
do pacote de dados continua sendo de 3 ou mais bytes, nao 6 ou mais. Pelo fato da res-
posta modificada B’ e o préximo desafio modificado A’ serem iguais, exceto na primeira
requisicio Modbus, eles sdo chamados simplesmente de dados HB-MP*. O pacote de
dados Modbus TCP resultante com os dados HB-MP* é mostrado na Tabela 2.

Tabela 2 — Pacote de dados Modbus TCP com autentica¢ao por HB-MP*

Cabecalho | Cabegalho | Cabegalho | Endereco (ID) Cédigo Dados Dados
Ethernet P TCP do escravo da funcdo | Modbus HB-MP*
14 bytes ‘ 20 bytes ‘ 26 bytes ‘ 1 byte ‘ 1 byte ‘ 0-249 bytes ‘ 3 ou mais bytes

Fonte: Elaborada pelo autor

A programacao do protocolo HB-MP* e das fun¢des Modbus foi feita na plataforma
IDLE, com a linguagem Python em sua versao 3.7. Foram desenvolvidos dois programas:
Mestre HB e Escravo HB. O trabalho focou em demonstrar a aplicabilidade e as contri-
buigoes da autenticagdo no Modbus TCP, e nao no desenvolvimento de uma aplicagao
Modbus com todas fungoes, por isso os programas foram limitados ao Codigo de funcao
06: escrita em registrador, bem comum mesmo em dispositivos Modbus mais simples. A
inclusao de outras fungoes nao impactaria o processo de autenticacao, como é mostrado

no capitulo 6. Os programas sao descritos na proxima secao.

5.2 Mestre HB e Escravo HB

Os programas Mestre HB e Escravo HB, desenvolvidos para realizar a comunicagao por
Modbus TCP com autentica¢ao por HB-MP*, tém suas fungoes e interagdes (linhas tra-
cejadas) ilustradas no fluxograma da Figura 12. O cédigo-fonte estd disponivel no reposi-
tério GitLab pelo link: <https://gitlab.com/fredericofagundes.cefetmg/hb-modbus.git>.

Tanto o Mestre HB quanto o Escravo HB comecam com a variavel n igual a zero, a
qual conta as interagoes de autenticacao entre os dois. O Mestre HB possui um valor
de n para cada Escravo na rede. Apods a conexdao TCP, o Mestre HB verifica se esta é a
primeira comunicagao a ocorrer com um determinado Escravo HB. Nesse caso, ele gera
um desafio aleatério A e armazena A’ como Dados HB-MP*. Caso contrario, o Mestre HB

ja haveria sido desafiado pelo Escravo HB e deveria gerar uma resposta HB-MP* igual a


https://gitlab.com/fredericofagundes.cefetmg/hb-modbus.git
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Mestre HB Escravo HB
n=1; respostas incorretas=0 Nicio n=1; respostas incorretas =0 |
ConexdoTcP S+ T L; Conexdo TCP Z—,

n=1? - -"|=- === ===- Requisigdo Modbus
¥ \ / v

| Gera A (1) aleatdrio | Gera B (n-1) |

1
1
|
1
1
| Dados HB-MP* = A' (1) | | Dados HB-MP* = A’ (n) = B' (n-1) | 1
1
1
1
1

/ Mensagem = Requisicio Modbus + Dados HB-MP* } - -

------------------

A'(n) = B'(n-1) = A'(n) =
Dados HB-MP™ recebidos Dadas HB-MP* recebidos

h’

B (n-1) correto? W Respostas incometas ++

Se (respostas incorretas)=>(n/2)
E (n=m):
Mestre ndo autenticado

| Gera B (n) |—>| Dades HB-MP* = A’ (n+1) = B'(n) |
—| n=n+2 H Mensagem = Resposta Modbus + Dados HB-MP* /
I

B'(n) = A’ (n+1) =
Dados HB-MP* recebidos

B {n) correto?

Respostas incorretas ++

v

Se (respostas incorretas)=(n/2)
E (n=m):

Escravo ndo autenticado

Figura 12 — Fluxograma geral dos programas HB Modbus e mensagens trocadas
Fonte: Elaborada pelo autor

B. B’ (B modificado) é armazenado como Dados HB-MP*, usados tanto para autenticar
o Escravo (A’(n)) quanto para que o Mestre seja autenticado pelo Escravo (B'(n — 1)).
Essas primeiras etapas sao destacadas do fluxograma principal e detalhadas na Figura 13.

A mensagem do Mestre HB é formada pela requisicito Modbus e pelos dados HB-
MP*, sendo que a tnica diferenca é como o Mestre HB gera os dados HB-MP*. Apds
receber essa mensagem, o Escravo HB examina o endereco e o cédigo de fungdao. O
Escravo HB também verifica a presenca dos dados HB-MP* na mensagem, visto que ele
foi programado para nao executar a requisicao se nao houver dados de autenticacao. Se
todos os campos estiverem em conformidade, o Escravo HB executa a requisicao Modbus.
Essa etapa de envio e verificagao inicial da mensagem pelo Escravo HB é destacada no
fluxograma detalhado da Figura 14.

Posteriormente a execucao da requisi¢ao, o Escravo HB verifica se essa é a primeira
requisi¢io do Mestre HB (através da varidvel n). Caso seja, o Escravo HB ainda nao
enviou um desafio ao Mestre HB; com isso, os dados HB-MP* recebidos correspondem
somente a A’ vindo do Mestre HB. Caso nao seja a primeira requisi¢ao, o Escravo HB ja

terd enviado um desafio ao Mestre HB e os dados HB-MP* correspondem & A’(n) (desafio
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Mestre HB Escravo HB

INiCIO n=1; respostas incorretas=0 INICIO n=1; respostas incorretas =0
Conex@o TCP Conexdo TCP
- - -7/ Requisicdo Modbus/

Gera A (1) aleatdrio Gera B (n-1)

|
|
|
|
|
Dados HB-MP* = A'(1) Dados HB-MP* = A’ (n) = B' (n-1) |
|
|
|
|

/ Mensagem = Reguisicdo Modbus + Dados HB-MP* /L —-_—— =

Figura 13 — Fluxograma detalhado das etapas de conexao TCP e geragao dos dados HB-
MP* pelo Mestre HB
Fonte: Elaborada pelo autor

Escravo HB
Mestre HB
/ Mensagem = Requisicdo Modbus + Dados HB-MP* /L —————— y Requisicdo Modbus /

v

I ?<Menmgem MDdbusok?>%

|

I -
SIM * NAD -
Dados HB-MP™* presentes?
I p / Resposta de excegdo
| 1
] T

/Resposta Modbus/{‘_

Executa requiscdo Modbus

Figura 14 — Fluxograma detalhado da etapa de verificacao inicial da mensagem pelo Es-
cravo HB
Fonte: Elaborada pelo autor

modificado do Mestre HB) e & B’(n — 1) (resposta modificada do Mestre HB ao desafio
anterior do Escravo HB). Nesse segundo caso, o Escravo HB verifica se o Mestre HB
respondeu ao desafio corretamente. Em caso negativo, o Escravo HB verifica se ja existe
uma maioria de respostas incorretas e, se houver, indica a nao autenticidade do Mestre
HB. Essa indicagao é feita apenas apds uma quantidade arbitraria de ciclos m. Essas

etapas sao ilustradas no fluxograma detalhado da Figura 15.
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Escravo HB

Executa requisicdo Modbus

Al(n) =

Dados HB-MP* recebidos Dados HB-MP* recebidos

B (n-1) = A'(n) =

hl

B (n-1) correto? >& Respostas incorretas ++

Se (respostas incorretas)=(n/2)
E (n=m):
Mestre ndo autenticado

Gera B (n)

Figura 15 — Fluxograma detalhado das etapas de decisao executadas pelo Escravo HB

Fonte: Elaborada pelo autor

Apoés as decisoes sobre como tratar os dados HB-MP* do Mestre HB, o Escravo HB

gera seus proprios dados HB-MP*, correspondentes a resposta B’(n) ao desafio atual do

Mestre HB, e ao desafio A’'(n + 1) para ser respondido no préximo ciclo pelo Mestre HB.

O Escravo HB envia uma mensagem com a resposta Modbus e os dados HB-MP*. Antes

de retornar ao estado no qual aguarda uma nova conexao TCP, o Escravo HB incrementa

em duas unidades a variavel n, contando o niimero total de ciclos de autenticagao entre o

Mestre HB e o Escravo HB, nao apenas o nimero de autenticagoes executadas pelo proprio

Escravo HB. As etapas finais realizadas pelo Escravo HB sdao mostradas no fluxograma

detalhado da Figura 16.

Mestre HB

/Req:osta ModbusA_ _

Figura 16 — Fluxograma detalhado das etapas finais de resposta do Escravo HB

|
|
|
| “~—- n=n+2 ‘4 Mensagem = Resposta Modbus + Dados HB—MP*/
I

Escravo HB

| -Conexﬁn TCP

GeraB(n) |— Dados HB-MP* = A' (n+1) = B' (n)

+_I

Fonte: Elaborada pelo autor
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Na sequéncia, o Mestre HB recebe a mensagem do Escravo HB. Se for uma mensagem
indicando erro, o Mestre HB retorna ao estado de conexao. Se a mensagem estiver con-
forme, os dados HB-MP* sdo armazenados como A’(n + 1) (desafio a ser respondido no
proximo ciclo) e como B'(n) (resposta ao desafio enviado). O Mestre HB verifica B(n) e,
se for uma resposta incorreta, o Mestre HB deve também verificar se ja existe maioria de
respostas incorretas para, nesse caso, indicar a nao autenticidade do Escravo HB. Como
no programa Escravo HB, a indicagao é feita apenas ap6s uma quantidade arbitraria de
ciclos m. Apés a verificagdo da resposta, a variavel n é acrescida de 2 unidades e o Mes-
tre HB retorna ao estado de conexao TCP. Essas etapas realizadas pelo Mestre HB sao

mostradas no fluxograma detalhado da Figura 17.

Mestre HB

Conexdo TCP

/ Resposta Modbus /
ﬂ< Mensagem Mod bus ok? >&

> B'(n) =A'(n+1) =
Dados HB-MP* recebidos

B (n) correto?

Respostas incometas ++

v

Se (respostas incorretas) =(n/2)
E {n=m):
Escravo nao autenticado

n=n+2

Figura 17 — Fluxograma detalhado das etapas realizadas pelo Mestre HB acerca da men-
sagem recebida
Fonte: Elaborada pelo autor

A variavel n nao é incluida em nenhuma das mensagens, mas tem o mesmo valor no
Escravo HB e no Mestre HB. Desafios com n impar sdo aqueles enviados pelo Mestre HB,
dessa forma o Escravo HB envia respostas com n impar. Desafios com n par sao enviados
pelo Escravo HB, e o Mestre HB envia respostas com n par. O Mestre HB mantém uma
variavel n para cada Escravo na rede.

Duas versdes modificadas do programa Mestre HB foram implementadas para simular
os invasores na rede Modbus TCP. A primeira versao nao possui as func¢oes do protocolo
HB-MP*, realizando apenas a conexao TCP, bem como o envio e o recebimento das men-

sagens Modbus. Essa versao corresponde a um mestre padrao Modbus TCP. A segunda
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versao modificada pode ser descrita pelo mesmo fluxograma da Figura 12, com a diferenca
da geracao dos dados HB-MP* (detalhada na Figura 11 e no fluxograma da Figura 13).
Essa versao gera dados HB-MP* aleatoriamente, sem uso da chave ou dos dados enviados
pelo Escravo HB. A segunda versao modificada foi feita para simular um Mestre invasor
com conhecimento sobre o processo de autenticacao, mas sem o conhecimento da chave

secreta X.

5.3 Testes

Para validacao da proposta do HB Modbus foram definidos alguns testes, divididos
em testes de funcionalidade, testes de protecdo e testes de desempenho. Os testes de
funcionalidade visaram validar a comunicacao efetiva dos programas Mestre HB e Escravo
HB. O primeiro teste de funcionalidade foi feito com a andlise dos pacotes de dados
trocados entre os programas Mestre HB e Escravo HB, utilizando o programa Wireshark
para “escuta” da rede.

O segundo teste de funcionalidade foi feito para detectar convergéncia dos dados HB-
MP*, uma possibilidade devido ao aproveitamento de respostas HB-MP* como desafios
HB-MP*. O teste foi realizado com a anélise de 400 pacotes de dados, quantidade defi-
nida arbitrariamente. A analise foi realizada pela captura dos pacotes de dados através
de interface presente no proprio programa, importacao dos dados para uma planilha, e
classificacao dos dados na planilha com relagao a frequéncia em que aparecem.

O terceiro teste de funcionalidade foi feito entre o Mestre HB e o programa ModbusPal,
visando identificar a necessidade de um dispositivo conversor intermediario entre o HB
Modbus e o Modbus TCP tradicional. O teste foi feito com a prépria interface dos
programas Mestre HB e ModbusPal e com o Wireshark.

Os testes de protecao foram realizados através de cenarios de ataque a rede, visando
apontar as situacoes nas quais o HB Modbus é uma protecao efetiva e as situagoes para as
quais a técnica é vulneravel. Foram testadas situagoes com o ModbusPal simulando um
Escravo invasor e com modifica¢cbes manuais feitas diretamente no prompt de comando do
sistema operacional hospedeiro, a fim de realizar o sequestro TCP e o redirecionamento.

O programa Mestre HB foi modificado, conforme descrito na secao anterior, para
realizacdo de testes de protecao em situacao de Mestre invasor. Nesse teste, a eficiéncia
da protecao foi mensurada pela quantidade de vezes em que o Mestre invasor respondia
corretamente & um desafio HB-MP*. A prépria interface do programa forneceu essas
informagoes.

Os testes de desempenho foram realizados visando mensurar o efeito da inclusdo da
técnica de autenticacao HB-MP*, comparando os tempos necessarios para a comunicacao
com autenticagdo e sem autenticagdo. Os resultados desses testes sdo apresentados no

proximo Capitulo.
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CAPITULO

Resultados

Nesse capitulo, sdo discutidos os resultados obtidos a partir dos testes realizados,
de acordo com o que foi descrito na Metodologia. Os primeiros testes verificaram se os
programas desenvolvidos conseguiriam estabelecer uma comunicagdo Modbus TCP valida
com autenticacao. O programa Wireshark foi usado para capturar e analisar os pacotes
de dados transmitidos. O Wireshark identificou todos os protocolos envolvidos em uma
comunicacao Modbus TCP usual e os dados HB-MP* diretamente apds os dados Modbus.
A funcao de escrita em registrador, normalmente com 2 bytes de dados Modbus, aparece
com 5 bytes no Wireshark. A andlise de pacote de dados mostrou o uso correto de MAC,
IP e TCP como parte de uma transmissao ciclica de dados tipica em uma rede Modbus

TCP. Essa captura é mostrada na Figura 18.

(W Tmbtep [X] -] Expression... [ [mbtep [X] ~ ] Expression.
Source Destination Protocol Source Destination Protocol —
192.168.100.2 192.168.100.33 Modbus/TCP 192.168.100.2 192.168.100.33 Modbus/TCP
192.168.100.33 192.168.100.2 Modbus/TCP 4J192.168.196.33 192.168.100.2 Modbus/TCP |
4 Modbus/TCP Transaction Identifier: ©

Transaction Identifier: © Protocol Identifier: ©

Protocol Identifier: © Length: 9

Length: 9 Unit Identifier: 1

Unit Identifier: 1 +[Modbus
+Modbus | .000 0110 = Function Code: Write Single Register (6)

.000 0110 = Function Code: Write Single Register (6) [Request Frame: 357]

Reference Number: 2 Reference Number: 2

6c ec eb 67 5a 20 5¢c ¢c9 d3 40 87 96 08 00 45 @0
00 37 2a 4b 40 00 80 06 87 ©1 cO a8 64 02 coO a8

5c c9 d3 40 87 96 6¢ ec eb 67 5a 20 08 08 45 00
5 @0 37 de el 40 @0 40 06 12 6b c@ a8 64 21 co a8
64 21 db @8 01 f6 9d be 5f 17 do f9 f4 c8 50 18 | 6620 64 @2 @1 f6 db @8 do f9 f4 c8 9d be 5f 26 50 18
91 00 28 41 00 OO ©0 @@ ©° 00 00 @9 o1 0030 01 c9 34 e4 00 00 00 PO ©° 00 00 09 o1

ea 60 01 Oc bl 26649 lea 60 01 91 a3

Figura 18 — Captura dos pacotes de dados de Requisicao Modbus com desafio HB-MP* e
Resposta Modbus com resposta HB-MP*

Fonte: Elaborado pelo autor

Como os dados HB-MP* sao considerados tanto como resposta atual quanto como
proximo desafio, algumas preocupagoes precisaram ser resolvidas. A primeira preocupacao
diz respeito a se os dados HB-MP* convergem para um valor constante apos alguns ciclos,

possivelmente invalidando a autenticacao. A segunda preocupagao se refere a se sequéncias
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especificas de bits aparecem regularmente e se tornam previsiveis, prejudicando a proposta
de seguranca do algoritmo.

Para resolver essas preocupacoes, 400 pacotes de dados entre um Mestre HB e um
Escravo HB foram analisados, dentro dos quais nenhuma convergéncia foi identificada.
Os dados de um ciclo de autenticacao para o préximo nao se repetiram, nem entre ciclos
do Mestre HB ou do Escravo HB, nem entre um ciclo do Mestre HB e um ciclo do Escravo
HB. Pesquisando as amostras de dados HB-MP*, descobriu-se que uma combinacio de 3
bytes repetiu 8 vezes entre 400 amostras, representando 2%. Outras combina¢oes também
apareceram mais de uma vez, e essa frequéncia (quantas vezes uma combinagio apareceu
nessas 400 amostras) é mostrada na Fig. 19. No entanto, essas combinagoes foram
repetidas fora de ordem e nunca em sequéncia e, com isso, nenhum padrao de repeticao

foi identificado.
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Dados HB-MP*

Figura 19 — Dados HB-MP* que mais apareceram em 400 amostras
Fonte: Elaborado pelo autor

Também foram realizados testes para verificar se o Mestre HB poderia se comunicar
com Escravos Modbus TCP padrao. Considerando as limitagoes de hardware para dispo-
sitivos fisicos Modbus TCP, como controladores e médulos remotos de entradas e saidas,
o Escravo Modbus padrao usado foi o programa ModbusPal !. Esse teste de comunica-
¢ao é mostrado na Figura 20, com o trago verde indicando uma comunicagao entre dois
dispositivos HB Modbus, e o trago vermelho indicando a comunicacao entre um Mestre
HB e um Escravo Modbus padrao. O teste foi gravado e pode ser visualizado em video,

disponivel no repositério YouTube pelo link: <https://youtu.be/7tYoklqejZo>.

L O ModbusPal é um programa livre de c6digo aberto disponivel em: <http://modbuspal.sourceforge.

net>


https://youtu.be/7tYokIqejZo
http://modbuspal.sourceforge.net
http://modbuspal.sourceforge.net
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Através da utilizacao das interfaces do Wireshark e do ModbusPal, verificou-se que
as requisicoes HB Modbus enderecadas ao ModbusPal foram todas aceitas e executadas,
independentemente dos dados HB-MP* da requisi¢ao, mostrando possivel compatibilidade
retroativa com Escravos Modbus TCP padrao. O ModbusPal ignorou os dados do HB-
MP* e executou a solicitagdo do Modbus de acordo. Isso ocorreu devido ao fato de que em
uma mensagem padrao do Modbus, o cdédigo de funcao também atua como um limitador
de campo de dados. No HB Modbus, como a funcio utilizada foi escrever em um tnico
registrador, e cada registrador possui até 2 bytes, os bytes de dados considerados para o
comando foram apenas os dois primeiros. O ModbusPal foi programado para lidar com
bytes de dados de acordo com o cédigo de funcgdo, portanto, os bytes excedentes foram
ignorados. Esse teste confirma que outros cdédigos de fungao nao interfeririam no processo
de autenticacdo. As respostas geradas pelo ModbusPal eram de natureza padrao, sem
dados HB-MP*. O Mestre HB, ao nao receber nenhum dado HB-MP* daquele Escravo,
indicou sua nao autenticidade. Apesar do teste mostrar a compatibilidade, é importante
ressaltar que em uma rede mista, os dispositivos Modbus TCP padrdao nao estariam

protegidos dos cenarios de ataque citados na proxima secao.

Mestre Modbus Escravo Modbus
com HB-MP* com HB-MP*

< > BBB ou

Remote I/O

PR Module Contéiner

Remote I/O
Module

e0c00066
Escravo Modbus
sem HB-MP*

Figura 20 — Diagrama da comunicacao HB Modbus com um Escravo HB e um Escravo
Modbus padrao
Fonte: Elaborado pelo autor

6.1 Cenarios de ataque a rede

Finalizados os testes de funcionalidade, o HB Modbus foi testado quanto a seu impacto
efetivo na seguranca da rede através de cendrios de ataque. A primeira situacao testada
foi a de um Escravo invasor tentando se comunicar com um Mestre HB. No Modbus TCP,

o Mestre sempre toma a iniciativa de conexao, entao o Escravo invasor teria que invadir
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uma conexao ja estabelecida (Sequestro TCP), redirecionar mensagens de requisigao para
si mesmo (Falsificagdo do ARP) ou capturar e reutilizar respostas validas (Ataque de
Repetigao).

Em termos de sequestro de conexao TCP, nés simulamos a invasdo de uma comuni-
cagdo HB Modbus ocorrendo entre o Mestre HB no PC 1 e o Escravo HB na BBB. O
invasor foi uma copia do programa Escravo HB, no PC 2, modificado para nao enviar da-
dos HB-MP*. O PC 2 teve seu endereco de rede reconfigurado (mesmo endereco de rede
da BBB), com isso foi possivel simular o Sequestro TCP. O invasor enviou sua resposta
maliciosa com os identificadores da conexao TCP idénticos aos da resposta legitima do
Escravo HB e, no teste realizado, nao ocorreu a situagao de descarte da resposta legitima,
que aconteceria se até o nimero de sequéncia fosse idéntico. O que ocorreu foi o Mestre
HB recebendo duas respostas, que passaram pela camada de transporte e chegaram a
camada de aplicagao. A resposta maliciosa, estando sem os dados HB-MP*, foi suficiente
para o Mestre HB detectar a invasao.

Ao lidar com o redirecionamento da requisicao, esse cenario de ataque foi simulado
com o Escravo ModbusPal no PC 2, como um Escravo invasor, redirecionando os pacotes
de dados de requisicio para ele 2. De forma similar ao Sequestro TCP, as respostas
maliciosas nao possuiam dados HB-MP*, portanto a invasdo foi detectada pelo Mestre
HB. A principal diferenca entre o Sequestro TCP e o redirecionamento é que ocorre a
negacao de servico no redirecionamento, pois o Escravo HB legitimo torna-se inacessivel.
Os dois ataques descritos, envolvendo um Escravo invasor, sdo ilustrados na Figura 21.
O Ataque de Repeticao executado por um Escravo invasor serd discutido posteriormente
nesta secao.

Mestre HB  ConexsoTcP  Escravo HB ~ —~—- fequisiciol

— . = Resposta 1
BBB ou — = Resposta maliciosa 1 com
PC1 Contéiner TCP hijack (sem dados HB-MP*)
Requisicdo 2 redirecionada
Detecta invasdo - Escravo 777 Resposta 2 redirecionada
(sem dados HB-MP*) PC 2 invasor (sem dados HB-MP)

Figura 21 — Escravo invasor enviando respostas ao Mestre HB
Fonte: Elaborado pelo autor

Além de um Escravo invasor, é possivel um invasor assumir o papel de Mestre invasor,
enviando solicitagcoes Modbus padrao para um Escravo HB. Essa invasao pode ser rea-
lizada por sequestro da conexao legitima TCP ou simplesmente com uma nova conexao

com um Escravo HB (o HB Modbus nao abrange a camada de transporte). Em ambas

2 O teste foi realizado com redirecionamento manual, ndo com falsificacio ARP.
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as situagoes, ao nivel da aplicacdo, o Escravo HB recebe uma requisicao Modbus sem
dados HB-MP*, mas ndo a executa, protegendo assim o sistema de automacao indus-
trial de requisicoes nao autenticadas. Nos testes realizados, o Escravo HB nao enviou
nenhuma resposta e retornou para a espera de nova conexao. Esse cenario é ilustrado

pela “requisicao maliciosa 17 na Figura 22.

Mestre HB Escravo HB -=-=- Requisigao legitima
______________ — - = Resposta legitima
PClfe—=—-—" — BBBor — — Requisi¢do maliciosa 1
______ > . _ *
r . »] Container (sem .d:adﬂos HB.MP )
I ‘1'— ------- Requisigéo maliciosa 2
MEStre pmmimmids | - Requisicao negads e detect 2 (dados HB-MP* aleatrios)
invasor PC 2 invasdo (sem dados HB-MP*) Resposta 2

2 — Requisi¢cdo aceita e detecta a
invasdo (dados HB-MP* incorretos)

Figura 22 — Mestre invasor enviando requisi¢oes ao Escravo HB
Fonte: Elaborado pelo autor

Se um Mestre invasor escuta maliciosamente a rede, ele pode notar que o campo de
dados contém mais bytes do que o esperado. O invasor pode inferir que uma técnica de
seguranca esta em vigor e tentar forcar uma autenticacao usando trés métodos: gerar
bytes aleatérios para forcar a combinacgao correta; tentar identificar padroes repetitivos
nos bytes; ou reutilizar os bytes extras que foram identificados.

A autenticacao forcada com bytes aleatérios foi testada com a segunda versao mo-
dificada do Mestre, e ¢é ilustrada pela “requisicao maliciosa 2” na Figura 22. Gerando
3 bytes HB-MP* aleatérios, o Mestre invasor foi incorretamente autenticado 105 vezes
em 999 desafios pelo Escravo HB, representando 10,51% de falsos positivos 2. Este alto
valor de falsos positivos pode ser explicado pela condi¢do de autenticacao: B - S = Z,
a qual pode ser satisfeita por mais de uma combinacao de bytes B. Mesmo assim, o
protocolo HB-MP* se baseia na maioria das respostas erradas e, em nenhum momento,
foram identificadas respostas aleatérias corretas em sequéncia. Ou seja, o Mestre invasor
foi detectado pela técnica apds duas ou mais interagoes com o Escravo HB. Nessa situ-
acao de ataque, o Mestre invasor recebe resposta as requisicoes Modbus, mas nao tem
informagoes de quando sua resposta HB-MP* foi correta ou incorreta.

Considerando o alto valor de falsos positivos, decidiu-se verificar se um aumento no
ntmero de bytes diminuiria essa propor¢ao. No lugar de 3 bytes foram usado 4 bytes para
a autenticacdo em um teste subsequente. O numero primo selecionado arbitrariamente
para a chave foi 1793161687 (6AE179D7;.. ), necessitando de 31 bits (também primo). O

3

O resultado é considerado falso positivo quando o dispositivo ndo é auténtico e, ainda assim, a técnica
o identifica como auténtico. De forma similar, um falso negativo é caracterizado por um dispositivo
auténtico sendo identificado como nao auténtico
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mesmo teste de autenticacao forgada com bytes aleatérios foi realizado. Com o aumento de
bits, a proporg¢ao de falsos positivos diminuiu para 6,31%, mostrando melhora na técnica
ao utilizar mais bits para a chave e para o processo de autenticacao.

Outro meio de forcar a autenticacdo é quando um invasor tenta identificar padroes
no processo de autenticacao, afim de repeti-los e incrementar suas chances. Durante os
testes, uma certa combinacao repetiu 8 vezes em 400 amostras, conforme ilustrado pela
Figura 19. Outras combinacoes também se repetiram, e a maior preocupacao foi com o
byte d5, que apareceu em 135 amostras. Isso pode representar uma chance maior de um
invasor forcar a autenticacao, o que foi mitigado pelo uso de mais bits.

A dltima situacao de ataque testada foi o Ataque de Repeticao realizado por um Mes-
tre invasor e por um Escravo invasor. Os invasores capturaram e reutilizaram mensagens
legitimas, mas os testes mostraram que capturar e reenviar dados HB-MP* nao foi util.
Para cada mensagem, o desafio HB-MP* muda, entao a resposta esperada também mu-
dard. Tanto o Mestre invasor quanto o Escravo invasor sao detectaveis no Ataque de
Repeticao.

O ataque Homem-no-Meio nao foi testado devido a limitagoes de hardware, pois os
testes foram realizados em periodo de pandemia do coronavirus Sars-CoV-2, o que impos-
sibilitou a realizacao em laboratorios adequados. Entretanto, o ataque Homem-no-Meio
caracteriza uma limitacao do HB Modbus, considerando que o ataque pode capturar e reu-
tilizar todos os dados contidos no pacote de dados, inclusive os dados HB-MP* corretos.
Essa limitacao é discutida no capitulo 7.

O quadro 2 resume os ataques descritos nessa se¢ao, concentrando no efeito na camada
de aplicacio Modbus. E possivel destacar que alguns ataques que usam dados HB-MP*
aleatorios ou reutilizados tém sucesso parcial, pois a requisi¢ao ou a resposta é aceita pelo
alvo. Entretanto, mesmo que uma ou mais requisi¢oes e repostas sejam aceitas, o invasor

¢ detectado e é possivel a tomada de alguma decisao.

6.2 Resultados de desempenho

Sistemas de automacao industrial priorizam a eficiéncia na comunicacao, portanto, a
inclusao de técnicas de seguranca deve ter impacto minimo no processamento e no tempo
de transmissao. Para analisar esse impacto para o HB Modbus, foram realizados testes
de comunicagdo com nos diversos, conforme mostrado na Figura 23. Os testes mostraram
que o Mestre HB foi capaz de enviar requisicoes e obter respostas de dois Escravos HB em
dispositivos embarcados BBB (Escravos 1 e 2), um Escravo Modbus padrao ModbusPal
(Escravo 3), e quatro Escravos HB funcionando em contéineres virtuais. Os Escravos HB
em contéineres possuem o mesmo programa que os BBBs, sendo que a tnica diferenca é
que estes possuem registradores simulados, nao saidas reais.

O primeiro teste de desempenho visou medir o Tempo de Ida e Volta (Round Trip Time
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Quadro 2: Resumo dos ataques direcionados a camada de aplicagao Modbus e os efeitos

do HB Modbus

Objetivo | Método de ataque | Modbus TCP HB Modbus
Resposta Sequestro TCP (sem | Respostas duplicadas | Respostas duplicadas,
maliciosa | dados HB-MP*) Invasao detectada
Resposta Redirecionamento Escravo legitimo ina- | Escravo legitimo ina-
maliciosa da requisigdo (sem | cessivel, resposta ma- | cessivel, Invasao de-
dados HB-MP*) liciosa aceita tectada
Requisicao | Requisicaio Modbus | Requisicdo maliciosa | Requisicado maliciosa
maliciosa padrao aceita negada, Invasao detec-
tada
Requisicao | Requisicao maliciosa | Requisicao maliciosa | Requisicdo maliciosa
maliciosa com  autenticacao | aceita aceita, Invasao detec-
forcada tada
Requisicao | Homem-no-Meio Ataque bem sucedido | Ataque bem sucedido
/ resposta com reutilizacao dos
maliciosa dados HB-MP*
Requisigdo | Ataque de Repetigao | Ataque bem sucedido | Requisi¢do / resposta
/ resposta | com dados HB-MP* maliciosa aceita, Inva-
maliciosa sao detectada

Fonte: Elaborado pelo autor

(RTT)) entre o envio de uma requisi¢ao e o recebimento de uma resposta de um dos BBB
e do ModbusPal.

Mestre HB, acrescido do atraso de propagacao, do atraso de processamento pelo Escravo

Este intervalo de tempo corresponde ao atraso de transmissao pelo

HB ou pelo ModbusPal e do atraso de transmissao pelo Escravo HB ou pelo ModbusPal.
Por meio dessa medida, foi estimada a influéncia do processo de autenticacao.

O teste resultou em RTT médio em 200 ciclos com autentica¢ao de 2,23 ms e RTT
médio sem autenticacdo de 1,56 ms, com o mesmo nimero de ciclos. A diferenca entre
os RTTs médios fornece uma estimativa do impacto da autenticagdo sobre os atrasos
de processamento e transmissao dos dados HB-MP*, que foi aproximadamente 0,67 ms
(representando um aumento de 42%). O aumento proporcional foi considerdvel, mas
o aumento do tempo em si, ndo. A literatura considera que RTTs abaixo de 10 ms
sao comuns em redes industriais aplicadas em controle de processo, manufatura discreta,
automacao predial e distribuicao de utilidades. Uma exce¢ao que requer RTTs mais baixos
¢é o controle de movimento, mas para essa aplicacdo mesmo o Modbus TCP padrao nao
é adequado (GALLOWAY; HANCKE, 2013; REYNDERS; MACKAY; WRIGHT, 2004;
PROFIBUS INTERNATIONAL, 2014).

O tempo total do ciclo também foi medido para a rede mostrada na Figura 23. Todos
os 8 Escravos receberam uma requisi¢ao e responderam uma vez em cada ciclo. Ao medir
30 tempos totais de ciclo, a variacao encontrada foi entre 748 ms e 1204 ms, com média de

865 ms. Esta ndo é uma soma direta dos RTTs médios (2,23 ms e 1,56 ms), pois o tempo
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Escravo HB 1

BBBlI

Dispositivo de rede

Escravo HBZ{ R i % . Mestre HB

Enlace thernet

Enla,;'e/W|F| W

N
Escravo 3 N Conexdovirtual _i......... .
(Modbuspal) :ll:ll::llll::llll::llll::ll:ll:
: 14 :ii5iigi17 i8¢
PC2 /AV/ :lllll::lllIl. :llll.:llll..llllI:

Contéineres: Escravos HB 4-8

Figura 23 — Rede HB Modbus estabelecida
Fonte: Elaborado pelo autor

total do ciclo inclui todas as etapas mostradas na Figura 12 para cada Escravo. O ciclo
completo também mostrou que o Mestre HB pode se comunicar com varios Escravos com
arquiteturas distintas (Escravos HB embarcados e em contéineres e um Escravo Modbus
padrao). Os tempos medidos estdo ilustrados na Figura 24, na qual as requisiges e

respostas ilustradas contém os dados HB-MP*, exceto para a resposta do ModbusPal.

Mestre | | Escravo 1 Escravo 2 |...| Escravo 8
S
R Conexao TCP
————— » e~
RTTI Requisicao
e — — — — Resposta

Tempo
total de
ciclo

Figura 24 — RTT e tempo total de ciclo no HB Modbus
Fonte: Elaborado pelo autor
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CAPITULO

Limitacoes e comparacao

As caracteristicas e limitagoes do HB Modbus foram identificadas através dos testes.
Este capitulo ird enumera-las e comparar o HB Modbus com as técnicas de seguranca
desenvolvidas especificamente para aplicagoes Modbus.

A primeira limitagao que chama atencao é a alta taxa de falsos positivos, cuja provavel
causa é também uma das caracteristicas chave do algoritmo: sua simplicidade. Aumen-
tando o nimero de bytes houve redugao nessa proporcao, mas a limitacdo foi apenas
mitigada, ndo eliminada. Uma segunda limitagao identificada diz respeito a vulnerabili-
dade do HB Modbus a ataques de Negacao de Servico causados por um Mestre invasor,
seja com solicitagoes de conexao TCP exaustivas para o Escravo HB, seja com o comando
TCP Reset. Ambas vulnerabilidades estao na camada de transporte, que o HB Modbus
nao cobre.

O HB Modbus também ¢é vulneravel a ataques Homem-no-Meio. Por meio de Fal-
sificacdo da tabela ARP, um invasor pode interceptar solicitagoes do Mestre HB e/ou
respostas do Escravo HB. A solicitagao ou resposta legitima contém a resposta ao desa-
fio HB-MP* anterior, assim o invasor pode alterar o contetido do pacote de dados (por
exemplo, codigo de fungio e dados Modbus) antes de direciona-lo para o destino legitimo.
A protecao contra tal situagdo nao é possivel com o HB Modbus.

As solucoes de seguranca baseadas no comportamento do trafego, como as propostas
por Goldenberg e Wool (2013), Fovino et al. (2012) e Sestito et al. (2018), podem ser
categorizadas como firewalls, e nao como protocolos de seguranca. Tais solugdes podem
ser aplicadas junto ao HB Modbus, pois os firewalls nao modificam a pilha de protocolos.
No entanto, a proposta de Goldenberg e Wool (2013) funcionard apenas se as mensagens
Modbus seguirem um padrao ciclico, portanto, pode nao ser satisfatéria em redes com
uma ampla gama de mensagens trocadas entre os nés.

Diferentemente do Secure Modbus proposto por Fovino et al. (2009), o HB Modbus
nao inclui verificagao de integridade, pois essa verificacao ja é fornecida pela soma de ve-
rificacao executada pelo TCP e pela verificacao redundante ciclica executada pelo padrao

Ethernet. A autenticacao é fornecida pelo Secure Modbus e pelo HB Modbus, ja o nao re-
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pudio é fornecido apenas parcialmente pelo HB Modbus, visto que alguns ataques sdo bem
sucedidos (embora detectaveis) e podem sobrescrever uma mensagem legitima. Devido
a criptografia presente no Secure Modbus, é possivel evitar o ataque Homem-no-Meio,
descrito como uma limitagao do HB Modbus.

O HB Modbus ¢ mais compacto e simples, adicionando 3 bytes ou mais contra 32
bytes do Secure Modbus e realizando apenas operacoes binarias. Essa simplicidade torna
o HB Modbus leve, considerando aspectos como processamento, atrasos na comunicacao
e percentual de carga de dados de aplicacdo nos pacotes de dados, mas também o torna
menos eficaz, conforme demonstrado pelo indice de falsos positivos e pelas limitagoes.
Os ataques de repeticao sao evitados em ambas as solugoes: no Secure Modbus, por um
carimbo de tempo, e no HB Modbus, devido a singularidade de cada combinagao de dados
HB-MP*.

Tanto o HB Modbus quanto o Secure Modbus sao vulneraveis contra um agente malici-
0so que controle um Mestre ou Escravo genuino. Outra importante diferenca encontrada
¢ que o Mestre HB Modbus foi capaz de se comunicar com um Escravo Modbus TCP
padrao, mostrando possivel compatibilidade com versoes padronizadas do Modbus TCP
sem a necessidade de um conversor. Entretanto, essa afirmacao carece de testes com ou-
tros dispositivos Modbus TCP padrao diferentes do ModbusPal. Além disso, como o HB
Modbus é baseado em uma chave comum pré-compartilhada, um invasor que capture a
chave e saiba sobre o funcionamento do algoritmo seria capaz de passar pela defesa.

A comparagao feita entre o HB Modbus e o Modbus Security apresenta resultados
semelhantes a comparagao feita com o Secure Modbus. Portanto, o HB Modbus apresenta-
se como uma alternativa mais simples, porém menos eficiente, tanto quando comparado
com o Modbus Security, como quando comparado com o Secure Modbus. Além disso,
o Modbus Security possui ferramentas para protecao contra Negacao de Servico causada
por vulnerabilidades da camada de transporte. Além da eficiéncia, foram feitas algumas
comparagoes de desempenho. Os testes realizados por Ferst et al. (2018) mostraram que
o atraso no estabelecimento de uma conexdao TLS no Modbus Security foi até mil vezes
maior que o atraso no estabelecimento de uma conexao TCP no Modbus TCP padrao.
A troca segura de chaves e o aperto de maos criptografado (TLS handshake), além de
outras mensagens de seguranca, sao possiveis motivos para esse atraso (JINGRAN et al.,
2020). O HB Modbus nao altera a conexao TCP, altera apenas o protocolo da camada
de aplicacao, portanto, nao ha aumento do tempo necessario para conexao.

Apos estabelecer a conexao, conforme Ferst et al. (2018), o RT'T com Modbus Security
variou entre 1,3 ms e 2,0 ms, e com Modbus TCP o RTT médio foi de 1,0 ms. Isso
representa um aumento de 30% ou mais para pacotes TLS mais simples e até 100% para
pacotes mais completos. No HB Modbus, apresentou-se um aumento de cerca de 42%.
Outra questao é que, assim como o Secure Modbus, o Modbus Security também requer

um conversor para acessar equipamentos Modbus TCP padrao.
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As comparagoes entre o HB Modbus, o Secure Modbus e o Modbus Security sao
reunidas e resumidas no Quadro 3. As informagoes contidas na coluna referente ao Secure
Modbus tém como fonte o trabalho de Fovino et al. (2009), e as informagoes na coluna
referente ao Modbus Security tém como fonte a publicagao oficial MODBUS ORG. (2018)
e o trabalho de Ferst et al. (2018).

Quadro 3: Comparativo entre o HB Modbus e os principais estudos relacionados

Técnica / | HB Modbus Secure Modbus | Modbus Security
caracteristica
Acréscimo no pa- | 3 bytes ou mais 32 bytes 21 a 73 bytes
cote de dados
Acréscimo no | 42% N&ao mensurado 30 a 100% no RTT e
tempo mais de 1000% na co-
nexao

Verificacao de in- | Provida pelo TCP Incluida Provida pelo TCP
tegridade
Autenticagao Presente Presente Presente
Limitagoes  na | Falsificacao ARP; | Falsificacao ARP; | Falsificagao ARP;
protecao TCP RST; Homem- | TCP RST. TCP RST.

no-Meio; Ataques

detectaveis, mas nao

prevenidos.
Diferencial Compacto; Aplicavel Protecao ampla

com outras técnicas

em outras camadas.

Fonte: Elaborado pelo autor, com dados de Fovino et al. (2009), MODBUS ORG. (2018)
e Ferst et al. (2018)

Constata-se que, se as limitagoes de processamento sao uma realidade em um sistema
de automacao industrial, o HB Modbus pode ser uma solucao de seguranca satisfatoria
com baixo custo de processamento e transmissao. Além disso, ele pode ser combinado com
outras propostas de seguranca, principalmente aquelas que nao requerem processamento
extra dos nés, como firewalls internos e comutadores protegidos. Essas comparagoes de-
notam que a proposta pode ser aplicada a sistemas com processamento limitado. Assim,
ressaltamos que a proposta HB Modbus nao visa substituir ou concorrer com o Mod-
bus Security, mas pode ser uma alternativa para algumas industrias e laboratérios de

automacao.
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CAPITULO 8

Conclusao

A atual integracao dos sistemas de automacao industrial os torna sujeitos a ataques e
intrusoes nao previstos quando a maioria das redes industriais foi desenvolvida. Com isso,
a seguranga é uma preocupacao crescente, e 0o Modbus TCP é um exemplo de tecnologia de
comunicacdo amplamente utilizada e especialmente vulneravel. Esta tese apresentou um
estudo sobre vulnerabilidades de seguranca do Modbus TCP e propds a implementagao
de uma técnica de autenticacao leve na camada de aplicacao.

O protocolo de autenticacao HB-MP* foi a técnica selecionada, desenvolvida para
exigir baixo poder de processamento, pouca memoria e representar baixo acréscimo nos
pacotes de dados. Essas caracteristicas sao relevantes quando existem restrigoes de tempo
e limitacoes de processamento em alguns sistemas de automacao industrial.

A implementagao foi denominada HB Modbus. Os testes demonstraram alguns ata-
ques a rede, e se foi possivel evitar ou detectar a invasao, bem como as limitagdes as-
sociadas a esses testes. O HB Modbus também foi comparado com outras solugoes de
seguranga Modbus. A principal contribuicao desta tese é uma protecao leve contra si-
tuacoes indesejadas em uma rede Modbus TCP, tais como requisicoes falsas e leituras
nao autorizadas em Escravos Modbus. Embora essas contribuicoes ja sejam providas por
outras técnicas, elas sao relevantes devido a simplicidade e facilidade de aplicagdo do
HB Modbus. Essas duas caracteristicas tornam o HB Modbus adequado para sistemas
de automacao industrial limitados, ou para uso do HB Modbus com outras técnicas de
seguranca.

Estudos futuros devem incluir a criptografia no HB Modbus, pois a criptografia é uma
ferramenta confidvel e comprovadamente eficaz para as limita¢oes identificadas no HB
Modbus, principalmente para o ataque Homem-no-Meio. A criptografia serd um desafio
notavel, pois uma das principais caracteristicas do HB Modbus sdo seus requisitos de
processamento leves.

Um resultado nao contemplado aqui é que, como a implementacao foi realizada dire-
tamente no protocolo Modbus, o processo de autenticacao poderia ser incluido em outras

redes Modbus, como RTU e ASCII. Estudos futuros poderao ser desenvolvidos para estas
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aplicagoes, mas nao se limitando a elas. Além do Modbus TCP, outras redes nao incluem
técnicas de seguranca nativas, portanto, também podem se beneficiar da proposta aqui

apresentada.
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