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Resumo

As criptomoedas revolucionaram o mundo, provendo uma forma rápida, segura e descen-

tralizada de realizar transações ao redor do mundo. E, atualmente o mercado de criptomo-

edas vem se mostrando lucrativo com moedas chegando a valores acima de 60 mil dólares,

como foi o caso da Bitcoin, e diversas criptomoedas sendo criadas para diversos tipos

de Ąnalidades, seja smart contracts ou jogos play to earn. A padronização da instrução

OP_RETURN na Bitcoin possibilitou a inserção de dados de qualquer formato em tran-

sações com maior facilidade. Este trabalho analisa o conteúdo da instrução em transações

realizadas entre 2014 e 2021 e busca traçar um comparativo entre tais conteúdos com o

perĄl dos usuários responsáveis pelas transações. Os resultados mostram que a maioria das

transações que utilizam a instrução OP_RETURN foram mapeadas como conteúdos não

legíveis na linguagem humana. Acerca do conteúdo legível presente em tal campo, foram

encontrados potenciais protocolos usados por serviços diversiĄcados, URLs relacionadas

a torrents, memes e marcações de eventos relacionados à Bitcoins. Desde sua padroni-

zação, o OP_RETURN teve um crescente ganho de popularidade, atingindo o pico em

2019 com 14% das transações Bitcoin utilizaram esta funcionalidade. Entre os protocolos

encontrados, notou-se uma grande diversidade, com empresas utilizando o OP_RETURN

para Ąns de registros de documentos ou utilizam como parte da infraestrutura de uma

outra blockchain, como foi visto no caso da THORChain.

Palavras-chave: Criptomoedas, Bitcoin, OP_RETURN, Análise forense.
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1 Introdução

Bitcoin é uma moeda digital que permite pagamento instantâneo para qualquer

pessoa, em qualquer lugar do mundo. É utilizada uma infraestrutura de rede peer-to-

peer onde mineradores, de forma coletiva, trabalham para autenticar as transações. Logo,

nota-se que a Bitcoin provê operações sem uma autoridade central, ou seja, a gerência de

transações e da emissão de dinheiro é executada coletivamente pela rede. Bitcoin Core é

o nome do software open source que habilita o uso desta moeda (AGNER, 2016). Para

garantir a consistência e integridade dos dados são utilizados diversos métodos criptográ-

Ącos, como por exemplo, funções de hash para veriĄcar a autenticidade das transações

realizadas na rede.

Cada usuário na rede Bitcoin possui um par de chaves, pública e privada. Em

geral, os usuários mantêm o par de chaves em um arquivo, que é a chamada carteira

de Bitcoin. O envio de Bitcoins exige a assinatura da transação com a chave privada,

que deve ser mantida em sigilo pelo usuário. A chave pública é derivada da chave pri-

vada e não precisa ser mantida em sigilo, sendo utilizada para o recebimento de Bitcoins

(ANTONOPOULOS, 2014).

As transações de Bitcoins consistem na transferência de recursos entre os usuários

da moeda (ANTONOPOULOS, 2014). Elas possuem uma ou mais entradas, que repre-

sentam a origem dos recursos e uma ou mais saídas, que são os destinatários das Bitcoins.

Uma interessante inovação diretamente relacionada a Bitcoin é o conceito de blockchain

(NAKAMOTO, 2008), que funciona como o livro razão da Bitcoin, onde terá como con-

teúdo todas as informações principais das transações validadas pelos mineradores. Uma

transação somente será inserida na blockchain após os nós da rede, ou seja os minerado-

res, entrarem em um consenso de que aquela transação é válida. Conforme mencionado

anteriormente, esse mecanismo funciona como um banco de dados distribuído e elimina a

necessidade de uma autoridade central para veriĄcação das transações. Outra funciona-

lidade importante da Bitcoin é o anonimato entre as partes envolvidas na transação. Os

usuários são identiĄcados apenas pelos endereços de Bitcoin que consistem no hash da

chave pública do usuário.

Com a popularidade crescente da Bitcoin, que pode ser observado na Figura 1, os

desenvolvedores inseriram novas funcionalidades para aumentar as capacidades do usuário

ao utilizar o serviço. E, na atualização do cliente Bitcoin Core version 0.9.0, ocorrida em

2014, teve-se a padronização da instrução OP_RETURN (ANTONOPOULOS, 2014).

Tal funcionalidade possibilita usuários inserirem dados conforme o mesmo desejar, per-

mitindo anexar metadados, como timestamps, referentes as transações realizadas, mas
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• No Capítulo 2 será apresentado a fundamentação teórica para este trabalho, além

de trazer os trabalhos correlacionados.

• O Capítulo 3 detalhará a metodologia empregada neste trabalho e informa quais

ferramentas e linguagens foram usadas.

• Os resultados obtidos estão presentes no Capítulo 4, além dos detalhes de armaze-

namento dos dados coletados.

• As considerações Ąnais e conclusão do trabalho serão feita no Capítulo 5.
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2 Revisão BibliográĄca

Neste capítulo será descrito toda a fundamentação teórica para um melhor enten-

dimento do trabalho. Primeiramente, será explicado sobre a estrutura de dados na qual a

rede Bitcoin utiliza, a blockchain, depois seguirá com uma breve descrição de criptomoe-

das seguido de uma visão geral de Bitcoin e será explicado como funciona a funcionalidade

OP_RETURN. Por Ąm, será feita uma breve análise dos trabalhos correlatos.

2.1 Blockchain

A blockchain é uma estrutura de dados ordenada de lista encadeadas de blocos de

transações, pode ser armazenada tanto como um arquivo ou um banco de dados (ANTO-

NOPOULOS, 2014). Os blocos que fazem parte da blockchain são identiĄcados por uma

hash e a sua formação é aplicada ao sistema Hashcash proof of work, que é um processo

custoso e demorado cujo objetivo é encontrar um elemento do bloco chamado nonce, ao

qual é um número aleatório (NAKAMOTO, 2008). Este processo de descoberta do nonce

é realizado por tentativa e erro pelos mineradores e ao solucionar o problema, o bloco será

inserido na blockchain, consequentemente gerando uma recompensa aos mineradores que

solucionaram o proof of work (NAKAMOTO, 2008).

Cada bloco gerado terá em sua composição os dados das transações, que são va-

lidadas pelos mineradores, o nonce e a hash do bloco anterior, evitando alterações na

blockchain da Bitcoin, já que para alterar um dado de um bloco deverá ser alterado o

bloco anterior a ele (NAKAMOTO, 2008). Logo, observa-se que os mineradores exercem

um papel fundamental na rede Bitcoin e que a blockchain serve como um livro razão para

os usuários da rede Bitcoin. A Figura 2 ilustra de maneira simples como é a formação da

blockchain.

2.2 Criptomoedas

Criptomoeda é uma moeda virtual na qual pertencerá a um ecossistema próprio,

por exemplo a rede Bitcoin utiliza a criptmoeda Bitcoin (BTC ). Vale apontar que no

geral criptomoedas são utilizadas em redes peer-to-peer, utilizam blockchains como livro-

razão e podem apresentar diversas funcionalidades, por exemplo a Ethereum possui a

funcionalidade de smart contracts.
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• Address: contém o endereço das carteiras que estão enviando Bitcoins;

• Value: o valor a ser enviado;

• Pkscript: é o que garante que a transação é valida, é também conhecido como locking

script;

• Sigscript: contém as assinaturas necessárias e o script que permitirão liberar UTXO

para gastar;

• Witness: usado em transações SegWit para liberar as Bitcoins.

Com a explicação feita sobre a estrutura do campo de inputs de uma transação

Bitcoin, agora será detalhado o campo de output, lembrando que a Figura 5 mostra um

exemplo deste campo. O campo de output conterá os seguintes elementos:

• Index : refere-se a posição dos dados no campo de output da transação;

• Address: são os endereços recebedores de Bitcoins;

• Value: o valor a ser recebido;

• Pkscript: similar ao campo de inputs, mas é aqui onde pode ser encontrado o

OP_RETURN ;

Figura 5 Ű Exemplo do campo de outputs de uma transação Bitcoin. Imagem retirada do
site (BLOCKCHAIN, 2022)

Um aspecto interessante a ser apontado é que as transações de recompensas para

os mineradores, seja pela formação de um bloco ou da validação de uma transação, o
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2.5 Trabalhos correlatos

Nesta seção serão discutidos os trabalhos que se relacionam com o tema deste

trabalho de forma geral: análises forenses associadas ao uso do OP_RETURN.

No trabalho de Bartoletti e Pompianu (2017) foi realizada uma análise sobre os

protocolos usados no OP_RETURN, sendo classiĄcados de acordo com o preĄxo dos da-

dos inseridos com o script. IdentiĄcaram ataques de estresse e de spam na rede Bitcoin, no

qual foi evidente por conta do grande número de transações que usaram o OP_RETURN

em um curto período de tempo. Conseguiram estimar o tamanho da ocupação, das tran-

sações com OP_RETURN, na blockchain, assim como a porcentagem das transações

realizadas utilizando o script. O trabalho utilizou todas as transações com OP_RETURN

no intervalo de tempo entre 2014 a início de 2017 e notaram a crescente adoção do uso

desta funcionalidade pelos usuários Bitcoin.

Ali et al. (2018) trabalharam na possibilidade de se criar uma rede botnet descen-

tralizada usando mensagens criptografadas via OP_RETURN para se comunicar com os

bots. O experimento obteve sucesso na comunicação entre o botmaster e bots e concluiu

que é algo a ser debatido, já que essa possibilidade permite uma botnet de baixo custo e

difícil de contra-atacar ou de desmantelar.

Faisal, Courtois e Serguieva (2018) analisaram os seguintes aspectos: a evolução

da inserção de metadados sobre as transações e outra análise no uso da rede Bitcoin

por criminosos. Chegou a identiĄcar muitas peculiaridades sobre atividades na rede que

provavelmente têm tendências maléĄcas como o ransomware CTB Locker ao qual usa um

método que incorpora uma chave de descriptograĄa no OP_RETURN.

Böck et al. (2019) estudou o caso de botnets utilizando a blockchain para realizar

comunicação entre botmaster e os bots. Dentre as botnets estudadas, a ZombieCoin é

considerada uma das de menor custo, reforçando a ideia do artigo Ali et al. (2018) do

baixo custo operacional, mas perde na questão de ocultamento, já que se usa um espaço

da transação que Ącará visível para qualquer um.

Os benefícios e malefícios que a inserção de dados não vinculados à transação

na blockchain, como o OP_RETURN, foi estudado no artigo publicado por Matzutt et

al. (2018). Os pontos positivos são os serviços que se aproveitam da inserção de meta-

dados para comprovações de documentos. Esta escolha se dá por conta do fato de que

os dados na blockchain são praticamente imutáveis, uma vez inseridos nela. Além disso,

"pesquisadores"apontaram o uso da blockchain para armazenar dados de denunciantes

(whistleblowers) de informações sigilosas de governos e de grandes entidades privadas, tal

fato é comprovado, pois eles apontam ter encontrado links para backups dos dados do

WikiLeaks. Apesar destes pontos positivos, os negativos são preocupantes, pois foram en-

contrados transações que infringem direitos autorais, propagando links para o download
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de conteúdos pirateados, possíveis técnicas de doxing, com diversas informações priva-

das de indivíduos, sendo elas números de telefones, endereços, contas bancárias, senhas e

identidades onlines e, por Ąm, encontraram um hidden Ąle que era um backup de listas

de links com conteúdos de pornograĄa infantil.

Mols e Vasilomanolakis (2020) desenvolveram um software capaz de classiĄcar o

conteúdo inserido no OP_RETURN, e com os testes que eles realizaram descobriram

imagens e arquivos escondidos, e conseguiram classiĄcar os protocolos utilizados durante

as transações.

Foi apontado no artigo feito por Strehle e Steinmetz (2020) o crescente uso do

OP_RETURN por serviços como Veriblock e Omni, o primeiro é um projeto de blockchain

que utiliza o conceito de Proof of Proof (STREHLE; STEINMETZ, 2020), já o segundo

é um serviço que promove uma das stablecoins, a Tether. Foi concluído que estes serviços

predominam o uso do script OP_RETURN, com o Veriblock chegando a ser um pouco

mais da metade das transações que utilizam esta funcionalidade.

Bartoletti, Bellomy e Pompianu (2019) exploram métodos de inserções de meta-

dados em transações, entre eles o OP_RETURN, e analisaram mais afundo o uso desta

funcionalidade dentre os anos de 2014 a 2017. ClassiĄcaram os protocolos utilizados em

Ąnanceiro, registros de cartórios, registros autorais, mensagens e Subchain. Abordaram os

principais problemas de se inserir metadados nas transações, como consumo de espaço,

UTXO bloating effect e picos de transações. Apontaram que apesar de que na própria

documentação oĄcial da Bitcoin, desencoraja a inserção de dados nas transações. Nota-se

uma crescente adoção de usuários desta funcionalidade.

Os trabalhos Bartoletti e Pompianu (2017), Strehle e Steinmetz (2020), Faisal,

Courtois e Serguieva (2018), Matzutt et al. (2018) e Bartoletti, Bellomy e Pompianu

(2019) apresentam semelhanças com o presente trabalho, ou seja, uma análise do uso e

evolução do OP_RETURN. Nestes artigos apenas analisou-se determinados protocolos

disponibilizados como serviços de terceiros, mas apenas nas pesquisas de Matzutt et al.

(2018) e Faisal, Courtois e Serguieva (2018) é explorado mais profundamente o uso do

opcode, chegando a atividades de caráter criminoso. Em Mols e Vasilomanolakis (2020)

desenvolveram uma ferramenta com um grande potencial em auxiliar na extração de

dados inseridos em uma transação que utilizou o script OP_RETURN, de acordo com

o artigo, foi feita uma catalogação de protocolos conhecidos, além de conseguir recriar

arquivos do tipo imagem, inseridos através de uma conversão para hexadecimal. Por Ąm,

Böck et al. (2019) e Ali et al. (2018) com as análises sobre o uso de botnets, onde Böck

et al. (2019) reforça as ideias que foram abordadas por Ali et al. (2018), destacando

o potencial das botnets com comunicações via transações. Apesar dos trabalhos citados

possuírem similaridades com o que está sendo abordado nesta pesquisa, será analisado

uma linha de tempo maior que as análises feitas anteriormente, de 2014 a 2021. Além
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disso, será estudado os conteúdos das transações com OP_RETURN, a Ąm de tirar as

devidas conclusões de como está sendo usado o opcode.
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visto, o Coinsecrets apenas disponibilizava algumas informações das transações, o resto

dos dados foram extraídos do site Blockchain (BLOCKCHAIN, 2022), usando a API para

buscar as transações, pelos hashes delas extraídos no Coinsecrets anteriormente, com isso

foi possível obter as outras informações que faltavam, como endereços de carteiras de

entrada e saída, quantidades de Bitcoins transferidos e entre outros dados. Com o Coin-

secrets obteve-se os dados de 2014 até 2019, e como o site Coinsecrets foi desativado,

este trabalho passou a utilizar os datadumps do Blockchair (BLOCKCHAIR, 2022), que

contém os outputs das transações Bitcoin, que se mostrou satisfatório para este trabalho,

e todos esses dados são originados do site Blockchain. Para extrair os dados do Block-

chair foi implementado um script para automatizar o download de todos os datadumps

de 2020 até 2021. Os arquivos baixados possuem a extensão .tsv, que é um arquivo de

texto simples separado por tabulação.

As Figuras 11 e 12 mostram como os datadumps do Blockchair estão organizados.

O campo inicial, block_id se refere à altura do bloco da transação e o transaction_hash é o

próprio hash da transação. O index indica qual a posição deste dado na transação, inicia-se

em 0 este valor, isso se dá pela possibilidade de termos mais de um output ou input em uma

transação Bitcoin, como visto anteriormente. Os campos value e value_usd referem-se aos

valores, em dólares, destinados ao endereço de carteira encontrado no campo recipient. O

campo type mostrará qual o script foi usado para o envio de Bitcoins, caso o OP_RETURN

foi utilizado, como é o caso da Figura 11, type Ącará com o valor nulldata, mas também

pode indicar que a saída da transação está vazia. Já a Figura 12 mostra o valor pubkeyhash

na transação, logo foi usado o script P2PKH para o envio de Bitcoins. O script utilizado

na transação é encontrado no script_hex, a transação encontrada na Figura 11 usa o

OP_RETURN, evidente por ter os dois primeiros caracteres 6a, já a transação da Figura

12 não está usando o OP_RETURN. E, por Ąm, is_from_coinbase indica se é recompensa

ou não, em ambas imagens usadas como exemplo o valor é 0, portanto não é recompensa.

Figura 11 Ű Exemplo de dados de uma transação no datadump do Blockchair.
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Figura 12 Ű Outro exemplo de dados de uma transação no datadump do Blockchair.

3.3 Adequação dos dados

De posse dos dados, foi possível iniciar a adequação dos mesmo. Primeiramente, foi

realizada uma separação do tipo de conteúdo presente no OP_RETURN, em conteúdos

legíveis e não legíveis. Conteúdo legível é quando o conteúdo é possível de ser lido por

humanos, já os conteúdos não legíveis são aqueles não possíveis de leitura humana. Os va-

lores das transações foram armazenadas em satoshis, um satoshi equivale a 10
−8Bitcoins,

é a menor unidade de Bitcoin.

3.4 Armazenamento dos dados

Com a distinção feita sobre os dados na etapa anterior, os dados foram armazena-

dos em um banco de dados não relacional, no caso deste trabalho foi utilizado o MongoDB,

como dito anteriormente. Vale apontar que foram criados collections, termo equivalente

as tabelas nos bancos de dados relacionais, no banco de dados referentes aos anos, logo

criaram-se oito colletions para armazenar os dados entre 2014 até 2021. Como os dados

foram extraídos de diferentes fontes e tempo, houve uma diferença da maneira na qual os

dados foram armazenados, primeiramente será explicado como os dados de 2014 até 2019

foram salvos.

• _id: campo padrão do MongoDB, onde o próprio banco pode gerar uma string

única, mas também pode ser inserido um dado qualquer, desde que seja única e não

se repita para nenhum outro dado inserido. No caso deste projeto, este campo tem

o hash da transação de bitcoin, já que eles são únicos;

• script: terá todo o script utilizado na transação;

• hex: possui o conteúdo inserido pelo usuário;

• protocol: campo originado por conta do Coinsecrets que tentava associar o conteúdo

inserido na transação com um protocolo conhecido pela plataforma. Este campo não
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foi utilizado neste projeto já que se procurou uma maior compreensão acerca dos

conteúdos inseridos;

• ascii: uma tentativa de conversão para leitura humana pela plataforma do Coinse-

crets;

• addresses_senders: contem os endereços remetentes de uma transação. Para as tran-

sações de recompensa para mineradores, este campo foi preenchido com a string

Newly_generated_coins;

• values_inputs: valores de entrada de uma transação;

• addresses_receivers: contem os endereços destinatários da transação;

• values_outputs: valores de saída de uma transação;

• block_height: altura do bloco que a transação se encontra;

• day: dia do mês que a transação foi realizada;

• month: mês que a transação foi realizada;

• year: ano de realização da transação.

Como o site Blockchain foi parte da coleta de dados de 2014 até 2019, a API

retornava os campos de inputs e outputs em ordem, idêntico como pode ser visto nas

Figuras 4 e 5. Este detalhe facilitou na etapa de análise, quando se analisou os valores

gastos.

É importante ressaltar que inicialmente o escopo do trabalho ainda estava sendo

determinado enquanto se analisava os dados extraídos entre 2014 e 2019. Com o passar do

tempo a proposta do projeto foi ajustada e a coleta de dados de 2020 e 2021 reĆetiu o ama-

durecimento. Com isso esclarecido, abaixo será pontuado como se deu o armazenamento

no banco de dados para os anos de 2020 e 2021.

• _id: campo padrão do MongoDB, onde o próprio banco pode gerar uma string

única, mas também pode ser inserido um dado qualquer, desde que seja única e não

se repita para nenhum outro dado inserido. No caso deste projeto, este campo tem

o hash da transação de bitcoin, já que eles são únicos;

• readable_scripts: campo reservado para scripts de conteúdos legíveis;

• ascii: terá a tradução de um script legível;

• not_readable_scripts: campo reservado para o scripts de conteúdos não legíveis;
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• addresses_receivers: possuirá os endereços destinatários;

• values_outputs: terá a quantidade de bitcoins mandadas para os destinatários.

3.5 Análise dos dados

Com os dados adequados e armazenados, prossegue-se com a etapa de análise.

Nesta etapa serão feitas as seguintes análises:

• A classiĄcação e contagem de transações com OP_RETURN entre 2014 e 2021;

• Análise dos valores transferidos nas transações Bitcoin entre 2014 e 2019;

• Análise dos protocolos inseridos nas transações;

• Expor outros achados que vão além de protocolos;

• Análise da interações dos usuários que utilizaram o OP_RETURN.

A classiĄcação das transações é dita em legíveis e não legíveis, lembrando que

legíveis serão conteúdos de scripts possíveis de leitura humana e não legíveis não são

possíveis de leitura. A contagem será feita de maneira simples, onde ao identiĄcar um

script legível será incrementado o contador de scripts legíveis, o mesmo vale para os não

legíveis. E, como foi dito anteriormente, os scripts de 2014 até 2019 serão traduzidos neste

momento.

A análise dos valores transferidos calculou-se a média anual em dólares durante

os anos de 2014 até 2019, os anos de 2020 e 2021 foram excluídos, pois não havia como

identiĄcar quais valores eram de troco. Detalhando mais sobre o cálculo feito, como não

foi salvo no banco de dados os valores em dólares de 2014 até 2019, realizou-se uma

conversão para dólares, onde foi pego o valor em dólares a cada Ąnal de mês de cada

ano, os dados foram extraídos do Blockchain (BLOCKCHAIN, 2022). Vale ressaltar que

os valores no banco de dados estavam em satoshis e foram somados desta maneira para

evitar problemas de overĆow durante as operações matemáticas. Além disso, os dados de

2014 até 2019 possuem informações do campo de input das transações, logo possibilitou

com maior facilidade identiĄcar quais valores eram de troco.

Com o auxílio de uma expressão regular, que pode ser encontrada no Capítulo

4 no trecho de código 4.4, foi possível identiĄcar diversos conteúdos inseridos com o

OP_RETURN, que variaram de protocolos até conteúdos ilegais. Primeiramente, foi feito

um levantamento dos protocolos usados, que em grande parte foram usados com maior

frequência, logo facilitou encontrar diversos protocolos. Para obter um maior entendimento

sobre os protocolos utilizou-se o próprio Google para buscar por referências e até mesmo
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páginas referentes as empresas e equipes por trás dos protocolos, mas alguns protocolos

não foram possíveis encontrar nenhuma referência ou não deu para obter certeza sobre o

seu uso. Para encontrar os protocolos foi utilizada uma expressão regular que encontra

strings com três caracteres iniciais distintos, o motivo desta escolha se deu após uma

análise minuciosa e conclui-se que os protocolos em geral utilizam três ou mais caracteres,

os conteúdos encontrados com esta busca foram armazenados em um arquivo .csv para

facilitar a leitura. Para cada conteúdo foi colocado um contador para obter-se os hits de

cada conteúdo, assim descobrindo quantas vezes ele foi inserido nas transações. Foram

armazenados nos arquivos .csv os conteúdos encontrados e o contador referente a cada

dos conteúdos dos scripts, a Tabela 1 mostra um exemplo das doze primeiras linhas do

csv criado para o ano de 2020.

Conteúdo Quantidade

omni 2.478.959
RSKBLOCK 25.004

WWW 9819
POET 2756
btt 2707

Bitzlato 2011
ChainX 1551

BTCKEY 998
ver 817
xb9 674

PHOTECTOR 645
BERNSTEIN 450

Tabela 1 Ű Tabela exempliĄcando como os arquivos csv estão organizados.

Depois do levantamento dos protocolos, realizou-se uma análise do restante dos

dados, obteve-se diversos achados que variaram desde links até mensagens que diversos

usuários inseriram, nas quais variam desde mensagens comemorativas até memes.

Por Ąm, realizou-se uma análise de como os usuários da rede Bitcoin que utili-

zaram o OP_RETURN se interagem, onde utilizou-se agrupamentos para classiĄcar se

um usuário mandou Bitcoins para ele mesmo, ou se mandou para uma ou duas carteiras

diferentes, ou se mandou para mais de três carteiras diferentes. Para esta análise foram

usados os anos de 2014 até 2017, pois o agrupamento do ano de 2017 chegou a demorar

mais de um mês, logo os outros levariam muito mais tempo, por conta da quantidade de

dados, o que não foi viável para este trabalho.
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4 Resultados

Neste capítulo serão mostrados os resultados das análises das transações Bitcoins,

conforme discutido no capítulo anterior. Primeiramente, será mostrado a quantidade de

transações legíveis e não legíveis durante os anos de 2014 até 2021, depois serão apresen-

tados os resultados obtidos com os valores usados nas transações. Serão mostrados em

detalhes os conteúdos encontrados, dividido em duas seções, uma dedicada aos protocolos

encontrados e a outra exibe o que foi encontrado ao ser feito uma análise minuciosa dos

outros conteúdos. E, por Ąm serão exibidos os resultados encontrados nos agrupamentos

de usuários que realizaram as transações utilizando o OP_RETURN.

4.1 ClassiĄcação de transações e análise da quantidade de transa-

ções

As transações coletadas na etapa de coleta foram divididas em dois tipos: legíveis e

não legíveis. As legíveis são possíveis de leitura humana. A Figura 13 ilustra um exemplo de

uma transação com conteúdo legível e a Figura 14 demonstra uma transação com conteúdo

não legível. A Tabela 3 mostra a quantidade de transações com conteúdos legíveis e não

legíveis entre 2014 até 2021, juntamente com o total. Logo, com os dados da Tabela 3

nota-se uma tendência na inserção de dados não legíveis utilizando o OP_RETURN.

Os dados apresentados na Tabela 2 mostram que entre 2014 e 2019 houve um

aumento na quantidade de transações com OP_RETURN, entretanto houve uma grande

queda depois do ano de 2019. Vale apontar que teve uma queda no número de transações

diária de bitcoins depois de 2019, conforme observado na Figura 15.

Figura 13 Ű Exemplo de uma transação com o conteúdo legível, onde grifado em vermelho
esta o script usado e a conversão dele para leitura humana. A imagem foi
retirada do próprio banco de dados usado nesta pesquisa.

As traduções dos conteúdos inseridos com OP_RETURN foram feitas com o au-

xílio do código 4.1.

i f t ransact ion_data [ Š scr ipt_hex Š ] [ : 2 ] == " 6a " :

a s c i i_ s t r i n g=\
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str ( bytes . fromhex ( transact ion_data [ Š scr ipt_hex Š ] [ 4 : ] ) )

a s c i i_ s t r i n g = a s c i i_ s t r i n g [ 2 : len ( a s c i i_ s t r i n g ) − 1 ]

Listing 4.1 Ű Trecho do código onde será veriĄcado se o script tem o opcode do

OP_RETURN.

O código 4.1 primeiro identiĄca se a transação está utilizando o opcode (6a), caso

esteja será feita a conversão de hex para bytes e depois para string. No Ąnal é retirado

os caracteres bŠ Š que são inseridos na string quando ocorre a conversão para bytes, assim

deixando a apenas o conteúdo que um usuário inseriu na transação com o OP_RETURN.

A classiĄcação do conteúdo como legível e não legível foi efetuada da seguinte maneira:

i f " \\ " not in a s c i i_ s t r i n g [ : 3 ] :

a s c i i _ s c r i p t . append ( a s c i i_ s t r i n g )

r eadab l e_sc r ip t . append ( tx_data [ Š scr ipt_hex Š ] [ 4 : ] )

else :

not_readable_scr ipt . append ( tx_data [ Š scr ipt_hex Š ] [ 4 : ] )

no t_asc i i . append ( a s c i i_ s t r i n g )

Listing 4.2 Ű Trecho de código responsável pela classiĄcação de legíveis e não legíveis.

Note que apesar de ter o \\no if a linguagem Python só irá reconhecer o

segundo \.

Com a tradução feita anteriormente, o trecho de código 4.2 permite identiĄcar se

os três primeiros caracteres não possuem o carácter \. Esta escolha foi feita após uma

análise minuciosa dos conteúdos de diversas transações e concluiu que transações que têm

\no início são não legíveis , já que não foi possível encontrar conteúdo legível após este

tipo de início.

A Figura 16 retrata a porcentagem de transações que usaram o OP_RETURN

na rede Bitcoin entre 2014 e 2021. Observa-se um signiĄcativo aumento no número de

transações OP_RETURN após a sua padronização em 2014. Logo, observa-se uma grande

adoção dos usuários da rede Bitcoin, chegando a 14% de transações bitcoins em 2019.

Entretanto, em 2020 e 2021 houve um diminuição bem signiĄcativa no percentual de

transações utilizando o opcode. Lembrando que além da diminuição de transações com

OP_RETURN a rede Bitcoin passou por um diminuição diária no número de transações,

como pode ser observado na Figura 15.

4.2 Análise de valores

Outra análise conduzida neste trabalho está relacionada aos valores de transferên-

cia em dólares entre 2014 até 2019 em um período anual. Como dito anteriormente, foram

utilizados os dados do site Blockchain, onde foi possível obter os valores em dólares de
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campo de input, já que essas transações tiveram o campo de endereços de entrada preen-

chido com a string Newly_generated_coins. Como foi visto anteriormente no capítulo de

desenvolvimento, foram ignorados todas transações que tinham os endereços de entrada

com essa característica. Por Ąm, necessitou-se retirar todas as carteiras de trocos e seus

valores, para isso, fez-se um comparativo entre os endereços de entrada e os de saída, caso

tiver algum endereço igual, foi pego o índice da carteira presente no endereços de saída e,

com isso, retirou-se o valor do campo de valores de saída com o mesmo índice.

for document in c o l l e c t i o n . f i nd ({ Š addres ses_senders Š : \

{ Š $ne Š : " Newly_generated_coins " }} ) :

month = document [ Šmonth Š ]

t x_as c i i = str ( bytes . fromhex ( document [ Š s c r i p t Š ] [ 4 : ] ) )

t x_as c i i = tx_asc i i [ 2 : len ( t x_as c i i ) − 1 ]

i f " \\ " not in t x_as c i i [ : 3 ] :

content = Š readab le Š

else :

content = Š not_readable Š

sum_values = 0

sender s = document [ Š addres ses_senders Š ]

r e c e i v e r s = document [ Š add r e s s e s_r e c e i v e r s Š ]

va lue s = document [ Š values_outputs Š ]

for sender in s ender s :

i f sender in r e c e i v e r s :

ind = r e c e i v e r s . index ( sender )

r e c e i v e r s . pop ( ind )

va lues . pop ( ind )

for value in va lues :

sum_values += value

i f sum_values != 0 . 0 :

value_month_usd =\

data_values_usd [ f Š { year } Š ] [ f Š {month} Š ]

years_values [ year ] \

[ content ] . append ( sum_values∗value_month_usd )
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t_contents = [ Š r eadab le Š , Š not_readable Š ]

sum_values_year_know =\

sum( years_values [ year ] [ t_contents [ 0 ] ] )

sum_values_year_unknown =\

sum( years_values [ year ] [ t_contents [ 1 ] ] )

med_know =\

sum_values_year_know / len ( years_values [ year ] [ t_contents [ 0 ] ] )

med_unknown =\

sum_values_year_unknown / len ( years_values [ year ] [ t_contents [ 1 ] ] )

average_readable . append (med_know ∗ 10 ∗∗ −8)

average_not_readable . append (med_unknown ∗ 10 ∗∗ −8)

Listing 4.3 Ű Código responsável pela conversão para dólares e cálculo das médias anuais

das transações realizadas entre 2014 até 2019.

Como pode ser observado no trecho de código 4.3, primeiramente o for itera sobre

todos os dados da collection sendo vista, excluindo todas as transações que tiverem a

string Newly_generated_coins. Depois será visto se o script OP_RETURN é legível ou

não, seguido da remoção dos valores no campo de saída destinados a carteiras presentes

no campo de entrada. Então será feita a soma e em seguida da conversão em dólares para

a cotação do mês sendo visto, vale relembrar que os valores somados estavam em satoshis.

Com as operações anteriores realizadas, o último passo sera calcular a média do ano sendo

visto e realizar a multiplicação de 10
−8 para obtermos os valores em dólares. Os valores em

dólares usados para conversão estão armazenados no dicionário data_values_usd, onde a

chave year possibilitará o acesso a um dicionário de com os meses, as chaves serão números

de 1 até 12.

4.3 Análise de conteúdos - Protocolos

A próxima etapa da análise envolveu identiĄcar dos conteúdos legíveis quais são

os mais utilizados e descobrir se há alguma associação com alguma entidade ou grupo.

Com auxílio da função Ąndall do regex da linguagem Python, foi possível separar cada

conteúdo. Para isso, foi usado como argumento no Ąndall uma expressão regular que

identiĄca três caracteres distintos. Escolheu-se esta quantidade de caracteres após uma

análise preliminar nas transações com conteúdos legíveis, notou-se que muitos protocolos

de serviços diversiĄcados são identiĄcados usando, ao menos, três caracteres. Com isso,
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possibilitou encontrar 84.738 conteúdos com alta possibilidade de esta sendo usado por

alguma entidade que utiliza o opcode OP_RETURN com um protocolo ou com outro tipo

de Ąnalidade. A Tabela 4 contém alguns dos serviços que foram encontrados durante esta

inspeção.

def i n s e r t_d i c t ( key ) :

a s c i i_content [ key ] = {

Š count Š : 1 ,

}

tx_as c i i = document [ Š a s c i i Š ]

i f len ( t x_as c i i ) > 0 :

for a s c i i _ s c r i p t in t x_as c i i :

matches = re . f i n d a l l ( Š \\b\\w{3 ,} Š ,\

a s c i i_ s c r i p t , r e .DOTALL)

i f as c i i_content . get ( matches [ 0 ] ) :

a s c i i_content [ matches [ 0 ] ] [ Š count Š ] += 1

else :

i n s e r t_d i c t ( matches [ 0 ] )

Listing 4.4 Ű Este código foi usado para identiĄcar todos os conteúdos legíveis que tenham

os três primeiros caracteres distintos.

O código 4.4 foi utilizado na etapa de análise de conteúdos do OP_RETURN.

O dicionário document possuirá os dados de um dos anos sendo analisados, 2014 até

2021. Logo, primeiramente será pego o vetor ascii da transação e caso ela tenha algum

conteúdo legível, prosseguirá para o próximo passo. Cada conteúdo legível será passado

para a função Ąndall discutida anteriormente, e o que for achado será inserido em um

dicionário, sendo a chave a string encontrada no Ąndall.

Com os dados mostrados pela Tabela 4, pode ser observada a grande diversidade

de serviços que utilizam o OP_RETURN, como serviços voltados a direitos autorais, crip-

tomoedas e serviços relacionados a mineração de criptomoedas, e assim por diante. Logo

percebe-se os benefícios que tal funcionalidade traz, proporcionando maiores utilidades

para a bitcoin e a valorizando.

Um gráĄco de dispersão foi construído para analisar a intensidade de aparições

que alguns dos protocolos encontrados tiveram durante os anos de 2014 até 2021. Esta

análise foi bem simples de ser feita, passou-se por cada transação feita em ordem diária

de cada ano e pegou todos os conteúdos legíveis inseridos na transação. Todos esses dados

foram passados para arquivos de textos, onde serão abertos e inseridos em um vetor que

será usado na análise. Abaixo está o código da criação do gráĄco.
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Serviço Descrição IdentiĄcador
Safex Usado para Ecommerce. Safex1, Safex2
Photector
(antigo Peir-
mobile)

Serviço de seguro de transporta-
doras.

PHOTECTOR, PEIRMO-
BILE

Mathwallet
Carteira digital com suporte di-
versas criptomoedas.

mathwallet

Babel Fi-
nance

Plataforma Ąnanceira de cripto-
moedas que disponibiliza serviços
diversiĄcados.

BabelBank_bitfaith_No

Nodeasy

Empresa voltada a análises e
monitoramento de Masternodes.
Além disso, oferecem serviços de
desenvolvimento de Masternode.

nodeasy

OriginalMy
Serviço voltado ao ramo de auten-
ticação com certiĄcados e assina-
turas digitais.

ORIGMY

Omni Layer
Possibilita a criação de ativos
através da Bitcoin.

omni

po.et
Não há informações sobre o do
que se trata.

POET

RSK
Utiliza a tecnica de Merge Mi-
ning;

RSKBLOCK

POTX
Não há informações sobre o do
que se trata.

POTX

ChainX
Usado para identiĄcar as transa-
ções relacionadas a ChainX.

ChainX

Bernstein
Empresa voltada ao ramo de di-
reitos autorais.

BERNSTEIN

THOR
Utilizado na funcionalidade da
THORChain.

THOR

DOCPROOF
Voltado ao ramo de direitos auto-
rais.

DOCPROOF

Tabela 4 Ű Serviços que utilizam o OP_RETURN com a sua funcionalidade e identiĄca-
dor

year s = [2014 , 2015 , 2016 , 2017 , 2018 , 2019 , 2020 , 2021 ]

op_return_by_year = [ ]

for year in years :

with open( f Š readable−content−{year } Š , Š r Š ) as f i l e :

content_op_return = f i l e . read ( ) . s p l i t ( Š \n Š )

op_return_by_year . append ( content_op_return )
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target_words = [ ŠCNTRPRTYŠ , ŠPX2 Š , Š omni Š , ŠRSKBLOCKŠ , ŠPHOTECTORŠ ,

ŠPEIRMOBILE Š , Š ion Š , ŠTHORŠ , Š Safex1 Š , Š Safex2 Š , ŠIDEA Š , ŠPOTXŠ , ŠPORŠ ,

ŠBERNSTEIN Š , ŠPROOFSTACKŠ , ŠPPk Š , Š B i t z l a t o Š , ŠDOCPROOFŠ ]

v i s u a l i z e r = Di spe r s i onP lo t ( target_words , \

t i t l e=" Frequencia ␣de␣ p ro t o co l o s " )

v i s u a l i z e r . f i t ( op_return_by_year )

v i s u a l i z e r . show ( )

Listing 4.5 Ű O código gera um gráĄco de dispersão, com o objetivo de analisar a frequên-

cia dos protocolos encontrados.

No código 4.5 o vetor target_words terá os protocolos que serão analisados e o

content_op_return terá os conteúdos das transações começando com o ano de 2014 e

terminando no ano de 2021. A Figura 18 é o gráĄco resultante do código mostrado.

Figura 18 Ű GráĄco de dispersão da frequência de protocolos usados durante 2014 até
2021.

Com a Figura 18 nota-se que alguns protocolos estiveram presentes desde que o

OP_RETURN foi padronizado, em 2014. Além disso, observa-se que muitos protocolos

deixaram de existir após um certo tempo, neste caso foi a Safex, que depois de um tempo

não foi possível encontrar mais nenhum de seus identiĄcadores. O mais predominante é o

Omni, que foi apontado por outros artigos sobre a sua predominância na rede Bitcoin. E,

também conseguiu encontrar protocolos mais novos, como o THOR e o Bitzlato.
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enviou Bitcoins para eles mesmos, fato comprovado ao observar os nós isolados vermelhos,

vértices cujos endereços de entradas são os mesmos do que os de saída.

4.6 Resumo dos resultados

A Tabela 2 evidencia o grande crescimento que o uso do OP_RETURN teve ao

longo oito anos, além disso notou-se que os conteúdos não legíveis são os mais predominan-

tes durante estes períodos. A análise de valores permitiu concluir que em 2015 até 2018,

tanto para conteúdos legíveis e não legíveis, não houve grandes divergências notáveis na

média de valores usados nas transações. Entretanto, em 2014 a média de conteúdos não

legíveis chegou a alcançar uma média aproximada de 5 mil dólares, e a maior divergência

ocorreu em 2019, com os conteúdos legíveis chegando a ultrapassar uma média de 20 mil

dólares.

Foi possível identiĄcar diversos protocolos com Ąnalidades distintas, desde pro-

tocolos voltados a seguradoras e direitos autorais até protocolos utilizados por outras

blockchains, como é o caso da THORChain. A frequência de uso desses protocolos é vi-

sivel graças ao gráĄco de dispersão da Figura 18, onde pode ser visto o uso de alguns

protocolos de 2014 até 2021.

Por Ąm, diversas carteiras com atividades peculiares foram encontradas, e uma de-

las é ilustrada na Figura 19. A análise de como as carteiras que utilizaram o OP_RETURN

pode ser visto na Tabela 5 e no grafo ilustrado na Figura 20, com estes dados observa-se

que a categoria mais predominante é a de nós com uma ou duas saídas, ou seja, ocorreram

mais transações onde tinha-se uma ou duas carteiras de saída.
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5 Conclusão

O objetivo proposto pelo trabalho foi analisar e descobrir como o opcode OP_RETURN

estava sendo utilizado durante os anos de 2014 até 2021, e para isso ser realizado foram

categorizadas as transações em legíveis e não legíveis. Depois realizou-se análise sobre os

valores gastos nas transações, análises de conteúdos no qual permitiu encontrar diver-

sos protocolos e conteúdos diversiĄcados. E, por Ąm foi possível com os agrupamentos

identiĄcar como os usuários da rede Bitcoin, que usaram o OP_RETURN, se interagiam.

Este trabalho conseguiu alcançar os principais objetivos ao apresentar uma análise

detalhada sobre o uso do OP_RETURN entre os anos de 2014 até 2021. Entretanto, por

conta da limitação dos dados não foi possível obter os valores gastos em dólares em 2020 e

2021, além disso teve-se a impossibilidade de entendimento de grande parte dos conteúdos

inseridos com OP_RETURN. Outra limitação que barrou a coleta de mais resultados foi

a demora nos agrupamentos de carteiras, onde foi viável fazer apenas os agrupamentos de

quatro dos oito anos analisados.

Em um trabalho futuro sugere-se que sejam feitas análises de conteúdos de outros

meios de inserção de dados arbitrários nas transações, como o unspendable outputs, que

utiliza o campo de outputs de uma transação, e traçar um comparativo com os dados

inseridos através do OP_RETURN, a Ąm de observar as semelhanças e diferenças entre

os tipos de dados encontrados.
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6 Anexo

Link para o repositório no Github que contém os códigos usados neste trabalho.

Sanches (2022)



41

Referências

AGNER, M. Bitcoin para Programadores. GitHub, 2016. Disponível em: <https:
//btcparaprogramadores.marcoagner.org/transacoes.html>. Citado na página 9.

ALI, S. T. et al. Zombiecoin 2.0: managing next-generation botnets using bitcoin.
International Journal of Information Security, Springer, v. 17, n. 4, p. 411Ű422, 2018.
Citado 3 vezes nas páginas 10, 18 e 19.

ANTONOPOULOS, A. M. Mastering Bitcoin: Unlocking Digital Cryptocurrencies -
Andreas M. Antonopoulos - Google Books. [S.l.: s.n.], 2014. ISBN 978-1-449-37404-4.
Citado 2 vezes nas páginas 9 e 12.

ANTONOPOULOS, A. M. Mastering Bitcoin: Programming the Open Blockchain -
Andreas M. Antonopoulos. [S.l.: s.n.], 2017. ISBN 978-1-449-37404-4. Citado na página
13.

BARTOLETTI, M.; BELLOMY, B.; POMPIANU, L. A journey into bitcoin metadata.
Journal of Grid Computing, Springer, v. 17, n. 1, p. 3Ű22, 2019. Citado 2 vezes nas
páginas 16 e 19.

BARTOLETTI, M.; POMPIANU, L. An analysis of bitcoin op_return metadata. In:
SPRINGER. International Conference on Financial Cryptography and Data Security.
[S.l.], 2017. p. 218Ű230. Citado 3 vezes nas páginas 10, 18 e 19.

BITCOIN. Referencial scripts opcodes da bitcoin. 2022. Ultimo acesso em 11 de novembro
de 2020. Disponível em: <https://en.bitcoin.it/wiki/Script#Opcodes>. Citado na
página 17.

BLOCKCHAIN. Website Blockchain. 2022. Ultimo acesso em 11 de novembro de 2020.
Disponível em: <https://www.blockchain.com/>. Citado 9 vezes nas páginas 4, 10, 14,
15, 16, 17, 22, 25 e 28.

BLOCKCHAIR. blockchair.com. 2022. <https://blockchair.com/dumps>. Citado 2
vezes nas páginas 21 e 22.

BÖCK, L. et al. Assessing the threat of blockchain-based botnets. In: IEEE. 2019
APWG Symposium on Electronic Crime Research (eCrime). [S.l.], 2019. p. 1Ű11. Citado
2 vezes nas páginas 18 e 19.

COINSECRETS. Website coinsecrets. 2020. Ultimo acesso em 29 de maio de 2020.
Disponível em: <http://coinsecrets.org//>. Citado 4 vezes nas páginas 4, 16, 17 e 21.

FAISAL, T.; COURTOIS, N.; SERGUIEVA, A. The evolution of embedding metadata
in blockchain transactions. In: IEEE. 2018 International Joint Conference on Neural
Networks (IJCNN). [S.l.], 2018. p. 1Ű9. Citado 2 vezes nas páginas 18 e 19.

MATZUTT, R. et al. A quantitative analysis of the impact of arbitrary blockchain
content on bitcoin. In: SPRINGER. International Conference on Financial Cryptography
and Data Security. [S.l.], 2018. p. 420Ű438. Citado 2 vezes nas páginas 18 e 19.



Referências 42

MOLS, J.; VASILOMANOLAKIS, E. Visualizing the bitcoinŠs op_return operator.
In: Proceedings of the Twenty-First International Symposium on Theory, Algorithmic
Foundations, and Protocol Design for Mobile Networks and Mobile Computing. [S.l.:
s.n.], 2020. p. 305Ű306. Citado na página 19.

NAKAMOTO, S. Bitcoin whitepaper. URL: https://bitcoin. org/bitcoin. pdf-(: 17.07.
2019), 2008. Citado 4 vezes nas páginas 4, 9, 12 e 13.

SANCHES, L. B. repositorio github. 2022. <https://github.com/benitoSan/codigos-tcc>.
Citado na página 40.

STREHLE, E.; STEINMETZ, F. Dominating op returns: The impact of omni and
veriblock on bitcoin. Blockchain Research Lab, 2020. Citado na página 19.


	Folha de rosto
	Folha de aprovação
	Resumo
	Lista de ilustrações
	Lista de tabelas
	Lista de abreviaturas e siglas
	Sumário
	Introdução
	Revisão Bibliográfica
	Blockchain
	Criptomoedas
	Bitcoin
	OP_RETURN
	Trabalhos correlatos

	Desenvolvimento
	Metodologia
	Coleta de dados
	Adequação dos dados
	Armazenamento dos dados
	Análise dos dados

	Resultados
	Classificação de transações e análise da quantidade de transações
	Análise de valores
	Análise de conteúdos - Protocolos
	Conteúdos que vão além de protocolos
	Análise da interação dos usuários que utilizaram OP_RETURN na rede Bitcoin
	Resumo dos resultados

	Conclusão
	Anexo
	Referências

